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RESUMO

O crescimento das redes de terceira geracao, aliado a sua alta velocidade para transmisso
de dados e banda disponivel fazem com que novos terminais langados no mercado utilizem o
comportamento Always On, no qual o dispositivo fica 100% do tempo conectado a rede para
transmissdo e recep¢ao de dados. Esse comportamento, no entanto, faz com que o consumo de
bateria do dispositivo seja maior devido ao uso de aplicativos que recebem informagdes
periodicamente, e principalmente pelo recebimento de pacotes ndo solicitados provenientes de
ataques a rede. Este trabalho tem como objetivo analisar os elementos de rede responsaveis pela
transmissdo de pacotes de dados, identificando os fatores responsaveis pelo aumento de consumo.
Ao final, é proposto um método para melhor aproveitamento dos recursos de radio para
transmissdo de dados e consequentemente, a diminui¢cdo do consumo de energia, utilizando um

modelo de previsao.

Palavras-Chave: Consumo de energia, 3G, Dispositivo Movel, Always On, Modelo de Previsao
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ABSTRACT

The expansion of third generation network and its high speed of data transmission and
available bandwidth, made that new designed mobile devices use the “Always On” concept, in
which the device is 100% connected in packet switch network, and able for data transmission.
This behavior makes the device’s energy consumption to be higher due to usage of applications
that receives periodically information, and mainly due to the unsolicited packages from hacker
attack. This work has as main purpose analyze the network elements responsible for data package
transmission, identifying the main factors related to the energy consumption increasing. Finally,
it is proposed a method to enhance the radio resources for data transmission and energy

consumption decreasing, using a prevision model.

Key Words: Energy Consumption, 3G, Mobile Device, Always On, Prediction Model
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1 INTRODUCAO

O consumo de bateria dos celulares ¢ um problema que acompanha os fabricantes de telefonia
desde o surgimento dos primeiros aparelhos moéveis. Com sua evolugdo, os dispositivos
tornaram-se cada vez menores, fazendo com que a dimensao fisica da bateria também diminuisse,
e consequentemente sua capacidade.

O numero de funcionalidades e aplicativos existentes para esses dispositivos também
aumentaram. Essas por sua vez, também sdo responsaveis por elevarem o consumo de bateria do
telefone. Atualmente, os dispositivos moveis estdo passando por uma evolugdo constante e
aumentando seu poder de processamento para rodar sistemas operacionais mais complexos como
Linux (Android) e Windows Mobile. Nesses sistemas € possivel executar inumeras aplicagdes
diferentes, fazendo com que o dispositivo movel seja semelhante a um computador portatil de
tamanho reduzido, porém com menor capacidade de carga.

A bateria dos dispositivos moveis sofreu modificagcdes ndo apenas de tamanho e capacidade,
mas também no tipo de material que ¢ constituida, que passaram das baterias de NiCd (Niguel-
Cadmio) e NIMH (Niquel Metal Hydrid), consideravelmente grandes, utilizadas no inicio dos
anos 80 e meados dos anos 90, até as de Li-lon (Lithium-Ion), que possuem memoria € sio
menores a um custo de menor carga fornecida e, atualmente evoluindo para as baterias de Li-Poly
(Lithium-Ion Polymer), que prometem uma alta capacidade em um menor espacgo fisico.
Nenhuma delas, porém, ¢ capaz de se comparar a uma bateria de um computador portatil, ou tem
capacidade suficiente para manter o celular ligado por vérios dias, quando o dispositivo mével
esta utilizando o méximo de aplicagdes e recursos de rede disponiveis.

Diversas tentativas para diminui¢do de consumo tém sido feitas a partir de alteracdes em
varias partes do dispositivo. A mais comum ¢ a mudanga de hardware, com a substituicdo de
componentes que consomem menos energia. Os processadores ARM', que sdo tipicamente RISC
(Reduced Instruction Set Computer), tem a arquitetura desenvolvida para possibilitar
implementagdes enxutas sem abrir mao do desempenho, devido a simplicidade dos processadores.

Isso acaba acarretando em um baixo consumo de energia, o que torna esses processadores

! Advanced RISC Machines — Processador RISC de 32 bits baseado nas tecnologias dos processadores MOS Technology 6502 e
Berkeley RISCI1, desenvolvido atualmente pela ARM Ltda.
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interessantes para aplicacdes moveis. Outros exemplos sao a evolucao do Bluetooth 4.0 e
solucdes de conexdao sem fio mais eficientes em relagdo ao consumo; e telas de LED (Light-
Emitting Diode) ou AMOLED (Active-Matrix Organic Light-Emitting Diode) em substitui¢do as
telas de LCD (Liquid Crystal Display).

Apesar desses esforcos apresentarem um aumento do tempo de utilizagdo do aparelho e
reducdo significativa do consumo de energia, existem casos que a diminui¢do de consumo se
torna mais complexa. Esse caso estd relacionado a tecnologia de radio empregada para
transmissdo de dados do dispositivo. As tecnologias de segunda (2G) e terceira geragdo (3G),
GSM (Global System for Mobile Communication) ¢ UMTS (Universal Mobile Terrestrial
System), respectivamente, possuem normas que regem esses padroes e especificam o nivel de
poténcia adequado de transmissdo e recepcdo de dados. A conexdo com os canais de radio
também ¢é responsdvel pelo consumo e estd presente durante todo tempo que o telefone
permanece ligado. Nesses casos, qualquer método para diminui¢do do consumo se torna mais
complicado, pois pode envolver mudangas em normas internacionais. Deve-se entdo procurar um
meio mais eficiente do dispositivo interagir com o sistema para otimizar o consumo sem que seja
necessario alterar os padrdes ou equipamentos ja existentes, o que o torna um grande desafio.

A expansdo das redes de terceira geracao celular ao redor do mundo e sua banda larga para
transmissdo de dados a uma alta velocidade fizeram com que novos servigos pudessem ser
comercializados. O oferecimento de servigos de planos de dados para acesso a Internet pelo
dispositivo movel ou através de equipamentos denominados mini modem 3G, fazem com que a
rede da operadora de telefonia movel seja integrada a outras redes para comunicagdo de dados.

Inicialmente projetada com pouca ou nenhuma preocupagdo com seguranca dos dados
trafegados, as redes das operadoras de telefonia mével ficam bastante suscetiveis a ataques de
hacker [LEE-WOO, 2007]. Desse modo, um dispositivo mével de um usuario conectado na rede
de dados com um enderego IP (Internet Protocol) valido esta sujeito a receber um ataque tanto
quanto um computador conectado a Internet, por exemplo. Os computadores, no entanto, podem
se proteger dos ataques com a utiliza¢do de antivirus e Firewall. Um dispositivo movel por sua
vez ndo possui esses mecanismos. Outra diferenga estd na infra-estrutura dos provedores de
Internet, que foi projetada prevendo esse tipo de ataque, ¢ se preveniram com a instalagdo de
equipamentos de rede para bloquear o trafego de pacotes maliciosos. Esse fato nao foi levado em

conta nas primeiras geragoes de rede celular, e estd ganhando foco com o surgimento das redes de
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terceira geracao ¢ aumento do uso da rede de dados das operadoras devido a maior largura de
banda disponivel.

Estes pacotes maliciosos, ou ndo solicitados como apresentado em [RICCIATO, 2006],
podem degradar o desempenho da rede e do dispositivo, de forma que a comunicagdo da rede
fique impraticavel devido a falta de recursos. Os tipos mais comuns de ataque sdo do tipo DoS
(Denial of Service), como apresentado em [LEE-WOO, 2007]. A alocagdo de recursos da
interface aérea para recebimento desses pacotes pelo dispositivo faz com que o dispositivo tenha
um aumento no consumo de energia, diminuindo a vida 1til da bateria, como pode ser visto em
[PERALA, 2009] e [HAVERINEN, 2007]. Como apresentado em [LEE, 2009], o impacto do
recebimento desses pacotes em uma rede de terceira geragao ¢ maior do que nas redes de segunda
geracdo devido as caracteristicas dos canais de interface aérea.

Tendo em vista os problemas apontados anteriormente, o consumo de bateria pode ser alto
sem que nenhuma aplicagdo esteja sendo executada. Isso ocorre principalmente devido ao ataque
de usuarios mal intencionados, no caso da rede de dados ndo estar protegida com Firewall. O
consumo pode ser ainda maior caso aplicagdes como que trafeguem dados, como e-mail, por
exemplo, estejam sendo executadas em segundo plano. Em [ERONEN, 2008], e [HAVERINEN,
2007], os autores apontam o alto fluxo de mensagens de sinalizacdo quando se utiliza NAT
(Network Address Translator) e push e-mail * como um dos principais fatores para o aumento do
consumo de energia dos dispositivos méveis. No entanto, outro fator de maior relevancia para o
consumo de energia e que esta presente em todo o tipo de trafego recebido pelo dispositivo movel
sdo os altos valores dos tempos de inatividade configurados para desaloca¢do dos canais do
recurso de radio da interface aérea, como ¢ relatado em [ARJONA, 2007], [YEH, 2004] e
também apresentado em [HAVERINEN, 2007]. Em [LEE-CHEN, 2004], ¢ apresentado um
método para o céalculo do tempo ideal em que o dispositivo médvel deve permanecer com o0s
recursos de radio ativos, sem que haja degradagdo do desempenho na recepgao da informagao e,
com isso, diminuir o consumo de energia.

Em [PENG, 2008], ¢ proposto um método adaptativo de redug¢do de consumo levando em

consideracdo as caracteristicas de trafego do usudrio em trés condi¢des: alto, médio e baixo

* Notagio usada para descrever sistemas de e-mail que provém a transferéncia de e-mail ao usuario assim que
recebido pelo seus servidores, sem que haja necessidade de espera do cliente realizar uma busca no servidor por
novos e-mails.
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trafego. O método proposto considerou um trafego eldstico (tratado com mais detalhes no
Capitulo 5) sem distingdo de servigos, utilizando um processo de chegada de Poisson.

A proposta deste trabalho ¢ a utilizagdo de um modelo de previsdo para prever a ocorréncia
de chegada de um novo pacote ao dispositivo. Uma vez que o padrdo 3GPP (Third Generation
Partnership Project) permite que a desconexdo do recurso de radio seja originada pelo
dispositivo, a l6gica de controle de trafego sera implementada no dispositivo mével, e a decisdo
de desconexdo serd tomada por ele e ndo pela rede. Com isso, tem-se um mecanismo de
desconexdo diferenciado para cada usudrio, de acordo com o trafego recebido. O tempo de
inatividade deixa de ser um valor fixo, como ¢ observado atualmente, ¢ passa a ser um valor
dinamico melhor ajustado para cada usuario, pois ndo ha necessidade de se manter recursos
alocados quando for previsto que ndo haverd recebimento de pacote de dados pelo dispositivo.
Em [LIERS, 2006] ¢ proposto um modelo dindmico para os tempos de inatividade para
desconexdo dos recursos de radio. No entanto, a troca de estados ndo ¢ decidida por meio da
previsdao de trafego, mas sim por meio da capacidade de recursos da rede, onde recursos nao
utilizados sdo liberados caso outro usuario necessite utiliza-los. Esse controle, no entanto, € feito
do lado do nticleo da rede e ndo do dispositivo mdvel, e ndo hd preocupagdo com o consumo de
energia do dispositivo, mas com a eficiéncia de alocag@o de recursos por parte da rede.

No Capitulo 2 sdo apresentados o conceito A/ways On € o mecanismo de conexao de dados e
troca de pacotes. Uma leitura mais detalhada sobre a arquitetura das redes de terceira geragao
para leitura complementar a este capitulo encontra-se no Apéndice A. Os problemas relacionados
ao consumo de energia no estado A/ways On e as solugdes para sua diminui¢do, entre elas o
método proposto neste trabalho, sdo apresentados no capitulo 3.

No Capitulo 4 ¢ apresentado o modelo de previsdo baseado em filtro de Kalman utilizado
neste estudo. As fungdes de distribui¢do de probabilidade comumente utilizadas para geracao de
dados e a caracterizagdo de trafego de rede feita pelo do monitoramento dos pacotes no
dispositivo movel e o ajuste de distribui¢ao sdo tratados no Capitulo 5.

No Capitulo 6 sdo apresentados dois modelos: um simulando uma rede real quanto ao
recebimento de pacotes, transicdo de estados dos recursos de radio e seus tempos de inatividade,
e outro modelo baseado na rede real, porém com o método de decisdo de desconexdo do recurso
de radio baseado em um modelo de previsdo. O algoritmo de decisdao do filtro de Kalman e sua

implementagdo no software Arena também sdo apresentados com mais detalhes nesse capitulo.
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2 DISPOSITIVOS 3G ALWAYS ON

2.1 ALWAYS-ON E CONEXAO DE DADOS

Aplicagdes como e-mail que utilizam push e-mail e VolP (Voice over Internet Protocol)
sdo exemplos de aplicagdes que necessitam que o dispositivo seja alcangado a qualquer momento.
Para isso, o movel deve permanecer conectado a rede de dados com um endereco valido durante
todo o tempo para que as solicitagdes feitas a essas aplicagdes possam alcangar o destino com
sucesso.

Always On ¢ o termo utilizado para um dispositivo que fica 100% do tempo conectado a
rede de dados e possui um endereco valido para comunicagdo de dados.

O crescimento das redes 3G foi responsavel pelo crescimento do uso deste conceito nos
dispositivos, pois dispdoem de uma largura de banda maior que as tecnologias anteriores. Isso
possibilita que varios usudrios estejam conectados a0 mesmo tempo e trocando dados a uma taxa
maxima de 28 Mbps no downlink (Canal Direto) e 11.5 Mbps no uplink (Canal Reverso) se for
considerado um caso ideal para uma rede que suporte a tecnologia de rede HSPA+ (High Speed
Packet Access Plus - Release 7), sucessora do 3G e predecessor da tecnologia de quarta geragao
(4G).

Neste capitulo serdo abordados os procedimentos para estabelecimento de conexao e troca
de pacotes de dados em uma rede 3G. Informagdes detalhadas sobre a arquitetura da rede de

terceira geragao encontram-se no Apéndice A.

2.1.1 Estabelecimento de conexio e atribuicao de endereco de rede

O estabelecimento de conexdo na rede comutada de pacotes (Packet Switch - PS) nas
redes 3G ¢ realizado como mostra a Figura 2.1. Ela tem por finalidade o registro na rede e a

atribuicdo de um endereco valido para o mdvel, para que seja possivel o registro e interagdo no

IMS (IP Multimedia Subsystem).



A. Fase 1: Registro do mével com o PS CN via GPRS Attach

HSS

< GPRS Attach >SGSN

B. Fase 2: Ativagao do contexto PDP e estabelecimento do Radio Access Bearer

Mobile

1. Ativagdo do contexto PDP - Request A"

£ <2. Ativacdo contexto PDP'\
'ﬁ' 3. Estabelecimento de Radio Access Bearer 1/
SGSN

<

Mobile E Ativagao do contexto PDP - Accept

GGSN

C. Fase 3: Registro no IMS

y 4 y 4
_ SGSN GGSN
._.: < Registro no IMS

[Tl
e
L

Mobile

Figura 2.1. Estabelecimento de conexdo de dados. [CHEN, 2004]

Para atribuicdo de um endereco valido para transmissao e recep¢ao de pacotes da rede,
como um endereco IP (Internet Protocol), que ¢ o mais utilizado, por exemplo, ¢ necessario a
criacdo de dois contextos:

- Contexto PMM (Packet Mobility Management);

- Contexto PDP (Packet Data Protocol).

Um contexto PMM em um dispositivo movel ¢ um conjunto de informacdes utilizadas
pela rede para rastrear a localizagdo do moével. O estado de um dispositivo no contexto PMM
determina quais conexdes de redes (portadoras) entre o dispositivo ¢ a rede devem ser mantidas e
como a rede deve localiza-los. Os SGSNs (Serving GPRS Support Node) sao responsaveis por
rastrear a localizacdo dos mdveis que estdo utilizando pacotes de dados.

A maquina de estados do contexto PMM ¢ apresentada na Figura 2.2, e possui trés estados:

- PMM-Detached: Neste estado ndo ha comunicagdo, localizacdo valida ou informacao

de rota entre o dispositivo € o SGSN. O dispositivo ndo reage as informagdes do sistema
relacionadas ao SGSN que nao pode alcangar o mével.
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- PMM-Connected: Neste estado, o SGSN e o dispositivo t€ém um contexto PMM
estabelecido e uma sinalizacao de conexao dedicada ¢ estabelecida entre o eles. A localizagao
do movel dentro do RAN (Radio Access Network) ¢ monitorada pelo RNC (Radio Network
Controler) em um nivel das células de radio. No CN (Core Network) do PS, o SGSN
monitora a localizagdo do moével pelo RNC que estd servindo o movel. Neste estado, o
contexto PDP pode ou ndo ser ativado. Antes de ele ser ativado, o0 mdvel ndo estara habilitado
a enviar ou receber pacotes da rede.

- PMM-Idle: O SGSN e o movel t€ém os contextos PMM estabelecidos ¢ a localizagao do
dispositivo ¢ monitorada pelo SGSN por meio da informagdo de Routing Area. O mbvel é
alcancado pelo Core Network via informagdo de Paging. Nenhuma sinaliza¢do ou conexao de
trafego existe entre o dispositivo e o SGSN. O dispositivo entra nesse estado para conservar

recursos como largura de banda.

Detach,
F3S Attach Reject
LRA Reject

FS Detach

FS signaling Connection
Felease

FS signaling Connection
Estahlish

Figura 2.2. Estados do contexto PMM.

Para enviar e receber pacotes, o movel deve estabelecer um contexto PDP (Packet Data
Protocol) para adquirir e configurar um endereco PDP no dominio do PS do Core Network e no
movel, que pode ser um endereco IP ou X.25, por exemplo. Um dispositivo também pode utilizar
multiplos enderecos PDP simultaneamente. Um contexto PDP mantido por um n6 da rede contém
um conjunto de informacdes que a rede utiliza para determinar como distribuir os pacotes de

origem e destino de um usuario de um endereco PDP.
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O contexto PDP mantido no SGSN e no GGSN contém as seguintes informacoes:

Endereco PDP: usado pelo movel para enviar e receber pacotes PDP.

Routing Information: Informacdo usada pela rede para determinar onde encaminhar o

pacote do usuario. Esta informacdo inclui informagdes dos tineis estabelecidos entre

SGSN e GGSN para este contexto PDP e o Access Point Name (APN).

Perfis de Qualidade de Servico (Quality of Service - QoS): Existem trés categorias:
Subscribed: Descreve caracteristicas de QoS subscritas pelo usuério. A rede ndo
ird garantir QoS maior do que o usudrio tenha subscrito Os parametros de QoS
subscritos estdo armazenados no HLR e passados para o SGSN;

Requested: Descreve QoS requisitada atualmente pelo usuario;
Negotiated: Descreve o QoS provido no momento pela rede ao movel.

A maquina de estados do contexto PDP ¢ apresentada na Figura 2.3 e os estados possiveis

para o contexto sdo:

PDP CONTEXT ACTIVE: Um contexto PDP no estado ACTIVE contém informagdes
atualizadas para encaminhamento de pacotes entre o movel e o GGSN. No entanto, o fato
de o PDP estar no estado ACTIVE nao significa realmente que os Radio Access Bearer
(RABs) requisitados para transportar pacotes sobre o RAN estdo estabelecidos. Ao
contrario, o RAB pode ser estabelecido apenas quando o mdvel tem pacotes para enviar
para rede ou a rede tem pacotes a serem enviados.

PDP CONTEXT INACTIVE: Um contexto PDP no estado INACTIVE pode conter um
endereco PDP valido, mas nao ird conter roteamento valido e mapeamento de informagao
necessaria para determinar como processar os pacotes PDP. Nenhum dado pode ser
transferido entre o movel e a rede. Uma mudanga de localizagdo de um movel nao ira
causar uma atualiza¢do para o contexto PDP.

Se um GGSN tem pacotes a enviar ao movel, mas o contexto PDP para o enderego de

destino estiver no estado INACTIVE, o GGSN pode utilizar o procedimento de PDP Context

Activation Request para mudar o contexto PDP para o mével de destino para o estado ACTIVE.

O GGSN pode também descartar pacotes destinados ao mével se o contexto PDP correspondente

estiver no estado INACTIVE.

As agdes que podem ser realizadas por um contexto PDP para transi¢do de estados entre

ACTIVE e INACTIVE sao:



- PDP Context Activation: Cria e ativa um contexto PDP, movendo-o do estado
INACTIVE para ACTIVE. O movel ou o GGSN pode iniciar o procedimento de PDP
Context Activation, mas o GGSN pode apenas iniciar o PDP Context Activation sobre
algumas limitagdes.

- PDP Context Modification: Muda as caracteristicas de um PDP ativo, como endereco do
PDP ou atributos de QoS para ser suportado pela rede.

- PDP Context Deactivation: Remove um Contexto PDP existente. Esse procedimento
move um contexto PDP de ACTIVE para INACTIVE. O estado de um contexto PDP
pode também ser transicionado quando o PMM muda seu estado de IDLE para

DETACHED.

PDP Context Modification

PN

PDP Context
ACTIVE

PDP Context Deactivation

ou

mudancga de estado do Mobility-Management
Para PMM-IDLE ou PMM-DETACHED -

) 4

PDP Context Activation

PDP Context
INACTIVE

Figura 2.3. Transicao de estados do contexto PDP. [CHEN, 2004]

2.1.2 Conexiao dos recursos de radio para transmissao de dados

O estabelecimento do canal de radio, no entanto, é feito de acordo com a necessidade de
envio e recebimento dos pacotes de dados. Eles ndo sdo alocados 100% do tempo apesar do
dispositivo estar registrado na rede de comutacao de pacotes, e sim por demanda.

A conexdo de recursos de radio ¢ realizado pelo RRC (Radio Resource Control), que € o

protocolo da camada 3 que oferece servicos como configuracado, troca de conexdo e desconexao,



bem como sinalizagdo e controla os protocolos de camada mais baixa para prover esses servigos,
e também oferece servigos para camadas superiores do NAS (Non Access Stratum). Todas as
camadas de sinalizacdo (Mobility Management - MM, Call Control - CC, Session Management -
SM) sdo encapsuladas no RRC.

Para uma conexao iniciada do lado do UE (User Equipment), o estabelecimento de uma
conexdo RRC e SRB (Signaling Radio Bearer) entre o UE e a UTRAN (UMTS Terrestrial
Access Network) ¢ iniciada por uma requisi¢do das camadas altas do NAS. A requisi¢do do NAS
¢ uma requisi¢do para configuracdo de uma Signaling Connection entre a UE e o Core Network.
Apenas se o UE estda no modo Idle, ou seja, sem conexdo com o RRC, o UE inicia um
procedimento de estabelecimento de conexao com o RRC. Pode existir uma ou nenhuma conexao
com 0 RRC entre a UE e a UTRAN.

Para uma conex@o iniciada pela rede, o estabelecimento ¢ precedido de uma mensagem de
RRC paging.

A manutencdo da conexdo RRC refere ao funcionamento do re-estabelecimento de
conexao RRC, que pode ser usado para restabelecer uma conexao apds uma falha de link de radio.

O procedimento de estabelecimento de conexdo do RRC iniciada pelo movel ¢

apresentado na Figura 2.4.

= A L
UE Node B RNC

CCCHRACHIPRACH: RRC Connection Reguest

EREC Conn Feouest N
. FEadio Link Sefup
ElL Setup Fesponse .

CCCHFACHIS-CCPCH: RRC Connection Setup +

DCCHDCHIDPDCH: RRC Connection Setup Complete

Figura 2.4. Procedimento de estabelecimento de conexdo no RRC. [HOLMA, 2010]
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A configuragdo da conexdo (Connection Setup) pode incluir uma atribui¢do de um canal

fisico dedicado para o UE (estado CELL _DCH) ou pode comandar a UE para utilizar os canais

comuns (CELL _FACH), que serdo detalhados ao decorrer deste capitulo.

As fungdes do protocolo RRC consistem em:

Difusdo da informacao relacionada ao NAS do Core Network por meio das mensagens
de System Informations (SI) que incluem informagdes de células especificas e
informagdes comuns de todas as células e ao Access Stratum (AS) para todos os UEs
da rede.
Estabelecimento, alteragao e desconexao do Radio Bearer, requisitado pelas camadas
mais altas e realizado no U-Plane (User Plane).
Alocacao, alteracdo e desconexdo do RRC quando requisitado pela propria conexdo
do RRC.
Gerenciamento de mobilidade da conexdao do RRC, que incluem fungdes como
preparacdo de handover baseado nos resultados de medicdo executado pelo UE,
handover para GSM e outros sistemas de radio, re-sele¢do de células e procedimentos
para atualizacao de paging.
Estabelecimento, re-estabelecimento, manutengao e desconexdo da conexao do RRC
entre 0 UE e a UTRAN. O estabelecimento ¢ ativado das camadas altas do lado do UE
para estabelecer a sinalizacdo da conexdo. O controle da conexao inclui a pré-sele¢ao
de células adicionais, controle de admissao e estabelecimento de /inks de sinalizagao
da camada 2. A desconexdao ¢ feita quando as camadas mais altas requisitam a
desconexdo ou quando ocorrem falhas. Neste ultimo caso, o UE deve requisitar seu re-
estabelecimento.
Fungdes de paging e notificagdes onde o RRC difunde informagdes de paging para
um UE especifico em resposta a uma requisicado das camadas mais altas do lado da
rede. Também faz o paging para o UE com o qual a conexdo do RRC ¢ estabelecida,
como mostra a Figura 2.5. Pode ser utilizado para os seguintes propositos [HOLMA,
2010]:

- Em uma chamada originada pelo Core Network ou configuragdo de sessao.

Nesse caso a requisi¢do vem do Core Network pela Iu.
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- Para mudar o estado do UE de CELL PCH ou URA PCH para CELL FACH.
Pode ser inicializado pela atividade de dados do downlink.
- Para indicar mudancas de informagdes do sistema. Este tipo de paging ¢
direcionado a todos os UEs da célula.
- Controle de qualidade de servigo da portadora e alocacdes de recurso de radio e
controle de poténcia.

- Informagdes de medig¢do: Measurement Control e Measurement Reporting para o UE.

UE Node B RNC

Idle
mModea  Panging Type1

L PCCHIPCHIS-COPEH: RRC Pading Type 1

| CONEXAO DO RRC

RREC Measurement Control

DCCHIDCHIDPCH: ERC Measurement Control

DCCHIDCHIDPDCH: RRC Initial Direct Transfer
(FRES — Paning Response)

FRES

AUTENTICACAO E MODO DE SEGURANCA

Figura 2.5. Conexdo com o RRC para envio de paging. [HOLMA, 2010]

2.1.2.1 Estados do RRC

A seguir s30 apresentados os modos e estados do RRC:

- IDLE: O modo /dle compreende o estado em que o UE mantém informacgdes limitadas

ao Access Stratum ¢ a UTRAN ndo tem informacao do UE. A identificacdo do movel pelo
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NAS ¢ feita pelo IMSI (International Mobile Subscriber Identity), TMSI (Temporary
Mobile Subscriber Identity) e P-TMSI (Packet TMSI). O estabelecimento da conexao com
o RRC s6 sera efetuado mediante a uma resposta a uma requisi¢do do UE ou uma
requisicao de paging efetuada pela rede. Quando recebida a mensagem de confirmagao de
conexao com o RRC pela UTRAN, o UE vai para o modo UTRAN-connected.

- UTRAN-Connected: Apos a conexao de o RRC ser confirmado, o mével vai para o
estado CELL FACH ou CELL DCH que fazem parte do modo UTRAN-connected. Um
RNTI (Radio Network Temporary Identity) ¢ atribuido ao modo, o qual ¢ utilizado para
identificar o UE no CTCH (Common Traffic Channel). A maquina de estado do RRC vai
depender do nivel do canal de transporte que podera ser utilizado pelo UE. Quando esté
no modo UTRAN-connected, pode variar nos seguintes estados: CELL PCH,
CELL FACH, CELL DCH e URA PCH.

- CELL_DCH (Dedicated Channel). Estado o qual ¢ alocado um canal
dedicado ao terminal. Este estado ¢ utilizado para transmissao de dados quando
a quantidade de dados transferida ¢ alta, garantindo uma méxima vazdo e
minimo atraso a um custo de alto consumo de energia do terminal (superior a
200 mA). Este canal ¢ utilizado tanto para o uplink quanto para o downlink.

- CELL_FACH (Forward Access Channel): Canal comum utilizado quando ha
baixo volume de dados a ser transmitido, ou o fluxo de dados ultrapassar um
limiar configurado pelo Core Network. No downlink a transmissdo fica por
conta do canal FACH (Forward Access Channel) e no uplink por um canal
comum ou compartilhado como o0 RACH (Random Access Channel) ou CPCH
(Common Package Channel). Este ltimo consome menos energia e utiliza um
espectro mais eficiente para quantidades pequenas de dados. O consumo de
energia do UE neste caso chega a metade do estado anterior (em torno de 100
mA).

- CELL_PCH (Paging Channel): Estado opcional no qual o telefone pode
receber um sinal de paging da rede se existir pacotes provenientes do downlink
e entdo entrar no estado CELL DCH ou CELL FACH para iniciar a transi¢ao
de pacotes, mas enquanto estiver em CELL PCH nao esta habilitado a receber

ou enviar pacotes. Algumas literaturas utilizam a nomenclatura PCH_IDLE
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para este estado. O consumo de energia neste estado ¢ o mais baixo, entre 1% e
2% do valor do CELL_DCH. Neste estado o UE tem rastreabilidade em nivel
de célula. Neste estado o UE também ¢ capaz de receber mensagens do BMC
(Broadcast/Multicast Control). No caso de re-selecdo de célula o mével pode
ir para CELL FACH e retornar para CELL PCH se nenhuma atividade for
iniciada durante o Cell Update.

- URA_PCH (UTRAN Registration Area - PCH): Semelhante ao estado
CELL _PCH, no entanto o rastreamento do UE tem visibilidade pela UTRAN.
Algumas literaturas utilizam a nomenclatura IDLE_URA.

Em ambos estados CELL PCH e URA PCH, como ndo ha transmissao no uplink, ha a
possibilidade de economia de energia. H4 ainda a op¢do de se utilizar Discontinuous Reception
(DRX) que ¢ suportado apenas por estes dois estados e, quando habilitado, o UE monitora um
curto periodo do ciclo de Paging Indicator Channel (PICH) no canal fisico. O contexto PDP
continua ativo e, caso haja necessidade de transmissdao de mensagens para rede, a sessao pode ser
restabelecida rapidamente.

A Figura 2.6 ilustra os estados e as trocas possiveis entre os estados do RRC.

/ UTRAN Modo Conectado
UTRAN

Intersystem
Handowver

GSM
Handower

\;f’ N £

Liberar Estabelece

Libwerar Est bl i "'"'5’3'?3':'
abelece
Conex®o RRC  Comexds RRC Conex3o RRC  Cones3o RRC Tfjrg'?ﬁ,rfga T?jrgpfﬁ-lr:ona

GFRS Idle Mode

Liberar Estabelece
Conexi RRC Corexia RRC

Registrade em uma celula UTRAN
Registrado em uma célula GSM/GPRS

Modo Idle

Figura 2.6. Maquina de estado para transmissao de dados no RRC. [TACHIKAWA, 2002]
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2.1.2.2 Informacio de Medicao e Troca de Estados do RRC

Para que ocorra a troca de estados durante a transmissao e envio de pacotes, o UE deve
monitorar o fluxo de dados, e enviar um relatorio de medi¢do de trafego para rede, que tomaré a
decisdo de trocar de estado ou ndo.

As mensagens que estdo relacionadas com a medi¢ao de trafego e troca de estados sdo:

- Measurement Control

- Measurement Report

A mensagem de Measurement Control indica o tipo de medi¢do a ser feita. O RNC pode
iniciar, parar ou modificar um nimero de medi¢des paralelas no UE e cada uma das medi¢des
pode ser controlada independentemente. A informacao de controle de medicao ¢ incluida no SIB
(System Information Block) tipo 12 e SIB tipo 11, quando o telefone estiver em Idle ou quando
ndo estiver utilizando o canal dedicado. Se o UE estiver no estado CEL_DCH, um Measurement
Control dedicado pode ser utilizado, como mostra a Figura 2.7. Nessa mensagem, o parametro
Measurement Type pode indicar diferentes tipos de medicdo, entre elas o Traffic Volume
Measurement que indica os parametros de medicao de volume de trafego. Essa mensagem, por
sua vez, contém os parametros Traffic Volume Event Identity (evento) e o Reporting Threshold
(indica o valor do limiar de trafego para o evento indicado).

Na Tabela 2.1 podem ser visualizados os valores possiveis para os limiares de trafego.

TABELA 2.1. VALORES POSSIVEIS PARA O ELEMENTO REPORTING THRESHOLD. [TS25331]

Informacio Necessidade Multi Tipo e Descricoes Semanticas

Elemento/Nome do Grupo Referéncia
>> Reporting Threshold MP - Enumerado( 8, Limiar em Bytes

16, 32, 64, 128, sendo N Kbytes = N*1024
256, 512, 1024, bytes
Obrigatorio) 2K, 3K, 4K, 6K,
8K, 12K, 16K,
24K, 32K, 48K,
64K, 96K, 128K,
192K, 256K,
384K, 512K,
768K)

(Parametro
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BCCHIBCH: Systern Infarmation (518 11)

CELL_FACH
CEL_PCH

LIRA PCH
BCCHBCH: Systemn Infarmation (318 11 ou SIB 12)

- -

CELL_DCH |

DCCHIDCH: Measurement Contral

LR 1

.
5

Figura 2.7. Procedimento de Measurement Control[HOLMA, 2010]

A mensagem de Measurement Report ¢ utilizada para enviar os resultados das medigdes
requisitadas pela rede por meio das mensagens de Measurement Control. Ela é enviada pelo UE
quando determinados critérios sdo satisfeitos. O UE envia a mensagem de Measurement Report
com o nimero da identificagdo da medicao e os resultados da medi¢do, que podem ser:

Evento 4a: Volume de trafego do canal excedeu o limiar

Evento 4b: Volume de trafego do canal ficou abaixo do limiar

A Figura 2.8 ilustra o procedimento de monitoramento de volume de trafego. As
informagdes necessarias para se realizar as medi¢des de trafego sdo recebidas pelo movel por
meio da mensagem de Measurement Control. Essas informagdes sd3o entdo enviadas a camada
MAC (Medium Access Control) do moével. Existem duas maneiras de o MAC indicar o volume
de trafego para o RRC: eventos periodicos e eventos disparados. Se o tipo de medigdao for
periodico, a camada MAC reporta os resultados da medi¢ao periodicamente. Caso seja disparado
por evento, a camada MAC s¢ ird avisar a camada RRC quando o resultado estiver proximo do
limiar descrito no pardmetro da mensagem Reporting Threshold. As medi¢des periddicas e

disparadas por evento podem ocorrer simultaneamente como mostra a Figura 2.8.
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DCCH - MEASUREMENT CONTRAL Message
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Lty
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MAC DATA REG
WAC DATA REG
JIAC DATA REG
MAC DATA REG
MAC DATA REQ |
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Limiar
Excedido

CMAC Measprement IND

CMAC Measprement IND

OCCH — REPORT Messa o
[Medicdo dg volume de tr$’ ego]

Decide
Reportar
Radio Access Bearer Control Procedures

[Bearer Reconfigur ation / Trans part Channel Reconfiguration / Physical Channel Reconfiguration / Trans port Format Combination Conirol)
| | | | | | | |

Figura 2.8. Monitoramento de trafego via canais de medigao [TS25303]

Feito isto, baseado nas medi¢des da camada MAC e nos critérios recebidos pela UTRAN,
a camada RRC do movel decide quando deve mandar a mensagem de Measurement Report a
UTRAN. Quando a mensagem ¢ recebida, a UTRAN toma a acdo apropriada baseada no
resultado da medicdo enviada pelo movel, que pode ser:

- Reconfiguragdo de portadora

- Reconfiguracdo de canal de transporte

- Reconfiguragdo do canal fisico

O critério para transi¢cao de estados ¢ o nivel de ocupacdo de Buffer (Buffer Occupation -
BO) no terminal do usuario que armazena os dados a serem enviados. A medi¢ao de ocupacgdo do
Buffer é enviada do UE para a rede que toma a decisdo de mudar ou ndo de estado. A rede entao

envia uma mensagem RADIO BEARER RECONFIGURATION. Nessa mensagem esta presente
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o campo RRC State Indicator, como mostra a Tabela 2.2, informando qual ¢ o novo estado o qual
o dispositivo movel devera fazer a transicao.

A transicdo de Cell DCH para Cell FACH e vice-versa ¢ dada quando determinados
limiares de fluxo de dados sejam excedidos. Caso BO atinja um valor maior que esse limiar,
ocorre a transicdo de Cell FACH para Cell DCH, ou caso esteja menor que o limiar, devera

ocorrer a transi¢ao de Cell DCH para Cell FACH, como ilustra a Figura 2.9.

l Volume de Trafego
no canal de transporte

Limiar

+ Reportar evento 4b *Trans'iu;ﬁcu de Cell_DCH Tempo

para Cell_FACH
—» e

Tempo para disparo
—h-I Tempo de transicdo
de Cell_DCH para Cell_FACH

Figura 2.9. Transi¢do de estados do Cell DCH para Cell FACH.

TABELA 2.2. RRC STATE INDICATOR — INDICACAO DE ESTADO PARA O UE.[TS25331]

Informacao Necessidade Multi Tipo e Descricoes Semanticas
Elemento/Nome do Grupo Referéncia
RRC State Indicator MP - Enumerado( -
(Parametro CEL _DCH,
Obrigatorio) CELL FACH,
CELL PCH,
URA _ PCH)

Quando o envio e recebimento de pacotes sdo cessados, outro mecanismo de troca de
estados e desconexao ¢ utilizado. O mecanismo utilizado para transi¢ao de estados e desconexao

¢ o tempo de inatividade dos canais do RRC, e que sdo controlados pelo equipamento RNC do
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nucleo da rede. Na Figura 2.10, T/, 72 e T3 representam, respectivamente, os tempos de
inatividade dos estados Cell DCH, Cell FACH e URA Idle/Cell PCH. Caso seja detectado que
nao ha mais trafego de dados no estado atual e apos decorrido determinado tempo, a rede realiza
a troca de estado utilizando a mensagem RADIO BEARER RECONFIGURATION. A
nomenclatura 77, 72 e T3 ndo ¢ a oficial do padrao 3GPP (que utiliza apenas o termo tempo de
inatividade), no entanto, ¢ uma forma muito comum utilizada em artigos da area e na linguagem
técnica. Esse tempo varia de operadora para operadora, e pode também variar de RNC para RNC,
ou seja, uma mesma operadora atuando com duas RNCs diferentes, uma no Rio de Janeiro e

outra em Campinas podem ter valores de temporizagdo diferentes.

Yolume de Corrente
Dados Média

=X kB/s =200 mAh
T1 Timer

<Y kB/s =100 mAh
T2 Timer

=H mAh

T3 Timer
&@m»

Figura 2.10. Relacdo entre fluxo de dados recebido, consumo e estados do RRC.

Caso o periodo em Cell FACH sem recebimento de pacotes seja grande o suficiente a
ponto de ocorrer um estouro do tempo de inatividade, a rede pode decidir transicionar para os
estados Cell PCH ou URA Idle (ainda no estado Connected), ou simplesmente enviar uma
mensagem de RRC RELEASE para fechar a conexao do RRC (/dle). A desconexdo também pode
ser originada do dispositivo mdvel, e esse mecanismo ¢ utilizado para reducdo de consumo de
energia nos terminais como sera visto com maiores detalhes no Capitulo 3.

Na Figura 2.10 também ¢ possivel ver o consumo médio de corrente para cada estado. A
curva caracteristica de recebimento de um simples pacote ¢ identificada na Figura 2.11. O nivel

mais alto do gréfico representa o movel no estado Cell DCH, enquanto o nivel intermediario
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representa o estado Cell FACH. O nivel mais baixo representa o estado Idle. Os estados

Cell PCH e URA Idle possuem o mesmo comportamento apresentado em Idle.

300 :
Calli DCH
. JE PR T ——— B e :
E 200 i .
i Cell FACH
=
& 100
[}
L]
IDLE
0
00:30 01:00 01:30

Tempo (min)

Figura 2.11. Recebimento de um pacote em uma rede 3G. [HAVERINEN,2007]
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3 CONSUMO DE ENERGIA: PROBLEMAS E SOLUCOES

Conforme descrito anteriormente, este trabalho tem por objetivo a identificagdo de
problemas relacionados ao consumo de energia com relagao a utilizacdo de canais da interface
aérea com relagdo ao recebimento de pacotes e sua otimizagdo para reducdo do consumo, € ndo a
elementos de hardware e sua otimizagao.

Com a expansao das redes 3G e o surgimento do conceito Always On, o alto trafego de
pacotes, principalmente quando o telefone estd em Stand By, demonstrou ser um dos principais
responsaveis por um consumo alto de energia pelo dispositivo mével.

O método proposto para solucdo do problema do consumo de energia leva em
consideracdao implementagdes a serem feitas do lado do dispositivo mével, porém outras solucdes
apresentadas no decorrer do capitulo podem ser empregadas no lado da operadora de telefonia

movel.

3.1 RECEBIMENTO DE PACOTES NAO SOLICITADOS PELO USUARIO

Partindo de [RICCIATO, 2006], os pacotes de dados que chegam ao dispositivo mével
podem ser classificados em:

- Pacotes solicitados: Trafego no qual os dados que chegam trazem alguma informacao
relevante ao usuario, proveniente de uma aplicagdo, como e-mail, por exemplo.

- Pacotes niao-solicitados: Trafego de pacotes que ndo sdo provenientes de resposta a
uma solicitagdo pelo usuario, como os ataques de hacker, por exemplo.

Um dispositivo movel no modo A/ways On possui um endereco valido por onde pode ser
localizado. Dependendo do tipo servidor o qual foi conectado, pode ter seu enderego privado ou
publico. Caso esteja em uma rede privada, qualquer pedido de servico a um elemento de fora
dessa rede sera feita por um NAT (Network Address Translator), e o dispositivo sé tera
visibilidade a quem pertencer esta rede e ficard menos suscetivel a ataques de pacotes nao
solicitados. No caso de realizar sua conexdo com um servidor que lhe retorne um endereco
publico de rede, ele estara mais suscetivel ao recebimento de pacotes ndo solicitados, a menos

que a rede esteja protegida por algum mecanismo de filtragem de bloqueio de pacotes, como

21



Firewall. Esses pacotes ndo solicitados estdo relacionados aos ataques do tipo DoS sofrido pelo
dispositivo, como apresentado em [LEE-WOO, 2007]. A seguir sdo apresentados resultados de
medigdes realizadas durante este estudo em uma determinada operadora, que apresentam a
quantidade e fluxo de pacotes recebidos pelo dispositivo provenientes de dados ndo solicitados
para uma conexdo feita por um servidor o qual forneceu um enderego de IP publico ao

dispositivo movel. A Tabela 3.1 apresenta o resumo do trafego recebido pelo dispositivo.

TABELA 3.1. TRAFEGO DE PACOTES NAO SOLICITADOS.

Tempo medido (segundo) 309.746
Pacotes 2312
Tamanho médio dos Pacotes (bytes) 51,5
Total trafegado (bytes) 119.102
Fluxo (bytes/segundo) 0,385

Na Figura 3.1 ¢ apresentada a distribuicdo do trafego ao longo do tempo, e na Figura 3.2 as

principais portas atacadas durante o monitoramento realizado.

100 9

I

0 3 6 9 12 15 18 21 24 27 30 33 36 39 42 45 48 51 54 57 B0 63 66 69 72

Mumero de Pacotes

Tempo (horas)

Figura 3.1. Distribuicao de pacotes ndo solicitados recebidos ao longo do tempo.

Os pacotes nao solicitados sao recebidos pelo dispositivo mesmo que nenhuma aplicacao

esteja ativa. Para isso, basta o dispositivo manter uma conex@o de dados e um endereco valido.
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Principais portas atacadas

Ohpvroom
Bssh
Ossc-agent
Osocks

m 12200
012174
@5800
Omicrosoft-ds
Bradmin-port
@6588
04480
OOQutras

Figura 3.2. Principais portas atacadas.

Para evitar o recebimento desse trafego, Firewalls devem ser aplicados em lugares
estratégicos da rede a fim de bloquear o trafego de pacotes mal intencionados de forma eficiente.
Existem diversas tentativas de ataques a rede e para cada uma delas, uma maneira especifica de
ser tratada. Neste estudo em especifico, o foco sdo os pacotes nao solicitados que tem por destino
o usudrio final, e ndo ataque a elementos da rede. Para esse tipo de ataque, deve-se priorizar a
filtragem de pacotes nas interfaces Gi, Gp e Gn, que sdao pontos estratégicos de entrada e saida de
dados para as redes externa e interna. Isso faz com que ele ndo chegue a ser recebido pelo usuario
final e, com isso, evita que recursos de radio sejam utilizados, economizando o consumo de
energia do dispositivo. A disposi¢do dos Firewalls e das interfaces sdo mostradas na Figura 3.3.

Para esse tipo de bloqueio podem ser utilizadas as seguintes técnicas, como apresentado
em [BAVOSA, 2004]:

- Filtragem de pacotes ingressantes e enviados: No caso da interface Gp, previne a rede

da operadora de telefonia movel de ser usada como fonte de ataque a outros parceiros de

Roaming. Na interface Gi, previne a possibilidade de dados nao solicitados de dispositivo

a dispositivo bloqueando o trafego entrante cujos enderecos de origem sdo os mesmos dos

atribuidos a um dispositivo com acesso a rede publica.

- Filtragem de pacotes no GTP: Permite apenas trafego requisitado e apenas de origem ¢

destino de parceiros de Roaming. Isto previne outras redes de operadoras conectadas a
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parceira de Roaming de iniciar qualquer tipo de ataque. Um Firewall que suporta inspecao
no GTP assegura que o GGSN ou o SGSN nao processem pacotes GTP que sdo mal
formados, tem cabecalhos mal formados ou nao estao no estado correto.

- Inspecao de pacotes: Usa uma politica de seguranca que permite apenas ao dispositivo
iniciar conexdes a rede publica de dados, e implementa a filtragem de pacotes de forma
que o dispositivo nunca enxergue o trafego que ¢ iniciado da rede publica. Caso
necessario, aplicacdes confidveis devem ser instaladas no servidor para permitir entrada

de dados originadas da rede publica.

Firewall

GPRES
Backbone

J1E i 3

Data
Network
{Interne

Figura 3.3. Implantagdo de Firewalls nas interfaces de rede.

No caso do uso de NAT, a entrada de pacotes pela interface com a rede externa s6 pode

ser realizada através de pedidos dos usuarios de dentro da rede privada. Sendo assim, um pacote

que chega ao roteador vindo de fora e que ndo tenha sido gerado em resposta a um pedido da rede

ndo encontrara nenhuma entrada no NAT e esse pacote sera automaticamente descartado, ndo

sendo entregue a nenhum computador da rede. Isso impossibilita a entrada de pacotes mal
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intencionados € o NAT acaba funcionando como um Firewall. No entanto ele ndo ¢ um Firewall
perfeito, pois ainda pode sofrer ataques provenientes da rede interna, apesar das medicoes
realizadas neste trabalho mostrarem que esse tipo de ataque ¢ inexistente, pois usuarios mal
intencionados utilizam faixas de IP publico para realizar o ataque. Outro problema do NAT ¢ o
alto custo de implementagdo quando se tem milhares de usuérios conectados a rede. E necessario
fazer o mapeamento de todos os enderecos e guarda-los em registros, o que acaba sendo inviavel
para um grande volume de trafego.

A implantacdo de Firewall GTP ¢ uma solugdo que exige altos investimentos e deve ser
implantada em diversos pontos da rede, porém ¢ eficaz ao bloqueio de pacotes a um baixo custo
de processamento extra da rede em oposicao ao NAT. A Figura 3.4 mostra o comportamento do
consumo de corrente para uma rede nao filtrada (a), que possui um consumo de 117,2 mWh em
compara¢gdo com uma rede filtrada (b), que possui um consumo de 11,92 mWh, gerando uma
reducdo de 89,8% no consumo de energia pois ndo realiza a alocacao de recursos de radio para

recebimento de pacotes nao solicitados.
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Figura 3.4. (a) Rede aberta desprotegida contra ataques e (b) Rede protegida contra ataques
(Firewall e/ou NAT).
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Corrente {mA)

3.2 CONSUMO EXTRA GERADO POR PACOTES DE SINALIZACAO

O dispositivo permanece no estado Always On, pois necessita ser alcancado a qualquer
momento. Porém, muitas vezes, ndo h4a dados sendo trafegados durante um longo periodo. A
expiragdo do tempo de conexdo por periodo de inatividade faz com que muitos protocolos
incluam um mecanismo de keep-alive, que consiste no envio de dados para reiniciar os
temporizadores nos middlebox® com determinada periodicidade. Esse trafego extra de pacotes
acaba gerando um consumo extra de energia que depende do fluxo de dados recebidos ou
enviados.

Em uma rede em que ndo haja a presenga de pacotes ndo solicitados, provenientes de
ataques de hacker ou troca de e-mails, pode-se isolar as mensagens de keep-alive para analisar

seu impacto no consumo de energia, como mostra a Figura 3.5.

300

100
Intervaloentre pacotes

(000 (0:30 01:30 02:00 02:30 03:00 04:00
Tempo {min)

Figura 3.5. Mensagens keep-alive recebidas pelo dispositivo méovel. [HAVERINEN, 2007]

Em [HAVERINEN,2007], o autor relaciona o intervalo de chegada de mensagens keep-
alive e o consumo. O consumo diminui a medida que o intervalo de chegada entre mensagens
keep-alive aumenta. O consumo ¢ mais significativo em redes 3G do que nas redes 2G devido as
caracteristicas dos canais de radio. Para os casos extremos o qual o intervalo entre mensagens ¢é

muito pequeno (menor que 20s) ou muito grande (tendendo ao infinito), o valor de consumo entre

3 Equipamento que prové aplicagdo de politicas de transporte de dados em uma rede, gerenciamento de sistemas de
deteccdo de intrusos e gerenciamento de buffer multimidia.
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as redes 2G e 3G sdo bem proximos. No entanto, para os outros valores desse intervalo, que sao
mais comuns em um trafego de rede, o consumo em uma rede 3G ¢ maior do que em uma rede
2G, como mostra a Figura 3.6.

A solucdo de aumento do intervalo de mensagens keep-alive € exclusiva para casos onde a
conexao ¢ feita por meio de um servidor que necessite de atualizacdo periodica de status do
dispositivo como conexodes que utilizam NAT, o qual esse tipo de trafego ¢ aplicado. O ajuste do
intervalo entre mensagens ¢ configurado do lado do servidor e um intervalo ideal que leve em
conta um baixo consumo de energia estd fora do alcance dos fabricantes de dispositivo. Com isso,

eles acabam sofrendo as consequéncias do mau dimensionamento dos servidores da infra-

estrutura da rede.
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Figura 3.6. Relacao entre consumo 2G e 3G para mensagens keep-alive [HAVERINEN, 2007]

Outro problema que tem caracteristicas semelhantes aos das mensagens de keep-alive sao
as mensagens de polling trocadas entre cliente (dispositivo moével) e servidor (servidor de
aplicacdao de e-mail). Essas mensagens de sinalizacdo tém por finalidade manter a conexao ativa
entre eles, e sdo trocadas a um intervalo que pode ser configurado pelo cliente ou servidor.
Quando for possivel a configuragdo do lado do cliente, os fabricantes de dispositivo podem
realizar um dimensionamento adequado para um consumo eficiente de energia, respeitando as
caracteristicas do servidor. Caso contrario, essa mudanga tem que ser feita no servidor, o que

muitas vezes nao ¢ possivel devido a restrigdes da operadora.

27



3.3 TEMPO DE INATIVIDADE DO RRC

Esse problema nao esta intrinseco apenas no recebimento de pacotes nao solicitados ou
mensagens de keep-alive, mas em qualquer tipo de pacote que seja trafegado pelo dispositivo
moével em qualquer aplicagdo. Esse tempo ¢ determinado pela rede, e indica quanto tempo apos o
recebimento do ultimo pacote de dados o dispositivo deve permanecer em determinado estado
antes de fazer a transi¢do para outro estado do RRC.

Manter os recursos de radio ativos durante um longo periodo ¢ uma solucdo para a
operadora economizar recursos de rede. Com isso, novas conexdes de radio sdo evitadas caso
varios pacotes sejam enviados em um curto intervalo de tempo. Por outro lado, o dispositivo
movel ¢ prejudicado, pois deve se manter nesse estado consumindo energia sem que nenhuma
informacgao seja recebida.

Um exemplo de uma operadora real ¢ ilustrado na Figura 3.7, que tem esse valor

configurado para 30 segundos, gerando um consumo extra de 841 uWh nesse periodo.

300

Corrente [{mA)

100

Ultimo pacote recebido

00:30 0130 02:00
Tempa {min)

Figura 3.7. Representacdo do tempo de inatividade dos canais para uma operadora especifica.

Esse problema deve ser tratado com maior aten¢do, uma vez que esta presente no
recebimento de qualquer tipo de pacote, seja ele solicitado ou ndo. Como esse tempo ¢
configurado pelo lado da rede da operadora, e ndo do dispositivo, deve-se recorrer a uma solugao

alternativa para que os recursos de radio ndo permaneg¢am ativos durante longos periodos, e
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desliga-los quando nao necessarios. O padrao 3GPP estabelece na norma [TS25331] uma maneira
para que a desconexdao do RRC seja requisitada pelo dispositivo quando detectar inatividade e,
dessa maneira, evitar o consumo excessivo de energia. A Figura 3.8 ilustra o procedimento de
desconexdo do RRC com requisicdo originada pelo dispositivo. Este procedimento causa
sinalizacdo extra de uma mensagem do que se a desconexdo partisse da operadora. O
procedimento de desconexdao do RRC ser realizado pelo dispositivo mével antes do término do
tempo de inatividade da rede ¢ chamado Fast Dormancy [QIAN, 2010], e ¢ comumente utilizado

por vérios fabricantes de dispositivos moveis.

A
UE MNode B

CCCHRACHIPRACH: RRC Release Signalling Indication
CCCHRACHIPRACH: RRC Release

DCCHIDCHIDPDCH: RRC Release
Complete

Figura 3.8. Desconexdo do RRC requisitada pelo dispositivo.

A Figura 3.9 ilustra o consumo gerado para os casos onde o 72 da rede ¢ mantido
inalterado em 30 segundos e para o caso onde esse tempo ¢ reduzido para 5 segundos, tendo a
desconexdo originada pelo telefone. Com a redugdo do intervalo, o consumo passa de 4,43mWh
para 1,78mWh, gerando uma redug¢@o no consumo de 59,7%.

O consumo de energia sera tdo menor quanto menor for o tempo de inatividade atribuido
ao Cell FACH [HAVERINEN, 2007]. Embora essa solu¢do seja eficiente em termos de
diminui¢do do consumo, alguns problemas podem ocorrer, como a diminui¢do de desempenho

para acesso de dados e aumento de mensagens de sinalizagao.
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Figura 3.9. Consumo gerado pelo recebimento de um pacote para um 72 de (a) 30 segundos

(rede) e (b) 5 segundos (telefone).

A diminuicdo de desempenho esta ligada a acessibilidade do usuario. Se o tempo de
inatividade for muito curto, € uma nova requisi¢cdo para acesso de um conteudo (como uma
pagina Web, por exemplo) for realizada logo ap6s a desconexdo do RRC, a resposta ird demorar
mais devido ao tempo extra de um novo estabelecimento de conexdo do RRC que deve ser
realizado. Consequentemente, hd um aumento do nimero de sinalizagdes entre o dispositivo e a

rede para estabelecimento dessa nova conexdo, o que ndo aconteceria para um tempo de

inatividade um pouco menor.
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A Figura 3.10 ilustra o recebimento de dois pacotes com um intervalo de 15 segundos
entre eles. Em (a) tem-se um 72 configurado para 30 segundos (rede), e em (b) 5 segundos

(dispositivo). Para ambos, 77 ¢ de 5 segundos.
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Figura 3.10. Consumo gerado pelo recebimento de dois pacotes a um intervalo de 15 segundos

para um 72 de (a) 30 segundos (rede) e (b) 5 segundos (telefone).

Para o tempo de inatividade de maior valor, passados 15 segundos do recebimento do
primeiro pacote, o dispositivo ainda estd no estado Cell FACH utilizando o canal comum com
conexao ativa no RRC, e o pacote ¢ recebido sem que haja necessidade de uma nova conexao.
Um temporizador de 30 segundos logo apds o recebimento do segundo pacote ¢ entdo iniciado,

fazendo com que a transacdo de recebimento dos dois pacotes demore 45 segundos, consumindo

5,35 mWh.
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Para o tempo de inatividade de menor valor, passados 10 segundos apos o recebimento do
primeiro pacote, a conexao com o RRC ¢ desfeita. Cinco segundos apos a desconexdo, o novo
pacote ¢ recebido. Nesse caso, uma nova conexdo com o RRC deve ser refeita, aumentando o
nimero de mensagens de sinalizacdo e um atraso maior no recebimento do pacote para o usuario.
O pacote ¢ entdo recebido, e apds transicionar para Cell FACH aguarda os 5 segundos de
inatividade para desfazer a conexdao do RRC. A transacao nesse caso tem duracdo de 25 segundos,

consumindo 3,337 mWh. Nesse caso, a redu¢do do consumo chega em torno de 37,6%.

3.4 REDUCAO DINAMICA DO TEMPO DE INATIVIDADE DO RRC

Em [LIERS, 2006], ¢ apresentada uma proposta de reducdo dinamica, controlada pelo
nucleo da rede, onde o dinamismo se baseia em um melhor controle para atribuicao de recursos a
usuarios que realmente necessitem, utilizando um método adaptativo, que se baseia além da
verificagdo dos estados do RRC, em caracteristicas como controle de admissdo de chamadas e
controle de congestionamento. Em [QIAN, 2010], no entanto, sdo citados os problemas em se
utilizar um tempo de inatividade dindmico controlado pela rede. Além do aumento de sobrecarga
de processamento para calcular os tempos adequados para cada usuario, diferentes padrdes de
acessos a diferentes aplicagdes tornam mais dificil de o controle ser feito pelo RNC.

Um controle dinamico realizado pelo dispositivo mével surge como uma alternativa ao
método dindmico controlado pela rede.

Neste trabalho ¢ proposto um método alternativo para solucionar o problema do consumo
extra de energia dos dispositivos méveis baseado na redugdo do tempo de inatividade do RRC de
uma forma dinamica, como mostrado em [LEE-CHEN, 2004], porém utilizando modelos de
previsao.

O método da redugdo de 72 mostra-se bastante eficiente quando o intervalo de
recebimento de pacotes é grande, o que acontece em periodos de baixo fluxo. Para o Periodo de
Maior Movimento (PMM), onde o fluxo de recebimento de pacotes ¢ maior e o intervalo de
chegada entre pacotes menor, o método de redugcdo de 72 ainda apresenta uma redug¢do no
consumo, porém muito inferior ao de periodo de baixo fluxo.

Para otimizar o consumo em ambos 0s casos, ¢ necessario um modelo de previsdo que

verifique quando ir4 ocorrer a chegada de um novo pacote, ¢ dessa forma tomar a melhor decisao
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se deve haver ou ndo a desconexdo do RRC. Com isso, desconexdes indevidas sdo evitadas caso
o proximo pacote chegue em um curto intervalo de tempo e evitaria o tempo de inatividade que
consome energia desnecessaria quando o proximo pacote a ser recebido estiver em um intervalo
grande.

Além de prever quando um novo pacote ird chegar, deve-se também saber a estimativa do
fluxo de pacotes a serem recebidos. Com isso, ¢ possivel verificar qual o estado mais adequado,
por exemplo, se o dispositivo estiver em Cell FACH, e em um curto intervalo de tempo for
receber um fluxo de pacotes muito grande a ponto de ter que mudar para o estado Cell DCH,
pode-se desfazer a conexdo do RRC e estabelecé-la novamente, pois esse procedimento
economiza energia em alguns segundos de inatividade em Cell FACH e ndo ocasiona atrasos de
recebimento, pois o tempo para sinalizacdo de troca de estados ¢ semelhante ao de
estabelecimento de uma nova conexao.

No entanto, se o dispositivo estiver em Cell FACH e o novo fluxo previsto para ser
recebido for tdo baixo a ponto de permanecer nesse estado, deve-se abdicar de poucos segundos
de redugdo de consumo e permanecer conectado no RRC para o recebimento dos pacotes,
evitando atrasos de recebimento devido a desconexdes € novas conexoes, €, além disso, se uma
nova conexao fosse feita ao invés de permanecer em Cell FACH, o dispositivo entraria em
Cell DCH e o consumo extra gerado por este estado seria maior do que se permanecesse em
Cell FACH.

A Figura 3.11 ilustra o comportamento e estimativa de consumo caso fosse utilizado

modelo de previsao.
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Figura 3.11. Consumo gerado pelo recebimento de dois pacotes em um intervalo de 15 segundos

para um tempo de inatividade dinamico — estimado.
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Apo6s o recebimento do primeiro pacote, o dispositivo permaneceria conectado em
Cell FACH, uma vez que o resultado de sua previsdo apontaria a chegada de um pacote nos
proximos segundos. Apos o recebimento do segundo pacote, uma nova previsao ¢ feita e nenhum
pacote ¢ apontado para ser recebido. Nesse exemplo ¢ suposto um intervalo de 3 segundos para
que seja efetuada uma nova previsdo, totalizando 18 segundos para a operacdo desde o
recebimento do primeiro pacote até¢ sua desconexdo do RRC, consumindo 2,331 mWh. Se
comparado com o caso da Figura 3.10 (a) em que o 72 ¢ da ordem de 30 segundos, tem-se uma
reducdo de 57,4%, o que corresponde a aproximadamente 20% a mais de economia do que se

fosse utilizado um 72 de 5 segundos da Figura 3.10(b).
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4 MODELO DE PREVISAO

Para mudanca dos tempos de inatividade de forma dindmica ¢ necessario um modelo de
previsdo que consiga projetar da forma mais precisa possivel o fluxo de dados que serd recebido
pelo dispositivo mdvel nos proximos instantes e, desse modo, fazer com os recursos de radio
permaneg¢am alocados ou nao.

O modelo de previsdo escolhido foi o filtro de Kalman [OKUTANI, 1984] devido a sua
excelente aceitacdo para previsdes em tempo real e utilizagdo em previsdes de trafego.

Outros modelos de previsao também podem ser utilizados, como Redes Neurais [SMITH,
1994], e Légica Fuzzy [LI, 2006], por exemplo. No entanto, a eficiéncia na redu¢do do consumo

ficara dependente da eficiéncia e desempenho do filtro.

4.1 FILTRO DE KALMAN

Em [Kalman, 1960], foi descrita pela primeira vez uma solugao recursiva para o problema
de filtragem de dados discretos em um sistema linear. Dados alguns valores iniciais, pode-se
predizer e ajustar os pardmetros do modelo a partir de cada nova medi¢do, obtendo a estimativa
do erro em cada atualizagdo. A sua habilidade para incorporar os efeitos de erros e sua estrutura
computacional fez com que o filtro de Kalman tivesse um amplo campo de aplicagdes,
especialmente no que se refere a analise de trajetdrias em visao computacional.

O filtro de Kalman estima um processo usando uma forma de controle por realimentacao:
o filtro estima o estado do processo em dado instante e obtém entdo a realimentacdo na forma de
medidas ruidosas. Assim, as equagdes para o filtro de Kalman podem ser representadas por dois
grupos: atualizacdo das equagdes de tempo ¢ a atualizacdo das equagdes de medigao.

As equagdes de atualizacdo do tempo sdo responsaveis para projetar com antecedéncia (no
tempo) as estimativas da covariancia do estado atual e do erro, para obter as estimativas a priori
para a proxima etapa.

As equagdes de atualizagdo de medicdo sdo responsaveis pela realimentagdo, isto &,
incorpora-se uma nova medida na estimativa a priori para obter posteriormente uma estimativa

melhorada.
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Em resumo, as equagdes de atualizagao do tempo sdo equagdes de predicao, enquanto as
equagdes de atualizagdo de medicao sao equagdes de corregao.
O filtro de Kalman trata do problema de estimacdo recursiva do vetor de estados

x € R" de um sistema dindmico estocastico representado no espago pelas equacdes (4.1) e (4.2):

Y, = HX, +V, (4.2)

onde Xj representa o vetor de estado no tempo k e Y o vetor de saida. As varidveis aleatorias
independentes Wy e Vj sao vetores de erro de modelagem e erro de observagado, respectivamente,

eQ, =EW W!]e R, =E[V,V,] representam, respectivamente, a covaridncia do vetor erro de

modelagem e a covariancia do vetor erro de observagdo. As matrizes de covariancia refletem o
nivel de incerteza em relacdo a estimativa de X.

A matriz @, na equacdo diferencial descreve o estado no tempo anterior k para o estado

atual k+1/, na falta de uma fungdo de referéncia ou ruido processado. Na pratica muda em cada

1
] A matriz L ¢ o ganho da

passo, porém assume-se que ele é constante, com valor @ = {0 |

entrada deterministica e I' ¢ a matriz de ruido de modelagem.

A matriz H descreve o estado para a medida Y, (matriz de observacdo). Na pratica pode
mudar em cada nova medi¢do ou temporalmente, porém assume-se que ela € constante.
Seja X, a predigdo do estado X; a partir do estado estimado do instante anterior X i ©
X , @ atualizagdo dessa estimativa com base na leitura efetuada no instante k (filtragem), dados
pelas equacgoes (4.3) e (4.4).
X, =X, +K,r, (4.3)

X, =DX, (4.4)

.

e * 1 v * o~ ’

sendoque X, =| _' |e X, =| . |,onde X, eX, siocomponentes correspondentes ao nivel, e

k X k X 1 1
2 2

X, e X, componentes relacionadas ao incremento de crescimento.
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O termo 7, dado pela equagdo 7, =Y, — HX, (4.5) representa o etro de predi¢io (também
chamado como termo de inovagdo) entre a saida ¥, e sua previsdo y = HX,, ¢ a matriz K, é
denominada ganho do filtro, que ¢ obtida pela minimiza¢do da matriz de covariancia do erro de
predi¢do P, , dada por:

P =®P®" +Q, (4.6)

K, =P H(02)" 4.7)
onde a covariancia do termo de inovacgao ¢ dada por:
o} :Erk2J=HP,jHT+Rk (4.8)
A covariancia do erro de estimacdo ¢ dada por:
P =(I-KH)P (4.9)

Pode-se inferir pelo ganho de Kalman que a medida que a variancia do ruido sobre a saida

R diminui, o ganho de Kalman aumenta de modo a influenciar mais sobre o residuo.

A medida que a matriz de covariancia do erro de predigio P, diminui, o ganho de Kalman
vai influenciar cada vez menos no residuo.

Quando a covaridncia do ruido sobre a saida diminui, a leitura atual Y, é cada vez mais
confiavel e menos confidvel ¢ a predicao da saida.

A diminuigdo de P, implica numa confianga maior sobre a estimativa, porém menor
confianga sobre a leitura.

A primeira tarefa durante a atualizacdo da medida é computar o ganho de Kalman. O
valor filtrado ¢ entdo obtido levando em conta o valor estimado e o ganho de Kalman. A préxima
previsdo (valor estimado) ¢ feita baseada no valor filtrado, como mostra a Figura 4.1. O filtro de

Kalman condiciona recursivamente a estimativa atual em todas as medidas passadas. Essa

natureza recursiva ¢ um dos diferenciais do filtro.
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Figura 4.1. Passos para estimagao utilizando filtro de Kalman.

No algoritmo discreto do filtro, sdo utilizados os passos apresentados na Figura 4.2:

Flltro de Kalman

Atualizagio de Tempo

Atualizagio de Medigio -
- gao ce § Previsdo
(Predigio) (Corregdo)
1) PrOietaropzdximo estado 4) Computar o ganho de Kalman |:'|> 7)Previsio um passo a frente
L= R * g T -1 * F
X—: (I]X |:> E,=RF 'Gi | y = HXL
2} Erro de predicao (termo :’E inovagdo) 5) Estimacdo de estado (Valor Filtrado)
re =Y, —HX, X, =X, + K,
3) chariénci'a do erro ge predigdio de estado 6) Covaridncia do erro de estimacio de estado
9 ph1=¢px¢ + \ ‘ti'(}'KkHH y

{}

Figura 4.2. Algoritmo para célculo do Filtro de Kalman.

4.2 SUBFILTRO DE KALMAN

Para implementacdo do filtro de Kalman ¢ necessario o conhecimento prévio das
variancias do ruido de modelagem e do ruido de observagao. A obtencdo da covariancia do ruido
sobre a saida pode ser efetuada a partir de uma sucessao de leituras obtidas separadamente.

Quando W, =W e V, =V sdo constantes, o ganho de Kalman e a respectiva matriz de
covariancia convergem para um valor constante.

Na execugdo real do filtro, a covariancia do ruido da medida R, ¢ medida antes da

operacao do filtro.
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A determinacdo do processo de covariancia do ruido Q, exige mais esfor¢os porque ndo

se tem a facilidade de observar diretamente o processo que se estd estimando. Um processo do
modelo relativamente simples pode produzir resultados aceitaveis se forem incorporadas muitas

incertezas ao processo via selecdo de O, . Quando ndo se tem uma base racional para escolher os

parametros, frequentemente se mede o melhor desempenho do filtro (estatisticamente falando),

que pode ser obtido ajustando os pardmetros do filtro O, e R, . Esse ajuste ¢ feito de modo off-

line, ou seja, com a ajuda de outro filtro, separadamente ao filtro de Kalman, a fim de que nao
ocorra a divergéncia do sistema devido as covariancias de erro calculadas.

Para o célculo da matriz Oy, um filtro adicional chamado subfiltro de Kalman foi proposto
por [RIOS, 1982].

Para que o método de Kalman convirja, ele necessita que a relacdo de covariancias Qi/Ry
mantenha-se estavel, dentro de uma margem de tolerancia, durante o procedimento de calculo. A
solugdo proposta ¢ efetuar continuamente o recalculo dos valores das matrizes O e R a cada
passo de interacdo, de modo a manter a relagdo Oi/R; estavel no entorno do respectivo estado.

Para tanto, as matrizes Oy e R; também sdo recalculadas. Esse recalculo ¢ efetuado pelo subfiltro.

Para isso, o subfiltro calcula o erro de predicdo 7, supondo uma curva real, dada pela relacdo

descrita na Figura 4.3.

Curva
Real

4 V. valor Observado

¥, — HX; @ X, Valor Filtrado {fl }

[ X$ Valor Estimado {Xl" )

Figura 4.3. Deducao do subfiltro.

A fim de obter um modelo especial para os elementos da matriz Oy, o erro de predigdo ¢

definido como:

v A *
Frn _ (Yk+1 -HX,, XYkH -HX,, ) (4.10)
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Das equacgoes (4.1) e (4.5) pode-se dizer que:
" =1 Vi (4.11)
A equagdo (4.12) ¢ obtida pelo cancelamento dos valores Y+, em (4.10), seguido pela
substitui¢do de X, e X+ por suas respectivas expressdes dada pelo sistema de equagdes (4.1) e

(4.2), e a equacdo de predicdo (4.4):

= Hlo(x, - X, )+Tw,] (4.12)
Deste modo:
E[(r,j+1 )2]= H(@®P,®" +TQ,T" JH' @13
= HOP.®'H™ + HTQ,T"H™ '
Partindo da equacao (4.10):
2
(rkv+1 ) = rk2+1 - 2rk+1Vk+l + Vk2+1 (4 14)
Usando a consisténcia estatistica, E[r+1Vi1] = 0 € Rir1 = E[ V2, ], segue que:
E[(’”kil)zJ: rk2+1 +R,, (4.15)

Definindo o erro de observagdao esperado do erro de covariancia da predi¢ao real,

chamado de pseudo-observacao, como:
A
s Bl V£l 10, =] (4.16)

Usando (4.13) e (4.15), tem-se que:
Zey =1y + R, — HOPDO ' H" (4.17)
A equacao de pseudo-observacao ¢ dada por:
Zy = Mq + 10, (4.18)
Levando em consideracao (4.13) e (4.14):
Mg, =HUQI"H' (4.19)

M1 = 2rk+le+l - Vk2+1 + Rk+1 (420)
O modelo de estado para este subsistema ¢ dado por:
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G =DPlq + W/ 4.21)

onde ®? ¢ a matriz de transi¢do com O e RUPHUp) g p o numero de elementos da matriz
triangular superior de Oy (ou inferior, uma vez que Oy ¢ simétrica), sem a diagonal principal (que
possui os elementos ). Como a dindmica do sistema ¢ desconhecida, a matriz identidade ¢ usada

para esta matriz de transi¢do. , ¢ um vetor de ruido branco com média zero e covariancia o .

Os valores dos elementos da matriz estdo relacionados a precisdo do equipamento o qual esta
sendo calculado. Por exemplo, um computador que tem precisdo de d digitos, a covariancia ¢
dada por:

ol =101, 1 e RU+PH+P) (4.22)
onde / ¢ a matriz identidade. Para estimar a matriz Qy a partir do vetor de estados gy, o subfiltro

de Kalman ¢ utilizado da seguinte forma:
e Correg¢io K{ =P.M" (MP,flM "+E [n,f+l])_l (4.23)

Gio = q/t+1 + K13+1(Zk+1 - Mq;ﬂ) (4.24)

}_)kqﬂ = qujl _K13+1MP1§1 (4.25)
e Predi¢io 4. = DG, (4.26)
P =0 B¢ (01) 402 (4.27)

onde P/ é o erro de estimagdo da covaridncia. Este valor ¢ comumente inicializado como

B =10°1. O valor de g, depende do valor inicial do filtro de Kalman. O erro de covariancia da

pseudo-observacao ¢ dado por:
Elpia = 4r R + 287, (4.28)

O vetor ¢ ¢ dado por:

T
9k :[QllaQ22""’ersQlZaQB’“'Q(r—l)r] (4.29)
A matriz Oy ap0s a aplicacao de cada subfiltro ¢ mostrada a seguir:
q, = O g, = O ad Oy
elementos elementos
q, = 0, da G,y = Oy and O fora da
. diagonal diagonal
principal principal
qr - er qr+p - ZQ(V—l)r and Qr(r—l)
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Apo6s a estimagdo destes valores, a matriz Oy € testada de modo a evitar que Oy se torne

negativa:
o125 @D 200 f) =g (D)
’ sendo,0(;, j)=0

Colocando as equagdes obtidas acima de forma pratica, pode-se levar em consideragdo o

algoritmo para predi¢ao utilizando o filtro e subfiltro de Kalman apresentado na Figura 4.4.

Flltro de Kalman

Atualizagdo de Tempo Atualizagdo de Medigdo .
(Predigido) (Corregdo) Previsdo

1) Projetar o pr:ixi_mo ES_tado 4) Computar oganl:o de I(al:lan 7)Previsio um passo a frente
X, _(DX_:; |:> K, =R H o | |::> ‘}-‘*=HX;
2) Erro de predigao (termo de inovacio) 5) Estimaciio de estado [Valor Filtrado)
r, =¥, - HX, X =X+ K,
3) Covaridncia do erro de predigéo de estado &) Covaridncia do erro de estimacio de estado
L Fa=®FeT +0, y L B = (- K H)F )

)

Sub-Filtro de Kalman

Atualizagio de Medigio
(Corregdio)
Atualizagio de Tempo

1) Célculo do erro de covarincia da pseudo- (Predig&o)

bservacio : o
opsen R ) . Ajuste da Covaridncia

E[?E -1 J= iR 2R &) Valor de predigio
2)Pseudo observagio do Sub-Filtro q_;_l =d7g, o Qi) a0
2, =t <R, —FOPOTHT Snci o5 '-u{*‘*’*“”z.‘“ )= 40D
Bl Tk T k 7) Covaridncia de pied.lpao . . J=1 senio, 0, /) =0

3) Ganho do sub-filtro P_:_‘-”'_*l =0 Pfe?| +o]

T T x it
KE =PEMT\MPEMT 4 £ [’T" kel 1:'
4) Valor do estado estimado do sub-filtro

Feor =Gra+ Kz — My
5) Covaridncia do estado estimado
P =P -KI MPE,

Figura 4.4. Algoritmo para calculo do Filtro de Kalman com subfiltro.

Dessa forma, em vez de se delimitar um espacgo estatico dentro do qual a relagdo OkR,
inicialmente calculada ¢ valida, o método utilizando o subfiltro efetua uma reavaliagdo continua
de O e Ry, realizando eventualmente ajustes nos valores que compdem as matrizes, de modo a
manter a equivaléncia matematica da relagcdo entre elas e, a cada novo passo essa relagao seja
sempre valida para os pontos do respectivo entorno.

42



5 CARACTERIZACAO DE TRAFEGO DA REDE REAL

Neste capitulo sdo abordadas as distribui¢des de probabilidade frequentemente utilizadas
para representacdo de trafego de rede de pacotes e o procedimento utilizado para obtengdo das
distribuicdes que caracterizam o trafego de pacotes da rede real em estudo para ser utilizada no

modelo de simulagao.

5.1 DISTRIBUICOES DE PROBABILIDADE

O comportamento de cada servigo pode diferir de uma rede para outra apresentando
diferentes distribuigdes.

Para realizar simulacdes para validar o método de redu¢do do consumo de energia ¢
necessario obter previamente o comportamento da rede real, e conseguir gerar novamente o
mesmo comportamento do trafego observado por uma distribuicdo de probabilidade adequada
que melhor represente o trafego em questao.

A seguir sdo apresentadas as distribuigdes mais utilizadas em uma rede de dados e suas

aplicagoes.

5.1.1 Distribuicio Exponencial

A distribuicao exponencial ¢ utilizada quando se deseja analisar o espago ou intervalo de
acontecimento de um evento, utilizada para eventos continuos. Ela calcula a probabilidade para
determinado tempo e espago entre eventos sucessivos, ocorrendo em um processo de Poisson.

Uma variavel aleatoria X ¢ dita ter uma distribuicdo exponencial com parametro 4 >0 se

sua Fung¢ao Densidade Probabilidade (FDP) (Figura 5.1) ¢ dada por [SPIEGEL, 2003]:

Ae ™™, x>0
f(x)—{oj S 5.1)
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Sua Fungdo Densidade Acumulada (FDA) ¢

1—-2e™, x>0
F(x) = ’ 5.2
() {0’ .62

A média e a variancia s3o dadas pelas Equacdes (5.3) e (5.4), respectivamente:

E[x] = (5.3)

1
A
Var(x) = % (5.4)

E comumente utilizado para tempos entre chegadas de servigo.

=2

— A=3

0 2 4 B B 10 12 14 16 18 20
*

Figura 5.1. Funcao densidade de probabilidade Exponencial com diferentes valores de 4.
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5.1.2 Distribuicao de Poisson

A distribuicdo de Poisson ¢ uma das mais usadas para variaveis aleatorias discretas. Ela
determina a quantidade de ocorréncias em um determinado intervalo de tempo. Os eventos
devem ocorrer em determinado intervalo de tempo ou espago.

A distribui¢do de Poisson (Figura 5.2) ¢ dada por [SPIEGEL, 2003]:

Ae™”

X

f(x)= para x =0,1,2,... (5.5)

Sua Fungao Densidade Acumulada é:
PRy sex >0
e —
F(x)= prd (5.6)
0 sex <0
Onde A ¢ a taxa média do processo.
O valor esperado e a variancia de uma distribuicao de Poisson sdo dados por:
E(X)=41 (5.7)
Var(X)= A (5.8)

04r

0.35

0.3

0.25

X 02

0.15

01

0.05

] 1 1 L 1 s 1 1 1 1
0 2 4 6 8 10 12 14 16 18 20

Figura 5.2. Funcao Densidade de Probabilidade Poisson para diferentes valores de 4.
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Ela possui as seguintes caracteristicas:

- Nao possui memoria: O nimero de eventos ocorrendo em um segmento de tempo ou
espaco ¢ independente do numero de eventos ocorridos no segmento anterior.

- A taxa média do processo (1) deve permanecer constante durante o periodo de tempo e
espaco considerados.

- Quanto menor o segmento de tempo e espago, menor a probabilidade de ocorrer mais de
um evento naquele segmento. A probabilidade de ocorréncia de dois ou mais eventos se

aproxima de zero, quando o tamanho do segmento se aproxima de zero.

5.1.3 Distribuicdo lognormal

Sua funcdo densidade de probabilidade (Figura 5.3) ¢ expressa por [NETO, 2005]:

1 ex _(ln(x—a)—,u)2 sex >0
SO ={c—ayon2z T 257 (5.9)

0 sex <0

onde @ ¢ o limite inferior da amostra, 2 é a média do logaritmo do tempo de falhae o* é

o desvio padrdo, com valor esperado e variancia determinados por:
0_2
E(x)=exp(,u+7J (5.10)
Var(x) = exp(2u + 0> )e(o?) - 1)) (5.11)

Esta distribui¢cdo ndo apresenta Fung¢do Distribuicdo Acumulada definida.
Esta distribui¢dao ¢ muito utilizada para estimativa de tempo de reparo de um processo, ou

seja, o tempo entre ocorrer uma falha e o tempo para que seja corrigida.
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fi(x)

0.8}

0.6

0.4

U L ¥ L L L L 1 1 ]
0 2 4 G a 10 12 14 16 18 20

X

Figura 5.3. Funcao Densidade de Probabilidade lognormal para diferentes valores de p e ©.

5.1.4 Distribuicio Weibull

Sua funcdo densidade de probabilidade (Figura 5.4) é expressa por [SPIEGEL, 2003]:

1 P
Pox" e se x>0

5.12
0 se x<0 ( )

f(X)={

onde a e B correspondem a taxa de falha, e s3o constantes positivas.

A fungdo distribui¢ao acumulada ¢ dada por:

) sex >0
F(xy={' "% ‘(gj (5.13)

0 sex<0

O valor esperado e a variancia sao calculados por:

nl 1
EX)=a °T|1+| — 5.14
(X)=«a {%ﬂﬂ (5.14)
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Var(X) = a;HI ; (%H - F{l ; (%m (5.15)

Ela ¢ uma distribuicdo de probabilidade continua, usada em estudos de tempo de vida de
equipamentos e estimativa de falhas. Na area de redes de computadores, pode ser utilizada para

representar o periodo on (ativo), de uma transmissao web, por exemplo.

— 1,0 1.0
— 34 20
— 45 6.2

Figura 5.4. Funcao Densidade de Probabilidade Weibull para diferentes valores de a e .

5.1.5 Distribuicido de Pareto
Ela ¢ uma distribuicdo de cauda longa, com variancia infinita e valores grandes com

probabilidade ndo desprezivel.
Sua fungdo de probabilidade (Figura 5.5) ¢ dada pela Equagdo (5.16) [ASRABADI, 1990].

f(x)z% onde >0, K>0, x>K. (5.16)
X

A fungdo densidade acumulada, esperanga e variancia sdo dadas pelas equagodes (5.17),

(5.18) e (5.19), respectivamente.

F(x):l—(gj onde >0, K>0,K<x<wo (5.17)
X
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E(X)= “Kl) com @ > 1 (5.18)
a

( _
KZ
Var(X) = —— com @ > 2 (5.19)
(@ —-1)2(a-2)
3 -
— k=1
=2
2_5 [ — I'F?P
2 L
X 151
1+ 1"\
e
05k
U 1 1
0 2 4 B 8 10 12

Figura 5.5. Funcao Densidade de Probabilidade Pareto para diferentes valores de ke a=1.

Dentre as variaveis que assumem comportamento de distribuicdo Pareto, e que estdo
ligadas a analise de rede podem ser citados:

- Numero de conexdes em uma rajada de uma se¢do FTP

- Tamanho das rajadas em bytes

- Tamanho de arquivos

- Tempo de CPU consumido por processos

- Periodo ocioso (enquanto nao ha trafego de dados)

- Tamanho de uma conexdo WWW

Assim como as distribuicdes Weibull e lognormal, a distribuicao de Pareto ¢ um exemplo
de distribui¢do de cauda longa (heavy tailed), o que indica o comportamento de trafego com

rajada de dados.
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5.1.6 Distribuicio Gamma

A distribuicdo Gamma tem sua fun¢do densidade (Figura 5.6) dada pela Equagdo (5.20)

[SPIEGEL, 2003].
1 it —% sex >0
x“e
onde (a,f) >0 (5.20)

S(x)=1 g°T()
0

Os parametros o e 3 correspondem a forma e a escala, respectivamente, e ['() ¢ a

sex <0

funcdo Gamma, dada pela integral apresentada na Equagao (5.21). A distribuicio Gamma nao

apresenta funcao de distribui¢ao acumulada [KAY, 2006].
T(z) = [te™at (5.21)
0

A esperanca e a variancia sdo dadas pelas equacdes (5.22) e (5.23), respectivamente:

E(X)=af (5.22)
Var(X) = aff’ (5.23)
o« B
— 10 10
40 08
— 80 09
16 1I8 20

Figura 5.6. Funcio Densidade de Probabilidade Gamma para diferentes valores de a e f3.
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Aplica-se a distribuicdo Gamma a analise de tempo de vida de equipamentos, de tempo de
retorno de mercadorias com falhas e a testes de confiabilidade e para modelar tempos de servigo

e de reparo.

5.1.7 Distribuicido Beta

A distribui¢do beta ¢ uma distribui¢do de probabilidade continua, fungdo de densidade de

probabilidade (Figura 5.7) ¢ dada pela Equacao (5.24) [SPIEGEL, 2003].

1 se O<x<l

a1 B
@ =18ap" 7Y e (@, f)>0 (5.24)

0 caso contrario
Os parametros o e f definem a forma da distribuigdo, respectivamente, ¢ B(a, )¢ a
funcao Beta, dada pela integral da Equacao (5.25):
1

B(m,n) = j X" (1= x)"" dx (5.25)

0

Se a = B, a distribui¢do ¢ simétrica. Se o > P, a assimetria ¢ negativa e no caso de o < 3,

sua assimetria € positiva.

A distribuicdo Beta ndo apresenta fun¢do de distribui¢do acumulada. Quandoa =f =1, a

densidade de Beta se reduz a Uniforme no intervalo (0,1).

A esperanca e a variancia da distribui¢do beta sdo dadas, respectivamente pelas equagdes

(5.26) e (5.27):

a

E(X)= "y (5.26)
Var(X) = op . (5.27)
(a+p+D(a+p)
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Ela ¢ apropriada para modelar propor¢des aleatorias, por causa do seu dominio (o
intervalo (0,1)) e também pela variedade de formas as quais pode assumir, de acordo com os
valores especificados de a e B. Exemplos de proporgdes aleatorias sao:

- Fracdo de pacotes que necessitam de retransmissoes.
- Fragdo de Chamadas de Procedimentos Remotos (RPC) que levam mais do que um tempo

determinado.

o P

45 — 10 1.0

05 05

4r — 50 10

— 9 g

35} 20 50
3_
= 25

Figura 5.7. Funcao Densidade de Probabilidade Beta para diferentes valores de a e .

5.1.8 Distribuiciao de Erlang

A fungdo densidade probabilidade (Figura 5.8) da varidvel aleatoria Erlang ¢ dada por
[KAY, 2006]:

ﬂkxk—le—ﬂ.x

para x,A >0 (5.28)

Onde k representa a forma e A a taxa, ambos 0s nimeros sao reais nao negativos.
Uma alternativa para parametrizacdo, porém equivalente, usa o parametro de escala p, que

¢ o inverso do parametro da taxa:
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u=E(x) :% (5.29)

e a nova funcao densidade de probabilidade ¢ dada por:

X

k-1 u
x u

' (k=1)!

Quando o parametro k ¢ igual a 1, a distribuicdo transforma-se na distribuicdo

f(x)= para x,u>0 (5.30)

exponencial. A distribuicdo Erlang é um caso particular da distribuigdo Gamma, onde o
parametro k € um inteiro.
A média e a variancia de uma variavel aleatéria de Erlang sdo dadas respectivamente por:

E(x) =§ (5.31)

Var(x) = % (5.32)

2

Esta distribui¢cdo pode ser utilizada para modelar tempos de servigo num modelo de rede
de filas e tempo de reparo e tempo entre falhas. Também mede o tempo entre as chamadas
recebidas e pode ser usado em conjunto com a duracdo prevista de chamadas telefonicas para
produzir informacdes sobre o trafego medido em Erlang unidades. Pode ser usado para

determinar a probabilidade de perda de pacotes ou atrasos.

056
— k=1
0455 k=2
: — k=3
044 — k=5

Figura 5.8. Funcdo Densidade de Probabilidade de Erlang para 4=0,5 e diferentes valores de k.
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5.2 AJUSTE DE DISTRIBUICAO E GERACAO DE VARIAVEL ALEATORIA

Uma vez detectado o comportamento do trafego, deve-se identificar a distribuicdo que
melhor se ajusta a esses dados.

O ajuste de distribui¢des consiste em encontrar uma fungdo matematica que represente de
forma adequada uma variavel estatistica representada numa amostra: Tem-se em maos uma
observacao de caracteristica quantitativa X;, X>,... , X,,, como o intervalo de chegada de pacotes,
ou tamanho dos pacotes recebidos, que sao utilizados neste trabalho, e deseja-se testar se essas
observagdes pertencem a uma populagdo com uma Func¢do Densidade de Probabilidade
conhecida, como exemplo as distribuigdes citadas na se¢ao anterior.

Os principais passos para ajuste de distribui¢do sio:

(1) Escolher o modelo/fungao: fazer hipdteses sobre uma familia de distribuicdes

(2) Estimar os parametros

(3) Avaliagdo da qualidade do ajuste

Para estimar se os dados estdo bem ajustados pela distribuicao tedrica, deve-se recorrer ao
teste de aderéncia. Esse teste consiste basicamente de conduzir um teste de hipdtese estatistico
[SPIEGEL, 2003] para verificar se a amostra provém da distribuicdo tedrica. Em geral, os testes
podem ser enunciados da seguinte maneira:

Hy: Os dados da amostra sdo provenientes da distribuicao especificada
H;: Os dados da amostra nao sao provenientes da distribuig¢do especificada

Os testes de aderéncia devem ser usados em complemento a analise grafica, pois:

- Alguns testes pressupdem “amostras grandes” e, portanto, apresentam resultados
aproximados;

- Para qualquer teste, ndo rejeitar a hipotese nula (Hy) ndo significa que ela seja verdadeira;
pode ser que o tamanho da amostra seja muito pequeno para detectar diferengas entre a
verdadeira distribui¢ao (desconhecida) e aquela especificada no teste;

- Rejeitar a hipdtese nula ndo significa que o modelo seja inadequado para propdsitos
praticos.

Para a anélise grafica, pode-se utilizar histogramas, estimativas de densidade, distribuicao

empirica, que podem sugerir o tipo de distribui¢do para ser utilizado no modelo. Os histogramas
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podem fornecer uma intuicdo sobre assimetria, comportamento das caudas, presenca de
comportamento multimodal e outliers®.

Em [NETO, 2005] ¢ apresentado um exemplo de ajuste de distribuicdo dos dados para
distribuicdo Weibull. Foi utilizado o método da maxima verossimilhanga [QUEIROZ, 2004] para

determinar os valores de 4 e [, e para teste de aderéncia foi utilizado o teste de hipdtese pelo

teste de qui-quadrado.

Com a distribuicdo e os parametros em maos, o préximo passo ¢ a geracao dos dados.

H4 uma série de métodos usados para gerar valores para varidveis aleatOrias nao-
uniformes. Cada método ¢ aplicavel somente para uma parte da distribuicdo em questdo. Ainda,
para uma distribui¢do particular, um determinado método pode ser mais eficiente do que outros.
Um dos métodos utilizados ¢ a transformacao inversa, por exemplo.

Este método baseia-se na observacao de que, para uma dada variavel aleatoria x, com uma
FDA F(x), a variavel u = F(x) ¢ uniformemente distribuida entre 0 e 1. Assim, os valores de x
podem ser obtidos gerando-se nimeros aleatorios uniformemente distribuidos e calculando-se x

= F(u), conforme pode ser visto na Figura 5.9. A prova dessa observacdo ¢ demonstrada em

[JAIN, 1991].

.1__

F{x)

x

Figura 5.9. Transformagao inversa da FDA.

Tomando como exemplo a distribuicao exponencial, dado um determinado valor x, € uma
taxa média de chegada /, calcula-se a probabilidade de ocorréncia de x ou ainda a probabilidade

acumulada P(X <x).

* Uma observagdo que esta fora do padrio de uma distribuicio [MOORE, 1999]. A presenca de outliers indica
algum tipo de problema, como nao ajustar a distribuicdo em estudo ou um erro na medicao.
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Dada a probabilidade P(X < x)= F(x), pode-se calcular o valor correspondente de x

usando a transformacao inversa.

Partindo da FDA da distribui¢cdo exponencial tem-se que:

F(x)=1-e™ =u (5.33)
1
Desse modo: X = —zln(l —u) (5.34)

Assim, valores para a varidvel aleatoria x podem ser produzidos através da geracao de
uma variavel u, uniforme, e usando a equagao (5.34) para determinar x.

O software ARENA, utilizado neste trabalho para realizacdo das simulagdes dispde de
ferramentas que facilitam a andlise dos dados, fazendo os ajustes de distribuicao automaticamente,
como serd visto na sec¢ao seguinte. Ele também realiza a geragao aleatoria de valores de acordo

com cada distribuicao, onde € necessario passar apenas os parametros das distribuigoes.

5.3 TIPOS DE TRAFEGO

No inicio das redes de computadores, o trafego era muito baixo e era constituido
basicamente de troca de arquivos e e-mail, chamado trafego elastico. Com o avango da tecnologia
das redes, processadores, e surgimento de novos servigos multimidia, o trafego predominante
passou a ser de voz, video e dudio streaming’, constituindo o trafego stream.

A partir disso, pode-se dividir o trafego de dados em dois principais tipos:

- Trafego eléstico: ¢ a denominagdo utilizada para aplicacdes ndo interativas (como
navegacao web, FTP(File Transfer Protocol) e e-mail), onde o ponto critico estd na integridade
da informagdo e ndo no atraso da entrega dos pacotes, demandando apenas requisitos de vazao.

- Trafego Stream: é uma pratica usual para denominar aplicagdes interativas que sao

exigentes quanto ao tempo (tempo real). Essas aplicagdes demandam de garantia de vazdo e

> Conhecido por trafego inelastico, pois ndo se adaptam as variagdes de atrasos (elasticidade), que ¢ a principal
caracteristica do trafego do tipo elastico. A denominagdo Streaming é proveniente da caracteristica do fluxo de dados
presentes no tipo de transmissao dos pacotes que sdo praticamente constantes durante todo tempo de envio.

56



atraso. E levada em consideragdo para seu dimensionamento a probabilidade de perda de pacotes
e probabilidade de bloqueio.

A Figura 5.10 ilustra os tipos de trafego e exemplos de aplicagdes.

Com a evolucao dos dispositivos mdveis e crescimento do nimero de aplicagdes, os dois

tipos de trafego relacionados acima sdo suportados e podem ser trafegados entre rede e

dispositivo.
Audi P
oz Video Struea:z’l Web FTP/e-mail Aplicagdes
cTTTTTTT T TEE T T _l_ - cTTTomETTm T T I _. .
:_ Trafego Stream : : Trafego Elastico Tipos de Trafego

Figura 5.10. Classificacao de trafego [PINOTTI, 2011].

Para um trafego de tempo real (stream), o dispositivo permanece em Cell DCH, pois
necessita de um canal dedicado devido ao alto trafego gerado. Para um trafego eléstico, devido a
caracteristica de recebimento de pacotes a determinado intervalo de tempo, o canal predominante
nesse estado ¢ o Cell FACH, onde ¢ utilizado um canal compartilhado para transmissao de dados
[LEE-CHEN, 2004].

Em [LEE-CHEN, 2004] ¢ apresentada a caracterizacdo de trafego para um trafego web

(elastico), que pode ser visto na Tabela 5.1, e video (stream), que estd apresentado na Tabela 5.2.

TABELA 5.1. CARACTERIZACAO DE TRAFEGO DE NAVEGACAO WEB [LEE-CHEN, 2004].

Parametros Observados Distribuicao
Processo de chegadas entre sessoes Geométrica com média 600 segundos
Numero de requisigdes de pacotes por sessdo Geométrica com média 5 segundos

Tempo de leitura entre dois pacotes consecutivos | Geométrica com média 120 segundos

em uma sessao

Numero de pacotes em uma requisi¢éo Geométrica com média 25 segundos

Intervalo de tempo entre 2 pacotes consecutivos Geométrica com média 0,0625
segundos

Tamanho do pacote Pareto coma=81,5e K=1.1.
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TABELA 5.2. CARACTERIZACAO DE TRAFEGO DE VIDEO STREAMING [LEE-CHEN, 2004].

Parametros Observados Distribuicao
Duragdo Exponencial com média 30 segundos
Intervalo de acesso entre dois videos sucessivos Exponencial com média 120 segundos

No entanto, quando o dispositivo movel estd no modo Stand By, o maior trafego
responsavel pelo aumento do consumo no dispositivo nesse periodo € o trafego elastico,
principalmente os servigos de e-mail € pacotes ndo solicitados. Para verificar o comportamento
desses dois tipos de trafego foi feito o monitoramento de chegada de pacotes de um dispositivo
movel. Utilizando a ferramenta /nput Analyzer presente no software Arena, foi possivel fazer o
ajuste da melhor distribuicao e parametros para os processos de intervalo de chegada de pacotes,
tamanho dos pacotes e distribuicdo do fluxo de pacotes. No caso das mensagens Keep-Alive,
quando existente, o intervalo ¢ constante e ndo h4 necessidade de se fazer nenhum ajuste de

distribuigao.

5.4 MONITORAMENTO DO TRAFEGO REAL DE PACOTES NAO SOLICITADOS E
E-MAIL

O monitoramento dos pacotes nao solicitados foi feito levando em consideragdo a
operadora que apresenta o maior recebimento desse tipo de informagdo. Para o trafego de e-mails
foi utilizada uma conta de e-mail de um usuario escolhido aleatoriamente.

Os dados de interesse para obtengdo das distribuicdes sdo o intervalo de chegada de
pacotes e o tamanho dos pacotes. Os dados foram coletados utilizando um dispositivo movel que
roda o sistema operacional Android A/ways On. Para obtencdo dos pacotes trafegados, foram
utilizados os recursos da biblioteca TcpDump para Linux, porém adaptada para o sistema
operacional Android [TCPDMP]. O procedimento utilizado para coleta dos pacotes no
dispositivo movel ¢ apresentado em [ADBTCPDMP]. Os dados obtidos sao salvos na extensao

“pcap” que podem ser visualizados pelo do programa Wireshark [WSHK] .
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A Figura 5.11 apresenta os graficos para o periodo de 360 horas de coleta de pacotes para

e-mail e pacotes ndo solicitados, respectivamente.
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Figura 5.11. Distribui¢ao dos pacotes ao longo do tempo para (a) pacotes nao solicitados e (b) e-
mail.
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Feito a coleta dos dados, eles foram inseridos na ferramenta Input Analyzer. Utilizando o
comando “Fit All”, foi possivel ver todas as tentativas de ajustes de distribui¢do feita pelo
programa e o erro de ajuste, como mostra a Figura 5.12(a), que apresenta o exemplo de ajuste de
distribui¢do para o intervalo de chegada de pacotes ndo solicitados.

Quanto menor o erro quadrdtico, mais representativo ¢ a distribui¢do para essa
caracteristica de trafego. Nesse exemplo, as distribui¢des que melhor se adequaram ao trafego de
pacotes ndo solicitados foram a Weibull e Beta. A Figura 5.12(b) apresenta os parametros obtidos

para uma determinada distribuicdo apos o ajuste.

Distribution Summary
Distribution: Weibull
Expression: WEIB({1%9.3, 0.345)
Square Error: 0.018158

Chi Sguare 'IEElt.I

Number of interwvals = 19
Degrees of freedom = 1&
Test Statistic = 1.45e+003

Corresponding p-value < 0.005

Function S50 Error Data Summary
Weibull 0.0781 Number of Data Pointsa = 9582
Beta 0.08497 Min Data Value = 0.0005
Exponential 0.0958 Max Data Value = 5.12e+003
I 0.108 Sample Mean i 145
L a 1 0.108 Sample Std Dew = 330
Erlang 0.11 Histogram Summary
Hormal 0.386
Tr:?.ang‘ular 0.874 Histogram Range =0 to 5.12e+003
Uniform 0.891 Number of Intervals = 40

(a) (b)

Figura 5.12. (a) Resultados do ajuste de distribui¢des utilizando o “Fit A/l do “Input Analyzer”
e (b) Parametros obtidos apds ajuste para determinada distribuigao.
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O parametro “Expression” apresenta a expressdao que representa o comportamento dos
dados. Essa expressao sera utilizada no bloco “ARRIVE” do modelo ARENA (tratado com mais
detalhes no Capitulo 6), que ird gerar a entrada de dados de acordo com o comportamento dos
dados reais obtidos.

Em Chi-SquareTest ¢ possivel ver o teste de aderéncia utilizando o método do qui-
quadrado, o qual Corresponding p-value corresponde ao nivel de significancia do teste de
hipotese.

A Figura 5.13 apresenta a correspondéncia grafica entre os dados reais (grafico de barras)
e a distribuicdo ajustada (grafico linear), correspondente a analise grafica abordada na secdo

anterior.

:l'—_!_E

Figura 5.13. Correspondéncia grafica entre os dados reais (grafico de barra) e a distribui¢do
ajustada (grafico de linha) gerada pelo Input Analyzer.

O ajuste foi feito para o periodo total de 360 horas de observagdo, e também para diferentes

periodos do dia, divididos de quatro em quatro horas, como mostra a Tabela 5.3.
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TABELA 5.3. AJUSTE DE DISTRIBUICAO PARA DIFERENTES TIPOS DE TRAFEGO DA REDE REAL.

Periodo Pacotes Servico
E-mail Pacotes nio solicitados
Intervalo de Chegada Distribution: Weibull: Distribution:  Weibull
Expression: -1+ WEIB(8.89, 0.361) Expression: ~ WEIB(19.3, 0.345)
Periodo Square Error:  0.000341 Square Error:  0.018158
Completo Tamanho Distribution: Weibull Distribution: Weibull
Expression: 40 + WEIB(102, 0.377) Expression: 28 + WEIB(29.1, 1.63)
Square Error: 0.050158 Square Error:  0.078086
Intervalo de Chegada Distribution: Weibull Distribution: ~ Weibull
Expression: WEIB(1.53, 0.245) Expression: ~ WEIB(38.7, 0.307)
Square Error: 0.000470 Square Error:  0.006827
Ohdsdh | 1 hanho Distribution: Weibull Distribution: ~ Erlang
Expression: 40 + WEIB(97.6, 0.351) Expression: 28 + ERLA(7.43, 4)
Square Error: 0.024874 Square Error:  0.063990
Intervalo de Chegada Distribution: ~ Weibull Distribution: ~ Weibull
Expression:  WEIB(1.53, 0.246) Expression: ~ WEIB(31.9, 0.313)
Square Error: 0.000656 Square Error:  0.006852
4h as 8h Tamanho Distribution:  Weibull Distribution: Gamma
Expression: 40 + WEIB(130, 0.393) Expression: 28 + GAMM(12.2, 2.48)
Square Error:  0.028614 Square Error:  0.200602
Distribution: Beta
Intervalo de Chegada Distribution: ~ Weibull Expression: 40 + 1.36e+003 *
Expression: ~ WEIB(1.51, 0.275) BETA(0.169, 0.129)
8h as 12h Square Error:  0.000060 Square Error:  0.068810
Tamanho Distribution:  Weibull Distribution: Weibull
Expression: ~ WEIB(26.8, 0.364) Expression: 28 + WEIB(28.7, 1.61)
Square Error: 0.007983 Square Error:  0.053604
Intervalo de Chegada Distribution:  Weibull Distribution: Weibull
Expression: ~ WEIB(2.02, 0.271) Expression: ~ WEIB(31.2, 0.382)
12h as 16h Square Error:  0.000214 Square Error:  0.007208
Tamanho Distribution:  Weibull Distribution: Erlang
Expression: 40 + WEIB(90.2, 0.388) Expression: 28 + ERLA(9.91, 3)
Square Error: 0.035811 Square Error:  0.154214
Intervalo de Chegada Distribution: ~Exponential Distribution: ~Beta
Expression: -1+ EXPO(118) Expression: ~ 3.78e+003 * BETA(O, 0)
16h as 20h Square Error:  0.000500 Square Error:  0.012465
Tamanho Distribution: Weibull Distribution: Lognormal
Expression: 40 + WEIB(234, 0.421) Expression: 28 + LOGN(30.6, 23.7)
Square Error:  0.063797 Square Error:  0.116273
Intervalo de Chegada Distribution: ~ Weibull Distribution: ~ Weibull
Expression:  WEIB(2.3, 0.271) Expression: 40 + WEIB(89.1, 0.397)
20h as Oh Square Error:  0.000432 Square Error:  0.032630
Tamanho Distribution:  Weibull Distribution:  Lognormal
Expression: 40 + WEIB(89.1, 0.397) | Expression: 28 + LOGN(29.5, 22.2)
Square Error:  0.032630 Square Error:  0.124055

62




6 MODELOS DE SIMULACAO

Para criagdo do modelo que simule o recebimento de pacotes e a troca de estados do RRC
foi utilizado o software de simulacao de eventos discretos ARENA.

Foram construidos dois modelos. O primeiro representa o funcionamento da maquina de
estados dos recursos de rddio de uma rede real, e o segundo modelo ¢ baseado no primeiro,
porém possui a implementagdo do filtro de Kalman para decisdo de troca de estados.

Os modelos foram feitos inicialmente separados para facilitar o processo de validacao,

mas no modelo completo, todas as funcionalidades estdo integradas.

6.1 MODELO DE SIMULACAO I - FUNCIONAMENTO DA MAQUINA DE ESTADOS
DO RRC DE ACORDO COM A REDE REAL

O modelo ¢ formado por dois blocos principais e ¢ apresentado na Figura 6.1. O primeiro
estad relacionado a geracdo de pacotes de acordo com as caracteristicas de trafego desejadas.
Neste bloco ¢ possivel configurar a distribuigdo de probabilidade que melhor se ajusta com o
trafego monitorado, configurando parametros como intervalo de chegada e tamanho médio dos
pacotes, representado pelos blocos ARRIVE.

O segundo bloco estd relacionado & maquina de estados do RRC, e contém toda a
inteligéncia de troca de estados de acordo com o fluxo de pacotes, e valores de 7/ e 72. O fluxo
gerado aleatoriamente para cada tipo de servigo € inserido em um unico canal de trafego,
representado pelo bloco ENTER, e ¢ direcionado para o bloco PROCESS, que representa a pilha
de pacotes equivalente ao Buffer Occupation. O bloco CHOOSE direciona os pacotes para o
estado adequado de acordo com o volume de dados, equivalente aos eventos 4a e 4b do
Measurement Report. Nesse modelo sdo implementadas as transi¢des de Cell DCH para
Cell FACH, Cell FACH para Cell DCH e Cell FACH para Idle, que foi o comportamento
observado nas trés principais operadoras do Brasil quando ocorre a chegada de um pacote. No
entanto, esse modelo também cobre os casos dos estados Cell PCH e URA Idle em termos de

consumo, uma vez que possuem o mesmo valor que o estado Idle.
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Figura 6.1. Modelo de simulagdo baseado na rede real. [TITO, 2011]



A cada transi¢do de estado ¢ iniciado o temporizador 7/ ou 72, de acordo com a transi¢ao
efetuada, quando o trafego € cessado. Os blocos DELAY sdo responsaveis pela contabilizagdo
dos tempos de inatividade. Caso um novo trafego chegue antes do término do temporizador ele é
zerado e reiniciado assim que o fluxo for cessado novamente. Caso contrario, quando o
temporizador atinge seu valor limite, a troca de estado acontece.

Para criacdo de duas instancias paralelas o qual se contabiliza 7/ ou 72 e, a0 mesmo
tempo, monitora o fluxo de pacotes que chegam ao sistema (Buffer Occupation), para o caso de
pacotes que cheguem antes de cessar o temporizador, foi utilizado o bloco DUPLICATE. Ele cria
uma cépia do processo, e caso seja detectado um novo fluxo entrante pelo bloco SCAN, ele cessa
o temporizador para 7/ ou 72 que foi iniciado, e, de acordo com o fluxo de dados recebido, pode
permanecer no mesmo estado ou ir para outro estado (eventos 4a e 4b).

Os blocos ASSIGN sdo responsaveis por atribuir o estado adequado no sistema, e também
por calcular o consumo de energia, de acordo com a maquina de estado. Os blocos DEPART
contabilizam o numero de servicos gerados aleatoriamente no sistema pelos blocos ARRIVE.

O calculo do consumo ird obedecer formula dada pela Equagao 6.1 [TITO, 2011]:

Vi

Consumo = —*(5.Ty, +100. T pacy +200.Tey peyy) [mWhi (6.1)
sendo que:
5,100 ¢ 200 : valores médios de corrente para cada estado [mAh]
T tempo de permanéncia no estado Idle [s]
Tewr pach: tempo de permanéncia no estado Cell FACH [s]
Tewr pen: tempo de permanéncia no estado Cell_DCH [s]
T tempo de simulagdo [s]
N/ tensdo aplicada da bateria do dispositivo movel [V]

6.1.1 Validacao e resultados das simulacoes

Para validagdo do modelo de simulagdo, foi injetado um trafego no sistema cujo intervalo

de chegada de pacotes segue uma distribui¢do exponencial. O tamanho dos pacotes também foi
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considerado fixo por hora, ou seja, o fluxo de dados varia apenas de acordo com o intervalo de
chegada, para simplificagdo do modelo de validagao.

Foram simuladas quatro condigdes de trafego: baixa, média, alta e muito alta, para valores
de 72 igual a 5 segundos e 30 segundos, como mostra a Tabela 6.1 . O critério utilizado para
classificagdo do trafego ¢ o intervalo de chegada em relagdo ao maior tempo de inatividade
configurado na rede.

Para um trafego baixo, médio, e alto pode-se notar uma redu¢do de consumo, enquanto
para um trafego muito alto, o qual o intervalo de chegada ¢ bem menor que 72, o canal
permanece alocado quase 100% do tempo em Cell DCH, pois o recebimento de pacotes ¢
praticamente constante.

No caso de trafego alto, outros valores de tempo de inatividade foram utilizados a fim de
validar o simulador. Os resultados obtidos se mostraram bem condizentes com a literatura
[HAVERINEN, 2004] e [ARJONA, 2007], onde o consumo aumenta a medida que 72 aumenta.
Desta forma, ¢ possivel validar a maquina de estado implementada no simulador ARENA, que
estd de acordo com o funcionamento da rede real. No entanto, para um alto trafego, nota-se que
nem sempre um valor menor de 72 gera um consumo menor. Pode acontecer casos em que um 72
menor resulte num consumo maior, se compararmos por exemplo um 72=9s e um 72=8s na
Figura 6.2.

Na Figura 6.2 sdo apresentadas as curvas caracteristicas de consumo para diferentes
valores de 72 para baixo e alto trafego. Os consumos obtidos para um 72 de 30s para baixo
trafego e 50s para alto trafego corresponderam aos obtidos nas medi¢des reais para duas

operadoras distintas.

TABELA 6.1. RESULTADOS DA SIMULACAO NO ARENA PARA BAIXO, MEDIO E ALTO TRAFEGO.

[TITO,2011]
Trafego Intervalo de chegada de pacotes Consumo (mWh) Reducio
T2 =5s T2 =30s (%)
Baixo e-mail: 1 a cada 1500 s
hacker: 1 a cada 500 s 163,63 173,71 5,81%
Médio e-mail: 1 a cada 360 s
hacker: 1 acada 120 s 206,69 217,81 5,11%
Alto e-mail: 1 a cada 60 s
hacker: 1 acada 20 s 289,31 341,96 15,40%
Muito Alto e-mail: 1 acada0.5s
hacker: 1 acada 1.5s 739,99 739,99 0,00%
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O periodo simulado foi de 14400s (4 horas) para cada valor de 72, sendo realizadas 50

replicagdes para cada simulagdo. Se fosse realizado em um ambiente controlado na rede real, o

tempo minimo para realizar todas as medigoes seria de aproximadamente 10.000h, sem levar em

consideracdao o tempo para preparar o dispositivo movel com o carregamento de novo software

com 72 modificado. Utilizando o modelo de simulagdo, foi possivel estimar o consumo para um

intervalo de 72 de 1s a 60s em aproximadamente 40 minutos.
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Figura 6.2. Relagdo entre diferentes valores de 72 para um alto trafego e o consumo de energia.

[OLIVEIRA, 2011]

6.2 MODELO DE SIMULACAO II - FUNCIONAMENTO DA MAQUINA DE ESTADOS
DE ACORDO COM A REDE REAL INCLUINDO MODELO DE PREVISAO

6.2.1 Modelo II-A - Filtro de Kalman

Na Figura 6.3 ¢ apresentado um moddulo referente a implementacao do modelo do filtro de

Kalman.
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Esse modelo tem por objetivo a validagdo do modelo do filtro e subfiltro de Kalman antes
de ser incluido no modelo de simulacao da rede real e testar a eficiéncia do filtro para previsao de

trafego e pode ser dividido em dois grandes blocos:
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Figura 6.3. Modelo de simulagao do Filtro de Kalman
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O bloco 1 apresenta a chegada do fluxo de pacotes de acordo com uma distribuicao pré-
determinada, representando os servicos de e-mail e pacotes ndo solicitados. Os fluxos gerados sao,
por sua vez, inseridos em um mesmo canal, para que seja computada a fila do processo (Buffer
Occupation), representado pelo bloco PROCESS, e os blocos DEPART contabilizam os pacotes
gerados para cada tipo de trafego. Esse € o processo de geragao de pacotes similar ao utilizado no
Modelo 1.

O bloco 2 apresenta a implementac¢do do filtro e subfiltro de Kalman. O bloco CREATE
indica o tempo de amostragem (T _SAMPLE) da pilha dos pacotes recebidos, ou seja, de quanto

em quanto tempo se deve monitorar a fila a fim de se ter o valor de observagao Y, . Esse tempo

de amostragem ¢é responsavel também por indicar o tempo da proxima previsdo, ou seja, a

predigdo sera feita para o proximo instante ¢, , +7 SAMPLE segundos. O primeiro bloco

atual
ASSIGN ¢ responsavel pela implementagao do filtro de Kalman, e consiste da maquina de estado
apresentada na Figura 4.4 (Filtro de Kalman). O segundo bloco ASSIGN ¢ responsavel pelo
calculo do subfiltro de Kalman e ajuste dos erros de observacdo para evitar divergéncia do
modelo, de acordo com a maquina de estado apresentada na Figura 4.4 (subfiltro de Kalman). Por

ultimo, ¢ realizada a atualizacdo da covariancia do vetor do erro de modelagem Q, .
Trés principais varidveis sao utilizadas no modelo:
e NQ(Pilha), que corresponde a observagao (Y, )
e XIA, que corresponde a previsio no instante k, feita a partir de k-1 (X})

e X0, que ¢ o valor da filtragem feita no instante k (X’ )

6.2.1.1 Simulac¢des e Resultados

Uma distribui¢do exponencial foi configurada no modelo a fim de gerar um perfil de
trafego. Foi observada a saida gerada pelo bloco ASSIGN e o valor predito pelo filtro, a fim de se
comparar sua eficiéncia. O filtro de Kalman se mostrou muito eficiente para predi¢do como pode
ser observado na Figura 6.4. Os valores de predi¢do (vermelho) ficaram muito préoximos do valor
real medido (azul). No entanto, a predicdo serd mais precisa quanto menor for o valor de

T SAMPLE, como mostra as figuras 6.4(a) e 6.4(b). Para um valor maior, apesar de nao ser tao
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precisa, a previsdo fornece o padrdo de comportamento da rede, o que ¢ suficiente para saber se

haverd um aumento ou diminuic¢ao do trafego.
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\i | I

Figura 6.4. Trafego real (azul) e trafego estimado (vermelho) para T SAMPLE (a)ls (b)0.001 s.

20 tempo (s)

Na Tabela 6.2 sdo apresentados os erros de estimacao utilizando o filtro de Kalman para
diferentes valores de T SAMPLE e para os diferentes tipos de trafego apresentados na secao
anterior. O erro ¢ maior quanto maior for o valor de T SAMPLE, como discutido anteriormente,
no entanto o erro de predi¢ao ¢ considerado baixo, mesmo para o maior valor de T SAMPLE. O
periodo simulado para cada valor de T SAMPLE foi de 14400s (4 horas), e foram realizadas 50

replicagdes da simulacdo para cada valor.
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TABELA 6.2. ERRO QUADRATICO MEDIO DE PREVISAO PARA DIFERENTES CARACTERISTICAS DE

TRAFEGO.
Erro Quadratico Médio
Trafego
T_SAMPLE Baixo Médio Alto Muito alto

0.01 .00396 .00576 .01948 .09026
0.1 .00441 .00608 .01962 .09026
1 .00682 .00786 .02032 .08981
.01018 .01069 .02130 .09054
5 .01275 .01357 .02284 .09014
10 .01732 .01800 .02481 .09025
20 .02398 .02452 .02997 .09117
30 .02929 .02974 .03524 .09090

O valor de T SAMPLE deve ser um compromisso entre desempenho do dispositivo
movel e consumo de energia, para que a previsao seja a mais proxima do real possivel, porém,
sem degradar a usabilidade do terminal para o usuério. Para um valor pequeno de T SAMPLE,
um maior poder de processamento ¢ exigido, o que pode degradar o desempenho de alguns
terminais moveis, e até elevar o consumo de energia do dispositivo, no entanto a predi¢do sera
mais precisa. Por outro lado, um valor de T SAMPLE maior exige menos poder de
processamento, em contrapartida de uma previsao menos precisa. Esse valor também deve ser
menor que o valor de 72 definido pela rede, uma vez que deve realizar a previsdo do trafego em
tempo habil e a desconexdo da interface de radio deve ser feita o quanto antes para evitar

desperdicio do consumo de energia, caso seja previsto auséncia de trafego até o término de 72.

6.2.2 Modelo II-B - Modelo Completo

Partindo do modelo de simulagdo da rede real validado (Modelo I), foi inserido o médulo
referente ao modelo de previsdo baseado no filtro de Kalman com subfiltro (Modelo II-A), como
pode ser visto na Figura 6.5.

O novo modelo pode ser representado em 3 grandes blocos:
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Figura 6.5. Modelo de simulagdo baseado na rede real incluindo modelo de previsao.
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O bloco 1 representa a chegada de pacotes e o bloco 2 a maquina de estados do RRC,
assim como apresentadas anteriormente para o Modelo I.

O bloco 3 apresenta o modelo de previsdo do filtro e subfiltro de Kalman, também similar
ao modelo II-A.

A principal diferenca ¢ que os tempos de inatividade ndo sdo os Uinicos responsaveis pela
desconexdo do RRC. A cada T SAMPLE segundos a projecao da pilha ¢ calculada, e caso seja
detectado que nos proximos T SAMPLE segundos ndo chegue nenhum pacote, um flag de
interrupgao ¢ gerado. Essa interrupgao so € ativada se:

e Nao houver pacotes sendo atendidos na pilha (Buffer Occupation vazio) — Verificacdo do
Buffer.

e O resultado da previsdo ¢ menor do que um limiar pré-estabelecido (O resultado da
previsao pode resultar num valor que ndo € zero, mas bem préoximo do que também
indica trafego nulo) — Limiar de Predicao.

Essa interrup¢do ¢ verificada junto aos blocos SCAN, responsaveis por verificar o estouro
da temporizacdo de 77 e 72 dos blocos DELAY. Quando o flag ¢ acionado, os temporizadores
sdo interrompidos e o dispositivo vai para o estado /dle, o qual o telefone consome menos energia.

Desse modo, ¢ possivel realizar dois tipos de simulagao:

e O filtro de Kalman atuando em conjunto com os temporizadores 7/ e 72 da rede real, sem
alteragdes nos mecanismos ja existentes das redes de terceira geragao;

e O filtro de Kalman atuando independente dos temporizadores 7/ e 72, e toda a logica de
desconexdo controlada pelo filtro. Para trabalhar dessa maneira, basta configurar no
modelo 7/=0 e T2=infinito. Desse modo, quando ndo houver mais trafego no dispositivo,
o movel vai para o estado Cell FACH (nivel de consumo intermedidrio), e nele
permanece até que o filtro decida se o dispositivo deve ir para Idle (ndo ha pacotes para
chegar nos proximos T SAMPLE segundos) ou permaneca em Cell FACH, evitando
uma nova reconexao no RRC, consumindo menos energia (evita-se o estado Cell DCH),
e também o envio de pacotes de sinalizacdo que geram um atraso no recebimento dos

pacotes.
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6.2.2.1 Simulacoes e Resultados

Para verificar a eficiéncia do filtro em relagdo ao trafego real monitorado foram realizadas
trés simulagdes:
e Simulagao A: Filtro de Kalman coexistindo com os temporizadores 7/ e 72 com valores
de 5 e 30 segundos, respectivamente.
e Simulagio B: Filtro de Kalman coexistindo com os temporizadores 7/ e 72 com valores
de 5 segundos para ambos.
e Simulac¢ao C: Filtro de Kalman atuando sozinho na decisdo de desconexao do RRC.
Os parametros utilizados para geracao dos pacotes nessa simulacao foram obtidos através
da monitoragdo dos pacotes da rede real, apresentados na tabela 5.3.

Na Tabela 6.3 sao apresentados os resultados referentes a Simulagdo A.

TABELA 6.3. SIMULACAO A — FILTRO DE KALMAN ATUANDO JUNTO COM T/=5S E 72=30s

CONSUMO (mWh)
periodo Modelo | Modelo II B
T1=5s e T2=30s T_SAMPLE (s)
1 5 10 15 20 25 Infinito
Total 2,24E+02 1,82E+02 1,87E+02 1,84E+02 1,86E+02 1,85E+02 1,83E+02 2,24E+02
Oh as 4h 1,92E+02 1,80E+02 1,80E+02 1,80E+02 1,78E+02 1,78E+02 1,80E+02 1,92E+02
4h 3s 8h 1,93E+02 1,83E+02 | 1,84E+02 | 1,84E+02 | 1,82E+02 | 1,83E+02 | 1,84E+02 | 1,93E+02
8h as 12h 2,17E+02 1,84E+02 1,84E+02 1,84E+02 1,84E+02 1,84E+02 1,84E+02 2,17E+02
12h as 16h 2,16E+02 1,88E+02 | 1,88E+02 | 1,88E+02 | 1,88E+02 | 1,88E+02 | 1,87E+02 | 2,16E+02
16h as 20h * * * * * * * *
20h as 24h 2,19E+02 1,83E+02 1,83E+02 1,83E+02 1,82E+02 1,84E+02 1,84E+02 2,19E+02

* Valores nao simulados devido a limitacdo de entradas da versao educacional do software Arena.

As simulagdes foram executadas levando em consideragdo diferentes periodos do dia,
utilizando o Modelo I validado [TITO, 2011], ¢ utilizando o Modelo II B, onde foram mantidos
T1 e T2 utilizados no Modelo I, e variado o valor de T SAMPLE. A reducdo de consumo obtida
varia entre 5,6% e 18,6%. Considerando o periodo total, o valor de T SAMPLE que foi mais
eficiente foi de 1 segundo. Considerando os periodos isoladamente, um T SAMPLE de 15
segundos foi o que demonstrou melhor desempenho. Quando o Modelo II B ¢ simulado com

T SAMPLE com um valor muito alto (tendendo ao infinito), retrocedemos ao Modelo I, uma vez
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que o filtro de Kalman ndo atua no modelo, € o consumo fica a cargo apenas de 7/ e 72. Nota-se
que para este caso os valores obtidos sao os mesmos obtidos no Modelo I, validando o Modelo II
B a partir de um anteriormente validado.

Na Tabela 6.4 sdo apresentados os resultados da Simula¢do B. Mesmo para um 722 menor,
a atuagdo do filtro fez com que houvesse a redugdo no consumo entre 12% e 14,5%. Todos os
valores de T SAMPLE simulados tiveram um desempenho similar no consumo para um mesmo

periodo.

TABELA 6.4. SIMULACAO B — FILTRO DE KALMAN ATUANDO JUNTO COM T/=5S E T2=5s

CONSUMO (mWh)
Periodo Modelo | Modelo Il B
T1=5s e T2=5s T_SAMPLE (s)
1 5 10 15 20 25 Infinito
Total 2,21E+02 1,91E+02 | 1,89E+02 | 1,89E+02 | 1,90E+02 | 1,90E+02 | 1,89E+02 | 2,21E+02
Oh s 4h 2,04E+02 1,80E+02 | 1,80E+02 | 1,80E+02 | 1,79E+02 | 1,79E+02 | 1,79E+02 | 2,04E+02
4h s 8h 2,08E+02 1,83E+02 | 1,84E+02 | 1,84E+02 | 1,82E+02 | 1,826+02 | 1,82E+02 | 2,08E+02
8h as 12h 2,13E+02 1,84E402 | 1,84E+02 | 1,84E+02 | 1,84E+02 | 1,84E+02 | 1,84E+02 | 2,13E+02
12h as 16h 2,25E+02 1,88E+02 | 1,88E+02 | 1,89E+02 | 1,88E+02 | 1,88E+02 | 1,88E+02 | 2,25E+02
16h s 20h * * * * * * * *
20h as 24h 2,08E+02 1,83E+02 | 1,83E+02 | 1,83E+02 | 1,83E+02 | 1,83E+02 | 1,84E+02 | 2,08E+02

*Valores nao simulados devido a limita¢do de entradas da versdo educacional do software Arena.

Na Simulagdo C temos apenas a influéncia do filtro de Kalman atuando no modelo de
decisdo de troca de estados. Para isso, 7/ foi configurado para 0 segundos, a fim de que assim
que for cessado o trafego em Cell DCH, o modelo vé4 para Cell FACH, que ¢ um estado de
consumo intermedidrio. O temporizador 72 por sua vez, foi configurado para infinito, fazendo
com que o telefone s6 va para o estado Idle quando o filtro de Kalman detectar que ndo havera
trafego. O tUnico temporizador que ird atuar nesse caso serda T SAMPLE. Utilizando a
configuracdo descrita, foi obtido um resultado excelente em relagdo a reducdo de consumo, como
mostra a Tabela 6.5.

A Tabela 6.6 apresenta o resultado da comparacdo para as simulagdes A, B ¢ C. Na
primeira coluna (Simulacao A), ¢ apresentada a relacdo de ganho entre o Modelo I com um

T1=5s e um 72=30s configurados pela rede e o0 Modelo II-B que utiliza o filtro de Kalman em

conjunto com os parametros da rede. A segunda coluna (Simulacdo B) apresenta a relagdo de
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ganho entre 0 Modelo I com um 77=5s e um 72=5s configurados pela rede e o Modelo II-B que
utiliza o filtro de Kalman conjunto com os parametros da rede. Na terceira coluna (Simulagdo C),
¢ apresentada a relagdo de ganho entre os menores valores de consumo obtidos no Modelo I para
12=30s e T2=5s, configurados pela rede, e o Modelo II-B utilizando apenas o filtro de Kalman

para decisdo de desconexdo do RRC.

TABELA 6.5. SIMULACAO C — FILTRO DE KALMAN ATUANDO SOZINHO NO MODELO (7/=0S E

T2=INFINITO).

CONSUMO (mWh)
Modelo Il B
Periodo | Modelolell* T_SAMPLE
1 5 10 15 20 30
Total 2,24E+02 |1,82E+02|1,87E+02 | 1,84E+02 | 1,86E+02 | 1,85E+02 | 1,82E+02
Oh as 4h 1,92E+02 |1,78E+02 | 1,79E+02 | 1,79E+02 | 1,77E+02 | 1,78E+02 | 1,78E+02
4h as 8h 1,93E+02 |1,80E+02 | 1,81E+02 | 1,83E+02 | 1,81E+02 | 1,82E+02 | 1,80E+02
8has12h | 2,13E+02 |1,84E+02|1,84E+02|1,84E+02| 1,84E+02 | 1,84E+02 | 1,84E+02
12h as 16h | 2,16E+02 |1,87E+02 |1,87E+02 | 1,87E+02 | 1,87E+02 | 1,87E+02 |1,87E+02
16h3520h * %k * %k * %k * % * %k * % k%
20h 3s24h | 2,08E+02 |1,83E+02 |1,83E+02 |1,83E+02| 1,81E+02 | 1,83E+02 | 1,83E+02

*Menor consumo para 72=5s ou 72=30s

** Valores ndo simulados devido a limitagdo de entradas da versdo educacional do software Arena.

TABELA 6.6. EFICIENCIA DO FILTRO PARA OS CENARIOS SIMULADOS

Reducdo de Consumo (%)
Periodo Simulagdo A | Simulagdo B | Simulagdo C
Total -18,52 -14,54 -18,69
Oh as 4h -7,54 -12,60 -13,15
4h as 8h -5,63 -12,67 -13,24
8h as 12h -15,01 -13,63 -15,36
12h as 16h -13,48 -16,72 -17,13
16h as 20h * * *
20h as 24h -16,93 -12,21 -17,19

* Valores ndo simulados devido a limitagdo de entradas da versdo educacional do software Arena.
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Em nenhum caso houve aumento no consumo de energia. Em todos os casos o filtro de
Kalman obteve sucesso na previsdo, independente do tipo de trafego, € com isso ndo houve
desperdicio de energia, otimizando o consumo com uma troca de estados coerente. Considerando
o periodo total de trafego analisado, o modelo utilizando apenas Kalman na decisdo da troca de
estados do RRC se mostrou mais eficiente, reduzindo em 18,69% o consumo. Um valor de
T SAMPLE de 1 segundo se mostrou mais eficiente para o periodo total. Analisando os periodos
separadamente, valores de 1 e 15 segundos para T SAMPLE se mostraram mais eficientes.

Considerando o periodo total de utilizacdo do médvel, o filtro de Kalman atuando sozinho
no sistema apresentou um maior ganho na redug¢ao de consumo do que atuando em conjunto com
T1 e T2, como pode ser observado na Tabela 6.6.

Na Tabela 6.7 ¢ apresentada a relagdo de consumo entre a simulagdo do Modelo I para
T1=5s e T2=30s e a simulagdo do Modelo I para um 7/=5s e T2=5s (primeira coluna), e entre a
simulagdo do Modelo I para T/=5s e 72=30s e a simulagdo do Modelo II-B para 72 dindmico
(segunda coluna). A terceira coluna que apresenta T2piamico-I2s5s MoOStra o quanto a mais de
reducdo ¢ obtida utilizando o modelo dindmico em relacao a um 72 fixo de 5s. Para um 72=5s
fixo, houve um aumento de consumo em relagdo a um 72=30s para os periodos de Oh as 4h, 4h as
8h e 12h as 16h. Para um 72 dindmico, ndo houve aumento de consumo em nenhum caso, apenas

reducao.

TABELA 6.7. COMPARATIVO DE CONSUMO PARA UM 72=30S (MODELO I) CONTRA UM

T2=DINAMICO (MODELO II-B) E UM 72=5S (MODELO ])

Redugdo de Consumo (%)
Periodo T2=5s (Modelo 1) T2=dinamico (Modelo II-B) em T2binamico = 1255
em relagdo a relacdo a
T2=30s (Modelo I) T2=30s (Modelo I)

Total -1,34 -18,69 -17,35
Oh as 4h 6,25 -13,15 -19,40
4h as 8h 7,77 -13,24 -21,01
8h as 12h -1,84 -15,36 -13,52

12h as 16h 4,17 -17,13 -21,30
16h as 20h * * *
20h as 24h -5,02 -17,19 -12,17

* Valores ndo obtidos devido a limitagao de entradas da versdo educacional do software Arena.
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Para o periodo total, tem se uma redugdo de aproximadamente 17% a mais do que quando
utilizado 72 fixo de 5 segundos. Esse ganho na reducao de consumo ¢ muito proximo ao valor
estimado no Capitulo 3, que era de 20%. No entanto, para alguns periodos isolados, essa relacao
aproxima-se mais ainda do valor estimado, como no periodo de Oh as 4h, que ¢ de 19,4%, e chega
a ultrapassar o valor estimado, como no caso dos periodos de 4h as 8h e 12h as 16h, que é em
torno de 21%.

Partindo dos dados utilizados para validacdo do Modelo I presentes na Tabela 6.1, foi
possivel tracar o comportamento do consumo para baixo, médio e alto trafego utilizando as
mesmas premissas das Simulagdes A, B e C tratadas anteriormente.

Na Figura 6.6(a) ¢ possivel observar o comportamento do consumo para os trés tipos de
trafego quando se utiliza o filtro de Kalman em conjunto com 7/=5s e 72=30s (Simulagdo A —
Modelo II B) e sua a relacdo sem utilizar filtro de Kalman para um 7/=5s e 72=30s (Modelo I).
Na Figura 6.6(b) é possivel observar o comportamento do consumo para os trés tipos de trafego
quando se utiliza o filtro de Kalman em conjunto com 7/=5s e 72=5s (Simula¢ao A — Modelo II

B) e sua a relagdo sem utilizar filtro de Kalman para um 7/=5s ¢ 72=5s (Modelo I).

350

300 —

250 —

200 — Epodeloll B-Simulacdo A

150 - _—— Maodelol - T1l=5s e T2=30s

Consuma (miWh)

100 -+ —

50 - —

D 1 T T 1
Baixo Medio Alto
Trafego
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Figura 6.6. Comparag¢do entre o consumo obtido para o modelo utilizando filtro de Kalman
(Modelo II B) e limiar de consumo sem filtro de Kalman (Modelo I) para baixo, médio e alto

trafego para (a) 77=5s e 72=30s e (b) T1=5s e T2=5s.

Quando o filtro de Kalman ¢ utilizado junto com a temporizacdo, o consumo ¢
praticamente o mesmo, tanto para baixo, médio e alto trafego. Isso demonstra a eficiéncia do
filtro, e que independente da temporizagdo de 7/ e 72 a qual sofre interferéncia, o filtro consegue
prever o trafego com precisdo e atuar na desconexdo adequadamente. No entanto, a reducdo de
consumo ¢ mais significativa quando o filtro atua em um 72 de 30 segundos, uma vez que esse
valor de temporizagao faz o dispositivo consumir mais energia.

Quando o Kalman atua junto com os tempos de inatividade da rede, ele terd um ganho
maior de redugdo de consumo quanto maior for o valor de 72. Para um 72 baixo, ainda havera
um ganho na redu¢@o do consumo, porém menor.

Analisando o filtro de Kalman atuando sozinho na desconex@o do RRC para um alto,
médio e baixo trafego, seu desempenho é melhor ou igual quando comparado com o Modelo I

para um 7'/=5s e T2=5s, que possui um valor de consumo baixo, como mostra a Figura 6.7.
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Figura 6.7. Comparacao entre o consumo obtido para o modelo utilizando o modelo II B
controlado apenas pelo filtro de Kalman e o limiar de consumo sem filtro de Kalman (Modelo I)

para baixo, médio e alto trafego para 7/=0s e T2=infinito.

6.3 IMPLEMENTACAO DO FILTRO NOS DISPOSITIVOS MOVEIS

Inicialmente, todos os calculos tedricos e algoritmo apresentados no Capitulo 4 foram
convertidos para a linguagem de programacao do software MATLAB, como mostram as Figuras
6.8(a) e 6.8(b), respectivamente.

Depois de testado e validado, o algoritmo foi transposto para uma notacdo a qual o
software ARENA pudesse interpretar. Para isso, todos os célculos envolvendo matrizes tiveram
que ser desenvolvidos manualmente, trabalhando cada indice separadamente, como mostra a
Figura 6.8(c). Para validagdo das equagdes utilizadas no modelo ARENA elas foram transpostas
entdo para a notagdo da linguagem C, uma vez que as notagdes sdo bem semelhantes, como
mostra a Figura 6.8(d). Por ultimo, o programa em C foi modificado para simplificacdo da
notacao dos calculos de matrizes e vetores para ser inserido no dispositivo movel, como mostra a
Figura 6.8(e). Essa simplificacdo foi apenas na notacao da linguagem, ou seja, todos os calculos e

resultados apresentados sdo os mesmos para os programas C e C simplificado.
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(a) Tedrica

ardll

=(I-K.HF
(b) Matlab
PO = (I - K*H)*P1

(c) Arena
PO(1,1)=(I(1,1)-K(1,1)*H(1,1))*P1(1,1)+(I(1,2)-K(2,1)*H(1,2))*P1(1,2):
BO(1,2)=(I(1,1)-K{1,1)*H(1,1))*F1(2,1)+(T(1,2)-K(1,1)*H{1,2))*P1(2,2):
P0O(2,1)=(I(2,1)-K(2,1)*H(1,1))*P1(1,1)+(I(2,2)-K(2,1)*H(1,2))*P1(1,2):
BO(2,2)=(1(2,1)-K(2,1)*H(1,1) ) *P1 (2, 1) +(T(2,2)-K(2, 1) *H{1,2) ) *P1(2,2):

(d)c
FO[OJ[O]=(I[O)[O]-K[O] [O)=HIO]J[O])*FLIO][O]+(Z[O)[2]-K[O] [O]*H[O][1])*P1[0O][1]:
PO[OI[1]=(I[0][O]1-K[O] [O]*H[O][O]1)*P1[1]1[0]+(I[0][1]1-K[O] [O]*H[O][1]1)*PA[1][1];
FO[LJ[O]=(I[1)[O)-K[1][O)=HIOJ[O])*FLIOT O]+ (Z[1)[2]-K[1] (O] *H[O][1])*P1[O][1]:
PO[II[1]=(I[1][O]1-K[1][O]*H[O][O]1)*PI[11[0]+(T[1][1]1-K[1][O]*H[O][1])*PA[1][1];

(e) C simplificade
for (i=0;i<2;i++)
for (j=0;j<2;3++)
Matl[i][3] = K[i] * HI[J]
for (1=0;i<Z;1i++)
for (j=0;j<2;3++)
Mat2[1][3] = I[11[3] - Matl[i][3]
for (1=0;i<Z;1i++)
for (j=0;j<2:3++) {
PO[i]1[j] = 0.0;

for (k=0:k<2;k++)
BO[i1][3] += (Mat2[i][k] * P1[k][3]) :

Figura 6.8. Implementagdes para o filtro de Kalman em diversas linguagens - validagao.

Utilizando um mesmo conjunto de 1000 dados de entrada, foram executadas simulagdes
utilizando os programas feitos em MATLAB, C e C simplificado para obtengdo do valor previsto.
Os valores obtidos nos dois modelos implementados em C foram semelhantes ao do filtro
implementado em MATLAB, que foi utilizado como referéncia, apresentando um erro quadratico
médio zero para os programas em C e C simplificado em relagdo ao resultado apresentado pelo
codigo executado no MATLAB. Os graficos comparativos dos valores previstos para as trés
implementagdes sdo apresentadas na Figura 6.9. Como as notagdes em linguagem C ¢ ARENA
sao semelhantes, os calculos utilizados no software ARENA puderam ser validados pelo

programa em C.
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Figura 6.9. Resultado da previsdo utilizando filtro de Kalman para as trés implementacdes: C, C

simplificado e MATLAB

Utilizando o kit de desenvolvimento (Software Development Kit - SDK) para plataforma
Android [ANDSDK], o cédigo em C simplificado foi inserido no “User Space™ e compilado
para processadores ARM, presentes nos dispositivos moveis os quais o algoritmo foi implantado.
O binario final gerado foi inserido no telefone pela interface “ADB” (Android Debug Bridge)
[ADB], que faz a comunicagdo entre dispositivo movel e computador, também presente no SDK

Android, pelo comando:

adb push <caminho local>/arquivo <caminho telefone>

Para executar o bindrio com o codigo de Kalman no dispositivo mével, foi obtida uma

aplicacdo do Android Market chamada “Terminal”, que consiste de uma interface semelhante a

6 . r . . ~

O Android ¢ baseado no Kernel do Linux, e possui a separagdo em “Kernel Space” e “User Space”. O Kernel Space
¢ reservado para executar o Kernel, suas extensdes e drivers de dispositivos, enquanto o User Space é a area
reservada para aplicagdes de usuarios.
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um shell do Linux, como mostra a Figura 6.10. O binario foi executado utilizando o comando

time, apresentado a seguir, para medir o tempo de execugao.

time ./kalman

I PATH=/dataslocal /bin:SPATH

d data
‘busybox time . /fkalman
a] Om 5.40%
im 5.28%
Om 0.00s

Figura 6.10. Aplicacdo “Terminal” mostrando a execug¢ao do software do Kalman para medicao

de desempenho.

Foi feita uma comparacdo do desempenho desse algoritmo executado em um computador
pessoal e no dispositivo mével. A Tabela 6.8 apresenta a configuragdo dos equipamentos ¢ a
Figura 6.11 apresenta os resultados para o tempo decorrido para uma variagao de 1 a 10 milhdes
de execugdes do algoritmo. Cada execucdo corresponde a uma previsao no instante seguinte, por
exemplo, 1 execu¢do ¢ equivalente a um T _SAMPLE de 1 segundo, e 10 milhdes de execugdes
sdo equivalentes a um T _SAMPLE de 100ns. Pelos resultados obtidos, pode-se observar que o
algoritmo ¢ eficiente at¢ um T _SAMPLE de 10us, o que ¢ mais do que suficiente para uma
previsdo adequada do trafego.

As implementagdes feitas correspondem apenas a parte relacionada a previsdo de trafego
para medir o desempenho do filtro de Kalman nos dispositivos. A implementagdo do modelo
completo no dispositivo movel envolve mudancgas na parte de radio, que € responsavel pelo envio

de sinalizagdo de desconexao do recurso de radio, e que por hora ndo foram implementadas.
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TABELA 6.8. CONFIGURACOES DOS DISPOSITIVOS PARA TESTE DE DESEMPENHO DO

ALGORITMO

Computador Pessoal | Dispositivo Mdovel I | Dispositivo Mdvel 11
Processador: INTEL Processador: ARM Processador: ARM
Core 2 Duo 2.8 GHz Cortex-A9 Dual Core Cortex-A8 1.0 GHz

L2 cache 6MB 1.2 GHz Memoria; 512 MB de
Memoria: 4GB RAM — | Memoria: 1GB RAM RAM
800MHZ

Barramento 1.7GHz
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Figura 6.11. Comparagao de desempenho do algoritmo em um computador pessoal e nos

dispositivos moveis.
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7. CONCLUSOES E SUGESTOES PARA TRABALHOS
FUTUROS

O aumento da utilizagdo de dados devido ao surgimento dos dispositivos Always On e o
uso ineficiente dos recursos de radio da rede de terceira geragdo celular faz com que os
dispositivos méveis 3G tenham um consumo grande de energia.

Algumas técnicas como evitar o recebimento de pacotes desnecessarios € aumento do
intervalo de pacotes de sinalizacdo apresentam um ganho na reducdo de consumo de energia do
dispositivo. No entanto, esta solu¢ao deve ser feita do lado do nucleo da rede ou do lado da
aplicacdo, respectivamente, o que torna a solucdo dificil de ser viabilizada. Essa inviabilidade
ocorre, pois, no lado da rede, envolve mudancas de estrutura e inser¢do de novos equipamentos e
software de controle, que podem causar degradagao de desempenho caso seja feita de forma
incorreta, e, no lado da aplicagdo pode envolver novos custos para retrabalhar o software,
deixando os clientes da aplicagdo insatisfeitos.

A técnica apresentada neste trabalho teve como foco aplicar a solucdo no dispositivo
movel e, independentemente da rede utilizada e das aplicagdes que estejam consumindo dados,
diminuir o consumo de forma a melhor aproveitar os recursos de rede 3G, individualmente para
cada usuario, e ndo de forma geral como ¢ utilizado atualmente por meio dos tempos de
inatividade 7/ e 7T2. O célculo de estimativa de melhor tempo para desconexao foi feita do lado
do dispositivo movel, e ndo na rede da operadora como em [LIERS, 2006]. Com isso, o
dispositivo movel consegue prever a chegada de pacotes de acordo com o perfil de cada usuario
sem sobrecarregar a infra-estrutura da rede com calculos adicionais, atuando nos problemas
apontados por [QIAN, 2010]. Para a desconexdo realizada pelo lado do positivo, ndo foi
necessaria nenhuma modificacdo das normas internacionais, uma vez que a desconexdo dos
recursos de radio originada pelo dispositivo ja ¢ uma técnica empregada por alguns fabricantes de
dispositivos, mas nao de forma dindmica pelo método conhecido por Fast Dormancy.

Neste trabalho, o método de previsdo utilizado foi o Filtro de Kalman, devido a sua alta
aceitacdo e desempenho para previsdo de trafego. No entanto, outros tipos de filtro podem ser
utilizados ou criados para serem utilizados neste método de reducdo de consumo, ficando como

sugestdo para trabalhos futuros.
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Utilizando os modelos de simulagdo foi possivel comprovar a eficiéncia de previsao do
algoritmo do filtro de Kalman. Também foi possivel simular diversos cendrios de trafego (rede
real, obtida através de coleta de dados, e trafego controlado), utilizando ou nao o filtro.

Utilizando o método proposto para um 72 dindmico, porém limitados por 77 e 72
configurados pela rede, a utilizacdo do filtro se mostrou eficiente independente do valor de 72 o
qual atua em conjunto.

Utilizando o método proposto para um 72 dindmico sem a interferéncia de 7/ e 72, foi
obtida uma reducdo do consumo em torno de 17% em média quando comparado com a reducao
obtida por um 72 fixo de menor valor (Fast Dormancy). Esse resultado foi proximo aos 20% de
redu¢do estimada inicialmente. Tratando os periodos isoladamente, chegou-se a obter uma
redu¢do de mais de 20% neste mesmo cenario.

A decisdo de desconexdo do RRC controlada somente pelo filtro de Kalman (sem
interferéncia de 7/ e 72) apenas foi possivel devido ao uso de modelo de simulagdo. Para que
esse método seja possivel na rede real, deve-se realizar modificacdes no nucleo da rede, ou em
protocolos de sinalizacdo para que esse controle seja feito 100% pelo dispositivo, ficando como
sugestdo de estudo para trabalhos futuros.

O método adaptativo utilizado para redugdo de consumo de energia considerou os trafegos
elastico de e-mail e pacotes nao solicitados provenientes de hacker que sdo os principais pacotes
recebidos enquanto o telefone permanece em estado de dorméncia, no entanto sua aplicagdo ¢
estendida para todo tipo de pacote de dados. Este método atua na principal dificuldade apontada
por [PENG, 2008], que ¢ a reducdo de consumo para um alto trafego de chegada de pacotes.

As implementacdes realizadas no dispositivo mével foram realizadas visando apenas
verificar o desempenho do algoritmo do filtro de Kalman e o poder de processamento exigido do
dispositivo movel. A interacdo com o modulo de radio do dispositivo para desconexdo do RRC
fica como sugestao de trabalho futuro.

A tecnologia de quarta geragao celular (4G) comega a ser apresentada ao mundo em
carater experimental. No entanto, publicacdes sobre o assunto ainda sdo muito recentes. Devido a
falta de terminais 4G no mercado, ¢ de uma rede real ou simulada desta tecnologia, ndo foi
possivel medir o consumo de energia real nesses dispositivos, ficando também como sugestio de

trabalhos futuros.
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APENDICE A - ARQUITETURA DE REDE DA TERCEIRA
GERACAO CELULAR

A.1. Arquitetura do Sistema UMTS

O Sistema UMTS (Universal Mobile Terrestrial System) ¢ composto por trés principais

componentes, como pode ser observado na Figura A.1:

UE UTRAN CN
UL b lu
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i : >< e
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Figura A.1. Estrutura basica do sistema UMTS. [VALE, 2006]

» UE (User Equipment): Composto por TE (Terminal Equipment), ME (Mobile Equipment) e
USIM (Universal Subscriber Identity Module).
A interface Uu ¢ a responsavel pela conexdo entre a UTRAN e a UE.
» UTRAN (UMTS Terrestrial Radio Access Network): Responsavel pelo acesso de radio da
rede UMTS. Composta por:
e NodeB: Transmissor e receptor de radio frequéncia para a UE.
e RNC (Radio Network Controller): Responsavel pelo controle de recursos de radio e
gerenciamento de mobilidade de diversos NodeB conectados a ele. E conectado ao CS
(Circuit Switch) e ao PS (Packet Switch) do nucleo da rede, para comunicagdo de voz
e dados, respectivamente.
As interfaces presentes na UTRAN sdo:
Uu — Interface de radio entre a UTRAN e o UE.

Iub — Interface interna que conecta 0o RNC ao NodeB
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Iur — Interface interna ou externa, dependendo da arquitetura. Responsavel pela

conexdo entre duas RNCs.

Iu — Interface externa que conecta o RNC ao Core Network

> CN (Core Network): E o nicleo da rede. Sua arquitetura é baseada na rede GSM com GPRS

(General Packet Radio Service). Podemos dividir o nucleo da rede em dois dominios:

CS (Circuit Switched): Elementos comutados a circuito. Composto por:
* MGW (Media Gateway): Possui as fungdes de um gateway H.248, sendo controlado
por um GMSC Server (GPRS Mobile Switching Center Server).
* MSC Server (Mobile Switching Center Server): Opera como um Media Gateway
Controller, controlando todos os MGWs associados.
* GMSC Server: Media Gateway Controller que realiza interface com a RTPC (Rede
de Telefonia Publica Comutada).
» HSS (Home Subscriber Service): Possui a base de dados dos usudrios. Prové suporte
a outros servidores para as fungdes de: Autenticagdo, Autorizagdo e Localizagdo de
usuarios.
PS (Packet Switched): Elementos comutados a pacotes. Composto por:
* SGSN (Serving GPRS Support Node): mddulo central na comutagdo de pacotes.
Tem como funcionalidades:
- Detectar e registrar novos usudrios na rede;
- Criptografia;
- Manutencao dos registros e localizacao dentro da area de uso;
- Gerenciamento de mobilidade - Faz o gerenciamento da sessdo e ¢ responsavel
por providenciar e realizar a comutacdo para uma outra SGSN em caso de
handover, em que a area de destino seja gerenciada por outra SGSN;
- Compressao de dados;
- Requisi¢ao e resposta para o HLR
- Contagem de pacotes (tarifagao)
* GGSN (Gateway GPRS Support Node): Responsavel pela interconexao entre a rede
GPRS e as redes externas de pacote, como Internet e X.25. Recebe dados da rede

externa destinada a um equipamento conectado na rede, e transfere o pacote para a
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SGSN, que por sua vez ird transferi-lo a UE. Também ¢ responsavel por receber
pacotes provenientes da UE e fazer o roteamento correto para a rede externa.

O processo de transferéncia de pacotes entre 0 GGSN e o SGSN ¢ feito através de
tunelamento, onde o0 GGSN recebe o pacote de dados da rede de pacotes, encapsula e
manda para o SGSN através de um backbone GPRS, via PDU (Protocol Data Unit).
O GGSN deve conter o endereco do SGSN o qual o UE esta registrado para envio
correto dos pacotes.

Para o envio na rede externa, o GGSN converte o pacote proveniente do SGSN

para o formato PDP (Packet Data Protocol), que pode ser IP ou X.25.

Protocolos:

- GTP (GPRS Tunneling Protocol): Utilizado no chaveamento de dados em uma
rede GPRS, podendo ser utilizados nas interfaces Gn ¢ Gp para comunicagao entre
SGSN e GGSN. E responsavel pelo encapsulamento dos pacotes IP ou X.25 a
serem encaminhados entre os modulos.

- GTP-C(GPRS Tunneling Protocol-Control): E a se¢ido de controle do padrio
de GTP. O SSGN emite uma mensagem de contexto de ativagdo GTP-C para o
GGSN quando uma ME pede um contexto de PDP. O GGSN responde se a
ativacao foi efetuada com sucesso ou falhou.

- GTP-U (GPRS Tunneling Protocol-User): Baseado em protocolo IP para
tunelamento simples, permitindo varios tuneis entre cada equipamento fim-a-fim.
Quando utilizado cada usuério tera um ou mais tineis, um para cada contexto de

PDP ativo.
Interfaces GPRS
Gb: Interface entre a BSS (Base Station Subsystem) e o SGSN. Pode utilizar os

protocolos Frame Relay ou IP para transmissdo. Prové transferéncia de dados e

sinalizac¢do entre 0 PCU e o0 GGSN através do protocolo Frame Relay.
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Gn: Interface baseada em IP entre um ou mais SGSNs a um GGSN interno em
uma mesma PLMN (Public Land Mobile Network). Utiliza o protocolo GTP. Este
protocolo ndo foi projetado focado em seguranga, ndo garantindo a integridade e
autenticidade dos dados que trafegam entre dois elementos de rede.

Ataques a essa interface podem:

- Provocar queda de desempenho, perda de servigos, até mesmo tirar a rede de
operagao.

- Confundir o SGSN ou o GGSN, onde o invasor tenta se passar por usudrio e
tenta enganar o SGSN com IPs que possivelmente fagam parte da rede.

- Ataques entre usudrios modveis, quando usuarios mal intencionados decidem
enviar quantidades excessivas de pacotes para outros usuarios.

Gp: Interface entre SGSN interno e GGSN externo. Entre eles hd um Border
Gateway (que ¢ um Firewall). Também utiliza o protocolo GTP. Os dados que
trafegam pela interface estdo expostos aos mesmos tipos de ataque que ocorrem na
web, como virus, worms, cavalos de troia, etc. Usuarios mal intencionados podem
alvejar um elemento um elemento da rede como o SGSN ou um usudrio do sistema
para indiretamente prejudicar a propria operadora no desempenho da rede. A interface
Gp também esta exposta a ataques como DoS (Denial of Service).

A seguranca do Gp ¢ feita através do gerenciamento de Firewalls, permitindo o
provedor utilizar um modelo arbitrario para proteger ataques dentro da rede. Outra
maneira consiste em uma inspeg¢ao total do Firewall e definir a politica de bloqueio ou
liberacao de determinado tipo de trafego. A politica de seguranca da interface também
inclui protegdo relativa a operagdo do sistema contra invasdao do sistema da prépria
operadora.

Gr: Interface entre o SGSN e o HLR (Home Location Register). Mensagens
trafegadas nesta interface utilizam o protocolo MAP3 (Mobile Application Part).

Gd: Interface entre 0 SGSN e o SMS (Short Message Service) Gateway. Pode
utilizar MAP1, MAP2 ou MAP3.

Gs: Interface entre 0 SGSN e o MSC. Permite paginagdo e avaliagdo da estagdo

quando executa transferéncia de dados. Quando a estacao ¢ conectada a rede GPRS, o
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SGSN mantém rastreamento de qual RA (Routing Area) a estagdo esta conectada. Um
RA ¢ uma parte do LA (Location Area).

Gi: Interface baseada em IP entre 0 GGSN e a rede publica de dados (Public Data
Network - PDN) ou diretamente a Internet, ou através de um WAP (Wireless
Application Protocol) Gateway. Semelhantes a interface Gp, DoS sdo os ataques mais
comuns nessa rede.

Ge: A interface entre 0 GGSN e o SCP (Service Control Point).

Gx: Interface de policiamento de tempo real entre a GGSN e o CRF (Charging
Rule Function). Prové servigo de dados baseado nas regras de tarifagao.

Gy: Cobranga em tempo real entre 0 GGSN e o OCS (Online Charging System)

Gmb: Interface entre 0 GGSN e o BM-SC (Broadcast-Multicast Service Center)
usado para controle de portadoras MBMS (Multimedia Broadcast Multicast Service).

Na Figura A.2 ¢ apresentada a disposi¢ao na rede das principais interfaces.

* MRF (Media Resource Functions): Prové funcdes relacionadas a realizagdo de
Conferéncias Multimidia.
* MGCF (Media Gateway Control Function): Atua como um controlador de midia
H.248, realizando a interface entre PS e a RTPC.
* CSCF (Call State Control Function): Funciona como um Proxy Server, em uma
configuragdo SIP (Session Initiation Protocol)

Existem trés tipos de CSCF:

- P-CSCF (Proxy CSCF): Envia e recebe sinalizacdo SIP ao UE ao qual esta
conectado.

- I-CSCF (Interrogation CSCF): Localizado na rede de origem (Home Network)
do UE. E o elemento de conexio entre o P-CSCF e o S-CSCF.

- S-CSCF (Server CSCF): Fornece informagdes sobre o UE quando solicitadas.

* PDF (Policy Decision Function): Controla os recursos da rede.
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Figura A.2. Principais interfaces e sua ligagdo com elementos de rede.

Na Figura A.3 sdo apresentados com mais detalhes os equipamentos do nticleo da rede
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Figura A.3. Detalhamento do ntcleo da rede do sistema UMTS [VALE, 2006].
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A.1.1. Interface de Protocolos de Radio

A interface de protocolo de radio UMTS consiste de duas estruturas: Vertical e Horizontal:
A estrutura Vertical, como pode ser visto na Figura A.4, indica os Planos do Usuario (U-
Plane), responsavel por transmissdo de dados do usudrio, chamadas de voz e pacotes de dados, e

Plano de Controle (C-Plane), responsavel pela sinalizagao.

Bearers
L2 /PDCP

L2 /BMC

L2 /RLC

______ Logical

Channels
L2 / MAC

Figura A.4. Estrutura vertical da interface aérea do sistema UMTS.

A estrutura Horizontal indica a representacdo dos protocolos em 3 camadas (layers):
Layer 1 — Camada Fisica (Physical Layer), Layer 2 — Camada de Link de dados (Data Layer) e
Layer 3 — Camada de Rede (Network Layer).

A camada fisica (Physical layer - PHY) oferece servico a camada MAC (Medium Access
Control) via canais de transporte.

A camada MAC oferece servigo a camada RLC (Radio Link Control) por meio de canais
logicos.

A camada RLC oferece servico as camadas superiores via Service Access Points (SAPs)
que descreve como o RLC manipula os pacotes de dados e se, por exemplo, um Automatic
Repeat Request (ARQ) ¢ utilizado. No plano de controle o RLC ¢ usado para transporte de
sinalizagdo. No plano do usuario ¢ usado por servigos especificos das camadas de protocolo
PDCP (Packet Data Convergence Protocol) ou BMC (Broadcast/Multicast Control), ou por

camadas mais altas do U-plane.
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A camada Packet Data Convergence Protocol (PDCP) existe apenas para servigos de
pacotes (Packet Switched - PS). Sua principal fungdo ¢ compressao de cabegalho.

O protocolo BMC (Broadcast/Multicast Control) € responsavel pelo broadcast/multicast
de mensagens para os UEs.

O RRC (Radio Resource Control) sera tratado com mais detalhes no decorrer deste

capitulo.

A.1.2. Canais UMTS

Os canais do sistema UMTS sdo divididos em trés niveis, pelos quais sdo mapeados entre si:

Nivel Logico, de Transporte e Fisico, como mostra a Figura A.S5.

C-Plane U-Plane

Nivel
Logico

Nivel de
Transporte

Nivel
Fisico

Figura A.S. Planos vertical e horizontal do sistema UMTS.

Canais de Transporte:

Os canais de transporte podem ser classificados em dois grupos: Canais comum e dedicado

[CASTRO, 2001]. A Tabela A.1 apresenta um resumo das caracteristicas dos canais.
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TABELA A.1. CANAIS DE TRANSPORTE DO SISTEMA UMTS.

Canal Grupo Direcao Descriciao
RACH (Random Access Uplink Usado para transmissao de pequenas
Channel) quantidades de dados
FACH (Forward Access Downlink Usado para transmissao de
Channel) quantidade relativamente baixa de
trafego
PCH (Paging Channel) Comum | Downlink | Difusdo de informagdes de controle
permitindo modo eficiente de estado
de dorméncia do UE.
BCH (Broadcast Channel) Downlink | Usado para difusdao de informacgao de
sistema em toda a célula
DCH (Dedicated Channel) | Dedicado Uplink/ Canal dedicado para recebimento e
Downlink envio de informagoes

Canais Logicos:

A camada MAC prové servico de transferéncia de dados nos canais l6gicos. Os canais podem ser

classificados em dois grupos: Canais de controle (C-Plane) e de trafico (U-Plane) [CASTRO,

2001]. A Tabela A.2 apresenta um resumo das caracteristicas dos canais.

TABELA A.2. CANAIS LOGICOS DO SISTEMA UMTS

Canal Grupo Direcio Descricio
BCCH (Broadcast Downlink Difusao de informagdes de
Control Channel) controle do sistema
PCCH (Paging Control Downlink Canal de transferéncia de
Channel) informacdo de paginacdo
DCCH (Dedicated Uplink/Downlink Canal ponto-a-ponto que
Control Channel) Controle transmite informagao de controle
dedicado entre UE e a rede
CCCH (Common Control Uplink/Downlink | Transmite controle de informacao
Channel) entre a rede e UE.
DTCH (Dedicated Traffic | Trafego Uplink/ Canal ponto-a-ponto dedicado a
Channel) Downlink um unico UE, para transferéncia
de informagao ao usuario.

99




Canais Fisicos:

P-CCPCH (Primary Common Control Physical Channel): Transporta o BCH. Necessita ser

demodulado por todos os terminais no sistema.

S-CCPCH (Secondary Common Control Physical Channel): Transporta dois diferentes canais
de transporte comum: o FACH e o PCH. Os dois canais podem compartilhar um mesmo S-

CCPCH ou podem usar diferentes canais fisicos.

PRACH (Physical Random Access Channel): Canal onde o RACH ¢ mapeado. Utiliza fatores
de espalhamento 16 ¢ 8.

AICH (Acquisition Indicator Channel): Em conjunto com o RACH, ¢ utilizado para indicar da
estacdo base a recep¢ao de uma sequéncia do RACH. O AICH utiliza uma sequéncia de
assinatura como o RACH em um dos cédigos de canalizagdes do downlink da estacdo base o qual

o RACH pertence.

PICH (Paging Indicator Channel): O PCH ¢ operado junto como o PICH para prover modo de

operacao de dorméncia. O indicador de paging ocorre uma unica vez por slot.

SCH (Synchronization Channel): Necessario para busca de célula. Consiste de dois canais, um
primario e outro secundario. O P-SCH utiliza uma sequéncia de espalhamento de 256 chips
idénticos em cada célula. O S-SCH utiliza uma sequéncia com diferentes combinagdes de

palavras de codigos representando diferentes grupos de codigos.

DPDCH (Dedicated Physical Data Channel): Mapeia o canal DCH para transporte de

informacao das camadas mais altas, incluindo dados do usuario.

DPCCH (Dedicated Physical Control Channel): Mapeia o canal DCH para transporte de

informacao referente informacdes de controle.
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CPICH (Common Pilot Channel): Sua func¢do ¢ auxiliar a estimagao de canal no terminal para
os canais dedicados e prover a estimacao de canal de referéncia para os canais comuns quando

eles ndo estdo associados com os canais dedicados.
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