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RESUMO

Os equipamentos e aparelhos contemporaneos utilizados em diversas aplicagdes do

cotidiano doméstico e industrial agregam tecnologia suficiente para serem acionados a
distancia por diversos meios fisicos de comunicagao. Estes meios fisicos evoluiram de um
simples aparelho televisor acionado via luz infra-vermelha, até um brago robético controlado
pela Estacao Internacional Espacial via sinais digitais por micro-ondas (KAUDERER, 2007).

Seguindo esta tendéncia, as industrias quimicas, petroquimicas e bioquimicas tém
instalado diversos equipamentos e instrumentos que podem ser controlados remotamente
(SMAR, 2004). Atualmente é de suma importancia que o monitoramento e controle de plantas
quimicas e processos de manufatura possam ser realizados a distancia. Portanto o controle e o
monitoramento remoto sao imprescindiveis em locais de risco a saide do homem, ou mesmo
em locais de dificil acesso a dispositivos e instrumentos.

Com a predominancia dos computadores pessoais (PC) em aplicagdes industriais
pode-se atribuir maior abrangéncia ao controle de processos computadorizados, facilitando a
implementacao de sistemas de acionamento remoto via redes de comunicagdes digitais.

Este trabalho teve como principal objetivo, desenvolver um projeto capaz de
administrar e acionar a distancia algoritmos cientificos e industriais através de Redes Virtuais
Privadas (VPN). Os programas acessados pelas VPN’s desenvolvem ambientes para
Supervisdo e Interface Homem Maquina (IHM), na area de pesquisa para controle de
processos quimicos e biotecnolégicos.

No ambiente de desenvolvimento tipo Controle de Supervisério e Aquisicao de Dados
(SCADA,), foram desenvolvidas as aplicagdes para a supervisédo de trés processos quimicos,
um reator de precipitagdo da bromelina do abacaxi, um reator de biodiesel e um sistema de
refrigeracédo, no Laboratério de Controle e Automagao de Processos (LCAP/FEQ/UNICAMP).

O desenvolvimento de um sistema remoto composto de trés Servidores de VPN'’s, um
Servidor de Internet Seguro resultaram num Ambiente Virtual de interagdo remota que
propiciou interoperabilidade dos trés experimentos no LCAP, de modo que novos experimentos
possam ser agregados futuramente ao sistema com segurancga e simplicidade.

Palavras-chaves:Controle remoto,Monitoramento,Automagé&o Industrial, Sensoriamento remoto.
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ABSTRACT

Apparatus used in many contemporary applications of everyday in household and
industry, got enough technology to be implement remote control actions and remote monitoring
by diverse physical means of communications. Those physical means of communications were
evoluting, starting of a simple TV apparatus controlled by infrared LED until a robot arm
controlled by International Space Station by exchange digital communication microwave signal
way (KAUDERER, 2007). The Chemical Industry, Oil Refinery Industry and Biochemical
Industry are following this tendency because the remote monitoring and control remote of
chemical plants are very principal where there danger the human heath’s or local of difficult
access by devices and instruments. In this context, currently industries made installing of many
remote devices controlled (SMAR, 2004).

With the major difusion of personal computers (PC) at industry applications there were a
bigger abrangency at controll of process computed, who collaborating to easily implement the
actioning by means remote networks of digital communications.

The goal of this work was developing a project whose enabled management and the
actioning of scientific computing algoritms and of algoritms of industry applications, by the
means Virtual Private Networks (VPN). The access by VPN in development programs of Human
Interface Machine (HIM) and Supervisory was made in area of control process chemical and
biochemical.

In this ambient of building the supervisory control and data acquisition (SCADA) the
remote monitoring and the remote supervisory was use to of three apparatus, who are: a
biodiesel reactor, a refrigeration system and a bromelin precipitation reactor. Those three
apparatus were installed at Laboratory Control Automation of Chemicals Process
(LCAP/FEQ/UNICAMP).

The project was compost by three Servers of VPN and one Server secure of Internet,
maintaining interoperability between apparatus with same or similar interactivity at of local user
in SCADA systems installed’s LCAP. In the future more apparatus can to be installed in project
with security and simplicity.

Keywords: Remote Control, Monitoring, Industrial Automation, Remote sensing.
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1. INTRODUCAO.

Existem no mercado industrial uma vasta variedade de interfaces homem
mdquina, controladores 16gicos programdveis (CLP), sistemas operacionais (S.0.) e
sistemas SCADA que necessitam de uma maior integracio e interoperabilidade.

Os meios de controle e aquisi¢ao de dados sdo indispensaveis na industria atual e
diversas tecnologias sdo desenvolvidas para drea de automacdo. Neste contexto
tecnoldgico surgiram as redes de comunicagdo digitais com protocolos de comunicacdo
que trabalham com maior desempenho em aplica¢des industriais.

Hoje com a difusao da rede mundial de computadores (“World Wide Web”), faz-
se necessdrio que os dados e informagdes trafeguem via protocolo de controle e
transporte e protocolo de internet (“7TCP/IP”) por distincias extracontinentais. Os dados
ou informagdes que sdo disponibilizados por redes industriais ou na internet para
aplicagdes da indistria devem ser computados por equipamentos independente da IHM,
sistema SCADA, CLP ou se restrinjam a S.O. e a protocolos dedicados.

A compatibilidade entre multiplataformas (interoperabilidade) na supervisdo e
controle de processos quimicos a distincia é o foco deste trabalho. Assim serd
explanado o desenvolvimento do Sistema de Controle Remoto para Automacio de
Processos Quimicos (SCRAPQ - I), por meio de trés redes virtuais privadas (“VPN”).

Neste trabalho foi desenvolvido um ambiente virtual de interacdo que
propiciou a integracdo de aplicacdes SCADA, utilizando tecnologias de seguranca e
criptografia muito utilizadas na internet, tais como; verificagdo do ponto de internet
(“IP”), “Secure Shell” (“SSH”) e tunelamento de informacdo (KOMPELLA e
REKHTER, 2006). Trabalhando com estes trés mecanismos de seguranga na internet,
foi viabilizado o acionamento e supervisio de dados dos diversos sistemas de
automacdo do laboratério, indiferente do supervisério, CLP, protocolo de controle ou
plataforma operacional, assim a arquitetura do sistema desenvolvido no CRAPQ

demonstrou ser uma forte ferramenta na industria e no meio académico.



A arquitetura do CRAPQ foi desenvolvida para ser um sistema apto a trazer
um realismo de operag¢do local a profissionais e alunos, e capaz de acessar ambientes de
plantas industriais e experimentos com similar interacdo do usudrio local, mostrando,

em tempo real, todos os eventos e alarmes do processo.

1.1 OBJETIVOS.

O objetivo geral deste trabalho foi desenvolver um sistema que realiza-se a
administracdo remota, monitoramento remoto e o acionamento remoto de diversas
arquiteturas de sistemas, em ptotdtipos industriais distintos, que interagissem nos
diferentes S.O do cliente externo. O projeto utilizou programas que sio livre de licenga
do fabricante (“Freewares”) e programas de cddigo aberto (“Open Source”),
compativeis com a plataforma JAVA® , C®. Considerando o objetivo geral foram
definidos os seguintes objetivos especificos:

o Acessar e acionar a rede industrial “Fieldbus Foundation®” (FF-H1) que
controla os reatores adaptdveis ao produto (Multipropdsito), através da rede
Ethernet de alta velocidade (FF-HSE). Conectando a esta rede via comutador de
rede local (Ethernet padrao IEEE 802.3).

e Acessar e acionar o CLP do fabricante Hi® que controla a planta de
refrigeracdo. Conectando a uma rede sem fio via comutador de rede sem fio
(padrao IEEE 802.11).

* Estabelecer uma transferéncia segura de dados entre cliente da internet e
servidor SCADA, cujo acesso a internet € feito através do servidor de internet.

* Criar as redes virtuais privadas entre os servidores SCADA e o servidor de
internet.

* Acionar varidveis de entrada e saida, CLP ou dispositivo de interface fieldbus
(“DFI”).

* Realizar reconhecimento de alarme no CLP ou DFI.

* Gerenciar os sistemas e subsistemas remotamente (SCADA ou processos de

maquina).



* Ligar e desligar o sistema remotamente.
* Administrar os servidores SCADA através do cliente de internet nas redes
virtuais privadas em funcionamento na rede local, respeitando as taxas de

transmissdo dos equipamentos locais.

1.2 JUSTIFICATIVAS.

Houve uma abrupta evolugdo tecnoldgica na automacao industrial e na ciéncia
da computacdo. Surgiram dispositivos, equipamentos e aplicativos que facilitam a
configuracdo, instalacio e administracdio de CLP, sistemas digital de controle
distribuido (SDCD), sistemas integrados de gestdo empresarial (“ERP”) e sistemas
SCADA. Tais tecnologias integram e gerenciam processos complexos da industria em
multiplataformas, gerando relatérios e servindo como base a gestdo financeira online de
empreendimentos.

Com a pluralidade tecnolégica e a diversidade de fabricantes usando
tecnologias dedicadas, a problematica da portabilidade de aplicacdes em sistemas tem
sido atenuante fator de pesquisa.

Neste projeto a solucdo para a integracdo e controle de diferentes arquiteturas
de sistemas foi possivel, gracas a associag@o de aplicagdes desenvolvidas em Plataforma
C® e JAVA®. As aplicagdes TigthVNC® e Logmein® de utilizagdo livre de licenca
(“Freeware”) acessam sistemas remotamente criando trés VPN's hibridas, sendo uma
alternativa simples, eficaz, robusta e segura. A utilizacdo de tais aplicacdes para VPN's,
compativeis com plataforma JAVA® facilita a interoperabilidade, pois a compilagdo de
tais programas nao estao atrelados as arquiteturas dos S.O.'s.

Atualmente os S.0’s modernos possuem programas que estabelecem a
interface entre o nicleo de processamento fisico (“Kernel’””) e um nudcleo de
processamento de outro S.O, esta interface criada pela SUN Microsystem® € chamada

de maquina virtual JAVA® (“JVM™).



A JVM realiza a compilagdo dos programas por meio de cddigos bindrios
virtuais (“bytecodes”), provendo que aplicagdes sejam executadas remotamente em
mdaquinas que disponibilizam servicos (servidores), sem que estejam instaladas na
mdaquina que acessam estes servigos (clientes).

A associacdo destas tecnologias para o uso na seguranga da comuniacagdo de
dados entre servidores e clientes, e na administragcdo remota colaboram para viabilizar o
controle e automacgdo de sistemas industriais a distdncia, conforme estudo do autor
Creey e Byres realizado em 2005. Assim devido a robustez de configuracio oferecida
pelos programas de VPN’s desenvolvidos nestas tecnologias, e o custo beneficio
atender a quaisquer sistema de automacdo e controle de processo computadorizado
atual, tornou-se vidvel desenvolver um projeto que pode ser utilizado em diferentes
interfaces de clientes remotos. As interfaces do usudrio dos S.O’s atuais testadas, sdo de
desenvolvedores conhecidos no mercado de informdica mundial atual (Sun
Microsystems®,Microsoft®, Debian®) podendo ser atualizadas continuamente mantendo

toda interoperabilidade do projeto CRAPQ.



2. FUNDAMENTACAO TEORICA E REVISAO BIBLIOGRAFICA.
2.1. Histérico da Automacao Industrial.

As décadas de 60 e 70 marcam a fase de surgimento dos CLP's na automagado
industrial o que mudou completamente o cenario das industrias no mundo.

Originalmente os CLP's foram usados em aplicagdes de controle discreto
(Liga/Desliga), como os sistemas a relés, eram facilmente instalados, economizando
espaco e energia, além de possuirem indicadores de diagnodsticos que facilitavam a
manutencao.

Qualquer necessidade de alteracdo na légica de controle da maquina era
realizada em pouco tempo, sendo necessdrias apenas mudangas em linhas do programa,
sem necessidade de alteragdes fisicas nas ligacdes elétricas.

Com as inovagles tecnoldgicas dos microprocessadores (Motorola®,
Mitsubish®, Intel®, Atlon®) houve maior flexibilidade na construcdo e desenvolvimento
de novos equipamentos. Acrescentando funcdes inteligentes aos CLP's os
microprocessadores incorporaram os seguintes avangos:

* 1972 — Fungdes de temporizagdo e contagem;

* 1973 - Operagdes aritméticas, manipulacdo de dados e comunicag¢do com
computadores;

* 1974 — Comunicagdo com Interfaces Homem Maquina;

* 1975 — Maior capacidade de memoria, controles analdgicos e funcdes de

controle de processos;

* 1979/80 — Médulos de E/S (Entradas e Saidas) remotos, médulos inteligentes e

controle de posicionamento.



Nos anos 80, aperfeicoamentos foram atingidos fazendo do CLP um dos
equipamentos mais atraentes na Automacao Industrial.

A possibilidade de comunicagdo em rede (1981) é hoje uma caracteristica
indispensavel na inddstria.

Além da comunicacdo em rede e das diversas funcdes, foi atingido um alto
grau de otimizacdo tanto no nimero de pontos monitorados como no tamanho fisico.
Esta otimizacdo do CLP possibilitou o surgimento de minis e micros CLP's a partir de
1982 (Modicon®) e tornou o equipamento mais popular, principalmente em pequenas

aplicagdes industriais.
Atualmente, os CLP's apresentam as seguintes caracteristicas:

* Mddulos de entradas e saida (E/S) com grande niimero de pontos por médulo
(Médulos de Alta Densidade);

*Moddulos de E/S remotos controlados por uma mesma unidade de
processamento de dados (UCP);

*Mddulos com co-processadores que permitem realizacdo de fungdes de
controle proporcional integral e derivativo (PID);

* Modulos especificos para o posicionamento de eixos e sincronismo de motores;
* Modulos de transmissdo em rede para diversos protocolos fieldbus;

* Modulos de leitura de cédigos de barras;

* Aplicativos de programagdo em S.O Microsoft® (mais utilizados em PC apos

1995);



* Integracdo de CLP’s entre banco de dados, aplicativos de planilhas eletronicas,
aplicativos editores texto, ambientes de desenvolvimento de programas
(Access®, Exce1®, Visual Basic®) via bibliotecas de associacdes dinamicas (dl/);
* Recursos de monitoramento da execucdo do programa, diagndsticos e detecgcdo
de falhas;

* Instrugdes avangadas que permitem operacdes entre dispositivos através de
proces-sadores dedicados como os sistemas da Echelon®;

* Processamento paralelo (com opcdo de redundancia), proporcionando
confiabilidade na utilizagcdo de processadores dedicados;

* Pequenos e micros CLP's que oferecem recursos de dispositivos e aplicagdes
nos CLP's de grande porte como os da Siemens®, RockWell®, ABB® ¢
Schneider®;

* Conexdo de CLP's em redes industriais de diversos protocolos e redes locais.

* Acesso a E/S pela internet através de servidor de pagina de internet
incorporado.

* Aplicagdes de monitoramento e supervisio (Elipse E3®, Indusoft®).

» Adaptacdo de redes industriais para controle de processos em aplicacdes da

industria quimica, petroquimica e biotecnoldgica.

Fonte de informacdo dos fabricantes: Schneider®, Siemens®, RockWell®,

SMAR®.



2.2. Automacao de Sistemas Quimicos.

O controle de processos quimicos € realizado tradicionalmente por meio de
CLP's, SDCD's, IHM's, controladores de interface periférica (PIC) com funcdes PID e
Sistemas SCADA (NATALE, 2004).

Atualmente houve um crescimento considerdavel na utilizacdo de sistemas
distribuidos (SD), para o controle e monitoramento na inddstria quimica, petroquimica e
de manufatura (SMAR®, 2002). Principalmente devido aos novos padrdes de
comunicagdo entre computadores e equipamentos de automacdo industriais (OPC®,
2007).

Os dispositivos de medi¢do e atuacdo no campo chamados de dispositivos
inteligentes de campo (DI’s) sdo frequentemente utilizados em novas aplicagdes ou em
re-engenharia de equipamentos em funcionamento.

Segundo estudo realizado por Santos (2006), conclui-se que anteriormente a
automacdo industrial visava especificamente a manuten¢do da qualidade do produto
final, através da reducdo da variabilidade dos pardmetros dos processos. Atualmente a
utilizacdo de técnicas de instrumentagc@o e controle em sistemas biotecnoldgicos, vem
agregando confiabilidade, e reduzindo os custos energéticos, assim o aperfeicoamento
da supervisdo melhora da qualidade dos produtos finais. Portanto a supervisdo em
tempo real destes sistemas biotecnoldgicos € considerada tdo importante, pois assim
colaboram para o aumento da produtividade e a reducio dos devios no ponto de ajuste

“set-point”- SP) do processo.

Exemplos de aplicacdo de sistemas distribuidos com dispositivos inteligentes

sdo utilizados nos caso-estudo I e II de:

* Producido do biodiesel em batelada (SANTOS, 2006);

* Precipitacdo bromelina do abacaxi (LEITE e FUJIKI, 2008).



Os DI estdo instalados em reatores adaptaveis ao processo (Multipropdsito) no
Laboratério de Controle e Automacido de Processos na Faculdade de Engenharia

Quimica da Unicamp (LCAP — FEQ).

Os SD / DI controlam processos quimicos e detém as seguintes caracteristicas:

* Interoperabilidade;

* Agilidade na instalacdo e configuracéo;

* Redugdo de custos de instalag@o;

* Agilidade na manutencéo corretiva;

* Facilidade na execucdo de planos para manutencao preventiva e preditiva;
* Reducao dos custos de manutengao;

* Reconciliagdo de dados.

Além de oferecer um maior desempenho no processamento de informacdes do
processo, possibilitando implementar estratégias de controle sofisticadas de forma
simples através de aplicativos de cdlculos cientificos (Matlab® e Scilab®) e Blocos de
Fungdes para desenvolvimento de logicas e estratégias matematicas.

Os blocos de funcdes como os de E/S analdgicas, E/S digitais, Controladores
PD, PI, PID, razdo, bias, e ganho foram criados com o objetivo de proporcionar ao
sistema de controle distribuido a possibilidade de se dedicar as fun¢des de mais alto

nivel, como otimizag¢do, que foram utilizados por SILVA et al. 2003.



2.3. Utilizacao de Sistemas Distribuidos.

Os sistemas distribuidos (SD) sdo sistemas que possuem caracteristicas de
processamento descentralizado, onde os algoritmos sdao programados de forma modular
em unidades de processamento individuais; suas associagdes (links) sdo feitas através de
um canal de comunicagao interno ou externo (SMAR®, 2002).

Apods o desenvolvimento da metodologia de programacgdo orientada a objeto
(POO) com a linguagem de programagdo SIMULA 67, os SD's passaram a ter uma
interface de programacao intuitiva.

Atualmente existem dispositivos que executam algoritmos locais e enviam
parte de seus dados para outros dispositivos processarem, esta troca de dados e a
descentralizacio de processamento melhora o desempenho e a performance
principalmente em algoritmos complexos (CORMEN et al, 2002).

Com a disseminacdo dos SD's e POO surgiram diversas plataformas de
programacao, tais como: Dot NET® s JAVA®, VBScript® , PHP®.

Na automacdo industrial existem diversos equipamentos que funcionam com
sistemas distribuidos e programagao orientada a objeto, como por exemplo:

« Foundation Fieldbus® (FF ):

Padrio de rede industrial, equipamentos e dispositivos Fieldbus Foundation ®
(DI mercado europeu).

« Actuador Sensor-interface® (AS-i ):

Padrdo de rede industrial, equipamentos e dispositivos AS-i® (DI mercado
alemao).

« InterBus®:

Padrdo de rede industrial, equipamentos e dispositivos InterBus Foundation®

(DI mercado europeu).



* DeviceNet®:
Padrao de rede industrial, equipamentos e dispositivos Allen Bradley®
(DI mercado americano).
« ProfiBus ®:
Padrio de rede industrial Modicon ® (DI mercado alemao).
* LonWorks ®:
Padrio de rede industrial Echelon® divisdo RockWell Systems® (DI mercado

americano).

Estes sdo alguns padroes de rede e dispositivos SD/DI aplicados para
Automacdo com caracteristicas prOprias para aplicacdes de diversos segmentos
industriais (ZIELINSK, 2005).

A industria quimica e petroquimica e atualmente a indtstria de biotecnologia
utilizam frequentemente os dispositivos FF, devido o padrdo antigo “Highway
Addressable Remote Transducer” (HART), sucessor dos dispositivos de transmissdo de

corrente (padrao 4-20 mA).
2.4. Hierarquia de Sistemas SIGE, SDCD, PLC e SCADA.

As grandes corporagdes planejam toda sua infra-estrutura de Tecnologia da
Informacao (TI) e prevéem um sistema gestor de negdcios que pode trocar informagdes
entre filiais e matriz. O sistema que administra a informagéo que trafega entre diversos
servidores de uma companhia é chamado de sistemas integrados de gestdo empresarial
ou SIGE (ERP).

O SIGE ¢ implementado para gerenciar todo trafego de informacdo que tramita

dentro ou entre as filiais e a matriz de negécio (exemplo: SAP®).



Sistema digital de controle distribuido (SDCD) e o Controlador légico
programavel (CLP), sdo sistemas de automag@o industriais que controlam e monitoram
as operacdes de campo no chio de fabrica.

O SDCD foi particularmente difundido nas inddstrias quimicas e
petroquimicas, devido ao sofisticado nivel de diagndstico oferecido pelo sistema, além
da opcdo a redundincia de operacdes e a caracteristica de transferéncia e
armazenamento de dados.

O custo de manuten¢do do SDCD era muito elevado e com a sofisticagdo dos
computadores pessoais (PC) e CLP's, a industria de automagfo tornou estes ultimos
equipamentos economicamente mais atraentes para o desenvolvimento de aplicacdes
nas dreas industriais de processos. Assim o SDCD passou a desaparecer aos poucos de
aplicagdes de médio e pequeno porte e em alguns casos até em aplicagdes de grande
porte.

A versatilidade dos PC / CLP atuais aliado aos novos sistemas de supervisao de
processos industriais SCADA e toda esta hierarquia de sistemas SIGE, sdo previstas na
implementagdo de uma gestdo em Real-Time do negécio. (NATALE, 2000), cuja
integracdo entre sistemas de diversos fabricantes ¢ um desafio para engenheiros e

desenvolvedores e arquitetos de sistemas.

2.5. Redes Virtuais Privadas (VPN).

As redes de computadores foram desenvolvidas para distribuir servicos e
recursos entre diversos usudrios a fim de reduzir custos de equipamentos. Numa area
onde funciona uma rede local (LAN) pode haver muitos computadores interligados
fisicamente seja por cabos através de placas de rede ou por sinais de radio frequencia
por meio de placas de rede sem fio.

Uma rede virtual privada (VPN) emula uma conexdo fisica entre dois
computadores de modo que outros computadores ndo possam decodificar o trafego de
dados entre estes computadores. Por isso leva o nome de rede virtual privada, pois

mesmo



que estes computadores estejam conectados fisicamente em provedores diferentes que
dao acesso a rede mundial de computadores (WAN), a VPN conecta os dois
computadores tunelando a informagdo como se estivessem ligados lado a lado por um
cabo assim, dividindo recursos somente entre estes (KOMPELLA, 2006).

A VPN utiliza o método de acesso a recurso cliente / servidor e o funcionamento

de uma VPN sdo divididas em seis etapas:

1- Solicitacio de acesso do Cliente:
O programa instalado no computador cliente envia a solicitacdo através de um

usudrio e senha previamente cadastrado no servidor.

2 - Identificacio de usuario pelo Servidor:
O programa instalado no computador servidor recebe a solicitagdo identifica o

usuario cadastrado.

3 - Troca de chaves simétricas entre Cliente e Servidor:
Ap6s a identificagdo o servidor gera um codigo de 128 bits ou acima deste

valor e o envia para o cliente (chave simétrica).

5 - Criptografia de dados:

Assim que a chave for instalada em cada um dos equipamentos todos os dados a
serem transferidos sdo criptografados por algoritmos como SSH, DES, AES ou IDEA
(CORMEN et al, 2002).

6 - Utilizacao de Comandos:
Os dados enviados por aplicacdes de VPN sdo comandos de terminais como

TelNet , X-Terminal e protocolos X-Server (TANEMBAUM, 2002).



Alguns exemplos de programas que utilizam este algoritmo sdo Tigth VNC®,
NX-Server®, OpenVPN® (OTANEZ et al, 2002).
Outro método de estabelecer uma VPN ¢ utilizando um servidor de roteamento
(Proxy). O proxy fornece uma chave publica para que dois computadores de maneira
que troquem chaves privadas e estabelecam as etapas citadas anteriormente. A
vantagem deste tipo de configuracdo é que o proxy fornece o acesso por meio de
protocolo de hipertexto (HTML) e assim a manipulacdo de hipertextos criptografados é
interpretada por navegadores de internet que viabiliza o uso de qualquer equipamento
atual que navegue na rede mundial de computadores.
Um exemplo deste tipo de servigo é o sistema Logmein®, cujo sistema cria um
ambiente virtual desenvolvido a partir de hipertextos. As duas técnicas sdo utilizadas

neste projeto e suas configuragdes e parametros estdo nos Capitulos 05 e Anexos 1.

2.6. Integracao de Sistemas Multiplataformas.

H4 uma imensa variedade de aplicativos, dispositivos e equipamentos
diferentes no mercado de automagdo industrial internacional, onde cada fabricante opta
por um padrdo de comunicagdo entre arquiteturas de sistemas (IEC, 2001). Mas com a
difusdo da rede mundial de computadores o mercado de automacdo industrial tende a
adotar o TCP/IP como um protocolo padrdo (CHENG ,1998).

Neste contexto este trabalho utiliza o servico do protocolo de transferéncia de
hipertexto (HTTP) cujo cliente da VPN acessa a drea de servi¢o do servidor de internet.

O servidor de internet € o cliente da VPN local e acessa duas aplicacdes
distintas em servidores de aplicacdes SCADA.

Assim pode-se administrar e controlar os experimentos no LCAP em processos
quimicos reais com similar interacdo do usudrio local. A Figura 01 mostra a VPN na

internet e a abertura de duas VPN’s que foram criadas para o CRAPQ.
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Figura 01. VPN na internet e VPN’s no LCAP.

Os servidores de aplicacdes SCADA sdo acessados através de duas
ferramentas, de utilizagdo de licenca livre (Freeware) que possuem técnicas de
criptografia simétrica e assimétrica (SSH) alem de tunelamento de informacao.

A compatibilidade com a maquina virtual JAVA, a criptografia assimétrica e o
tunelamento de dados criam trés VPN’s que viabilizam todo trafego de informacéo
segura entre duas ou mais maquinas independente do SIGE, SDCD, CLP, ou plataforma
de sistema operacional, que operem estes servidores de aplicacdes SCADA.

Os pré-requisitos para configuracdo e instalacdo do PC que roda o cliente de
internet e o PC que roda o servidor SCADA ¢é que sejam compativeis com o protocolo
TCP/IP, possuam uma conexao fisica a internet e tenham navegadores de internet atuais
(Internet Explorer®, Mozzila Firef0x®, Opera®, etc).

As VPN’s atualmente s@o as tecnologias mais eficazes e seguras de
administracdo remota e usam o conceito de tunelamento de dados, cuja existéncia é
anterior as VPN's.

O tunelamento pode ser definido como um processo de encapsulamento de um

protocolo dentro de outro.

NN



Nas VPN’s além do tunelamento € incorporado um novo componente a esta
técnica: antes de encapsular o pacote que serd transportado, o mesmo € criptografado
em 128 bits de forma a ficar ilegivel caso seja interceptado durante o seu transporte
(podendo ser criptografados em 256 bits).

O pacote criptografado e encapsulado viaja através da Internet até alcangar seu
destino onde € desencapsulado e decriptografado, retornando ao seu formato original.

Uma caracteristica importante é que os pacotes de um determinado protocolo
podem ser encapsulados em pacotes de protocolos diferentes. Por exemplo, pacotes de
protocolo IPX podem ser encapsulados e transportados dentro de pacotes TCP/IP.

O protocolo de tunelamento encapsula o pacote com um cabecalho adicional
que contém informacdes de roteamento que permitem a travessia dos pacotes ao longo
da rede intermedidria. Os pacotes encapsulados sdo roteados entre as extremidades do
tinel na rede intermedidria (Ttnel é a denominag¢do do caminho 1égico percorrido pelo
pacote ao longo da rede intermedidria).

Ap6s alcancgar o seu destino na rede intermedidria, o pacote é desencapsulado e
encaminhado ao seu destino final. A rede intermedidria por onde o pacote trafegard

pode ser qualquer rede publica ou privada (KOMPELLA, 2006).



3. MATERIAIS E METODOS.

3.1. Interfaces do Cliente de Internet e Cliente SCADA.

O CRAPQ faz a administracdo e o controle remoto de trés sistemas distintos.
As interfaces do usuario sio acessadas da Internet ou na Intranet. Em ambos os casos o

Cliente acessara os processos citados abaixo:

3.1.1 Protétipo Experimental para Conversio de Oleo Vegetal em

Biodiesel.

O Caso-Estudo I, Sistema de Conversio de Oleo Vegetal em Biodiesel,
instalado no LCAP detém parte dos Dispositivos Fieldbus (DI) do laboratdrio que foram
analisados neste trabalho.

O reator multiprop6sito do Caso-Estudo I é composto pelos seguintes itens:

* Tanque de Etanol;

« Tanque de Fluido refrigerante (Agua);

* Reator encamisado com capacidade de 500 mL;

* Bomba de re-circulacio de Biodiesel;

* Bomba de re-circulacdo de fluido refrigerante;

* Inversor de freqiiéncia para controle de velocidade do motor da bomba de

fluido refrigerante;

* Inversor de freqiiéncia para controle de velocidade do motor da bomba de

biodiesel;

* Agitador Motorizado;

* Resisténcia de 400 W;

* Variador de tensdo para resisténcia de aquecimento;

* Estacdo de trabalho SCADA I e II;

« Interface Fieldbus Distribuida (DFI);

* Dispositivos Inteligentes Fieldbus (DI). (Descritos a seguir).



A supervisdo e o controle deste processo € realizado pelo DFI, apés o DFI
existem quatro Dispositivos Inteligentes Fieldbus (DI), onde trés destes DI’s sdo do
modelo FI302 e um do modelo IF 302 .

Os modelos FI302 sdo os responsdveis pela aquisicdo de dados no campo de
cinco Transmissores de Temperatura (TT).

Os TT’s utilizados para a determinacdo de cinco temperaturas efetuam a

medida nos seguintes pontos do reator multipropdsito para o Caso Estudo I:

* Temperatura da entrada etanol;

* Temperatura da circulacdo de 6leo vegetal;

* Temperatura da entrada do fluido refrigerante;
* Temperatura da saida do fluido refrigerante;

* Temperatura de reac@o no interior do reator.

A identificacdo nos trés DI’s do reator s@o representadas como FI303, FI304,
FI305 e os TT’s que adquirem cinco sinais das Pt100 instaladas nos equipamentos e
tubulacdes estdo identificados como, TT101, TT102, TT103, TT104, TT105.

O modelo IF 302 executa a fungdo de um DI do tipo Conversor de Corrente
que usa a varidvel manipulada (MV) do Bloco de Funcdo PID ou de uma fun¢do Fuzzy-
PID das aplica¢des Simulink ou Scicos.

A MV € um valor numérico gerado por uma das fun¢des de controle em uso, o
valor da MV ¢é recebido no IF302 através de dados da rede digital Fieldbus (FFH1),
assim que o IF302 recebe este valor da MV o converte em sinal analégico de 4-20 mA.

O sinal analdgico é enviado ao inversor de freqii€ncia previamente
parametrizado, aumenta ou diminui a velocidade do motor na bomba de circulacio de
dgua conforme a amplitude deste sinal analdgico refrigerando a camisa do reator do
Caso Estudo L.

A representacdo do sistema SCADA acionado e monitorado pelo CRAPQ do

Caso-Estudo I e seus dispositivos € mostrada na Figura 02.
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Figura 02. Sistema SCADA I do Caso-Estudo 1.

3.1.2 Protétipo Experimental para Precipitacdo da Enzima do Abacaxi.

O Caso de Estudo II Sistema para Precipitacio da Enzima do Abacaxi ,
instalado também no LCAP detém a outra parte dos Dispositivos Fieldbus (DI) do

laboratério que também foram analisados neste trabalho.

O reator multiprop6sito do Caso-Estudo II é composto pelos seguintes itens:

* Reator encamisado com a capacidade 500 mL;

* Unidade de refrigeracdo de Propilenoglicol;

» Agitador motorizado com velocidade ajustavel;

* Bomba de adicdo de etanol;

* Bomba de re-circulag@o do fluido refrigerante (propilenoglicol);

* Inversor de freqiiéncia para controle da velocidade da bomba de fluido

refrigerante;
* Estacao de trabalho SCADA I e II;
* Interface Fieldbus Distribuida (DFI);

* Dispositivos Inteligentes Fieldbus (DI). (Descritos a seguir).
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Neste Caso Estudo II a supervisdo e o controle deste processo também é
realizado pelo mesmo DFI do Caso Estudo I, mas nesta planta existem apenas trés DI’s,
onde dois destes sdo do modelo FI302 e um do modelo IF 302.

Os modelos FI302 sdo os responsdveis pela aquisicdo de dados no campo de
quatro Transmissores de Temperatura (TT).

Os TT’s utilizados para a determinacdo das quatro temperaturas efetuam a

medida nos seguintes pontos do reator multipropdsito para o Caso Estudo II:

* Temperatura da entrada etanol;
* Temperatura de entrada do fluido refrigerante (propileno-glicol);
* Temperatura de saida do propileno-glicol;

* Temperatura de precipitag@o no interior do reator.

A aquisi¢do dos dados de temperatura nos Caso Estudo I e II sdo através de
termos-resisténcia do tipo pt100 devidamente calibradas para as condi¢des do processo.

Os Sistemas de Controle de ambos reatores podem operar nos modos
Automadtico e Manual. O modo Automaético é gerenciado na logica criada em Blocos de
Funcio de controle.

A identificacdo nos dois DI's do reator do Caso Estudo I estdo representadas
como FI301, FI302, e os TT’s que adquirem os quatro sinais das Pt100 instaladas nos
equipamentos e tubulag¢des estdo identificados como, TT301, TT302, TT303, TT304.

O modelo IF 302 do reator do Caso Estudo II € idéntico ao do Caso Estudo I e
possui as mesmas caracteristicas de controle e funcionamento.

A supervisdao do Caso Estudo II é também realizado pela mesma estacdo de
trabalho do Caso Estudo I economizando a instalagdo de equipamentos e licencas de
sistemas SCADA trabalho desenvolvido por SANTOS, 2006.

A representacdo do sistema SCADA II acionado e monitorado pelo CRAPQ do

Caso-Estudo II e seus dispositivos € mostrada na Figura 03.
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Figura 03. Sistema SCADA II do Caso-Estudo II.

3.1.3 Prototipo Experimental para estudo de Estratégias de Controle em
um Sistema de Refrigeracao de Liquido.

O Caso de Estudo III Sistema Refrigeracdo de Liquido, instalado em outra sala
do LCAP possui um sistema de automacgdo controlado por um Controlador Légico
Programéavel da Hi Tecnologia.

O do Caso-Estudo III € composto pelos seguintes itens:

* Compressor;

¢ Condensador;

* Evaporador;

¢ Ventilador;

* Vilvulas de expansao;

* Torre de resfriamento de dgua;

¢ Trocador de calor casco e tubo;

* Bombas de deslocamento positivo;

* Resisténcias de aquecimento elétricas;

* Linha de abastecimento de dgua;

* Linha de abastecimento de propileno-glicol;
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* Filtro de 6leo;

* Filtro secador de refrigerante R22;

* Separador de Oleo:

* Separador de liquido;

* Visor de liquido;

¢ Pressostato diferencial;

* Sensores de pressao;

* Sensores de temperatura;

e Sensores de vazdo;

* Inversor de frequéncia para controle de velocidade do compressor;
* Inversor de frequéncia para controle de velocidade da bomba;
* Estacao de Trabalho SCADA II;

¢ Controlador Logico Programavel.

Por se tratar de uma planta com muitas varidveis de controle e muitas varidveis
controladas ndo identificaremos os dados de aquisicdo de campo neste Caso Estudo I,
para maiores informagdes do projeto completo pode ser consultado no trabalho de
dissertacdo desenvolvido por Pinelli 2008.

A representacdo do sistema SCADA acionado e monitorado pelo CRAPQ do

Caso-Estudo III e parte de seus dispositivos é mostrada na Figura 04.
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Figura 04. Sistema SCADA III do Caso Estudo III.

O CRAPQ foi projetado para acionar e monitorar todas aplicacdes indiferente
de seus sistemas de automacao, o local fisico onde as plantas dos Caso Estudo I, II e IIT
estdo instaladas sdo mostrados nas Figuras 05 e 06.

Estes sistemas SCADA trabalham para as seguintes linhas de pesquisa:

* Desenvolvimento de pesquisa nas areas de controle de processos de separacao

(destilagdo continua e batelada) e sistemas reativos.

* Controle on-line de processos quimicos através de sistemas industriais de

controle on-line de processos quimicos através de sistemas industriais de

controle.

* Uso de técnicas de inteligéncia artificial em processos quimicos.

* Refrigeragdo industrial e controle de ciclos frigorificos.
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Figura 06.CLP na Planta de Refrigeracdo

Inicialmente, foi realizado um levantamento fisico dos dispositivos

equipamentos para a determinacdo da configuracdo do Projeto Inicial.
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3.1.4 Etapas preliminares para o desenvolvimento do Projeto do CRAPQ.

A determinacdo dos servidores e programas que construiram o formato inicial

do projeto CRAPQ precedeu vdrias etapas até que fosse realizado o dimensionamento

correto dos servidores e clientes, para a instalagdo e configuracdo dos equipamentos e

programas segundo a compatibilidade dos PC’s e equipamentos de informética do

mercado. Os testes preliminares proveram a identificar os seguintes aspectos do

sistema:

* O comportamento da comunica¢do LAN no servidor SCADA local;

* O comportamento da comunicacdo WAN no servidor de internet;

A vulnerabilidade das VPN’s abertas em cada host SCADA;

* A interoperabilidade entre aplicacdes dos sistemas SCADA;

* A versatilidade dos servidores continuarem operando apds acontecer falhas de
comunicagdo da LAN/WAN.

* A seguranca dos dados que trafegam na rede mundial de computadores.

Os testes preliminares buscaram viabilizar o projeto principalmente para que as

caracteristicas de expansibilidade e interoperabilidade da arquitetura fossem funcionais,

estritamente seguras e de facil incorporacdo de novos projetos ao sistema.

A Figura 07 mostra a estrutura inicial proposta do CRAPQ em funcionamento

no LCAP, onde os principais clientes e servidores do servi¢o sao:

* Cliente de Internet WAN, equipamento (PC ou notebook) que acessa as
aplicagdes SCADA através do Servidor de Internet;
* Cliente SCADA LAN, PC que acessa as trés aplicagdes e simultaneamente

executa o Servidor de Internet;
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* Servidor de Internet, PC responsdvel por disponibilizar as trés aplicacdes
SCADA na internet por quatro areas de trabalho diferentes;

* Servidor SCADA, PC responsavel por disponibilizar a aplicacio SCADA na
rede LAN.

Cliente Internet

Servidor de Intemnet 1~ uﬁf“
Cliente SCADA local '_

Servidor SCADA I

e =

i ‘

3

Figura 07. Estrutura proposta do CRAPQ.
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3.2. Especificacoes do Servidor SCADA I e II.

Conforme a estrutura proposta na Figura 02 o desenvolvimento do CRAPQ
requereu as seguintes especificagdes minimas do Servidor SCADA Te II:

* Servidor Complex Instruction Set Computer — CISC (x86 Intel®);

« Processador Intel® Duo Core de 1.8 GHz (velocidade do clock);

* Disco rigido de 160 GB (capacidade de armazenamento);

* Memoéria RAM (Random Access Memory) com 1Gbyte (capacidade de
armazenamento);

* Placa de rede padrao Ethernet 802.1;

* Sistema Operacional serd Windows XP® Profissional SP7;

* Aplicacdo para Servidor de VPN instalada;

* Sistema SCADA previamente configurado.

3.3. Especificacoes do Servidor SCADA IIIL.

Ja o Servidor SCADA 1II foi dimensionado conforme a disposi¢do fisica dos
experimentos no laboratério requeria as seguintes especifica¢cdes minimas:

« Servidor Complex Instruction Set Computer — CISC (x86 Intel®);

* Processador Intel® Duo Core de 1.8 GHz (velocidade do clock);

* Disco rigido de 160 GB (capacidade de armazenamento);

* Meméria RAM (Random Access Memory) com 1Gbyte (capacidade de
armazenamento);

* Placa de rede sem fio padrao Ethernet 8§02.3;
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* Sistema Operacional serd Windows XP® Profissional SP7;
* Aplicacdo para Servidor de VPN instalada.

* Sistema SCADA previamente configurado.

3.4. Especificacoes do Servidor de Internet.

No Servidor de Internet a ser dimensionado o CRAPQ teve a flexibilidade para

requerer as seguintes especificagdes minimas:

* Servidor Complex Instruction Set Computer — CISC (x86 Intel®);
« Processador Intel® Duo Core de 1.8 GHz (velocidade do clock);
* Disco rigido de 160 GB (capacidade de armazenamento);

* Meméria RAM (Random Access Memory) com 1Gbyte (capacidade de
armazenamento);

* Placa 3D de 128 Mbyte.

» Sistema Operacional Linux ou Windows.

* Aplicacdo para Servidor de VPN WAN.

* Aplicacdo para comutagdo de terminal.

* Placa de rede padriao Ethernet 802.1 ou 802.3

* Sistema Operacional serd Windows XP® Profissional SP7;

* Aplicacdo Cliente para servicos da VPN LAN.

* Sistema SCADA previamente configurado.

A especificagdo do Servidor de Internet e das configuracdes das aplicagcdes
envolvidas foi num primeiro momento para realizar os testes preliminares e verificar se

havia viabilidade técnica para conclusdo da especificagao.
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Assim posteriormente foi necessério realizar a alteragdo do projeto inicial
devido a configuragcdo preliminar ndo atender as condicdes técnicas necessarias para a

comunicagdo entre a Intranet da Universidade e a Internet no Servidor de Internet.

3.5. Compatibilidade do Cliente de Internet ao CRAPQ.

Com base no projeto inicial do CRAPQ, descrito e ilustrado na proposta na
Figura 07 e determinado pelos pré-requisitos do sistema anteriormente citados, foram
dimensionados os equipamentos servidores e estagdes, para que as rotinas de
acionamento e aquisicdo de dados realizadas no laboratdrio pudessem ser efetuadas a
distancia (remotamente). Neste contexto o Cliente de Internet sdo usudrios externos, e
os equipamentos e aplicagdes necessdrios para a interacdo com o CRAPQ foram
dimensionados, para que este Cliente de Internet pudesse ter tecnologia compativel com
os sistemas operacionais, navegadores e programas desenvolvidos em JAVA® “Runtime

Environment”, descritos a seguir:

* Sistemas Operacionais:

Solaris® SPARC, Solaris® x86, Debian®, Kurumin® Linux, SUSE® Linux,
Windows 98°, Windows ME®, Windows 2000® (SP2+), Windows XP®
(SP2+), Vista®, Windows 2003®, JDS®, Windows Mobile CE®, Windows 7°.

* Navegadores:

Internet Explorer® 5, Netscape® 4, Mozilla Firefox®1.4 ou versdes superiores,
Opera e Google Chrome.

* JRE versao:

JVM 1.4.2 ou superior.
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3.6. Etapas de instalacao e configuracio do Servidor de Internet.

Na Figura 08 é demonstrada a proposta do projeto inicial de configuracdo e
parametrizacdo do Servidor de Internet. Neste Servidor os Clientes das VPN locais sdo
disponibilizados conforme as restricdes de seguranca, podendo abrir quatro Areas de

Servigo de Clientes Locais diferentes e com quatro ou mais Clientes Locais diferentes.

[P

de Acesso

Instalacdo e Configuracdo
do Sistema Operacional
| |
1 1
Instalac@o do Servidor e Comutador de Area de
Cliente de Internet trabalho
1
1 1 P
arametrizagdo do Controle] [ Configuragdo da Rede ] Area de Trabalho 1
—
(Administradores do Sistema) Parametrizagio de (" Cliente SCADA 1
Seguranga da Rede
A J -
( N\ s
Usudrios do Sistema - Area de Trabalho 2
(. J A\
[ J—
Interface Usudrio Cliente SCADA 2 ]
. J A
| |
1 | |
Parametrizacio do Cliente Parametrizacdo do Servidor
de Internet de Internet
Area de Trabalho 4

[ Cliente SCADA 4 ]

Figura 08 Parametrizacdo e Configuracdo do Servidor de Internet.
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3.7. Etapas de instalacio e configuracao dos Servidores SCADA 1, I1 e I11.

A proposta inicial para o funcionamento do CRAPQ nos Servidores SCADA 1
e II, disponibilizou executar as aplicacdes, configuracdes e gerenciamento dos
dispositivos de automacdo como o Controlador Légico Programdvel e a Interface
Fieldbus Distribuida (CLP e DFI). Portanto os Servidores SCADA I, II e III
disponibilizaram para o Servidor de Internet as telas obedecendo a parametrizagdo das

aplicagdes e sistemas envolvidos conforme demonstra o fluxograma na Figura 09.

Instalac@o e Configuracao
do Sistema Operacional

|
[ Parametrizagio de } [ Configuragdo da Rede ]

Controle de Acesso

(" Administradores do ) Parametrizacdo de
Sistema Seguranca da Rede
- J

Usuarios do Sistema

Interface Usudrio

( Parametrizag@o Servidor )
SCADA

- J

Figura 09 Parametrizacdo e Configuracdo dos Servidores SCADA
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3.8. Etapas de instalacio e configuracao dos Clientes.

A configuracdo do Navegador de Internet e a instalacdo do Cliente de VPN em
computadores, “notebooks”, habilitam o usudrio do CRAPQ utilizar a interface do
Cliente de Internet. E a instalacdo de Clientes de VPN em cartdes de memoria habilitard
que usudarios da Intranet possam utilizar o servigo dos Clientes SCADA da VPN local,

como demonstra a Figura 10.

Configuracdo
do Navegador no
Equipamento de

acesso

Instalacdo no PC do
Cliente de Internet

( Parametrizacao

Cliente
de Internet

é Interface Usudrio
ou
Cliente de Internet
G J

Figura 10. Parametrizag¢do e Configuracdo do Cliente de Internet.
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3.9. Testes e analises preliminares.

Ap6s o dimensionamento adequado do Projeto inicial CRAPQ, foi iniciada a
fase de testes preliminares e a andlise do sistema, com as aplicacdes FBViewer® Shark
Analizer®.

O aplicativo FBViewer® verifica a taxa de transmissdo entre os equipamentos
FF® e dispositivos de campo FF®.

O programa Shark Analizer® é de uso gratuito, através da medi¢do do tempo
gasto entre o envio e recebimento de mensagens no protocolo TCP/IP. Foi possivel
determinar a operabilidade do CRAPQ medindo as taxas de transferéncia nos seguintes

equipamentos e dispositivos (SHARPE, 2010):

* Interface Fieldbus Distribuida DFI.

* Dispositivo Conversor de Corrente FI;
* Dispositivo de Leitura de Corrente FI;
« CLP Hi®

* Cliente de Internet;

¢ Ambiente Virtual;

 Servidor de Internet;

e Servidor SCADA I e II;

e Servidor SCADA III.
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3.10 Analise dos quadros na rede High Speed Ethernet (HSE).

Através da execug@o do analisador de rede Ethernet (Shark-Analizer®) no Host
SCADA, as mensagens (Quadros) enviadas e recebidas a o DFI foram capturadas e
exportadas para uma planilha do Excel® nomeada como Planilha Ethernet (PETH).

Os quadros adquiridos na rede local e exportados para a planilha PETH, estdo
distribuidos em 22 tipos de protocolos de comunicacdo que sdo utilizados quando ha
solicitacdo de servicos das aplicacdes dos usudrios de computadores no laboratério.

Apenas quatro protocolos sdo analisados neste trabalho que sdo: O Ethernet
(ETH), Protocolo de Internet (IP), Protocolo de Controle e Transferéncia (TCP) e o
Protocolo de Datagrama do Usudrio (UDP).

A Tabela 01 mostra detalhadamente os campos dos Quadros transmitidos e
capturados representando as Camadas padrao ISO/OSI.

Tabela 01. Dados dos Quadros HSE

Quadro Servigos Tamanho (bytes)
Enlace, Rede ETH 14
Transporte IP 20
Secdo e Apresentacdo UDP 8
Aplicagao UDP 51 a 400
Tamanho total do Quadro UDP 93 a442

As mensagens adquiridas totalizaram 20773 Quadros, onde uma amostra de
4121

quadros da planilha PETH foi retirada para ser o objeto de estudo.
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3.11 Analise dos quadros na rede H1.

Simultaneamente a analise da rede HSE, foi executado o analisador de rede FF-
H1 (FBView®). Os quadros enviados e recebidos na rede FF-H1 entre os Dispositivos
Fieldbus e o DFI, nos processos de bateladas dos Casos-Estudo I e I foram exportados
para outra planilha nomeada como Planilha FF-H1 (PFF-H1).

Na rede FF-H1 os quadros adquiridos estdo distribuidos em 16 mensagens do Protocolo
de Informacdo e Controle (PCI) gerenciados pelo agendador de barramento “Link
Active Scheduler” (LAS).

O PCI provém servigos nas trés subcamadas da Camada de Enlace (DLL) e
utiliza o Protocolo de Dados Unitdrio (PDU) para ativar estes servicos em cada sub-
camada. A Tabela 02 mostra detalhadamente a variacdo do tamanho dos quadros
transmitidos na rede FF-H1 durante a andlise, assim as Camadas ndo suprimidas
ISO/OSI sdo comparadas as Camadas do padrdo IEC 61158-2.

A Camada de Aplicacdo nem sempre envia dados de servico (informacdo em
bytes) a Camada de Especificacdo de Mensagem Fieldbus (FMS). Mas a informacao
dos
bytes ajustados sdo enviados a Sub-Camada de Acesso Fieldbus (FAS) que possui no
minimo 6 bytes de informag¢do do PDU ajustados nesta camada. Portanto existe a
variagdo no tamanho dos dados adquiridos na operagdo dos Reatores Multipropdsito no
Caso-Estudo I e II.

Tabela 02. Dados dos Quadros H1

Quadro Servigos Tamanho
Enlace DLL / FAS / FMS 6 a 23 bytes
Aplicacdo FMS PDU 0 a 251 bytes
Tamanho total do Quadro DLL PDU 6 a 274 bytes
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Os quadros adquiridos pelo analisador de rede totalizaram 229887, onde
extrairam-se dados de aproximadamente 1/8 da amostra total, que consistiu uma fracdo
de 45976 quadros. Considerando que o comportamento desta fracdo foi suficiente para
demonstrar o comportamento geral da amostra pela atividade apresentada no instante de
funcionamento das aplicacdes, pois ao analisar amostra total dividida em oito periodos,
pode se notar uma atividade relativamente similar durante o ensaio total. Devido a
dificuldade de filtrar os quadros que tramitaram ponto a ponto foi utilizado esta fracao
da amostra para assim gerar a planilha PFF-H1 que serviu de base neste estudo.

Com base nos dados das planilhas PFF-H1 e PETH foi explicada a correlagdo
entre o trabalho de comunicacdo das duas redes e os Dispositivos Inteligentes de
Campo.

Ap6s realizados os testes nas instalacdes preliminares de equipamentos,
aplicagdes e de comunicacdo na rede LAN e rede WAN, foi possivel determinar os
componentes necessdrios para projeto inicial do CRAPQ. Analisado entdo: os
componentes, a estrutura proposta, a relagdo entre o equipamento fisico e as aplicacdes,
foram direcionados os equipamentos e solucdes de aplicacdes que estdo descritas nas
Tabela 03 e 04 que formaram o Projeto Inicial do CRAPQ. Assim foram configuradas
as seguintes fungdes dos equipamentos no sistema: o tipo de computador, os
equipamentos de informadtica, aplicacdes de abertura de VPNs.

Tabela 03 - Descri¢cio da Configuraciao do Projeto Inicial CRAPQ.

CONFIGURACAO
Computadores
Funcao Arquitetura

Servidor de Internet RISC / Desktop

Servidor SCADA 1 CISC / Desktop

Servidor SCADA 2 CISC / Desktop
Cliente SCADA local 1 CISC / Desktop
Cliente SCADA local 2 CISC / Desktop

Cliente de Internet CISC / Desktop ou Laptop
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Tabela 04 — Descri¢cao Geral do Projeto Inicial CRAPQ.

DESCRICAO GERAL

Equipamnetos

Funcao

Tipo

Interface FF-H1 e Ethernet

Comutador ETH 100 Mbps

Interface de rede local para sem fio

Roteador de rede sem fio 100 Mbps

Interface de rede local

Placa de rede Ethernet

Sistemas Operacionais

Funcao

Tipo

Servidor de Internet

N . ® - ®
Linux Debian™ ou Kurumin

Servidor SCADA I e 11

Windows XP®

Servidor SCADA 111

Windows XP®

Cliente SCADA local I eIl

p . ® T ®
Linux Debian~ ou Kurumin

Cliente SCADA local III

- T ® RC)
Linux Debian™ ou Kurumin

Cliente de Internet

WindowsXP(?),Linux,CE®

Aplicacgoes

Funcao

Tipo

Servidor de Internet

OpenVPN®, NXServer®,TigthVNC®

Servidor SCADA I e 11

OpenVPN®, NXServer®,TigthVNC®

Servidor SCADA 111

OpenVPN®, NXServer®,TigthVNC®

Cliente SCADA local I eIl

OpenVPN®, NXServer®,TigthVNC®

Cliente SCADA local II1

OpenVPN®, NXServer®,TigthVNC®

Cliente de Internet

OpenVPN®, NXServer®,TigthVNC®
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Nos testes preliminares de comunicacdo e de funcionamento dos equipamentos

e dos aplicativos as discussdes e conclusdes levaram a reformulacido do Projeto Inicial

fazendo com que o Projeto Final do CRAPQ direcionasse aos Equipamentos e Solugdes

propostas descritas na Tabela 05.

3.12 Reestruturaciao da Instalacao.

A realidade dos problemas de viabilidade técnica e de funcionamento do meio

fisico, identificados no Projeto Inicial e a reestruturagdo da instalacio do CRAPQ deu

um novo panorama para a mudanga da arquitetura anteriormente proposta. Neste novo

panorama foi proposto para a seguinte arquitetura do Sistema de Controle Remoto para

Automacio de Processos Quimicos como mostrado nas Tabelas 05 e 06.

Tabela 05 — Descricio da Configuracio do Projeto Final do CRAPQ.

CONFIGURACAO
Computadores
Funcao Arquitetura
Servidor de Internet CISC / Desktop
Servidor SCADA T e Il CISC / Desktop
Servidor SCADA 111 CISC / Desktop
Cliente SCADA local T e I CISC / Desktop
Cliente SCADA local III CISC / Desktop
Cliente de Internet CISC / Desktop ou Laptop
Equipamentos
Funcao Tipo

Interface FF-H1 e Ethernet

Comutador ETH 100 Mbps

Interface de rede local para sem fio

Roteador de rede sem fio 100 Mbps

Interface de rede local

Placa de rede Ethernet




Tabela 06 — Descricao dos Programas do Projeto Final do CRAPQ.

PROGRAMAS

Sistemas Operacionais

Funcao

Tipo

Servidor de Internet

Windows XP® Professional

Servidor SCADA I e 11

Windows XP® Professional

Servidor SCADA 111

Windows XP® Professional

Cliente SCADA local I eIl

Windows XP® Professional

Cliente SCADA local II1

Windows XP® Professional

Cliente de Internet WindowsXP®, Debian ,Kurumin ,Windows CE®

Aplicacoes
Funcao Tipo

Servidor de Internet LogMeIn®, Tigth VNC®, Yod’m 3D®

Servidor SCADA I e II Tigth VNC®

Servidor SCADA III Tigth VNC®

Cliente SCADA local I e I Tigth VNC®

Cliente SCADA local III Tigth VNC®

Cliente de Internet LogMeIn®

Nota-se que houve mudancas significativas nas entre o Projeto Inicial e o
Projeto Final, principalmente relacionado ao Servidor de Internet e o Cliente de Internet,
devido a inviabilidade de obtencdo de uma porta especifica para a VPN, foi necessario
configurar o sistema com programas (Freeware) que trabalham em protocolo HTTP
criptografado (Logmein®) e para uma maior compatibilidade com esta configuracao foi

necessdrio a troca do Sistema Operacional de Linux para Microsoft®.
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Os resultados das andlises e discussdes sdo demonstrados através de expressoes
que sdo atribuidas em Andlise Temporal de Algoritmos (HOROWITZ e SAHNI, 1978).

O mapeamento das configuragdes do projeto sdo mostradas num Diagrama de
Caso de USO (UML) e as configuracdes das aplicagdes como Tigth VNC® Server e
Viewer, Logmein® do CRAPQ estdo no final nos Anexo 1, Anexo 2, Anexo 3 e Anexo
4.

3.13 Testes finais entre Cliente SCADA Local I e II, Servidor SCADA I e
I1.

Os testes realizados entre o Servidor SCADA e o Cliente SCADA foram

obtidos das seguintes expressoes:

* Tempo de Estabelecimento de Conexdao SCADA (TEC-D);

* Tempo de Inicializacdo do Cliente SCADA (TIC-1);

* Tempo de Resposta do Dispositivo de Entrada do Cliente SCADA (TRD-D);
» Tempo de Atualizagcdo de Video do Cliente SCADA (TAV-I);

* Tempo de Inicializacdo de Programas no Servidor SCADA (TIP-I);

* Taxa de Utilizacdo da Rede Local pelo Cliente e Servidor SCADA (TUR-I);

TEC-I:
O Tempo de Estabelecimento de Conex&o na rede local é medido pela Equagao

1.0

n21 n21 n21 n21

TEC = (2 x (Z TiEntA, + ) TiCompA, + TiSaidaAnj +> TiTransfnj +
(1.0)

{2 TiEntB, + iTiComan + 2 TiSaidaB, + ZI: TiTransf j

n=1 n21 n=1 n=1
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A expressdo mostrada na Equacdo 1.0 mede o Tempo de Acionamento do
Dispositivo de Entrada (TiEnt), o Tempo de Computacio do Dispositivo (TiComp), o
Tempo de Saida do Dispositivo (TiSaida) e o Tempo de Transferéncia de dados na rede
(TiTransf). Onde o Dispositivo de Entrada pode ser o mouse, teclado ou placa de rede, e
o Dispositivo de Saida o monitor e a placa de rede. O Tempo de Computagdo do
Dispositivo se refere ao tempo gasto pelos processos iniciados no Equipamento. E “A”
JB”... “Z” sdo atribuidos a cada Dispositivo que faz parte do sistema.

O primeiro termo da equacéo referente ao Dispositivo “A” é multiplicado por
dois considerando que TiEnta, TiCompa e TiSaidaa executam a mesma operagdo no
momento da transmissao e da recep¢do devido o acionamento do Dispositivo de Entrada
partir deste Dispositivo. O Dispositivo “B” executa a operacdo de recepgdo e
transmissdo sem que haja acionamento de um Dispositivo de Entrada como teclado e
mouse, por isso é calculado somente uma vez. Considerando que o Equipamento “A” é
o Cliente SCADA —1I e II que ¢ inicializado na Area de Servico — I do Equipamento “B”

(Servidor de Internet) .

TIC-I:
O Tempo de Inicializagdao do Cliente SCADA no Servidor de SCADA na rede
local é medido pela Equacdo 1.1.

TIC -1 =) TiEntB, + Y TiCompB, + Y TiSaidaB, (1.1)

n21 n21 n21

Na Equagdo 1.1 é medida a Inicializacdo do Cliente SCADA apds o

estabelecimento de conexdo entre o Cliente SCADA e o Servidor SCADA.
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TRD-I:
Este teste mediu o Tempo de Resposta do Dispositivo de Entrada do Cliente

SCADA em relagdo ao Servidor SCADA dado na Equacdo 1.2.

n=1 n=1 n21 n=1

TRD — 1 = (2 x (z TiEniA, + Y TiCompA, + TiSaidaA, j +> TiTransfnJ +
(1.2)

(Zl: TiEntB, + ZI: TiCompB, + ZI: TiSaidaB, + ZI: TiTransf, j

n21 n21 n21 n21

TAV-I:
O tempo de Atualizagdo de Video do Cliente SCADA mediu a atualizagdo de
regidoes de video mapeadas no Servidor SCADA. Este tempo foi obtido pela Equagdo

1.3

TAV -1 = {Z TiEntB, +_TiCompB, + ZTiSaidaan + > TiTransfn +
nzl1 n2l1 n2l n2l

_ _ _ (1.3)
(Z TiEntA, + ) TiCompA, + TiSaidaAnj

nz1 n=1 n=1

TIP-I:

A Equacdo 1.4 faz a somatéria do tempo de inicializacdo de programas no
Servidor SCADA medido a partir da solicitagdo do Equipamento “A” (Cliente SCADA
D).

n21 n21 n21 n21

TIP -1 = (2 x {Z TiEntA, + ) TiCompA, + TiSaidaAnJ +>° TiTransf”j +
(1.4)

n=1 nzl n21 n21

{2 TiEntB, + iTiComan + 2 TiSaidaB, + Zi:TiTransfn J
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TUR-I:
A taxa de utilizacdo da rede local é medida pela somatéria dos tempos de
transmissdo durante as operagdes na rede local de todas as Equagdes anteriores

expressas na Equacdo 1.5.

TEC) TiTransf, +TRD =1 TiTransf, +
TUR-1 = = = (1.5)
TAV =1 TiTransf, +TIP =1 TiTransf,

n1 n1

3.14 Testes finais entre Cliente SCADA Local III e Servidor SCADA III.

Os testes realizados entre o Servidor SCADA 1III e o Cliente SCADA III foram

obtidos das seguintes expressoes:

* Tempo de Estabelecimento de Conexao SCADA - III (TEC-II);

* Tempo de Inicializacido do Cliente SCADA III (TIC-ID);

* Tempo de Resposta do Dispositivo de Entrada do Cliente SCADA III (TRD-
1D);

* Tempo de Atualizacdo de Video do Cliente SCADA III (TAV-ID);

* Tempo de Inicializacdo de Programas no Servidor SCADA III (TIP-1D);

* Taxa de Utilizacdo da Rede Local pelo Cliente e Servidor SCADA III (TUR-

1D);

TEC-II:

O Tempo de Estabelecimento de Conexdo na rede local é medido pela Equagao

TEC —II idéntica a Equagdo 1.0.
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A Equacdo TEC - Il mede o Tempo de Estabelecimento de Conexdo que usa
termos iguais aos da Equacg@o 1.0 considerando que o Equipamento “A” neste caso é o
Cliente SCADA — III que ¢ inicializado na Area de Servico — I do Equipamento “B”

(Servidor de Internet). Servindo como regra para as equagdes subseqiientes.

TIC-II:
O Tempo de Inicializa¢do do Cliente SCADA III no Servidor de SCADA III na
rede local é medido pela Equacao 1.1.
Na Equacdo 1.1 € medida a Inicializacdo do Cliente SCADA III apds o
estabelecimento de conexdo entre o Cliente SCADA III e o Servidor SCADA 1II.

TRD-II:
Este teste mediu o Tempo de Resposta do Dispositivo de Entrada do Cliente

SCADA III em relacao ao Servidor SCADA III dado na Equacdo 1.2.

TAV-II:

O tempo de Atualizagcdo de Video do Cliente SCADA III mediu a atualizag¢do
de regides de video mapeadas no Servidor SCADA III. Este tempo foi obtido pela
Equacio 1.3.

TIP-1I:

A Equacdo 1.4 faz a somatéria do tempo de inicializacdo de programas no
Servidor SCADA III medido a partir da solicitacio do Equipamento “A1” (Cliente
SCADA 1I).

TUR-II:

A taxa de utilizacdo da rede Local é medida pela somatéria dos tempos de
transmissdo durante as operagdes na rede local de todas as Equacgdes anteriores expressa

na Equacdo 1.5.
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3.15 Testes finais entre Cliente de Internet e Servidor de Internet.

O Cliente de Internet onde os testes foram realizados, situa-se na cidade de
Santo André, a mais de 120 km de distincia do Servidor de Internet. Este cliente
devidamente instalado e parametrizado em um computador. Pode-se optar a trabalhar
com trés Sistemas Operacionais e quatro versdes de Navegadores de Internet. Os

Sistemas Operacionais que podem ser usados pelo Cliente de Internet sdo:

« Windows XP® Professional SP5 — Sistema da Microsoft Systems;

« Kurumin® Linux 7 - Sistema baseado em Unix de Cédigo Aberto
desenvolvido por Carlos Yamamoto;

« Debian® Lenny 6 — Sistema Operacional baseado em Unix de Cédigo Aberto

por DEBIAN®.

Os testes realizados entre o Servidor de Internet e o Cliente de Internet

utilizaram as seguintes medidas:

* Tempo de Estabelecimento de Conexdo Ambiente Virtual (TEC — III) idem
Equagdo 1.0;

* Tempo de Estabelecimento de Conexéo ao Servidor de Internet (TEC — IV)
idem Equacdo 1.0;

* Tempo de Inicializacdo do Acesso ao Sistema Operacional (TIO) Equagao
1.6;

* Tempo de Estabelecimento de Conexdo ao Servidor SCADA I e II pelo

Cliente de Internet (TEC — V) idem Equacao 1.0;
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* Tempo de Resposta do Dispositivo de Entrada do Cliente Internet (TRD - III)
idem Equacdo 1.2;

* Tempo de Comutagio de Area de Servico I para I (TCA) Equagio 1.7;

* Tempo de Estabelecimento de Conex@o ao Servidor SCADA III pelo Cliente
de Internet (TEC- VI) idem Equagao 1.0;

* Tempo de Resposta do Dispositivo de Entrada do Cliente Internet (TRD — V)
idem Equacdo 1.2;

* Tempo de Atualizacdo de Video do Cliente de Internet (TAV - III) idem
Equacgao 1.3;

* Tempo de Atualizagdo de Video do Cliente de Internet (TAV - IV) idem
Equacgdo 1.3;

* Tempo de Inicializagdo de Programas no Servidor SCADA 1 e II (TIP-III)
idem Equacdo 1.4;

* Tempo de Inicializacdo de Programas no Servidor SCADA III (TIP-1V) idem
Equacio 1.4;

» Taxa de Utilizacdo da Rede Local pelo Cliente e Servidor de Internet (TUR-

II) idem Equacdo 1.5.
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TEC - 11I:

O Tempo de Estabelecimento de Conexdo na Internet ¢ medido pela Equagao
TEC - 111

A Equacdo TEC - III neste caso mede o Tempo de Estabelecimento de
Conexdo ao ambiente virtual que € iniciado a partir da identifica¢do de usudrio e senha
do Cliente de Internet.

Na Equacdo TEC -III € usado termos iguais as expressdes da Equacdo 1.0 e da
Equacdo TEC - III, porém considera-se que o Equipamento “A” neste caso é o Cliente

de Internet (computador remoto) que € inicializado no Ambiente Virtual (Proxy de

Internet do LogMeIn® ). Servindo como regra para as equagdes subseqiientes.

TEC -1V:

O Tempo de Estabelecimento de Conexdo na Internet € medido pela Equacgéo
TEC — IV idéntica a Equacdo 1.0.

A Equagdo TEC - IV mede o Tempo de Estabelecimento de Conexdo ao
Servidor de Internet que € iniciado a partir da identificacio de usudrio e senha do
Cliente de Internet ao Sistema Operacional no Servidor de Internet.

Na Equacéo considera-se que o Equipamento “A” neste caso é o Cliente de

Internet (estag@o remota) que € inicializado no Equipamento “B” (Servidor de Internet).

TIO:
O Tempo de Inicializacdo do Acesso ao Sistema Operacional é expresso pela

Equacio 1.6.

TIO = [2 X {Z TiEntA, + Y TiCompA, + TiSaidaA, j +> TiTransf”j +
| n21 | n21 ' n21 | n21 (1 6)
(z TiEntB, + Y TiCompB, + Y TiSaidaB, + TiTransfnj

n21 n21 n21 n21
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A Equacdo 1.6 mede o TIO a partir da solicitacdo de usudrio e senha feita pelo
Sistema Operacional ao Equipamento “A” que neste caso € o Cliente de Internet

(estagdo remota) e o Equipamento “B” o Servidor de Internet.

TEC-V:

O TEC - V é medido através Equacéo 1.0

A TEC - V mede o Tempo de Estabelecimento de Conex@o ao Servidor de
Internet que € iniciado a partir da identificacdo de usudrio e senha do Cliente de Internet
ao Servidor SCADA I e II na Area de Servico I do Servidor de Internet.

Na Equacio 1.0 considera-se que o Equipamento “A” neste caso € o Cliente de
Internet (estacdo remota) que ¢ inicializado no Equipamento “B” Servidor de Internet e

o Equipamento “C” o Servidor SCADA - L.

TRD - III:
O TRD - III é medido entre o Cliente de Internet com relacdo ao Servidor

SCADA I dado na Equagéo 1.2.

TCA:
O TCA € medido entre o Cliente de Internet com relagdo ao Servidor de

Internet dado na Equacdo 1.7.

TCA = (2 x (Z TiEntA, + ) TiCompA, + TiSaidaAnj +>° TiTransfnJ +
n21 n21 n21 n21

_ _ _ _ (1.7)
(Z TiEntB, + Y TiCompB, + ) TiSaidaB, + TiTransfnj

n21 n21 n21 n21
A expressdo da Equagdo 1.7 considera os mesmos Equipamentos da Equacdo

1.0.
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TEC - VI:
O TEC - VI é medido através Equacdo 1.0.

TRD -V:
O TRD - V ¢é medido entre o Cliente de Internet com relagcdo ao Servidor

SCADA II dado na Equagdo 1.2.

TAV - 11I:
O tempo de Atualizagcdo de Video do Cliente de Internet mediu a atualizagdo
de regides de video mapeadas no Servidor SCADA I e II. Este tempo foi obtido pela

Equacido 1.3.

TAV -1V:

O tempo de Atualizagcdo de Video do Cliente de Internet mediu a atualizagdo
de regides de video mapeadas no Servidor SCADA III. Este tempo foi obtido pela
Equagdo 1.3.

TIP-III:

A Equacdo 1.4 faz a somatéria do tempo de inicializacdo de programas no
Servidor SCADA III medido a partir da solicitacio do Equipamento “A1” (Cliente
SCADA IID).

TIP-1V:

A Equacdo 1.4 faz a somatéria do tempo de inicializacdo de programas no
Servidor SCADA III medido a partir da solicitacdo do Equipamento “Al1” (Cliente
SCADA 1II).

TUR-II:

A taxa de utilizacdo da rede Local é medida pela somatéria dos tempos de
transmissdo durante as operacdes na rede local de todas as Equacdes anteriores expressa

na Equacdo 1.5.
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3.16 Teste de captura de dados transferidos na VPN do CRAPQ.

Os dados enviados de comandos operados em dispositivos de entrada (mouse e
teclado) e os dados recebidos de comandos para execucdo em dispositivos de saida
(monitores e telas de dispositivos méveis) tratam de informagdes confidenciais do
CRAPQ.

Para verificar a ilegibilidade de um dado transmitido foi utilizado o analisador
de rede Shark Analizer® para ler um dado que trafega na rede entre o Cliente de Internet
e o Servidor SCADA III.

O computador espido foi uma méaquina no LCAP instalada ao lado do Servidor
SCADA 1III que capturou o dado que trafegava no momento da operagido do Cliente de
Internet ao Servidor SCADA III.

Como o Computador espido e o Servidor SCADA III estavam sob as seguintes
condi¢des: na mesma intranet, no mesmo roteador, terem os enderecos de internet
identificados, € o mapeamento completo ponto a ponto do Cliente de Internet ao
Servidor SCADA 111, foi possivel capturar o dado e seu contetido no momento exato de
chegada da ordem enviada pelo Cliente de Internet ao Servidor SCADA III e sua
resposta no momento exato da ordem de atualizacdo no Cliente de Internet.

Os resultados deste item e dos anteriores sdo pauta de discussdo da segdo
posterior, portanto ndo demonstrado nesta se¢do. Foram omitidos detalhes de
configuracdo da maquina espid, pois o objetivo desta foi apenas utilizd-la como
ferramenta de deteccdo de dados entre dois computadores na internet, apds a captura do
dado a maquina foi desativada e suas configuragdes nio documentadas por questdes de

seguranga.
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4. RESULTADOS E DISCUSSOES.

Neste capitulo serdo apresentados os resultados obtidos nos ensaios realizados
com o CRAPQ operando os Servidores SCADA I, II e III local e a distincia. Segue-se a
estes as discussdes pertinentes ao observado em cada situacgao.

Apés a determinacdo da configuragdo foram realizados diversos ensaios de
comunicacdo com base nesta configuracdo inicial para o CRAPQ, j4 mostrados na
Tabela 1. Nos ensaios de comunicag@o foram identificados os seguintes problemas da
configuracdo

do Projeto Inicial que sdo demonstrados na Tabela 07.

Tabela 07 — Resultado de testes dos computadores e equipamentos do projeto

inicial CRAPQ.

Resultado de Teste Preliminar

Computadores
Funcao Conclusiao de funcionamento
Servidor de Internet Estavel
Servidor SCADA I e II Estavel
Servidor SCADA III Estavel
Cliente SCADA local Ie II Estavel
Cliente SCADA local III Estavel
Cliente de Internet Estavel
Equipamentos
Funcao Conclusao de funcionamento
Interface FF-H1 e Ethernet Estavel
Interface de rede local sem fio ndo existente
Interface de rede local Estavel
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Tabela 08 — Resultado de teste de sistemas operacionais e aplicacoes do projeto inicial

CRAPQ.

Sistemas Operacionais

Funcao Conclusiao de funcionamento
Servidor de Internet Estavel
Servidor SCADA I e II Estavel
Servidor SCADA III Estavel
Cliente SCADA local Ie II Estavel
Cliente SCADA local III Estavel
Cliente de Internet Estavel

Aplicacgoes

Funcao

Resultado de Teste Preliminar

Servidor de Internet

sem comunicagio

Servidor SCADA I eIl Estavel
Servidor SCADA III Estavel
Cliente SCADA localI eIl Estavel

Cliente SCADA local II1

sem comunicacao

Cliente de Internet

sem comunicacao

Apés os testes preliminares realizados na arquitetura e na configuracdo do

projeto inicial foi identificado um problema no meio fisico utilizado pelo CRAPQ (sem

dispositivos de rede sem fio), e um segundo problema relacionado a viabilidade do

projeto como um todo (auséncia de porta exclusiva para VPN).
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Como pode ser observado nos resultados preliminares obtidos na Tabela 07 e
08 houve a necessidade de mudar toda estratégia de arquitetura dos sistemas
operacionais e aplicacdes que formavam o Projeto Inicial. Principalmente devido o
problema relacionado ao Cliente de Internet e o Servidor de Internet, cuja configuracao
da porta de VPN exclusiva para o Servidor de Internet no Servidor Coorporativo, foi
limitada a um ndmero determinado de portas, assim ndo havia disponibilidade para a
reserva deste tipo de porta exclusiva para o projeto. Este problema tornaria o projeto
invidvel do ponto de vista técnico. Assim, a reestruturacdo desta arquitetura de sistemas
operacionais e aplicacdes para a especificacdo e instalacio do CRAPQ foi mudada para

que o projeto fosse desenvolvido com sucesso.

Os dois problemas do meio fisico eram:

* A instabilidade de comunicag@o da Rede FF-HSE no Servidor SCADA I e II.
* A auséncia da porta de comunicacdo exclusiva pelo Servidor coorporativo
devido o uso de portas padrdo para o protocolo de datagrama unitario (UDP) e

o protocolo de hiper texto (HTTP).

4.1 Testes das redes de comunicacao FF-H1, HSE, Ethernet.

4.1.1 A instabilidade de comunicacio FF-H1 e HSE.

Os casos-estudo I e II acessados pelo Cliente SCADA local I e II apresentaram
falhas de comunicacgdo entre o Servidor SCADA 1 e II e os Dispositivos Inteligentes de
Campo (DI) controlados pelo Dispositivo de Interface Fieldbus (DFI). A anélise de rede
realizada com o aplicativo de gerenciamento de rede Shark-Analizer® ndo apresentou
ruido ou erro de comunicacio no envio e resposta das mensagens nas placas de rede no

Servidor SCADA I e no DFI.
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A identificacdo do problema de comunicagdo entre o Cliente SCADA local I e
I, o Servidor SCADA I e II, e os DI's se deu quando foi levantada a suspeita de que
ndo bastava verificar o trafego de mensagens na rede entre estes pontos, mas que seria
estritamente necessdria a medi¢do do sinal fisico eletrdnico na rede FF-H1. Assim foi
feita a medicdo com um osciloscépio que pode mostrar a interferéncia dos sistemas de
disparo nos inversores de freqiiéncia quando estavam em operagdo nos Caso-Estudo I e
II. O ruido gerado pelo circuito de disparo dos inversores de frequéncia era suficiente
para que o DFI ndo conseguisse distinguir a informacio de dados dos instrumentos DI
instalados nos caso-estudo I e II. Assim o ruido ocasionava a perda de informagao para
o Servidor SCADA 1 e II consequentemente ocasinava a auséncia de informag@o no
Cliente SCADA local I e II, por este motivo o analisador de rede nédo identificou
problema na rede HSE.

Apés a identificacio do problema na rede FF-H1 foram tomadas duas
providéncias para que o CRAPQ pudesse ser desenvolvido sem erros de leitura no

campo; as providencias foram:

e Refazer a malha de aterramento dos instrumentos e DI instalados nos Casos-
Estudo;

* Instalar o terminador de rede no final da FF-H1.

Assim as malhas de aterramento nos reatores foram normalizadas e o
terminador de rede Fieldbus Foundation foi instalado normalizando a instabilidade de
comunicagao.

4.1.2 Resultados do sistema FF aplicado a reatores multipropoésito.

Os locais de rede onde os quadros analisados e tratados nas planilhas PETH e
PFFH1 trafegaram durante o funcionamento dos Casos-Estudo I e II foram classificados

em quatro categorias que sio:

* Dispositivos FF-H1 (DFF-H1) instalados nos Reatores Multipropésito I e 1.
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* Dispositivo de Interface Fieldbus (DFI) onde é feito a interface e

configuracdo das redes FF-H1 e HSE;

e Supervisor (SUP) onde funcionam o Supervisérios SCADA e os

Controladores Avangados.

o Area de Rede Local (LAN) ambiente de rede local onde a rede HSE e

Ethernet local coexistiam, cuja conexdo fisica é feita entre: o computador do

SUP , 6 computadores de usudrios da internet e uma impressora de rede,

através de um comutador de 17 portas 10 Mbps.

Na Tabela 09 mostra o nimero de quadros transmitidos em cada categoria, o

total da amostra de quadros analisados, o tempo total gasto pelos quadros da origem até

o destino conforme amostra estudada.

Tabela 09. Local da medicio de rede, numero de quadros e tempo médio.

Local Numero de Quadros Tempo Médio (s)
LAN 4121 0,0863639
DFFH1 45976 0,006

SUP para DFI 1503 0,1808760

LAN + SUP + DFFH1 50097 | e

A andlise do comportamento na rede LAN cuja amostra de 4121 quadros

Ethernet, obtiveram o intervalo de tempo de envio e recebimento dos quadros padrdo

Ethernet de 0,02 a 0,028 segundos, como mostra a Figura 11.
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Figura 11. Comportamento padrido Ethernet.

Neste mesmo meio fisico os quadros enviados pela rede FF-HSE totalizaram
1503 quadros que obtiveram o intervalo de tempo de envio e recebimento dos quadros

padrao HSE de 0,13 a 0,26 segundos, conforme ilustra a Figura 12.
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Figura 12. Comportamento padrao HSE

Simultaneamente os quadros analisados na Rede FF-H1 onde funcionam os
Reatores Multipropédsito dos Casos Estudo I e II obtiveram o intervalo de tempo de
envio e recebimento dos quadros padrdo FF-H1 de 0,005 a 0,027 segundos, como ilustra
a Figura 13, o comportamento dos quadros FF-H1 com o mesmo numero de quadros da

amostra na rede LAN.
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Figura 13. Comportamento da FF-H1.

4.2 Especificacao e Instalacao.

A malha de aterramento dos Casos-Estudo I e II e a instalagdo do terminador
de rede na FF-H1 no final da rede sdo mostradas nas imagens da Figura 14.

Com as medidas cabiveis de corre¢do da instalacio dos Casos-Estudo I e II
levando ao estado normal de funcionamento da rede hibrida (FF-H1, HSE e Ethernet)
nos equipamentos; Servidor SCADA I e II, Cliente Local e os DI’s, foram observados
que ndo houve problemas de comunicacio nos testes do projeto CRAPQ que possam ser
caracterizados como ruidos eletromagnéticos, resolvendo definitivamente o problema de

instabilidade de comunicacdo de forma eficaz.
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Figura 14. Malha de Aterramento do Caso I e Il e Terminador de Rede Fieldbus.

4.2.1 Instalaciao de equipamentos para comunicacao sem fio.

A auséncia de dispositivos de rede sem fio inviabilizava que o CRAPQ
controlasse o Servidor SCADA III. O Servidor SCADA III que controla o Sistema de
Refrigeracdo estd instalado em uma a sala 14 metros de distancia do Servidor de
Internet e do Servidor SDADA 1 e II, cuja instalacdo de cabo par-trangado nao existe,
portanto sem meio fisico de conexao.

Inicialmente foi testado um Roteador de rede sem fio da D’Link® e um ponto
de rede via USB do mesmo fabricante. Devido as quatro paredes existentes entre o
laboratério que estava instalado o Roteador de rede sem fio e o ponto de rede USB sem
fio no laboratério do Servidor SCADA III. Os dispositivos ndo ofereciam um sinal
adequado de radio freqiiéncia suficiente para o enlace da rede. Foi entdo necessario

dimensionar um Roteador de rede de maior poténcia.
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O dispositivo encontrado para suprir um sinal de radio freqii€éncia de maior
poténcia foi o Roteador de rede sem fio da 3Com e o ponto USB foi trocado por placas

de rede sem fio do mesmo fabricante, como mostram as imagens da Figura 15.

Figura 15. Roteador 3Com e placa de rede 3Com para rede sem fio.

Resolvidos os dois problemas relacionados ao meio fisico que eram a
instabilidade da rede hibrida e a auséncia de rede sem fio protegida, ficou para ser
resolvido o problema da estrutura do Projeto Inicial que apontava um problema
gravissimo no enlace da Rede Virtual Privada entre o Servidor de Internet e o Cliente de
Internet, devido a auséncia de uma porta exclusiva para a VPN externa do Projeto
CRAPQ. Este ultimo obstaculo poderia inviabilizar o projeto como um todo, caso fosse
mantida a estrutura original do Projeto Inicial.

Para resolver este problema que o Projeto Inicial indicou, foi mudado toda
arquitetura de sistema operacional e de aplicacdes envolvidas no CRAPQ que foi
reestruturado a solucionar este novo problema de forma agil.

Assim com base na nova estrutura mostrada Tabela 05 e 06 os ensaios de
comunicacdo realizados com base nesta configuracao para o CRAPQ foram testadas
com sucesso, portanto: os sistemas operacionais, as aplica¢des, equipamentos e
dispositivos, descritos na Tabela 03, que obtiveram resultados de funcionalidade

estaveis sob condi¢des normais de funcionamento que sdo mostrados na Tabela 10.
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Tabela 10 - Funcionalidade do projeto final do CRAPQ.

Resultado de Teste Complementar

Computadores
Funcao Conclusao de funcionamento
Servidor de Internet Estavel
Servidor SCADA I e II Estavel
Servidor SCADA 111 Estavel
Cliente SCADA local Te II Estavel
Cliente SCADA local III Estavel
Cliente de Internet Estavel
Equipamentos
Funcao Conclusao de funcionamento
Interface FF-H1 e Ethernet Estavel
Interface de rede local para sem fio Estavel
Interface de rede local Estavel

Sistemas Operacionais

Funcao Conclusao de funcionamento
Servidor de Internet Estavel
Servidor SCADA I e II Estdvel
Servidor SCADA 111 Estavel
Cliente SCADA local I e I Estavel
Cliente SCADA local III Estavel

Cliente de Internet Estavel
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Tabela 11 - Funcionalidade das aplicacdes no projeto final do CRAPQ.

Aplicagoes

Funcao Resultado de Teste Preliminar
Servidor de Internet estavel
Servidor SCADA I e Il estavel
Servidor SCADA 111 estavel
Cliente SCADA local I e I estavel
Cliente SCADA local III estavel
Cliente de Internet estavel

Com os resultados apresentados na Tabela 10 e 11 o funcionamento do CRAPQ
foi caracterizado na descricio de funcionamento do Projeto Final apresentada no

préximo item.

4.3 Descricao do funcionamento do CRAPQ.

Devido o Projeto Inicial ser composto pela arquitetura de sistemas operacionais
e aplicacdes descritas nas Tabelas 03 e 04 e o Projeto Final ser composto pela
arquitetura nova descrita nas Tabelas 05 e 06, a descricdo do funcionamento do CRAPQ
dependeu do teste de funcionalidade do Projeto Final apresentado na secio anterior.

Os experimentos do laboratdrio estdo conectados fisicamente via rede local
(LAN). O Servidor de Internet é a interface que faz a ponte (“Gateway”) entre a rede
local e a rede mundial de computadores e somente através dele podem ser acessados os
Servidores SCADA I, II e III. O Servidor de Internet disponibilizou o acesso remoto a
todo o sistema por uma VPN criada pela aplicacdo Logmein®. O Servidor de Internet é
Cliente de dois Servidores SCADA cuja configuracgao foi realizada pelos aplicativos:

¢ VNC Server® para o Servidor SCADA I, IT e III;

¢ VNC Viewer® para o Cliente SCADA I, I e IIL
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O Cliente de Internet acessa o Ambiente Virtual (ambiente do Logmein®) por
meio de um ou mais usudrios e senhas cadastradas no sistema e no Servidor de Internet.
O Ambiente Virtual verifica se o Servidor de Internet estd ou nao ligado no laboratério.

Este procedimento € realizado na tela apresentada na Figura 16.
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Figura 16. Usudrios Cadastrados no Servidor de Internet.

Caso o Servidor de Internet esteja ligado, basta acionar o icone referente ao
Servidor de Internet no Ambiente Virtual e assim estard disponivel a tela para a conexdo

ao Servidor de Internet ilustrado também na Figura 17.
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Figura 17. Servidor de Internet Desligado.

O acionamento do icone no Ambiente Virtual acessou o Servidor de Internet,
através do Cliente de Internet, iniciando o processo de conex@o ao Servidor de Internet.

Apds a conexdo, o Ambiente Virtual disponibilizou o acesso remoto ao
Servidor de Internet que abriu o acesso aos Servidores SCADA I, II e III. Assim,
quando € acionado o icone de Controle Remoto, mostrado na ilustragdo da Figura 17, o

Cliente de Internet terd acesso ao login do Servidor de Internet, ilustrado na Figura 18.

e cemesta o
fiih

Figura 18. Controle Remoto e requisicdo de servico de Acesso ao Servidor de Internet.
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A tltima etapa de acesso ao Servidor de Internet é a Area de escolha de Usudrios
do Servidor,que ¢ feita assim que a senha do Servidor Local para a disponibilizacao dos
servicos locais € verificada. Neste momento, o Servidor de Internet abre a tela do

Sistema Operacional XP® local, como mostra a Figura 19.
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Figura 19. Tela inicial do sistema operacional do Servidor de Internet.

Nas quatro Areas de Servi¢o configuradas neste Servidor de Internet, existe um
icone do Cliente VNC Viewer® (Cliente SCADA 1local) cujo acesso aos Servidores
SCADA ¢€ realizado pela entrada do endereco de Ponto de Internet (IP) e senha deste
Servidor. Ao acionar o icone do Cliente SCADA local na primeira Area de Servigo sdo
verificados o usudrio e a senha pelo sistema de chaves assimétricas do TigthVNC® a
125 bits. Com tais operacdes a Area de Trabalho do Servidor SCADA é disponibilizada,
na Area de Trabalho do Cliente de Internet, que acontecerd apds a validacdo de

seguranga e o tunelamento serem realizados com sucesso, como mostra a Figura 20.
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Figura 20. Solicitagdo do Cliente SCADA I e II.

Com os dois Servidores SCADA acessados em duas Areas de Servico
diferentes no mesmo Servidor de Internet, como ilustrado na Figura 21, o Cliente de
Internet Administra, Supervisiona, Configura e realiza o Controle de Processos nos
Reatores Multipropdsito e no Sistema de Refrigeracio a distancia.

Com a configuracdo do Cliente de Internet, Servidor de Internet, Cliente
SCADA local e Servidores SCADA local, os processos no Laboratério de Controle e
Automacao de Processos (LCAP) s@o controlados via internet e podem ser operados por
meio de qualquer computador, notebook ou dispositivo mével que tenha um navegador

de internet compativel ao sistema.
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Figura 21. Telas dos Servidores SCADA comutadas pelo Servidor de Internet.

O sistema desenvolvido garante a compatibilidade e a interoperabilidade entre
os sistemas de automacdo diversificados que operam no laboratério. Sendo facil a
configuracdo de futuros aparatos ao sistema, mantendo a seguranca e integridade dos

sistemas existentes.

4.4 Resultados dos testes entre Cliente SCADA local I e II e Servidor
SCADAIell

Neste trabalho a primeira Rede Virtual Privada Local (VPN Local) a funcionar
foi referente ao Servidor SCADA I e II que disponibiliza o servico da VPN Local

juntamente com os servigos basicos do Sistema Operacional.
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A disponibilidade do servico da VPN Local é criada a partir do aplicativo
Cliente Tigth VNC Viewer® (Cliente SCADA I e II), instalado na primeira drea de
servico do Servidor de Internet.

O meio fisico utilizado foi cabo de par trancado de 6 vias com padrao Ethernet
802.3. O Cliente Local instalado no Servidor de Internet acessa o Servidor SCADA I e

IT mostrado na imagem da Figura 22.

Figura 22. Servidor SCADA I e II

As medidas adquiridas dos testes realizados sdo apresentadas na Tabela 12,
especificando os tempos minimos, maximos e médios em milisegundos gastos para cada
caso dos itens relacionados.

Na dltima linha da Tabela 12 é mostrada a utilizacdo de rede em percentual

relacionado aos demais servigos que sio solicitados na mesma rede.
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Tabela 12. — Testes entre Cliente SCADA 1 e II, Servidor SCADA 1 e I1.

Testes de Comunicacio

Descricao Tempos em segundos
Testes Realizados Minimo Maéximo Média
Tempo de estabelecimento de conexdo (TEC I) 0,018402 0,513021 0,380994
Tempo para abrir secdo (TAS I) 0,5 2,0 0,8
Tempo de solicitagdo do mouse (TRD I) 0,008 0,015 0,01
Tempo de solicitagdo do teclado (TRD I) 0,008 0,015 0,01
Tempo de atualizacdo de video (TAV I) 0,1 0,8 0,3
Tempo de inicializagdo de programas (TIP I) 2,0 15,0 5,0
Tempo do fechamento de programas 2,0 8,0 5,0
Tempo ao desligar o Servidor SCADA 1 11,0 15,0 12,0
Tempo utilizado no fechamento da se¢do 0,5 2,0 0,7
Utilizag¢do da VPN na rede Local em percentual 5% 27% 5%

4.5 Resultados dos Testes entre Cliente SCADA Local III e Servidor

SCADA III.

A segunda VPN Local a funcionar refere-se ao Servidor SCADA III. O

Servidor SCADA III, da mesma maneira que o Servidor SCADA I e II, disponibiliza o

servigo da VPN Local juntamente com os servigos bdsicos do Sistema Operacional. A

disponibilidade do servico da VPN Local € criada a partir do mesmo aplicativo Cliente

Tigth VNC Viewer® (Cliente SCADA III), instalado na segunda drea de servico do

Servidor de Internet.

O meio fisico utilizado entre o Servidor de Internet € o Servidor SCADA 111 foi

o sinal de radio freqiiéncia aberto pelo roteador de rede sem fio da 3Com padrdo

Ethernet 802.3.
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O Cliente SCADA 1II, instalado no Servidor de Internet, acessa o Servidor

SCADA III, mostrado na Figura 23.

Figura 23. Servidor SCADA 111

As medidas adquiridas dos testes realizados sdo mostradas na Tabela 13
especifi-
cando os tempos minimos, maximos e médios em segundos gastos para cada caso dos
itens relacionados.
Na ultima linha da Tabela 13 € apresentada a utilizacdo de rede em percentual

relacionado aos demais servigos que sio solicitados na mesma rede.
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Tabela 13. — Testes entre Cliente SCADA III e Servidor SCADA I1I.

Testes de Comunicacio

Descricao Tempos em segundos

Testes Realizados Minimo Miéximo Média
Tempo de estabelecimento de conexdo (TEC II) 0,21795 1,4875 0,8553
Tempo para abrir secao (TAS II) 0,5 3,0 1,1
Tempo de solicitagdo do mouse (TRD II) 0,01 0,15 0,09
Tempo de solicitagdo do teclado (TRD II) 0,01 0,15 0,09
Tempo de atualizacdo de video (TAV II) 0,3 2,5 0,7
Tempo de inicializagdo de programas (TIP II) 2,0 15,0 5,0
Tempo do fechamento de programas 2,0 8,0 5,0
Tempo ao desligar o Servidor SCADA 11 11,0 15,0 12,0
Tempo utilizado no fechamento da se¢do 0,5 2,0 0,7
Utilizag¢do da VPN na rede Local em percentual 7% 30% 9%

4.6 Resultados dos testes entre Cliente de Internet e Servidor de Internet.

A terceira e principal VPN a funcionar foi referente ao Servidor de Internet. O

Servidor de Internet disponibiliza o servico da VPN juntamente com os servi¢os basicos

do Sistema Operacional. A disponibilidade do servigo da VPN na Internet é criada a

partir de uma biblioteca de vinculo dindmico (DLL) instalada no Servidor de Internet

pela aplicagdo LogMeIn®. A aplicacdo de uso gratuito cria um Ambiente Virtual num

Site na internet que informa se o Servidor de Internet estd ou ndo disponivel para o

acesso remoto ao Cliente de Internet.

O Cliente de Internet deve possuir uma DLL instalada no seu computador,

netbook ou notebook. A DLL funciona com os navegadores de internet atuais sendo

configurada
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pelo préprio usudrio no momento de acesso, caso o usudrio seja Administrador do
equipamento que estd sendo configurado naquele momento para o primeiro acesso.

O meio fisico utilizado entre o Servidor de Internet e o Cliente de Internet foi
par trancado de 6 vias padrao Ethernet 802.1. O Cliente Internet Instalado no
equipamento remoto com acesso a internet por quaisquer meio fisico estabelece

conexdo ao Servidor de Internet, mostrado na Figura 24.

Figura 24. Servidor Internet.

O Cliente de Internet é mostrado na imagem da Figura 25 com o Sistema

Operacional Windows XP®e o Navegador de Internet Mozilla Firefox® versdo 3.0.
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Figura 25. Cliente de Internet remoto e tela do Servidor SCADA T e II.

A Figura 26 mostra a abertura do System302® da SMAR® para configuracao

de redes Foundation Fieldbus® nos Caso Estudo I e II.

1 Coniito
T
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Figura 26 Inicializacdo de Programas do Servidor SCADA I e II.

A Figura 27 mostra a abertura do Sistema SCADA Indusoft Web Studio® da

Indusoft® para desenvolvimento de supervisérios de experimentos no Caso Estudo III.
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Figura 27 Inicializacdo de Programas do Servidor SCADA III.

As medidas adquiridas dos testes realizados sdo mostradas na Tabela 14

especifi-

cando os tempos minimos, maximos e médios em milisegundos gastos para cada caso

dos itens relacionados. Na ultima linha da Tabela 14 é mostrada a utilizagdo de rede em

percentual relacionado demais servigos que sio solicitados na mesma rede.

Tabela 14. — Testes entre Cliente de Internet e Servidor de Internet.

Testes de Comunicacio

Descricao Tempos em segundos
Testes Realizados Minimo Miéximo Média
Tempo de estabelecimento de conexao(TEC IV) 0,304 2,01287 1.4
Tempo para abrir secdo (TAV III) 0,892 3,447 1,22
Tempo de solicitagdo do mouse (TRD III) 0,05 0,5 0,15
Tempo de solicitagdo do teclado (TRD III) 0,05 0,5 0,15
Tempo de atualizacdo de video (TAV IV) 0,3 3,3 0,8
Tempo de inicializagdo de programas (TIP IV) 2,0 8,0 5,0
Tempo do fechamento de programas 11,0 15,0 12,0
Tempo ao desligar o Servidor de Internet 13,0 18,0 13,0
Tempo utilizado no fechamento da se¢do 0,877 3,5 1,15
Utilizag¢do da VPN na rede Local em percentual 8% 29 % 12%
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4.7 Resultados dos testes de captura de dados transferidos na VPN do
sistema CRAPQ.

As informacdes que trafegam na WAN recebidas ou transferidas do Cliente de
Internet sdo informagdes sigilosas. Por se tratarem de dados e informacdes que podem
alterar o estado 16gico de acionamentos de Mdquinas e Processos Quimicos industriais,
houve uma preocupagdo excessiva em tornar o sistema robusto e agil.

A redundéncia de Criptografia com chaves a 125 bits que é gerada duas vezes
pelo sistema dos Servidores SCADA e Servidor de Internet, torna a interpretacdo de um
dado interceptado ilegivel a qualquer sistema que utilize uma técnica de rastreamento e
captura de dados na internet.

E a decodificacdo do dado interceptado seria do ponto de vista econdomico
invidvel j4 que para se quebrar um cédigo por forga bruta de 64 bits leva
aproximadamente 22 horas e custa cerca de U$250.000,00 por necessitar de um cluster
de 1800 processadores (ELETRONIC FRONTIER FOUNDATION).

Segue abaixo a leitura de um dado dentro de um pacote criptografado que foi
interceptado na internet durante a operacdo do Cliente de Internet ao Servidor SCADA
1.

O dado interceptado por uma terceira maquina copiou o pacote do protocolo
HTTP durante o trafego de informagéo entre o Cliente de Internet e o Servidor SCADA
III, o trafego ocorria num tinel da VPN principal encapsulando outra VPN local pelo

algoritmo de seguranga do sistema CRAPQ.

“A7TAB4C1D3D868509F4504B59CCB2234A61458B6108523B1B...”

O dado criptografado acima representa um acionamento do mouse do Cliente
de Internet para a tela de operacao do Servidor SCADA III.
Através deste método comprovou-se ser totalmente ilegivel e inviavel a tentativa

computacional de visibilidade do dado enviado ou recebido entre os dois pontos.
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5. CONCLUSOES.

Ap6s o desenvolvimento do CRAPQ os testes realizados através do aplicativo
Shark Analizer® demonstraram a velocidade do acionamento dos dispositivos de
entrada (mouse ¢ teclado) via conexdo remota ao Servidor de Internet a 120 km de
distancia. O tempo médio do envio do acionamento a partir do Cliente de Internet ao
Servidor de Internet foi de 0,195 segundos com uma resposta de atualizacdo de tela
média do Servidor de Internet de 1,3 segundos.

As VPN’s entre os Servidores SCADA I e II tiveram um tempo médio de
acionamento dos Clientes SCADA I e II de 0,010 e 0,09 segundos, respectivamente, e
uma resposta de atualizacdo de tela no Servidor de Internet pelos Clientes SCADA T e II
de 0,3 e 0,7 segundos. Concluiu-se entdo que a soma dos tempos de acionamentos das
entradas no Cliente de Internet até o Servidor SCADA I e II foi em média, de 0,151
segundos e o tempo de resposta a este acionamento pela atualizacdo da tela no Cliente
de Internet foi em média, 1,1 segundos.

No acionamento das entradas no Cliente de Internet até o Servidor SCADA III o
tempo médio foi de 0,24 segundos e o tempo de resposta a este acionamento pela
atualizag@o da tela no Cliente de Internet foi em média 1,5 segundos. Assim pode notar-
se que a VPN instalada na rede Sem Fio do Servidor SCADA III tem um atraso de
0,089 segundos em relacdo ao tempo de envio do mesmo acionamento de entrada no
Servidor SCADA I e II cujo meio fisico é o padrdo par trangado. A rede sem fio (radio
frequéncia) apresentou também um atraso no tempo de resposta na atualizacio da tela
do Servidor de Internet de 0,4 segundos.

Em ambas as redes (par trangado e radio frequéncia) o tempo gasto para o
acionamento e resposta de atualizacdo da tela ndo influenciaram no monitoramento e
acionamento remoto dos experimentos no laboratério, principalmente devido o tempo

gasto na resposta de corre¢do as perturbacdes ocorridas experimentos.
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Por se tratarem de processos quimicos de batelada ou ciclos de refrigeracio as
mudangas nas varidveis de processo estudadas nestes sistemas, demoram a entrar em
regime permanente. Assim as varidveis referentes a taxa de reagdo ou mudancga de
temperatura de um ponto de ajuste a outro ocorrem em tempos superiores a 3 minutos
para serem monitoradas com exatiddo. A varidvel de resposta mais rdpida destes Casos-
Estudo foi o acionamento de inversores de freqiiéncia e saidas discretas a vélvulas e
motores (liga e desliga), estas mudangas de estado corresponderam a uma resposta do
sistema de automacdo de aproximadamente 1,3 segundos, onde o tempo do envio da
mensagem de atualizacdo do video foi em média 1,5 segundos gerando assim a
visualizacdo do estado da varidvel no Cliente de Internet.

O desenvolvimento do CRAPQ propiciou o monitoramento, acionamento e
controle remoto de Reatores Quimicos tipo Multipropdsitos e do Equipamento de
Refrigeracdo em tempo real a distdncias extracontinentais pela internet. Onde os
experimentos puderam ser acionados, monitorados e administrados independente da
tecnologia de automagdo ou aplicacdo experimental utilizada, podendo o CRAPQ
agregar novos experimentos de forma simples e com funcionamento simultaneo a outros
protoétipos.

Portanto foi atingido o objetivo principal deste trabalho pela interoperabilidade
e facilidade de configuragdo que o sistema disponibilizou, consequentemente os
objetivos secunddrios foram atingidos através dos resultados obtidos pelos testes
descritos na secdo 3.

Com a conclusdo deste trabalho € plausivel afirmar que o acionamento,
monitoramento e configuracdo de diferentes protétipos experimentais aplicados a
processos quimicos, bioquimicos, e a ciclos de refrigeracio, propiciam que laboratdrios
de pesquisa e centros académicos facam tais operagdes a distdncia, em aplicacdes
didéticas e “ndo criticas” (livre de perigo a pessoas e maquinas).

Os testes realizados nos Caso Estudo I, II e III, através de aplicagdes de licenca
livre, abriram uma nova opgdo ao ensino e pesquisa a distancia, pois a utilizacdo de
diferentes experimentos em tempo real torna desnecessario que o pesquisador, professor

e aluno de graduagdo esteja no local para realizar as operagdes acima citadas.
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Assim basta o Cliente de Internet ter um dispositivo mével com o requerimento

minimo e as configuracdes de seguranga ajustadas para que possa interagir com o

CRAPQ de qualquer ponto da rede mundial de computadores.

area:

6. SUGESTOES DE TRABALHOS FUTUROS.

Com os dados obtidos neste trabalho abre novos horizontes de pesquisa nesta

* Desenvolvimento de sistemas de seguranga remota para plantas quimicas.

* Estudo de previsao de estado por RNA para aplicagdes a distancia.

* Gestdo da informagdo em plantas e protdtipos quimicos, bioquimicos e
petroquimicos a distancia.

* Projeto de objetos de alarmes para acionamentos de equipamentos e plantas

industriais em protocolos abertos.
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10. APENDICE - III
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14. GLOSSARIO

ASI - Rede de comunicag¢ao industrial baseada no conceito fieldbus.

Browser — ou Navegadores de internet, programas que interpretam HTML.

Bytecodes - E um c6digo bindrio para uma maquina virtual Java.

CISC - Complex Instruction Set Computer, Computador com um Conjunto Complexo
de Instrucdes é uma arquitetura de processadores capaz de executar centenas de
instrugdes complexas compativel com a Intel e x386 padrio PC.

CORBA - Common Object Request Broker Architecture. E uma arquitetura padrio
criada para estabelecer e simplificar a troca de dados entre sistemas distribuidos
heterogéneos Criptografia Assimétrica - A criptografia assimétrica usa um par de
chaves publica/privada. Onde os dados s@o criptografados com a chave publica e
somente podem ser descriptografados por chaves privadas.

Dial —up - Padrio de conexdo discada via MODEN

ERP - Enterprise Resource Planning ou Sistemas Integrados de Gestdo Empresarial sdo
sistemas de informagdes que integram todos os dados e processos de uma organizacio
em um Unico sistema (Laudonm, Padovezem).

Ethernet IEEE 802.3 — Padrdo de conexdo via cabo de rede.

Fieldbus Foundation - Rede de comunicagdo industrial baseada na rede Hart onde o
sinal de comunicacdo € modulado na alimentacdo do instrumento de campo.
FIREWALL - E um software que bloqueia portas indesejadas que acessam um
computador ou uma rede.Freeware - Programa de computador cuja utilizacdo ndo
implica no pagamento de licencas de uso ou “royalties”. Apesar de ser chamado de
“free” (do inglés livre), este software ndo € necessariamente software livre, pode nao ter
codigo aberto e pode acompanhar licencas restritivas, limitando o uso comercial, a
redistribuicio ndo autorizada, a modificacio ndo autorizada ou outros tipos de

restrigoes.
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Flash — Memoria Baseados na tecnologia “Flash”, criada no Japdo pela Toshiba em
1984, os cartdes sao memoérias do tipo ndo voldtil, as memdrias flash t€m como
principal caracteristica permitir a gravacdo e leitura de dados aleatoriamente, sem que
seja preciso respeitar uma ordem prévia.Permitem acessar mais rapidamente
informagdes e com baixo consumo de energia.

Gateway - Porta de ligacdo, ¢ uma mdquina intermedidria geralmente destinada a
interligar redes, separar dominios de colisdo, ou mesmo traduzir protocolos.

Hart — Antiga rede de comunicacio industrial muito utilizado na industria quimica e
petroquimica.

IHM - Interface homem maquina.

Interbus — Rede de comunicagdo industrial baseada no conceito de Fieldbus muito
utilizada na automacdo de equipamentos realizam deslocamento de objetos e tratam
sinais de velocidade.

JAVA™ _ Plataforma de programacdo da SUN Micro systems que executa programas
através de uma maquina virtual interpretado pelo navegador de internet.

JRE - Java Runtime Environment Livraria de atualizagdo para compatibilidade de
novas tecnologias.

LAN - LAN - Local Area Network ¢é uma rede de computadores local.
MAN?#* - MEtropolitan Area NEtwork é uma rede metropolitana de computadores que
interliga mais de uma cidade.

Multiplataforma — Diversidade de Sistemas Operacionais

.NET - E uma plataforma de desenvolvimento criada pela Microsoft orientada a criagio
de software para Internet.

Open Source — Softwares que possuem registro de propriedade intelectual mas
possuem o Codigo Fonte Aberto para sugestdes e participacdo de desenvolvedores no

projeto.
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PHP - Hypertext Preprocessor é uma linguagem de script open source de uso geral,
muito utilizada e especialmente guarnecida para o desenvolvimento de aplicagdes Web
embuitivel dentro do HTML.

PID - Fungdo de controle Proporcional Integral e Derivada

PLC - Controlador Logico Programavel hardware desenvolvido para suprir as
freqiientes modificagdes de légica e comandos eletroeletronicos na industria
automotiva.

Profbus — Rede de comunicacio baseada no conceito fieldbus porem utilizam unidades
de processamento de sinais remotas.

Protocolos Dedicado — sdo padrdes de comunicacdo que sdo de carater particular, e
possui registro de patente industrial.

Protocolo IPX - E um protocolo nativo do Netware sistema operacional cliente-
servidor da Novell.

SCADA - Supervisorio de Controle e Aquisi¢ao de Dados

SDCD - O Sistema Digital de Controle Distribuido

Servidor APACHE - O Apache é um servidor de paginas de internet que funciona em
diversos sistemas operacionais.

Sistemas Operacionais — Os O.S. podem ser considerados gerenciadores e
manipuladores de dispositivos, arquivos e tarefas de agendamento e de computacio.
Alem de servirem de Interface entre os dispositivos, softwares e 0 homem.

Smartfone — Aparelho de transmissdo de voz,dados que reune a funcionalidade de um
PC em um telefone celular.

SOAP - O Simple Object Access Protocol € um protocolo elaborado para facilitar a
chamada remota de funcdes via Internet, permitindo que dois programas se
comuniquem de uma maneira tecnicamente muito semelhante a invocacdo de paginas

Web.
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SSH - “Secure shell”, um programa de computador e um protocolo de rede que
permite a conexdo com outro computador na rede, de forma a executar comandos de
uma unidade remota. Possui as mesmas funcionalidades do TELNET, com a vantagem
da conexao entre o cliente e o servidor ser criptografada.

Supervisdrio — Software que faz a supervisdo de sistemas de automagao industriais.
TELNET - Protocolo de Terminal Virtual € um protocolo de Internet para estabelecer a
conexdo entre computadores. Através dessa conexdo remota, pode-se executar
programas e comandos em outra maquina, como se o teclado de seu computador
estivesse ligado diretamente a ela.

TCP/IP — “Transfer control protocol”, Protocolo de controle e transporte / “Identify
protocol”, Protocolo de identificagéo.

VBScript - Visual Basic Script Language ¢ uma linguagem de programacgdo
desenvolvida para rodar aplica¢des no servidor remoto.

Virtual Machines - Um programa em Java é compilado para o chamado "byte-code",
que € proximo as instru¢des de maquina, mas ndo de uma maquina real.

VPN - “Virtual Private Network”, Rede privada virtual.

WAN - World Area Network é arede mundial de computadores Internet.

Wireless IEEE 802.11 — Padrdo de conex@o sem fio via radio freqiiéncia.



