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SLMARIN

0 problema considerade neste trabalho ests rela-
cionado com & implementagdo de cémputadaraa e tmntroiadur&s no
controle de processos industriais, em cuja arquitetura previ-se
a inclusio de meios de diagnose e de tratamanfn de faltas gue
poden ocoorear dﬁrante a fahricaclo & duranée a operagin do sis—
._tamg; atrihuindn—lha-cargctariﬁticaa de tolerdncia a gaitas. -0
ghietivo ¢ a utilizagio plena de ramursﬁﬁ gde projeto e ﬁé cons—
truglo de computadores tolerantes a faltas para ﬁuntrml& indgﬁ~
trial, dentro de certos critérios de Iimitagém desses re&mrﬁns.' |

Ne capitulo I, discute;ge a obtengdn de dados e
critérios bem como o estabelecimento de madgloa do problema,
S0 eztabelecidas ﬁafini;ﬁas claras dméﬂéiverﬁas slementos ne—
ressdrios para decidir sa, onde & Ccomo implemantar'a tolerd@ncia
- x talttas. Uma discussio sobre a terminolopia e algumas, éugeatﬁes
=2H0 inciuidas no capitulo iI, para melhor definigio de térmos em
portugués., C&m caerta Bnfase séa discutidos o8 conceitos de
$alta, falha @ erro, seu diagnéstico & tratamento, bem camﬁ B
foprmas de tolera-los.

Algumas solughes j& adotadas em sintemas égistenw
tes s¥%c apresentadas e ﬁiscutidas ne capitulo 111, Embora  apli-
radas, em qeral, ahsitua;&es muito criticas, foram estudades para
se ghter uma Pog3n mais rlara de suas l1imitaghes e_ihcarporar im

certa "insight" do problesa.
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No capitulo I1I, discute-se alguns aspecitps de o~
delagen 2 do uso de redunddnciss em uan sistema. Modelos de ﬁarkﬂv
asxo exuplicadesz, modeleos para sistemas tolerantes a2 $faltas s3o in-
troduzidos, a analiﬁe combinatéria de sistemas com redundi3ncias
& ﬁﬂﬁﬁlﬂ% de Markowv ﬁara sistemas com reparo sio disculidos.

Para a Qnélise do comportarsnto de um sistema Com
caracteristicas de toler@ncia a faltas e no gual s considere as
faltas gue podem pcorrer durante a sua fahr;cag&a bem como duranml
te sua operagio, alguns mode] oS sHD ﬂasenvmlvzdna p=d 1ﬁvest1gaﬁaaf
CNo capitulo V, desenvolve-se modelas matematicos para a anéliéa3
do comportamento de sistemas como aaima erpostn, considerando gue
o processp 8 ser analisado  é estoedstico em sua natureég, =3 mui—.
ton romplexo. A escolha de sodelos de Narkgv pode ser tansidarada
rnatural. Um grafo de Markoy & utilizado & um mudela dé equaw
ghiesn diferenciais ¢ estabelecvido. Com ssses modelos pode—-se &«
valiar o comportamento do sistema em  termos dge cbﬁfiabilidaﬁe,
disponibilidade, ou outros critérios similares. Um modelo geral
- g ﬁarknv. 2] prdpastu. |

MNa modelagem, considera—se gue faltas de fabrica-
= Lol Mpmdam incluir falhas de componentes gque mcmrreé dufanta o
processo  de difus3io ow outras falbas gue .ccmrrem na fabricagio
. de circuitos integrados. Faltas também podes ocorrer durante a
@ontage dos ecircuitos, durante a montagem dde subsistenas, ﬁnﬁem
incluir, ainda, {a;hae numanas & erros de projeto {(de componen-
tes, de circuitos, de subsistemas). Todas eégaﬁ’falhaﬁ B0 Consi -
deradas rcomo faltas de fabricaglo. Por outro lado, faltas de ope-

ragio podem incluir falhas de componentes ou subsistemas {faltas
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de hardwarsgd, srros de pragramagﬁm.(§a1taa g softwere),; erros de
operagin, erros de ananutengIo, Bryos de manuseio.

flguns exenplos de aplicagdo e petudos de  Cas0s
BHG agresemtadm% no  capitule Vi, acompanhados  de uma giscnssio
dos reauitadua. fonclusies s¥Xo apressntadsas no capitulo VI
Diversas sugestlies para futurmgv trabalhos s&p tanbeém aﬁresem—

tadas no ApBndice A.



ABSTRALT .

The problem investigated in this work is related
ton the use of computers and contrelers in industrial process
contrpl, considering that faults may ocour in the system during
the manufacture and during the operation of the system. The seans
Qsed for diagnosis .andmpraceasing of this kind of faults, and
the caracteristics of fault-tolerance of the system are also
disrussed., The target of the work is to enhance the perspectives
for design and construction of su&h fault—tolerant machines, for
use - as controlers in  industrial processes, considering some
criteria for the limited resourses.

in chapter I, data and criteria for the design of
a fault-tolerant computer are_presanted,.gﬂd the possibilities of
modeling the problem. ﬂlreviey of ﬁefinitiama.ané eF thaﬁelememtﬁ
necessary for decisions like if, whereva&d now to implsment fault
tolerance, is made. A 5hor£ discussinn about the terminology and
5omé\ sugestions are included in chapter 1t +or a better
definition in partuguése, Some enphasis is made in relation to.
the definitions of the concepts: %ault, failure and errpr,; the
diagnosis and the means to tolerate them.

Some actual selutions are pressnted in chapter
"11I. These cases ﬁre visal ly appliad.ta very critical situations
but, in order to clear the limitations of this =solutions

and to acquire some insight and ekill for the proposition
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of new solutions of the problem, it wes decided to include theaa.
in chapter IV, somg modeling aspects  and the
use of redundance in & system are presented. MNarkov sodels
are explained, mathesatical sodels for fauli-tolerant systems
are introduced and combinatorial analysis of redundant elesents
arngd Markév models for systems with repalir are discussed.

in order Lo analyse a faulit-tolerant system, where
faults may initiate during the manufacture of the system and
during the operation of the system, sofne apdels arsg invegtigatéd;
in chapter Wy matﬁ@maticai model s are ﬁevalmpeﬁi £or ‘the
analysis of the behavior of a systes like above explained,
considering that the processes to be éﬁaiyﬁaﬁ are stochastic in
its nature, and wvery complax. A Markov graph mad&il'and thes
corresponding diferential gguations model af& entablished. With
this kind of madaia ane  can evaluate ithe systam behaviar
in terme oF  reliability, availabiliﬁyg v ohher similar
critaria. A general Markov model is proposed.

i the modeling, is considersd that manufacture
fFaults may includs coppaonant fallure daring the difusion process
or mther-_§ailur9$ that oocur  in the integrated Circuit
manggactura. Failwres may inibliate during the airc#it &ésembi?,
pr subsysiems asseably, amd may ihtluﬁm hadnan failures  and
design errors {(of cumposEnls,  Siocdios, subzysleasd. Al this
failures areg conslder o8 as mablfacidss Failiugres, Opatating fauils
on the oither hdﬂ&; Cwn dnelude coaponetl and sSWlhsystems fallwee

(hardware 4aiituress,  progeaacdng  &rars (eaf Lwala FEL L waig

pperabting Srrorss Cdpsisriig G AP S, Lacrdl g @ e s



achapter VI, and the resulis  are Faansussnd. Conclusions are
presented in chapter VII. Hany fubwre work suggsstions are

presented and discussed in Apundix B
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CarITLLO X
1 — INTRODUCHD
iui — O PROBLENMS DO CONTROLE INDUSTRIAL

ﬁnt&a_da introdugdo dos circuitos LB iLérge Scale
Integration? no mercada? gspecial mente do microprocessadory &
instalagic de um sistema de prmteagamﬂﬂtm em certas aplicagbes
requeriam demasiado investimento de capital. Em virtude do alto
custn, O uso de redundinsias  em cmmputaﬁwrea ou de computadores
redundantes constituia uma técnica"dﬁgpnnival apenas para aplii-
raples espRCilalis, muitp criticas. Nos &Itimos anos, o projsto d&
mmmputadare& tolerantes a faltas tornou-se mais viavel e exten-
sivo, 'sénda aplicado agora Bm Casas nnée.antea nio se aplicaria
nem Mesmo U cmmputadar.sem eazgn caracteristica.

D5 sistemas de cmntrole‘ industrial por meio de
computador devem obedecer determinadas especificagbes de confia~
bilidade e de disponibilidade, isto &, devem realizar as tarefas
assinaladas pelo maxior fe@pa possivel e sem apresentar falbas gue
POSRSam interferir no processs controlado. As falhas devem ser
identificadas com a maipr brevidade de sodo gue a %e#ara;aa asia
realizada rapidamente e, na maioria dos casos, sem desligar o
processo. |

Para aumentar a contiabilidade 2 a disponibilidade

go computador de controle, # multe importante escolher adeguada-

T s,
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mente as téonicas de tolerdncia a faltas que devem g&r wuibilizadas
= aﬁ'capaaiﬁadeﬁ do sistens tanto de hardwars guanto de software,
0 tempo necpssdrio para & debeglo g o reparp de falhas, os  tipos
e modos de falté& Que S dasg}a tolerar, 0z mecanismnos adotados
para a tplerSncia a faltas e outras ronsideragies tem grande in-

flusncia sobre o projeto L1071,
$.1.2 ~ [ CONTROLE ANGLOGICD

'ﬁnteg ga ;htrndugaa dos computadores digftaig ey
mo elementos de controle, os sistemas de controle industrial  fo-
ram afetados eszencialmente por tres fatores:

. 1.~ s sistemas de cnhifoia énalﬁgicc utilizaran
contreladores analédgicos de uma malﬁa formando grupos: técnicas
de melhoria da confiabilidade se restringiam ans control adores,

2.- 0 cmntraie'em Lina ab.%;iha sendo mais simples

permitia a8 utilizagio de controle manual no caso gde falha de um
control aor. f

J.- WNEo ha#ia a pressin de métodos alternativos
gue ~ incentivasses maior grau de confisbilidade ou melhor perfor-
mance dentro desta classe de instrumentag3o.

Com a introdugso do computador digital como sle-
mento de controle, @ com  a incorporacio de instrumentagdo digi-
tal, mais precisa gue a analégica, sistemas de controle com mais
‘de uma malha fechada puderam ser imni&mﬁnta§m5. Entretanto, em
cartos CaENB, O sigtema de controle alam de incﬁrpmrar

um computador digital panteve o controle analégico de modo



ficou com trfs nivels: o operador, o sistema snaldégico @ o com-

putador digital.

1.1.3 ~ CONTROLE DISITAL.

Em empresas de manufatura onde s 0 implantados
processos  de fabricaglo por seio de células contendo miaguinas
opaeratrizes de cnntra;é numéricn & oubtros seios automatizados de
produsiioy s3p usados at@almenta sistemas hisrdrquicos de controle
baﬁianta complesns L[79, 9%, 1243, Embora exista certa variedade
de organizagio, estas estruturas hierarguicas tem sido subdividi~
das em niveis, em ndmero variavel de dqis #atéd cercs de seis, de—
pendendo da complexidade do sistema controlado.

0 nivgl 1, © mais préximo do processo, potiersd ser
distribuido e associado a diferentes tarefas, o sesme podendp
auorrer em niveis acima porém 'em menor escala. & estrutura  ten-—
~deria, assim, 8 Ber descentralizada nos niveis mais préximog an
processo e mais centralizada nos niveis superiores de supervisiso
g gertncia da fibrica.

Oz seguintes fatores sdo considérados comc pontos
de partida para enfatirzar que a confiahilidade serg elemento vi~
tal no campo da automagdo industrial (186, 581:

L.~ Em relagio ans custps de outron eguipamentas
.ﬁ@ uma fabrica {(planta)l, os cusios do hardware de processamento
o cadx ver menores,

Zem Uma vasta capacidade de cilowlo e de memdria
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pexign fioar disponivels para cmntréla e automagico de gualquer ta-—
reta da piaéta; supondo a sxistdEncia de algoriteo adeguado.

Z.- A vapacidade de processsamanto disponivel  pode
tambem ewecubtsr & monitoragio e o teste de oubtros recuwrsos do
=istemns. "

4,- {3 projete @ a realizagiie de compdtadores e
controladores com utilizachs de téonicas de telerd@ncia a2 faltitas
para aplicagbes industriais, deve ser  ub tanto mais sisples gque
ns aplicados a casps criticos envolvendo @quipam&ntQS agro-—aspa—
ciais, considerando gue a manutengRo estd ﬁiﬁﬁﬁﬂiVélté potde-se
subistituisr elesentos ou mddulos gue falham. Entretanto, um siste-
ma induafrial pode =er multo grande o usa hiarafquia de computa-—
dwres de diferentes dimenshes & capacidades pode ser necessaria
para realizar as diversas operagbes. )

Estes tatores orisntam & organizagdo do controle
hisrarguaico oom peguenos computasdores realizéndn” RS tarafas cle
controle do nivel sais proximes da midguina  ou equiﬁamentg, atd
conputadores de malor porte que realizam as tarefas @ai; gerais.

Por outro iadu, deve-sg aindx :ansideraf que A
guinre ou vinte anes, um computador de porte medio tinhaiuma Ca-
pacidade {(memdria, wvelepcidads, perifericos, sto.) cmmparavai F:
de certos sicrocosputadores de hoje. Isto guer dizsr qué a5 tars-
fas de mais alto nivel de uma instalagino  industrial dg' alguns
anps atrds podem hode ser realizadas por am miaratnmputadmf rela-
tivanenie sioples e barato. A messa estrutura computacional, em-
bora de portes diferontes, pode realizar as tarafaa\carra;gﬂndenm

toe a maizs de um dos nivels higrdrguicos g2, portanto, alguns des—



tars miveados deiwoap o Sowe smsfes e med edie,

Do base nestas idélas pode-se chegar & proposigHo
e gue nEo apenas as grandes  instalagbes podem ser controladas
py camputadmreé gigitais. Um controls por computador pode ser
aplicado, & com muitas vantzgens, &8 processes simples o 0 a
peausnas  instalagles ou emprea&5; a exesplo do que & ooorre na
parte adeinistrative dessas eapresas. e ou varios nicrocompu-
tadores poden ser usados pars realizar as tarefas dagueles nivels
g, neste altimo ﬁaso, a2 técnica de redund8ncias coms  mecanismo
para & tolerSncia a %altés pode ser adotadsa. l

A fabrica do foltwo serd avtonatizads de uma forma
;lexival g inteagrads por  computadores e a produsido -dintegrada
réprgﬁenta o naciau da inmvag&n~n§ progugiin. bim exeaplo da
conplexidade dessa  integragio pmde. ser  wvisto na fnstala;&a
IMPALRT, realizada em uma mostra (63. No futwo isediato, os
sequintes pontos bégitmﬁ gmﬁgm =Yt ideéfi%icadma, oy relagio
aot meios de produgdos

~ precisan ftofFhar—se cada ve: mais flexivéiﬁ,

- precisam tornar-sg integraveis através de siste-
mas gistribuidos de computadores.

- mrecizam apresentar scempre maior cunfiabiliﬁade
g disponibilidade.

Essas noecessidades demonstram que o projeto g8 &
construgin de computadores e igntrnlaﬂawaﬁ'para prooessns induse

riais, em particular os de manufatura, exigirfic arguiteturas to-

lerantes a faltas.



1.2 — DEFINICRD DO PROBLEMA ABORDADG.

Sistemas tolerantes a faltas vem se  tornando  uma
opeHEe vidvel em aplicagbes a cmnfrole de processns. Wiilizando
l6gica redundants B software para detetar e contornar faltas do
processador, das interfaces de entrada e de saida & demais mbddu—
s que compbhe uﬁ computador ou um  controlador, esses sistemnas
podem ainda proguzir informaglies de diagnose para arien{ar g fa-
silitar sua manutengio. O resultado & um eguipamenty de elevada
disponibilidade, caracterizado por um tempo wédio entre falhas
(MTEF) muito grande e por um  tempo médio de reparo (MTTR? mulito
pegueng [781. |

Os primeiros sistemas tolerantes a faltas foram
extremamente dispendioseos, devido ao alto custo envolvido em  seu
projeto {(muitas vezes wnicod, no aumento do namero & complexida—
- gde dos subsistemas associados A veri%itagaﬂ de faltas e’ recupe—
rag¥o do sistenma &, ainda, pela redunddncia de componentes & sub-~
sistemas. Sua aplicag%c apenas podia ser justificada em  Ccasos
muito critices.

ftuaimente, um amplo espectro de popssivels aplica-—
Ghies ¢ disponivel, em virtude de dois fatores: o decrescins dos
custos & o aumsnts das capacidades dos microprocpssadores e 0 de
gircuitos associados, reﬁuitadq da evoluglo tecnocldégica ViBI. Nao
apsnas 0% pregos dos diapmﬁitivag 2 pguipamentos NeCessSdrios  as

fungbes relacionadas & tolerdncia a faltas tem diminuido, como a
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confiabilidade desses mesnos dispositivos & egulpamentos tem ag-
mpntado 8, o0 %50, reduz-se 8 necessidade de squipamenitos sapa-
radog  de seguranga.,  painsis de controle e unidades duplicadas,
o ias fungiies podem ser incorporadas 205 professadores.

Importantes inovagfes tem ocoorride em duas gsca-
lzs difersntes de integragzo VLSi: na escala de ﬁircuit§ integra-
go progriasente dito {(“chip’! envalvende argquitetwas multisle—
mentos, & na gscala de placa  (Mwafer) incluindo  arguiteturas
integradas. Esta utltima apregsenta o potencial de realizar—se a
integracio de sistemas completes de multipra:eﬁaamanté em uma
anica placa, zlisinando as etspas de separagio 2 gncapsulamento
ﬁm% *rhips”. A interconsxio, algm disso, passa & er interna em
var de ser atraves de rircuitos impressos, o gue diminue oS rae
tardps dos circgitos v selhora & confdiabilidade f435 823,
Fstruturas tolerantes a faltas integradas em VLSI tem sido pro-
postas & projetadas. Em memdrias, por exsnplo, integra-se codigos
de deteglo & corregdo de erres; havendo 33 projetos com cdadigos
DEC-TED {corregldo de dois erros — deteclo de tres arr;zs) L1300,
1481, Consideragbes sobre o projsto de sicroprocessadores  tole—
rantes a faltes e computadorss  em um gniceo circuito integra-
do, tem tido sua wviabilidade técnica e cmmércial damunafraﬁath
t1i7, 132, 73, 101, 44, BSEl.

& tolerBneia a2 faltes en VIBI impiica na integra-
%o de circuitos redundantes o de  teste, por meio dos gualis as
desejavels propriedades de tolerdncia a faltas possam ser utili-
zadas, & sejam altangados dols objetivos: verificagio da operacis

sdeouada do sistems g habilidade para permanscer cperacional em
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presenpa de faltas, pmﬁaiv&lm&nté o 11 aiguma degradsgiio de  sua
parforance  [i61,310%, 8471, Estudos recentes foocalizam as inova-
ghme  em  arguiteturas VLB, especialmente as reslizadss  por
interconexdio de um ndmero elevadn de elessnios, incluindo ree
dundiincias de melios soin ﬁivaréﬁa nivels & snglobando processacs
dores, oemdriaz, circuitos de conutag®o, circuitos de testse
autotestavels, comunicagies, eto. LIRP, £28, 91, 15Z, 821. HNa
propnsicio gdesass arguitetuwas uvm fFator deve ser conside—
radps o indice de guebra (porcentages esperade de civroui-
tos com algusm defeito, originado durante os prm&a%aﬂgfda fabri-
ﬁagém} gus deve diminuir. & minimizagio éas falias de fTabrica—
o 4 e de teste constitue uma seolucio. Noo entanto, e2la ¢ difi-
£il de implementar, se ndo impossivel, g meito onerosa na sedida
gn  que oresce 0 nunero de slenentos integrados e suas dimensties
diminuen. A incorporagis de regundincias revels—-se uma  sDIUGHED
viavel, j3 demonstrads na pratica. A& operaglio confiavel do siste—
ma, torna-se cada wvez sais dificil de obter com o orescissnto
do namero de  eslementos interconsctadds onde, de mﬁﬁajsimiiar,
cresse o numers de faltas. A redundincia de slementos, tambdm
anui , pode aumentar a conflabilidade (ou outras formas de avalia-
ghan da pprformance como & disgonibilidade.

Frocedimentos de tolerdncia a +altas baseiam-se
no diagnéstico 2 no tratamento de falitas pressupondo-se a exis-—
tEncia de melos apropriados de redunddneia 149, FEI. N&Sﬁa in-
Irodugso descreve-se as sedidas necessdrias e as alterna-
tivas Fundamentals de procedimentos relatives & toler&ncia a

faltas pm sigctemas. H distuscxs das vantagens & 2 desvantagens de
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diferentes classes de procedimentos indica gues a sua adsquUagio
dapende, fortemente, doo tipo de {falhas a8 seram toleradas

& dos tempps admissivelis de respostes [I107, 193,
1.2.1 — MECESEIDADE DA TOLERANDCIA A FAalyal.

A ftolernecia a faltas ter sua origem no estforio de
sg  atingir alta confiabilidade o um sistema, usando sﬁbaiatemag
de baixa confiszbilidade 110, 1123, A necessidade de tal  melho-
ramento da confiabilidade existe sempre esm instal agdes culio mau
.fundianamenta ¢ temido & nEo pode ser aceito pois est3o em JoQo
a wvida bumana, prejuizos materiais substancliais ou atividades
cujia Iinterrupgdo ndo é gonvenignte [113, O propisito da tole-
rﬁﬁcia a faltas @ opferecer umns solugo alitsrnativa para o prm":
Blema da %altaa de um sistema, no gqual, a detegin de ftaltas e &
reposigio do sistaéa em operagipo normal, =3¥o realizadas coo
fungbes internas do préprio sistema. A telerdncia a faltass é
o dnico atributo de um sistems digital que torna possivel a
continuagdo da 5peragam dﬁ. ststema, dentro do comportamento es-
pecificado, apds a ocorréncia de faltas. Em sistemas de computa—

gHo para aplicagies comuns uma disponibilidade suficiente é

atingida rcom computadores modernos & sistemas de programaglo

comprovados, sem a utilizaglo de medidas Espatiaia adigionais. No
entanto, exigBncias de alta confiablidade, poden forgar o emprégw
de procedinentos de tolerdincie a faltas, sspecialmente sm-tara§as
gde automagio gque pramisam_aar cumﬁriﬁ&a sem & apdo direts do

- homemn, desde gue nfio ocorram  prejuizos sensivels em relagio  aos
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resultados esperados, Podemn-se tolerar certas faltas por longoe
tesmpnn, msuitazs ou todas as faltaszs por algum tempo, mas nuanca todas
a3 ftaltas por todo o tempo. Wn sistans tolerante a faltas devera
ser sapecificatde tendo em viﬁta_aaﬁaa diterengas Léal.

Insuficiente confisbilidade pode prejudicar, por
um lado, & seguwrangs, isto & é ronservag o do 5iatamal livre
o perigo de falhas gue provoques algusm danog, para o proprio
sistema e para o ambiente em gque o sistema opera g, por outro
ladoy, & disponibilidade, ou seis, a media temporal de utilidade
do uﬁiatema [i351. FPor sxemplo, exigfncias de segurgnga enta—
r¥o presentes em viagens sspacials [1263, assis como na  auloma-
G HO industrial [157. 161, 863 Exigéncias de elevada disponi-
tilidade estiio presentes, por exemplo, nos meicos de cominica—
¢,  onde exige-se que em 40 anos  de funcionamento haja, (R ¥n]
maxime, 2 horas de parada , contando-se com a sanutengsc e froca
de sub-sigtemaz, o gue resulta- na necessidade de utilizagdo
de computadores para a cosutago s gque possuan caracteristicas de
tolerdncia a faltas 113, A medida em que produlos complexos
COmD, por  exeamplo, tirtuitbs VIEI, tem seu custo de fabricagao e
de operagdp reduzido, as exigEnoias guanto & sua confiabilidade
tem aumentado. 0 controle de processos e o conbtrole da maﬂufa—
tura em fabricas automdticas s3o outros exemplos de necessidade
da utilizag8o de redundidnrias £ da toler8ncia a falias.

A wtilizagie cada ver mailor de computadores comer—
ciaizg, esxige menos a disponibilidade continua do sistema @ mals
a garantia da integridade dos dados, ou seja, a preservagio de

coniuntos  de  dados oue concordem com a8 0 realidade. Mesmo na
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.QﬁﬂYréﬁtia de .quwﬁra, pmr. curt;ﬁﬁimm tmmpn, dos msglios ghz
armaronamenio o, ainds, apesar de entradss errOneas do operador,
nE dados armazenados nle podem ser adulterados, devido a sua
significhwia escondmica para & essopresa. Por issn, entre o
sistomas oferecidos no marcaéé de sistesss com caracteristicas
de tolerSncia a faltas, dominam o sistemas comerciais de ﬁrmcagﬁ
samento. Além disso, considerasgbes de rentabilidade exigem o
emnprego de toler@8ncia a faltas para atingir uma duragio aaior do
funcionamento sem sanutengio. 0 fato de gue um sistema de compu-
tagao pode vontinuar funcionando depois de aparecer uma talia,
ﬁigﬁi%iaa que gxiste maior ndassro de solugdes para a exegug&a gda
manvtengio corretiva EI33. .
Aplicagdes gue preveemn a instalagdo de compoutado-
res e locals de dificil scesso oU mEEH0 soh SCBSH0, forcam um
funciconameEnto sem manutengXo, por toda s dursclio da missioc CcomD,
por exemnplo, M SSDACDnaves. Cémﬂutaﬁareﬁ industrials serao,
evidentenente, mais simpiﬁs, porgus 8 manutengdn ¢ possivel e
madulns qgue falham podesm ser substituidos. Entretanto, u& sistema
industrial pode ser muito complexo, a manufatura integrada & uma
ppsdo realizavel e um conjunto de computadores de diferentes
capacidades e hierarquias pods ser necessario [1601. Dossa fdrma,
Justifica~se & implementagio de sistemas controlsdorss em cuja
arguitetura sejsm incorporadas caracteristicas de tolerdncia =
faltas. O bensfigios que podem advir da aplicagdo dessas téoni-
cas a equipdamentos utilizados na inddstria terXo de ser balan—

ceados com os aumentos de custo e de complevidade.



1.2.2 COMPUTALORES TOLERANTES & FaLTe8

0 custo ouw o prejulzos gue uma falha pode  Causar
gnvelve, eo primgiro lugasr. as pe?daﬁ aszpcl adas & 0D e#acu;&a
da tarsfa {(ou execuglo incorretad. For outre lado, podemds eolo-
car om questio os custos e prejuizes causados pela manuteng®o
defeitunsa ou erroneas. O espregs de ums arouvitetura tolerante a
%altaﬁ povde, assim, ser determinada por meio de ﬁritériaa g
envolven n¥s as causas em si mas sim pelos prejuizos advindos de
sua ngn utilizagdo. Alouns tipos de aplicago estar8o vinoulados

a este critério

i. Bits confiabilidade.

0 sistema, comd um-tmﬂaﬁ .naa pode falhar, embora
algumas de suas partes poszam  ficar inoperantes temporaria ou
permanentensnte. SBistemas de energia, sistemas telefonicos @

putros grandes sistemas com grande disponibilidade de recursos,

sy mltamente confiavels [BE3.

2. Processamenta de sinais.

Supercomputsdores constituen um exemplo tipico de
arauitetw s de computadores com wlevada capacidade e velocidade
de processamento. Sua glevadae complasxidade exige Aalta performnance

2, portanto, necessits mecanicmos de tolerdncia a faltas e I
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Conputagin critica,.

[

= sistemss de controle em tespo rFeal, D08 guais
uma  falha devida a srros de  compubagdo pode causar graves danos
an souipasents ou mBsms & vida_humaﬁas provavelmente s3I0 os mais
criticos do ponto de vista de tolerdncia a faltas. MNiEp &6 os
caloulos exsvutados deven  ser aﬁatma Comn denoras axaéasiva%
poden  ser  tambénm  prejodiciais. Aplicaglbes na indistria aero-
popanial, sistemas de transporte, hospitais g fabricas constituens

expnplos deste crescente mercado (310, 95, 1051,

4. Longa vida. )

Sistemas QuE NUNCa regueren  gualguer  panutenglo,
tal como naves espaciais automdticas, sxigem computadores em gue.
a8 raﬁgndénzimﬁ 530 de tal ordem nue, por toda a vida do‘ sauipa-
mento n¥p poorrerd redugdo de sus performpance. Sistemas deste

tipo podem ou ndo realizar computagbes oriticas e podem ol NED

apr reconficurades & distincia 152, 1263,

5. Manutengdp ndo ocritica.

Em certos casos, os custos de manutengdioc de  um
pauipasento podem tornar-se excessivos ou até salores gue O ﬁuﬁtw
+total  do  eguipamento.  Equipamenios der  campoy  em gzpetial
eguipamentos militares ou os instalados em locais distantes e de
dificil acesso, Ffabricas autoedticas constituem eremplos de
aplicaglips onde, apés & ccorrifnoia  de uma  Ffalta, o computador
deve continuar a pperar naormalmente atéd gus uma nova  sub-unidade

possa eetar disponivel para s subsitituigio L[5, 151,
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Enouanto aﬁ EATRI=0 v ab v primairég tipos de apiicégéa%
tem recebido ogrande  atengSo de  ponto de vista da telterdncia &
faltas, muiito menos tes sido realizado guanto an guinto bipo ree
iagionadn DI251L.

fldm oow inumeros oubros aspéctos s serem conside-
rados, a sodularizaglo sera  um dos itens importantes parsa A
implempntagio de toler@ncia & faltas em eguipamentos  onde &
manutensiio podera ssr gﬁiada.

No projeto de computadores com tolerd@ncia a fal-
tas, quatro implementagles distintas poden zer gncontradas:

1.- DetegfEp de faltas: compreende O harduware &
snftware usados para a verificagfo da puistdncia gdas falias;

2, Diagnpse de faltas: engloba hardware @ smod i~

ware capazes jocalizar e identificar as falias;

2.~ Confinamento de faltas: compreends as téonicas
usadas para evitar a propagagdo de informagbes contendo srros
pausados por uma falita, antes que essa falta seia detetadas

4.~ Recuperagio de faltds: corresponde aﬁa mera—
nismos utilizados para o corregio da falta, seia por meio de
circuitos de voto, seia pelo uso de sobressalentes.

FPara a realizagido dossas i&plam&ntagﬁ&a,‘ nos
altimos anos houve um crescente desenvelvimento de diversas
teonicas, entre as guals devemos citar como muito imporiantes as
seguintes:

1.~ Circuitos auto vgrifﬁcadar&a;

o - Memfrias contende circuitos tolerantes a  mdl-—

tiplas falltamy
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T Dircuitos de geragko de Yolock” de aits cone
fiabilicdacde;

4. Dircuitos de cominicario de alta confiabili-
dade:

%5, - Téonicas de codificaefo para deteclo contur—
rente de faltas especificas.

Fssas técnicas (8 pubras) poden ser usadas de  di-
ferentes modos, de conformidade com os requisitos de toler@ncia &
faltas, a tecnologia usada ou disponivel, O3 reguisitos de  pzmpa-
w0,  de custos, e indmeros oulros aspentos. Sua inxurp;ragau ey
sistemna pode-se dar na forma hardware, iste €, pela inclusio de
subsistenss redundantes de hardwareg, 8 na forma de snitware, ou
seia, pela inclusio de programass redundantes ou aant&ndo. redun-
dgncias. Uns e outros representam elevaglo de custos de fabrica-
glery. Guanto mais cedo forem incorporadns & guanto mals baixo o
nivel de sua incorporasfo, tanto menores sSerdo 2S8Ees custops, Os

resultados econdmicos de  uma producXc mais  confdiidvel deverdo

rosnpensd—~10s.



1.2.3,. — BHEVE HISTORICO D& BEVOLUGED DE COMPUTADORES TOLE-

RAMTES A FALTAB.

Grtes dos anps 40, a confiabilidade havia sido
considerada Apenas Como um fatgr\ gualitativo &8 subjetivo ou in~
tuitive. Ds conceitos guantitativos aparecgram durante a  segunda
gusrra mundial (4071, Mo entanto, desde & primeira  geragdo de
computadores 4 %mn%iaﬁilidade, assim como mitodos de detegso
de faltas, manutenghio preventiva, paradas provocadas pér faltas
transitorias tem sido tépicos ingrentes an seuw projeto, apare-
cendn  em varias publicagdes & partir de 1947. O prinmeiro com-
putador tolerante a faltas de que 2 tes noticia, deﬁaminado
SAaFG, foi construldo na &heﬁa%lnv&quia gntre 0B ancs ﬁe.i?ﬁﬁ e
1954, tendp sido wutilizadas téonicas de triplicagdo @ wobto g0
todos o8 circuitos da maguins, em  que se pmpragou teonoiogie de
rielés [iid. O sussesssor deste foi o computador EPDE, cgngtruidw
Coom valvulas a vAouo 2 nuaclieos magnétiéna, 2 gue também continha
cararteristicas bastante compleias de toler@ncia a 2 faltaszs.

Mos anps seguintes, com o desenvolvimento da  tec-

nologia eletrénica, 2 confiabilidade dos componsntes em geral €, .

em especial dos componentes digitais, aumenteou de tal forma gQue
os padriies de confiabilidade dos eguipamentos pagsaran  a sBr
atingidos ser a necessidade de que a tolerd@ncia a faltas esti-
vessne incluida no sistema. A detegldn de erros permangoen apenas
relacionada a equipamentos periférices de menor  confiabilidade,

main especialments  agueleos  gue envolviam digpositives eletro-
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-~med@nicos. Appnas bits ﬁé paridade  peEroangveran B2m ust e, @medss
mo petes, sppnee om algumas  adouinas de segunda geragEo. D con-
retto die tolerSnocia a faltas incluido no compulador desapareceu
do vooabuldrio dos projetistas & o efeitos desta sudanga de ati-
tude ainda podem ser senbtidos en computadores  de geragbes mais
asvanpadas Ccomo, DOr sHemplo ILLIAD IV & CRAY-1. Também nps smicro-
processadores desenvelvidos na década  de 70 esta caracteristica
nEo wetd incluidas. Mo gﬂtantm, 5a§$a menns décads, diversos Cog—-
putadores com pssa capacidade foram desenvolvidos, muitos dos

uaiz anresentadns por espresas conercials [i1; 72, 73y 1361
. 5 3

1.2.4 - QRIETIVOS DR TEBE.

Tende, em vieta as consideragies feitas avima; po-
do-sp sstabelecer os seguintes objstivos principais deste traba-
lhoe

1. Estahelerer modelos para a anéliﬁé =] évaliag&m
da implementagio de técnicas de tolera@ncia a faltaszs em arguitetu-
rag de computadores, nos guals e consideres & poorrneisa de fal-
tas de fabricsgio e faltas de operagidn nos subéigtemaa;

2. Estabglecer aodelos gue peroitam a_intiua&a chee
caracteristicas especificas dos diferentes tipos de subsistemas

e deverio constitulr o slstesag
3. Estahelecer as equagles matematicas dos  soge-

1w, oo modo a permitic o pstabslecisenta 4de compearagibes entre

diforentes configuraghes que possam  sor sdoladas en projetos de
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4, Levando g2o conita gue o podelos glaborados per—
mitmm  farer hipdtesss de ocorrncia de faltass durante & fabriva-
pio, mostrar a aplicaglo des solughes eyt idas a casos ondg  se
incluas essa possibllidade hewn comb a possibilidade de se efetuar
reparos de subsistesnas ainda aﬁt@é da snirads em servigoe do sis—
femag

5, Mostrar gue as solugbes obitidas podem zer apli-
radas a casos onde se deseja comparar subsistemas com redund@n-
cias sm paralelo e com redundincias com sobressalentes, tendo em
yiata gue o aunento da confiabilidade cresce com D namero de ree
sundSncias mas tende a4 uma saturagio ou paBsSae POr UM MANI R0

&. Mostrar que, apssar da ralativa complexidade
recul tants dos modelos, sua aplicagio a problemas especificos e
projeto £ implementag3o de computadores para controle de proces—

son industriais, & uma técnica vantajosa, tendo em viosta a 2 obki-

lizacko mais sdeqguada de recursts.



CAPITLH.G 11
S0RRE A TERMINOLOGIA,

Froppetaes de terminclogia nd campo da itplerdncia a
faltas, baselam-se na tecnologia de confiasbilidade. Esta tecnolo-—
gia essta definidé, am puitos paisss, 6 noraas téonicas, que se
raforem a componentes e, por isso, tratam o problems de  tolerin-
cia & ftaltaes ode modo baatanta. incompieto. Nos Estados Unldos, o
tratamento de cosmputadores tem certo destague, mas também nao
existe um‘padrﬁm geralmente aceitpn, No FBrasil a normalizag3c @
reduzida 2 a termineliogia ¢  estabslecida com base en ﬁ&rmaa ol
autores estrangeiros, nuandn s¥o aplicdveis. Do ponto de vista da
informatica, propostas de terminologia feitas até agora, se refe-
vrem muitp pouco an fato de gue os sistemas de computacio somsnte
poden funcionar am conjunto com spy softuware 2, por iasa; guando
wer Fala de itolesrdncia a Faltas, preciss-sg {fazer referéncia a
harduware 8 & software separadamente. Uma proposta da IFIF {(Grupo
tde Trabalho 10.4 -~ PReliabie Uomputing anﬁ‘ Fault Taleraﬂca“}
procura respeitar todns os aspsctos Eelativas aos sistemas compu—
tacionais, de uma {nrﬁa ponderada [93.

A definiglo obrigatdria dos termos deixa entrever
um uso ndo muito homogfneo.nas publicagles de lingua ingiesa, de
modo gue o cencelito da IFIF sera %ucintamanté explicadon,. Esta

sando  proposto, come termo chave, o termo "depesndability® (fide-—
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gignidads) delxando ma%a é ey oy émgi@% ArﬁiiabiZity“ o aspdoto

guantitative da  probabilidade de  sobrevivEnoia. Ao mesnn tem-

pore propie-se estroturas todeo o canpo de termos téonicos reiati-

vios & tolerSZcocia a faltas, & partir deste novo ponto de

viata, O termo "dependability® engloba, segundo a flgura e &

descrigio de insuficifneias de um sistens, dos meios de  tolerd@n-

mia & faltes & das carecterigticas de confisbilidads comn proba-

bilidade de ﬁabr@viv@ﬁ;ia & disppnibilidade. O terme confiebili-

dedes tem sido ubilizado com ssu signifivado no aspécto guanti -

tative, mais ligado a patdries peroentuais e reiacionado & tempos

Eﬁ?éﬁifiﬁﬂ§, Fidedignidade deve ssr usado como termo chave, mags
ébranganta, .

A fidedignidade g; evidentemente,; & confiabilidade

poden ser preijudicadas guando mristem insuficidnclas na forma de:

. faltas {+aulitzd  gue indicam um pstado {légicny ndo dese-

jadt de um subsistema ou  guUE NEo cumpra &s gupecificagbes,

2 que pode provooar  erros nas operaghbes conseqlentes de
sigtena sem falhas; g

. faihas {+failures) , que descreves o evento {+isige) de que

- a fungio de um subsistems ¢ NECRSSEria Mas nXe & realizada

corretamente; ¢ uma alteragio dos valores dos par&metros do

sistema & provoca una falta;
. erro {errori , gue descreve o evento de gue una fungdo €
realizada incorretamente, devido & uma entrads incorreta, ou

provoca  uma seqifncia incorreta de gventos [Py 111,
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FIDELIENIDARE
{(Dependabillityl

l |

ITMEUFIDIBNDIAR ME TS CARSCTERISTIOAS TRONIDAS
{Impalrapnts? (Pmang? {(Measlres?
| I . | 1
FaLTA ERRD Falas EOMFIAGEILIDADE DISPONIRBILIDADE
{Faultl {(error) (Fallure? (Reliability) {(fAvaillabilitvy
H 1
ITHMPLEMENTALRD At 158

{procuresment} {walidation?

i ' g R
EREVENGHD TOLERANDIA REMODEO PREVIEMO

DE F&LTAS B FRLTAS BE FALTAS DE Fal.Tag
(Fault {Fault (Fault removall {Erroy

cavoidanoe) toilerance) forerasting)

Figura 1. Bistemidltica na terminologia no ambien-

te da toler@ncia a faltas, proposta pela IFIF.

Falta ¢ o termo qué gearreve uma causa ge  falha.
Falbha ¢ o terao gue desoreve um mau funclionamentn, ou Beja, a
Crealizagio de uma fungloc fors das especificagbes. O ramar central
da Figura 1 mpostra as duas Fforsas de realizagio dos aeios, isto
&, d& um lado a prevenglio de faltas (englobandg hardware e
software) & a toler8ncia a Faltes {(enprego de redumdﬁnaiaﬁlpara
& continuagip do Ffuncionamento mesmo na ooorrfncia de faltasd.
fAmhas as medidazs ss justificam sopsnte tguando a andlise assegura
seu UeD no sentido  de aumento da fidedignidade. A remogip  de
faltas mostra que a corregdo de faltas no projeto resultou de
procedimentos corretos de tolerd@neia & faltas. A analise da

previsio de faltas deve descrever a possivel ocorrincia e oas



ga%ai#aia consegifneias de todas as pussivein taltas, por  exan
plo, usando a avallagio QuamtitaﬁiQa v base en wn oaodelo sstoe
cvantioo.

B Figura 2 mostra, sm complemsnto da figura 1, dm
dotalharento mals profunds dos ﬁ?mﬁgﬁimantﬁﬁ dee tolerdncia a fal-
fs. & sstrotura mostrada 4 ous detalhamento da proposta da IFIP
re, 1341 na gual hd  ues distingdo gntre o tratamento de falhas

sftptivas g latentes.

TOLERANDIS A FALTADS
{Fault tolgrance?

! !

REDUMDANCIS DIAEHDSE DE FALHA TRATAMENTO DE FALTA
(Redundanoel (Fault diagnosiel tError processing)
| | |
TREMSIERO & SURBISTEMA ESTARBLECIMENTD DE ESTADO
SEM FaLTAE . BEM FALTAE
(Latent error prooessing? (Effective error processing)
RELOME ITRURACHD — - COHRERRD - COMPEMSAGRU
Reconfiguration) DE FALTA LE FALTA
(Er e {Eryror
INCLUBSAO rECOYErY ) conpensation?
EXCLDEMD —~ CORREGED - MABDARAMENTO
(Error passivation) A FOSTERIORI {Fanlt maskingd
{Fachkward
REDISTRIBUIGARQ — BT OVErY )
LE CARGA .
{Halanty) - CUORRESHD L CORRELGED
A FPRIORI
(Forward
FECaYErY)

Figura 2. Estruturas dos procedimentos de toleran-

cia o a faltas.
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Com o phistivo de sumentar a contisbilidade, duas
formnass de aproximagio podem ser ovtilizades:

. A pvitagio éa faltas o ;nta}@rﬁntia & ftaltasy
» & tolerdncia a Taltas,

& intolerdincia a §éltaﬁ resttita e praticas con-—-
servadoras de projeto. usando compongntes o subsistemnas de sleva-
da confiabilidade, testes sxsustivos (burn—-ind g cuidadosa veri-
ficagio, tudo comn o 0bj§t1v9 de reduzic & pgrobabilidads de ooor—
rEncia de uma falta. Nos projstos tolerantes a %&1ta§; tde ouiro
lado, a redund8ncia de seios ¢ usada pars compsnsar a ocorrBnois
de faltas. A r&ﬁund@ncia.gmda gy incorporads de tras foroas:

- redundiEncia em tespo, gus envolve a execugdo repetida de
opsraslios de calculo, as vez&é por  metodos difarentaa;
» redundidncia de componentes o de hardware, em gue compoe
nentes gxtras s inamrpmradmg par&. substitulsr aguele gue
falha, podendo estar conectado na forma k dentre n, também
chamada reserva guente, & na Jformas  de sghressalents
{atandbhy), também chamada reserva fria.

T . redundincia de programas ou de softwere, em GQUE pProgranas
adicionais s3o incorporzdos, por exemplo, para Ccomparar Ire—
sultados sfetuados por diferentes programas.

Um sistema com redundincias, em resposta a uma
+alta, poderd passsr por varios estagiog de processamento ou de
tratamento de falias. Todo projsto tolerante a faltas deversd en-—
vorlver a sglegio de spips de provessaments de faltas gom a combi-

racio de alguns ouw de todos szses estagios [1361.



Uma descrigio sumdria desses eslagios segues

. Dondinaments ~ guando oma falta ocorre, o confipamsnto 1i-
mite a reperougio dos sfeitos da falte a apenas uma parite
go sistems, evitando a contaminagio das outras partes. U
confinanente pode ser alcangado por oeio ge usn de  oiroule
tos detstores de faltas, verificagies de consisténcia e
maltiplos testes tipo pedidofconfirmagio, antes e reali-
sar-se ums determinada funglin., As técnicas podem ger aplica-
das en software & e hardware.

. Detecio — muitas técnicas s¥o disponivels para & detegdn
de faltas, tails comp, paridade, verificaegio giem cmnagﬁtﬁncias
vimlégﬁm de protocolos. Nio sendo perfelitas, pordm, envol-—
vem certo periodo de tempo antes que a falta seja detetada,
chamado peripdo de lat¥ncia. ﬂé técnicdas de d&tagﬁg_ posem
ser "off-line, isto &, « subsistema nEp pode operar en~
guante estiver em teste & Yon line, que-m@rmite uma  dete—
caAn  em tempo real; Ou Beja; © si stama cantinuarem OPErag D
enguantso estd en teste.

. Mascaraments - as téonicas de maﬁcaramEﬁté'eﬁcdndem oS
efeitos de uma Falta. A informag3o ?eduﬁdanteJée 5obrepﬁa
& informapdo incorreta. Em sua forma purs, o maﬁaaraﬁ&nta
nin deteta faltas mas pode ser assotiado & oulras .técnicaa.
Cirruitos de voto constituem um sxpeplo tipico. O _ﬁa%caram
mente € ftambém chamado redundincia estatica.

. Religamento - uma segunda tentativa (ou mais) pode provo-
Car A Gp@?ag&b do sistema, por exemplo No  CAasO da‘ taitas

transitérias, desde gue n¥Ep tenha ooorrido  dano timico.
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. Qiaghaﬁa - HE wna btéonics de detegdo ndo fornsoe suficisn-
te informaplo guants & locelizagds da falta ow sobrg  suss
oroprisdades, a diesgnoss de faltas poderd  sgr o um préxino
ExF:t-2:1a

« Reconfiguragio — se usa falha permanesnite ¢ localizada, o
sistena pode recontigurar ﬁmﬁﬁ cosponentes de maém @  isolar
o compponente gue falhou g substitui-lo por outro, sobressa—
lente. Por oubtro lado, © sistems pode Loy sua capacidade di-
minuida ou degradadsa pela desconex¥o do componente gue fa-
Thow., Eete procvesso 8 chamado degradagio suave.

. Recugsragio — apds a deteglo de uma falta & apds a recon—
figurazso do sistema, o8 sfeitos dos greros deves s&r elimi-
Cnados. Muitas veres o sistema _ & rolocado s8m um ﬁantn do
provesso anterior & falha g reindciados Mrollback¥i. A 1%*
téncia da falta £ ismporiante pols o sistema deve reiniﬂiar
o processo de modo e evitar os efelton de erraﬁlnﬁm deteta—
dos gue ocorraram antes da deteg=zo daquele erro em particu-
lar.,

. Reinicia — a recuperagic pode NS0 ser pnﬁﬁivei se> houver
muito daﬁc pnas informagbes ou se o sistema nlp disple dessa
modalidade de pperagio. Um reinicic "a frig® corresponds &
recarga tompleta do sistems, sem  nechun aproveltamento do
processanento es curso. Em oum reimcio Ya guesnie’y, o sistema
reassune as opgragiBes & partir de um ponto de detegzo de
falta <§é niEn ooorves nenhum oubtro danod) . U reinicio, - pode
ainda, ser sfetuadn com perda de pearte do processamenio.

. Reparo ~ apds & dotegdo de uma falits, um cosponenis ou um
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subsistema ¢ reparado g recolovade oo sistems. O reparo po-
de ser Yon-line' ou Ypéf-line?. Meste Adfimp cesno, o COmpoe
pente oo & isprescinddivel & operagio de sistems  podesndo
s removido, ouw enflo, o sistena deve CRSSAr SUS  OPDEFARED
{corresponds & uma falha do sistemal. Mo reparuc Ton-line',
a.cmmpwnant@ é.auhgﬁituiﬁm ﬁar um sobressalente por seio da.
reconfiguragio do sistemsa, bu & operagio pode ser reatizada
sem o componente & sem a interrupslo do procegsamento  {(Como
na redunddncia estatica ou na ﬂegraﬁag&é SILARYE]) .
. Reintegraglo ~ apts a substiteigdo de um cmmpanaﬁte, oomg
dulo reparado  deve ser  reintegrado ao  sistenas NQ} Fepars
“mnwléna“ a reintegrasdn ¢ reslizada sem interromper o pro—
cogsamanto.
Ma figura o3 -mm&tra?aa e cEenario o gue ilustra
alguns dos conceitos anteriores. Fodemos rambém ohservar concei—

tos gue envolven medidas relativas & confiabilidads: tempo ménio

MTTF = e e BT e o e i e —

BISTEMA ——=—3 e BISTEMA  ~—d  K-— BISTEMA

DISPONIVEL DISPOMIVEL DISFONIVEL
o~ MTTD ~A——— MTTR =~ '

FALTA 1 ERRD = DIAGNOSE RECUFERADAD REPARO FALTA 2

ERrO 1 DETECAD RECONFIBURACARN REINICIO REINTESGRACKRD

Figura 3. Detegio "on-line® e raparo Potbf-linsy,



entre faltas (MTBF},  teopo madio été & pripeira falis (PITTF Y,
tempo medio été a deteo¥o ou latfngia de ayrro LMTTIy , tempo medio
de repara (MTTH), @ ¢isponibilidade.

Uma proposicio de classiflicag®o de téonicas de to-
jerfncia a faltas, levando em consideragdo o estagios dg respos—
ta do sisteas 2% %a;haﬁg come arima definido, bem coms as astra-
tégias de resposts, estio mootradze na figura 4. Devido a  impor—
tEncia de uma clara definigio dos concepitos e uma clara demar—
cac%o de limites & de linhas de discussio, o assunto vmltaré. &
s@r discutido no dtem em gue tratamos gspecificanante de rgduﬁn
pincias Lii, 1340,

8 detepdn de faltas nko produz, por 8l 5h, & tole-

TOLERARNCIA
& FALTAE
| 1
DETECHAD REDUNDANCIA FOR REDUNDANTIA
DE FALTAB MASCARABMENTO DINAMICA
| (ESTATICAY
Or-LINE  OFF-LINE ﬂﬁ?%ﬁ&ﬁ DETEDAD DETECAL MABLARAMENTO
1 On~-LINE  OFF-LINE Ohd—-LTRE
| | | N
REFARD REPARD REPARD REPARD RECOMFI- RELIGA~- REPARD

BUROGTAO TENTO oL INE

|

RECUIEE RADRAT

|
REFARD REFARD
OMN~LINE  OFF-LINE

Figura 4. Emtratégias do toler@ncia a faltas.
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FEncie a faltas, apenes produs um alerta guands as falias  ooor-—
rem. A redundi@ncis  estatice ou mascaramento tolera faltas, mas
s oroedus nenbom a2lerts guangds as faltas oporrem. £ redundd3ncia
dindmica compreends sistemss cuie configuragio pode ser  dinami-
camentes alterads como upa resposta & umpa falta, Compresnde, t&mw
bém, sistempas em gue o redund8nois  estidtice, suplementada por

detegso "orn—lineY, pereits reparc "on-line®.



Dol DAUGAE F OIMPORTANDIA DA FalLkas B COMPUTADORES.

e aplicaghes de computsdoress tem sido rada ves
mais diversificadsas, abrangsndo Sreaz onde sua apar&cimméiiﬁada
& critica, como por  exemplo, sontrole sm tempo real, controle
oie ﬁi%t&ma.da transports o de telscomunicagbies, controle de naves
gepagisais, € indmeras outras. Em particular, & oOperagio de
siatemaz avtomatizados ew aubénosps de fabricagso daﬁandﬁ, =)
grande parte, ds disponibilidade doe sizismas de prmcaﬁgamenta @
gde centrole D13, 11730.

g projeto, & construglo g & ubtilizagso de computa—
dores com elevaeds grau  de confiabilidede, depende de MECani SHOs
g deteg¥o, de diagnostico, de confipasento e de recuperacds de
faltas., FPorconseguinte, a identi%i&agﬁa das +ontes g das Cauvsas
das falhas ¢ essgncial. Dentro do contexto de um sistens de
mrocessanento de  dedos, & figedignidate & tim ﬁinénimm e
Gt L MO correta e um pragréma; cuia fungio pode mer o
processanento en si, considerado de um sodo geral, ou o coptrole

de um processo ou ainda de  um sistems g auvtomagio, em particue

lar.

S

Faltas devidas ap mau Ffuncionamento ou & falha
de um componente, isto ¢, de hardware, constitues apenas uma dss
possiveis  Ccauzas do man funcionamento ou da parada completa de
atividade de um  cosputador. Assim,  previsfes baseadas  apenas

nests  tipo de falhas nlio serao mwito reais  nem corretas,



geralments  gonduzinds & resuliados  desasiadamsnte otimlstas
P44, &%, BH, ¥31.

Algumss das cavsas de falhas mals importantes po-
them ser  localizadas en  detereinasdas partss  da estreutuwa
o entdc provocadas  poe detersinadas fontes de falbasm. Um
sistema diglital como um ammputaﬁﬁf pode ser subdividido em alguns

. D mEnoe  essEnsials & BLE

it

glepentos o subsishenas, mad
Oney ag D
1o~ Unidarde tentral gde Frocessamsnibor

Esta wnidade contém os circuitos de aéntrala gz

orocessansnio  (registros, contadores, etc.), de céiculo

funidede ldnica o a?itmétima, reagistros, ete.), de entrada g

Csaida, e de nepdria. Gusndo 830 usados  aloraprocessadores,

mono ou multichip, pode-se esnglobar esses elémamtﬁa &n
processador & memdaria, essenclialesnte.

Os  processadores rarements apresentam falhas. O probiema @

gue guandp usma falts ooorre No Processador Bla proveoca uma

martE  grave. U erro pods ssrown 56 bit trocsdo na informagso

em o um registro, um endereco por exesslo, £ gue causard total

CdisfungEo oo sistema.

Bz pomputadores atuslmesnte possuen ciraﬁitaa Entd pariéaﬁa

para detegdn de f3ltas nas mesdrias {on sicrocompuladores e

microprocessadores de sodo geral nso 08 passusm, exceto

z2liguns poucos mals recentes). Falhas sm sendrias podem

cauvgxr também graves problemas gue of programas dos sistenas
oporacionais nio consoguen contornss.

Tanto o gircuitos de provedssadorss como os de peadrias  san



hpestante ssnsivels a tranziidrios de ftensdc de slimentaglo
aue tambénm poden provocaer fsihas L5%, &%, 73, 1193
2. Eguipamentos Periféricos:

Falhas en eguipasentos perifdricos slio relativessnte
mais comuns mas, de uan podo geral, nEo csusam a parada tolbal
do sistemsa. Em geral meorre wes corta degradésnn do sistemna
mazm o sistema como  we todo adnds pode operar, mesmo que
pravariansnte, Isan se retere an computador em si. He,
entretanto, 'm auipamento paerifdrico & a maguina
controladae em um  processo ou gque  fazx parte do éiatema tie
manufatura, as faltas nos periféricos 2 em SUas iqtﬁr&aceg
paszam  a ser  tEo importantes guanio no préprio computador
Caus a2 controls £98, 111, 1393,

Npstes cessos, falhas de origsm @lﬁtrﬁniﬁa.sarﬁa ftEn
importantes gquanto falhas de origes ssc8nica, & muitas vezes
as  interfaces sBo as pertes gue malores problemsas apresen-~
tam.

A~ Intercomunicacio entre  Madulosi

fssim come diversos outros  tipos de  falhas, é
Taceita gerslsente 3 idéia de gue falhas no sistema de comu-
nicagdo vontinuario a oocorrer. Mesmo utilizando ﬁédigmalpara:?
deteglo g corregldo de erros, exisien Iimii&s praticos, ge-
ralmente soonGmices, gue apedem swua Toltal eliminagdo.
4.~ SofLuars:

Erros de sofilware s3c de origesm humana & podem
provocsr graves faltas no sistems, especialomnte s o compu-

tador deve possulr fungiBeo oritican £ vitais. Do ponto de
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vimta da tmm%iabili&aéa, 5 érrﬁﬁ e sofhwers deves seroen-
caragos e mpdo dom pouco gifersnte Bm o relacln aos  causados
pelo hardwers. Considera-se gque un componente falbhou  guando
avss geracteristices ficarem fora das gspeciticages ou fora
gan margens do mﬁ&raaimﬁaiiﬁadem Issn avarrests altgragbes no
harduare e Geu ocolapso em  csrbtos casos.  MWUom brecho de
software nio falha proprismentsr um programs ndo realiza as
fungbes gue deveria por gue contém  algum  @rro Que B8R
manifesta ac ser sncontrade por ocasiin da execugHo do pro-
grama. Isso nd¥o acsrrets obrigatoriamente a falha do siste-
ma. O sofbtware, slém disso, cmﬁtinué o misng apds O erro ter
side encontrade. 8s falhas em hardwars alteram ou degradam
sua ssirutura, muitas veres de sodo permansnte. Enquanto &
redunddnoia es hardware @ uma Doa medida para a melhoris da
confiabilidade, a duplicagiio de sofiware o produr nenhuns
alterag¥o neste sentido pois o mesmn grrn estard presente em
ambas as  cépias e  téonicas diferentes deverdo ser usadas
ree, 93, 103, 106, 118, 1231. '
Bew~ Falhas de Uausa Lomum:

Entre as véarias causas de faltas ou de md operagiHo

de um sistema, as falhas de causa comun podem levar & gr an-

RN

ves conseaufnciass se n¥oc houver alguea forma de pratégza. tm
operador n¥o habilitado pede proveocar falbs do equipamento
por desconhecer os comandos corretos; onbro, habilitado, po-
de cometer erros de comandog um zistems auvtomdtico pode fa-
ihar., @ origem da causs de falita pode  ser  humana, de

hoardwar e ou de onftwere, ou-wnea combinaeagios delas 2 oque fazem
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todo o sistema falhar eom ver e spenss parts dels 40, 417,

A origens de felhess de causs copuum Dodes ser

revnides o classes gue possSuss, por sua wver, naburera copussg

B InfluBncias sxilgrnss provocadas oelo nelio asbiisnte:
Lo ﬁmhian%& rrewrmal - opde husddads. tam&&raﬁuraﬁ.
guieira, vibragin.
2o Ambdente anormal ~ fogo, terremoto, enchente,
vEntos, tranﬁitééim$,
B.- Problemss oaussgoE por srros & desonidos na congtirugliog
1.~ Errps de projeto - falhas nio consideradas,
interdependéncia de siubsistenas.
2.~ Erros de %abricag&b - &&tawiai%, Pr LR SEng,
manusei o, monbtagen,
@gpﬁsiéiﬁaﬁﬁwﬂ
Zo~ Fontes de ensrgia comuans —~ faltas, ﬁiﬁirihuigéa
ineficienta. ,
4.~ Erros de instalagdo - 3mbiﬁntﬁ anwrma?,-mmntag&ms
Incai, ajustes.
Lo~ Problemss causados por erros husanos {apdés in&talag&ﬁ):
1.— HManutenglio —~ ajusies, raparagio, inapagﬁo; |
manusgin, ferramsntal.
2.~ Uperago — descuido, ignori@ncia,; faltse de
infornegbes, asbisnte prejudicial,

motivagdo.
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2oi.1 - TAXONOMIA DA TOLERANGIS & FALTAR.

Existen dois mwﬁ&% dig incrementar s confiabilida-
de oe um sistemar: a intolgrdnoia & %alﬁﬁﬁ g a tolerdncia 2 fal-—
taz, O primeire resulta da wtilizagao de copponentes de elavada
confiabilidade, da eliminagio de componentes gue apresentem mor-
ralidade infantil durants testes inicials e oulros cud dados gue
se resumsm em evitar a goorrincia de uma falia durante o periodo
pormal de utilizacho do equipasento. Eo oum projeto de sistems fo-
ier&ﬁt@ a taltas, por oubtro lado,; a reduntdncia de omios, & usada
pare proguzir o cancelamento dos wieitns das faltaz. A redundin-

rie pode ser manifestada no tespo, isto &, tarefas sEp  realizas

TOLERAMNIIS
A FALTAS
Do ?iﬂ?&%ﬁ
H i ]
DBETERHD . REDUNDANCIA REDUNMDANGIA
DE FRLUTAS ESTATION DIMNAMICA
0L MASCARAMENTO l
CREPORO DETEGRO DETEGHD
1
REFARD DIABNDSTILD
T T 1
RECONF TGLIRALARD REPARD REINICIO
i
RECUFERACRD
|
REFPARD

Figura 5 — Estratégies de Toler8ncia a Faltas.
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das mais de vas ver &, talvez, por mdtodeos diterentes. 6 radun-
gdimeias pods ser Também obltidse pels mmltiﬁliﬁag%m de conpunenhes
vu midualos 07, B, 13861,

Lin sistena com redundincias pode passer por owam Ou
mais sshagios, coms resposte & ocoorrfncias de dma falhas agn%imaw
mento de falhas, detegdn de falhds, sascaramenio, reindcio, diag-
nastico, reconficuragin. recupsragio, reparo, reintegragio. To-
mando en conte esses estigios, respostas a {faltas ocorridas no

sistena, estratépias de teler@noia a faltess podes ser entdo olas-

¢

=)

midticadas conforns ilustrado nae figure O e as Péonicas principais
eppregadas para sumento da condiabilidade en conex#o com Cada mo-
do  de intolerSncia ou de tolerSnocia a feltas est&o listados na

tabela I L£i1, 21, 27, 40, 1341.
TABELA 1 — Dlassificaglo das Teéonilcas de Lonfiabilidade.
ESTRATERIA TEDNIDHR

Intoler@ncia Modificacis do ambiente
Alteragio da gualidade

MNivel de integragio de componentes

Deteglio de Faltas Duplicagio
Cédigos de deteglo de erros {paridade,
soma, oodiges aritméticos 2 ciglicos?
fAuto-teste g 146gice a prova de falhas

Temporiradores oo de guarda g limitadores



RoedundBncia sstdtica

Redunddncis dindmica

VariticesXo de continuidade

Yoto
Ledigns  de correglo de srrom
SEL-BED o pubtron)

Menoaramento

Duplicagdo reconfiguravel

VYolto recontiouravel
Eobressalentes
Degradagio
Recontiguragio

Hecupgrag3o

~1E

"I

{Hamming,

i
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2:1.2 — INTEGRAUED COMPUTADUR-MARNUFATHRG

& configurariio da hierasrouis de um sistema de
cosputagBo para uma grande m&muf&turag fFogrmando s sistema inte-
grado "manufaturs-computador®, & dividida em niveis.

Mo nivel seis préximo so provesso  estdn o con-
troladores prugraﬁaw@ig ou microconputadores ou ainds, eguipa-
mentos  especials oue poden inciuir um mitTQPFDCEEQﬂﬁé; oS i
ceitos. Esta parte do sguipasento tenm sofrido inGneras modifi-
caglies e ampliagies nos Gltieos  anos, incluindo-se uma certa
tolerncia & faltas tendo sido ubilizada eedunddncia em cerbtos
casos L1433, A confisbilidade das partes elatrmm&a%nica% da
méguina  operatriz tem se elevado e hd uma preocupagio maior
com as interfaces sletrdnicas ¢ o proprios controladores cuios
conponentes tem melhorado neste aspdcto.

Um sistema de controle tolerante a faltas deve
realizar pelo menos trfs coisas [BSs, B71.

1} O computador pu o seu eguivalents deve possuir
mpios para identificar uma falta. & puﬁﬁihilidada che masr?&rem
faltas simult@neas deve ser consideradag

2} o sistema de controle deverd continuar em
operagso apesar da falta. Clare gus, além do sistema de controle,
o5 melios utilizados para o.processs  de manufatura tambdm devem
conhinusr ossracionalies

S oo sistems de controle deve possuir meipns  para



oarrigir o probless. Esta corregln,  en geral ¢ muposta automs—
tiea, o gue pods ado coregspondsy & soluglo mals poondoica, ou
mesnn A melbor solugHo de ums forma geral. Uma nave espacial ndo
tripulade exige un sistems avtomatico de reconfiguragic, altaman—
te confiavel e seguro 2 ewirenapente compleo & caro, pols de uma
falha pode resulisr o fracasso tptal da missiho. Entretanio, em um
sistens de aanufasltura, mREQO t&talmeﬁte avtomético, nic. ¢ sesta,
necsssariamente, & solugio mais oonvvend enta.

plguns fatores inerentes a2 uma indastria de  msanu-
fatura peroltem pstabelecer alouns oritérios para  a géleg&a de
mecanismos para & btolerfncia a faltas. Do ponto de vista do

orocesso  &n si, podemos encontrar diferentes conzmtantes de tempo

gue implicam em difersntes térnicas de controle, confarsg mos—

Ssmuars. N <i HQHEH‘IND
ELETRBNICOS 4 - CoNTROLE
) CONTROLE DF FLUAG N
™~ -
~__PROCESSS KECARICD aY ;
) N BLALTA IKERCIA - 4
/. PROCESSO BECANIDD
NOE BAIXA INERCIA < £ CONTRDLE TERMICOS Ny
~ 7
§ ! i i i } i
0,001 5,01 ! | i) 106
) ; . | 1600 10000 SEGUK
» DETEGAD € RECUPERAGAQ . A UND0S
PR SUFTHARE 4
v CHAVEANENTQ 5
~ AUTORATICO 7
HMASCARBHENTO N\ o CHAVEBMENTD
POR HARDWARE < ~ KERUAT
Figura & — Constante de Tespeo de Processos e For-

mas de Detegdc e Reouperagio de Faltas.



tra-ss na figuras & L1007, 187, 1401,

O provesens mecindcos podes ser  subdivididos =o
dois  grupos de tal sodo gue oz ohamades processos secdnicos de
paaguena indrois correseponder-dn | aos Drocessos continuos enouanito
gue  of de indroia mais slevads correspodsriin aos de batelada. Em
processons de manufatura 2 oes slouns tipos de processos continuos
o ssmi-coniinuos come o processamento ﬁé alimentos, as sons-
tantes de teopn estario compreendidas sntre o décing oo centdésing
do segundo até alguns segundos ou nais. & necessdrio considerar
também que, emn diversos casns, o homem sshtard farendn parite  do
prosesse &, portanto, fard parte ds malha de controle.

Com base nestes fatos, o mpeanismos  de  tolerdn-
wia & Faltas poderdn  envolver hardware = software assim comp
alouma forea de chaveamento automdiico para a recuperasgio.

Devido a import@ncias da velocidade ou rapidez  oom
o provenss se realiza; sm certas aplicagies criticas de controle
[N Y ﬁmmputédara as faltas provenientgs do sistema de controle
nEo deverSo atingir g interferic no préa&%&& em si. 3 sistema de
rontrole  deve sliminsr ou smascarar gualsousy  erros de modo a
imﬁa&ir que possam chegar 30 DrbDOesSo.

Alguns méﬁmdas ou mecanisasos podem ser economica-
mente mais viadveis, de modo a obter-se as carscieristicas des-—
critas. Uma arguitetura distribuolds de cospulagiio 2 de controle,
permite reduzir os riscos de perda total de controle no  caso
da ocorr$neia de uma falha de alpum componznte. For putro lado, o
controle distribuldo implica em software malis corgexo pols envol-

vie controle de comandcagdo £ 0 manuselo de  fungles sspecials de
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reconflowragio,  de recupsrasico TIiX%id., e de organizacio tio
sotbware bem enno do senussio de fungbes de tolsrdncis a faltas

LIB21.  Por outro ladpo, & selegBo sntre  um; ol obema de controle
centralizads ou distribuido ¢ determinada oy constderagBes em
HuE o reguisitos parg tolerSnocie & faltas constitus BESSE LM
pmarte DIRTI.

s sistems de di

b1

gnostice de falhas bDem cbhho og
mEl o para sua corresio constitusm paries importantes de s pro-
jeto [R, 1363, 0 Teepo Medio Entre Faltas - MTEFE & o Tempo
Medio Para Reparo - MTTR), ftaphém constituen dados iépartaﬂtag
am W projeto com inclusiio de tolerSncia a $altas, Lgduzinaky
[B4&]  comenta opinibes de gue, en instalagles industriais,
controladares @ barramentos  redundaniss sS5c as partes que fs-—
lham menos @ gue a maicria das falhas ccorre na instrumentacio
2 nogs atuasdores.

Recentomente, compultadores e controladores prograe-
mavels tipioos tem sido usados em redundincia dupla,; Jd4 gue esta
solugin revelou—-se  economicanente wvidvel . Novos amméut&ﬁarea
especialemte projetados para gsta finslidade ssbarram com 0B opro-
blema da viabilidade econGmica. Neste altimo caso, de maneira a
sobrepuisr  gualguer oubra consideracin, nos custos de degenvmivi-
mento de softwares revelam-ze muito alitos sngquanto gque o software
existente pode ser adaptado & um sistems de dois processadores

Buando considera—se as constaentes de teamps  do
processn,  torna-se claro pue  a raplidez oon gue falias s3o
detetadas e corrigidas pode ser fundasental , como nos processos

cmentinuss, por eremple (mas nSo exclusivamento nelies). ihn sistomna
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mowhul ar triplo o mdltiplo de compubtadores redundanies  permibe
gue oada um tenha scesso issdisto aps resuliados don oulros gois,
pocdends reslirar cosparacies  a nivel de ﬁarﬁwar&; Lima vantapemn
bmportante destes sistemas ¢ a de gue os tempos de  intsrcong-
nicegio  entre computadores sdo peguenns fazends con  gue o oone
trole seia ﬁiﬁgwﬁivgi Iloti mai%'$@mpan Um  sistema tripio dé
computagin opera  corretassnle ns presenge de uma  falta, ndo
havends pauss quando oocorere um Brro. /& Falta ¢ sascarada pelo
hardware & n¥o ateta & programagio.

Na medida eo gue o controle de dwtmrmiéaﬁw o
cessn  deva ser ininterrupto e menos dependente de falhss no sis-
tema tmﬁm; outros itens gque sst3o no sistena &lém dos - préprios
compultadores devem ser considerados,. O redund8ncia da iﬁ%mrm&gam
proveniente de um sensor, assim uamw.a certeza de mg@r&géa de  um
atuador, s3Ho pssencials. Estender os maﬁaﬁiﬁmuﬁ ﬁe_twlergnéia &
taltas a todos s slementos do progesso & integra~ins a um  sis-
tema de computsacdo Iolerante a faltas serd portantog fundamental
nos sistemas de contrple de processos e de manufatwras deo futuro,

e qual s tolerd@ncia a faltss serd ums das mals imporianitss

exiginoias da'grmjatu.
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2 o~ MODELOE DE FALTAS.

O comportemento de um sistomns cosputacionad . na
srorrEncia e faltas, resulita do chogue sntre os resultados  das
%altag. B das m&ﬁiﬁag detenslvas .raalimadaﬁg i} ﬁaja;‘maﬁiﬁa% cie
telerincia a faltas. A descrigio da caparidade de tolerdncia g
faltas basela-se, primeiramente, so ussa ﬁaﬁﬁafagﬁm de faltasn &
szistens conputacional . A definiglo doa terméﬁ nEe ¢ bassadsa  na
mera  tradugdo dos termos  de outras linguas, mas garalum med hor
sntendimento de termos de significado mals ou menos difuso, e e
gutio ah&r%m% a discussdo 11, 19, 13631, | .

O modelo de faltas tem como obistivo ﬁaac?evarg e
gualguer instante. as insufucifncias Se um sistema cmmput&cimnai.
For iseo, precisa designar os subsistemasn atiﬁgidmg psla falta
(ohservasio estrutural de faltas) e deve indicar da.qQﬁ Mmoo Suas
funglisms sMo prejudicadas (obeservagdo foncional de faltas). Ambas
as formas de observar faltas podem apresentar grau%iﬁifar&nciaﬁaﬁ
de detaihamentn, Fode-se considerar como gubﬁiatema'ﬁnm) falta,
romponentes discratmﬁ, ou mbdulos mals complexos, cirduitos inte—
gratdos o mesmo computadores em un sistemna muiticomputador. &
fung@o prejudicada pode ser descrita ﬁxplﬁgitﬁmﬁnte tum resultadn
atrazado, por exemplal ou implicitamente (um desvio em uma.fungéﬁ
especifical. Cada perda de fungdo deve-ese a uma faltx ne subsi o
tema que deveria execvutar ezsa funpglio, mesmo gque ssta falta. nEo
possa ser Iocalizada, ou cujo cenhecimento niio & importante pa-

ra wm deltgrminado procedisento de TolerSncia o faltas,
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8 sinnificado ben definide o oconsistents dos ey
mom falita, Talhs e erro, deve ser dado, pe discusshes oug snvol-
W END imi&rﬁncia a faltas. Tendo por hase gue unm sisteme fonte (F)
proviug uw resultado ou ous servige  esperado (S, g gue o formece
a wum sigtema vsudrio (U, a5 seguintes definigbes 830 aceitasn,
e acords com a proposts de IFIR L1, 193

« Uma FalMR ocorves guando o usedrio () peroebe qéﬁ & fonte
LF} oessou & rvempssae o ssrvigo gsperatin (8). For oexesplio,  um
tamgwriza&ar Hedo die guards® (U peroehe gue o programa e exe-
cusdEo ) nEo preoduziy s zeragem (85 do temporizador, sntes do
térming do pDrazo.

Diversos tipoes de falbas podem ser identificadas, aimplesg
sgveras, catastrdficass. e mais de um nivel &e servigo puﬁa_ﬁar
sepecificado. |

« Hom ERRD ocvorre. guando alguma parte da %wntﬁ_{%) ASSLURE
sn estade indeseiado, contrdrio & especificagio wu.'é gspectati-~
va 8o usudric (. Por exenslo, wum erro de ammparégﬁe§ quando
dois sonasdores recsbhem 05 BRESNOS  Operandos g, ﬁimultan@aménte,
tornecern resuliados so conparador, nEoc havendo idﬁntiﬁéde em to-
tos os bit.

Erros podem spe considerados (pelo wsuariod como uma falha
pu comp um decréscimo de nivel do servigo. Erros de paridade per-
manentas serdo considerados falba. e segamento permansntesenis a-

pagado de wm dizplay pode  asr o aoeito como wn servigo ruin.
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Um erro parmanece latente spguanto nio for detetado & nEo
proitur ior mmé falha.

» Uma FALTRA & detelada se poorre uma faiha da fonte (P g
Wi grro & ghassrvado no asbliente da fonte. A& cause da falbha ou tdo

grver ¢ owma falis. Hpr geral podem ser identificads

]

MRS, Bl L8
Tos  CaBns, pEIrDaneceEm Come ﬁimgiﬁﬁ hipédtese a ser verificada.
For edensplo, uma falta fisiva ¢ ssiar 8 saids de um bloco ldagi-
oo grampeadae em L.
Uma falta ¢ latente enguaniso RHEC  CAUSR BIros B peErmansos

coms ums causa potencial. Um bloco ldégico grampeado em 1 en L
cirouito integrado sobressalente desligado, 2 um exemplo tipice.

Fara complemnentar, pode-se assumic gue uns falha
& uma perda de servigo gus g peroebidse pelo usudrio Uy npas
vizinhanges da fonte (F, isto &, ﬁas pontos em que a fonte -
sonitorads pelo usudrico. WUm erro ¢ wum estado iﬂﬁa%@jaﬁm da fone
e {(F} g gue existe nas vizinhanges ou dentro da fonte, 2 ogue po-
do s perosbido como uma falha guando ¢ propagado ﬁ&r& BUST Vi~
zinhangas & se manifezsta nessas vizinhangas. Um falta ‘éhuma TR S
sa identificads ocu suppsta (mediants  hipdteses) de uma falha ou
e um erro. |

Az diferengas sntre falhas, erros @ faltas sad e
terminadas pels localizasgdo daz vizinhangas da fonte @ Smﬁ S Vi
gos  por ela fornecidos. A perds do servigo & parcebiﬁa pelo
veudrio como falhay um estadeo indesejado dentro de uma fonte,
provocads por ums fslta, ¢ considerado us erro.

Come o recursos fontes) san auhaiﬁtﬁmaa_aninha_

dos, a falts pode ser peroebida como falha  guando o Ssmhite  ou
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wizionhangs dos servigos prestadgos ¢ deslocedn pars

;

Iovaiizagies

kY

mais intarnass.
Para finaslizar, uma fonte tolerante a falitss pode

getetar faitas por melow pue reconhesocsn ereos {(alooritnos de de

teriod s A recuperacdo {(algoriion de recupsreednd progdur 8 corre-

i

s ta de erros 2 oa glininagico de faltas, se forem parmanentes. A

presmea de faltas dentro de fonte nEo conduz a felhas nas  guss

i

vizinhangas, isto &, © servigo esperade ¢ fornecido correto ao
vsoario semn a necessidade de pressryvar a pmr%ait&_imtagriﬁaﬁg‘ da
Fonte., s

Fara poder-sg dedusiv 8% causaes tdas inspficitnoias
de  wm sistens, gue podes ter exist@ncis em ipstantes mulito dis-
timtos, & neceesiArio observar o ciclo de vida desss aiaéﬁma. For
meio de modelos de fases pods-se SEparsar 5 PpesSos dé prwj&tﬁ,
orodusdn e operagiio do sistems L7, 81. Usa implenshtagso de ©is-
tema torna-ss operacional, no  caso de hardware, pela ugtilizegio
de componentes 8 subsistemas &, no caso de softwara, pelo uso de
compiladnres, carregadores g outros  programas [EE, 943. Ma fase
e operasdo, guUR BE SBOUE & algumaé itwragibes das fases dé proie-
13, imple&ﬁﬁtégﬁa @ teste, modificagbes do sistema podem sgr  ine
troduridas para eatender exigéncias de oppragso  ou manuténgga
[ig, 23, Bi, 852, &01.

Em cada parte do processo descrito, podem surglr

falias gue conduzem, mais cedo ou mais tarde, & uma falbha ou  a

um  @rro. Distingue—se os  seguintes tipos Jde faltas {9, 11, 1%,

1. Erros de projeto, ogue ocoresn  antes do inicio ga opera-
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'g¢ﬁg @ e podes Beyr carachterizados pors
 Erros de sspscifioss¥o (o epspecificapdo coniras
diz s awigincias do ugudriod,
< errps de programacio {8 progranagdo gontragdic oas
pupecl ficapiss),
- erros e inﬁarp%atag&m {am wﬁgﬁai%iﬁagﬁﬁﬁ B HD
mal intsroretadasl,
» BEros de docunsntagio {8 dooussntagdo contradiz
& programagicd,
Z. Erros de produpdo, caracterizados por:
. mrros de lenlesentagio {a isplernesntegiio contradiz
a8 sspocificegybest, .
« materiais é&%witugaea {ontrols de éuaiidaﬂﬁ
inadeguado 4
« meios de produsio inadeguados (compilador iﬁadam
guade para a elaboragdo do progranal,
Z. Erros de operacio {(faltes na fase de vtilizagdo do sis-
temad, caracterizados pors
» defegitos fTisicos alsgatdrios aus fﬁdeﬁenﬁém chis
processn de aﬁvelbecimamta do sistepma,
. falhas provocadas por  desgaste, causadas por
influBncias ExLarnas,
. erros de pperaglo, causados pelo homen,
- srros intensionais (sabotagemd.
G pomtruturaco sg refersg apeEnas - &% causas de  fa-
thas mas nd3o & consesgquincias destas, o tipo de falitas deting,

gpm parte, a gscolha de usn procedinento de toleringiae a faltas.
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DeFe - UM RODELD DE DaMalDAR,

& ohesrvagin pebrutural g funcional gde faltas, po-
g s incorporads es un nodelo gue subdivide un sistoss complaxo

mm diversos subsistesss, sspecificands as interfaces entre psses

subsiatenas. Un mndesin dests tipo gstruture  cada fungfo e pode
daterminar qual ﬁ&b%iﬁi&m& esthd comn Falita £ guals as fungles gue
falharam em cada interface. 0 pivel de detalhamento pode ssr em
fungiin  das necessidades de localizagio das falian. De éﬁﬁm_aﬁmaw
Ihantes &% téconigas wusuals de esstrutuwragde de sistenss gamplaxm%
89, 1603, divide-se o sistems sm camadas de tal +orma que as ca-
madas infericres fornecem servigos para as camadas superiores.

1 nodelo de s copputador pode englohar éuhﬁiﬁt&*
mas  de hardware & de softuware, & desoreve as faltas de anbos. &
figura & mostra um sistema suliticomputador, seguindo essa Léoni-

ca, estruturado em canadas, con associsgiEo de fungbes nas fron-

APL LEAGHE 1
7 AN FUNGEDES  DE APLICAGRD

PROCESSOS 2 3 4 5
N/ \/ FUNGUES  ADMINITRATIVAS
SIST. OPERACIONAL & 7
i | DE PRUCESSOR/ARGUIVOS
SIST. COMUNICACHD ?\\\\\////?
HARDWARE 10 iy 12

iG/12 Computador
11 Med os/Domnuni cag o

Figura & — Exenplo de sstreiurago o Capadsas.
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tedivas sntre as ceredas. O modelo de canetdas aprvesente as insufi-

3

EAEEy EF 4 LEDE 1nBsian~

CEEoci as do o sieteong azsociands a ey idea

tie, o predicade Yoom falia’™ ou "ses Falia®, dependendo ss cumpre

s REo an

precive descrover o possivel comportamento do subsistess com fal-
ta, esepeciticandn a fungio com falita. O sodelo nbo ﬁa%imaﬁum -
togdor ole epmpeacifticagdo para descorever gostados e fungdes cos falta,
mas pEaroatte gue nodelos conoretos de falitas selan eeoldurados por
wla L1931,

Guando ocorrer wns falita, o subsiztema em guest 3o
transits gspontancamente para o sstadp con falta. U subsistesnas
ous  UEam o8 servigos deste, tembdm  poden enitrar  Bo oestado opm
falte, ® o gsrro pode se espalbar g suitos subsistemss. A falhae
pm um subzistems de  camada meis bhalxa, gue  ainds ndo influs en
gubgiatenas de camadas mals  altes, vonstitorn ume falita latente,
0 instante de uiﬁli;gﬁm fia fmng&mlindita o instanie em QuUE Lng

falhba concecutiva ooorrerd.

ZaZ.3 — FALTAS DE HARDWARE E FRLTAE DE BOFTWARE.

Se ocorrar  um erra causal em um subsistema  des
hardwareg, isto #, nas partes fisicas do sistema, 0 erro @ cha-
mado de hardware. Similarssnte, s o erro ocorre e2m subsistemas
de sottware, isto &, Na programagdo, diz-se que o 8rro ¢ de
softwares. Sistemas gque tolegram essas faltes disple de oapacidade

de rodundSncia om hardware & oagn softwares. Ples gdesoreven a Foraa
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e dmpleomentasks dos apies de tolerdncie s faltas & fagen  wma
g shdngEs an
Faltas em subsizstemas  podes ser  pegrosaneniss 8 o

patado com falbts & conting

s

g ininterrupto sté gue sslan  axeou-
tatas, rom sussesso, opdidas de tolerfnods &2 falias, incluindo-zs
as de menubtsngio. Nee falitas fransitdriaes, o estado com Falia o
saparecs espontansapsnts o, eventualoenie, pods apar&ﬁﬂ# e novo
main tarde. O subsistems permesnecerd sem  faltas sem gue  fenham
aido tomasdas gqualsouse provid@ncias ou agbes. Este mmmpmriaganﬁmg
entretanto, ¢ sempre baseado em wuma falta pmrmanéﬂtﬁ de um  sub-
sistema de vamada mais baixa., Falhss de sofiwsrs podem gstar pre-
sentes pérﬁaﬁ@ntamﬁﬁt& g um programs sen causar falhas g podse
aparecEr  COBo W& consequincia transitéria no proossso de compu-
tag¥o. fAs falhas conseguentes de talhas transitérias podem,  de
NOvE, SEr paroanenies.

Do purto de vista funcional, wum aia?ama tesm capa-~

cidadge de toler@ncia a faltas cguando as fungliss apiiﬁativaa a Y ahe
manecan sea falhas, ou s58ja, a camada supsrior do modelo %ima BEm—-
pre  sem falhas  (durante sua vids atily, mess0 guandy ooorrem
$altas em alguns subsistemas, 2 gue peritengam ao cmnjﬁnim‘de fal~
tas a serem tolerasdas. & tolerSncia a faltas, segundo sste ponto
ge vista, pede ser encarads como & ausfnolia virtual de %altggq' G
canjunto de faltas & seresm toleradas precisae ser da%inidg; tmnsi”
dera-se & hipotess de wuna ou deg n feltas, & 258 atribus é cagda
subsistens com falta uma fungdo com faita. fAs medidas de tolerdn-
sia exiogesm tempo para & execuglo do procediecento e, a4z vezess,

nio podes reconstituly odosenpenho do sistesa original. A espeti-
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fimagke de cada fungdo deve prever unma redundinela de tempd 8 uma
possivel dinimdglo de dessrpenho. Az exigBnoias de telerdncia a

faltas em um sistema ser¥o, aszsis, taracterizades pelas fungbes

o

aplicativas gue n¥o podem ser afetadas pelo conjunto de $altas

gue serdo toleradas e pelos meios redundantes disponiveis.
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b progedimento de tolerfngiaea o falltasy, conpko

sl

de diasgnose & tratamentso de faltas, necessits de melos adicionsls

agueles sxigidos pela fungdo aplicative. Por um lado, o subsis—

temss existentes devem sy ampliados por certas fungbes e,

por

outro lado, novos subsistemas devem ser adiclionados para fornscer

a funglo aplictiva que falhou &, além disso, prover a execuglo de

funglies de diagnose g tratamento das falias. Todas essas caracte-

risticvas de um subsistesms sio englobadas sob o terso redundincia.

{74, Fé&, 935, 121, 1373. f redunddnciz prevé a

meios, prontos para funcionsry, além dagueles minimos
& sxecugdo da fung3o prevista [11, 1893, FPode-se
redundincia & W melo desprezivel na  ausnois de

axemplm, um bit de paridade | um Fflip~flop para ssu

NEBECRESAr
dizer ou
falta,

registero,

D OHle ama gL administre & fungdo =  tespo para realizéa~la.

exiaténoias de

ios

2 &

o

Lim

s

redundBncias, por si seomas ndn progudes sfeitos de tolerdncia a

faltas. Deves existir procedimentos sspecificos de

assocliados & elas £6D, 1123

Z.3.1 — CARACTERICSTICAS DA BEDUMDEANDIA .

tolerdn

cia

Sistemas tolerantes a faltas dispbe de redunddn-

cias cuja combinagin estabelece sua utilidade. sz classes seguin-

tes explanam  alguns aspdcios de uma téonica de ragundincia
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» Repunddnoia ssirutural consiste do asplisgho de um sistema
por meio de subsistemss adiclionsis, do seseo tipo oo de difsren—
ter tipos. Em relaglo ao aodelo de aamaﬁaﬁﬁ isto aumsnts o ngmern
de subsistemas em uma camada, mas nd3o o nomero de camadas. Por
outre lado, hardware estrutural ﬁrmvmca senpre ousto adicional
gue, normalmente, deve ser minimizado.

. Redundincia §un;ianal corresponds & ampliagin de sistema
por  meio de %ungﬁeg adicionais para fins de redundSncia. Consti-
tﬁam §ungﬁ§§_rgdundant&§ todas aguelas gue ulirapassam %9 fungies
aplim&tiva%j.cmmﬂs por exemplo, bit de paridade, ampliago do
éistema aperacional para administrar processos substitutivos, ou
a amgliagaa das meics_de comunicagdo para que o sistema possa
contornar subsistemas com falta [15, 26, 49, 54, 75, 106,
153, 162, 1631,

. .Radﬁﬁﬁﬁncia por diversidade significa a implementagho re-
dundantsa de_ uma fungio  aplicativa por diferentes subsistemas,
o }-i= id@ntités entre si. Em hardware faﬁmﬂgad& ser realizado por
meio de ldgica dual, em sofiwere por programas diversss com base
am aléﬁ?itmmﬁ diferentes @ reslizados por sguipes diferentes, enm
projeto par. diferentes squipes e difersntes ‘fnrmaa de funéﬁes
[23. O selhor momento de utilizagio da diversidade 6 em um po—
tado ainda rudimentar do projeto do sistema.

. RedundSncia de informagino guer dizér que existe informacio
adicional além daguala necessaria como informagdo  atil. Us codi~

o redundante pode permitir o ersszenacento ou transissio de da-

dos, 0 reconhecimento & a corregdo de erros (32, 120, 15531, Um



chddigo ECD (Error  Correcticog Code) pode rsstaurar & infornagio
guants o erro nXo exoede un ntmero detersinado de bit. Quiras
Formasn de redundineia de inforesgbo incluen informegles duplica—
das  ou contém umpa variante d&_uma informagio, por exemnlo, O nd-
mero de elemsntos de uma lista, sendo a lists ume informagio
tio, #8, 1ig, 15013,

« Fedundi@ncia de tempe corresponde 8 Eenmpo adicionsl & dis—
ponivel pare a sxecuglico de funges adicipnalis. Guase todes os
procedimentos de toler8ncla a Ffaltas necessitam de certa redun-—
da&ncia de tempo, podendo variar desde uma pmrmamtagém infima
ate a miltiplos do tEmpD.ﬁECEESériQ F-1w) prépkiﬁ procedimento  de

toler@neia a faltazs. Certos processamentps precisam ser realiza-

tlos repetidanente & lgso sxige tempo.

.52 - MODOE DE OATIVAGEO DE REQUND&NCI&S .

0s meios redundantss poden ser ativados durante ©
funcionamento norsaal do sistems;, isto &, antes da ocorrdBncia de
uma falta, ou somsnte apdés a ocorrfnocie desta. |

Ma redundincia estidtica; o meic redundante ﬁra*
dur uma fung3o duranté todo o tempe da missdp. Freglientemente,
a redundincia estdtica ¢ estrotural, na forsas de namero awnen-
tads de slementos ou subsistemas. Um exenplo tipnico ¢ 0 sistema
k dentre n nos gquals, pelo smenos k deven estar operando correta-
mente. 85 subsistemas produzem resultados idﬁnti;ea 2 um sisitema

de voto escolhe o resultados ses srros (voto de malorial, reali-
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zando um teste relativo.

Ma redundineias dindelics ou de reservas, os  asios
reduntdantes  somente s¥o stivados apds a oocorrncia de uma falta.
A redundiincia dinBmica funcional corresponds & realizagio redun~-
dante de uma mesma funglio. Na estruatural, un subsistesa de reser—
va ou sehressalente ¢ ativado qﬁandm acoryrer wna falta no sub-
sigtema primidric. Uma feliaz no sistera priodric s¢ pode cer des-
cokerta pela wtilizaglo de testes absolulos. Nie existem meios
pars CcOomparar di?&rentﬁa resultadoes g decidir gual ¢ correto.

Conftorms seja a vtilizagio dos ﬁubﬁiﬁﬁeméa soabhe g —
salente, & redundincia poderd ser “fria®, quando os subsistiemas
sobressalentes ndo edvecutan tarsfas & persmanscen passivos  até
sua ativag8o ( as vezes, desligados) (18263, ou serd uma redundSn—
cia "gusnte®, sp o subsistemas éabraﬁaalenteg reaiizamluma tara—
+a desde o comegn, £ que deixa de gser realizads por peasizo de
uma falta 10, &7, &8, 74, 142, 1447.

A redundéncis serad coniderada mttus se éa subsgis—
temas soabressalesntes estdp di&puniveié putuaments CoOnNG rEsServas.
Ma ativagio, por oocasilo de uma falta, unm subsistems assume as
tarefas do subsistema gque falhou, adicionalmente 45 BUAS pri-
priazs [8&6, 871. Desse modo, nenhuma tarsda ﬁai%a de ser Exacﬁtadaq
mas, devido ao aumento da carga de tarefas, um desempenho plor
deverd ser esperado, mespb ous apenas com relagdo an tespo. Ha-
vendo  varios smbrégaalenteﬁa sends a caraga distripuida igualsen-
e pelos subsistemas remanescentes, o graug de capacidade de to-
ler8ncia a faltas dimin&e com o auments  dasfaltas havendo, no

sntanto, uma degradagio suave do desempenho.



o4 - GIAGBNOSE DE FalTas.

A diagnose de faltas s, wm sizstema & realizadas,
freglientenente, usando un subsistema para verificsr oubro subsis-
tema. Un mdédulo com falta, antrat&ntag pode diagnosticar falta em
putre madulo ouse estd  em bom pstado. Em um sistema com  médulos
interconectados & gue poden diagnmaticarwgw mutuamnente, ¢ conve-
nisnts deteprainar gus classes de pddudos com falta podem spr oor-—
retamnente evidenciados. ‘

Um gistema rom t faltas ¢ diagnosticavel sg ogual-—
auer ooniunto de até L unidédaﬁ com falta pode ser corretaments
tdiagnosticado. Un sizstema 2 seguencialmente diagnosticavel se,
para gusalguer coniunto de até © unidades coom falta, ﬁaln nenns
uma pode ser identificada L2273

Supondo que ha n<4=2t subsistemas, wur sistema com
t faltas ¢ diagnosticavel se:

a) ha, pelo ssneos, 2t + 1 subsistemas,
3} cada subsistema smeia diasgnosticavsl por, pelo senos, ¢

putros subsistemas.

fl sigstemna com t ?altaa sera senuencialmente giagw
noaticavel guando um conjunto de faltas n3o sstisfar as condighes
de sistems diagnosticavel & as condighes de falta contdm um ele~
mento  comum. Se o aistema contdm menos gque 2t + 1 subsistesas,
o ¢ ssquenciaimente diagnosticavel para t faltas.

HModelos mais reslistas consideram sistemas em que

mais de um modulo pode ser nRoessdrio para bestar outro MGl oy



dando origem & sistemas oo U faltaes gerntre s modulies, onde
=g, @ onde s atdulos deven ser subetituidos para gue dm ooniun-
te de t médulos com falta ssias reparado Lilg 77, B51.

Errps  ou incosistincias se manifestam atraves gos
resultadns de umas operapio. Fouoas s30 as fattas gue se  manifese
tém de imediato. Um guhaiﬁﬁéma déve, sor algum tempo, passar 0o
estado normal para um estado em teste, durante o gqual sieo obser—
vadas as resgbes do subsistema & rertas entragss de teste. Lada
tipo de diagnosaz .prntura veriticar o maige nameroe possivel  de
faltas, ou seia, deve fornecer uma resposta adeguada péwa todas
as faltas a serem toleradas [D5&, 62, b3, $431. O tempo de exes
cucdo  das funglies aplicativas limita o tempo de teste.. Conforme
seia o detalhasento da aﬁgmciagaafdaﬁ respostas & faltas no
subsistena, pode-se distinguir:

. o reconhecimsento de faltas, em gue & resposta indica se
todps oo subsistemas estdo sem falta. Em caso negativo, continua—
~sp som saber nual ou guais subsistemas estilo con Falta.

. A localizegico de faltas, en qﬁa me subsistemas com falta
o identificados.

Muitas vezes, uma Falta a6 serad reconhecida por
moio de uma falts consegiente T4351. A Iacazizaéﬁc e faltas, ‘pnr
cutrg ladn, sé4 terd sentido na medida em que a unidade com falta
pORER SEF gubﬁtituida (25, 3231, Alén 4l 8S0, podenns sinda  dis-
tinguir um tests estrutural, no qual se  examind uma estrutura
oreviaments definida gue consiste de subsistemas menores Sem
falta, dos testes funcionals, nos puais se verifica a fungdo

previamsnte definida = a ser supcutada.
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Ma diagnose de faltas, 2 necessdario giistinouir o
substsbems & ser testado do subsicstens testador. Mos oratos de
diagnose, o8 subsistemas s¥o identidicvados 8 relaghes de  tege
te  s¥o indicadas. Se o subsistema testador testa a ole P oprio,
um autotezte & reslizedo @ o subsistema & sutotestaved £i, 14,
62, &4, 1BE1, |

Se un processador executa certa segifncia de  ins-
truglbes oaue formas um teste, ruls correta execusio necessita dos
conteddos de certéa registros do priprio processador, trata-se de
wr  autoteste. Os resulisdos podes ser  verificados pelo préprio
processador, constituinde um  subsistema autotestdvel, . ou  por
outro processador gue ird usar osses resultados. De modo GEiral
a distinglo entre teste € autoteste nso permite cancluif guanto
a localizagio i2, 22, 32, 33, 36, 75, 14&1. Um autmteaﬁe Ser &
conveniente quando o subsistemna tem acesso & seus praprios ala-
mentos ou aos resultadops de seus priprios processamentos.

Em um teste absoluto, verifica-se se sio Cumpyridos
predicados pré-estabelecidos, & ous p&dam ser indspendentes das
#ntradas de tﬁste, bs testes absclutos s¥o, tipicamente, usados na
redundincia  din8mica, JjA4 gue os resultados s sdo diapanivais Fegs

sistena primério mas ndo nos sobressalentes.

J& no teste relativeo, s comparados resultados

de diferentes subsistemas ou por meio de diferentes processamen-
tos. O teste relativo predosina na redund@ncia estatica (éiatEM
BAS bk odentre nY., 82, na maioria dos . resul tados, né3c had  concor-
déncia, o processo permite 0 reconhecimento da falta & o cimnli—

gamento do sistema. fuanto ao d@&iigamanta, essa solugdo & So—
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thr  teste abessiuilo s reconhece faltas gue denons-
pram algum desvio do resultedo em relag®o a wum predicado. Um pre-
dicads ou cedigo capsz de descobrir todas as faltas ¢ multo di-
firil te ser determinado [4, 1&, %7, 1043, Aldém disso, sua ubi-
Tizando desandars grgﬁda Toepe dé provessamentio.

Frogramas de N versbes vsas o teste relativo L93.
Todas az tistintas versBes procesgam com oS mesnns dados inigiaia
2 pz resulbados sido comparades. Ea contraste, o tgﬁte absnlutn &
weaden  am blocos de recupsragin de un sistems [1E353. Ué blooo de
programa ¢ executado s os  resuliados s8o comparados a ‘prﬁdica«
dos,. Ba 5&0 forem cumpridos, os meEsmos dados sHD processados por

um hlioco de programa de versdo distinta.

2.5 ~ TRATAMENTO DBE FALTAS.

Uma vez gug as faltas s30 reconhecidas 2 localiza~
das, um sistema de processamento tolerante a faltas ﬁreaiﬁa exe~
cubar um Qraaédimentm de modo gue todos os subsistemas sem faltas
possam ser utilizasdos, podendo-se usar duas formast

. um subsistens com faltas serd substituido por um mutto
sahaeistena sem faltas, |

. um subsistemna com falitss sersd transformado 2o umn sistena
sem faltas.

Em muitos ¢asos uma ocoobinagioc dos dois procedi-

mentos deve ser usada. A durasio de wun reparg & muito variavel
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g pode ssr grandg guands 8 manmﬁz; issn Qrﬁjuﬁiﬁﬁ a disponibi-
lidade, de izl forma gus, em sisiemnas de cooputagdn ¢ usada nor-
malomente a reconfioguwrsgio automdtice, ororrendo a substitulglo

diz subsistenas de hardware com faltas por outros sem faltaz. b
nivel de funpies aplicativas, a.ﬁiﬁiingﬁa gy getado com falta &
gsom felta depende do progresso ou estdgio do processc. Un esta-~
do sem falta de um processo nikeo pode ser atingido pels simples
transig3o a um PrOCessn substitutivo, sendo necessario atualizar
os valores de varidveis, de modo oue o processs sphstitutive al-

#

cance um g2stdgio que cumpre es preregulisitos,



CAFTTULO 113
ITHPLEMENTAGED DE COMPUTADORES TOLERANTEE A FALTAR.

Muitos =30 os axémplﬁa gue poden-se utilizar para
gdoscrever o dessnvolvimenio 8 o atusl sstado da arte do projeto g
da implementacdn de cpmgut&ﬁmrwﬁ ous  incorporam alguea forma de
taiﬁrﬁmaia 3 %altéaz Embora hole as aplicagdes de maguines deste
tipm'ﬁﬁtaéam ] diversi?icanda, ¢ insgavel gque, criginériamaﬂta,
oz computadores tolerantes 2 faltas estio ligasdos a3 atividades
éﬁpaciaisg agrananticas 2 pilitares. A& descrigdo 6@35&5 entudos,
par;icularﬁ@nta a daacrigza.aigc getalhada do programa "ETARY e

do  projsto "BIFTY, & justificada pelo fato de que constituem

pontos de partida para estudos 2 pesgul sas NeEssa  area.

3.1 -~ 0 PROGRAMA "BTAR: Belt Testing and Repair Computer®.

De 19461 & 1972 Foi reslizado no Jdet Fropulsion
Laboratory do California Institute of Technology, umn prcgrama e
pesquisas que culminou com a construg¥c de aambutadmr denmminaﬁﬁim
*ETAR™  (8elf Testing andg Regairing}; Lim cmmputaﬁar uniprocessan-
dor. Os sstudes inicials apontaram para a conclusin de gque 8 re-
dund@ncia din8mica prometia as melhores solughess no projeto de
um sistems de computagdo tolerante a Ffaltas [103. A redundan-—
cia dindmica ouw "stand-by*® reguer um procedimento de dois passos

para a eliminagdo de uma faltay
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iym £ %ﬁl&é .é dﬁtééaﬁ&s o meiae 4 presenga da
falta ¢ detarminada,

Fe— A Falta & vorrigidae, isto 2, & unidads gue
falhoy ¢ substitulida {(ou entlio o programa ¢ repetido ou o sig—
temns reconfigura, sto.d. ‘

Em contrapartida, na redund8necia estatica eﬁprega—
2 O mascaraments, wbilizado sm sistemas digiteiszs diversos com
saperial referfnoiaz dos sistemss denominados THMR (Triple Modular
Fedundancy? ou redundiincia  tripla & MHR (d-Modueler  Redundancoy?
ou redund@ncia M-tupla [271. '

d Estudos analiticops  de podelos com elementos emn
.éiﬁtemaﬁ gérig-paralelo, indicam gue a utilizagiyo de sobressalen—
tes em'redund%ntia dindmice resulis em uma vida média cerca de
uma orden de grandeza mad e qué' 5i5tém35 nEo redundantes
{28, 1351. |

| ngumas vantag&n%Ilqualitativaﬁ adivionais podem
‘EEP oshtidas com & redundﬁncia'ﬁinﬁmicaz |

1.—- Maior iaulaméntu de faltss Qataﬁtré%iaas nEo
iﬁdapendanteﬁ, gspecialmente impmftaﬁteﬁ gm circulitos eletroni-
coe . densasente espacotados. Obsesrve-se gue, na década de 60,
guando o sistema "BTARY foi projetado, o estado da arte da tes-
nologia de circuitos integrados incluia & intexgragdo om peEquena
eacala {(Bmall Scale Integration 851 & em media sscala  (Medium
Srale Integration M3YI), mas ainda nido sxistian os micropgrocesssa-
dores o gubtros circuitos intesgrades de ternologia mais  avangada
e largs 95calé de integragiio {(Large Scale Integration LB} ou

de muito larga sscala de integrasi3o (Mery Large Bcale Integration



VI.BIY gue, hoje, tornam-sg cada ver mals comuns,
2 BobreviviEnois do sistens atéd oue todos o e2)e-
mantos schressalentes tenham falbhado,

=

Ge- o Uso de repetiglo de programas para & glimi-
napdio de erros cassados poy %aiﬁa% transitdrias, '

4.~ Adaptabilidade do sistema guanito &o numero
tipa de sobressalentes,

.= Ultilizagdo da potencialmente menor taxs de fa-

lhas de glementos ndo snergizados,

Lo—  Menor consumo  de energis e utilizag®o plena

daaaaapacidédas de conexio dos circuitos integrados (Qegus de en-
trada & de saida) em relag¥o a sistemas com redund8@ncia pstatica,

7.- Facilidades de verificag3o das unidades so-
bressalentes por meilo de programas da'diagnéﬁtica.

Técnicas £ mogdelos aplicaveis & avaliagle da con-
fiahilidade de sistemas com sobressalentes foram desenvolvidos e
mostrarama elevadsa ﬁenﬁihiliééde de pepuenas variagles de um  pa—
rEmetro adicional denominado sufici@noia (cmverage),Jﬁe§inida
como sendo a probabilidade de gue o sistema se recupere apos &
ocorrBncia de uma falha (24, 2531, Uma aliteraglo deste par&-
metro de 1,0 para 0,98, por exesplo, pode resultar em uma re-—
gucio, =M uma pu mais ordens de grandeza, da doragdo da missdo
com uma dada confiabilidade {ver também S5.1.2).

& matoria das téonicas usadas paras aumentag & con-
labilidade de um sistens comd, por exemplo, a aéig&m de maior
namero de sobressalentes, serdo inatels em face de uma suficién-

cia inadequads. A adiglo de wveriticagdn, diagnose 2 outras téc—
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NiCAS QuUE DOSSan m@lﬁmrar.ﬁ Fator S& mmhéﬁtura é@ falhas re#@law.
~5m mais promiesoras.

Em uma outra fase do programa “STARY foram ceali-
zados  trabalhos no sentide de identificer & solucionar problemas
g projete de um cosputador tgpa uso geral incorporando redun-
déEncia dindmica. Tres areas de ge@quiaa foram focalizadas:

1.~ Metodos para deteglo de falhas,

2o Entudos sobre subdivia®o do sistema en subsig-—
temas con necessidades minimas de interconexo,

o~ EEtﬁ&ﬁg spbre o nlicles ou processador de_teat@
& rép&ra, déﬁmminadw Yhardoore', envolvends as alternativas .de
%@cnalmgia e de légica para a implementagio dasg fungﬁea.ﬁa gete—
c¥0 'de falhas e de comutagio dos elemenins sobressalentes.

Mo camputador_”STQR“ e#pragamse uma mistura balan—
ceada e redundEncia com sobressalentes, codificagdo, wmonitora—
cHo, replicag#o com voto, redunddncia de componentes s repeti-

¥ de programas. O objetivo principal & a obteng3o de um sis—

¥

" tema avtoreparavel em | hardware e protegio contra faltas

transitdries em software, capar de apresentar toleréncia a fal-
tag . transitorias, Qermanentég, aleatiriss o catastréficas,

Uma configuragio padrio foi inplementada com éub“w_
wﬁistaméa, cada um suplesentada por um DU mals sobressalentes nio
energizados. Us métpdos principais de deteglo de erros e ae recu—
DREragsan 530 o8 sepuintest

1.~ Todos os dados e instrugies si¥o codificados
com oodigos de detego de erro £ a detegdn de falta poorre duran—

te a execuci3o d4dps programas,
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2.~ 0 computador é dividido em wum vonjunto de
unidades %ﬁﬁaiaﬁaia rontends seus  praprios  decodificsdores de
instrughbes & geradores de sequincias,

Z.- B deteglioc de faltas, recuperagio e substitui-
o s3Ap controladas por uma u;idadﬁ especial. Mo caso de falha
na mendria, software ¢ usado para ampliar ag  capacidades do
Fiardwars NRELas tare?as, |

4.~ Faltas transitarias sfo identificadas g ssus.
efeitos corrigidos pela repetigio de um ﬁégmanta e prqérama

atual , ’

5. Faltas permanentes s3o eliminadas por substi-

iuigaa daalunidadeé aue +alham,

o &.— A substituwigio | g implementada por aamutagaa'
das linhas de alimantagaa_dca cirﬁﬁitas. Ui dades nin energiza-—
das fornecem apenas "0" lagico nas  suas saidas 8 N30 padém pro-
duzir wum Y1° 16@1&&? - |

T~ Circuitos egpecigis monitoram & éiﬁﬁronizagﬁa
. & a operag¥o interna o unidadeé funcionais, |
8.~ O procvessador de teste e reparal'é protegido
aur.wtriplicatgn e substituigio dog plemnentos que %aiham‘na tri-—
plicata por sobressalentes.
Na figura 1 esta representads © diagra&a de blo-
cos do computador "STARY, cujas sub-unidades %&o: |
eoRE -~ Processador de controle; contém o cantédar e
programa e registros de dindice.
LOr ~ Processador 16gico;  execula mperag&eg logicas em

operandos (duas unidades energizadas).
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HAF - ?réaéséaﬁér afitméiiao; grecuta operagbes aritmd-
ticas an opesrandos.
ROM — Memdria com programas permanentes; 146 épalavras
{duas unidades ensrgizadas).
CI0F — Processador de pntrada e osaida.
IRFP ~ Processador de inférrupg&m.
TARPF - Processador de teste e repara;_manitnra &85 OpEra-

ches g implementa & regupsracio {tres unidades

energizadas) .
M-I BUS ~ RBarrasmento de entrada para a memndria {(duplo de
guatro fios).

M-0 BUS -~ Barramento de saida da @memndria (duplo-de guatro

Fins).

Comersus e
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i [ SRt R

‘ :-i'~ , .

. £ - .. L [ E .
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-
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Figura 1 — Organizagin do Computador “STARY.

As palavras s3o de 32 bit e s3o0 transmitidas co~-
mo oito conjuntos de 4 bit cada. As instrugbes tes um cadigo de
oparagio de 12 bit sendo codificadas como mostramns na figura 2.

Um dado de 32 bit contdém uma palavra de verifica~



30 cibd de 4 bit, cuie valor ¢ dedo por:
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15

[m(a} a3l a ai  ad o2 ot cﬂ]

it vt i e ey i s iy i Mt ks ki bt bl Rhbn 440D A A BARS BV S, et TP g e

k-~ ENDEREGD - }FMGQQ, oF . 3
c(ay=1o9-tal 2 dentre 4
1%
ke OPERANDD 32 HITmm————— o]

b e Sl WAL B, Sk R Tk R . ek - o —

faebs b& bS5 b4 bI bZ bl b&1

k e o

e i{h)=15—ibi
is

Figura 2 — Formato de Instrugbes 2 Dados do "STARY

HNa expressXo acima,ribi significa residuo médulo 19 de b, sendo
b o valor bindrip dos :zatantea 28 bituéé palavra. O valor de
eih) far com qus tmﬁastos dadns de 32 bit sejam mdltiplos de 15,
0 algoritmo de teste calcula o reﬁiduﬁ da palavra de 32 bit e,
sendo zero {(repressgntado pﬁ? 1111y indice oue a palavra esta cor-—
rata engquanto gue outros valores indicam erro 10, 121, Essa ve-
rificagdo 2 realizada concurrentemente com a {ranamiaeaa ga pa-
lavra para os barramentos.

| fAe  dnstrugbes tem um t&digm.de bperag&o.de 12 bit
2 um enderego codificado de 20 bit, tendo 4 bit como palavra de
‘verificagdio. Os 16 bit restantes sio codificados do aesmo oodo

como os dados. O cédigo de oeperagiio ¢ dividido em tres partes,

cada wna das ouals codificada no cidigo 2 dentre 4. Um testador

W,



de codigos ¢ conectado an  harramento dos bits de tes- te, cono
mostra-se n Figura A,

0 modelo utilizado para a anslise de confiabilida-—
de do "S5TARY consiste de olito unidades funcionalis e um procesador
de taaté g reparo, em uma cadeia sérig (figura 4). s unidades

BARRA rTESTE D QQMQ}

DE DADGE l {para 1111}

1L

I SOMADOR }' :
i MEDULD 15

S _

X

L L FTESTE DE CGQ.GP%

L {Z dentre 4} ;

Figura 3 — Crouito Testador e Harra de Teste.

sin supostas iguais e andlises para um numero ﬁe'ambrﬁaaalentE5
igual a 2 & igual a 3 ?ara& realizadas. 0 prmaeaﬁadm#_daatﬁste e
repé?a foi model ado como um sistema de redundincia hibrida Hi3,8)
de redunddncia modular fripla {THMR) e sobhressalentes em noamero B.
As demais unidades foram modeladas com redund&ncias rom aobrossg—
lentes nio energizados, para aumentar a confiabilidade EiQ,' 28,
25, 1021 | |

0 fator de sufigifnocia ("coverage®™) & ronsiderado

por meio de dols aspéctos da arguitetura:s

1. pela intlussn de um detetor de faltas & inicia-
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dor de recupsragiic, na foras de un processador independente.

2. pela aplicagde de vm fabtor de anto-tesites (FAD)
variavel com a complexidads da unidade. Usn fator FAT = B/21 $oi
aﬁmtadw,:tanﬁm wido estabelevido por meio de uma ConRaragdo de-
talhada de complexidade entre vompuiadorses antariareﬁ‘a & comple-

sidade do computador STER [103,

gt B2

CUNIDADES | . . . ey el L
£ 5 . " 21 21 i ~ BRY - B BT B }»— By ~——~ . & »-———— _;"2‘

DFERACHD .o . . ) : I
€GP P - wre T Lop HAP BOM C Rwl- RuMz
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UMIDADES " .| . 4o I S
SOBRESSALENTES L : .

2 A I B ' ' |k .

Figura 4 - HModelo de Confiabilidade dg_&mmputaﬂur
YETARY .

(i reﬁultédca w30 mostrados resumidaments na tabe-
ta I, supondo dois limites das taxas de falhas: k = 1 se a  taxa
ge +alhas das unidades gngrgizadas 2 das nio en&rgif&daé SHD
igusisy k = oo 58 a8 taxa de falhas das unidadas nEs gnergizadas

¢ rera.



TARELA I — COMNFIABILIDADE DD SISTEMA STOR

Teapn da Mliosio ko= oo o= 1
8 o= 3 5 = 2 8 o= 3 S o= 2
& nREES Qg FITIEFR T QWYY O, FRYITE Oy FRYER
S anos 6,997 O, 97 0, 56s 0,87
10 anos 0. 9% 0,79 0,71 0,45

Uma observaglo adicional imbsrtaﬁte gue deve-ue
fazer ¢ & de gue a0 usar sohressalentes ni¥o energizadw%s além de
pareitir o aproveitamento da potencialmente menor taxa de falhas
ﬁa unidage, & demanda de ensrgia ¢ mantida egtével, contribulin-
do para uma provavel disinuigio das taxas de +alhas daé +ontes
de alimentagdin e =istenas carreiatwa; |

Em resumo,observa-se gue no  projeto STAR, . § or am
usadas técnicas de redundd@ncia dinsSmica, com ﬁubsigﬁemaﬁ snbreg-
salentes desligsdos. Essencialmente, o0 sigtema utilgza tolerd@n—
- gia a taltas de hardware, implepentadas por hardwats._ﬁ.fatar o
suficiBncis {coverags) revela-se muiitoc importante nnﬂ_resﬁltadﬁs,
0 softwarse imﬁiementada tem mais a ver com as fungles aplicativas
diz gque com as fungles de tolerdncia a faltas do sistema, emﬁmra
diversas formas de codificagio e repetigiio de programas tenham
sido usadas, numa tentativa de use balanceado de smuitas técnicaa.
3 baixo nivel de integragiio de componesntes sletronicosn teve uma
enorme influgéncia no projets basico e, hmée, R omesnn projeto,

provavelmente, ndo ceris realizado desse mesma forma.
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ez o~ 0 PROJETO YBIFT: Software Inplesented Fault Tolerant

Compuster .,

8 compulador “QIFT -  Hoftware Implesmented Fault
Tolerance” foi dessnvelvidgo g&r# aplicagbes criticas em asrona-
ves 2 que deve alcangar elsvada confiasbilidade por meio da dis-—
tribuigio de réplicas de programas entre ﬁivérsaz Procesadores,
A detecdo & anadlise de erros & 2 raamn%igu%ag&m o sistema w30
realizadas por software. As unidades principais sio &inicommu~
iadmraa & as interfaces de entrade & saida sio controladas por
micrmﬁampﬁtadmreaw 0 isolamenter dasg faltas @ realizado com o
auxilio de um barramento raduntdante especizal gus interconecta as
unidades. s resultados de ﬁrmaeﬁsémentaa redundantes S0 voba-
dos  apts cada iteragda 174, 125, 12&, 138)]

# Filosoflia em que se apdia o proisto SIFT baseia—
~ge o fato de qgue o estudn de tolerSncia a &a}téa rglativa &
componentes & bloces l1épicos sisples nlio £ relevante pa;a & 2
pota. Faltas em linhas singelas de infousagio do tipo "g%ampeadm
8m zéra" & ”gfampa&dm em um" nle =230 mais ﬁu{icientaé para  con-
sideragio dos aodos de fzliha de componentes elatr&nicms'dé.alta
densidade de integragin, de tecnologia L5 & VWLEI, gque éaw ;muitm
complerps & ngque poden afelar & perfornance  de aquipaméntas ohes
modo sutil, No projete SIFT a unidade de deteglo de faltas & de
reconfiguragiio & um modulo processador/memndria ou entdo um bar—
ramento  com seu  controlador. O projeto n3c considers hiptteses

schre os modos de falha, distinduindo apenas unidades com  falha
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& uwunidades sem falha. Céﬁigaa ﬁﬁhﬁﬁﬁﬁgﬁﬁ B oocorresdo de orros en
mendrias n¥o =850 dsados.

B tolerdncia a faltas no sistems BIFT ¢ implemen—
tada, tanto guanto possivel, em  software,. Isso inelud doteglc e
COrEglo OB erros, diagndstico, reconfigurseio 8 & preveng3o de
gue a unidade com falha posss provocer efeitos atdversos no sisto-
ma. A estrutura do hardware ¢ mostrada sa figura 3y pRla gqual
podenus identificar gue se trata de ums arouvitetura distribuida
e nHEo uwniprocessador.  HA, portanto, redund8ncia gem hardware por

¥

mutltiplicsagan dos modulos.

i \
; CONTROLADOR DE 1
1 BARRAMENTOS [ .
0
it

{ —— P |

T 3

i PROCESSADOR /S 1
! MEMORKIS L
b i

O A
MODULGOS  DE PROCESSAMENTD
. 5 _ BARRAMENTOS
i PROCESSBADOR/ 1 :
P HMEMORIA !t .
b e et e e e e o " RPR
] - it
.

Atuadores/Sensores

Figuwra o - Egtrutura do Bigtema BIFT.

Sie
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0 sistera BIFYT sxecuta um conjunto da tarefas, ca-
da uma das guals consiste de uma seaqiincia de iteragBes. Ds dados
de entrade para cada iteragio de ums tarefs s¥o os dados de saida
produzidoes pela iteraglo anterior de  algumas tarefas, que pntuca bty
Cdincluir esta. & confiabilidade ¢ sperfeigoads  farends oom mERL:]
cada iteragio de uma tarefa seia éx@tutada imdapanﬁeﬁfemente e laty
certo ndmero de smdduleos, cuwio resultado & armazenado na nendria
associads ap processasdor gue recebe os dados. O processador  gus
usa a8 salda dessa iterasio determina aau'valutA examinando as
saldas geradas pelos processadores ous realizaram a itérag&a 2y
tipicamente por meio de volo de dois dentre tres, sscolhe o valor
do reaultédwe Be as coépias das saidas n3o s3o identicas, um erro
ooorrewn & por oeeio doz valores arperzenados na mendria desse mdau—
1o o sistema execotive do SIFY determina gual unidade %élhau.

Mo ha sincronizagdo na exetqg&u das iteraghes
de modo que falhas ftransitdrias simultineas em vArios processa-
dores nag deverdo produzir erros id8nticos ou correlacionados nas
virias réplicas. A protecdo Eontra.a COrrupsdn de d&dgﬁ e reali-
zada pelo modo como as unidades comunicam entre si. Qualﬁuer pro—-
ceasaﬁmr_pada.lar de gualgusr memiria mas g9 pode sscrever na me-
méria & wle associada. Para evitsr gue um processador leis dadas
j4 corrompidos em outra unidade, o processador sempre recebe mil -
tiplas oéplias dos dados de modo gue nko s6 os dados erréﬁas g&m
eliminados por voto bem como & unidads com falta ¢ localizada.

0 modelo de confiabilidade utilizado para andlise
do sistema SIFT estid aostrade na figura &. E um ﬁmdala do tipo

Markoviano em gue se supbe gue a2s taxas de falhas do hardwars
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san constantes ¢ gue todas as falhas sxo pmermanentes. Dada esta-

doy do sistesma ¢ representeds por um coniunto de pameros inteiros

na forma (h,d. ) com hd=gdd=f{=p. O sstago represents wung situagdny

i gue ¥ falhas em processadores individuais ororreram, das gquals

g falhas Foram detetadas & h das falhas detetadas foram  “manipu-

Transicbes:

t ~ ocorréncia de falta T
o ~ detegdo de falta
fh ~ processamento de falta

¥ — falta dupla

Figura 6 — Modelo de Confiabilidade do BIFT.

ladas” por reconfigurag3o de p médulos. Ha tres tipos de transi-

ches possiveis entre esstados:

o thad, 3 ~2  (h,d,f+1} indica
falha em um processador.

2.~ thydy$) ~> thed+1,+), com dg<f,

v detegio de uma falta.

Hpue poorred umna

indica gue hou-

Se AhydgF) -3 by de¥3y, com hid, indica que

howve a corveflo de uma falta o reconfiguraglo.
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8 objestivo do projeto SIFT foi atingir a marcas de

MO Ffalhes por hora para  um periodo de des horas, considerando
-~

que &3 taxas de falhas dos médulos principeis seria de 10 o
lhas por hora @ a dos mddulos de entrads & saide serice de 10

falhas par hors. A tabela I & um resumt de val ores wuperados  da

probabilidads de falha para um sisteme conetituido dg cinco bl s

cessadores, Bupfie-se gue o8 recuwrsos estard$o exauridos se  resta—

rem  apenas dols mdcduios intactos. Umae faltae dupls corresponde a

ecorrincia de ums segunda falta enguanto o sistems estd  recondi-—

gurando como consequincia de uma prioeiva felta o gques por hipg-

tege, cousa & falha do sistems [I0S, 158].

TARELA T ~ PROBARILIDADE DE FALHA DO SISTEMA SIFT

(Cinco processadores — 10 horas)
CALIES D FalHa PROBAEILIDADE DA FALHA
s
Fecursos exauridos 5 xr 10
~31
Falta dupla {100 ms) 7 ® 10
10
Falte dupla (1 =) 7 o 10

Bihdla s g o
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3.5 - REQUISITOS E  EXPERIENDIAS .

N&a#a capitulo p}méuramﬁe-iimatrar carasteristicas
é%ﬁaci%icaﬁ e tolerdncia & faltas por meic de exemplos concrelos
encontrados en sistemas de computachs comercialmente disponiveis
g, tambiém, esclarecer sus import8ncia para seu enprEgn em sliste—
mas de controle de processos induetriais, ﬁ%a apta$§ntada5\5iaﬂ
temas de compulagdo tolerantes a faltas para diversas aélicagﬁaa
de modo a demonstrar a grande veriecdade e as difsrentes caractg-
risticas gda tolerd8ncia a faltas., Com iseso, desejia-se inspirar
discussliss sobre as possibilidades de Fealizagiho de sistemas g2 &
farer uso das solugbes descritas n§ desenvolvimento de projstos
proprios para que possa ser atingida e melhoria da confiabilidade
e disponibilidade, a necepssdris integridade de dados 2 a maior
BRgUrangs no emprego de sistemas computacionais. |

Buando =& considera o campo de emprego ﬁe’tulerﬁn“
cia a faltas em computadores, fica claro que o smprsgo atual ndo
& definidn somente pelog critérios darritos e pelas caracteris—
ticas de desempenbn da tolerfncia a faltas. Fode-se, porédm, -d&g—
crever realizacles gue demonstram caracteristicas bem eépetéficas
de tolerfncia a faltas em sistemas. Uma sscolha &, priﬁ@rdialw
imente, subljetiva e deve servir como estimulno para dar maior im—
portiancia acs aspéctos de tolerSncia a faltas em algumas ¢lasses
de aplicasiBes v a fazer uéu das poszibilidades existentes de re-

alizagXo., para obter maior disponbilidads, melhorar a probabili-
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darfe &w sobrevivinola 2 2 nooessdria intagrid@d% e dades & maior
BROGUFANES de oper ag#o.

Em artigos diversos, fol sostrado gue oz diferen—
tes  caspos  de saprego  posseem  bem diferentes  exigincias e
privridades com respeito aos  procedisentos de tolesr8ncia a $al-
tas, métodos de disgnose de falhas, métodos do r&éuﬂdﬁn&ia S om
relag¥o & arguiteiura na implesentagdo do sistema. Os  exemplos
descritos a seguir, deveriam demonstri-io pelas medidas concretas
tamadas. Meste contexto, deve-se concentrar nas cararcteristicas
relevantes & tolerincia & faltas. Quaisguer outras caracteristi-
can poden ser esctlarecidas mediasnte consulits ans manuais de  sisg—
temas correspondsntes 5, 13, 25, 2%, 35, 34, 42, 58, &7, B7,
GV, $22, 191, i&i].

Como campos essentials para a&prega de sistemas de
coaputacio tolerantes a faltas, pode~ss distinguir:

« Emprego em aplicagbes aritiﬁaﬁ con sistemas de tempo real
em medicina, agrondutica, manufaturas, e outros £68, 95, 99, 137,
188, 1607, |

- Emprego em aplicaglies de sistemas de tespo real de longa
durag®n, szn possibilidade de manulengio, na astrondutica, saté-
lites nidn tripulados, etc.liG, 52, 74, 108, 1251,

» Emprego em oubtras aplicaghes téonices ¢ comerciais coup
sistemas de comutagdo, compultadores de nd de redes de computado-
rec, sistemas comercials e redes locais [191.

Para os projstistss de sistemas, niEp & discutivel
gn todos 0% campos de emprego de sistemas computacionais, gue  as

caracteristicoas gue dizesn respeiitsn 2 teolerdncia & faltas se tor-—
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namn senpre mels iloporbantes,. Messo gue o probless ds tolsrfncia a
faltas  tenps acompanhasdo o processamento de dados desde sy ind-
cia, © dessmpenho do processasents com ums relaglo prego/deseape-—
iy, a dimensi¥o  dos sistemss w0 desenvolvimenio de software,
permlten o esaprego de sistasas compuiacionals am novos & cada ves
agis anplos canpos de aplicagio é CELAM, OB 1830, Una n&va gf -
mensdn pars este tema, De indcio, necessariamente aveentas,  com
isso, a complexidade dos sistesas como unm todo o se definem can-
pos de emprego huss raz¥o ocrescents de sus sensibilidade com ree
lagZo a falhas do sistema, & onde a guebrs de ﬂmmpanenfes intro-
duz conseqifnclas nXo aceitaveis, Mesmo assim, as tearefas corres-
pondentes nic podem ser resoividas zen o esprego de computadores
e nas classes de apliceghbes em gue medidas adicionais precisam
ser tomadas. Fropriedades de toley@ncia & faltes gre&isam SEF
poy izsn, parte integrante da implementagin do siztemsa.

FApessar disso, & sitﬁa@&n oy mercado mostra gue, no
total, sido usados poucos sistemas cospulascionais tolerantes a
faltas, mesmo guando foram, como nostram os exenplos, imglementam
dos implicitamente e suplicitamente a2 propriedades singulares de
tolerdncia a faltas. As publicagies citadss, mostram gue exis-—
tem miitas tentativas de solug¥do mas, tamhém, que o mﬂrzadal ol il
mercial fica agudm das  exigBncias com respeito & tolerd@ncia a
talitas. A razfo disso sstd relacionada an fato deg que as propris—
dades de tolerdncia a faltas se bassiam na disponibilidade de
componentes adicionais e redundincia de componentes, gque 6 a
razdp para este desempenho destavoravel. g certo gus, com  res-

paoito a esap ponto, & tevnologie VYEI selhora sensivelments a im-
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plemsntagiio da tolerfncia & faltas e abre novos caminhos para  a
Bua solugso. s vistos até agora & on US0, sncontram-se' om oifo-
rerntes estagios de desenvolvisento. Existe om  grande ndsero  de
sistoenass experimeniais £ varios sistomas espeoiale orisntados pa-
Faouma aplicagio definida. Produtos gue sio de ust geral 2 comer—
clalmente digponivels sio muito ﬁmucmﬁ, exitstindo apenas sm oer-
tos campos de aplicac¥o.

Mes sistemas comercialmentyg disponivelis dominam
fabiricantes aapacializadms &, &m geral, muito conhecidos, Os  fa-
pricantes tradicionais cterecem somente gmlugﬁaﬁ; parciais
Un estudo sobre o veluss total do mercado de sistemas tolerantes
na Ewopa pridental) [I9) ( indice a cifra de US$ 1467 milhdBess om
iv84. Faera 1985, esperase gue o valor suba para UB$249 milbides. 8
previsio  para 1990 & de USE 1,9 bilhlBes. Avaliag-se;, an messan
tempo, gue em 1990 az porcentagens de sistemas instalados nas
anplicagles mais importantes ser3n cerea de 0% nas  bolsas de
valores, 0% em bhancos, 10M em manufatura, 134 no comdrcio & 8%
2m comunicagties. O saior mercado atuai‘ 2 a Inglaterra com USE 44
milhbes {(valor dos sistemas instaladosl, seguido pela FRepablica

Fedsral da flemanha (279 milhiss), Escandinavia (19 miithdes) o

Banelux (14 milhies).

F.3.1 - COMPUTADORES FARA  TELECOMUNICADEES |

Sistemas digitaeils de comtagdn teleftnica s ca-

racterizados pela exigfncoia de'diﬁpmniﬁiiidadw do zistems o go
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reslizar sus fungio, sendo a duraglo  entrs a guebra 2 o2 reoupe-
rayEc  de, no omaximo, 2 horas em 30 anos £311, 8831 A5 medidas
g provid&Encias sio, por isso, orientadas no sentido de garantir
o funcionamento sen perturbegbes, o de stingir um neutralizagio
global de falhas, aldém de serem usados componentes de alta guali-
darde o longo tempo dg vitla. As axég@m&iaﬁ DB A SnEg cémpm HHED Ca-
racterizads pory

«  reconhecisents de falhas através de supervisio, sincroni-~
PAEEN 8 exame 2o ocertos ciclow,

»  tratamento avtomitico de alarmas € localizaglo éutwmatiﬁa
das talhas de herdware bem comn de softwars,
| » tfatamentm de talhas automatico por reconfiguragls ou re—
iniciao,

»  Bauipamentos de teste g diaéhmﬁe adicionais paka_usa Bor
operadores de modo a possibilitara procura de falhas 8 o reinicio
da operag¥o no mais curto periodo de tenpo possivel,

« SEgUranga de  arguivos de_daﬁaﬁ para maﬁidaﬁ’afﬁﬁivaﬁ de
corregdo de falhas.

A alita disponibilidade do sistema inteirao exige,
aldm dissn, a capacidade deg acoplamento & desacoplamento de com—

ponentes. som a8 interrubclo do sistema.

3.3.4 - COMPUTADOREE FARA FPROCESOMENTD COMERCINM .

Um grande numera de aplicaghes comgrciais 2 hole

realizaedo na forsa de processasento de transaghes. Muitos psud-



riogs manussian, iterstivameote, uma srouive de dados grande & de
aopssn comun. O coniunto de muddangas ou perountas oue ropresshiam
uma ooorrénoiase comercial 6 0 executado  comd wms  fransagio gus
transforsa o aroguive de dados de un estado para oubtro. fis exigén-
cias caracteristicas paras oz sistemas de ﬂ%mcagﬁam@nta ge transa-
phes, aXo 1381

- alta disponibilidade para a syecuglo continda dos  aconia~
cimentos comerclais, nos termos nornsis de trabalho,

« alta integridsesde dos dados para uma representagdo  precisa
dos fatos comsrcialis no arguivo de dedos, ’

« tratamento sutométicn de talhas pom defeitos de hardware g
ﬁa%aitmg d@ tranzsagbes, _ .

« reconfigurasio de subslstenas {de hardware g de sofiware)

g

sem periburbasr o funocionamsnte normal.

F.35.3 — BIBTEMAS DE REDE LOCAL.

Endende-se por sistesz de reds imcél, um sistemna
computacional gue, em rede local, oferscse ans uaué?imﬁida uma
estagio de trabalho, sgrvigpes comn [961:

. auuisigiEo e armazenamento de dados,

. administracio & esicsls de dooumentos,

» atessg a oultras redes, pablicas ou niEn, oun servighs seme—
lthantes.

Fregisntemente, 08 uswdrios de uma rede Zu;al o —

mam im grupo de trabalho pus, prinordialsoente no campo de  sscri-
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térios , om parte adtoneosamenis g, en perte cooperativasente, e
solven problesss comercials de eplicapio. &s exigbnoias parachp-
risticas sXo agud seoglhantes aos sistemas de transagbes:

. alts disponibilidade do “"server® para apresentagiio conti-
nua dos servigos, |

. administrae¥s automatica e redundante dos arguivos ge da-

dos para as estaglbes de itrabalho,

rratamento aubamitico de falhas de defeiins de harduware e

de prrog nos Servigos,
. configuragin aumentads ou reconfiguragio da rede, sem in-

terromper o servign corrente.
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3.3.4 ~ SISTEMAE DE TEMPD RESL,

Computadores de tempo resl, ussdos no  controle,
punervisio e autopagds de ﬁiﬁtémﬁﬁ industiriais & para & constrou-
gén  de sistemnas de comunicagies, snoontram-se en um ambiente de
sistenss qus [B6, 98, 991:

« Proporoiona somente intervalos suito peovenos de tenpo pas
ra o reconhecinento de falhes de modo & garantir a contiouwagdo do
processamento em tempo real, ‘

«  nEo pereiie, Bm ogeral, o restabelecinento (bachward recp—
veryl, por causa da falta de redurdincia no tespo, pols  eventos
antecedentes n¥o s¥o reprodusiveis normaiments para o funeciona-—
mento  do sistema, causado por congigdo e tamﬁa - real,

- mEsno con o enpregin dp sistemnss ge sdltiplos processado-
res, por axenplo, no processanento paralelo, oriap-ss poucos no-
voas  intervalos de tempo para wubilizar propriesdades de toler8ncia

1

a8 faltas,

. exige , por razBes de comporiamento em tempo real, redun-
dincias sstaticas gue continuam a controlar o processo industrial
gde maneira bem detinida,-

. exrige do sistema, aldn da necessidade de reconhecimento e
mascaramento de falhas, 3 capacidade de permangser em wp 8stado
seguro, oW de transitar imediatamente pgra um tal estado, isto
&y realizar um comportasmento a prova de falhas {(fail-safe), e
asseqgurar alta integridade de dados,

- por gcausa de procedimentos tipicos de supervisin precisam



utilizar métodos de  diversificssio ou variticagso.
Tornaram-se  conhecidos nesite canpo de aplicagio

o sistesas August-Bystesns Series I00 @ o gistesna TELERERM M
da Siesens. As proprisdades de toler8ncis o faltess para um siste-
ma de  tempo resl, sio desonstradas  pele sistema RDD (Beally
Distributed Control Compubter Syﬁiamk de cemfiguragin distribuida
de we  sistema multi-microcomputadores (3%, 71, 1237, 1&031, com
propriedades de toler@ncis & faltes, gque foil  realizado como um
sistema pileato péra controle de 28 alio-fornos & substituiua,
pnesia aplicagio, todos on sistemas convencionals de émntrwl& e
comando. A analise desse projeto, mostra gue a tolerSncia &
faltas n¥o & definidse somente pela construgdo do hardwars g pela
parte do sistema operacional gus diz respeito & supervisio, maé
também das

«» 2zcolha dos meios de comunicasdo (fibra  Sstical,

- tecnologia de construgdo,

« téonicas de programagdo g compilagiio para sistemas de mule
tiprocessadores,

« interface homem-maquins asistosa ao usuario.

qua definsm oz critdérios parae toler8ncia a faltas do sistema in-

teiro.

BCE8E - ALBUMAE ORSERVADDES .

Na escelha de sxremplos coms atima descritos, a i~

titagdn atual do mercado ol anntada usando-so, GEMpre Que possivel ,
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sistenss edistentes para sxpmpliticar a whilizaglo da tolerdncia
# faltas o cosputadores., Izgo peraite descraver as  interdepen-
denciar  de funghes oo sistena ¢ an propriedades da tolerdncia a
faltas, @ gue s¥o distintas em cada ares gapprifica. Ao .cmntrém
rio do gue oooere en modelos, repressntan iimitagihes con relagdo
A tolerfincia o faltas. Deve-se ohssrvar gug, @n gquase todos  om
sistesas disponiveis, geralmente do tipe  Yturn-key®; o ysudrio
uraciaa alnda tomar mgéidaﬁ conpleeentares g integradoras para
providenciar a tolerSncia a 4alias em seu sistems e DANa O B5eu
usg sgpecifico. Além dissn, o8 sistemas toleram apen$§ falhas
especificas  de hardware. Falhas miliiplas & falhas de software,
ﬁeaaﬁﬁitam da andlise g tratasento especifico adicional.
Analisando as diversss publicagBes com relagio
& tolerdncia a faltas, observa-se oue em varias aplicégﬁ&a; SO
descritas solugbes para sistemas computacionais tolerantes a fal-
tas que ultrepassem as  dreas  agui tratadas, reforgande nossa

opinidic de gue, em guase tpdas as  dreas de uso de compuiadores,

a toler8ncia a faltas terd signiticado fundamental para a opera-—

o confiavel de um mistems de controle de processos  industiri-—
aism. Em sua realizagdo, certamente serdo usadas novas tecnologlas

oriundas do atuel desenvolvimento de VILBI,
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MODELOE  MATEMATIOONS
4.1 - MODELDS DE MARKDV

Existem gquatro tipoz de modelos de prmha&iliﬂade
thee Plarkow, mada.u§ relacionado, de sodo partiaularm.amm o coneal -
to de confiabilidade. Modelos de Markov sBn fungdes de éuas va—
ridveis aleatdrias gue s¥o: o estado ¥ de um sistoema 2 o instante
t da observagdo desse sistemns. Os tipos de modelos provéw do fato
de gue aad% uma dessas veridvels aleatdries pode ser continua ou
digoreta. Quando oz estados slio digoretos & o instantes sio ta&—
bém discretos, periddicos por wx@mﬁla, o sodelo se consti tue om
uma cadeia de Markov., Sz os estados sio discretos mas a observa—
FED ¢ em gualoguer instante de tampm,.m modelo seraé um processn
de Markov.

U processo ds Markow ¢ descrito por um conijunto
da probabilidades p . gue estabelecen a probabilidade de iransiﬁ
cdo  de um estado iléara'um getado 3 Quaigquer)da sintems X. Em
qualguer modelo de Markov, as probabilidades p dependen suwclo-
sivamente dos estados L e j, & sio inﬁapﬁﬁﬁant;; de todos o es-
tados anteriores, com esxogssio do Glitimo estades i,

A distribuigdo de Poisson, segundo a gual sin ps-
tabelecidas as relagbes de probabilidade de um processo de

PFoizson, gue ¢ um tipo particular de processo ge Markov, depen—
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e do ndmero de waarr@mai#m o bemoo, ﬁuﬁé probabilidade ¢ cons-
tante o un intervalo pequent de tempo Abt. Comcteristicamente, o
muamare de faltas no tempo. para wm grupd de componentes gae i adiole
raoen aodo de sebstituigio instantines, isto ¢, paralsla, ou no
modo de sobreszalentes, constitue um processoe de Polsson £135). As
oeorrSnciass (Faltas ou falhbas) s%0 discretas e o tempo & contd-
AT T S & i w TR 3 caractariz&_um morieln de pvenitos discretos & btempo
corvh £ fum.

Eﬁéﬁﬁcialm&ntﬁ; um processs de Polsson ¢ baseado
nas ssguintes premiszas: g

t. & probabilidade de gue uma trensigldo ocorrs do
estado n para o estado n+i, durante o intervalo de tempo At @
9m5 e Fi‘é o ntesro de poorrEncias ne unidade de tesapo.

Nas aplircagbes & ponfiabilidade, A ﬁarréapmnd&
ap namere de falhas na wunidede de tespo, ou seda, & s taxa de
falhas. As ocorrfncias, neste modelo basicon, s&c irreversdiveis, o
que significa que o namero de ororréncias nSo decresce no tempo,

Modelns de Markov onde transichbes em ﬁﬂi%sﬁEﬂtiﬁﬁE
sdn permitidas, censtituen a base para & modelagen de $istemas
regaravels, nns guals um componente gue falhou segundo uma taxa
de falhas h, & reparado pu recupsradn e, 8 ﬁéguidas reatit&idm
ao sistema (7, 8, 21, 1333, O componente reparado pode sar con-
siderado como novo, isto &, ﬁué taxa de falhas € a sesmna gue a
ague tinha no intervalo de tempo em gue opsrou antes da primeira
Falha . .

2. cada ocorriéncia @ independente das outras

pcorréncias, isto &, a lei que &5 governa ¢ a unifo das L ket



habilidades,

F. & probabilidade de {Vaﬂﬁigﬁm e duas ou Rals
ooorrEnci as, no mpsso intervaleo de btempo A @ desprezdivel. Esta
& apenas uma ouiras forme de pstabelecsr e indespendéncia entre as
coorrineias. Fode-se dizer gue a probabilidade de duss ooorrin-
cies no mesme intervalo de tempe At ¢ dada pelo produto das pro-—
babilidades de cade occorv@ncia, iste &, (AADAALY, & que se
constitue um in{initéﬁémm de segunda ordes, podendn zmer despreza-
cdes,

Az probabilidades de estados & azn prahabfﬁidadaﬁ
de transigdo podem ser representadaspor ue sistems de aqgagﬁ&a tie

diferenga. A probsbilidade da oocorr@ncia n ono instante €, do sis—

tema o, pode ser posta na formas

Plu=n,t) = F (£} . 13
n

e ni#o ooorrerem transioes até o instante t+At, a

zegrinte equaglo de diferenga pods ser spsoritas

FootbeARY = {1 ~AALY P O(D) 23
o _ 0 .

fa gqual pode-se obter:s

Pott+ft) - PO
0 - 0

1im = lim 4=/ .F (£) £33
At~20 At At~30O 0

g da gual, wiilizando s definiglio de derivada, pode-se obiers



g oLl
[#)

T 4 S T - L O L43
gt 2

Eeta sguagdp indice nus a probabilidade de nEo
exisbtiren ooorrdncias no inﬁtanié t+ht & F (bAt) . B ¢ dada pae
i}
la probabilidade P (L) de n¥o existiren oooreBncias no instante
O
t,; multipliceda pels probebilidade (1-NALY de n3o existires ooor-
FERCiaz No intervals At.

No case de ume poprr@nclias no instante t+At, tem-

—EE S

FotesAt) = (AL P {E) + (1-RAAL) P (1) £51
3 Q i :

o eata relagdoc, a probabilidade de uma ooorer8n-
cia no instante t+Ab podersd existir:

1. 52 n¥o havia mcmrr@méia no instante &, ou seja,
FoARY, & uma ocorrBncia sxistic no intérvala Ats zendo sua proba-—
b?lid&é@ Alt, ou enti¥o,

2. 33& havia uma ooorrfncia no instante £, P (&),
e nenhums oubtra axistird no intervalo At, o qué pode aer &ipf&am
so por (1-AL) .

A expressio L33 pode ser generalizada para uma

soorrBncia n no instante t+At, na formas

Py = (AADYF (L3 + ti-AALP () £33
N i1 1



sendo nel, . 3 wee.

Da supressio acima, pots-se ohter, pels dedinigss

POLEHALy ~ B8

L} | 3 .
T = iim AR (b +
At=»o o At AL=>0 e

+ lim {-POF (E) , R

At—>0 ft ' o
&2, a&indas

g P ()
1]

~~~~~~~ = AR (ty — AP (&) : £83
gt i [ 2

Az equagles [2] e [43 realosente descrevem um sis-
tema discreto no tempo, & que o tempn & dividido ém iﬁtarva;ﬁé
At. Mas fazendo AL-30, obtém-se eguagbes ﬁi%er&nta?aiﬁ gue des—
crevem wum prucﬁﬁéa de Folsson, em tempn ocontinuc, tai_&nmc Nas
éprEﬁﬁm@5_£43 e (53,

| Fara completar a descoriglio de um sistems, Qm o
funto de condigles iniciais serd nEcessArio. Considerando que pa-

ra =0y aconteceram m ccorrfnoias, pode—-se escrevers

F o) =F (0) = ... =F (0 =0 com ném
o] i ' n .

& Oue : .

oLy o} ' £=1



Aoy

& sologdo de D43 com a condigio indolial PO = i
i
E Rl St p

S I _ [303

A solucko da oouagdo difersncial obtida de [D3,

com FOOy=l g PO(GI=0, fornooe
0O 1

~0t
Folty o= NbLe : L1313
i 4
g, similarmente, & soluglo de [83; fornece wna pupressin geraly
n

(M) Yk
Proh) o e @ . L1%3

isso mostra gque o prgﬁ@gﬁw gde Poisson & um tipo
sepecial de processo de Markov, gue podse ser eﬁﬁabalaaidn & pare
tir das tres premissas basicas, Mio @ neressdrio mencipnar &
‘distribuisfo binomial, comp @& feito em certos textos £40, 13G3.

Uma imporitante interpretaclo de P L) segue. B T

. O 4]
¢ o instante da primeira ocorrfncia, F ) & & preobabilidade de
(:) .
N svietires poorrincias, isto  é: '
Bo(d) = PF(ECE ) o= 1 — Pt g% ' 133
€ $ O

Desse modo, 1-F () ¢ a fung¥o distribuigio acu-
0 .
aulada da variavel aleatdéria t, o instante da ooorrEnciac A fun~

gX¥o  densidade para o dnstante da primeira crorrincia serd obti-



do pela derivadass

F{ty = e {1 - @ Yy s N g B L1431
i

Tesn significa gue ¢ instante de primeira ounry B
ria & sxponencialmente distribeldo e gue, conshderandn gue Cads
ooorrncisa 8 inﬁ&paﬂﬁ@ﬁtes o intervalo de tespo entre guasisguer
duas ocorrincias  # expongnolalesnte distribuldo.

Defing~sw, a seguir, & matriz de transigldo e gs—
fados. Fara a formulac¥o de um modelo de Mayr oy, oonsiderando es-
peelficanente o modelo de estados discretos e tempao continuo, de-
ve-sn dedfinir todos ps estados mubuamente sXClusivos do sistema.
& 0 Caso, pbr exesmplo, de un fnico componente ndo reparavel, e
que poderd estar em um de doiz possiveis pstados: bom estado 5 &

: o
guetrado 8 . O conjunto de equagbes de estade descreve as bransi-
1 .
shes probaebilisticas do entadn inicial, para t=0, para o gstado
final, de eguilibrio. As probabilidades de transig¥o devgm ohede-
car as ssouintss regrass
i. & prmbahiliﬁadﬂ'ée transigio, no intervalo de

.

tempn At. de un estado para mutro & dada por
z ity At £157

orde zit) & o aceso ou casualidade associads nom oS oS patados
e auest o,
2. as probabilidades de mais de uma transigio, no

intervalo de tempo At, constituem infinitésimos de orodemn superior



g poden s8r dRBRVERACES.

Para um mistema em gue ¥ (B, para todos 05 Compoe
i
nentes 1, @ ums constante no tempo, isto  é:

z by = A ' [1&7
i i :

v modelo hosoo@nen eerd estabelecido. Para um Gnico componente,

& probabilidads de ester no estado s (bom gstado), no instante
- (:}
tHAL, £

PootbeArY = D1 - z(RILAEIF (R} o+ Q.F (B} D173
w3 53 sl

pue & forpads por duas parcelast & primeira, £ & propabi lidade

dey sistema sstar no estado = (bom estadol, no instante &, F- (t)
8 &0
multiplicada pela probabilidade de gque néo ooorrey falhs no ine

tervalo Ab, iste &, L1 - z{ity At a segunda parcela €& a probha—

hiligdade do sistems estar no estado guebrado s no instante L,
i} i )
R (E), multiplicada pela probabilidade de repareo, no intervalo

“i
At. nue ¢ zero (nd¥c ha reparo, por hipttesed.

Ne modeo andlogo, a probabilidede do smistema gatar
noy esstadn s no instante tHAL 83

i

PoofEeAt) = 1. F (1) -+ Dziry A]P (1) L1183
si =8 S0

formada por duas parcelas: a probabilidade ds permanecer no gsta-

do = {(guebrado), gue & 1 & & probabllidade de transigao do es-
i
tado & para o estado s, gue € a crobakilidade de falha
0 i ’
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2R AL, mudtiplicada pela probabilidede de estar no estadn & .
o
Pma mabtriz de transigio de gstedos pode ser dedfi-

nide usando-se s ecusgbes TI73 o [igd:

EmTHELD FINa
£ %
ERTHALG IMIDIAL ) i
< i - z{t}¢ﬁt z{t}. AL
4
5 i i
i

# matriz de transiedo de sstados tem 8 proprieda-
He de gue a soma dos elementos de uma fila & igueal a 1.

A supressies (173 & (181 poden ser rearraniadas
de modo 2 52 obters

FooogErArY -~ B (1)
w0 (1 o
~~~~~~~~~~~~~~ et T I -5 & 0 TR B & b BN SRS SR & o ]

At =G At st

BooteefEry - P (T2
w5l sl
mmmmmmmmmmm = z( (). {%) t1%3
At 50 :

1 terms envolvende POty no segundo pembro da
=1
primeira equagls {191 pode ser canceladn; se niEo ha repare. Fas—
sando aps limites das equaghes para At->0, & usando a notagio P

para desionor derivadaes, obitédm-so:



F Ly = —~ (Ll , P {43
LA =1

Foofty = ozt .F (L) L2063

Em geral, interesgs exsmninar wmn slstess supondo

gue, intcialmente, o sistessa sstd em bon sstado. Dessa formas

POy = 4
5L

{0y = 0 ' ’ {213
sl :

£ splugdo das souschBes (203 com as condigles ini-—

clais {210, forneces
Foolt) = sup- J/tz(5>n§63
50 )
. t J .
Pty = § - exp- / 2 (D) . af] ‘ {221
QO
sgrdo, evidentosmoante:

oty + B {ED 1

= al

#

eogue significe gue & suficiente calouwlaer P O{L), gque indica &
R4

probabilidade do componente permanescer @m bhom sstadoe. Por defint-

gzt I i pupressa & confiabilidede do comppornente. Mo valor da



Nl

condig™an Inicial P (0 pode-ue ainds dnolodr uma falha dnicial,
i3 "
aur ooorrs antes do sisteme ser energlzade ou ligado. Us trata-

mento mais geral serd dedo & sete problemsa no desenvolvisento de

e modelo geral (velda capditulo Vi,

4.1.4 — GRAFDE DE MARKEDGY.

Vim modelo de Mearbov pode ser caracterizado M LT
gratfo, composto de nds gue representam oz sstedos do %iét&mas =
de ramos que representam as probabilidades de transigio. Fara o
problamna deﬁnrita pelas eguagdes 1173 e {183, ou pela correspon-

dente matriz de transicgico de estados, o gratfo serd oomnd o ocfa Fi-

gura 1.

1-z (k) At i

F FEL D Fite F
20 51

Figura i — Drafo de Markoy para Um Blemento noo

Repoaravel .

Traténda o nos comn fontes de sinals 2 ag'praba_
bilidades de transigio comn coeficientes ge tranzmissdo, p&dawﬁe
escraver sdguagbes gus indiguem gug & prahabiliﬁade die estar en um
nd Ao instante t+AL 6 a sema dos sinals gue chegan  aquele nd.

Trdms nf ebron noas oXo considerados fontes no instante ¢ e todas



ay probabilidades de tranai@ﬁm ghpwan ger consideradas ocomo ganhos
Ga branaml ssio.

Pode-se esorever diretanente as sguaples diferen-
Ccials ocomn N eguagio [203, seguindn as seguinies regras. f va-
riagio, no tompon, da probabilidade sm ous nd, isto &y sus deri-
vada, merd igual A soms dos produtos dos coeficlientes de ganho
dog sinals gue chegan an nd pelas probabilidedes dos nés fde ori-—-
gen desses sinasis. Os fatores At deves ser slisinados das sxpreg-
wlips. Nos lagos %émh&ﬁmg {de um nd paras o proprio ndd os fatores
de genbo unitdario devem ser igusliados & zero. Sinals aléé&ricma
negativos serfo usados para indicsr wum sinel gues sal de wm nd.

Farag a figura 1, por ecxemplo, as sguagbes serdo:d

B = g AE) L
A =0

= s tEl.F L2%3
w5l 50

2]

A operagio em paralelo ou de um sobhressalente, em
um sistens de dois componesntes, pode ser ilustrads pelo grafo da

figura 2. Bende x o2 X o8 componentes, bhaverid auatro possiveis
i - . o .
eatados do sistemar 5 5N X o 8 FROH 2 8 =¥ x , ondde a
LT R i 12 Z 01 02 ST
barra indica gue o componente falhow.

0
t
td
ot

0O grafo de Markovy correspondents sstsd mostrado na

figura 2.



i=fz  (bi+z {ry i/t .

01 £ / \

z  {E¥hn z {(EYAR
0L . 23

Figuwa 2 - Orafo de Markov pera Bistema de Dols

Componentes.,

Do grafto, por inspegrio, £ usando as regras estabe—

lecidas, pode—-se sscrever as equaglies:

ooty = o~ Lz {(t¥+z (R (1)

=0 o1 ($4 &

B {ty = = {ti¥ {(£y — z fhIF . (1)
51 e 50 1% 51

|2l () = z (L¥P (2 - = (TP ()

s (5 50 e S

ooty = 2 CE¥F (b o+ oz (BP0 (L3

Py + P () & F (L) + F

(£ = 3 reas
=19 el 52 a3 -
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Gl — LADBILERAUIER SURDEE A FURBEED 0RO,

fs enuagibes dadas por [E43 sdo muilo dificeis de
r&%alv&r.gara uma fungdin z{L) gualouer. B ela Jor explicitada,
entretanto,; a8 solugles serdo bes pals sieples de obler, sspe-
cialmente se =it ¢ ume constante, isto &, uma fungdo indepsn-
gonte do fesmpo b

Desse modo, se 7z (Ly=h , z (by=™ @ {83 =

(51 Q1 Q2 02 i3 i3
& 7 (f)=h g, coansiderando gindae as condighes iniciais seguin—-
2% 23
tes: P (Gr=1 {(sistems inicialmenie em bon estado) &
=18

Bo(m=P (O¥=R (=0, pode-se obler as seguintes solughess
sl =y &35

- Y&
01 02
o) = o@
50} '
N - £ AN A TR A
O3 13 a1 02
= O B L - @ B
&1 AN A -
’ G102 13
A At —-{M 4 3t
OF s 01 oF
I € o T ] X = - 3 RG]
52 A A AN )
0L O 23

A probabilidade P (P} pode ser calculada usando a
=3
fltima das relagbes [243.

Se o silgtemas vonsliderado ¢ série, isto 2, & gue—
bra de gualquer ocomponente leva o sistema a um gsstado n¥Eo opera-—

cional, & confisbilidade do sistema serd dada pows



G 33

AT T T B 4
LS5 S
Bofdy = 8 4y = o Lz
& L

He o sistems 4 paralelo, s guesbra de um componsn-

te nip dmpede gue 0 sistemae continue operscional, logoe

ROy = k3 4+ itk + P (£ =

o &0 e )
pa N A i
o1 o 01 OF
A B - - ~3.e ¥
NN N FANEEE VAN 4
01 0p  ix 0L 02 23
P -t b O -
01 13 2 2%
e e s e e e ey =] it srm o s £
Ny N Ny =N
0L 02 13 031 o2 23 L7

Ma relasio [Z7] o gosficisntss A nao =30 Fungips
doy tempo mas, ainds sssim, & egquesso ¢ bastante geral,. Maitas
sianlifivages podem ser consideradas se os componentes do siste~

ma slo todos iguals, com as mEsnes taxas de falba.

4.3 CONSIDERACEES SOBRE FAlLHAS DEPENDEMTES.

Um sisbema comn componentss em paralelo pode sor
constituido de ando gue um compongnte posss falhar cemn ques o sis—
temna deixe de operar noresliosnite com algan decrdscioan de sua

perdtovmanced. O sistoma falhe aponas guando todos o combonentes



B-14

g poaralelo falham. Alnda nlo considerands o reparo de wm b wlti v b
ngnte gue Falbou, vEe-se gue o caloulo de confiabllidade de oum
slatess peralelo depopnde da funglo densidade de falhs de cada
componente. Se o operaslio de wum componente afszta zsigriifivativa-
mente o anbiente em gue 0 sistems Opera Que, por sue vezx, Lemn Bl
tave de falhas (Du de um oubrn hmmpunwnﬁw) gdapendente de algum
pardaeetro ambiental, ter-ss-s uma situsgio de falbe dependente.
U naso sesslhante cocorrs oguando uma Glavel $luxo sm oum eI
nente alitera sua taxa de falhas como, por exemplo, om una fonte
de alimentagso comum a varios subsistemss pletronicoes. Usm outro
EHERDIO ¢ a opersg¥o de miAguinas cuja taxa de falhas depende da
intensidade do flug de pegas.
Em principio, & contiabilidade de um aiﬁtama Co
componantas em paralelo serd dada pels supressico gendrica da pro-

babilidade de sussesso (853, 1351:

Rets

1
iy
Pl
3
+
L]
Y
®
i

= F’(}{ }&'?‘{x }+wau"§'P{x 3 -
i 2 i

— EP{w o 34F{n 1 dde.e . tFiw x 33 4
i 2 i = i=3 4 4

+ TP 8 o Id,eesntP{ ¥ ¥ Y31 4

1 22 io= =i i Jjk
’ r~3 o :
+ v ¥ {wi> s?’{:{ o “ o oA } I:QE}

1 2 1
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¥
2
o
P
5,
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ki
[y

L& iﬁtarpwwtaggm'& o caloulo dos tersos das proba-
hilidades condicignaizs ndn & mulito clara nem sipples para pro-
Blomas tisicos, e-aﬁ térnicas desenvolvidas por Markov s3o selhoe
res de as aplicar gm certos casts, ooma @ o Casd da ﬁméugga pelo
grafo da figura 2.

A relagin (271 pode ssr aplicada direltamente aops
casps em nue a taxa de falhas dos componentes muda e fungio de

algum parZmetro asblental ou do processo, mas ndo oo bempl, Sone

forme mostrado ne figura 3.

=it}

?\ F K MK K R H K WRER

B =

Y
Figura 3 —~ Modele de Falbha Dependente, Constante

rim Tempo. .

Mot a figura‘h representa & tavs de faihas {(onse
A .
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e
bante) de un cosmponente & M representa 2 banae de falhas (Lanbén
i
coratante? apds a falhs de oubtrs componente, Que ooorre mn dnge

Tarude &,
For outro lado, & mesns refayio (273 pode bambém

ey aplicads & sistemas comn sobressalentes. S8z o components ®
. i
eatd linado & n & sobhressalente, A= . 6 tena N serd igual a
2 a1 A b
rero se o sohressalents 4 $ric e osupostassnte ndo pode falhar noe

patadn desligados o serd igual a N se pods falhar no estado des-
. o
ligado ou s8¢ um schressalnte gquents, snergizado mas n¥o coneo-—

T

tado ao sistema. Também A =N e M nEc preciss ser esperiticads

B RCI. 23
s A =0 nois, neste caso, o gstado 5 tem wes probabilidads gue
Gz Z
g wero, ou ainda igual a A se A =N\ . De gualgusr soudo, & taxa
e oz O

de falhbas para 38 independs de 9, enmhora o instante da sudarnga
aibita da btaxa de falhaes seia uma fungio de 3. |

O problema se alters complstangnts s 248 £ ums
fungsn do tempo 2, neste caso, oubras téeonicas devem ssr anlicsa-
das, coono por exemplo, o mélodo da junglo de funcin den%idade o

o sttodo dos estados intersedl darios {Eis 38, 39,40, 13573.
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A complesidade de un modelo de Merbov depende di-
retanonte do nadoero de sstados do sishema considerado, J& gus, &
radae estado, corresponde ume eavscio diferpnoial. O nomero de eo-

T

tados m de um sistema de n ceosponentes ¢ dado por:
m = { ) + { ) -+ { ? b SR + ( } == E {3(}3

Mem senpre ¢ 2 necessdrio detersinaer guals compo-
nentes  falham, bastandeo saber gquantos. Heste caszo, o poasero de
patados diminui para ntl. Ue grato de Harkov compacitado pode  sore

umadn para suse Fim.

4.5 -~ BISTEMAS COM COMPONENTES REFARSVEIS .

Sampre gque o tempo g os custos medios de repsro de
LM ha@a oy componsnte de we gouipamento cmnﬁt%tuﬁm vma fragio do
custo inicial do eguipamento, ¢ reparo do cosponente deve  seyr oo
considerado. O tempo entre falhas, o temnpo de reparo, o pdoero de
falbas sm um certo intervalo de tenpo & o tempo relativo de  ope-
ragio,  s30 valoress de mérito que deven sempre ser considerados,
além da peontiabilidade e disponibilidade.

A disponibilidade ALY & uma fungfo gue descreve

o5 bensficios do repero, onm  sistemas gue podem folerar periodos



G0

sEm operagEo ou  de opesrepdo com deordscinn de performance. &
gedinids oomo & probabllidads de gque o sistens sstd gpsrando no
instante t, contrastandoe com o conceito de confaibilidade R{L),
3 # a probabilidades de oug o sistems operae dwante o intesrva~

les 8 2 t. A dizponibilidade ndo comtdm indormegiBes sobre falhas

antariores do asistems, ow por gueantos ciclos  de feslhe-repara o

[N

i

siateme & passou.  Peara om Ondce conponents nio reparavel,
S{tr=Rt). Para ure cosponents repardvel &0 MR,

Em.ﬁiﬁﬁwmaa com redundinciaes, o reparos podde  bhene-
ticiar tanto a confiabitidade quante & digponibilidsede. ko um
sistens de dols  compeonentes e paralelo, nEo haverdds reparo o
sistema falba guardn ambos os  componentss falhas. Havéndo repart,
auando um conponente falha & o outro conbinus operandt, o  pri-
eeiro Dode ser reparado e recolecsdo em operagio antes gue 0 osee
gundn falhe. A préxima falbha poderd ssr ono primelivg oo no ssgun-
o cosponsnte,. O sistesa permanece  operacional enguanto o tempo
de reparg for menor gue o intervalo snotre falbas guﬁﬁaagivaa* A
lonngn  prago, pobderd ooorrer uama %alha‘nn conpongntse sobrevivente
antes gue o componente gue falbouw seia reparado. RNeste caso, o
micterna 4alha. Entretanto, a contfiabilidade do sisztasma £, cla-
ramente, aumenitads por se2ic do repard. W

B as taxas de falha M fores consideradas constan-—
tes, assim como &s taxas de reparo p, isto e, se as respectivas
fungbes densidade s¥o sxponenciais, modelos  de Markov podes ser
utilizados. Os mpdelos para-confiabilidede e para disponibilidade

gdifpremn =i 4 necescsirio sstebelecer cetados FInais para o mo-
4

dele de contiabilidade, iaton ¢, estados & partir dos guals Q@



slintena nlo trenslta paras nenhum oubtro estacdo.
O grafo de Herkovw parsa & condiebilidads de un

gk oo elepento ndo reparavel & o da flgura i, ontde zitis=n,  fs

L

srusgies [201 forneomm:

B grafa de Markov pare a diﬁpmni&iiidﬁd& de wmp

anicw  cosponents reparavel ¢ o da Figura 4,

mhﬁt

g

5{3 . 53.

Figura 4 - Grafo de Markov para Us Componnente

Reparavel .

Usando-se as regras jé estabslecidss, as eouagies

diterencials sprios

i

P oAty = ~ AP (b)Y o+ pl P it)
80 =0 51

ooty = AR (1) - MuF ()
sl =0 @i
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das guals pode-seg obhters
M PARS KA SR : '
GLEY = P (R} ® e 4 g Loed
=l ;’Kﬁé-}.,i }\%}x

# digponibliidade de ssiade estagionirio A (s,
’ i
corresponds ao limite de 80 ousndo borow, sendo, Reshe Canol

M
I L3353
B /‘}’\“{”}.i

enpuanto gue o limte da condiabilidade guandn t-2ob & zsro.

4. & ~ OBEERVALREE FINALIE.

Gratos de Marbkeov podes ser esstabslewidos paras sis-
temas  repardvels com oguslguer ndmero  de conponsntes. Os nodelos
a¥%n particulazrsente aplicavels g sistemas de manuwfaltwa ¢ a sis-
temas eletronicoes, onde as’ taxas de tr%naigmm de estado operacio-

pal para estado de falha 80 constantes no tenspn. Ds efeitos de

reparn  de componentes g de subsistemas pode ser inclaido nos mo-

delos, desde nue as  taxas de reparo sejass tambéo constantes 1o s

tempon. Para sistemas con muitua sstados, o sodelo na forme  de
grafto pode sgr ﬁ%tabaiaﬁidé cowm facilidaede. O egusascionamento e
a salugio analitics, sempre desgidveis, podemn spresentar-—sm
miito complexos. Fara sistemess  com estados regularoente disiri-
muidos no grafo, as selusbes snaliticas apresentam  caracterisii-

cnn de simedtria, peraitindo indugies 2 generalizaghies.



DESENVVIMENTD BE BROE MONMILOS,
.1 o~ MODELOS HATEMATIONE FONRS BISTEMAS TOLERANTEES A FALTHS.

Sluandn se realiza é andiise de confiabilidade de
wm slstena complexo, é mitite dificil tratd-lo como ume entidas
da.ﬂmmglﬁta# Decompor o sisteme en subunidades funcionais, mme
postas de slemesnios, componsntes 8 ﬁubaiﬁt&maﬁs & uma forma
abywisn de tratamentn. Em gerael suple-ss gus gue cadds un{éad@ o
de assumiy dols estados: bom estado e mau estado ouw entdo sem
faiha @ g falha [38, 413. Embors analisdvels por sodelos de
Markow, suitas vezes ¢ sals oconvenlente sgiabelecer umé densri -~
gEn  tipo diasgrama de blocos, 2 o caloulo de confliabilidade 8
realizado em teraos de confiabilidade das subunidades. Estrutu-
Fag ﬁéri@*parai&la pLorren con Fregiifnocia, aszis como combina—
ghivg delan,. A andliisse combinatdria, wmbors simples, pode ser

aplicada a sistesas hastante cospledos, desde oue apresenten RS8a

satruturas [3%, &0, 703,

H5.1.1 — aNALIGE COMBINATORIA

A operag¥o de um sigtema gus depsnds da operagEo

correta de todos os seus cosponsntes, configura uma sstrutura



e, e
0

bn?

merie, cuia condisbilidade  &:

Fro4ty o= Py P A Y.l (SN OE e e 3 LE43

el petlo edpresses az probabilidedes conddcionalis,. Be ndEo hia
interegio entre o cosponentes, as falhss slo independentes &

et CanD:

.o

RotEy = [T Fix ) ' SR

) i=]1 i :

Em alguns sistesnas, ha mais de un melio de reali-
rar uma mesms funeio. No caso de falibs de v nolo (ou mafﬁ), £
sistena ainds pode operar cmrrﬁtamﬁﬁtw, 1 mistens pods, sntio,
ser regresentado por ums sstrutura paralslaz onde n esios estE#o
congctados entre a entrada o & saida, e toddong deven falhar para
pue o sisteoma %alhe”.ﬁaaa contiguracdo &, am veres, chamada de
aistens redundante. Entretanto, adobando ums nomenclaitura mals
Cpoerente, 0 termo redundante ssrd usedo para designar s introdu-
gEc proposital de elementos, com & finalideds de suwrentar & con—
fiabilidade do sistema ou para dar-lhe caracteristicas de tole-
réncia a falias.

A probabilidade de susseszso de uma configuragio
paralela pode sor expPressa Como:s

Ro(E) = 4 = Pex IPUR /% YeuaPU2 /3 % wauex ) 1363
& i- 2 1. i 102 -4

ot & barre indica gue o conpongnte falhou,
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S

Supsendn gue as falhes sio independentess

i .
Fogey o= & - T Fix L7
o ' HESH i
Ron sistesas ouio sussesso de operaolio depende de

gue k unideades dentre as nogus o cospbe, ou sistemss k dentre o,
tom nel unidedess de reserva (kdend. S todes as unidades sao

idfnticas, & probabilidade de susssssd € dada pors

oo i £33
R (LY = E:{ LR oL (LR ' 383
ki i=ly d :
onds B ¢ a probabilidade de sussesso de gualquer unidade. G2 as
utidades nEo sEo id¥nticas, serd necessirio enumerar sxplicitas
mente todes a8 combinagbes pus resulian op SUSSSESD, € GUE SBEIEO
£
em namero de { ), Para ken oa formula correspontde & um sistema
7y .
sérig, o para k=1 corrpsponde & um sistoms paralelo.
Em o sistena paralelo, todos o8 wanals estio ati-~
vos deede o indicio (820 e operam abtéd que ume falha ocorve, per-
manwpcendn conectados no sistema mesmo apés & falha.

Pns sistemas com sobresselentes, nesm todos os ca-

nais paralelos estiio conectatdos g funcionando ao mesmo tompo. Fa-

ra um sistema constituido de M elemenitos {dEnticos, dos guals

HN-1 slo sobressalentes, supondo ous 08 elementos nEo ativos tesm
taxa de falhas iguals a zero e gue o interwvalo de tempo aﬁé &
Falla tem diﬁtribuigém evponencial, isto ¢, gue & taxa de {alhag

s

¢ constante, a confiabilidade pode ser detsrminada por:
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ROtk w oo P L3597
By § =g 34

Fetruturss envelvendo N copponentes iﬁ%miiawﬁg xEni=
guais psio menos k (ko) mio necessdrios para gue o sistoma ope-
e sormalasnte, & M-k oalio sobressalentes. ter8o meior condisbili-
dade gue uss estrubura paraiels b dentre n

sengo exoresss pela

&

eriandnd

o 3
o mRAY per o (RALD
F {(t) = & S e - ‘ L4y
KN J=0 0 31

B.1.2 ~  DONGIDERAQOEER GLOERE REDUNDAMIIAE .

Em termos sioples, usa-se glemsntos oriando novos
canais paralelos pae sstrutura de um sistems, com & finalidade de
malhorayr sus zﬁnfiabiliﬁadgn & redunddrmia & um r@quiaiéw fuinda-
mental para a sebrevivinoia do siztems na ooorrincie de falhas.
tuitas forsss de redunddncia poden ser estabelecidas (velis capi-
tuale I3y, Algumas téonicas espsciats foram desgnvolvidas &ﬁpmﬁim
ficamente para tratar sistemas digitais, onde a redundd3ncia ¢
usada com freqifncia e por védriss razibes, entre as gusis pode-se
citar:

i. & naimrezg’binaria dos sinais éigitéi%,

2. & possibilidade de gspecificar um sistems por

i e um oconiunto de FungBes 1dgicas ou tabelas de estado 1d-



ponr o Fererhen olvowibon,

we aepsmes alguns poucod oirowitos digitals basioog

pie Biooes 1dpicoos afo sofisientes para & implopentagdo de wm vas—
o oconiunio de ddrgios. gessibilitandn o uno de redounddnoia e nde
Wl srmnte elebronios ouw s ntvel de fuangRo.

&, & possibilids de usar @ diversidade de cir-
mittos redundantes para a5 mesnes fungbes [93

" -

Ume condiguwrasin cldssica dieve agud ser avaliada,
pare fins de comparagino. A conhecida redundiEncia andular tripla
THR ou vobo de maioria, constituida por tres sddulos idEnticos
cuias saldar 830 comparadas oo we circeito de volo, congtituss
uma forma de redund@neias sstatica gue mascara as faltas seas nio
an elimina. Supondo gue o circulto de voto é perieito (nEn gue-
hral, & confiabilidede do sistems THMAR ¢ dada por:

=2 =X _
F = AR -~ ZR £E413
THR

Trata-zse de um case particalaer de equag&ﬂ'£383u
Epme modelo ¢ considerado desasiado pessismiste [24, 287 34 gue,
emn miltos casos, um asdulo falhs & a operagio gontinua correta. O
gistemns THR/gimplax deteta uma éiﬁaarﬁﬁmﬁia de resultadns, desli~
ga o madulo gque falhou g prossegue com un dos dolis modulos que
n¥o falharam. A condiabilidade do sistems THR/simplex ¢ dada

Qo s

F e Rl & 423
THR/S 4 2



o g Foan b %0
LR R e TR e I B ¥

il

LA

tadon, Para us sobressiaiente spenas, 2

2 3 4
M = HFE - BRSO+ 3R 451
TRt -
For caloulio direto vB-ae gue K ¥ K B {Qebe
Tiins THR &
= > R para valores de R malores gque 0,5, finda oREeas
T AL TR
andlissgs podes aostrar gue wm sistems THR agresents o to smalor

confiashilidede do qgue s gouvages classicas levam 2 concluirdSl.
0 toempo médio entre falhas & uma forms oullo pobre para ser wes-
a como avaliagdn comparativae 2 ogue © sistems THR deveras mer apli-
catdo en sistemas cuin tesnpo de sisslo £ bastanite nenor gus 1/

Em geral, o projesio éa medtii s com sabivessalentes
£ mais diticil devideo & inclusin dos circuitos adicionais de
verifticacio o de reconfiguragio. For mselo de us projeto édaquaﬁm,
a% falhas dos circuites de vomultagdo podes ser indistingudvels
_daﬁ ftaitae dos madulos receptores ., desse modo, suss tadas de
falbe poden sy englobadas nestes [E40. BEstes sstudos @ analises
mostram a aplicabilidade de redundincis com sobressalentes en
conputsdores de controle industrial.

Em arguiteturss de cosputadores, um parBseiro a

mats deve ser considerado. A suafici@noia {(coverags? & definida

coune wm pardnetro condicional da efetiva recuneragdo oo sistens,
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st perde e indoresgios

PR e

%

£243

Eote narimetro constitue @ probabilidede e gues o
sistess sobravive sos danos lrvreparaveldls, spds wme ftalha. Brata-

mente em gue s2 ooonstitus e ogus velor deve assusir ¢ um proble—

Cma e ey definido pelo proajetista ¢ pars cada problems particu-
Tar. & confiabilidade 2 mulio sensivel a este pardmetro, dg oo

doy oguee supor oxi $, o ominien, tessricio [E470, Incorporansdo o
pardmetro, um siszstens de N conponsnies sendo bk sobressalentas,
terd por condiabilidade:

1
~kAt M-k lekARD
Fe (t,c) = @ T e — 1451

B.1.3 ~ BFEITO DO MOUMERD DE MEDULDS  DE RESERVA E SOBRESSA~

LENTES,

Importantes conclusbes poden ser obltidas & pariir
gz Ume analise das supressibhes [38BY parae sistemass paralelios kb den-
tre oo L4067 pars sistemas com M-k sobregssalentes. Os gra?icﬁs Ga
Figuwra | mostram s dependénoia da vonfiabilidade com o ndmero de
slemsntos redundantss,

Ma figura 2, mostra-ze s dependincia do orescimnen—
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£R

o da confiabhilidade com o aumento do ndners de el enentos Fredun-

danten, parg o=l e para oris

£
1 # O e //,.»i— e - ____,,,;:-/—:4.. S
T SESEY (=
Pes 2+ _
=33
P35
N=gb )
0,95+ M=gd ) i
g
PS5
P i | =1
O, 90+ +
o 1 2 3 N-k o 1 Z 3 -k

RESERVAR SOBRESBALENTES
Figuwa 1§ - Confiabilidade 22 Funglio do  dNuamero de

de Elementos Redundantes.

Obhserva-se gue, tanto para redundinciass de FE§QP~
vas paralielss ou guentes guanto pare redunddncias com scohresoss—
lentes ou friag, a ronfiabilidade & uma fungdo satwravel com o
aumento do ndmero de glementos redundantes,

Casp = nmnaiﬁera o pard&setro suficidéncia o, a
contiabilidade ¢ wuma fungio oue tem um mﬁxim&, }ﬁﬁaiizadm a5

vizinhangas do valor 2 para ndmsro de sobrossalentos,
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Figura 2 -~ Crescimento de Confiabilidade comn o
Mamero de Scobressalentes, para Sufi-

ciBnpie o=l o odi.
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H.E o~ ﬂﬁNQIﬁEH&&@EE SURRE FALTaS DE FRaBRIDACHED B FALTAS DE

OFERADMT .

Na arguitetura de ur sistems tolerante a faltas,
devenos encontrer diferentes tipos de subsistemas eopragados  con
redundincias para a&%itw gde tplsrncis & faltas. O modelo mateméd-
tico & ser smppregado en estudos de comportamento de sistemasn des—
ta naturezs, deve inciwiy as diferengas entre esses subsistenas,
tanto estruturalis comp as relativas a pariSsetros como cén%iahili"
dade, taxas de falhas, etc. 8, ainda, as funcionais, qgandw fo
gste O CaSO. _ | .

Fara o tipo de andlise gque se seguird, pm% hip&ta~.
se, o sistema seréd constituido por i.tiﬁﬁﬁ {(i =1, 2, }?.n) e
subzistenas. Cadae tipo de subsistesmnas poderd gdmitic cerlio ndnero
de defeitos, admitindo-se até 5 elementos com ﬁe%eﬁtm de fabri-~

i .
cag¥o. Oz subsistemas de tipo i poderd3o s recontigurados de tal

2.

mndg gue, S8 0 nasero de slemsntos com defeito € senor ou igual
2 B , D sistema continua operacional. Se o numero de defeitos @
i .
menor gue s ., o sistema possuird redundi@ncia residusl, ao. ser co-
i : :

locado em operagdn, B2 o numero de defeitos 6 igual a 5 ¢ o sis-
' i

tema n&o teri mais redundBncias mas, ainda assia, poderé bepe%iw

ciar~ge da capacidade de tolerdngia a faltas do Eiatama cwmn L
tado, desde que ume degradagio susve posss ser admitida.

Fara uam sistesma com tal greau de complexidade no

e g8 refere & guantidade de possivels estados, a sodelagemn por

sondplios de Morbov so constitue ome escolhs natural. Modelos podem
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S

suyr desynvolvidos g&ra se ohler oxpressbes de condizbilidade e de
QQW%&Y%&ﬂK@IdQ argul beturaes con  tolerdnoia o faltas de falyica-
o e com talevincia & falias operacionai s.

Diversas formas  de redundinocia,  incorporadas no
Yohio® B ono "wafert, jd desde seu projeto, tem sido propostas ree
centerente (00, B4, 15413, Am grmﬁmﬁtmﬁ incluen a interconerio de
alguns poucns tipos de elessntos na forsa de srguiteturas ditas
ragulares, oo seia, usando sddulos padriies de forme & cpnstitulr
estruturas nodulares. B8m 0 um anico “Chiﬁh Sl oBm owm Gnico
"wafer®, For seio de redundincias, a tolerdncia a Faltas pode ser
alcangaeda. Alén dissn, melhora-se a pegrformance do sistena  por
maio da méior digponibilidade [307. |

Modelos analiticos de erguiteturas com redunddncia
a nive!l VLEI ou WRI permiten avaliér 0% resultados dé'gm& cada
getratéuia de tolerSncia = a2 gquantidade de r&dund&nt%a & mer  in-
corporada, guando tipos diferentes de slementos sBo considerados,
abrindo novas perspectivas para aplicagles em contréladﬂres in-—
dustriaeis [3, 6%, 82, 83, 115, 117, 1523, Importantes inmvagﬁﬁa
dévem prorrer as projetos de arguitetaras multiwala@ﬁﬁtaﬁ‘am LEna
anica placa (*chip"), apresentando o potencial de aénatrugéa e
sistenas multi-processadores, eliminando as congxdes thernaé, o)
gque ainda nio foi devidemente aproveiitsdo nemn mesmno nma.ﬁupﬁrcmmw
putadores, mas deverd passar a ser sulto breve (42, 44, 5?, 1533,

Do ponto de vista da toler8@ncia a_%altaa, ha dois
aspectos & considerars: 2 redugdio da quantidede de defeitos gue
poden apsrecer durante os processos de fabricagdo & o aumento  da

parformance  do sistema ouando em operagBo,.  Na sedida gmogus a
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densidatds de gomponentes sm oum clrowibo susenta g, e oulro lado
surs ol menabes diminuess, & eupechativa de defeilos g & Conssguen—
te porcentagem de rejeitos torna-se wn problema de grands signi-
fivado. & mplhoria dos provessoz de fabricaglo & dos tentes ¢ &
solugio  thvia. Mo entanto esta solugio g, @mm primeire lugar,
muito cara o, e puitos casos, dificil (s n¥o impossivel! de im-
plementar. Dessa forma, a inoorporagdo de redundincias para +ins
die tolerZncis a faltas de febricagdo Lorna-se wuma amlu§&m opoio-
nal 2 efeltivamente préiica, tendo sido demonostrada em certos oir-
ruitos de alta densidade [303. Em  Jugsr de rejisitasr um clirouito
ou subsisters, pode-~se  aceitd-lo como es bDom estadd, apesar de
apresentar  algum defeito de fabricegdo, utilizando-se a reestru-
turagio dos circulitos.

Do modo similar, o aumento de componentes ow sub-
mistenas é de  zuas interconexBes  ftorneg matse dificll]l stingir a
operagio com alia cﬁn&iabi}idada @, tambdm neste caso, redunddn-
cias podem ser incorporadas a0 sistema de  nodo a incrementar &
confiabilidade e melhorar a performance.

ﬁmda}ma analiticos permiten a andlise ¢ avaliagdEo
dos sfemitos de técnicaes de tolerdncia & faltas, examinar difgren-
tes topologias e determinar a guantidade de redundd@ncia gue pods
oy deve ser acrescentada ap  sistempa, dsntro das lismitagbes ge
cortos pardmetros como custp. Diferentes esquemas poden resultar
mais convernientes ou  apresentar menores  custos  em diferentes
mituagios e para di#er&n£eﬁ phistivos., Ha avaliagido de umé 120 R
tégia de tolerdncias & fait%s, a3 géguint&a aﬁpéétaﬁ Heven sSer

conat deradoss



Ie Tipo de fa2litas a ﬁwram %mi%raﬁ&ﬁ%
&) Falitas na fabricsgio (relativamente comuns e
variando com o8 processos de §ahriaﬂg§ﬁ>s
L} Faltas de opsraglo (maizm raras o dependentes
tda pondiabilidade atribuide ao sishomal,
2 Dustos sssociados as faltan:
&3 Faltas de fabricesdo {(custon de fabricagdo ape-
G ,
) Faltas de operagio (custos de fabricagl8o + cus—
tos de operagio + prejuizos das fungles aplicativas). ‘

As vantagens em tereos de custo de us determinado

metodo para toler@ncia a faitas de fabricaglo pode nio ser vanta-—

joso pars faltas de operagho, s pode também variar muoito para gi-

farentes provessns defabricagio.

Em circuitos integrados VLI, faltas de ambos o=
tipos, isto ¢, de fabricaclo s de cperagdo, ndo admitem reparo
da parte gue falhar. A& reestruturacdn interna deve ser usada £y
en  fungio disso pode-se adotar as seguintes capacidadealde ress—-
trutirag o

1. Reesstruturagl®o estitica na fabricagin (por exemplo, fu-
sivels, conexdes, componentes simples, eto. ),

2.  Resstruturaglo dindmice ne operaglo (LD fo reservas ou
sobressalentes de subsistemas)d,
Q@ gue, por outrp lado, se  traduz em  investimento adicional de
hardware na forma de: .

1. Componentes e chaves légicas redundantes {(redundSnciaz o

chaves para sue conexsed,



Qw Frovesgxdorss o conesbes redundantos (harramentos,  obo, )
fe procossadores sio, tradicionaleents, considera—
don Comn D renurss mels isportante de um sistesns de processamento
713, Hiementos pera comutacho 2830 adicdonados para & intesroo-
exdo de processadores e melhorar  sus wiilizagho [I028, 1393, Li-
nhas de Intproomexiio adicionals p&ﬁem s usadas pars amneétar wi-)
procassadores em bom estado. 0 espago, o0 s@is, & ares de cir-—
cuitn necessdria para esses Fins  deve ser  muito menor gue 0%
proprios grocessadores,; para gue  Se tenha alpume vantagem suboe
tancwial. Deve-se considerar, nestas soluglies, gue ms éiémantm5_
adicionais tasbén podem falhar = nio BpEnas ps  processadores.
Buanto  msis conponentes forem usados maicor Serd sus suscetibili-
dade para apresentaremn defeitos ou faltas.
Ainda outro aspécto gue ug deve congiderar gga. Ew e
seguintes modos aliernativos para introduzic redundSncias:
1. Ha arguitetura do slemento ﬁaﬁiam {ou modulol,
2. Ma arguiteturs do sistema,

podendo-se incorporar ambos modos no ngsno sistema.



e PHODELGE DE SCHIPEY O TOLERANDIN & FALTAR.

Expressiss para calowdo de probabilidede de se

toer, @mn elesentos de  tipo i, #n defsitos de fabriceag8o, sio
i i

haseagas na gistribulefio binomial negative gue se enguedra razoa-

velmente en dados de produgio de piroudtes drdegrados D84, 140,

14313, podem ser obtidas na formar

oo\ u

i i1 %
{(n + O ¢
i i i

e A B o e e e e e e Labd
i i xrrwm f o \o¢ ex '
i i iit i 1
o s

O{'.
i

Hi

onde: d densidade sédia de defeitos
X = parinetro representative de agloseragin de defeitos
A = Aves de circuite gus contém os elesmentos tipo i.

Em Ychips® sem redundancias, a probabilidade de se

ter zero defeitos d febricegdo em todos os elementos ¢ dadsa pors

A d @; _

0 1 i .

=T Pt =0 = TTL1 % e £471
i i=g

R | i \\ o
i



e .

mrnder now ndesro tobtal de difeventes tigos de elenenbos.
o cirocultos com resundinpias, pode-se assumir as
seguintes hipdtessen:

1. & B elesmentos de ftipo i

i
2o atéd v elepsnitos com defelito podes ssr tolerados,
i .
A probaebilidade de gque o circuito possa s8r aceito
$  igual & probabilidade de oue gqualgusyr ntoero de defeitos &

tolerdvel desde gue selan restritos a 5 elenentos do tipo i.

b
Iasto pode ser oupresso oomo
N .
i
Y o= TTb Fiha defeitos em apenas & glementog)
e} . i
K 5
i i (i} :
- Tf S a r481
i=1 F=0 j
(i}

#

Fins defeitos gde glensntos tipo I estio distribuldus
3 :
em i dentre N slemgntosn?

i

ondds: &

Sg Y ¢ a probabilidade de zero defeitos em um
i .
unico elemento de tipo 1. isto &,

-
#

Flzero defeitaos de um dnico elemento tipo 1)

entic a poders ser calowvlado pela sipressio
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Hedh ~ EBTRATEGINAD PaRG A RECUFERADSD DO S1ETEMS,

Um modelo de Markoy aplicdvel a up sistems ous tem

i tipos de elementos contendo 3 defesitos ﬁﬁhtr@ M glempntos pode
. 5

sar estabelecidn. O grafo de Markov para esta caso Eﬁﬁéi mostrado
na figura 1.

Azsumen-se 28 ssguintes hipotlteses:

I.hd win dnico s2stado de falba do sistama Fi nes
outros estados o sistempa & apﬁraciaﬁal BESMO QuUe axiatém_ﬁlam&ﬁw
tos com falias,

2. h&a § elementos com falta,

b
!

3. om ﬂiamﬁntaﬁ de tipo i poden falhér 52 % ole-
Cmentos deste tipo jéiaaa detfeitucsos no indicio da mper&ggm ttmﬁ},
2. u‘ g n numnern de elementos ativaé'(ﬁm Uso PAra
determinads fungio ;glicativa), |
5. N» ¢ o ndmero total de slementos de tipo i;
i .
Tem—-s& gue, © ntmero de elesentos ativmﬁ'dé tipo i

deve ser mencr oue o ndsero de elenentos residuals en bom sstado,

deste tipo, isto  é:@

vooLE N - f - [503
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g, poy ooubtro lado, §oincliui slesmentos oo defeltos de fabrics-
i
G HoD gue poden atingls o walor ¢ zosados aos slemsnion fTipo i
i
e Falham em opsrecdo gue podem ser atd o, ou seias
i
£ <=5 +m 4 N 3513
i i i p3
g, gm £t = O, menns oue 8 slespentos de tipo 1 ten

i

gefeito, mais gue m falias en slapesntos Lipo 1 podem ser tolers-
i ' .

Hag para t > Q.

De un mode geral, ate © = 0 isto ¢, atée o imicio
da poeragio do sistemna, © sistema apresentarda wm  anico estado
s faltas (nephum slesento de  tipo i apresentou defelito de fa-
bricagin) o cerio ndmero de sstados cop algums defeito éé tabrica—
cEo. Ao transicies entre epsses estados serad sespre no sentido de
uma falta pols assume-s2 gue nIo hé repars nestas Fases. AR0E BUR
entragda en servigo, o sistema poderad spresentar, adicionaimente s
ssses estados, nubtres estados com faltas de operagdo. Na faga
operacional do sistesme pode-se supor qus subsistemas que  falham
podemn s r&uupﬁradha ou n¥o. & transiglo para o pstado de falha
do sistema F ocorrera a partir de gualque wam dos estados deéﬁriw
o, quanﬁﬁ wm glemanto tiver uma falte # p gslstens nao pode se
recuperar ou reconfigurar para um estado operacional. Essa  tran-
aicio pode osorrer, portanto, antes messo gue o sistems entre em

operagdo, por cansas de uma falta de fabricagio gus produr sfeitos

no sistesa de modo gue sle atinge o estado F.
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5.0 -~ BERUACEES DIFERENCIAIEL DO MODELD BERAL.

Utilizando o grafo de Msrkov da figura i, pode-
s& atotar as hipdtoses ssguintes para sstabeciments das esguagdes
de uy modelo geral de um sistemas

. @ mintema ¢ constituido por elementos ou subsistemas de

i tipos diferentes,

<. Cada tipo de elemento admite até = faltas de fabricagin
i .
e m faltas de operaciio,
i

3. Se o nimero de faltas, para t >% O, & menor gus 5 o
. i
sistema ¢ operacional com redundincia residual

4. Se o ntmero de faltas para t© =0 & igurl a 8 p giste-
ma @ aperacional; ocorrendo mais uma falta no 5ubsist;ma i, o
ziztems ainda poderid beneficiar—se da capacidade de tolerfncia a
_faltaa Com degra#agﬁﬁ SUBVE,
“x Bendo N o ndmero de elenentos oy subsistemas do bipo i

entio

+ <m 8 +m <N [s2a

&. O nimero de elementos ativos, into &, elementos em usp
para a execuglic das funghbes, deve ser
o <= Now F £5Z3

i i i

7. O estado genérico do sistema & dedinidp pelo conjuntn de



eglenantos ou subsistesss com falta £ ¢ DHA SEis
i

(F ¢ F 4 sees 3 {54

1 2 i

onde cade ¥ e dado pela relecdy da hipttese O,
£ Sﬁglﬁﬁt&ﬁﬁﬁ o sistena en un estadn qualguer
{(f 4 § gouayf }

i 2 i _ L3551
ocarrer uma falta em excesso para aloguws bipo particulaer  de
subuistema B, en consegifneia, , 0o sistems n¥o puder se recups-
rar, ou ainda se, como efeito de uma falita qualquer 0 sistema nXo
puder se reouperar, mesno havendeo redunddncia residual, o sistema
transita paras o estado con falte Fo Isto significa que 5 estadn F
pods  sar alcangado a partir de quélquer outro estado, on seia,
U as prébabilidadeﬁ de transigip de qualguer estado para o es-—
tadn F n¥o sio nulas.

Deftine-se como taxa de transic¥o de um estado ge-
nérico
(£ 4 F 3onny £
i z i {543

para outro sstado, também genédrico

(‘F +}.’ 'f' ga--s-s'f ) rﬁ?j
i o i . :

como conseqifincia de uma falits em um subsistema de tipo 1, ou sn—

tEan outros estados equivalemt&a



i
H
3
b}

por conseqifnoia a falte sa elemento de tipo 2, etoc., a ssguinte
erpreheio:
% '3“3-3§ §w»w5'{:
H 2 i
e ) : IRSIE ]
'F s‘g g&l’.s§
12 i
o entd3o
'F' S-F +1§stﬁg.§
12 i
29 £5%3
‘F *{ ;GBM’{
1 2 i
g assim por diante. Essas taxas de transiolo dependss das faxas
diz falha dos elemsntos do sistema e da prohabilidade de que o
sistema recupera com SUSSRSS0 N0 caso de Ffalta.
As tanas de transicis de gualguer sstado genérico
para o estado com falta F, sdo definidas do mesmo modo, isto é,
F ‘ : _
o . : L6031
‘F ’{ yu‘l,{
S i
Tambeém agui, dols tipos de sstratégiazs de recupsg—
ragin do sistema podem ser adotadas, no casn de ocorrincia de uma
faltazx
i. Apos uma falta, todos os slesentos remansscentes, de  to-
dos as tipos, s&o astivos. Nio ha, neste caso, sobressalentes ndio
ativos. Fara esta hipoétese, a taxa de transigiio do sistema, de um

estado gengdrico para outro, serd dada pela suprass3os

'F '@“15'§ ;nn-g)§
i 2 - i

1

N~ F 3 XP L6131
T S 1 i 11
1 2 i

(w8
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Lok

onder N - ¢ corresponde an noamoro de elessntos atives, sem fal-
3 i
tay, de tipo i,

A ¢ a tava de tathas de elementos de tipo 1, suppstas
i
constante.
Foo= Pri(sistena recupera ! ocorre falta en 2lements tipo 1)
i
De modo semelhante, define—se a taxa de transigio

dgo sistemz, an ocorrer falta de elepsnto de tipo 2, como  sendo

": 5;'; ‘&'igunxg{
I 2 i

i

ex IN -+ 3 P | © a3

F o4¥ sa-asf 2 2 22
I 2 i
onde N ~f ° , B P a8o definidos de mode andlongn aops ﬁa‘ erusg o
2 2 2 2 : ’
£617.
fAm demais taxas de transigdo  ser#o detinidas da
menna maneira. Como o sistems dependes  da operaglo de £Dﬁﬂ$ 0%
(ﬁ_*f') eleaentos remsnescentes de cada tipo, a cada falta gque
m:;rrar Bm um subsistema, o sigﬁéﬁ% sofrard uma degradaclioc de au;
performance. For outro lado, o© sistema estara SEANS uiilizandm
=T ﬁéxima todas a8 suas capacidades. |
2. B.aistéma serd subdividido em elementos ativo§ B elensn-
tos  n¥o atives, isto ¢, elementos gque embora 2o bomn eziadu'n&a
s&0 necessirios a determinada funglio do sistema. S o noamero ﬁe_
silementos remanescentes sem falta ¢ dado por
N~ f | 633
i i
entdc o ndmero de slementos ativos deve sor Bempre

i i i
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B um elessnto n¥o ativo falha, & probabilidads de
que 0 slstsna recupera dessa falha ¢ igual a 1, isto  é:

Fisistema recupera | ocorre falba em elemento nio ativo) = 3§

2, neste caso, a taxa de transiglo serd composta por duas parce-
lags

‘? +13'§ gnnsg‘f‘

i 2 i
o = U AF + (N - F - u A Lem3
{g{' gnaas'f 1ii 1 1 i i ) ,
i 2 i
Negsta expressio, a parciela o F oreprassnta a ta-—-

, i1 1
xa de transigio do sistema, para elementos ativos de tipo §| gue

tem taxs de falhas A , e probabilidade de recuperagiio do sistema
para falha de elemento tipo i come sendo P . Por outro Iaﬁo, a
parcela (8 — § - u ) A representa a taxa &; transigio do sistema
para eiemaitmalnaaiativmﬁ do mesmo tipo f. |

As taxas de transigio do sistenas para-aubﬁistemas
de tipo Z; & demals tipos, ssrdo snilogas. r

Deve-se distinguir a existBncia dos éeguinies ti-
pos distintos de sstados do sistema: -

I. Estados iniciais:
t.1. se n3o ha defsitos de fabricagdo, o sistema inicia

BliE Opsragdo no sstado que corresponde 3 considerar f mﬁ,'+.=0,..
¥ =0 para t=0, 8 sstd representado no grafo de Markoviﬁmmm zendo
<;,m,,‘,,o>. Existe apenas um estade deste tipo.

1.2, se ha faltas de fabricaglo, considerando gue cada

subaistens admite até s faltas de fabricagio, havera
i



B, s
Al

(e +i3{s +1),..¢u +1) E&d g
i 2 i
possivels oatados em que o sistens pode iniciar a cperagin, Em
todos esses sstados, o ndosro de faltas de operanfo de cada sub-
zsigtena ¢ zero, isto &,

m =0 com 1% 2, v E&73
i .

2. Estados operacionais:

Serio todos og sstatdos

F 3 yuungf ) L6817
iz i
onde o nimeroe de faltss ¢ dado por
£ d=5 + m ' ' L&%)
i i i

isto 2, s¥0 estados nos gualis o ndosrn de falias de fabricagio

& menor on igual ao linite = , 2 o nGmero de faltas de operaglo
. i '
¢ menor ouw igual ao limite m .
i
3. Estadas terminais:

S estados es que 332 foi atingido o ntsero limite de

'I%aitag de um ou mai tipos de elementos do sistema, isto &, esta-—

dos como

tﬁ +m$ ‘F -4 LA L 4 ‘f )
i 1 2 i

if 4 8 *0 guuwaeg + 2
1 2 2 i

o ow

{8 4@ , 5 M yu..f )
1 1 2 2 i

g 1, & BM g ...l 8 @) E702
i 1 2 2 i i



A opartiv dessss estados teminals, prorrendo  mals
uma  faltas om qualgmgr um dos subsistemas de algus Tipo, o sists-
ma transita para o sstado com falta F,

Us  eetados inicials podem ser  ilustirados pera o
wasn de tabricasg¥n de um cirauiém integrado o "chip". Durante &

tabricagdo podem poorrer B defeitos en slemsntos do tipo i,
i
sendo

O = k A= g £7311

Supde-se qus redunddncias s4%p adicionadas de modo

gue s defeitos podem ser tolerados por substituicl¥o de reservas
i ‘
j dentre N elementos do tipo i. Supondo, ainda, gue a probabili-
i
dade de rero defelitos de fabricagio em um circuito sem redundgn—

rias seia dado pela expressio 1477 ent®o para um circuito com re—

dundincias, a probabilidade de gue ocorram § dentre & defeitos,
i
sends N o numero de elenentos de tipo i, serd dada pors

1 .
N s [N (N »«')
| , N 3
v =TT i (1 - ¥ ¥ £723
i=1 =0\ 3 j

o Y. ¢ & prebabilidade de zero deteitos para um lsmento ti—
o] o éujmg parimetros ﬁ' g0 deven ser divididos por N’, Con-—
siderando guse hi N. reﬁuiﬁﬁntigs B oaue a probabilidade dezzerm

defeitos seia inde;andente para cada elements, € gque corresponde

A& enpressio £481.
m estado inicial pods ser sstabelscids na ocor—

rinoia de =k defeitos em cads tipo de slessento, isto @,
i
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#

Pring ko defeitos dentre B elemsnios tipo 1) E733
B i H

Considerando independentes as poorrinciss em di-

ferentes tipos de elemsnios, & probebilidade de que ororram k

. 1
gefeitos am slementos tipo 1, &k defeitos es elenentos tipo 2.
e

e ansim sussessivanente, sersd dada pors

Frihd Kk sk ¢ovnyk defpitos de fabricagin) =

i 2 i .
{12 {23 (13
=g « B we o ) L7431
-k k k
i 2 i

Como existem (s +its 41k, ..4{8 +1) diferentes esta—
i 2 i :
dos possiveis, entio a probabilidade de que o sistema opera com

faltas de fabricagdo ¢ dada por:

Frigistema copera ! hd faltas de fabricagio) =

) 5 =
_ 2 ity {12
o= R EN- £751
k =0 k& =0 e =0k k b
$ 2 i 1 2 i

Os estados terminais siEc dados pelas gxupressies
L7031,

A probabilidade de qgue o siztema estid em um sosta—
o gendrico {f ,F ,...,f_} gm opgragdo, pode sy eascrita com oa

Iy i

seguinte notagHo:



= Frio sigstems #std no estadn F f («eesf ¥ DO
iz i

instante t | o mistema ssiava no sstado inicial

(k 4K y:.25k )} no instantse $=0) ’ {7é&1
1 2 i
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Mo dinstante =0 as condigbes iniciais serd@o dadas
por:

kb ..k

12 i
F (0 = 1
K E «ook
12 i
+ F weaf
1 2 i .
e {0y = O para todo § b L7731
bk waak i i )
i 2 i

Ma figura 2, mostra-ze com mals detalhes wm sstado
genéricn do sistema, conforme ja definido, em que as transisbes
2 respectivas taxas de transiglo aparecem. HA transighes poussi-

vels de algom dos estados desde (F —31, §F ;... F 3 até (F , F 404
b z i 1 2
«x f —1). Do estado gendrico (f , § sue.y £ } podem coorrer tran-—
i 1 2 i
sigles para gualguer um dos estados seguintes desds (F 41, F ...
i 2
i i 2 i
Desse modo, para de ur estado inieial (kK 3 B sesvag
1 2
oYy a seguinte eguaglio diferencial pode ser gserita:d
i

. Ky Kyeunky ky+le k.. ky kg Kytl.. kg
—2  p (£ = o + o
ar kg kyeouky ki kgeooky R S e
ki k ko +1 h k., K k t78d
4 81 1 2 1 b aF D 1 2 70 i {t}
k k k., k k k. k k.

1 Kg-ee Ry 1 Ko v Ky 1



#, para um estado geoérico, o sistema transitando de um  estado
anterior,  btamiém gendrico, pbiém—ss um o conjunto de sguagbes di-

ferenctials, uma pars cada estadn, nae forsa geral seguinbes

£OF. . . . £ £ f. ... f.41
Aot e Tty = ~ ot T2 L i
at I S I S
. oF £1 £, -o. £y

£. f g F (8] +
l 2 L I i
£ £y .0 £y O
+ o 2 (t) + ... +
£-1 £, oo £ £-1 F, ... g
£ £, ... £, £ f. ... f
+ g 1 2 1 P 1 "2 i ()
£, £, ... £,-1 £, £ £.-1 r793

FParea o estado inicial, desde gue as tavas de tran~
sigio sio consieradas constantes no tempn, a solugic & uma expo-

nencial de forsa goral seguintes

k,+l k, ...k, k. k k +1
1 v
- | z 1+ vew + 0,1 2 i + O &

precky Ky Kyeenk, K, Ky ok, N .
Lk, (B e

1,k2‘ i

k.

K
p. L £B03

k

Fara um estado geral, uma eupressio geral @ mais

difticil de ze obter, sendo necessirio uma notagls om gue Se oon-—



&3

sidera conjuntos de esiados em um oesmo nivel. Geaslonando por
vooo nivel b opars cada estade de modn gue a soma dos b oelesentos
cop talta ﬁ%jﬁ By dmbo &,
b o= o F o .. EEss
i z ) i
para wm estado genérico. Desse modp, o sistes transita de um ss—
tado gendrico inicial de nivel
h = kK 4+ § + .., + k Cazs
i 2 i
até um estado gendrico do niv&l. :
b=+ + F 4+ .u, + #4 2

i 2 i

Desde o estadn indcial (B .k s.o...8 2 até o esta-
1z i
gy {F ¢F seaw.yF ) existem
k4 i

(£y =dp) + (£5 = ky) + ... (£, ~ k)

- [543
t =k
caminhos distintos, cada um contendo
(F ~ k 3 + {F — kK 1 Fopedt {F + 3 + 1 Lasi]

nés. Assim, 4 seqlfncia dada pela seguints susseesio de niveis

v v v -
Kytko+o. otk kytkote otk 41, L., fy+Ey e +E,-0,

v
£+ 4+, .. +F,
1 -2 1 {841

currespondse a um caminho desds o estado inicial até um sstado
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;
&
#

sendriony, nassands pelog niveis interaedidrios.
! £
Crom gstes consideragbes, a4 solucho de V91 sera

dada por uma expressio geral da forss seguinte:

v . it v _

e . ) ki-%k?_%—.... He 1 . kptlpto kg2 VE g
P £y = . ' . . -
Ty Ky kg ()= cpquincia Ki¥pe- kg Vi 4kt ko tL CE 4. f -1

(R, Kook, Yooa(E Eun i) 12 i 12 1
P PN S TP . .
_ fl+f2+...fi : wuvﬁ t
. 5 e
bek k. bk EELE 57
1 (av ~at, ) CoM: ¢ # b
C b

bek kot otk

Lom o8 valores da probabilidades de ocorréncia
dos estados, dadas por 873, a confiabilidade do sistema, no in-
tervalo {(0,%), isto é, suponde gue o sistess opera corretaments

negste intervale tendo b 4, B « sesy ¥ defeitos en slemsnios de
i 2 i
tipo 1, 2, .«.y i, respectivamente, en ¢t = O, serd dada pela soma

das probabilidades de que o sistemsa opera corretamente, isto  é:

s .8, Fm

1y
5 o, % R

:kl fzmk2 fiﬁki 172 1 LBzl

Ry

{(t)=
1Kp -ooky

£y

0 tempo médio entre falhas (MTEF! pode, em sua

forma geral, ser obtido des

e}

MTBF = t £{v} dt

. LB%3
0

Gl et i, da transformads de Laplage Ris) da fung®o Kit):
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MTBF = lim R(s) EF03

s+0

Fara cada tipo particular de sistema, pade-se ege-
tabelecer um modelo que represents os estados possivels gue podem
anvmlver taltas de &%ﬁriaaggm & faltas de operaglo. A pertir de
um  arafo de Markov, as eogusches diferenciais das probabilidades
de gus o aiatemé estd nagueles sstade, poden ser dgﬁanvniviﬁaé\ 2y
com 8 suk soluglio, a2 confisbilidades o o tempo méﬁia gntre %al#aﬁ
poden, finalmente, sor obtidos.

A configbilidade & p ﬁempd médio entre §Q£ha5 unHdo,
em geral; funglies da guantidade de redundincia adicionada ao sis—
tema, bem como de tipo de r&dundﬁntia, de reserva guente ou so-
bressalente friop. 0 conheciments dos parSmetros cmn%iabilgdada 2]
tempo médio entre faltas permite reslizar a av&lia;@é de viabili-
dade, de custeos, eoto., para estudos de otimizagHo dos  recursos

Cadicicnados.



CAPITULD VI
AFLICACOES E ESTURO DE CAsos,

Neste capitulo ¢ apresentada, primeiramente, uma
interpretagio des equagles do sodeln geral para facilitar sua  a-
plicagdo & casos pspecifticos, tendo em vista a cbmpléxidade cia
notagiio adotada e & géneralidade ﬁaglanlugﬁea. Em seguida, é
réalizad& a andlise dg.ﬁoia casas, sendon o primairm.para um sith-
sistema com uma redund8ncia com wunidades idénticas, isto &,
aprasentando o5 mesmos parSmetros, & a redundSncia éfﬁaralalé.
8 comporiamento é avaliado por meio dos modelos I & II. No
modelo I suplie-se uma redunddncia éaralela SEm FEPparo, 8 ng mo—
delo Il_admita_ﬁﬁ repargo da uﬁidade gue falha por faifa de fabri-
cagin. Mo gegunda caso, desenveolvido no ditem 6£.2.3, ¢ femita uma
proposigio de uma arguitetura com redundSncias ¢ testadores  ine
leidns para tests, ﬁiagnaga 2 trataments das faltas. O hmmpﬁrtaw
mento do sistema &, em seguida, avaliado por ssio dos  mpodelos
I} & IV, Mo modelo II1 admite—se redundSncia paralela e no mode;

o IV redundBneia com sobressalentes. Em anbps os casos g .. admi-

tido o reparo das unidades gue falham, em qualgusr situagiic, o

gue permite a adogdo posterior de hipdteses com reparo em certas
situagiies ou mesmp sem reparoe, bastando para izszo tornar as taxas

de reparo especificas iguais a rero.



H.1 -~ INTERPRETARED DO OMODELD GERAL.

s eguaglies para o modelo geral, estabolecidas no
capitulo ¥V, podem ser aplicadas & problemas particularss. A nop-
tago geral  # bastante aumplaga, sendo conveniente adapti-la &
Casns reals para um nusers reduzido de elsmentos conponentes. Su-
ponde gue o sistemna ‘é corstituide por dois tipos de alamenfmﬁ )
gus as seguintes hipdteses sio adotadas:

1. cada tipo de elessnto tem una redundincia id@ntita,lédmi—
tindo uma falhag | '

2. se um elementn de cada tipo falha, o sistema falhas

2. se ambos os elementos de um tipo falham, o sistema falha.

Figura 1| ~ Grafo de Markov para Dois Tipos de.

Subsistremas.

O grafto de Markov de epstados serd o mpstrade rma

.

figura 1, na gual pode-ze identificar:



&k
ESTADOS INICIAIS POSSIVEIS

EM t o= 0 _I 00 NAO BA FALHAS NA FEBRICACEO
r 10 HA FPALHA DE FABRICACAO EM ELEMEN
ESTADCS TERMI 7O 1 '
NATS —_— |
0l HA FALHA DE FABRICAQAD EM ELEMEN
TC 2
) _ ,
F HA 1 FALHA DE OPERACAD EM UM FLE
MENTG CUJO TIPQ JA TEM 1 FALHA DE
_ FABRTICACAEC, ou
ESTADOS COM.FALHA - HA 2 FALHAS DE ELEMENTC TIPO 1 NA
DO SISTEMA . OPERACAO; OU _
' HA 2 FALHAS DE ELEMENTO TIPO 2 NA
{ OPERACKO |

A partir do grafo da figura | e das solugles do
aodelo geral, as seguintes equaghes difesrenciais e respectivas

solughes podem ser obiidas:

a _ _ [ 10 01 : -
gt Poolt) = [%oo T %gg) Poo (B - E?‘?

SOLUCEQ :

10, 017, o
00 00]" _ p, [SISTEMA OPERA/HA FALHAS DE,

_[5
Fopltl = e FABRICACAC

4 _ F 1o )
~gt Pl = - [ﬁlé]Pleit) * [?oé}Pao{t’
' NIVEL v=1+0=0+1= 1]

a 13 01  b=0 a 1
e e > (£t} = - Lx ] P {t) + Eﬂ ] P () _
dt “01 01 “o1 00{ “00 } c=0 2.1 # b

221



SOLUCEO:
I~ o
N R PR TI  Y
10 o0 * %oo
3 . LD e e
Frolt) =94, +
10 . 01 F F 18, 01
[ane +ﬁooJ “10 %10 [“oc * %00
—y o g0, 01T,
01 e 01 oo * %gp
a
Pyy (8) = — +
- 16, 01] _ F P 10, o1
[“00 * “00] %01 %01 ~ [“00 T %0
- _ ' ~ 93]

Com estes reﬁultadms,'podgwgw abter & probabilida-

de de gque o sistemna opora com uma falha de fabricag8o:

Pyglt) + Poyit) = Pr {SISTEMA OPERA/HA 1 FALHA DE FABRICACKG) [743

A ronfiabilidade serd a soma das probabilidades

dos estados em que o sistema opera, ou seja:r

RIEY = P (£) + P () + &  (£) - [9%3
00 10 o1 :

& da gusl pode-se obter o tenpo medio entre falhass

FMTTF = lim Ris} : L9262

g 2}



Moste ites serdio desenvolvidos sodelos para sis—
temas pm gque s deseis evidenoiar a wtilizaglio de subsistemas re-
durndantes, pare tolerdncia a %aita% e fabricogdio, nom o sem ree
pare. 0 eodelo I & um sodelo contendn dois tipos de unidades oL
poden falhar por falias de fabricagio ¢ por faitas de operaglop o
mixdelo 11 corresponde a0 mesma sistema porén admite-ss reparo de
qualauer das uwnidades. En snbos oz casos, sntretanto, & redundsn-

il

cia & paralela, isto ¢, reservas gusntes.

&.2.1. MODELO I: BUBSISTEMS COM AEDUNDANCIA  PARALELS ~ UNIDGDES

IDENTICAE .

0 sistems osté repreéemtaﬁm paor seu grafo de
Markov, conforme figura 2. Definem—sg os seguintes sstados:
DO~ ambas unidada; sem falha,
10 ou 01 -~ uma unidade com falha, uma unidade sem
falha,
11 — duas unidades com falha,
F — uma ow duas unidades com falha de opsracio., ©

sistemna nEo resupera.

Todes as hipétesespreviamenie sstabelecidas sSo

adobtadas supondo-ge, ainda LA -A 2 a taxa de falhas de fabri-
L k-



e

maplo, ?& e A sEo tanas de falha oo faltas de opetagio, nmao ha-
1 by
vandn repare on nenhuma des unidades.
Evidencia-sge, no grafo, o estado F do sistema, com

falha por faltas de opsracho, niEo pcorrendo a recupsragio od sise-

tema,
SISTEMA PALHA
{EE> POR PALHAS DE
FABRICACAD
SISTEMA FALHA POR
FALHAS DE OPERACEOD
Figura 2 - Grafo de Markov para o Modelo 1.
A8 equagies diferpnciais do oodelo s53c as gl n-
tes:

. ) |
ac Foolt) = ~(22 + X5) Py, (1) £973
d frrmal ey .

“&“E*Poz/lt){t} = {(x + ,\23 p(}lflo{t) + 2,\1:'90(«&) [gal

L p £y =P ()

aE ti1 01/10 £993
o () = A.p._(t) +rp (£}

daf *F 1¥00 01/10 £1003

cujas solughes alo:



&

'wmlt
Pog(t) = e - £1043
X ema t —0,t
» {t} 2 e - =
01/10 &2 1 ul N az
e -~ .t
- 2)\2 + 2‘}.2 =3 i + o 2
Tou, o (o a.) o ] £iozi
12 1 - "2 1 (a2 - al) Oy !
_ “alt
2Ak2 + Azkl : zkAz + Rl{az al} =) .
PF(t} = - -
ey az al(uz - al} :
T
2
_ 21A2 e . B \ .
o _ L1033
i 72
sendo, nestas equagbes:
_&l==2l~kkl
L1043

a2 = X4 12

As transformadas de Laplace dos estardos 00 e Gi/30

g0 as sepoguintes:

1
s -+ 0

Pogls) = |
1 BN L1051

2A
{s + apdls + ay)

Porsiglt) = 10571



&8

Em termos de transformada de Lavlace, a confiabi-

Tidade pode ser esscrita comor

5 + az 42X

R{s} = P, . {t} + P {(t) = '
Q0 01710 ._ (s + ay) (s + a) L1073

da qual se ohtém, como Fungio do tempo:

-
—.t 2
R(t) = | L4 el | o 17 L 20 e © [105]
Qz - &1 G, - o .

g ainda, a partir de L1071, obtém-se o tempo medio entrg falhas:

CMTTF = lim R(s} = —oi.t 2% - ' [ 1o
s+0 {Z2x + Alz(x + AZ) - 4

0= resulitados para algumﬁ valores particul ares das
taxas de falha estdo mostradeos na figure 4, para efeito de oD e

ragdo com o aodele 11, desenvolvideo a seguir.

&.2.2 - MODELD 173 SUBRISTEMA COM  REDUNDANCIA E£M FARSLELD PARA

DUAE UNIDADES IDENTICSES , HAVERNDD REFARD ND CASO DE Fi-

LHA DE  FABRICACHO |

As mesmas hiptisse adotadas para o mmdelm_i éﬁa
tambam angui adotadas. Oz mesmos sstedos s3io definidos, e dé mEs—
ma forma. Hdmite-se, no entanto, e havenda falha de ums unidade
por +alita de fabricagdn, a unidade sord reparada. N¥o ss inclue

oreparn por outras faltaz pare gue nfo ss confunda os s=foitos de



oulros reparos com o da hipdtese,

late significs que o sistems pode iniciar sus ope-
ragio no estade 00 (n¥o hd faltas) o pude falhar por $alta de
operagEo transitando para o estade Fo Ou entio, pode estar no
gstado 01710 {(houve uma falts de fabricapin) o ser reparado,
transitando para o estedo OO, ou pode falhar por Falis de fabri-—
cagio transitandp pa;a 0 gstado 11, ou ainda, pode iniciar su&
aperagiio neste estado G110 e falhar por falita de operaglo tran—
sitando para 0 sstado F. 0 estado 11 pode ser considersdo apmq

F

gatadn com falhe do sistemns DU DD,

Figura 3 — Grafo de Merkov para o Modelo I1.

As equaghes  do modelo 11 serd3o as seguintes:

. N |
FE Pog(t) = = (23 + AP (k) BRy (k) £1107

v--—-w---d Tz e
at Por/10(®) = O Ay BIRgy g lE) + 22Ppa(8)  pygyy
f1123

d _
ae P11 () = APgq g0 (t)



b

&m_ - i :
~ar Pplt) 11Po{}(t} T APei0

{t} Li1®a

das guais se pode obler as seguinbtes aplugles:

il A -t
Poo(t} = Ble (ﬁ + Bze 4
.t ~ T
3 4™
Pol/lgit} B3 {8 + e
-~ ot -t
P1118) = By + Bge R Bge
—a3t ~a4t
PF(t) = B? + Bse + Bge

£1143

_ 2
Bl - o, -~ O
5 2%
2z a3 _a
B, = 2 A
CC4 -«-(13
5 212
.=
d, -3



i1

222
By =
43{@3 - &4)
234
B P
6 o, -~ o)
419y 3
Bio
37 B
(?(.3014
s - P10t %M
o =
aB(a3 f 34)
5 - ® 4%~ Byg
g =
o, (o, - o)
4'%3 4 .S

sendo, aindas

by = 2% + A,
b2 = A+ Az + u

by = 3% + Ay R, +ow

by = 227 + 2hhy + Ay + Ay, # Ay

3

o1 3 i
3 = :é' ‘:b + },/?33 - 4}34]



A L
+,/-b3 - 4b4 . Liidd

of 1

4 T F | By

6 confiabilidade do nodelo 11 serd dada por:

-a.t m

t
= - ' 3 4
R{t} = Pogltl + POl/loft} = (B; +Bjle + (B, + Biyle £1173
ot ent¥o, em termos de transtormsada de Laplace:
s + 2A + b, '
Rig) = - L1163
{s + u3)(5 + a4}
da gual se pode cbhter o tempo medio sntre falhass
. 32 4+ RB + B
MR = 1im Ri{s) = : r1191
2
2A_ + zkkz + Akl + llkz + ukkl

s resultados des eqgueasbss acima, para valores
particulares das taxas de falhas epsi¥o postrados na éigu;a 4y
ﬁmmpak&ndmwﬁa os modelos I & I1. Esses valores sHo apenas para
fins de anslise comparativae, entretanto, a3o considerados tipi-
cus em circuitos sletronicos integrades [8%.

Na comparaglo, vi-se gue @ possiblidade de reps-
roode uma unidade gue falha por faltaes e fabricaglo produr sen-—
sivel benegficio scbre o tempo medio gntre falhas (& na confiabi—
lidade do sistemal. Ezce beneficipo & mais evidente np caso de
aurento da tara de falhas de fabricsgdo « Que represenitas as fa-

_ 2 :
lhas de fabricagBo gue ooorres apds outrs falts de fabricagio.
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MODELO IX

¥ Canl t[h}

MTTFE
160 - MODELO II
MODELD X .
850 4 A= 0,01
. u o= 0,02
Ay = 0,002
X 2
E 3 3 £ L3 .3 E Ly W l %
0.1 1ig]
MTTF [h]
1} S
150 ¢ e B g A= (3,01
= } 02
HR\M” Z }__}
T Agq = 0,005
100 | 1
540 * . » . o A 2{%]
0,1 0,2 0,3

Figura 4
CEFEITOS SOBRE A CONFIABILIDADE

LHAS, DAS FALHAS DE FABRICACAD

UMA REDUNDANCIA.

E B0BRE O TEMPO MEDRIO ENTRE

FA

E REPAR(O, PARA SURBSISTEMA COM
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GwdeE — PROPOSIGHAD BEARBITETURS COM MODULOS  DE TEBTE £

RECUFPERAGHD

& confiabilidade, o tempo medio entre falhas 2, Bm
consegi@ncia; 8 manutengino de sistesas de controle por computador
em aplicagbes civie e militares, em particular ne controle da ma-
nufatura, constituer um problema atual e p@rmaﬁant%, 0 precno pago
pelas falhas do equipamento aparsce como redﬂgﬁm da perforpance
operacional dos meios de produsHo e custos de maﬁuten§8§¢ Muitas
vezaés Bages custos wlirepassam, e muito, os custos do proprio
sistemns eiatrﬁnicm de controle. A diminuwielo desses custbo pode
ser alcangada aumentado-se a testabilidade ou diagnosabilidade do
sistemna, bem romo & mantenabilidade é disponibilidade dﬂslequigaw
mentop, sendo 3 autoreparacdo um atributo cmnaid&ravglmante Seme—
javel. UOs computadores, de um modo geral e por sua propria natu-—
rezas; pferscem meios adeguados {(slstrénicos & de prnéaasamantw)
para issoc {85, 13, 28, 37, &1, BO, 103, 10B, 111, 122, }5%3‘

Computadores podem ser usados, neﬁie ayectb, pa--
ra testar subsistemas s realizaer a tiagnose de faltas, desligar
gubaistonss com falta ¢ ligar subsistemas sobressalentes, madi%i—
car a configuragdo do hardware ou o software, para ﬁontinuar
cperacional, mesmo com peformance prejudicada ou d@graﬁadﬁ £E23,
61, Fode ser encarado coms um perito em manutengdo e automanu-—
tengdo, principaleente se programas p&ritus.mu de inteligfngia
'artificial forem incluidos {93, 94, 104, 14331, Extensos progra-

mas podem hole ser arsazensdos oo discos conpasctos com ledtura



bi3

& lager @, naturalmenite, toonnlogia VLB pu K91 deverd sor usada
P3%, BY, &%1.

G proposiclo feita aogud, define e caracteriza al—-
guns médulos essenciais, um ftanto diferentes dos @fioroprocessa-
Hoves, mas gue dispbe de caracteristicas de toleri@noia a %aitag,
0 mddulo basico, mostrado na figura 5, pode ser multiplicado con-
forpme mostra a figura 10, sm redundincia gin@mica, por exemplo.

Oz atibutos principais do médulo hisico é&a:

i..0 modulo pode ser usado isclado ou multiplica-~
do, mferecends grande variedade de arguiteturas para um - -conputa-
dor de controle,

2. & recuperagio automatica da unidade poé& BEE
alcangada desde gue autolestes s¥o realizados por unidades de
teste,

S« além dos barramentos externocs, hsd tres blocps
basicos gue podem ﬁaf integrados em VLSBT ou WSBI ou mesmno de for—
ma independente.

Os blocos basicos consistem das seguintes subuni-
dardes:

1. memdria M com redundincia MR & interface com
detegio & correcdio de grro IM,

2. interface de barramento IE p controlador de
barramento CRE,

Z. processador P g g, comparador C & testador de
barramento TH.

Em cada blooco, seric iﬁciuidmﬁ circuitos de teste

7 detegdn de faltas de ssus propriog clrcuitos g de sinalizagio



para indicaglo suterna. & sstruturs bisica dos Llooos astd &mam
trade sumariamente nas figuras Gy Ty 8 & %, ondde slo nostradas
b3 Euhumiéaguﬁ g comparador g do btestador de barramento.

Um sistess como o configurads na figura 14, oferg-
oe requndincis adicional. Mversas hipoisses de coorrdncia de
fallas de feabricag®o & de CReragHe poden ser feitas, bem comn as
poessibilidades de reparc. Destaca-se dols casos particulares,

analisados como nodelo 121 e modelo 1Y, gue seguemn.

BE BX .
ol o
= o IH | g b wd TP keal P Lo MR
- 1 |4 wlat Lo 1

4
o |

. S R M =
ik "

PR

4

N

¥
§

Figuras 5 ~ frguitetura do Madulo Basico.

BE - Rarramento Externn

Bl

Barramentyo Interno

I ~ Interface de Rarrasenio

CB -~ Qontralador de Barrapentn ~ Autotpstavel
I ~ Interfare do Memsdria

Mo~ Momdria



&3 7

M -~ Momdrias Redundante

o Frocessadoe

o Processador de Ltgice Complementar
L~ Comparsdor
1B - Testador de Herramento — Sutotestavel

FR — RBits de Prioridaede

Ay arguiteturas dos subsistesas de teste e recupe-

ragio pode ser vista nas figuras seguinteos,

CEDIBO  de SINA1S DE
CFEROCATD BELECVAD
- M%M“w""—_‘””‘“w”““‘“‘“‘“‘f
| |pEcopiricanor hﬂhmghﬁﬁﬁTRmLESZIX%>ERﬁﬁ
| DE COMANDD FARIDADE |
‘ Y 1) !
| COMFARADDR | |
L _ BLUTOTESTAVEL ]
e e A n e o e .H_._._,..H.k' s ——
DADOS/END, “~ ég_
s JE S
R S S S
Lo L

Figura & -~ Médulo do Comparador .



CODIGNG  DE SIMAIS DE
CORANDD SR
"~ - —-
SINAIE ] COMPARADOR L toaioa o Ll comanno g
DE ERRDTT AUTOTESTAVEL v
AUTOTESTAVEL

RELCUFERMDHT 'l FROCESSaD,
d

S el i s —— [

SIHNATE DE ! TESTADOR DBE : BINAIS DE

PRIORIDADE —7 FRIORIDADE  Lom> S prso
| [euroteEsTAvEL] | E DE ERRO

SIMALE DE
DISPONTE,

Figura 7 —~ HMidulo do Testador de Barramento.

P ” !

FARRAMENTIS ABEIch e ¢ Eﬁﬁﬁﬁ_
EXTERMNOS CONTROLD <:“H“‘CQNTRSLE ;
o d j} DADOSEND., st ::::
- - E y A
i 1 J REGUTISIOND
' i ! [ i BARHAMENTQ
I HESIER 4 DE ¥ CONTROLE }
TEBTE EQD i (RN Y
[ ﬂ |
ERROS

Figoery 8 - Moddulo da Intsrface de Roerramento,



ERRG

|
I

LOGICA DE
GUNTROLE

i

fﬁDﬂTRQLE

|

1 EnD.
{MEM

l

< T INTERFACE . S

ENDERECHS ERDERECOD -

(BORRAMENTO) " Wj
CONTROLE (e
DE ERAO

- papns | INTERFADE | {j

{BARIRAM Y DADDS - >

LORICA  DE
TROCA DE BIT

T

T DADOS
, (MEM)

BE

Figura 9 — Interface de Memdria.

[

1‘"“““"":”"”“7”"”[
] IE L m o m |
I e e |
= I8 ! pip [
[ i
f & j
ﬁ~ ; I gm!
ek
el RE
,LWMQL;WJ

Figura 10 ~ firguitetura de Computador com Duas

Ui docdes

[ fea)

Fiadulog

Baaicos.,



GedaF.l o~ MUDELG 13Tt REDUNDANDIA FERALELA.

O modelo 111, assi

B

comn o modelo VI gus se seous,
s30 dessnvolvidos para a avallaglo do sistema apresentado anima,
figura 10, gue consta de dols sédulos besicos @ dols barrasmentos.
An seguintes hipdteses ser@o consideradas:
A1 o sistema opera seo:
1. o8 dois m8dulos operam & os dois bBarramentos
O Em, '
2. 0% dols mddulos operam 2 um barramento opera.,
B asz falhas podem ocoorrer durante a fabricagdo ou erante
& operagdo do sistemas

1. podem ooorrer ¢ = O $alhas de fabrivag®o nos

médulos; podem ocorrer s = 1 falhiﬁ tde fabricagko nos barramen—
tos, ?

2- podem coorrer m = O falbhas de operayioc nos moé-—-
tulos, poden noorrer m o= ¥a1haﬁiﬁa operag¥o nos barramsntos,

2
£ o reparo pode ser realizado a partir de pualguer estado

ac gual o sistema chegowk por falha na fabricaglio ou por falha na
OpEr 28D,
Com essas vonsideracles, os seguintes estados po-—
demn ser definidos:
OO — zem falhas - peode ser o estado inicial de operagio,
Ol ~ uma falha de operacio (barramento)d
1¢ - uma falhas de febricasio (harramento)

i1 - uma failha de §ahri&agamlﬁ wina falha de operagho (barra-



manto,
0 - duas {falhas de operagin idois bérramaﬁtw% or wm omedulio
g oum harramsntol,
20~ dues falhas de fabricagio (dods barramentos pu wn mbdu-
1o 8 um barramentol.
BupBsg-se gue, nos sstados 00, 01 2 10 o sistems

ndw falba enguanto que nos estados 2, 1) e 20 o sistema falba.

Il

Figura 11 — GBrafo de Markov para o Modelo IXX.

Az equagiies diferenciais associadas A figura 11

SErAC as seguintes:

01 10
d P (ti=~{a +a Py +uP () + P {ty+u P (e)+uP 4ucplt)
g R a0 86 2 01 4 1% 5 a2 3 Lo 3 20

dt

' 11 20 14 ’
d P {t) =-(x +a )P &)y +o P () + u?P () +uP (£) ~up (i)
T 4] 18 1a 0 4o oo _6 20 711 I 14

: 3
o dt

{120}

f121}



. é“‘““;"}r

11 1] o .
d P o{e) = - +o P (&) s+ F (L) -pP {£)+ P {t) +uP {u) [122}
gy ¥ ] o1 01 oo oo ool g 11 9 a7
AR
20 _
d P {gy=a P (£} - (u +u)rP () f123]
‘‘‘‘ KRG iu 14 3 % 24
de
11 " 11 ' -
d P (t)=0a P (£Yy+a P (&)~ (0 +u +uyP () {1241
— 11 1 03 10 1t 4 7 8 11
it
ez . .
d P () =0 P () - (u Uy P () : [125]
— 9z 61 61 5 g e2
dt
As condighes inicisis do sistena sios
P {0} = 1 P (0 =P (0) =P (0)y =P (0) =P {0} =0 ‘ [126]
o0 51 10 11 20 632
Supando constantes as taxas de transiglo, corres-
pondendos
01 z0 \
aou 2AF _ & " [127]
e  taxas de +faltas de fabricacg¥o e
a1 ) .
_ . B2 11 11
o = ZA e 4 =0 = o= A {1281
0y 6 01 10 01 -0

az  tarxas de faltas de operag¥o.

Usando-sg ainda 8 relagio:

.........

I 0P {t) =1 - b29]
£i8, £1f,

pode-se ohter 25 expressbes [1301 para o estado estacionario, fa-

zendo todas as derivadas iguels & zeroz



il g
-+ . Ee) - -T2 4oy - uER [ N 5
(aao + GGG} iﬂo HiP, . k panl %.”3120 + “‘?11 - ”‘POE
H 20 y P H P+ w6 P 4+ yu7rp
o + + : = 3 U ; U7
( 10 o MY T 60 00 2 T
11 4z (151
o + + u2) P = P 4+ us p + us P
01 41 61 a4 11 Dz
29
3 4 ps) P =g TP
(x ) 20 i 15
11 11
y+pu7tus )P = o S P
( Y 11 01 a1 i ip
g2
{us + uo} P = g P : - [1306]
g2 01 01 .

Adatando-se as seguintes expressbes deo costicien—

tens

A = ;kf

u3 +  ug

A = 1

B4 + u7 -+ us

U5 + ug



LA

A= A0+ pp - AD us A - HI Ay

i 2

A = A0 4+ Af b oyl - ug Al - Ap u7 A?

) 3

; = Af py 4 4

zaﬁ wfxzf N

A = {(2Af + 220 A Y F (A ~Xops A A )

7 8 5 - 2 6

A = (2o + X0 us A A) [ A . [131)
8 : 2 7 Y

para poder deixar as expresslies ewm forss smais compacta, pode-sne

obter as seguintes solughbes parz as eguagtes [1307:

PGG = 1+ [Ay (L4 Ay+Ay+2gy +4 {1+ Az 4+ As Af)}"}“
Pig = A7 . Py
Fgy = Ag . Pyg

Pzo = Ay Ay . Fyy

Py Ay {Xg A7 + Ag Ag) Pgo

Pgz . A3 Ag . Poop i132}



“edaess definir, com relasks b probabilidedes

sdminy 8 tisponibilidede de sstado subacionario:

e

A =P +P 4P . [133]
88 e o 61 1
g oa probabilidade de gue oooresy, pelo menos umsa falta de fabrie

CAGHEO & S0mal

=4 P
Pe =% [134]

&y e sode sigpilar, & probabilidade te gue aocorrsu, pelo menos

E

uma Falta de opearacio a2 somas

. £135]

8 tempo medio entre falhas, supondo que ha reparo,
serd dada poari

MTTF, = lim R{g) L136]

®
Fat ==

onde R{s) ¢ a transformads de Laplace de R{t}), confisbilidade do

sistema. Fazendo-so:

7
W, =0 para i = 3,4...9 [137]

nar pouaglies diferenciails (1203 a [1293, tomands as transformadas

tde Laplace das equagles ¢ resolvendo sonente para explicitar P
00

& g pois, neste caso, a confiabilidade ¢ dada pela soma

(531 I

deseas troes probabilidaedes (o estados 02, 11 p 20 =230 estados de

falha do sistema), obtém—oo:

: B
b 1 :
MITF, = 1im [P (s} + P () + P (s)] = — [138]
e 8o (3 oz 8 .



sy kol

Bo= (A 4 Af + i) (GX o+ @ Y + 2xE(2h 4 oy}
3 [ [¢] b 2] 2

Bz - (Ra " Af # ul){{ZAﬁ + ZAf)(ZAG + “2) - ZAGUE} - EEfu1{2AQ + u?) 11397

Fazendo-se ol = u = O, na pepresedo [IEREY, pode-se
obter o tenpo sedio entre félhag gEm reparos
L A A+ 2hg {140]
MTTF = = 5
kxﬁ AR+ 2028 A

Ma figura 12 mostra-se os resuliados gue 530 opbiti-
goe pare valores particulares das taxas de falba de fabricagdo e
de opmragic, no grafico (&) com as taxas de reparo gspecificadas

g no graftico () sem reparo.

MTTF|  p =5, p =10 MTTE

Figura 12 -~ MTYTF para o Hodelo 113,



ey

Gu8yE R - MODELD IV  REDUNDANCIA  OOM SUERESEALENTES.

0 modelo matemdtico seguinte representa o mesan
siglama do  {tem anterior, de dods modulos hisicms 2 dois barra-
mettos sendo, porém, a5 unidades redundantes conetituides Tl o
sobressalentes frios. fs asoeusmas hipdtesss geraisz sio admitidas
para fins da mamparaggm_da resultados com o modelo I111. O mesad
grafo de Markov de transicbes de estados pode ser usadp {(Figura

3

13y, porédm as btransigles serido distintss & dadas pors

10 20
6 = o o= 3}

0o 10 £

61 032 11 11
g = 0O 9= 0 = @ = A

6o 81 10 51 8 [141]

An equagbes diferenciais assoriadas ap modelo IV
serde andlogss  A4s do sodelo 111, Também as condigles iniciais
sEFEC a% mesnas, de modo gqus conduzem A8 seguinies r&lag&éﬁ Dar &
o estado ssteciondrio:

(A + X_JP = P + uP + U P + U P + U ¥r
0 £ 760 - 5 o

1 1w 2 81 3 I8 511 2

(X + A, + WP = AP + U P o+ P
g £ 17 1e £ uo 6 28 11

(h + A o+ u P
) o 27 e

L
B
vt
+
fand
Lav]
-+
T
v



oy o+ 3P
3 & 2

a3

= 3
= lél

o o

(U + 14 + WP = AP+ A
[ 7 g il G 41 ool

(}_L + 3 )P = A P ’ :
5 8 o2 & 01 . {142}

=

A selurbes dessas gouagles serdio a8 seouintes:

P o= [t 4+ A (1 +A +A +2) +A(1 «4 + A XD
6o 7 1 2 i 8 3 2 £
P = AP
10 T oop
P = AP
a1 B on
P =A&AFP
28 i 7 oo
P =A{XAA + XA
1i 2 a 7 § 8 [E)]
P =AAF : f143]

a2 308 09

onde os cosficientes A até A tem as mPSeRs expressies qQue as
i &
dadas em L1313, 8 ainds tem-ze:s
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A= (3 « A A Y /(A ~ AU AAD
kS g g 08z &

A = 2 {l+uaA) /A
8 6 g8 = 7 I [144]
A odiaponibdlidade de estado estaciondrip sersa dadas
pela sypresndog
A =P +P +F .
2 [ Ve 10 {145]

Fazando-se, comnt ne andelo 111, u =0 para 3=3% atbé
o d '

., nas eguaghbes L1423 & nes relascies dedes poy (1441, tosando-se
& transformada de Laplace & resolvendo pars oo estados OG; a1 &

10, pode-se oblter a seguinte exwpressio pera tompo medio entre fa~

ihan:
Cl
MITEy = Lin R(s) = [P ) + B () # ¥, 0] == ey
2
origis
B : o{2h o+ )
cl-_(kn+lf+p1>(4lﬁ +u2}+ § LA )
. : - - A 2% o+ u ) |
€, = (An ” kf ' Qz){(ln " kf){ZAe AL ) lc“? ! fuzi 5 2 [147]

fi

Fazendo-ss, u = i
i 2
~gze o bempo medico entre falhas ses reparo:

O, na eypressiio L1463, obtém—

2A + BXf
MTTF :w?—-—mw—«? : : {1487
(ko + Af)

iz resultados sstdo representados no grafico da

fivura 13, para os mesmen valores ubilizados no tregedo dos gra-



froos de filguwa 12 refersntes an models 111,

MTTF

{4

Y

Figura 1Z — MTTF pera o Modelo Mo

o500
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fro - %~ DNESCLHEESD DO RESULTAHLUE.

n rasulitados obbidos 8 partie dos modelos I e 11
denonstram gus & wtilizegdo de reoparo pars falbaz de Jabricesio
condur a wm bhepeficio sobwe o tesmpo spedio entrs Ffalhas, O benefi-
cior ¢ maior na sedidas em que Cresce a taxa ﬁﬁlfﬁlhaﬁ gy OpeEr agdn
do  wistems relativa 2 transiclv de  estado com uma falha de ta-
bricegdo prévia. O beneficio ¢ muito menos  aparenis 2 Nl b4
falhas de ?abriaa@&mx Us graficos da %ig#ra 4 mostran gqus o mo--
delo com repars proguzird um resuliado global melhor, daménﬁtraﬂ
do pela confiabilidade.

Py nut?m iado, o= resultados obtidos por asic gos
modelo 111 8 VI, mostram cue, tal como a4 prﬁviﬁfa nn dtem H.1.3

A

referente a redondd@ncias paralela 2 com Embreaﬁalanté frioc, hé
wma sensivel diferenga a favor  do mogdlio IV de %whr&ga%lentaa
friovs gue apresents um tempo medic entreg falhas cérca ge S5O
malior que o do modelo de ressrva paralela. Oz méritos déﬁﬁa:mmde»
1o podem ser reduridos em virtude do fetor suficiBncia. A comnuta-
sxo oo sobressalente frio deve sgr realizads por mwim.ﬁelzircuiw
tos de elevads confiabilidade, possivelsmente autat&gtévéiS' =l
aubo rﬁparévaiag mara gue as vantagens alcaﬁgaﬁaﬁ_naa figuem pre-—
judircadas. De aqualquer nodo, romno gste pardmelro nunca serd  exa-
tamente  igual & 1, as cwvas de figura 2 do dtem 5.1.3 m@%%ram

iz 0 omdmero de sobressalentes niioc precisard ser supsrior a um pu



& B2

dols, pare se obiler oz eplores beneflcios.

Tusas conclusfss paroisis Justifican a argultetura

proposta ne ites 4,23, ne gual o cdsero de ressrves o sobrasgse

aalenten &, tipicamente, dois. Estas consideraebes devem fazer
parte inteorants de om projeto de sistene de cospulagor para oon-
trole  de proceRsos i?ﬁmﬁﬂ?iaiﬁs condorme proposto inicialoente,
tanto para a integragio VLEBT de circuitos slelrdnicos cow para
2 intogresio de sistessas de sanufatura por maim g conputadores

onde meeas argulteturas tolsrantes & faltes  sem davide estardo

prememaryhes .



CAPITULG Vid
CONCLIEDRES

Ae conclusbes sepguintes poden ser formuladas Comno
consenifneia dos sstudos realizados e considerands s obietivos

]

da tess, Contorne ligtedos no cepitule 1.

1.~ 0 modelo geral de Markov gara ané1i$é @ ava—
liagdo de a;quitgturaﬁ de computadores, sm gue se considera a in-
cluskn de meios para tolerfincia a faltas, %ai_ﬁatahelagidé, Meste
modelo geral, & considerada & possibilidade de ocorrincia de
taltas de fabricagio s +faltas de operagBo em subsistemas. £ste
modeln na forpz de grafo, pode sgr gatabelecido facilmente @ no
qual podem ser formpuladas. hipoieses para faltas e par& estados
entre os gualis o sistema transitard por efeito dessas faltas. Re—
paro pode também ser inc}uiﬁa nesss nodele. & partir do grafe de
Markov, pode-sg formular eguaglies di%ﬁrenaiaiﬁ‘aua reprégentaﬁ 2%
probabilidedes de gue o sistema parﬁ&nace em dado estasdo, cuia

soluglo fournece esmas probabilidades como fungbes o tempis.

D~ 0 modelo.peral, desenvelvido no capitulo IV
permite inclulr na analise de umas arguitetura complexa, tolerante

a taltas, diferentes tipos de elementos, cada tipo Com 5uas



Tl

redundineias paralelas ou  de scobressslentes. FPor outre lado, o

mocdelo mpereite; ainds,  separsr laramento os efelios de Faltas
durante & febricegdo do sistese enalisado, dos pfeitos des faltas

cule ey en apds sua erbrads serviga. Desse sodo, as di-

b
e

farengas setrulurals, funcionais ¢ pearasdiricas entre oS Ccome
praentes & subsistemss  potes ser  copsideradas nag avaliagfo de

uma arcul tetura,

S Alem do estado inivial  de fabricagio {(sem
faltas), o sistema pode ser representado pelo modelo de nodo gque
diversos estados indiciais (com alpuma falte de fabricagdo) podenm
sy praa&ata% pare estados iniciais de 5pa?ag§m By & partir des-—.
tes, estados terainals podem ser atingidos f{todes as redunddncias
de wum ouw sals tipos de elementos 4 %alh&ramﬁ axeelo uma},_Prevﬁm
-5 que, 4 partir de guslcusre sstaedo, inclusive de ssiados @xise
tentes dwrante a fabricagio, o sistema pmﬁé talhar devido a
alguma falta que provogque falhs na recuperagic. Néat& uitimo
Casn, o sistems podersd ser construido mas n&o irs agergrpamrrwtaw
mente gquando entrar em  servigo. U modelo n3o prav% guando  isso
ororrerd  mas permite caloular a probabilidade dﬁﬁﬁa-mtmtrﬁncia.
MNeste aspécto o modelo € mais possimista gue os modelos gmu&is,

£l

1

i4d  gue considera falbhas antes

£

0 gistenms inicie sua operagio.
For outro lado, entretanto, permite otimizar recursos ds mado gue
28 POSER DPrever sua operasio apssar de falhas aniteriores.
4. - Modelos apresentados na literastura sdp, geral-
- 4

munhe, reaplvides por processos numériceos oo aproximados, tendo



an wista a cosolesyidatds oo prmbﬁ&m%; caussda pela grande guantie
dads  de estados poesiveis TI7, 20, 41, 4&, 47, 5%, @3, 97, 108,
P13, 1E%, 18E, 1441, O ninere de sstedos & malor puands s oone
siders @ existéncia de diterontos tipos de slementos na estrutura
redundante do sistema & gue, ainda, podem occorrer faltas  durante
a fabricvag¥o do pedprio sistema,  além daguel as comumente anali-
sadan, aa falitss de operzglo. Dessa forma,. o models analiticns
apressntado, parmite uma andlise dos efeitns de Léeonicas de tole—
rancia a faltas. Fersite realizar cwmparagﬁﬁ% entre  difergntes
salugles, examinar diversas topologias, avaliar @aéuamaa CILie

podem resultar em  menor cwusto, en diferentes situsgbes ¢ para

diferentes obistivos. _ .

S.~ A andlise de sistomas & de arquitm%graag do
ponte de vigta o tolerd@ncia & faltas & de cmn%iahizidada,‘ &
realizada caso a casp. Ma literatura sio apresetados prublemag
espec{ficos & andlise de cesos sspecificos som que, n# Ba mai o
ria% halda naior preafuzgle com a gaﬁaralizag&ﬁ e qua%?ﬁéﬁ de Lo
ler@ncia a faltaes nagueles casos, excetuando-se as 'ﬁﬁﬁ&?igﬁ&g,
%1 vezes insuficientemsnte aprofundadas. Hetodos hewristicos
@ numéricos sio o mals conuns, existindo muitas andlices ﬁara
otimizegdo de parimetros. Andlises mais gerais, com a-aquirreaw
lizada com ps noedeles  introduzidos, permite considerar oé efel -
tos do certos eventos comn as falhas de f&hrigagﬁg 2, aleém disso,
0s diferentes tipos de subsistemasz com redundingias, & traté-los
sam restrighes sspeciasis, suceto guanic & %imuliaﬁ&i@adﬁ tas

Faltas,
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&~ Lhm ntmero gualouer de sstados com falts de fa-
i

tricesso  pode ser formulado oo osedo oo soddelo. Dads um desses

gotatdos pode ser o estado inioial de  operaoio oo oistemss. Izsino
¥ & 2

iy

guer  dlrer gue un sistems tolerante & falizs nlo preciss ser no-
gelasdo comsiderando us dnloo éﬁt&ﬁm indcial onde, supostamesnte,
ndo ha faltasn, Fste capscidades do sodeln permnlie, &%ﬁimgliﬁﬁfm“
ghuzis faltag mels reslistes es uwm  sistesa, podendo-se  investi-
gar  as conssgifnoias das falteas antes da entrads em gervigo do

sigtems &, portanto, tomsr providénclazs adegusdas J4 gue elas

e

mdg podes ser svitadas de modo absolato.

7.~ Uma consegiuincia das concluslies acima € gue,
a0 ae projeter um sistems de cosputsdor de controle, pode-ss  in—
clulryr  em suas arqgquitetwra, ceracteristicaes de tolerd3ncia a faltas
de modo que exista uma probabilidade mals elevada de gue, ao  en—
trar em servigo, opsreg dentro das goperificagbes, @EEmMO qQue Com

certs degradagfo dos ssrvigps o gue se destina.

8.~ Uma simplificaglio que 0 aodelp geral pormnite
fazer @ a generalizeg¥o dag congiebes de {falhe oo sistema. Em
um  sistema de manufatura, por  exeoplo, scorrendo uma falha oo
computador de controle,. ndoc se evidencie importante conhecer de
imediato as causas da falha {exceto o nues se refere A sanukten—
gEo  do sistema pois, nests altura, o sistema & falhou, ou seia,
J& parou de operar, J& gue s o copputador falha ndo hd mais con—

troled. Mo entanto, & nEo  apesnas para sfeitos de sanutengio, &

Timportante  conhecsr as falltes gue foram toleradas,



=

isto ¢, ouandn o mompulador ndn falha oomo remsendincis desiae

Fo Durante s construgdo de sistemas e cosmput sy R
& usial a selegln de  cosponentes realisads através de oconbirole

de qualidade, Conn fass tinel, mdias veres ¢ realizads o 2t B8
cessc Yhurnin® de teste gue, o em prinuipio, deve evidenciar
UGl Souar cmmpmﬂ@ntaé o subsistenss suimitos a falba. ﬁcmé R
entrada en servigo & uma fzss posterior, ests pods n¥o se cfeti-
Var por ceuse de faltas gue ocorren durants o ApGE O i@ﬁte?.além
dee outras faltss latentss. Telerar szse tipn de %altaa‘amnatityi
wm ganho de performance gus  pode compensar os oustos  adicionais
necessdrics & implementscino dos meios de tolerdncia a g%ﬁaa fal-~

Tas,

10, ~ Existindo suitos possivelis estados iniciaie
nos aodelos desenvolvidos, evidesncia—-sse & impﬁrt@nﬁi& ety reparo
de subsiztemas em  qualgusyr fase  de fabricagic Qaigg COm IBH0,
pode-se melhorar a confiebilicdads do wistensa, means apéé a fase
ol fahricag&m@ & reparo  durante s éabric&gaa axig@,'-entratantmg
& existfneis de meios adeouados de deteglo o diagnaae‘da_faltaﬁ,
bem como da isplemsntagdo de procedimentos adequados de  toleriin-
cia & essas faltes & & manutencio. MNEo s tomando prévid@maias
para & sxist@ncia desses melios, as faltas de fabricagio perﬁaneu
-cérﬁm latentes atd a falha do sistema, piyr ooanifo do t@gié final
ou de sue sntrada em aertigo, prejudicands, {argemwntm, & perfor—

mance #, talver, atd o produto.



Pl 0 deptalhapento con gus sera aplicago o nodelo

aronouto dependes da profundidade com gue s deseds tratar um pro-

Dilems gespeoifico. MO9S cason pramicosdon no gapliulo ¥, progiarou-ar
s forpae de abordagen generaliseds gue oeradtliese obeseprvar g vee
rifbioae g pbidizegdo do moddelo, sEe gue lsso desse origem & ol

culon  desasiado longos tedipsos. Hobte-se U DE CRR0S tratados
Frw-am vesolvidos considerando-ag W eguacionansnto npormal e oo
plete do problens, o nic uns sioples abordages numerica. U trabee
iho de merenizegdo de wma  solugHo geral ceomo & apressntade foge
an aloance das capacidades de computaro £, de gualqguer émﬁm, =R
ria necessdria ums zimitac%ﬁ.dw% dados, tendo om contas azs limitae-
ghpe dos recurscs de computsgio. Bolupiies particulares podem sgr
miarantzadas a partic de algorditmo gu tose pror hagse as eguagless

gerais  do sodelo gue apresentamos, caso se dessie ume abordagen
numgrica. WUma selucEs com olinmizagio pode ser formul ada, wusandp

um dos  indmeros métodos  apresentados na literatura L2, 1411,

12.- & dncorporacio de  redund@ncias a ’nival elen
componente, de circuito integrado, de "wafer?, de subsistema,
mto., pars se obter foler@ncia & falitass de fabricagdo € de opera-—
sHo  de um sistema, ¢ uma seolugio pratica, ao se tratar da cons-
FugTan  de siszteman cosplexos. O investisento negsssdério & forsus-
lag8o de umn modelo especifico aplicavel & um caso particular, bhens
comn o investisento necessdrio para & incorporag¥o de redunddn-
rias 2 dos spios para & tolerdncia a faltas desesiads, poder3io ser
corpenssdos pela malor probeblidade de gue,y ums vez constroido, o

ziatema 1rd ooerar gorretaments,  meemo gue comp corta  degradagio



Gy

I}

Ry A4, B, &% Ti, BO, 3101, 1111, mas suiitaen
das solugles propostes  ainds aguardam  mad o tdeswnvolvimento  da
tecnologia  de fabricagdo de circuldes intogrados, sspeclalmonto

of dge disens®o "safert. O sodulos propostos o gapitulo VI

(6803 também se enguatdram neste caso.

1%, — ﬁ%ravéa desle sstudo, pode-se notar gue, oon
relagio & um zistesa con  caracteristices de tolerdncia & faltas
COmS, pOr enenplio, oomsutadores de controle de prmﬁagémﬁ irngdus-
triais, & consideraglino da existincia de estados com taltas de fa-
Ericagamﬁ em ver de considerar apenas um 0 Gnies sstadoe inicial
sem falhas, pernite avaliar aspécios usvaloente nin considerados
ne projeto desses sistenes @ avaliar a porrscio da Impl ementacio
de técnicas de itolerSncias a faltas, antes mesmo gug o sistema sn—
tre so opsregio. Usm obietivo tipico de uma tal politica € o pro-
Jeto de sistemas gue, ew primeirc  lugar, tenham probabilidede
glevads de sntvrar em opsraglo correta, isho 2, ter menor proba-
Bilidade de falha ao ser dada & partids na primeirs vez. Em  se-
gundo lugar, obistiva-es uaar (i n3R) recursos redundantes ten—
do em vista este caracteristica, ow seia, o %uﬁcianamenﬁm correto
na primeira ver, & nBo apenas o funcionasento correto ants enirar
em operacio supondo gue entrou en opsragic (esbora te %atm EHSA
condigio possa n¥o ter ovorridol, ou o tespo de vida ou ainda a
aperagdo sem falhas por certo tespo,  ou demais caracteristicas

usualmente  avaliadas nestes rasos.  Em terceiro lugar, pode-se

i}
.
i

coratdorar g cornvendt Boicdos

introdusir a detegln, o diagnose g o
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smprtn de faliss de fabricsgse, isto &, antes oda enitradse  om

Trat

servigo do sistema, o gue peralte corrigiv falhas e efetuar BT A
rog s subsistemas que falhan nestes condigio. & combaragfo resli-
zoda nos mdelos g 11 2 o resulitades obtidos nos sodelos 117 g
IV, demonstiram gue ests veraclerizstica g mustito bendfica para | a8
confiabilidads e tempo sddio antre Falhas (ouw fempo midio atéd a
primwiva falhal),. & localizagdo des redundincias pode &vid@ﬁai&r

béoniras especiticas de detegio e diagnose de $falizss com gsta $i-

stal fciacle,



FaRa NOVDE TRABSL MR,

Dade & ioporidncie do problesms do controle de frreye
rezsos industrials @ considerando os mais recentes AVYENGOSE Nas
aress  de eletrOnica & computepdo, pode-58 prever gue muitos tra-
balhos relecionsdos ao sssunto abordsadso nesta tese, serdio reali-
E%dwag seguindo-se algumas sugestbon.

1o Uma fabrica congiste na interconsxio ga i vy -
sns centros de brebalhn, contendo méguinas e, raturalmentse, ope-—
ratores humanos, sendo os centros dotados de certa flexibilidacde,
cada midguing controlada por um controlador-processador ﬁrmgramé~
vel, cada centro controlado por um mitrwam&pmtaﬁwr # todos os
centros 6& trabalheo coordenades gor neio de um plano geral de
produgdc conputadorizadoe. é apliaag&ﬂ loval de procedimentos de
toler8ncia & faltas & discutida mas os efoitos com relagdo &
hablilidaeds da fébrics slcangar os reculsitos de prmﬁu?&a, bem Co-
me 03 efeitos no rendinento ecan&miaq, DRFRANECHMm COMmo questiies a
seren investigadas.,

2. Tradicionalmente, guostlBes zQHCQFQEﬂtEQ & con-
fiabilidads, diﬁpmnihiliﬁaﬁa & mantenabilidade, s&o consideradas
glwaaimmntw, A dncorporagko de disgnose e tratamento de faltas,
bem cong de subsistesas redundantes, a nivel de cir&uitm integra-
go, poden peroitir a inglusio de procedimentos de tolerSncia a
faltas, a nivel logal, durante a fabricacio do componente pu sub~
sistena [(Goode-83, Moore-84, Palterson-80, Sarrazin~E43.

2. Embora o modelo geral tenbs sido pstabeslecido



B, el

b

bendn en vista a febricagio o opererio de cosputadorss, sua apl i~
racdo pode ser estendide o gualouer outrs sistena ew que se dese-

o

o problass relative 2 elessntos de diforentes bipos o

@ oanaliaar

nue poden apresentar defeitor durants o proceeso de Fabrioagio.
Riforentes graus de detalbhanpnto podesm ser ubilizaedos o sdtodos
pumericos potden ser aplioados.

4. O probless de coordensglo de controladores e
componentes gue ewercem 0 controle de mdguina, coentrs de trabalho

B

g & fabrice, tendo em vista & ulilizag8o otims dos procedimentos
de tolerdEncia a faltas, deve também ser oonsideratdo.

5, A6 decisbes tomadas durante 2 operagdc de umé
fdbwics reguersn informages sobre o pstade do sistema. Isso im-
plica em gue uma vasta guantidads dﬁ_iﬁ%QYmaéﬁaﬁ, cmleta&a (2] )
spnsores, deve ser processada. O projeto do sistesa deve ser dﬁ;
sgnvolvido considerando essa bass de dados juntamente com o ﬁlaw
nejanente 8 o controle do sistems [Fimemia—-821. A ﬁéqd@naia 2
sistemas flexdiveizs g integrados de sanufatuwra & a instalagin de
diversoes cooputadores o nivels hilgrdrguicos gues déyem'garanaiar
as operaciiss dos diversps rentrom da fabrica, sendo m pr¢ériG
sistenn de caﬁtwalw também hierdrguico. Essascluglno pbﬁeré apra-
sentar melhor confiabilidade por osio de redund8ncias. A base de
dados, de outro lado, n¥o precisa ser centralizada, podendo rada
controlador manter as inforsagbes detalhadas 8 gue lhe sio con-
carnantes snquanto envia conjuntos ds dedos peara os controlado—
res vizinhos e de nivels superiorss que coprrdenam o planejasento
g o controle da produgBo. : - .

G. Modolos pare conterole de manufetura, conside-



ge cargse de brabaibo, podes

raria tanas o falbha oomn funeds
meEyr cassnvolvidos o apliﬂ&ﬁﬁﬁ« Ermowm gentro de trabalbo cuiss
maguinas o controladorns esteism sobrecarregados, podenps sspe-
rar omaloren Lesasn dy guelra. Isto ¢ particolarments nals prova-

vl wm o pistemas de mamudaturs onde & guebrae de forrassntas o do-

[

felios @n ODEYRS prmﬁgzidaﬁ ko fontes de peradas das maquings.

7o Estruturas detficadas e btolerantes a faltas po-
dem ser eshudadas comD, por exenplo, a&ntrwlaﬁ#rﬁﬁ the mé@uing%
esperifivas. Noves sstruiures poderfio soer prﬁpm%igﬁ a partic ga
artAalise de beneficios g possan ser ohtidos pela uiiliﬁa@gm ﬁigm.
tendtica de procedissntos de tolerdncis a faltas.

| H. A model sagesn de éaltaa transitdrias, tanto du~
rante & fabricasgio guanto durante a opsracio de sistesma come o
desorito, n¥o foil abordada. Faltas cém taxaa\amnﬁtaﬁtaa.p@dam ser
usadas, considerando sus duragiio como funclo wxﬁan&ngial.

. A nomenclatura, padronizagio, norsalizacio o
detinigdo de termos & conceltos em portugufs, ralatiQaﬁ a_tmla*
ringia s faltas em geral 2, am particulsye, relatives a‘ﬁiatemaa
de manutatura, merecos atenpio.

Finalmente, dessis-se destacar o fate de gue o co-
nhecinento & & teonologiae atuals permiten a construgio de eiémen»
tos de slevada confiabilidade 2 seu custe, peso dinenshes g el
vada integraglo de componentes, permitem & implementagio 5@ e
dundanciasg a nivel de circuito integrado. Arguliteturas com carace
teristoas de teolerf@ncia a faltas podem ser implementadas. O re—
auitado potencial ¢ o lonoo prazo obtido pars us sistems am man-

Loy sua opsraglo, sem um suporie téonico ou logistico para sua
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contimuddade. Sldm digen,. a diasgnons & & sanubengio Jdo sistomns
mar multo siaplificedos o realivados sen gue o sistona

precise ser desliosdo.
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