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Resumo

Os computadores como conhecemos ndao sdo mais a maioria de dispositivos que se
comunicam utilizando a Internet. H4 alguns anos uma tendéncia pode ser observada neste
sentido: “coisas” recebem pequenos computadores, e sdo representadas virtualmente, gerando
informacdes de valor aos seus usudrios. Esta nova fase de desenvolvimento da sociedade da
informacao ¢ conhecida como “Internet das Coisas” e tem afetado tanto a relagdo das pessoas
com a vida cotidiana, quanto os modelos de negdcio correntes. Este trabalho mostra como esta
tendéncia tecnoldgica, inserida no contexto dos Sistemas de Transportes, pode gerar aplicacdes
de grande relevancia.

Com este objetivo, metodologias que pudessem embasar o projeto foram buscadas. Um
modelo arquitetural de referéncia foi utilizado para embasar o projeto e design de um sistema
distribuido focado em aplicagdes especificas. A tecnologia RFID foi utilizada, com leitores e
etiquetas eletrOnicas, para projetar um arranjo de dispositivos que identifique os veiculos e
detecte sua presenga nas entradas e saidas de um local restrito de interesse. Microcontroladores
de baixo custo, de codigo aberto, tanto em hardware quanto em software, e com capacidade de se
comunicar através da Internet também foram definidos por este projeto.

Localmente, estes dispositivos filtram informacdes, mantém bases de dados reduzidas,
monitoram sensores € controlam atuadores. Para gerenciar os dispositivos desta rede, € proposta a
utilizagdo de servigos na rede, estabelecendo assim a possibilidade de uma arquitetura em nuvem.
Este servidor, por sua vez, deve coordenar os dispositivos distribuidos, obtendo informagdes da
rede que devem sincronizar os bancos de dados e também prover informagdes de estado dos
controladores. O foco principal € o estabelecimento de uma arquitetura e infraestrutura que
possam suportar as aplicagdes propostas.

Um estudo de caso foi realizado considerando o campus da Universidade Estadual de
Campinas. A primeira aplicacdo viavel de um projeto como este é o controle de acesso veicular
ao campus universitario, através da implantagdo de leitores RFID nas portarias, em conjunto com
controladores, cancelas automaticas e sensores de presenca. Isso motivou o desenvolvimento de

uma prova de conceito.
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A instrumentacdo das portarias permite que os veiculos sejam automaticamente identificados
quando adentram o espago restrito do campus, gerando informacdes de valor para outras
aplicagdes possiveis. Dentre as aplicagdes previstas estdo: controle de estacionamento privativo
automatico, sinalizagdo interativa através de placas eletronicas, informagdo de horarios de
transporte coletivo e elaboracdo de relatorios periddicos sobre o transito. Para que todas estas
aplicagdes sejam disponibilizadas a comunidade, serdo necessarios trabalhos futuros de pesquisa

e desenvolvimento.
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Abstract

Computers as we know are no longer the majority of devices that communicate using the
Internet. A few ago years a trend can be observed in this direction: "things" get small computers,
and are represented virtually generating information of value to its users. This new phase of
development of the information society is known as the "Internet of Things” and has affected
both people's relationship with everyday life, as the current business models. This work shows
how this technological trend, inside the context of Transportation Systems, can generate highly
relevant applications.

With this objective, methodologies that could base the project were sought. An architectural
reference model was used to support the project and design of a distributed system focused on
specific applications. RFID technology was used with electronic tags and readers, to develop a
devices arrangement that identifies vehicles and detect their presence in the inputs and outputs of
a restricted location of interest. Low cost, open source and Internet ready devices were also
described for work’s interest.

Locally, these devices filter information, maintain reduced data bases, monitor sensors and
control actuators. To manage the devices was proposed the use of network services, establishing
the possibility of cloud architecture. The server must coordinate the distributed devices, getting
information from the network that must synchronize the databases and also provide status
information of the controllers. The main focus is to establish an architecture and infrastructure
that can support the proposed applications.

A case study was designed aiming the campus of the State University of Campinas. The
first viable implementation of such a project is the control of vehicular access to the campus,
through the installation of RFID readers, controllers, automatic barriers and presence sensors.
That result in a deployed proof of concept.

The instrumentation of the campus access allows vehicles to be automatically identified
when they enter the restricted space of the campus, generating valuable information for other

possible applications. Among the intended applications include: automatic control of private
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parking, signaling through interactive electronic boards, information on public transportation
schedules and reporting generation about transit. In order to all these applications are available

for the community, needed further in research and development.
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1 INTRODUGAO

O rapido crescimento das cidades representa um grande desafio quando se trata dos
problemas infraestruturais que o acompanham. O crescimento da populacdo traz consigo
problemas relacionados a saneamento urbano, criminalidade, polui¢ao e transportes.

Isso pode ser notado ao se analisar grandes centros urbanos, como, por exemplo, Sdo Paulo,
que tem no transito cadtico um dos principais problemas publicos. O Instituto de Estudos
Avangados da USP calcula perdas diarias de 11 milhdes de reais com tempo e combustivel nos
congestionamentos, enquanto a Secretaria de Estado dos Transportes Metropolitanos estima que
as perdas financeiras com acidentes de transito, poluicao e engarrafamentos sejam de 4,1 bilhdes
de reais por ano (VEJA.COM, 2008). A Figura 1 ilustra o cendrio. Abrandar perdas relacionadas

aos sistemas de transporte estd na pauta estratégica das principais cidades do mundo.

Figura 1 — Congestionamentos: prejuizos para pessoas, cidades e meio-ambiente.

Abordagens modernas para sanar estes tipos de problemas estao compreendidas no ambito

dos Sistemas Inteligentes de Transporte, do inglés, Intelligent Transportation Systems, ou ITS.
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Os ITS sao aplicagdes inter-relacionadas de sistemas de computadores, eletrOnica, tecnologias de
comunicacdo € estratégias de gestdo para melhorar a seguranca e a eficiéncia dos sistemas de
transporte (Kansas City Regional ITS Architecture, 2012).

Cidades Digitais, ou Cidades Inteligentes, sdo definidas por (ISHIDA T., 2000) como
comunidades conectadas que combinam uma infraestrutura de telecomunicagdes flexivel, com
uma rede de servicos baseada em padroes abertos e que fornece servigos inovadores que atendem
toda sociedade. A tentativa de trazer inteligéncia ao transito e oferecer servicos inovadores a
populagdo vem de encontro com essa ideia.

No Brasil, a principal iniciativa do governo federal para trazer inteligéncia ao controle e
monitoramento do trafego veicular € o Sistema Nacional de Identificagdo Automatica de
Veiculos, ou simplesmente SINIAV. O SINIAV tem como objetivo implantar um sistema de
identificacdo eletronica nos automoveis, que funcionardo como placas eletronicas. E também
objetivo do projeto implantar uma infraestrutura dedicada que seja capaz de ler, comunicar e
interpretar os dados contidos nestas etiquetas de identificagao (WERNER VON BRAUN, 2009).

Isso sera possibilitado pela tecnologia de Identificacdo por Radiofrequéncia, ou RFID. Esta
tecnologia permite que etiquetas eletronicas, compostas por um chip e por uma antena, sejam
energizadas por ondas de radiofrequéncia emitida por leitores, e, dessa forma, consigam se
comunicar com estas unidades leitoras remotas. A insercdo de etiquetas eletronicas que
identifiquem veiculos de forma tnica, e de leitores que, servindo aplicagdes mais complexas,
colham os dados destas etiquetas, abre inumeras possibilidades de aplicacdes relacionadas aos
sistemas de transportes.

Outro projeto do governo federal que se apoia na mesma tecnologia € o projeto Brasil-1D.
De acordo com (O Brasil-1D, 2009) o projeto tem como objetivo “desenvolver e implantar uma
infraestrutura tecnoldgica de hardware e software que garanta a identificacdo, rastreamento e
autenticacdo de mercadorias produzidas e em circulacdo pelo Brasil, com a utilizacdo de chips
RFID, visando padronizar, unificar, interagir, integrar, simplificar, desburocratizar e acelerar o
processo de producao, logistica e de fiscalizagdo de mercadorias pelo Pais”.

Estas iniciativas conjuntas no sentido de adotar o RFID para resolver problemas ligados aos
sistemas de transportes, indicam que a tecnologia vem sendo estudada e testada em ambito

nacional, o que precede um processo de adocdo pelo mercado. Neste processo, o



desenvolvimento de aplicagdes que utilizam a infraestrutura proporcionada, € agregam ainda
mais valor a sociedade, ¢ de grande relevancia.

Em contrapartida, iniciativas europeias com o objetivo de trazer comunica¢do aos sistemas
de transporte focam na tecnologia WLAN (Rede local sem-fio operando em 5Ghz) e na
tecnologia 3G (STAHLMANN, FESTAG, et al., 2011). A opcao por estas tecnologias traz
maiores possibilidades de aplicacdes utilizando a Internet. Por este motivo projetos como este
despertam interesse da industria automotiva (como audi e volkswagen) e desenvolvedores de
tecnologia focados nas aplicacdes que podem derivar do desenvolvimento da arquitetura (como

NEC e Bosch).

1.1. Visao e Hipoteses

Um cendrio ideal, visualizado no longo prazo, para o sistema de transporte urbano, ¢ aquele
onde os veiculos sdo autonomos e econdmicos, podem transitar pela rua (ou por vias aéreas) de
tal forma a necessitar o minimo de intervencgdo para realizar a locomocao didria das pessoas, de
forma 4agil e segura. Neste cendrio, motorista seriam pecas secunddrias, € a maior parte das
decisdes seriam tomadas pelos proprios veiculos, e por uma inteligéncia artificial que controlaria
0 transito.

Dessa visao longinqua, pode-se derivar algumas hipoteses com o objetivo de compreender
melhor o que est4 envolvido no processo. Parte-se entdo de um ponto inicial, que € o cenério dos
sistemas de transportes atuais. A evolugdo pode, entdo, ser dividida em duas frentes distintas. Na
primeira buscam-se métodos de controle de veiculos, para que os mesmos se locomovam sem
interferéncia humana, através da medi¢ao do ambiente ¢ do controle em elementos atuadores. Na
segunda busca-se que o veiculo possa se locomover em um ambiente com muitas incertezas e
eventos emergentes. Dessa forma, uma frente trata os aspectos de navegacdo para cada carro, € a
outra trata da inteligéncia que surge da comunicagdo entre os veiculos e a infraestrutura.

Analisando a primeira frente, compreende-se que um veiculo autonomo € projetado a partir
de: (1) Instrumentagdo e sensoriamento veicular para aumento de suas capacidades de aquisi¢ao

de dados do meio que estdo inseridos, como cameras e sistemas de localizacdo, e ainda
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processamento capaz de analisar os dados gerados por estes sensores; e, (2) Insercao de
mecanismos para controle destes veiculos, considerando entradas e estimando saidas, através de
métodos de controle, para controle dos motores e da dire¢cao do veiculo. Ainda assim, quando
estes veiculos sdo inseridos em ambientes reais de alta incerteza, como ocorre em vias publicas, a
dificuldade aumenta.

Algumas competicdes de veiculos autonomos acontecem ao redor do mundo, como por
exemplo, o desafio da DARPA, onde carros atravessam desertos sem qualquer interferéncia
humana na direcdo. Sabe-se que a pesquisa em torno do tema de veiculos autonomos ¢ extensa e
complexa, e que desafios para controlar veiculos a partir de medi¢gdes do mundo real ainda
enfrentam problemas principalmente no que tange a capacidade computacional de unidades
controladoras embarcadas.

A resposta para o controle em situacdes que envolvem eventos emergentes estd na
comunicacao efetiva entre os envolvidos no processo, no caso, veiculos e infraestrutura, para que
0 processo ndo seja isolado, mas sim, integrado. A segunda frente, citada acima, trata entdo deste
aspecto. Isso porque carros nao circulam pelas ruas sozinhos, reconhecendo obstaculos e os
superando. O processo de reconhecimento do ambiente deve ser acompanhado pela comunicacao
eficaz entre todos os agentes ativos dos sistemas de transportes, sejam eles automoveis,
bicicletas, motocicletas, pedestres ou a infraestrutura que circunda o sistema de transporte. O
processo decisorio sofre influéncias de decisdes anteriores e combinacdes que ndo dependem
apenas de um veiculo, mas da situagdo que este esta inserido, ¢ de outros veiculos que
compartilham da mesma situagao.

Isso mostra que a comunicagdo entre os agentes de um sistema de transporte, ¢ fator
determinante para a evolucao na dire¢do previamente citada. Informagdes devem ser trocadas
entre veiculos adjacentes, e com a infraestrutura, de tal forma a estabelecer um processo de
comunica¢do complexo, integrado e colaborativo, para buscar um objetivo comum que ¢ o de
conseguir transportar pessoas € mercadorias de forma autonoma, segura e agil, reduzindo a
intervencdo humana gradativamente. Este tipo de comunicagdo vem sendo tema de projetos e
consorcios com o objetivo de definir uma estrutura de comunicac¢do eficaz entre os veiculos,
comumente denominada V2V, de veiculo para veiculo, e também V2I, de veiculo para

infraestrutura (ETSI, 2010) (CAR-2-CAR COMMUNICATION CONSORTIUM, 2009).



Este projeto se utiliza destas hipoteses para concentrar esfor¢os em modelar um sistema de
transporte mais inteligente, e programar uma prova de conceito, partindo do principio que as
“coisas” que compde o sistema de transporte possuem “inteligéncia”, e se comunicam pela
Internet.

A Internet das Coisas ¢ de fato, esta visao de longo prazo onde as “coisas” fisicas do mundo
real se comunicam e interagem, com o objetivo de orquestrar servicos de grande relevancia que
se fundem com a vida cotidiana. Assim como a Internet permitiu que as pessoas se
comunicassem de forma mais eficiente, e revolucionou a Sociedade por armazenar dados digitais
referentes a essa comunicagdo — oferecendo servigos a partir destes dados, a Internet das Coisas
representa a visao de que as “coisas” do mundo também podem se comunicar, e a informagao
gerada por elas pode ser armazenada de tal forma que servicos podem se utilizar dela para gerar
novas aplicagdes.

Este trabalho pode ser visto como uma tentativa de trazer esta mentalidade para os sistemas
de transportes, utilizando esta comunicagdo entre os veiculos e a infraestrutura para propor

aplicagdes que resolvam problemas reais dos sistemas de tranporte urbanos.

1.2. Objetivos

Os objetivos deste trabalho estao divididos da seguinte forma:

. Modelagem Arquitetural de uma aplicagdo utilizando um modelo de referéncia para
projetos ligados a IoT, proposto por (MAGERKURTH, 2013). Esta modelagem tem como
objetivo trazer os conceitos a implementagdo e facilitar o design de sistemas segundo
recomendacoes e modelos coerentes. Para tal, foi necessario:

. Listar aplicagdes que, partindo da infraestrutura de rede disponivel, resolvam
problemas relacionados a sistemas de transporte € possam ser integrados ao
sistema de controle de acesso proposto, reutilizando os dispositivos utilizados,
ou ndo. A partir da perspectiva da Internet das Coisas, estas aplicagdes podem
ser utilizadas em conjunto, a fim de se integrarem uma as outras através de
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macanismos que conduzam a escalabilidade e interoperabilidade dos sistemas;
(LAISHENG, XIAOHONG, et al, 2009) (SELVARAJAH, TULLY e
BLYTHE, 2008) (VANITCHAKORNPONG, INDRA-PAYOONG, et al,
2012) (ZHOU, LIU e WANG, 2012).

. Desenvolvimento de uma aplicacdo em controlador de cddigo aberto (open-source) que
gerencie uma cancela e monitore sensores de presenga para realizar o acesso veicular
automatico ao local citado, através de uma aplicacao web. Ela devera monitorar sensores €
controlar atuadores, e também se comunicar com um leitor RFID. Dito isso, sera necessario
também:

. Utilizar o protocolo LLRP para configurar e monitorar um leitor RFID de
acordo com as especificacoes. E um servico que habilite a sincronizacao
periodica de bancos de dados através da Internet;

* Projetar um sistema distribuido de dispositivos embarcados que suportem
diversas aplicagdes especificas. Estas aplicacdes se utilizam de recursos do

dispositivo da rede para oferecer servicos aos usuarios.

1.3. Motivacio para Estudo de Caso

A tecnologia RFID ¢ constantemente relacionada a uma nova fase da sociedade da
informagdo conhecida como “Internet das Coisas” (FORUM DE COMPETITIVIDADE DE IOT,
2011). Nesta nova fase, dispositivos de capacidade computacional reduzida se comunicam
através da Internet, e recebem o nome de “coisas” possuindo uma representacdo no mundo virtual
e no mundo real. Parte-se do principio, entdo, que a Internet serda a rede de comunicacao
universal, ubiqua e pervasiva. Assim como os homens se comunicam através da Internet, as
“coisas” também se comunicam (e essa tendéncia pode ser observada no cotidiano, com a invasao
dos dispositivos moéveis no mercado e na sociedade). Esses dispositivos geram uma grande
quantidade de informacdes do mundo real, em tempo real, e estas sdo inseridas em bancos de
dados da rede. A mineracdo de dados e tomada de decisdo autonoma por parte de “coisas” do

mundo real caracterizam esta nova fase.



Uma aplicacdo que se torna possivel através da tecnologia RFID ¢ o controle de acesso
veicular a estacionamentos e ambientes restritos de forma auténoma. Identificando veiculos com
etiquetas eletronicas e posicionando leitores em locais estratégicos, dados sdo colhidos e
processados, o que permite que aplicagdes tomadoras de decisdo sejam elaboradas com base
nestas informagoes. As decisdoes sao tomadas a partir da analise destes dados e culminam em
atuagoes no mundo real.

Uma forma de oferecer uma infraestrutura de comunicacao para uma cidade com o objetivo
de cumprir ao objetivo de proporcionar uma rede unica e ubiqua € através da implantacao de
Redes Metropolitanas de Acesso Aberto, ou do inglés, Open MANs. O projeto da Infovia
Municipal vem de encontro com estes conceitos, oferencendo um projeto estruturado e
infraestrutura base para que Open MANs sejam projetadas e implantadas em cidades. Estas
Infovias Municipais, em muito se aproximam, estruturalmente, as redes de comunicacao
implantadas em campus universitarios que ficaram populares no inicio do século 21 (MENDES,
2009).

O campus da Universidade Estadual de Campinas possui uma rede de fibra Optica capaz de
suportar todas necessidades de comunicagdao do campus, e em muito se assemelha a uma estrutura
de Infovia Municipal. Além disso, o campus possui guaritas de controle nas entradas e saidas,
delimitando o ambiente de controle. Esses argumentos justificam o fato deste trabalho comparar
estruturalmente a Cidade Universitaria da Universidade Estadual de Campinas a uma cidade
digital.

A motivacao deste trabalho €, entdo, derivada de pontos ja citados até entdo:

e O SINIAV traz a realidade a tecnologia RFID para monitoramento e fiscalizagao de
veiculos, o que abre possibilidades de aplicacdes diversas utilizando a mesma
tecnologia. Estas possibilidades serdo levantadas e estudadas por este trabalho;

e A Internet revolucionou o mundo e a forma com que a informagao ¢ compartilhada
entre as pessoas. Gradativamente “coisas” estdo passando a se comunicar atraveés
desta rede, o que gera desdobramentos em diversos campos do conhecimento. Este
trabalho busca iniciar um estudo pratico destes desdobramentos com relagdo ao
transito;

e O campus da Universidade Estadual de Campinas ¢ carente de uma boa solucao de

acesso veicular. O sistema projetado com o auxilio deste trabalho podera servir
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como piloto para aplicagdes focadas em melhorias aos sistemas de transportes

correntes.

Estes motivos fazem com que este trabalho teste conceitos novos partindo de uma aplicagao

J& conhecida, que ¢ o controle de acesso veicular utilizando tecnologia RFID. Busca-se, entdo,

compreender como que, dado este cendrio, proporcionado principalmente pela infraestrutura de

rede ubiqua, aplicagdes relacionadas aos Sistemas de Transpotes podem se desenvolver.

1.4.

Relevancia

A relevancia do projeto em questdo pode ser discutida segundo os seguintes pontos:

A tecnologia RFID UHF, para gerenciamento, fiscalizacdo e controle veicular ganhou
grande destaque nacional com o SINIAV (DENATRAN, 2011), e emerge como principal
pilar de estudos em Sistemas Inteligentes de Transportes no dmbito nacional. A tecnologia
RFID ¢ apoiada com a criacdo de laboratorios e centros de pesquisas a partir de
financiamento publico, como ¢ o caso do Laboratério do CPgD, financiado pelo FINEP, e
do CEITEC;

A possibilidade de utilizagdo do sistema em Cidades Digitais abre um grande mercado
potencial e inimeras possibilidades de aplicacdes utilizando a mesma infraestrutura,
principalmente no ambito dos Sistemas Inteligentes de Transportes. Sabe-se que o tema €
fonte de investimento intenso no cenario nacional (Guia das Cidades Digitais, 2011);

A utilizacdo de controladores de projeto aberto, como € o caso do que sera utilizado no
desenvolvimento, reduz sensivelmente custos gerais €, mais uma vez, traz ao projeto a
mentalidade da Internet. Embarcar um sistema operacional de codigo aberto aumenta a
versatilidade destes microcontroladores, aumentando possibilidades com relacdo a
conexdes remotas, gerenciamento de tarefas simultineas, e complexidade de arquivos que
podem ser manipulados por este sistema. Entre os sistemas operacionais embarcados
disponiveis (Microsoft Windows CE, QNX Neutrino, VxWorks, dentre outros), o Linux
vem como primeira opgao para gadgets inteligentes. Algumas das vantagens deste sistema
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para aqueles proprietarios sdo venda independente, tempo para comercializacao e baixo
custo (BARRERO, 2010), afetando a escalabilidade e interoperabilidade do sistema, o
que impacta diretamente na viabiliza¢do técnica e financeira do projeto;

Sistemas de controle de acesso veicular sdao focados no gerenciamento veicular e no
controle de periféricos. Por sua vez, este projeto preocupa-se com a seguranga do usuario
do sistema através da conferéncia de duas TAGs. Este recurso pode ser trabalhado
futuramente como forma de comunicac¢ido entre o motorista e o sistema;

Os leitores se comunicam com servidores e controladores através de protocolos Internet, o
que da maior flexibilidade ao sistema. A possibilidade de utilizar uma arquitetura de
computagdo em nuvem reduz os custos com relagdo a hardware e implantagio. E
esperado que em futuras aplicagdes, através da utilizagdo do protocolo IPv6, a arquitetura
em nuvem seja ainda mais popular para este tipo de aplicacdo (Getting Started with
Building Smart Objects, 2013);

O protocolo LLRP foi elaborado a partir de uma iniciativa de diversos fabricantes de
leitores com o objetivo de padronizar o controle € comunicagdo dos leitores com seus
controladores. A utilizagdo deste protocolo no desenvolvimento torna o projeto
independente do hardware que sera utilizado na implantac¢ao;

A implantagdo do sistema gera grande quantidade de informagdes relacionadas ao trafego
no ambiente que o projeto foi implantado. A primeira delas ¢ a quantidade de veiculos
para cada instante de tempo. Com este dado em maos, e ja sabendo a capacidade do
estacionamento em questdo, pode-se, por exemplo, controlar 0 acesso a estacionamentos
internos de acesso restrito, € que normalmente ndo sdo aproveitados em sua totalidade.
Outras aplicagdes sdo possibilitadas, como por exemplo sinalizacdo responsiva através de
placas interativa, ou de interfaces web, contribuindo para a gestao do trafego. Companhias
que estao na vanguarda do desenvolvimento tecnologico, como a IBM, aplicam grande

esforco em desenvolvimentos similares a este (SWEDBERG, 2011).



1.5. Organizacio do Trabalho

O capitulo 1 — Introducdo — explicita problemas gerados pela falta de controle e
instrumentagdo aplicados a sistemas de transportes urbanos, levanta hipoteses e estabelece uma
visdo de longo prazo para estes, cita os objetivos de tal forma a utilizar as tecnologias que vem
sendo adotadas de forma mais escalavel, interoperavel e integravel, visando ampliar os beneficios
da adocdo. A motivagdo de tratar este problema neste primeiro momento. Finalmente, discute a
relevancia do projeto € do estudo de caso com relagdao a utilizacdo da tecnologia de forma
eficiente ¢ em um contexto da Internet das Coisas. A secdo ¢ concluida expondo a organizacao
deste trabalho.

O capitulo Error! Reference source not found. — Defini¢cdes Basicas — expde conceitos
importantes sobre as areas do conhecimento tratadas pelo trabalho. Coloca enfoque em expor e
discutir os conceitos relacionados a Sistemas Inteligentes de Transportes, Internet das Coisas e
relativos a tecnologia de Identificacdo por radiofrequéncia. Esta revisdo embasa a metodologia e
oferece uma visao geral dos termos que estdo sendo tratados.

O capitulo 3 — Metodologia — explica o modelo de referéncia utilizado. Este modelo
possibilita que aplicagdes sejam pensadas com a mentalidade da Internet das Coisas, e propde um
método para que os conceitos sejam trazidos a implementagao.

O capitulo 4 — Revisao de Aplicagdes — faz um levantamento de aplicagdes de interesse aos
sistemas de transporte, com o objetivo de propor casos de uso quando da elaboracio da
Modelagem Arquitetural.

O capitulo 5 — Resultados — apresenta os principais resultados. Ela os divide em dois,
principalmente. O primeiro resultado € a proposta do modelo, que pode embasar o
desenvolvimento de diversas aplicagdes voltadas aos sistemas de transportes. O segundo
resultado € um projeto de um sistema distribuido que abriga um software web, embarcado em um
dispositivo, que realiza cadastramento de veiculos e usudrios, utilizando acesso ao hardware
(controle de entradas e saidas — I/O) para controlar uma cancela dada a aquisicao de dados de um
sistema RFID seguida por um processo de tomada de decisdo auténoma.

O capitulo 6 expde a conclusdo deste projeto, € 0s proximos passos possiveis.
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2 REVISAO BIBLIOGRAFICA

2.1. Sistemas Inteligentes de Transportes

Essencialmente, Sistemas Inteligentes de Transportes podem ser pensados como uma
cadeia de informacdo. A Figura 2- Cadeia de informac¢do de um ITS. representa esta cadeia de
informacao. Ela inclui aquisicao de dados, comunicagdes, processamentos, distribuicdo de dados,

utilizacdo da informacao e fatores externos (CHEN e MILES, 2000).

Sistema de transporte

Rede de
comunicagao

Processamento

Aquisigdo de dados

Distribuicao de dados

Fatores externos Usuarios do sistema

Utilizagao Info.

Figura 2- Cadeia de informacao de um ITS.

E pré-requisito para todo ITS coletar informagdes do sistema de transporte. A etapa de
Aquisi¢do de Dados é responsavel por colher estes dados e representa-los virtualmente. E
importante que esta informacao seja confidvel, precisa, e delimitada no tempo. Com este objetivo
diversas tecnologias sdo utilizadas, tais como: cameras de video, radares, lagos indutivos,

sensores ultrassonicos € RFID. E importante ressaltar que estas diversas tecnologias devem se
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complementar para cumprir os objetivos de um ITS, e que raramente ¢ utilizada apenas um tipo
de tecnologia na captacdo dos dados. O mais praticado ¢ a ado¢do de diversas tecnologias para
coletar os dados. Condigdes climaticas e analises metereologicas também sdo consideradas como
entradas nessa cadeia, e sao identificados na Figura 2 como Fatores externos.

Realizada a Aquisicdo dos Dados, estes deverao ser comunicados para unidades de
Processamento através de uma Rede de Comunicagdo. Esta rede € de grande importancia na
definicdo e especificacdo de um sistema ITS uma vez que representa grande parte dos custos
totais. Geralmente ndo ¢ utilizado um unico meio fisico para escoar os dados de um ITS, sendo
possivel encontrar redes de fibra otica e também comunicacdes wireless coexistindo no mesmo
sistema. Normalmente, aplicacdes possuem diferentes demandas com relacdo a mobilidade e
quantidade de banda necessaria, o que faz com que, para cada aplicagdo, uma arquitetura de rede
seja utilizada. Fato ¢ que, quanto maior a disponibilidade de infraestrutura de comunicacao,
maior a quantidade de dados que podem trafegar pela rede, e, consequentemente, melhores serdao
as decisdes tomadas pelo sistema.

O Processamento da informacao acontece de forma distribuida. Bases de dados e servidores
centralizados sao utilizados para coordenar esta rede, porém, unidades descentralizadas poderao
trabalhar em aplicacGes menores e especificas, como controle de acesso, sinaliza¢do, contagem
de veiculos e fiscalizagdo das vias. Nesse cenario, sistemas embarcados sao largamente utilizados
para processamentos menores, € centros remotos de processamento sao construidos para
concentrar os dados e coordenar estes sistemas distribuidos. Estes centros normalmente ndo sao
responsaveis apenas pelo processamento de informagdes, mas também por reunir profissionais
que monitoram o Sistema de Transporte constantemente.

Consideradas as entradas (obtidas na Aquisi¢do de Dados), algoritmos sdo executados (na
etapa de Processamento) e entao a informagao € utilizada para fins especificos. A Distribui¢do de
Dados ¢ realizada apos dados serem processados, que geram resultados especificos dependo da
aplicacdo alvo. Estes resultados devem ser distribuidos para equipamentos fixos e moveis que
fardo a interface com os usuarios que utilizardo as informag¢des. Dentre estes equipamentos pode-
se citar, telefones (fixos e celulares), monitores, radios veiculares e portateis, placas de
sinalizagdo e quiosques de informagao.

A Utilizagao da Informagdo serve a algumas fungdes primarias, que nao sao mutuamente

excludentes. A primeira delas ¢ de alerta, direcionada aos usuarios para que tomem decisodes
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inteligentes e coordenadas frente as situacdes. Espera-se também que ela suporte um sistema para
controle de trafego e auxilie na direcdo dos motoristas, cooperando com a relagdo infraestrutura e
usudrios do sistema.

Este modelo genérico define quais sdo os elementos que devem ser pensados quando da

adogdo e implantagdo de um sistema ITS.

2.1.1 Aquisi¢ao de Dados

A Aquisicdo de Dados de um sistema de transporte ¢ dada pela instrumentagdo da
infraestrutura. Nos casos mostrados na Figura 3 sdo mostrados exemplos de instrumentos que
realizam aquisi¢do de dados. Eles sdo compde um tipo de comunicacao 12V - da Infraestrutura
para o Veiculo (ETSI, 2010).

Novos protocolos como o Car-2-Car proposto por (CAR-2-CAR COMMUNICATION
CONSORTIUM, 2009) possibilitam que aplicagdes se utilizem da comunicagdo entre veiculos,
sendo este ativo na comunicagdo. Isso permite comunicacdo de mao-dupla, e ampliacao

consideravel das possibilidades de projeto.
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(1) Ultrasonic vehicle detector (2) Radar vehicle detector

Transceiver

Mainunit npprox Bm

R\' camera
Mainunit %
!

/
Communication zones

(6) AVI terminal (7) CCTV camera

Figura 3 — Tecnologias para aquisicao de dados de um ITS. Retirado de (CHEN e MILES, 2009)
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2.1.1.1 Sistema Nacional de Identificacio Automatica de Veiculos

O Sistema Nacional de Identificagdo Automatica de Veiculos ¢ um projeto do
DENATRAN que determina a adocdo obrigatéria da tecnologia RFID, através da utilizacao de
placas eletronicas, em toda a frota brasileira de veiculos, o que possibilita diversas aplicacdes no
ambito do controle e monitoramento de trafego veicular.

Ele estabelece os requisitos para que a tecnologia RFID identifique todos os veiculos em
circulacdo, os quais serao monitorados por leitores e antenas instaladas em pontos estratégicos
das vias publicas. Este conjunto leitor-antena funciona como um interrogador, emitindo ondas de
radiofrequéncia em direcdes determinadas, estabelecendo uma area de cobertura da antena.
Quando a etiqueta adentra esta area, ela respondera a indaga¢do da antena, de tal forma que o
leitor recebera um niimero de identificagdo e informacdes que estdo armazenadas nesta etiqueta.
Isso aumentard a quantidade de informac¢do trocada por dispositivos que estdo em uma rede,
impactando positivamente a qualidade das decisdes tomadas por aplicagcdes implementadas nos
sistemas de transportes.

Estabelecendo um paralelo entre o SINIAV e um sistema ITS completo nota-se que este
define como sera realizada a Aquisi¢cao de Dados do sistema de transporte. A maior preocupacao
do SINTAV esta em padronizar e especificar as etiquetas, leitores e antenas que serao utilizadas
para colher informacgdes dos sistemas de transporte.

O Resumo Executivo dos Requisitos Técnicos (WERNER VON BRAUN, 2009), publicado
em 29 de Outubro de 2009, define o contexto para um sistema nacional de IAV — Identificagdo
automatica de veiculos — como sendo:

e Dados gerados remotamente (no campo de operagdes, pela leitura das placas de
identificacdo veicular eletronica) devem ser confidveis para que servigos publicos e
privados possam ser implementados em ambito nacional;

e Sendo um sistema nacional, o risco associado a solucdes tecnologicas que nao
prevejam robustez para varios anos a frente ¢ significativo, especialmente em vista
do investimento associado em infraestrutura de leitores, placas de identificacao

veicular eletronica e sistemas de gestao de dados que estara sendo realizado;
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Em termos tecnolédgicos a solucdo deve estar alinhada com os principais temas de
padronizacao e dire¢des de desenvolvimento na area de RFID, podendo ser ao
mesmo tempo um caso de aplicagdo de referéncia e contexto de discussao para
melhorias oriundas da discussdo internacional.

Em termos sistémicos, lacunas suscetiveis de melhoria (por exemplo — integragao
fisica indelével ao veiculo) ndo devem ser elementos niveladores, mas elementos
passiveis de desenvolvimento dinamico sem ferir as demandas de uso e outros
aspectos relacionados a identidade tnica dos veiculos que o sistema de 1AV quer
estabelecer.

Sendo originario de uma demanda genuinamente Brasileira, regulamentada pelo
Estado, constitui importante oportunidade para o estimulo a industria e tecnologia
nacionais, especialmente no campo da Eletronica e Microeletronica;

Sendo um sistema nacional, definido pelo Governo, ndo deve promover uma
iniciativa comercial em particular, mas dar oportunidade, a mais igualitaria possivel,
a todos quanto tiverem condi¢des de fornecer solugdes dentro de um conjunto de

normas € padrdes.

Apesar da implantagdo do sistema trazer consigo diversas vantagens, ela tem sido marcada

por adiamentos seguidos — sendo que atualmente o prazo de adogdo definitiva ¢ . De fato a

adocdo da tecnologia RFID a nivel nacional para esta aplicacdo requer cuidados e atencdo com

relagdo a padronizagdo e especificagdo do hardware. Os primeiros testes comegaram em outubro

de 2012, quando foram realizados avaliacdes e ajustes dos processos e tecnologias que darao

suporte a0 novo tipo de emplacamento, utilizando placas convencionais associadas as tags

(etiquetas) de RFID.

Algumas aplicagdes ja vém sendo pensadas pelo proprio projeto, as quais foram

consideradas quando da proposta do presente trabalho. Dentre elas pode-se citar (DENATRAN,

2011):

1.

Controle de velocidade veicular, com estacdes de medi¢do distintas, a fim de
determinar a velocidade média dos veiculos entre dois pontos, a fim de estabelecer
uma fiscaliza¢do mais precisa nas vias;

Pagamento de pedagio “ponto-a-ponto”, sendo que estagdes de cobranca possam ser

mais flexiveis, e que os utilizadores do sistema de transporte paguem apenas pelos
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quilometros rodados, € ndo por passagens em estacOes de cobranga com precos
fixos;

3. Fiscalizagdo de quitagdo de impostos e taxas decorrentes da circulagdo dos veiculos,
através da leitura da identificacao e da consulta em bancos de dados, com o objetivo

de identificar carros que trafegam irregularmente.

2.1.2 Rede de Comunicacao

E condicdo sine qua non para um sistema ITS a presenca de uma rede de comunicacio
eficiente para cada tipo de demanda. Alguns critérios devem ser considerados para especificar o
tipo de comunicagdo para cada aplicagdo. Dentre esses estdo: largura de banda (taxa de
transmissdo de bits por segundo), distdncia maxima de transmissdo confidvel, cobertura, laténcia,
direcionalidade (um ou dois sentidos de comunicacdo) e requerimentos de mobilidade. Também
sao levados em consideragao custos de instalacao e manutengao (CHEN e MILES, 2000).

O estado da arte atual de desenvolvimento das redes TCP/IP sustentandos pela tecnologias
de fibra optica e wireless (Gigabit Ethernet, 10G Ethernet, IEEE802.11x, IEEE802.16, e outras)
oferecem um ambiente genérico que pode ser considerado como melhor candidato a rede
universal inica (MENDES, 2009). Dessa forma, uma infraestrutura de rede orientada aos padrdes
TCP/IP ¢ considerada a solu¢do mais conveniente para as aplicacdes que serdo propostas neste
trabalho. Isso reduz os custos relacionados a comunicagdo (que representa de 15 a 50% dos
custos totais de um ITS) e universaliza a utilizagdo dos protocolos Internet como base principal
da comunicacdo. Utilizar uma infraestrutura de rede voltada aos padrdes da Internet, e através
dela comunicar dados RFID, é promover um cenario propicio e auto descritivo para a Internet das

Coisas.
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2.1.3 Processamento

As informagdes do transito podem ser obtidas de varias maneiras e de distintas fontes ao
mesmo tempo. Assim, nos centros de gerenciamento de trafego ou de transporte, ha uma
necessidade de processar os dados, verificar a sua precisdao, conciliar informagdes conflitantes,
coloca-los em formatos compativeis, e combina-los com dados de outros 6rgaos. Este processo €
conhecido como fusdo de dados. A mobilidade da Internet permite cada dia mais a flexibilizacao
destes centros de controle, a informacdo armazenada em nuvem permite visualizacdo e
aproveitamento da mesma, desde que os bancos que a armazenam sejam projetados de acordo
com modelagens de referéncia e escolhas de design compativeis.

Na etapa de processamento as aplicagdes utilizam dados de diversas fontes para executar
algoritmos especificos que oferecem servicos aos usuarios. Dentre as aplicacdes previstas neste
cenario, pode-se citar: informagdes de trafego e de viagem, identificacdo automadtica de

incidentes, localizacdo veicular e navegacao.

2.1.4 Utilizacao da Informacgao

A utilizagdo da informac¢do captada, comunicada e processada por agentes de um ITS
servira ao desenvolvimento de aplicagdes especificas que atendam aos usuarios do sistema de
transporte em suas diversas necessidades. Neste contexto o usuario ndo seria apenas o motorista,
mas todos envolvidos nos processos do sistema de transporte, sendo pedestres, motociclistas,
ciclistas, e também o Estado (com a policia, agentes de transito, monitores do sistema de
transporte etc). O Estado ¢ um usudrio por poder monitorar, regulamentar e fiscalizar o sistema
de transporte, assim como prover aos envolvidos em todos os processos, mecanismos que 0S
auxiliem em tomadas de decisdes mais apropriadas.

Alguns servicos sao oferecidos aos usudrios atraveés de interfaces homem maquina de forma

a cumprir estes objetivos. Estas informag¢des podem também estar disponiveis para outras
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maquinas, em uma comunicagdo M2M — maquinas para maquinas, com objetivos de atender a
servigos na rede.

Neste sentido, alguns dispositivos podem ser utilizados, dependendo da aplicacdo.
Atualmente alguns servigos ganharam destaque, principalmente apos o investimento do Google
no aplicativo movel para transito, Waze (WAZE MOBILE, 2012). Ele utiliza mecanismo de
crowdsourcing, ou conhecimento da multiddo, com o objetivo de levantar informacdes do
transito a partir dos proprios usuarios, os quais fornecem opinides e realimentacdo de informagao
em tempo real das condigdes do transito. Estas informacdes sdo entdo tratadas por algoritmos e
fornecidas novamente aos usudrios através de mecanismos de calculo de rotas alternativas que
desviam os usudrios de regides com transito lento, o que auxilia 0 motorista na tomada de decisao
da rota escolhida. Pode-se deduzir que ainda ha um grande espaco na utiliza¢do deste tipo de
dispositivo em favor de aplicagdes que envolvem sistemas de transportes.

Pode-se imaginar também que em breve carros utilizardo estas informagdes através de
unidades embarcadas dentro do veiculo, com interfaces amigaveis, € conectadas a uma rede que
disponibilize aplica¢des relevantes. O casamento destas unidades com servigos da rede que
prevejam congestionamentos e evitem acidentes ¢ um exemplo claro de como a informagado pode

ser utilizada de forma distribuida em beneficio dos usuarios do sistema.

2.2. RFID

A Identificagdo por Radiofrequéncia, ou RFID, ¢ um termo que descreve sistemas de
identificacdo no qual um dispositivo eletronico utiliza radiofrequéncia ou variagdes de campo
magnético para se energizar e responder ao dispositivo indagador (GLOVER e BHATT, 2006). A
Figura 14 mostra os componentes envolvidos e explica a comunicagdo RFID. Os dois
componentes mais importantes de um sistema RFID sdo os leitores e as etiquetas RFID. As
etiquetas contem as informagdes e sdo fixadas nos itens que serdo rastreados, ja os leitores sdo
dispositivos capazes de reconhecer a presenca destas etiquetas (ou tags) e ler as informagdes
gravadas nelas. Usualmente o sistema com o qual os leitores se comunicam rodam um software

intermediario entre os leitores e a aplicagdo. A este software da-se o nome de Middleware RFID,
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e ele suporta a elaboracdo de sistemas distribuidos. Esta capacidade de se comunicar por redes, €
habilitar esta capacidade em “coisas”, justifica o termo “Internet das coisas” e estabelece um

paralelo entre a tecnologia e a tendéncia observada.

Etiqueta RFID

S~ 2N

Servidor -
Antena Leitor RFID
Cliente - ] Comunicacgéo

Computador / ControladorJ Ethernet / RS232

Figura 4 — Ilustragdo do funcionamento de comunicagdo RFID.

No estudo “RFID Adoption Issues” (WAMBA, KEATING, et al., 2009) mostram que os
fatores que influenciam tomadores de decisdo a investir no RFID sao, principalmente: (1) os
beneficios que o RFID oferece em termos da melhoria da qualidade da informagao,
confiabilidade e economia de tempo, (2) a relacdo de comprometimento da alta dire¢do com os
gerentes seniores para fornecer recurso que ird apoiar o investimento em RFID, (3) melhoria no
alinhamento da informacgao trocada com clientes e fornecedores.

Por outro lado, os fatores que influenciam negativamente a decisdo por investimento em
RFID, principalmente, sdo (1) riscos com relacdo a privacidade, (2) riscos em relacdo a seguranca
e (3) ambiguidade de padrdes. Cita-se ainda no estudo que a oportunidade de gerar beneficios
estratégicos através do RFID se d4 na melhoria do processo de tomada de decisdes, utilizando a
grande quantidade de informagdes gerada pela adocdo. Mas percebe-se que esta ainda ¢ freada

pelos custos de aquisicao associados a tecnologia RFID (WAMBA, KEATING, et al., 2009).
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No contexto das aplicagdes relacionadas a Sistemas Inteligentes de Transportes, a adocao
do RFID tem sido estudada no ambito do Sistema Nacional de Identificagdo Automatica de
Veiculos, um projeto do DENATRAN que determina a adogdo obrigatoria da tecnologia de
Identificacdo por Radiofrequéncia em toda a frota brasileira de veiculos, o que possibilita
diversas aplicagdes no em controle € monitoramento de trafego veicular.

Neste trabalho, discute-se a arquitetura fisica e ldgica necessaria para implantagdo de
sistemas que, utilizando esta etiqueta, ofereca servicos relevantes aos usuarios do sistema de

transporte.

2.2.1 Protocolos EPC

A arquitetura de protocolos tratada na Figura 5 identifica as etapas da comunica¢ao RFID,
de acordo com a EPC Global (EPC GLOBAL, 2010). Elas descrevem como o leitor realiza a
leitura de uma etiqueta e as compartilha (sendo comunicada e armazenada em bases de dados)
com ferramentas de negdcio através de uma cadeia de informagdo. O protocolo LLRP ¢ a base
dessa cadeia, uma vez que configura a operacdo do leitor e do protocolo aéreo para leitura das
informacdes contidas na etiqueta, e representa uma tentativa de padronizar a forma como os
leitores sdo configurados, com relacdo ao protocolo aéreo e comunicagdo com outros leitores.
Antes, ferramentas proprietarias eram usadas para realizar essas tarefas, tornando a
interoperabilidade entre fabricantes distintos uma tarefa dificil. Esta falta de interoperabilidade
entre sistemas heterogéneos - uma vez que um leitor Motorola nao poderia ser facilmente
substituido por um Allien (amobs fabricantes de leitores), por exemplo - ndo permite que uma
Internet das Coisas se desenvolva, afetando radicalmente a escalabilidade de sistemas RFID.

O protoloco de nivel mais baixo voltado ao oferecimento de uma API € o Protocolo de
Baixo Nivel do Leitor, ou LLRP. Ele ¢ responsavel por configurar as operacdes de acesso a tag e
também a operacdo do leitor. Um middleware contém mecanismos logicos para filtragem e
agregacao de identificadores, e ¢ definido pelo protocolo de Eventos em Nivel de Aplicacdo — em

tradugdo livre — ou ALE. A ideia bésica deste protocolo ¢ fornecer dados filtrados e agregados
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para aplicacOes que podem ser utilizadas diretamente pelas aplicagdes. Estes dois protocolos
serdo explicados em sec¢des posteriores.

Em uma arquitetura tradicional, uma implementacdo ALE ¢ utilizada a partir de um
computador que a hospeda. Ela tem objetivo entdo de configurar o leitor e oferecer informacgdes
que sao de interesse para as aplicacdes que esta servird. Quando ciclos de evento sdo concluidos,

entdo a informacao € disponibilizada por interfaces padronizadas para que estas sejam utilizadas.

Arquitetura

‘ Certificagao de Perfil ’ ‘ Pedigree ’

Servigos de Descobrimento

Servigo de Nomeacéao do Objeto (ONS)

Vocabulario de Negocio

{ EPCIS ’

ALE

Descobrimento, ConfiguragéoeInicializagéﬁ ‘Gefelr_\gifon:ento
|

LLRP

‘ Protocolos aéreos e de dados ‘

Figura 5 — Framework de protocolos EPC. Adaptado de (EPC GLOBAL, 2010).
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O protocolo EPCIS, entdo, € reponsavel por capturar estas informagdes € armazena-las em bancos
de dados de forma estruturada. O principal objetivo do EPCIS ¢ permitir que aplicagdes distintas
utilizem o Codigo Eletronico de Produto (EPC) através do compartilhamento de dados, tanto
internamente como entre as empresas. (EPC Information Services (EPCIS) Versao 1.0.1, 2007).

Com os dados estruturados, € passiveis de serem compartilhados entre empresas e
ferramentas de negodcio, ¢ necessario que servigos de descobrimento consigam encontrar estes
dados em servigos remotos, na rede. Esta ¢ a func¢do do protocolo ONS, ou Servico de Nomeacao
dos Objetos, o qual ndo terd enfoque particular posterior, pois acredita-se que este protocolo
pode, e deve, ser substituido por protocolos mais escalaveis e abrangentes no contexto da loT.
Fazendo um paralelo com a pilha Internet, 0 ONS se aproxima, quanto as suas funcionalidades,
ao protocolo DNS. Isso porque, este encontra a rota através da rede, dada uma URL, de um
endereco especifico. O ONS permite que as informacdes contidas em objetos fisicos do mundo
real sejam acessadas por ferramentas que ndo originaram aquela informacdo. Assim sendo,
recursos ou servigos distribuidos poderiam ter acesso a informacgdes que ndo foram geradas por
eles, aumentando a escalabilidade destes servicos.

Os protocolos superiores mostrados na Figura 5 — Framework de protocolos EPC.
Adaptado de ., como a Certificagdo de Perfis, e o Pedigree, demonstram a preocupacdo da
especificagdo com a seguranca e privacidade dos servigos que utilizam estes protocolos em sua

comunicacao.

2.2.1.1 LLRP

A Figura 6 mostra como o leitor e o cliente interagem para cumprir ao objetivo de
inventariar tags, mostrando o funcionamento do protocolo LLRP. Em um primeiro momento o
cliente configura o leitor com relacdo a operacdo que sera realizada. Entdo configura a operacao
de cada antena (principalmente com relagdo a forma que estas antenas irdo fazer o inventario de
etiquetas), e também a forma com que os tags serdo acessados (protocolos aéreos de leitura e

escrita). Feito isso, o leitor entrara em operagdo, enviando dados ao cliente sempre que ciclos
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forem concluidos e etiquetas lidas. Ao fim da operagdo o leitor envia um relatorio ao cliente
reportando a operagdo em questao.

O protocolo LLRP ¢ baseado em duas abstragdes principais: 1) Operagdes de Leitura e 2)
Operacdes de Acesso. Operagdes de Leitura — ou RO, do inglés Reader Operation — definem os
parametros para operagoes de Inventario e Pesquisa de antenas de Radiofrequéncia. Operagdes de
Acesso definem os parametros para a realizacdo de operacdes de acesso aos dados de uma tag e
para uma tag (Low Level Reader Protocol (LLRP) Version 1.1, 2010).

O controle de sincronismo de uma operacao ¢ realizado utilizando a especificacdo de limite,
a qual determina como uma operacao deve iniciar (através de um trigger inicial) e ser finalizada

(através de um trigger de parada).

Cliente Leitor Tag

Configuragéo

W
Inventarios de tags

utilizando especificagdes
/W aereas e protocolos

Relatorios

G itor
Notifica pes do \eito

0 Acesso
W
AcessO

; e
Re\aic’:nos RO

Figura 6 — Troca de mensagens durante periodo de execucao da comunicacao LLRP entre o

Servidor (implementado no leitor) e o cliente (a ser implementado). E mostrada a interagdo com o
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protocolo aéreo e leitura de identificadores. Retirado de: (Low Level Reader Protocol (LLRP)
Version 1.1, 2010).
O leitor recebe as informacdes passadas pelo cliente através de mensagens estruturadas no
formato XML. Os métodos utilizados para configurar o leitor, assim como as mensagens que sao

trocadas para tal, sdo listados e explicados na se¢do 5.2.3.6.

2.2.1.2 ALE

O protocolo ALE se utiliza dos recursos de camadas inferiores, no caso do LLRP, para
oferecer servigos de mais alto nivel aos desenvolvedores. A Figura 7 detalha o funcionamento do

protocolo.

Tag 1 Tag 1 Tag 1
Tag 2 Tag 2 Tag 2
Tag 3
Tag 4 Tag 4 Tag 4
Ciclo do leitor 1 Ciclo do Ieitor;/ Ciclo do leitor 3 Ciclo do leitor 4

.Ciclo de Evento 1 - Cliente 1
Ciclror de Evento 1 - Cliente 2
Ci"cio dé Eveﬁto .2. - Cliénte 2
Ciclo de Evento 2 - Cliente 1

Figura 7 - Funcionamento do protocolo ALE
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Na Figura 7 sdo mostrados ciclos de eventos que utilizam ciclos de leitura. Ciclos de leitura
sao especificados ainda no protocolo LLRP, e neste contexto, o ALE se utiliza destas
especificagdes para oferecer abstragdes de mais alto nivel aos desenvolvedores, neste caso, os
ciclos de leitura. Dessa forma, o ALE se mostra como um protocolo focado em filtrar e agregar
tags, em servico de ferramentas de negocio conforme necessidades especificas.

Ao fim dos ciclos de evento as informagdes colhidas sdo oferecidas através de Reports.
Estes sdo enviados a clientes ALE indicando o fim do ciclo de evento e contém informagdes lidas
das etiquetas e confirmagdes de escrita ou manipulagdo de tags (The Application Level Event
(ALE) Specification, Version 1.1.1, 2009).

O ALE ¢ entdo uma camada intermediaria na comunicacao entre os elementos sensores
(leitores e etiquetas RFID) e recursos remotos, que estdo na rede. Este recurso tem como objetivo
converter as informagdes providas pelos sensores em informagdes com valor de negdcio para
camadas superiores. Isso caracteriza um sistema distribuido, onde varios elementos em uma rede,
realizam tarefas de forma descentralizada para cumprir a um objetivo comum. A este software
intermédiario, da se o nome de middleware, sendo este uma interface entre recursos locais e

recursos remotos de um mesmo sistema.

2.3. Internet das Coisas

A Internet das Coisas ainda ndo € uma realidade tangivel, mas uma visao prospectiva de um
certo numero de tecnologias que, combinadas poderiam nos proximos 5 a 10 anos modificar
drasticamente a maneira como funcionam nossas sociedades. A ideia basica da Internet das
Coisas ¢ a de que, virtualmente, toda “coisa” fisica do mundo pode se tornar um computador que
esta conectado a Internet (AMAZONAS, 2011). Logicamente, as coisas ndo irdo tornar-se
computadores, mas sim alojar pequenos computadores. Quando isso acontece elas sdo entdo
chamadas de Smart Things (ou em portugués: Coisas Inteligentes), pois podem agir de forma
mais inteligente do que coisas que ndo possuem estes computadores (Fleish, 2010). Outro
conceito que pode ser explorado neste contexto ¢ o determinado pelo projeto CASAGRAS

(AMAZONAS, 2011):
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“Uma infraestrutura de rede global, interligando objetos fisicos e virtuais por meio da
exploracdo de captura de dados e capacidades de comunicacdo. Essa infraestrutura inclui a
Internet existente ¢ em evolucdo, bem como os desenvolvimentos de rede. Ele oferecera
identificacdo de objeto especifica, capacidade de sensoriamento e de conexdo como base para o
desenvolvimento de aplicagdes € servicos independentes cooperativos. Estes serdo caracterizados
por um elevado grau de captura autobnoma de dados, transferéncia de eventos, conectividade e
interoperabilidade de rede.”

A Internet das Coisas estabelece uma nova fronteira para a sociedade da informacdo como
conhecemos hoje, onde a ubiquidade e pervasividade da rede abrird possibilidades para
aplicacoes diversas.

No contexto dos Sistemas Inteligentes de Transportes, a Internet das Coisas poderia
impactar diretamente. A quantidade de informagdes trocadas através de mecanismos V2I — entre
os veiculos e a infraestrutura — V2V — de veiculo para veiculo — C2C — entre carros — e 121 — entre
dispositivos que formam a infraestrutura (como sinalizagdes, semaforos e leitores RFID) — ira
expandir as possibilidades de avaliar os sistemas de transporte com base em dados reais coletados
e oferecidos aos usudrios e administradores do mesmo. Isso afeta o planejamento e a execucao de
politicas publicas, fazendo com que as mesmas sejam baseadas em métricas, o que traz
mecanismos mais eficientes para a gestdo dos sistemas de transportes.

A Figura 8 mostra uma arquitetura generalista de um sistema compativel com a
mentalidade da IoT. A informacao € colhida por agentes que trabalham na borda do sistema, ou
seja, localmente, utilizando recursos dos dispositivos que compde esta arquitetura fisica para
colher dados e comunicé-los na rede. Através desta arquitetura local pode-se pensar também em
processos de atuagdo e instrumentacao do mundo real, provendo recursos distribuidos de atuagao
€ sensoriamento.

Além da arquitetura de borda, mostrada na Figura 8, pode-se ainda destacar a arquitetura
principal. Esta parte do sistema, no contexto da IoT é composta por servigos na rede, os quais
recebem a informagao distribuida, a armazena em bancos de dados, através de Aplicacdes e
Interfaces de Captura. Estes servicos possuem interface direta com Sistemas de Gerenciamento
de Bancos de Dados, ou SGBD, que oferecem ainda recursos de sincroniza¢do remota destes

bancos, sem deixar de suportar acessos offline em periodos de auséncia de rede.
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Figura 8 — Arquitetura de um sistema alinhado a IoT. Ilustra¢do de recursos e interfaces.

Adaptado de (UCKELMANN, HARRISON e MICHAHELLES, 2011)

Para o caso de aplicagdes RFID, combina-se este modelo estrutural ao proposto pelo EPC

para compor aplicacdes voltadas a IoT. Apesar do modelo proposto pelo EPC propor uma
arquitetura protocolar base para que aplicagdes sejam elaboradas, muitas vezes obtém-se uma
aplicag¢do localizada, que pode compor uma “Intranet das Coisas”, mas ndo uma “Internet das

Coisas” (UCKELMANN, HARRISON e MICHAHELLES, 2011). Isso porque este modelo
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permite a criacdo de servigos proprietarios € localizados, € que ndo necessariamente conduzem
aplicagdes facilmente interconectaveis e integraveis.

Nestes casos, de aplicagdes utilizando identificacdo por radiofrequéncia, uma vez que a
informacao ¢ recolhida por leitores RFID ou mecanismos de captura sao necessarias algumas
operacoes até que estas sejam disponiblizadas para aplicacdes superiores que cumprem objetivos
especificos. Leitores sdo configurados através do protocolo LLRP, o qual pode ser oferecido ao
desenvolvedor por uma ferramenta ALE, como ¢ o caso do middleware Fosstrak (FOSSTRAK,
2012), por exemplo.

O protocolo ALE disponibiliza interfaces que configuram estes leitores, filtram a
informagdo colhida, e realiza procedimentos de agregacdo, fornecendo para agentes superiores
esta informacdo ja tratada. O EPC Global sugere a utilizagdo do EPCIS para capturar esta
informacao, e armazena-la em bancos de dados que refletem valores do negocio, especificos para
cada aplicagdo.

Para construir, um agente de sofiware adaptavel, escalavel e interoperavel, capaz de manter
bases de dados locais e sincronizar bases com servigos na rede, ¢ importante fundamentar o
projeto com a escolha de uma arquitetura de referéncia que estabeleca modelos macro e
procedimentos padrdes para alcangar estes objetivos.

Estas consideragdes esclarecem porque € importante utilizar uma arquitetura de referéncia
para o desenvolvimento de trabalhos alinhados com Internet das Coisas. O modelo representado
na Figura 8 representa os recursos que devem ser oferecidos, de forma macro, quando um modelo
IoT ¢ pensado. Essa foi, de fato, uma tentativa inicial de propor esta arquitetura de referéncia
(UCKELMANN, HARRISON ¢ MICHAHELLES, 2011).

Para tal, compreende-se que o projeto IoT-A pode ser a resposta a esta necessidade de
utilizagdo de um framework estruturado e procedimentos bem desenhados que embasem o design
deste sistema. As proximas se¢des descrevem como o projeto de um sistema voltado a Internet
das Coisas deve ser pensado, quais sao os componentes de maior relevancia e como aplicagoes
podem se tornar mais escaldveis, integraveis e interoperaveis.

Sao propostas 3 modelagens, de forma simplificada para aplicacdo da metodologia neste
trabalho, a primeira, e mais abrangente, ¢ a Modelagem de Dominio. Entao ¢é proposto o Modelo

de Informacao e o Modelo Funcional. Sdo mostradas ainda melhores praticas e recomendacdes de
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como elaborar uma arquitetura, as quais sao levadas em consideracao no estudo de caso proposto

por este trabalho.

Isso embasou a defini¢do de uma arquitetura fisica compativel ao projeto, e estabeleceu um

ponto de partida desejavel.

2.3.1 O Modelo MVC

A comunicag¢do através da Internet € premissa desse projeto. Um servigo web serd utilizado

para manter bases de dados persistentes e coordenar os recursos que dependam dele. Um sistema

web habilita o aumento da escalabilidade e permite interoperabilidade entre sistemas

coexistentes, sendo de grande relevancia ao projeto.

Sera utilizado para a execu¢do da proposta o modelo arquitetural MVC (PLAY

FRAMEWORK, 2011). Este modelo divide a aplicagdo em camadas distintas: a camada de

apresentacao ¢ a camada de modelo (do inglés Model). A camada de apresentacdo ¢ ainda

dividida em exibicdo (do inglés View) e uma camada de controle (do inglés Controllers).

O Modelo ¢ a representacdo especifica do dominio da informacdo em que a aplicagdo
opera. A logica de dominio acrescenta “significado” aos dados brutos. A maioria das
aplicacdes usa um mecanismo de armazenamento persistente, como um banco de dados
para armazenar dados. Neste caso, a camada ndo menciona especificamente a camada de
acesso aos dados, pois esta encapsulada pelo modelo;

A Exibi¢ao transforma o modelo para forma adequada para as interagdes com 0s usuarios,
geralmente através de uma interface de usudrio. Multiplas visdes podem existir para um
unico modelo, para diferentes fins. Em uma aplicacio Web a visdao normalmente ¢
processada em um formato web, como HTML, XML ou JSON. No entanto, em alguns
casos ela pode ser expressa em forma binaria, por exemplo, apresentando dinamicamente
diagramas e gréficos;

O Controle responde aos eventos (ac¢des tipicas de usuarios) e os processa, € também pode

invocar alteragdes no modelo. Em um aplicativo web, os eventos sdao tipicamente
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solicitagbes HTTP, ou seja, um controlador recebe solicitagdbes HTTP, extrai dados

relevantes do evento, e as processa, causando, ou nao, alteragdes em modelos.

Esta aplicagdo web realizara interface com usuarios e se comunicard com dispositivos
remotos com o objetivo de sincronizar bases de dados que apoiardo tomadas de decisdes e,
consequentemente, o servico de controle de acesso veicular. A Figura 9 mostra a comunicagdo de
um sistema web baseado neste modelo, com foco na requisicao HTTP.

Este requisito representa posteriormente uma oportunidade para construcao de sistema que
utilizam a grande quantidade de dados gerada (“BigData”) (GUTERMAN, 2009) para oferecer

informacgdes de valor baseada nos eventos.

Requisigdo HTTP

rota rota rota

Resposta HTTP Roteador
Q Q
Controles @. ‘(8?1
(77} 73]

Renderiza tualiza

Responde!

‘HTML HTML\ &

Modelos

Paginas
Armazenagem
permanente

Figura 9 - Caminho de uma requisicdo HTTP no servidor, da requisi¢ao a resposta.

Adaptado de (PLAY FRAMEWORK, 2011).
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3 METODOLOGIA

A metodologia proposta embasa os resultados. Inicialmente, sdo explicadas as modelagens
conceituais utilizadas no trabalho e entdo ¢ mostrada como compor estes modelos para elaborar
uma arquitetura e projetar um sistema. Posteriormente estes modelos serdo aplicados para
algumas das aplicagdes mostradas na secao 4. A escolha deste modelo de referéncia foi essencial
para os resultados. Através dele uma arquitetura fisica de hardware foi definida, e entdo utilizada
no estudo de caso. Além disso, pode-se visualizar o projeto do software em sua totalidade, o que
antevé a complexidade real e tomadas de decisdo com relagao as escolhas de design propriamente

ditas.

3.1. Definicao da Arquitetura

A defini¢cdo de uma arquitetura, de acordo com o projeto loT-A € acompanhada por uma
série de melhores praticas que guiam arquitetos de sistemas a projetar arquiteturas para dominios
especificos de forma mais facil e rapida.

Estas melhores praticas sao constituidas por trés pilares principais:

e Manual: Esta coluna € constituida por sete blocos. Os primeiros correspondem a
utilizacdo dos modelos propostos pelo proprio framework proposto pelo IoT-A, sdo eles:
Modelagem de Dominio, Modelagem da Informac¢dao, Modelagem da Comunicacao, Modelagem
Funcional e Seguranga. Os blocos superiores tratam das perspectivas € do processo de
implementa¢do que um arquiteto de sistema deve considerar quando do projeto.

e Passos: Esta coluna ¢é constituida por trés blocos, sendo que o primeiro oferece uma
discussao sobre o numero de escolhas de design que recaem sobre as diversas modelagens. Na
parte superior, ou Analise de Riscos, busca avaliar os riscos inerentes a um projeto IoT.

e [lustracao: Esta coluna ¢ constituida de dois blocos, sendo que o bloco de Mapeamento
Reverso busca investigar a generalidade do modelo IoT proposto, aplicando exercicio de

mapeamento de arquiteturas de sistemas existentes. O bloco de Casos de Uso analisa aplicagdes
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especificas a0 dominio proposto e destaca o modelo de decisdo adotado para modelar as

aplicagoes através do Modelo Arquitetural de Referéncia e também da Arquitetura de Referéncia.

Arquitetura para Dominio especifico
el

—_ w | T
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= —
T Arquitetura para Dominio especifico
lll “, Perspectivas
N Andlise de
'I. Desenvolvimento Riscos CaSOS de
.|‘ ,.......é;gurang.a....... ] Uso
H Requerimentos
". Modelagem Funcional de
I'. -“"Ih\;odelagem d::"“ Engenharia
4 “"Modelagem da Escolhas de Mapeamento
\ Design Reverso
' Dominio
/ ——\

Figura 10 — Modelo de Referéncia para Design de sistemas. (MAGERKURTH, 2013)

3.2. Modelo de Dominio

O Modelo de Dominio proposto pelo projeto IoT-A define uma descricdo de conceitos
pertencentes a uma area de interesse. O modelo de dominio, mostrado na Figura 11, define
atributos basicos destes objetos, como nome e identificacdo. Ele também define relacdo entre os
objetos facilitando a troca de dados entre dominios. O Modelo de Dominio proposto ¢ uma parte
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suas responsabilidades e suas relagdes. Ele ndo trata tecnologias particulares, mas sim suas

abstragdes quando da modelagem do sistema IoT.
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I

Artefato Digital Usudrio Humano

contern

ro1

Artefato Digital Ativa Antefato Digital Passivo

Entidade Aumentada
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1
‘ Entidade virtual Entidade Fisica

T
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. . | |estéﬂsicamente ligado a
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Dizpositivo

Recursa
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ahriga
[‘5 [‘k monitora

| identifica
Recurso da Rede Recurso do Dispositivo

Atuador Tag Sensar

atua em

tem informagao sobre f atua em

Figura 11 - Modelo de Dominio. Adaptado de (MAGERKURTH, 2013)

Dessa forma, ¢ relevante que os conceitos envolvidos nesta modelagem sejam explicitados.
Um cendrio para a [oT pode ser descrito, de forma genérica, como um Usuério querendo interagir
com uma Entidade Fisica do mundo real. O Usuario pode ser entdo um Usudrio Humano, ou
entdo ou Artefato Digital. Quando humano, ele acessara os servigos através de um servigo cliente

(que ¢ um software com uma interface acessivel ao usuario). Ja4 a Entidade Fisica ¢ uma parte
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identificavel e discreta do mundo ambiente fisico de interesse do usuario para cumprir aos seus
objetivos. Entidade fisica pode ser todo e qualquer tipo de “coisa” do mundo real, de
computadores, a carros, animais, ou itens que as pessoas consomem cotidianamente.

Entidades fisicas sdo representadas no mundo virtual por Entidades Virtuais, que podem
assumir suas diversas formas, como um modelo 3D, avatares, entradas de bancos de dados,
objetos, instancias de classe, ou entdo, uma conta em uma rede social qualquer, por exemplo.
Neste cenario, elas possuem duas propriedades fundamentais, sdo elas: (1) Sdo Artefatos Digitais.
Entidades Virtuais representam apenas uma Entidade Fisica. Mas, Entidades Fisicas podem ter a
ela associadas inumeras Entidades Virtuais. Cada Entidade Virtual possui um, € apenas um, /D
que a identifica unicamente. Entdo, Entidades Virtuais sao Artefatos Digitais passivos (como
entrada de bases de dados ou representagdes digitais) ou ativos (como componentes de software
que acessam outros servicos ou recursos). (2) Entidades Virtuais sdo representacdes
sincronizadas de uma série de aspectos ou propriedades da Entidade Fisica. Isso indica que os
parametros digitais de interesse de uma Entidade Fisica sao atualizados ao passo que mudangas
ocorrem. Da mesma forma, mudangas na Entidade Virtual podem se manifestar na Entidade
Fisica correspondente.

Uma Entidade Aumentada € a composicao de uma Entidade Virtual a uma Entidade Fisica,
a qual ela esta associada. A Entidade Aumentada € entdo o que permite que coisas cotidianas
passem a interagir com o mundo virtual, sendo parte do processo.

Esta relacdo entre a Entidade Fisica e a Entidade Virtual normalmente € conseguida quando
um dispositivo eletronico com capacidade computacional ¢ embutido no objeto fisico, parte do
ambiente. Chama-se, entdo, este de Dispositivo, e ele faz com que seja aumentada a capacidade
do objeto fisico, e agir de forma mais inteligente do que outros objetos comuns, ganhando o
nome de SmartThing, ou “Coisa Inteligente”. Dispositivos sao entdo artefatos técnicos
responsaveis por estabelecer a ponte entre o mundo real das Entidades Fisicas com o mundo
digital da Internet. Dispositivos também podem ser modelados como Entidades Fisicas em
diversas aplicagoes.

Sao trés os tipos de Dispositivos de interesse:

e Sensores que provém informagao da Entidade Fisica que monitoram;
e Tags, ou identificadores, que identificam Entidades Fisicas as quais estdo
associadas.
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e Atuadores que podem alterar o estado fisico da Entidade Fisica.

Recursos sao componentes de software que prové informagdes ou ativa um atuador em
Entidades Fisicas. Eles normalmente possuem interfaces nativas. Recursos podem estar contidos
no Dispositivo, sendo assim, Recursos do Dispositivo, ou entdo podem estar na rede, sendo
assim, Recursos da Rede, estando localizados em algum local da nuvem (Internet).

Recursos sao oferecidos por Servigos, os quais provém uma interface bem definida e
padronizada que ofereca todas as funcionalidades necessarias para a interagao com Entidades
Fisicas. No level mais baixo, Servigos expdem as funcionalidades de um Dispositivo através dos
Recursos que possuem. A relagdo, entdo, de Entidades Virtuais e seus Recursos € modelada por

associagoes entre Entidades Virtuais e Servigos.

3.3. Modelo de Informacgao

O Modelo de Informag¢ao, mostrado na Figura 12, define a estrutura que toda informacao ¢
manejada pelo sistema em um nivel conceitual. A descricdo da representacdo da informacao
(como por exemplo, descri¢ao de XMLs ou RDFs e sua estrutura) nao sao parte deste modelo.

O Modelo de Informagao proposto pelo ToT-A detalha a modelagem de uma Entidade
Virtual, e por isso possui expressiva relacio com o Modelo de Dominio. Esta Entidade Virtual
possui um nome e tipo, € um ou mais valores, aos quais meta-informacdes podem estar
associadas (MAGERKURTH, 2013).

Os principais aspectos tratados pelos modelos sao as Entidades Virtuais, Descrigdes de
Servico e Associacdes. Como ja dito, uma Entidade Virtual modela uma Entidade Fisica e uma
Descri¢ao de Servico descreve um servigo que age como uma ponte ao mundo fisico. Através de
uma Associagdo se modela a conexdo entre um Atributo de uma Entidade Virtual e a Descrigao
do Servico.

Cada Entidade Virtual tem um ID tunico e um Tipo de Entidade, que define o tipo de
Entidade Virtual representada, ou seja, um humano, um carro ou algum sensor. Neste ponto, o
Tipo de Entidade pode ter relagdo com conceitos e ontologias que podem definir que tipo de

atributo uma Entidade Virtual pode ter. Cada Container de Valor agrupa um Valor e de 0 a n
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metadados possuidos por ele, como por exemplo, um timestamp (ou estampa de tempo, na
programacdo conhecido por atribuir data e hora a informacao associada) ou outros pardmetros
qualitativos de medicdo, por exemplo. Uma Entidade de Associagdo de Servico conecta uma
Entidade Virtual e uma Descri¢ao de Servico.

Uma descricdo de Servico descreve os aspectos relevantes de um Servico, incluindo sua
interface. Além disso, pode conter uma ou mais Descri¢do de Recurso que descreve um Recurso,
que possui uma funcionalidade descrita pelo Servico. A Descricdo de recurso pode conter

informacao sobre o Dispositivo no qual o Recurso se localiza.

Walor

Entidade Virtual Atributo Containgt de valor
identificador - nomedoAtributo
tipodaEntidade tipodoAtributo
A
1
|
1
Assogiagdo

MetaData

metadataMome
Descrigdo do Senvigo metadaTipo

metadavalar

Descrigdo do Recurso Descrigdo do Dispositiva

Figura 12 — Modelo de Informagao. Adaptado de (MAGERKURTH, 2013).
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3.4. Modelo Funcional

O Modelo Funcional ¢ composto por sete grupos funcionais longitudinais e dois
transversais. O grupo transversal prové funcionalidade de seguranca e gerenciamento para cada
grupo longitudinal. O modelo ¢ mostra na Figura 13.

O grupo funcional de Gerenciamento de Processos de Negocio IoT é responsavel por
integrar processos de negocio tradicionais ao sistema projetado baseado no framework loT-A.
Dessa forma, negocios podem se beneficiar de sistemas altamente integraveis baseados na
Internet das Coisas, evitando solucdes isoladas ou proprietarias derivadas de uma intranet das
coisas.

O grupo funcional de Organizagdo do Servi¢o € uma pec¢a chave na comunicagdo entre os
blocos, agindo como um hub para varios outros grupos funcionais. Este grupo funcional ¢ usado
para compor e orquestrar servigos de diferentes niveis de abstracdo. Ele liga a requisicdo de
servicos de grupos de alto nivel, como do Gerenciamento de Processos de Negocio IoT, a
servicos basicos providos pelo sistema loT.

O grupo funcional Entidade Virtual € responsavel por trazer a este contexto algo que
modele a Entidade Virtual, e consequentemente a Entidade Fisica. Ele contém funcdes para
interagir com o sistema IoT na base de Entidade Virtuais e funcionalidades de descobrimento e
busca de servicos que podem fornecer informagdes sobre as Entidades Virtuais, ou permitir
interagdo com elas. Além disso, esse grupo funcional contem todas as funcionalidades
necessarias para gerenciar associacdes, assim como encontrar novas associacdes € monitorar sua
validade, através da mobilidade de Entidades Virtuais e Dispositivos.

O grupo funcional de Servicos [oT contém servigos e funcionalidades de descobrimento,
busca, e resolugdao de nomes para os servigos voltados a IoT.

O bloco de comunicagdo busca suprir todas as necessidades de comunicacao de sistemas
compativeis com as definicdes do projeto IoT-A. Ele fornece ao sistema alvo enderegamento,
calculo e propagacao de rotas, com o objetivo de superar as limita¢cdes da comunicagdo “ponto-a-
ponto” exigida por alguns tipos de redes, como as RSSFs — Redes de Sensores Sem Fio. Esta
camada garante também otimizacdo da energia, funcdes de exposicao, lidando diretamente com o

controle do radio (necessario em algum tipo de rede), e também com os ciclos de trabalhos da
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aplicacdo. Esta camada deve também fornecer interoperabilidade entre diferentes tipos de rede,
permitindo que Dispositivos sejam pontos de acesso para redes, e implementando
redirecionamento, filtragem, rastreamento de conexao, e fungdes para agregacao de pacotes.

O grupo funcional transversal de gerenciamento ¢ responsavel por quatro funcionalidades,
sao elas: (1) Reducao de custos; (2) Atender demandas de usuarios ndo previstas, (3) Gerenciar
falhas, e (4) Flexibilidade.

Por fim, o grupo funcional transversal de Seguranga ¢é responsavel por assegurar a
seguranca ¢ privacidade dos sistemas projetados. Ela deve assegurar que apenas clientes
legitimos acessem os servicos da infraestrutura [oT projetada. Ela também deve permitir que a
privacidade dos clientes seja mantida, fornecendo um gerenciamento de identidade refinado que
permita que varios identificadores sejam passados a um Unico usudrio de forma

pseudorrandomica.

Aplicagao

Gerenciamento Gerenciamento de Processo de Negécio loT Seguranca

Entidade Virtual

Organizacao do Servico

Servigo loT

Comunicagédo

Dispositivo

Figura 13 — Modelo Funcional. Adaptado de (MAGERKURTH, 2013).

39



4 REVISAO DE APLICAGOES RELACIONADAS

Os impactos de determinar uma arquitetura focada na Internet das Coisas para aplicagdes
relacionadas aos Sistemas de Transportes estdo diretamente relacionados as aplicacdes que
podem ser integradas a esta arquitetura, utilizando as informagdes e a infraestrutura
disponibilizada por outros servigos. A seguir estas aplicagoes sdo mostradas em formato de
revisao da literatura, sendo que suas possibilidades sdao expandidas por este trabalho, uma vez que
o conceito de IoT esta no foco. Dentre as aplicagdes que podem ser vislumbradas com esta

mentalidade, cita-se:

. Controle de acesso veicular a locais restritos utilizando uma arquitetura em nuvem.
Neste caso os dados seriam colhidos localmente e enviados a servicos web na nuvem, de tal
forma que seja oferecida uma interface através da web ou de dispositivos méveis para que ele
interaja com o sistema. Sendo assim, por exemplo, um condominio com o sistema instalado pode
oferecer o servico de autorizagdo de entrada no estacionamento através da Internet, onde o
usudrio solicita permissdo para entrar diretamente ao conddmino, sem cadastro e intervengao na
portaria.

. Previsao de congestionamentos e informagdo destes a populagdo. Servigos
crowdsourcing como o lIsraclense Waze e o brasileiro Wabbers, vem ganhando popularidade
através do oferecimento de uma plataforma de navegacdo GPS para os usudrios que queiram
saber como esta o transito neste momento. Uma ferramenta de previsdao de congestionamentos
pode complementar esse servico, oferecendo dados mais precisos e de forma automaética aos
usuarios;

. Deteccao de veiculos roubados, € em situacdo irregular de documentacdo, e
oferecimento de dados as autoridades. Isso permite a visualizagdo em tempo real, através de
ferramentas web ou moveis, de veiculos em situagdo irregular, de forma ativa ou passiva, sendo
que este sera identificado sempre que passar por uma estacdo de fiscalizagdo, ou mesmo por
leitores localizados nas vias publicas;

. Previsao de horario de transporte publico urbano e oferecimento a populagdo desta

informacao, através de tecnologias modernas relacionadas a Internet e dispositivos Mobile. O
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funcionamento de um sistema como esse exige que pontos de Onibus sejam equipados com
leitores RFID e que a informacdo colhida nestes pontos seja utilizada por uma aplicacdo que,
sabendo a rota predeterminada para determinada linha, atualize as informacdes em tempo real,
permitindo que uma aplicagdo mobile forneca dados sobre os horérios atualizados;

. Controle logistico de acesso de caminhdes a patios de empresas e portos, mediante
transferéncia de informagdes relevantes entre agentes da cadeia produtiva. Neste caso, uma
aplicag¢do voltada a logistica com alto valor agregado, uma vez que auxilia também a troca de
informacoes pela cadeia logistica, pode funcionar através da agregacao de dados dos produtos
transportados por caminhdes. Assim um caminhdao pode agregar informagdes dos produtos que
carrega, fornecendo esta informacdo para agentes de negocio distintos em uma mesma cadeia
logistica, tratando assim problemas de ndo compatibilidade entre os fluxos de informagdo e de

materiais.

Este trabalho utiliza a aplicagdo de acesso veicular a locais restritos, secdo 4.1, para a
elaboracdo de uma prova de conceito. Para a Modelagem e Design do projeto, extrapola-se o que
pode ser feito utilizando a tecnologia RFID e a mentalidade da Internet das Coisas com o objetivo
de propor arquitetura e projeto de um sistema que utilize 0 mesmo arranjo de dispositivos para

oferecer as aplicagdes descritas nas secoes 4.2, 4.3 e 4.4,

4.1. Controle de acesso veicular a locais restritos

Como previsto por (GANESAN e VIGNESH, 2007) a tecnologia RFID pode ser utilizada
com o objetivo de controlar vagas de estacionamentos, que em ultima andlise, € um sistema de
acesso veicular a locais restritos. A identificacdo dos veiculos por etiquetas eletronicas € o
posicionamento de leitores nas areas de entrada e saida do estacionamento permitem que este tipo
de implementacdo seja viabilizada.

Expandindo o conceito de estacionamento para locais restritos, pode-se realizar o controle
de acesso veicular a qualquer local que possua entradas e saidas especificas, como por exemplo,

uma cidade universitaria, condominios residenciais e comerciais, ou mesmo cidades inteligentes
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inteiras. Uma aplicagdo que controle as entradas e saidas destes locais, ou apenas monitore, traz
inlimeras vantagens a sistemas de acesso que vém sendo implantados com o mesmo fim.

O objetivo ¢ entdo implantar leitores em entradas e saidas, em conjunto com sensores €
atuadores, para controlar a entrada e saida de veiculos destes locais. A identificagao deste
veiculo, e o compartilhamento da informacdo captada nestes pontos, permitem que outras
funcionalidades sejam agregadas a este sistema. Por exemplo, pode-se citar a contagem dos
veiculos que estdo dentro deste local, calculando as vagas de estacionamento desocupadas,
possibilitando que placas eletronicas de sinalizacdo auxilie o motorista em sua busca por vagas.

Além disso, pode-se propor uma interface de cadastramento veicular mais simples e
intuitiva, que independa da alocagdo de funcionarios nas entradas destes locais para a atividade -
como pode ser observado atualmente em condominios residenciais ou comerciais. Desta forma,
pode-se estabelecer um sistema de cadastro integrado a um sistema de pagamento, comparado a
sistemas comerciais de pagamento atuais, como 0 SEM-PARAR, ConnectCar e Via Facil.

A mentalidade da Internet das Coisas quando da implementa¢do de um sistema como este
permite que uma base de dados de carros cadastrados seja compartilhada entre diversos agentes
que tenham interesses em comum, facilitando dessa forma o acesso de veiculos ja cadastrados a
qualquer sistema que possua uma interface com esta base de dados.

Isso ¢ possivel através do oferecimento de uma API publica, oferecida mediante
mecanismos que garantam a seguranca e privacidade das informacdes. Nesse cendrio, um servigo
distinto poderia ter acesso a estas informacdes quando necessario, através de solicitagdes de
acesso ou consulta na base de dados. O SINIAYV, inclusive, oferece infraestrutura nacional de
suporte a tecnologia, pode se utilizar deste tipo de recurso para prover maiores possibilidades aos
desenvolvedores de aplicacdes que ndo necessariamente estdo no escopo do projeto. A
abrangéncia desta mentalidade poderia impactar positivamente na viabilidade econOmica e
financeira do projeto, uma vez que estas consultas podem ser cobradas, uma vez que aplicacdes
de cunho mercadoldgico se aproveitariam da infraestrutura provida pelo projeto.

A Figura 14 mostra a arquitetura do software proposto, e contrasta com a disposi¢do
espacial do hardware. O intuito de exemplificar o sistema e como ele foi implementado

localmente.
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Figura 14 — Arquitetura proposta em (GANESAN e VIGNESH, 2007) para alocacao de

estacionamento automatico.

Apesar desta implementagdo ndo prever como isso pode ser influenciado pela 10T, ela

consegue demonstrar os beneficios da ado¢do de um sistema como este.

4.2. Deteccio de congestionamentos

Conforme descrito por (AL-NAIMA e HAMD, 2012) pode-se utilizar uma infraestrutura
RFID para previsdo e deteccdo de congestionamentos nas vias publicas. Inserindo leitores em
pontos de interesse, pode-se prever o comportamento do trafego de forma mais efetiva,
oferecendo aos motoristas informag¢des de valor para tomada de decisdo em loco. A Figura 15
mostra o arranjo de dispositivos para o sistema.

Uma aplicacdo como esta impactaria positivamente na economia de combustivel e no
tempo gasto no transito. Impactaria também no nimero de acidentes causados por paradas
abruptas causadas por engarrafamentos que emergem de forma inesperada.

Outras tecnologias podem ser utilizadas para aplicagdes semelhantes, conforme previsto
por (LAISHENG, XIAOHONG, et al., 2009). Redes sensoras sem fio sdo utilizadas em

aplicagdes que rodam em hardwares descentralizados com o objetivo de colher informacdes
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remotamente. Estas informacdes sdo comunicadas através de dispositivos autdnomos restritos em
suas diversas capacidades (computacionais, como processamento € memoria; comunicagao, como
banda de transmissdo e distancia de comunica¢do; e energéticas por normalmente monitorarem
regides remotas nas quais o acesso a fontes de alimentac¢ao nao ¢ trivial).

A utilizag¢do de diversas tecnologias para um mesmo fim ndo ¢ algo incomum no contexto
da Internet das Coisas. Conforme mostrado na se¢do 2.2, a interoperabilidade entre tecnologias, e
a cooperagao destas no desenvolvimento de aplicagdes com fins comuns, ¢ caracteristica
intrinseca desta possivel nova fase da Sociedade da Informacdo. Estabelecer um conjunto de
regras para atingir esta interoperabilidade ¢ fonte de esfor¢os de pesquisa constantes. O projeto
IoT-A, conforme foi dito, foca este aspecto.

Uma aplicagdo como esta pode ser baseada em variaveis ja conhecidas da implementagao
RFID, como RSSI (Indicagao da Intensidade do Sinal Recebido, traduzido do inglés, Received
Signal Strenght Indication) e nimero de leituras semelhantes em ciclos de operacdo consecutivos.

Dada a hipdtese de superagdo de problemas de interoperabilidade, podem-se imaginar
aplicagcdes onde a previsao e deteccdo de congestionamentos estejam integradas a aplicagdes
moveis que oferecem informacdes a condutores através de interfaces simples e intuitivas,
integrando aplicacdes ja conhecidas atualmente, como a israelense Waze, ou a brasileira
Wabbers. Através da integracdo da infraestrutura RFID ou RSSF pode-se colher informagdes
que, integradas a sistemas embarcados nos veiculos, possam contribuir para comandos
auténomos de seguranca frente a situagdes inesperadas, as quais os condutores ndo conseguiriam
gerenciar sem o auxilio deste sistema. Conforme dito na secdo 2.1.4, pode-se utilizar a deteccao
de congestionamento em conjunto com recursos para calculo de rotas e também com informagdes
providas pelos proprios motoristas. Com isso, um aplicativo para smartphone poderia se integrar

com os recursos providos por estas aplicagoes.
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Figura 15 — Disposicao espacial de leitores RFID e arquitetura 16gica para detec¢ao automatica

de congestionamentos. Retirado de (AL-NAIMA e HAMD, 2012).

4.3. Previsibilidade de horarios do transporte publico

Aplicagdes que beneficiem os transportes publicos também podem ser pensadas. A inser¢ao
de infraestrutura RFID em vias publicas possibilita que informacgdes dos meios de transporte
coletivo sejam colhidas em tempo real, permitindo que sistemas de previsibilidade de horarios
sejam criados para utilizar esta informacgdo e oferecé-la aos usuarios. Neste ponto, pode-se
novamente pensar em utilizar esta informagdo através de aplicagdes web e oferecé-las aos
usudrios através de dispositivos moveis, ou indicagdes em loco, ou seja, nos proprios pontos de
onibus.

De acordo com (VANITCHAKORNPONG, INDRA-PAYOONG, et al., 2012) trabalha
com um arranjo de dispositivos conforme mostrado na Figura 16. Este sistema pode contribuir

positivamente ao sistema de transporte urbano. Em um piloto em Bangkok, foi detectado
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aumento do nivel de servigo dos Onibus de uma determinada linha — utilizada para o piloto — em

comparag¢ao com outras nas quais o sistema nao foi implantado.

Prhvala 19- .
VPN Colnection

L FL
RFID Sensor Basa Station

n"“_&r B-mowv lita insida Taxi

%H-mv insida Bus

Figura 16 — Arquitetura espacial das bases RFID e camadas de conexdo para detec¢@o de horario
do transporte coletivo. Retirado de (VANITCHAKORNPONG, INDRA-PAYOONG, et al.,
2012).

Para tal, pode-se posicionar leitores RFID nos pontos de Onibus, sendo que a cada
passagem o tempo de espera para a proxima estagdo seja atualizado, de tal forma que um
acompanhamento em tempo real da localizagdo do Onibus ocorra. Outra possibilidade seria
aproveitar a infraestrutura RFID j4 instalada nas vias publicas, em detrimento daquela primeira
proposta onde estes se estariam nos proprios pontos, para que o acompanhamento seja executado.
Para tanto, seria necessario foco na interoperabilidade dos sistemas, uma vez que os leitores da
vias podem ser reaproveitados para diversos fins. Nesse ponto, nota-se que a mentalidade da IoT
nesse cenario pode, e deve, abrir inimeras possibilidades de aplicagdes, as quais ndo podem ser

tratadas isoladamente. Elas devem reaproveitar recursos ja disponibilizados por outras aplicagdes
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com o objetivo de prover ainda mais possibilidades aos projetistas de sistemas inteligentes de
transportes, assim como aos usuarios destes sistemas.

Uma aplicag¢do neste sentido pode ampliar, em muito, a eficiéncia do sistema, reduzindo
custos de operacao e controlando com maior eficacia transi¢cdes de passageiros entre os diversos

meios de transporte, impondo métricas reais as operagoes.

4.4. Controle de sinalizacio interativa

Como ja foi tratado na secdo 2.1.3, a informacdo colhida por leitores, uma vez concentrada
por servigos na rede em bases de dados estruturadas, deve ser processada e distribuida para
elementos remotos, que podem utiliza-la para prover servicos aos usudrios. Uma aplicacdo para
controle de sinalizacdo interativa vem de encontro com essa ideia, a Figura 17 mostra um
exemplo de utilizacdo destas placas de sinalizagdo interativas. Elas localizadas remotamente
pelas ruas e rodovias, a fim de orientar motoristas sobre eventos ndo esperados, como fatores
climaticos, congestionamentos e obras, e também para alertas gerais, sobre velocidade e condutas
defensivas favoraveis.

Uma aplicagdo que permita atualizagdo de placas interativas de forma rapida e segura
(SELVARAJAH, TULLY e BLYTHE, 2008) poderia embasar o desenvolvimento de um sistema
de transporte que responda as necessidades imediatas. Na Alemanha, as chamadas Autobahns sao
conhecidas por nao determinarem limites de velocidades aos veiculos. Apesar disso, as vias sdo
extremamente seguras e confiaveis. Isso porque a via responde as suas condi¢des atuais, e isso de
fato permite que o limite de velocidade seja retirado (além claro das condigdes infraestruturais
presentes naquele pais). Além deste fator infraestrutural, as Autobahns comunicam aos veiculos o
limite de velocidade da via, um mecanismo de comunicacao 12V (Infraestrutura para o Veiculo).

Uma aplicagdo que controle placas eletronicas de sinalizagdo interativa ¢ focada em
atuagdo, ou seja, ela deve analisar uma grande quantidade de dados para cumprir a objetivos

especificos de atuacdo, que neste contexto ¢ a alteragdo das mensagens mostradas aos motoristas.

47



Figura 17 - Placa de Sinaliza¢do Eletronica. Um sistema RFID pode colher informagdes

para controlar as placas de forma autonoma.

Isso porque, dada uma condi¢do nao favoravel, como um acidente ou um congestionamento, faz-
se necessario que os recursos desta aplicagao saibam deste evento a fim de atuar nas placas
sinalizadoras, alertando os motoristas e auxiliando no processo de tomada de decisdo. Para tal, a
principal tarefa destes recursos sera minerar dados e os analisar de tal forma a encontrar estas
situagdes. Este exemplo mostra claramente a necessidade de que as informacdes estejam
armazenadas de forma estruturada, muitas das vezes utilizando conceitos de semantica web para
tal, a fim de que essa busca seja facilitada. A Internet das Coisas inserida neste contexto vem de
encontro com essas necessidades.

Extravasando esta visdo para um contexto onde unidades embarcadas utilizam estas fontes
de dados para criar interfaces, e as oferecer aos usuarios do sistema de transporte, esta aplicacao
significa avanco significativo. Neste cenario o motorista conseguiria obter informagdes
diretamente da infraestrutura que o circunda, sobre dados do sistema de transporte em tempo real,

em loco (dentro do carro).
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Vale novamente ressaltar que plataformas que utilizam crowdsourcing como fonte das
informagdes, com o objetivo de oferecer dados sobre o sistema de transporte aos usuarios, através
de plataformas moveis vém sendo adotadas pelo mercado. Uma iniciativa como esta deve
complementar aquela, uma vez que representa esfor¢co do detentor do sistema de transporte em
questao, seja o Estado ou empresas privadas, de aumentar o controle € monitoramento das vias,
oferecendo aos condutores ferramentas para a tomada de decisdo. Disso compreende-se que
ambas as aplicacdes precisam se integrar a fim de oferecer servigos mais abrangentes. Como
sugerido na se¢do 1.1, a autonomia dos veiculos, como uma visdo futura, seria possibilitada por
esse tipo de integracdo de sistemas e capacidades. Para tal, ¢ necessario que uma “Internet das

Coisas” seja pensada e estruturada.

4.5. Controle Logistico de Acesso a Patios

O controle Logistico de Acesso a Patios internos de empresas que compde uma cadeia
logistica pode ser compreendido com um subtipo da aplicagdo citada na secao 4.1, porém possui
caracteristicas peculiares que a destaca, e por isso € importante trata-la em ambito distinto.

A semelhanca entre os dois tipos de aplicacdo esta, principalmente, na interagao semelhante
entre os agentes. Basicamente, trata-se de um veiculo acessando um local restrito, porém, as
diferengas entre esta e aquela aplicacdo estdo na interacdo entre agentes distintos de uma cadeia
logistica utilizando uma etiqueta de radiofrequéncia como mecanismo de transporte fisico dos
dados.

Inicialmente, destacam-se dois agentes distintos, e para melhor compreensao, cita-se, como
exemplo, um fabricante de bebidas e um fabricante de garrafas, fornecedor daquele. Supde-se que
o fabricante de garrafas X venda um lote de garrafas para o fabricante de bebidas Y (a partir deste
momento eles sdo referidos por X e Y, simplificando a referenciagdo). Entdo um caminhao sai de
X e vai para Y carregado com garrafas. Na portaria de X, ou em seu processo de despacho,
garante-se que o material que estd dentro do caminhdo esté registrado em bases de dados internas,

agregados e ligados a identificagdo do caminhdo. Ou seja, no sistema legado de um agente da
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cadeia, no caso a empresa X, a identificagdo do caminhdo estd diretamente ligada aos materiais
que ele transporta.

Ao chegar a portaria da empresa Y, ele se direciona a entrada, onde, através de um leitor,
tem sua identificacdo reconhecida. Ele entdo consulta nas bases de dados de seus fornecedores
esta identificacdo. Encontrando-a, ele entdo autentica seu acesso, utilizando mecanismos de
seguranga, com o objetivo de consultar nos registros de seu fornecedor os itens que estdo naquele
caminhdo, e o que estd prestes a receber. Entdo, um funciondrio de Y pode realizar uma
conferéncia simples para permitir a entrada dos produtos na empresa, validando a informacao
recebida, através do material presente no caminhao.

Seria ainda possivel que todo o processo fosse automatizado, sem interferéncia humana em
qualquer atividade, bastando para isso que os pallets e o material em transito fosse devidamente
identificado com etiquetas RFID. Em um cendrio ideal, a identificacdo seria realizada a nivel de
item, porém, a identificacdo a nivel de palete ja permite que leitores e portais sejam projetados
para identificar todos os itens carregados pelo caminhdo. Permitindo que a conferéncia seja
informatizada e automatizada.

Apesar da simplicidade aparente, a implementagao de servicos como este nado € trivial. Isso
porque agentes distintos de uma mesma cadeia logistica ndo possuem muitas semelhancas
estruturais entre seus sistemas legados de gestdo. Isso porque, quando foram desenvolvidos, a
maior preocupagao era estabelecer sistemas proprietarios, os quais funcionariam também como
mecanismos para se obter vantagens competitivas frente aos concorrentes. Nesse sentido, essa
heterogeneidade representa um grande desafio para o estabelecimento de uma Internet das
Coisas, e consequentemente, para a integracdo entre as informacdes de agentes logisticos
distintos.

Esta aplicacdo € apenas citada no trabalho a titulo de relacionar as possibilidades
proporcionadas pela tecnologia RFID no contexto logistico. O projeto Brasil-ID possui foco em
utilizar esta tecnologia para fiscalizar e monitorar a movimentagao de cargas em ambito nacional.
A Internet das Coisas pode otimizar a geragcdo de valor para os agentes de uma cadeia logistica,
de tal forma que o fluxo de materiais passe a estar intimamente conectado ao fluxo de materiais.
Isso reduziria os problemas relacionados a controles de estoque e inventario, que hoje causam

grandes prejuizos financeiros para empresas que possuem foco na area logistica.
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5 Resultados

Os resultados deste trabalho sdo divididos entre uma modelagem e um estudo de caso. A
modelagem ndo ¢ refletida no estudo de caso. Este representa uma versao reduzida daquela, uma
vez que a complexidade apresentada para a implementacdo de um sistema que a contemple
integralmente foi considerada fora do escopo deste trabalho, fazendo parte dos trabalhos futuros
derivados deste.

A modelagem busca contemplar o carater de interoperabilidade entre aplica¢des previsto
por modelos que se baseiam no paradigma da Internet das Coisas. Aplicag¢des voltadas a IoT nao
podem ser estudadas como ilhas (neste ponto entende-se por ilha uma aplicacdo isolada, que nao
se comunica e interage com outras), mas sim como arquipélagos (uma vez que é necessaria
comunicacdo e interoperabilidade de aplicacdes). O termo Internet das Coisas representa, em sua
esséncia, conectividade e comunicagdo entre dispositivos, que interagem como sistemas
distribuidos para cumprir objetivos comuns.

O estudo de caso, neste trabalho, representa uma aplicacao “ilha”, trazendo a realidade o
conceito tratado no trabalho. O projeto de um sistema que contemple todos os dispositivos e
tecnologias utilizadas para tal € necessario para que se compreenda o que ha por vir em estagios
posteriores da pesquisa. A elaboracdo de “ilhas” € necessaria para que se compreenda o

funcionamento de “arquipélagos”, sua comunicagao e colaboragao.

5.1. Modelagem e design do proposto

A modelagem proposta por este trabalho se baseia na metodologia exposta na se¢ao 3.
Algumas das aplica¢des apresentadas na secdo 4 sdo consideradas para a elaboracdo em questdo
com o objetivo de demonstrar como um sistema voltado a Internet das Coisas pode integrar
diversas aplicacoes de forma mais escalavel e interoperavel. Serdo utilizadas as aplicagdes

descritas nas sec¢oes 4.1,4.3, e 4.4.
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A interoperabilidade, tdo citada neste trabalho, mostra como a [oT pode mudar o paradigma
da comunicagdo entre servi¢os que se integram para cumprir a um objetivo.

Este trabalho nao utiliza todos os 12 projetos mostrados na Figura 10 para este design.
Como serd visto, 3 modelagens serdo utilizadas com o objetivo de definir o sistema em questio:
A modelagem de dominio, da informacdo e funcional. Isso porque a implementagdo nao sera
abordada nesta etapa, € a modelagem definida neste momento nado serd utilizada para o estudo de
caso da se¢do 5.2, e representa proximos passos do trabalho. O estudo de caso contempla uma
prova de conceito minima que demonstra a utilizacdo da arquitetura fisica projetada com o

auxilio da modelagem em uma aplicagao.

5.1.1 Estudo dos Casos de Uso

Para esta modelagem, foi considerada a juncao das aplicacdes descritas nas secoes 4.1, 4.2,
4.3 e 4.4. Foi considerado o local restrito do campus da Unicamp para demonstrar como um
arranjo de dispositivos pode oferecer uma gama de aplicagdes que favorecem o transito dentro da
Universidade.

O diagrama de casos de uso considerado para a elaboragdo da modelagem ampla do sistema
¢ mostrado na Figura 18 abaixo.

Nele estdo retratadas as interfaces possiveis entre os usudrios do sistema, sejam

administradores, visitantes ou atuadores humanos (representado como seguranca na Figura 18).
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Figura 18 — Diagrama de casos de uso do sistema completo
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5.1.2 Modelagem de Dominio

Segundo o projeto IoT-A e suas recomendagdes com relagdo a modelagem de sistemas, a
Modelagem de Dominio € ponto de partida para se projetar um sistema para a Internet das Coisas.
A Figura 19 retrata o projeto.

Estao representados neste modelo os servigos que o sistema deve oferecer, representando
uma visao de alto nivel que agrega aspectos mais proximos a implementacdo. Para a construgao
do modelo o Diagrama de Casos de Uso, Figura 18, foi utilizado. Na se¢do 3.1 pode-se encontrar

maiores detalhes sobre a modelagem em questao.
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Figura 19 — Modelagem de Dominio proposta para aplicacdes voltadas a Sistemas de

Transportes

5.1.3 Modelagem da Informacio

A Modelagem da Informagdo auxilia no design do sistema evidenciando entidades de
bancos de dados, seus atributos, valores, metadados e suas interagdes com 0S SEervigos € recursos
oferecidos pelo sistema. Essa modelagem aproxima os conceitos tratados na modelagem de
dominio a implementacdo propriamente dita. Dessa forma, as Entidades Fisicas, agora tratadas
como Entidades Virtuais, sdo destacadas como ponto principal de um sistema voltado a IoT. As

Figura 20, Figura 21 e Figura 22 representam a modelagem de Informagao para o sistema.
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Figura 20 — Modelagem da Informacao para entidade Virtual guaritaV

O Modelo de Informagao para a Entidade Virtual CarroV é mostrado pela Figura 21:
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Figura 21 — Modelagem da Informacao para Entidade Virtual CarroV

O Modelo de Informacao para a Entidade Virtual UserV ¢ mostrado pela Figura 22:

56




Yalor
nome : String
RA - String
curso; String
tagP :long
Container de Valar
Usery
D - tagP : EFC
type - humano
Atributos
narne
FA
curso
tagP
I
I
1
Descricdo do Servigo Associagdo
1:Caontrale de Acesso Veicula 1:tagP, RA, curso, tagP

Descrigdo do Recurso

1: ChecaTagP - checa resultado retornado por BuscaCarroy e tagP registrada, permitindo ou ndo saida.
1: Cadastrallsery na Base de Dados - Recurso da Rede

Desctigdo do Dispositivo

Etiqueta RFID - tagP - Identifica o Usuario em termos da utilizagdo do EPC Global.

Figura 22 — Modelagem da Informagao para Entidade Virtual UserV

5.1.4 Modelagem Funcional

A Modelagem Funcional ¢ exemplificada abaixo, pela Figura 23, em termos do dispositivo
e da Aplicagdo na rede. Ela exemplifica a utilizacdo do diagrama no processo de concepcao do
projeto. Nao estdo demonstrados abaixo todos os Modelos Funcionais para o projeto, uma vez
que este representa uma camada intermediaria entre a aplicacdo e o dispositivo, sendo que uma
modelagem completa deveria contemplar todos os dispositivos previstos pelo projeto. Os grupos
funcionais de maior importancia sao representados, assim como suas interagdes com o dispositivo

e a aplicacdo.
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Figura 23 — Modelagem Funcional preliminar do proposto.

5.2. Estudo de Caso

Outro resultado deste trabalho ¢ um Estudo de Caso de um sistema isolado, que utiliza a
aplicacdo descrita na se¢dao 4.1 com o objetivo de implementar servicos € recursos a um sistema
elaborado com a mentalidade da Internet das Coisas. Estabelecendo um modelo arquitetural de
referéncia para desenvolvimentos futuros, constroi-se uma base concreta no sentido da
interoperabilidade, escalabilidade e integrabilidade deste sistema, o que possibilita projetos de
pesquisa posteriores.

Sao detalhados os dispositivos utilizados, assim como suas formas de comunicagdo. Este

arranjo local € capaz de prover diversas aplicagdes em locais restritos, € sua modelagem ¢
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mostrada na secdo anterior. Nas secdes seguintes sdo mostrados detalhes da implementacdo do

software utilizado para prova de conceito.

5.2.1 Descriciao do Sistema

Para que o modelo pudesse ser testado, foi desenvolvido um sistema reduzido que executa
algumas funcdes de um sistema completo, com o objetivo de testar os conceitos propostos por
este trabalho. Para a elaboracdo do projeto, um caso de uso do ponto de vista do usuario é

descrito abaixo:

“Um usuario deseja acessar o local restrito que possui cobertura do sistema de acesso em
questdo. Ele deve estar previamente cadastrado para que o sistema o reconhega. O cadastro ¢é
realizado através de um sistema web, o qual atrela o tag, o motorista e uma identificacao pessoal.
O usuadrio recebera uma etiqueta que devera ser afixada no para-brisa do automodvel. O sistema
entdo solicita ao administrador autorizagdao para que este automovel seja cadastrado no sistema.
Entao o usuario, com seu veiculo, se direciona até o portdo de acesso e aguarda uma resposta do
sistema. Caso ele esteja autorizado a entrar entdo o sistema permite sua passagem, abrindo a
cancela. Caso ele ndo esteja cadastrado ou ndo possua uma tag, entdo um sinal vermelho indicara
que ocorreu algum problema com o acesso, ele devera entdo, dirigir-se ao local de suporte ao
sistema. Caso a entrada seja permitida, o usudrio entra e estaciona seu veiculo. Na saida o usudrio
devera se aproximar da portaria, apresentando o tag de identificagdo pessoal. Essa identificacao
pessoal funciona como uma chave e garante a seguranca do veiculo e do motorista. Caso a

identificacdo esteja correta, o portdo/cancela se abre permitindo que o veiculo saia do local.”

Nota-se que a interagao do motorista com o sistema ¢ praticamente nula, ele deve cadastrar
o veiculo uma vez, e entdo ele terd acesso ao local quando necessario. A vantagem de um sistema
como esse ¢ a forma como a informacao ¢é tratada, sendo que todo evento ¢ registrado em bases
de dados remotas, permitindo que recursos, através de mineragao de dados, e andlise semantica,

possam se utilizar desta para prover outros servigos. Isso aumenta as possibilidades deste sistema,
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uma vez que a informagdo € gerada, armazenada e tratada em por recursos na rede. A reutilizagdao
de recursos existentes na geracao de servigos novos cria a necessidade de um modelo arquitetural
de referéncia, o que foi tratado na secdo 5.1

Sao mostrados no diagrama da Figura 18 os casos de uso pensados para o sistema. Como o
sistema € voltado ao controle e monitoramento das portarias, o administrador possui um nimero
maior de possibilidades frente aos usudrios do mesmo. O usudrio, neste contexto, ¢ toda e
qualquer pessoa que necessita entrar na cidade universitaria da UNICAMP. O administrador
controla este sistema, podendo: cadastrar novos usudrios, acompanhar o que acontece nas
portarias, controlar as mesmas (fechando-as ou abrindo-as), em tempo real, e emitir relatorios de

utilizacao.

5.2.2 Demonstracio de funcionamento

Como resultado prévio, este trabalho elaborou um prototipo em versao de maquete do
sistema em questdo, ele ¢ mostrado na Figura 24. Neste prototipo utilizou-se a plataforma
Arduino, (ARDUINO, 2013), para realizar o controle das cancelas. Foram, entdo, utilizadas duas
formas distintas receber os dados dos leitores RFID. A primeira delas foi através do middleware
open-source Fosstrak, o qual implementa a arquitetura EPC, mostrada na Figura 5. Através de
uma interface grafica e comandos de alto nivel, o Fosstrak permite que o usuario implemente sua
aplicacdo RFID seguindo os padrdes e metodologias propostas pela arquitetura EPC.

Além de utilizar este middleware ja implementado para realizar a comunicagdo com leitores
RFID, este trabalho também utilizou a mesma disposi¢ao dos hardwares para colher dados de
leitores, desta vez, através da API LLRP Toolkit. Isso permite que a solu¢do ndo dependa mais de
um computador conectado a rede no local onde o leitor RFID sera utilizado. Este tipo de solucao
¢ comercialmente encontrada como Edge Server, uma vez que faz parte da borda da rede em
questdo. Ela é responsavel por colher dados dos leitores, analisa-los previamente e comunica-los

a servidores na nuvem.
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Figura 24 — Maquete que demonstra funcionamento do sistema proposto

5.2.3 Arquitetura Fisica e de Comunicac¢io

Considerou-se a instalacdo do proposto em uma guarita de acesso ao campus. A principio o
sistema utilizard a rede interna do campus, sendo que um servidor, que disponibiliza recursos na
rede, serd responsavel pela interface com os usudrios e cadastramento no sistema. A exibi¢cao de
relatorios e informagdes relevantes através desta interface ¢ dependente apenas de futuras

implementag¢des adicionais. A Figura 25 ilustra a arquitetura do sistema de forma resumida.

61



Sensores/ Sistema Dedicado
Atuadores (Llnux) \
\

Controlador Local \
\
v |
Estacionamento LLRP I
|

Leitor RFID

Rede Universitaria

[ |

Servidor
Figura 25 — Arquitetura fisica e de comunicacdo para o Estudo de Caso

Na guarita, como esta sendo mostrado na Figura 25, ficardo alocados todos os elementos do
sistema que nado o servico web. A fun¢do dos recursos da rede sera de agregar as informacdes do
sistema ¢ aumentar a escalabilidade de sistemas locais clientes. Com esta mentalidade, cada
sistema de controle de acesso para um estacionamento como este passa a ser uma ‘“‘caixa preta”.
Quando se deseja adicionar um novo estacionamento a ser gerenciado por este Web Service,
basta que um novo usuario (do tipo estacionamento) seja criado, fazendo com que réplicas do
sistema possam ser criadas.

Para o desenvolvimento da proposta piloto foi necessaria especificagdo de hardware que
atenda aos requisitos do projeto em questdao. Serdo utilizados leitores RFID, um microcontrolador
de codigo aberto (apto a embarcar um sistema operacional também de codigo aberto), sensores,
atuadores e um servidor remoto. As proximas se¢des detalham os requisitos e os equipamentos

que foram utilizados no decorrer do trabalho.
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5.2.3.1 Dispositivo embarcado

Um dispositivo de codigo aberto, baixo custo e pronto para a Internet, comercialmente
conhecido como BeagleBone (KRIDNER, 2013) foi utilizada para a realizagao do projeto. Na
platatorma foi instalado o sistema operacional Linux, em uma versdo reduzida com foco em
sistemas compactos, denominada Angstrom. O custo aproximado da placa ¢ R$ 220,00.

A escolha da plataforma que seria utilizada teve como critério principal o alinhamento com
a mentalidade da Internet das Coisas (UCKELMANN, HARRISON e MICHAHELLES, 2011).
Esta plataforma deveria ser de codigo aberto, em hardware e software, para que custos de
desenvolvimento fossem reduzidos. Além disso, ela deveria ser pronta para se comunicar com a
Internet. Estes fatores motivaram a escolha desta plataforma como base para os desenvolvimentos
deste trabalho.

A Figura 26 mostra a plataforma de desenvolvimento que serd utilizada. Algumas
especificagdes dela seguem abaixo.

Processador:

e 720 MHz ARM Cortex-A8 (armv7a)

e Acelerador grafico 3D

e ARM Cortex-M3 para gerenciamento da energia

e 2x Unidades programaveis de tempo real 32-bit RISC CPUs
Conectividade:

e USB cliente: energia, correcao de erros e dispositivo.

e USB host: dispositivos externos pela USB.

e Ethernet

e 2x46 pinos conectaveis;

o 2xI2C, 5xUART, 1285, SPI, CAN, 66x3.3V GPIO, 7xADC

Software:

e 4GB microSD card com distribui¢cdo Linux Angstrom
e Cloud9 IDE sobre Node.JS com biblioteca Bonescript

e Alimentacdo: 5V, pico de consumo durante boot: 502mA
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Figura 26 - Sistema embarcado utilizado para o Estudo de Caso

5.2.3.2 Linux embarcado e Java

O cuidado que deve ser tomado quando se utiliza um sistema operacional embarcado para
implementar aplicagdes mais complexas ¢ referente ao uso de memoria volatil e do processador
(Databases for Linux Embedded Systems: Berkeley DB and SQLite, 2011) porque a memoria
RAM ¢ restrita e o processador tem capacidade computacional reduzida, o que faz com que
qualquer atraso no sistema seja visto pelo usuario como falha.

A linguagem de programacao escolhida para este caso foi o Java. Dentre os motivos para
tal escolha estdao a flexibilidade com relagdo ao sistema operacional que fara uso da
implementagdo e a facilidade com relagdo ao gerenciamento de memoria, que ¢ feito
automaticamente. Além disso, esta ¢ uma linguagem de mais alto nivel, orientada a objetos, o que
facilita implementag¢des mais complexas.

Para uma aplicagdo Java funcionar corretamente, desde o desenvolvimento ao
funcionamento normal do sistema, sdo essenciais trés componentes basicos, o JDK (Kit de
Desenvolvimento Java), o JVM (Maquina Virtual do Java) e o JRE (Ambiente de execucao do

Java).
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5.2.3.3 Banco de Dados

Na configuragdo proposta, o sistema embarcado, precisara usar um banco de dados para
armazenar informagdes e sincroniza-las com bancos de dados na rede (no caso, utilizando um
recurso na rede). Muitos sistemas Linux usam MySQL, porém um sistema de gerenciamento de
banco de dados grande como este pode nao ser sempre adequado para sistemas embarcados.

Por este motivo, implementacdes mais leves para gerenciamento de banco de dados
adequadas para sistemas embarcados por apresentar tamanho de binario reduzido, consumo de
memoria eficiente e pré-requisitos de CPU (Databases for Linux Embedded Systems: Berkeley
DB and SQLite, 2011) sdo mais apropriadas.

O SQLite cumpre a estas expectativas. Trata-se de uma biblioteca para softwares que
implementa um banco de dados auténomo, sem servidor, configuracdo zero e transacional.
SQLite ¢ o framework do banco de dados SQL mais implantado no mundo. O coédigo fonte do
SQLite ¢ de dominio publico.

Este Sistema de Gerenciamento de Banco de Dados sera utilizado com o objetivo de
implementar o banco de dados interno do controlador, que periodicamente sera sincronizado com
o banco de dados do servidor web. Durante a realizagao de testes, os bancos foram sincronizados
uma vez por dia, o que € suficiente para a demanda especifica. O cadastro no sistema demoraria
um dia para ser validado. O horério de sincronizacdo recomendado coincide com as menores
taxas de acesso veicular ao campus, ou seja, durante a madrugada.

O sistema de banco de dados € mostrado na Figura 27 abaixo:
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“eiculo Autarnovel Cadastrado

Partaria

placa : String tagh' : Long
tag : long tagP : Long mame : String
tipo : String status : Boolean idRospec © Integer
sensar ; String
cancela @ String
ipLeitar : String

newOperation)

Gera

Usuario Hist_Portaria_X

norne . String
ra : String
tag : Lang

portaria : Long
autormovel : Lang
timestamp : Time/Date
state : Boolean

Figura 27 — Projeto do Banco de Dados. Entidades e suas relagoes.

5.2.3.4 Equipamentos RFID

Foi utilizado um leitor RFID UHF Motorola Symbol FX7400, com antenas AN480 para
testar o conceito proposto neste trabalho. Este leitor deverd se comunicar com o controlador
utilizando protocolos Internet. O modo de funcionamento e a troca de mensagens € possibilitada
pelo protocolo LLRP, Low Level Reader Protocol — Protocolo de Baixo Nivel para Leitores. A
troca de mensagens LLRP ¢ possibilitada, quando pensamos na pilha Internet, pelo protocolo
SOAP e HTTP, através do formato de mensagens em formato XML.

O protocolo LLRP ¢ um padriao definido pela arquitetura EPC. Trata-se da forma mais
direta de controlar um leitor, através de uma API que possibilita implementagdes simples para
configurar a operagdo de um leitor, pode-se colher informacdes de leituras sem que haja
necessidade de instalar um middleware completo. Isso afetaria um requisito critico para o projeto,
que ¢ a velocidade de busca em bancos de dados maiores, uma vez que a memoria volatil do
sistema (RAM) ficaria ocupada com maior constancia.

A arquitetura de protocolos proposta pela EPC Global (EPC GLOBAL, 2010) (mostrada na

Figura 5) identifica as etapas da comunicagao RFID. A informagao passa por estas etapas desde o
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momento que o leitor realiza a leitura de uma tag até que ela seja compartilhada pelas
ferramentas de negdcio. O protocolo LLRP esta na base desta cadeia, ele representa uma tentativa
de padronizar a forma com que leitores se comunicam e configuram suas operacdes. Antes,
ferramentas proprietarias eram utilizadas para realizar estas tarefas, o que dificultava em muito a
compatibilidade entre leitores de fabricantes diferentes (EPC GLOBAL, 2010).

O conjunto formado por leitor e antenas utilizado neste projeto ndo € ideal para aplicacdes
AVI que possuem no tempo um fator critico para o funcionamento correto do sistema. O adngulo
de leitura e o grau de prote¢do dos equipamentos sdao os principais fatores que contribuem para
i1sso. Por outro lado, estas caracteristicas ndo impactam diretamente no conceito que serd testado
neste trabalho, pois a contribuicdo deste estd intimamente ligada a mentalidade da Internet das
Coisas proposta, e sua viabilidade na ponta da comunicagdo, e pouco ligada a desempenho do

equipamento RFID envolvido. O conjunto leitor-antena ¢ mostrado na Figura 28.

Wiy

gm&

Figura 28 — Equipamento RFID utilizado.

5.2.3.5 Protocolo LLRP e Ferramentas de Desenvolvimento

Pode-se discutir o uso do protocolo LLRP neste trabalho, juntamente com alguns recursos
de filtragem simples, a partir dos seguintes pontos:
o A comunicacdo com os leitores ¢ realizada através da ferramenta de programacdo LLRP

Toolkit (LLRP Toolkit, 2008) e este trabalho utiliza o dispositivo proposto, como uma
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ponte para capturar informagoes, filtra-las rapidamente, e enviar para bancos de dados
remotos;

. Implementagdes comerciais ou plataformas de middleware de codigo aberto sao feitos para
plataformas de processamento de capacidade computacional elevada. Este estudo considera
que, para um ITS, um grande numero de aplicagdes sera executado remotamente, em
plataformas integradas a rede, onde a memodria RAM ¢€ um fator restritivo;

. Um middleware completo, baseado na plataforma OSGi, desenvolvido com foco em
sistemas compactos, com foco na plataforma Raspberry Pi, conhecido como RiFiDi foi
lancado recentemente. De acordo com a documentacdo que suporta apenas um fabricante
de leitor, o que mostra que esta solu¢do ndo ¢ totalmente consolidada (TRANSCENDS,

2013).

O leitor RFID ird se comunicar com o dispositivo embarcado através de um middleware
reduzido implementado utilizando o LLRP Toolkit. O LLRP é um protocolo definido pela
EPCGlobal para acesso de baixo nivel a leitores RFID.

Com o objetivo de implementar esta comunicagdo foi utilizada a ferramenta de
desenvolvimento LLRP Commander. Este ¢ um plugin para o ambiente de desenvolvimento
Eclipse que facilita a elaboracdo do XML ADD ROSPEC, o qual, de fato, configura a operacao
de leitura dos leitores RFID. A Figura 29 — Ilustragdo do software LLRP Commander. mostra o
ambiente grafico de edicao disponibilizado pelo software, e a Figura 30 — XML trocado entre
dispositivos para configuracdo do leitor.mostra o XML que configura a operacdo do leitor
utilizado neste trabalho.

Com o leitor configurado, a troca de mensagens entre os dispositivos ¢ iniciada. A partir
disso o sistema utiliza seus recursos para cumprir objetivos de controlar o acesso veicular ao local
restrito em questao.

Este trabalho nao implementa totalmente os procedimentos de filtragem, conforme descrito
pelo Protocolo ALE, entendendo que a necessidade de filtragem e agregacdo nestes casos ¢ um
fator secundario para um estudo de caso. Este protocolo ¢ de grande importancia e interesse na
implementa¢ao RFID e deve ser entendido a fundo quando da execugdo de projetos voltados a

RFID.
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= ADD_ROSPECHirp 32 [ ADD_ACCESSSPEC.lIrp
Graphical Editor

Message Tree

Right-click on a tree element to add or delete a parameter,

4 [z ADD_ROSPEC
4 ROSpec
4 ROBoundarySpec
4 ROSpecStartTrigger
GPITriggerValue
4 ROSpecStopTrigger
GPITriggerValue
4 [ SpecParameter
4 AlSpec
4 AlSpecStopTrigger
GPITriggerValue
4 [= InventoryParameterSpec
4 InventoryParameterSpec
= AntennaCenfiguration
[= Custom
= Custom

Graphical Editor | XML Editor | Binary Viewer |
Figura 29 — Ilustracao do software LLRP Commander-.
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<?xml version="1.0" encoding="UTF-8"?=
- <llrp:ADD_ROSPEC MessagelD="4" Version="1" xmIns:lirp="http:/ /www.lIrp.org/Itk/schema/core/encoding/xml/f1.0">
- <llrp:ROSpec>
<llrp:ROSpecID=1</llrp:ROSpecID=>
<llrp:Priority >0</lIrp: Priority >
<llrp: CurrentState>Disabled </llrp:CurrentState>
- <llrp:ROBoundarySpecz
- <llrp:ROSpecStartTrigger=
<llrp:ROSpecStartTriggerType>=GPI</llrp:ROSpecStartTriggerType>
- <llrp: GPITriggerValue>
<llrp: GPIPortNum>1</llrp: GPIPortNum=>
<llrp: GPIEvent> 1«</llrp:GPIEvent=>
<llrp:Timeout=0</lIrp: Timeout=
</llrp:GPITriggervalue>
</llrp:ROSpecStartTrigger>
- <llrp:ROSpecStopTrigger>
<llrp: ROSpecStopTriggerType>GPI_With_Timeout</llrp:ROSpecStopTriggerType>
<lIrp: DurationTriggerValue>0</llrp: DurationTriggerValue=
- <llrp:GPITriggerValue>
<llrp: GPIPortNum=>1</llrp: GPIPortNum>
<llrp: GPIEvent> 1</llrp:GPIEvent=
<llrp:Timeout=>1000</llrp:Timeout>
</llrp:GPITriggervalue>
</llrp:ROSpecStopTrigger>
</lirp:ROBoundarySpec>
- <llrp: AISpec=
<llrp:AntennalDs=0</llrp:AntennalDs>
- <llrp:AISpecStopTrigger>
<llrp: AISpecStopTriggerType>Null</llrp: AISpecStopTriggerType>
<llrp: DurationTrigger>0</llrp:DurationTrigger>
</llrp:AISpecStopTrigger>
- <llrp:InventoryParameterSpec=>
<llrp:InventoryParameterSpeclD>9</lIrp:InventoryParameterSpecID=
<llrp: ProtocolID = EPCGlobalClass1Gen2 </llrp:ProtocolID =
- «lirp:AntennaConfiguration=
<llrp: AntennalD>1</llrp: AntennalD>
</llrp:AntennaConfiguration>
</llrp:InventoryParameterSpec=
</lirp: AISpec:
</lirp:ROSpec>
</llrp:ADD_ROSPEC>

Figura 30 — XML trocado entre dispositivos para configuragcdo do leitor.

5.2.3.6 Sensores e atuadores

Serao utilizados também elementos sensores e atuadores que realizam a interface entre os
usudrios € o sistema. Eles serdo acoplados ao controlador do sistema, sendo que este sera
responsavel pelo acionamento dos atuadores e monitoramento dos sensores.

Quando um veiculo se posiciona para acessar o local de cobertura do sistema, o sensor de
presenca detectara sua presenga, entdo um ciclo de leitura ¢ iniciado pelo leitor RFID. As tags
dentro do campo de visdo das antenas serdo lidas e enviadas ao controlador. A partir destas

informacdes o controlador tomara decisdes e acionara os atuadores, que sdo as cancelas e a
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sinalizacdo luminosa. Os sensores de presenca serdo responsaveis também por impedir que as

cancelas automaticas sejam fechadas e danifiquem veiculos.

5.2.4 Servico Web

A comunicagao através dos protocolos Internet é premissa desse projeto. Uma aplicagao em
um servidor remoto, chamada de aplicativo web, que disponibiliza recursos na rede, deve ser
responsavel por fornecer alguns servigos de importancia ao sistema:

e Manutencao das bases de dados de usuarios cadastrados e de eventos do sistema;
e Interface para cadastramento de usudrios;
e Implementacdo do protocolo HTTP que permita realizar sincroniza¢des de banco de

dados, seja de usuarios ou de eventos recentes;

Requisicao HTTP Resposta HTTP
/ Troca de mensagens LLRP
I/O .
Atuadores Controles {[¢——{ Leitor RFID
HTTP/SOAP
TTrigger LLRP
Atualizagao Rendererizacdo
Sensor

Modelos Paginas

Figura 31 - Estrutura de comunicacao e ldgica do sistema web embarcado (CARDOSO,
MASTELARI e BASSORA, 2013)
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A Figura 31 mostra a comunicagdo de um sistema web baseado no modelo MVC (Modelo-
Vistas-Controle), que utiliza o framework Play! para realizar desenvolvimento. Ela mostra como
os dispositivos se comunicam com 0s Servigos remotos, assim como com os outros periféricos
envolvidos no sistema. Este modelo nos auxilia a visualizar o sistema embarcado integralmente, e

aproxima a arquitetura desenhada até o momento as implementagdes derivadas.

5.2.5 Software desenvolvido

O software desenvolvido no decorrer do trabalho ¢ representado abaixo, para facilitar a
compreensdo, em termos das telas de cadastro de usudrio, representada pela Figura 32, e do
veiculo, mostrado na Error! Reference source not found.. Além disso, € mostrada a estrutura de
arquivos do software em questdo na Figura 33. A principal classe, denominada RFID,

implementada pelo trabalho pode ser encontrada no Anexo 1.

Por favor Cadastre o usuario
Por favor Cadastre o usuario

Nome: Placa
RA- - Tipo: |0 =
Tag: Tag:

Figura 32 — Cadastro do Usuario e do veiculo no sistema.
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FOLDERS
¥ Controle
¥ .settings
org.eclipse.core.resources.prefs
org.eclipse.jdt.core,prefs
¥ app
¥ controllers
Application.java
AutomovelCadastrados.java
Cadastro.java
Partarias java
RFID.java
Usuarios, java
WV jobs
¥ models
AutomovelCadastrado.java
Historico.java
Partaria.java
Usuario.java
Weiculo.java
T wviews
P Application
b Cadastro
P errors
main.html
¥ conf
application.conf
dependencies.yml
messages
routes
¥ data
ADD_ROSPEC.xmI
¥ lib
ltkjava-1.0.0.7-with-dependencies.j
¥ public
P images
P javascripts
P stylesheets
¥ test
Application.test. html
ApplicationTest.java
BasicTest.java
data.yml
.classpath
project

Figura 33 — Estrutura geral do software elaborado
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6 Conclusao

Os objetivos tracados para o trabalho foram cumpridos. A pesquisa nesta area, porém,
apresentou complexidades ndo previstas em seu inicio. Estas complexidades levaram a uma
redefini¢ao do escopo do trabalho em seu decorrer, adequando o esfor¢o a equipe envolvida.
Iniciativas reais de pesquisa em Internet das Coisas sdo escassas € embriondrias no Brasil. Em
2012 foi criado no Brasil o “Forum de IoT” com o intuito de apoiar e fomentar o
desenvolvimento do tema. A USP tem liderado o desenvolvimento da 4rea no pais, mas essa
iniciativa nao representa um esfor¢o conjunto para desenvolvimento das tecnologias envolvidas.
O Férum tem realizado agdes neste sentido, e conseguiu avancos no decorrer de 2013. A pesquisa
nesta area depende de equipes multidisciplinares, com ampla capacidade de execucdo em areas
especificas em projeto de softwares (Comunicagdo, Bancos de dados, Seguranga, Gerenciamento
etc), o que exige investimento em torno de conhecimento adquirido.

A adocdo da arquitetura fisica e logica proposta neste trabalho ainda requer estudo no que
tange a desempenho dos hardwares escolhidos, principalmente com relacdo a seguranca,
velocidade de resposta e capacidade de armazenamento. Como foi dito, aplicagdes no ambito da
Internet das Coisas ndo podem ser estudadas como “ilhas”, mas sim como “arquipélagos” de
“ilhas” que se comunicam e buscam objetivos comuns. Nao foi objetivo deste trabalho, com
relagdo a implementagdo, desenvolver “arquipélagos” e testd-los (o que na pratica compoe
trabalhos futuros derivados deste), mas apenas uma ilha (prova de conceito), e por isso a
desempenho do sistema como um todo nao foi testado.

Este trabalho cumpriu aos objetivos de utilizar uma arquitetura de referéncia no design e
modelagem de aplicacdes que se utilizam de um mesmo arranjo de dispositivos para oferecer
varios servicos ao usuarios em um sistema de transporte determinado. Além disso, uma
implementagdo foi elaborada com o intuito de comprovar o conceito proposto. Unir o projeto
proposto neste trabalho (com relacdo aos hadrwares e suas comunicagdes) ao modelo abre
inimeras possibilidades de servicos aos usuarios dos sistemas de transportes urbanos. A
implementag¢ao completa deste sistema € uma questao de continuidade.

Finalmente, afirma-se que a Internet das Coisas e as aplicacdes que surgem derivadas das

tecnologias envolvidas, podem impactar positivamente em varias areas, possuindo um grande
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potencial de impacto na sociedade e na geragdo de valor aos negécios. Determinar modelos de
negocios que suportem esta adogdo representa um grande desafio, principalmente pelo fato de
que o valor agregado desta impacta varios envolvidos simultaneamente, aumentando a

complexidade de modelos.

6.1. Trabalhos futuros

Como ja foi dito no decorrer do trabalho, um trabalho futuro derivado deste seria
implementar de fato “arquipélagos” que se conectam com servi¢os na nuvem com o objetivo de
contemplar todos os aspectos previstos pela modelagem, com o objetivo de montar aplicagdes
interoperaveis e escaldveis para Sistemas de Transportes. O RFID é uma boa tecnologia para
determinadas aplicacdes, mas nem todas. Este trabalho ndo focou neste aspecto, mas cita em seu
decorrer fatores que devem ser considerados quando desta adogao.

Nao se pode, portanto, desconsiderar outras tecnologias que despontam para outros tipos de
aplicagcdes, como o Wi-Fi e o Bluetooth, poucos citados neste trabalho. De toda forma, a
concepgao de projetos voltados a Internet das Coisas deve passar por modelos de referéncia, ¢ a
partir disso, a interoperabilidade de aplicagdes enfrentara menores impecilhos, quando de suas
implementag¢des, independente das tecnologias utilizadas.

Veiculos com computadores de bordo que se comunicam com a infraestrutura para oferecer
ao usuario dados como velocidade maxima da pista e informagdes sobre o trafego ja sao realidade
na Alemanha, por exemplo. Construir veiculos que se auto-conduzem ¢ um dos sonhos do ser
humano, e um dos proximos desafios da ciéncia que serd resolvido. Continua¢des deste trabalho

buscario esta direcao.
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ANEXO 1

Principal classe implementada pelo trabalho:

public class RFID extends Application implements LLRPEndpoint {

private LLRPConnection connection;
private static Logger logger;

public RFID() {

// set logging level
logger = Logger.getLogger("");
configure();

}

private void configure() {

// set IP address of RFID reader
String READER TP ADDRESS ="192.168.0.101";

// create client-initiated LLRP connection
connection = new LLRPConnector(this, READER TP _ADDRESS);

// connect to reader
// LLRPConnector.connect waits for successful
// READER_EVENT NOTIFICATION from reader

try {
logger.info("Initiate LLRP connection to reader");

System.out.printin(READER_IP_ADDRESS);
((LLRPConnector) connection).connect();

4 catch (LLRPConnectionAttemptFailedException el) {
el.printStackTrace();

System.exit(1);

}

LLRPMessage response;

try {
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// delete ROSpec

logger.info("Delete ROSPEC message ...");

DELETE ROSPEC del =new DELETE ROSPEC();
del.setROSpecID(new UnsignedInteger(1));

response = connection.transact(del, 10000);

//'load ADD_ROSPEC message

logger.info("Loading ADD ROSPEC message from file ADD ROSPEC.xml ...");
LLRPMessage addRospec = Util.loadXMLLLRPMessage(new
File("data/ADD_ROSPEC.xml"));

// send message to LLRP reader and wait for response

logger.info("Sending ADD_ROSPEC message ...");
response = connection.transact(addRospec, 10000);

/I check whether ROSpec addition was successtul

StatusCode status = (ADD_ROSPEC_RESPONSE)response).getLLRPStatus().getStatusCode();
if (status.equals(new StatusCode("M_Success"))) {

logger.info("Addition of ROSPEC was successful");

}

else {

logger.info(response.toXMLString());

logger.info("Addition of ROSPEC was unsuccessful, exiting");

System.exit(1);

}

logger.info("Enable ROSPEC ...");

ENABLE ROSPEC enable = new ENABLE ROSPEC();
enable.setROSpecID(new UnsignedInteger(1));

response = connection.transact(enable, 10000);

logger.info("Start ROSPEC ...");

START ROSPEC start = new START ROSPEC();
start.setROSpecID(new UnsignedInteger(1));
response = connection.transact(start, 10000);

} catch (Exception e) {
e.printStackTrace();
System.exit(1);

}
logger.info("RO_ACCESS_REPORT will be arriving asynchronously ...");

}

// messageReceived method is called whenever a message is received
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// asynchronously on the LLRP connection.
public void messageReceived(LLRPMessage message) {

// convert all messages received to LTK-XML representation
// and print them to the console

if(message.getResponseType().equals(RO_ACCESS REPORT.RESPONSETYPE)){
RO_ACCESS_REPORT response = (RO_ACCESS REPORT)message;
List<TagReportData> taglist= response.getTagReportDataList();

String msg = tagList.get(0).getEPCParameter().toString();

String Tag = msg.split(":")[2];

new Acoes().addTag(Tag).doJob();

System.out.println(Tag);

}
b

public void errorOccured(String s) {
logger.info("Error Occured: " + s);

b
}
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