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RESUMO SECAQ CIRCULANT®

Neste trabalho fol implementada uma plataforma que permite o cadastramento, consulta e
autenticagdo automitica de identidade via rede internet. A identificagio pessoal pode ser feita
através de diferentes métodos biométricos. Cada um desses métodos biométricos podem ser
adicionados 4 plataforma através de médulos de identificacio. Um médulo de identificacio
consiste em programas CGl que realizam tanto a tarefa de autenticagio pessoal quanto a
comunicagio entre os dados enviados por um usuirio através de um browser e um servidor Web.

No presente trabalho foi também implementado o médulo de identificagio pessoal por
imagens de assinaturas. Esse médulo € constituido por umn método de verificagio automitico de
assinaturas que se caracteriza por sef um sistema multi-especialista de dois estigios, onde o
primeiro estigio trata das falsificagdes aleatérias e simples, € o segundo estigio de falsificacdes
habilidosas. '

Esse método de verificagdo se serve tanto de caracteristicas globais quanto locais para fazer
a descricdo da assinatura. As caracteristicas utilizadas no primeiro estigio do sistema se baseiam
na distribuicio espacial dos pixels que compde a assinatura. No segundo estigio, as caracteristicas
escolhidas se servem de técnicas de morfologia matemética para descreverem as inclinagSes e
contornos dos tragos que compde a assinatura.

Como parimetros de desempenho do método de verificacio automitico, obtivemos os
valores de 0,47 % de taxa de erro de falsa rejeigio e 2,35 % de taxa de erro de falsa aceitagio
frente a falsificacdes zleatdrias. No caso de falsificages habilidosas, as taxas de erros foram de
12,75 % ¢ 19,22 % para falsa rejeicio e falsa aceitacio, respectivamente.

ABSTRACT

In this work, it was implemented a platform for identity’s enroliment, consulting and
automatic authentication through Internet. The personal identification could be made using
different biometric methods. Each one of those methods could be add into the platform like as an
identity module. An identity module is a group of CGI programs that authenticates an identity
and deals with the communication between 2 user using a browser and a web server.

Also, it was implemented a personal identity module using signature’s images. This module
is based on an automatic verification method that is characterized by being a multi-expert system
that works in two stages. In the first stage, the systemn deals with simple and random forgeries
and, in the second one, with skilled forgeries.

The verification method uses global and local features for describing a signature. The
features used in the first stage are based on the pixels’ spatial distribution that compose the
signature. In the second stage, the chosen features use mathematic morphology techniques for
describing the strokes’ inclinations and contours of a signature.

As a measure of performance, it was obtained 0.47 % of false rejection error rate and
2.35 % of false acceptance error rate working with random forgeres. Working with skilled
forgeries, error rates were 12.75 % and 19.22 % for false rejection and false acceptance,
respectively.
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CAriTULO 1

INTRODUCAO

Este capitulo apresenta a mobivagio para o estudo ¢ implementagio de sistemas de identsficagio
pessoal baseados em caracteristicas biomérricas. Introdug o conceito de verificagdo antomética de
assinaturas manuscritas dentro de wm comtexto de antenticacio de identidade via rede internet
Relaciona as dreas de concentragio do conhecimenty associadas. Apresenta o5 objetivos da dissertagio

¢, finalmente, introduzg a estrutura dos capitulos.

1.1 Identificacao Pessoal

Com o aumento da complexidade e sofisticacio da sociedade, as pessoas passam cada vez
mais por situagdes em que sdo obrigadas a ter que provar sua identidade. Esse fato é tio comum,
que estamos acostumados a fazé-lo de forma corriqueira em nosso cotidiano. Assim sendo, é
perfeitamente aceitdvel utilizar cartdes, rubticas ou documentos para autenticar nossa identidade.
Podemos citar como exemplos, os cartdes magnéticos para retirar dinheiro em bancos, assinaturas
para autenticar cheques bancérios ou ainda a apresentacio de documentos com nossa foto como
passaportes ¢ carteiras de identidade.

O propésito de tais procedimentos é oferecer uma evidéncia adicional para autentcar o
pedido de identidade, ou seja, auxiliar na confirmagio de que nds realmente somos quem dizemos

ser. Fica visto pelos exemplos que anteriormente apresentamos, que isso pode ser feito de vérias

formas diferentes.
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Existem basicamente quatro maneiras de autenticar uma pessoa. A primeira maneira é a de
possuir fisicamente um dispositivo que em si seja a autenticacdo, como por exemplo, um cartio
vilido ou um crachi que permite o acesso a algum Iugar. A segunda maneira ¢ a de ter acesso 2
chaves baseadas no seu conhecimento, como por exemplo senhas ¢ contra-senhas. A terceira
op¢do € a validagio de identidade através de um padrio ou atividade especifica do individuo,
como por exemplo sua assinatura ou fala, A quarta maneira, ¢ a andlise das possiveis
caracteristicas fisicas que a pessoa possui, dentre as quais podemos mencionar as impressdes
digitais, geometria da mio, itis, etc.. Cada uma dessas abordagens de validacio de identidade estio
sujeitas a um maior ou menor sucesso, dependendo do tipo de aplicacio e situagdo em que
desejamos empregi-las.

Na maioria das vezes, a maneira de autenticar a identidade de um individuo recai sobre as
duas primeiras categorias. Ou seja, é muito comum que hoje em dia precisemos memorizar mais
de dez ndmeros de identificagio incluindo senha do cartio do banco ou /g do computador,
namero de RG, de passaporte, de CPF e virios outros. Ou ainda, termos que carregar conosco
virios documentos de identificacio, como por exemplo, carteira de identidade, carimbos, selos,
cartdes e chaves. Porém, nenhum desses métodos sao 100% confidveis, visto que podem ser
esquecidos, roubados, emprestados, perdidos, copiados ou falsificados.

Por essas razdes, tem aumentado o interesse em desenvolver métodos de verificagio de
identidade pessoal que levem em consideragio estratégias que se fundamentem na terceira e
quarta categorias. Essas técnicas sc baseiam em medidas biométricas, onde "medida biométrica" ¢
definida pela Assocation for Biometrics [1] como: “A medida de atributos/caracteristicas Hsicas ou de
comportamento de uma pessoa com o objetivo de distingui-la entre as dernais”.

As medidas biométricas podem ser divididas em dois grupos. O primeiro, a biometra
fisiolégica, que engloba caracteristicas tais como o padrio da iris, as impressdes digitais, a forma
do contorno da mio e face. E o segundo, 2 biometra de compottamento, que se preocupa com a
extragdo de caractetisticas mais sutis, como o tpo de escrita do individuo, a maneira como assina
seu nome, a forma como se pronuncia determinadas palavras, etc..

Embora antigamente muitos dispositivos tivessem sido apresentados como capazes de
captar caracteristicas biométricas com boa precisio, eles raramente satisfaziam as expectativas.
Mais recentemente, a evolucio da pesquisa na drea da biomettia em conmjunto com o

desenvolvimento da tecnologia, tanto na 2quisicdo de informacio como no aumento do poder de
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processamento dos computadores, ofereceram um novo impulso para a crescente utilizacio da
biometria como método de autenticacio.

A escotha de um método de autenticacio de identidade através de caracteristicas
biométricas, seja pela abordagem fisiolégica ou de comportamento, pode gerar amplos debates.
Nesse contexto, a abordagem fisioldgica estid bastante aberta a discussées, por outro lado, a
abordagem de compottamento possui um consenso geral, embora outras alternativas possam ser

consideradas, 2 utilizacio de assinaturas manusctitas temn vantagens significativas [2]:

2) A assinatura € o método mais natural € mais amplamente utilizado para confirmar nossa

identidade.

b) Medidas das caractetisticas de assinaturas ndo sdo invasivas (quando comparadas com outras
técnicas, como por exemplo, as medidas feitas sobse a iris) e ndo tem conotagdes negativas ou

de higiene indescjavel (se comparadas com medidas feitas sobre impressdes digitais).

¢) A utlizacio de técnicas de verificacio automatica de assinaturas agilizam processos e
minimizam etros em operagdes que solicitem a autenticagio de individuos através de

assinaturas.

Os sistemas biométricos possuem trés componentes principais. Um é o mecanismo de
automagao que capta o sinal digital ou analdgico da caracteristica de um individuo. A segunda
componente executa a extracio e processamento da caracteristica assim como sua classificacio. A
terceira componente € a interface com os sistemas de aplicagzo.

Dentro desse contexto, neste trabalho propomos e implementamos uma aplicagio que se
baseia no modelo computacional cliente/servidor. Essa aplica¢io implementa a plataforma de um
sistema que utiliza caracteristicas biométricas para realizar a tarefa de identificagio pessoal através
da rede internet. Essa plataforma permite que diferentes métodos biométricos possam ser
utilizados para identificagdo pessoal através do acoplamento de diversos moédulos, sejam eles
referentes 2 autenticagdo de identidade mediante imagens de iris, impressdes digitais, assinaturas,

etc..
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1.2 Verificagio de Assinaturas

Na década passada, o problema de verificagio automitica de assinaturas foi solucionado
através de sistemas de verificacio de assinaturas dinimicas (SVAD). Esses sistemas se
caracterizam pelo uso de informacées dindmicas do processo de esctita, tais como velocidade e
aceleragio. A taxa de acerto desses sistemas ¢ bastante elevada, em torno de 99%, mesmo quando
as falsificagdes sdo feitas por especialistas [3]. O bom desempenho desses sistemas é obtido por
que os falsificadores notmalmente procuram imitar somente 2 forma da assinatura original e nio
conseguem reproduzir os tragos da assinatura nos mesmos intervalos de tempo efetuado pelo
individuo genuino. Desta forma, esses sisternas se valem da falt de consisténcia dos dados
temporais nas assinaturas falsificadas, para obter uma melhor discriminagdo entre a classe de
assinaturas verdadeiras ¢ a classe de assinaturas falsas,

O principal limitante desse tipo de sistema é que a assinatura sempre deve ser escrita sobre
um equipamento que permite a aquisicio das informagdes dinimicas. De fato, escrever sobre esse
tipo de equipamento muitas vezes nio deixa que o escritor assine de maneira natural, implicando
em mudancas do estilo de sua assinatura [4].

Por outro lado, os sistemas de verificagdo de assinaturas estaticas (SVAE), se caracterizam
por utilizar apenas a imagem da assinatura para extrair as informagdes que alimentam o sisterna.
As taxas de acerto dos SVAE sio geralmente inferiores 4s taxas de acerto dos SVAD. Isso se deve
a0 fato de que as imagens de assinaturas podem ser facilmente copiadas e 2 informacio dindmica
que poderia ser extraida dessas imagens torna-se altamente degradada na amostra estitica {5].
Dessa forma, um bom falsificador poderia criar uma copia suficientemente fiel da assinarara
original, levando o sistema a classificar erroncamente a assinatura falsificada como sendo
verdadeira.

A principal vantagem dos SVAE é preservar ao mdximo a naturalidade do processo de
esctita, pois no ato de assinar ndo existe nephum tipo de dispositivo que venha interferir
diretamente na escrita da assinatura.

Neste trabalho sdo propostas técnicas para verificagio de assinaturas estticas, com alta taxa
de acerto para falsificacdes feitas sem o conhecimento da assinatura original. Além disso, é
verificado que as técnicas propostas no caso anterior apresentam um bom desempenho na

detecgiio de falsificagbes que sio feitas conhecendo-se previamente a assinatura original.
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1.3 Areas de Concentracio

Este trabalho abordz basicamente trés 4reas de conhecimento. A primeira drea é a de
processamento de imagens digitais, visto a necessidade de implementar técnicas para
melhoramento das imagens sejam elas de assinaturas, impressbes digitais, iris, etc.. A segunda,
reconhecimento de padrdes, 2 qual lida com a extracio e classificagio de informacdes. E por
dltimo, a 4rea de redes de computadores, onde a aplicagio da plataforma do sistema de

identificagdo pessoal foi implementada.

1.3.1 Processamento de Imagens Digitais

Numa abordagem simplificada, o termo imagem se refere a funcio de intensidade
bidimensional, denotada por [/ (x, y), onde o valor ou amplitude de I nas coordenadas espaciais
(x, y) fornece 2 intensidade (britho) da imagem naquele ponto. Como a juz é uma forma de

energia, teoricamente, [ (x, y) pode variar de 0 até infinito, isto é:
0<I(x,y)<eo (1.1)

Para que essa funcdo possa ser processada convenientemente no computador, é necessario
transformi-la para a forma digital, isto é, fazer uma aproximacio discreta da funcio continua
I (x,y). Mais especificamente, uma imagem digital é uma imagem que foi aproximada de duas

formas:

. Digitalizagdo espacial: Também referida como amostragem, envolve a representagio da
nogao continua de distribuicio da fungio de imagem como um conjunto finito de amostras

especificas em pontos discretos dentro de um sistema bidimensional de referéncia.

* Digitaliza¢do em amplitude: Cada ponto no conjunto precisa codificar 2 intensidade de
brilho local da imagem. Isto é feito através da associacio de cada intensidade a um nimero

fixo dentro de uma escala discreta e finita de niveis.
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Uma vez digitalizada, a imagem pode ser vista como uma matriz de pixels, onde cada pexe/
representa wm elemento da mattiz e que por sua vez possui um valor discreto que representa a

intensidade de britho da fungio original I(x, ).

O interesse em métodos de processamento de imagens digitais advém de dois principais
dominios de aplicacio: melhoramento de informagZo pictorial para interpretacio humana e
processamento de dados de cenas para percep¢io de maquinas. No primeiro caso, procedimentos
para o melhoramento e restauracio de imagens sdo utilizados no processamento de imagens
degradadas. INo segundo caso, o interesse ests focalizado em procedimentos para extrair

informagdes de imagens de forma conveniente que permitam ser processadas pelo computador.

1.3.2 Reconhecimento de Padrdes

O termo reconhecimento de padrdes aplica-se aos métodos para classificacio de elementos
num conjunto de dados, com base em suas caracteristicas. Entende-se por elemento, o objeto que
€ observado e cujas propriedades medidas constituem suas caracteristicas ou padrdes de medida.

Historicamente, tem-se utilizado trés tipos de técnicas para resolver os problemas gerais de

reconhecimento de padrées:

. Reconhecimente Estatistico: As caracteristicas sio da forma de n-tuplas ou vetores,
sendo utilizadas regras de decisio, teoria de probabilidades, fungdes discriminantes e outros
procedimentos estatisticos, Esse é o tipo de reconhecimento mais tradicional.

. Reconhecimento Estrutural/Sintatico: As caracteristicas sio da forma de sentencas de
uma linguagem reconhecida por uma gramética de estrutura de frases, Reconhecimento
sintitico ¢ também conhecido como reconhecimento estrutural de padrdes, onde as
caracterfsticas estruturais dos elementos, em termos de suas partes constituintes,

propriedades e relacionamentos, sio representadas sintaticamente.

o Reconhecimento via Redes Neurais: Alguns autores consideram o reconhecimento via
redes neurais como um tipo particular de reconhecimento estatistico, uma vez que as

caracteristicas também sio da forma de n-tuplas ou vetores e existe uma equivaléncia entre
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certos modelos de redes neurais com técnicas estatisdcas fundamentais. Por possuirem
propriedades peculiares, tais como a capacidade de generalizacio, abstracio, aprendizagem a
partit de exemplos, o reconhecimento por redes neurais acaba sendo tratado como uma

irea distinta.

E possivel estabelecer uma fronteira entre as ireas de processamento de imagens e de
reconhecimento de padrées. Pode-se dizer que a primeira lida principalmente com operacdes
sobre imagens cujo objetivo é melhorar sua qualidade de alguma forma, ou enfatizar
caracteristicas de importincia particular, j4 a segunda, trata da identificagio, verificacio ou
interpretagdo de imagens através da extragio e classificagio de informacgdes (em nivel de abstracio

mais alto) a respeito do que a imagem denota.

1.3.2 Redes de Computadores

O objetivo principal de uma rede de computadores é compartithar recursos e fornecer um
meio para estabelecer a comunicagio entre os computadores que fazem parte da rede. Um recurso
da rede pode ser tanto um dispositivo como um programa que esteja disponivel para utilizacio
dos usuirios.

O computador no qual os recursos da rede estio vinculados é chamado de servidor. Os
outros computadores que acessam esses recursos através da rede sio chamados de clientes.

No modelo computacional cliente/servidor, uma aplica¢do é dividida em duas partes:
. Um cliente fronz-end, que tanto apresenta como capta informagdes do usuério.

. Um servidor back-end, que armazena, recupera ¢ manipula dados, e que geralmente trata da

maior parte das tarefas computacionais do cliente.

No contexto em que esti inserida essa atea de conhecimento dentro do nosso trabalho,
propomos uma aplicagio que se setve do modelo computacional cliente/servidor para
implementar um sistema onde usudrios localizados nos mais diferentes locais possam acessar o

servico de autenticagio de identidade via internet. Nesse caso o cliente, ¢ um navegador de
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internet (browser) e o servidor € um gerenciador de paginas html (servidor Web) com acesso a
programas de gafeway. Esses programas de Lateway, por sua vez, sio os que realizam a tarefa

automitica de autenticacio de identidade dos individuos,

1.4 Objetivos do Trabalho

O primeiro objetivo deste trabalho é apresentar técnicas ¢ métodos que utilizam medidas
biométricas para realizar a tarefa automética de autenticacio pessoal. Em nosso caso, essas
técnicas ¢ meétodos de medidas biométricas serio feitas a partir de imagens de assinaturas
estiticas. A tarefa de autenticagiio pessoal, é feita através da verificagio automiética de assinaturas.
Isto €, temos por objetivo, dizer que uma pessoa ¢ realmente quem diz ser, se o sistema aceitar
como verdadeira uma assinatura que a pessoa fornecer como sendo genuina, caso contririo, a
autenticacio desse individuo seri falha,

O segundo objetivo é o de disponibilizar uma plataforma que permite que diferentes
métodos biométricos possam ser utilizados para identificacio pessoal através do acoplamento de
diversos médulos. Esses médulos se referem a autenticagio de identidade de individuos mediante
algumas medidas biométticas que vem sendo desenvolvidas no Laboratério de Reconhecimento
de Padrdes e Redes de Comunicacdes (I.RPRC} da Faculdade de Engenharia Elétrica ¢ de
Computagio da UNICAMP, como por exemplo, imagens de impressdes digitais, assinaturas
Estaticas ¢ rostos.

A principal caracteristica dessa plataforma é a de utilizar o modelo computacional
cliente/servidor. Assim sendo, os médulos de identificagio que fazem parte da plataforma
possuem essa mesma caracteristica. Dessa forma é possivel o cadastramento, consulta e
autentica¢ao de identidade sejam feitas se utilizando uma rede de computadores. Em nosso caso
especifico, as tarefas anteriormente mencionadas podem ser realizadas de forma local dentro de
uma intranet € de uma forma mais ampla através da internet.

No decorrer deste trabatho apresentaremos os varios componentes que formam o
protétpo da plataforma para identificacio pessoal via internet, assim como o estudo e

implementacio de técnicas para verificagio automdtica de assinaturas estaticas.




CAPITULO 1: INTRODUCAO

1.5 Estrutura da dissertag¢io

Com o intuito de fornecer uma apresentacio estruturada do assunto, favorecendo uma

cadéncia l6gica das idéias, esta tese ¢ constituida de oito capitulos:

Introducio

Biometria

Reconhecimento de Padrdes

Estado da Arte de Verificacio de Assinaturas
Verificacio de Assinaturas

Redes de Computadores

Um Sistema de Identificacio Pessoal

w Nt e e

Conclusdes

No capitulo 2 ¢é feita uma apresentagdo geral sobre 0 que ¢ biomettia ¢ os principais
métodos biométricos de identificagdo. No capitulo 3 fazemos uma introdugio a reconhecimento
de padrbes e particulatizamos essa drea do conhecimento para a verificagdo de assinaturas, o que
na pratica significa apresentar um modelo de reconhecimento de padres para apenas duas
classes. No capitulo 4 discursamos sobre o processo de escrita das assinaturas, discutindo sobte
suas caracteristicas e tipos de falsificagSes. Ainda nesse capitulo fazemos uma revisio da literatura
sobte o tema de verificagio de assinaturas. O método de verificagdo de assinaturas proposto é
descrito no capitulo 5, no qual detalhamos as diferentes caracteristicas que sdo extraidas das
imagens das assinaturas, assim como as etapas de pré-processamento e classificacio que fazem
parte do método proposto. No capitulo 6, apresentamos uma visio geral sobre rede de
computadores fazendo uma descrigio de seus principais componentes, protocolos ¢ mecanismos
que permitem 2 implementagdo de uma aplicacio para redes de computadores. O capitulo 7
descreve como fol implementada a plataforma do sistema biométtico de identificagio pessoal via
internet € mostra a interface homem/miquina que foi construida para acesso a esse sistemna.
Finalmente, um sumdério geral da tese descrevendo o método de elaboracio deste trabalho, os
objetivos iniciais que foram alcangados, as contribuicdes e as perspectivas para novos trabathos

estio contidos no capitulo 8.
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BIOMETRIA

Neste capitnlo apresentamos o5 conceitos bisicos que regem a biometria ¢ sistemas biométricos de
identificagido pessoal. Apresentamos também alguns métodos biométricos tais como impressies
digitats, padries dos olhos, geometria da méo, verificagio de vog, dindmica da digitagio, padries de
Jace ¢ assinaturas detalhando as caracteristicas em que se baseiam esses métodos para realivar a

tarefa de antenticacdo.

2.1 O que € biometria ?

A biometria € 0 ramo da ciéncia que estuda a mensuragio dos seres vivos [6]. Tecnologias
biométricas sdo definidas como “métodos automiticos de verificagio ou identificacio de
identidade de uma pessoa viva baseados em caracteristicas fisioldgicas ou de comportamento” [7].

Vamos examinar algumas das palavras chaves encontradas nessa definicgo:

Métodos Automaticos: Dentro do contexto de um sistema automatizado, os componentes que
servemn de fundamento para implementagio de um sistema biométrico sio trés: O primeiro
componente € o mecanismo de captura de um sinal digital ou analégico de caracteristicas de uma
pessoz; o segundo componente ¢ aquele que trata do processamento e classificacio dos sinais;
finalmente o terceiro componente € z interface homem/méiquina que permite a0 usudrio fazer a
entrada de dados no sisterna para que se realize a tarefz de verificacio/identificacio automatca. O

termo “automatica”, demanda que uma vez feita a captura da imagem, os processos que envolvem

10



CAPITULO 2: BIOMETRIA

O processamento, classificacio e finalmente o resultado da identificagiio, sejam feitos sem

intervencio humana,

Verificagio versus Identificagdo: Um sistema automatico baseado em caracteristicas
biométricas pode ser classificado com relagio 2 maneira como seus dados de entrada sio
classificados junto & base de dados. Nesse caso, duas categorias podem ser definidas: sistemas um
para um e sistemas um para muitos.

Um sistema um para um compara a informagio biométrica apresentada por um individuo
com a informagio biométrica armazenada em uma base de dados correspondente aquele
individuo. Nesse caso, o sistema decide se existe um casamento (mafching) entre a informacio de
entrada e a armazenada na base de dados. Esse tipo de sistema é chamado também de sistemna de
verificacdo.

Em contrapartida, um sistema um para muitos compara a informacio biométrica
apresentada por um individuo com toda a informacdo biométrica armazenada na base de dados,
isto €, informagdes de todos os individuos (ou determinado conjunto deles), e declara se existe um
casamento com algum deles ou ndo. Esse tipo de sistema é também chamado de sistema de

identificacio,

Pessoa viva: Inicialmente, a interpretacio desse termo patece bastante 6bvia, porém é Importante
no contexto da definicio de tecnologias biométricas. Pode ocorrer, por exemplo, que diante de
um sistema de verificacio de locutor, um individuo tente se passar por outro através da
reproducio do som da voz de uma pessoa que tenha sido previamente gravada. Uma da solugdes
para esse tpo de fraude é que os dispositivos de Captura que fazem parte dos sistemas
biométricos incluam meios para determinar se existe uma caracteristica "viva". Um exemplo disso
j& pode ser encontrado em alguns sistemas de reconhecimento de face, Nesse caso, o sensor que
faz a caprura da imagem nio ¢ uma cimara de video comum e sim um dispositivo que além de
capturar a imagem da face como um matriz de valores de intensidade luz, capta também a
distribuicio de temperatura sobre as diferentes tegides do rosto. Dessa forma, ao se apresentar
uma foto comum como entrada para o sistemna, mesmo que as caracteristicas referentes a
intensidade de luz casem com as da base de dados, aquelas referentes 3 distribuicio de
temperaturz com certeza serdo diferentes e portanto o resultado do pedido de autenticacdo de

identidade seri falho.

11




CarfTULO 2: BIOMETRIA

Caracteristicas Fisiolégicas e de Comportamento: O ponto final da definicio sobre
tecnologias biométricas é a diferenca entre caracteristicas fisiolégicas e caracteristicas de
compottamento. Uma caracteristica fisiologica ¢ uma propriedade fisica relativamente estavel tal
como as impressGes digitais, geometria da mio, padrio da iris, padtio dos vasos sangiiineos do
fundo dos olhos, entre outras. Esse tipo de caracteristica é basicamente imutivel. Por outro lado,
umna caracteristica de comportamento é mais um reflexo de atitudes psicoldgicas do individuo. A
assinatura € a caracteristica de comportamento mais utlizado para autenticagio. Qutros
comportamentos que podem ser utilizados sio a maneira como se digita nos teclados e 2 maneira
de falar.

As caracterfsticas de comportamento tendem a variar com o tempo, por esse motivo,
muitos sistemas biométricos permitem que sejam feitas atualizagdes de seus dados biométricos de
referéncia 4 medida que esses vio sendo utilizados {8]. Em geral, ao executar a tarefa de
atualizacio de dados, o sistema terd se tornado mais eficiente em autenticar o individuo.

As diferengas entre métodos de comportamento e fisiologicos sdo importantes por varios
motivos. Primeiro, o grau de variacio intra-pessoal numa caracteristica fisica é menor do que em
uma caracteristica de comportamento. Exemplificando, isto significa que, com excegio de algum
ferimento, suas impressGes digitais sdo as mesmas 20 longo da sua vida. Uma assinatura, por
outro lado, € influenciada tanto por fatores fisicamente controliveis como por fatores emocionais.
Assim, sisternas baseados em comportamento tem um grande trabalho em ajustar as variaces
intra-pessoais. Por esse motivo, € mais ficil construir um sistema que, por exemplo, guie o usuario
a colocar a palma de sua mio sempre em determinada posi¢io, do que implementar um algoritmo
que traduza o estado emocional de uma pessoa. Tanto as técnicas de comportamento quanto as
fisioldgicas provéem nivels significativamente maiores de identificacio e seguranca do que aquelas

baseadas em senhas e cartdes de forma isolada.

2.2 Métodos Biométricos de Identificagio

Em geral, a construcio de sistemas de identificacio pessoal se edifica sobre trés pilares:
1. Possuir um dispositivo que seja em si a autenticacio (um cattio),
2. Chaves baseadas no seu conhecimento {senhas),
3. Caracteristicas biométricas (uma caracteristica biométrica).
A partir desses trés pilares é possivel criar diferentes esquemas de idendficacio. Esses

esquemas podem ser mais ou menos complexos dependendo de certas exigéncias, como por
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exemplo, o grau de seguranca que se deseja alcancar, o valor do que se deseja proteger, a
facilidade com que o usuirio pode ter acesso a0 sistema de identificacio, o custo do sistema, entre

outros.

Caracteristica
Biométrica

Conhecimento

@ Acesso Geral: Cartio Magnético

@ Acesso a2 urm Laboratério: Cartio Magnético + Senha

@ Acesso 2 uma Sala de Controle: Cartio Magnético +
Caracteristica Biométrica

Figura 2.1: Esquemas de acesso pata identificacio de identificacio.

A figura 2.1 apresenta uma representacio desses trés pilares exemplificando trés esquemnas
de acesso a diferentes locais. No primeiro esquema, o acesso a determinado lugar é permitido
simplesmente se apresentando um cartio magnético. No segundo esquema, o acesso é permitdo
através do conhecimento de uma senha e de possuit um cartdo magnético. O terceiro caso é
semelhante a0 antetior, com a diferenca de que © acesso s6 € permitido se for apresentada uma
caracteristica biométrica, a qual ¢ inerente & pessoa que se deseja autenticar. No primeiro ¢ no
segundo esquema, tanto o cartio magnético, quanto o conhecimento da senha poderiam ser
passados de uma pessoa para outra. Porém, no timo caso uma caracteristica biométrica, por
exemplo uma impressio digital, impée que a pessoa que apresente 0 cartio magnético realmente

seja quem diz ser.

13




CAPITULO 2: BIOMETRIA

A utlizagio de caracterfsticas biométricas nio exclui totalmente os atuais consagrados
métodos de autenticagdo pessoal, mas faz substancial contribuigio com respeito 4 qualidade do
servigo de identificagio.

A figura 2.2 apresenta um diagrama de blocos com a tipologia de métodos de autenticagio
associados a sistemas baseados em caracteristicas biométricas. Nas préximas subsegdes

descreveremos esses métodos de forma mais detalhada.

Posses Conhecimento

Caracteristicas
Biométricas

¥

Sistemas Biométricos Automaticos

' '

Flsico ' Comportamento

A

Digitagiio

Figura 2.2: Tipologia de métodos de identificagio associados a sistemas baseados em

caracteristicas biométricas.
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2.2.1 Impressdes Digitais

A estabilidade e unicidade das impressées digitais sio bem estabelecidas na sociedade. Apos
muitos estudos [9][10][11], se estima de que a chance de duas pessoas, incluindo gémeos, tenham
a mesma impressio digital ¢ menor do que uma em um bilhdo. A extracdo de caracteristicas sobre
impressoes digitais se baseia em encontrar a posigio de pequenos pontos chamados de mimicias
que estdo presentes nas digitais, tais como, pontos de finalizacio de linhas e pontos de juncio de
linhas [12]. Outros contam o nimero de vales e sulcos que existem entre esses pontos [13].
Dependendo do esquema de identificacio escolhido ¢ do grau de seguranca do sistema, o arquivo
de referéncia que contém as informactes sobre a imptessido digital varia de algumas ceatenas de
bytes até milhares de bytes. Hoje em dia, 2 maior aplicagio da tecnologia de impressdes digitais ¢

em sistemas de identificacio automitica utilizadas pela policia em virios paises do muado.

2.2.2 Olhos

Tanto o padrio da fris quanto o padrio dos vasos sangiifneos do fundo do olho (retina)
provéem uma base tinica para identificagio [14]. A principal vantagem da captura de padrio da iris
sobte o varredura da retina € que na primeira nio se necessita que o olho do individuo que esta
sendo testado esteja focalizado em um determinado lugar. Ainda mais, segundo [15], a imagem da
{ris pode ser obtida pelo dispositivo de captura até a um metro de distincia. No caso da varredura
de retina, essa € realizada direcionando-se uma luz infravermelha de baixa intensidade na pupila ¢
na parte posterior do olho. O padrio da retina é refletida de volta para a cimara a qual captura o
padrio [16].

A varredura de retina ¢ um dos melhores métodos biométricos existentes com taxas de
erros de classificagdo muito baixas, base de dados de referéncias pequenos e processos ripidos de
confirmacio de identidade. O que mais dificulta 2 difusic desse tipo de tecnologia, continua
sendo a resisténcia dos usudrios, isto ¢, convencer 2 pessoa que val se servir dessa técnica para a
autenticagdo de identidade, de que a luz infravermelha que incidird sobre seu olho nio lhe ird

fazer mal [17].

2.2.3 Mios

A autenticagdo num sistema de identificacio via geometria da m3o se baseia em medidas

das dimensées de partes das mios, tais como o comprmento do dedo, sua largura e rea. A
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classificacdo utilizando esses parimetros, leva em conta a forte correlacio que existe entre essas
diferentes medidas. Os primeiros sisternas baseados nessas caracteristicas datam de 1960, sendo

que as medidas que utilizavam eram apenas o comprimento de quatro dedos [18][19].

2.2.4 Face

Uma das 4reas que estd crescendo mais rapidamente na industria da biometria em termos de
novos esforcos de desenvolvimento ¢ a verificacio e identificacio através de faces [20]. Muitos
dos trabalhos nessa drea empregam tanto métodos de redes neurais como correlaces estatisticas
do formato geométrico da face, Nesses métodos se tenta imitar como os seres humanos
reconhecem uma outra pessoa. A imagem das faces sio adquitidas de forma direta pelos
equipamentos de video que hoje em dia estio disponiveis. Os atuais sistemas tém dificuldade de

conseguir altos niveis de performance quando a base de dados aumenta para alguns mithares de

individuos {21].

2.2.5 Digitagio

A dindmica da digitagio, também chamada de ritmo de digitagio, ¢ um método biométrico
que esti diretamente ligado a 4drea de seguranca de computadores. Como o nome indica, esse
método analisa 2 maneira como os usuarios digitam no teclado seu /gin e sua senha, Nesse caso,
as caractetisticas extraidas sio a seqiéncia de valores alfanuméricos que se esté digitando, assim
como o intervalo de tempo entre apertar uma tecla e outra em uma palavra [22].

Nos sistemas que se servem dessa abordagem biométrica, 0 mais notével é que o usuddo
ndo percebe que esté sendo identificado por meio de uma caracteristica biométrica a nio ser que
lhe seja dito. Por outro lado, para o sucesso desse método, quanto maior a habilidade na digitagio
tenha o usudrio, serd mais ficil e confidvel 2 maneira como é reconhecido, visto que sua variagio

intra-pessoal serd pequena [23].

2.2.6 Voz

A voz € utilizada em sistemas automiticos de verificacio/identificacio de locutor. Essa
abordagem biométrica ¢ muito atrativa visto que ¢ considerada pouco invasiva pelos usuarios.
Os humanos utilizam-se de caracteristicas de “alto nivel” [24], tais como sotaque, estlo do

locutor, entonaczo, estado emocional, etc., pata reconhecer uma pessoa através de sua voz. Como
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esse tipo de caracteristica é dificil de ser adquirida e mensurada de forma automitica pelo
compurador, pardmetros de “baixo nivel” derivados de medidas actsticas do sinal de voz, como
freqiiéncia fundamental, envoltdria espectral, freqiiéneia de formantes, energia, etc., $io

empregados [25].

2.2.7 Assinaturas

Os sistemas de reconhecimento de assinaturas se dividem em sistemas dindmicos e sistemas
estiticos. Os sistemas de reconhecimento de assinaturas dindmicas utilizam técnicas baseadas nas
pequenas diferencas do processo dindmico da escrita da assinatura, como por exemplo, pressio,
aceleracdo, e nimero de vezes que levantamos a caneta do papel. Por outro lado, os sistemas que
utilizam apenas a imagem da assinatura (sistemas estdticos), utilizam caracteristicas como a
inclinagio dos tragos da escrita, o nimero de palavras, a razio entre a altura e o comprimento da
assinatura etc. [26].

A chave do sucesso de um sistema de verificagdo/identificacio de assinaturas é encontrar
caracteristicas da assinatura que sejam mais constantes, isto €, que varem pouco durante o

processo de cadastramento {27].

2.2.8 Comparacio entre Tecnologias Biométricas

A tabela 2.1 apresenta uma comparagao entre as tecnologias biométricas apresentadas

anteriormente, levando em consideracio trés fatores {28]:

. Desempenho: refere-se i capacidade de um sistema em autenticar corretamente um

individuo devido a2 um tipo de caracterfstica biométrica.

. Aceitabilidade: indica o quanto as pessoas aceitam esse tipo de identificacdo biométrica na

sua vida cotidiana.

. Fraudivel: refletc a facilidade com que um sistema pode ser enganado por métodos

fraudulentos.
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Tabela 2.1: Comparagio entre tecnologias biométricas

Caracteristica blométrica | Desempenho | Aceitabilidade Fraudavel
Impressoes Digitais Alta Média Baixa
Olhos Alta Baixa Baixa
Mios Média Média Média
Face Baixa Alta Alta
Digitacio Baixa Média Média
Voz Baixa Alta Baixa
Assinaturas Baixa Alta Alta
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CAPITULO 3

RECONHECIMENTO DE PADROES

Neste capitnlo fazemos uma apresentagido sobre reconbecimento de padries introdusinds conceitos
referentes a extragdo de caracteristica ¢ classificadores. Em soguida fagemos uma apresentagiio geral

dos componentes de um sistema antomdtico de verificagiio| identificagio de assinaturas.

3.1 Introdugio

Com apenas alguns poucos anos de idade, os seres humanos sio capazes de reconhecer
digitos e letras, sejam essas pequenas, grandes, manuscritas, inclinadas ou rotacionadas. Esses
caracteres podem estar dispersos num fundo de uma imagem ou parcialmente ocultos entre
outras informag¢des ¢ mesmo assim temos a habilidade de reconhecé-los. O melhor reconhecedor
de padrdes continua sendo o ser humano, mesmo que ainda nio sajbamos com exatidio como a
tarefa do reconhecimento ocorre internamente em nosso cérebro [29].

O reconhecimento automitico de padtdes é o estudo de como as maquinas podem
observar o meio que as rodeiam, aptender e distinguir padrées de interesse nesse meio e serem
capazes de tomar decisdes corretas sobre as categorias a que pertencem tais padrdes.

O reconhecimento, descricio, classificacio e agrupamento de padides feitos
automaticamente (por mdéquinas) sfo problemas importantes a serem resolvidos em uma
vatiedade de disciplinas cientificas tais como biologia, psicologia, medicina, matketing, visio
computacional, inteligéncia artificial ¢ sensoriamento remoto. Mas, 0 que é um padrio?. O

dicionatio Aurélio [6] define padtio como "modelo oficial de pesos e medidas; protétipo,
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arquétipo”. Por exemplo, um padrio poderia ser a imagem de uma impressio digital, uma palavra
manuscrita, uma face humana ou um sinal de voz Dado um padrio, seu

reconhecimento/classificagio pode consistir em uma das tarefas 2 seguir:

1) Classificacio supervisionada: na qual o padrio de entrada é identificado como membro de

uma classe predefinida.

2)  Classificacao ndo supervisionada: na qual o padric ¢ associdado para uma classe nio

previamente definida.

Note que o problema de reconhecimento nesses casos estd sendo definido com relacio s
tarefas de classificacio ou categorizacio, onde as classes ou podem ser definidas z prior pelo
projetista do sistema (no caso da classificacio supervisiosada) ou estarem baseadas em um
aprendizado feito sobre a similiridade dos padrdes (no caso de classificacio nio supervisionada).

O interesse na rea de reconhecimento de padrdes tem se renovado recentemente devido a
aplicacGes emmetgentes. Essas aplicacdes incluem, data mining (identificacio de um padrio dentro
milhées de padrdes multidimensionais), classificacio de documentos (busca eficiente de texto em
documentos), organizacio e busca em base de dados multimidia e biometria (identificagio pessoal
baseada em vérios atributos fisicos e de compottamento).

O aumento do poder computacional permite maior rapidez no processamento de grandes
volumes de dados. Isso facilita por suz vez, o emprego de diversos métodos mais complexos e
elabotados para anilise e classificacio de dados.

O projeto de um sistemnas de reconhecimento de padres envolve essencialmente quatro

aspectos:

1) Aquisicio de dados
2)  Pré-preprocessamento
3)  Representacio dos dados

4} Tomada de decisio {Classificacio)
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O tpo de problema a ser resolvido dita a escolha do(s) sensor(es) para aquisicio de dados,
as técnicas de preprocessamento, os esquemas de representacio e os modelos de tomadas de
decisdo. De maneira geral, um problema de reconhecimento de padrdes bem definido e
suficientemente delimitado (pequenas variagGes intra-classes e grandes variacBes inter-classes) nos
levard a uma representacio compacta do padrio e uma estratégia de decisio simples.

Vale salientar que, uma das manciras de fazer com que o sistema conheca as classes em que
teri que classificar os padrGes de entrada, ¢ apresentar 20 sistema um conjunto de exemplos,
também chamado de conjunto de treinamento. A partir desse conjunto, o sistema poderi
delimitar o espago de caracteristicas 2 que pertencem os padrées.

As abordagens mais conhecidas em reconhecimento de padrdes sio o reconhecimento
estatistico, 0 reconthecimento sintitico ou estrutural e 0 reconhecimento viza redes neurais. Esses
modelos ndo sdo necessariamente independentes e existem varios trabalhos que utlizam sistemas
hibridos envolvendo modelos mdltiplos [30].

Neste trabalho iremos empregar a abordagen estatistica. Veremos o reconhecimento de
padrbes no sentido de classificagio, isto €, associar um padrio de entrada 2 uma determinada

classe.

3.2 Modelo de Classificagdo

Suponha que estamos trabalhando com um padrio visual e que conhecamos # priori que os
padrdes em que estamos interessados so as 26 letras do alfabeto. Podemos dizer, nesse caso, que
o problema de reconhecimento de padrdes é o de associar 20 padrio de entrada (letra) uma das 26
classes. Assim, limitamos o problema a decidir se 2 entrada pertence 4 classe 1, classe 2 ... classe «
Suponha a seguir que foi atiizado uma cimara para digitalizar a imagem da letra em questdo
como uma mattiz bidimensional composta por pixels que representam 2 intesidade de brilho dos
pontos da imagem original.

Uma das maneiras de classificar esses dados é fazendo uma compatagio da imagem de
entrada com os modelos padrdes que representam cada uma das classes e entio escolher aquele
que apresente melhor "casamento".

As vezes, o que torna dificil a classificacio correta das imagens de entrada € seu elevado

grau de variabilidade com relacio 4 classe que realmente pertencem. Uma das maneiras de
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minimizar esse problema é representar um padrio de entrada através de caracteristicas que sejam

discriminantes.

3.2.1 Caracteristicas

Uma maneira de classificar um objeto ou evento ¢ fazendo medidas de suas propriedades
ou caractetisticas. Por exemplo, para classificar uma letra pode ser 4atil saber sua 4rea e perimetro.
Podemos medir sua compressio através da razio entre sua 4rea ¢ o quadrado do seu perimetro.
Podemos também medir seu grau de simetria com relacio a0 eixo horizontal fazendo a
compara¢io entre a drea que fica na sua metade supetior com a da metade inferior.

Algumas caracteristicas podem ser particularmente sensiveis a pequenas diferencas
importantes. Por exemplo, para distinguir a letra "D" da letra "O" podemos medir o quio reto é
o lado esquerdo desses padrées, isso pode ser feito calculando a razio entre a distincia de um
segmento de reta e 2 distincia do arco pertencente 3 letra,

Claramente podemos perceber que as caracteristicas estdo intimamente ligadas ao problema
especifico que desejamos resolver. Assim sendo, pode-se dizer que encontrar um bom conjunto

de caracteristicas é muito mais arte do que ciéncia [31].

3.3.2 Vetor de Caracteristicas

Na maioria das vezes, podemos medir um conjunto fixo de caracteristicas de qualquer

objeto ou evento que desejamos classificar. Por exemplo, podemos medit sempre:

%, = Area

%, = Perimetro

Comprimento do arco

Comprimento de linha reta

Onde x,, x,, ... %, s3o componentes de um vetor coluna x de dimensdo 4 Nesse caso,
podemos pensar em um conjunto de caracteristicas como sendo o vetor de caracteristicas x
(figura 3.1.a). De forma semelhante, podemos pensar em x como sendo um ponto em um espaco

de caracterfsticas d-dimensional (figura 3.1.b).
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(2) ()

Figura 3.1: Vetor de caracteristicas x e sua representacio no espago tri-dimensional.

Na figura 3.2 apresentemos o diagrama de blocos de um sistema de reconhecimento de
padtdes simplificado, onde 0 mddulo de extragio de caracteristicas processa a informagio de
entrada com o objetivo de determinar valores numéricos para o conjunto de 4 caracterfsticas x,,
Xy, -y Xy que compde o vetor de caracteristicas x. A seguir, o modulo de classificacio recebe x ¢

associa para ele uma de suas ¢ classes, classe 1, classe 2 ... classe c.

Médulo de : Categoria
Dado de Fatrada Médulo de £0
Extracio de . o >
Caracteristicas Classificacio loul2ou..ouC

Figura 3.2: Médulos de extragio e classificacio de caracteristiscas.

A implementagdo do médulo de extragio de caracteristicas é dependente do problema. Um
mddulo extrator de caracteristicas ideal deveria produzir o mesmo vetor de caracteristicas x para
todos os padrdes que pertencem 3 mesma classe ¢ diferentes vetores de caracterfsticas para
padrdes de classes diferentes. Na pratica, dados de entrada diferentes no médulo de extragio de
caractetisticas produzem diferentes vetores de caracteristicas, porém se espera que a variabilidade

dentto de uma mesma classe seja pequena.
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3.3.3 Classificadores simples

O casamento de padeSes (template matching) é uma abordagem natural para o classificacic de
padtSes. Por exemplo, considere a letra D e a letra O adicionadas de um sinal ruidoso como
mostrado na figura 3.3, As amostras sem ruido que estio 4 esquerda dessa figura podem ser
utilizadas como semplates. Para classificar uma das amotras ruidosas, basta compari-la com os dois

termpilates. Isso pode set feito de duas maneira equivalentes:

1. Contar o nimero de concordincias (pixel preto casa com pixel preto e pixel branco casa
com pixel branco). Tomar a classe que tem o maior nimero de concordincias. Fssa
abordagem ¢ chamada de méxima correlacio.

2. Contar o atmero de discorddncias (pixel prete onde deveria ser pixel branco ou pixel
branco onde deveria ser pixel preto). Tomar a classe que tem o menor nimerc de

discordincias, Essa abordagem é chamada de minimo erro.

Figura 3.3: Exemplo da imagem da letra D e O "ruidosas™

O template matching funciona bem quando as vatiacBes na mesma classe sio pequenas ou,
como no caso do exemplo, quando existir "ruido aditive”. B clato que essa abordagem ndo
funcionard bem em todos os problemas, como no caso em que existirem distorgdes na imagem de
entrada como rotacio, expansio, contracio e oclusio entre outras.

O template matohing pode ser expresso matematicamnte da seguinte forma:

Seja X 0 vetor de caracterfsticas de um dado de entrada desconhecido e sejarn Os vetores my,
My, ... M, OS femplates para cada uma das ¢ classes. Entdo o erro do casamento entre x ¢ m, é dado

por:

Ix—m,| ondek =1,2, ..,/ €R))
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Nesse caso ﬂuu € uma norma do vetor u. O dassificador de erro minimo calcula |fx-~mk£l

para k = 1 até ¢ e escolhe a classe para a qual o erro € minimo. Como ng—-mk[i ¢é também uma

medida de distincia de x até m,, a equacio (3.1) é chamada de classificador de distincia minima.

A figura 3.4 apresenta um diagrama de blocos de um classificador de distincia minima.

m,
X
o
m, :g
g Classe
s}
L . bl
5
)
° g
S
® 2
)
Q)
[7p]
m
c

Figura 3.4: Diagrama de blocos de um classificador de distincia minima.

Existem muitas maneiras de se definir a norma ”uﬂ e isso corresponde as diferentes

métricas que podem ser utilizadas: As métrica mais utilizada sio:

1. Meétrica Euclidiana: Jul, = Ju? +u? +...+u] (3.2)
2. Meétrica Manhattan: [u,, = ju,[+]u,| +...+]u ] (3.3)
3.3.4 Discriminantes Lineares

Utilizando o produto interno para expressar a distdncia euclidiana entre x e m,, podemos

escreves:
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o= (-m)(x-m,) (3:4)
T XX-mX-xXm,_+mum, (3.5)
= 2mx-05m.m, | +xx (3.6)

Note que o tetmo X X € o mesmo para todas as classes, ou seja para todo & Para encontrar

O femplate m, que minimiza “X wmk[i ¢ suficiente encontrar m, que maximize a expressic entre

colchetes, [mkx —-0,5m_m, J Define-se 2 fungio de discriminante linear pot:
g)=m, x-05m|" k=12 ¢ €X)

Entio, podemos dizer que o classificador euclidiano de distincia minima classifica um vetor
de caracteristicas de entrada x calculando ¢ funcdes discriminantes lineares g.(x), ), .., g e
alocando x 2 classe a qual corresponde a funcio discriminante méxima. Ainda, € possivel
demonstrar que um classificador de distdncia euclidiana minima & equivalente a um classificador

de correlagio méxima, figura 3.5.

Aty o £,(x) >
x
=]
‘5
, s E
o
i
g Classe
. - R
g
] » [*]
3
* * =
e
A
P
o

Figura 3.5: Diagrama de blocos de um classificador de correlacio méxima.
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SECAO CIRCULANTY

Em geral, um classificador de padrdes particiona o espaco de caracteristicas em volumes
chamados regides de decisdo. Todos os vetores de caracteristicas em uma regifo de decisio sio
alocados na mesma classe. As regides de decisio sio separadas por superficies chamadas de
fronteiras de decisdo. Para um classificador de distincia minima, as fronteiras de decisio sio
compostas pelos pontos que se encontram igualmente distantes entre dois ou mais femplates.

Se um classificador de distincia minima produz resultados satisfatérios, nio existe razio
para utilizar um outro classificador mais complexo. Porém, freglientemente acontece que 03
classificadores simples cometem muitos erros. Existem virios possives motivos para 1$s0 ocorret,

entre os quais podemos mencionar:

As carectetisticas podem ser inadequadas para distinguir a diferenca entre as classes.
As caracteristicas podermn ser altamente correlacionadas.
O espaco de caracteristicas pode nio ser particionado por hiperplanos,

Podem existir distintas subclasses entre os dados de treinamento.

A A A e

O espago de caracteristicas pode set muito complexo.

3.3.5 Classificador de Distincia Padsio

Algumas das limitagSes dos classificadores euclidianos de distinci2 minima, como por
exemplo, os problemas devido aos diferentes valores de escala entre medidas dos vetores de
caracteristicas, podem ser superados utilizando-se um classificador de distincia padrio.

Considere uma caracteristica x. Suponha que temos ¢ exemplos de padrdes pertencentes 2
mesma classe. Sejam os diferentes valores para 2 caracteristica x, denominados de x(1), x(2), ..,
x(e).

Existem duas estatisticas importantes que podemos utilizar para caracterizar essa colecio

de exemplos, a média e a varidncia.

A média m € dada por:

= x(1)+ x(2)6+ .t x(e) (3.8)
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A varidncia » é dada por

D =m)® +(x(2)~m)? + ... - m)*
= D =M + 62 = m)? +..+ (x(e) = m)] 69
e~1
Observa-se que 7 tem a mesma unidade que x, mas » tem sua unidade ao quadrado. A raiz

quadrada da varidncia é o desvido padrio s, e possul a mesma unidade que x:

s=v (3.10)

O valor numérico de uma caracteristica x depende da unidade que ¢ utilizada, isto €, de sua
escala. Se x € multiplicada pelo fator 4, entio tanto a média como desvio padrio sio multplicados
por «. (A varidncia é multiplicada por )

As vezes € desejavel colocar os dados numa mesma escala de modo que o desvio padtio
resultante seja igual 2 unidade. Isso pode ser feito dividindo x pelo desvio padrio s. De modo
similar, 20 medir a distincia entre x e » podemos ponderi-la pelo desvio padrio. Assim,

chamamos p a distincia padrio a qual é dada pela equacio (3.11);

X—-—m

G.11)

Note que p € invariante tanto a teanslacdo quanto a escala. Isso sugere uma generalizacdo

importante para o classificador euclidiano de distincia minima. Seja x; o valor da caracterfstica i,
seja M, ; o valor médio da caracteristica i da classe > € seja §;; o desvio padrio da caracteristica i

da classe j. A distincia padrio entre o vetor catacteristicas x e o vetor de caracteristicas médio m,

para a classe j, ¢ dada por:

(3.12)
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Essa distincia tem a importante propriedade de ser invariante com a escala. Isso significa
que ao utilizarmos essa medida, as unidades utilizadas nas varias caracteristicas que compde o

vetor contribuem de forma equivalente no calculo da distdncia,

3.4 Introdugio a Verificagio Automaitica de Assinaturas

Assinaturas si0 um caso particular de manuscritos, em que aparecem caracteres "especiais”
ou distorcidos, floreios e desenhos. E comum ndo haver regulatidade quanto 20 tamanho e
distribuicio dos caracteres. Em muitos casos, as assinaturas sio ilegiveis (parte seméntica
desconhecida). Porém, inUmeras caracterfsticas préprias do autor sio consciente e
inconsclenternente depositadas no papel quando o mesmo assina. Assim sendo, é possivel uma
identificacio posterior através do processamento de tais caracteristicas [32].

O projeto de um sistema para verificagio de assinaturas requer a solucdo de 5 tipos de
problemas: aquisicio de dados, pré-processamento, extragio de caracteristicas, processo de
comparagio e avaliagio de desempenho.

Sistemnas dindmicos de verificagio de assinaturas utilizam um digitalizador ou uma caneta
instrumentalizada para produzir os sinais de entrada. Sistemas estiticos de verificacio de
assinaturas captam a imagem de uma assinatura com ajuda de uma cAmara, sammer, ou
digitalizador. No primeiro caso, um ou mais sinais vatiando com o tempo dio uma representacio
da assinatura escrita. Velocidade, pressio, aceleracio sio alguns exemplos de sinais dindmicos. No
segundo caso, uma assinatura ou texto escrito no papel aparece como uma imagem bidimensional
adquirida através de meios 6pticos.

Uma imagem de assinatura pode ser facilmente copiada, quer seja por meios dpticos ou
mecanicos. Além disso, as informacdes dindmicas sio altamente degradadas em uma amostra
estatica. Parte dessa informagio pode ser recuperada por analistas especializados em docurmentos,
utilizando habilidades especificas, mas a maioria de seus métodos nfio podem ser facilmente
implementados em um ambiente computacional. Esses s3o alguns dos problemas enfrentados em
um SVAE. Entretanto, ji existem tentativas de se recuperar a dindmica de amostras estiticas.
Ammar [33] tentou extrair e utilizar indiretamente caracteristicas de pressio a partir de imagens de
assinaturas.

O diagrama de fluxo da figura 3.6 descreve de maneira geral como as imagens de entrada

sao processadas em um sistema de verificacio de assinaturas estiticas,
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Os dados de entrada sio pré-processados a fim de filtrar a imagem, a seguir, sdo executadas
algamas tarefas de mudanca de tesolucdo, eliminacio de dados ndo relevantes e finalmente, é
validada a aquisi¢do. O préximo passo se refere a0 processo de extragio de caracteristicas. Um
comjunto de caracteristicas é computado a partir dos dados de entrada filtrados e, a partir do

mesmo, € gerado o vetor de caracteristicas que serve para descrever a assinatura.
g

N Processe de
. Extracio de Processo de .-
Imagem de entrada | Pré-processamento L. N dedisao
Caracteristicas Comgparagio )

Cenjunto de
Referencia }%

Nimero de

Entrada de Identificio (1} o DPase de dados de Saids do Sisterma
Kdentificacio g Referencia ®) aida do Sistern

Figura 3.6: Diagrama de fluxo de dados de um sistema pala reconhecimento de assinaturas.

Antes de efetuar as comparacées, um conjunto de referéncia de assinaturas deve ser gerado
para cada usudrio / do sistema. Fsse conjunto é geralmente computado sobre algumas amostras e
entio ¢ incorporado a uma base de dados de referéncia R através de uma informacio de
identificacio (3). Essa identificacio é depois utilizada para extrair o conjunto de referéneia R,
apropriado da base de dados R. O vetor de caracteristica da assinatura de teste 5. recentemente

"
coletado, € entio comparado com seu conjunto de referéncia.

Finalmente, um processo de decisio avalia a saida do algoritmo de comparacio com
respeito a um limiar T, para determinar se a assinatura devera ser considerada como pertencente
ou nao a classe (verdadeira ou falsa, no caso da verificagio). Por exemplo, utilizando uma medida
de distincia de similaridade (quanto menor a distdncia, maior a semelhanca) 45, R) entre uma

assinatura de teste S, e uma assinatura de referéncia R, tem-se:

aceitar a assinatura S, se d(S;,R;)<T,

3.13
rejeitar a assinatura S se d(S;,R;)>T, G13)
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Por varias razdes, a verificagdo de assinaturas nio pode ser considerada como sendo um
problema trivial de reconhecimento de padrdes. De forma ideal, a verificacio de assinaturas pode
ser apresentada como um problema de classificagio em duas classes. Seja Q, o conjunto de todas
as assinaturas relativas a um escritor 7. Uma decisdo bindria deverd permitir o particionamento de
Q. em @, a classe que consiste das assinaturas verdadeiras, ¢ @, a classe das assinaturas

falsificadas (figura 3.7.a).
T

[

/

/
/
/.
Verdadeiras /
/
/
/

/
/

’ .

(@) ()

Figura 3.7: Divisdo de assinaturas em verdadeiras e falsas. (2) Caso ideal, (b) Caso real.

Apesar de sc observar certa estabilidade nos tracos das assinaturas, assinar ndo é um
processo que leve apds sucessivas tentativas, a caractetisticas que possam ser repetidas varias
vezes, sejam precisas e idénticas. Assim sendo, quando duas assinaturas sio idéndcas é porque
uma delas € verdadeira e a outra é falsificada, possivelmente uma c6pia. De fato, um grande leque
de variabilidade pode ser observado em assinaturas de acordo com o pais, a idade, os habitos, o
estado mental ou psicolégico ¢ as condices fisicas [34].

Dois tipos de variabilidade em assinaturas tém que ser distinguidos:

. T, variabilidade intra-classe ou intra-pessoal, isto é, a variabilidade obsetvada dentro de

uma classe (@] ) de assinaturas genuinas de algum individuo 7.

. T,,: vatiabilidade inter-classe ou inter-pessoal, ou seja, as diferencas existentes entre as

classes de assinaturas genuinas (@) ) e (@), obtidas a partir de dois diferentes autores i e /.
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Em teoria, a variabilidade intra-classe T, deveria ser tio baixa quanto possivel, e a
variabilidade inter-classe 7, , deveria ser grande o suficiente para ser utilizada na separagdo entre
as classes. Na pratica, as classes nfio sio bem separadas (Figura 3.7.b). Uma assinatura aceita ou
reconhecida como verdadeira (€ @) pode ser definida da seguinte forma:

*  Auténtica (@)): Se escrita pelo autor 7 da referéncia R, e §; tem uma boa similaridade com
R,
d{S,,R)<T, com j=i (3.14

° Imitada ou falsa aceitacio (F.A4): Se escrita por alguém j que nio ¢ o autor da referencia R, e

se §, tem uma boa similaridade com R.
d(S.,R)<T, com j#i (3.15)
Por sua vez uma assinatura reconhecida como talsa, pode ser:

*  Degenerada ou falsa rejeigio (FR): Se escrita pelo autor 7 da referéncia R, ¢ se S, ndo for
similar 2 R, O termo "dissimulada” é normalmente utilizado quando essa degeneracio é

voluntiria,

d(S;,R)>T, com j=i (3.16)
° Falsa (&@3): Se escrita por algum 7 que ndo é o autor da referéncia R e §,nio ¢ similara R,
d(S,,R)>T, com j#i B3.17)
3.4.1 Medidas de desempenho de sistemas automaticos de verificagdo
A performance de um sistema de verificacio é medido de acordo com os erros de falsa

rejeicdo e falsa aceitac@o. Na pritica o erro de falsa rejeicio (EFR) observado é uma estimativa da

probabilidade do sistema incorretamente indicar que uma assinatura ¢ falsa, quando de fato é
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verdadeira. Fnquanto que o erro de falsa aceitagio (EFA) observado é uma estimativa da
probabilidade do sisterna incorretamente indicar que uma assinatura é verdadeira, quando de fato
¢ falsa. O EFR e EFA sdo expressos em porcentagens e variam de acordo com o limiar T,
escolhido.

Dois tipos de graficos sio comumente utilizados para tlustrar as taxas de erro EFR e EFA:

o grafico das curvas de falsa refejei¢io e falsa aceitacdo, figura 3.8 (a) e (b), e o grifico da curva
receptor de operador (ROC), figura 3.8 (c).

Taxa de BErro 4 Taxa de Erro 4
&) EFR BRA )

H

B

] Limiar de Decisdo T, Limyiar de Decisio
) Caso Ideal b) Caso real
EFA A
)
EFR

()
¢} Casc Real

Figura 3.8; Diagramas de avaliagio de desempenho em sistemas de verificacio de assinaturas

(a) caso ideal, (h) e (c) caso real.
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As ilustragBes na figura 3.8 (a) e (b) provéem maior informacio que (¢) por que nelas fica
explicito o limiar empregado no proéesso de decisio. As curvas de desempenho em () mostram o
caso ideal de classificacio, no qual taxas de erro iguais a zero sdo alcancadas pelas curvas EFR e
EFA antes que ambas venham a se cruzar. Por outro lado. As curvas de desempenho em (b) e ()
MOStram O €as0 que ocorre na pratica, no qual pelo menos uma das taxas de erro nio ¢ igual zero.

Os s pontos de operacio, A, B e C, indicados na curva (c) da figura 3.8 sio apontados
como os de maior relevincia na literatura, Em [35] é sustentado que o ponto de operacio C, o
ponto no qual o wvalor de BEFR e EFA sio iguais, é o mais importante, pois especifica a
separabilidade que o sistema oferece entre as assinaturas autdnticas e falsas, embora em uma
aplicagdo real um sistema de verificacio raramente consiga operar exatamente nesse ponto. Na
pritica, sistemas séc programados para trabalharem proximos aos pontos A ou B.

O ponto de operacio A, também chamado do EFA;, é o valor que BFA possui quando
EFR tem valor zero. Indica a probabilidade de incorretamente o sisterna aceitar assinaturas falsas
como sendo verdadeiras, quando todas as assinaturas verdadeiras sio detectadas.

O ponto de operagio B, também chamado de EFR,, € o valor que EFR possui quando
EFA tem valor zero. Indica a probabilidade de incorretamente o sisterna aceitar assinaturas
verdadeiras como sendo falsas, quando todas a assinaturas falsas sio dectectadas.

Um exemplo tipico de um sistema de verificacio de assinaturas que deve ter um
desempenho préximo a0 ponto A € um sistemna de ponto de vendas, onde uma taxa de falsa
rejeigio baixa para assinaturas verdadeiras é requetida visto que a satisfagdio do consumidor é a
principal prioridade. Similarmente, um exemplo de sistema que deve operar préximo ao ponto B
¢ aquele que valida 2 identidade de uma pessoa com o proposito de permitir a entrada a uma

instalagio segura.
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CAPITULO 4

ESTADO DA ARTE EM VERIFICACAO DE ASSINATURAS

Neste capitulo fazemos uma apresentagio sobre o processo de escrita das assinaturas, introduzindo
sHas caracteristicas ¢ fpos de falsificagies. Mostramos também o modelo geral de nm sistema de
verificagdo autorndtico de assinaturas ¢ com base nele, apresentamos detalbes de cada wm dos

processos que complen esse Sistenta.

4.1 A Assinatura Humana

Por set considerada tradicionalmente a forma mais confidvel e legitima de autenticagio da
identidade de um individuo, a assinatura manuscrita é exigida em transagGes financeiras, de forma
que o individuo também ateste o conhecimento, o contetido ¢ sua concordincia com os termos
do documento.

O motivo que permite utilizar a assinatura como um dos meios mais confidveis de
identificagio € que ela contém caracteristicas dnicas da escrita do assinante. Essas caractetisticas
sdo o reflexo de um conjunto de fatores fisicos ¢ psicolégicos desse individuo durante a escrita.
Com base nessas caracteristicas, especialistas em assinaturas procuram quantificd-la com o intuito
de definir, de maneira consistente, se uma certa assinatura foi feita pelo individuo genuino ou por
uma outra pessoa qualquer [36].

A seguinte definicio para a palavra assmatura é encontrada no Dicionario Aurélio: "E o ato
ou efeito de subscrever o préprio sinal ou nome em documento”. Especialistas em anélise de

documentos, e outros que se confrontam com um grande nuimero de assinaturas, de fato
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constatam a frase “subscrever o préprio sinal”. Essa frase ¢ verdadeira POt que muitas vezes as
assinaturas ndo correspondem 3 escrita legivel do seu nome. O que ocorre, na pritica, é uma
jungdo entre componentes da escrita manuscrita com uma série de tragos estilisticos, que tem por
objetivo individualizar a assinatura através de um sinal grifico. Mesmo que 2 assinatura seja
totalmente ilegivel, ela ¢ suficiente patra ser reconhecida como pertencendo a um determinado
individuo [37].

A assinatura de uma pessoa evolui 2 medida que vai sendo feita repetidamente, aparecendo
pequenas diferencas na sua forma ¢ em seu estilo cada vez que o esctitor se dispde a teproduzi-la.
Por isso constata-se que duas assinaturas verdadeiras de uma mesma pessoa nunca sZo exatamente
iguais. As pequenas alteragdes ou variacSes que as assinaturas de uma mesma pessoa apresentam
sZo chamadas de variagSes intra-pessoais [38].

Passamos a nos referir como assinatura verdadeira aquela que o escritor reproduz mantendo
um mesmo padrio de letras e de tracos, sem a necessidade de um esfor¢o grande de
concentragao. Assim, através de um grupo de assinaturas verdadeiras é possivel se detivar habitos
¢ qualidades da escrita. Esses tipos de amostras sio a base do estudo da assinatura humana e é
com elas que se pode determinar se a assinatura de uma Ppessoa € auténtica ou nio.

A assinatura de uma pessoa ndo apresenta uma forma tnica e bem definida, pois aparecem
variaghes em seus tracos a cada momento em que ela € reproduzida. Ainda mais, quando nos
referimos a0 ato de verificagio de assinaturas, a assinatura de uma pessoa s € consistente se
comparada com um conjunto de assinaturas que cla espontaneamente reproduziu anteriormente.

Partindo da udlizacio de um conjunto de assinaturas verdadeiras, especialistas em
assinaturas se valem das caracterfsticas de forma, de movimento e de possiveis influéncias
externas do meio para estabelecer sua autenticidade, Esses especialistas definiram dois tipos de
fatores que influenciam de maneira direta no processo de escrita de uma assinatura. O primeiro
fator se refere as influéncias internas, que sdo qualidades inerentes da pessoa que assina, e o
segundo fator diz respeito s influéneias externas ou do meio, que atuam no momento da escrita

da assinatura [39].

4.2 Anilise de Assinaturas

Na anilise de assinaturas procura-se caracterfsticas de sua escrita que sejam especificas 2 ela,
Podemos citar os toques inicias e finais da assinatura, a rapidez da execucio, a forma da letra, os

alinhamentos vertical e horizontal, a razdo de distincia entre as virias letras, © espagamento entre

36



CAPITULO 4: ESTADO DA ARTE EM VERIFICACAQ DE ASSINATURAS

palavras da mesma assinaturz, a qualidade das linhas da escrita, o tamanho total da assinatura e os
tracos de estilo, entre outras caractetisticas [40)].

Para o mesmo individuo, a maioria dessas qualidades variam levemente e se enquadram
dentro de um limite miximo. E por causa disso que, quando se tenta determinar a legitimidade de
uma assinatura, o examinador do documento tentari conduzir a verificagio pela comparagio da
assinatura em questio, com um conjunto de assinaturas verdadeiras. Esse conjunto de assinaturas
deve, de preferéncia, ter sido adquirido de forma semelhante e mais ou menos na mesma época da
assinatura que se deseja examinar [41].

O objetivo do exame utilizando um conjunto de assinaturas verdadeiras € determinar o grau
de variagdo, ou sejz, quanto podem variar as assinaturas de uma mesma pessoa. De maneira geral,
o grau de variagio serd diferentemente afetado por influéncias internas e externas que atuam no
momento do assinar, Assim sendo, pode-se esperar um alto grau de variagdo entre as assinaturas
onde influéncias internas e externas se apresentaram, e uma vatiagio pequena quando as
influéncias externas e internas se mantiveram constantes.

Podemos citar como influéncias externas o tamanho do instrumento de escrita, seu peso e a
maneira como a ponta do instrumento desliza sobre o papel. A posicdo do escritor em relagio ao
papel que 1rd assinar possui uma relevincia importante no grau de variacio. Ou seja, se o escritor
se encontra em pé€ ou ndo, se estd confortavelmente sentado ou de maneira incomoda, se estd
numa posi¢do mais inclinada ou reta, se a mio, pulso, bra¢o ¢ cotovelo estio na posigio normal
de escrita ou nao. O tipo de papel que se estd utilizando pode também criar alguns problemas,
como por exemplo, se 2 folha de papel em que se estd escrevendo é muito 4spera ou lisa. A
inclinagdo do papel com relagio 4 posicio do escritor ¢ também importante, principalmente se ele
tem algum problema fisico [42].

As influéncias internas sio principalmente do tipo psicolégico. O estado emocional, 2
pressa, a idade do assinante ou ainda uma simples dor de cabega influem no resultado final da
escrita da assinatura.

O conjunto dessas influéncias resuita, de uma forma geral, em variages no trago da
assinatura, dentre as quais podemos citar a propor¢io entre as palavras, a inclinacio e
arredondarmento das letras, a ornamentacio, a legibilidade, ete.. Ocotrem também variagbes nas
caracterfsticas ligadas a dindmica dos movimentos da escrita, como a nfo uniformidade da

velocidade e interrupgGes durante a escrita das palavras [43].
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4.3 Assinaturas Pessoais

Quando uma pessoa deseja criar sua assinatura, comega a fazer uma série de esbocos.
Depois de algum tempo de exercicio constante, consegue reproduzir seus ttacos de forma

automatica.

Soso Whinde Zofit

a) b)

¢} d}

Figura 4.1: Estllos de assinaturas manuscritas,

Dependendo da aparéncia final que o individuo deseja dar para sua assinatura, ela pode ser
classificada em dois grupos. O primeiro grupo € aquele no qual 2 aparéncia final reflete o préprio
nome do escritor. Nesse caso, a pessoa assina se valendo quase que exclusivamente da seméntica
do seu nome ¢ do seu estilo padrio de escrita, como nas assinatura a) e b) da figura 4.1. O
segundo grupo € aquele em que a aparéncia final da assinatura toma a forma de um sinal grafico.
Nesse caso, a habilidade grifica do escritor é em geral mais aprimorada, visto a dificuldade em
tentar sempre reproduzir um grafismo que se preocupa mais com a forma dos tragos do que comn
a semantica do préprio nome, como nas 2ssinaturas c) e d) da figura 4.1.

Em ambos 0s grupos, a assinatura da pessoa ir se tornar personalizada 4 medida que o

tempo passa ¢ ela for produzida regularmente.
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4.4 Falsificagbes de assinaturas SECAO CIRCULANTT
Uma assinatura falsificada ¢ aquela feita com o intuito de imitar uma assinatura verdadeira
para se passar por legitima.
Tomando como referéncia a semelhanca existente entre uma assinatura original e sua
talsificagdo, encontramos trés tipos de falsificacGes: as aleatérias, as simples e as habilitadas. Pelas
informacoes obﬁdas através de um banco nacional, mais de 90% das assinaturas falsificadas

encontradas em documentos bancarios s3o constitaidas de falsificacdes aleatérias e simples.

Asgsinatura Original

fonshs £ fovs e

Falsificacbes Simples
—
)

g,

Figura 4.2: Exemplo de falsifica¢des simples.

4.4.1 Falsificacgfo aleatoria

As falsificagbes aleatSrias se caracterizarn por ter sua forma grifica e constituintes
semanticos completamente diferentes da assinatura original. Nesse caso, o falsificador faz uma
assinatura no documento sem se importar em imitar os tracos bisicos da assinatura original,
inclusive chegando a escrever seu préprio nome ou qualquer outro grafismo para indicar que se

trata da assinatura genuina.
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4.4.2 Falsificagdo simples

Esse tipo de falsificagio ocorre quando um falsificador escreve o nome da pessoa
corretamente mas nao consegue imitar sua forma grifica. Dessa maneira, 2 falsificagio pode
parecer ou ndo com a assinatura original.

Esse tipo de falsificagio geralmente ocorre quando o falsificador possui apenas o
conhecimento do nome da pessoa, mas nio tem nenhuma cOpia impressa da assinatura verdadeira
pata se basear e assim poder desenhar uma falsificagiio mais aprimorada. A figura 4.2 mostra um
exemplo de falsificacdo simples, onde temos 2 assinatura genuina na parte superior e as

falsificagGes na parte inferior.

4.4.3. Falsificagdo habilidosa

Esse tipo de falsificacio é produzida quando o falsificador tem acesso a uma amostra da
assinatura original. O falsificador faz um esforco para obter a reproducio fiel dessa assinatura,
trabalhando da maneira mais detalhada possivel trago apos trago, até conseguir uma falsificacio
de excelente qualidade. A figura 4.3 mostra o exemplo de duas falsificagdes habilidosas, que

tiveram cormo modelo 2 assinatura que s¢ encontra na parte superior dessa figura.

Assinatura Original

Falsificagbes Habilidosas

Figura 4.3: Exemplo de falsificacdes habilidosas.
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4.5 Modelo Geral de um Sistema de Verificagcdo de Assinaturas

Um modelo geral de sistema de verificagdo de assinaturas esta representado na figura 4.4.

Pré-processamento Representacio

Aquisi¢io da imagem Reconhecimento

Pedido de Verificacio de Assinatura Resuitado da Verificacio

Figura 4.4: Modelo geral de um sistema de verificacio de assinaturas.

Tomando como base o modelo da figura 4.4, observamos que esse modelo é composto de

cinco blocos basicos:

1. Aquisigio da imagem
2. Pré-processamento
3. Representacao

4. Reconhecimento

5.  Base de dados
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A unidade de aquisicao da imagem executa a operacio de digitalizagio da imagem através
de um sanner ou ainda, recebe diretamente uma imagem que esti contida na base de dados. A
unidade de pré-processamento recebe essa imagem e executa processos de filtragens, de
segmentagio ¢ de normalizagio de tamanho. A unidade de representacio ¢ aquela encarregada de
extrair as caractetisticas das assinaturas, construindo um vetor de caractetisticas da imagem que
esti sendo analisada. A unidade de reconhecimento é aquela que executa o processo de
classificagdo da assinatura como sendo falsa ou verdadeira, através da comparacio entre o vetor
de caracteristicas fornecido pela unidade de representacao € a base de dados. Finalmente, a
unidade de base de dados contém informacdes sobre as assinaturas de referéncia dos escritores ¢
outros dados relativos.

Como pode ser visto da figura 4.4, a entrada do sistema é um pedide de verificacio de
uma assinatura, 06 qual deve constar necessariamente o nimero de identificacio ou o préprio
nome do individuo a quem ela é atribuida, para assim poder localizar as suas informacdes de
referéncia junto 4 base de dados. Sem essas informacdes, o sistema teria que fazer a identificacdo
da assinatura comparando-a uma 2 uma, entre todas as assinaturas da base de dados. Como
resultado desse pedido, obtemos na saida do sistema 2 indicagdo de que a assinatura em questio
foi considerada verdadeira ou falsa.

Como em qualquer sistema autdnomo de recomhecimento de padiSes, um sistema de
verificagdo precisa adquirr algum conhecimento sobre as assinaturas verdadeiras de seus
escritores, antes de poder executar sua tarefa. Tal processc de aquisicic de conhecimento é
executado durante a fase chamada de treinamento.

Na fase de treinamento, um certo niimero de assinaturas verdadeiras é utilizado para gerar
um vetor de caracteristicas, que contém a média de cada uma das caracteristicas que se definiu
cxtrair da assinatura. Somente depois que esses dados sio computados o sistema poderi ser
colocado em operagio. Entdo, quando uma assinatura desconhecida é apresentada, € exigido que

o sistema determine a suz autenticidade ou nio, através de um processo de comparagio.

4.5.1. Aquisigic da imagem
Os aparelhos mais cornumente usados para aquisicio de imagens sio o seanner € cimaras de
video CCD. A aquisigio da imagem consiste em transformar a imager existente em um

documento em uma imagem digital. Pode-se considerar uma imagem digital como a matriz cujos
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indices de linhas e colunas identificam um poato da imagem, enquanto cada elemento da matriz

identifica o nfvel de cinza naquele ponto.

4.5.2. Pré-processamento

A etapa de pré-processamento se ocupa em obter a imagem da assinatura livee de fundo
em que ela esta contida.

O pré-processamento tem por objetivo extrair a imagem da assinatura do fundo em que
esta contida e transformad-la numa imagern bindria, onde os pixels pretos representariam os tragos
da assinatura manuscrita propriamente dita e os pixels brancos pertenceriam ac fundo.

Para chegar a esse ponto a imagem do documento passa pelas seguintes etapas:
localizagdo, segmentagio, filtragem ¢ normalizacio de tamanho. A figura 4.5 ilustra o resultado de

cada uma destas etapas, utilizando como exemplo um cheque bancirio.

4.5.2.1 Localizagido

Nessa opera¢io se executa a extracZo da irmnagem da assinatura. O mesmo processo também
pode ser usado para localizar outras regides de interesse da imagem. No caso especifico de
cheques bancirios, existe uma padronizacio pata as dreas que serdo preenchidas manualmente no
cheque. Como consequéncia, é possivel definir as diferentes dreas que irdo conter a informagio da
assinatura ou ainda o numero do banco, o ndmero do cheque, do CIC, o nome do correntista etc.
A yegido mals importante a ser extraida num sistema automitico de verificacio € a da assinatura,
mas extrai-se também 2 do nome do correntsta ou do nimero do CIC para incrementar a

informacio referente 20 pedido de verificacio.

4.5.2.2 Segmentagio

A segmentagio € a operacio que separa 4 assinatura propriamente dita do fundo da regido
em que ela estd contida. O método mais comumente utilizado para tal propésito ¢ o de
lirniarizacdo. Esse mérodo transforma a imagem original em niveis de cinza em uma imagem
bindria, através de um mapeamento dos seus pixels, utlizando uma fungio do tipo degrau, como
ilustra a figura 4.6. Todos os pixels que ultrapassarem o valor de limiar I sio mapeados para a
imagem de saida com o valor 7. Aqueles com valor abaixo do valor de limiar sdo mapeados com o
valor (. Nas imagens bindrias, os pixels de valor 7 representamn o fundo ¢ os pixels de valor ¢

repre:sentam a assinatura.
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Imagem de Entrada
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tigura 4.5: Operacdes da fase de pré-processamento.
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Figura 4.6: Fungio de mapeamento tipo degrau.

Esse método funciona bem quando a intensidade em niveis de cinza dos pixels
pertencentes 2o fundo da imagem forem sensivelmente mais claros ou mais escuros do que o
valor dos pixels da assinatura. No caso da assinatura num cheque, observa-se que geralmente o
fundo do mesmo estd preenchido pelo logotipo do banco a que pertence. Ao se fazer a
digitalizagio desse cheque, o fundo toma valores de pixels préximos zo0s da assinatura. Assim,
uma simples limiarizacio dessa imagem resuitarz numa mancha preta 20 invés da imagem da
assinatura [44].

Para minimizar esse efeito, Yoshimura [45] desenvolveu um método que consiste
basicamente da subtragdo entre a imagem de um cheque nio preenchido com 2 imagem de um
cheque preenchido, resultando numa imagem em que aparecem apenas os tragos que foram feitos
com a caneta. O método de Yoshimura para segmentagdo da assinatura compreende, primeiro,
em fazer um ajuste no sentido horizontal e vertical entre o cheque preenchido ¢ o cheque nio
preenchido, a fim de se conseguir o melhor casamento entre o fundo de ambas as imagens. A
seguir, na imagem do cheque nio preenchido ¢ passado um filtro. Esse filtro faz com que certas
porcOes da imagem que contenham letras, linhas e ndmeros fiquem escuras, ¢ o restante do
cheque fique claro. O histograma da imagem filtrada se caracteriza por ter aproximadamente a
aparéncia ilustrada na figura 4.7. Aproveitando a forma bimodal desse histograma, Yoshimura
define um valor de limiar Cy que se encontra no minimo dos dois modos. Os valores de pixels

menores que Cp passam a ser iguais 2 0, enquanto os valotes maiores ou iguais a Cp sdo iguais 2 7.
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A elimina¢io do fundo da imagem do cheque que contém a assinatura & feita através da

diferenca entre a imagem filtrada e imagem do cheque nio preenchida.
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Figura 4.7: Histograma imagem filtrada.

Em [46], Lee utiliza uma abordagem semelhante, Para eliminar o padrio de fundo do
cheque bancario, é feita a subtracio entre a imagem do padrio de fundo previamente armazenada
em uma base de dados e a imagem do cheque de entrada. Para que essa operacio seja realizada
com sucesso, processos de alinhamento vertical e horizontal entre as duas imagens devem ser
feitos. A operacio de subtracio raramente consegue remover completamente o padrio de fuondo
do cheque. Esse problema se deve principalmente as variagSes dos niveis de cinza da informacio
impressa como também 2 imperfeicio no alinhamento de posicio entre as duas imagens. Parte do
padrio de fundo que o sistemna ¢é fatho em remover é chamado de ruido de fundo residual e é
geralmente caracterizado pela presenca de pontos isolados na imagem resultante. A seguir Lee se
serve de um conjunto de operadores da morfologia matemitica [47], para eliminar o ruido de

fundo residual ¢ minimizar a degradacio da tmagem.

4.5.2.3 Normalizagio de tamanho
Esse ¢ um processo de transformacio que muda basicamente o tamanho original da
imagem. Ele pode também mudar sua orientacio ou posigdo, dessa forma alterando as

caracteristicas geométricas originais da imagem.
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A normalizagio de tamanho da assinatura tem por objetivo estabelecer um tamanho padrio
para as assinaturas e dessa forma facilitar a sua comparacio.

Nemceck normalizou as imagens das assinaturas para enquadri-las numa drea retangular
de 256 pixels por 128 pixels [48]. Pender utilizou uma técnica de redugio de resolugio para
enquadrar as imagens das assinaturas em uma area retangular de 128 pixels x 64 pixels [49].
Wilkinson fez uma redugio das imagens para serem enquadradas num retingulo de 256 pixels por
128 pixels [35]. Lizdrraga normalizou o tamanho da assinatura em funcio do seu eixo horizontal
em 256 pixels, sendo que o eixo vertical variou mantendo a propor¢io com relacio ao eixo

horizontal [50].

4.5.2.4 Representacio

A representagio da assinatura envolve a extragio de propriedades da imagem ou ainda a
relagdo existente entre partes da mesma. Cada uma dessas propriedades, ou relagdes, é chamada
de caracteristica. O conjunto das caractetisticas extraidas de cada assinatura é denominado de
vetor de caracterfsticas.

O processo de representagio de uma assinatura na maioria das vezes nio é reversivel, isto €,
2 assinatura ndo pode ser reconstruida a partir do seu vetor de caracteristicas. Por exemplo, se o
vetor de caracteristicas envolve apenas dados da proporcio entre as componentes contextuais da
assinatura, a reconstrucio ndo € possivel. Por outro lado, quando é utlizado algum tipo de
transformagdo de imagem, como a transformada de Fourier ou Hadamard, e os coeficientes
dessas transformadas sdo utilizados para compor o vetor de caracteristicas, a reconstrucio da
imagem omnginal pode ser feita a partir desses dados.

A zbordagem da representagio da assinatura adotada por pesquisadores no campo da
verificacdo de assinaturas, € caracterizada como sendo global ou local [51]. A representaciio global
¢ conveniente quando se estuda as caracteristicas da imagem da assinatura como um todo. Um
exemplo de tal abordagem ¢ o uso dos coeficientes da transformada de uma imagem ou zinda 2
medida da inclinacio de virios segmentos da assinatura. A representagio local é conveniente
quando se requer um detalhamento maior entre os componentes da assinatura. Nesse caso
geralmente 2 assinatura € dividida em regides onde sdo extraidas caracteristicas referentes apenas
aquela regido, independentemente do contexto geral da imagem.

Numa abordagem global, Ammar [52] formou seu vetor de caracterfsticas com a

inclinagdo e a razdo existente entre o comprimento e a altura da assinatura, assim como a razio

47



CAPITULO 4: ESTADO DA ARTE EM VERIFICACAO DE ASSINATURAS

entre suas zonas alta, média e baixa [53]. Uma ilustragdo das diferentes zonas em que Ammar

dividiu uma assinatura esti mostrada na figura 4.8.b.
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Figura 4.8: Imagem dividida em zonas e regides.

Na abordagem local, Ammar tomou o cuidado de dividir a imagem da assinatura em

regides, cada uma geralmente constituida por uma palavra (ver figura 4.8.c). A partir daf extraiu as

caracteristicas para cada uma delas.
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De maneira semelhante a Ammar, Nagel também dividiu a imagem da assinatura em
zonas alta, média e baixa [54]. Dessa forma conseguiu diferenciar as letras que possuem hastes
para cima (como as letras 7 e d) e as letras que tem hastes que se projetam para baixo (assim como
as letras j e g. Definiu como letras longas aquelas que extrapolam a zona média e como letras
curtas aquelas que estio todas contidas na zona média. Para poder facilitar esse reconhecimento,
o autor recorteu as informagdes contidas na sua base de dados. Na abordagem global, o zutor
extraiu a propor¢io entre o comprimento total da assinatura e altura das letras longas, bem como
a proporgio entre © comprimento total da assinatura e a altura das letras curtas. Na abordagem
local foi utilizadz 2 propor¢io entre a altura de uma letra longa com a altura da letra curta que lhe
segue, bem como a inclinagdo das letras longas.

Nemcek utilizou a transformada de Hadamard como meio para extrair as caracteristicas da
imagem [48]. Ao contririo de Ammar e Nagel, este método nio depende de nenhuma informacio
textual que deve ser conhecida sobre a assinatura. Nessa implementaciio, cada um dos coeficientes
da transformagio de Hadamard € uma das caracteristicas que representa essa imagem.

Brocklehurst utilizou um mérodo de descricio de assinatura cujas caracteristicas extraidas
sao o comprimento global da assinatura, a distdncia existente entre o ponto inicial no qual a
assinatura commega 2 ser escrita € a drea designada a ela, a inclinagio do trago e a concavidade [55].

No caso de Pender, as caracteristicas extraidas da imagem para formar o vetor de
caractetisticas 3o, na verdade, uma matriz formada por todos os pixels pertencentes & imagem
da assinatura [49).

Bajaj se serviu apenas de trés caracteristicas globais no seu esquema de verificagio de
assinaturas. A primeira trata de momentos, que prové uma medida estatistica da distdbuicio dos
pixels na assinatura. O segundo ¢ terceiro tipo de caracteristicas globais concernem a distribuicio
dos pixels que se encontram na regido superior ¢ inferior da assinatura [56).

Deng utilizou wavelets para fazer a decomposicio do sinal da imagem da assinatura. De
maneira geral, 2 transformada de warelets multidimensional pode decompor o sinal em informacio
extrafda através de um filtro passa-baixas e informagio extraida através de um filtro passa-altas. A
informagdo passa-baixas tepresenta o corpo principal da informagio origiral, enquanto a

informacio passa-altas geralmente representa caracteristicas que contém variagdes muito abruptas

[57]-
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Pavlidis utilizou um modelo linhas deformaveis para representar as assinaturas. Nessa
abordagem as assinaturas sio modeladas como um conjunto de linhas conectadas. As linhas se
mantém em equilibrio devido 2 uma "forca de atracio” existente entre elas. A forca de atracio ¢
definida 2 partir do mapa de gradiente da imagem [58].

Sabourin introduziu o cédigo de sombra (shadow code) para extragio de caracteristicas de
imagens de assinaturas. Essa técnica se baseia ern colocar a imagem sobre um reticulado e rebater
sobre 0s segmentos hotizontais e verticais que compde as células do reticulado, os pixels da

assinatura que estejam contidos na célula cotrespondente [59].

4.5.3 Reconhecimento

O processo de reconhecimento consiste em classificar, através do seu vetor de
caracteristicas, se a assinatura € verdadeira ou falsa, Ou s¢ja, nos deparamos com um problema de
classificacio de apenas dois padrbes, um deles sendo as assinaturas verdadeiras e o outro,
qualquer conjunto que nio tenha as catacteristicas da assinatura genuina,

No caso ideal, as assinaturas verdadeiras e as falsas estariam muito ‘bem definidas
poderiam ser separadas em duas classes. Na pratica, devido & variabilidade que existe numa
mesma assinatura, assim como a habilidade que pessoas tem de falsificar assinaturas, os vetores de
caracteristicas das assinaturas verdadeiras e falsas podem chegar a valores muito préximos. Assim
sendo, dependendo do limiar que se escolha para a classificacio das assinaturas, poderi ocorrer
um erro de classificagio.

Na Gldma década, as pesquisas que utilizam técnicas de classificacio via redes neurais se
desenvolveram bastante. A maioria desses estudos utilizam o classificador de percéptrons
multicamada [60] [61]. Por outro lado, abordagens tradicionais como classificagio utilizando o
classificador de distincia minima [62], vizinhos mais préximos [63] e programacio dinimica [64],
tambem vem sendo adotadas. Abordagens baseadas em classificadores muld-especialistas {65] e
modelos ocultos de Markov tem sido recentemente descritos na lireratura, A principal diferenca
entre esses estudos se encontra nas caracteristicas utilizadas para representar uma dada assinatura
[66].

A tabela 4.1 mostra os resultados obtidos por virios pesquisadores na drea de verificacio de

assinaturas estiticas frente a falsificagdes simples ou aleatérias [67].

50



CAPITULO 4: ESTADO DA ARTE EM VERIFICACAO DE ASSINATURAS

=
tE

Tabela 4.1: Resultados obtidos em verificacio de assinatura estaticas

Pesquisador EFRo (%) EFAp (%) Erros iguais (%)
Chuang {1977) 20.00 20.00 -
Nagel (1977) 12.00 0.00 -
Ammar (1986) 6.00 4.00 -
Wilkinson (1990) - - 7.00
Pender (1991) - - 3.00
Sabourin(1993} 16.33 5.32 -
Qi (1994) 0.00 0.00 0.00
Cardot (1994) 2.00 4.00 -
Yoshimura (1994) - - 13.00
Martns (1995) 21.00 29.00 -
Qi - Hunt (1995) 4.00 1.30
Murshed(1995) 9.75 7.27 -
Bajaj (1996) 1.00 3.00 -
Lizarraga (1996) - - 3.00
Huang(1997) 6.53 0.13 -
Abu-Rezq (1999) 0.00 3.00 -
Cordela (1999} 5.71 0.03 -
Deng (1999) 0.00 3.30 -

- = dado nido disponivel.
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VERIFICACAO DE ASSINATURAS

Neste capitulo discutiremos primeiraments a aguisicio das assinatura que fagem parte da nossa
base de dados. A seguir nos concentraremos em apresentar os diferentes tipos de caracteristicas que
serdo witlizados em nosso sistema de verificagio. A seguir mostraremos o sistema de verificagio de
assinaturas proposto detalbando os estdgios do modelo multi-especialista gue foi implementado.

Finalmente, faremos uma discussio sobre os resultados obtidos.

5.1 Aquisigdo de Assinaturas

A definigdo de uma base de dados que seja representativa no universo de assinaturas que
podem ser encontradas em um problema real de reconhecimento é um requisito fundamental para
a avaliagio experimental das técnicas propostas neste trabalho. Além disso, 2 construgio de tal
base assume uma importincia ampla & medida que se estd servindo e servird como referéncia para
muitos outros trabalhos relacionados 4 4rea de verificacdo de assinaturas.

Em muitos problemas de estatisticas, técnicas de amostragem sdo utilizadas para extrair um
subconjunto de elementos (amostra) de uma populacio que seja representativo, no sentido de que
propriedades obtidas a pastir da observacio de certas varidveis ou caracteristicas da amostra

possam ser extrapoladas para a populacio como um todo.
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Para se fazer tais inferéncias, é interessante selecionar um método de amostragem
apropriado, que leve em conta a possibilidade de todos os elementos da populacio fazerem parte
da amostra, ou entio, de apenas alguns desses elementos fazerem parte dela. Se todos os
componentes da populagio tiverem igual probabilidade de patticipar da amostra, diz-se que o
método usado € o da amostragem causal, se esse nio for o caso, fala-se de amostragem nio
causal.

Varios critérios podem ser utilizados num método de amostragem nao causal para garantir
que uma amostra ndo seja tendenciosa ou nio representativa da populacio. No entanto, quando
esse tipo de informagio ndo estd disponivel ou ¢ dificil de ser obtida, a adogdo de tais critérios
torna-se proibitiva. Nessa situacio, uma opcdo setia obter uma amostra de conveniéncia, ou scja,
uma amostra que esteja naturalmente disponivel e que n3o dependa de critérios dificeis para a
selegdo de seus elementos. Assim, o espago amostral poderia ser o local de trabalho, a
universidade, uma cidade, etc..

Em virtude da dificuldade de acesso 2 populagdo envolvida com o problema de verificacio
de assinaruras, adotou-se um método de amostragem de conveniéncia para obtencio das amostras
da base de dados de assinaturas. A Faculdade de Engenharia Elétrica e de Computacio da
Universidade Estadual de Campinas foi o local de conveniéncia escolhido para a coleta das
amostras.

Diante das decisSes tomadas, se faz necessirio fornecer respostas 2 algumas perguntas

Importantes:

(1) Que tipos de objetos deverio constituir a base de dados de assinaturas 7
(2) Qual deveri ser a quantidade de classes (autores ou escritores) ?

(3) Qual deverd ser o tamanho da amostra (n® de elementos do subconjunto) ?

A resposta 4 pergunta 1 é direta: os objetos da base de dados sio imagens digitalizadas de
assinaturas juntamente com as caracterfsticas de interesse extraida dessas imagens. A fim de
petmitir a avaliac3o de sistemas de verificacio, além das assinaturas genuinas (verdadeiras) de cada
escritor, deverdo ser incluidas algumas falsificaces para essas assinaturas.

Durante 2 realizaggo dos experimentos, um subconjunto das assinaturas verdadeiras de um
autor € utilizado como conjunto de referéncia para 0 mesmo ¢ as assinaturas verdadeiras restantes

junto com as falsas constituitiam o conjunto de teste.
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E possivel argumentar que assinaturas falsas também poderiam ser utilizadas na base de
referéncia, com o objetivo de treinar os classificadores com contra-exemplos de assinaturas
verdadeiras. Fssa abordagem seria bastante ddl caso ndo existisse o dificil problema de como
saber antecipadamente 2 que dpos de falsificages um determinado autor podetia estar sujeito.

Respondendo 2 pergunta 2, a defini¢io da quantidade ideal de classes a serem consideradas
em uma amostra, mesmo em estatistica, ndo segue wma regra muito precisa. Nesse contexto,
costuma-se falar de conjunto amostral pequeno ou conjunto de amostral grande.

Em problemas de classificagdo envolvendo uma populagio infinita, uma amostra contendo
menos de 50 padtdes com varidveis de distribuigio de probabilidade é considerada pequena [68].
Caso contririo, o tamanho da amostra € dito ser significativo a um certo nivel que pode ser
calculado. A partir desse elemento, quanto maior o tamanho da amostra, melhor serd sua
tepresentatividade, desde que se tenha adotado critérios de amostragem adequados. Dentro do
escopo.deste trabalho e do tempo disponfvel, escolheu-se 50 como o ndmero total de classes
constituindo a base de dados.

A questZo 3 trata da tamanho da amostra ou nimero de elementos por classe. Analisando 2
maioria dos problemas de verificagdo de assinaturas, pode-se identificar um certo limite pritico do
mimero de assinaturas verdadeiras utilizadas como referéncia. Esse limite estd relacionado com 2
habilidade que o ser humano utiliza para reconhecer assinaturas. Num sistema bancitio, ou em
um sistema de reconhecimento de firmas em cartdrio, por exemplo, uma amostra de teste ¢
conferida com base em ttés assinaruras de referéncia. Como em nosso trabalho, estamos tentando
reproduzir em computador essa habilidade humana, nfo seria interessante extrapolar esse limite.
Dessa forma, escolheu-se o valor trés como sendo o numero maximo de assinaturas verdadeiras
utilizadas no conjunto de referéncia para cada autor.

Vale salientar que nos problemas de reconhecimento de padres, o nimero de padrdes
utilizados como referéncia estd estreitamente relacionado com o dominio da aplicagio. No caso
do reconhecimento de caracteres, por exemplo, certas aplicagdes no reconhecimento de escrita
manusctita podem requerer a utilizagio de milhares de padrdes como referéncia para uma dada
classe [69]. Assim, ndo descartamos a possibilidade de que em alguma aplicagdo possa ser
requerido um nimero muito maior de assinaturas para compor o conjunto de referéncia.

Com respeito ao numero de assinaturas verdadeiras e falsas utilizadas para teste, em fungio
do tempo disponivel para a realizacio deste trabalho e das dificuldade em se encontrar voluntérios

dispostos a assinaremn dezenas de vezes sobre uma folha de papel, e outros mais raros, com
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habilidade e disposi¢io para imitarem ("falsificarem") centenas de assinaturas, nossa base de
dados consta de um total de 3350 imagens.

As imagens das assinaturas estio divididas em trés grupos: as verdadeiras, as falsificacdes
habilidosas e as falsificacSes aleatdrias.

O grupo de assinaturas verdadeiras totaliza 2500 imagens. Essas assinaturas foram obtidas
junto 2 cinqlenta pessoas, sendo que cada uma delas contribuiu com 50 assinaturas. As
assinaturas verdadeiras foram coletadas num periodo de seis meses.

Para 25 tipos de assinaturas verdadeiras foram adquiridas 30 falsificacées habilidosas. Dessa
forma o grupo de falsificagées habilidosas consta de 750 imitacSes.

O grupo das falsifica¢Ses aleatérias é formado por 100 assinaturas de 50 pessoas diferentes.

Assim, o ntimero de assinaturas adquiridas para os testes do sistema ¢ de 2500 verdadeiras e

de 850 falsas, totalizando 3350 assinaturas

5.1.1 Equipamento e Coleta de Assinaturas

O formato geral do equipamento utilizado para a execucio deste trabatho foram um
computador pessoal € um scanner de mesa. O sanner de mesa utilizado foi o HP Jetscan IL O
software que gerencia o sanner é o "DeskScan" e permite gerar imagens digitais em formatos de
arquivo tipo PCX, JPEG, GIF ¢ BMP. A resolucio utilizada para a digitalizacio das assinatura &
de 200 pontos por polegada.

O microcomputador utilizado foi um IBM-PC Pentium/200 Mhz, com 48 Mbytes de RAM
e um monitor de video com resolucgio de 800 x 600 pixels.

Todas as assinaturas coletadas ficam restritas a uma 4rea retangular de 10 centimetros de
comprimento por cinco centimetros de altura, que por sua vez sio os parimetros que definimos
para o scanmer fazer a digitalizacio das mesmas. Esses parimetros foram estipulados
empiricamente, visto que a totalidade das assinaturas coletadas pode ser enquadrada ﬁtilizando»se
essa drea sem nenhuma perda de informacio. A utilizagio de 200 pontos por polegada para a
digitalizacio de uma 4rea de 10 cm por 5 em gera imagens digitais de 800 pixels por 400 pixels. A
figura 5.1 mostra um exemplo de assinatura coletada.

Outro fato importante durante o processo de coleta das assinaturas fo; 2 utilizacio de uma

caneta com tinta de cor preta ¢ didmetro de ponta 0.5 mm. Esse detalhe se fez necessitio para que

o
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na digitalizagio da imagem consegufssemos maior contraste entre a folha branca de papel ¢ a

assinatura, obtendo assim melhor qualidade na imagem digitalizada.

+ aom *

Figura 5.1: Exemplo de uma assinatura.

5.2 Extracdo de Caracteristicas

Nesta se¢io apresentamos primeiramente as técnicas de pré-processamento de imagens que
foram utilizadas nas assinaturas de entrada. Segundo, descreveremos as caracteristicas extraidas

das imagens previamente processadas que serdo utilizadas no sistema de verificagdo.

5.2.1. Pré-processamento da Imagem da Assinatura

Com o objetivo de tratar as imagens ¢ deixi-las num formato que permita fazer a extragio
de caracteristicas que minimize a variabilidade intra-classe e maximize a variabilidade inter-classe,
dividimos o pté-processamento de imagens em trés etapas. A primeira trata do corte de tragos
estilisticos, a segunda da normalizacio de tamanho e a terceira da divisdo da imagem em quadros.

A figura 5.2 mostra um diagrama com as trés etapas que compdem esse Processo.
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Imagem de Corte dé tracos | Normalizagio de Divisio em

Entrada estifsticos tamanho quadros

Figura 5.2: Diagrama de blocos das etapas de pré-processamento.

5.2.1.1 Corte de tragos estilisticos

As assinaturas manuscritas t8m menos consisténcia no seu inicio e final. Isto significa que,
a0 comegarmos 4 assinar, os primeiros tracos tendem a vatriar bastante, o mesmo acontecendo nos
dltimos. Constatamos ambém que, para aquelas assinaturas que representam um sinal grafico,
muitos dos tragos que se prolongam para cima e para baixo da linha de base da assinatura
costumam possuit um comprimento muite varidvel, Na figura 5.3 mostramos uma assinatura que

apresenta algumas dessas caracteristicas.

Regides de
Variacio

Figura 5.3: Regides de variacio de uma assinatura.

Levando em consideracio esses problemas, optamos por fazer um tratamento na imagem

de forma a tentar minimizar a influéncia desses tragos.
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O algoritmo para o corte dos tragos estilisticos é feito da seguinte forma:

Primeiramente sio calculadas as projegbes nos eixos verticais e horizontais da imagem

definidas por:
P, [x}= Nzlf(x y) para x =0,1,..,M-1 (.1)
o
R yl= Mﬂlf(x ¥) paray =0,1,.,N-1 (5.2)
onde:

P, [x] = vetor de projecio no eixo horizontal.
P, bz] = vetor de projecdo no eixo vertical.
fx,y)e {01} : nivel do pixel na x-ésima coluna e y-ésima linha.

M = largura da imagem da assinatura.

N = altura da imagem da assinatura.

Uma representacio grafica da projegdes P, [x] e B, Lv} para uma dada imagem de

assinatura é mostrada na figura 5.4.

Gl CE P

Figura 5.4: Exemplo das proje¢Ges horizontais ¢ verticais.
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Com a ajuda das projecdes encontradas, sio calculadas as coordenadas que definem o
enquadramento da imagem. Esse enquadramento faz com que sejam cortados os chamados tracos
estilisticos pertencentes 3 assinatura.

As coordenadas sio compostas por quatro valores que chamaremos x_jni, x_fin, y_ini e

yfin. A seguir, mostramos como determinar cada um desses valores:

x_ini = X para o primeiro P, [x]= 10 dado x=0, 1, .. N 1 (5.3)
x_fin = X para o primeiro P, [x]= 10 dado x=N-1,N-2, ... 0 5.4
y_ini = x para o primeiro B, [y]=10dadoy=0,1,.. M—1 (5.5)
y_fin = x para o primeito B, [y]= 10 dado y = M-1, M2, ... 0 (5.6)

A figura 3.5 mostra a regifo obtida pelo enquadramento através das coordenadas das

projegdes dos eixos vertical e horizontal,

Figura 5.5: Imagem de assinatura apés enquadramento e retirada dos tragos estilisticos.

5.2.1.2 Normalizagio de tamanho

Constatamos que em uma escala de resolucio muito baixa todas as assinaturas sio
semelhantes. Por outro lado, em escalas muito altas, assinaturas de um mesmo individuo podem
apresentar varia¢Ges bastante significativas. Portanto, nio podemos trabalhar em nenhum desses

dois extremos. Pois, se a escala de resolucio é baixa, o sistema tende a errar pela falta de poder de
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discriminacdo. Em contrapartida, numa escala muito detalhada, o sistema pode rejeitar assinaturas
genuinas pela vagiabilidade existente entre elas.

Utilizando o conceito de multiresolugio [70] decidimos adotar 4 escalas de resolugdo. As
escalas a que nos referimos estio relacionadas com a normalizacio no ndmero de pixels no exo
horizontal da imagem. Com relagdo aos pixels no eixo vertical, esses mantém o aspest ratio com o
eixo horizontal. Dessa forma, passamos a denominar de escala ao nimero de pixels que uma
imagem foi normalizada no eixo horizontal. Os quatto valores de escala escolhidos para essa

notrmalizacio foram de 64 pixels, 128 pixels, 256 pixels e 512 pixels.

Notmalizagio por 512
pixels na horizontal

Normalizagio por 256
pixels na herizontal

Normalizagio por 128
pixels na horizontal

Normalizagio por 04
pixels na horzontal

Figura 5.6: Imagem de uma assinatura em diferentes escalas,
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A idéia basica da abordagern em varias escalas é representat a sensacio que uma pessoz tem
20 comegar a visualizar um objeto Que inicialmente estd longe, por tanto com poucos detalhes
(escala 64), e ir aumentando a percepcio de seus detalhes 3 medida que vai se aproximando, por
tanto com maiot resolucio (escala 512).

A figura 5.6 apresenta uma mesma assinatura em vérias escalas, mostrando 2 perda da
qualidade da imagem 4 medida em que a resolucio vai diminuindo.

Vale ressaltar que no processo para diminuir a tesolugdo de uma imagem, deve ser feito
uma sub-amostragem dos pixels que 2 compde, ¢ a partir dos pixels sub-amostrados gerar a nova
imagem. No caso de querermos aumentar a tesolucio, deve-se realizar um processo de réplica de
pixels. As imagens de entrada de nosso sistema sio imagens bindrias digitalizadas originalmente
com 200 pontos por polegada. Durante o processo de mudanca de escala, primeiramente é
passado um filtro passa-baixas sobre 2 imagem da assinatura fazendo com que 2 imagem que
inicialmente era bindria se transforme em uma imagem em niveis de cinza. Fssa imagem tem
como caracteristica ser uma versdo desfocada da imagem otiginal. Sobre 2 imagem de niveis de
cinza ¢ feita a sub-amostragem ou réplica de pixels.

O processo anteriormente descrito se faz necessirio pata que ndo ocorra perda de
informagio relevante, principalmente na irmagem resultante da sub-amostragem. A figura 5.7 (a)
apresenta uma assinatura na escala de valor 64 que utilizou o processo de filtragem passa-baixas e

(b) uma assinatura que nio foi filtrada.

()

Figura 5.7: Imagem de assinaturas (a) filtrada e sub-amostrada, (b) sub-amostragem sem filtragem,

A seguir a imagem em niveis de cinza é novamente binarizada através de um limiar para

passar para o proxima etapa de pré-processamento.
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A divisio da imagem da assinatura em quadros tem como intuito repattic a imagem em
porcoes menores. Cada uma dessas porgSes poderd depois ser udlizada no processo de extragio
de caracteristicas para gerar vetores que carreguem consigo informac¢des locais da imagem.
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Figura 5.8: Divisio de uma assinatura em cinco quadsos.
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A divisio da imagern ¢ feita apenas no sentido vertical e pata este trabalho optamos em
fazer a divis3o das assinaturas em 1 Quadro (sem divisio), 3 quadros, 5 quadros e 10 quadros.

Um atributo importante nesse tipo de divisio é que os quadros possuem uma sobreposicioc
de 50% da sua drea com os quadros anterior e postetior. A figura 5.8 exemplifica a divisio de uma

assinatura em 5 quadros, mostrando a sobreposigio entre 0s mesmos.

5.2.1.4 Morfologia matemdtica

Dois dos vetores de caracteristicas que serdio apresentados nas segdes seguintes se servem
da morfologia matematica para extrait caracteristicas da Imagemn. Assim sendo, optamos por fazer
urna breve introducio scbre a morfologia matemitica a fim de facilitat 2 compreenszo dos termos
¢ técnicas utilizadas.

A palavra morfologia normalmente denota uma area da biologia que trata com a forma ¢ 2
estrutura de animais e plantas. Usamos 2 mesma palavra no contexto de motfologia matematica
como sendo uma ferramenta para a extracio de componentes de imagens que sejam tteis na
tepresentagdo e descrigio da forma de uma imagem. A linguagem da motfologia matemética ¢ 2
teotia de conjuntos. Os conjuntos em morfologia matemdtica representam as formas dos objetos
em uma imagem. Por exemplo, o conjunto de todos os pixels pretos em uma imagem bindria é

uma descricio completa dessa imagem. Em imagens bindrias, os conjuntos em questic sdo
membitos do espago bidimensional de nimeros inteiros Z? em que cada elemento do conjunto é

um vetor bidimensional cujas coordenadas sio as coordenadas (x, y) dos pixels pretos da imagem

[71].
Algurmnas definicoes basicas:

Sejam A e B conjuntos em Z® com componentes a=(a,a,) ¢ b=(b,.b,),

respectivamente. A translacio de A por x = (xl,x2 ), denotada por (A ., € definida como:
(4), =fplb=a+x, pataa€ A } (5.7)
A reflexdo de B, denotado por B , € definida como:

B={x|x=~b, parabe B} (5.8)
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O complemento do conjunto A ¢ definido como
AS ={x]xg A} (5.9)

Finalmente a diferenca entre dois conjunto A e B, denotada por A— B, é definida como

A-B={x|xe Axg B} = ANB° (5.10)
Dilatacio:
Tomando-se A e B como conjuntos de Z° ¢ @ como conjunto vazio, define-se dilatacio

de A por B, denotada por A® B, como
A®B=1{x|(B) na= o} (5.11)

O conjunto B ¢ normalmente chamado de elemento estruturante.

Dessa forma, o processo de dilatacio comega na obtencio da reflexio do elemento

estruturante B em torno de sua otigem. Seguido da translacio dessa reflexdo por x. A dilatagio

A por B¢ entio o conjunto de todos os deslocamentos X tais que B ¢ A se sobreponham em

pelo menos um elemento néo nulo,

Erosao:

Para conjuntos A e B em Z*,acrosio de A por B, denotada por A®B, como:
ABB ={x|(B), c A} (5.12)

O que significa que a erosdo de A por B ¢ o conjunto de todos os poatos x tais que B, quando

transladado por x, fique contdo em A

Extracio de Contornos:
O contorno de um conjunto A, denotada por ﬁ(A), pode ser obtida através da dilatacio

de A por B, seguida da diferenca entre sua dilatacio e A. Ou seja,
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B(A)=(a®B)-A (5.13)
onde B ¢ um elemento estruturante adequado.

Elementos estruturantes:

Elementos estruturantes (EEs) sio na pratica, pequenas imageas utilizadas pelos operadores
de morfologia matemitica para desempenhar o papel de extratores de caractetisticas da imagem,
A utilizagdo de tipos especificos de EEs é o que Nos penmite extrair consistentemente uma
determinada caracteristica de uma imagem.

Cada elemento estruturante (EE) possui uma coordenada de origem, a qual serve como
ponto de referéncia durante sua utilizagio numa operacio. Dependendo dessa origem, os EFs

podem ser classificados como simétricos ou nio-simétricos.

A figura 5.9 mostra alguns elementos estruturantes cléssicos.

Figura 5.9: Exemplos de elementos estruturantes.

Na notacdo utilizada cada um dos elementos estruturantes estd colocado dentro de uma
grade 3 x 3 para facilitar sua representacio. Os quadrados pretos dentto da grade indicam a
presenca de pixels pretos, enquanto os quadrados brancos representam pixels brancos e os
espagos vazios da grade representam o estado irrelevante (don't care staté). Temos ainda que a
coordenada (0,0) dessas imagens se encontra representada pelo ponto branco dentro de um dos
quadrados pretos.

Na figura 5.9 os elementos 4, 4, e ¢ sio exemplos de elementos simétricos, isto &, se
fizermos uma reflexio dessas imagens sobre suas origens, elas continuario as mesmas. Em
contrapartida, os elementos 4, ¢, e /sdo elementos ndo-simétricos, isto é, se fizermos uma reflexio

dessas imagens sobre suas origens, obteremos imagens diferentes das originais.
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5.2.2 Caracteristicas

Como ja mencionado anteriormente, a escolha de um conjunto de caracteristicas que
consiga representar de forma satisfatoria os padrdes de entrada que desejamos classificar ¢
fundamental para a resolucdo de um problema de reconhecimento de padrdes.

Neste trabalho optamos por representar 2 imagem da assinatura attavés de sete vetores de

caracteristicas. Cada um desses vetores se baseia nos seguintes atributos da imagem.

Projecio Horizontal.

Projecio Vertical.

Momentos de Hu.

Momentos de Tsitikolias-Mertzios.
Curtose e Assitnetria.

Inclinagio dos contornos das assinaturas dilatadas.

o e

Inclinagio dos tracos das assinaturas.

A seguir descreveremos cada um dos vetores de caracteristicas.

5.2.2.1 Proje¢dao Horizontal
O vetor de projegio horizontal estd definido na equagio (5.1). Com base nesse vetor sio

extraidos quatro pardmetros:

® O valor maximo do vetor.
® A posi¢ao do valor maximo.
® A média do vetor.

. A variincia do vetot.

Assim, o vetor de caracteristicas baseado na projegio horizontal, que passaremos a chamar
de vetor de caracteristicas 1, possuird quatro elementos por quadro. Isto é, se a imagem for
dividida em apenas um quadro (imagem orsiginal), o vetor terd quatro elementos. De maneira
geral, se a imagem for dividida em ¢ quadros, onde ¢ = {1, 3, 5, 10}, o nimero de elementos do

vetor serd g ¥ 4.
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Para obter o desempenho que a caractetistica 1 teria sobre a base de dados, foi definido

uma seqiéncia de passos que denominamos de procedimento para andlise de desempenho de

vetores de caracterdsticas. Esse procedimento sobre o vetor de caracteristicas 1, € descrito a seguir:

10.

11,

Escolher trés assinaturas verdadeiras de cada individuo, A essas trés assinaturas passaremos
a chamar de conjuato de treinamento.

Para cada uma das assinaturas do conjunto de treinamento, extrair o vetor de caracteristicas
1 paral, 3, 5 e 10 quadros nas escalas 64, 128, 256 e 512.

Gerar o vetor de caracteristicas 1 médio para 1, 3, 5 e 10 quadros nas escalas 64, 128, 256 ¢
512.

A média de cada elemento que compée esse vetor ¢ caleulzdo pela equacio (3.8).

Gerar o vetor de varidncias médio da caracteristica Tpara 1, 3, 5, e 10 quadros nas escalas
64, 128, 256 e 512,

A varlancia de cada elemento que compée esse vetor é calculado pela equagio (3.9).

Extrair o vetor de caracteristicas 1 das 47 assinaturas verdadeiras restantes que nfo fazem
parte do conjunto de treinamento para 1, 3, 5 e 10 quadros nas escalas 64, 128,256 e 512.
Extrair o vetor de caracteristicas 1 das 100 assinaturas falsas aleatéria que fazem parte da
base de dados para 1,3, 5¢ 10 quadros nas escalas 64, 128, 256 e 512.

Calcular as distincias padrées, utilizando a equacdo (3.12), entre o vetor de caracteristicas 1
médio e cada vetor de caracteristicas 1 das 47 assinaturas verdadeiras para 1, 3, 5 e 10
quadros nas escalas 64, 128, 256, 512.

Caleular as distincias padrdes, utilizando a equacio (3.12), entre o vetor de caracteristicas 1
médio e cada vetor de caracteristicas 1 das 100 assinaturas falsas aleatérias para 1,3, 5¢e 10
quadros nas escalas 64, 128, 256 e 512.

Variando o valor de limiar sobre o valor das distincias encontradas junto as 47 assinaturas
verdadeiras, encontrar a curva de falsa rejeicdo através da equagio (3.13).

Variando o valor de limiar sobre o valor das distincias encontradas junto as 100 assinaturas
falsas aleatdrias, encontrar a curva de falsa aceitacio através da equacio (3.13).

Determinar se existe um valor diferente de zero, em que o erro de falsa rejeicio é igual ao

erro de falsa aceitacio.
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111 Em caso afirmativo, determinar o valor do erro de falsa rejeicio quando o erro de

falsa aceitagdo € nulo (EFR,). A seguir determinar o valor do erro de falsa aceitacio quando
o erro de falsa rejeigdo é nulo (EFA)).

11.2 Em caso negativo, EFR, ¢ igual a zero, EFA, é igual 2 zero ¢ 2 taxa de erros iguais
¢ tgual a zero.

12.  Armazenar os valores de EFR;, EFA, ¢ taxa de erros iguais e refazer os passos de 1 a 12
seis vezes. No passo 1 utlizar outras 3 assinaturas verdadeiras que nio tenha sido
previamente utilizadas como conjunto de treinamento.

13.  Tirar a média dos valores EFR,, EFA, e taxa de erros iguais armazenados nos seis

experimentos realizados para 1, 3, 5 e 10 quadros nas escalas 64, 128, 256, 512.

A tabela 5.1 apresenta a sintese dos resultados obtidos pela caracteristica 1 nos

experimentos realizamos para 1, 3, 5, e 10 quadros nas escalas 64, 128, 256, 512.

Tabela 5.1 : Taxas médias de erros para o vetor de caracteristica 1

Escala Quadros EFR, (%) EFA, (%) Erros Iguais (%)
1 28.24 22.45 7 .46
64 3 19.65 18.94 7.02
3 19.08 20.55 8.14
10 18.34 19.04 6.35
27.39 2416 7.23
128 3 21.62 21.79 6.72
5 17.30 21.58 8.31
10 21.02 27.10 8.81
1 29.02 25.35 8.34
256 3 23.15 20.81 7.24
5 20.02 23.93 7.45
10 21.10 25.12 8.79
27.58 28.29 8.57
512 3 22.08 21.38 7.38
5 18.01 25.18 8.50
10 18.74 28.83 9.55
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5.2.2.2 Projegdo Vertical
O vetor de projecio vertical csti definido na equacio (5.2). Com base nesse vetor sio

extraidos quatro pardimetros:

UNICAM?P
LIOTECA CENTRAL

% 3
. A posigio do valor miximo, iﬁg ge‘g«‘a
U lratl TR RS ;ii?‘e 44

. A média do vetor, S %.C AU CiRO UL

. A varidncia do vetor.

™ O valor miximo do vetor.,

Assim, o vetor de caracteristicas baseado na projecio vertical, que passaremos a chamar de
vetor de caractetisticas 2, possui quatro elementos por quadro. Para obter o desempenho que 2
caracterfstica 2 teria sobre a base de dados, foi utlizado o procedimento para anilise de
desempenho dos vetores de caracterfsticas. A sintese dos resultados obtidos por esse

procedimento sobte o vetor de caracteristicas 2 pode ser visto na tabela 5.2.

Tabela 5.2: Taxas médias de erros para o vetor de caracterfsticas 2

Escala Quadros EFR, (%) EFA, (%) Erros Iguais (%)

1 34.03 14.51 6.06

64 3 27.04 14.97 6.36
5 25.15 22.49 8.64

10 31.16 47.18 13.22

1 31.53 13.92 7.18

128 3 22.19 15.43 5.27
5 20.58 18.42 5.74

10 26.17 32.56 10.90

1 30.34 14.60 5.92

256 3 21.97 17.34 5.33
3 20.25 20.30 6.94

10 22.61 26.59 9.22

1 26.49 14.02 5.63

512 3 19.41 15.28 4.83
5 18.91 20.83 6.55

10 24.91 24.91 8.12
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O vetor de caracteristicas que se baseia nos momentos de Hu [72], que passaremos a
chamar de vetor de caracteristicas 3, é composto de sete clementos por quadro.

Diversas técnicas baseadas no conceito de momentos tém sido desenvolvidas para
reconhecimento de imagens de objetos, através da extracio de caracteristicas invariantes a escala,
posicdo e orientagdo [73][74].

Os momentos tém-se apresentado com uma técnica robusta para decomposi¢ic de uma
imagem de forma arbitriria em um conjunto finito de caracteristicas, uma vez que a técnica é
baseada na aplicacdo direta de transformactes lineares, nfio havendo a necessidade de heuristicas
especificas da aplicacio. Em estatistica, os momentos sio utilizados para caracterizar 2
distribuicdo espacial de massa. Considerando que uma imagem pode ser tratada como uma funcio
de distribui¢io de densidade, é possivel aplicar momentos para anilise de imagens.

Para uma imagem digital representada como uma matriz bidimensional, 0 momento de

ordem p+ g é dado pot:

M- N-1

My =Y X7y f(xy), p.g=0,1,2,...00 (5.14)

xal y=0

onde M e N sio as dimensdes horizontal e vertical respectivamente, ¢ f(x,¥) ¢ a intensidade
(nfvel de cinza} no ponto (x, y) da imagem.

Os momentos centrais de uma imagem sio dados por

By =2, =%V (y=5) f(x.) (5.15)
x=G  y=0
onde
7=l 5o My (5.16)
Mgy My,

530 as coordenadas do centrdide ou centro de gravidade da imagem. Esses momentos centrais sio

invariantes 4 translacio da imagem.
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Os momentos centrais normalizados de uma imagem sio dados por:

Hpq
n,, =2
ol
onde
rmp;rqﬂ, p+q=2,3,..

(5.17)

(5.18)

Na abordagem que é dada em nosso trabalho, utilizamos os momentos mnvariantes de Hu

baseados em momentos até a terceira ordem. O conjunto dos sete momentos invariantes de

terceira ordem e menores como proposto por Hu ¢ dado por:

P =1y Ny
0, = (nzo ~ g, )2 + 4n
0, = (7730 ~ 31, )2 + (37721 ~MNoz )2

¢, = (?730 +31, )2 + (7721 + 70 )2

¢ = (n3o =3, )(7730 T, ){(7730 1, )2 - 3(7721 + 700 )2]
+ (37721 " Nos )(7?21 s )[3(7730 +7 )2 - (7721 +1s )2 ]

¢6 = (1726 “nDZ )[(nSO + 7112 )2 - (nZI +n02 )2] + 41112 (n:éﬂ é‘nIZ )(TIZI + n%)

0, = (37721 N3 )(?730 15 )[(7730 +Ne )2 - 3(7?21 +Tos )2]
+ (37712 ~M3 )(nzl T Nos ){3(?730 T2 )2 - (7725 6 )2]

onde 7, é dado pela equagio (5.17).

(5.19)

(5.20)

(5.21)

(5.22)

(5.23)

(5.24)

(5.25)
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Os sete elementos que compde o vetor de caracteristicas 3, por quadro, sio

91,955 05, 04, 05, 95 € §;, respectivamente.
Para obter o desempenho que a caractetistica 3 teria sobre a base de dados, foi udlizado o
procedimento para anilise de desempenho de vetores de caracteristicas. A sintese dos resultados

obtidos pelo procedimento sobre o vetor de caracterdsticas 3, pode ser vists na tabela 5.3.

Tabela 5.3: Taxas médias de erros para o vetor de caracteristica 3

Escala Quadros EFR, (%) EFA, (%) Erros Iguais (%)
64 1 31.47 19.39 20.38
3 21.90 16.27 7.45
5 21.01 16.10 6.48
10 24.57 37.77 10.88
128 1 36.19 21.43 9.48
3 25.26 20.74 10.16
5 21.03 20.44 7.71
10 27.50 39.01 13.36
256 1 35.92 30.01 9.39
3 26.25 27.50 8.97
5 24.73 27.50 9.13
10 28.72 48.69 14.26
512 1 36.02 35.44 10.79
29.24 35.59 11.25
25.63 33.92 11.11
10 33.69 56.86 17.34

5.2.2.4 Momentos de Tsirikolias-Mertzios

O vetor de caractetisticas que se baseia nos momentos de Tsirikohas-Mertzios, que
passaremos a chamar de vetor de caracteristicas 4, ¢ composto de 12 elementos por quadro.

Os momentos de Tsirikolias-Mertzios {75] utllizam uma modificacio dos momentos
definidos na equagio (5.14) os quais passam a ser normalizados em relagdo a seu desvio padrio.

Esses momentos sio invariantes i rotacio, translagio, e tamanho da imagem.

No caso de momento unidimensional, dado H elementos @,,0,, ..., 0,
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ok
1 &a, -
m, =— , k=123, .. 5.26
‘ HZ[ - } (5.26)
onde
1 H
b = — o . 5.2
HZ ; (5.27)

€ 2 média aritmética e

o= \/[7{—1: H e, wa)z] (5.28)

€ o desvio padrio.

A forma geral bidimensional dos momentos de Tsirikolias-Mertzios & dada pela equacio
(5.29).

1 M N - £ T 4
mpq:wz z[i_..i] {3’ y} fx.y), p=0,1,2,.. g=01,2,.. (5.29)

onde M e N sio as dimensdes horizontal e vertical da imagem, f (x, y) € a intensidade no
ponto (x,y) na imagem, X, ¥sio as coordenadas do centréide da imagem, ¢ 0., 0, sio os

desvios padrdes da imagem em relacio s coordenadas x e ¥ dados por:

xwl  y=l

c,= \/ [MN(Z > (-5 1 y)ﬂ (5.30)

o, t\/[—ﬁ}%(i ; y=5) flx.y) H (5.31)
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A versio simplificada da equacio (5.29) para imagens binarias é dada por:

G,

1 & x5 -2 5, -5
m,, :EZ[XIO. x} [y' y} , p=01,2,., g=01,2,.. (532)
i=I x

onde L ¢ o nimero total de pixels pretos pertencentes a imagem,

Os momentos de Tsirikolias-Mertzios sdo invariantes em escala e translacio. Neste trabalho
utilizaremos os momentos My, My, Mgy, Mgy, Moy, Mgy, Moy, My, Mysy Wgg, My, € Mg, quE
por sua vez, s3o os 12 elementos que compde o vetor de caractetisticas 4 por quadro.

Para obter o desempenho que a caracteristica 4 teria sobre 2 base de dados, foi utilizado o
procedimento para andlise de desempenho do vetor de caracteristicas. A sintese dos resultados

obtidos pelo procedimento sobre o vetor de caracteristicas 4, pode ser vista na tabela 5.4,

Tabela 5.4: Taxas médias de etros para o vetor de caracteristicas 4

Escala Quadros EFR, (%) EFA, (%) Erros Iguais (%)
1 26.12 25.70 7.20
64 3 19.94 31.19 7.55
5 22.18 43.96 11.06
10 33.12 66.40 17.40
1 24.51 23.14 6.48
128 3 17.34 27.45 6.37
5 18.50 41.90 11.31
10 34.79 70.30 19.17
1 20.74 20.79 5.16
256 3 14.66 28.56 5.67
5 17.99 39.48 8.09
10 32.98 71.30 18.56
19.90 18.99 5.55
512 3 16.63 29.39 6.10
5 16.59 37.73 10.14
10 30.39 68.93 18.29
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5.2.2.5 Curtose e Assimetria
O vetor de caracteristicas que se baseia na curtose e assimetria da distribuicio dos pixels da
imagem [76] [77], que passaremos a chamar de vetor de caracteristicas 5, é composto de seis
elementos por quadro.
Os primeiros dois elementos do vetor de caracteristicas 5 sdo dados por medidas de

curtose, as quais expressam o espalhamento da distribuicio dos pixels na imagem:

K, =t (5.33)

K, = 654)2 (5.34)

onde U, ¢ definido como:

pe= 3 (%, - %)G() (5.35)

e G(i) pode ser Py ou P, como definidos nas equacbes (5.1) e (5.2). O sobrescrito V e H
denotam que as medidas foram derivadas utilizando as projegdes vertical e horizontal,
respectivamente,

O terceiro ¢ o quarto elementos do vetor de caracteristicas 5 sio dados por medidas de

assimetria da distribuicio dos pixels da imagem:

Sy =pbi (5.36)
2
H

S, =5 (5.37)
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O quinto e sexto elementos do vetor de caracteristicas 5 sdo dados por medidas relativas

entre curtose e assimetria da distribuigio dos pixels da imagem:

v
R, =2 (5.38)

R, =15 (5.39)

Para obter o desempenho que a caractetistica 5 teria sobre a base de dados, foi utilizado o
procedimento para anélise de desempenho do vetor de caracteristicas. A sintese dos resultados

obtidos pelo procedimento sobre o vetor de caractertfsticas 5, pode ser visto na tabela 5.5.

Tabela 5.5: Taxas médias de erros para o vetor de caracteristicas 5

Escala Quadros EFR, (%) EFA, (%) Etros Iguais (%)
1 78.61 56.21 24.36
64 3 52.54 30.48 13.55
5 39.18 21.13 9.55
10 18.08 10.21 4.83
1 79.94 45.55 18.22
198 3 56.64 31.44 13.61
5 4233 25.92 12.82
10 23.71 15.07 7.18
82.89 39.67 18.43
56 3 56.53 30.91 15.06
5 43.20 32.41 12.80
10 25.95 19.99 8.99
1 83.35 39.19 19.70
512 3 58.29 34.23 15.58
5 44.84 35.30 13.54
10 28.57 22.88 9,01
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5.2.2.6 Inclinagio do contorno dilatado da assinatura

O vetor de caracteristicas que- se baseia na inclinaciic do contorac dilatado da assinatura,
que passaremos a chamar de vetor de caractetdsticas 6, é composto de 20 elementos por quadro.
A técnica utilizada para fazer extracio dos elementos que compde esse vetor foi a motfologia
matemdatica.

Primeiramente, definimos o elemento estruturante EE-1 como sendo um quadsado de 3 x 3

pixels pretos e de coordenada de origem no seu centro (ver figura 5.10).

EE-1

Figura 5.10: Elemento estruturante de 3 x 3 pixels pretos.

Ao realizar a operacio de extracio de contorno pelos elementos estruturante FEE-1 sobre
uma imagem qualquer, obteremos uma Imagem composta principalmente de linhas de espessura

de um pixel. Um exemplo dessa operagdo pode ser vista na figura 5.11

TIT

&

4
o

HTH
t
g

AN

L

Figura 5.11: Exemplo da aplicacio do EE-1 sobte uma imagem.

Para achatmos a inclinagio da imagem do contorno, definimos os elementos estruturantes

EL-Z, EE-3, EE-4, EE-5 como se vé na figura 5.12.
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Figura 5.12: Elementos estruturantes para extragio da inclinagdo do contorno de uma imagem.

Pode-se mostrar que utilizando certos EEs numa operacio de erosio, ¢ possivel detectar a
inclinacio dos tragos que compde a imagem de uma assinatura [50]. Para apresentar esse fato

intuitivamente, nos serviremos da figura 5.13.

TTIT
TIIT

Figara 5.13: Exemplo de uma imagem erodida pelo EE-2

A figura 5.13 mostra a operagio de etosdo feita pelo EE-2 sobre uma imagem genérica.
Nesse exemplo, a Imagem resultante consta de 7 pixels pretos. Observa-se claramente que os
pixels que fazem parte dos segmentos de reta que ndo possuem a mesma inclinagio que EE-2,
nio tem nenhum pixel mapeado na imagem B. Se utilizarmos outro elementos estruturante, por
exemplo EE-3, ¢ fizermos uma nova erosio em A, obteremos 2 pixels mapeados em B, porém
em posicdes diferentes daquelas obtidas com EE-1. Dessa forma, observa-se que para cada um
dos diferentes EEs obtetemos uma imagem erodida com um nimero particular de pixels
mapeados.

Assim, para a composi¢io do vetor de caracteristicas 6 for utidlizado o seguinte
procedimento: Para uma imagem de assinatura 4, tomamos EE-1 e fazemos a operacio extracio

de contorno obtendo B. Sobre a imagem resultante B, aplicamos a operagio de erosio pelos
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elementos estruturantes EE-2 a EE-5. O ntmero de pixels mapeados através de cada um desses
EFs representa uma caracteristica. A seguir, fazemos uma adigio entre as A e B, obtendo a
imagem C, que na pritica ¢ a imagem da assinatura .4 dilatada por EE-1. A ilustracio desse

processo é mostrada na figura 5.14.

Y

Contagem de
Pixels

Erosao

Contagem de
Pixels

d
( Imagem de
Entrada

H

Contagem de
Pixels

Contagem de

Erosio .
Pixels

Imagem de
FEntrada
Dilatada

Figura 5.14: Processo da extracio das caracteristicas de inclinacio dos contornos da assinatura.
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Esse ciclo é repetido quatro vezes mais, com 2 diferenca de que para cada nova repetigio, a
imagem de entrada passa a ser a i%nagem dilatada C do ciclo anterior. Como esse processo €
composto por um total de cinco ciclos, obteremos no final desse processo 20 elementos.

Para obter o desempenho que a caracteristica 6 teria sobre a base de dados, foi utiizado o
procedimento para anilise de desempenho de vetores de caracteristicas. A sintese dos resultados

obtidos pelo procedimento sobre o vetor de caractetisticas 6, pode ser visto na tabela 5.6.

Tabela 5.6: Taxas médias de erros para o vetor de caractetistica 6

Escala Quadros EFR, (%) EFA, (%) Erros Iguais (%)
1 26.04 21.38 7.52
64 3 17.15 18.33 8.53
5 13.20 21.35 6.61
10 10.32 17.67 4.44
1 20.08 12.69 5.26
128 3 1212 11.75 6.49
5 8.79 11.43 4.66
10 9.83 11.38 575
1 16.85 9.23 5.38
256 3 10.38 6.94 2.91
5 7.54 5.86 3.50
10 7.50 6.82 217
13.18 6.13 3.08
512 3 10.07 5.87 5.32
5 9.36 5.54 2.85
10 9.87 11.20 4.73

5.2.2.7 Inclinag@o dos tragos da assinatura

O vetor de caracterfsticas que se basela na inclinagio dos tragos da assinatura, que
passazemos a chamar de vetor de caracteristicas 7, é composto de 16 clementos por quadro. A
técnica utilizada para fazer extracdo dos elementos que compde esse vetor foi a morfologia

matemartica.
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Na extragio da inclinagio dos tracos da assinatura sio utilizados 16 elementos estruturantes.
A figura 5.15 mostra os 16 EEs, onde cada um deles foi denominado seqiiencialmente de BEE-6
até EE-21.

Os 16 EEs escolhidos representam segmentos de retas compostos de cinco pixels. Cada um
desses EEs representa uma inclinacio diferente. A diferenga do dngulo de inclinacio entre um
elemento estruturante e o seu sucessor é de aproximadamente 11 graus. O elemento estruturante
EE-6, por exemplo, representa um segmento de reta com 4ngulo de inclinacio de 0 grau em
telagZo 20 eixo hotizontal. Da mesma forma o EE-8 tepresenta o segmento de reta com 4dngulo
de aproximadamente 22 graus em relacio 20 eixo horizontal. Uma represefitacio da medida desse

angulo é mostrada na figura 5.16.

Figura 5.15: Os 16 elementos estruturantes utilizados para extracio de caractetisticas de inclinacio

dos tracos da assinatura.
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EE-8

Hixo horizontal-
de referéncia

Medida de
angulo

Figura 5.16: Medida do dngulo de inclinacio dos segmentos de reta que compde os EEs.
Seguindo o mesmo principio descrito na extragio da inclinagio dos contornos dilatados da
assinatura, em operagdes de erosio os EEs de 6 a 21, podem ser utilizados para detectar a

inclina¢io dos tragos da assinatura.

Tabela 5.7: Taxas médias de etros para o vetor de caracteristicas 7

Escala Quadros EFR, (%) EFA, (%) Erros Iguais (%)
1 23.09 11.12 8.92
64 3 15.45 11.17 6.62
5 12.56 9.14 4.82
10 7.89 9.32 6.60
20.15 10.36 476
128 3 13.52 9.54 3.56
11.42 10.43 3.40
10 8.36 0.53 3.05
29.84 13.68 6.08
256 3 20.06 12.08 5.07
5 19.42 11.92 5.19
10 13.05 10.90 5.35
38.08 15.82 9.13
512 3 27.62 14.55 0.93
5 21.78 13.17 6.03
10 17.98 13.81 5.33

Assim sendo, para uma imagem de assinatura .4, tomamos um EE e fazemos a operagio de

erosio. Sobre a imagem resuitante B é feita a contagem de todos os seus pixels. O ntmero de
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pixels de B indica quantas vezes aquele EE esteve contido na imagem 4. Essa operagio é repetida
para cada um dos 16 EEs, sempre tomando a imagem da assinatura 4 como entrada.

Dessa forma, os elementos que compde o vetor de caractetisticas 7 & o nimero de pixels
tesultante da operagio de erosdo para cada um dos 16 EEs apresentados na figura 5.15 por
quadro.

Para obter o desempenho que a caracteristica 7 teria sobte a base de dados, foi utilizado o
procedimento para andlise de desempenho de vetores de caracteristicas. A sintese dos resultados

obtidos pelo procedimento sobte o vetor de caracteristicas 7, pode ser visto na tabela 5.7.

5.3 Sistema de Verifica¢do Proposto

O proposto  sistema automético de verificagio de assinaturas  estiticas ¢ um sisterna
multi-especialista de dois estigios [78].

O primeito estigio tem por objetivo eliminar as falsificacbes aleatdrias e simples. O
segundo estgio se encarrega de eliminar as falsificacdes habilidosas.

Uma visdo geral desse sistema é apresentado na figura 5.17. Cada estagioc pode atribuir a
assinatura em teste uma das duas classes possiveis, isto &, genuina ou falsa. Essa atribuicio se
baseia na comparagio da distinciz calculada sobre os vetores de caracteristicas da assinatura, que
chamaremos de @, ¢ um limiar de decisio que chamaremos de A. O processo de verificacio se

Inicia a0 apresentar uma assinatura na entrada do primeiro estigio. Se a distincia @, for maior que

o limiar de decisdo 4,, o sistema conclui que a assinatura é uma falsificagio ¢ o processo termina.

Caso contritio a assinatura é passada para o segundo estigio, no qual é calculado uma nova

distdncia @, € aplicado um novo limiar A,.

5.3.1 Selecionando os Vetores de Caracteristicas para cada Estagio

Os vetores de caracteristicas escolhidos para serem utilizados no primeiro estigio sio os de
numero 1 a nimero 5. Esses vetores se baseiam na distribuigio dos pixels da imagem. Esse tipo
de atributo fornece uma idéia geral de como os pixels que fazem parte das assinatura estio
presentes na imagem. Porém nio fornecem informacio da estrutura e forma dos tracos. Assim,
esses vetores fornecern apenas informagdes globais da imagem. Em nosso caso especifico, em que
utilizamos a divisio da imagem em quadros, pode-se dizer que essa informacio € global dentro do

quadro, porém local na imagem como um todo.
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Assinatura
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Figura 5.17: Visdo geral do sistema de verificagio automaitico de assinaturas proposto.

Por outro lado, os vetores de caracteristicas escolhidos para serem utilizados no segundo
estagio sdo os de nimero 6 e namero 7. Esses vetores possuem como principal atributo extrair
informacido estrutural dos contornos e tracos da assinatura. A informacio estrutural é muito
importante quando pensamos em fazer uma distingdo entre assinaturas verdadeiras e falsificages
habilidosas, visto que nos permite obter informacio diretamente da forma dos tragos que

compoem 2a assinatura.

84



ENTRAL

“

AMP

~
A

{

UNJ
3IBLIOTECA ¢

S

34

CAPITULO 5: VERIFICACAO DE ASSINATURAS

Fazendo tanto parte do primeiro como do segundo estagio, existe um médulo que calcula a
correlagio entre a imagem da assinatura que se deseja fazer a vetificacio e o conjunto de 3
assinaturas verdadeiras que fazem parte do conjunto de treinamento.

Uma apresentacio mais detalhadas dos dois estagios serd feita a seguir.

5 5.3.2 Primeiro Estagio
O primeiro estigio estd destinado a tentar descobtir se a assinatura de entrada ¢ uma

falsificagio aleatdria,

Um diagrama de blocos dos componentes que fazem patte desse estdgio pode ser vista na
figura 5.18. Uma imagem de assinatura serve de entrada para cada um dos 5 médulos de extracio
de vetores de caracteristicas. Além dos médulos de extracdo de caractetisticas de 1 a 5 que foram
antetiormente descritos, aparece o médulo extrator de caracteristicas de correlagio. Esse dltimo
moédulo tem por objetive encontrar um vetor de caracter{sticas que expresse a semelhanca entre a
imagem da assinatura de entrada e as imagens que fazem parte do conjunto de treinamento.

A seguir, s3o encontradas as distincias dos vetores de caracteristicas de 1 2 5 assim como
também a distincia do vetor de correlacio com telagio a0 conjunto de assinaturas de
tremamento. As distdncias dos vetores de caracteristicas 1 2 5 sio somados e a seguir esse

resultado € multiplicado pela distdncia do vetor de correlacio. Ao valor da distAncia resultante é
chamado de @. Se @, for major que o limiar A, entio a assinatura é considera falsa, caso contririo

passa para o segundo estigio.
A seguir descreveremos o médulo de extracio do vetor de correlagio,

5.3.2.1 Extragfo do vetor de correlagio

Nesse processo desejamos fazer o casamento (match) de uma imagem w(x,y) de dimensio
Jx K com uma imagem f(x,y) de dimensio M x N, onde assumimos que [SEMe KN

Na sua forma mais simples, a correlagio entre f(x,y) e w(x, y) é dada por:

M-1N-1
Cen =3 flx, ywx—s,y-1) (5.40)

s=0 =0
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Figuara 5.18: Estagio 1.
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Ondes=0,1,2,.. M-1lect=0, 1,2,..., N-1, e que a somatdsia se produz na regiio da
imagem onde f(x,y) e w(x,y) sc:-sobrepéem. Para qualquer valor de (s,1) dentro de flx,y)
aplicando 2 equag¢io (5.40) encontramos os valores da funcio C(s,t). O valor méximo de C(s,7)
indica a posicic onde w(x, y) methor casa com fley).

Em nosso caso, a imagem de femplate f(x,y) é uma das assinaturas que faz parte do
conjunto de referéncia e a imagem que desejamos casar w(x,y} ¢ a assinatura em teste. O valor
da escala da imagem para esse processo é de 64 pixels na horizontal. Diferentemente do vetores
de caractetisticas 1 a 7, nesse procedimento nio dividimos as imagens em quadros. Para evitar
problemas com bordas, a assinatura de referéneia é previamente colocada sobre uma Imagem em
branco de dimensdes muito maiores aos dela propra. Outro detalhe importante é fazer o negativo
das imagens, isto ¢, pixels pretos (valor 0) passam a ter valor 1, e os pixels brancos (valor 1)
passam a ter vaior 0.

Setvindo-se da equagio (5.40) encontra-se a posigio em que a assinatura de referéncia e a
assinatura de teste casam methor. Os valores da coordenada onde C(s,t) ¢ miximo serio
chamados de s_max e t_max. Esses dois valores compdem o primeiro ¢ o segundo elemento do
vetor de correlagio.

Uma vez encontrada a posigio de melhor casamento entre as duas imagens fazernos a soma

das imagens pixel a pixel dada por:
2(x,y) = f(x, ) + w(x —s_max,y—¢_ max) (5.41)

Em scguida fazemos a contagem de quantos valores iguais 2 1 e quantos valores iguais a 2
possui z(x,y). Isto & contar o numero de pixels da imagem de referéncia que nio foram
sobrepostos aos pixels da imagem de entrada (valotes iguais a 1) e contar o nimero de pixels da
imagem de referéncia que ficaram sobrepostos aos da imagem de entrada (valores iguais a 2). O
numero de pixels iguais 2 1 em z(x, v} e o nimero de pixels iguais a 2 em z(x, y) compde o
terceiro e quarto elementos do vetor de cortelacio, respectivarnente,

O quinto elemento do vetor de correlacio é o niumero de pixels pretos que originalmente
faziam parte dos tracos da assinatura de teste.

O sexto elemento do vetor de correlacio é razio entre o nimero de pixels com valores

iguais 2 1 e os de valores iguais 4 2.
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Uma vez definidos os seis elementos que compde o vetor de correlagdo, passamos a
calcular o seu vetor médio.

O vetor de correlagio médio é calculado da seguinte maneira:

1. Escolher trés assinaturas verdadeiras de cada individuo, as quais chamaremos de A, A, e A,
2. Calcular o vetor de correlagio para A, e A, sendo que a imagem femplate é A,
3. Calcular o vetor de correlagio para A, ¢ A,, sendo que a imagem femplate € A,.
4. Calcular o vetor de correlagdo para A, e A,, sendo que a imagem femplate é A,

ot

O vetor de correlagdo médio é obtido utlizando 2 equagio (3.8) para cada um dos seis

clementos que compode esse vetor.
A distincia do vetor de correlagio € calculado da seguinte maneira:

1. Calcular a distincia euclidiana dada pelos cinco primeiros elementos do vetor de correlagio
da assinatura de entrada com os respectivos elementos do vetor de correlagio médio. A essa
distancia chamaremos de D,.

2.  Calcular 2 distincia euclidiana entre os sextos elementos do vetor de correlagio da

assinatura de entrada e do vetor de correlagio médio. A essa distincia chamaremos de D,.

3. Adistincia do vetor de correlagio D, € dada por:

D =D, *D, (5.42)

E importante ressaltar o fato de realizarmos a multiplicagdo entre D, e D, . Da analise dos
dados, constatou-se que na grande maiora dos vetores de correlagdo de uma mesmo individuo, o
sexto elemento desse vetor mantinha-se constante. Assim sendo, a2 sua distincia euclidiana
medido com relagdo ao mesmo elemento no vetor de correlagio médio € pequeno. Por outro
lado, para vetores de correlacdo de individuos diferentes, esses valores eram muito distintos, o que
por consequéncia levaria a uma medida de distincia elevada. Essa distincia, muitas vezes ficava na
ordem de 100 vezes maior que a calculada sobre vetores do mesmo individuo. Dessa forma
concluimos que poderfamos utilizar D, para minimizar a distincia de correlagio entre assinaturas

verdadeiras e maximizar essa distincia no caso de estar avaiiando uma assinatura falsa.
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Note que a multiplicagio entre a distincia do vetor de correlagdo e a somatdria dos vetores
de caracteristicas 1 a 7 ¢ feita independentemente do valor da escala e do nimero de quadros que
os vetores de caracteristicas estejam expressando.

Uma sintese do desempenho obtido pelo estigio 1 sobre um conjunto de falsificacdes

aleatdrias estd descrito na tabela 5.8.

Tabela 5.8: Taxas médias de erros para o estigio 1

Escala Quadros EFR, (%) EFA, (%) Erros Iguais (%)

1 8.87 11.90 2.60

64 3 7.71 7.59 2.19
5 8.04 6.68 1.94

10 9.73 5.64 2.16

1 7.76 5.09 2.33

128 3 4.71 3.08 1.49
5 4.63 2.26 1.16

10 7.34 2.89 1.48

1 573 3.31 1.43

256 3 4.15 2.08 1.17
5 3.82 2.58 0.97

10 4.69 3.13 1.59

1 9.14 6.74 2.41

512 3 9.64 12.59 3.00
5 7.41 14.72 2.50

10 8.54 16.60 2.94

5.3.3 Segundo Estigio
O segundo estigio est destinado a tentar descobrir se 2 assinatura que passou do primeiro

estagio € uma falsificacio habilidosa ou se de fato & verdadeira,
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Um diagrama de blocos das componentes que fazem parte desse estidgio pode ser visto na
figura 5.19. Uma imagem de assinatura que passou pelo primeiro estigio serve de entrada para os

modulos de extragio de caracteristicas 6 ¢ 7 e para o extrator de caracteristicas de correlagio.

Imagem da
Assinatura

v v Y
-

g N
Extrator do % Extrator do Extrator do
Vetor de 1\§ Vetor de Vetor de
Catacteristicas 6 Caracteristicas 7 Correlagio

L

Distancia de
Cotrelacio

ey

Distancia =

vy

Multiplicador de
Distancias

Figura 5.19: Estagio 2.

90



CAPITULO 5: VERIFICACAO DE ASSINATURAS

A seguir, sio encontradas as distincias dos vetores de caracteristicas 6 e 7 assim como
também a distAncia do vetor de correlagio com relagio 20 conjunto de assinaturas de
treinamento. As distincias dos vetores de caracterfsticas sio somados e a seguir esse resultado é
multiplicado pela distincia do vetor de cotrelagio. O valor de distAncia resultante ¢ chamado de
@, Se @, for maior que o limiar A, entio a assinatura é considerada falsa, caso contririo é
considerada verdadeira,

Visto que no estigio 1, a2 menor taxa de erros iguais ocorren no caso em que foram
utilizados 5 quadros com escala de 256, optamos pot fazer 2 anilise do desempenho do segundo
estigio apenas para essa configuragio. Assim sendo, o desempenho obtido pelo estagio 2 sobre

um conjunto de falsificacdes exclusivamente habilidosas pode ser visto na tabela 5.9,

Tabela 5.9: Desempenho do estigio 2 sobte falsificacdes habilidosas

Escala Quadros EFR, (%) EFA, (%) Erros Iguais (%)

256 5 25.62 32.65 9.72

Tanto a tabela 5.8 quanto a tabela 5.9 foram construidas variando os limiares de decisio A,
e A, de maneira a varrer todas as distincia das assinaturas de teste. Por outro lado, num sistema
real, ndo € possivel ter um ndmero grande de amostras verdadeiras assim como um conjunto de
assinaturas falsas para obter as curvas de erros de falsa rejeicdo ¢ falsa aceitacdo, respectivamente.
Assim sendo, apresentamos a seguir o método que ¢ utifizado para determinar os limiares de

decisao A, e A, a partir de apenas trés amostras de assinaturas verdadeiras,

5.3.4 Determinagio dos Limiares de Decisdo 4, e A,

A determinacido dos limiares de decisdo A, e A, sio dependentes da distdncia de correlacio.
Sejam A, A, e A as trés assinaturas que fazem parte do conjunto de treinamento. Calcula-se o

vetor de correlagio médio como descrito na secdo 5.3.2. A seguir, acha-se as distdncias de
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correlagio para cada um dos vetores de correlacio A, A, € A; com relagio ao vetor de correlacio

médio. Sejam as distincias encontradas, D,;, D, ¢ D,; para cada uma das assinaturas. Entdo:

A:a*{DM’LDA”D“] (5.43)

3

Onde ¢ é uma constante e é obtida empiricamente podendo ser qualquer ndmero inteiro

maior que 1.

Em nosso caso particular, encontramos que ¢ deve ter o valor igual a 1000 no caso de
desejarmos ter uma taxa baixa de falsa rejeicio contra falsificagbes aleatérias. A tabela 5.10

apresenta o resultado obtido com esse valor de o

Tabela 5.10: Desempenho do estigio 1 para o0 = 1000

a EFR, (%) EFA, (%)

1000 0.47 2.35

No caso de desejarmos nos aproximar do desempenho obtido pelo segundo estigio do
sistemna, no qual foram utilizadas falsificagSes habilidosas, devemos utilizar um valor de ¢ igual a

100. A tabela 5.11 apresenta o resultado obtido com esse valor de O

Tabela 5.11: Desempenho do estagio 1 para o = 100

o EFR, (%) EFA, (%)

100 12.75 19.22

O desempenho do sistema como um todo utilizando-se tanto falsificagdes habilidosas como
falsificagbes aleatdrias para o sistemna multi-especialista de dois estagios com valor de escala = 256,
nimero de quadros = 5, o = 1000 no cilculo de A, e & = 100 no calculo de A, é apresentado na
tabela 5.12.
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Tabela 5.12: Desempenho getal do sistema

EFR, (%) EFA, (%)

13.95 7.52

5.4 Anilise do Sistema Automatico de Verificagiio de Assinaturas

Neste capitulo apresentamos o pré-processamento e as caracterfsticas que foram utilizadas
para representar uma assinatura. Na etapa de pré-processamento, tanto a mudanca de escala
quanto a divisio da assinatura em quadros, foi idealizada para encontrar qual seria o melhor
conjunto de parimetros que pode minimizar a distincia intra-pessoal e maximizar a distincia
inter-pessoal. Da tabela 3.8 ficou claro que esses pardmetros seriam a normalizacio do tamanho
da assinatura em 256 pixels na horizontal ¢ 2 divisio da mesma em 5 quadros.

Uma vez definido esses parimetros passamos a pensar na determinacio dos limiares de
decisio. Esses limiares além de serem dependentes da distincia de cotrelagdo das assinatura do
conjunto de treinamento - a qual fornece a informacio da variabilidade intra-classe desse tipo de
assinatura - estd relacionada a uma constante o que foi calculada empiricamente a partir da andlise
dos dados do sistema.

Os resultados apresentados nas tabelas 5.10 e 5.11 sio bastante satisfatérios, principalmente
s¢ tomamos em consideracio que no sistema proposto sio utilizadas apenas trés assinaturas no
conjuato de treinamento. O pequeno conjunto de treinamento é um dos principais pontos a favor
de nosso sistemna, pois obtemos taxas de erros proximas a de outros sistemas que em geral
utilizam dez ou mais assinaturas na fase de treinamento.

Outro ponto importante ¢ que nosso sistema utiliza classificadores lineares simples, ao
contrério de outros sistemnas que s¢ servem, por exemplo, de classificadores baseados em redes
neurais. Dessa forma, nosso sistema leva apenas alguns segundos para ser treinado, a0 contrério
de outros em que a fase de treinamento leva um tempo maior, podendo se estender muito mais

no caso de ocorrer 0 problema de convergéncia (classificadores neurais).
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CAPITULO 6

REDES DE COMPUTADORES

Neste capitulo fazemos a introducdo aos componentes de uma rede de computadores, Protocolos
TCP/IP ¢ HTTP, mecanismos de uma aplicacio para redes de computadores, Servidor Web,
Navegador Internet ¢ programas CGL O objetivo dessa infrodugdo ¢ formar a base para a

implementagdo do sistema de tdentificagio pessoal via internet

6.1 Objetivos de uma rede de Computadores

O principal objetivo de uma rede de computadores é compattilhar recursos ¢ fornecer um
meio para estabelecer comunicacio entre os computadores pertencentes 4 rede. Um recurso de
rede pode ser tanto um dispositivo (impressora, cAmara de video, scammer, etc.) quanto um
programa (software) que esteja disponfvel para vtlizacio dos asuérios. O computador ao qual os
recursos da rede estdo vinculados é chamado de servidor. Os outros computadores que acessam
esses recursos sobre a rede sio chamados de clientes.

A figura 6.1 apresenta o diagrama de uma rede de computadores onde os computadores A,
B, C sdo clientes € o computador servidor possul dois dispositivos (ploffer € impressora) que

podem ser acessados através da rede.

G4



CAPITULO 6: REDES DE COMPUTADORES

Ll

- s 1 LIS -
=

Computador A Computador B Computador C
=
UNICAMY =
OTECA CENTRAI = D
w6 3 ﬂ i — -
A CIRCULAN T T

=

| SR ————
Impressora

Figura 6.1: Um diagrama de uma rede de computadores.

6.2 Visdo Geral do Protocolo TCP/IP

O protocolo TCP/IP ¢ um acronimo para Protocolo de Controle de
Transmissio/Protocolo de Internet e se refere 2 dois dos primeiros protocolos de comunicacio
que fazem parte do Infernet Protocol Suit O conjunto de protocolos (também designado como
familia de protocolos) utlizados na internet é o TCP/IP. A familia TCP/IP é composta pot
diversos protocolos de comunicacio, dos quais destacamos (além de TCP e IP que dio nome 3
familia) 0 DNS, 0 SMTP, FTP ¢ Telnet O TCP/IP & capaz de estabelecer uma conexiio de rede

entre quaisquer sistemas de computadores, sobre diferentes meios de transmissio e sob possfveis

condigbes adversas [79].

6.2.1 Modelo de Arquitetura ISO /OS] e TCP/1P

A International Organization for S, tandardization (ISO) [80] que é uma das organizacles
internacionais que tem por missio promover o desenvolvimento da padronizacio nas areas
clentificas e tecnolgicas, apresentou o Open Systems Interconnection (OSI), um modelo de

arquitetura de rede em camadas, com o objetivo de padronizar os protocolos internacionais de
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redes de computadores. Nesse modelo, os sistemas de computadores conectados ndo precisam

set do mesmo fabricante e¢/ou executar aplicacSes sobre o mesmo sistema operacional. S3o sete
as camadas que fazem parte do modelo de arquitetura definido pela OSI: 1) Camada fisica; 2)
Camada de enlace de dados; 3) Camada de rede; 4) Camada de transporte; 5) Camada de sessio; 6)
Camada de apresentacio; 7) Camada de aplicagio [81]. Uma representagio grafica das sete
camadas pode ser vista na figura 6.2 (a). Por outro lado, o modelo de arquitetura de redes do
protocolo TCP/IP nio segue diretamente o modelo OSL. Embora o modelo OSI e o TCP/IP
sejam difetentes, € pratico utilizar o modelo de sete camadas como referéncia ao se discutir

comunicagdes de dados. A figuta 6.2 (b) mostra as camadas que compdem o protocolo TCP/IP.

Modelo ISO /081 TCP/IP
Camada de
Aplicagio Camada de
Carnada de Aplicagio
Apresentagio
Camada de
Sessao Camada de
Camada de Transporte
Transporte
Camada de
Rede Camada de
Camada de Internet
Enlace
Camada de Camada de
Fisica Fisica
(2) (b)

Figura 6.2: Camadas que compdem o modelo OSI (a) e TCP/IP (b).
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A seguir descrevemos cada uma das quatro camadas que compde esse protocolo fazendo

referéncia a0 seu correspondente no modelo OSI:

1. Camada de aplicacio: consiste de aplicativos que utilizam a rede. As camadas de aplicacio e

apresentacio do modelo OSI se ajustarn nessa camada na arquitetura TCP/IP.

2. Camada de transporte: Faz a entrega de dados de um extremo 20 outro da rede. Tsso & feito
através de um mecanismo chamado de Socker TCPI/TP, que ¢ um enlace l6gico estabelecido entre
o computador de origem ¢ o de destino. As camadas de sessio e de transporte do modelo OS] se

ajustam nessa camada na atquitetura TCP/1P.

3. Camada internet: Define um pacote de dados que ¢ manipulado pelo protocolo IP. Esse
pacote de dados é chamado de datagrama. Um datagrama contém o endereco fonte, o endereco
de destino ¢ os dados, assim como outros campos de controle. A funcio dessa camada é

equivalente a das camada de enlace e de rede do modelo OSL.

4. Camada fisica: O TCP/IP nio realiza esforcos para definir a conectividade fisica da rede
basica. Pelo contritio, o TCP/IP faz uso dos padrdes existentes fornecidos por organizacGes
como luititute of Elestrical and Electronical Engineers (IEEE), o qual define o RS232, Fithctnet e outras

interfaces eletrdnicas utilizadas nas comunicagdes de dados.

6.2.2 Aplicagbes sobre Protocolo TCP/IP

Um servico sobre o protocolo TCP/IP se inicia quando uma aplicacio faz um pedido de
transferéncia de informacdo através da camada de mais alto nivel do protocolo. A seguir, o pedido
segue pelas camadas inferiores, faz o intercAmbio de dados com outros computadores que
também utilizam o protocolo TCP/IP, e finalmente os dados retornam e sio recebidos pelo
aplicativo que fez inicialmente o pedido. A figura 6.3 mostra um diagrama de blocos da
comunicagic entre duas aplicagbes que utilizam o protocole TCP/IP como descrito

anteriormente [82].
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O protocolo TCP prové uma interface de alto nivel de confiabilidade para transferéncia de
dados via IP. O protocolo TCP/IP é baseado em pacotes. Isso significa que uma mensagem ¢€
segmentada em pacotes antes de ser transmitida. Ao chegar ao seu destino, 0s pacotes sdo
remontados na ordem correta € a mensagem contida neles é passada para um aplicativo. Além
disso, o protocolo TCP/IP garante que todos os pacotes que compdem a mensagem chegardo 20
seu destino sem nenhum tipo de erro ou perda dos mesmos durante seu trifego pela rede. Assim,
aplicagbes que se servem do protocolo TCP/IP podem confiar no fluxo de dados, isto é, ndo
precisam implementar qualquer teste de erros ou se preocupar com dados corrompidos durante o
envio. Se um pacote durante seu trifego pela rede for mutilado, o TCP/IP receptor ndo informa 4
sua aplicagio esse acontecimento, e pede ao TCP/IP do enderego de origem que lhe seja enviado

uma nova copia desse pacote.

Aplicacio

TCP/IP TCP/IP

Figura 6.3: Comunicacio entre aplicacdes sobre protocoloc TCP/IP.

Uma das ptincipais caracteristicas do protocolo TCP/IP ¢ a de abstrair-se do nivel do meio
fisico da transferéncia de dados. Isso significa que oferece uma interface comum para todo tpo de

hardware, seja IBM-PC, Macintosh, estacio UNIX, VAX, etc..
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O protocolo TCP/IP se baseia sm conexies ponto a ponto, ou seja, conexdes que se
reaiizam entre um computador de origem e um de destino. O computador de origem nio precisa
estar fisicamente ligado a outro computador para que possa existir a comunicacio entre eles. A
mensagem enviada através do TPC/IP possui um endereco o qual permite que ao chegar em
miquinas intermediirias, possa ser roteada para outras miquinas que se acreditam estar mais
proximas do destino final. Todos os computadores que utilizam o protocolo TCP/IP possuem
um dnico endereco, constituido por um numero inteiro de 32 bits, o qual é geralmente
representado por quatro palavras de oito bits, cada uma separada por pontos, por exemplo:

143.106.50.4.

6.3 Modelo Computacional Cliente /Servidor

No modelo computacional cliente/setvidor, uma aplicagdo € dividida em duas partes: um
cliente, chamado de fiont-end, que tanto apresenta quantc capta informacgdes do usudrio, ¢ um
servidor, chamado back-end, que armazena, recupera, manipula dados ¢ que geralmente trata da
maior parte das tarefas de computacio para o cliente. O modelo computacional cliente/servidor é
uma aplicacio de um sistema computacional distribuido onde um programa de aplicacio (cliente)
interage com um outro programa de aplicacio (sexvidor).

O cliente se encarrega principalmente da interface com o usudrio oferecendo as seguintes
fungdes: interpreta¢io do pedido do usuirio em comandos apropriados, envio de comandos para
o servidor, espera pela resposta do servidor, interpretacio da resposta do servidor e apresentacio
do resultado para o usuitio. O servidor por outro lado, aceita o pedido do usuatio, o processa e
retorna o resultado para o cliente. O programa servidor oferece SErvigos € recursos, enquanto o
programa cliente permite que os usuirios os utilizem 183]. O programa cliente também oferece 2
interface entre o usvdtio e a miquina que estd sendo utilizada, isto é, pode permitir interpretar a

digitacdo de teclas, apresentar menus, enviar comandos via teclado, etc..

6.4 Internet e Web

A internet é um conjunto de redes de computadores conectando um grande nimero de
redes de computadores que estio fisicamente distribuidas pelo mundo que utilizam o protocolo

TCP/IP. Nos dltimos anos o nimero de computadores conectados i internet tem aumentado
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muito. Da mesma forma, o quantidade de usudrios assim como provedores de informagdo
seguitam o mesmo caminho. Isso por sua vez, elevou a demanda de servigos presentes na
internet, encorajando o desenvolvimento de uma ampla gama de aplicagBes para suptir as
necessidades dos atuais usuarios [84]] 851

Nesse contexto, a World-Wide-Web (Web) com um dos servigos da internet, € colocada como
a principal plataforma para o desenvolvimento de sistemas de informagio distribuido. Tal
proposta sutge naturalmente, uma vez que o proposito da Web é o de oferecer um mecanismo
para agregar informacdes fisicamente dispersas [86]. Oficialmente, a Web € descrita como uma
“ampla iniciativa de recuperagio de informacio hipermidia objetivando dar acesso universal a
uma vasta quantidade de documentos.”{87]. De fato, a Wb implementou, através de mecanismos
uniformes de descricdo e acesso, um espaco abstrato de conhecimento no topo da internet, de
forma que integra milhdes de usudrios espathados pelo mundo.

A Web foi inicialmente proposta em 1989 [88], pelo Dr. Tim Betners-Lee, um pesquisadot
do laboratério de fisica ¢ alta energia da Organizacio Européia de Pesquisa Nuclear (CERN) com
sede em Genebra. Essa iniciativa espalhou-se de tal forma que a Web vem tendo taxas de
crescimento superior a qualquer outro servigo suportado pela internet.

O Mosaic fol a primeira interface grifica de interacdo com a Web desenvolvida no Centro
Nacional para Aplicagdes em Supercomputagio (NCSA) dos Estados Unidos, cuja primeira
versio foi disponibilizada no inicio de 1993. Desde entfo, surgiram diversos navegadores
(browsers) para a apresentagdo de documentos da Web. Em geral, esses browsers interagem com o
usudrio através de interfaces grificas permitindo a apresentacio de documentos do tipo
hipertexto. Mais recentemente, os rowsers permitem a apresentagao de outros tipos de midia, tais

como imagens video e dudio incorporados ao hipertexto.

6.4.1 Principio de Operagido da Web

A Web opera segundo o modelo cliente/setvidor de aplicacBes distribuidas. Um servidor
Web, também chamado de servidor de HTTP, é uma aplicacdo (programa) sendo executada em
um computador cujo proposito principal é enviar documentos a outros computadores que lhe
tentham feito tal pedido. Um cliente Web ¢ qualquer programa que interage com o servidor Wed

através de requisicbes via protocolo HiyperText Transfer Protoco/ (HTTP). Tradicionalmente, o
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cliente € um browser, que suporta a interface com o usuitio e requisita docurnentos a servidores.

A principal funcionalidade do servidor Web ¢ localizar recursos especificos ¢ ativar a
transferéncia do recurso solicitado para o processo cliente. O mecanismo de identificacio do
recurso € o Uniform Resource Locator (URL), que petmite identificar de forma \injca sobre toda 2
rede internet, o protocolo, o servidor (enderego IP e porta), o diretério ¢ o arquivo associado 20
recurso. O recurso ¢ um atquivo contido no espags Web, isto &, contido no conjunto de diretérios
acessiveis a partir do servidor. Entre as outras tarefas tealizadas pelo servidor Web estio os
mecanismos para criptografia, autenticacio de usudrios e Intera¢do com programas residentes no
servidor através de CGI ou applets Java.

A seguir apresentaremos os passos tipicos que envolvem a transferéneia de um arquivo
entre um browser ¢ um servidor Web.

Primeiramente, o cliente através de um browier abre wm socket sobre o protocolo TCP/IP,
conecta-se a0 servidor Web através de uma porta (comumente 2 potta de nimero 80) e a seguir
envia um pedido de envio de arquivo. Fsse pedido ¢ levado até o servidor Web via internet. O
servidor recebe o pedido ¢ passa a procurar dentro do seu espago Web o arquivo que foi pedido, ver

figura 6.4,

Procura pelo
arquivo pedido

Browser Servidor ek

Pedido Recebido

Porta do Servidor

Arquivo de Web

TCP/1P

Internet
(roteamento)

Figura 6.4: Pedido feito por um cliente.
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A segunda patte dessa transagio ocorte quando o servidor codifica os resultados do pedido
como um documento HTML, o envia de volta pelo sosker originaimente aberto pelo cliente, e

finalmente fecha a conexio, ver figura 6.5.

Retornar o contetdo

Servidor Web .
do arquivo

Browser

Arquivo formatado

Resposta
em FIEML

Resposta HTTP Arquivo de Weh

TCP/IP TCP/IP

Internet
{roteamento)

Figuza 6.5: Resposta de um Servidor Web.

6.5 Utilizando a Internet/Web num Sistema de Identificagdo

Como um dos objetivos deste trabalho, inicialmente estamos interessados em criar um
sistema que permita clientes cadastrados acessarem uma base de dados a qual contenha
caracterfsticas biométricas de certas pessoas. Esse sistema poderia comegar sendo implementado
num Gnico computador, onde a vertificagio da identidade deveria ser feita exclusivamente nesse
local. A partir dai, seria possivel que novas necessidades surgissem, como por exemplo,
diversificar os lugares de captura das caracteristicas biométricas ou que as informaces contidas na
base de dados fossem disponiveis para outros computadores em tempo real.

Uma melhoria que podetia ser feita no sistema anteriormente descrito é colocar o
computador que possui a base de dados numa rede contendo alguas computadotes. Isso
implicaria por sua vez, em treinar pessoas que possam entender a interface que se utiliza no acesso

4 base de dados, assim como os protocolos de cormunicagdo da rede local.
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A medida que o tempo passa & possivel que seja necessatio fazer sucessivas atualizacdes no
sistema de identificagio implementado para atender as novas necessidades crescentes dos
usudrios. As atualizagdes no software que ofercce o suporte 4 rede local e 4 base de dados podem
criar outros problemas, tais como, incompatibilidade com versdes anteriores e lentidio no acesso
a base de dados.

Para tesolver esse problema o que se necessita é uma plataforma de desenvolvimento que
trabalhe de maneira igual em qualquer tipo computador, que ndo se importe com o tipo de dados
que se estd utilizando e nem com o sistema operacional no qual o servidor de base de dados esteja
sendo executado. Nesse contexto, a internet pode set uma solugdo, no que diz respeito i
plataforma de desenvolvimento desse sistema através da Web utilizando o modelo
cliente/servidor.

Uma aplicagdo que seja desenvolvida sobre a [Peb pode permitir que usudrios possam
interagir de forma simples e intuitiva através de interfaces graficas com os algoritmos de
reconhecimento de padrdes, com o acesso a base de dados e 4 transferéneia de informacdes pela
rede. Quando passamos a pensar em utilizar a internet como meio de transporte de dados num
sistema de jdentificagio, nos deparamos com certas caracteristicas inerentes ao conceito da
internet que permite que a implementacio do sistema proposto seja mais simples e menos

custosa. As caracteristicas a que nos referimos sio as seguintes:

e Esctita de aplicagbes numa linguagem padrio

Interface grifica com usudrios

¢ Suporte multiplataforma

Suporte de rede

A seguir descreveremos sucintamente cada uma dessas caracteristicas, destacando suas

vantagens junto ao sistema de identificacio implementado.
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6.5.1 Escrevendo Aplicagbes em Linguagem Padrio

O codigo HyperText Markup Language (HTML), permite escrever aplicagdes que sio
acessiveis a partir da maioria dos tipos de computadores através de browsers [89]. A utilizacio desse
cidigo nos limita a ter que aprender uma unica linguagem, os componentes necessirios para criar
aplicagGes utilizando HTML sio geralmente disponiveis a baixo custo, e qualquer tipo de
mudanga pode ser feita de maneira ripida.

Porém existem algumas limitagoes ao uso do HTML, visto que n3o € uma lingeagem de
programacio "real". Isso significa que ndo esecuta instrugdes que respondem a uma entrada de
dados ou que realizam cilculos. O HTML ¢ eficiente para criar aplicacBes graficas rapidamente as
quais necessitemn de umz funcionalidade simples.

Para aplicagOes mais complicadas, o HTML contém uma potta de entrada para programas,
denominada de Common Gateway Interface (CGI), a qual permite chamar programas externos a partir

do cédigo HTML € enviar de volta o resuitado dessa operagio.

6.5.2 Interface Grafica com Usuarios

Em qualquer sistema que vise sua utilizagio por um usudrio final, € extremamente
necessirio uma interface amigivel que permita a esse usudrio o ficil manuseio dos dados dentro
do sistema. Assim, a utilizagdo de uma interface grifica com o usudrio (Graphical User Interface -
GUI) nos permite fazer isso, como também pode prevenir a entrada de dados errados, ou no
minimo limitd-los.

Os browsers sao os aplicativos que interpretam o codigo escrito em HTML. Existem browsers
disponiveis para a maioria dos sistemas operacionais. Programas escritos em HTML para um tipo
de méquina podem ser executados por outra maquinas no browser especifico daquele computador.
Ao se utilizar um fromser, em vez de investir tempo em desenvolver uma nova GUI para cada
plataforma em que desejarmos colocar o sistema, gastamos apenas um curto tempo na elaboragio
de um codigo funcional e o browser se encarrega de todas as fungdes de interface final com os
usudrios - o front end. Essas fungdes podem ser: reacbes a seleces de menus, a movimentagio,
diminui¢io ou aumento do tamanho de janelas, a mudanga do formato do cursor do mouse
dependendo de sua posigio na janela, entre outras.

Uma das principais vantagens ao se utilizar um browser, é que o cédigo que ele executa é
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sempre uma copia do cédigo que se encontra no servidor Wb, Dessa forma ¢ possivel que, ao
CSCIEVErmOS um programa no servidor Web (programa CGI) e fazermos uma modificacio
posterior no cédigo desse programa, fica garantido que o browser sempre executard a versio
atualizada. Assim sendo, evitamos de nos preocupar com o problema de controlar diferentes

versGes de programas que sio executadas em maquinas diferentes.

6.5.3 Suporte Multiplataforma

Uma caracteristica dos bromsers & que cles sdo disponiveis para os mais variados sistermnas
operacionais. Assim sendo, a0 manter os programas CGI seado executzdos no servidor Web,
mdquinas de sistemas operacionais como UNIX, Windows ou Macintosh podem ter acesso s

informagdes sem nos preocuparmos em criar programas especificos para essas plataformas.

6.5.4 Suporte de Rede

Tanto os brewsers quantos os servidores Web tem embutidos neles fun¢des para transferéncia
de dados via rede de computadores {(Protocolo HTPP sobre TCP/ 1P). Esses aplicativos foram
projetados para enviar e receber informacio via internet ou intranet, de uma méquina pata outra
sem a necessidade de outro programa especifico. Essa caracteristica nos libera da necessidade de
aprender outros protocolos de comunicagio entre redes ou entre maquinas, 0 que poupa uma

grande quantidade de tempo durante o desenvolvimento do sistema.

6.6 Common Gateway Interface (CGI)

Como mencionado na secio 6.5.1, o c6digo HTML possui uma porta de entrada/saida de
comunicacdo com programas mais complexos que podem realizar as mais diferentes tarefas 1o
servidor Web. Essa interface de comunicacio é chamada de Common Gateway Interface (CGI).
Os programas que utilizam CGI para executar alguma tarefa sio chamados de Programas CGI ou
Programas de Gatenay.

O cédigo HTML que o servidor Feb envia para o browser é um documento €StALiCO, isto €, 0
arquivo texto associado 2 uma determinada pagina nio muda. Por outto lado, umn programa CGI
que ¢ executado em tempo real, permite que lhe sejam enviadas informacdes, realize algum tdpo

de operagdo e retorne uma pagina HTML atualizada segundo as informacdes que lhe foram
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enviadas como entrada. Ou seja, programas CGI podern gerar paginas HTML dinamicamente.

6.6.1 Programas CGI

A figura 6.7 mostra o acesso a um programa CGI graficamente.

Common Gateway Interface

( e s

!
|
Dados fornecidos pelo usuario mbég

J

-y

Servidor ¥eb

Tg

i
§
|

|

Autentcacio do Dados fornecidos
USUALio pelo usuatio

Lista de acesso

Figura 6.6: Processo de acesso a um programa CGI

Vitias processos devem ocorrer para que um programa CGI possa ser executado com

SUCESSO:

1. O usuirio chama o programa CGI clicando em um fzk ou pressionando um botio.

2. O browser contata o servidor Web perguntando se ele tem permissio para executar 0
programa CGL

3. O servidor Web verifica seus arquivos de configuracio e acesso para descobrir se o usuario

tem permissio para executar o programa CGlL.

4, O servidor Web verifica se o programa CGI que esta sendo requisitado existe. Se ele existir,
o programa CGI € executado.

5. Qualquer resultado produzido pelo programa CGI é retornado para o browser.

6. O browser mostra a saida do programa CGL
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A informagdo passada do bromser para o programa CGI pode ser feita de varias maneiras e o
resultado dessa operagio pode retornar resultados do tipo: cédigo HTML, texto puro, imagens ou
uma mistura deles todos.

No contexto de um sistema de identificacio pessoal via internet, os programas CGI
executam a extragio de caracteristica biométricas, cadastramento de dados e interface de acesso 3
base de dados. O servidor Web faz a interface entre 0s comandos dados pelo usuatio através do

browser € 0s programas CGL
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CAPITULO 7

UM SISTEMA DE IDENTIFICACAO PESSOAL

Neste capitulo descrevemos o sistema biométrico de identificacdo pessoal via internet que foi
implementado. Apresentamos o gerenciador de base de dados, o servider Web, o5 programas CGI e

a inferface com 0 usudrio gue compéen: o sistema de identificagao.

7.1 Introdugio

Desde o final do século XIX, as evolucbes tecnoldgicas nos campos da eletrénica e
comunica¢io vém causando grande impacto na sociedade. Esse impacto quase sempre se traduz
na forma de mudangas nos costumes, no comércio, inddstria, educagio, politica, etc.. Foi assim
com o surgimento do telex, do telefone, do ridio, da televisio, dos satélites e, mais recentemente,
da telefonia celalar. Na aurora do século XXI, uma nova evolugio tecnolégica no campo de redes
de comunica¢des se consagrou ¢ motivou profundas transformacdes em todos os setores da
sociedade: 4 infernet.

Através da internet é possivel realizar os mais diversos tipos de troca de informacdes e
receber setvicos, como correio eletrénico, envio e recebimento de arquivos, propaganda,
conversagao on-fne (em tempo real), acesso a base de dados remotos, transagdes comerciais,
dentre outras. Assim, estamos no infcio de uma nova era, onde nio hi mais fronteiras para a
comunicagao.

Na chamada era da informagio, na qual a informacio toma lugar 20 lado do capital, como

principal valor para a sociedade, é natural a busca e até mesmo a disputa pelo maior nimero de
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informagdes possiveis, Como conseqiéncia, € previsivel o aparecimento de atividades ilegais e
criminosas no que diz respeito a obtengdo de informacio. Nesse contexto, surge a figura do
ladrio de informacio ou hacker, especializado em furtar informacgOes de terceiros e utilizi-las em
proveito proprio. Os danos causados por esse tipo de atividade toma uma dimensio muito maior
quando a informacio que ¢ furtada pode ser utilizada para desfalcar financeiramente seu legitimo
propzietirio. Um exemplo tipico ¢ o caso da realizagio de transacSes comerciais através de redes
de computadores com uso de cartdes de crédito. Durante a transacao, o hacker pode introduzir-se
sem ser percebido e obter informacdes do nimero e senha do cartio e postcriorménte efetuar
compras como se fosse o titular da conta.

Em outras palavras, hoje um servidor de rede de computadores pode afirmar a conta
utilizada, 2 miquina (computador), a sub-rede, a rede, a instituicio e o pais a que determinado
usudrio estd conectado na rede. Porém, nio pode efetivamente identificar quem ¢ a pessoa
(usuario) que estd utilizando essa méquina. Um caminho, zinda pouco explorado, que deve ser
seguido no sentido de oferecer servicos de prote¢io via internet, nio somente para os usuirios

dessa grande rede, mas para toda a populacio, diz respeito a Identificagio Pessoal via Internet.

7.2 Gerenciador de base de dados

Para manter as informacées referentes ao cadastro de usudrios e 20s dados necessirios para
implementar as vérias formas de identificagdo pessoal, propomos a utilizacio de um gerenciador
de base de dados (GBD). Com essa abordagem podemos excluir dos médulos referentes aos
diferentes métodos de identificacio pessoal a tarefa de lidar com os detalhes relativos ao
armazenamento de informagdes e assim, deixar o sisterna portivel para outros ambientes.

Uma das propriedades do GBD utilizado em nosso trabalho ¢é 2 de suportar ambientes
tanto em redes locais como em redes a longa distincia, onde virios usudrios poderio solicitar o
servigo de identificacio pessoal 20 mesmo tempo ¢ de diferentes pontos geogrificos. Além disso,
esse processo pode ser realizado em tempo real.

Qutra propriedade que o GBD possui é a possibilidade de desenvolver aplicativos
independentes para cada tipo de caracteristicas usadas na identificagio. Essa independéncia
possibilita a utilizagdo do mesmo sistema para diversos fins e 20 mesmo tempo. Por exemplo,
imagine que o sistema esteja sendo utilizado em uma agéncia bancitia que possui um sistema
automatzado disposto em uma rede local, interligado 2 uma rede de longa distincia onde se

localiza a base de dados com as informagdes sobre todos os clientes e funcionirios. Nessa
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agéncia, podet-se-ia utilizar ao mesmo tempo, com finalidades diferentes, pelo menos teés
aplicativos de verificagdo de identidade. Nos caixas, poder-se-ia utilizar o médulo de verificacio
de assinaturas que junto 4 base de dados, comprovatia a validade da assinatura em um cheque ou
documento recebido. Entre os funciondrios, podetr-se-ia utilizar o médulo de verificagio por
impressGes digitais para autorizar opera¢des de mais alta importdncia. E ainda, os proprios
clientes poderiam utilizar o médulo de verificagio de faces ligados aos caixas eletrdnicos para
efetuar saques em dinheiro, solicitat transfeséncias, etc.. Nesse exemplo, fica claro que hd maior
ganho de eficiéncia deixando para o GBD o controle das informagdes centralizadas de clientes e
funcionarios, pois ndo é necessirio manter os mMesMOs registros em virios locais diferentes, 0 que

acatreta intimeros problemas de integridade de dados. A interagdo entre alguns médulos de

identificacio pessoal e o GBD pode ser vista na figura 7.1,

Modulo de
Identificagio por
Assinaturas

Médulo de
Identificacio por
Faces

Médulo de
Identificacio por
Impressdes Digitais

(Gerenciador
de Base
de Dados

Médulo de
Identificacdo por
{ris

Figura 7.1: Relacionamentos entre médulos de identificacdo com o GBD.
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Conforme apresentado no diagrama da figura 7.1, o relacionamento, do ponto de vista
I6gico, entre a base de dados e os médulos de identificagio existe de forma exclusiva para cada
um dos mesmos.

Por outro lado, ainda que os médulos sejam independentes entre si, existe a possibilidade
da implementacio de novos maédulos ligados 20 GBD que relacionem os dados adquiridos
previamente pelos médulos de identificacio.

Na atual implementagio do sistema , cada um dos médulos de identificagio pessoal, possui

trés sub-madulos,

1. Sub-mdédulo de cadastramento
2. Sub-médulo de visualizagio

3. Sub-médulo de vetificacio automatica

A solicitagio de informagSes a0 GBD por parte dos médulos de identificagdo pessoal e
consequentemente pelo sub-mdédulos a eles pertencentes & feita através de mensagens.

No caso do sub-mddulo de cadastramento, as mensagens enviadas a0 GBD sc encasregam
de criar o petfil de um novo cliente a ser cadastrado. Se o clieate ainda no existir, € criado na
tabela de usudrios, o registro de um novo cliente. Isso é feito enviando as informactes do nome
do cliente ({ygin), nimero de identidade do cliente (ID), vetor de caractetisticas médio referente 4
caracteristica biométrica que desejamos cadastrar, o limiar de decisio e trés arquivos de imagens.
Por outro lado, se o cliente j4 existir, o0 GBD sinaliza que o cliente ja foi cadastrado e pergunta se
desejarfamos fazer uma atualizacio na base de dados.

No caso do sub-médulo de visualizacio, as mensagens enviadas ao GBD sio o lgn e ID
do cliente. A resposta do GBI a essas mensagens ¢ o envio de uma imagem. Note que
dependendo do sub-médulo que fez o pedido, a imagem que for retornada pelo GBD seri
diferente, por exemplo, se o sub-médulo que fez o pedido € o de visualizagio de assinaturas, a
imagem seri de uma assinatura, por outro lado se o sub-médulo que fez o pedido é o de
visualizacdo de impressGes digitais, a imagem serd de uma impressio digital ¢ assim para cada
modulo de visualizacio especifico.

No caso do sub-médulo de verificagio automitica, as mensagens enviadas 20 GBD sio o
login ¢ 11). O GBD retotnara um vetor de caracteristicas médio, informacgées sobre o limiar de

decisdo e uma imagem. De modo semclhante 20 caso do sub-médulo de visualizacdo, as
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informacbes que retornam do GBD estdo relacionadas com o tipo de caracteristica de

identificagdo que se deseja utilizar. A figura 7.2 apresenta um diagrama do relacionamento entre o

GBD e os madulos de identificagio.

v P\
Sub-Médulo Sub-Médulo Sub-Modulo
de de de
Cadastramento Visualizacio Venﬁcz’u;‘a °
Automitica
Médulos de
Identificacdo Pessoal

Figura 7.2: Diagrama do relacionamento entre o GBID e os médulos de identificagio.
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O gerenciador de base de dados que foi adotado para fazer parte do nosso sistema
biométrico de identificagio pessoal via internet foi o M S, L1901 O Mind SQL ou mSQL é um
gerenciador de base de dado que foi desenvolvido pata prover acesso rapido a dados
armazenados a baixo custo computacional. O mSQL oferece um sub-conjunto de instrucdes do
SQL padrio [91]. Essas instrucdes sio na pratica as mensagens que sio compartilhadas entre os

modulos de identificacio ¢ o GBD.

7.3 Modelo de um Sistema de Identificagio Pessoal via Internet

Uma das caracteristicas mais importantes no sistema de identificagdo proposto é que pode
ser atilizado por varios usudrios a0 mesmo tempo. Dispondo dessa caractetistica, é possivel
utilizd-lo em atividades que necessitem de formas de identificagio diferentes para os mesmos
individuos. Qutro poatoe fundamental, é que as informacdes necessdrias as varias formas de
identificagio, podem ser unicamente mantidas, ou seja, ndo ocotre duplicagio de informagdes que
podetn comprometer a integridade dos dados.

Desenvolvido para operar em um ambiente de redes de computadores o sistema aptresenta
20 usudrio, em qualquer ponto da rede, as mesmas funcionalidades escondendo detathes
operacionais que nio sejam relevantes ao uso do sistema. Por exemplo, as informacdes referentes
as caracteristicas a serem verificadas podem ser centralizadas em um dnico ponto da rede ou
podem ser divididas em virios locais de acordo com a maior utilizacio de um modo de
identificacio especifico.

Além disso, informacdes referentes s caracteristicas biométricas, podem ser compartilhadas
por um numero maior de aplicacdes. Entre essas aplicacdes podemos destacar o uso em
transagbes comerciais que necessitem de comprovacio de identidade, por exemplo, a utilizacio de
cartbes de créditos. Nesse caso, o comerciante poderia rapidamente fazer uma consulta via
internet para verificar se a assinatura do cliente que estd efetuando a compra € igual 4 assinatura
do dono do cartio de crédito. Fiea claro também, que qualquer sistema de seguranga pode utilizar
a base de informacdes via rede para habilitar o acesso de um usudrio a algum local ou servigo. No
entanto, deve-se ressaltar que as informacdes passadas via rede de computadores devem estar

devidamente criptografadas para evitar possivel interferéncia de terceiros no pProcesso.
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A execugido de uma operacio de cadastramento, visualizagio ou verificagio autorndtica via
rede de computadores ¢ feita através da utilizacio de piginas Web, preparadas para dar suporte is
aplicagdes. Dentro desse contexto, apresentamos um modelo de sistema automatizado de

cadastramento, consulta e vetificagic de caracteristicas biométricas via a internet como mostrada

na figura 7.3.
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Terminal de Servidor Web Terminal de .i%
Cadastramento ' Consulta ;‘”

= - —orR [~ TR
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Terminal de Terminal de Terminal de
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Figura 7.3: Sistema automatizado de cadastramento, consulta ¢ verificacdo

de caracteristica biométricas.

A seguir faremos a descticio das funcionalidades dos terminais de computadores

apresentados no modelo da figura 7.3:
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s Servidor Web: responsivel pelo gerenciamento da comunicacdo e tratamento das
infosmagcOes entre os terminais ligados 4 rede. Processa os pedidos de acesso a programas
CGI que permitemn o cadastramento, consulta e verificagdo de caracteristicas biométricas.
Na implementagio atual do sistema, o programa servidor Web utilizado é o Apacke Web
Server [92]. Na mesma méquina em que reside o servidor 1Peh, esté instalado o programa

mSQL que gerencia a base dados.

® Terminais de consulta: através deles sio enviados os pedidos de consulta ao servidor Web,

que pot sua vez disponibiliza o acesso 4 base de dados para verificagio e/ou visualizacio,

* Terminais de cadastramento: 2lém de também serem terminais de consulta, possuem 2

capacidade de aquisicio de sinais biométricos.

7.4 Implementagdo do Sistema de Identificacio

Na implementa¢io do sistema de identificacio proposto, foi utilizado o modelo descrito na
se¢io 7.3. O médulo de identificacio implementado foi o médulo de assinaturas utilizando os
vetores de caracteristicas e algoritmos de reconhecimento de padrdes descritos no capitulo 5. A
seguir descreveremos detalhadamente o médulo de identiﬁcagﬁo por assinatura, composto pelos
sub-médulos  de cadastramento, visualizacio e verificagio automdteca. Para cada um  desses
sub-médulos aptesentaremos os programas CGI associados 20s mesmos e suas interfaces com o

usuario.

7.4.1 Cadastramento

O sub-médulo de cadastramento é composto por cinco programas CGI. Fisicamente esses
brogramas se encontram na maquina 143.106.50.11 do LRPRC.

Os programas CGI do médulo de cadastramento sio enrolil.cgl, enrollZ.cgi, enroll3.cgi,
enroiid.cgi e enroll5.cgl.

Os programas enrolll.cgi e enroll5.cgi foram feitos em linguagem C e compilados na
plataforma Linux. Os programas enroll2, enroll3 e enrolld sio programas em PERL e utilizam o

interpretador PERL instalado em 143.106.50.11.

115



CAPITULO 7: UM SISTEMA DE IDENTIFICACAO PESSOAL

7.4.1.1 Programa ENROLILCGI

Inicialmente aparece a tela mostrada na figura 7.4. Nessa tela ¢ pedido para entrar com o

nome e numero de identificacio do chiente a ser cadastrado.

Figura 7.4: Tela inicial do sistema de identificacio pessoal.

Apds entrar com o nome do cliente e ID, temos a opgio de enviar a informacio clicando
e Send, ou reentrar com os dados clicando em Clear.
Uma vez preenchido os campos mndicados na interface, clicamos em Send e enviamos a

nformacio. A seguir sera mostrado uma tela como apresentada na figura 7.5,
&
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figura 7.5: Dados do cliente recebidos pelo servidor [Feb.

A tela da figura 7.5 nos informa que o servidor 76 receben os dados enviados a partir do
browser. Internamente o programa enrolll.cgi, eria um arquivo chamado de enroll_temp.txt. Esse
arquivo guarda a informacio do nome do cliente e do seu ID temporaciamente, isto &, até que o
processo de cadastramento seja completado e as informagSes do clientes passern definitivamente
para o servidor de base de dados. Essa tela ainda nos informa que serdo pedidas 3 imagens de
assinaturas validas para o cadastramento do cliente. Para prossegurr € necessario clicar no botio

Continue_Forollment.

7.4.1.2 Programa ENROLL2.CGI

A continuacio, a tela apresentada na figura 7.6 aparece. Essa tela é criada em tempo real
pelo programa enroll2.cgi Nessa tela é pedido para se entrar com a primeira imagem da
assinatura. Isso pode ser feito de duas maneiras. Digitando diretamente no campo File name o

caminho onde estd o arquivo, ou apertando o botio Browse.
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figura 7.6: Pedide da primeira imagem de assinatura.

Quando o botio Browse é apertado aparece uma janela tipo pep-p como o da figura 7.7.

& Weu Computador

I Disquate de 3% |
1 Conehita ()
3 Concluta (I}
Audio CDED

Micuelio? sm Micols' F3
Uisuarios am Bullock’ 3}

rigura 7.7: fanela pop-#p para a escolha de uma assinatura.
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Come o arquive que devemos enviar é de algum tipo de imagem, é importante que se
chigue no campo "Arquivos do tipo” e mudemos a OPGAC defanit do browser para wisualizar arquivos
do tipo, por exemplo, BMP. Dessa forma conseguiremos achar todos os arquivos que possuem
essa extensdo.

Uma vez encontrado o arquivo desejado, apertar "Abrir". Tsso fard com que ¢ campo File
name rque preenchido pelo caminho do arquivo da imagem encothido. Em seguida clique no
botio Send signarure.

Quande o servidor Wb recebe o arquivo da imagem, € mostrada uma ela como vista na

Houra 7.8.

rigura 7.8: Transferéncia do ArquUIVO COIM SUCESso.

Essa tela informa que a transferéneia da assinatura foi feita com sucesso, indicando o
nome do arquivo que foi recebido e o seu tamanho. Para prosseguir clique no botdo

Next_Signature.




CAPITULO 7: Uni SISTEMA DE IDENTIFICACAO PESSOAL

7.4.1.3 Programa ENROLL3.CGI
O programa enroll3.cgi realiza as mesmas tarefas e apresenta a mesma interface que o

programa enrclld.cgl,

7.4.1.4 Programa ENROLLA4. CGI
O programa enrolld.cgi realiza as mesmas tarefas e a apresenta a mesma interface que o
programa earoll2.cgl. Existe apenas uma tnica diferenca na interface, € que apds a tela sobre a

informacio do recebimento da assinatura, deve-se clicar o botdo Image Validation.

7.4.1.5 Programa ENROLLS.CGI

O programa enroll>.cgl executa as seguintes passos:

[y

Verifica se os arquivos cnviados foram arquivos de imagens bindrias, Km caso negative

aparecerd uma mensagem de erro pedindo para repetir todo o processo.

2. Se o passo 1 for positivo serd iniciado os seguinte processos:

2.1 Realizar o corte dos tragos estilisticos da imagern da assinatura.

2.2 Normalizar as imagens nas escalas 64 e 250,

2.3 Dividir a imagem de escala 256 em 5 quadros.

2.4 Fazer a extracgio das caracteristicas que compses 0s vetores de caracteristicas de 1 a 7
e do vetor de correlacio.

2.5  Gerar os vetores de caracteristicas médios dos vetores de caracteristicas 1 a2 7 e do
vetor de correlagio.

2.6 FEncontrar as distancias dos vetores de correlacio.

2.7  Encontrar os valores dos limiares de decisio A, e 4,.

2.8 Criar na tabela de usuarios do gerenciador de base de dados um registro com & nome
do cliente ¢ o ndmero de identificacio do cliente.

2.9  Enaviar para o registro criado no item 2.8 uma das imagens de entrada, os vetores de

caracterfsticas médios, os limiares de decisio.

2
s
]

Apagar © arquivo temporirio enroll_temp.txt.

i
[y
Y

Fixibir a tela que indica o final do cadastramento do cliente.

Uma amostra da tela que indica o final do cadastramento é mostrada na figura 7.9
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figura 7.9: Cliente cadastrado com sucesso.

7.4.2 Visualizacio
O sub-médulo de visualizacio é composto por um programa CGIL Fisicamente esse
programa se encontra na maqguma 143.106.50.11 do LRPRC, foi feito em linguagem C e

comptilado na platatorma Linusx.

7.4.2.1 Programa VISUALLCGI

A funcio de visualizacio foi implementada para permitir que no caso de um usudrio desejar
simplesmente fazer uma comparacio visual entre uma assinatura que, por exemplo, esteja
presente em um cheque, possa acessar a base de dados e ter uma amostra visual dessa assinatura
(desde que previamente cadastrada).

Para miciar o processo de visualizacio, clique no fab visualization na interface grafica. A

seguir aparecerd uma tela como a mostrada na figura 7.10. Nessa tela, ¢ pedido para entrar com o
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nome e nimero de identificagdo do cliente do qual desejamos visualizar a assinatura previamente

cadastrada.

Figura 7.10: Entrada de dados para consulta de assinaturas.

Apods entrar com o nome do cliente e ID, temos a opciio de enviar a informacio chcando
no botdo Send, ou reentrar com os dados clicando no botio Clear.
Clicando no botio Send enviamos a informacio. Se nio existir a pessoa cadastrada com

o nome e [D enviados aparecerd uma mensagem como vistz niz figura 7.11:

Figura 7.11: Nome ou numero de identificacio nic vilidos.
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Em caso que o nome do cliente ¢ o ntimero identificacio do cliente existirern, serd

apresentada uma tela como apresentada na fipura 7.12.

Figura 7.12: Visualizacio de uma imagem.

7.4.3 Verificagdo Automaitica

O sub-médulo de verificagio automatica de assinaturas & composto por trés programas
CGIL. Fsicamente esses programas se encontram na maquina 143.106.50.11 no LRPRC. Os
programas CGl do sub-médulo de verdificacio sio verifyl.cgr, verify2.cgi e verify3.cgi. Os
programas vertfyl.cgi e verify3.cgi foram feitos em linguagem C e compilados em Linux. O
programa verify2.cgi é um programa em PERL e utiliza o mterpretador Perl instalado em
143.106.50.11.
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7.4.3.1 Programa VERIFY1.CGI
Para iniciar o processo de verificacio automadtica, clique no b verification na interface
grafica. A seguir aparecerd uma tela como a mostrada na figura 7.13. Nessa tela, é pedido para

entrar com ¢ nome & numero de identificacio do cliente do qual desejamos verificar a assinatura

automaticamente.

Figura 7.13: Verificagdo automatica de assinaturas.

Apods entrar com o nome do chente e seu numero de wdentificagiio, temos 2 opcio de
enviar a nformacio clicando no botdo Send, ou reentrar com os dados clicando no botio Clear
Clicando no botio Send enviamos a informacie. Caso a informagio enviada nio pertencer

a uma pessoa previamente cadastrada, aparecera uma tela como apresentada na figura 7.14.
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Figura 7.14: Nome ou niimero de identificacio nio validos.

Ne caso do nome do cliente e ndmero de wlentificacio existirern, sera apresentado uma

tela como vista na figura 7.15.

% P

Figura 7.15: Dados do cliente recebidos pelo servidor Wed.

A tefa da figura 7.15 nos informa que o servidor Web recebeu os dados enviados a partir do

browser. Bssa tela ainda nos informa que sera pedida 1 wnagem de assinatura para ser utilizada
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como entrada no processo de verificacZo automatica. Para prosseguir é necessirio clicar no hotio

Continue_Verification.

7.4.3.2 Programa VERIFY2Z.CGI

A continuagdo a tela apresentada na figura 7.16 aparece. Fssa tela é criada em tempo real
pelo programa verify2.cgl. Nessa tela ¢ pedido para se entrar com a imagem de uma assinatura.
Isso pode ser festo de duas maneiras. Digitando diretamente no campo Fife name o caminho

onde estz o arquivo, ou apertando o botio Browse.

Figura 7.16: Pedido da imagem de uma assinatura.

Quando o botdo Browse é apertado aparece uma janela tipo pop-#p como a que foi

previamente apresentada na figura 7.7.
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Quando o servidor Web receber a imagem, serd mostrada uma tela como vista na figura

Figura 7.17: Transferéncia do arquivo com sucesso.

Hssa tela nforma que a transferéncia da assinatura foi feita com sucesso, indicando o

nome do arquivo que foi recebido e seu tamanho. Para prosseguir clique no botdo Verification.

7.4.3.3 Programa VERIFY3.CGI

O programa verify3.cgi executa as seguintes passos:

L. Verifica se o arquive enviado foi um arquive de imagem bindria. Em caso negativo
aparecera uma mensagem de erro pedindo para repetir todo o processo.

2. Seopasso 1 for positivo serd iniciado os seguinte DYOCEsSos:
2.1 Realizar o corte dos tracos estilisticos da imagem da assimnatura.

2.2 Normalizar as imagens nas escalas 64 e 256.
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2.3 Dividir a imagem de escala 256 em 5 quadros.
2.4  Fazer a extracio das caracteristicas que compGem os vetores de caracteristicas de 1 2
7 e do vetor de correlacio.

2.5 Encontrar a distdncta do vetor de correlacie.

2.6 Encontrar as distincias padrdes dos vetores de caracteristicas 1 a 7.

2.7 Mandar mensagens ac gerenciador de base de dados para enviar os vetores de
caracteristicas médios e imiares de decisdo.

2.8 Executar o algoritmo multi-especialista de dois estigios como descrito no capinilo 3.

2.10 Exibir a tela apresentando o resultado da verificacio automatica.

Utna amostra da tela que apresenta o resultado da verificacdo automitica pode ser vista na

figura 7.18.

figura 7.18: Resultado da verificacio automatica.
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CAPITULO 8

CONCLUSOES

Neste capitulo colocamos algans comentdrios sobre o trabalbo apresentado, enfatizando as

contribuigtes oferecidas ¢ tndicados melhorias que poden: ser feitas no sistema.

8.1 Contribuigdes

Neste trabalho apresentamos técnicas ¢ métodos que utilizam medidas biométricas para
realizar a tatefa automatica de autenticagio pessoal. Essas técnica e métodos de medidas
biométricas foram estudadas e implementadas tendo como base imagens de assinaturas. A tarefa
de autenticagio pessoal, fol realizada através da verificagio automatica de assinaturas.

Foi disponibilizada uma plataforma que permite que diferentes métodos biométricos
possam ser utilizados para identificagio pessoal através do acoplamento de modulos de
identificacio. Esses médulos se referem a autenticacio de identidade de individuos mediante
algumas medidas biométricas que vem sendo desenvolvidas no Laboratério de Reconhecimento
de Padrdes ¢ Redes de Comunicagbes (LRPRC) da Faculdade de Engenharia Elétrica e de
Computagio da UNICAMP, como por exemplo, imagens de impressdes digitais, assinaturas
estaticas e faces.

A principal caracteristica da plataforma implementada ¢ a utilizagio do modelo
computacional cliente/servidor. Dessa forma é possivel que tanto o cadastramento, consulta e

autenticagio de identidade sejam feitas se utilizando uma rede de computadores. Em nosso caso
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especifico, as tarefas anteriormente mencionadas podem ser realizadas de forma local dentro de

uma intranet e de uma forma mais ampla através da internet,

8.2 Discussio sobre o Método de Verificagdo de Assinaturas

O método de verificagio automatco de assinaturas proposto se caracteriza por ser um
sistema multi-especialista de dois estigios, onde o ptimeiro estigio trata das falsificacdes aleatérias
e simples, € o segundo estagio de falsificacdes habilidosas.

Esse método se serve tanto de caracterfsticas globais como locais para fazer a descricio da
assinatura. A técnica de divisio da imagem de assinaturas em quadros, introduz o conceito de que
uma caracteristica poder ser considerada global por pertencer 20 um quadro, e a0 mesmo tempo
local, a0 ser vista como integrante de apenas uma porcio da imagem da assinatura.

As caractersticas utilizadas no primeiro estigio do sistema multi-especialista se baseiam na
distribuicio espacial dos pixels que compde a assinatura. No segundo estigio, as caracteristicas
escolhidas se servem de técnicas de morfologia matematica para descrever as inclinagbes e
contornos dos tragos que compde a assinatura.

Introduzimos o conceito da caracteristica de cotrelagdo, 2 qual mede a similaridade entre o
conjunto de assinaturas de referéncia e uma assinatura de teste.

O conjunto de referéncia utilizado consta de apenas trés assinaturas e os classificadores que
fazem parte do sistema sio simples classificadores de distancias.

Como pardmetros de desempenho de nosso sistema de verificagio frente a falsificacdes
aleat6rias, obtivemos os valores de 047 % e 2,35 % de taxas médias de erros EFR, e EFA,,
respectivamente. No caso de falsificagdes habilidosas, 2s taxas médias de erros EFR; e EFA,

toram de 12,75 % ¢ 19,22 % respectivamente.

8.3 Discussio sobre a Plataforma do sistema de Identificagio

Pessoal

A plataforma do sistema de identificacio & composta basicamente de um servidor Web e um
gerenciador de base de dados. A essa plataforma podem ser acoplados médulos para executar
diferentes tarefas. No sistema implementado, esses médulos sio de identificagio pessoal. Os

médulos de identificagio pessoal sdo na pratica programas CGI que podem ser acessados através
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de browsers via internet. Os browsers por sua vez, sao a interface grifica que perrnite ao usuario fazer

o cadastramento, consulta e verificacio automatica de caractetisticas biorétricas.

8.4 Perspectivas para Novos Trabalhos

Com relagdo ao método de verificacio é interessante estudar técnicas de logica nebulosa
tanto para a extracio de caracteristicas como para oferecer um melhor desempenho na tarefa de
classificagao.

No tocante 4 plataforma de identificacio pessoal, é necessario a implementagdo dos
mddulos de autenticagio pessoal por impressdes digitais e faces. Além disso, podemos pensar em
utilizar esses médulos em conjunto, isto é, associar caracteristicas biométricas de assinaturas,
impressdes digitais e faces para melhor identificar um individuo [93].

E interessante também, desenvolver técnicas de criptografia de dados que levem em
consideracio caracteristicas biométricas. Assim, permitiria que dados criptografados utilizando
chaves baseadas em caracterfstcas biométricas, viagem com seguran¢a por uma rede de

computadores [94].
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