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Resumo

Para manter o mesmo nivel de qualidade de seguranca na integracao das redes fixas
de comunicag@o, que operam em modos de transferéncia assincrona (ATM), com as redes
moéveis de comunicagho, que operam em codigos de divisio temporal e acessos miltiplos
(CDMA), ¢ necessario o desenvolvimento de aplicativos com protocolos de seguranca
adequados aos servigos que serdo oferecidos. O presente trabatho descreve a implementagiio
de um algoritmo de controle que possibilita manter o nivel de qualidade da rede mével muito

préximo ao darede fixa, com a utilizacfo de cartdes.

Palavras Chave: 1.Modo de transferéncia assincrono. 2.Sistemas de comunicagiio sem

fio. 3.Processamento eletronico de dados.

Abstract

In order to maintain the security and quality of services in the integration of the
infrastructure of wired networks, operating in Asynchronous Transfer Mode (ATM) with the
wireless networks operating in ATM Code Division Multiple Access (CDMA) it is necessary
to develop application and security protocols according to the services that will be provided.
The present work describes the implementation of a framework with security protocols which
allows to maintain the QoS (Quality of Service) level between the wired and the wireless

ATM networks, using card transactions.

Keywords: L.Asynchronous Transfer Mode. 2 Wireless Communication Systems.

3.Electronic Data Processing.

v



Conteudo

AGRADECIMENTOS.......ccovermicctnencreresssisssssessssorseesssssasssessesessssssesssssssensenseseeeessos I
RESUMO ...ttt s sessensssssescesmsessansssmsssssssssssesssessssssssstssseeeeneen s e s v
ABSTRACT et rs s rss st c s s e e e st e e e e v
CAPITULO | coeutieereersnsessessesseesseesesssssseseesssesesssesessesssseseesssesesessseseeseeessessseeeseeeseesn 1
PREAMBULD ... etemrecnvcan s s ssn s see s s vssmst s s s e s s sonmeeses st e 1
L1 Descricao dos componentes do sistema ............. 3
1.2 Introducdo - . 3
1.2.1 Elementos ativos de tranSagBeS. ... o...ve.veeerueeeeeeeeseeeeeoeeeesee s oeeoeeeeee oo 4
E2.3 BANKTIEL ...ttt e 5
L2 SWICK oot 5
L2.5 AULOTIZAGHO . .......oeroveeoeieete ettt e eeeee s e e e e 6
2.6 SEHIEMENT INEE. ..veeucrieereemeeoeeee s ee e eeoe 9
L2.7 PrOCEAIMENIO . ....cevti ettt e s e e eeeeseee e 9
1.3 Consideracoes . 10
CAPITULO Il coerrevvvsesesssssssnseesseseesesmsssmssssnmsssesessssseomsomsasesesssesssessssssssssssseeseeessssss s 11
FLUXO E PROCESSAMENTO DE TRANSACOES ..o s 11
JL.1 CAIOES couvrrerrnnesssssiescnsissassnsasesassrmssnsnsssssssssssssmesmesnsmsess sessssssssssesmeessesseneen 11
IL.2 Tipos de Cartdes ......ccererrererenen. 11
IL2.T CartB0 de AEDILO «....co.veuemeecteeieeeee e 11
I1.2.2 Cart0 d& CrEMIO ....ouuiueieneeiee et e ee e It
11.2.3 Cartdio com proposito MUMIPIO .....v.e.. oo e 12
I1.2.4 Cartdo de Viagens € de entretenimento . ....o..ov.oueveeeeeeeeoe oo 12
I1.3 Fluxeo de Transac¢des......... 12
I1.3.1 Fluxo de Transagao ATM .......oooiuiirimreeeeeeeeee oo 12
I1.3.2 Fluxo de Transagao do POS ....o..uimcveoeeeeeeeeeeeeeee oo 12
I1.3.3 FluxX0 de transaglio POT VOZ ..c..vueemveoconeeeeeeeeeeee oo eee oo 13
I1.3.4 Fluxo de transagio HPICA ..o...cvveivereeieeceoeeeeoees e ee oo eeeeeee oo 13
1.4 Processamento de Transacdes 15




I1.4.1 Fluxo de transacdes através de rede ............... SRRSO Fo

I1.4.2 Autorizacio 01xx ¢ Mensagem de Transacdes Financeiras 02XX......ooovooooooon . 16
11.4.3 Fluxo padrio de mensagens 01XX / 02XX .u..eeemmeeooeeoeooeoeeoeeoooeeoeoeooeeooeeoeoeoeooeooo 18
II.4.4 Fluxo de Mensagens 01xx / 02xx com falha de comunicacio de excecio................ 18
I1.4.5 Processamento stand-in: fluxo de mensagens 01XX / 02XX ..o 19
11.4.6 Fluxo de Mensagens Reversas 04XX ......ovoveweoecoeooeoe oo 21
I1.4.7 Fluxo de Mensagens Reversas completas ou parciais ... 22
CAPITULOD Nl cooeeecereenieeresesessssessesssssssssesessessessemsmsmsseseseessessessesosososssseseeee o 24
SWITCH E PAYMENT GATEWAY ...vuecececeioseeeceseseeeemeesssessessses s eeeen oo 24
ITL.1 Switch Transacional . . . 24
TL1.1 Arquitetura MOQUIAL .......oooeeeeeeeeteeee oo 24
IL1.2 Determinacio d0 ISSUET ......oveeemmivmreoeeceeececeeeeee e oo oo 25
II1.3 Caracteristicas do Switch..... 28
II1.3.1 Suporte VPOS, WAP, PAIMIOP «.......o.vvooeeeeeeeeeceoeeeeseeeeeeeoeoeoeeooeeeoeeeeoeeeoeeoeeeee e 28
IIL.3.2 Suporte 0peragBes EFT .....coveimmrimmmeieeieieeeeee oo 28
1I1.3.3 Processamento distribuido erm 1edes............oovwevvemeeooeoooooo 29
111.3.4 Suporte dispositivo de comunicagdes € protocolos ... 29
II1.3.5 Gerenciador de Relatorios ... iuce oo oo 29
II1.4 Solucao de Infra-estrutura integrada............. - 30
1I1.4.1 Switch ATM e Redes de processamentos distribuidos «.........ovoooooeooooooooo 30
U1.4.2 Interligacio na Rede e Classes de QOS.....ovoeeevoreeoeroeooeooooeooeooeoooeooon . 3D
II.4.3 Emulacio de rede LAN ..o 35
L35 Consideragoes ......eceorernverereerisesvenns 38
H1.6 Proposta de trabalho futuro 39
CAPITULO IV cooooece st ese e ssssssssseseseseseeeseeesesssessessssss s soonsee oo 40
INTEGRAGCAO DE REDES WIRELESS E WIRED ATM USANDO O PROTOCOLO
MAC DR-TDMAL......ccremrertecnn e v easass s eeeesees s st sss e ss e esesr et et eeee e 40
IV.1 Wireless sobre TCP 40
IV.2 O protocolo de controle de transmissao SeQUIa TCP .o vvoeeeeeeeoeeeeeeoeeeeeoeeoonn 40
IV.3 Degradacio de TCP e Solucdes renssnsesssebisatabinaens 42
1V.4 Integracdo de rede ATM fixa com rede wireless ATM 43
IV.4.1 Algoritmo de alocacio de banda para Wireless ATM oo 44
IV.4.2 Algoritmo Pseudo-BayeSiano .............oooceeeeorereooeoeoeeeoeoeooeooeeooeoeoeoooo 45



IV.5 Consideracbes ...... 51
CAPITULO Voo eteeessceeereneemerssesssssmsssnssssasesssssssssscseesesmemmssesesessessenssessssssmmmassssssseoes 52
ARQUITETURA DE SEGURANGA ...ttt ermnsssesrensasesseestosessssseseesssss s 52
VoI IDEEOQUCAO cenueeeeeesisiciscmcrsrssssssessessssssemensssonsassasssssssssssnsessensassssnsassssassessssenemessesesemsas e se e see 52
V.2 Técnicas de criptografia rerevemsntsnssensasttessbistonrnnnransassaessttass 52
V.3 Objetivos da Criptografia . w33
V.3.1 Confiabilidade. ..o e 53
V.3.2 Integridade da MENSAGEIMN ....uvvevueveieeeeieeceeeeeeee e s e 53
V.3.3 INFO TEPUAIACHD ...ttt e ee e ese e s eeeeeeeeee s 54
V.3.4 AULEILICACAO ..ottt et e e e s e s s e eeeee oo 54
V.4 Tecnologias de criptografia w54
V.4.1 IDs digitais, Certificados, e Autoridades de Certificados ..o 56
V.42 ASSINATUTAS GIZILAIS ...vvorverveieeeieeee e eee s eeeeeeoeeee oo 57
V4.3 Canais 4 SEZUIANGA. ..........cvvuevuieeerrsnsseseeeseeeeieeesaeeeseeessessres s s seesses s eeos oo 58
V4.4 TUNEis de INTErNet SEZUIOS. ..uu.uivuuivereirseeeeeceeeceeeseecese e ceseesesesesee s e ees oo 59
V.4.5 COMETCIO IEIIOMICO w..vvveeeeeirieceeeeee et s e s e e 59
V.5 Niimero de Identificacio Pessoal (PIN) ..... " 60
V.5.1 Forma de verificag8o do PIN ..........cooociiuieiuoeeeeeeeeeeeeeeeeeeee oo 60
VS2ZPINPAD ettt eee e e ee et s 60
V5.3 ANSIPIN ottt et e eeesen e s s e s et e e oo oo 60
V.5.4 Método do Valor de Verificacio do PIN (PVV) oo vomeeeeeeeeeeeeeeeeeeeeoeeoeeoon 61
V.6 Processamento seguro 63
V.6.1 Conceito de Zona A€ OPEIACHD . ...u.vvvvvvvceeieeceeeeeeeecaeecres e seeeeeeesees e s s eeo e eees 63
V.6.2 A 20T A€ OPETACHO. .. ..ovueeeerereereieeres e eeeesteeeeeeeeeee s e oo 64
V.6.3 Chaves de zona de OPeragion.......o...eveeucioevseceeeereeeecee e eeescosreree e G4
V6.4 CRAVES ...ttt e e 65
V6.5 DIGItO VEITHCAAOT. ...ccoveiiceenerecennessiecsteeeeee s ees e ee s es s ees s ee e 65
V.7 VerifIcacio do PIN . eeeessssseessnsasscsssssssaessssssssrasassssssssssssssasssssssssssssmeennmsnemsssesnn s 66
V.8 Cédigos de mensagens de Autenticacio 67
CAPITULOD Vloooesreesseceeneeeevssssssmssssssssssssessssssesssmemsosseeseesssmsesssessssmsssssessmmmsssesesses 69
ARQUITETURA TECNOLOGICA ....ce.eorecerereeeeeeeeeeensenesesssssseesssssessseesseseesesesessns. 69
VL1 Especificac¢do técnica do processador principal 69
V1.2 Modelo do Cluster. 69

Vil



V1L2.2 Gerenciamento do CIUSIEF «.....wv.ovueeeeeeeeeeerereeooeeeees oo 71
VL3 Arquitetura de aplicacdes... . 71
VL4 PIataforma inteZrada.. ..o rveessssseiesessssssessssseesssosssssosssesseesseenens 73
CAPITULO Vlluou.revorseeeeseresssseeeeeeessmsseesmmesesssssesesessssmmeeesesssssessseeeseemeseessseeesssssseeson 74
CONSIDERAGOES FINAIS E CONCLUSAO GERAL w...oovoeeeeeoeoeooeoeoeoeoooooo 74
CAPITULO Vlll.oovvveeeeeeeesssecsceesessssssesesssesessssssensseesecssssesmeeeeeessssssesesesesseess oo 77
ARQUITETURA WEB — EXEMPLO DE UM CASO.....ooeueeceeeeeeeeeeeeeeeeoeoeeeeoeen 77
VIIL1 Site virtual do Merchant .77
VIIL.2 Estrutura do diagrama de relacionamento - e 79
VIIL3 Interface ODBC e Banco de dados.... . .81
VIIL4 Algoritmo de Luhn MOod 10..eceemerssesseeeenmeeessenesssesserseeessssessensons 83
VIILS Codigo do programa do algoritmo de Luhn. 84
REFERENCIAS BIBLIOGRAFICAS .....ovmmeeeemeeeeeeeseeeeeeeeeeeoeoeeeoeeeeoeeeoeeeeeeseseeeees 92
APENDICE A ...oooouvrrerensecssnensessesssssasssssesasseessssssssessessasssssssssssseeessssssssesessssses oo 97
TECNOLOGIA DE CARTOES......coimmmrmiitirereeeesesesesesmsesesssesessssseseeeeesee oo 97
L =T - 99
GLOSSARIO DE TERMOS TECNICOS .....oooeseereeeesesssssesmsmssssssseee s oo 99
APENDICE € ..cvvueeeeesmmmnsrsmmseeeressssssessesseessssasescssmsseeessssseemesseeeeeesseessesmsesseseseeee 102
TERMOS TECNICOS USADOS NO MUNDO DE NEGOCIOS INTERNET ......... 102




Capitulo I

Preambulo

Nos procedimentos de autorizagdo eletrdnicos o tempo de resposta constitui um
parmetro muito importante. Se houver um grande nimero de usuérios simultaneos fazendo
transagdes em uma rede, dependendo da topologia da rede e do nivel da qualidade de servigo
(Quality of Service — QoS) pode haver degradagio, aumento do tempo de resposta ¢
conseqiientemente resultar em uma transagio sem sucesso.

Neste trabalho, integrou-se a topologia da rede fixa ATM (Asynchronous Transfer
Mode) 4 tecnologia de rede Wireless ATM implementada usando o protocolo MAC DR-
TDMA (MAHMOUD, 1996, pp. 596-608) para manter o mesmo nivel de QoS. Além disso,
implementou-se o algoritmo de Luhn (LUHN) que permite verificar previamente o cartdo do
usuario antes de iniciar a transac@o. O algoritmo de Luhn verifica se o niimero do cartdo
digitado esta valido e corresponde ao tipo de cartio em uso, se ndo for, a transacdo &
encerrada. Esta solucdio, além de apresentar seguranga, permite minimizar o tempo real de
conexdo e evita possivel timeout do sistema o que resulta em aumento do desempenho.
Desenvolveu-se uma infra-estrutura integrada para solugdes de negécios eletrénicos podendo
ser aplicadas também em ensino a distancia com videoconferéncia de alta qualidade sem

degradac@o.

A necessidade de conciliar as dimensdes tecnolégicas, modelos de gestdo e estruturas
organizacionais aprimorou o interesse de desenvolvimento deste projeto de pesquisa. No
quadro tecnolégico, a Tecnologia da Informaco - TI, inicialmente teve suas mudancas
aceleradas pela difusdo das redes locais € microcomputadores (anos 80 e inicio da década de
90), agora tem as novas estruturas de comunicagio como grande fator de mudanca. As
internets, intranets e extranets dio a dimensdo global aos novos sistemas (FRANCO JR,,
2001). As instituigdes financeiras de hoje em dia devem ter toda a sua plataforma baseada

em redes de comunicacdes robustas e seguras para suportar um nimero cada vez maior de



transagdes que, em alguns casos, chegam a mithSes de transacdes diarias. O desenvolvimento
da Internet € uma preocupago das institui¢des financeiras e de algumas organizagdes que, na
busca de ferramentas de plataforma robustas de business voltada ao B2B (Business-to-
Business), crescem cada vez mais. Hoje em dia, as instituicSes financeiras utilizam cada vez
mais as habilidades do engenheiro voltadas &s comunicacBes, transagdes e seguranca. No
comercio eletrnico, uma plataforma robusta baseada em regras de negécios, softwares de
aplicagdo para Internet, hardware confiavel e uma seguranga bem elaborada representa um

conjunto de ferramentas fundamentais

O trabatho desenvolvido ¢ uma pesquisa sobre o protocolo de seguranca implementado
com base no algoritmo de Luhn. Para inserir o trabalho na infra-estrutura de redes ATM
[figura 31], foi necessario desenvolver um protocolo MAC para redes Wireless ATM
CDMA/TDMA (J.F.FRIGON, 1998) ¢ integra-lo na rede ATM fixa, mantendo o mesmo
nivel de QoS. O ambiente de aplicagio apresentado meste trabalho é o Cashless Economy
(WOODFORD, 2002, pp. 41-46) que utiliza cartdes de crédito para desempenhar transacdes

enire agentes.

Este trabalho é composto de 6 capitulos organizados de acordo com a descri¢o que
segue. No capitulo 1 apresentam-se o0s componentes basicos do sistema: Cardholer,
Merchant, Acquirer, Issuer, ¢ Brand. No capitulo 2 apresenta-se fluxo e processamento de
transagSes, ATM ( Automatic Teller Machine), Point of Sale (POS), Virtual Point of Sale
(VPOS) e voz. O VPOS foi implementado com medidas de seguranga que fazem com que o
Merchant n#o tenha acesso aos dados do Cardholder disponibilizados diretamente ao
Acquirer. O Merchant vai sempre receber do Acquirer um relatério no final de cada dia
comercial que demonstra as compras aceitas ¢ rejeitadas. No capitulo 3 apresenta-se o switch
¢ o payment gateway. O switch penmite rotear as transagdes entre as partes, permitindo que
diferentes formatos de arquivos conversem entre si com alta seguranca, rapidez e
contingéncia de falhas. No capitulo 4 apresenta-se a integracio de redes wireless e wired
ATM usando o protocolo MAC DR-TDMA. No capitulo 5 apresenta-se a seguranca no
processamento de cartdes e a seguranca das transagbes pela Internet, considerando os
sistemas integrados da plataforma tecnolégica. No capitulo 6 apresenta-se a arquitetura

tecnologica proposta. No capitulo 7 apresenta-se a Conclusio Geral ¢ Consideracdes Finais.



Finalmente, no capitulo 8 apresenta-se a estrutura do website do Merchant para que este
reccba pedidos e as processe online utilizando o algoritmo de Luhn. Foram sugeridas algumas

linhas de trabalhos futuros que podem ser implementadas como base da infra-estrutura.

L1 Descricio dos componentes do sistema

Neste capitulo sdo descritos os principais elementos que compdem um sistema
integrado de uma plataforma tecnoldgica de negocios. O Switch que compde o elemento
fundamental de suporte & conectividade com todas as redes internacionais de autorizacio,
settlement & clearing, suporte as transagdes com cartdes de crédito, débito e pagamento
- online pela Internet. O Switch pode ser acoplado a varios componentes como ATM
(Automatic Teller Machine), POS (Point of Sale), VPOS(Virtual Point of Sale), Modem,
WAP (Wireless Application Protocol), e Palmtop. O Switch oferece uma plataforma
integrada de processamento de transagdes de pagamento eletrdnico através da rede
privada e da Internet. Merchant, Acquirer, Issuer, Banknet e Cardholder ttm um papel

fimdamental nas transacSes de comércio eletrdnico que sera abordado neste capitulo.

L2 Introducio

No estado da arte da Administracio, os modelos de gestdo compilam as tendéncias de
qualidade e fundem os novos modelos de gestdo em que uma das principais fandamentacGes
€ a integragio de processos por meio de sistemas de informacio. Pode-se considerar que na
economia classica e na industria moderna sempre houve o principio de Economia de Escala,
onde, quanto maior o volume de produgio, menor os custos e maior a competitividade
organizacional. Gragas & evolugio da tecnologia de informagio as organizagoes
contemporaneas desfrutam do principio da Economia de Integracdo, onde, quanto maior a
informatizacdo, maior a integracio de processos, menor volume de perdas, menor custo de
estoque, menores discrepancias, pois o cliente agora pode personalizar o seu pedido “On-
line” ou ainda reduzir a alocagdo de trabalho intermediario, de controle ou indireto, pois o
cliente acessa diretamente os sistemas, por exemplo, os sistemas bancarios de informagdes e

operagdes ou “home-banking”.

A evolugZo de processos tradicionais internos para um ambiente aberto, virtual, dirigida pela

Web, tem mostrado uma real defini¢ao do e-business, que permite a integracio total interna e



externa de processos de negécios, transformar operaces e automatizar as relagdes via

tecnologia da Internet.

1.2.1 Elementos ativos de transacées

Em uma transagdo, o cliente ou Carholder paga ao lojista ou Merchant que, por
intermédio de um terminal POS ou telefone, liga para o Acguirer do cartio para verificar a
validade do cartéo e se o valor da transacfio ndo ultrapassa o limite do cartiio do cliente. O
acquirer envia a requisigdo para o Banknet que, por sua vez, envia a mesma requisicio para
o Issuer, que € o banco onde o cliente detém uma conta. O Issuer, apos verificacdo de
limite e validade do cartdo, retorna uma resposta para o Banknet que, por sua vez,
informa ao acquirer que, por sua vez, informa o Merchant. Se a resposta for positiva, a
transac3o ¢ efetivada (figura 1). Qualquer instituigdo ou banco que fornece o cartdo
plastico ao cliente € um Issuer, ou Emissor. No cartio do cliente é registrado o PIN
(Personal Identification Number) que é o numero de conta pessoal do cliente. O PIN é
composto de um BIN (Bank Identification Number) que é o niumero de identificacio do
banco issuer. O PIN informa ao Acguirer sobre o banco issuer que forneceu o cartio. O
Merchant aceita o cartdo do Cardholder e encaminha as transagdes ao provedor da Rede de
Transferéncia de Fundos, ou EFT (Electronic Funds Transfert) por meio de um terminal POS
(Point of Sale), pela Internet usando o VPOS (Virtual Point of Sale), pelo terminal ATM ou
pelo telefone (voz). O provedor de EFT, ou brand, pode ser o Banknet que, por sua vez,
envia amensagem para o issuer, que verifica se aprova a solicitacdo de liberacio de valor.
S6 depois que o Banknet recebe a resposta do issuer é que ela é encaminhada de volta para
O acquirer que, por sua vez, envia para o Merchant (figura 1). Coube ao acquirer, como
nstituicio financeira, os aspectos de negéeios junto ao merchant, definidos como: fomentar o
‘contrato  entre acquirer e merchant, prover servigos de autorizagio adequados aos
merchants, gerenciar os riscos, capturar as transagdes, manter os logs de autorizagfo, assistir
nas investigacdes de fraudes e elaborar a fatura do merchant. Coube a0 issuer, como
instituigo financeira, os aspectos de negécios junto ao cardholder definidos como: processar
0 cartdo de credito, processar o pagamento, emitir cartdes aos usuarios, autorizar as
transagbes dos usuarios, prestar servicos aos usudrios, elaborar planos de marketing,
processar as requisi¢hes de autorizagfio, responder aos chamados, controlar fraudes, manter

arquivos de transagdes e elaborar a fatura do usuério.



1.2.3 Banknet
O Banknet € um Processador EFT, um sistema composto principalmente de
redes de telecomunicagdes (X.25, Frame Relay, ATM e TCP/IP) e de sistemas de
aplicacbes para 0 processamento de dados. Ele prové dados de diferentes formatos e tipos

por meio de linhas de comunicacdes.

1.2.4 Switch

Um Switch € um dispositivo com muitas portas que prové conexdes dindmicas
logicas entre 2 segmentos sem a intervencdo de um operador. Ele é um dispositivo de alta
velocidade, pois, caminhos de dados podem ser estabelecidos e usados simultaneamente. O
switch tem também as caracteristicas de um gateway de pagamento. Um gateway conecta 2
ou mais redes de comunicacdes baseadas em diferentes protocolos. Ele prové qualquer
conversdo de protocolos. O switch rotea transagdes entre varios tipos de interfaces. Um
roteador tem 2 ou mais interfaces de redes. Ele examina o endereco IP (Internet Protocol)
do protocolo do Software, seleciona um caminho apropriado e encaminha os protocolos
entre as redes separadas. As transacOes mostradas na figura 1, sfio encaminhadas ao
Banknet para Autorizagdo, Settlement e Clearing . Descrevemos a integracio do swifch na

plataforma técnica do capitulo 3.
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Figure 1: Modelo Transacional

1.2.5 Autorizacio
O modulo de autorizagio do Switch autoriza ou nega as requisicbes de transagdes
que ndo podem ser roteadas para o issuer por causa de uma falha na conexio da rede, ou

por causa de tempo esgotado ( Time-Out).

Se o issuer falhar na resposta de uma requisicio de transa¢do, o modulo de autorizacio
responde provendo uma autorizagio positiva ou negativa, ou negando esta e as demais

transacdes, dependendo de como foi configurado.

O Switch é configurado para um dos seguintes niveis de autorizacdo que sdo mutuamente

excludentes: positivo, negativo ou proibido.

Com autorizagdo positiva ou negativa, o Switch espera pela instituiciio issuer que nd3o pode

temporariamente ou permanentemente fazer suas proprias autorizacdes.



Autorizagdo positiva: o modulo de autorizac3io pode acessar todas as informagdes a respeito

do Cardholder e as contas correntes dele, permitindo Ihe aprovar ou negar as transagdes.

Autorizagdo ON-US: o médulo de autorizagdo ON-US permite requisicdo de aprovacdo do

Merchant direto ao issuer. As informagodes que ele acessa incluem os extratos das contas do
Cardholder.

Autorizacdo negativa: o0 modulo de autorizacio negativa nfio acessa as informacdes de conta
corrente do cliente. Ele pode apenas aprovar o débito que ultrapassar o limite de um cliente
pré - definido. Fle ndo pode saber se o valor a ser autorizado € maior ou menor que o valor
na conta corrente do cliente. £ por isso que a autorizagho negativa apresenta maiores riscos

para o banco issuer do que a autorizagio positiva.

Autorizagdio proibida: o modulo de autorizacio ¢ proibido aprovar qualquer transagio
relacionada ao banco issuer. Neste caso, o Switch se comporta como um roteador entre as

instinuicOes acquirer, issuer e entre as redes.

L.2.5.1 Verificacdes de pré-autorizacées
As requisi¢des de transacdes podem ser sujeitas a algumas verificagbes preliminares
antes do modulo de autorizacio tomar conta delas. Isto € opcional e € definido pelos usuéarios

do Switch. As verificacdes sdo como segue:

1-Verificar o limite: se a requisicdo excede o limite pré - fixado pelo issuer, a requisigio &

negada.

2-Expedicio da data de validade: as requisicdes de transacdes de cartdes com data expirada

s30 negadas.

3-Verificar o check digit: o nimero de conta primaria PAN ( Primary Account Number) do

cartdo e verificado pelo digito de verificagfio para prevenir seu uso fraudulento.

4-Verificar o valor de verificacio do cartdo (CVV): o CVV e a data de expira¢éo do cartiio

sdo verificados usando rotinas que extraem dados dos fracks de seguranca.



5-Verificar o cédigo de servigo: verificar se o cartio é restrito 20 uso local, apenas, ou pode
ser usado para transagdes internacionais. Cartdes locais nio podem ser usados para transagdes

internacionais.

6-Verificar o status do cartdio. Verificar se o cartio & “quente”. A requisicio é rejeitada se
exceder qualquer limite. Se a requisi¢#o é uma transacio de cartdo de débito, o PIN do POS ¢

verificado.

7-Verficar entradas excessivas de PIN: o limite de niimero de vezes de tentativas sem

sucesso quando o usuario quer acessar a conta dele pode ser configurado.

1.2.5.2 Procedimento de autorizacio
Depois do processo de pré - autorizacio, o servidor de autorizacdo executa as

seguintes tarefas:

1-Verificar o tipo de mensagem: o servidor de autorizacdo verifica o tipo de mensagem
para determinar se a transagio é uma requisicio de autorizagdio para crédito ou uma
transacio de cartdo de débito, ou, ainda, se é uma mensagem financeira de um dispositivo

ATM que requer um PIN de verificacio.

2-Verificar o cédigo de processamento: O servidor de transagdes determina qual conta para
debitar ou creditar. Ele verifica a existéncia da conta e se a transacdo € permitida. Ele também

realiza a convers3io de moedas, se necessario.

3-Verificar limites: ele verifica se o valor pedido estd dentro do limite permitido e se o
numero total de transagdes num dado periodo néo excedeu o permitido neste periodo.
Ele assegura, também, que o valor total das transacoes ndo excedeu o méximo permitido por

um dado periodo.
4-Se todas as verificagdes acima foram validas, as contas apropriadas serfio debitadas.

5-TransacOes POS: para transagdes POS, cartdes de débitos, cartdes de crédito, ele verifica
o PIN, realiza 0 mesmo ou similar as verificagbes em 1 a 3, discrimina os valores de extratos

de contas disponiveis, e retorna a resposta. Ele realiza, também, transagdes reversas.



1.2.6 Settlement Inet

O Settlement ¢ a transferéneia de fundos decorrente das transagdes feitas, sujeitas a
uma contabilidade. O INET é um sistema de seftlement. FEle estabelece o balango entre as
diferentes partes (Acquirer, Issuer e Merchant) envolvidas na transaciio, para definir a
quantia que cada uma deve receber nas transacdes didrias. O Settlement € o processo de
reconciliacdo entre o débito e crédito, entre issuers e acquirers, ou seja, € O Processo
elaborado no fim de cada dia de negdcio. Os dados de settlement de cada transacdo sdo
armazenados e consolidados em um banco de dados que registra a atividade financeira total
de cada instituigdo. O banco de dados de settlement é gerenciado pelo servidor de
settlement que recebe as mensagens do tipo 15xx, utilizadas para extrair os dados e
atualizar o banco de dados com registros recentes de transacdes no cache da memoria do
servidor. O servidor atnaliza o banco de dados para cada um destes tipos de settlement:
crédito, crédito reverso, débito, débito reverso, pedido, transferéncia, transferéncia reversa,

autorizacdo, e autorizagdo reversa.

L.2.7 Procedimento
O cartio de débito permite acessar o dinheiro em conta em uma agéncia bancaria ou
em uma organizacdo financeira. O cartdo de crédito permite acessar uma conta de uma
organizacio de cartio de crédito que paga pela transacfio no momento (até o limite de
crédito estipulado no cartio) e, depois, cobra do cliente a soma total de todas as transacdes
do més em que o cartio foi utilizado e, também, a anuidade do cartio decorrente do servigo

oferecido ao cliente.

Para o cardholder que possui um cartdio de débito ou de crédito, retirar dinheiro de uma caixa
ATM ou fazer compras em uma loja consiste em inserir o cartio em um dispositivo e
executar algumas instrucdes. Para transagdes feitas a partir de um terminal POS ou VPOS, a
cobranca é feita a cada fim do més, enquanto que as transacdes feitas em 47Ms sdo debitadas
na conta do cardholder na hora e listadas no extrato da sua conta corrente. Os fundos
descritos acima s3o enviados eletronicamente de um sistema para um outro com formato pre -

determinado.




Estas transa¢Ges sdo roteadas por meio de comunicagdes através de diferentes redes para as
instituigdes financeiras de onde seus registros financeiros sdo acessados. Cada instituicio
financeira ¢ identificada por um mimero de identificagiio do banco, chamado BIN, que mostra
sua alianga com diversas redes globais como Visa ou MasterCard. Com as mudancas do
ambiente global de negdcios, a conectividade destas redes diversas, por um switch central, se

torna uma necessidade fundamental para muitas instituicSes financeiras.

O swiich que for implementado nesta plataforma tecnoldgica prové todas estas necessidades e
apresenta uma funcionalidade modular que lhe permite crescer com as oportunidades futuras

de negocios.

1.3 Consideracoes
Neste primeiro capitulo foram apresentados os componentes fundamentais que
compdem a plataforma tecnoldgica de e-business orientado ao Business-to-Business.
introduziu-se, também, o procedimento de autorizagiio nas transacdes financeiras tendo em
vista a utilizagfo de cartdes de crédito e débito. No segundo capftulo serfio focalizados, com

mais detalhes, os fluxos de transacBes, tipos de autorizagdes, seitlement e clearing.

10



Capitulo IT

Fluxo e Processamento de Transacdes

I1.1 Cartbes

O primeiro cartio de crédito chamado Charge-Jt foi apresentado no FNBB ( Flatbush
National Bank of Brooklyn), em 1946, por John Biggins. O programa usava um script em
papel para substituir a moeda que era aceita para os Merchants para compras de pequenos
valores. Depois da venda, o merchant depositava o script em uma conta de um banco, que
cobrava do cliente o valor total do scripr. Em 1951, o primeiro cartfo de crédito € introduzido
pelo FNBB. Na mesma ¢poca, o Diners Club introduziu o primeiro cartde de viagens e
entretenimento, cartio Travel and Entertainment (T&E). O interesse a respeito de cartdo de
crédito cresceu espetacularmente quando o Bank of América introduziu, em 1960, o Bank-

Americard conhecido hoje como Visa.

iL.2 Tipos de Cartdes
I1.2.1 Cartao de débito
O Cartdo de debito ¢ geralmente emitido por uma instituicio financeira. O Cartio de
débito permite ao detentor acessar suas contas corrente e poupanca. Dependendo das
operacdes de negdcios do issuer, o cartfio de débito pode ser utilizado em ATMs, em terminal
POS no site do Merchant equipado com PinPads. No terminal ATM, o cartio de débito €
usado para retirar dinheiro, fazer depésitos, transferir fundos entre contas corrente, obter
saldo e extrato e, em alguns casos, pagar contas. No site do Merchant, o cartdo de débito €

utilizado para fazer compras e transferir fundos imediatamente da conta do cardholder.

I1.2.2 Cartio de crédito
O Cartlio de crédito ¢ usado por usudrios aprovados com um limite definido. O Cartio
de crédito ¢ usado para fazer compras no estabelecimento do Merchant. Compras realizadas
com um cartdo de crédito sfo acumuladas como um crédito. Um extrato ¢ enviado ao
cardholder, sendo que todas as compras de um periodo definido e a taxa anual devida ao

banco issuer sio listadas. O cartdo de crédito pode ser utilizado no terminal POS ( Point Of
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Sale) PinPad do site do Merchant. O miimero de cartio de crédito pode também ser utilizado
no VPOS ( Virtual Point Of Sale ). O VPOS ¢ um Virtual POS do Merchant acessivel ao
cardholder a partir de um browser. Em vez de um PinPad 1o site do Merchant, o VPOS

permite ao cardholder acessar o website do Merchant via internet e realizar suas compras.

O VPOS desenvolvido neste trabalho ¢ descrito com mais detathes no capitulo 8§ e ainda pode
ser acessado a partir de um Palmtop ligado na Internet. Um outro canal de contato (touch
point) desenvolvido para o acesso ao Site virtual do Merchant é o telefone celular ou um
dispositivo wireless. Assim o VPOS permite a integragdo da tecnologia WAP a plataforma

tecnoldgica de rede fixa.

1.2.3 Cartio com propésito miltiplo
Um cartdo pode ser utilizado com propésito miltiplo, isto &, ele pode ser utilizado
como cartio de credito e como cartio de débito ao mesmo tempo, dependendo do tipo de

conta escolhida pelo usudrio.

i1.2.4 Cartiao de Viagens e de entretenimento
O Cattio de Viagens e entretenimento ¢ emitido pelas companhias como
American Express e Diners Club. Geralmente, ndo ha crédito pre - definido, desde que o

valor devido seja pago todo meés.

IL.3 Fluxo de Transacoes
11.3.1 Fluxo de Transacio ATM
Em uma transagdo tipica de ATM, o cardholder requer um servico colocando o cartio
em uma maquina ATM, digitando sua senha ou PIN e selecionando o servico que deseja.
Dependendo da locagdo do Issuer e do Acquirer, a transagfo ¢ processada por muitas redes

antes de chegar ao Issuer.

I1.3.2 Fluxo de Transacdo do POS
Em uma transagdo tipica de POS, o cardholder faz compras em um site de Merchant.
O Merchant passa o cartio do cardholder no terminal de POS chamado de PinPad e digita o

valor da compra. O terminal POS ¢é programado para se conectar a0 centro de processamento
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do acquirer que aceita a requisicio e encaminha para a instituicfo financeira proprietéria do
cartio que, na sua volta, encaminha ao issuer do cartio. Dependendo da locagio do acquirer,

da institui¢do proprietana da marca do cartéio, brand e do issuer, a transacdo € processada por

muitas redes antes de chegar ao issuer.

I1.3.3 Fluxo de transacio por voz
Em uma transacdo tipica por voz, o cardholder faz compras no website do Merchant.
Se o0 Merchant ndo tiver wm terminal POS, ou caso uma resposta indicando, chamar o centro
de processamento do acquirer para efeito de autorizacfio foi recebida, entio o Merchant
chama o acquirer. O centro de processamento aceita a requisi¢do e a encaminha ao brand
que, por sua vez, encaminha ao issuer do cartdo. Dependendo da locaco do acguirer, do

brand e do issuer, a transacéo ¢ processada por muitas redes antes de chegar ao issuer.

I1.3.4 Fluxo de transacdo tipica

A figara 2 mostra o fluxo de transagéo comum.
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Figura 2: Fluxo de transagdo convencional

Em um ATM, em um terminal POS, em um VPOS, em um Celular ou Paimtop, por exemplo,
um cardholder usa um nimero de cartio 65677120000111227 e solicita um valor de
R$1000,00. O Banco que possui o ATM ou que contratou o merchant para adquirir as
transagdes aceita a requisigio e rotea a requisi¢ao de autorizacio para o agente de autorizacio
(0 provedor de rede de Transferéncia de Fundos Eletronicos, EFT ou BRAND), como
definido pelo BIN. O Provedor de Rede aceita a requisigéo de autorizacdo e a rotea pela rede

global ao issuer. A requisicio de autorizago do cartio 65677120000111227 de um valor de
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R$1.000,00 com numerc do acquirer 4502221 ¢ enviada pela rede de comunicagfo
internacional ao Centro de Processamento da rede do provedor pelo outro lado do continente.
O valor é convertido em moeda local. O centro de processamento da institui¢dio financeira do
issuer recebe a requisicdo de autorizacio, verifica a conta do cardholder € envia a resposta ao

acquirer pelo provedor de rede EFT ( Eletronic Fund Transfer ).

I1.4 Processamento de Transacies
Transagdes consistern em varias classes de mensagens e funcdes especificas que
fluem através de dispositivos, redes, bancos e switch. Nesta secfio serdo descritas as

autorizacdes 01xx, as transacdes financeiras 02xx, ¢ as transacdes reversas 04xx.

I1.4.1 Fluxo de transacdes através de rede

A figura 3 mostra como as transa¢des sdo roteadas para o issuer.

1

Dispositivo do Acquirer Issuer

i !

Porta de comunicacio

Porta de comunicacio

2 2
Dispositivo COM Dispositivo COM

Bl

2

-

3
Normalizador
de dados

Normmalizador
de dados

4  Central de )4-_}

processamento

Figara 3: Fluxo de transagoes
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A seqiiéncia € definida da seguinte forma:

1. O cardholder inicia uma requisigio & transigfio no dispositivo/servidor;

2. A requisic8o € enviada ao Switch.

3. A requisicfo é encaminhada para o dispositivo de comunicagdes pela porta.

4. A requisic3o € traduzida de um formato externo(xmf) para um formato interno (imf) pelo

normalizador de dados.
A mensagem ¢é encaminhada para ser processada.

Se a autorizagio nfo for realizada pelo switch, a requisicdo é passada para o normalizador

de dados para efeito de transacdo de (imf) para xmf,

Uma vez em xmf, a requisicio ¢ enviada para o dispositivo de comunicaco e depois para o

servidor do issuer ou rede via porta de comunicacio.

Depois do servidor do issuer ou da rede aprovar ou negar a requisic@o, a mensagem é enviada
de volta pelo switch como uma mensagem de resposta, entfio o processo € feito em sentido

TEVErso.

I1L.4.2 Autorizaciio 01xx e Mensagem de Transacdes Financeiras 02xx
A classe de mensagens Olxx ¢ geralmente usada para requisicio de autorizacio nas

transacdes com cartdo de crédito. Para a transagio proceder, a requisicio deve ser aprovada.

Codigo da mensagem | Descricfio da mensagem

0100 Requisi¢io de autorizacio

0110 Resposta de autorizacfio

0120 Aviso de autorizacio

0130 Resposta de aviso de autorizacio

Tabela 1: Classe de mensagens de Autorizacio
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A classe de mensagens 02xx € geralmente usada para requisigio financeira. A
aprovacio desta requisiciio pode afetar imediatamente a conta do cardholder. A maior parte

deste tipo de requisicio € feita com cartio de débito.

Codigo da mensagem | Descricio da mensagem

0200 Requisiciio financeira

0210 Resposta financeira

0220 Aviso financeiro

0230 Resposta de aviso de financeiro

Tabela 2: Classe de mensagens Financeiras

A mensagem 0100 ¢ uma requisicdo de Autorizacio. A mensagem 0200 é uma Requisigio

Financeira.

A mensagem 0110 aceita ou nega a requisicio 0100. A mensagem 0210 aceita ou nega a

requisi¢io 0200.

A mensagem 0120 € um aviso de uma requisi¢io de autorizagfo. A mensagem 0220 € um

aviso de uma requisi¢co financeira.

A mensagem de aviso € gerada - caso o swifch realize um processamento stand-in no servidor
que foi configurado de maneira a armazenar e encaminhar mais tarde a operagéo - depois que

a comunicacio seja restabelecida.

A mensagem 0130 ¢ enviada a resposta de uma mensagem 0120. A mensagem 0230 é

enviada 3 resposta de uma mensagem 0220.
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I1.4.3 Fluxo padrio de mensagens 01xx / 02xx

Acquirer

&3] mﬂﬂq_,.;
ou

8200

0110 (g
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Q240

Switch
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QzZ00
’ 0169 )]
ou
az10

Figura 4: Fluxo padrio de mensagens 01xx/02xx

A seqiiéncia € definida da seguinte forma:

issuer

TEET

(1)-O acquirer inicia uma requisigdo de autorizagio 0100 ou uma requisicio financeira 0200

para o switch.

(2)- O switch por uma vez encaminha a requisicio para o issuer.

(3)- O 1ssuer envia uma resposta financeira 0210 para o switch.

(4)- O switch encaminha a mensagem 0110 ou 0210 para o acquirer.

I1.4.4 Fluxo de Mensagens 01xx / 02xx com falha de comunicacio de excecdo
A figura mostra uma instancia onde o issuer nio pode conceder uma autorizagiio

devido 2 falha de comunicacio.

¢y 8108 @ 2190 o«
Qu [+11} ﬁ
0200 0200 E
011
Acquirer ﬂm«mau—a————m 3} Suitoh Issuer
0210 P L L E—

0440 &)

Figura 5: Fluxo de mensagem de excecdo para requisigio 01xx e 02xx.
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A seqiiéncia ¢ definida da seguinte forma:
(1)-O acguirer inicia uma requisicdo de autorizagio 0100 ou 0200 para o switch.
(2)-O switch tenta encarninhar para o issuer a mensagem 0100 ou 0200,

(x)-mas o issuer ndo pode responder devido a uma falha de comunicacio. Se o switch n3o

entra em processamento stand-in, ele nega a autorizagdo.

(3)- Mesmo se o switch entra em processamento stand-in, ele define que a transag@o deve ser

negada.
(4)-O switch gera uma resposta de autorizagio 0400,

(3)- ou gera uma resposta financeira 0210 informando ao acquirer que a autorizacio €

negada.

(3)- Se for configurado para fazer isto, o swifch inicia uma requisicdo reversa 0110 e

encaminha a mensagem para o issuer.
(5)-O issuer responde com uma resposta de requisicio reversa 0410 apropriada para o switch.

Observacdo: As mensagens reversas devem ser enviadas como mensagens de aviso reversas
0420.

IL.4.5 Processamento stand-in: fluxo de mensagens 01xx / 02xx
Se o switch pode realizar a autorizagéio, ele também prové o processamento stand-in.
A figura 6 mostra uma mstancia onde o issuer nio pode prover autorizacio devido a fatha de

comunicagio.
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Figura 6: Processamento no switch de mensagens 01xx ou 02xx

A seqiléncia de mensagens é como segue:

(1)-O acquirer inicia uma requisicio de autorizaciio 0100 ou requisi¢do financeira 0200 para

o switch.

(2)-O switch tenta encaminhar para o issuer a mensagem 0100 ou 0200, mas, devido a uma

falha de comunicac&o, o issuer ndo pode responder esta mensagent.

(3)-Se o issuer permite ao switch prover uma autorizacdo, o swifch gera uma resposta de

autorizacdio 0110 ou uma resposta financeira 0210 que envia a Mensagem para o gcquirer.

(4)-O Switch encaminha o aviso de autorizacdio 0120 ou o aviso financeiro 0220 para o
issuer. Se continuar a falha de comunicacio, o switch escreve a mensagem no arquivo log
do SAF (Store And Forward) e certifica periodicamente o log do SAF em busca de
mensagens que foram retransmitidas ao issuer em ordem referencial. O processo de
transmissio continua uma vez que a comunicacio foi restabelecida. Assim que o servidor
recebe todas mensagens de aviso no log do SAF, o arquivo log € removido € o issuer

recebe novamente as transagdes de autorizaciio.

(5)-Assim que o issuer recebe a mensagem 0120 ou 0220, ele responde em uma resposta
de aviso de autorizacdio 0130. O issuer usa também a informacgo 0120 ou 0220 para

atualizar os logs de transacfo.
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I1.4.6 Fluxo de Mensagens Reversas 04xx
A classe de mensagens 04xx realiza requisicbes reversas parciais ou completas. O

switch pode gerar estas transacOes sob as seguintes condicdes:

-Falha no terminal;

-Atraso da resposta do issuer;

-Falha de sistema.

O switch usa as seguintes mensagens reversas:

Codigo da mensagem | Descriciio da mensagem
0400 Requisicdo Reversa
0410 Resposta Reversa
0420 Aviso Reverso
0430 Resposta de aviso Reverso

Tabela 3: Classe de mensagens Reversas

A figura 7 mostra o fluxo das mensagens 04xx

o 0400 N @ 0400
=
H
Acquirat Switch Issusr
(00 @ P )

Figura 7: Fluxo padrdo de mensagens 04xx

A seqiiéncia de mensagens € descrita como segue:
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(1)-O acquirer inicia uma requisi¢io reversa 0400 para o switch.
(2)-O switch encaminha a mensagem 0400 para o issuer.
(3)-O issuer responde & mensagem 0400, enviando uma resposta reversa 0410.

(4)-O switch encaminha para 0 a resposta reversa 0410.

4 0400
e
.
El
)
0440
Acquirer s (2} Switch Issuer

) £400 »

0420 @

Figura 8: Fluxo alternativo de mensagens 04xx
A seqiiéncia de mensagens é como segue:
(1)-O acquirer envia uma requisi¢o reversa 0400 para o switch.
(2)-O switch responde ao acquirer com uma resposta reversa 0410,
(3)-O switch entdo encaminha a requisi¢o para o issuer como mensagem de aviso 0420.
(4)-O issuer responde como um aviso reverso 0430 a mensagem 0420.
I11.4.7 Fluxo de Mensagens Reversas completas ou parciais

A figura mostra um fluxo de mensagens que ocorre quando a transicio requer

uma mensagem reversa completa ou parcial.
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Figura 9: Excecdo de mensagem para mensagens 04xx

A seqiiéncia de mensagens € como segue:

(1)-O acquirer envia uma requisicio financeira 0200 para o switch.

(2)-0 switch encaminha a mensagem 0200 para o issuer.

(3)-0 1ssuer gera entdo uma Tesposta financeira 0210 e responde ao switch.
(4)-G switch encaminha a mensagem 0210 para o issuer.

Na mensagem reversa completa ou parcial definida, o acquirer gera e envia uma requisicio

reversa 0400 para o switch

(5)-O switch encaminha a mensagem 0400 para o issuer.

{(6)-O issuer gera, entdo, uma resposta reversa 0410 e responde para o switch.
(7)-C switch encaminha a mensagem 0410 para o acquirer .

Todas as transacdes que passam através do switch sio gravadas em um Jog de transagdes

localizadas no banco de dados do switc
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Capitulo III

Switch e Payvment Gateway

Neste capitulo sdo abordados o switch transacional e o switch ATM (Asynchronous
Transfer Mode) que constituem os elementos fundamentais da arquitetura da plataforma
tecnologica proposta neste trabatho [figura 31] em termos de seguranga, mteroperabilidade,
velocidade, capacidade e volume de transagdes. Estes switches integrados além de serem
tecnologias novas, sdo também tecnologias do futuro das mega-redes rapidas e inteligentes.
Os equipamentos, terminais, dispositivos, estaces de trabalho, servidores e outros
componentes e dispositivos ligados a eles, a configuragio, e a introducio de novos canais
interligados ao switch como o WAP e o Palmtop sio também abordados. A arquitetura

completa esta descrita no capitulo 5.

111.1 Switch Transacional
O switch transacional financeiro ¢ um dispositivo de roteamento entre origens e
destinos de informagdes chamados de nés. O switch suporta redes EFT (Electronic Funds
Transfer) como: Cirvus, Mastercard, Plus, Visa, Maestro. O switch € portavel em plataforma
Unix, ele € capaz de rotear informacdo financeira a partir de terminais POS, dispositivos
ATMs para bancos ¢ redes financeiras. O switch prové roteamento de transacdes de
Transferéncia de Fundos Eletrbnicos (EFT ) e Intercimbio de Dados Eletrénicos ( EDI —

Electronic Data Interchange ).

O switch IST (Information Switching Technology) foi considerado devido a sua arquitetura
modular, & sua capacidade de poder suportar um grande mimero de dispositivos, dependendo
do hardware; comutar transacdes entre redes de servidores e realizar autorizacio,

dependendo da instituicio financeira.

I11.1.1 Arquitetura modular
A arquitetura do switch é composta de camadas modulares. Cada camada oferece um

servigo especifico. Estes servigos desempenham as seguintes funces:
e Rotear transacOes nas redes;
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e (Gerenciar e sincronizar eventos;

s Gerenciar tarefas e operagdes das transacdes;
e Comunicar com dispositivos externos;

» Comunicar entre processos;

o Acessar banco de dados.

O diagrama abaixo ilustra o desenho modular do switch (ver figura 10, Fonte:
IST(Information Switching Technology))

kssuer Rede

ATM-Telier, Terminal POS Senvidor Aplicagaa

Switch - Comuniczedo

<>

Noimalizador de dades

Senridar
de bance
de dados

¥
¥

- Kemet ot -
- f-node [ Mailbox)

4

3

Sistema Cperasionat

Figura 10: Arquitetura modular do switch

I11.1.2 Determinacio do issuer
Q switch deve realizar um nimero de opera¢des para processar uma transagio.

Quando a transagio chega, a primeira coisa a fazer ¢ determinar o issuer. O processo basico
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¢ pegar o PAN da transac8o e utiliza-lo para achar o BIN do acguirer. O Switch usa o banco
de dados para achar o acquirer. O indice de pesquisa no banco de dados ¢ o BIN. Desde que
o BIN tenha um valor maior que 10 digitos, o switch comeca considerando os 10
primeiros digitos do PAN. Se ndo achar, ele recomeca a pesquisa com 9 digitos, assim,
continua decrescendo o ntimero de  digitos até achar o BIN. O BIN resultante da pesquisa
sera utilizado para definir a logica de negécio para processar a transagio. Assim, isto vai
informar qual porta ou normalizador que deve ser utilizado para enviar a transacio ao

acquirer e qual medida deve ser tomada se nfio obtiver resposta.

Input:4009123
CARTAO Légica de negdcios
4009123412345673 Rota: Servidor

Figura 11: Operagdo do switch para determinar o issuer da transacdo

Se o switch tem uma conexfo com a rede , nfio fica mujto pratico ter uma entrada BIN para
cada acguirer que faz parte da rede. Além da dificuldade de se criar todas essas entradas, a
manutencio disto seria muito complexa . Felizmente, as redes intemacionais tém tendéncias
de ter os mesmos prefixos — exemplos: os cartdes da Visa comecam pelo digito 4 € os cartdes
da Mastercard comegam pelo digito 5. Para definir uma rede como um issuer, uma entrada
¢ feita na tabela BIN utilizando o prefixo da rede considerada. Este prefixo deve ser

apenas o primeiro digito de BINs que pertence 4 rede.



Cartio
4236790749631101

INPUT4
L 6gica de negocios
Rotar Servidor

Figura 12: Definindo a rede de transacdo do issuer

No diagrama acima, se o cartdo comecando com 4009123 for usado, os sete primeiros digitos
vao corresponder a uma entrada BIN de um issuer para que a transacdo seja roteada. Qutros
cartdes comecando pelo prefixo 4 vao coincidir com o registro e a pesquisa continuard até
que o BIN que compuser apenas o primeiro digito seja achado. Este registro vai resultar na

transagdo que esta sendo enviada pela rede Visa.

Cartgo

5191123456789013
Input:4( padrio)
Logica de negocios
Rota: Servidor

Figura 13: Definindo o issuer padrdo da transagdo.

27



Na figura 13, se o cartdo comegando com 5191123 for usado, os sete primeiros digitos vio
corresponder a uma entrada BIN de um #ssuer. O primeiro nimero do Cartdo ¢ 5 diferente da
rede de input 4, padrdo. A pesquisa da rota pela tabela BIN é feita utilizando o prefixo 5 da
rede MasterCard.

ITL.3 Caracteristicas do Switch

Algumas caracteristicas do Switch sdo:

~-Suporte ATM (dutomatic Teller Machine)
-Gerenciamento centralizado de ATMs ;
-Configuragdo de institui¢des financeiras;
-Monitoramento de ATMs;

-Transages e Cash;

-Suporte terminais POS ( Point Of Sale);
-Conexdes com muitos dispositivos de POS:
-Gerenciamento de Merchanis;

-Transacdes débito e crédito;

-EDC (Electronic Draft Capture).

H1.3.1 Suporte VPOS, WAP, Palmtop
O VPOS (Virtual Point of Sale), O WAP (Wireless Application) e o Palmtop
censtituem os novos canais integrados ao switch. O VPOS é o ponto de venda virtual do
website do merchant disponivel pela Internet. O WAP possibilita o acesso pelo telefone

celular. O Palmtop também, conectado na Internet, constitui um canal de acesso.

I11.3.2 Suporte operacoes EFT

Os elementos listados a seguir constituem o suporte de operacdes EFT:
-Tradugio de mensagens;

-Sistemas de pagamento;
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-Transferéncia entre instituicdes;

-Processamento Seguro;

-Verificacdo do PIN;

-Chaves de autenticagdes de mensagens (MAC);
-Troca de chaves;

-Geracéo de PIN;

-Dispositivos de seguranca como Attala ou Excryt

111.3.3 Preocessamento distribuido em redes

As redes de processamento distribuidos s#o redes:
-LAN (Local Area Networks),
- MAN (Metropolitan Area Networks);
“WAN (Wide Area Networks),

-GAN (Global Area Networks).

I11.3.4 Suporte dispositivo de comunicacbes e protocolos
O switch suporta os seguintes protocolos de comunicacio: TCP/IP, FRAME RELAY,
X.25, 3270 SNA LU2, 3780 Bisync e ATM. Neste trabalho, o protocolo MAC DR-TDMA
(MAHMOUD, 1996) fo1 implementado por objetivo de desenvolver um protocolo Wireless
ATM e mtegrar as redes ATM fixas com as redes Wireless ATM.

111.3.5 Gerenciador de Relatorios

Os relatérios sdo gerados sobre: settlement, detalhes das transacdes, execucdes,

estatisticas, taxas, autorizagdes, processamento Stand-in SAF (Store And Forward) definido

de acordo com a lbgica do negdcio, autorizagdo positiva, autorizacho negativa,
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processamentos online e batch, atualizagbes em tempo real, capturas de transacdes,
gerenciamento de mensagens, temporizador, login de usuarios, roteamento delivery,
formatagdo, controle, monitoramento de redes, monitoramento do processamento e
monitoramento de protocolo que inclui identificacio, resolucdo, fracking, interface do
operario, estado da rede, atividade da rede, controle do Swirch e processamento em tempo
real.

II1.4 Solugio de Infra-estrutura integrada

A solucio de infra-estrutura integrada oferece a integragfio de novos canais como a
tecnologia WAP, as solugdes VPOS e Palmtop pela Internet. Todas estas solucdes
pressupbem que o Merchant tenha um website na Internet que o Cardholder possa acessar
para realizar suas operagdes. Assim, no capitulo 8, tem um exemplo de estrutura de um
website do merchant. A tecnologia baseada no switch ATM (Asynchronous Transfer Mode )
descrito abaixo oferece mais seguranga, interoperabilidade, robustez, volume de transacdes e
alta confiabilidade. Serd implantado, no capitulo 6, um ambiente seguro baseado em
Servidores paralelos e redundantes que, se um servidor falhar, o outro pode continuar a

operar e assumir os servigos do servidor que falhou,

IIL.4.1 Switch ATM e Redes de processamentos distribuidos
O switch ATM permite interligar diferentes pontos da rede. O objetivo € permitir a
ligagdo apropriada entre os equipamentos, servidores, workstations, concentrando ou

expandindo as ligactes fisicas.

O switch ATM pode realizar comutacio especial e temporal. No caso da comutagio
temporal, o switch ATM altera a posicio na escala de tempo ocupada por um determinado
conjunto de informagdes. No caso da comutaciio especial, toda informacio apresentada em

uma determinada porta de entrada sera dirigida auma porta de saida especifica.

O gateway aqui permite a integracio entre uma rede nio ATM e uma rede ATM.
Freqiientemente a gateway incorpora funcbes tipicas de switches como comutagio especial

¢ temporal, armazenamento temporario ao lado da conversio de protocolos de comunicagio.



A A A ———h

-] L -
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Comutacio espacial Comutacio temporal

Figura 14: Tipos de comutagdo

Os switches sio responsavels por dirigir aos seus destinos finais as informagdes que
trafegam pela rede. Assim, eles usam recursos de comutagio e de armazenamento
temporario dessas informacdes. A quantidade de portas que os diversos modelos de switches
suportam vao de duas até centenas de portas. Cada porta corresponde a uma entrada e a uma
saida independente operando no modo full-duplex. A capacidade de um switch em termos
de nimero de portas depende da taxa de transnussdo adotada em cada porta. Por exemplo,
um mesmo switch de grande porte pode suportar até 64 portas SONET OC-3 (155,52
Mb/s) ou até 256 portas DS3 (44,736Mb/s). Quanto ao tipo das portas, a varicdade também
¢ muto grande. Sio oferecidos tipos correspondentes aos varios padrdes nativos para
carnada fisica ATM, tais como: DS3, TAXI, SONET OC-3 (ou STM-1). Outros tipos de
portas suportam a interoperabilidade entre redes ATM e redes diversas, viabilizando a ligacao
direta de um switch ATM com equipamento Ethernet, Fast Ethernet, Gigabit, FDDI,
Frame Relay e SMD.

I11.4.1.1 ATM versus Frame Relay

O tamanho dos pacotes do Frame Relay € varidvel, enquanto que o tamanho de
pacotes da ATM ¢ fixo em 53 bytes. A tecnologia ATM garante que em uma dada conexio,
aordem de transferéncia das células € preservada de um exfremo ao outro da comunicagio.
A utilizagio de células fixas traz algumas vantagens importantes num ambiente onde
convivem tipos de informacio como: previsio de retardo na rede; previsibilidade de projeto
de hardware de suporte de protocolos de comunicagdes (especificacdes de soffwares e das

suas estruturas de controle); encapsulamento; projeto modular de swirch; paralelismo €
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escalabilidade dos recursos internos de switch nas aplicacdes em tempo real -— no nosso caso

ha garantia de desempenho e de Qualidade de Servico QoS

111.4.1.2 QoS - Qualidade de servico

O QoS é um conjunto de pardmetros de desempenho tais como: atraso, variacio do
atraso, taxa de perda de células, que pode ser negociado durante o estabelecimento de uma
conexdo. Durante o estabelecimento de uma conexio, o usudrio pode solicitar uma classe de

GoS. Os parimetros requisitados para a atribuicio de uma QoS sdo:

-Taxa de erros de células: razfio entre o ntimero de células entregues com erro € o nlimero

total de células transferidas (adimensional);

-Taxa de blocos de células com erros graves: razio entre o nimero de blocos com erros
graves e o numero total de blocos transmitidos. Um bloco ¢ o conjunto seqtiencial formado

por um numero arbitrario de células (adimensional);

-Taxa de perda de células: razio entre o niimero de células perdidas e o nimero total de

células transmitidas (adimensional);

-Atraso na transferéncia de células: tempo decorrido entre a transmissio de uma célula e sua

recepgdo pelo destinatério final (em segundos);

-Variagdo do atraso de células: também conhecido por Jitter, mede a flutuacfo dos atrasos

de transferéncia de células (em segundos).

As classes de servigos de transporte definem se o servigo referido pela conex#o pode ser
completamente fornecido pelas camadas fisicas de ATM da rede ou ndo, enquanto as classes
de QoS definem conjuntos quantificados e predefinidos dos parimetros de finalidade
escolhidos a priori pelo usuario. N3o hé nenhuma quantificacio numérica pelo usudrio para

qualquer dos parametros.

H1.4.2 Interligacio na Rede e Classes de QoS
A figura 15 mostra dois tipos de interconex@o conhecidos como UNI { Interface

Cliente-Servidor) e NNI ( Interface Servidor-Servidor). A UNI define a interface entre um
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equipamento da rede e o switch. A NNI define a interface entre switches. A UNI ¢ a NNI
estabelecem regras e protocolos para viabilizar a interconexdo e a interoperabihidade de

sistemas na rede.

Workstation| lservidor

servidor servidotr

Gateway

[Workstation servidor

UNI : User-Network Interface

Rede nao - ATM

NNI : Network-Network Interface

Figura 15: Modelo de arquitetura de rede LAN ATM

As classes de servicos de transportes suportadas sdo:

-Classe A: servigo orientado a conex3o, com taxa fixa de bits e requisitos de tempo entre os

pontos finais de comunicagio;

-Classe C: servigo orientado 3 conexfo, com taxa variavel de bits € sem requisitos de tempo

entre os pontos finais de comunicago;
P

-Classe X: servigo orientado a conexdo, no qual todos os parametros de triafego sdo defimdos

pelo usudrio.

As classes de QoS definidas sdo:
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-Classe Zero: suporta um servico do tipo “melhor esforco”, também chamada de classe de

QoS nio especificada, pois ndo hi quantificagio de qualquer dos parametros de qualidade;

-Classe 1: suporta um servico que emula um circuito com taxa de bits constantes com
restricdes de atraso estabelecidas para cada célula. Este servico emula um circuito digital
convencional. Pode ser utilizado, por exemplo, em aplicacdes que usem uma fonte de sinais

de video sem compressiio de dados;

-Classe 2: suporta um servico que emula um circuito de taxa varidvel de bits e com

restri¢des de atraso, como o utilizado em aplicacdes de teleconferéncia;

-Classe 3: suporta os requisitos de trafego de um servico orientado a conexdo, com taxa
variavel de bits e sem restrigdes de atraso aplicado as células. Esta classe foi criada para

dar suporte a Interoperabilidade com protocolos orientados a conexio do Frame Relay;

-Classe 4: suporta os requisitos de um servico nfo-orientado a conexao, com taxa variavel

de bits e sem restricles de atraso.

Estas duas classificagdes ndo sdo independentes nem todas as combinagdes s3o permitidas ou
fazem sentido pratico. A escolha da classe de transporte precede e condiciona a escolha da
classe de QoS. Por exemplo, nfio ha sentido em especificar uma conex3o como classe C (para
transporte) e classe 1 (para QoS). E viavel, entretanto, atribuir 2 uma conexdo classe X

quaisquer das classes de QoS.

A selecdo da ciasse de transporte para uma conexfo depende da expectativa do usuario a0
processamento pela rede das células de sna conexdo. Se ha a necessidade da manipulacio de
pacotes de protocolos de nivel superior & camada ATM (por exemplo, pacotes AAL), a
escolha deve recair sobre as classes A ou C. Caso contrario, a classe X deve ser
especificada. Para ilustrar este ponto, deve ser considerado o caso em que um usuario
desgja estabelecer uma conexfio que simule um circuito digital (taxa constante de bits
com atrasos entre os dispositivos controlades) e que este circuito tenha interconexiio com -
dispositivos ndo - ATM (um multiplexador DS1). Neste caso, a rede terd de analisar os

pacotes AAL da conexfio para executar esta fungiio de interconexdo e, conseqiientemente, o
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usuario deve estabelecer a classe de transporte A. Caso esta fun¢do de interconexdo néo

seja necessaria, as classes X (transporte) e 1 (QoS) devem ser configuradas.

Finalmente a parametrizac@o ¢ a defimcfo de tais classes de QoS que estdo disponiveis para
cada classe de transporte em uma rede especifica sdo prerrogativas do fornecedor do servigo
de rede. A tnica restrigio € a obrigatoriedade do provimento da classe de QoS zero

(classe ndo especificada) para todas as classes de servigo de transporte.

{I1.4.3 Emulacio de rede LAN

A emulacio de rede LAN tem como finalidade emular servicos de LAN existentes
como IEEE 802.3 Ethernet ¢ IEEE 802.5, sobre uma rede ATM. Deste modo, as aplicagdes
executadas nos dispositivos ATM podem interagir como se estivessem em um ambiente de
LAN tradicional. Além disso, o ambiente de Emulagdo de LAN permite a interconexdo de
Redes ATM com as LANs tradicionais, por meio do uso de técnicas conhecidas como
bridging. Consegue-se, assim, que aplica¢des residentes em dispositivos ATM operem com
aplicacdes rtesidentes nos equipamentos de usuarios ligados as redes LANs. Duas

caracteristicas de LAN tradicional que diferem de caracteristicas das redes ATM s3o:
- Ni#o ¢ orientada a conexfo dos servigos oferecidos pelas LANSs existentes;

- Tern capacidade de broadcast e multicast tipica dessas LANSs. Estas caracteristicas opdem-
se a natureza onentada a conexdio das redes ATM e a falta de suporte dessas redes as
funcSes broadcasting e multicasting. A emulacio de LAN viabiliza as chamadas LANs
virtuais. O administrador de rede pode estabelecer varias ELANs (Emulated LAN ) sobre
uma rede ATM. Dispositivos ATMs e LANs tradicionais podem ser associadas as
diferentes ELANSs definidas, independentemente de suas localizacdes fisicas. Estabelecem-se
deste modo, LANs virtuais que podem ser dinamicamente criadas e re-configuradas para
refletir, por exemplo, arranjos organizacionais, sem que sejam necessarias alteracdes fisicas
na rede. Os beneficios trazidos pelas LANs virtuais representam wm impulso significativo
para a adocio em larga escala de ambientes de Emulacio de LAN no qual convivem
LANs virtuais, identificadas por VLAN. Dois tipos de dispositivos ATM suportam a

implementacio da camada de Emulacio de LAN:
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- As chamadas NICs (Network Interface Cards) ATM, que sio as placas adaptadoras por
meio das quais os dispositivos ATM se ligam a rede ATM. Através destes dispositivos, os
protocelos da camada de rede dos dispositivos se comunicam como se estivessem  ligados a
uma LAN tradicional; a diferenca est4 na possibilidade de uso da maijor largura de faixa

oferecida pelas redes ATM;

- Os switches de LAN com interface ATM. Estes sistemas intermediarios funcionam como
¢le entre uma rede ATM e uma LAN tradicional. Eles possibilitam a interoperabilidade de
uma ELAN sobre a infra-estrutura ATM com uma LAN verdadeira, desde que ¢ mesmo
protocolo MAC seja utilizado em ambos os lades. Com isto, permitem que estacdes da LAN

¢ dispositivos ATM compartilhem uma mesrna LAN virtual.

LiN

B2.A
REDE ATH

LECS
LES

= en

Switch) AN
=
MAL

Figura 16: Emulacdo LAN

O ELAN ¢ composto pelas seguintes entidades:

LEC (LAN Emulation Cliens): LEC ¢ a entidade que, nos dispositivos ATM, executa as

funcBes de transferéncia de dados, resolucio de enderecos e outras funcdes de controle. O
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LEC fornece as camadas superiores as interfaces de servigo que emulam a subcamada MAC
das ELANs.

Cada LEC ¢ parte de um dispositivo ATM e, assim sendo, ¢ identificado por um enderego
ATM tnico. Um LEC esti associado com um ou mais enderecos MAC, acessiveis através do
seu enderego ATM: no caso de um switch de LAN com interface ATM, o LEC residente
estara associado a todos os enderecos MAC alcangdvels afraves de suas portas € que
estejam configurados numa particular ELAN; no caso de uma estacdo de trabalho com um
NIC ATM, o LEC residente poderd estar associado a apenas um enderego MAC.
Tipicamente, uma ELAN ¢ composta por um conjunto de LECs. Por oufro lado, um
dispositivo ATM pode integrar multiplas ELANs, mas deve suportar um LEC para cada
ELAN de que faca parte.

LES (LAN Emulation Server): LES € a entidade responsavel pelas funcdes de coordenagio
¢ controle da ELAN. Ele fornece recursos para o registro e a resoluc@io de enderecos MAC
{a resoluciio de enderegos, neste caso, refere-se 4 associac@io entre enderegos MAC e seus
correspondentes enderecos ATM). Ha apenas um LES por ELAN, identificado por um

endereco ATM unico.

BUS (Broadcast and Unknown Server): Bus ¢ a entidade que manipula todo o trifego de
broadcast e multicast na ELAN. Além disso, € responsavel pelo trafego com enderego de
destino desconhecido, em situagbes em que se aguarda o término dos procedimentos de
resoluciio de enderegos. Cada LEC “enxerga” apenas um BUS por ELAN, identificado por
um  enderego ATM tmico. No LES, este endereco esta associado ao enderegco MAC de
broadcast. A especificacio do ATM Férum permite implementacdes distribuidas ou
redundantes do BUS dentro de uma ELAN.

LECS (LAN Emulation Configuration Server). LECS € a entidade responsavel pela
atribuicio dos LECs individuais a diferentes ELANs. A atribui¢fo ¢ feita pela associagdo do

LEC requisitante com o LES que corresponde a uma dada ELAN.



II1.5 Consideracoes

A tecnologia de modo de Transferéncia Assincrono ( ATM- Asynchronous T ransfer
Mode) se propde prover dutos de alta velocidade para transferéncia de qualquer tipo de
informacdio. O impacto da tecnologia ATM decorre de sua flexibilidade em adaptar-se nas
plataformas e nos protocolos com alto fator de interconectividade, interoperabilidade e de
gerenciamento. A tecnologia ATM constitul a grande unificadora dos ambientes LAN-MAN
MAN-GAN (Global Area Network) em maior volume informagdo por unidade tempo. A
ATM suporta o TCP/IP ¢ o maior niimero de protocolos. O principal enfoque nas pesquisas
sobre ATM ¢ voltado para a construgiio de interfaces de gerenciamento e de protocolos de
comunicacdes. Ela exporta os servigos de banda larga. A ATM ¢ a tinica tecnologia que retine
a0 mesmo tempo os seguintes atributos: alta taxa de velocidade de transmisso, aplicacdes
isocronas (voz), dados, multimidia e gerenciamento dinimico de banda. O gerenciamento

dindmico de banda formece:

Qualidade de servicos;

Forma comutada;

Orientado & conexio;

Transmissdo e comutaco de dados, voz ¢ video;

~

Seguranca;
Rede distribuida;
LANS Virtuais.

o & ¢ & & O @

A tecnologia de comutagio de pacotes (packet switching) como X.25 explora caracteristicas
- de comumicaco de dados tais como a ndo-sensibilidade ao retardo, o que as diferenciam da

comunicacio de voz e também da utilizagio da largura de faixa.

A comutaciio de pacotes prové multiplexaggo estatistica para acomodar as transmissdes em
rajadas tipicas das aplicagdes de dados, ou seja, a largura de faixa é alocada e liberada
dimamicamente na medida da necessidade, o que evita eventuais desperdicios associados a

locagiio estatistica, conseqiientemente, se consegue ganhos em eficiéncia.

Diferente da comutagio por circuitos (PVC) utilizada nas comunicactes cléssicas telefonicas
por voz, a comutacdo de pacotes (SVC) nfo se refere a uma conexio fisica dedicada durante
o periodo da comunicagio. Neste caso, a comunicagdo é ldgica e nio fisica. Isto permite o

compartilhamento de varias comunicacbes dos mesmos recursos fisicos, otimizando o seu
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uso. No caso da tecnologia de Frame Relay, apesar de ter comutagdo de pacotes, a

multiplexacdo € estatistica.

H1.6 Proposta de trabatho futuro
Como implementar WAP-ATM, isto € como implementar a tecnologia ATM em
comunicagio sem fio (wireless)? Considerando o fato que a ATM ¢é desenhada para pequena

BER low Bit Error Rate (Pequena Taxa de Erro de Bit) associada a fibra Optica.

O problema é que a ATM ¢é desenhada tomando consideragfio que taxas de erro de bit de
transmissio do meio sdo baixas e distribuidas randomicamente, que € o caso da fibra dptica
baseada em sisternas de transmissdes. Como conseqiiéncia, se a célula da ATM e os
mecanismos de comunicagdes com fio sdo aplicados ao canal de comumicagio sem fio, a
ATM vai perder muitos dos seus ganhos. Uma das razbes da ATM conseguir sua alta
velocidade de comutacio € devida a falta de controle de erros. A ATM assume que o BER ¢
baixo para o meio de transmissio. Ela permite, entdo, que os protocolos das camadas
superiores realizem o controle de erros. Na maior parte dos casos, ¢ protocolo utilizado € o
TCP (Transmissdo Control Protocol}. O TCP usado para winsock e para Internet assume que
todos os erros sdo devidos a congestionamento. No caso da fibra Optica isto é verdade. A
prova disso ¢ a lentiddo de download de uma pagina da WEB durante o horario de intenso
uso da internet. No caso de comunicacio sem fio, ha muitos erros. Assim, o TCP vai assumir
que os erros de transmissdo sobre o ar s3o erros de congestio e comega a seqiiéncia do
mecanismo de controle de congestiio. No caso da ATM em comunicagiio sem fio, isto vai

baixar a eficiéneia de uso da ATM.

A solucio é implementar uma forma de detecgdo, correcdo e retransmissdo de erros nas
células ATM ou mecanismos. Nas camadas superiores, como TCP, isto vai reduzir erros, mas
pode reduzir os efeitos do TCP. Assim, o efeito colateral devena ser analisado neste caso. A
implementacio do WAP-ATM vai agregar a nossa plataforma tecnolégica um caminho de

redundancia pelo ar t3o eficiente quanto pela comunicacio com fio.
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Capitulo IV

Integracdo de redes wireless e wired ATM

usando o protocolo MAC DR-TDMA

O tempo de resposta para autorizagio de uma transacio eletrénica constitui um
pardmetro muito mportante. Se houver grande ndmero de usudrios simultineos fazendo
transagdes em uma rede, dependendo da topologia da rede e do nivel da QoS, pode haver

degradagio, elevar o tempo de resposta, conseqiientemente, gerar uma transaco sem sucesso.

Integramos a topologia de rede fixa elaborada neste trabalho 3 tecnologia de rede Wireless
ATM implementada usando o protocolo MAC DR-TDMA (MAHMOUD, 1996, pp. 596-
608) sobre TCP para manter 2 mesma qualidade de servico QoS de usuarios de redes ATM

fixas e redes ATM moveis.

IV.1 Wireless sobre TCP

O TCP € o protocolo de transporte mais utilizado em computadores, especificamente
desenvolvido para transmissio segura de dados em rede. O TCP é freqiientemente usado com
¢ protocolo de Internet IP ambos desenvolvido pela ARPANET. O TCP e o IP sio diferentes
tipos de protocolos € podem ser adaptados a outros protocolos como UDP/IP ou TCP/MAC.
Como o TCP foi especificamente concebido para redes fixas onde a congestdo ¢ a primeira
causa de perda de pacotes, o TCP desempenha bem as tarefas de controle de fluxo e de
congestionamento. Mas, o desempenho do TCP em redes Wireless pode sofrer degradacio
devido as caracteristicas de transmiss3o do meio do Wireless. O meio do Wireless nio esta de
acordo com as premissas de controle de erro e de congestionamento mmplementado no

protocolo TCP para redes fixas, o que ocasiona a degradagio do desempenho.

IV.2 O protocolo de controle de transmissio segura TCP
No baixo como no alto nivel de transmissio de dados, pode ocorrer perda de pacotes

de dados devido a vérias causas, como: erro de transmissio, falha de hardware, rede muito

40



carregada, uso de sistema ndo seguro. O protocolo TCP foi desenvolvido para suprir todos

estes problemas.

A tecnologia TCP permite ao destinatario do pacote transmitir de volta uma mensagem ACK
de recebimento do pacote de dados enviado ao remetente. O remetente inicia, também, um
timer quando envia um pacote ¢, se ele ndo receber um ACK depois do tempo de expiragio

do timer, ele retransmite o mesmo pacote.

Para evitar a confusdo causada por atraso ou duplicagio de ACK, o protocolo envia de volta
uma seqiiéncia de resposta, desta forma, o destinatario pode associar corretamente cada
pacote recebido do remetente ao ACK correspondente. Mas, usando ACK positivo, apenas,
ndo ¢é eficiente e gasta banda, porque pode atrasar o envio de um novo pacote até receber um
ACK do pacote anterior. A técnica de “sliding window” descrita em seguida, é utilizada para
comrigir este problema. Esta técnica permite ao remetente enviar muitos pacotes antes de
esperar por um ACK para melhorar o uso da banda. Ela consiste em colocar os pacotes em

uma seqii€ncia de janelas de tamanhos fixos e transmitir os pacotes dentro das janelas.

Assim que o remetente recebe um ACK do primeiro pacote dentro da janela, ele coloca a
janela ao lado e envia os pacotes novos. Quando um pacote € perdido e o fimer expira, o
remetente retransmite este pacote. Este protocolo guarda e atualiza os pacotes com ACK. O
TCP permite a janela variar em funcdo do tempo. Cada ACK que especifica a quantidade de
bits recebidos especifica também a quantidade adicional de bits que couber. Isto permite
controlar o fluxo e restringir a transmisséo até ter um buffer suficiente que agiiente o volume

de dados.

Concluimos que a técnica da seguranga do TCP é baseada no ACK positivo e na
retransmissdo. Como o TCP € um protocolo de Internet, o atraso de transmissdo depende do
tempo de chegada do ACK em cada roteador transmissor. O TCP usa o algoritmo de
refransmissdo adaptativa para resolver a vanacio dos atrasos na Internet baseada na seguinte

equagao:

RTT = (o * RTTanserior) + (1-00*RT Thovo
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Timeout = * RTT
Onde RTT € o tempo de transago estimado (Round Trip Tim ). Geralmente, B=2.

As retransmissdes s#io geralmente sinais de congestionamento devidos 2 sobrecarga de
datagramas em um ou mais pontos de comutacio na rede. Os pontos terminais geralmente

desconhecem onde e porque a congestfio ocorreu.

Para os pontos terminais, a congestio significa apenas aumento de atrasos. A maioria dos
protocolos de transporte usa o timeout ¢ a retransmissdo para resolver o problema do aumento
do atraso. retransmitindo os datagramas. Senfio fosse, aconteceria um congestionamento que
travaria toda a rede. Para evitar o colapso da congestio, 0 TCP reduz a taxa de transmissio

quando ocorre retransmissio. Isto é conhecido como algoritmo de “slow start”.

Enquanto comega uma nova conexo ou depois de uma congestdo, o tamanho da janela fica
um dnico segmento e € incrementado por segmento cada vez que chega um ACK. Quando
chega o ACK, a janela de congestdio fica 2 ¢ 2 segmentos sdo enviados. Quando chegam os 2
ACKs que correspondem aos 2 segmentos anteriores, o tamanho da janela fica 4 e 4
segmentos s3o enviados. Assim por diante. Logo que o tamanho da janela atinge a metade do
seu tamanho orginal antes da congestfio, o TCP entre em uma fase de “evitar congestio” e
diminui a taxa de incremento. Durante esta fase, a janela de congestdo ¢ incrementada por |

apenas, se todos 0s segmentos na janela responderam ACK.

Resumindo, janela de tamanho varidvel, retransmissdes com timeout, timer, algoritmo de
“slow start” e técnicas de “evitar congestio” sio os principais pontos de desempenho do
protocolo TCP em redes fixas. Mas, estas técnicas ndio sio aplicaveis em redes wireless

devido a natureza do meio.

IV.3 Degradaciio de TCP e Solucdes
Para rede wireless, a congestio n#o é a causa de perdas de dados, ao contrario, as
perdas ocorrem por causa de desvanecimento e apago do meio de transmissdo. Quando uma
perda de dados ou atraso inesperado ocorre, o TCP interpreta isto como congestionamento e

diminui o tamanho de transmissdo da janela antes de retransmitir os pacotes, inicia o
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mecanismo de controle de congestiio e “reseta” o timer de retransmiss3o. Estas medidas
resultam a uma redugio desnecesséria de uso de banda, o que provoca uma degradagéo de
desempenho sob forma de saida degradada e grandes atrasos. Para evitar a degradacio de
desempenho de TCP, foi proposto o TCP/MAC.

IV.4 Integracio de rede ATM fixa com rede wireless ATM
A integracio de rede ATM fixa com wireless ATM apresenta um certo nimero de
problemas. O protocolo MAC de ATM usando apenas CDMA ou TDMA tem os segnintes

problemas:

+ Protocolo ineficiente para gerenciar slots de controle de acesso e reduzir o atraso de

acesso de pacotes de controle de tempo sensitivo;

» Algoritmo de alocaglo ineficiente para integrar o compartithamento da banda com

controle de trafego CBR, UBR, ¢ ABR.

No caso de CDMA puro, quando o numero de transmissdes simultineas aumenta, a
interferéncia aumenta causando degradag2o no /ink. Neste caso, nio se pode garantir QoS. De
fato, para garantir QoS aos usudrios, a alocag@o de banda deve ser feita na estagdo base por
um sistema hibrido TDMA/CDMA, onde acesso simultineo de diferentes usuarios ¢ feito de

slot em slot.

Para ser compativel com a rede ATM fixa, a rede Wireless ATM deve suportar classes de
servicos CBR, VBR ¢ ABR. Assim, a selecdo do protocolo de controle de acesso do meio

MAC ¢ fandamental para suportar estes servigos no wireless.

Propomos o protocolo MAC DR-TDMA ( J.F. Frigon, 1998) para a rede Wireless ATM que
suporta as classes de servicos ABR, CBR e VBR, enquanto assegura a qualidade de servigo,
QoS requisitada.

O protocolo TDMA de Reservacio Dindmica (DR) € usado para multiplexar conexdes
multimidia em um Unico canal de radio. Uma descri¢io completa do protocolo MAC de DR-

TDMA pode ser encontrada na ( I.F. Frigon, 1998).
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A figura 18 mostra uma estrutura do frame do protocolo MAC DR-TDMA.

IV.4.1 Algoritmo de alocagdo de banda para Wireless ATM

O pnncipal objetivo do algoritmo de alocacio de banda do ATM é explorar a

estatistica de multiplexagio enquanto negociar o0 QoS de cada conex3o da rede.

Nesta implementagiio o seqiienciador decide baseado no conhecimento atual do estado da

rede ¢ dos pardmetros de conexfio, como atribuir os slots para cada conexio e para efeito de

controle de trafego. No Wired ATM, o switch tem um acesso direto aos buffers para uma

multiplexacio estatistica. No entanto, no Wireless ATM os buffers estdo distribuidos nos

terminais moveis, assim o switch nio tem acesso direto. Além disso, 0 MAC do Wireless

ATM deve lidar com a estrutura do frame do TDMA ver figuras 17 e 18 a seguir

(I FFRIGON, 1998).

Liplirde e

Y

Doreilink Digts slots
Controt Slols

Lplink
Ceanitm} Slots

Data slote

Figura 17: Estrutura do frame DR-TDMA

A figura 18 mostra o problema de alocacdio de banda para Uplink e Downlink na frame t+1.

Para alocagho de Uplink, o mével deve observar seus pardmetros dinimicos na frame t-1, o

transmitir na estagio base na frame t ¢ receber a alocagdo do frame t+1.

Frame -1

Frame §

Frame #+1

Figura 18: Problema de alocacdo de banda



Qualquer atraso de transmiss@o de informagido do mével para a estagfio base vai degradar o
desempenho do algoritmo de alocacio de banda. De outro lado, pela alocaglio de downlink, a
estaciio base tem um acesso direto aos buffers do downlink. A partir do frame t, a estacdo
base pode iniciar uma transmissdio de downlink do frame t+1. No entanto, desde que a
alocacdo de ambos uplink e downlink no frame pode ser decidida apenas no inicio do frame
MAC, qualquer slot ndo utilizado n3o poderia ser re-alocado baseado nos requisitos
instantdneos dos outros fluxos. Assim, usou-se algoritmo Pseudo-Bayesiano para resolver o

problema de alocagio de banda.

1V.4.2 Algoritmo Pseudo-Bayesiano
No algoritmo Pseudo-Bayesiano (BAYES, 1998) os pacotes que chegam sio
registrados e logo depois tentam ser transmitidos em cada slot seguinte at¢ conseguir a
transmissdo com a probabilidade q,. Assim, se houver n pacotes registrados, mclusive 0s

novos chegados no inicio do slot, a taxa de tentativas € expressa como: G{n) = nq; .

O objetivo do algoritmo é maximizar o throughput (saida ou débito) que ¢ aproximadamente

-G}

ignal a G(n)e , mantendo a taxa de tentativas G(n) igual a 1. O algoritmo opera

atualizando o nfimero de pacotes estimado 7 sobre o niimerc de pacotes registrado n.

Cada pacote registrado é transmitido independentemente em um slof t com a seguinte
probabilidade, gt =min ( 1,1/4 '}. Assim, se tivermos uma estimativa exata (n= A ), a taxa
de tentativas G(n) sera igual a 1. O niimero de pacotes registrado estimado 7 *! no inicio de
cada slot t+1 ¢é atualizado a partir do niimero de pacotes registrado estimado #' do slot t, de

acordo com a seguinte regra:

s max{i,n +A-1) Para pacotes ociosos € sucedidos
=L 4 0
n+d+le=2) Para pacotes colidos
Onde A ¢ a taxa de chegada estimada por s/of (intensidade).
Podemos entdo escrever o trafego gerado pela classe 1 como:
G.(n;) =nyg; I<i<p 2)
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o ntmero total de tentativas é:
P z

G(np-":n_p) =ZGi(ni) zznt‘qi (3)
f=1 f=]

A probabilidade de um pacote de prioridade i seja transmitida com sucesso é:

3 - P n.
Poee =mq:(1—-¢,)" gn(l““qj) ’
o “

e a probabilidade de um pacote de qualquer classe seja transmitida com sucesso é:

P
t i
Psyee = ZPSUCC =

i=]

2 P

=2 | m4:-g)" " [Ta~g,)" (5)
" joi

~ G[- (?’l] n ) -Gy}

Se G{m, ..., 1) igual 1, a saida méxima fica 1/e.

Seja v; 0 pardmetro de prioridade da classe i, o parAmetro de prioridade de cada classe ¢ dado
por:

Gf(";)mniqx‘m}’i Isi<p (6)

Se forem impostas restri¢des nos pardmetros de prioridade da forma:

Yy =1 Q)

2 NP
P = Gi(nysyn e 70 m[z yl.}e =" m% ®)

e cada classe 1 tem saida v/e.
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Agora, assumindo que anies do slof, o mimero de pacotes registrados n; de cada classe de
prioridade 1 estatisticamente independente ¢ dada pela equagio de distmibuigio de Poisson
com :

ﬁs 2 ¥; )

Temos, entdo:

AR

Al
p(n;) :;‘e
1.
I . (10)
play,on) =] ] p(n)
i=l

i

Cada pacote de classe 1 (1 <1 < p) é transmitido independentemente no proximo slof com a
probabilidade q; =7/ (fij 2 v ) e com os pardmetros de prioridade definidos.

Derivando, agora, a probabilidade de distribuicio do niimero de pacotes registrados de cada
classe de frafego com prioridade de cada um dos estados dos slots seguintes: ocioso, sucesso,
colisdo.

Caso de sucesso:

Usando a regra de Bayes:

plsuce, | 1y, ) ()

Hy,...ln /1 Succe .} = 11\
p( 1 pi _1) p(SHCCj) { J
onde,

! yj yj r,~1 P Yisn

SHee, | By, R )=n,— 1"”:"““ 4 j LAY

p( j’ 1 p) jn}( n}) l:i[( ﬁl)
s f (12)
p(succj) = 2...ng(succj | n;.«--w”,,)P(ng,---,ﬂp) :Zei
logo,
A n.-1 -A
H.—v.}' e ' P ~ TR
p(Ayest, isuccj.)=e( e) H(n v:)'e (13)

(n,-D! L n!
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o0

p(n; {succ;) = Z i i...ip(ni,...,np | succ;)

my =} ”j—l =0 fgj.__! =() ﬂp =0

~ o= (E4)
— (n_', —},}'){ ! I) e“(ﬁj—}’j)
(n;, —1)!
pin; | succ;) = Z Z Z Zp(nl, 1, | suce;)
) . =0, =0 r, =0 (15)
- (ni _?/1)_ e—(ﬁ_;»;r_,) - j
n,!
...y, | suce;}=p(n, = r,.. SHy =0+ Lean, =0 | suce;)
- (16)

.ﬁen(ﬁ —?f) e

~ n
n‘ - ; ! - ".v—\‘ N
P [sucey = p(n) =n) +1|succ;) = (__1_7.’.,4.2__6 (-7,

n'!

’ (17)

pln |suce; )= p(n, =n; | succ;) =£—’3f———}/~‘l~)-—e'(f’f'}”) i+
!
Caso de colisdo:
Seguimos ¢ mesmo raciocinio do caso de sucesso, temos:
coliln,,...n Hypeeny M
Pysn | coll) = 4t in, p)P( 1 p) (18)
i plcolh
P
plcoll|n,....n, ) =1- plidie|n,,...n,) - Zp(succi | Py, )
i=]
2 }/
=1-J ] - Ly (19)
i=1 i
£
-3 na-Br o By
' j;et
Z e—~2
pleoll) =1- plidle) — z psuce;) =—= (20)
e

=}
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e d e_ﬁ" 4 Am, £ A, W
p(nls'"snp iCOll)z H( 1 )(Hni! _H(nif —}’i) i
1 i i=1 =l

e=-2557 =l
) , e . 21
""Z ny (A, —¥,)" H(nj_yj)} )
7
pln; | coll)= Z z Z...Zp(n],...,np | coll)
_ =0 oy =0n,, =0 n,=0 (22)
€ e ~n; =1 ~ n; A~ n;=1
= n'—e’ 2—v i —-vYi +nvin -y
e U GO CRS DR R
(..., fcoll)= p(n = nj,....n, = n | coll)
e eﬂﬁ" N S . 2 ) P S " 23)
S ; n ”H(”i"‘?’;‘) ' _Z ny(n,—y)" ]H(n_,-’ "?’j} ’
e-2%7 nl| g f=1 2 j=l
J#1
pin |coll) = p(n, =n]| coll)
e (24)

= ei2 Z{! (ﬁfn —e [(2 ~ 7;)(&- - 7,-)”; + n;yi(ﬁi - yt_)","l])

Depois da colisdo, o nimero de pacotes registrados em cada classe de prioridade nio fica
independente nem fica uma equacio de distribuicio de Poisson. Entretanto, podemos calcular
a média, a vanancia da distribui¢iio marginal obtida.

Eln | coll]=#,+ ;jng (25)

2
Var{n]| coH] =1, + «éwy_:zﬁz— - (E%) (26)

Assim, obtemos a equagio de correlacio:
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E ln;n;. {eoll |- E[n| col!]Eln} | coll|
\/ Var|n] | coll }Var[n;. feoll |

Corr[n;, n, | coll } =

(27)

_ — Y7

- /4

I I S ¢ 2]&.-{— Vi ¥
(=2 H Ase oyl L pl ey
Assim, o algoritmo pode ser resumido da seguinte forma:
Para (cada classe de prioridade i, para aumentar a prioridade)
i~ P
i =min| A/,1-> 70~ Y min(i’,,)
= J=itl ’
(28)
P ~
L=1- Z }/:
i=l
Para (cada classe de prioridade 1)
s s K
Vi =it e L (29)
> A
j=1 J
A probabilidade de transmissio ¢ dada por:
g! = min(1, 2t (30)
.

1

Usando os resultados precedentes obtidos, para um frame de K slofs com taxa de chegada de
pacotes por frame dado por A.

O algoritmo opera mantendo a atualizaciio do nitmero de pacotes registrado estimado 7 do
niimero de pacotes total registrado no sistema.

O novo pacote que chega no frame t vai tentar independemente transmitir em cada frame,
comegando pelo frame t+1. Cada pacote registrado ¢ transmitido independemente no frame t
com probabilidade g'=min (1, K/A" ) sobre um slot independentemente escolhido com uma
probabilidade uniforme. Assim, se 7i=n, a taxa de tentativas por slor é G(n)=(/K)q, serd
igual ao valor 6timo 1.

Para cada frame, o nimero total estimado de pacotes registrado ao inicio do frame t+1 e
atualizado do nimero total de pacotes registrados ao inicio do frame t do feedback de cada
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siot k do frame t (kn.: nimero de slots ociosos ou sucedidos € k. nimero de slots em colisdo
no frame t) de acordo com a regra seguinte:

A = Ak max 0,1 |+ & | L] 31)
K K e-2
IV.5 Consideracoes
O protocolo da Reservacdo Dindmica TDMA proposta neste capitulo ¢ a tecnologia
do futuro de redes Wireless ATM que permite conectar redes ATM fixas com dispositivos

Wireless ATM mantendo o mesmo nivel de qualidade de servigo.
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Capitulo V

Arquitetura de seguranca

V.1 Introducio
Neste capitulo serfio abordados os procedimentos de seguranca implementada na
plataforma tecnolégica. Serd mostrada como a criptografia é usada para armazenar e
transmitir informagdo de comércio eletrdnico. Os algoritmos de criptografia serdio tratados

junto com a metodologia implementada no nosso caso especifico.

V.2 Técnicas de criptografia
A criptografia € baseada em algoritmos matematicos que embaralham as informacdes
em forma ndo legiveis. A decriptografia ¢ o processo de usar o mesmo algoritmo para

restaurar as informagdes embaralhadas na sua forma original.

e Chave prvada &

Chave piblica &

¥y

]

Computador i

I e Chave privada B H

L) =
@ Chave piblica B r,,—“f

Computador B

s svosusssssssasen
 m— ——— |
 worvemm § massussymmonsnnt: |
e s————— |
o | ou—
s —

~

Servider de saguranga piblica

Figura 19: 4 criptografia de chave puiblica utiliza 2 chaves, uma privada e a outra publica.

A chave pnivada ¢ guardada em segredo pelo proprietirio, enquanto a chave publica ¢

enviada 2 um servidor de chave piiblica, disponibilizada livremente.



Técnica de criptografia Aplicacio

Usada em ambientes onde a chave nica pode
Criptografia com chave simétrica facilmente ser trocada. Usada também para
criptografar informagdes no disco de armazenagem

Usada em redes publicas como a Internet onde a troca
Criptografia com chave assimétrica | de chave pode ser normalmente dificil. Uma
tecnologia para os certificados digitais e assinaturas.

As assinaturas digitais e os certificados digitais sdo
Fungdes de sentido 1mico utilizados para provar a autenticidade do contetdo de
um documento. Geralmente sfo utilizados em
conjunto com sistemas de chaves publicas.

Tabela 4: Clasificacdo das tecnicas de criptografia primdrias: simétrica, assimétrica e

sentido unico.

V.3 Objetivos da Criptografia
Os sistemas de criptografia provém um alto nivel de confianca, integridade, n3o
repidio, e autenticidade da informagio que esta sendo trocada nas redes, especialmente nas
redes publicas como a Intemnet, onde pessoas e negdcios estio envolvidos em comércio

eletronico. Estas dreas chaves sio descritas abaixo.

¥.3.1 Confiabilidade

Prové privacidade das mensagens e dos dados armazenados, escondendo a

informacdo pelo uso de técnicas de criptografia.

V.3.2 Integridade da mensagem
A Integridade da mensagem assegura para todas as partes que a mensagem fica
inalterada do momento que ela foi criada ac momento que ela foi aberta pelo recipiente.

Mensagens alteradas podem causar tomadas de agBes inapropriadas pelas pessoas.
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V.3.3 Nio repudiacio
O ndo repidio prové uma forma que nfo permite ao usuério negar uma acio da sua

propria autoria, isto € o usudrio ndo pode negar posteriormente que ele fez alguma atividade.

V.3.4 Autenticacgdo

A autenticaclio prové dois servigos:
- O primeiro ¢ identificar a origem da mensagem e prover a seguranca e a autenticidade dela.

- O segundo ¢ verificar a identidade das pessoas ‘logadas’ no sistema e depois disso,
continuar a rastrear as identidades caso alguém tente quebrar a conexio, mascarando-se

COMO uin usuario.

V.4 Tecnologias de criptografia
Todos estes servigos de criptografia descritos previamente sdo disponibilizados

através das seguintes tecnologias de criptografia:

Certificados (ID, Digitais) autentica os usudrios, Websifes, codigos de Software, ¢

informagdes em geral utilizando a certificaciio de um terceiro.

Assinaturas digitais, mensagens “assinadas” para validar a origem e a inteeridade dos
P g £r1

contendos.

Canais seguros: a criptografia pode ser usada para criar canais seguros sobre redes privadas

ou publicas para prover privacidade. Trés exemplos sdo ilustrados na figura 18.

54



A: Sessdo criplografada

/_/’_\/_\‘_\ T Cmermers)

—
Cliente WEB Sendder WED

sessde Seguia negociada internet

B: Lirtha WAN privada ( criptografada)

Linha privada (T1, discada, ais)

Rede
interng

trafego criptografad

R

Rede
inetna IR &
S,

g

\_ Reteadores eriptagrafades de mﬂ'ﬂ/

L Téneis de intematseguios

Rede B Rede
inatrna \ Tdnel criptagrafad B!

interna

Raoteador ¢riptegrafads de i

Figura 20: Trés tipos de canais de seguranga que podem prover confianca em transmissoes
de dados.

A figara 20 ilustra trés tipos de canais de seguranga que podem prover confianga em
transmissdes de dados como: Ids digitais, certificados e autoridades certificadas para obter
uma chave piiblica pela infernet que requer um certo nivel de confianca. A chave piblica
deve ser atribuida a pessoa certa, pois alguém pode se mascarar com uma identidade falsa e
utiliza-la. Com os servigos acima definidos, € possivel acessar um nimero maior de outros
servigos. Por exemplo, o admunistrador de sistema pode restringir o acesso das paginas do
servidor Web para um grupo especifico de pessoas. Transacdes legais € negdcios podem ser
feitos usando assinaturas digitais. Os usudrios podem ser assegurados de que o website que
eles estio visitando ¢ auténtico e, também, de que ele nfo esta sendo monitorado por um

intruso com o propdsito de coletar os nimeros de cartdo de crédito e as informacdes pessoais.

A sechio seguinte descreve alguns dos servigos mais comuns providos por estas tecnologias.
Na maior parte das vezes, estes servigos s3o acessiveis através de esquemas de chave publica

(assimétrica} do que por meio de esquemas de chave privada.
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V.4.1 IDs digitais, Certificados, e Autoridades de Certificados
A distribuicio de chaves ¢ dificil, mesmo pelo esquema de chave publica
(assimétrica), quando a Internet é o canal de comunicacdo. No caso de rede intema, o
administrador de rede pode estabelecer um servidor de seguranca separado, onde cada um
pode colocar chaves piiblicas neste servidor. Na Internet a obtencdo de chave piblica requer
um certo nivel de confianca. A solugiio ¢é trabalhar com uma organizacdo credenciada

chamada de autoridades de certificado como Verisign.

Certificates Authorities ou CA sfo equivalentes a cartdes de chamadas telefdnicas pessoais.
O certificado € um pacote que contém sua chave piblica com outras informagdes como seu e-
mail, seu enderego, seu nome completo, ¢ mesmo o sen mimero do cartio de crédito,
Certificados estdo sendo muito importantes na inferner, como passaporte e carteira de
motorista estdo para o viajante. Uma transagiio que usa uma chave publica € mostrada na

figura 19 e na figura 21 sfio mostradas transacSes baseadas em certificados.

!

@ O usudria se liga a0 servidor Web

G servidor Web requisita o ID digital O

r—
:
L1

@ O browser fornece 5 D digital

- e 1]

denciais ¢
ugieériznec :Ichaie " D DDD UD B T

Al [ ]
pubilca Sewider d& Web Seguro

O servidor do Web usa chave
publica para criptogratar todas as @
transmissées subsequentes

@ O comiputador do usudrio decrigtagrafa as
T mensagens com a chave privada do usuario

Figura 21: Transagdes baseadas em certificados



Os passos seguintes serfio realizados considerando que o usuario Vitor tem um certificado.

Caso contrario, o servidor de web nédo podera validar o Vitor.

1- Vitor acessa uma rede privada.
2- O servidor de web peca o certificado de Vitor antes de proceder.
3- O browser do Vitor apresenta o certificado dele.

4- O servidor web verifica a validade do certificado do issuer a partir da autoridade de

certificado do issuer e extrai a chave piiblica dele, se for valida.

5- Todas as informagdes subseqiientes serfio criptografadas pela chave de Vitor.

=)
T

O Web browser de Vitor decriptografa a transmissio com a chave privada dele.

Um canal de transmissdo segura poderia ser estabelecido usando a chave publica do servidor
web para criptografar todas as informacdes enviadas. Este método comum ¢ o mais utilizado

até que a obtencdo de certificado por usuario seja difundida.

¥.4.2 Assinaturas digitais
Assinaturas digitais permitem ao recipiente autenticar o remetente e verificar se a
mensagem ¢ de acordo com o que foi enviada. A assipatura digital de umna mensagem deve
ser feita pelo remetente. Para prover a integridade da mensagem, o seguinte procedimento €

realizado:
1- Criptografe o texto com sua chave privada.

2- Envie ambos, o texto criptografado € o texto normal, ao recipiente.

3- O recipiente decriptografa o texto criptografado com a chave publica.

Hoje em dia, o melhor procedimento € usar fungZo de sentido - tnico.
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Kigura 22: Passos para usar assinatura digital gue envolve criar a assinatura (o remetente)
e verificar a assinatura (o recipiente).

Segue os passos do procedimento mostrado na figura 22:

Yot
]

O remetente executa a funciio sentido - tinico para criar uma mensagem a ser enviada.

2- O remetente criptografa a mensagem com a chave privada dele para criar uma

assinatura digital.

3- Oremetente envia a assinatura e a mensagem para o recipiente.

4- O recipiente decriptografa a assinatura utilizando a chave publica do remetente para

ler a mensagem.

5- O recipiente aplica a mesma fungfio: sentido - Unico, na mensagem recebida do

remetente.

6- O recipiente compara a mensagem que ele criou com a mensagem recebida do

remetente. Se for idéntica, a integridade da mensagem é verificada.

V.4.3 Canais de seguranca
Um canal seguro entre o cliente e o servidor Web é ttil para transacio de negdeios e
privacidade em geral. Ambos, clientes e servidor, devem executar esquéma de seguranca

parecido. No primeiro contato, o cliente e o servidor negociam os parimetros de sessdio,



depois trocam a chave utilizada para criptografar todos os demais dados. Uma vez obtido um
canal de seguranga, os usuarios podem trocar e-mails, acessar informagdes, comprar produtos
e conduzir transacBes comerciais com seguranga; Duas tecnologias sfio implementadas para
prover conexdes de canais seguros: o SSL (Secure Sockets Layer) e o PCT (Private

Communication Transport ). Eles provém os seguintes servigos:
1- Autenticar usuarios e servidores por permitirem ambos transmissées seguras.
2- Criptografar para esconder os dados transmitidos.

3- Integridade para prover a seguranca que os dados nio foram alterados durante a

transmissio.

4- O SSL de 48 bits ja foi quebrado. O PLT é uma methoria do SSL que inclui e usa chaves

separadas para autenticagfo.

V.4.4 Tineis de Internet seguros
O tinel pode prover uma forma de colocar pacotes de protocolos diferentes em
pacotes IP € os transportar na internet de uma locac%o para a outra. O SNA ou IPX pode
trafegar entre sites na Intemnet. A criptografia de dados € usada para assegurar o trafego de
protocolos de tuneis [ PPTP, L2F, L2TP(=PPTP+L2F)].

V.4.5 Comércio eletrénico
Para conduzir negécios na Internet, lojistas e clientes precisam de uma forma
automatica de coletar com seguranca e processar pagamentos de cartdes de credito. O
protocolo SET prové esta seguranca. O SET autentica usudrios, estabelecimentos e bancos,
prove transacOes seguras usando técnicas de criptografia. Certificados sdo requeridos para
assegurar a legitimidade do envolvimento das partes. O SET ¢ integrado no sistema de

processamento de cartdes de crédito.

Na criptografia simétrica, o esquema DES mais seguro usa 128-bit ou mais. O algoritmo de
criptografia transforma textos simples em textos cifrados usando fun¢Bes de transposicio e de

substituicio.
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V.5 Nitmero de Identificacéio Pessoal (PIN)
O PIN € requerido para transagiio com carta de débito num POS ou para retirada de
dinheiro em uma caixa ATM.O PIN fornecido pelo cliente é relacionado ao cartio dele. A

exatidde do PIN ¢ verificada na leitura da banda magnética.

V.5.1 Forma de verificagiio do PIN

Para seguranca da conta corrente do cliente, o PIN nio ¢ codificado diretamente no
cartao dele, mas um outro valor ¢ codificado, quando o cliente digita o PIN dele. Os mimeros
digitados pelos clientes sio associados com os mimeros e verificados 3 medida que o cliente
entra com o PIN, os dados s3o criptografados e transmitidos para serem verificados pelo
switch ou pelo servidor da brand do banco. Os PINs sio formados de 4 3 12 digitos de
comprimento e, como a criptografia ¢ de 64 bits, é para transmitir o PIN. Isto & conhecido
como bloco de PIN. Como cada caractere do PIN ¢ nimero, cada um vai precisar de apenas 4
bits, isto permite que um bloco de 64 bits possa assegurar 16 digitos. Isto significa que algo
tem que preencher o espago do bloco vazio. Tém alguns padrdes para criar o bloco de PIN.

Os dois que vamos analisar sio:

¥.5.2 PIN PAD
O metodo de PIN PAD comeca com os digitos do PIN. O resto do bloco & preenchido
com digitos hexadecimais F. Por exemplo, caso o PIN por 1234, método do PIN PAD cria
um bloco de PIN da seguinte forma:

{234FFFFFFFFFFFF

V.5.3 ANSI PIN _

O método ANSI comega criando um bloco de PIN com os primeiros digitos sempre
vazios, seguidos por um digito que representa o comprimento do PIN (do hexadecimal 4 a C).
Os digitos do PIN seguem geralmente o PAD F e preenche as posigdes sobradas. O bloco do
numero da conta priméria PAN (Primary Account Number) € criado, comegando pelos 4
digitos, tedos zeros, seguidos pelos 12 digitos mais para direita do PAN, excluindo o digito
de verificagdo (isto significa os 12 digitos do PAN comegando a partir do 13° do fim). Por
exemplo, no caso de um cartdo com um PAN: 6456 0199 9900 0116, os passos para o

meétodo ANSI s3o os seguintes:
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Bloco formado Codigo correspondente

Bloco do PIN 041234FFFFFFFFF

Bloco PAN 0000601999900011

Bloco do PIN formado | 041254E6666FFFEE

Tabela 5: Verificacdo do PIN pelo método ANSI

Regra: 0&0=0; 0&1=1; 1&0=1; 1&1=0

Ut variante é similar ao PIN PAD, exceto que o PIN e o comprimento do PIN s@o enviados

com um carater de preenchimento, geralmente 0.

Um variante do método ANSI ¢ utilizar os 12 digitos mais para esquerda do PAN no lugar

dos 12 digitos mais para direita.
O método de verificacio do PIN no cartdo € geralmente baseado em dois métodos:

O método PVV ( Valor de Verificagio do PIN) e o método DES (IBM3624). Antes, estes
algoritmds trabalhavam apenas em uma dire¢fio, tornando impossivel o fato de pegar o dado
do cartiio e extrair o PIN a partir dele. Isto significa que para verificar o PIN que foi digitado
peio cliente, o PIN digitado deve ser colocado no algoritmo para obter o resultado que €

comparado com o valor guardado no cartdo.

V.5.4 Método do Valor de Verificacio do PIN (PVV)
O método PVV envolve calcular o Valor de Verificagio do PIN a partir do PAN. O
PVKI (Indice da Chave de Verificagio do PIN ) com mais 2 chaves de verificagdo do PIN (
PVK- A e PVK-B ) como segue na figura 23.

PIN: 1234
PAN: 6456 0199 9900 0116

PVKI: 1
PVE-A: 1111 1111 1111 1111
PVK-B: 2222 2222 2222 2222
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0188 9600 0111 1234

PViGa: 1114 4111 1111 4114

\/ CRIPYOGRAFIA

8210 502D 4720 qDER

PVK-B: 2222 2222 2282 22022

47AB E4BC 95B4 3881

PVIKA: 1111 1111 1441 1411

DECRIPTQGRAFIA

CRIPTOGRAFIA

BD43 521F A140 B05F
BD43 B21F A140 905F
4382
DECIMALIZACAR
BD4A FECF ADED
FEFA,
vy
339;: 8.2“ #1989 B0SF BDAFECFABDFEFA
13054250135460
BDA43 621F A149 905F 4013
4362

Figura 23: Método de verificacdo de PIN
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Os Passos do Método de verificagdo de PIN

1-
1.1
1.2
1.3
2-
3-

Dados de Inicio comegam pelas informacdes seguintes:
Os 11 mais para direita do PAN, excluindo o digito de verificagio.
O digito 1 do PVKI
Os quatros digitos do PIN mais para esquerda.

O dado ¢ criptografado com a chave de verificagio do 1° PIN, PVK-A.

O texto do passo 2 ¢ criptografado usando a segunda chave de verificagdo do PIN,
PVK-B.

O texto do passo 3 € crptografado usando novamente o PVK-A

Os quatros primeiros digitos decimais (isto é de 0 a 9) do texto do passo 4 definem o

valor de venficagao do PIN (PVV). Neste caso 4362.

Se tiver menos do que quatro digitos decimais no texto do passo 4, os digitos nio
decimais 530 juntados (isto ¢ de A a F} e decimalizados subtraindo 10 a partir de seus
valores. Os digitos decimais resultantes s3o juntados aos digitos do passo 5 até obter 4

digitos. O valor decimal obtido é usado como o PVV.

V.6 Processamento seguro

O Cardholder digita o PIN dele em um ATM ou em um terminal POS; a verificagdo

do PIN ¢ geralmente feita em outro Jugar que nio seja o proprio terminal. Assim, ¢

importante transmitir como digitado pelo cliente. Para assegurar a confidéncia, o PIN

digitado pelo cliente € criptografado para transmissio.

V.6.1 Conceito de zona de operacio

Se o Switch ndo pode verificar o PIN, como é o caso de muitas transacBes off-us, 0

PIN deve continuar com a mensagem de transagdo para o servidor do sistema. A chave de

trabalho usada para criptografar o PIN entre o Switch e o servidor nfio ¢ a mesma chave de

trabalho usada entre o acquirer e o Switch. Este conceito de usar chave de trabalho diferente
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entre sistemas de processamento, ou nds em transmissdo, € conhecido como zona de

operagio de criptografia.O conceito de zona de operaciio é mostrado na figura abaixo:

Sisterna do Sistema
ACLDUIRER ISSUER
Zona do Zona de
R Feguirer Tk AVVK ISSUER AWK
SWITCH
Teminal
PCS ATM - Teller
Chave Chave Zona do
fona‘dcl COM KPE ATM
Chave |rming Lhave
com KPE

Figura 25: Conceito de zona de operacdo do switch

V.6.2 A zona de operaciio
Antes que o PIN seja encaminhado ao issuer, ele é re-criptografado usando uma outra

chave em um processo chamado de traduciio de PIN.

V.6.3 Chaves de zona de operacio
Dentro de cada zona de operagfo existe uma chave para criptografar os PINs em uma
requisi¢iio de transagio. Apenas o switch e o processador que formam a zona de operacio
sabem a respeito da chave. As chaves podem ser estabelecidas usando o intercAmbio de
chaves dindmicas entre o processador € switch. Entre o terminal POS e o switch, temos as
chaves COM e entre 0 ATM e o switch, temos as chaves KPE. Entre uma rede de acquirer €

0 switch temos as seguintes caracteristicas de transagdes:

Vindo de Indo para Chaves

POS Switch KPE ou COM
ATM Switch KPE ou COM
Acquirer Switch TWK

Switch Issuer AWK

Tabela 6: Chaves de zona de operagdo envolvidas nas transagées
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Figura 24: Zona de operagio de criptografia

V.6.4 Chaves
Quando un cardholder entra com o PIN secreto dele em um terminal ATM ou POS,
a certificagdo do PIN € geralmente feita em algum lugar diferente do terminal. Mas, €
necessario transmitir o PIN como foi digitado pelo cliente. Para assegurar a seguranca do

cliente, o PIN digitado pelo cliente é criptografado na transmissio.

Para transmiss@o, a chave é usada para criptografar o PIN. A chave deve ser conhecida pelo
dispositivo que envia o dado para poder ser criptografado, e pelo dispositivo que recebe o

dado para poder ser decriptografado.

V.6.5 Digito verificador
O digito de verificagio é um nimero de 4 digitos obtido pela criptografia de um bloco
de zeros com uma chave dada. Os primeiros 4 digitos obtidos sio digitos de verificacdo da

chave. Eles sdo usados para verificar se as cépias da chave sdo idénticas.

Digitos de verifica¢do s8o tteis na troca de chaves entre redes e na verificaco do uso correto
da chave durante a criptografia em um dispositivo seguro. O digito de verificacio nio pode
ser utilizado para obter os valores nitidos da chave. Os digitos de verificagiio sio guardados

no switch apenas para efeito de informacdo
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Figura 26: Verificagdo de digito

V.7 Verificacio do PIN
No caso de transagdes On-us, € possivel ter o switch configurado para verificar o PIN
do cardholder. Mesmo assim, uma institui¢do pode ainda querer que isto seja realizado por
seu proprio servidor. Neste caso, a verificacio do PIN é feita como qualquer outra transacio

off-us. O processo de verificagdo do PIN pelo switch é mostrado na figura 27.

O acquirer (ATM, POS ou REDE) cria e criptografa o PIN usando uma chave W e o envia
ao switch. O switch coleta os pardmetros e as informagdes de seguranca relacionadas ao
acquirer € a0 issuer € os envia ao modulo de seguranca (HSM) junto com o PIN

criptografado para efeito de verificagio. O HSM verifica o PIN, este processo envolve:
a- Decriptografar 0 PVK com o MFK

b- Decriptografar a chave W com o MFK.

¢~ Decriptografar o PIN com a chave W.

d- Aplicar o procedimento de verificagio de PIN apropriada.

O HSM retorna uma resposta VALIDA ou INVALIDA.
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Figura 27: Fiuxo de informagdes para transagdes on-us

V.8 Codigos de mensagens de Autenticacio
O MAC ¢ enviado ao recipiente como parte da mensagem. O recipiente tenta recriar o
mesmo MAC a partir da mensagem e o compara com o MAC recebido. Se eles coincidem,
entdo tem uma alta confiabilidade, isto ¢é, o que foi enviado corresponde ao que foi recebido.
Se os valores do MAC comparados forem diferentes, pode se chegar a seguintes concldes:

ou a mensagem foi alterada, ou a linha de comunicagiio foi grampeada, ou as chaves MAC
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ndo sdo sincronizados. Os requesitos de cédigos de mensagens de autenticagdo variam entre

cada duas institui¢des.

Gerad
eradar Gerador

D: Sslecionader

¥

G: Receptor de dados

MAC: Chave MAC /

Y

;4

Compare vatores de

Emag P WAL e ittt )

©)

MAL: Chave MAC Encrypt

Figura 28: Fluxo de Codigos de Autenticacdo de Mensagem(MAC)
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Capitulo VI

Arqguitetura Tecnologica

A arquitetura tecnologica contempla toda a plataforma técmica no qual o sistema é
implementado. Neste capitulo sdo tratadas as arquiteturas de redes LAN, WAN e de Clusters.
A arquitetura interna do sistema ¢ baseada nas regras de negdcios mapeadas na arquitetura de

aplicacdo.

V1.1 Especificacdo técnica do processador principai
O processador principal € composto de 4 maquinas E4500 escalavels e distribuidas
da seguinte forma: 2 servidores de bancos de dados em cluster e 2 servidores de aplicagdes

em cluster com a seguinte configuracio em cada um:

4 CPUs de 400MHz cada

8GB de Memoria RAM

16GB (2 X 8GB ) de disco rigido interno: RAID 0+1, Hot pluggable

Disco rigido EMC Symmetrix 8730 de 1Terabyte , /2 Terabyte para cada servidor
Estrutura do sistema de armazenamento: RAW ( ambiente OPS)

Links ATM, 150MB

Link de 100Mb/s (Fibra optica)

Load Balancing com Cisco Director Locator

2 roteadores e 2 swithes Cisco em modo de Fail-Over

2 Proxies server e 2 Firewalls

Gerenciamento e monitoramento de rede

Switch com link a principais redes INET

Gateway interligado a multi-plataforma: Mainframes, Ciscs e Riscs

2 Servidores WEB Compaq Proliant DL 350, Dual, Pentium I, 753 MHZ, 4GB de
meméria RAM, (2 X 20GB) de disco rigido intemo, hot swappable RAID 0+1

e & & & & » & & 5 2 5 B & b

V1.2 Modele do Cluster

Segue na figura 29 um modelo de cluster implementado para efeito de redundéncia.
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Figura 29: Zsquema do Cluster

SO SHARETS

V1.2.1 Servicos OPS do Cluster

DE

Os dois servidores estio alocados em dois ambientes fisicos diferentes. Os dois

servidores devem trabalhar em processamento paralelo distribuido com contingéncia. Eles
estdo conectados a um firewall ligado extemnamente a um VPN privado. A firewall é
configurada de tal forma que o servidor nfio aceita nenhuma requisicio vinda da VPN
privada, mas, sim, aceita a resposta da VPN que é conseqiiente de uma requisicio ja
solicitada. Isto tem efeito de proteger o sistema contra intrusio externa. Os dois servidores

rodam em um ambiente distribuido, distribuindo de forma simétrica  carga dos processos

50% para cada servidor. Em caso de falha de um deles, o outro servidor assume os 100% da

carga. O sistema € configurado de forma que nfio haverd perda de performance. Para

assegurar as medidas de seguranga, os enderegos IPs dos dois servidores s3o “nateados”,

utiizando um roteador Cisco 2610.
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V1.2.2 Gerenciamento do Cluster
Para gerenciar o Cluster, deve-se¢ monitorar desempenho e as falhas de seguintes
elementos: no, CPUs, Memoria, Interfaces de redes interconectadas, Arrays de discos,
Controladores, Sisterna Operacional, Banco de dados. Deve-se, também, diminuir o tempo de
detecgdo de falhas, o tempo para reinicializar os servigos. Deve-se automatizar a detecciio de

Crash e o restabelecimento dos servicos.

V1.3 Arquitetura de aplicacbes
O diagrama da figura 30 mostra o processo de autorizacio On-line em termos de
aplicagdes e conectividade. Ele descreve a relagio entre os principais componentes do
sistema, a interagiio com o website do merchant descrito no Capitulo 8 e os fluxos de

transacgdes.
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Figura 30: Arquitetura de aplicacées
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Geragfo de arquivo de processo merchant.

A transac@o sertlement ¢ encarregada de popular as tabelas. O normalizador merchant da

transacdo de settlement. As mensagens de sertlement recebem informacgdes a partir da tabela

e popula as tabelas batches.

V1.4 Plataforma integrada
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Figura 3i: Macro visdo da plataforma integrada
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Capitulo VII

Consideracdes Finais e Conclusio Geral

Com a implantagio do algoritmo de Luhn (LUHN) ganhou-se mais seguranca e
rapidez nas transagdes financeiras. Mais rapidez, no sentido de ndo ser mais necessario enviar
os dados do cartfio a serem processados até o Brand para verificar se estdo corretos. A
verificagdo ¢ feita no momento da entrada dos dados. Antigamente, os dados do cartio eram
recolhidos pelo Merchant ¢ enviados ac Acquirer e depois ao Brand, que os verificava e
mandava de volta, no dia seguinte, ao Merchant, que infomava ao usudrio o seu estado de
compra aceito ou rejeitado — isto conhecido como processo Batch — que agora pode ser
substituido por wm processo online, baseado na checagem utilizando ¢ algoritmo de Luhn

(ver implementaciio em C no capitulo VIII).

Outro ganho com a implantagio desta solugfio é a minimizacio do tempo de resposta. Pelo
fato de que os dados n#o trafegam na rede na fase de verificacdo, entdio nio havera impacto
sobre as demais transa¢des que estarfio sendo realizadas naquele momento, evitando com isto

provaveis timeout ou até mesmo que transacdes muito mmportantes sejam derrubadas.

Com 2 implantagdo do algoritmo de Luhn, o processo se torna mais seguro, no sentido de
que, com a pré-autorizacio, se cria mais uma camada de seguranca que dificulta as tentativas

de fraudes e bloqueia dados falsos do acesso a rede de transagdes.

Considerando o fato que todos os Brands de Cartio estio fora do pais, solucbes que
viabilizam rapidez e seguranga nas transaces financeiras sio fundamentais. Além disso, com
a expansdo das redes de telecomunicages de mithas de quildmetros de Zinks de fibra optica,
os enlaces de satelites, o advento das redes SDH e DWDM e dos protocolos ATM, se faz
necessario mmplantar uma solugio multi-plataforma sem perda de QoS. Os dispositivos
Wireless estdo crescendo no uso em transagdes financeiras, mas apresentam um tempo de
resposta maior do que as feitas em wired ATM em fibra Gptica. Assim, com a implantacdo do
Wireless ATM baseada no MAC CDMA/TDMA (MAHMOUD, 1996) e a melthoria da
performance no protocolo TCP/IP usando o algoritmo Pseudo-Bayesiano (BAYES, 1997) nas
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estaces de radios bases dos dispositivos de comunicagdes wireless, pode-se integrar os
ambientes e melhorar o nivel de QoS do wireless ATM aproximadamente no mesmo nivel do
wired ATM de fibra éptica (J.F. Frigon, 1998).

A integracdo das redes ATM fixas ¢ ATM Wireless sem perda de qualidade de servigos da
plataforma tecnolégica(figura 31], associada aos aspetos de seguranca e rapidez providos na

implementacdo do algoritmo de Luhn oferecem uma infra-estrutura robusta e versatil.

Esta plataforma integrada representa uma solugfio consolidada para Videoconferéncia,
treinamento & distincia, cirurgia remota e para vérios outros tipos de aplicagdes e transacies

onde o QoS tem um fator decisivo.

O algoritmo Pseudo-Bayesiano (BAYES, 1997) aqui apresentado e integrado na plataforma

tecnologica da solugdo, mostrou-se muito eficiente (J.F. Frigon, 1998).

Além da contribui¢io tecnoldgica da solugiio aqui implementada em termos de seguranca,
tempo de resposta menor, rapidez e utilizando toda tecnologia da Internet, temos outras
caracteristicas de negdcios, como o Cashless Economy (WOODFORD, 2002) cuja a
implantagdo tem sua operacionalizagio em solugiio tecnoldgica baseada na infra-estrutura
aqui desenvolvida. O mundo do e-Business que, em soma, pode ser caracterizada como uma
visdo micro-econdmica do mundo macro do Cashless Economy do Woodford é totalmente

fundamentado sobre solugdes tecnoldgicas eficientes e seguras.

O Cashless Economy aplicado no mundo global, de uma certa forma, nio conheca barreiras
aduaneiras de circulagio de moedas, nio estd sujeito a especulacio monetaria feita sobre a
moeda nos mercados de agdes (onde a presenca ou a escassez pode derrubar em fracdo de

segundo uma economia), além disso, limita o poder de intervencio dos bancos centrais.

A solugho tecnolégica transacional estd basicamente formatada neste trabalho, mas para
motivacdo de trabalhos futuros, pode-se desenvolver regras de negécios implementadas em
software de gerenciamento para formatar toda logica transacional, como foi o caso do cartio,
tendo em vista as leis e regimentos de toda a comunidade global financeira, envolvida na

nova realidade de Cashless Economy.
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Um fator limitante neste sentido é que o mundo de comércio eletrénico e de transacGes
financeiras, com o0s avangos tecnolgicos, pode aumentar ainda mais o gap enire paises
desenvolvidos e sub-desenvolvidos, e acabando por isolar estes ultimos no cenério
econdomico do comeércio eletrénico. Assim, cabe fazer um grande esforgo para tornar
realidade a inclusdo digital destes paises no ambiente de projetos, como iniciativas de ONGs
(Organizagdes Nao-Governamentais) ligadas ao ICT (Inforamtion Communication

Technology).

Este trabalho teve como objetivo contribuir para o desenvolvimento de novos protocolos, de
solugdes de seguranga e de plataforma tecnoldgica integrada e inovadora para as novas

realidades de negécios, em particular e transacionais, pela Internet em geral.

Entre outros, os beneficios oriundos desta soiugZo foram amenizar drasticamente as despesas
com infra-estrutura logistica, gerar maior volume de negocios diarios, amenizar os tiscos de
fraudes nas transacdes financeiras, e ampliar o uso da plataforma desenvolvida para

aplicagdes visando o desenvolvimento econémico-social.
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Capitulo VIII

Arquitetura Web — Exemplo de um caso

No processamento online, o cardholder deve saber na hora se a compra dele for
aprovada ou rejertada. Isto € o processamento do cartdo deve ser efetuado em tempo real, o
que ¢ diferente do processamento de lote onde o cardholder tem que esperar o dia seguinte
para saber se a compra dele foi aprovada ou negada. No processamento de lote ou batch, o
Merchant recolhe todos os numeros de cartdes no fim de expediente e envia para o Brand
que decide se o cartio em questdo € aceito ou rejeitado. A implementacio do algoritmo de
Luhn, permite processar o numero do cartdo do cardholder em tempo real no Website do

Merchant.

Neste Capitulo, faremos a montagem de um caso, implementando os cédigos de programias
do Site do Merchant para armazenar e extrair informacfo usando o ODBC (Open Database
Connectivitv). Serdo implementados, também, os codigos de programas do carrinho de
compras (Shopping carf) com os seus modulos: adicionar itens, remover itens, consultar

novamente os itens selecionados etc.

Na secio seguinte, sera mostrado o algoritmo de Luhn mod 10 para validar online os

nameros de cartdes de crédito digitados pelo cardholder na compra pela Internet.

Uma interface de comunicacio baseada no protocolo TCP/IP entre o Merchant e a instituicdo

Acquirer pode ser estabelecida por um canal VPN seguro.

VIIL.1 Site virtual do Merchant
O website do Merchant recebe pedidos e, apds receber e validar o pagamento, ele os
coloca para distribuigdo, a qual envia diretamente para o cliente. Para um bom desempenho
do website, sempre procure um disco rapido de acesso muito veloz para armazenar os dados.
Este tipo de disco permite aos usudrios buscar rapidamente os pedidos e rever o carrinho de

compras.
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O carrinho de compras ou Shopping Cart permite ao comprador adicionar, remover ou
consultar itens. O proximo passo apos selecionar os itens de compras, é entrar com o nlimero

do cartio de crédito.

A tabela de carrinho de compras tem duas chaves: uma que liga para cliente e outra que liga

para produto ou tabela de mventario.

A tabela de produto contém o nome da loja, o IDinventario, o custo, a descricfo do produto, o

desconto e a quantidade em armazém.

A tabela do cliente contém todos os dados do cliente: nome, sobrenome, endereco, cidade,

estado, CEP, telefone, e-mail, IDreferencia para ligar para as demais tabelas.

A tabela de pagamento precisa manter informacdes significativas do cartiio de crédito do
cliente que ele usard para pagar a compra. A tabela de pagamente contém os codigos de
aprovacdo, dados de expiragio, niimero do cartfio até 16 digitos, valor da compra, descrico,

1axas.

Implementamos o algoritmo de Luin que verifica se o tipo de cartdo de crédito informado

pelo cliente estd correto para efeito de pré-autorizacio.
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A tabela de pedido informa quatro itens, quais tipos de produtos. Ela é parecida com a tabela
de carrinho de compras, exceto que a tabela de pedido é estatica, ela muda apenas se a
mercadonia foi pedida. Neste caso um flag € definido para que a mesma ordem nfio seja

repetida. Define-se também um flag para identificar se a mercadoria foi enviada ou nio.

V1I1.2 Estrutura do diagrama de relacionamento
Todas as tabelas sio ligadas umas as outras. Usando uma tabela, pode-se acessar

outras.
As chaves usadas sio IDreferencia e IDinventario.

IDreferencia liga o usuario, o contetido do carrinho de compras, a informacio do cartfio de

credito, endereco para entrega e outras tabelas do banco de dados.
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Figura 32: Diagrama de relacionamento das entidades

Um banco de dados relacional, neste caso o Oracle foi utilizado para criar as tabelas. Pode-se
utilizar outros tipos de bancos de dados relacionais como por exemplo, o MySql ( freeware )

rodando com PHP e o Apache em um servidor Linux. O software Erwin como o Oracle
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designer pode ser utilizado para criar diagramas de relacionamentos de entidades mais

compiexos € para criar estruturas de tabelas.

Pode-se estabelecer permissoes de acesso nas tabelas. E possivel, também, se conectar ao

banco de dados via ODBC (Open Database Connectivity) ou JDBC (Java Database

Connectivity) com um Jogin ¢ senha por razdes de seguranga.

VII1.3 Interface ODBC e Banco de dados

Ap6s criar 0 banco de dados, é necessario compartilhar usando o ODBC ou o JDBC.

O ODBC permite acessar as informagdes no banco de dados como descrito na figura33:

Acesso ao banco de dados usando ODBC ou JDBC.

O ODBC tem diferentes chamadas de fungdes baseadas em SQL. Algumas rotinas que foram

utilizadas s3o listadas na tabela seguinte:

Nome da funcio Descricéio

SQLConnect() Conecta na base de dados especificado

SQLAllocConnect() Aloca uma conexdo ao dispositivo de ODBC

SQLExecute Executa o procedimento especificado pelo
SQLAllocStmt()

SQLAHocStmt() Aloca um handle para o procedimento do

SQL especificado a ser enviado ao DB

Tabela 7: Fun¢ées de chamadas ODBC
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APLICACAO
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GERENCIADOR
JDBC
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ODBC/JDBC JDBC
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ODBC
L . -
DB JDBC
ODBC

Figura 33: Acesso ao banco de dados usando ODBC ou JDBC



VIIL4 Algoritmo de Luhn mod 10

O algoritmo de Luhn (LUHN) ¢é usado para gerar o digito de verificagio do Cartdo e

comparar com ¢ numero de cartdo fornecido pelo usuério.

Com a implementagfio do algoritmo de Luhn, pode-se processar em tempo real com

seguranga ¢ cartdo de crédito digitado pelo cardholder.

O numero do cartéio de crédito do cardholder é primeiramente verificado sem gerar trafego
na rede. Se o nimero estiver de acordo com os parametros da instituicdo detentora da brand
conforme a tabela: Informagio sobre o cartio de crédito. Todos os niimeros de cartdes
providos pelos brands listados nesta tabela serfio considerados na pre-autorizagdo. Depois de
encerrar a pré-autorizagdio, inicia-se a fase de autorizacio conforme descritos nos capitulos 1
e 2. Se o cartdo for autorizado, entio a compra é permitida. Depois disso inicia-se o processo
de Clearing & Settlement definido periodicamente, entre as diferentes instituicdes financeiras

envolvidas na fransacio.

INFORMACAQO SOBRE CARTAO DE CREDITO

TIPO DE CARTAOQ PREFIXO COMPRIMENTO
MasterCard 51a55 16

Visa 4 130ulbd
American Express (AMEX) |34 ou 37 15

Diner’s club/Carte Blanche 300 a 305 ou 36 ou 38 14

Discover 6011 16

ICB 3 16

JCB 2131 ou 1800 15

Tabela 8: Prefixo e comprimento de cartdes de crédito
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VIILS Cddigo do programa do algoritmo de Luhn

/{Arquive: Cartao.cpp

/! headers

#include “Cartao.hpp”

H********#******************* ok kg ok ***#****************H

#include <sys/types.h>
#include <stdio.h>

#include <ctype.h>

ﬁ*******************************************************************ﬁ

{// fanglo: CCartao:DoCartao()

// objetivo: chama a funcio e processa qualquer pedido de um cliente
// retorna: mada

i

void CCartao::DoCartao()

cout << “<CENTER>Verifica o nimero... <BR>" << endl:
if ( VerficaCartao() )
I3

b
cout << “OK...<BR>ConexZo ao banco para aprovacio.. <BR>" << endl;

if ( SeguraCartao() )

MostraAprovado();
else

MostraRejeitado();
}
else
MostraCartaoRuim();

cout << “0 Cartdio existe<BR>";
'} // CCartao::DoCartao...

i
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/1 funcdo: CCartao:MostraAprovadol()

/l objetivo: exibe mensagem aprovada
// retorma: nada

i
void
CCartao::MostraAprovado()

{
cout << “<CENTER>Seu pedido foi aprovado.”

“A remessa esta sendo encaminhada pelo correio. Obrigado por ter feito negécio

conosco.<BR><BR><BR>";

1 // CCartao::MostraAprovado...

/i fungo: CCartao::MostraCartaoRuimy()
// objetivo: mostra a mensagem Cartao ndo aprovado
/f tetorma: nada

void

CCartao::MostraCartaoRuim()

t
cout << “<CENTER> Este nimero de Cartdo ndo consta. Digite

novamente o seu nimero de Cartio.”<BR><BR><BR>";

1} // CCartao::MostraCartaoRuim...

/f funcgo: CCartao::MostraRejeitado()
// objetivo: mostra a mensagem Cartao rejeitado.
/ retoma: nada

void

CCartao::MostraRejertado()
cout << “<CENTER>Desculpe, mas seu pedido fo1 rejeitado.”

“chame nosso central de assisténcia ou”

85



“digite novamente um numero de Cartio valido.<BR><BR><BR>";

} // CCartao::DispalyRejeitado...

i
/i fungdo: CCartzo:VerficaCartao()

/' objetivo: Verifica o comprimento e os digitos do Cartao
/{ retorna: verdade se for valida, falso no caso contrario
/

bool CCartao::VerificaCartao()

{
bool resultado = false;

switch ( m_numeroCartao.comprimento() )

{
case 13:

// deve ser VISA
if ( m_acceptVisa )

resultado = VerificaVisa();
break;
case 14:

// Diners Club

if ( m_acceptDiners )

resultado = VerificaDiners();
break;
case 15:

// American Express, JCB

if ( m_acceptJCB )

resultado = VenficaJCB();

if ( !resultado && m_acceptAmex )
resultado = VerificaAmex();

break;

case 16:

// MasterCard, Visa, Discover, JCB
if { m_acceptMasterCard )
resultado = VerificaMasterCard();
if ( !resultado && m_acceptVisa )
resultado = VerificaVisa();

if ( !resultado && m_acceptDiscover )
resultado = VeirficaDiscover();
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else if ( 'resultado && m_acceptICB )
resultado = VerificaJCB();

break;

default:

} // switch...
return resultado;
} // CCartao::VenficaCartao...

#

/ fungiio: CCartao:VerificaVisa()

/' objetivo:  Verifique o Cartao de Crédito de tipo Visa CCartao::VerificaVisa()
)

ES

bool resultado = false;

short numero = m_numeroCartao.c_st{(}{0] - ‘0"; if { numero ==4)
resultado = DoVerificaSoma();

retumn resultado;

} // CCartao::VerificaVisa...

i

# fungdor CCartao:VerificaMasterCard()

// objetivo: verifica o Cartao como do tipo MasterCard
/ retorna: verdade se for vilido e falso caso contrério
11

f

bool CCartao:: VerificaMasterCard()

{
booi resultado = false;

char valor[2];
sttncpy{(valor, m_numercoCartao.c_str(),sizeof{valor));

short numero = atoi( valor );
if ( numero >=51 && numero <=55)

resultado = DoVerificaSoma();
return resultado;
1 /f CCartao::VerificaMasterCard...

7
il fungdo: CCartao::Amex()
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!/ objetivo: verifica o Cartao de crédito do tipo

/i American Express.

/ retorma: verdade se for valido, falso caso contrario
i

bool CCartao::VerificaAmex()

{

bool resultado = false;
char valor[2];
strnepy(valor, m_numeroCartao.c_str(),sizeof{valor));

short numero = atoi( valor );
if ( numero ==34 | numero ==37)

resultado = DoVerificaSoma();
return resultado;

} // CCartao::VerificaAmex...

i

/1 fungdo: CCartao::VerificaDiners()

/f objetivo: verifica o Cartao de crédito do tipo

/7 Diner’s Club ou Carte Blanche,

/i retorna: verdade se for valido, falso caso contrario
/7

bool CCartao::VerificaDiners()

{

bool resultado = false;
char valor{2];
strnepy(valor, m_numeroCartao.c_str(),sizeof{valor));

>

short numero = atoi( valor );
if { numero ==36 | numero ==38 )

resultado = DoVerificaSoma();
else

{
char temp[3];

strnepy( temp, m_numeroCartao.c_str(),sizeof{temp) );

numero = atoi( temp );

if ( numero >=300 && numero <= 305 )
resultado = DoVerificaSoma();

}

38



return resuitado;

} // CCartao::VenficaDiners...

i

/i fungio: CCartao:VerificaDiscover()

// objetivo: Verifica Cartao de crédito do tipo
//Discover.

// tetorna: verdade se for verdade, falso caso contrario
i

bool CCartao::VenficaDiscover()

{
bool resultado = false;

char valor[4];
strncpy(valor, m_numeroCartao.c_str(),sizeof(valor));

short numero = atoi( valor );
if ( numero = 6011 }

resultado = DoVerificaSoma();
return resultado;

+ // CCartao::VenficaDiscover...

/f fungdo: CCartao:JCB()
/i objetivo: Verifica o Cartao de crédito do tipo

/{  retorna: verdade caso verdade, falso caso contrario
/

bool CCartao::Verifica]JCB(}

£

bool resultado = false;
char valor{4];
strncpy(valor, m_numeroCartao.c_str(),sizeof{valor));
short numero = atoi( valor );
if ( m_numeroCartao.comprimento() == 15 &&
(numero ==2131 || numero ==1800} )
resultado = DoVerificaSoma();

else if ( m_numeroCartao.comprimento() = 16 )

{
char temp = m_numeroCartao.c_str(}{0];

numero = m_numeroCartao.c_str()[0] - ‘0’;
if ( numero ==3}
resultado = DoVerificaSoma();
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return resultado;

} // CCartao::VerificalCB...

H
# fungdo: CCartzo::DeVerificaSoma()

/" objetivo: Verifica os digitos do Cartiio usando o algoritmo Mod 10 de
7 Luhn

// retorma:  verdade se os digitos sdo validos, caso contrario falso
1

boo!
CCarrinho::DoVerificaSoma()

{

bool resultado = false;
vector<short> digitArray;
short modelo;

for (short indice = 0; indice < m_numeroCartao.comprimento(); indice ++)

{

// converte para inteiro
modelo = m_numeroCartao.c_str()[indice] - ‘0’;
//" o array toma conta de tudo
digitArray.pback{ modelo );
H

/{ agora totaliza os digitos reversos ¢ os dobra
/{ parte do algoritmo do Luhn
vector<short>.reverso_iterator iter;

bool passo = true;

short soma = (;

for (iter = digitArray.rbegin(); iter == digitArray.rend(); iter++)

{
if ( passo }
// totaliza os digitos
soma += *iter;
else

{

short valor = *iter * 2;
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1f ( valor >= 10 )
{

soma += 1;
valor -= 1{;
}

soma += valor;

}

passo = !passo; // pula cada numero

}

return ( soma %10 ==0);
+ // CCartao::DoVerificaSoma
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Apéndice A

Tecnologia de Cartdes

O layout da banda magnética é mostrado na figura seguinte. O comprimento méximo do frak

¢ de 40 caracteres. O comprimento varia de acordo com o layout definido pelo issuer de
cartdes.

10 20 30 40

EERNENERERENNANARNRRRRARARRARERENRENY

13 - 19 digitos PAN *

. gos  dam |
1319 digitos 4 digios  dama
3 digitos Codigo de servico

Dado venficacao PIN
3 digitos CVV {opcional)
Fim da sentinela

LRC
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Campo Comprimento Descricto

1 1 Comego da sentinela

2 1 Cddigo do formato

3 13-19 Numero da conta primaria
4 E Separador de Campo

5 2-26 Nome do Cardholder

6 1 Separador de Campo

7 4 Data de Expiracio

8 3 Cédigo de Servigo

9 Meétodo dependente Vernficagio do PIN

10 Dado Discreto

11 Fim da Sentinela

12 Verificagio de redundancia
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Apéndice B

Glossario de Termos Técnicos

ACQUIRER
Acquirer € uma instituigao financeira ou um switch que adquire e gera transacgo.

ATM
Automatic Teller Machine prové acesso automatico para o Cardholder na sua conta corrente

por intermediario de um catdio plastico e o PIN de identificagdo

ATM
Asynchronons Transfer Mode, Modo de Transferéncia Assincrona

AUTORIZACAO
Autorizacio se refere a uma aprovacdo dada pelo issuer ao acquirer para completar o

processamento da transacdo.

AUTORIZACAQ POSITIVA
¢ uma autorizagio baseada na informacg3o de conta corrente do cardholder.

AUTORIZACAO NEGATIVA
¢ uma autorizac@o baseada no limite pré - definido pelo issuer ao cardholder.

BIN
Bank Identification Number, ¢ um namero de 6 a 12 digitos atribuidos pela rede para apenas

identificar os membros issuers. O BIN de um issuer geralmente aparece nos primeiros 12
digitos do mimero do cartfio do cardholder. O BIN informa o acquirer a agéncia que deve ser

contatada para ter as informagdes sobre o cliente.

DES
Data Encryption Standard, refere-se a um processo de criptografia reversivel.
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EDC
Eletronic Draft Capture € o processo de transagdes POS (Point Of Sale ), que captura

transagBes do Merchant e encaminha ao switch para efeito de sertlement.

EFT
Eletronic Fund Transfer é o gerenciamento de informacao financeira eletrdnica.

EMBOSSING

E o processo de colocar as informagdes sobre o cliente no cartio de débito ou crédito (PAN,
nome, data de vencimento).

HSM
Hardware Security Module usado para criptografar/decriptografar informacdes codificadas

com chaves.

INET
(International Network for Electronic Transfer) é um sistema de SETTLEMENT ¢

CLEARING, todos os membros da rede devem usar INET para realizar o SETTLEMENT.

ISSUER
Um estabelecimento que fornece cartfio plastico € ISSUER — o niimero do cartfio ¢ chamado

de PAN.

SEMAFOROS
refere a uma funcio do software que permite a execugfo de processamento critico permitindo

apenas um processo especifico ter acesso 2 memoria ou disco para efeito de leitura e escrita.

PAN

Primary Accont Number identifica apenas a pessoa a quem pertence o cartio. PANs sio
formados de 13 a 19 digitos os primeiros 6 a 10 digitos identificam a institui¢do financeira e
os digitos restantes a pessoa da instituicfo.
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PIN
Personal Identification Number é um cddigo apenas de 4 a 12 digitos conhecido apenas pelo

cardholder. E usado para verificar se a pessoa que utiliza o cartfio € autorizada.

POS

Point of Sale, dispositivo que gera transacio EFT no momento de compra de servicos ou
bens.

Quando um cliente paga com cartdo de credito para uma loja, o lojista (merchant) envia 0s

dados do cartdo do cliente pelo terminal POS.

SET (SECURE ELETRONIC TRANSACTIONS)
A Mastercard, a Visa e outros fornecedores de tecnologia estdo cada vez desenvolvendo

métodos simples que consumidores e vendedores podem utilizar para conduzir transagdes na

Internet de forma segura e simples como acontece hoje no comércio tradicional.

Esses métodos permitem que clientes realizem compras e paguem com seus cartdes de
crédito, sem que o vendedor tenha acesso aos dados dos cartdes.A entidade financeira
(normalmente o issuer do cart3o) ira validar os dados do cartdo e transferir os recursos

diretamente para o merchant.

SETTLEMENT
E definido como a transferéncia de fundos para completar uma ou mais transagdes ja feitas,

sujeitas a contabilidade final. O objetivo € gerar um extrato e distribuir os dados entre os
membros, para definir o valor de cada membro nas transacdes diarias realizadas pelo banco
de clearing onde o membro tem uma conta com fundos para pagar débitos calculados pelo

sistena de SETTLEMENT.
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Apéndice C

Termos Técnicos usados no mundo de negocios

Internet

BRICKS-AND-MORTAR ( TIDOLOS E CIMENTOS )
Jargdo usado para designar negécios que existem no mundo real que € o oposto do mundo

puramente virtual da internet. Alguns exemplos de empresas reais s3o as lojas de varejo e
empresas de advocacia, que realizam negécios pelos métodos tradicionais de comunicacio e

tem presenga fisica.

CLICKS-AND-MORTAR ( CLIENTES E CIMENTO )
Jargdo usado para descrever uma empresa que integrou sua existéncia no mundo real ao

mundo virtual da Internet, através de e-commerce ou Web Services.

Uma loja online de eletrodomésticos que permite aos clientes agendarem em seu Web site

visitas para conserto € um exemplo de empresa clicks-and-mortar.

Outro exemplo € uma rede de livrarias que vende pela Web e permite buscar a mercadoria

nos pontos de vendas.

CTI (COMPUTER TELEPHONY INTEGRATION )
Permite que os computadores realizem funcdes de controle de telefonia, como fazer e receber

ligagdes de voz, fax e dados, bern como identificar a ligacdo ( caller identification ). Algumas
das fungdes basicas de aplicagdes baseadas em CTI sdo: fazer e receber chamadas, consultas,
transferéncias e conferéncia; associagio de chamadas com dados — provisio de informagdes
de quem liga, a partir de bancos de dados e outras aplicagdes de forma automatica antes da

resposta ou transferéncia da ligacio.
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CUSTOMER RELATIONSHIP MANAGEMENT (CRM )
CRM € o mesmo que one-to-one marketing Esse modelo de negdcios centrado no cliente

também € identificado pelos nomes marketing de relacionamento e marketing em tempo real.
A idéia ¢ estabelecer relacionamentos com clientes de forma individual e depois usar as
informagdes coletadas para tratar clientes diferentes de maneira diferente. O intercimbio
entre um cliente € a empresa torna-se mutuamente proveitoso, wma vez que os clientes
oferecem informagdes em retribuicio aos servicos personalizados que atendem as suas

necessidades individuais.

DATA MINING
Analisar informag6es em um banco de dados usando ferramentas que procuram tendéncias ou

anomalias sem o conhecimento do significado dos dados. O data mining € fundamental em

estratégias de CRM, especialmente no comércio eletrdnico {e-commerce ).

DESVIO DE VALOR
O grau em que o valor de uma base de cliente esta concentrado em uma pequena

porcentagem dos clientes. Um desvio de valor acentuado seria o caso em que urmna mindscula
porcentagem de clientes & responsavel pela maior parte do valor da carteira de clientes .Um
desvio de valor leve seria o caso em que o valor dos clientes ¢ distribuido mais

uniformemente ao longo de toda a carteira de clientes

E-BUSINESS (NEGOCIO ELETRONICO)
Termo que € mais freqiiente aplicado aos negocios resultantes do uso da tecnologia digital e

da Internet como principal meio de comunicacio e interacdo.

E-COMMERCE (COMERCIO ELETRONICO)
e-commerce Tefere-se a usar a Internet, comunicagdes digitais e aplicativos de Tecnologia da

Informaggo (IT) para possibilitar o processo de compra ou venda.

Alguns especialistas definem e-commerce como todas as etapas que ocorrem em qualquer

ciclo de negdeios usando a tecnologia acima descrita. Outros, como compras feitas por
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consumidores € empresas pela Internet. Uma outra defini¢io engloba as transacBes de suporte

2 IT, como a venda de codigo de computador por programadores que ocorre on-line,

EDI ( ELETRONIC DATA INTERCHANGE )
E a transmiss3o de dados de negocios entre empresas, de computador, em formato eletrdnico.

Para os puristas, o EDI é composto somente de dados de negoécio (sem mensagens em
formato livre ou verbais) com formato padronizado, padrio este aprovado por organizacdes

nacionais ou internacionais.

ERP ( ENTERPRISE RESOURCE PLANNING )
ERP ¢ o termo que descreve uma série de atividades de gestiio empresarial suportadas por

aplicages de IT. Estas sio compostas de muitos médulos, incluindo planejamento de
produto, compras, estoque, relacionamento com fornecedores, atendimento ao cliente e
acompanhamento de pedidos. Em seu uso corrente, o termo ERP engloba também mddulo
das areas financeiras e de recursos humanos . Normalmente um ERP & mtegrado a um banco
de dados, e a implantagiio de um sistema de ERP envolve uma profunda analise do negécio

da empresa, treinamento de funcionérios e modificacdes ou criagdo de procedimentos.

LATENCIA ZERO
Termo de computagfo que descrevem sistema de informacio no qual pouco ou nenhum

tempo decorre entre a atualizacio de um registro de informacdo e sua disponibilidade em

qualquer lugar do sistema.Veja também Tempo Real.

RETORNO DE INVESTIMENTO (ROI- RETURN ON INVESTMENT)
Termo que descreve o calculo do retomo financeiro em uma politica ou iniciativa de negdeio

que implica algum custo. O ROI pode ser medido em termos de um periodo para a
recuperagio do mnvestimento, como uma porcentagem de retorno em uma despesa de caixa,
ou como valor presente liquido descontado dos fluxos de caixa livres de um investimento. Hé

muitas maneiras diferentes de calcular o ROL
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SISTEMA LEGADO

Um sistema de computadores ou programa aplicativo mais antigo ou desatualizado que

continua a ser usado devido ao custo exorbitante de substitui-lo ou de elabora-lo novamente.

Quase sempre, tais sisternas oferecem pouca competitividade e compatibilidade com seus
equivalentes modernos.Os sistemas legados freqiientemente s3o grandes, monoliticos e
dificeis de modificar e sucatear um sistema legado, em geral, exige também a reengenharia

dos processos de negoclios de uma empresa.

TCP/IP (TRANSMISSION CONTROL PROTOCOL/INTERNET PROTOCOL)
Um conjunto de protocolos que permite o compartithamento de aplicacdes entre

computadores heterogéneos (pessoais, servidores e estagdes de trabalho) em uma rede de
comunicacio. Devido a padronizagio dos produtos em todas as camadas (incluindo os que
fornecem emulacdo de terminal e transferéncia de arquivos) diversos dispositivos rodando

TCP/IP podem se comunicar ¢ cooperar em uma mesma rede fisica.

TECNOLQOGIA DA INFORMACAO ( IT - INFORMATION TECHNOLOGY )
E o termo que engloba toda a tecnologia utilizada para criar, armazenar, trocar e usar

informaciio em seus diversos formatos (dados corporativos, dudios, imagens, video,
apresentagdes multimidia ¢ outros meios, incluindo os que no foram criados ainda). E um
termo conveniente para incluir a tecnologia de computadores € telecomunicagdes na mesma

palavra. Essa convergéncia estd conduzindo a “revolugéo da informagdo™.

TEMPO REAL
Refere-se ao nivel maximo de prontidfio relativa a transmisséo, processamento e/ou uso de

informagdes. Uma empresa que coleta e usa dados dos clientes em tempo real pode gerenciar

os relacionamentos com clientes individuais com muito mais eficiéncia.
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STICKY APPLICATION

Uma parte de um Web site desenvolvida para nteragir com os clientes, que exige deles
colaboragdo e que fica mais “inteligente” com o passar do tempo de relacionamento, de modo

a atender as necessidades individuais do cliente. O aplicativo torna-se “adesivo” 4 medida

que o chiente torna-se parte dele.
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