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RESUMO

O trabalho desta dissertacao se baseia no desenvolvimento de uma ferramenta
computacional (software) que permite a captacdo, transmissdo, leitura, edigdo, e
armazenamento remoto de dados biomédicos, com critérios de seguranga, autenticagao,
autorizagdo e integridade de dados. Como adicional importante, o software permite o
acoplamento de um sistema de controle de servigcos remoto. A aplicacdo segue um
modelo de requisicdo de servigos cliente-servidor, sob uma arquitetura em camadas,
escrita na linguagem de programacdao Java com as seguintes funcionalidades:
visualizacdo de imagens médicas (formato DICOM), edicdo remota de laudos com
assinatura digital, armazenamento de dados relativos ao paciente (demograficos e
imagens) e transmissdo de imagens médicas. Seu objetivo principal € mostrar a
possibilidade de edificagdo de softwares de acesso e controle remoto de dados
biomédicos baseados em sistemas de seguranca e permissao seletiva.

ABSTRACT

This work describes the development of a computational tool (software) that allows
acquisition, transmission, reading, edition, and remote storage of biomedical data,
following the protocols established for a Virtual Private Network — VPN, implying in
security, authentication, authorization and integrity of data. The software allows the
coupling of a control system of remote services. The application follows a model of
requisition of services customer-server, under an architecture in layers, written in the
programming language Java with the following functionalities: visualization of medical
images (DICOM format), remote editing of medical findings with digital signature, storage
of patient data (demographic and images) and transmission of medical images. lts
objective is to show the possibility of construction of software for access and remote
control of biomedical data based in security systems and selective permission.
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Capitulo 1 - Introdugcédo

CAPITULO 1 - INTRODUCAO

A existéncia de trabalhos de pesquisa inter-institucionais, envolvendo profissionais
com qualificagdes distintas e de diferentes instituicdes de ensino e pesquisa, tem levado a
busca de ferramentas computacionais que permitam a troca de informacgdes, a
comunicagdo remota de dados e, até mesmo, agdes remotas para controle de
equipamentos de pesquisa e, no caso de instituicdes hospitalares, equipamentos de
diagndstico (por imagem ou ndo). Na Figura 1.1 pode-se ter a visdo de um ambiente

computacional e de pesquisa envolvendo diferentes institui¢cdes.

Serwvidaor

a @ ezcola 1
o= AT L
j Roteadar
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".
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Figura 1.1 - Exemplo de ambiente computacional e de pesquisa inter-institucional.
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Frente a uma enorme variedade de possibilidades dentro deste leque de servigos
a serem disponibilizados por uma VPN (do inglés Virtual Private Network — Rede Privada
Virtual), optou-se pelo desenvolvimento de uma ferramenta computacional (software) que
permitisse a captacdo, transmissao, leitura, edicdo, e armazenamento remoto de dados
biomédicos, desenvolvido na linguagem de programacao Java, orientada a objetos.

O software foi projetado, entre outras funcionalidades, para servir como um
visualizador de imagens médicas radiolégicas (formato DICOM) e editor de laudos
remoto.

Em redes hospitalares, as imagens digitalizadas sdo de grande interesse e
consequente investimento tecnoldgico. A transmissdo e o armazenamento remoto
seguros, levando-se em consideragao o fluxo elevado de imagens, sdo hoje fontes de
pesquisa para desenvolvimento de solucdes otimizadas.

Cada vez mais hospitais se propdem a realizar servicos onde a distancia fisica
pode se tornar um empecilho, como no apoio a decisdes baseadas em diagnésticos
médicos. A solugado digital com comunicagao virtual remota vem atendendo a estas
necessidades, situando a imagem médica como forma de dado nao exclusa deste
conceito.

A fim de regularizar e permitir a comunicagcdo entre sistemas digitais diferentes
relativos a imagens biomédicas, padrdes internacionais foram criados. Atualmente, o
protocolo DICOM 3.0 (Digital Imaging and Communications in Medicine — Comunicagao
Digital de Imagens Médicas em Medicina) € considerado o padrdo internacionalmente
aceito por toda a comunidade médica e industrial-hospitalar, sendo, entretanto, um
padrdo de adesao, ndo obrigatério (SIEGEL & KOLODNER, 2000; DREYER & MEHTA,
2001).

O protocolo DICOM nao se baseia em desempenho, mas em compatibilidade
entre sistemas heterogéneos. Um conjunto de arquivos do tipo ‘.dem’ (imagens e dados
relacionados), pertencentes a um exame de diagnéstico por imagem, pode totalizar um
volume grande de bytes a ser armazenado, sendo fundamental a geréncia de processos
de fluxo e armazenamento (storage) (SIEGEL & KOLODNER, 2000).

Ficando o armazenamento dos arquivos originais restrito a um dos lados da
conexdao virtual e apenas as modificacbes armazenadas em locais diferenciados, pode-se
chegar a solugbes mais performaticas em um sistema que envolve dados biomédicos
(FELIPE Jr., 2003).
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A seguranca envolvida na emissao do laudo também aparece como um problema
a ser enfrentado, onde vérias solu¢cdes comerciais existentes no mercado nao valorizam
significativamente os fatores de autorizagdo e autenticacdo do laudo (DREYER &
MEHTA, 2001).

Os diferentes aspectos acima abordados levaram ao estabelecimento de um
software que implementa algumas funcionalidades importantes para comunicacao inter-

institucional.
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CAPITULO 2 - OBJETIVOS

Esta dissertacdo tem como objetivo geral o estudo dos aspectos envolvidos no
estabelecimento de servicos remotos relativos a dados biomédicos baseados em
sistemas de seguranga e permissdo seletiva, e, como objetivo especifico, o
desenvolvimento de um software para acesso € controle remoto de dados biomédicos,

tais como sinais, textos e imagens.
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CAPITULO 3 - FUNDAMENTOS TEORICOS
3.1 - REDE FISICA DE COMUNICACAO REMOTA
3.1.1 — Rede Privada Virtual — VPN

Redes Privadas Virtuais sdo conexdes privadas seguras construidas sobre uma
infra-estrutura de acesso publico, como a Internet ou uma rede de telefonia. Constituem-
se em tuneis virtuais estabelecidos entre dois pontos remotos por uma conexao segura
(SOUSA, 2002; TANENBAUM, 1989).

As VPNs podem ser segmentadas em trés categorias: Acesso Remoto, Intranet, e
Extranet. Uma Intranet VPN conecta posicdes fixas dentro de uma LAN (Rede de Area
Local). Uma Extranet estende o acesso limitado de recursos a locais remotos, permitindo
o0 uso de informagdo compartilhada (Rede de Area Ampla — WAN). Por Acesso Remoto,
se conectam telecommuters e usuarios méveis (Figura 3.1).

O Acesso Remoto pode ser mais bem definido como sendo o tipo de acesso no
qual o usuario remoto nao reside em local fixo, ou seja, o endereco IP (Internet Protocol)
do equipamento de comunicacao de rede (computador, telefone moével, etc) do usuario
nao é fixo, ndo sendo previamente conhecido antes do estabelecimento da conexao
(KOMPELLA & BONICA, 2003).

A maquina de Acesso Remoto aparece com um enderego externo roteavel. Este
endereco deve ser fornecido pelo provedor ou pelo administrador da rede na qual a
maquina estad temporariamente inserida. Pode-se notar que a maquina possui dois
enderecos ativos: um referente a rede fisica na qual esta colocada, e outro virtual,
associado a rede légica estabelecida. Apds a conexao na rede l6gica, a maquina passa a

se comportar como se estivesse fisicamente localizada na parte interna da rede.
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Figura 3.1 - Acesso remoto por uma VPN.

Solugbes VPN evocam uma combinacdo de criptografia, certificacdo digital,
autenticacao segura de usuarios e controle de acesso para garantir seguranca no trafego
de dados. Estas caracteristicas serdo mais bem descritas em outros itens deste capitulo.

3.1.2 — Internet — arquitetura TCP/IP

A arquitetura TCP/IP refere-se basicamente a dois protocolos - Protocolo de
Controle de Transmissao (Transmission Control Protocol - TCP) e Protocolo de Internet
(Internet Protocol - IP), seguindo um padrao de comunicagéo cliente-servidor.

O protocolo IP nao é orientado a conexao, isto é, ndo é elaborado sobre o
conceito de conexao e porisso os pacotes de dados podem ser perdidos, atrasados ou
serem entregues fora de ordem. A garantia de integridade dos dados e a seguranga na
transmisséo sdo oferecidas pelo protocolo TCP, orientado a conexado (COMER, 1997).

Numa rede TCP/IP, para se comunicar, cada computador precisa ter o endereco
da placa de rede (MAC) e o endereco IP do outro computador. O endereco IP (Figura
3.2) é composto de quatro bytes separados por pontos: uma parte representa a rede
(NetID) e a outra identifica o equipamento (host) na rede (SOUSA, 2002).

etndereco [P byte do host
[19218822| = [1921682| +
bytes de rede

Figura 3.2 - Exemplo de endereco IP com trés bytes destinados a rede (NetID).

_6-
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O protocolo basico utilizado pelas entidades TCP é o protocolo de janela
deslizante. Quando envia um segmento, o transmissor dispara um temporizador.
Chegando o segmento ao seu destino, a entidade TCP receptora retorna um outro
segmento com um numero de confirmagdo igual ao proximo numero de seqiéncia que
espera receber. Se o temporizador do transmissor expirar antes de a confirmacao ser

recebida, o segmento é retransmitido (COMER, 1997).

3.1.3 — Tunelamento

A VPN estabelece tuneis virtuais privados que carregam dados usando uma rede
publica como meio de transporte. O conceito chave se baseia em uma tecnologia que
permite a um protocolo de transporte de rede carregar a informacdo para outros
protocolos dentro de seus proprios pacotes.

Em 1996, dois protocolos de tunelamento se destacavam: Protocolo de
Tunelamento Ponto a Ponto (Point-to-Point Tunneling Protocol — PPTP) da Microsoft © e
Sequiencial Nivel 2 (Layer 2 Forwarding — L2F) da Cisco ®. Estes protocolos evoluiram
para uma fusdo: o Protocolo de Tunelamento Nivel 2 (Layer 2 Tunneling Protocol —
L2TP), que suporta o estabelecimento de tluneis simultaneos mdltiplos para um unico
cliente (importantes na reserva de largura de banda e controle de qualidade de servigcos —
QoS).

Atulamente, o protocolo aberto Seguranca de Protocolo de Internet (/P Security -
IPSec), caracterizado posteriormente neste mesmo capitulo, fornece servicos de
seguranca ao nivel da camada IP do modelo OSI (Open Systems Interconnection) da 1ISO
(International Organization for Standardization).

Qualidade de Servigo (Quality of Service - Q0S) é a capacidade que um elemento
da rede (aplicacdo, host, switch, ou roteador) tem de oferecer servicos de transporte em
nivel pré-estabelecido, previsivel e consistente (MORAES, 2002). A limitagdo dos
protocolos TCP/IP no controle de laténcia e capacidade de transmissdo se torna um
problema para classes de aplicacbes novas, como as que incluem streaming (pacotes
dindmicos) de audio e video, VolP e video-conferéncia. Em redes que exigem alta
capacidade de largura de banda e baixa laténcia, o uso de QoS se justifica.
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Atualmente, as empresas fornecedoras de tecnologia VPN usam um misto de
protocolos de tunelamento associados a padrdes fortes (que oferecem maior seguranga)
de criptografia, descritos posteriormente neste capitulo.

A VPN, na Internet, acomoda uma variedade de protocolos encapsulados em
pacotes IP, com garantia de integridade dos dados, estabelecendo tuneis de criptografia e
autenticacdo entre as maquinas pertencentes ao sistema. Isto acontece basicamente
através da configuracdo de gateways, roteadores, firewalls ou similares (niveis 3 ou 4 do
modelo OSI/ISO — camadas de rede e transporte — Tabela 3.1) (FIGUEIREDO & GEUS,
2001; NAKAMURA, 2000).

Como protegao extra, pode-se implementar criptografia de nivel baixo (nivel 2 —
camada de enlace) ou alto, em nivel de aplicativos, o que requer modificacoes
particulares na programagao dos mesmos (nivel 5 ou superior — camadas de sessao,
apresentacdo e aplicacdo). O uso de criptografia nas camadas protocolares baixas
promove uma conexao segura dentro de uma rede tipicamente insegura como a Internet
(CISCO SYSTEMS, 2003).

Tabela 3.1 - Funcionalidades das camadas do modelo OSI/ISO.

Camada (Layer) Funcionalidade
7 Aplicacao Acesso ao ambiente OSI e sistemas distribuidos.
6 Apresentacao Independéncia nas diferentes representagdes de dados (sintaxe).
5 Sessao Estabelece, gerencia e termina conexdes entre as aplicagoes.
4 Transporte Transferéncia de dados entre dois pontos de forma confiavel, com

fungdes como controle de fluxo e corregéo de erro ponto a ponto.

3 Rede Independéncia das tecnologias de transmissdao e comutagao.

Responsavel por estabelecer, manter e terminar conexoes.

2 Enlace de dados Transmissao confiavel de informagédo através do enlace fisico.
Envia blocos de dados sincronizados, com controle (erro e fluxo).

1 Fisica Transmissao de sequéncias de bits ndo estruturados em um meio

fisico. Trata as caracteristicas mecénicas, elétricas e funcionais.
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3.1.4 - Criptografia

Criptografia é a técnica de codificacdo onde os dados a serem criptografados sdo
transformados em uma fungdo parametrizada por uma chave (um enigma). Numa
comunicagdo remota, a criptografia é realizada pelo emissor e a saida do processo
transmitida pela rede, sendo posteriormente descriptografada pelo receptor (processo
inverso da criptografia) (CARVALHO, 2000).

A privacidade de dados é alcancada pela criptografia, sendo o gerenciamento das
chaves seu aspecto mais critico e de dificil implementagéo, capaz de negociar e trocar
chaves secretas de forma segura (KAGAN, 1998).

A criptografia (Figura 3.3) pode ser realizada como Chave Privada (Secret Key
Cryptography — SKC), utilizando uma Unica chave para criptografar e descriptografar (a
mesma tem que ser conhecida pelo emissor e pelo receptor), Chave Publica (Public-Key
Cryptography — PKC), baseada em uma chave para criptografar (conhecida pelo emissor)
e outra para descriptografar (conhecida pelo receptor), ou Fungdes Hash, onde se usa
uma transformacdo matematica para tornar irreversivel (ndo descriptografavel) uma
informacao (SALOMAA, 1996; KESSLER, 1999).

As Fungdes Hash sao utilizadas em aplicagdes bem especificas, como em
assinaturas digitais (descritas posteriormente) sendo basicamente transformacdes que
criam marcas nos dados (como impressdes digitais), capazes de detectar alteracdes nos
mesmos (KAGAN, 1998).

Numa VPN, é comum o uso do conceito de Chave Publica associada a uma
Chave Privada, garantindo a autenticagao do usuario na rede. Através da combinacao de
Certificacao Digital (Chave Publica), emitida por cartérios digitais, e Chave Privada (como
em uma senha de acesso), forma-se uma conexao segura — criptografada.

Em criptografia, a largura da chave faz a diferenga na defesa contra ataques de
forca bruta (ataques emitidos simultaneamente por varios computadores) (SALOMAA,
1996). Quanto maior a chave (numero de bits), maior a dificuldade de esta ser quebrada,
tamanha a quantidade de combinagbes que podem ser formadas a partir de seus
elementos binarios. Exemplos de criptografia forte (nivel de seguranca alto) podem ser
dados pelo Padrdao de Criptografia de Dados (Data Encryption Standard — DES),
criptografia de Chave Privada, e o RSA (Rivest, Shamir, Adleman), criptografia de Chave
Publica com tamanho variavel (40/128 bits) (DTOOL, 2003).
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Figura 3.3 — Criptografia: Chave Secreta (SKC), Chave Publica (PKC) e Fungbes Hash (HF).

O DES, algoritmo criptogréafico de Chave Privada, tem uma chave Unica de 64 bits,
dos quais 56 sdo gerados aleatoriamente e usados diretamente pelo algoritmo. Os outros
8 bits sdo destinados a deteccao de erros. O RSA, algoritmo de Chave Publica,
resumidamente, multiplica dois numeros primos altos e, através de operagdes adicionais,
gera dois grupos de numeros que se constituem chaves, uma publica (para criptografar) e
outra privada (para descriptografar).

3.1.5 — Assinaturas digitais

Em principio, qualquer algoritmo de chave publica pode ser usado em assinaturas
digitais. O padrdo no setor é o algoritmo RSA, citado anteriormente. O Padrdo de
Assinatura Digital (Digital Signature Standard — DSS), de 512 bits, também é muito
utilizado e recomendado pelo NIST (National Institute of Standards and Technology) dos
EUA (SALOMAA, 1996).

O Algoritmo de Assinatura Digital (Digital Signature Algorithm — DAS), pertencente
ao DSS, é capaz de gerar e verificar assinaturas. A geracdo da assinatura utiliza uma
chave privada para gerar uma assinatura digital. A verificagdo da assinatura utiliza uma
chave publica correspondente (ndo a mesma) a chave privada. Cada usuario (emissor e
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receptor) possui um par de chaves (privada e publica). Qualquer um pode verificar a
assinatura de um emissor empregando a chave publica do mesmo, mas a geracao da
assinatura s6 pode ser executada pelo possuidor da chave privada.

O processo de geracdo da assinatura se inicia com a aplicagdo de uma funcéo
hash, especificada pelo Padrao Hash Seguro (Secure Hash Standard — SHS), gerando
uma versao condensada de dados, o sumario da mensagem (message digest). Este
sumario oferece a entrada necessaria ao DSA para geragao da assinatura digital, através
de uma chave privada. A assinatura digital € entdo emitida ao receptor, que a verifica
utilizando a chave publica e a fungéo hash do remetente (Figura 3.4).

Geragdo da Assinatura
DEA

i

Mensagem SHS = Sumario da Mensagem — Yim

., — Assinatura Digital

chawve secreta

Werificagdo da Assinatura

DS5A,

e
Agsinatura Digital EHS = Sumério da Mensagem —@a

k ,
T, = Confirmagdo

chawve plhlica

Figura 3.4 — Processos de geracao e verificagdo de assinaturas digitais.

3.1.6 — Seguranca da rede

O IPSec usa dois protocolos basicos de seguranca — o AH (Authentication Header)
e o ESP (Encapsulating Security Payload), ambos veiculos para controle de acesso,
baseados na distribuicao de chaves criptograficas e gerenciamento de fluxo de trafego.

Estes dois componentes do IPSec sdao empregados conjuntamente com
algoritmos de Fungdes Hash (tipo de criptografia descrito anteriormente), tais como o
MD5 (Message Digest 5) e o SHA (Secure Hash Algorithm). O protocolo IKE (Internet Key
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Exchange), incluso no IPSec, fornece politica de seguranca compartilhada e autenticacao
de chaves (DORASWAMY & HARKINS, 1999).

Parte critica de uma solugao de seguranca, o firewall da rede monitora o trafego
nos perimetros da mesma e impde limitagbes de acordo com a politica de seguranga. Em
uma solugdo VPN, firewalls protegem a rede de acesso desautorizado a recursos €
ataques, como o Negacao de Servigo (Denial of Service) — incapacidade de realizacao de
servigo por requisicao simultanea multipla em excesso. Para trafego autorizado, o firewall
VPN verifica a fonte do trafego e prescreve os privilégios de acesso que 0s usuarios
possuem (FIGUEIREDO & GEUS, 2001; SUMIMOTO & SUZUKY, 2003).

Um elemento adicional a ser utilizado na garantia de seguranca é o Deteccao de
Intrusao (Intrusion Detection — ID). Enquanto os firewalls permitem ou negam o trafego,
baseados na fonte, destino, porta ou outros critérios, o ID analisa realmente o trafego
através do indice e contexto dos pacotes individuais, determinando se o trafego é ou nao
autorizado. Firewalls e IDs, atuando conjuntamente, fornecem fortes mecanismos de
seguranca a rede (NAKAMURA, 2000).

3.1.7 — Qualificacao VPN

Uma VPN ¢é qualificada de acordo com as solucdes oferecidas pela mesma, como
segurancga a intrusao, entrega de dados com confiancga e integridade em tempo adequado
ou facilidade de gerenciamento.

Para esta analise, os elementos essenciais de uma VPN podem ser segmentados
em cinco grandes categorias:

" Escalabilidade — a habilidade de adaptacdo para ir de encontro as
necessidades de mudancga de largura de banda e conectividade € crucial em
uma solucdo VPN;

=  Seguranga — tunelamento, criptografia e autenticagdo de pacotes sao
fundamentais para a seguranga do transporte em redes publicas, assim como
a autenticacao do usuério e o controle de acesso sdo essenciais para atribuir
privilégios e condigdes de acesso a rede (GEUS & REZENDE, 2002);

=  Servicos VPN — geréncia de largura de banda e fungdes de QoS, tais como
enfileiramento, desvio de trafego em congestionamentos, classificacao de
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pacotes e distribuicdo de passagem (opgéo pelo trajeto mais curto) otimizam
o sistema;

Aplicativos — firewall, 1ds e auditores de seguranca sdo alguns exemplos de
incremento na seguranga de uma VPN;

Gerenciamento — politicas para reforco de seguranga e gerenciamento de
largura de banda, assim como monitoramento constante da rede s&o

esforgos necessarios na implementacgéo.

3.1.8 — Beneficios VPN

Alguns beneficios alcangados com a implementagcao de uma VPN podem ser:

Reducao de custos — a redugcao média de custos oscila em torno de 20 a 40%
em Intranets, e cerca de 60 a 80% em Extranets (as VPNs sao geralmente
mais baratas do que redes privadas reais usando Linhas Privativas — LPs);
Agilidade — uso de arquiteturas de rede mais flexiveis e escalonaveis do que
as WANSs classicas;

Geréncia de rede facilitada — comparada a uma infra-estrutura de rede privada;
Simplificacdo da topologia de rede — formagcdo de uma rede integrada, com
diminuicdo de sua complexidade e custo.

Fator importante, uma arquitetura VPN deve, em sua infra-estrutura de

equipamentos, permitir a interoperabilidade entre seus dispositivos, como roteadores,

firewalls e aplicativos.

3.2 - CONTROLE REMOTO DE DADOS

3.2.1 - Virtual Network Computing — VNC

Desenvolvido pelo Departamento de Engenharia da Universidade de Cambridge, o

VNC é um software que possibilita a visualizagdo e controle de maquinas remotas,

independentemente de plataformas (Macintosh, Silicon Graphics, Unix, Solaris ou

Windows).

Através de uma interface que visualiza a area de trabalho do alvo remoto, pode-se

executar servigos e obter dados: acesso controlado por autoriza¢do seletiva (login por IP).
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VNC é um simples protocolo de acesso remoto a interfaces graficas de usuarios,
baseado no conceito de atualiza¢des seqlenciais retangulares de imagens (valor do pixel
+ posicao x,y do pixel). Quando a conexao cliente-servidor € estabelecida, o servidor
negocia com o cliente algumas configuragdes, como tamanho da tela, formato dos pixels
ou esquemas de codificacdo, formando a imagem original da tela servidor na tela do
cliente. A atualizacdo das modificagdes encontradas na tela é enviada pelo servidor em
resposta a um pedido explicito do cliente. A¢des internas no servidor sao disparadas pelo
cliente através de um dos seus dispositivos de entrada/saida (como mouse ou teclado)
(CAMBRIDGE UNIVERSITY, 2003).

3.3- PROTOCOLO DE COMUNICACAO DE IMAGENS

3.3.1 - DICOM

O padréo internacional DICOM (Digital Imaging and Communications in Medicine)
€ uma especificacao detalhada que descreve um meio de formatacdo e comunicacao de
imagens médicas com informagbes associadas. Seus objetivos sao alcancar total
compatibilidade e melhorar a eficiéncia do fluxo de trabalho (workflow) entre sistemas que
envolvam imagens e outras informacgdes de saude (DICOM HOMEPAGE, 2003).

DICOM ¢é relatado hoje como um padrdo internacional na area de saude
(principalmente em radiologia, cardiologia, luz visivel e odontologia), sendo um padréo de
adesao, nao imposi¢ao (FELIPE Jr., 2003).

3.3.2 — Historico

O uso de imagens médicas digitais remonta a década de 70, sendo seu
processamento digital pés-captacéo o responsavel pela necessidade de formacdo de um
comité com o objetivo de criar um método padrao de transmissao.

DICOM ¢é o resultado da alianga de usuarios em potencial (American College of
Cardiology e American College of Radiology — ACR) e fabricantes de equipamentos
médicos (National Electrical Manufacturer's Association — NEMA). O comité, fundado nos
anos 80, reconheceu seu primeiro protocolo padrao, o ACR/NEMA V1, em 1985. Em
1986, o ACR/NEMA V2 surgiu como evolugao do anterior (NEMA, 2003).
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O DICOM 3.0, aceito e reconhecido como padrao atual, foi apresentado pela
primeira vez a sociedade médico-hospitalar em 1992. Nao considerado como evolugao
dos padrdes anteriores, rompeu paradigmas com sua estrutura orientada a objetos
(imagens, atributos e servigos). Sua versao atualizada data de 1999, mas periodicamente
(cerca de dois em dois meses), alguns capitulos de sua documentacdo sdo alterados
(comité ativo em sua evolugéo) (FELIPE Jr., 2003).

Atualmente, o Comité de Padronizagao DICOM (DICOM Standards Committee) é
composto de varios membros, de interesses variados reunidos em grupos de trabalho
(workgroups), e conta com a colaboracao de parceiros, como HL7 (Health Level 7), IHE
(Integrating the Healthcare Enterprise) e 1SO (International Standards Organization).

Os membros do Comité de Padronizagao DICOM séo constituidos de vendedores
de tecnologia biomédica, usuarios e outros interessados em manter universalmente aceito
0 padrao atual, DICOM 3.0, com o objetivo de facilitagdo de processos ligados a
tecnologia de comunicagao de imagens biomédicas. O agrupamento em setores (grupos
de trabalho) facilita as discussdes e avaliacbes sobre o assunto.

Durante o desenvolvimento do padrdo DICOM, muita atencdo foi devotada a
estabelecer relacionamentos de funcionamento com outros padrdes internacionais.

O protocolo TCP/IP foi adotado em 1993. A cooperagao continua com o CEN
(European Committee for Standardization) resultou em um numero de suplementos
conjuntamente desenvolvidos. Paralelamente, a convergéncia do formato japonés de
intercambio de midias (IS&C) com o DICOM exigiu muito trabalho comum com a JIRA
(Japan Industries Association of Radiological Systems). Nos EUA, o Comité DICOM
participou dos esforcos de coordenacdo para padrdes de saude, comecando a definir
ligacdes com o HL7 (padrdo de formatagao de dados em sistemas clinicos) e resultando
na criagdo, em 1999, de um grupo de funcionamento da jun¢cdo DICOM-HL?7.

O Comité DICOM esta focalizando atualmente sua atengdo a evolugdo dos
padroes ligados a Internet. A estratégia do Comité é integrar o padrdo DICOM nas
Recomendacgdes de Internet (Internet Recommendations) assim que estas se tornarem
mais estaveis e disseminadas. Nesta evolugdo, muito cuidado tem sido tomado para
assegurar a consisténcia do padrao DICOM (DICOM HOMEPAGE, 2003; NEMA, 2003).

3.3.3 - Documentacao
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Em constante adaptacdo e evolugdo, o padrdao DICOM engloba uma série de
outros protocolos e foi estruturado em um documento original de mdltiplas partes (Tabela
3.2) (DICOM HOMEPAGE, 2003).

Baseado nestes conceitos descritos nos capitulos, cada produto que trabalha com
imagens tem uma documentagao prépria de capacidades e funcionalidades oferecidas
dentro do padrao DICOM, o Estatuto de Compatibilidade (DICOM Conformance
Statement), considerado documento base para andlise de compatibilidade entre dois

dispositivos em um sistema de transmisséo de imagens.

3.3.4 — Tecnologia

O padrao DICOM refere-se a varios niveis do modelo de rede OSI/ISO e fornece a
sustentacdo para a troca de informagdo em intercAmbio de midias. DICOM especifica
atualmente um Protocolo de Camada Superior (Upper Layer Protocol — ULP) que é usado
sobre o TCP/IP (independentemente da rede fisica).

O ULP define mensagens, servicos, objetos de informagdo e mecanismos de
negociacdo das associacoes estabelecidas entre os equipamentos (Figura 3.5),
assegurando a compatibilidade de comunicacao necessaria.

| Aplicacdo de Imagens Médicas |
I
‘ Entidade de Aplicagdo - AE - Servigos DICOM |
I

DICOm
DIC M UPII
DICOmM
Sessdn
Transporte TP
Fede I
DIC O
DIC o
IP
Enlace
[
DIC M
Fizica

Figura 3.5 — Protocolo DICOM e camadas de rede.
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Tabela 3.2 — Partes do documento padrdo DICOM.

Partes - documento DICOM

DICOM Part 1: Introduction and
Overview

DICOM Part 2: Conformance
DICOM Part 3: Information Object
Definitions

DICOM Part 4: Service Class
Specifications

DICOM Part 5: Data Structure and
Semantics

DICOM Part 6: Data Dictionary
DICOM Part 7: Message Exchange

DICOM Part 10: Media Storage and File
Format for Media Interchange

DICOM Part 11: Media Storage
Application Profiles

DICOM Part 12: Media Formats and
Physical Media for Media Interchange
DICOM Part 14: Grayscale Standard
Display Function

DICOM Part 15: Security Profiles
DICOM Part 16: Content Mapping

Resource

DICOM Part 8: Network Communication

Support for Message Exchange

A independéncia da rede fisica permite que o DICOM seja utilizado em inimeras
aplicagbes, como dentro de uma Intranet, sobre Linhas Privativas (LPs) ou inserido em
VPNs.

DICOM nao define uma arquitetura nova para um sistema inteiro, nem especifica
exigéncias funcionais além do comportamento definido para servigos especificos. Como
exemplo, o armazenamento de objetos-imagem € definido somente nos termos de qual
formacéo deve ser transmitida ou retida, ndo como as imagens sao disponibilizadas ou
anotadas. DICOM pode ser considerado como um padrdao de comunicacdo dentro dos
limites existentes entre aplicacdes heterogéneas, dispositivos e sistemas (DICOM
HOMEPAGE, 2003).

3.3.5 — Objetos e Servicos no Padrao DICOM
O padrao DICOM utiliza conceitos de programacado orientada a objetos, onde

classes sdo definidas, com seus atributos e métodos, e posteriormente instanciadas
(criagao de um objeto dentro de uma classe).
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A arquitetura segue um padrao cliente-servidor, onde séo feitas conexdes virtuais
(Associations) entre os dispositivos. Como aspectos relevantes destas conexdes estao a
negociacao (setup), a duracdo da associacao € o nimero de associacoes possiveis para
cada dispositivo (DICOM HOMEPAGE, 2003).

Os Objetos de Informacédo (/nformation Objects) sao associados a Classes de
Servico (Service Class ou Application Entity) formando um par (objeto, acao) denominado
Par Servigo-Objeto (Service-Object Pair — SOP). O SOP pode ser referéncia de uma
Classe (SOP Class) ou uma instancia da classe (SOP Instance). Cada SOP é
individualizado por um Identificador Unico (Unique Identifier — UID) (FELIPE Jr., 2003).

O papel de um dispositivo numa funcionalidade, quem solicita ou quem executa a
acdo — cliente ou servidor, tem de ser definido: Classe de Servico de Usuario (Service
Class User— SCU) ou Classe de Servico de Provedor (Service Class Provider — SCP).

Os servicos DICOM sao formados por um ou mais comandos, os Elementos de
Servico de Mensagens (DICOM Message Service Elements — DIMSE), que podem ser
compostos (Composite — C) ou normalizados (Normalized — N).

Alguns exemplos de Servigos de Classe DICOM séo listados abaixo, relacionados
a seus comandos especificos dentro do papel exercido pela funcionalidade:

=  Verificagdo (DICOM Verification) — verifica a conexdo logica e fisica —
comando C_Echo (SCU e SCP);

=  Armazenamento (DICOM Store) — envio de coOpia de dados — comando
C_Store (SCU e SCP);

. Pergunta/Resposta (DICOM Query/Retrieve) — pesquisa em banco de dados
— comandos C_Find (SCU) e C_Move (SCP);

. Modalidade Lista de Trabalho (DICOM Modality Worklist) — disponibilizacao
de dados demograficos (HIS ou RIS) na modalidade (equipamento) —
comando C_Find (SCU);

* Impressao (DICOM Print) — comandos N_Get, N_Create, N_Set, N_Action e
N_Delete (SCU) e N_Eventrep (SCP).

No DICOM Conformance Statement (documento), estdo relacionados os

Contextos de Apresentacao (Presentation Context) — codificagées de cada funcionalidade:
Sintaxe Abstrata (Abstract Syntax) — Classe SOP e UID — e Sintaxe de Transferéncia

(Transfer Syntax) — atributos — tags, especificacao VR, tipo de compressao, rede e outros.
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A Representacao de Valor (Value Representation — VR) pode ser do tipo LE (Little
Endian — padréo Intel) ou BE (Big Endian — padrdo Motorola), de acordo com a ordem de
leitura dos bytes, e ainda Implicita (/Implicit - 1) ou Explicita (Explicit - E), dependendo de
sua especificacdo estar ou nao explicita no pacote de bytes, compondo uma das quatro
possiveis siglas: LEI, LEE, BEI e BEE.

A compressao especificada pela Sintaxe de Transferéncia pode ser de varios tipos
(algoritmos matematicos diferentes), sendo as mais comumente utilizadas a JPEG (Joint
Photographic Experts Group) sem perdas (lossless) ou com perdas (lossy). A lossless
comprime numa taxa de 3:1, enquanto a /ossy pode chegar a taxas de 10:1 em sua
compressao, produzindo a geracao de artefatos na imagem, afetando sua qualidade.

3.3.6 — Informacao DICOM

O modelo de informagao DICOM segue uma estrutura piramidal (Figura 3.6).

P

& Imagem

Figura 3.6 — Modelo piramidal de informagao DICOM (modificado de FELIPE Jr., 2003).

Quando se faz uma requisicdo de busca de dados, as informagbes resultantes
seguem este modelo de informagao na resposta gerada.

O formato de arquivo genérico DICOM contém um pequeno cabecgalho (Dicom File
Meta Information Header), com 128 bytes de predmbulo, onde o usudrio pode colocar
qualquer informacao relativa ao paciente, seguido do prefixo de 4 bytes "DICM” e
atributos — Elementos de Dados (Data Elements), como dados demograficos do paciente
e valores dos pixels (pixel data, ou seja, a imagem do exame propriamente dita) (Figura
3.7) (DICOM HOMEPAGE, 2003).
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Predmbulo

Cabegalho

Prefixo
[
Elererto de Dado

Aributa

Elererto de Dado

Aributo
Dados

Elernerta de Dado

Aributo

Irmagerm

Pixel Data

Figura 3.7 — Formato de arquivo genérico DICOM (modificado de DICOM HOMEPAGE, 2003).

3.4 - LINGUAGEM DE PROGRAMACAO ORIENTADA A OBJETOS

3.4.1 — Programagéao JAVA

Com a explosédo do uso da Internet nos anos 90, a Sun Microsystems, vendo o
potencial de utilizacdo Java na criagao de paginas Web de conteudo dindmico, anunciou
formalmente a nova linguagem em 1995.

Linguagem orientada a objetos, Java possibilita 0 desenvolvimento de programas
(aplicativos) portaveis — sistemas multiplataforma (SUN MICROSYSTEMS, 2003).

A Programacao Orientada a Objetos (POO) encapsula os dados (atributos) e
métodos (comportamentos) em objetos. Os objetos séo instanciados (criados pelo método
construtor) a partir de uma classe, que pode ser classificada como um tipo definido pelo
usuario (KAMIN & MICKUNAS, 1998).

As variaveis de instdncia e métodos de uma classe pertencem ao escopo da
classe, onde 0 acesso aos mesmos se baseia em critérios de permissao declarados em
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cada classe. Como a comunicacao entre objetos se faz através de interfaces, isto pode
permitir a uma classe ocultar informacoes, fator benéfico em segurangca (HORSTMANN &
CORNELL, 2000).

3.4.2 - Tecnologia

As principais tecnologias embutidas na Programagéo Orientada a Objetos sdo:

" Heranca — forma de reutilizacdo de software em que novas classes sao
criadas a partir de classes existentes, absorvendo seus atributos e
comportamentos, e os sofisticando com capacidades que as novas classes
exijam;

" Polimorfismo — classes especificadas de forma geral na programacéo e
especificadas de acordo com a necessidade.

O tratamento de excecdes Java permite a um programa capturar e tratar erros,
nao os deixando interferir na execugado do programa (uso de try e catch ou throws)
(DEITEL & DEITEL, 2001).

O estilo mais popular de sistema de banco de dados (colecao integrada de dados)
€ 0 banco de dados relacional. A SQL (Structured Query Language — SQL) é a linguagem
universalmente utilizada em sistema de banco de dados relacional para fazer consultas.

Entre os pacotes mais comuns de software de banco de dados relacional estdo o
Microsoft Access, o Sybase, o Oracle, o Informix, o Microsoft SQL Server e o MySQL.
Para manipular estes programas, através de programagao Java, utiliza-se um pacote de
conectividade, o JDBC (Java Database Connectivity) (DEITEL & DEITEL, 2001).

O acesso a recursos de rede remotos se baseia na tecnologia RMI (Remote
Method Invocation), onde métodos sao invocados remotamente por Chamadas de
Procedimento Remoto (Remote Procedure Calls — RPCs). A RPC realiza todas as
fungdes de rede e ordenacao (marshalling) dos dados (empacotamento de argumentos de
funcéo e valores de retorno para transmissao em uma rede) (GROSSO, 2002).

Uma desvantagem da RPC é que ela suporta um numero limitado de dados
simples, outra, é exigir a implementacdo de uma Linguagem de Definicao de Interface
(Interface Definition Language — IDL), que descreve as fungbes a serem invocadas

remotamente.
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A RMI possibilita a transferéncia de objetos de tipos de dados complexos via
mecanismo de serializagcao de objeto. A classe ObjectOutputStream converte qualquer
objeto Serializable em um fluxo de bytes que pode ser transmitido através de uma rede. A
classe ObjectinputStream reconstr6i o objeto original para ser utilizado no método
receptor (LYON, 1999).

Passos necessarios para criar um sistema distribuido com RMI:

" Definir uma Interface Remota (IR) que descreva como o cliente e o servidor
podem se comunicar — interface que estende a interface Remote (pacote
java.rmi);

" Definir o aplicativo servidor que implemente a Interface Remota (por
convengdo, mesmo nome da IR com a extenséo .Impl);

= Definir o aplicativo cliente que utilize uma Referéncia de Interface Remota
(RIR) para interagir com a implementacado de servidor da interface (objeto da
classe que implemente a Interface Remota);

=  Compilar e executar o servidor € o cliente — uso do compilador remoto rmic,
posterior carregamento do registro de RMI na porta especifica do computador
onde o comando sera executado (rmiregistry) e execuc¢ao local (java).

3.4.3 — Aspectos da linguagem

O programa pode ser um aplicativo, armazenado e executado localmente, ou um
applet, armazenado num computador remoto, carregado no navegador (browser),
executado localmente por um interpretador Java embutido no navegador e descartado
apds a sua execucdo. Os applets também podem ser executados a partir da linha de
comando appletviewer, que requer um documento HTML para invocar o applet
(HORSTMANN & CORNELL, 2000).

Os programas Java normalmente passam por cinco fases para serem executados:

" Edicao — consiste na edi¢cdo de um arquivo através de um programa editor;

" Compilagdo — o comando javac traduz o programa Java para bytecodes

(geragao dos arquivos.class), a linguagem entendida pelo interpretador Java;

" Carga — para ser executado, o programa deve ser carregado na memdria

pelo carregador de classe;
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=  Verificagdo — antes dos bytecodes de um applet serem executados, sé@o
verificados pelo verificador de bytecode, a fim de assegurar a validade dos
mesmos e a ndo violagcao das regras de seguranca Java;

" Execucdo — o interpretador Java interpreta um bytecode por vez (mais

seguranga, porém maior lentiddo).

O conjunto de ferramentas J2SDK inclue o visualizador (appletviewer), o
compilador (javac), o interpretador (java) e outras utilidades a programadores (SUN
MICROSYSTEMS, 2003).

Programas Java consistem em pacotes, com classes, compostas de atributos e
métodos préprios. As Bibliotecas de Classes — Java APls (Applications Programming
Interfaces) sao pacotes de classes pré-programadas que podem ser aproveitados em
outros programas.

A modularizacdo do programa em pacotes tem o objetivo de facilitar a
programacao (evolucdo em etapas), evitar repeticdo de métodos (podem ser invocados
por outras classes ou pacotes) e dificultar a utilizacdo de espaco desnecessario de
memodria (uso de variaveis locais) (DEITEL & DEITEL, 2001).
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CAPITULO 4 — DESENVOLVIMENTO DO SOFTWARE

O modelo escolhido para desenvolvimento de um aplicativo que pudesse realizar a
captacao, transmissao, leitura, edi¢cdo, e armazenamento remoto de dados biomédicos foi
um visualizador de imagens médicas radioldgicas (formato DICOM) e editor de laudos
remoto.

A transmissdo de imagens biomédicas dentro de redes publicas pode ser um
problema quanto a seguranga, confiabilidade e integridade de dados. Aplicativos
integrados a uma VPN (Virtual Private Network) poderiam entao ser desenvolvidos como
solugdes viaveis a esta problematica. Com este propésito, o0 programa desenvolvido neste
trabalho, designado Diagnosis Viewer, foi elaborado com caracteristicas, descritas

posteriormente, baseadas na fundamentagéo tedrica levantada.
4.1 - DESCRICAO GENERALIZADA

O software, elaborado sob a linguagem de programacao Java, modulado em
pacotes, permite a visualizagao de imagens médicas (formato DICOM), edicao remota de
laudos com assinatura digital, armazenamento de dados relativos ao paciente
(demograficos e imagens) e transmissao de imagens médicas. De forma modular, permite
0 acoplamento de um sistema para controle remoto de servigos computacionais.

A escolha da linguagem de programacéo Java decorreu do fato de ser esta uma
linguagem orientada a objetos, possibilitando o desenvolvimento de um aplicativo portavel
(multiplataforma) e modular. As caracteristicas implicitas na linguagem, descritas no
capitulo anterior, pressupdem portabilidade (independéncia de plataforma operacional),
escalabilidade (abertura para capacidade de crescimento modular) e ubiquidade
(condigdes de operagao onipresente), tornando sua evolugdo facilitada e passivel de
modificagdes em médulos (CAMBRIDGE UNIVERSITY, 2003).

A preocupacédo com portabilidade (capacidade do software de ser executado em
qualquer plataforma operacional) e interface amigavel (facilidade de uso pelo usuario)
esteve sempre presente no desenvolvimento do software, assim como o respeito as
exigéncias protocolares de seguranca de uma VPN.
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A seguranca embutida na linguagem, codificacdo de dados e/ou comandos em
bytecodes e a verificacdo posterior dos mesmos antes de sua execucao (ver Listagem
A.3 no Anexo), garantem a autenticidade e integridade dos dados obtidos (HORSTMANN
& CORNELL, 2000). Nao foi dado tratamento especifico a questdo da criptografia dos
dados enviados e recebidos.

A aplicagcdo segue um modelo de requisicdo de servigos cliente-servidor, estando
qualquer maquina ligada ao sistema apta a exercer fungdes especificas de servidor e/ou
cliente, dependendo do evento solicitado.

Em sua arquitetura cliente-servidor, onde o cliente requisita algum servigo
disponivel pelo servidor remoto, o servidor executa o procedimento chamado e transmite
o resultado a ser mostrado do lado cliente.

O software cliente se conecta ao servidor remoto através de uma interface
amigavel, dispara a requisi¢do de alguma funcionalidade e traz na tela seu resultado. O
cliente invoca métodos das classes do servidor remotamente e, apés realizada a fungao
requerida, o servidor transmite a resposta pela rede, conseguindo esta estar
disponibilizada de forma segura e integra na maquina cliente.

Sendo totalmente modular, o software tem em suas classes componentes
garantias de acesso restrito ao escopo de classes ou pacotes e programacao aberta a
futuras implementacoes.

Para estabelecer e manter a conexdo remota, o software implementa a tecnologia
RMI (Invocagdo de Métodos Remotos) em sua programacao, especificada no capitulo
anterior, estabelecendo um canal aberto de transmissdo entre cliente e servidor enquanto
estiver sendo realizada alguma funcionalidade remota (GROSSO, 2002).

Como o aplicativo trabalha com imagens médicas, o padrao internacional DICOM
3.0 foi respeitado. Entretanto, ndo se trabalhou com compressao de imagens, apenas

com sua transmissao e armazenamento remoto.

4.2 - ESTRUTURA FUNCIONAL

O software se baseia em uma arquitetura em camadas estabelecida pelos
diferentes niveis de funcionalidade presentes: Model View Controller (MVC), conforme
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especificacdo do GOF (Gang of Four), grupo de especialistas em programagao unidos no
ideal de desenvolvimento de padrées de linguagem (SUN MICROSYSTEMS, 2003).
As camadas do sistema foram definidas por funcionalidade e se adequam as

necessidades de servicos oferecidos pelo software: acesso a banco de dados, interface

usuario/cliente, requisicdo de servicos remotos e controle de regras de negécios

(processos de informacgoes).

Funcionalmente, as classes foram agrupadas e implementadas em trés grandes

pacotes:

Pacote cliente (unicamp.cliente): classes responsaveis pela interface cliente,
que se preocupa com a apresentacao dos dados ao usuario e é responsavel
pelo acionamento das requisicdes de servigos, além das classes destinadas
ao estabelecimento da conexdo com o servidor;

Pacote servidor (unicamp.servidor): classes responsaveis pelas regras de
negécios (processamento de informagdes: organizagdo, tratamento e
validacao) e classes que permitem o acesso ao banco de dados remoto;
Pacote objefos (unicamp.objs): classes caracterizadoras dos objetos que
trafegam pela rede (objetos serializaveis - serializables): medico, exame,
paciente, laudo e diretorio, com seus atributos gerados por tabelas (ver

Listagem A.4 no Anexo).

Os objetos do software se relacionam conforme o diagrama a seguir (Figura 4.1):

1
Pacierte @ Médico
1
M

|
Exame realiza @
1 r
1 1 1
Diretdrio
Laudo

Figura 4.1 — Diagrama Entidade-Relacionamento (DER) do aplicativo desenvolvido.
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O software, basicamente, trabalha por funcionalidades, estando restrito a

seqliéncia de agdes relatadas pelo fluxograma (Figuras 4.2a, 4.2b e 4.2¢) abaixo:

Conexao: o cliente tenta estabelecer uma conexao remota com o servidor,
este verifica a autenticidade do usuario (login e senha) e, se usuario
auténtico, verifica o tipo de permissdo do usuario (restricbes de acesso
relacionadas diretamente ao banco de dados), o caracteriza e a conexao esta
estabelecida. Caso usuario ndo auténtico, a conexdo nao é estabelecida;
Busca de exames: o cliente requisita ao servidor as informacdes desejadas
armazenadas em um banco de dados remoto. Podem ser pedidos 0s exames
relacionados a algum paciente, determinado periodo de tempo ou aqueles
oriundos de algum tipo de equipamento de diagnéstico por imagem. Através
de uma interface cliente-servidor - controle de regras de negécios, o servidor
faz a busca e, se 0 nimero de exames encontrado for diferente de 0, retorna
ao cliente os resultados encontrados na tela;

Selegdo do exame: frente a uma variedade de exames disponibilizados na
tela, o usuario seleciona o exame desejado;

Busca de dados do exame: automaticamente, apds o exame selecionado, é
feita uma requisigdo ao servidor dos dados do exame. Se a permissividade
do usuério for basica, os dados demograficos do paciente e as informacoes
do exame com o espaco para laudo, podendo este ja ter sido digitado ou nao,
sao disponibilizados na tela com as imagens em JPEG. Se o usuario tiver
permissividade parcial ou total, os dados s&o disponibilizados com as
imagens em DICOM e um diretério particular do usuério é criado;

Alteragbes nas imagens: o usudrio pode colocar qualquer imagem em
destaque, tornando-a maior em janela independente. Se tiver permissao
(usuario com permissividade total), o usudrio podera edita-la e salva-la
localmente ou remotamente, mas somente em seu diretério particular (nome
do médico), preservando assim a imagem original (diretério de origem);
Geracao do laudo: a digitacao do laudo ou sua edi¢cdo pode ser realizada,
com seu salvamento em diretério particular restrito a certos grupos de
usuarios (permissividade parcial ou total). Depois de realizado o laudo, este
s6 pode ser salvo (diretério de origem) se |he for conferida uma assinatura
digital valida (usuario com permissividade total).
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Verificagéo de Quadro 1

autenticidade do

Inicio Conexao

usuario Banco de

dados

SIM

Conexao nao Se

auténtico

estabelecida Verificagdo do nivel

de permissao

Conexéo Usuario

caracterizado

Conexao

Conexao abelocid
o Banco de estabelecida
finalizada
dados
y
Pesquisa de exames
Desconexao ]
A
Selegao nao

Numero de

encontrada
exames

encontrados

Disponibilizagao

do resultado na

tela

#0

Exames

exibidos

Selecédo

de exame

Escolha do exame

Exame

) Quadro 2
selecionado

Figura 4.2a — Etapa 1 do fluxograma: conexao, busca e selegdo de exames
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Quadro 2

Busca de dados Disponibilizagao

do exame dos dados na tela P .
Verificagdo do nivel

de permissao do

usuario
Busca de dados

do exame

Permisséo = basica Nivel de

permiss&o
Dados do
exame exibidos
com imagens
em JPEG Permissao = total ou parcial
Dados do
exame exibidos Criagdo de
com imagens diretério
em DICOM particular do
v usuario
Exibigdo maior de
imagem selecionada
AlteragGes nas

. Banco de
imagens

dados

Edi¢do da imagem ]

J Permissao = total ou parcial
Nivel de

permissao

v Permisséo = basica

Edicao

Salvamento da

negada
Banco de imagem alterada no
dados diretério particular

Desconexéo do usudrio

Conexao

finalizada Quadro 3

Figura 4.2b — Etapa 2 do fluxograma: busca de dados do exame e alteragdes

nas imagens.
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Quadro 3
[ Edigao do laudo
Nivel de
permissao Banco de
Geragéo do laudo dados
A

Permissdo = total

v

Permissdo = basica
ou parcial Salvamento do laudo no
diretdrio particular
Edicao
negada
" A 4
Desconexéao
Assinatura do laudo
Conexao Banco de
»
finalizada ] g dados

/  Laudo salvo
no diretério

original

Figura 4.2c — Etapa 3 do fluxograma: geracao do laudo.
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O cddigo fonte parcial do programa se encontra descrito em um Relatério Departamental

(BORGES, 2003).

Algumas telas do software sdo apresentadas a seguir pelas Figuras 4.3 a 4.6:

NOSYS & fele NOSYS
Viewer r Viewer

Instituigan: epmsp Insﬁtuil;au: unicamp

Login: (samuel Login: eduardo

Senha: Senha: ““““"""“1
Cancela OK Cancela OK

Figura 4.3 - Telas de login do Diagnosys Viewer.

& Pesquisa de Exames

~Pesquisa de Exame

Tipo: | Raio-X * | Paciente: |carme | Q
Datalnicial: | 1 DataFinal: |_ 7
~Resultados
Faciente Data Exame | Tipo Exame
[Carmem Lucia Borges | [Raio-#

w4 Selecionar

Figura 4.4 - Tela cliente para pesquisa de exames.
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e

"Dados Paciente

IH: 2 Nome: Paula da Silveira Sexo: fem
Dt. Nasc.: 19/11i03 Cidade: SéoPaulo UF: 1
Data ] Exame.

1811J03 1
MNédulos calcifarmes na regifo do madiasting,
de consisténcia uniforme
Provavel diagndstice: caleificagfes de origerm
}firal‘ antigas e inertes, sem problamas

| Diretérios
1 Original
11 Samuel

Figura 4.5 - Tela cliente de exame selecionado com imagens no formato JPEG.

"Dadus Paciente

H: 2 Home: Paula da Sitveira Sexo: fem
Dt. Nasc.: 1911103 Cidade: Sao Paulo UF: 1
[ | Exame J
191103 1
Fratura diagonal lewe, no tornozelo.
Fluxo arterial e venoso sem problemas
| Diretrios
1 Original
11 Samuel

Figura 4.6 - Tela cliente de exame selecionado com imagens no formato DICOM.
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CAPITULO 5 - TESTES E RESULTADOS

Qualidade de software pode ser definida como a combinacéo de taxas baixas de
falhas com satisfacdo alta dos usuarios (HEISER, 1997).

Os testes de qualidade de software tém seu enfoque direcionado ao objeto de
estudo de controle, como desempenho, carga, entrada e saida de dados (teste de caixa
preta), redundancia (teste de caixa branca), integridade de dados e funcionalidade.

A aplicacdo dos testes pode ser por modelos padronizados definidos pelo
mercado ou por metodologia prépria particular (SARIKAYA, 1996), adaptando o teste aos
objetivos desejados.

A escolha do tipo de teste a ser aplicado no software depende dos objetivos a que
o0 mesmo se propde. Por exemplo, em sistemas de comércio eletrénico, testes de carga
Sa0 necessarios para a avaliagdo da qualidade.

As opcdes escolhidas para este aplicativo desenvolvido foram de controle de
stress, transmissdo, confiabilidade e analise subjetiva, descritos posteriormente, com
metodologia particular (SARIKAYA, 1996) adaptada aos objetos de teste, fazendo uso de
softwares de testes automaticos existentes no mercado.

O nivel de stress, por definicdo, determina o nimero de acessos simultaneos
suportados pelo banco de dados, sistema ou meios de transmisséao.

Ferramentas para testes automaticos sdo programas que avaliam se outro
programa funciona como esperado e retornam respostas do tipo "sim" ou "nao*, validando
0s requisitos de um sistema (PIESIGILLI, 2002).

JUnit, desenvolvido por Kent Beck e Erich Gamma, é um ambiente de trabalho
(framework) que facilita o desenvolvimento e execugao de testes automaticos de unidade
em cédigo Java. O JUnit pode verificar se cada método de uma classe funciona da forma
esperada, mostrando, em caso de falha, a causa em cada teste. Serve de base para
extensdes (CLARK, 2003).

Sao direcionados os testes a partir da janela do JUnit (Figura 5.1). Para executar
o programa em sua interface grafica, utiliza-se o comando: java -cp junitjar
junit.swingui. TestRunner nomedaclasse (por exemplo: unicamp.servidor.infra.Servidor).
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Junit

Test class name:

unicamp.senvidor.infra.Senvidor| |7H || Run |

[¥| Reload classes every run

[ L JU

Runs: 0 X Errors: 0 “ Failures: 0

Results:

i Run

il |+

X Failures

4]

Figura 5.1 — Direcionamento de testes pelo JUnit.

Alguns testes adicionais podem ser acoplados ao Junit, para medir performance e
escalabilidade, como o Jmeter, também utilizado neste trabalho, como um 'teste de stress'
que simula carga pesada em servidor, rede ou objeto. Sao criados parametros (Figura
5.2) para averiguacédo (configuracao), e direcionamento de busca e resposta (PIESIGILLI,
2002).
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Root :
® [ Test Plan | Thread Group
[ Three= : '
D WiorkBien Add } Logic Controller »
Remove Listener »
A roat Cut Sampler * FTP Request
¢ CIestpin | | Thread Group Copy Timer ¥ HTTP Request
a [ Thread | Mame: [Thread Group paste Config Element  »| SOAPXML-RPC
wWorkBench | Java Request
i 5 Paste As Insert q
i| [ Thread Delay Properties 5
ay o B Loop Count: |10 JDBC Request
Humber of Threads: |1
Ramp-Up Period {in seconds): |1
Loop Count: [110] |_] Forever
HTTP Request
Name: |H'I'I'F' Reguest |

Weh Server

Server Name or IP: |I0ca|hnst |

Port Humber: (3050

HTTP Request
Protocol; @ HTTP ) HTTPS Method: @' GET . POST

Path: [exarmplesfze el | ] Follow Redirects [v] Use Keepl
Send Parameters With the Regu
Mame: | Value
Add

Figura 5.2 — Exemplo de configuracdes e parametros a serem inseridos no Jmeter.

5.1 — EXPERIMENTOS REALIZADOS

Para a realizacdo dos testes foram empregadas as ferramentas JUnit e Jmeter,
alterando as configuragdes necessérias a cada tipo de teste aplicado.

Os testes realizados para o software utilizaram como base dois computadores
conectados remotamente. Os dados foram inseridos em banco de dados MySQL
(software livre), estando as imagens DICOM armazenadas em diretérios locais (em cada
computador) indexados ao banco de dados por campo especifico (Figura 5.3).
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1 WinMySQLadmin 1.4 -|ox

WinMySQLadmin Yer 1.4 for WinQSMinSQINTMin2UUU
Copynight [C] 1979-2001 MySOL AB Monty Program KB _Detron HBE.
All nights reserved. See the file PUBLIC for licence information.

“SQL

This software comes with ABSOLUTELY NO WARBANTY: see the file PUBLIC for details
0 Envilonment1 9 Start Eheck] 6 Sewer] 1Y my.iniSetup] 0 Enr Filel 0 Variablesl 0 Fiocess (3 Databases l Heport]

Right Click for Menu options

-

[ atabazes 1 Database Tables
=gk, MNP [127.0.01) =5 unicamp
3@ lauda diretaria
B mypsql Exame
3 test laudo
B teste2 medico
B unicamp paciente
Table Colurnnz -
Field I Type | Mull I Key | Default Extra s
codigo_medico int(11] vES
codigo_exame int11) YES
imagens longtest TES =
~
40 ¥

Table Indexes
Tahble Hon_unique |Ke_l,l_name |Seq_in_index |EOI_name |Eollati0n |Eard. Sub_part
0 FRIMARY 1 codigo & 4

Figura 5.3 — Banco de dados MySQL e tabelas criadas.

5.2 - AMBIENTACAO

Os experimentos foram realizados em ambiente doméstico, dentro das
dependéncias da Escola Paulista de Medicina, no setor de Ressonancia Magnética,
sendo as especificacdes dos equipamentos empregados nos experimentos descritas a
seqguir:

Computador A (servidor):

] Processador AMD Duron 1GHz, 256MB RAM;

" Interface de rede 100Mbps;

»  Sistema Operacional: Windows 2000.

Computador B (cliente):

] Intel Pentium 200Mhz, 64MB RAM;

" Interface de rede 100Mbps;

=  Sistema Operacional: Windows XP.
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5.3 - TESTES E RESULTADOS

5.3.1 — Teste de Transmissao

Para o teste de transmissdo foram selecionadas aleatoriamente 20 séries de
imagens de tamanhos diferentes, pertencentes a tipos de exames diferentes.

As imagens foram captadas por equipamentos pertencentes ao Hospital Sao
Paulo, uma Ressonancia Magnética Siemens e uma Tomografia Computadorizada
Philips, e enviadas ao computador A através das funcionalidades DICOM (DICOM
HOMEPAGE, 2003) C-Storage (SOPClassUIDs 1.2.840.10008.5.1.4.1.1.4 e
1.2.840.10008.5.1.4.1.1.2, respectivamente).

No computador A, as séries de imagens foram colocadas dentro de diretdrios
especificos criados e indexados ao banco de dados MySQL (2 séries por exame, com
imagens selecionadas pelo técnico local), onde os dados textuais dos pacientes, médicos,
exames e laudos (ficticios) foram inseridos nas tabelas respectivas.

Procedimento de teste:

O computador B (cliente), através do software Diagnosis Viewer, requisita ao
computador A (servidor) as imagens relacionadas as séries de imagens, uma série por
vez, sendo observado, registrado e comparado o0 nimero de imagens que aparecem
disponibilizadas na tela do computador B e o existente no computador A, em cada série
de imagens.

Resultados obtidos:
Os resultados obtidos foram registrados na Tabela 5.1 e resumidos a seguir:
= Requisicdes enviadas: 20 pedidos de série de imagens;
" Requisicbes respondidas com sucesso total (imagens A = imagens B): 17
(85%);

" Requisi¢cdes respondidas com sucesso parcial (imagens A # imagens B): 2
(10%);

" Requisi¢cdes nao respondidas: 1 (5%).
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Tabela 5.1 - Séries selecionadas e transmitidas do computador A ao B.

Série Tamanho Exame Imagens - A Imagens - B
1 5,2 MB RMN 1 25 25
2 4,8 MB RMN 1 20 20
3 6,6 MB TC 1 12 12
4 6,2 MB TCA1 10 10
5 6,2 MB RMN 2 32 28
6 4,4 MB RMN 2 15 15
7 4,2 MB TC2 6 6
8 4,5 MB TC2 8 8
9 6,3 MB RMN 3 28 25
10 5,2 MB RMN 3 22 0
11 5,4 MB TC 3 11 11
12 4,8 MB TC 3 8 8
13 3,9 MB RMN 4 14 14
14 2,5MB RMN 4 10 10
15 3,6 MB TC 4 5 5
16 3,8 MB TC 4 6 6
17 2,9 MB RMN 5 11 11
18 3,2 MB RMN 5 12 12
19 6,5 MB TC5 14 14
20 5,9 MB TC5 12 12

5.3.2 — Teste de Stress

O teste de stress avalia a capacidade do sistema de suportar um ndmero
considerado elevado de tarefas similares simultaneas.

Neste caso, foram consideradas como tarefas de teste as requisicoes de
transmissao das séries de imagens selecionadas para o teste de transmissao, descritas
anteriormente.

Procedimento de teste:

O computador B (cliente) requisita ao computador A (servidor), através do
software Diagnosis Viewer, a transmissdo de n séries de imagens, de acordo com a
Tabela 5.2, de forma simultinea, seqliencialmente e sem aguardar a conclusdo da
requisicao anterior, sendo observados e registrados o nimero de requisicdes respondidas
e as observagdes inerentes a cada caso de teste.

Resultados obtidos:
Os resultados obtidos foram registrados na Tabela 5.2 e resumidos a seguir:
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" Numero de requisi¢cdes enviadas simultaneamente: 4, 8, 12, 16 e 20;

" Requisi¢des respondidas com sucesso total: se requisicoes enviadas = 4, 8 e
12;

" Requisi¢cdes respondidas com sucesso parcial: se requisi¢des enviadas = 16
e 20.

Tabela 5.2 — Relagao de requisicdes enviadas de forma simultanea e resultados obtidos.

Requisicoes Enviadas Requisicoes Respondidas Requisicoes Nao
4 4
8 8
12 12
16 14 13 e 14 sem resposta
20 15 15, 16 e 19 sem resposta

5.3.3 — Teste de Confiabilidade

Este teste tem como objetivo verificar a confiabilidade do sistema em uma de suas
funcionalidades. A funcionalidade escolhida foi a de armazenamento remoto de dados,
visto a importéncia de sua integridade.

Procedimento de teste:

O computador B (cliente), apds requisi¢éo e abertura de laudo em sua tela, realiza
a edigcdo do mesmo e requisita ao computador A (servidor) a gravacao das alteragbes em
sua base de dados (banco de dados do computador A).

Foram alterados pelo computador B os 10 laudos pré-existentes no computador A
(insercdo da palavra ‘teste’ na primeira linha de cada laudo) e pedidas para serem
gravadas suas alteracoes remotamente, sendo os dados textuais (pré e pds-alteragdes)
comparados e registrados.

Resultados obtidos:

Em todas a alteracbes de laudos realizadas pelo computador B e gravadas

remotamente no computador A, ndo houve registro de irregularidades.
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5.3.4 — Andlise subjetiva

Para fins de andlise subjetiva do software desenvolvido, quatro profissionais da
Escola Paulista de Medicina (médicos e técnicos), profissionais envolvidos em
processos de visualizagcao de imagens digitalizadas e emissao de laudos, concordaram
em avaliar o software e emitir suas opinides respondendo a um sucinto questionario.
Procedimento de teste:

Os profissionais tiveram acesso livre ao software, sem treinamento prévio, e
puderam realizar quaisquer das fung¢des disponibilizadas pelo mesmo convenientes a
sua prépria avaliacao e as respostas do formulério. Os profissionais tiveram acesso ao
computador cliente (B) enquanto as imagens e laudos estavam armazenadas no
computador servidor (A).

Aspectos de usabilidade, velocidade, nitidez, eficiéncia e seguranga foram
abordados no questionario, nesta ordem, em questdes diretas, com respostas
selecionadas por grau de intensidade.

A codificagdo usada para os graus de intensidade sugere as seguintes
respostas possiveis: O = 6timo, B = bom, S = suficiente, R = ruim, P = péssimo.

O questionario emitido em folha avulsa e preenchido se encontra anexado a este
documento (BORGES, 2003).

Questoes utilizadas: Como classificaria este software segundo:

" 1 - A sua facilidade de utilizagdo, mesmo sem treinamento?

= 2 -Velocidade no aparecimento (visualizagdo) de imagens requisitadas?

= 3 - Nitidez das imagens?

= 4 - Eficiéncia nas a¢Oes disparadas (selecdo exames, edi¢ao textual, etc)?

= 5-Seguranga das informacdes?
Resultados obtidos:

Os resultados obtidos, de acordo com os aspectos abordados no formulario, foram

registrados na Tabela 5.3 e resumidos a seguir:
" Usabilidade: conceito B (50%) e conceito S (50%);
=  Velocidade: conceito S (50%) e conceito R (50%);
= Nitidez: conceito B (25%) e conceito S (75%);
= Eficiéncia: conceito B (50%) e conceito S (50%);
" Seguranca: conceito B (25%), conceito S (50%) e conceito R (25%).
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Tabela 5.3 — Relagao de resultados obtidos pelo preenchimento do questionario.

Profissionais Questdao 1 | Questdo 2 | Questao 3 | Questdao 4 | Questao 5
1 S R S S S
2 S R S S R
3 B S B B B
4 B S S B S
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CAPITULO 6 — DISCUSSAO E CONCLUSAO

6.1 — Discussao

Conforme os fundamentos teoricos estudados, o software satisfez as
necessidades de utilizacdo de uma linguagem modular e portavel, a linguagem Java, e
fez uso de sua codificagdo em bytecodes como forma de seguranga na integridade de
dados.

A selecado e permisséo seletiva de usuarios quanto as funcionalidades oferecidas
pelo software foram garantidas pela programacado com bloqueios diretos na base de
dados (grants).

Recursos adicionais de seguranga na transmissao ou certificagcoes criptograficas
nao foram utilizados, apresentando o software, nesta questao, alguma vulnerabilidade.

O uso de chaves criptograficas fortes pode ser um incremental importante a ser
desenvolvido, assim como a obediéncia completa a padrées de uma VPN (Rede Privada
Virtual), visto o software ser passivel de utilizacdo através de uma rede publica, como a
Internet, para comunicacao inter-institucional.

Na questao das imagens, o padrdo DICOM foi respeitado, podendo haver lentidao
na transmissao se o exame tiver um namero muito grande de imagens.

Entretanto, o software se mostrou eficiente em seus objetivos pelos testes
realizados: stress, transmissao, confiabilidade e analise subjetiva.

Algumas funcionalidades foram desenvolvidas baseadas em softwares gratuitos
de comunicagao de imagens (Imaged, E-Film e DicomWorks) e aperfeicoadas de acordo
com constatacdes de necessidades locais.

O software possibilita a gravacdo de dados (imagens e laudos) em diretérios
especificos pessoais, com acesso restrito ao usuario. O usuario que tiver um nivel de
permissdo adequado, apds realizar sua primeira busca na base de dados, encontrara, na
‘arvore de diretorios’, um novo diretério, criado pelo sistema, com nome igual ao do
usuario em questao.

O software oferece também a possibilidade de alteragdes nas imagens com
salvamento posterior. Para manter as imagens originais intactas na base de dados, as
imagens alteradas s6 poderao ser salvas nos diretérios pessoais dos usuarios.
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Por questbes legais (0 local onde se fez o exame tem o dever de guarda-lo
associado ao laudo assinado), o laudo, depois de assinado, automaticamente sera salvo
remotamente no local de origem das imagens, mesmo que o usuario 0 salve apenas em
seu diretério particular.

Todas as solugbes funcionais apresentadas acima inexistem nos softwares
gratuitos estudados, apresentando o Diagnosys Viewer as potencialidades futuras de
desenvolvimento de customizagbes amparadas em necessidades reais da rotina
radiolégica como forma de otimizar os processos.

Desenvolvido totalmente de forma modular, o software pode contemplar outras
acbes interligadas, como o controle remoto de servicos ou integracdo com outros
sistemas de informagées.

A disponibilizacdo de dados na tela (interface usuario), idéia original deste
software, se mostra adequada, podendo, no entanto, se tornar mais dindmica, de acordo
com o perfil de cada usuario.

Automatizacbes de funcdes e geracdes de padrdes de rotina, conforme o perfil do
usuario, sao sugestdes de desenvolvimento futuro, baseadas em exemplos de softwares
comerciais estudados (Siemens, Philips e GE).

6.2 — Conclusao

A analise de eficiéncia na realizagdo de tarefas propostas, como transmissao de
imagens e gravagao remota de dados textuais, mostrou ser o software capaz de realizar
seus intentos, com seguranca e integridade.

O software desenvolvido conseguiu ter modularidades bem definidas (conexao,
transmissao, abertura de imagens e dados textuais, gravagdo remota, etc.), retratando
possibilidades e facilidades no caminho do desenvolvimento de novos softwares de
comunicagao de imagens biomédicas dentro de uma VPN.
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ANEXO
ALGUMAS ESTRUTURAS DO PROGRAMA DESENVOLVIDO

Camadas do programa desenvolvido - Diagnosys Viewer - e algumas classes
basicas funcionais sdo descritas por meio de figuras e listagens a seguir. Foi utilizado o
ambiente de desenvolvimento em Java JBuilder 7. Na Figura A.1 é mostrada a estrutura
em arvore do software.

@ JBuilder 7 - C:/ProjetoCarmem/laudos. jpx

File Edit Search View FProject Eun Team Wizards

B 2 2 B 3 audosjox -
o B dos jpx -
-0 images

iﬁ_‘ unicamp.cliente.classeshases
-8 gui

] i@unicamr:u.cliente.cum;:lanente
+1- i unicamp.cliente. dummy
i unicamp.cliente. exarne
- unicamp.cliente.abis
-4 diretorio
(-0 diversos
-8 exame
-8 laudo
-8 medico
-4 paciente
il unicamp.cliente. pacientes
@ unicamp.cliente.servico
-y SenicoCanexao java
-y SenicoDiretorio java
%y SenicoExame java
-~ GenicoLaudo java
-y SenicoMedico java
Ly ServicoPaciente java
Hl unicamp.images
@ unicamp servidor
-8 dao
1§ infra
iy Servidorjava
- Servidormpl java
= unicamp.servidor.dao
+1- i unicamp.servidor.infra
i unicamp.util
B Additional Settings
[ DBScripts
grantScript. b
2] inserSeript bt UL
~[E] seript
i unicamp =l

@

@

Figura A.1 - Estrutura em arvore do software.
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As Figuras A.2 a A.7 sdo cépias das janelas do desenvolvedor, mostrando as
estruturas do codigo-fonte de algumas das classes implementadas (amostra significativa).
Nestas figuras tém-se, nas janelas da esquerda, as estruturas implementadas e o
correspondente cédigo-fonte da estrutura sublinhada. De forma similar, as listagens
apresentadas sao parte de uma amostra. Nem todas as listagens foram mostradas.

Para uma visdo completa do cddigo fonte, deve-se consultar o relatério
departamental que descreve o software desenvolvido (BORGES, 2003).

A escolha da amostra de classes e listagens (Listagens A.1 e A.2) apresentadas
a seguir se baseou em algumas funcionalidades do software:

" O cliente tenta estabelecer uma conexdao remota com o servidor (classe
ServicoConexao.java do pacote unicamp.cliente.servico) (Figura A.2);

" O servidor verifica a autenticidade (login e senha — classe Conexao.java do
pacote unicamp.servidor.infra) e a permissibilidade do usuario (restricoes de
acesso relacionadas diretamente ao banco de dados) (Figura A.3 e
Listagem A.1);

Listagem A.1 - Arquivo “Grant.txt” para restricbes de acesso a usuarios.

GRANT SELECT ON *.* TO samuel@epmsp IDENTIFIED BY 'samepmsp’' WITH GRANT OPTION;
GRANT SELECT ON *.* TO henrigue@epmsp IDENTIFIED BY ‘'henepmsp' WITH GRANT
8E{;II\?'IN;ALL PRIVILEGES ON *.* TO eduardo@unicamp IDENTIFIED BY ‘eduuni' WITH GRANT
8E;Il\(l)'l[\l,,’-\LL PRIVILEGES ON *.* TO sergio@unicamp IDENTIFIED BY 'seruni’ WITH GRANT
8E;|I\?'IN’ALL PRIVILEGES ON *.* TO vera@unicamp IDENTIFIED BY 'veruni' WITH GRANT
8E;|I\?'IN’SELECT ON *.* TO bassani@unicamp IDENTIFIED BY 'basuni' WITH GRANT OPTION.
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) JBuilder 7 - C:/ProjetoCari funicamp/cliente/se

ofServicoConexao.java

File Edit Search ¥iew Project Eun Team “Wizards Tools Window Help

Em 2 laudos jpx v | x| exame X &SEMCUCU”EXSU] X|®% SenicoExame
@Iaudos.jpx

|»

package unicamp.cliente.servico;
i} images
il unicamp cliente.classeshases import java.rmi.®;
i} unicamp.cliente.compaonente
il unicamp.cliente.dummy

Lo unicamp.cliente.exame JEE
- unicamp.cliente.ohjs

import unicamp.servidor. Servidor;

* <p>Title: <£/p>
* <pxDescription: </p>
* gpxCopyright: Copyright (c) 2003</p-
* <pxCompany: </p>
* [@author not attributable

z * [@version 1.0
i pacients

: g . S

El@ unicamp.cliente.pacientes

o-i unicamp.cliente.servico

public class SerwvicoConexano{
0 java public ServicoConexaof] |
& SericoExame java '

& ServicoLaudo.java
& SericoMedicojava
& SernvicoPaciente java

public Servidor getRemoteInstance (String ip) throws Exception{

2 Servidor servidor = mull;
-0 unicamp.images
=]

try {
i unicamp.servidor String serverdbjectName = "//" + ip + "/Server”;
i dao |

servidor = (Servidor) Naming. lookup(serwerObjectNaue);

&2 Javadoc Conflicts !
Irports catch (Exception ex){
& ServicoConexan

throw new Exception("ERR0: N&o foi possivel se conectar com o servidor!™):
% SericoConexaod '

* getRemotelnstance(String ip) return servidor;
% main(Stringl args) }

Figura A.2 — Classe ServicoConexao.java do pacote unicamp.cliente.servico.

(D) JBuilder 7 C:/ProjetoCarmem/src/unicamp/servidor/infra/Conexao. java

File Edit Search View Project Run Team Wigards Tools ‘Window Help

2 E laudog,j.. * x| insertSeript | % serint | % o ServicoConexao | %@ GenicoExame | % Serddor | x| Senvidorimp
audos jox ] x|#9 oytecodes 1% Conexao 1 X { exame I x| ExarmeDAC } x| [Z] graniScript
i images public class Conexao {

i unicamp.cliente classesh:

i unicamp.cliente componer
@ unicamp cliente durnrmy
@ unicamp.cliente exame
A unicamp.cliente.objs
@ unicamp.cliente. pacientes
= unicamp.cliente servico

public static Comnection conn = null;

public Conexaol) {
i

A 3 public static Connection getInatance (String login, String senha) throws Exception{
& SenicoConexao java
2 3 o s tr
- SericoDiretoriojava ¥ {
& SenicoExamea java Class.forName | "com.myscl. jdbc.Driwver™) .newInstance() ;
& Senicolaudo.java comn = DriverManager.getConnection("jdbcinysgl: //localhost/unicanp ?user="+login+" spassword="+zenha) ;
& SenicoMedico java } catch [Exception ex) |
& SenvicoPaciente java throw new Exception("Usudrio e/ou senha inwdlido™):
- unicamp.images }
=8 unicamp servidar return conn;
-6 dao _ '

& DiretorioDAQ java
& ExarmeDAD java
& LaudoDAQ java
& PacienteDAO java
Loy UsuarioDAC java

public static woid main(String [] args){

Statement stwt = null;

Reaultiet ro = null:
-6 infra
Ji= .
T SLICOE ava . Connection connTemwp = getInstance|"bassani”, "12346");

stut = connTemp.createitatenent()
@ Imports rs = stut.executeQuery("3ELECT * FROM medico™);
@ Conexao

while (rs.next())
¥ Conexand

-4 getinstance{String login, §
- % main(String[ args)
# conn

System.out.println({rs.getInt("codigo™) + " - "
tcatch (Exception ex){

Systen. out.println("ERRO:" + ex.getMesszage());

+ rs.getitring("nowe”));

Figura A.3 — Classe Conexao.java do pacote unicamp.servidor.infra.
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@ JBuilder 7 -

O cliente requisita ao servidor as informacdes desejadas armazenadas em
um banco de dados remoto (classe ServicoExame.java do pacote
unicamp.cliente.servico) (Figura A.4). Podem ser pedidos os exames
relacionados a certo paciente, determinado periodo de tempo ou aqueles
oriundos de certo tipo de equipamento de diagnéstico por imagem;

laudng jme
[#-1 images
- unicamp.
@ unicamp.
-6 unicamp

i unicamp.cliente exame
2§ unicamp.cliente.objs

-6 unicamp.images
18 unicamp servidor

C:/ProjetoCarmem/src/unicamp/cliente/servico/ServicoExame. java

File Edit Search Mew Project Run Team Yizards Tools Window Help

a2 2 laudos.jpx + | |48 exame %/ SenicoExame
= imort "‘m“jCJPro etucauumu roiunicamplcliente/servicoiServicoExame java
import unic

clients.classeshases import unicamp.cliente. classesbases Buffer;

import unicamp.cliente.objs.exane.ExamePacienteFT;
import unicamp.cliente.objs.exane.ExaneW0C;

cliente.componente
cliente.durnmy

. 3 e
-4 diretorio .
=-H diversas * «p>Title: </p>
B exame + <prDescription: </p>
-7 laudo * «pxCopyright: Copyright (c) Z003</p>
ﬁ medico * <p>Company: Unicamp</p>
-l paciente + [author Carmem Licia Borges
(- unicamp_clients pacientes * Bveraion 1.0
-4 unicarp.clients.servico T
-~y BemicoConexan java il
l& BemcUDlreIUnU]ava public clase ServicoExame {
& SeNICDLaudD java Servidor servidor:
-y GervicoMedicojava Buffer buffer = mew Buffer():
-8 ServicoPaciente java

public ServicoExame() throws Exception{

=Y ServicoConexao servicoConexao = new ServicoConexao()
gao j gervidor = servicoConexao.getRemoteInstance ibuffer.getIp());
(23] Imports }
Bl @ ServicoExame
% GaricoExamen public List consultarExaneHP (ExamePacienceFT examePacienceFT) throws Exceprion|
- % consultarExameHP (ExarmePacienteF T | return servidor.consultarExameHP (buffer.getlogin() buffer.getdenhal),exanefacientefT)
% cansultarExameVOC{int codigoExame) )
Ty purrer
- Tp senidor

public ExameV0C consultarExame¥0C (int codigoExane)throws Exceprion
return servidor.consultarExaueV0C (buffer.getloging), buffer.getienhal) ,codigoExane) ;
}

Figura A.4 — Classe ServicoExame.java do pacote unicamp.cliente.servico.

Através de uma interface cliente-servidor — controle de regras de negdécios
(classe Servidorimpl.java do pacote unicamp.servidor) (Figura A.5), o
servidor faz a busca (classe Servidor.java do pacote unicamp.servidor e
classe ExameDAO.java do pacote unicamp.servidor.dao) (Figuras A.6 e A.7)
e retorna ao cliente os resultados encontrados;
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ProjetoCarmem/src/unicam

File Edit Search “iew Project

e B =4 laudos.jpx

2} B unicamp.clients pacientes
=@t unicamp.cliente.servico
ey SenicaConexao.java
&y SerdcoDiretorio java
# SenicoExame java
& SerdcoLaudojava
&y SericoMedico java
- ServicoPacients java
[#-@@8 unicamp.images

-8 unicamp.servidor

i dao

i infra

&y Senidor java

2} B unicamp.servidor.dao
R unicamp.servidor.infra
W unicamp.util

Bl Additional Settings
[Z3 DBScripts
grantScript.bi

Run Team Wizards Toals MWindow Help

- | x|E exame] x| % Ser\richnnexan] x| %y SenrimExamel 3% Servidor 3% & serddarimpl

d import unicamp.cliente.objs.exane.ExanePacienteFT;
import unicamp.servidor.dao.¥;

public class ServidorImpl extends UnicastRemoteObject implements Servidor [
public SerwvidorIupl() throws RemoteException |
}

I
* Retorna um médico¥d - usado depois do login.
Y
public MedicoV0 consultarMedicoV0(String login, 3tring senha)throws Exception{
UsuarioDa0 usuaricDA0 = mew UsuarioDa0(login, senha):
return usuarioDA0. consultarMedicoV (login)

g
% Retorna uma lista de ExameHPs para a pesquisa de exames.

.72
public List consultarExameHP (String login, String senha, ExamePacienteFT examePacienteFT)

- throws Exception]
ExameDA0 exaneDA) = new ExaweDA0(login, senha);
return exameDA0.consultarExameHP (exanePacienteFT)

&2 Javadoc Conflicts

(&3] Imports

= @ Senddarlmpl
UnicastRemoteObject

% mainiString] args)

JfPrograma para iniciar o Servidor.
//usar o FmiRegistry
public static void wain(String args[]) throws Exception{

Systew. err.println("Iniciando o servidor... Por fawor, aguarde...”);
b consultarExameHP{String login, String £ ServidorInpl servidorImpl = mew ServidorImpli():
* consultarExamevOCiSting login, String Naming. rebind (" //127.0.0.1/5exver”, servidorImpl):
* consultaredicovO(String login, String < Syaten. err.println(™Servidor Iniciado!™);

(D) JBuilder 7 ProjetoCarmem/src/unicamp) dor/Servidorimpl.java

File Edit Search Wiew Project

2 ] laudo...

i exame =

il laudo

i medico

i paciente

=@ unicamp cliente.paciente

@ unicamp.cliente.servico

& SericoConexan java

& servicaDiretorio java

& ServicoExame.java

& Servicolaudojava

&y ServicaMedicajava

&4 ServicoPacientejava

@ unicamp.images

(=@ unicamp.servidor

dao

W infra

& Servidorjava
ol

B unicamp.servidor.dao

1 unicamp senidorinfra

B unicamp.util

Additional Settings

=[] DBSeripts -

4

B Javadoe Conflicts

= @ Servidorimpl
UnicastRemoteCbject
B3 servidor

* senidorimplo

* consultarExameHP (Strin
* consultarExamevOCiStr
* consultarMedicov(Strin
® rrain(Stringl args)

RBun Team ‘Wizards Tools Window Help

x| exame] x|y SeNichnnexanl x|y Sewianxame] ity Servidor 3%/ Serddonimpl
public ExameV0C consultarExameV0C (3tring login, String senha, int codigoExame)
throws Exception{

A liconsulta Exane¥0
ExeameDA0 exameDAD = new ExaneDAD(login, senha);
ExaumeV0 exame¥0 = examneDal.consultarExaweV0(codigoExane) ;

ff Z)consulta PacienteVo
PacienteDd0 pacienteDA0 = new PacienteDA0(login, =senha);
PacienteV0 paciente¥0 = pacienteDid0.consultarPacienteVi (exane¥0.getCodigoPaciente());

/4 3Fjconsulta Laudo¥Wo0
LaudoDia0 laudoDA0 = new LaudoDa0(login, senha);
Laudo¥0 laudo¥0 = laudeDad.consultarLaudeVd{exane¥0.getCodigoi)):

A djconsulta DiretorioWis
DiretorioDA0 diretorioDA0 = new DiretorioDAO(login, senhaj;
List diretorioV0s = diretorioDA0.consultarDiretorioV0s(exaweVW0.getCodigo());

£f Sjoconsulta dos Medicos Solicitante e Responsavel

UsuarioDAD usuarioDAD = mew UsuarioDAO(login, senha):

Medico¥0 medicoV03olicitante = usuarioDAQ. consultarMedicoVi (exame¥0.getCodigoMedicoSolicitante());
Medico¥0 medicoVOResponsavel = usuarioDA0. consultarMedicoVi (exame¥0.getCodigoMedicoResponsawel());

A4 Cria ExemeW0OC com todos os dados acima.

ExaneV0C exaneVOC = new ExaneV0OC (exaweV0,
wedicoV0Responsavel ,
wedicoV0Solicitante,
pacienteVi,
laudo¥Vo,
diretorio¥os):

return exaweV0C:

Figura A.5 — Classe Servidorlmpl.java do pacote unicamp.servidor.
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@) JBuilder 7

File Edit Search View Project Run Team Wizards Tools Window Help

B2 E laudos.jmx - | x ﬂexame] x|y SeNichnnean] % & senicoExame Sewidor]

-8 exarme j package unicaup.servidor;
1 laudo

fi medico import java.rmi.*:
-3l paciente import java.util.#;
EI'@ unicamp.cliente. pacientes import unicawp.cliente.objs.wedico.Medico¥0;
=i unicamp.cliente serico import unicamp.cliente.objs.exame.Exane¥0C;

& ServicaConexao.java import unicamp.cliente.obis. exame.ExanePacienteFT:
& SewicoDiretorio java Jw

& ServicoExame.java * <poTitle: </p>

& ServicoLauda java <prDescription: </p>

‘a Ser\f\coMed‘\co.]ava <prCopyright: Copyright (c) 2003</p>

% SewicoPacients java e e

-k unicamp.images
E-g unicamg aew?dnr Bauthor not actcribucable
- dan fversion 1.0

i infra £
&

S+ oo o o

d
=By Servidormpljava public interface Servidor extends Remote{

-4l unicamp senidar.daa J/Medica
ﬂ unicamp senidar.infra public MedicoV0 consultarMedicoV0(3tring login, 3tring senha) throws Exception, RemoteException;

i unicamp.util —

dditional Settings F /Exane

E'l:l DBScripts public List consultarExaueHP(3tring login, $tring senha, ExamePacienteFT examnePacienteFT)
grantScript bt j throws Exception, RemoteException;

-@Impnns public ExaneV0C consultarExameVOC(3tring login, String senha, int codigoExame)

=B Senvidor throws Exception, RemoteException;

$1 Remote }
b consultarExameHP{String login, String
* consultarExameOCiString login, Stril
b consultarMedicoVO(String login, Strind

Figura A.6 — Classe Servidor.java do pacote unicamp.servidor.

File Edit Search “iew Project Bun Team Wizards Tools Window Help
x| @ oame X/ ExameDAOl x|y BENiCUCUI’]EXaU] x|y SemcuExame] 328y Sewidur} 32y Senddormal
|
public class ExameDa0 [
public Connection conm = null:
-5 unicamp.cliente.pacientes B
B ﬁaunicamp cliente.semvico public ExameDA0(String login, String senha) throws Exception
& ServicoCanexao java conn = Conexad.getInstance(login, senha):
- SenvicaDiretatio java '
oy ServicoExame java
& GervicoLaudo java public List consultarExameHP (ExamePacienteFT examePacienteFT) throws Exception(
l& SetvicoMedico java Prepared3tatenent pstot = null;
& ServicoPaciente java Resultiet rs = mull;
E-0@ unicamp images List exameHPs = mull;
E@ unicamp.servidor try {
=R W] J/monta quary hasze
& DiretorioDAC java dtringBuffer upditr = new StringBuffer();
upditr. append ("SELECT * FROM exame &, paciente p WHERE e.codigo paciente = p.oih™):
&5 LaudoDAC java
& PacienteDA0 Java J/monta query segqundo filtro
) .m"?}raUSuar\DDAO.java if (examePacienteFT.getDataFinal () '= null)
& Servidorjava updStr.append(” AND e.data <= '" + Utils.formatarDataiexamePacienteFT.getDataFinal (), "yyyy-¥
& Servidorimpl java if(examePacienteFT.gecDatalnicial () !'= null)
'l },J upd3tr.append(” AND e.data >= '" 4+ Utils.formatarDataiexamePacienteFT.getDatalnicial(),"vvve
if (examePacienteFT.getNonePaciente () !'= null && !examePacienteFT.getNonePaciente().equals (™))
(5] Imports upditr,append (™ AND p.nome LIEE '%" + exawePacienteFT.getNomePaciente() + "%'"):
El- @ ExamneDAQ if (examePacienteFT.gerTipoExame() '= null &s examePacienteFT.getTipoExane().intValue(] != Exame.
: E;ﬁ;l?gfg(fg::&;?g{:ﬁ upd3tr.append(” AND e.tipo = "+ examePacienteFT.getTipoExaue().intValue(]);
“ consultarBExameVOdint cog
& cann J/e¥ecuta query )
pstat = conn.prepareitatenent{upditr.todtring());
System. out.printlnjupditr. toString());
¥3 = pstut.execute(uery():

Figura A.7 — Classe ExameDAO.java do pacote unicamp.servidor.dao.
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= O cliente, através de sua interface usuario, monta os resultados em uma tela

(interface gréafica do cliente — classe FramePesquisaExame.java do pacote

unicamp.cliente.exame.gui);

" Frente a uma variedade de exames disponibilizados na tela, o usuario

escolhe e seleciona o exame desejado, passando este para uma nova tela;

" Na tela, aparecem os dados demograficos do paciente, as informagdes do

exame, as imagens (DICOM ou JPEG) (Listagem A.2) relativas ao mesmo

(estando a primeira em destaque — tamanho maior) e o espaco para laudo,

podendo este ja ter sido digitado ou nao (classe PainelResumoPaciente.java

do pacote unicamp.cliente.classesbases.gui):

o A selecdo do formato da imagem, original (DICOM) ou comprimida

(JPEG com perdas), depende dos privilégios estabelecidos ao

usuario que fez a requisicdo do servico (ALL PRIVILEGIES ou

NOT).

Listagem A.2 - Cddigos de leitura DICOM e transformacdao JPEG aproveitados do software

ImagedJ.

public class DICOM extends ImagePlus implements Pluglin {
public void run(String arg) {
OpenDialog od = new OpenDialog("Open Dicom...", arg);
String directory = od.getDirectory();
String fileName = od.getFileName();
if (fileName==null)
return;
IJ.showStatus("Opening: " + directory + fileName);
DicomDecoder dd = new DicomDecoder(directory, fileName);
Filelnfo fi = null;
try {fi = dd.getFilelnfo();}
catch (IOException e) {
String msg = e.getMessage();
IJ.showStatus(™);
if (msg.indexOf("EOF")<0) {
IJ.showMessage("DicomDecoder", msg);
return;
} else if (Idd.dicmFound()) {
msg = "This does not appear to be a valid\n"
+ "DICOM file. It does not have the\n"
+ "characters 'DICM' at offset 128.";
IJ.showMessage("DicomDecoder", msg);
return; }}
if (fil=null && fi.width>0 && fi.height>0 && fi.offset>0) {
FileOpener fo = new FileOpener(fi);
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ImagePlus imp = fo.open(false);
if (fi.fileType==FileInfo.GRAY16_SIGNED && imp.getStackSize()==1)
convertToUnsigned(imp, fi);
if (dd.windowWidth>0.0) {
ImageProcessor ip = imp.getProcessor();
double min = dd.windowCenter-dd.windowWidth/2;
double max = dd.windowCenter+dd.windowWidth/2;
if (fi.fileType==Filelnfo.GRAY16_SIGNED) {
min += 32768.0;
max += 32768.0; }
ip.setMinAndMax(min, max);
if (IJ.debugMode) IJ.log("window: "+min+"-"+max); }
if (imp.getStackSize()>1)
setStack(fileName, imp.getStack());
else
setProcessor(fileName, imp.getProcessor());
setCalibration(imp.getCalibration());
setProperty("Info", dd.getDicomInfo());
setProperty("DicomMap", dd.getMappedDicominfo());
setFilelnfo(fi); // needed for revert
if (arg.equals(")) show();
} else
IJ.showMessage("DicomDecoder","Unable to decode DICOM header.");
IJ.showStatus(™); }
/** Convert 16-bit signed to unsigned if all pixels>=0. */
void convertToUnsigned(ImagePlus imp, Filelnfo fi) {
ImageProcessor ip = imp.getProcessor();
short[] pixels = (short[])ip.getPixels();
int min = Integer.MAX_VALUE;
int value;
for (int i=0; i<pixels.length; i++) {
value = pixels[i]&Oxffff;
if (value<min)
min = value; }
if (IJ.debugMode) IJ.log("min: "+(min-32768));
if (min>=32768) {
for (int i=0; i<pixels.length; i++)
pixels[i] = (short)(pixels[i]-32768);
ip.resetMinAndMax();
Calibration cal = imp.getCalibration();
cal.setFunction(Calibration.NONE, null, "Gray Value");
fi.fileType = FileInfo.GRAY16_UNSIGNED; } } }
class DicomDecoder {
private static final int PIXEL_REPRESENTATION = 0x00280103;
private static final int TRANSFER_SYNTAX_UID = 0x00020010;
private static final int SLICE_SPACING = 0x00180088;
private static final int SAMPLES_PER_PIXEL = 0x00280002;
private static final int PHOTOMETRIC_INTERPRETATION = 0x00280004;
private static final int PLANAR_CONFIGURATION = 0x00280006;
private static final int NUMBER_OF_FRAMES = 0x00280008;
private static final int ROWS = 0x00280010;
private static final int COLUMNS = 0x00280011;
private static final int PIXEL_SPACING = 0x00280030;
private static final int BITS_ALLOCATED = 0x00280100;
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private static final int WINDOW_CENTER = 0x00281050;
private static final int WINDOW_WIDTH = 0x00281051;
private static final int RED_PALETTE = 0x00281201;
private static final int GREEN_PALETTE = 0x00281202;
private static final int BLUE_PALETTE = 0x00281203;
private static final int PIXEL_DATA = 0x7FE00010;
private static final int AE=0x4145, AS=0x4153, AT=0x4154, CS=0x4353, DA=0x4441,
DS=0x4453, DT=0x4454,
FD=0x4644, FL=0x464C, [S=0x4953, LO=0x4C4F, LT=0x4C54, PN=0x504E,
SH=0x5348, SL=0x534C,
SS=0x5353, ST=0x5354, TM=0x544D, UI=0x5549, UL=0x554C, US=0x5553,
UT=0x5554,
OB=0x4F42, OW=0x4F57, SQ=0x5351, UN=0x554E, QQ=0x3F3F;
private static Properties dictionary;
private String directory, fileName;
private static final int ID_OFFSET = 128; //location of "DICM"
private static final String DICM = "DICM";
private BufferedInputStream f;
private int location = 0;
private boolean littleEndian = true;
private int elementLength;
private int vr; // Value Representation
private static final int IMPLICIT_VR = 0x2D2D; // '--'
private byte[] vrLetters = new byte[2];
private int previousGroup;
private StringBuffer dicomInfo = new StringBuffer(1000);
private boolean dicmFound; // "DICM" found at offset 128
private boolean oddLocations; // one or more tags at odd locations
private boolean bigEndianTransferSyntax = false;
double windowCenter, windowWidth;
//mapa que contem a info da imagem de frma arrumada.
private LinkedHashMap mapDicomInfo = new LinkedHashMap();
private String valorDicom = "";
public DicomDecoder(String directory, String fileName) {
this.directory = directory;
this.fileName = fileName;
if (dictionary==null) {
DicomDictionary d = new DicomDictionary();
dictionary = d.getDictionary(); }
IJ.register(DICOM.class); }
String getString(int length) throws IOException {
byte[] buf = new byte[length];
int pos = 0;
while (pos<length) {
int count = f.read(buf, pos, length-pos);
pos += count; }
location += length;
return new String(buf); }
int getByte() throws IOException {
int b = f.read();
if (b ==-1) throw new IOException("unexpected EOF");
++location;
return b; }
int getShort() throws IOException {
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FD:

int b0 = getByte();
int b1 = getByte();
if (littleEndian)
return ((b1 << 8) + b0);
else
return ((b0 << 8) + b1);}

final int getint() throws IOException {

int b0 = getByte();
int b1 = getByte();
int b2 = getByte();
int b3 = getByte()
if (littleEndian)
return ((b3<<24) + (b2<<16) + (b1<<8) + b0);

else
return ((b0<<24) + (b1<<16) + (b2<<8) + b3); }

byte[] getLut(int length) throws IOException {

if ((length&1)!=0) { // odd
String dummy = getString(length);
return null; }
length /= 2;
byte[] lut = new byte[length];
for (int i=0; i<length; i++)
lut[i] = (byte)(getShort()>>>8);
return lut; }

int getLength() throws IOException {

int b0 = getByte();
int b1 = getByte();
int b2 = getByte();
int b3 = getByte();
/l We cannot know whether the VR is implicit or explicit
/I without the full DICOM Data Dictionary for public and
/[ private groups.
/I We will assume the VR is explicit if the two bytes
/I match the known codes. It is possible that these two
// bytes are part of a 32-bit length for an implicit VR.
vr = (b0<<8) + b1;
switch (vr) {
case OB: case OW: case SQ: case UN:
/I Explicit VR with 32-bit length if other two bytes are zero
if ((b2 ==0) || (b3 == 0) ) return getint();
// Implicit VR with 32-bit length
vr = IMPLICIT_VR,;
if (littleEndian)
return ((b3<<24) + (b2<<16) + (b1<<8) + b0);
else
return ((b0<<24) + (b1<<16) + (b2<<8) + b3);
case AE: case AS: case AT: case CS: case DA: case DS: case DT: case

case FL: case IS: case LO: case LT: case PN: case SH: case SL: case SS:
case ST: case TM:case Ul: case UL: case US: case UT: case QQ:
// Explicit vr with 16-bit length
if (littleEndian)
return ((b3<<8) + b2);
else
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return ((b2<<8) + b3);
default:
// Implicit VR with 32-bit length...
vr = IMPLICIT_VR;
if (littleEndian)
return ((b3<<24) + (b2<<16) + (b1<<8) + b0);
else
return ((b0<<24) + (b1<<16) + (b2<<8) + b3); } }

int getNextTag() throws IOException {

int groupWord = getShort();
if (groupWord==0x0800 && bigEndianTransferSyntax) {
littleEndian = false;
groupWord = 0x0008; }
int elementWord = getShort();
int tag = groupWord<<16 | elementWord;
elementLength = getLength();
/I hack needed to read some GE files
/I The element length must be even!
if (elementLength==13 && !oddLocations) elementLength = 10;
/I "Undefined" element length.
/I This is a sort of bracket that encloses a sequence of elements.
if (elementLength==-1)
elementLength = 0;
return tag; }

FileInfo getFilelnfo() throws IOException {

long skipCount;

boolean isURL = directory.indexOf("://")>0;

Filelnfo fi = new Filelnfo();
int bitsAllocated = 16;
fi.fileFormat = fi. RAW;
fi.fileName = fileName;
if (isURL)
fi.url = directory;
else
fi.directory = directory;
fi.width = 0;
fi.height = 0;
fi.offset = 0;
fi.intelByteOrder = true;
fi.fileType = Filelnfo.GRAY16_UNSIGNED;
fi.fileFormat = Filelnfo.DICOM,;
int samplesPerPixel = 1;
int planarConfiguration = 0;
String photolnterpretation = ";
if (isSURL) {
URL u = new URL(fi.url+fi.fileName);
f = new BufferedlnputStream(u.openStream());
} else
f = new BufferedInputStream(new FilelnputStream(directory + fileName));
if (IJ.debugMode) {
IJ.log(");
IJ.log("DicomDecoder: decoding "+fileName); }
skipCount = (long)ID_OFFSET;
while (skipCount > 0) skipCount -= f.skip( skipCount );
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location += ID_OFFSET;
if (IgetString(4).equals(DICM)) {
f.close();
if (isURL) {
URL u = new URL(fi.url+fi.fileName);
f = new BufferedInputStream(u.openStream());
} else
f = new BufferedinputStream(new FilelnputStream(directory +
fileName));
location = 0;
if (IJ.debugMode) 1J.log(DICM + " not found at offset "+ID_OFFSET+";
reseting to offset 0");
} else {
dicmFound = true;
if (IJ.debugMode) IJ.log(DICM + " found at offset " + ID_OFFSET); }
boolean inSequence = true;
boolean decodingTags = true;
boolean signed = false;
while (decodingTags) {
int tag = getNextTag();
if ((location&1)!=0) // DICOM tags must be at even locations
oddLocations = true;
String s;
switch (tag) {
case TRANSFER_SYNTAX_UID:
s = getString(elementLength);
addInfo(tag, s);
if (s.indexOf("1.2.4")>-1]||s.indexOf("1.2.5")>-1) {
f.close();
String msg = "cannot open compressed DICOM
images.\n \n";
msg += "Transfer Syntax UID = "+s;
throw new IOException(msg); }
if (s.indexOf("1.2.840.10008.1.2.2")>=0)
bigEndianTransferSyntax = true;
break;
case NUMBER_OF_FRAMES:
s = getString(elementLength);
addInfo(tag, s);
double frames = s2d(s);
if (frames>1.0)
fi.nlimages = (int)frames;
break;
case SAMPLES_PER_PIXEL:
samplesPerPixel = getShort();
addInfo(tag, samplesPerPixel);
break;
case PHOTOMETRIC_INTERPRETATION:
photolnterpretation = getString(elementLength);
addInfo(tag, photolnterpretation);
break;
case PLANAR_CONFIGURATION:
planarConfiguration = getShort();
addInfo(tag, planarConfiguration);
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break;
case ROWS:
fi.height = getShort();
addInfo(tag, fi.height);
break;
case COLUMNS:
fi.width = getShort();
addInfo(tag, fi.width);
break;
case PIXEL _SPACING:
String scale = getString(elementLength);
getSpatialScale(fi, scale);
addInfo(tag, scale);
break;
case SLICE_SPACING:
String spacing = getString(elementLength);
fi.pixelDepth = s2d(spacing);
addInfo(tag, spacing);
break;
case BITS_ALLOCATED:
bitsAllocated = getShort();
if (bitsAllocated==8)
fi.fileType = FileInfo.GRAYS;
else if (bitsAllocated==32)
fi.fileType = FileInfo.GRAY32_UNSIGNED;
addInfo(tag, bitsAllocated);
break;
case PIXEL_REPRESENTATION:
int pixelRepresentation = getShort();
if (pixelRepresentation==1) {
fi.fileType = FileInfo.GRAY16_SIGNED;
signed = true; }
addInfo(tag, pixelRepresentation);
break;
case WINDOW_CENTER:
String center = getString(elementLength);
windowCenter = s2d(center);
addInfo(tag, center);
break;
case WINDOW_WIDTH:
String width = getString(elementLength);
windowWidth = s2d(width);
addInfo(tag, width);
break;
case RED PALETTE:
fi.reds = getLut(elementLength);
addInfo(tag, elementLength/2);
break;
case GREEN PALETTE:
fi.greens = getLut(elementLength);
addInfo(tag, elementLength/2);
break;
case BLUE_PALETTE:
fi.blues = getLut(elementLength);
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addInfo(tag, elementLength/2);
break;
case PIXEL DATA:
// Start of image data...
if (elementLength!=0) {
fi.offset = location;
addinfo(tag, location);
decodingTags = false;
} else
addInfo(tag, null);
break;
case 0x7F880010:
// What is this? - RAK
if (elementLength!=0) {
fi.offset = location+4;
decodingTags = false; }
break;
default:
/I Not used, skip over it...
addlInfo(tag, null); }
} // while(decodingTags)
if (fi.fileType==Filelnfo.GRAY8) {
if (fi.reds!=null && fi.greens!=null && fi.blues!=null
&& fi.reds.length==fi.greens.length
&& fi.reds.length==fi.blues.length) {
fi.fileType = FileInfo. COLORS;
fi.lutSize = fi.reds.length; } }
if (fi.fileType==FileInfo.GRAY32_UNSIGNED && signed)
fi.fileType = Filelnfo.GRAY32_INT;

if (samplesPerPixel==3 && photolnterpretation.startsWith("RGB")) {

if (planarConfiguration==0)
fi.fileType = FileInfo.RGB;
else if (planarConfiguration==1)
fi.fileType = FileInfo.RGB_PLANAR;
} else if (photolnterpretation.endsWith("1 "))
fi.whitelsZero = true;
if (llittleEndian)
fi.intelByteOrder = false;
if (IJ.debugMode) {
IJ.log("width: " + fi.width);
IJ.log("height: " + fi.height);
IJ.log("images: " + fi.nImages);
IJ.log("bits allocated: " + bitsAllocated);
IJ.log("offset: " + fi.offset); }
f.close();
return fi; }
String getDicomlnfo() {
return new String(dicomlInfo); }
//obtem a informacao exata DICOM atraves de um chave do Dicionario
public String getMappedDicomInfo(int key) {
return (String) mapDicomInfo.get(new Integer(key)); }
public Map getMappedDicomInfo() {
return mapDicominfo; }
void addInfo(int tag, String value) throws IOException {
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String info = getHeaderlnfo(tag, value);
if (info!=null) {
int group = tag>>>16;
if (group!=previousGroup) dicomInfo.append("\n");
previousGroup = group;
dicomInfo.append(tag2hex(tag)+info+"\n");
//mapeamento das informacoes Dicom.
mapDicomInfo.put(new Integer(tag), valorDicom);
/ISystem.out.printin(valorDicom + " " + tag + "---" + tag2hex(tag)+info); }
if (IJ.debugMode) {
if (info==null) info =",
vrLetters[0] = (byte)(vr >> 8);
vrLetters[1] = (byte)(vr & OxFF);
String VR = new String(vrLetters);
IJ.log("(" + tag2hex(tag) + VR
+"" + elementLength
+ " bytes from "
+ (location-elementLength)+")
+info); } }
void addInfo(int tag, int value) throws IOException {
addinfo(tag, Integer.toString(value)); }
String getHeaderlInfo(int tag, String value) throws IOException {
String key = i2hex(tag);
/Iwhile (key.length()<8)

Il key = '0' + key;
String id = (String)dictionary.get(key);
if (id!=null) {

if (vr==IMPLICIT_VR && id!=null)
vr = (id.charAt(0)<<8) + id.charAt(1);
id = id.substring(2); }
if (value!=null){
valorDicom = value;
return id+": "+value; }
switch (vr) {
case AE: case AS: case AT: case CS: case DA: case DS: case DT: case
IS: case LO:
case LT: case PN: case SH: case ST: case TM: case Ul:
value = getString(elementLength);
break;
case US:
if (elementLength==2)
value = Integer.toString(getShort());

else {
value ="";
int n = elementLength/2;
for (int i=0; i<n; i++)
value += Integer.toString(getShort())+" "; }
break;

default:
long skipCount = (long)elementLength;
while (skipCount > 0) skipCount -= f.skip(skipCount);
location += elementLength;
value =""; }
if (id==null){
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valorDicom = null;
return null;
lelse{
valorDicom = value;
return id+": "+value; } }
static char[] buf8 = new char[8];
/** Converts an int to an 8 byte hex string. */
String i2hex(int i) {
for (int pos=7; pos>=0; pos--) {
buf8[pos] = Tools.hexDigits[i&0xf];
i>>>=4;}
return new String(buf8); }
char[] buf10;
String tag2hex(int tag) {
if (buf10==null) {
buf10 = new char[11];
buf10[4] =",";
buf10[9] =""; }
int pos = 8;
while (pos>=0) {
buf10[pos] = Tools.hexDigits[tag&O0xf];
tag >>>= 4;
pos--;
if (pos==4) pos--; // skip coma }
return new String(buf10); }
double s2d(String s) {
Double d;
try {d = new Double(s);}
catch (NumberFormatException e) {d = null;}
if (d!=null)
return(d.doubleValue());
else
return(0.0); }
void getSpatialScale(Filelnfo fi, String scale) {
double xscale=0, yscale=0;
int i = scale.indexOf("\\');
if (i>0) {
xscale = s2d(scale.substring(0, i));
yscale = s2d(scale.substring(i+1)); }
if (xscale!=0.0 && yscale!=0.0) {
fi.pixelWidth = xscale;
fi.pixelHeight = yscale;
fi.unit = "mm"; } }
boolean dicmFound() {
return dicmFound; } }
class DicomDictionary {
Properties getDictionary() {
Properties p = new Properties();
for (int i=0; i<dict.length; i++) {
p.put(dict[i].substring(0,8), dict[i].substring(9)); }
return p; }
String[] dict = {
//"00020000=ULFile Meta Elements Group Len",
//"00020001=0BFile Meta Info Version",
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"00020002=UIMedia Storage SOP Class UID",
"00020003=UIMedia Storage SOP Inst UID",
"00020010=UITransfer Syntax UID",
"00080005=CSSpecific Character Set",
"00080008=CSImage Type",
"00080012=DAlInstance Creation Date",
"00080013=TMinstance Creation Time",
"00080014=UlInstance Creator UID",
"00080016=UISOP Class UID",
"00080018=UISOP Instance UID",
"00080020=DAStudy Date",
"00080021=DASeries Date",
"00080022=DAAcquisition Date",
"00080023=DAlmage Date",
"00080024=DAOverlay Date",
"00080025=DACurve Date",
"00080030=TMStudy Time",
"00080031=TMSeries Time",
"00080032=TMAcquisition Time",
"00080033=TMImage Time",
"00080034=TMOQverlay Time",
"00080035=TMCurve Time",
"00080042=CSNuclear Medicine Series Type",
"00080050=SHAccession Number",
"00080052=CSQuery/Retrieve Level",
"00080054=AERetrieve AE Title",
"00080058=AEFailed SOP Instance UID List",
"00080060=CSModality",
"00080064=CSConversion Type",
"00080070=LOManufacturer",
"00080080=LOInstitution Name",
"00080081=STInstitution Address",
"00080082=SQlInstitution Code Sequence”,
"00080090=PNReferring Physician's Name",
"00080092=STReferring Physician's Address",
"00080094=SHReferring Physician's Telephone Numbers",
"00080100=SHCode Value",
"00080102=SHCoding Scheme Designator",
"00080104=LOCode Meaning",
"00081010=SHStation Name",
"00081030=LOStudy Description",
"00081032=SQProcedure Code Sequence",
"0008103E=LOSeries Description",
"00081040=LOInstitutional Department Name",
"00081050=PNAttending Physician's Name",
"00081060=PNName of Physician(s) Reading Study",
"00081070=PNOperator's Name",
"00081080=LOAdmitting Diagnoses Description",
"00081084=SQAdmitting Diagnosis Code Sequence”,
"00081090=LOManufacturer's Model Name",
"00081100=SQReferenced Results Sequence",
"00081110=SQReferenced Study Sequence",
"00081111=SQReferenced Study Component Sequence",
"00081115=SQReferenced Series Sequence",
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"00081120=SQReferenced Patient Sequence",
"00081125=SQReferenced Visit Sequence",
"00081130=SQReferenced Overlay Sequence”,
"00081140=SQReferenced Image Sequence",
"00081145=SQReferenced Curve Sequence",
"00081150=UIReferenced SOP Class UID",
"00081155=UIReferenced SOP Instance UID",
"00082111=STDerivation Description",
"00082112=SQSource Image Sequence",
"00082120=SHStage Name",
"00082122=ISStage Number",
"00082124=ISNumber of Stages",
"00082129=ISNumber of Event Timers",
"00082128=ISView Number",
"0008212A=ISNumber of Views in Stage",
"00082130=DSEvent Elapsed Time(s)",
"00082132=LOEvent Timer Name(s)",
"00082142=ISStart Trim",

"00082143=ISStop Trim",
"00082144=ISRecommended Display Frame Rate",
"00082200=CSTransducer Position",
"00082204=CSTransducer Orientation",
"00082208=CSAnatomic Structure",
"00100010=PNPatient's Name",
"00100020=LOPatient ID",
"00100021=LOlssuer of Patient ID",
"00100030=DAPatient's Birth Date",
"00100032=TMPatient's Birth Time",
"00100040=CSPatient's Sex",
"00101000=LOO0ther Patient IDs",
"00101001=PNOther Patient Names",
"00101005=PNPatient's Maiden Name",
"00101010=ASPatient's Age",
"00101020=DSPatient's Size",
"00101030=DSPatient's Weight",
"00101040=LOPatient's Address",
"00102150=LOCountry of Residence",
"00102152=LORegion of Residence",
"00102180=SHOccupation”,
"001021A0=CSSmoking Status",
"001021B0=LTAdditional Patient History",
"00104000=LTPatient Comments",
"00180010=LOContrast/Bolus Agent",
"00180015=CSBody Part Examined",
"00180020=CSScanning Sequence",
"00180021=CSSequence Variant",
"00180022=CSScan Options",
"00180023=CSMR Acquisition Type",
"00180024=SHSequence Name",
"00180025=CSAngio Flag",
"00180030=LORadionuclide",
"00180031=LORadiopharmaceutical”,
"00180032=DSEnergy Window Centerline",
"00180033=DSEnergy Window Total Width",
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"00180034=LOlIntervention Drug Name",
"00180035=TMlintervention Drug Start Time",
"00180040=ISCine Rate",

"00180050=DSSlice Thickness",
"00180060=DSkVp",

"00180070=ISCounts Accumulated",
"00180071=CSAcquisition Termination Condition",
"00180072=DSEffective Series Duration",
"00180080=DSRepetition Time",
"00180081=DSEcho Time",
"00180082=DSInversion Time",
"00180083=DSNumber of Averages",
"00180084=DSImaging Frequency",
"00180085=SHImaged Nucleus",
"00180086=ISEcho Numbers(s)",
"00180087=DSMagnetic Field Strength",
"00180088=DSSpacing Between Slices",
"00180089=ISNumber of Phase Encoding Steps",
"00180090=DSData Collection Diameter",
"00180091=ISEcho Train Length",
"00180093=DSPercent Sampling",
"00180094=DSPercent Phase Field of View",
"00180095=DSPixel Bandwidth",
"00181000=LODevice Serial Number",
"00181004=LOPlate ID",
"00181010=LOSecondary Capture Device ID",
"00181012=DADate of Secondary Capture",
"00181014=TMTime of Secondary Capture",
"00181016=LOSecondary Capture Device Manufacturer",
"00181018=LOSecondary Capture Device Manufacturer's Model Name",
"00181019=LOSecondary Capture Device Software Version(s)",
"00181020=LOSoftware Versions(s)",
"00181022=SHVideo Image Format Acquired",
"00181023=LODigital Image Format Acquired",
"00181030=LOProtocol Name",
"00181040=LOContrast/Bolus Route",
"00181041=DSContrast/Bolus Volume",
"00181042=TMContrast/Bolus Start Time",
"00181043=TMContrast/Bolus Stop Time",
"00181044=DSContrast/Bolus Total Dose",
"00181045=ISSyringe Counts",
"00181050=DSSpatial Resolution",
"00181060=DSTrigger Time",
"00181061=LOTrigger Source or Type",
"00181062=ISNominal Interval",
"00181063=DSFrame Time",
"00181064=LOFraming Type",
"00181065=DSFrame Time Vector",
"00181066=DSFrame Delay",
"00181070=LORadionuclide Route",
"00181071=DSRadionuclide Volume",
"00181072=TMRadionuclide Start Time",
"00181073=TMRadionuclide Stop Time",
"00181074=DSRadionuclide Total Dose",
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"00181080=CSBeat Rejection Flag",
"00181081=ISLow R-R Value",
"00181082=ISHigh R-R Value",
"00181083=ISIntervals Acquired",
"00181084=ISIntervals Rejected",
"00181085=LOPVC Rejection",
"00181086=ISSkip Beats",
"00181088=ISHeart Rate",
"00181090=ISCardiac Number of Images",
"00181094=ISTrigger Window",
"00181100=DSReconstruction Diameter",
"00181110=DSDistance Source to Detector",
"00181111=DSDistance Source to Patient",
"00181120=DSGantry/Detector Tilt",
"00181130=DSTable Height",
"00181131=DSTable Traverse",
"00181140=CSRotation Direction",
"00181141=DSAngular Position",
"00181142=DSRadial Position",
"00181143=DSScan Arc",
"00181144=DSAngular Step",
"00181145=DSCenter of Rotation Offset",
"00181146=DSRotation Offset",
"00181147=CSField of View Shape",
"00181149=ISField of View Dimensions(s)",
"00181150=ISExposure Time",
"00181151=ISX-ray Tube Current",
"00181152=ISExposure"”,
"00181153=ISExposure in uAs",
"00181154=DSAverage Pulse Width",
"00181155=CSRadiation Setting",
"00181156=CSRectification Type",
"0018115A=CSRadiation Mode",
"0018115E=DSImage Area Dose Product",
"00181160=SHFilter Type",
"00181161=LOType of Filters",
"00181162=DSIntensifier Size",
"00181164=DSImager Pixel Spacing",
"00181166=CSGrid",
"00181170=ISGenerator Power",
"00181180=SHCollimator/grid Name",
"00181181=CSCollimator Type",
"00181182=ISFocal Distance",
"00181183=DSX Focus Center",
"00181184=DSY Focus Center",
"00181190=DSFocal Spot(s)",
"00181191=CSAnode Target Material",
"001811A0=DSBody Part Thickness",
"001811A2=DSCompression Force",
"00181200=DADate of Last Calibration",
"00181201=TMTime of Last Calibration",
"00181210=SHConvolution Kernel",
"00181242=ISActual Frame Duration",
"00181243=ISCount Rate",
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"00181250=SHReceiving Coil",
"00181251=SHTransmitting Coil",
"00181260=SHPlate Type",
"00181261=LOPhosphor Type",
"00181300=ISScan Velocity",
"00181301=CSWhole Body Technique",
"00181302=ISScan Length",
"00181310=USAcquisition Matrix",
"00181312=CSPhase Encoding Direction",
"00181314=DSFlip Angle",
"00181315=CSVariable Flip Angle Flag",
"00181316=DSSAR",

"00181318=DSdB/dt",

"00181400=LOAcquisition Device Processing Description",
"00181401=LOAcquisition Device Processing Code",
"00181402=CSCassette Orientation",
"00181403=CSCassette Size",
"00181404=USExposures on Plate",
"00181405=ISRelative X-ray Exposure",
"00181450=CSColumn Angulation",
"00181500=CSPositioner Motion",
"00181508=CSPositioner Type",
"00181510=DSPositioner Primary Angle",
"00181511=DSPositioner Secondary Angle",
"00181520=DSPositioner Primary Angle Increment",
"00181521=DSPositioner Secondary Angle Increment”,
"00181530=DSDetector Primary Angle",
"00181531=DSDetector Secondary Angle",
"00181600=CSShutter Shape",
"00181602=ISShutter Left Vertical Edge",
"00181604=ISShutter Right Vertical Edge",
"00181606=ISShutter Upper Horizontal Edge",
"00181608=ISShutter Lower Horizontal Edge",
"00181610=ISCenter of Circular Shutter",
"00181612=ISRadius of Circular Shutter",
"00181620=ISVertices of the Polygonal Shutter",
"00181700=ISCollimator Shape",
"00181702=ISCollimator Left Vertical Edge",
"00181704=ISCollimator Right Vertical Edge",
"00181706=ISCollimator Upper Horizontal Edge",
"00181708=ISCollimator Lower Horizontal Edge",
"00181710=ISCenter of Circular Collimator",
"00181712=ISRadius of Circular Collimator",
"00181720=ISVertices of the Polygonal Collimator",
"00185000=SHOutput Power",
"00185010=LOTransducer Data",
"00185012=DSFocus Depth",
"00185020=LOPreprocessing Function",
"00185021=LOPostprocessing Function",
"00185022=DSMechanical Index",
"00185024=DSThermal Index",
"00185026=DSCranial Thermal Index",
"00185027=DSSoft Tissue Thermal Index",
"00185028=DSSoft Tissue-focus Thermal Index",
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"00185029=DSSoft Tissue-surface Thermal Index",
"00185050=ISDepth of Scan Field",
"00185100=CSPatient Position",
"00185101=CSView Position",
"00185104=SQProjection Eponymous Name Code Sequence",
"00185210=DSImage Transformation Matrix",
"00185212=DSImage Translation Vector",
"00186000=DSSensitivity",
"00186011=SQSequence of Ultrasound Regions",
"00186012=USRegion Spatial Format",
"00186014=USRegion Data Type",
"00186016=ULRegion Flags",
"00186018=ULRegion Location Min X0",
"0018601A=ULRegion Location Min Y0",
"0018601C=ULRegion Location Max X1",
"0018601E=ULRegion Location Max Y1",
"00186020=SLReference Pixel X0",
"00186022=SLReference Pixel Y0",
"00186024=USPhysical Units X Direction",
"00186026=USPhysical Units Y Direction",
"00181628=FDReference Pixel Physical Value X",
"0018602A=FDReference Pixel Physical Value Y",
"0018602C=FDPhysical Delta X",
"0018602E=FDPhysical Delta Y",
"00186030=ULTransducer Frequency",
"00186031=CSTransducer Type",
"00186032=ULPulse Repetition Frequency",
"00186034=FDDoppler Correction Angle",
"00186036=FDSterring Angle",
"00186038=ULDoppler Sample Volume X Position",
"0018603A=ULDoppler Sample Volume Y Position",
"0018603C=ULTM-Line Position X0",
"0018603E=ULTM-Line Position YQ",
"00186040=ULTM-Line Position X1",
"00186042=ULTM-Line Position Y1",
"00186044=USPixel Component Organization",
"00186046=ULPixel Component Mask",
"00186048=ULPixel Component Range Start",
"0018604A=ULPixel Component Range Stop",
"0018604C=USPixel Component Physical Units",
"0018604E=USPixel Component Data Type",
"00186050=ULNumber of Table Break Points",
"00186052=ULTable of X Break Points",
"00186054=FDTable of Y Break Points",
"00186056=ULNumber of Table Entries",
"00186058=ULTable of Pixel Values",
"0018605A=ULTable of Parameter Values",
"00187000=CSDetector Conditions Nominal Flag",
"00187001=DSDetector Temperature",
"00187004=CSDetector Type",
"00187005=CSDetector Configuration",
"00187006=LTDetector Description",
"00187008=LTDetector Mode",
"0018700A=SHDetector ID",
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"0018700C=DADate of Last Detector Calibration",
"0018700E=TMTime of Last Detector Calibration",
"00187010=ISExposures on Detector Since Last Calibration",
"00187011=ISExposures on Detector Since Manufactured”,
"00187012=DSDetector Time Since Last Exposure",
"00187014=DSDetector Active Time",
"00187016=DSDetector Activation Offset From Exposure",
"0018701A=DSDetector Binning",
"00187020=DSDetector Element Physical Size",
"00187022=DSDetector Element Spacing",
"00187024=CSDetector Active Shape",
"00187026=DSDetector Active Dimension(s)",
"00187028=DSDetector Active Origin",
"00187030=DSField of View Origin",
"00187032=DSField of View Rotation",
"00187034=CSField of View Horizontal Flip",
"00187040=LTGrid Absorbing Material",
"00187041=LTGrid Spacing Material",
"00187042=DSGrid Thickness",
"00187044=DSGrid Pitch",

"00187046=ISGrid Aspect Ratio",
"00187048=DSGrid Period",

"0018704C=DSGrid Focal Distance",
"00187050=LTFilter Material LT",
"00187052=DSFilter Thickness Minimum",
"00187054=DSFilter Thickness Maximum",
"00187060=CSExposure Control Mode",
"00187062=LTExposure Control Mode Description",
"00187064=CSExposure Status",
"00187065=DSPhototimer Setting",
"0020000D=UIStudy Instance UID",
"0020000E=UlSeries Instance UID",
"00200010=SHStudy ID",

"00200011=ISSeries Number",
"00200012=ISAcquisition Number",
"00200013=ISImage Number",
"00200014=ISIsotope Number",
"00200015=ISPhase Number",
"00200016=ISInterval Number",
"00200017=ISTime Slot Number",
"00200018=ISAngle Number",
"00200020=CSPatient Orientation”,
"00200022=USOverlay Number",
"00200024=USCurve Number",
"00200032=DSImage Position (Patient)",
"00200037=DSImage Orientation (Patient)",
"00200052=UlIFrame of Reference UID",
"00200060=CSLaterality",

"00200080=UIMasking Image UID",
"00200100=ISTemporal Position Identifier",
"00200105=ISNumber of Temporal Positions",
"00200110=DSTemporal Resolution",
"00201000=ISSeries in Study",
"00201002=ISImages in Acquisition",
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"00201004=ISAcquisition in Study",
"00201040=LOPosition Reference Indicator",
"00201041=DSSlice Location",

"00201070=ISOther Study Numbers",
"00201200=ISNumber of Patient Related Studies",
"00201202=ISNumber of Patient Related Series",
"00201204=ISNumber of Patient Related Images",
"00201206=ISNumber of Study Related Series",
"00201208=ISNumber of Study Related Images",
"00204000=LTImage Comments",
"00280002=USSamples per Pixel",
"00280004=CSPhotometric Interpretation”,
"00280006=USPlanar Configuration",
"00280008=ISNumber of Frames",
"00280009=ATFrame Increment Pointer",
"00280010=USRows",

"00280011=USColumns",

"00280030=DSPixel Spacing",

"00280031=DSZoom Factor",

"00280032=DSZoom Center",

"00280034=ISPixel Aspect Ratio",
"00280051=CSCorrected Image",

"00280100=USBits Allocated",

"00280101=USBits Stored",

"00280102=USHigh Bit",

"00280103=USPixel Representation”,
"00280106=USSmallest Image Pixel Value",
"00280107=USLargest Image Pixel Value",
"00280108=USSmallest Pixel Value in Series",
"00280109=USLargest Pixel Value in Series",
"00280120=USPixel Padding Value",
"00281050=DSWindow Center",
"00281051=DSWindow Width",
"00281052=DSRescale Intercept",
"00281053=DSRescale Slope",
"00281054=LORescale Type",

"00281055=LOWindow Center & Width Explanation”,
"00281101=USRed Palette Color Lookup Table Descriptor",
"00281102=USGreen Palette Color Lookup Table Descriptor",
"00281103=USBlue Palette Color Lookup Table Descriptor",
"00281201=USRed Palette Color Lookup Table Data",
"00281202=USGreen Palette Color Lookup Table Data",
"00281203=USBIlue Palette Color Lookup Table Data",
"00283000=SQModality LUT Sequence”,
"00283002=USLUT Descriptor",

"00283003=LOLUT Explanation",
"00283004=LOMadality LUT Type",
"00283006=USLUT Data",

"00283010=SQVOI LUT Sequence”,
"7FE00010=0OXPixel Data",

"FFFEE000=DLItem",

"FFFEEOOD=DLItem Delimitation Item",
"FFFEEODD=DLSequence Delimitation ltem" };
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import ij.*;
import ij.process.*;
import ij.gui.”;
import ij.io.*;
import com.sun.image.codec.jpeg.”;
import java.awt.image.*;
import java.awt.”;
import java.io.”;
public class JpegWriter implements Plugln {
public static final int DEFAULT_QUALITY = 75;
private static int quality;
static {setQuality(ij. Prefs.getint(ij.Prefs.JPEG, DEFAULT_QUALITY));}
public void run(String arg) {
ImagePlus imp = WindowManager.getCurrentimage();
if (imp==null)
return;
imp.startTiming();
saveAsdJpeg(imp,arg);
IJ.showTime(imp, imp.getStartTime(), "dpegWriter: "); }
public void saveAsJpeg(ImagePlus imp, String path) {
//1J.log("saveAsdpeg: "+path);
int width = imp.getWidth();
int height = imp.getHeight();
Bufferedlmage bi = new Bufferedimage(width, height, Bufferedimage. TYPE_INT_RGB);
try {
FileOutputStream f = new FileOutputStream(path);
Graphics g = bi.createGraphics();
g.drawlmage(imp.getimage(), 0, 0, null);
g.dispose();
JPEGImageEncoder encoder = JPEGCodec.createJPEGEncoder(f);
JPEGEncodeParam param = encoder.getDefaultJPEGEncodeParam(bi);
param.setQuality((float)(quality/100.0), true);
encoder.encode(bi, param);
f.close(); }
catch (Exception e) {
IJ.showMessage("Jpeg Writer", "+e); } }
/** Specifies the image quality (0-100). 0 is poorest image quality,
highest compression, and 100 is best image quality, lowest compression. */
public static void setQuality(int jpegQuality) {
quality = jpegQuality;
if (quality<0) quality = 0;
if (quality>100) quality = 100; }
public static int getQuality() {
return quality; }}

As Listagens A.3 e A.4 (codificacao e tabelas) foram referenciadas em capitulos
anteriores e s@o apresentadas a seguir:

Listagem A.3 - Codificacdo em bytecodes

public static String criptografar(String texto) {
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//Criptografar textos
return Integer.toString(texto.hashCode());
MessageDigest digest;
try {

digest = MessageDigest.getinstance("SHA-1");
}catch (NoSuchAlgorithmException e) {

throw new RuntimeException("Falha na criptografia!"); }
//digest texto usuario...
digest.update(texto.getBytes());
byte[] textoDigest = digest.digest();
return new String(textoDigest); }

Listagem A.4 — Tabelas dos objetos do software.

CREATE TABLE Paciente

(

ih INT AUTO_INCREMENT PRIMARY KEY,
nome VARCHAR (50),

sexo INT,

logradouro VARCHAR (100),
numero VARCHAR (5),
complemento VARCHAR (5),
cidade VARCHAR (20),

uf INT,

cep VARCHAR (10),

pais VARCHAR (20),
telefone1l VARCHAR (50),
telefone2 VARCHAR (50),
data_nascimento DATE

);

CREATE TABLE Medico

(

codigo INT AUTO_INCREMENT PRIMARY KEY,
nome VARCHAR (50),

especialidade VARCHAR (30),

instituicao VARCHAR (30),

crm VARCHAR (6),

uf_crm INT,

assinatura VARCHAR (200),

login VARCHAR (10)

CREATE TABLE Laudo

(

codigo INT AUTO_INCREMENT PRIMARY KEY,

texto LONGTEXT,

codigo_exame INT,

codigo_medico_laudante INT,

codigo_medico_assinante INT,

data DATE,

FOREIGN KEY (codigo_medico_laudante) REFERENCES Medico (codigo),
FOREIGN KEY (codigo_medico_assinante) REFERENCES Medico (codigo),
FOREIGN KEY (codigo_exame) REFERENCES Exame (codigo)
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);
CREATE TABLE Exame

(

codigo INT AUTO_INCREMENT PRIMARY KEY,

tipo INT,

codigo_medico_solicitante INT,

codigo_medico_responsavel INT,

codigo_paciente INT,

data DATE,

FOREIGN KEY (codigo_medico_solicitante) REFERENCES Medico (codigo),
FOREIGN KEY (codigo_medico_responsavel) REFERENCES Medico (codigo),
FOREIGN KEY (codigo_paciente) REFERENCES Paciente (codigo)

);
CREATE TABLE Diretorio

(

codigo INT AUTO_INCREMENT PRIMARY KEY,

codigo_medico INT,

codigo_exame INT,

imagens LONGTEXT,

FOREIGN KEY (codigo_medico) REFERENCES Medico (codigo),
FOREIGN KEY (codigo_exame) REFERENCES Exame (codigo)).

Seguem nas préximas paginas as Figuras A.8 a A.13 com os diagramas UML de
algumas das classes implementadas:

-73.-



Anexo

java.lang

unicamp.cliente.servico |

SendicoConexan unicamp.cliente.servico |

| SenvicoExame || SenvicoMedico |

|
i\.
|
)
|
|
|
|
|
L

% getRemotelnstanced : Servidar
* maing ; void
& ZenicoConexaod : void

I S |

| Narming || Remote|

unicamp.cliente.objs.medico ‘

————== MedicoVO |

Figura A.8 — Diagrama UML da classe ServicoConexao, mostrando suas ligagdes com outras

classes, invocando métodos (=) ou tendo seus métodos requisitados (<).
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unicamp.cliente.classeshases |

java.lang

unicamp.cliente.servico |

ServicoExame

Buffer I

unicamp.servidor
Servidor

13 huffer : Buffer
T zervidar: Servidar

=

b2 consultarExameHP ) : List
b J consultarExamevoC) | Exameyoc
¥ SericoExame( : void

unicamp.cliente.exame.gui |

—| FramePesquisaExame | |

unicamp.cliente.exame.model |

ExameTableModel

Java.util

Sy

unicamp.cliente.objs.exame |

| ExamePacienteFT || ExamevOC |

unicamp.cliente.servico |

= SenvicoConexao |

Figura A.9 — Diagrama UML da classe ServicoExame, mostrando suas ligagbes com outras

classes, invocando métodos (=) ou tendo seus métodos requisitados (<).
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java.rmi.server unicamp.servidor

| UnicastRemoteOhject |<— ‘ [ servidor | ‘

unicamp.senvidor

Servidorimpl Javaio
[ —— [ Printsiream |
* consultarExameHPQ ; List java.lang
* consultarExamev0c( ;| Examevoc
* consultarMedicoVon : Medicovo N — :::::Zrl___j
* maing : void W
% Semidarimpl( : void [ Exception || String || System |
java.rmi
I | 1

[ ExamePacienteFT || Examevo || Examevoc |

unicamp.cliente.objs.laudo |
H-———== LaudoVO ‘
unicamp.cliente.objs.medico |
H-———== MedicovD |
unicamp.cliente_ohjs.paciente |

H- — — —=={ PacienteyQ |

unicamp.servidor.dao |

I
¥ ]
[ piretoriopao || ExameDao || LaudoDAQ || PacienteDAO || UsuarioDAQ |

Figura A.10 — Diagrama UML da classe Servidorimpl, mostrando suas ligagdes com outras

classes, invocando métodos (=) ou tendo seus métodos requisitados (<).
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java.rmi

unicamp.servidor

|

unicamp.cliente.servico | unicamp.cliente.servico |

| SendcoExame || SendcoMedico | :———- |
| |

w
g
=1

i|

I [ |

java.rmi

— — ——== RemoteException |

java.util
- Ei]

unicamp.cliente.objs.exame |

N

F— = ——— 7

v
| ExamePacienteFT || Examevi0C |

unicamp.cliente.objs.medico |

- — ——== MedicoWO |

3

unicamp.servidor

Servidorimpl
Servidorlmpl_Stub

Figura A.11 — Diagrama UML da classe Servidor, mostrando suas ligagbes com outras classes,

invocando métodos (=) ou tendo seus métodos requisitados (€).
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Java.lang

unicamp_senddor.dao
java.sql ExameDAO unicamp.servidor
Connection l=— ——- Senvidorimpl

=1 4 conn : Connection

* consultarExameHP( : List
* consultarBxamey0 | Exameto
< ExameDADH : void

] y
[ arraytist |[ Date |[ fist]

unicamp.cliente.objs.exame |

U
| ExameHP H ExamePacienteFT H Exame\W0 |

unhicamp.senvidor.infra
- ——-== Conexao ‘

uhicamp.util

Figura A.12 — Diagrama UML da classe ExameDAQO, mostrando suas ligagbes com outras classes,

invocando métodos (=) ou tendo seus métodos requisitados (<).
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java.lang

unicamp.servidor.infra

java.sql Conexao unicamp.servidor.dao |
Connection [ DiretorioDAO |[ ExameDa0 ][ LaudoDAO ][ PacienteDAO |[ UsuarioDAO |
[

& conn: Connection | |

® Conexao) : void
A getlnstance() - Connection

® maing :void

Figura A.13 — Diagrama UML da classe Conexao, mostrando suas ligagdes com outras classes,

invocando métodos (=) ou tendo seus métodos requisitados (<).
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