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Desde o primeiro ano de faculdade no momento em que sáı de casa vocês sempre me
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Resumo

Com o aumento da frequência e diversidade de ataques, uma preocupação

crescente das organizações é garantir a segurança da rede. Para compreender

as ações que conduziram os incidentes e como eles podem ser mitigados, pes-

quisadores devem identificar e medir os fatores que influenciam os atacantes

e também as v́ıtimas. A quantificação de segurança é, em particular, impor-

tante na construção de métricas relevantes para apoiar as decisões que devem

ser tomadas para a proteção de sistemas e redes. O objetivo deste trabalho foi

propor soluções para auxiliar o desenvolvimento de modelos de quantificação de

segurança aplicados em ambientes reais. Três diferentes abordagens foram usa-

das para a investigação do problema: identificação de limitações nos métodos

existentes na literatura, investigação de fatores que influenciam a segurança de

uma organização e a criação e aplicação de um questionário para investigar o

uso de métricas na prática. Os estudos foram conduzidos usando dados forne-

cidos pela University of Maryland e pelo Centro de Atendimento a Incidentes

de Segurança (CAIS) vinculado a Rede Nacional de Pesquisa (RNP). Os re-

sultados mostraram que as organizações podem se beneficiar de análises mais

rigorosas e eficientes a partir do uso de métricas de segurança e que a conti-

nuidade das pesquisas nessa área está intimamente ligada ao desenvolvimento

de estudos em sistemas reais.

Palavras-chave: Pesquisa quantitativa, Métricas de segurança, Estudo emṕı-

rico, Sistemas de prevenção de intrusão, Incidentes de Segurança.
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Abstract

With the increase in the number and diversity of attacks, a critical concern

for organizations is to keep their network secure. To understand the actions

that lead to successful attacks and also how they can be mitigated, resear-

chers should identify and measure the factors that influence both attackers

and victims. Quantifying security is particularly important to construct rele-

vant metrics that support the decisions that need to be made to protect systems

and networks. In this work, we aimed at proposing solutions to support the

development of security quantification models applied in real environments.

Three different approaches were used to investigate the problem: identifying

issues on existing methods, evaluating metrics using empirical analysis and

conducting a survey to investigate metrics in practice. Studies were conducted

using data provided by the University of Maryland and also by the Security

Incident Response Team (CAIS) from the National Education and Research

Network (RNP). Our results showed that organizations could better manage

security by employing security metrics and also that future directions in this

field are related to the development of studies on real systems.

Keywords: Cybersecurity quantification, Security metrics, Empirical study,

Intrusion prevention systems, Security incidents.
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Capı́tulo 1

Introdução

Os recentes ataques de negação de serviço direcionados a instituições financeiras e go-

vernamentais realizados pelo grupo Anonymous, a descoberta de códigos maliciosos capazes

de espionar e controlar sistemas industriais como o Stuxnet e o vazamento de informações

sigilosas liderado pelo grupo Wikileaks fazem com que haja uma preocupação crescente

com as questões relacionadas à segurança da informação. Um relatório disponibilizado

pelo departamento de segurança nacional dos Estados Unidos (Department of Homeland

Security, 2011), mostra que os ataques a computadores estão crescendo não somente em

frequência, mas também em impacto.

Esta tendência é reforçada pela publicação de diversas estat́ısticas sobre incidentes de

segurança. As principais fontes de dados sobre incidentes de segurança do Brasil são o

Centro de Atendimento a Incidentes de Segurança (CAIS), vinculado à Rede Nacional de

Pesquisa (RNP) e o Centro de Estudos, Resposta e Tratamento de Incidentes de Segu-

rança no Brasil (CERT.br). Dados de ambas as instituições mostram que, desde o fim

dos anos 90, os incidentes de segurança apresentam uma forte tendência de crescimento.

A revolução digital e o crescimento das vendas de dispositivos com acesso à Internet são

alguns dos fatores que podem explicar este crescimento. Uma das consequências do au-

mento no número de incidentes de segurança é o aumento de investimentos em soluções de

segurança. De acordo com o estudo da Frost & Sullivan (Sullivan), empresa internacional

de consultoria, o mercado de segurança da informação na América Latina movimentou

US$ 186,1 milhões em 2007 e alcançará US$ 598,4 milhões em 2013.

Os desafios enfrentados pelas organizações com relação ao tratamento e prevenção de

1
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incidentes de segurança são grandes e exigem muitos cuidados. Com esse intuito, diversos

meios para analisar e representar a segurança de sistemas de informação são propostos.

Nesse trabalho, será usada uma abordagem quantitativa para descrever a segurança de

sistemas, em particular, a segurança de ambientes operacionais, como a rede de uma orga-

nização. A quantificação é um paradigma de investigação cient́ıfica baseado na contagem e

mensuração de observações e aplicado em diversas áreas do conhecimento humano Church

e Rogers (2006). À partir do uso de métricas bem definidas, a quantificação permite a

descrição precisa e consistente de diferentes objetos de pesquisa.

A ideia de quantificação aplicada a segurança da informação é objeto de discussões dos

pesquisadores da área ao longo das últimas duas décadas, seja para o desenvolvimento de

métricas de segurança, estudos sobre impactos econômicos, avaliação de risco ou mode-

los para medir segurança (Verendel, 2010). O emprego de métricas de segurança e suas

aplicações em cenários de Tecnologia da Informação e Comunicação (TIC), em especial, é

um tópico fundamental para investigar as motivações dos ataques e também para avaliar

a eficiência dos controles implementados.

Uma métrica pode ser vista como um padrão de medida. O objetivo primário de

uma métrica é transformar dados brutos em informações pasśıveis de análise. Grandes

organizações ligadas à segurança da informação como o Computer Emergency Response

Team (CERT), SysAdmin, Audit, Network, Security (SANS) e National Institute of Stan-

dards and Technology (NIST) recomendam a implementação de métricas nas corporações,

pois elas podem indicar o ńıvel atual de certa meta de segurança e também direcionar

as ações tomadas pela organização (Payne, 2006), (Miani et al., 2010). Alguns exemplos

de métricas de segurança incluem: número de vulnerabilidades de segurança conhecidas

sem correções, número de estações com privilégios administrativos liberados para qual-

quer usuário e peŕıodo de tempo não planejado em que um recurso computacional não

está dispońıvel.

Contudo, grande parte da literatura sobre o assunto é teórica e direcionada ao desen-

volvimento de listas de métricas de segurança (Boyer e McQueen, 2008), (Chew et al.,

2008), (The Center for Internet Security, 2010), (Jaquith, 2007), (Herrmann, 2007), (W.

Krag Brotby, 2009). Poucos trabalhos mostram o lado prático e a utilidade das métricas

de segurança. Um estudo conduzido por Verendel (2009) mostra que até o momento, não
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existem evidências emṕıricas sobre os benef́ıcios e a relevância de tais métricas. Diversas

questões ainda permanecem sem uma resposta adequada: Quais métricas escolher? As

métricas realmente representam o que deveriam medir? Quais métricas podem ser utili-

zadas para avaliar o ńıvel de segurança da informação? A eficiência das métricas varia

ao longo do tempo? Como analisar o relacionamento entre um conjunto de métricas e o

objeto que está sendo medido?

Em outras áreas da ciência, como a Economia, Ciências Sociais e Biologia, o emprego

da quantificação é um assunto consolidado. Produto Interno Bruto (PIB), Índice de De-

senvolvimento Humano (IDH) e Índice Gerais de Preços (IGP) são exemplos do uso da

quantificação para a descrição de um processo ou sistema. Levando esses fatos em consi-

deração, um caminho natural de pesquisa para a quantificação de segurança consistiria em

adotar uma abordagem inspirada em tais áreas. Entretanto, diversos problemas dificultam

o prosseguimento desses estudos na área de segurança da informação.

Um problema é associado a ausência de dados sobre segurança. O compartilhamento e

disponibilidade desse tipo de informação ainda é visto com desconfiança pelos envolvidos

(Geer et al., 2003). Muitas organizações acreditam que a exposição de informações sobre

segurança, mesmo anonimamente, pode eventualmente prejudicar os negócios (Jaquith,

2007). Alguns exemplos de dados dispońıveis para o estudo da segurança da informa-

ção incluem: relatórios de incidentes de segurança (Richardson, 2011), (Verizon, 2012),

(PriceWaterHouseCoopers, 2011), bases de dados de vulnerabilidades, tais como a Natio-

nal Vulnerability Database (NVD) (NIST, 2013) e o PREDICT (Protected Repository for

the Defense of Infrastructure against Cyber Threats) (Department of Homeland Security,

2013) que é um repositório de dados centralizados de operações de rede do mundo inteiro.

Porém, esses dados são na maioria das vezes, simples e não incluem caracteŕısticas sobre a

organização (cultura de segurança da organização ou tamanho da equipe de TIC), detalhes

sobre os usuários ou sobre a coleta dos dados, como a configuração do sistema de detecção

de intrusão que coletou o dado.

Outro problema está ligado à natureza da segurança da informação. Medir segurança é

uma tarefa complexa, diferente e muitas vezes mais dif́ıcil do que outros tipos de medida.

Pfleeger e Cunningham (2010) investigaram nove posśıveis razões para esse fato. Uma das

razões citadas pelos autores é a de que a segurança é multidimensional, ou seja, é com-
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posta por diversos atributos. Mesmo decompondo a segurança em diversos atributos, a

combinação ou composição das medidas em um único número que represente a segurança

de todo o sistema não é uma tarefa trivial. Outra razão citada é a de que o próprio adver-

sário (atacante) modifica o ambiente. Os adversários alteram o ambiente utilizando novas

estratégias e criando novas classes de ataques, levando a um aumento da complexidade e

da quantidade de variáveis envolvidas no processo de medir segurança. Além disso, como

os objetivos de segurança das organizações podem variar, as métricas também podem va-

riar de acordo com a organização, tornando um problema o estabelecimento de métricas

de segurança eficientes para sistemas e ambientes distintos.

Portanto, é posśıvel afirmar que a ausência de estudos que exploram os aspectos práticos

e a importância da abordagem quantitativa em segurança é um problema relevante para

o avanço dessa área de pesquisa. Com esse intuito, o presente trabalho propõe uma

investigação sobre os benef́ıcios e a relevância da quantificação de segurança usando dados

coletados em ambientes reais. O objetivo é fornecer o embasamento teórico adequado

para a discussão do problema, além de apresentar soluções que auxiliem o emprego da

abordagem quantitativa para a avaliação da segurança em uma organização.

1.1 Abordagem

Com base nas dificuldades descritas na seção anterior, o problema da tese será abordado

da seguinte forma: i) identificação das razões que envolvem a ausência de validação nos

métodos empregados para a quantificação da segurança, ii) investigação de fatores que

influenciam a segurança de uma organização usando dados coletados em ambientes reais

e iii) criação e aplicação de um questionário para investigar o uso da quantificação de

segurança na prática.

O primeiro passo consiste em entender o estágio atual da área de pesquisa. Diversos

trabalhos propõem métodos para medir segurança. Conforme notado por Verendel (2009),

os modelos propostos, na maioria dos casos, não são confiáveis devido a ausência de vali-

dação. Um dos objetivos desta tese é tentar entender as razões desse fato. A compreensão

dessas razões pode ser o ponto de partida para o desenvolvimento de métodos quantitati-

vos mais robustos e eficientes para a comunidade de segurança. Será trabalhada a hipótese
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de que a ausência de validação nos modelos propostos pode estar relacionada a problemas

conceituais de quantificação de dados. Com esse intuito, 57 trabalhos cient́ıficos na área

de quantificação de segurança da informação foram estudados e classificados de acordo

com três critérios (Trzesniak, 1998): o alvo da medida, ou seja, o sistema de interesse, a

metodologia de obtenção da medida e os dados utilizados.

A segunda parte deste trabalho consiste em propor soluções para quantificar a relação

entre as métricas e o objeto que está sendo medido. O estudo em questão envolve a

investigação de fatores que influenciam a frequência de incidentes de segurança reportados

em uma organização. Conforme discutido anteriormente, um grande problema ligado a

esse tipo de estudo é a ausência de dados. No entanto, duas instituições colaboraram com

o fornecimento de dados para as pesquisas: University of Maryland, EUA e CAIS/RNP.

Com o aux́ılio desses dados, dois estudos foram conduzidos e serão descritos com detalhes

nesta tese:

1. Investigação da relação entre métricas de segurança obtidas à partir de dados do

sistema de prevenção de intrusão (IPS - Intrusion Prevention System) da University

of Maryland e o número de incidentes de segurança reportados pela mesma entidade -

o número de ataques bloqueados ou o a quantidade de alertas disparados influenciam

o modo com que os incidentes são reportados?

2. Investigação de fatores que influenciam a ocorrência de incidentes de segurança re-

portados pelo CAIS/RNP - variação de acordo com determinadas caracteŕısticas

temporais e conforme os tipos de incidentes detectados.

A intenção desse caminho de pesquisa é buscar uma forma de avaliação e validação de

métricas de segurança usando dados coletados em ambientes reais.

Após a identificação dos problemas presentes na literatura e o desenvolvimento de solu-

ções para a avaliação emṕırica de métricas de segurança, a última etapa deste trabalho de

doutorado consiste em analisar o uso da quantificação de segurança na prática. Com esse

intuito, foi escolhido um método amplamente empregado pela comunidade cient́ıfica para

a coleta de informações iniciais sobre um determinado assunto, chamado de pesquisa de

avaliação, ou survey. Esse tipo de pesquisa consiste em recolher dados através de questio-
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nários enviados a um determinado número de pessoas e produzir descrições quantitativas

dessa população.

Foi proposto um questionário com o objetivo de compreender como as diferentes mé-

tricas de segurança propostas na literatura são aplicadas no cotidiano das empresas. Em

particular, a intenção do questionário é obter opiniões de especialistas sobre os seguintes

itens: 1) quais métricas são usadas para avaliação da segurança, 2) qual a importância das

métricas, quando comparadas entre si e 3) qual é a complexidade de implementação das

métricas em ambientes reais, quando comparadas entre si.

1.2 Contribuições

O objetivo deste trabalho é propor uma investigação detalhada sobre a relevância e os

benef́ıcios da quantificação de segurança usando três abordagens: identificação das razões

que envolvem a ausência de validação nos métodos empregados para a quantificação da

segurança, investigação de fatores que influenciam a segurança de uma organização usando

dados coletados em ambientes reais e o desenvolvimento e aplicação de um questionário

para investigar o uso da quantificação de segurança na prática. As principais contribuições

desta tese são:

• Proposta de uma nova classificação para a categorização e comparação de

modelos de quantificação de segurança baseada em teorias de construção

de indicadores quantitativos: a nova classificação procura complementar as

anteriores (Villarrubia et al., 2004), (Verendel, 2009), (Rudolph e Schwarz, 2012),

usando critérios inspirados na teoria de indicadores quantitativos;

• Levantamento bibliográfico atualizado de trabalhos que propõem modelos

de quantificação de segurança: investigação e análise cŕıtica de 57 trabalhos

sobre quantificação de segurança publicados entre 2004 e 2012. Essa compilação do

estado da arte pode ser utilizada como ponto de partida para novas pesquisas pela

comunidade cient́ıfica;

• Desenvolvimento de soluções para quantificar segurança: a combinação de

métodos estat́ısticos como modelos de regressão linear múltipla, testes de tendência
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de Laplace e análise de séries temporais possibilitam encontrar a correlação entre a

métrica e o objeto de medida e assim identificar a relevância de métricas de segu-

rança;

• Quantificação da associação entre métricas obtidas à partir do sistema de

prevenção de intrusão e a frequência de incidentes de segurança repor-

tados: levando em consideração que os sistemas de prevenção de intrusão mantém

em seus registros as tentativas de ataques bloqueadas e os incidentes de segurança

são, na maioria das vezes, os registros dos ataques realizados com sucesso, é posśıvel

inferir a existência de uma relação entre esses conjuntos de dados. Essa ideia pode

ser estendida para outros conjuntos de dados, como os registros do firewall e dados

do sistema de detecção de intrusão, entre outros. Os dados utilizados nesse estudo

foram fornecidos pela University of Maryland e obtidos durante o peŕıodo de estágio

realizado em tal instituição;

• Análise quantitativa sobre outros tipos de fatores que podem influenciar

a ocorrência de incidentes de segurança: são avaliados o impacto de fatores

relacionados a caracteŕısticas do ambiente (tempo e associação entre os diferentes

tipos de incidentes) na ocorrência de incidentes de segurança em uma organização.

Esse tipo de estudo fornece informações que podem ser utilizadas para o desenvolvi-

mento de poĺıticas de prevenção e mitigação de incidentes. Os dados utilizados nesse

estudo foram fornecidos pelo CAIS/RNP;

• Criação de um fluxo de atividades para auxiliar o processo de validação e

comparação de métricas de segurança: com base nos estudos conduzidos para

analisar a influência de fatores na frequência de incidentes de segurança, foi sugerido

um conjunto de ações para guiar a identificação de métricas relevantes;

• Investigação sobre o uso da abordagem quantitativa em segurança, usando

dados obtidos em um questionário respondido por profissionais da área

de TIC: o uso de questionários para a investigação de problemas relacionados à

segurança da informação é uma prática importante para a validação de modelos

e investigação de hipóteses. A ideia principal do questionário é a identificação de
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métricas de segurança relevantes para os profissionais de segurança. Devido a au-

sência de estudos emṕıricos e padronizações sobre o tema, essa abordagem pode ser

usada para elucidar as estratégias utilizadas, identificar as preocupações das orga-

nizações e iniciar validações emṕıricas à partir das respostas. Foi posśıvel encontrar

correlação entre as métricas mais utilizadas e mais importantes e somente diferenças

sutis nas métricas utilizadas por respondentes que trabalham em diferentes setores

econômicos.

1.3 Organização da tese

Esta tese é organizada da seguinte forma: o caṕıtulo 2 descreve os conceitos básicos

sobre segurança da informação e quantificação de segurança, além de apresentar a termi-

nologia usada ao longo do trabalho e discutir os modelos usadas para medir segurança

encontrados na literatura. O caṕıtulo 3 apresenta um levantamento bibliográfico sobre

trabalhos que propõem modelos de quantificação de segurança e mostra a abordagem de-

senvolvida, que consiste em analisar os métodos presentes na literatura usando critérios

baseados na construção de indicadores quantitativos. O caṕıtulo 4 traz os detalhes dos

estudos desenvolvidos para avaliar os fatores que influenciam a frequência de incidentes

de segurança. Além das duas análises propostas, também será apresentado um modelo

para auxiliar a identificação de métricas relevantes e as limitações dos conjuntos de dados

utilizados. O caṕıtulo 5 detalha o questionário proposto, assim como os resultados obti-

dos. Por fim, o caṕıtulo 6 mostra as considerações finais e as perspectivas para trabalhos

futuros.



Capı́tulo 2

Terminologia e Definições Básicas

Este caṕıtulo descreve os conceitos básicos relacionados à segurança da informação

e à quantificação de segurança. Primeiramente, serão apresentadas algumas definições

básicas sobre segurança da informação. A seguir, será introduzida a terminologia usada ao

longo do trabalho, com a distinção dos termos métrica e indicador. As premissas básicas

sobre métodos de quantificação de segurança serão apresentadas, assim como exemplos

de propostas baseadas em Grafos de Ataque, Avaliação de Risco, Superf́ıcie de Ataque

e Processo de Análise Hierárquico (AHP - Analytic Hierarchy Process). Por fim, serão

mostradas as definições e requisitos de uma métrica de segurança, um levantamento sobre

investigações emṕıricas em quantificação de segurança e trabalhos relacionados sobre o uso

de questionários em segurança da informação.

2.1 Segurança

De acordo com a norma ISO/IEC 27004 (International Organization for Standardi-

zation, 2009), a informação é um ativo que tem um valor para a organização e conse-

quentemente necessita ser adequadamente protegida. A segurança da informação busca

minimizar os impactos das ameaças no sistema 1 e assim garantir a continuidade dos

negócios.

1Ao longo deste trabalho, um sistema de informação ou sistema será definido como um computador ou
sistema de informação computacional. Formalmente, um sistema de informação é um conjunto discreto
de recursos de informação organizado para a coleta, processamento, manutenção, uso, compartilhamento
ou disseminação da informação (Chew et al., 2008).

9
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A segurança da informação é frequentemente definida em termos de Bishop (2002):

• Sigilo - a informação deve ser acesśıvel somente às entidades autorizadas pelo pro-

prietário da informação;

• Integridade - garantia de que a informação manipulada mantenha as caracteŕısticas

originais estabelecidas pelo proprietário da informação;

• Disponibilidade - usuários autorizados devem obter acesso à informação sempre que

necessário.

O ponto de vista das entidades, usuários e suas ações junto aos sistemas é um outro

meio de abordar a segurança da informação, também conhecido como Authentication,

Authorization, and Accounting (AAA) Metz (1999). Os seguintes conceitos são definidos:

• Autenticação (Authentication): garantia de que a identidade f́ısica de um usuário ou

sistema esteja relacionada a sua respectiva identidade digital;

• Autorização (Authorization): determinar quais ações podem ser executadas por um

usuário ou entidade;

• Não repúdio (Accounting): garantia de que ações e acessos de usuários e entidades

sejam associadas de forma inquestionável.

Geus e Nakamura (2007) citam exemplos de falhas que, se exploradas corretamente,

podem comprometer a segurança de sistemas:

• Exploração de vulnerabilidades em sistemas operacionais, aplicativos, protocolos e

serviços. Exemplos: execução remota de códigos maliciosos em sistemas operacionais

como o Windows;

• Exploração dos aspectos humanos dos envolvidos. Exemplos: uso de engenharia

social para a obtenção de informações sigilosas;

• Falha no desenvolvimento e implementação da poĺıtica de segurança. Exemplos:

elaboração de poĺıtica de segurança que não prevê o uso cópias de segurança;
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• Falha na configuração de serviços e de sistemas de segurança. Exemplo: utilização

da configuração padrão que é conhecida por todos, inclusive pelos invasores.

Eventos relacionados a exploração com sucesso de tais falhas e ao ato de violar, de

maneira impĺıcita ou expĺıcita uma determinada poĺıtica de segurança são conhecidos

como incidentes de segurança. Um aumento no número de incidentes pode representar

que:

• A organização está mais vulnerável aos ataques;

• Mais recursos (tempo, funcionários e tecnologia) foram alocados para a detecção de

incidentes.

Já uma diminuição do número de incidentes de segurança pode representar que:

• A organização está mais resistente aos ataques;

• Poucos recursos (tempo, funcionários e tecnologia) foram alocados para a detecção

de incidentes.

A análise de incidentes pode revelar importantes comportamentos em uma organização,

e ser usada para diversos fins, como por exemplo a alocação eficiente de recursos de TIC, a

avaliação do impacto de medidas preventivas ou ainda alterações em poĺıticas de segurança

vigentes. Um dos objetivos desta tese é o estudo de métricas associadas a ocorrência de

incidentes de segurança.

2.2 Terminologia

O conceito de métrica, quando não definido de maneira correta, pode causar imprecisão

e dificultar a compreensão do assunto. Na literatura é posśıvel encontrar várias definições

para esse termo. Conforme discutido em (Miani, 2009), autores da área trabalham com

duas abordagens:

1. Definir o conceito de medida e a partir dele definir métrica;
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2. Não diferenciar os conceitos de medida e métrica.

Alguns trabalhos que utilizam o primeiro modo para definir o conceito de métrica são:

(Sademies, 2004) e (Payne, 2006). Payne (2006) utiliza a seguinte definição: medidas

são geradas através de contagem enquanto métricas são geradas por meio de análises. Em

outras palavras, medidas são dados brutos e métricas são interpretações humanas, objetivas

ou subjetivas de tais dados. Os seguintes exemplos ilustram a diferença entre métrica e

medida: o número de vulnerabilidades encontrados é um tipo de medida, enquanto que a

relação entre as vulnerabilidades encontradas em cada mês representa uma métrica.

Já o segundo modo de definição de métricas é empregado em (Jaquith, 2007), (Chew

et al., 2008) e (W. Krag Brotby, 2009). Jaquith (2007) afirma que a simples quantificação

de um problema e seus resultados em um valor numérico pode ser considerado uma mé-

trica. Logo, não é feita uma diferenciação entre os conceitos de métrica e medida. Com o

objetivo de simplificar o texto e as notações, os conceitos de métrica e medida não serão

diferenciados ao longo desta tese. Assim como os autores citados anteriormente, as defini-

ções serão mantidas em um formato mais simples, para focar no aspecto mais importante,

que é a discussão sobre como as métricas podem auxiliar no cotidiano das organizações.

A seguir serão definidos os seguintes termos utilizados ao longo desta tese: métrica de

segurança e indicador de segurança. Os termos foram definidos com base nos trabalhos

desenvolvidos por (Chew et al., 2008), (Jaquith, 2007) e (Rudolph e Schwarz, 2012).

Definição 1. Métrica de segurança

Uma métrica de segurança representa o resultado de um processo de quantificação em

algum aspecto da segurança da informação.

Definição 2. Indicador de segurança

Um indicador de segurança representa uma métrica correlacionada a uma determinada

propriedade de segurança.

É importante notar que, na maioria das métricas propostas na literatura, a correlação

entre a métrica e uma determinada propriedade de segurança não é formalmente estabe-
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lecida. De acordo com a definição proposta nesse trabalho, o número de v́ırus detectados

em estações de trabalho é uma métrica de segurança. Porém, para ser considerado um

indicador de segurança, a correlação da métrica com alguma propriedade de segurança

deve ser verificada. Se as análises mostram que o número de v́ırus detectados em estações

de trabalho está correlacionado com as tentativas de ataque contra a organização, então

essa métrica pode ser utilizada como um indicador para tentativas de ataque contra a

organização.

2.3 Análise quantitativa de segurança da informação

Dacier et al. (1996) e Wang e Wulf (1997), propuseram os primeiros modelos com o

intuito de medir segurança. Um dos principais problemas encontrados pelos pesquisadores

foi a própria definição de segurança. Esta questão ainda é motivo de discussão entre a

comunidade cient́ıfica, devido as diferentes percepções de segurança que um indiv́ıduo ou

grupo podem possuir. Problemas de segurança considerados essenciais para um ambiente

acadêmico, como a Universidade Estadual de Campinas são certamente diferentes das

prioridades de segurança para a agência de inteligência norte-americana (CIA - Central

Intelligence Agency). Um outro exemplo envolve as prioridades de segurança. A rede que

controla as transações de uma bolsa de valores pode ter como prioridade de segurança a

disponibilidade em tempo real e a privacidade das informações, enquanto que um portal de

not́ıcias concentra as atenções na integridade das informações. Assim, uma única definição

de segurança nem sempre é o suficiente Wang e Wulf (1997).

O modelo proposto por Wang e Wulf (1997) consiste na seleção de unidades e escalas

e na definição de uma metodologia para estimar e validar as métricas. O principal obje-

tivo do trabalho é elucidar como ferramentas anaĺıticas podem ser utilizadas para medir

segurança. Uma posśıvel métrica de segurança no modelo é calculada por meio da com-

binação de elementos de confidencialidade, integridade e disponibilidade do sistema que

está sob medição. Além disso, são tratadas questões como: decomposição de propriedades

de segurança, relações funcionais entre fatores de segurança e validação baseada em teoria

de medida, relações emṕıricas e uso de experimentos formais. As ideias seminais apre-

sentadas neste trabalho auxiliaram o desenvolvimento de métricas de segurança baseadas
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em elementos de confidencialidade, integridade e disponibilidade, como o CVSS (Common

Vulnerability Score System) (Mell et al., 2007), a criação de métodos para decomposição

de segurança como o uso do AHP entre outros avanços na área.

Já o trabalho de Dacier et al. (1996) consiste em primeiramente modelar o sistema

como um grafo de privilégios, exibindo as vulnerabilidades de segurança do sistema. O

próximo passo é transformar esse grafo de privilégios em uma cadeia de Markov para

todos os posśıveis cenários de ataque. Os posśıveis cenários de ataque são quantificados

utilizando o tempo e o esforço usado para o atacante alcançar um alvo. O conceito de

modelagem apresentado por Dacier et al. usando grafos para visualizar as vulnerabilidades

de segurança do sistema, originou a criação de modelos de quantificação de segurança

conhecidos como Grafos de Ataque.

Dificuldades em calcular os valores de confidencialidade, integridade e disponibilidade

para uma métrica e o emprego de vulnerabilidade de segurança como o único vetor de

ataque em um sistema foram as principais limitações nos primeiros modelos para medir

segurança. Assim, à partir desses dois trabalhos, os estudos sobre quantificação de se-

gurança se concentraram em três principais tópicos (Verendel, 2009): a criação de novos

modelos formais para quantificar segurança (como o proposto por Dacier et al.), o de-

senvolvimento de métricas de segurança e a criação de métodos genéricos para análise

quantitativa de segurança (não necessariamente modelos formais ou métricas) e mecanis-

mos de quantificação.

Nas próximas seções serão apresentados trabalhos relacionados ao desenvolvimento

de métricas de segurança, modelos para quantificar segurança e estudos emṕıricos sobre

quantificação de segurança.

2.3.1 Métricas de segurança

De acordo com W. Krag Brotby (2009), métrica é um termo utilizado para denotar

uma medida baseada em uma referência. Como a segurança, em seu significado mais

básico, pode ser representada pela proteção contra as ameaças ou a ausência de ameaças,

as métricas devem refletir o ńıvel de segurança relativo a um certo objetivo e auxiliar a

tomada de decisão para tratar ou evitar ameaças. O autor ainda afirma que as métricas
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de segurança atuais não obtiveram sucesso para fazer isso devido a ausência de objetivos

em sua definição. A definição de objetivos para as métricas é crucial para o sucesso das

mesmas. Sem eles, é imposśıvel determinar progressos ou ainda avaliar se o programa está

na direção correta.

Jaquith (2007), afirma que qualquer quantificação de um problema e seus resultados

em um valor numérico pode ser considerado uma métrica. Segundo o autor, embora

diversas definições sobre métrica possam ser encontradas, inclusive em dicionários e em

outros contextos, como f́ısica e matemática, o mais importante é a discussão sobre como

as métricas podem auxiliar no cotidiano das organizações. Jaquith também afirma que o

principal objetivo de uma métrica é a quantificação de dados brutos para fundamentar a

tomada de decisões. Já Chew et al. (2008), define métrica como uma ferramenta projetada

para facilitar a tomada de decisões e melhorar a performance do sistema, através da coleta,

análise e divulgação de dados.

Um ponto chave nas discussões sobre o uso de métricas de segurança é relacionado

a qualidade das métricas a se empregar. Caso métricas mal planejadas ou inadequadas

sejam aplicadas a certo objetivo, os resultados podem trazer falsa sensação de segurança

e até perda de capital de investimentos mal aplicados. Contudo, o que é necessário para

que uma métrica seja adequada? Quais atributos uma métrica deve possuir? Conforme

mencionado anteriormente, as métricas de segurança existem para fornecer suporte à to-

mada de decisões. Este suporte é realizado por meio da geração de informação. Levando

em consideração tal fato, W. Krag Brotby (2009) define uma série de atributos que as

informações geradas por uma métrica adequada deve possuir:

• Gerenciáveis: as informações fornecidas pelas métricas devem ser concisas e acesśı-

veis;

• Significativas: a informação deve ser fácil de entender e importante, além de fornecer

uma base para a tomada de decisões;

• Ineqúıvoca: informação amb́ıgua pode ser enganosa, de pouco uso ou extremamente

perigosa;

• Confiável: a capacidade de confiar nos instrumentos é condicionada na confiabilidade
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das medidas;

• Precisas: um sensato e conhecido ńıvel de precisão é essencial;

• Apropriadas: informações que avisam sobre um desastre depois de ocorrer, não são

úteis;

• Preditivas: é importante que algumas informações geradas possam sinalizar proble-

mas iminentes.

Jaquith (2007) propõe o seguinte conjunto de atributos para métricas de segurança.

• Definida de maneira consistente, sem critérios subjetivos;

• Fácil de coletar, de preferência de modo automatizado;

• Expressa em números cardinais ou porcentagem, não de maneira qualitativa com

rótulos como “alto”, “médio” e “baixo”;

• Expressa utilizando ao menos uma unidade de medida, tais como “defeitos”, “horas”

ou “dólares”;

• Suficientemente relevante a fim de que as decisões possam ser tomadas com base nos

resultados das métricas.

Note que as definições são complementares, pois, enquanto Jaquith propõe um conjunto

de atributos para uma métrica adequada, Brotby apresenta um conjunto de atributos que

as informações geradas por uma métrica adequada deve possuir. De acordo com as de-

finições, é posśıvel afirmar que se uma métrica possui os atributos citados por Jaquith,

então a informação gerada por ela deverá respeitar o conjunto de atributos de Brotby.

Uma métrica definida de maneira consistente e sem critérios subjetivos é inevitavelmente

ineqúıvoca, assim como uma métrica expressa utilizando números cardinais e ao menos

uma unidade de medida será precisa. Dessa forma, é posśıvel construir um conjunto consis-

tente de atributos que definem as caracteŕısticas de uma métrica de segurança adequada.

A Tabela 2.1 apresenta algumas métricas de segurança. Elas foram escolhidas a fim de

ilustrar os conceitos mostrados até aqui.
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Tabela 2.1: Exemplos de métricas de segurança

Métrica
Documento de

referência
Taxa de atualizações de segurança aplicadas por peŕıodo

ou por nó da rede
(Jaquith, 2007)

Downtime, peŕıodo de tempo em que um recurso
computacional não está funcionando ou operacional, não

planejado
(Jaquith, 2007)

Porcentagem total de sistemas para os quais os controles
de segurança foram testados em um determinado peŕıodo

de tempo
(Chew et al., 2008)

Porcentagem de notebooks com capacidade de cifração
para arquivos confidenciais

(Chew et al., 2008)

Tempo médio entre incidentes de segurança
(The Center for Internet

Security, 2010)
Porcentagem de sistemas sem vulnerabilidades cŕıticas

conhecidas
(The Center for Internet

Security, 2010)
Porcentagem de funcionários de TIC com qualificações

espećıficas em segurança da informação
(Torres et al., 2006)

A implementação de métricas de segurança proporciona diversos benef́ıcios às organi-

zações (Chew et al., 2008). O processo de coleta dos dados e apresentação dos resultados

permite identificar controles técnicos, operacionais ou de gestão que não estão sendo imple-

mentados ou são implementados incorretamente. Utilizando os resultados da análise das

métricas, os gerentes e proprietários do sistema podem isolar os problemas, usar os dados

coletados para justificar os pedidos de investimentos e assim direcionar os investimentos

para as áreas que necessitam de melhorias.

Apesar dos benef́ıcios citados, um grande problema relacionado às métricas de segu-

rança é o chamado problema fundamental da medição (Hinson, 2006). Considere uma

métrica que tenha como objetivo medir o número e a severidade dos incidentes de segu-

rança em um determinado sistema. O problema fundamental da medição recai no seguinte

questionamento: o que os números obtidos com a medição podem nos indicar? Como in-

terpretar corretamente os dados? A situação a seguir ilustra esse problema.

Considere as medições obtidas por uma métrica com relação à ataques em páginas da
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web (web defacements). Esse tipo de ataque não é tão comum quanto foi há alguns anos

atrás. Os servidores agora são mais protegidos ou os atacantes estão escolhendo outros

tipos de alvos? Em outras palavras, os controles de segurança estão funcionando ou as

falhas passaram desapercebidas? Esse tipo de problema requer um grande cuidado na

elaboração da métrica e também na filtragem e interpretação dos resultados obtidos.

Um outro problema relacionado a implementação de métricas de métricas de segurança

é o uso excessivo de métricas (W. Krag Brotby, 2009). A organização pode gastar recur-

sos implementando muitas métricas e não usá-las de fato. W. Krag Brotby (2009) propõe

as seguintes diretrizes que auxiliam evitar tal erro: i) não coletar métricas se não existi-

rem objetivos pré-definidos sobre como os resultados serão utilizados, ii) propor objetivos

fact́ıveis e pragmáticos, iii) distinguir entre o que pode ser medido e o que precisa ser

medido e iv) estabelecer uma relação de custo-benef́ıcio entre as vantagens e o custo da

implementação.

A proliferação de propostas de métricas de segurança e os problemas relacionados ao

uso prático das mesmas, motivou a agência federal norte-americana de padronização e

tecnologia (NIST) a desenvolver um relatório (Jansen, 2010) sobre o estado da arte e

posśıveis áreas de pesquisa sobre o tema métricas de segurança.

O relatório mostra que, em geral, o estado atual das métricas de segurança envolve

indicadores de segurança amb́ıguos, avaliados de modo subjetivo e que não necessariamente

coincidem com os objetivos de segurança da organização. Além disso, poucos trabalhos da

área mostraram a utilidade das métricas de segurança na prática. Dessa forma, os esforços

em pesquisa na área de métricas de segurança devem envolver os seguintes fatores:

• Determinar bons estimadores para a segurança do sistema;

• Reduzir a dependência do elemento humano nas medidas e consequentemente dimi-

nuir a subjetividade;

• Oferecer modos mais rápidos e sistemáticos para obter métricas significativas;

• Compreensão sobre os mecanismos de composição de segurança.

Em especial, o relatório aponta como um posśıvel ponto de partida, cinco posśıveis

áreas de pesquisa:
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1. Modelos formais de métricas de segurança;

2. Coleta e análise de dados históricos;

3. Técnicas de avaliação utilizando Inteligência Artificial;

4. Métodos de medida concretos e praticáveis;

5. Componentes intrinsecamente mensuráveis.

Esta tese se baseia em duas dessas áreas de pesquisa: coleta e análise de dados históricos

fornecidos pela University of Maryland e CAIS/RNP e métodos de medida concretos e

praticáveis usando modelos estat́ısticos. Além disso, a presente pesquisa também envolve

dois dos fatores sugeridos em (Jansen, 2010): o desenvolvimento de bons estimadores para

a segurança do sistema e modos mais rápidos e sistemáticos para obtenção de métricas

significativas.

2.3.2 Modelos para medir segurança

Diferentes modelos para medir segurança podem ser encontrados na literatura. Veren-

del (2009) propõe a seguinte classificação para esses métodos: i) métodos voltados para

medir questões econômicas de segurança, ii) métodos que envolvem o desenvolvimento e

seleção de métricas de segurança, iii) modelagem de componentes de um sistema e a relação

com a segurança, iv) métodos para modelar as ameaças, motivações dos ataques e posśıveis

ações e v) modelos que tratam das vulnerabilidades de segurança do sistema. A seguir,

alguns modelos são apresentados, assim como as principais deficiências e o relacionamento

de tais modelos com a nossa proposta.

A primeira abordagem apresentada trata da avaliação quantitativa da segurança de um

sistema baseada no relacionamento entre as vulnerabilidades de um computador que pode

ser modelada por meio de grafos de ataque. A principal ideia dessa abordagem é o estudo

sobre como as vulnerabilidades em um determinado nó da rede podem ser combinadas

para a realização de um ataque.

A Figura 2.1 ilustra um grafo de ataque. O lado esquerdo representa a configuração da

rede. O lado direito da Figura 2.1 mostra o respectivo grafo de ataque. São dois os tipos de
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vértices, os ćırculos representam as explorações de vulnerabilidades (exploits) e os textos

sem ćırculos representam as condições. Por exemplo, rsh(0,1) representa um login remoto

da máquina 0 para a 1 e trust(0,1) significa que uma relação de confiança está estabelecida

entra as máquinas 0 e 1. Os valores numéricos dentro e acima dos ćırculos representam a

probabilidade de um ataque explorar a vulnerabilidade quando todas as condições exigidas

são satisfeitas e a probabilidade de um ataque explorar a vulnerabilidade nesta rede em

particular.

Figura 2.1: Exemplo de uma configuração de rede e seu respectivo grafo de ataque. Ex-
tráıda de (Wang et al., 2008)

Diversos trabalhos usam grafos de ataques com o objetivo de medir a segurança de

uma rede (Wang e Singhal, 2007), (Wang et al., 2008), (Feng e Jin-Shu, 2008) e (Kotenko,

2006). Apesar das vantagens proporcionadas pela análise da rede do ponto de vista dos

grafos e da combinação de vulnerabilidades, os problemas computacionais relacionados

à geração dos grafos (Frigault e Wang, 2008), o aumento exponencial do tamanho dos

grafos segundo o tamanho da rede (Xie et al., 2009) e a ausência de validações do método

utilizando dados reais, dificultam a adoção desse método em larga escala.

Outro método que avalia as vulnerabilidades de segurança presentes em um sistema

é conhecido como CVSS (Mell et al., 2007). O método consiste em analisar o impacto

da vulnerabilidade de acordo com três grupos de métricas (fundamentais, temporais e

relacionadas ao ambiente) e gerar um valor entre 0 e 10, que avalia a severidade da vul-
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nerabilidade. O CVSS atualmente está na versão 2, mas um grupo de pesquisa já está

trabalhando em melhorias para uma terceira versão.

A exploração de vulnerabilidades é uma das principais fontes de ataques à segurança

da informação. Existem diversas ferramentas no mercado, como o Nessus Vulnerability

Scanner, desenvolvidas com o intuito de detectar vulnerabilidades em sistemas. Dessa

forma, a facilidade de detecção de vulnerabilidades, aliada à criação de um método para

quantificá-las, abre caminhos de pesquisa para a avaliação da segurança utilizando as

vulnerabilidades presentes em um sistema.

Scarfone e Grance (2008) propõem um modelo para quantificar a segurança de com-

putadores baseado no ı́ndice CVSS das vulnerabilidades, perfil de ataques ao longo do

tempo e nos controles de segurança implementados (o uso de antiv́ırus e firewall). Bhatt

et al. (2011) apresentam uma abordagem para quantificar e calcular o perfil de risco

de uma organização utilizando CVSS. Como a abordagem proposta leva em considera-

ção a topologia da rede, os autores mostram, usando experimentos, que o método pode

ser utilizado para a priorização de patches de segurança e componentes vulneráveis em

uma rede. A abordagem proposta por (Jajodia et al., 2011) recomenda o uso do CVSS

para a criação de um indicador de segurança para um computador. Porém, não fica claro

como os autores tratam a questão da agregação dos valores do CVSS quando o compu-

tador possui mais de uma vulnerabilidade. Outra aplicação interessante do CVSS pode

ser encontrada em (Wang et al., 2011). Os autores definem uma métrica de similaridade

para comparar e classificar vulnerabilidades de segurança. Encontrar similaridades em um

grupo de vulnerabilidades pode acelerar o processo de mitigação da vulnerabilidade, já

que vulnerabilidades similares provavelmente exigem soluções similares.

As principais limitações nas abordagens que usam o CVSS como o principal método

para quantificar a segurança de uma rede ou computador são relacionadas aos seguintes

fatores: a dificuldade em agregar os valores encontrados com o cálculo do CVSS de modo

eficiente e de acordo com as poĺıticas de segurança da organização, e o fato de que a

presença de vulnerabilidades de segurança em um sistema não necessariamente significa

presença de ataques (Cukier e Panjwani, 2009).

Outra abordagem relacionada a criação de métodos para medir segurança é a aplicação

de modelos probabiĺısticos para a estimação de risco. O trabalho desenvolvido por (Ahmed
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et al., 2008), estima o risco de acontecer um ataque e o risco desse ataque ser propagado

dentro da rede. Os modelos são constrúıdos a partir da hipótese de que se um serviço

possui um histórico de muitas vulnerabilidades ao longo do tempo, então a probabilidade

do serviço se tornar vulnerável novamente no futuro é bem maior. O risco do ataque

é calculado utilizando as vulnerabilidades de segurança presentes nos serviços através da

modelagem das vulnerabilidades históricas e da criação da função de probabilidade do risco

esperado. Já o risco do ataque ser propagado é calculado usando duas métricas extráıdas

de dados do firewall e de vulnerabilidades: propagação do ataque e imunidade do serviço.

Os autores validaram os modelos e a hipótese principal usando experimentos com redes de

diversos tamanhos e vulnerabilidades presentes na NVD.

Ryan e Ryan (2008) desenvolveram um método para medir a eficiência dos controles

de segurança baseado na análise do tempo de falha (time-failure analysis). Esse é um

conceito utilizado para modelar as falhas de um sistema ao longo do tempo. No caso

da segurança da informação, o tempo de falha é o tempo que um sistema leva para ser

atacado por um indiv́ıduo ou grupo. A partir disso, são propostas métricas relacionadas ao

gerenciamento de risco. Cada métrica representa uma função de probabilidade de falha do

sistema sob diferentes condições. Analogamente, a pesquisa desenvolvida por (Leversage e

James, 2008) sugere o uso do tempo médio para comprometimento (MTTC -mean time-to-

compromise) como uma estimativa do tempo que um atacante com um determinado ńıvel

de habilidade leva para atacar com sucesso um sistema. Os autores modelam as transições

de estados usando modelos predadorpresa e cadeias de Markov. Uma das limitações do

trabalho é a de que somente os ataques remotos originados da Internet são considerados

no modelo proposto.

A quantificação da segurança de redes usando probabilidades e cadeias de Markov

também é descrita em (Wang et al., 2010). Os autores trabalham com a hipótese de que

a quantificação da segurança de uma rede deve passar pela quantificação da segurança de

cada computador, assim como, as métricas de segurança de uma rede serão formadas por

métricas para cada computador.

Os autores criam um modelo de transição para cada um dos estados definidos de um

computador (Bom, Vulnerável, Atacado e Comprometido). Os estados são monitorados

a partir do uso de um sistema de prevenção de intrusões na rede em que se encontra
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os computadores. A transição de estados é modelada usando um processo de Markov

e métricas baseadas nessa transição, como a disponibilidade do computador no estado

considerado Bom e o tempo entre a transição de estados como Atacado e Comprometido.

Apesar de ser essencial para o desenvolvimento do modelo, a estado Bom do computador

não é definido de maneira objetiva pelos autores.

Em linhas gerais, os modelos para medir segurança baseado no cálculo de probabilida-

des fornecem a teoria necessária para a investigação do assunto, contudo, a ausência de

validação e comparação entre os modelos propostos na literatura dificulta a aplicação de

tais modelos na prática.

É importante citar que validação é definida por Balci (1998) como o ato de verificar

se o modelo, dentro de seu domı́nio de aplicação, se comporta de maneira satisfatória de

acordo com os objetivos do estudo. Em outras palavras, a validação consiste em verificar se

o modelo constrúıdo é o correto para a situação (Chrun, 2011). Dois tipos de informações

são usadas para auxiliar a validação de modelos: especialistas no assunto e dados. Ao

longo do texto serão apresentados exemplos de validações de modelos para quantificar

segurança usando os diferentes tipos de informações.

Outro método empregado para analisar e agrupar os diferentes componentes de uma

rede é o processo de análise hierárquica ou AHP. O AHP é um método de tomada de decisão

multi-critério criado por Saaty (1990), no qual as decisões são tomadas em diferentes ńıveis

e organizadas de maneira hierárquica. As entradas do método são números relacionados

às decisões, como o tamanho de um objeto, notas escolares ou valores de métricas de

segurança. As sáıdas do método são valores que representam o peso de cada decisão.

A aplicação do AHP para a avaliação da segurança da informação funciona da seguinte

forma. A primeira fase consiste na seleção de um conjunto de métricas adequado para a

descrição de um determinado objetivo de segurança. As soluções propostas na literatura

recomendam o aux́ılio de especialistas para auxiliar em tal escolha. A próxima fase con-

siste na comparação paritária, isto é, par a par, das métricas, também com a ajuda de

especialistas. Por meio dessa comparação são determinadas as importâncias relativas de

cada métrica. O processo AHP através do cálculo do auto-vetor de prioridades, fornece o

peso pi da métrica, com i = 1, 2, ..., n e n = número de métricas presentes no conjunto.

De posse dos valores padronizados vi das métricas selecionadas, é posśıvel obter um ı́ndice
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da seguinte forma:

I =
n∑

i=1

pi · (vi) (2.1)

A Figura 2.2 ilustra uma árvore de decisão em que o objetivo é a avaliação de segu-

rança da informação com base em cinco diferentes critérios e seis alternativas (métricas

de segurança). O ı́ndice é calculado primeiramente para cada critério. Com os valores

para cada um dos critérios, é posśıvel criar um novo ı́ndice para o topo do árvore (obje-

tivo). O emprego de média aritmética ou o uso de pesos são duas posśıveis alternativas.

Construções do AHP para avaliação de segurança são encontrados em: (Bengtsson, 2007),

(Zhen-yuan et al., 2009), (Alkussayer e Allen, 2011) e (Thalia et al., 2011).

Figura 2.2: Uso do AHP para avaliação da segurança da informação. Adaptado de (Bengts-
son, 2007)

Os métodos de quantificação de segurança usando AHP podem se tornar alternativas

atraentes aos outros modelos, devido a simplicidade e o grande número de exemplos em

outras áreas dispońıvel na literatura. Contudo, a construção de tais modelos exige a

padronização de escalas das métricas envolvidas, definição clara dos pesos iniciais dos

critérios e alternativas e uma interpretação coerente dos resultados, pois a agregação de
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valores pode ofuscar os detalhes do sistema investigado. Além disso, não é posśıvel assumir

que a segurança de um sistema possa ser sempre decomposta de maneira hierárquica, em

termos de seus componentes mais simples.

A Tabela 2.2 apresenta um comparativo entre os modelos para medir segurança discu-

tidos anteriormente.

Tabela 2.2: Tabela comparativa - Modelos para medir segurança

Abordagem Limitações Referências

Grafos de ataque

i) aumento exponencial
do tamanho dos grafos
segundo o tamanho da
rede, ii) ausência de

validações usando dados
reais

(Kotenko, 2006), (Wang e
Singhal, 2007), (Wang
et al., 2008), (Feng e

Jin-Shu, 2008), (Frigault e
Wang, 2008) e (Xie et al.,

2009)

Avaliar as
vulnerabilidades de

segurança usando CVSS

i) dificuldade em agregar
os valores do CVSS, ii)

presença de
vulnerabilidades em um
sistema pode não ser um
indicativo de ataques

(Mell et al., 2007),
(Scarfone e Grance, 2008),

(Bhatt et al., 2011),
(Jajodia et al., 2011) e
(Wang et al., 2011)

Modelos probabiĺısticos

i) a ausência de
validação e comparação

entre os modelos
propostos na literatura

(Ahmed et al., 2008),
(Ryan, JJC and Ryan,
2008), (Leversage e

James, 2008) e (Wang
et al., 2010)

Processo de análise
hierárquico (AHP)

i) padronização de
escalas das métricas

envolvidas, ii) definição
clara dos pesos iniciais
dos critérios, iii)hipótese
de que a segurança pode

ser decomposta de
maneira hierárquica

(Bengtsson, 2007),
(Zhen-yuan et al., 2009),
(Alkussayer e Allen, 2011)
e (Thalia et al., 2011)

2.3.3 Estudos emṕıricos sobre quantificação de segurança

Um dos objetivos deste trabalho é a identificação de métricas de seguranças relevantes.

Alguns estudos similares foram propostos nesta área. A principal diferença entre tais
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trabalhos e esta tese, reside no abordagem emṕırica introduzida e nos dados usados.

Cukier e Panjwani (2007) mostram que não é correto assumir que as atividades malici-

osas registradas de ataques originados da Internet serão a única fonte de tráfego malicioso

em direção a rede de uma organização. Dados coletados localmente são igualmente im-

portantes para a caracterização dos ataques sofridos pela organização.

Com relação a predição de ataques, Panjwani et al. (2005) demonstraram que a var-

redura de portas não é um bom indicador de um futuro ataque. Porém, a varredura de

portas combinada com a varredura de vulnerabilidades pode ser um indicador relevante de

ataque. Honeypots 2 são usados como principal fonte de dados nesse trabalho. Outro tra-

balho que utiliza uma abordagem baseada em honeypots (Cukier e Panjwani, 2009) revela

que a presença de um alto número de vulnerabilidades em serviços não necessariamente

implica um alto número de conexões maliciosas. Além disso, os autores também encon-

traram evidências emṕıricas de que um alto número de vulnerabilidades em computadores

não necessariamente significa um grande número de ataques em tais computadores.

Usando dados de uma competição internacional de defesa contra ataques à redes de

computadores envolvendo mais de cem participantes, Holm et al. (2012) avaliaram de-

zoito métricas relacionadas à vulnerabilidades de segurança. Os autores mostram que as

métricas que utilizam mais dados do CVSS possuem uma correlação maior com o tempo

em que um sistema leva para ser atacado. Outro resultado encontrado é que os modelos

que utilizam somente a vulnerabilidade mais cŕıtica para compor a métrica são menos

promissores do que os modelos que consideram todas as vulnerabilidades do sistema.

Neste trabalho, a avaliação emṕırica entre os fatores que afetam a ocorrência de in-

cidentes de segurança será constrúıda utilizando métodos estat́ısticos, como modelos de

regressão linear múltipla. Abordagens semelhantes foram adotadas em diferentes estudos

sobre segurança da informação. Arora et al. (2006) usam dados de honeypots e mode-

los de regressão para mostrar que em média ambas as vulnerabilidades não publicadas e

publicadas atraem menos ataques do que as vulnerabilidades publicadas e com correções

(patches). Em outro estudo, mas com uma abordagem semelhante, Arora et al. (2004)

fornecem evidência emṕırica de que a divulgação de vulnerabilidades aumenta a frequência

de ataques. Porém, a frequência dos ataques relacionada a tais vulnerabilidades diminui

2É um recurso computacional de segurança dedicado a ser sondado, atacado ou comprometido.
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ao longo do tempo.

Wang et al. (2010), propõem uma abordagem baseada na criação de um modelo de

regressão dinâmica para investigar as caracteŕısticas das buscas que direcionam a procura

por conhecimento em segurança da informação usando ferramentas de busca. Os autores

mostram que a ocorrência de ataques influência a busca por conhecimento, já a divulgação

de vulnerabilidades não afeta a busca.

Zhang et al. (2012a) avalia diversas percepções comuns sobre os fatores que influenciam

o comprometimento de contas de usuários em duas universidades norte-americanas. Os

autores utilizam regressão loǵıstica para entender e explicar o relacionamento entre os

fatores e o comprometimento das contas de usuários.

Um dos tópicos de pesquisa tratados nesta tese é a investigação da relação entre métri-

cas de segurança obtidas a partir de dados do IPS e o número de incidentes de segurança.

Condon et al. (2008), (2007) descrevem a aplicação de séries temporais e modelos de confi-

abilidade de software em incidentes de segurança. Os resultados indicam que determinados

incidentes são causados por vulnerabilidades bem definidas e podem ser facilmente corrigi-

dos, porém, outros tipos de incidentes possuem um comportamento de propagação similar

ao comportamento de doenças contagiosas, o que dificulta o tratamento.

Chrun et al. (2008a) apresentaram um método para extrair informações usando métri-

cas obtidas de dados de um sistema de prevenção de intrusão. Os autores discutem uma

abordagem que consiste em analisar a evolução das métricas de segurança por grupo de

ataque com foco nos valores at́ıpicos ou outliers. Usando um método similar, os mesmos

autores (Chrun et al., 2008b) desenvolveram uma técnica baseada em dados de IPS para

identificar e classificar potenciais computadores corrompidos.

2.3.4 Uso de questionários em segurança da informação

O uso de questionários para a investigação de problemas relacionados à segurança

da informação é uma prática importante para a validação de modelos e investigação de

hipóteses.

Alguns trabalhos nessa área incluem: (Kotulic e Clark, 2004), (Kajava e Savola, 2005),

(Chrun, 2011), (Sademies, 2004), (Baker e Wallace, 2007) e (Bayuk, 2011). Conforme
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mostrado em tais trabalhos, um problema comum dessa abordagem é a baixa taxa de

resposta dos participantes. A sensação de insegurança gerada pela possibilidade de expo-

sição da informação é um dos principais motivos para esse comportamento. Um meio de

amenizar tal fenômeno é o uso de questionários online que permitem respostas anônimas.

Estes questionários podem ser disseminados por meio de canais espećıficos de comunicação

como listas de discussão.

Sademies (2004) propõe um estudo, em forma de questionário, sobre o uso de métri-

cas de segurança em empresas finlandesas. O objetivo do trabalho foi revelar como o

desenvolvimento e implementação das métricas era feito nas organizações. Os resultados

mostraram que métricas técnicas e métricas relacionadas à avaliação de riscos são comu-

mente utilizadas, mas sem o uso de automação e critérios para identificar as medidas mais

importantes para a organização. Outro resultado indica que a maioria das organizações

não usa as métricas de segurança como um processo, mas sim em aplicações isoladas.

Outra pesquisa conduzida em empresas finlandesas (Kajava e Savola, 2005) teve como

objetivo identificar como a segurança da informação é medida e avaliada. Os resultados

mostraram que apesar de o uso de métricas de segurança estar ainda no começo, as em-

presas veem com bons olhos o uso de tais técnicas. Outro importante estudo foi conduzido

por Baker e Wallace (2007). O objetivo do trabalho foi identificar como as organizações

implementam controles de segurança. Foram compilados oitenta controles de segurança

(uso de antiv́ırus, backup, monitoração, entre outros) e os participantes indicaram quais

dos controles foram implementados e também como foram implementados.

Chrun (2011) utilizou questionários online como uma das abordagens para validar um

modelo de tomada de decisão para segurança. O modelo desenvolvido ao longo de seu

trabalho exigia dois tipos de validações: i) se a decomposição escolhida para segurança

(usuário, organização, ameaça e bens) representava a opinião da comunidade de segurança

e ii) opinião da influência da segurança em cada uma das caracteŕısticas definidas. Bayuk

(2011) também usa questionários como forma de validação de modelos de segurança. A

autora propõe que a segurança de um sistema não pode ser medida somente através da

quantificação de atributos de seus componentes. Atributos relacionados a postura da

organização, como missão e objetivos, detecção e resposta à incidentes e validação das

entradas do sistema também devem fazer parte dos modelos para medir segurança. A
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validação das hipóteses foi feita com base na análise de um questionário respondido por

profissionais e pesquisadores da área de segurança.

A ideia principal do questionário desenvolvido nesta tese é a identificação de posśı-

veis indicadores de segurança. A pergunta principal que irá guiar a construção do nosso

questionário é: “Quais métricas são utilizados para avaliar o ńıvel de segurança de uma

organização?”

Com base nessa pergunta, outras investigações podem ser realizadas, como em que são

baseados tais critérios? Qual é a diferença entre as organizações, perante o conjunto de

indicadores utilizados? Devido a ausência de estudos emṕıricos e padronizações sobre o

tema, essa abordagem pode ser usada para elucidar as estratégias utilizadas, identificar as

preocupações das organizações e iniciar validações emṕıricas à partir das respostas.
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Capı́tulo 3

Investigação e Análise Cŕıtica de Métodos

para Quantificar Segurança

Este caṕıtulo apresenta uma análise cŕıtica sobre trabalhos que propõem modelos de

quantificação de segurança. Primeiramente, são discutidos três trabalhos anteriores sobre

a análise e classificação da abordagem quantitativa para descrição da segurança de siste-

mas. O ponto chave da discussão desses trabalhos é a ausência de validação nos modelos

propostos. A seguir, será mostrado um estudo para compreender algumas razões que in-

fluenciam esse fato, e que consiste em analisar os métodos presentes na literatura usando

os seguintes critérios: o alvo da medida, ou seja, o sistema de interesse, a metodologia de

obtenção da medida e os dados utilizados.

3.1 Análise de trabalhos anteriores

Vaughn et al. (2002) criaram a primeira classificação de métricas de segurança du-

rante um simpósio realizado em Williamsburg, Virginia, EUA no ano de 2001. Os dois

ńıveis principais, sugeridos durante o encontro ainda são utilizados em diversos trabalhos:

métricas gerenciais e métricas para avaliação técnica. Porém, o trabalho desenvolvido por

Villarubia et al. (2004) foi a primeira pesquisa voltada para a análise e classificação de

métricas de segurança presentes na literatura. O principal objetivo dos autores é a criação

de uma série de caracteŕısticas para a classificação de métricas de segurança.

Antes de analisar as métricas existentes, Villarubia apresenta a seguinte classificação

31
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usada no trabalho:

• Objetivo de segurança: os objetivos podem ser atrelados a confidencialidade, inte-

gridade, disponibilidade e autenticação;

• Área de controle: gerenciamento, operacional ou técnica;

• Dimensão temporal: métricas preventivas, de detecção, corretivas e relacionadas a

recuperação do sistema;

• Público alvo: corpo técnico, gerentes e responsáveis pela organização e autoridades

externas.

A partir desta classificação, os autores propõem um conjunto de seis caracteŕısticas

para uma determinada métrica. As três primeiras caracteŕısticas são propriedades básicas

de qualquer métrica. Já as três caracteŕısticas restantes determinam se uma métrica foi ou

não validada, o tipo de validação usada (teórica ou emṕırica) e se a métrica possui alguma

ferramenta para automação de seu processo de coleta.

1. Objetividade / Subjetividade - define se a métrica é calcula por formulas matemáticas

ou fornecidas pela interação humana;

2. Direta / Indireta - uma métrica direta não depende de qualquer outro atributo. Uma

métrica indireta é obtida por meio de dados de um ou mais atributos;

3. Tempo de execução / Estática - define o momento em que a métrica pode ser calcu-

lada;

4. Validação teórica - se a validação é baseada em abordagens de teoria da medida ou

abordagens axiomáticas ou baseada em propriedades do sistema;

5. Validação emṕırica - busca demonstrar se existe evidência real de que as métricas

cumprem os objetivos definidos. A validação emṕırica pode ser baseada em experi-

mentos, estudos de caso e pesquisas;

6. Automação - indica se a métrica possui suporte ou não a ferramentas de automação.
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O próximo passo dos autores foi a seleção de um conjunto de métricas para a análise. De

acordo com os autores, diversas métricas foram descartadas da pesquisa, pois não tinham

informação suficiente para contemplar as caracteŕısticas definidas. Ao final, 57 métricas

de 8 trabalhos diferentes foram selecionadas. A lista completa pode ser encontrada em

(Villarrubia et al., 2004). Os detalhes sobre a metodologia e os critérios de escolha dos

trabalhos analisados foram omitidos.

Os resultados encontrados mostram que a maioria das métricas são diretas, formadas

por somente um atributo. As métricas indiretas geralmente fornecem mais informação e

são o ponto de partida para o desenvolvimento de indicadores de segurança. Outro resul-

tado interessante é a ausência de validação (teórica e emṕırica) e automação nas métricas

analisadas. Nenhuma métrica investigada foi validada de maneira teórica e somente uma

foi validada de maneira emṕırica. Com relação a automação, somente uma métrica possui

algum tipo de suporte para essa atividade. Esse resultado evidencia que o cenário das mé-

tricas de segurança em 2004 envolvia o desenvolvimento de pesquisa em validação teórica,

emṕırica e suporte a automação.

Em 2009, Verendel (2009) apresentou um levantamento bibliográfico sobre a análise e

representação quantitativa de segurança. O trabalho é uma extensão do trabalho anterior,

desenvolvido por Villarrubia et al. (2004), pois trata de vários tipos de modelos de quan-

tificação de segurança, não somente o uso de métricas. A hipótese discutida pelo autor é

se a segurança pode ser representada corretamente utilizando métodos quantitativos.

Para avaliar essa hipótese, o autor analisou 90 trabalhos entre os anos de 1981 e 2008 e

os classificou com relação a perspectivas de segurança, alvos de quantificação, suposições

básicas e os tipos de validações.

A metodologia empregada para a seleção dos trabalhos incluiu:

• Coleta inicial de artigos, usando diversas fontes de dados e palavras chaves da área.

O material inicial possúıa 140 artigos;

• A data de publicação dos trabalhos foi limitada entre 1981 e 2008;

• Foram inclúıdos somente trabalhos relacionados a segurança de sistemas em ambi-

entes reais (também conhecida como segurança operacional), como por exemplo a
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infraestrutura de uma organização. Análises quantitativas sobre algoritmos cripto-

gráficos, fluxos de informação e questões de privacidade foram exclúıdas da análise;

• Diversos trabalhos foram descartados por apresentarem ideias similares ou aparece-

rem em mais de uma publicação;

Com base na análise dos trabalhos, o autor propõe a seguinte classificação:

• Perspectiva - são quatro as perspectivas definidas: CIA (confidencialidade, integri-

dade e autenticidade), econômica, baseada em teorias de confiabilidade e dependa-

bilidade e outras;

• Alvo - os cinco posśıveis alvos para os métodos de quantificação são, econômico, fra-

meworks sobre como desenvolver e selecionar métodos de quantificação, componentes

e sua estrutura no sistema em consideração, ameaças e a existência de vulnerabili-

dades;

• Suposições - independência de eventos, assumir que o sistema em questão é invariante

ao longo do tempo ou entre diferentes ambientes e por fim, supor que a decomposição

do do sistema é feita de maneira simples, utilizando somente a descrição de seus

componentes;

• Validação - uso de hipóteses, validação emṕırica, simulações e validação teórica.

O primeiro resultado significativo obtido pelos autores trata das suposições que foram

consideradas nos trabalhos. A maioria dos métodos emprega suposições não coerentes com

o sistema avaliado e também sem base emṕırica. Utilizar tais suposições sem a validação

necessária pode comprometer a aplicação dos modelos.

Outro resultado, similar ao já encontrado em (Villarrubia et al., 2004), comprova que

a minoria dos trabalhos emprega o método emṕırico de validação. Além disso, o foco

desses métodos reside em demonstrar como eles podem ser aplicados ao invés de validar

como a segurança é representada pelos atributos de interesse. De acordo com os autores, os

trabalhos relacionados à modelagem de vulnerabilidades foram os únicos que apresentaram

resultados emṕıricos convincentes. A ausência de comparação entre os métodos que usam o
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mesmo tipo de metodologia ou experimentos com os mesmos dados também foi destacado

pelo autor.

Com base nos resultados, Verendel faz diversas sugestões para melhorar a compreensão

dos métodos quantitativos aplicados à segurança da informação: comparar os métodos

usando os mesmos conjuntos de dados, melhorar a colaboração entre os diversos tópicos

de pesquisa, exigir melhores requisitos de validação e estabilizar a coleta e disponibilidade

de diferentes conjuntos de dados.

Outro trabalho que investiga a literatura sobre métodos de quantificação de segurança

é apresentado em (Rudolph e Schwarz, 2012). Os autores analisam o estado da arte dos

trabalhos dessa área, com o objetivo de caracterizar as estratégias de quantificação, o

ńıvel de maturidade das métricas e os obstáculos técnicos ou conceitais que eventualmente

prejudicam o progresso da área.

A pesquisa estende a classificação definida em (Verendel, 2009), incluindo atributos

como escopo de quantificação, procedimento de quantificação, ciclo de vida e suporte a

ferramentas. Diferentemente do trabalho de Verendel que é restrito a trabalhos relaciona-

dos a segurança de sistemas em ambientes reais, em (Rudolph e Schwarz, 2012) os autores

incluem áreas como o desenvolvimento de software seguro nos critérios de busca de artigo.

Além disso, a classificação proposta pelos autores auxilia a escolha de uma determinada

métrica de segurança para um determinado cenário.

A metodologia empregada para a seleção dos 43 trabalhos analisados consiste em:

1. Criar uma base inicial de trabalhos, usando os portais acadêmicos Google Scholar e

IEEE Xplore;

2. Aumentar a base inicial por meio da inserção de artigos encontrados em listas de

publicações relacionadas;

3. Filtrar os trabalhos pré-selecionados usando como referência o t́ıtulo, resumo e con-

clusão;

4. Investigar cuidadosamente os trabalhos selecionados encontrados no passo 3) - excluir

trabalhos não relacionados ou em fase inicial de desenvolvimento.



36 Caṕıtulo 3. Investigação e Análise Cŕıtica de Métodos para Quantificar Segurança

A partir da análise dos trabalhos selecionados, os autores desenvolveram a seguinte

classificação para as métricas de segurança:

• Custo (Cost) - envolve métricas que estimam o custo exigido para um ataque, os

custos para a prevenção de ataques e os custos de remediação;

• Probabilidade (Probability) - contém métricas que estimam a probabilidade de um

ataque acontecer;

• Eficiência (Efficiency and Rigor) - métricas que possuem o objetivo de medir ou

estimar a taxa de sucesso das medidas tomadas contra os ataques;

• Conformidade (Compliance) - lista as métricas que avaliam o ńıvel em que os requi-

sitos de segurança são cumpridos sob o ponto de vista de um determinado sistema

ou processo;

• Cobertura do alvo (Target coverage) - inclui as métricas para medir a fração (ou o

número absoluto) de alvos de segurança que satisfazem um determinado critério de

segurança.

A Figura 3.1 ilustra a árvore de classificação proposta pelos autores. Note que as cate-

gorias principais possuem sub-categorias e em alguns casos três ńıveis de classificação (cost

-> attack cost -> required time) antes das métricas propriamente ditas. Isso demonstra

a grande diversidade de trabalhos na área e a dificuldade em padronizar determinados

métodos, conforme já discutido em (Verendel, 2009).

Esta classificação permitiu aos autores algumas conclusões importantes sobre os tra-

balhos investigados. Novamente foi posśıvel mostrar que não há resultados emṕıricos que

confirmem a correlação entre as métricas de segurança e os alvos da medida, ou seja, a mai-

oria das métricas propostas não foi aplicada, testada ou sequer aceita na prática. Desta

forma, trabalhos que discutam a significância das métricas em ambientes reais são um

ponto de partida importante para esse objetivo. Outros resultados encontrados incluem:

a ausência de métricas com suporte à ferramentas de automação de coleta de dados e a

maioria das métricas não trata de maneira adequada a oscilação dos objetivos de segurança
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Figura 3.1: Categorias de métricas proposta por Rudolph e Schwarz. Extráıda de (Rudolph
e Schwarz, 2012)

definidos pelas organizações e também as variações das ameaças de segurança, de acordo

com vários fatores, como o tempo ou motivações para o ataque.

A Tabela 3.1 sumariza as principais caracteŕısticas dos três trabalhos estudados. Note

que os trabalhos apresentam conclusões similares sobre o uso de métricas de segurança.

O grande problema ainda é a ausência de validação dos métodos propostos usando dados

emṕıricos. Em outras palavras, porque tais métodos não são validados? Porque existem

poucas pesquisas usando dados emṕıricos? A compreensão desses problemas pode auxiliar

o desenvolvimento de trabalhos futuros na área. Porém, como os três trabalhos investi-

gados não fornecem subśıdios suficientes para responder estas questões, na próxima seção

será apresentada uma pesquisa que busca entender posśıveis origens para esses problemas.

Essa análise é uma das contribuições deste trabalho.

3.2 Abordagem proposta

Conforme descrito na seção anterior, o objetivo desse estudo é investigar as razões que

envolvem a ausência de validação dos métodos para quantificar segurança. A abordagem

consiste em avaliar os diversos modelos propostos na literatura de acordo com os conceitos

básicos de quantificação de informação.



38 Caṕıtulo 3. Investigação e Análise Cŕıtica de Métodos para Quantificar Segurança

Tabela 3.1: Trabalhos anteriores sobre análise e classificação de métricas de segurança

Trabalho Ano

Trabalhos

analisa-

dos

Metodologia Objetivo
Classificação

proposta
Principais resultados

Villarrubia
et al.

2004 8

Criação da
classificação e

depois a
análise dos
trabalhos

Propor uma
classificação

para
métricas de
segurança

i) Objetividade ii)
Direta / Indireta iii)

Tempo de execução iv)
Validação teórica v)

Validação emṕırica vi)
Automação

i) maioria das métricas são
diretas ii) ausência de
validação (teórica e

emṕırica) iii) ausência de
suporte à automação

Verendel 2009 90

Classificação
criada a partir
da análise dos

trabalhos

Análise
cŕıtica de
trabalhos

sobre quan-
tificação de
segurança

i) Perspectiva ii) Alvo
iii) Suposições iv)

Validação

i) maioria dos métodos
emprega suposições não
coerentes com o sistema

avaliado e sem base
emṕırica ii) ausência de
validações emṕıricas iii)
ausência de comparação

entre os métodos que usam
o mesmo tipo de

metodologia ou dados

Rudolph
e Schwarz

2012 43

Classificação
criada a partir
da análise dos

trabalhos

Propor uma
nova

classificação
para

métrica de
segurança

i) Custo ii)
Probabilidade iii)

Eficiência iv)
Conformidade v)
Cobertura do alvo

i) ausência de resultados
emṕıricos que confirmem a

correlação entre as
métricas e os alvos da

medida ii) a ausência de
métricas com suporte à

ferramentas de automação
iii) maioria das métricas
não trata as variações das
ameaças de segurança e
objetivos de segurança

Métricas de segurança nada mais são do que o resultado de um processo de quantifica-

ção de algum aspecto da segurança da informação. Esse processo de quantificação possui

certas caracteŕısticas e deve obedecer a determinadas regras a fim de operar de maneira

correta. Porém, quais são essas regras e caracteŕısticas? Como avaliar se o processo está

no caminho certo? A teoria sobre construção de indicadores quantitativos pode ser usada

para entender como as informações relativas a processos ou sistemas de qualquer natureza

podem ser extráıdas eficientemente.

Indicadores consistem de informação que indicam mudança. Um indicador é um fator

ou variável quantitativa ou qualitativa que fornece um modo simples e confiável para

exibir as alterações vinculadas a uma determinada intervenção. Indicadores permitem

a percepção de diferenças, melhorias ou desenvolvimentos relacionados a uma alteração

desejada em um certo contexto. O uso de indicadores é muito comum, seja nas ciências

exatas ou sociais. Na economia, indicadores como a taxa de desemprego e o produto

interno bruto são utilizados para avaliar a situação econômica de um páıs.

A Figura 3.2 ilustra parte da metodologia relacionada ao desenvolvimento de indica-
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dores quantitativos. O sistema ou processo de interesse se encontra no centro e é a partir

dele que as informações serão geradas. A observação do processo, envolve, sob o ponto

de vista do pesquisador, questionamentos sobre o funcionamento, regras, organização ou

comportamento do sistema em questão. Esta observação faz parte da primeira fase de

extração de informações. A segunda fase consiste em como obter os dados que serão utili-

zados para gerar as informações. Nessa fase, é importante que a metodologia seja estável,

bem definida e reprodut́ıvel, de modo que, quando repetida em circunstâncias semelhantes,

os dados coletados sejam coerentes entre si. Por fim, a fase de obtenção da informação é

baseada na reelaboração dos dados brutos para a visualização da informação (por exemplo,

reordenando-os de diversos modos, efetuando algum tipo de cálculo ou aplicando alguma

análise estat́ıstica), interpretação e compreensão da informação obtida e, em alguns casos,

o refinamento em uma ou mais das etapas anteriores.

Figura 3.2: Diagrama para extração de informações relativas a processos ou sistemas de
qualquer natureza. Adaptado de (Trzesniak, 1998)

Desta forma, três critérios devem ser devidamente definidos: o alvo da medida, que

representa, o sistema ou processo de interesse, a metodologia de obtenção da medida, re-

presentado pelos procedimentos padronizados e, por fim, os dados utilizados. Suponha
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que o processo de interesse seja os ataques direcionados à organização. Uma posśıvel me-

todologia de obtenção dos dados seria o cálculo do número de ataques detectados pela

organização. Os dados utilizados poderiam ser obtidos através dos registros do sistema de

detecção de intrusão da organização. Note que o exemplo ilustra a clareza e coerência dos

critérios definidos. Porém, isso não garante que as informações obtidas são correlacionadas

com o processo ou ainda são suficientes para medi-lo. Validações devem ser feitas para

investigar tais fatos. Dessa forma, a grande vantagem em analisar os modelos de segu-

rança usando os três critérios básicos de quantificação de informação é a possibilidade de

detectar se as caracteŕısticas mı́nimas de um determinado método de quantificação foram

respeitadas.

As seguintes questões serão investigadas em um conjunto de 57 trabalhos relacionados:

1. Relação entre as metodologias empregadas para quantificar segurança e o sistema

em questão.

2. Relação entre os dados utilizados e o sistema em questão.

3. Relação entre as metodologias empregadas para quantificar segurança e os dados

utilizados.

3.2.1 Método de coleta dos trabalhos

O material inicial consistia de 92 documentos publicados em revistas cient́ıficas, anais

de congressos internacionais e nacionais, livros e relatórios técnicos. Esse material era com-

posto pelas referências bibliográficas utilizadas ao longo do mestrado e dos dois primeiros

anos de estudo do doutorado. O principal critério utilizado para guiar as modificações na

base de dados inicial foi o seguinte: “Analisar os trabalhos que propõem métricas para

avaliar a segurança de uma organização ou que ao menos estimem parte da segurança

organizacional utilizando métodos quantitativos”.

Com base nesse critério foi feita uma inspeção no resumo, palavras-chave e conclusão de

cada um dos 92 documentos iniciais. Além disso, foram realizadas pesquisas nos principais

portais acadêmicos (IEEE Xplore, ACM Digital Library, SpringerLink, Science Direct,

Wiley e Google Scholar) usando várias combinações de palavras-chave ligadas ao critério de
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busca inicial, como“(Security Metrics OR Information Security Metrics) AND (Enterprise

Security Metrics OR Enterprise Level Security Metrics)”.

Assim como no levantamento realizado por Verendel (2009), somente trabalhos relacio-

nados a segurança operacional foram inclúıdos. Além disso, como o critério central envolve

a seleção de trabalhos que apresentam métricas para avaliar a segurança de uma organi-

zação ou que no mı́nimo descrevam parte da segurança organizacional empregando uma

abordagem quantitativa, exclúımos documentos relacionados a quantificação do impacto

econômico, métricas de segurança de software e artigos redundantes. Também foram

exclúıdos documentos sobre modelos de descoberta de vulnerabilidades, pois, conforme

observado por Verendel (2009), a validação e comparação usando diferentes conjuntos de

dados é uma prática comum neste tipo de trabalho.

Finalmente, após os refinamentos citados e cuidadosa inspeção manual, 57 documentos,

publicados entre 2001 e 2012, foram selecionados para a investigação. A tabela com todos

os trabalhos investigados pode ser encontrada no Apêndice A.

Conforme discutido em (Verendel, 2009), esse tipo de seleção de material, apesar de

ser baseada em diversos critérios, depende também do julgamento do responsável em

selecionar os trabalhos, assim como dos limites de esforço dos envolvidos na busca. Logo,

acreditamos que os principais trabalhos da área foram selecionados para a pesquisa.

3.2.2 Classificação proposta

Os trabalhos foram classificados de acordo com os seguintes critérios: alvo da medida,

que representa, o sistema ou processo de interesse, a metodologia de obtenção da medida

e os dados utilizados. Após a análise dos trabalhos, foi criada uma taxonomia para cada

um dos critérios. É importante frisar que devido a multidisciplinaridade que envolve a

segurança da informação, os trabalhos podem pertencer a mais de uma categoria dentro

da mesma classificação.

A classificação do sistema ou processo de interesse é dada por:

• Segurança da rede (NET): inclui trabalhos que avaliam a segurança da rede como

um todo. Tipicamente mais de um componente é analisado.
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• Segurança da organização ou sistema (ORG): similarmente, inclui trabalhos

que avaliam não só a rede, mas a segurança da organização em geral.

• Risco (RSK): trabalhos que avaliam certos tipos de risco associados à segurança.

Por exemplo, um processo de interesse pode ser o risco associado ao valor esperado

das perdas (financeiras ou de outros tipos) relacionadas aos ataques à organização.

• Eficiência (EFF): quando o processo de interesse está relacionado a quantificação

da eficiência de controles de segurança. Por exemplo, a avaliação da eficiência de me-

didas comuns de segurança, como atualizações, virtualização e remoção de softwares

não utilizados.

• Outros (SPE): sistemas ou processos espećıficos, mas diferente dos anteriores, como

o comprometimento de contas de usuários.

A classificação da metodologia inclui:

• Modelos probabiĺısticos (PRO): modelagem da segurança através de processos

estocásticos para estudar a propagação de ataques, modelar as falhas de um sistema

ao longo do tempo, estimar o tempo que um atacante com um determinado ńıvel de

habilidade leva para atacar com sucesso um sistema entre outros.

• Estat́ıstica (STA): análise e interpretação de dados usando técnicas estat́ısticas,

como modelos de regressão linear, correlação e séries temporais.

• Métricas simples (MET): utilização de métricas de segurança que envolvem cálcu-

los simples, como por exemplo, porcentagem de incidentes de segurança investigados

e número de usuários com privilégios de administrador por máquina.

• Grafos (GRA): aplicação de grafos de ataque e variações para modelar como as

vulnerabilidades de um determinado nó da rede podem ser combinadas para a rea-

lização de um ataque.

• Técnicas estruturadas - (STR): decomposição hierárquica ou estruturada de

fatores, como o AHP.
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• Outros - (OTH): Outros métodos matemáticos, como por exemplo o uso de cálculo

diferencial e integral e álgebra linear.

A classificação dos dados é composta por:

• Exemplos fict́ıcios (EXE): exemplos criados com o propósito de ilustrar a viabi-

lidade da proposta.

• Sistemas em funcionamento (REA): dados extráıdos de ambientes reais, como

honeypots, registros de incidentes de Universidades e etc.

• Vulnerabilidades (VUL): bases de dados de vulnerabilidades de segurança, como

por exemplo o NVD.

• Opiniões de especialistas / Questionários - (QUE): dados coletados de ques-

tionários ou da opinião de especialistas na área.

• Teóricos (THE): modelos teóricos que não usam quaisquer tipos de dados.

3.2.3 Resultados e discussão

Para avaliar se a ausência de validação dos métodos para medir segurança está relaci-

onada aos três critérios básicos da quantificação de informação, é necessário analisar, em

cada um dos trabalhos, o relacionamento dos critérios entre si.

A análise da relação entre as metodologias empregadas para quantificar segurança e o

processo medido é o primeiro passo da investigação. A ideia principal consiste em com-

preender como os diferentes métodos são usados em cada um dos processos identificados.

A relação entre os dados utilizados e o processo medido também deve ser estudada. Em

outras palavras, os tipos de dados usados são suficientes para extrair as informações re-

lativas ao objetivo da medida? A última análise desenvolvida contempla a relação entre

as metodologias empregadas para quantificar segurança e os dados utilizados. Os tipos de

dados usados nos trabalhos variam de acordo com a metodologia de quantificação? Esse

estudo pode esclarecer se determinadas metodologias tendem a usar certos tipos de dados,

por exemplo, quais tipos de dados são empregado pelos métodos probabiĺısticos?
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O levantamento bibliográfico realizado fornece uma perspectiva simples sobre quais

metodologias para quantificar segurança são aplicadas nos diferentes sistemas ou processos

de interesse. A Tabela 3.2 mostra o relacionamento entre esses dois critérios.

Tabela 3.2: Como as diferentes metodologias para quantificar segurança são aplicadas nos
sistemas ou processos

PRO STA MET GRA STR OTH Total
NET 3 0 5 8 3 3 22
ORG 11 2 7 4 3 6 33
RSK 0 1 3 1 0 0 5
EFF 1 2 4 0 0 0 7
SPE 5 9 15 3 2 3 37

As abordagens relacionadas a risco (RSK) e eficiência (EFF) foram as menos represen-

tativas no estudo. Grande parte da literatura associada a análise de risco envolve o estudo

de fatores econômicos como o cálculo de métricas como o Return on Investment (ROI) e

Return on Security Investment (ROSI). Mesmo considerando a exclusão dos trabalhos com

viés econômico do levantamento bibliográfico, ainda existe espaço para pesquisa quando o

alvo é a quantificação de risco, mas sem considerar a perspectiva econômica. Dos três tra-

balhos investigados, um deles propõem um conjunto de métricas para minimizar os riscos

de ataques à organização (Boyer e McQueen, 2008), o outro trabalho estima o risco base-

ado em melhorias no CVSS (Bhatt et al., 2011) e o outro propõe um modelo para auxiliar

as tomadas de decisões relacionadas à TIC (Chrun, 2011). O objetivo da avaliação da

eficiência de controles de segurança é fornecer recursos para um profissional de segurança

comparar as diversas medidas propostas na literatura e assim decidir quais implementar.

Os resultados encontrados na Tabela 3.2, mostram que, apesar de importante, essa área

ainda é pouco explorada pelos pesquisadores. Dois trabalhos, em especial, se destacam

por apresentar estudos sobre a eficiência de medidas comuns de segurança como o uso de

ferramentas de virtualização, senhas de administrador seguras, aplicação de atualização de

segurança, entre outros (Harrison e White, 2010) e métricas para caracterizar a eficiência

de poĺıticas de segurança da informação (Goel e Chengalur-Smith, 2010).

Dessa forma, com relação ao alvo da medida ou sistema de interesse, os trabalhos
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ficaram polarizados entre as seguintes áreas: segurança da rede (NET), segurança da

organização (ORG) e alvos espećıficos (SPE). De acordo com a Tabela 3.2, os seguintes

resultados, para tais áreas, podem ser notados:

• NET: quase 60% dos trabalhos envolvem o uso de métricas simples ou grafos. Como

o alvo da medida é a segurança da rede, muitos trabalhos usam grafos de ataque para

modelar a rede e estudar como as vulnerabilidades de um determinado nó podem

ser combinadas para a realização de um ataque.

• ORG: mais de 54% dos trabalhos usam modelos probabiĺısticos ou métricas simples.

Quando o objetivo é medir a segurança da organização, o uso de somente grafos de

ataque não é suficiente. Dessa forma, outros métodos são utilizados e em especial o

uso de modelos probabiĺısticos para a avaliação da vulnerabilidade, confiabilidade,

ameaças e consequências se destaca.

• SPE: mais de 64% dos trabalhos utilizam métodos estat́ısticos ou métricas simples.

Nenhum método estat́ıstico foi usado nos trabalhos em que o alvo é a segurança

da rede. Já para a segurança da organização, somente dois trabalhos usavam tais

métodos. Esse número aumentou para nove nos trabalhos em que o sistema a ser

medido é um alvo espećıfico de segurança da informação. Isso pode ser considerado

um bom sinal, já que a aplicação de métodos estat́ısticos, como regressão linear,

séries temporais e testes de correlação indica um esforço dos pesquisadores no uso

de dados emṕıricos para quantificação de segurança.

Conforme discutido anteriormente, a definição adequada do alvo da medida, da me-

todologia e dos dados utilizados é um passo importante para a construção de processos

de quantificação. No levantamento realizado, os trabalhos sobre segurança da rede, com-

preendem, de maneira geral, a quantificação da segurança de uma rede como um todo.

Essa abordagem envolve inúmeros aspectos desde os técnicos (equipamentos, poĺıticas e

controles de segurança), gerenciais (contratação de pessoal e orçamento) e o fator humano.

Consequentemente, a criação de um modelo que visa quantificar a segurança da rede como

um todo pode ser complexo demais e não refletir a segurança como deveria.



46 Caṕıtulo 3. Investigação e Análise Cŕıtica de Métodos para Quantificar Segurança

Vários trabalhos discutem e fundamentam essa questão: (Bayuk, 2011), (Jansen, 2010),

(Paul E. Black e Souppaya, 2008), (Pfleeger, 2009), (Pfleeger e Cunningham, 2010) e

(Stolfo et al., 2011). De acordo com essa linha de pensamento, o mais sensato seria avaliar

processos ou sistemas mais simples e espećıficos e deste ponto em diante tirar conclusões

sobre a segurança da rede. A economia é quantificada dessa forma. Existem diversos

indicadores econômicos e cada um deles descreve um determinado aspecto do todo. Uma

análise econômica é feita com o aux́ılio de diversos indicadores. Portanto, espera-se que a

análise sobre a segurança de toda uma rede ou organização envolva também vários fatores.

Os principais problemas consistiriam então em como identificar, validar e correlacionar

estes fatores. A Figura 3.3 mostra que 21 dos 57 trabalhos analisados são relacionados a

quantificação de alvos espećıficos de segurança.

Figura 3.3: Distribuição dos trabalhos analisados de acordo com o alvo da medida

A Tabela 3.3, mostra o relacionamento entre os tipos de dados utilizados e o processo

medido. Importantes observações podem ser feitas a partir da análise dessa tabela. Os

trabalhos relacionados à quantificação da segurança da rede (NET) usam em sua grande

maioria dados oriundos de exemplos fict́ıcios (EXE) ou são completamente teóricos (THE).

Nenhum trabalho utilizou dados reais (REA) ou de questionários (QUE). Isso pode in-

dicar problemas na validação dos modelos propostos. Analogamente, os trabalhos sobre

quantificação da segurança da organização (ORG) também usam na maioria das vezes

(72%) dados de exemplos fict́ıcios ou nenhum tipo de dado. Somente três trabalhos envol-

vem o uso de dados reais. Porém, dentre esses trabalhos, dois deles (Weissmann, 2005) e
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(Khan e Hussain, 2010) não fornecem uma descrição clara dos conjuntos de dados usados,

comprometendo a reprodução e comparação dos métodos.

Diferentemente dos trabalhos sobre segurança de rede e segurança da organização, os

resultados presentes na Tabela 3.3 também apontam que os alvos de medida relacionados

a eficiência, risco e alvos espećıficos possuem uma incidência maior de estudos com dados

reais e questionários. A análise mostra uma tendência de utilização de dados reais nos

trabalhos analisados quando os alvos da medida não incluem sistemas genéricos como se-

gurança da rede ou segurança da organização. Esses resultados sugerem que a definição

do processo ou sistema de segurança que será medido influencia nos tipos de dados utili-

zados. Uma definição abrangente ou imprecisa pode implicar na dificuldade de obtenção

de dados, gerando trabalhos sem nenhum suporte à dados ou somente com exemplos fic-

t́ıcios. Conforme notado em (Verendel, 2009), apesar da importância do desenvolvimento

de trabalhos teóricos na área de quantificação de segurança, o uso de dados reais é crucial

para permitir novos avanços nessa área.

Tabela 3.3: Relação entre os dados utilizados e o processo medido

EXE REA VUL QUE THE Total
NET 10 0 1 0 3 14
ORG 8 3 1 1 5 18
RSK 0 2 1 1 1 5
EFF 1 2 0 2 1 6
SPE 5 9 2 0 6 22

A Tabela 3.4, apresenta a relação entre os tipos de dados utilizados e a metodologia

de quantificação empregada. É posśıvel notar quais métodos estão relacionados a deter-

minados tipos de dados, como ao uso de dados reais. De acordo com o levantamento

feito neste trabalho, o uso de métricas simples (MET) e métodos estat́ısticos (STA) são

os alvos de medida que possuem a maior incidência do uso de dados reais e questionários.

Metodologias que envolvem o uso de grafos (GRA) e decomposição hierárquica de fatores

(STR) não utilizaram dados reais em suas propostas. Além disso, modelos probabiĺısticos

(PRO) e baseados em grafos costumam adotar somente exemplos fict́ıcios em seus modelos

de quantificação.
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Ainda de acordo com a Tabela 3.4, apesar do baixo número, os dados relacionados a

vulnerabilidades (VUL) aparecem ao menos uma vez em todas metodologias. As diversas

bases de vulnerabilidades (NVD (NIST, 2013), CVE (Mitre, 2013)) disponibilizadas para o

público, aliado ao uso do CVSS certamente contribuiu para esse resultado. Assim, o baixo

número de trabalhos encontrados em nosso estudo e a alta disponibilidade de informações

relacionadas a vulnerabilidade de segurança mostram que as pesquisas nessa área ainda

podem ser expandidas. Trabalhos puramente teóricos (THE), sem nenhum uso de dados,

também aparecem ao menos uma vez em todos as metodologias. Em especial, métodos

probabiĺısticos, métricas simples e grafos não usam quaisquer tipos de dados na maioria

das vezes.

Tabela 3.4: Relação entre os dados utilizados e a metodologia

EXE REA VUL QUE THE Total
PRO 11 2 1 0 6 20
STA 0 10 2 1 1 14
MET 9 12 4 2 8 35
GRA 9 0 1 0 6 16
STR 6 0 1 0 1 8
OTH 7 1 2 0 2 12

O principal objetivo do levantamento e análise cŕıtica desses trabalhos é estudar as

razões que envolvem a ausência de validação dos métodos para quantificar segurança. A

compreensão dessas razões pode indicar os próximos caminhos de pesquisa na área de

quantificação de segurança. Os resultados encontrados ao longo da análise mostram que:

1. Grande parte dos modelos investigados para quantificar segurança buscam medir

alvos genéricos e complexos, como medir a segurança da rede ou a segurança da

organização;

2. Na maioria das vezes, os modelos que buscam medir a segurança da rede ou a segu-

rança da organização estão vinculados a metodologias que não utilizam dados reais

(modelos probabiĺısticos, grafos e técnicas estruturadas) em sua construção;
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3. Dentre os modelos estudados, a aplicação de métodos estat́ısticos e uso de dados

reais aparece com maior frequência nos trabalhos que propõem a quantificação de

alvos espećıficos. Porém, a pesquisa nessa área ainda está no começo, visto que

muitos trabalhos ainda utilizam exemplos fict́ıcios ou propõem novos modelos, sem

o uso de qualquer tipo de dado;

4. Poucos trabalhos investigados usam dados das bases públicas de vulnerabilidades de

segurança. A maioria dos trabalhos que usam esses dados são voltados para predição

de vulnerabilidades em software ou comportamentos relacionados a divulgação de

vulnerabilidades;

5. Outra área pouco explorada foi a avaliação da eficiência de controles de segurança.

Trabalhos como (Harrison e White, 2010) e (Goel e Chengalur-Smith, 2010) que

propõem a investigação da eficiência de medidas comuns de segurança poderiam ser

estendidos e validados por outros pesquisadores;

6. A maioria dos dados reais são provenientes de universidades e honeypots. Poucos

trabalhos usaram conjuntos de dados de maneira compartilhada ou realizaram com-

parações. O estudo conduzido por (Zhang et al., 2012a), no qual dados de contas

de usuários corrompidas em duas universidades norte-americanas são investigados,

é uma exceção.

7. Muitas vezes, a escolha de um certo alvo de medida seguida de uma determinada

metodologia, pode resultar em modelo com sérias restrições para obtenção de dados

e consequentemente com problemas de validações. Por exemplo, o modelo definido

em (Jonsson e Pirzadeh, 2011), sugere medir a segurança da organização usando um

modelo probabiĺıstico composto por diversos atributos do sistema e do ambiente em

que a organização está inserida. Contudo, a quantidade e complexidade de atributos

dificulta a aplicação do modelo em ambientes reais.

Com base em tais resultados, é posśıvel afirmar que um dos caminhos viáveis de pes-

quisa em quantificação de segurança é o estudo e discussão de alvos mais simples e espe-

ćıficos e o uso de metodologias capazes de suportar dados reais para eventuais verificações

e validações. Assim, o próximo caṕıtulo mostra dois estudos em alvos espećıficos (relação
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entre métricas obtidas a partir de dados do sistema de prevenção de intrusão e fatores que

influenciam a ocorrência de incidentes de segurança) usando técnicas estat́ısticas (modelos

de regressão, testes de correlação, testes de Laplace, séries temporais) e métricas simples,

além de dados reais fornecidos por duas instituições: University of Maryland e CAIS/RNP.



Capı́tulo 4

Análise de Fatores que Influenciam a

Segurança

Este caṕıtulo traz os detalhes acerca do desenvolvimento de soluções para quantificar

a relação entre as métricas e o objeto que está sendo medido. A pesquisa em questão

envolve a investigação de fatores que influenciam a frequência de incidentes de segurança

reportados em uma organização. Conforme discutido anteriormente, dois problemas li-

gados a esse tipo de estudo são: a falta de uma metodologia que permita a aplicação

dos modelos em ambientes reais e a ausência de dados. A ideia é usar uma abordagem

quantitativa combinada com dados reais para auxiliar a avaliação da segurança em uma

organização. Primeiramente, será mostrado um estudo sobre a relação entre métricas de

segurança obtidas usando dados do IPS e incidentes de segurança reportados pela Univer-

sity of Maryland. A seguir, será apresentada a análise complementar sobre outros tipos

de fatores que podem influenciar a ocorrência de incidentes de segurança, usando dados

do CAIS/RNP.

4.1 Relacionamento entre IPS e incidentes de segu-

rança

Devido ao aumento do número de problemas em segurança da informação, organizações

tendem a gastar mais recursos para mitigar os riscos e proteger a sua infra-estrutura. Dois

51
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exemplos importantes são as atividades de tratamento de incidentes de segurança e os

sistemas de detecção/prevenção de intrusão.

A prática conhecida como tratamento de incidentes de segurança consiste em conceder

suporte ao processo de recuperação e análise de ataques de sistemas comprometidos. Um

benef́ıcio secundário ligado a essa atividade é a análise das estat́ısticas associadas a tais

ataques. Os dados podem ser usados para a correlação de eventos e determinação de

tendências, melhorando a percepção acerca dos problemas de segurança da organização.

Dispositivos como IDS e IPS também aparecem com frequência nas organizações e são

ferramentas importantes para monitorar (ou bloquear) as atividades maliciosas de uma

rede. Ao longo dessa seção, será apresentado um estudo sobre a relação entre os dados de

um IPS e os incidentes de segurança.

Um IPS pode ser considerado como uma extensão de um IDS, pois além de detectar

intrusos, ele também age em tempo real bloqueando posśıveis ataques. Devido a essas

caracteŕısticas, tais sistemas podem ser vistos como monitores de atividades maliciosas no

peŕımetro de rede da organização. De acordo com o CERT, um incidente de segurança

representa a violação de uma poĺıtica de segurança, seja ela impĺıcita ou expĺıcita. Usu-

almente, todo incidente de segurança reportado é gravado em uma base de dados. Em

outras palavras, usando dados de incidentes de segurança e dados de um IPS, é posśıvel

investigar a relação entre as atividades maliciosas bloqueadas e as violações das poĺıticas

de segurança no peŕımetro da rede.

O processo de estudo, resposta e tratamento de incidentes é baseado em diversas origens

de eventos: sensores instalados na organização (IDS), notificação de usuários e notificação

de outros administradores do sistema. A partir dessas fontes, é posśıvel obter as seguintes

informações sobre um incidente de segurança (Richardson, 2008): endereço IP de origem,

endereço IP de destino, tipo de ataque e informações sobre a data do ataque. Porém,

outros importantes detalhes sobre o incidente, como as falhas de segurança envolvidas ou

as diversas tentativas antes do ataque bem sucedido são dif́ıceis de serem obtidos sem uma

análise mais profunda. As informações presentes nos sistemas de prevenção de intrusão

podem melhorar a compreensão da segurança da organização, e também desenvolver novas

poĺıticas de prevenção de ataques.

Essa suposta correlação entre as informações coletadas pelo IPS e os incidentes de se-
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gurança foi sugerida, porém não avaliada em (Chrun et al., 2008a) e (Chrun et al., 2008b).

Nesses trabalhos, algumas métricas de segurança baseadas em dados de um sistema de

prevenção de intrusão foram definidas. A partir da análise da evolução das métricas de

segurança por grupo de ataque com foco nos valores at́ıpicos ou outliers, os autores desen-

volvem um método para identificar e classificar potenciais computadores corrompidos.

Usando essa hipótese como ponto de ińıcio para as análises, diversas investigações

podem ser realizadas. Neste trabalho, as seguintes questões serão abordadas:

1. Métricas de segurança obtidas a partir de dados do IPS são relacionadas aos inci-

dentes de segurança?

2. Métricas relacionadas a posição do atacante perante a rede da organização influen-

ciam os incidentes de segurança?

3. Métricas relevantes variam de acordo com o tipo de incidente?

4. Quais as implicações práticas para a segurança da organização?

Primeiramente, foram definidos dois grupos de dados relacionados ao IPS, de acordo

com a perspectiva do atacante: i) computadores fora da organização direcionando ataques

para dentro da organização e ii) computadores dentro da organização direcionando ataques

para fora da organização.

O próximo passo foi a extração de métricas de segurança para cada um dos grupos.

Baseado nos trabalhos de Chrun et al. (2008a) e (2008b) as seguintes métricas foram

definidas: número de alertas, número de atacantes, número de assinaturas de ataques,

número de alvos, número de alertas por alvo, número de atacantes por alvo, número de

alertas por atacante e número de alvos por atacantes.

Após a definição das métricas, os incidentes de segurança foram agrupados nos seguin-

tes grupos: Hacking, Bot e Spam. Desse ponto em diante, é posśıvel estudar o relaciona-

mento entre as métricas de segurança e a ocorrência de incidentes nos diferentes grupos.

Para isso, foi aplicado um modelo de regressão linear h́ıbrido conhecido como LARS/OLS

(Least Angle Regression/ Ordinary Least Square) nos dados fornecidos pela University of

Maryland. A Figura 4.1 mostra uma visão geral da análise proposta.
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Figura 4.1: Visão geral da abordagem proposta

Os detalhes sobre as métricas, os dados utilizados, o modelo de regressão e os resultados

obtidos serão apresentados nas próximas seções.

4.1.1 Dados do sistema de prevenção de intrusão e de incidentes

de segurança

Conforme definido anteriormente, um IPS é um dispositivo que possui todas as fun-

cionalidades de um IDS e também bloqueia determinados ataques. Assim como um IDS,

é comum o IPS atuar no caminho de um meio f́ısico, com o intuito de capturar, analisar

e devolver o tráfego para rede. Neste modo, o IPS é frequentemente instalado na borda

da rede, seguido de um firewall, ou mesmo um roteador com acesso a uma rede externa

(Nagahama et al., 2008). Portanto, a captura e a análise se restringem ao tráfego que

passa através do IPS. Consequentemente, o tráfego malicioso em um segmento interno da

rede não chega a ser capturado e, consequentemente, não pode ser bloqueado.

O modo mais comum usado pelos sistemas de prevenção de intrusão para detec-

tar/bloquear posśıveis atacantes é conhecido como detecção baseada em assinaturas. Nesse
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método, as decisões dependem de um conjunto de assinaturas que são regularmente atu-

alizadas pelos fabricantes de IPS assim que novos ataques são descobertos. Quando as

caracteŕısticas de um certo ataque correspondem com as caracteŕısticas de uma determi-

nada assinatura, o ataque é bloqueado e um alerta é gravado nos registros do IPS. Esse

tipo de método é muito similar ao utilizado nos softwares antiv́ırus. Um exemplo de assi-

natura seria a tentativa de conectar em um servidor telnet usando o usuário “root”; se o

IPS detectar esse tipo de padrão no tráfego, a posśıvel ameaça seria bloqueada.

A detecção baseada em assinaturas é extremamente eficiente para detectar ameaças já

conhecidas. A principal limitação desse método é a detecção de ameaças novas e ainda

desconhecidas. Novas metodologias de detecção, como as baseadas no comportamento da

rede e dos protocolos, surgiram para tentar minimizar esse problema. Porém, a maioria

dos IPSs ainda usam a detecção baseada em assinatura como o método primário de de-

tecção de intrusos. Os dispositivos instalados na University of Maryland são baseados em

assinaturas. Outros detalhes sobre os sistemas de prevenção de intrusão, como as diversas

opções de posicionamento na rede e descrição das metodologias de detecção/prevenção de

intrusos podem ser encontradas em (Scarfone e Mell, 2007), (Nakamura e Geus, 2007) e

(Patel et al., 2010).

O conteúdo dos registros de um IPS pode variar de acordo com os dispositivos, porém,

alguns atributos podem ser encontrados na maioria dos sistemas: alertas, data, horário,

identificação da assinatura, ação tomada (bloqueio, alerta), endereço IP de origem, ende-

reço IP de destino, porta de origem, porta de destino, entre outros. Usando alguns desses

atributos, (Chrun et al., 2008a) propõe métricas baseadas nas seguintes perspectivas: 1)

computadores fora da organização direcionando ataques para dentro da organização e 2)

computadores dentro da organização direcionando ataques para fora da organização. Desta

forma, os alertas serão diferenciados de acordo com o tipo de ataque: quando o alvo é a

organização ou quando os computadores da própria organização são os responsáveis pelo

ataque.

As métricas a seguir, espećıficas para os ataques direcionados a organização foram

propostas em (Chrun et al., 2008a). No decorrer desta tese, tal conjunto de métricas será

chamado de G1.
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• Número de alertas: ilustra o número de tentativas de ataque direcionadas a orga-

nização. É calculado a partir do endereço IP do computador que foi a origem do

ataque. Se em um determinado dia, foram bloqueados x1 tentativas de ataque ori-

ginados de máquinas fora do peŕımetro da universidade, então o número de alertas

para aquele dia é x1;

• Número de atacantes (distintos): mostra a atividade dos atacantes que direcionam

a organização. É calculado a partir do endereço IP do computador que foi a origem

do ataque. Se em um determinado dia, foram bloqueados x2 atacantes originados

de máquinas fora do peŕımetro da universidade, então o número de atacantes para

aquele dia é x2;

• Número de alvos (distintos): indica o número de alvos dos ataques e potenciais

computadores corrompidos. É calculado a partir do endereço IP do computador que

foi o alvo do ataque (destino). Se em um determinado dia, x3 computadores dentro

da organização foram alvos de ataque, então o número de alvos para aquele dia é x3;

• Número de assinaturas (distintas): revela a variedade dos ataques que direcionam a

organização. Cada alerta disparado é relacionado a uma assinatura de ataque e cada

assinatura possui um número de identificação único. Se em um determinado dia foi

detectado que x4 assinaturas diferentes foram usadas para os ataques originados fora

da organização, então o número de assinaturas para aquele dia é x4;

• Número de alertas por alvo: indica o quanto alguns computadores são atacados;

• Número de atacantes por alvo: revela posśıveis ataques coordenados a alvos espećı-

ficos.

As métricas a seguir, espećıficas os ataques originados dentro da organização e dire-

cionados a computadores fora do peŕımetro da rede também foram propostas em (Chrun

et al., 2008a). No decorrer desta tese, tal conjunto de métricas será chamado de G2.

• Número de alertas: indica o número de tentativas de ataques realizadas a partir de

computadores dentro do peŕımetro da organização, direcionadas a computadores fora
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do peŕımetro. É calculado a partir do endereço IP do computador que foi a origem

do ataque. Se em um determinado dia foram bloqueados y1 tentativas de ataque

originados de máquinas dentro do peŕımetro da universidade, então o número de

alertas para aquele dia é y1;

• Número de atacantes (distintos): ilustra a atividade dos ataques originados de dentro

da organização e também os potenciais computadores corrompidos. É calculado

a partir do endereço IP do computador que foi a origem do ataque. Se em um

determinado dia foram bloqueados y2 ataques originados de máquinas dentro do

peŕımetro da universidade, então o número de atacantes para aquele dia é y2;

• Número de alvos (distintos): reflete o número de alvos externos ao peŕımetro da

organização que sofreram ataques originados de dentro do peŕımetro. É calculado a

partir do endereço IP do computador que foi o alvo do ataque (destino). Se em um

determinado dia y3 computadores fora da organização foram alvos de ataque, então

o número de alvos para aquele dia é y3;

• Número de assinaturas (distintas): revela a variedade dos ataques originados a partir

de computadores de dentro do peŕımetro da organização. Cada alerta disparado é

relacionado a uma assinatura de ataque e cada assinatura possui um número de

identificação único. Se em um determinado dia foi detectado que y4 assinaturas

diferentes foram usadas para os ataques originados dentro da organização, então o

número de assinaturas para aquele dia é y4;

• Número de alertas por atacante: mostra o quanto os computadores da organização

estão atacando computadores fora da organização. Um alto valor pode indicar a per-

sistência do atacante em disparar ataques contra computadores fora da organização.

• Número de alvos por ataque: auxilia a caracterização da atividade maliciosa origi-

nada a partir de computadores da organização. Uma varredura de portas pode ser

caracterizada por um alto número de alvos por atacante.

Após a definição das métricas de segurança baseadas em dados do IPS, os dados de

incidentes devem ser caracterizados. O Center of Internet Security (CIS), uma organiza-

ção sem fins lucrativos que desenvolve soluções para aumentar a segurança da Internet,
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criou uma lista de atributos que devem ser populados, da melhora maneira posśıvel, para

cada incidente de segurança reportado. A lista inclui: identificação do incidente, data de

ocorrência, data de recuperação, data de descoberta, ńıvel de esforço, escopo do incidente,

sistemas afetados, classificação do incidente, causa principal, prioridade e localização geo-

gráfica.

Alguns dos atributos listados anteriormente podem ser usados para agrupar os inci-

dentes. A classificação de um incidente é utilizada com frequência para fornecer contexto

ao registros coletados. Ela pode incluir diversas categorias, como: ataques de Negação

de Serviço, Códigos Maliciosos, Acessos Não-autorizados e Uso Inapropriado. Relatórios

sobre incidentes de segurança, como os publicados pela Verizon (2012), Symantec (2012)

e Computer Security Institute (CSI) (2011) usam diferentes classificações para melhorar a

compreensão acerca dos ataques.

Conforme discutido no caṕıtulo 2, a análise de incidentes pode revelar importantes

comportamentos em uma organização. Uma métrica importante nesse quesito é o número

de incidentes de segurança encontrados em um determinado peŕıodo de tempo (The Center

for Internet Security, 2010). De posse das métricas extráıdas dos dados de um IPS e do

número de incidentes de segurança encontrados em um determinado peŕıodo de tempo, é

posśıvel estabelecer relações quantitativas entre os conjuntos de dados: um aumento no

número de ataques bloqueados pelo IPS indica um aumento no número de incidentes de

segurança reportados. A próxima seção exibe os detalhes sobre a metodologia utilizada

para investigar essa relação.

4.1.2 Metodologia

A primeira parte da metodologia proposta consiste em tratar os dados que serão ana-

lisados. A segunda parte trata da análise de regressão.

Tratamento dos dados

O conjunto de dados fornecido pela University of Maryland consiste de 1794 incidentes

de segurança e 7.665.085 alertas do IPS, durante um peŕıodo de quatro anos (entre 1o de

Janeiro de 2007 até 31 de Dezembro de 2010). Com base em discussões com o Division
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of Information Technology (DIT) da University of Maryland, que é o departamento que

cuida de toda a infraestrutura de TIC do campus, os dados de incidentes (e também dos

alertas do IPS) foram agrupados em semanas (t = 209 semanas), com a segunda-feira

como o primeiro dia da semana. Coincidentemente, o dia 1o de Janeiro de 2007 foi uma

segunda-feira.

O agrupamento dos incidentes em uma certa janela de tempo é uma técnica utilizada

para minimizar os efeitos do atraso entre a ocorrência de um evento e o cadastro dele como

um incidente. Nos incidentes em que a detecção não é feita de maneira automatizada, é

normal que exista um tempo entre a notificação, análise e o cadastro do incidente na base

de dados. Como na base de dados disponibilizada não existem registros sobre quando o

incidente foi descoberto, mas sim quando ele foi reportado, essa aproximação, sugerida

pelo DIT, foi adotada. Assim, ambos os grupos de dados (métricas obtidas usando dados

do IPS e os incidentes de segurança) serão analisados semanalmente.

O conjunto de dados de incidentes inclui sete categorias criadas pelo DIT: Abuso

(conflitos de endereço IP, uso de proxy aberto para burlar as poĺıticas de segurança),

Bot, Hacking (varredura de porta, ataques de negação de serviço, invasões), Spam, Vı́rus,

Spyware e Worm. Cada categoria contém diversos tipos de incidentes, em um total de 52

tipos. A classificação e cada um dos tipos de incidentes pode ser vista no Apêndice B.

Os incidentes reportados e gravados na base de dados da University of Maryland foram

baseados em três fontes de eventos: 1) um IDS usando uma combinação de regras regulares

e regras definidas pelos administradores de segurança, 2) notificações de usuários e 3)

notificações de outros administradores do sistema. Como a ocorrência do incidente implica

no bloqueio do endereço IP do computador suspeito, a DIT da universidade verifica a

autenticidade de cada incidente. Isso significa que todos os incidentes obtidos a partir

dessas três fontes são revisados manualmente. A DIT usa ferramentas como varredura de

portas e analisadores de pacotes para validar o comportamento suspeito dos computadores.

Cada fonte de evento possui caracteŕısticas próprias sobre a confirmação do incidente.

Em geral, 60% dos alertas gerados pelo IDS são inconclusivos. Entre os 40% restantes,

aproximadamente a metade é bloqueada diretamente pelo DIT e a outra metade exige

uma confirmação. Entre as notificações, poucas são feitas por usuários. Já as notifica-

ções realizadas por outros administradores de sistemas são definidas e reportadas como
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incidentes em cerca de 75% dos casos, baseado na relação de confiança que a DIT possui

com cada administrador. Devido a questões de sigilo, esse tipo de dado não foi revelado,

e portanto, o evento que originou o incidente não é conhecido.

Foram examinados os três tipos de incidentes que ocorreram com a maior frequência

no conjunto de dados: Bot, Hacking e Spam. A Figura 4.2 apresenta a distribuição dos in-

cidentes reportados entre os anos de 2007 e 2010. A soma desses três incidentes representa

92,5% do conjunto de dados analisado. Já a Tabela 4.1 mostra outras informações sobre

os incidentes investigados. A “Data inicial” indica o data em que o primeiro incidente de

tal categoria foi reportado. Já a “Data final” representa a data em que o último incidente

foi reportado. “# de dias” mostra o número de dias em que ao menos um incidente de

determinada categoria foi reportado durante a “Data inicial” e “Data final”.

Figura 4.2: Distribuição dos incidentes reportados entre os anos de 2007 e 2010.

A Tabela 4.2 apresenta as tentativas de ataque bloqueadas pelo IPS. “# de atacantes”,

“# de alvos”and“# de assinaturas”representam, respectivamente, o número cumulativo de

atacantes, alvos e assinaturas. Todos os alertas tiveram ińıcio em 01/01/2007 e terminaram

em 31/12/2010. O dispositivo IPS investigado foi comprado pela University of Maryland

e instalado em 01/09/2006. Ele localiza-se na borda da rede, bloqueando ataques externos

à organização e também ataques originados dentro do peŕımetro da rede, mas destinados
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Tabela 4.1: Incidentes de segurança investigados

Categoria Data inicial Data final
# de

incidentes
# de dias

Todos 02/01/2007 31/12/2010 1776 581

Hacking 02/01/2007 31/12/2010 665 308

Spam 04/01/2007 31/12/2010 663 233

Bot 02/01/2007 14/12/2010 332 144

Tabela 4.2: Alertas do sistema de prevenção de intrusão

Grupo # de alertas
# de

atacantes
# de alvos

# de
assinaturas

Todos 7.665.085 1.837.321 368.100 24.354

G1 7.293.795 1.815.492 304.068 18.265

G2 371.290 21.829 64.032 6089

a computadores fora da organização.

A diferença entre o número de alertas do grupo G1 e do grupo G2 chama a atenção.

São aproximadamente 20 vezes mais alertas originados de ataques externos com destino a

computadores dentro da organização. Levando em consideração todos os alertas, mais de

95% são relacionados ao grupo G1. Em termos de segurança, duas posśıveis justificativas

podem ser usadas para compreender esse resultado: 1) dispositivo IPS investigado possui

uma capacidade maior de detectar ataques externos à organização e 2) ataques externos à

organização são mais frequentes do que os ataques originados dentro do peŕımetro e com

alvos fora da organização. Nas próximas seções será investigada a relação entre as métricas

de cada um dos grupos e o número de incidentes de segurança.

O número total de incidentes de segurança será denotado por It, o número de incidentes

do tipo Bot será denotado por IBt, o número de incidentes do tipo Hacking será denotado

por IHt e o número de incidentes do tipo Spam por ISt onde t é o número de semanas e

t = 1, . . . , 209. As métricas de IPS serão denotadas por: número de alertas = Alt, número

de atacantes = Att, número de alvos = Tt, número de assinaturas = St, número de alertas

por alvo = AlTt, número de atacantes por alvo = AtTt, número de alertas por atacante

= AlAtt e número de alvos por atacante = TAtt. A Tabela 4.3 apresenta a descrição
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Tabela 4.3: Estat́ıstica descritiva das variáveis (209 observações)

Métrica Média
Desvio
padrão

Mı́nimo Q1 Mediana Q3 Máximo

It - # total de
incidentes

8,617 10,538 0 2 5 10 64

IBt - # de incidentes
Bot

1,589 3,409 0 0 0 2 26

IHt - # de incidentes
Hacking

3,182 6,093 0 0 2 4 64

ISt - # de incidentes
Spam

3,167 8,386 0 0 1 2 84

Alt - # de alertas
(G1)

34.899 86.230 187 7.766 14.585 24.917 910.940

At - # de atacantes
(G1)

8.687 59.487 31 757 1.355 2.220 822.698

Tt - # de alvos (G1) 1454,9 676,5 78 1.013 1.210 1.728,5 3.662

St - # de assinaturas
(G1)

87,39 128,98 15 62 72 82 1.347

AlTt - # de alertas
por alvo (G1)

24,55 54,70 2,40 5,26 11,64 18,57 447,83

AtTt - # de atacantes
por alvo (G1)

5,01 28,05 0,34 0,65 0,97 1,34 361,31

Alt - # de alertas
(G2)

1.777 2.267 98 446 944 2.180 14.755

At - # de atacantes
(G2)

104,44 78,91 11 55,50 84 133,50 504

Tt - # de alvos (G2) 306,4 310,7 15 68,5 152 523,5 1.585

St - # de assinaturas
(G2)

29,13 33,38 7 19,50 24 29 426

AlAtt - # de alertas
por atacante (G2)

21,13 42,71 2,43 5,92 11,52 19,74 534,77

TAtt - # de alvos por
atacante (G2)

3,139 3,127 0,326 1,087 1,952 3,985 25,423

estat́ıstica do conjunto de dados analisado.

Até o presente momento, foram exibidas as métricas de segurança que serão inves-

tigadas, os grupos de incidentes, a forma com que os dados serão analisados e também

algumas informações sobre o ambiente em que se encontra os dados. A seguir, será deta-

lhado o método usado para investigar a relação entre as métricas de IPS e os incidentes

de segurança.
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Análise de regressão

Um método usado extensamente pela comunidade cient́ıfica para investigar a relação

entre duas ao mais variáveis é conhecido como análise de regressão. O principal objetivo

desse tipo de análise é obter informações sobre uma das variáveis, por meio dos valores

conhecidos da(s) outra(s) variáveis. A variável cujo valor é fixado pelo pesquisador é usual-

mente representada por x e conhecida como variável independente, previsão ou explicativa.

A outra variável é conhecida como dependente ou resposta e frequentemente denotada por

y.

O modelo de regressão linear, em especial, pressupõe que o valor esperado de uma

determinada variável dependente y é uma função linear da variável independente x. Já

um modelo de regressão linear múltiplo relaciona uma variável dependente y a mais de

uma variável independente. Por exemplo, ao tentar prever os ataques em um computador

(variável dependente), é posśıvel ter o seguinte conjunto de variáveis independentes: x1 =

número de vulnerabilidades de segurança encontradas no computador, x2 = presença de

antiv́ırus atualizado e x3 = número de dias desde a última verificação se há atualização

para o sistema operacional.

A notação geral de um modelo de regressão é escrita da seguinte forma:

Y = β0 +

j∑

k=1

βkXk + ǫt (4.1)

onde β0 é o termo constante, β1 a βj são os coeficientes das j−ésimas variáveis indepen-

dentes, j é o número total de variáveis independentes, ǫt é chamada de desvio aleatório ou

erro aleatório e Xk representa o conjunto de variáveis independentes. Os coeficientes βj

representam a mudança média na variável dependente Y , associada com um aumento de

1 unidade na variável independente X.

Neste trabalho, será usado um modelo de regressão linear múltipla para investigar o

relacionamento entre as métricas de IPS (variáveis independentes) e o número de incidentes

de segurança (variáveis dependentes). Nosso conjunto de variáveis dependentes é composto

por: It, IBt, IHt e ISt. O conjunto de variáveis independentes Xk é formado por: Alt (G1

e G2), Att (G1 e G2), Tt (G1 e G2), St (G1 e G2), AlTt, AtTt, AlAtt e TAtt. A regressão

linear múltipla foi escolhida por ser simples, eficiente e amplamente utilizada na literatura
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para a realização de análises emṕıricas. Porém, outros modelos também poderiam ser

usados, como: regressão loǵıstica, modelos auto regressivos, regressão dinâmica e regressão

robusta.

Uma abordagem utilizada com frequência para auxiliar essa investigação é conhecida

como seleção de variáveis. De modo geral, esse método consiste em verificar a significância

estat́ıstica de cada uma das variáveis envolvidas no modelo com o aux́ılio da análise do

valor p, também conhecido como ńıvel de significância observado. O valor p é calculado

para cada um dos coeficientes βj, com o objetivo de verificar a hipótese nula H0 de que o

coeficiente em questão seja igual a zero. Um coeficiente igual a zero, significa que a variável

associada a ele não possui nenhum efeito no modelo de regressão. O valor p é calculado

a partir da razão entre o coeficiente e o desvio padrão estimado do coeficiente. Outras

informações sobre o cálculo do valor p para seleção de variáveis em modelos de regressão

linear pode ser obtido em: (Devore, 2012), (Montgomery et al., 2012) e (Mendenhall e

Sincich, 1989). Valores p pequenos sugerem que a respectiva variável é um valor significa-

tivo para o modelo. Ao longo deste trabalho será adotado um ńıvel de confiança de 95%.

Em outras palavras, uma métrica (variável) será considerada significativa ou relevante se

o seu coeficiente de regressão βj possuir um valor p < 0, 05.

Não existe uma teoria que caracterize a relação entre as métricas obtidas dos dados

de IPS (variáveis independentes) e o número de incidentes de segurança (variáveis depen-

dentes). Uma hipótese sobre a relação entre essas variáveis foi formulada devido a uma

posśıvel ligação entre os ataques bem sucedidos e os ataques bloqueados. Consequente-

mente, todas as doze métricas selecionadas para a investigação precisam ser devidamente

testadas. Em tais casos, o uso de somente um modelo com todas as variáveis dispońıveis

pode não ser suficiente para obter o melhor conjunto de variáveis e ainda pode ser cus-

toso para o pesquisador (Wright e London, 2009). Com o intuito de auxiliar o processo

de seleção das variáveis independentes em um modelo de regressão, foram desenvolvidos

diversos métodos, como: regressão por análise dos melhores subconjuntos (best regres-

sion subsets), regressão passo a passo (stepwise regression), regressão por componentes

principais (principal component regression) e regressão de ângulo mı́nimo (LARS).

Cada método possui caracteŕısticas próprias e limitações, como restrições a determina-

dos tipos de conjuntos de dados e alta complexidade computacional. Diversos trabalhos
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investigam a eficiência dos diversos métodos de seleção de variáveis em regressão linear

múltipla (Thompson, 1978), (Halinski e Feldt, 1970) e (Budescu, 1993). Como o objetivo

deste trabalho é identificar quais métricas estão relacionadas aos incidentes de segurança,

o seguinte método, dividido em duas partes, foi adotado 1) refinar o conjunto inicial, sele-

cionando um subconjunto de métricas e 2) aplicar a regressão linear nas variáveis obtidas

no passo 1). Com relação a segurança, esse modelo traria vantagens, pois facilitaria o

desenvolvimento de critérios para a análise da métrica. Esse tipo de situação ficará mais

evidente nas análises à seguir.

Ummodelo que atende o processo descrito é conhecido como modelo h́ıbrido LARS/OLS

(Tibshirani et al., 2004a). Neste método, o algoritmo LARS é usado para encontrar um

subconjunto de variáveis independentes e, então, a partir desse subconjunto, um modelo

de regressão linear é usado para estimar os coeficientes. Alguns exemplos do uso dessa

técnica podem ser encontrados em (Hecker et al., 2009) e (Liu, 2012).

O LARS (Tibshirani et al., 2004a), é um algoritmo para seleção de variáveis baseado nos

métodos tradicionais de seleção progressiva (SFR - stepwise forward regression) (Devore,

2012). O processo de seleção de variáveis independentes do algoritmo LARS funciona

de maneira semelhante ao método SFR usando a correlação absoluta entre a variável

independente e a variável dependente. A correlação absoluta é definida como a correlação

entre a variável independente e os reśıduos (diferença entre o valor observado e o valor

estimado pelo modelo de regressão linear). O primeiro passo consiste em encontrar a

variável independente xj1 que melhor descreva a variável dependente, pelo cálculo de

modelos de regressão linear com somente uma variável independente. No próximo passo,

são testados os modelos que contêm a variável independente xj1 até encontrar a primeira

variável independente xj2 com valor de correlação absoluto maior que uma certa razão

t. Ao invés de continuar a busca a partir dos outros modelos que contém a variável

independente xj1, como é feito pelo SFR e que demanda um esforço computacional maior,

o LARS propõe uma otimização nessa busca, com base nas variáveis independentes já

selecionadas. Outros detalhes sobre o método de seleção de variáveis empregado pelo

LARS podem ser encontrados em: (Tibshirani et al., 2004a), (Tibshirani et al., 2004b),

(McCann e Welsch, 2007) e (Khan et al., 2007).

Assim como todos os métodos automáticos usados para a seleção de variáveis, as variá-



66 Caṕıtulo 4. Análise de Fatores que Influenciam a Segurança

veis selecionadas podem não representar as reais variáveis significativas do modelo (Wright

e London, 2009). O pesquisador deve ser capaz de diferenciar os modelos gerados e também

adicionar ou excluir posśıveis variáveis de controle quando necessário.

Para contornar essa situação, foi definida a seguinte estratégia com relação a seleção

de variáveis: nos casos em que o LARS não selecionou nenhuma variável ou quando as

variáveis selecionadas são muito diferentes das variáveis significativas encontradas no mo-

delo de regressão linear padrão (com todas as variáveis), será usado o modelo de regressão

linear padrão, ao invés do LARS.

Também é importante ressaltar que o resultado obtido com os modelos de regressão não

necessariamente implica em uma relação de causa e efeito entre as variáveis. Mesmo que

exista uma evidência emṕırica forte entre duas variáveis, somente isso não pode ser usado

para estabelecer uma relação de causalidade. Para isso, é preciso criar uma fundamentação

do estudo fora do escopo da análise dos dados. O uso de modelos estat́ısticos para a

investigação da relação entre variáveis pode confirmar um certo relacionamento entre elas,

mas não pode ser a única base para tal afirmação.

Assim, com base nas perguntas definidas no ińıcio da seção 4.1, primeiramente, será

investigado se existe alguma evidência emṕırica que métricas IPS são relacionadas aos in-

cidentes de segurança. Para isso, foram propostos quatro diferentes modelos de regressão.

Cada modelo contém um determinado subconjunto das doze métricas definidas anterior-

mente:

1. Modelo I formado pelas métricas do grupo G1: Alt, Att, Tt, St, AlTt e AtTt;

2. Modelo II formado pelas métricas do grupo G2: Alt, Att, Tt, St, AlAtt e TAtt;

3. Modelo III proposto em (Chrun et al., 2008a) e formado pelas métricas: Tt (G1), At

(G2), AlTt, AtTt, AlAtt e TAtt;

4. Modelo IV formado pelas métricas Tt (G1), Tt (G2), AlTt e AlAtt, referentes ao

resultado da aplicação do LARS nas doze métricas;

Usar modelos alternativos de regressão com diferentes configurações de métricas au-

menta a confiança sobre os resultados obtidos. Quanto maior o número de métricas re-

levantes presentes nos modelos propostos, maior a convicção sobre a existência de um
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relacionamento entre os dados de IPS e os incidentes de segurança. A ausência de métri-

cas relevantes nos modelos investigados enfraquece a suposição sobre a existência de um

relacionamento entre tais conjuntos. A abordagem proposta neste trabalho foi inspirada

no trabalho realizado por (Wang e Xiao, 2010), em que são usados seis modelos diferentes

de regressão para investigar se a busca por informações sobre segurança é relacionada aos

ataques às redes de computadores e a divulgação de vulnerabilidades de segurança.

A análise proposta em (Chrun et al., 2008a) não trata da relação expĺıcita das métricas

de IPS com os incidentes de segurança, mas sim do uso de observações at́ıpicas (outliers)

para identificar certos problemas de segurança nos computadores de uma rede, como worms

e varreduras de portas. Isso mostra que algumas métricas presentes no conjunto podem

não ser relevantes para o estudo proposto. Um exemplo é o número de alertas (Tt), pois um

atacante pode lançar um ataque contra um alvo diversas vezes e em diferentes janelas de

tempo. De acordo com os autores, essa persistência poderia ser representada pela métrica

número de alertas por alvo (AlTt). Similarmente, o número de atacantes (At (G1)) e o

número de alvos (Tt (G2)) foram exclúıdos da análise de acordo com essa ideia, já que a

persistência poderia ser representada pelas métricas número de atacantes por alvo (AtTt)

e número de alvos por atacante (TAtt), respectivamente.

4.1.3 Resultados

A Tabela 4.4 apresenta os modelos de regressão e cada um dos resultados. Nenhuma

métrica foi considerada significativa no modelo I. Considerando somente o modelo II, a

métrica Tt (G2) foi considerada relevante. No modelo III, das seis métricas inclúıdas na

regressão, três delas (At (G2), TAtt e AlTt) impactaram significativamente o número de

incidentes de segurança. Já no modelo IV, entre as quatro métricas presentes na regressão,

a métrica Tt (G2), assim como no modelo II, foi a única variável significativa.

Em cada um dos modelos investigados, ao menos uma métrica foi considerada relevante,

com exceção do modelo I. Essa evidência emṕırica sugere que o conjunto de métricas

investigado possui uma relação com o número de incidentes de segurança reportados,

confirmando a resposta positiva para a pergunta 1:

1. Métricas se segurança obtidas a partir de dados do IPS são relacionadas aos inciden-
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Tabela 4.4: Resultados dos modelos de regressão - coeficiente e valor p

Variáveis
(Métricas)

Modelo I Modelo II Modelo III Modelo IV

Alt (G1) -0,0002 (0,0001) - - -

Alt (G2) - -0,0003 (0,0006) - -

Att (G1) 0,0003 (0,0002) - - -

Att (G2) - -0,0038 (0,0154) 0,0345 ** (0,009) -

Tt (G1) 0,0025 (0,0014) - 0,001314 (0,001) 0,00144 (0,001)

Tt (G2) - 0,01517 * (0,0059) - 0,0135 ** (0,0022)

St (G1) -0,0053 (0,0057) - - -

St (G2) - -0,0071 (0,0214) - -

AlTt (G1) 0,2636 (0,1824) - -0,029 (0,01632) -0,0123 (0,0125)

AtTt (G1) -0,3031 (0,2326) - 0,024 (0,032) -

TAtt (G2) - 0,0047 (0,5398) 1,1038 ** (0,2723) -

AlAtt (G2) - -0,01645 (0,0348) -0,0459 * (0,02) 0,0213 (0,0162)

* p < 0, 05 ** p < 0, 01
( ): erro padrão do

coeficiente

tes de segurança?

Também foi posśıvel notar algumas diferenças entre as seleções de variáveis em cada um

dos modelos de regressão. A métrica Tt (G2) foi exclúıda do modelo III, mas foi considerada

significativa nos modelos II e IV. Assim como no modelo IV, em que as métricas At (G2)

e TAtt foram exclúıdas da seleção pelo algoritmo LARS, mas no modelo III apareceram

como significativas. Isso mostra a importância da análise acerca dos modelos gerados.

Dessa forma, o pesquisador deve ser capaz de inserir ou excluir determinadas variáveis do

modelo quando necessário.

Em termos práticos, se o conhecimento da relação entre um determinado conjunto de

variáveis independentes (métricas de IPS) e a variável dependente (incidentes de segu-

rança) é restrito e sustentado por hipóteses que necessitam de validação, é recomendável

que todas as métricas presentes no conjunto sejam avaliadas, seja com o aux́ılio de algo-

ritmos de seleção ou incluindo o conjunto inteiro de variáveis independentes no modelo de

regressão. Este é o caso descrito nesta tese.

O resultado positivo para a pergunta 1 pode ser usado como ponto de partida para a

investigação das perguntas 2 e 3 definidas anteriormente:

2. Métricas relacionadas a posição do atacante perante a rede da organização influen-

ciam os incidentes de segurança?
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Tabela 4.5: Resultados dos modelos de regressão de acordo com o tipo de incidente -
coeficiente e valor p

Variáveis (Métricas) Bots Hacking Spam

Alt (G1)
-0,000002

(0,0000023)
- -

Alt (G2) - - -

Att (G1) - - -

Att (G2) - 0,0333 ** (0,005974) -0,024 (0,012)

Tt (G1) 0,0023 ** (0,0003) - -0,00124 (0,00084)

Tt (G2) -0,001 (0,00087) 0,00139 (0,00151) 0,0107 ** (0,0039)

St (G1) -0,00087 (0,00157) - -

St (G2) - - -

AlTt (G1) - -0,0141 * (0,007) -

AtTt (G1) - - -

TAtt (G2) 0,427 ** (0,1053) - -0,1597 (0,317)

AlAtt (G2) -0,018 ** (0,0061) - -

* p < 0, 05 ** p < 0, 01
( ): erro padrão do

coeficiente

3. Métricas relevantes variam de acordo com o tipo de incidente?

Os resultados dos modelos apresentados na Tabela 4.4 podem diferir de acordo com

a classificação do incidente. Na maioria dos casos, a análise de acordo com o tipo de

incidente é mais útil do que a análise do conjunto dos incidentes acumulados, pois cada

incidente possui caracteŕısticas próprias que devem ser levadas em consideração em seu

processo de tratamento e prevenção. Se a equipe de tratamento e resposta de incidentes

da organização detecta um aumento no número de incidentes em comparação com o mês

passado, poucas decisões podem ser tomadas a partir dessa informação. Se o aumento foi

no número de Spam e Vı́rus, as atitudes podem ser direcionadas de maneira mais eficiente.

A Tabela 4.5 mostra os resultados dos modelos de regressão para cada tipo de incidente

investigado. Agora, a variável dependente é dada pelo número de incidentes Bot (IBt),

número de incidentes Hacking (IHt) e número de incidentes Spam (ISt). Em cada um dos

modelos, foi aplicado primeiramente o algoritmo LARS em todas as doze métricas para

selecionar as variáveis que entrarão no modelo de regressão.

Os resultados presentes na Tabela 4.5 indicam que as categorias de incidentes de segu-

rança possuem diferentes métricas de segurança relevantes, confirmando a resposta positiva

para a pergunta 3. De fato, as métricas relevantes para os incidentes Bot (Tt (G1), TAtt

(G2) e AlAtt (G2)) são diferentes das métricas relevantes para os incidentes Hacking (Att
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(G2) e AlTt (G1)) e também diferentes das métricas relevantes para os incidentes Spam (Tt

(G2)). Além das diferenças, certas similaridades entre os incidentes puderam ser notadas.

Nenhuma das seguintes métricas foram sequer selecionadas pelo LARS nos três tipos de

incidentes investigados: Alt (G2), Att (G1), St (G2) e AtTt (G1). Ao analisar a Tabela 4.4,

é posśıvel notar que essas quatro métricas também não foram selecionadas pelo LARS no

modelo IV onde todos os incidentes foram analisados. Além disso, nos casos em que tais

métricas foram inseridas nos modelos, nenhuma delas foi considerada relevante. Assim, foi

encontrada uma forte evidência emṕırica de que tais métricas não estão relacionadas aos

incidentes reportados, indicando um primeiro critério utilizado para a seleção de métricas

de segurança: quais não devem ser usadas.

A análise de cada uma dessas métricas ao longo dos quatro anos de estudo mostra que:

• O número de atacantes externos, assim como a relação entre esses atacantes e seus

respectivos alvos não influencia a ocorrência de incidentes de segurança na instituição

investigada;

• Os alertas gerados pelos atacantes dentro da organização, assim como a diversidade

desses ataques, também não influencia a ocorrência de incidentes de segurança na

instituição investigada;

Dentre as seis métricas relevantes encontradas na Tabela 4.5, quatro delas são do grupo

G2 e somente duas são do grupo G1. Resultado similar foi encontrado nos modelos de

regressão presentes na Tabela 4.4, em que as quatro métricas relevantes são do grupo

G2, mostrando que foram encontradas evidências emṕıricas de que as métricas referentes

as tentativas de ataque de dentro para fora da organização estão mais relacionadas aos

incidentes do que as métricas referentes as tentativas de ataque de fora para dentro da

organização, confirmando a resposta positiva para a pergunta 2.

Esse resultado representa o oposto da análise descritiva feita nos dados IPS, em que

mais de 92,5% dos dados são do grupo G1. Isso mostra que o tamanho do conjunto de

dados pode não ser diretamente proporcional ao volume de informação útil dispońıvel. É

posśıvel que o próprio perfil da universidade seja um dos fatores responsáveis por esse

comportamento. Em ambientes acadêmicos, geralmente os nós da rede não são comple-

tamente controlados pelo departamento de TIC (como em uma organização privada), o
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que garante uma certa liberdade para os usuários da rede. Essa liberdade, pode ocasionar

diversos problemas de segurança originados pelos computadores de dentro da organização.

Da mesma forma, as universidades podem ser consideradas alvos valiosos para os atacantes

devido a quantidade e diversidade de alvos dispońıveis. Assim, o alto número de ataques

externos direcionados à organização e a criação de diversas regras para bloqueá-los, so-

mado às poĺıticas de uso mais relaxadas dentro do ambiente acadêmico poderia explicar

parte desse comportamento.

É importante mencionar que a descoberta de novos incidentes pode, eventualmente,

alterar vários dos comportamentos encontrados. Por esse motivo, a relevância das métricas

deve ser investigada periodicamente, a fim de minimizar os impactos de problemas em

futuras análises.

4.1.4 Discussões e implicações práticas

Os resultados apresentados evidenciam que: as métricas de segurança obtidas a partir

de dados do IPS são relacionadas aos incidentes de segurança, métricas relacionadas a

posição do atacante perante a rede da organização são associadas aos incidentes de segu-

rança e também que as métricas significativas variam de acordo com o tipo de incidente.

Três importantes implicações práticas desses resultados são: a identificação de posśıveis

indicadores de incidentes, o desenvolvimento de métodos para melhorar a prevenção de

incidentes e a análise da eficiência do IPS com relação aos diversos tipos de incidentes.

Assim como em outras áreas da ciência, indicadores de segurança representam informa-

ções que sinalizam o comportamento de determinados processos de segurança. As variáveis

relevantes em um modelo de regressão possuem um comportamento similar a esse. O valor

do coeficiente para a métrica número de alvos por atacante (TAtt) é de 0,427. Isso mostra

que TAtt está associado a um aumento de 0, 427 incidentes por semana e, de acordo com

a Tabela 4.5, as seguintes métricas são posśıveis candidatas a indicadores de incidentes:

número de alvos (Tt (G1)), número de alvos por atacante (TAtt) e número de alertas por

alvo (AlAtt) para incidentes Bot, número de atacantes (Att (G2)) e número de alertas por

alvo (AlTt) para incidentes Hacking e número de alvos (Tt (G2)) para incidentes Spam.

De posse dos resultados obtidos com os modelos de regressão, é posśıvel filtrar, entre
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um grande conjunto de métricas, quais delas são estatisticamente relevantes para a in-

vestigação. O comportamento dos incidentes e consequentemente das métricas também

pode mudar, devido a natureza da segurança da informação. Como saber, então, se tais

métricas identificadas como relevantes podem ser usadas como indicadores de incidentes?

Parte dessa resposta reside em estudar cada uma dessas métricas em diferentes peŕıo-

dos de tempo. Um posśıvel critério de avaliação seria a ocorrência dessa métrica relevante

nesses diferentes peŕıodos de tempo. Se uma determinada métrica foi considerada rele-

vante, mas nos outros peŕıodos estudados esse mesmo comportamento não foi encontrado,

o resultado da regressão pode ter revelado somente uma relação entre as sequências de

dados, e que a causalidade entre elas não existe. A junção dessas duas análises (resultado

do modelo de regressão e estudo da relevância de acordo com peŕıodos de tempo) aumen-

taria a confiança sobre a eficiência da métrica e a possibilidade dela ser usada como um

indicador.

Para investigar mais profundamente essa questão, nove janelas de tempo foram esco-

lhidas para investigar o comportamento das métricas relevantes ao longo do tempo: 2007,

2008, 2009, 2010, 2007/2008, 2008/2009, 2009/2010, 2007 /2008/2009 e 2008/2009/2010.

Um modelo h́ıbrido OLS/LARS foi criado para cada peŕıodo de tempo. Considerando os

três tipos de incidentes posśıveis e as dez janelas definidas, um total de 27 modelos de

regressão foram criados. O objetivo dessa análise consiste em encontrar métricas relevan-

tes com a maior ocorrência ao longo dos peŕıodos e métricas não relevantes em diferentes

peŕıodos de tempo. A Tabela 4.6 mostra os resultados obtidos. As métricas com (*)

representam as variáveis identificadas como relevantes de acordo com a Tabela 4.5.

Os resultados apresentados na Tabela 4.6, demonstram que dentre as seis métricas

relevantes identificadas anteriormente (Tabela 4.5) somente uma delas, o número de alertas

por atacante (AlAt) não foi considerada relevante nos nove peŕıodos investigados. Nos

outros casos, as métricas aparecem como relevantes em no mı́nimo 2 dos 9 peŕıodos.

Em especial, a frequência das métricas Tt (G2), Tt (G1), Att (G2), AlTt (G1) e TAtt

(G2) é maior quando comparada com as outras métricas do mesmo grupo de incidentes.

Esse resultado aumenta a confiança de que essas cinco métricas podem ser usadas como

indicadores de incidentes.

Esse tipo de análise também revelou resultados interessantes como: Bot é o grupo
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Tabela 4.6: Métricas relevantes ao longo do tempo

Métricas
Frequência
(Total)

Frequência
(Bot)

Frequência
(Hacking)

Frequência
(Spam)

Tt (G2) 8 3 1 4 (*)

Tt (G1) 6 3 (*) 2 1

Att (G2) 5 0 3 (*) 2

Alt (G1) 5 2 2 1

AlTt (G1) 4 2 2 (*) 0

TAtt (G2) 3 3 (*) 0 0

Att (G1) 3 1 1 1

AtTt (G1) 1 1 0 0

St (G1) 1 1 0 0

St (G2) 1 1 0 0

AlAtt (G2) 0 0 (*) 0 0

Alt (G2) 0 0 0 0

que possui o maior número de métricas relevantes, 9 de um total de 12 métricas foram

consideradas relevantes ao menos uma vez e as únicas métricas estatisticamente irrelevantes

entre os nove peŕıodos estudados foram o número de alertas (Alt (G2)) e o número de

alertas por atacante (AlAt). Além disso, o número de alvos (Tt (G2)), seguido pelo número

de alvos (Tt (G1)) são as métricas com a maior frequência nos peŕıodos investigados. Isso

mostra que os alvos dos ataques, tanto quanto os computadores dentro da organização

como os computadores fora da organização, aparecem como uma importante métrica para

avaliar os incidentes de segurança.

O estudo das métricas ao longo do tempo pode ser usado para identificar o modo com

que as métricas relevantes se relacionam com os incidentes. Ao analisar a Figura 4.3, é

posśıvel notar que entre 2007 e 2009 ao menos uma métrica foi considerada significativa

para os incidentes Bot. Entretanto, nenhuma métrica foi dada como relevante nos seguintes

peŕıodos: 2010, 2009/2010 e 2008/2009/2010, o que sugere uma situação at́ıpica associada

ao ano de 2010. A Figura 4.4 apresenta a distribuição dos tipos de incidente Bot por ano.

Na Figura 4.4, é posśıvel notar que não houve nenhum incidente do tipo irc bot em 2010,

da mesma forma que não houve nenhum incidente do tipo bot controller em 2008 e 2009.

Além disso, a ocorrência de incidentes do tipo virus generic bot diminuiu drasticamente a

partir de 2008 e os incidentes do tipo bot controller se concentram, em sua grande maioria,

em um único dia. Esse novo comportamento (diminuição de virus generic bot, ausência de

irc bot e um pico de incidentes do tipo bot controller) pode ter modificado o impacto das
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Figura 4.3: Evolução de métricas relevantes - Bot

métricas nesse tipo de incidente. Nesse caso, outras métricas poderiam ser testadas a fim

de encontrar um novo conjunto que seja relevante para essa distribuição de incidentes.

Conforme apresentado no caṕıtulo 2, um indicador de segurança representa uma mé-

trica correlacionada a uma determinada propriedade de segurança. Com base nas análises

desenvolvidas é posśıvel criar critérios para a seleção de indicadores de incidentes a partir

do estudo das métricas relevantes ao longo do tempo. O critério apresentado possui como

caracteŕıstica comparar o conjunto de métricas relevantes encontrado na análise de regres-

são inicial com as métricas relevantes encontradas na análise de regressão em cada um dos

peŕıodos definidos. Conforme discutido anteriormente, a união de tais análises aumenta a

confiança sobre a eficiência da métrica e a possibilidade dela ser usada como um indicador.

Seja st o conjunto de dados referente ao intervalo de tempo em que as variáveis de-

pendentes e independentes foram coletadas com t = 1, . . . , n peŕıodos e n = número de

intervalos de tempo adotado (ano, mês, semanas, por exemplo). Yt representa a variável

dependente ao longo do peŕıodo t, Xst denota o conjunto de variáveis independentes ava-

liadas ao longo do peŕıodo t e Xrst o conjunto de variáveis independentes relevantes ao

conjunto Yt. Cada um dos peŕıodos investigados é representado por um subconjunto de

st, denotado por st1, st2, . . ., stk, com k = 1, . . . ,m e m = número de peŕıodos definidos
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. . ., Xrstk ;

5. O resultado da intersecção entre os conjuntos Xrst e Xrst1 , Xrst e Xrst2 , . . ., Xrst e

Xrstk fornece um novo grupo de métricas. As métricas presentes nesse grupo serão

denominadas indicadores;

De acordo com os critérios descritos acima e os nove peŕıodos analisados, as seguin-

tes métricas coletadas no ambiente da University of Maryland podem ser consideradas

indicadores de incidentes:

• Bot - número de alvos (Tt (G1)) e número de alvos por atacante (TAtt (G2));

• Hacking - número de atacantes (Att (G2)) e número de alertas por alvo (AlTt (G1));

• Spam - número de alvos (Tt (G2)).

a partir da definição de um conjunto de indicadores de incidentes, novas regras para a

prevenção de incidentes podem ser desenvolvidas. Como os resultados da regressão mos-

traram que existe uma associação entre o aumento do número de alvos externos atacados

por computadores da University of Maryland (Tt (G2)) e o aumento do número de in-

cidentes Spam. Essa informação pode ser usada para alertar a equipe de TIC sobre a

possibilidade de um aumento no número de incidentes Spam, auxiliando as tomadas de

decisão.

A seguir, será mostrado como as métricas relevantes (ou os indicadores selecionados)

podem ser usados para alertar a equipe de TIC sobre posśıveis eventos. A ideia consiste

em comparar o comportamento das métricas quando o número de incidentes de segurança

aumenta. O método conhecido como Teste de Laplace permite a identificação de tendência

em um conjunto de dados baseado em um valor u(t) por um peŕıodo [0, t] e é definido da

seguinte forma (Kanoun et al., 1991):

u(t) =

∑
t

i=1
((i−1)ni)

N(t)
− t−1

2√
t2−1

12(N(t))

(4.2)

onde t representa o número de dias (ou outra unidade de tempo), ni é a variável analisada

no tempo i (o número de incidentes Bot ou número de alvos, por exemplo) e N(t) é o
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número cumulativo referente a variável que está sendo analisada (o número cumulativo de

incidentes Bot ou número cumulativo de alvos, por exemplo).

A interpretação prática do Teste de Laplace pode ser feita em dois ńıveis (Chrun, 2011):

• Globalmente: quando o valores do coeficiente de Laplace são maiores do que 2 ou

-2. Se os valores são positivos (negativos), existe um aumento global (diminuição)

na variação analisada. Valores entre −2 e +2 indicam estabilidade;

• Localmente: valores que aumentam (diminuem) indicam um aumento (diminuição)

local da variável analisada.

Dessa forma, a abordagem proposta consiste em examinar os valores de tendência dos

incidentes de segurança em um determinado peŕıodo de tempo e comparar com os valores

de tendência das métricas relevantes no mesmo peŕıodo. Se a tendência observada em

uma variável (incidente) segue a tendência observada na outra variável (métrica), então é

posśıvel propor maneiras para alertar a equipe de TIC sobre posśıveis eventos de segurança.

Primeiramente, serão analisados os valores do Teste de Laplace para os incidentes Bot,

Hacking e Spam em todo o peŕıodo de investigação. As Figuras 4.5, 4.6 e 4.7 apresentam

esses valores. Será selecionado em cada gráfico um peŕıodo para investigação. O critério

adotado é a escolha de peŕıodos onde exista uma tendência de aumento global nos va-

lores. Dessa forma, os seguintes peŕıodos foram selecionados: i) Bot, entre 10/04/2007

e 12/05/2007 (dias 100 a 132), ii) Hacking, entre 05/10/2010 e 13/11/2010 (dias 1374 a

1413) e iii) Spam, entre 01/11/2009 e 12/12/2009 (dias 1036 a 1072).

O próximo passo consiste em selecionar as métricas relevantes para cada tipo de inci-

dente e criar o gráfico com os valores do coeficiente u(t) do Teste de Laplace para cada

peŕıodo. As métricas relevantes escolhidas, em nosso caso, serão os indicadores de in-

cidentes: número de alvos (Tt (G1)) e número de alvos por atacante (TAtt (G2)) para

o incidente Bot, número de atacantes (Att (G1)) para o incidente Hacking e número de

alvos (Tt (G2)) para o incidente Spam. As Figuras 4.8, 4.9 e 4.10 mostram os valores do

coeficiente u(t) para cada tipo de incidente.

A Figura 4.8 mostra uma tendência de aumento no número de incidentes Bot no dia

14. É posśıvel notar também uma tendência de aumento no número de alvos (Tt (G1))
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Figura 4.5: Teste de Laplace - Incidentes Bot

alguns dias antes do dia 14 e que começa a diminuir bem próximo do dia 14. Além disso,

é posśıvel notar um aumento no número de alvos por atacante (TAtt (G2)) logo após o

dia 14. Essa combinação de resultados indica que:

1. Houve uma alteração (aumento) no número de alvos antes do número de incidentes

Bot se movimentar (aumentar);

2. Houve uma alteração (aumento) no número de alvos por atacante depois do número

de incidentes se movimentar (aumentar);

Comparando com a terminologia usada nos indicadores econômicos, o primeiro caso é

conhecido como um indicador antecedente ou futuro (leading indicator). Já o segundo caso

é conhecido como indicador atrasado ou passado (lagging indicator). Indicadores futuros

e passados refletem condições que existem antes ou depois de uma alteração na segurança

(Jansen, 2010).

Uma análise similar pode ser feita para os outros incidentes (Hacking e Spam). A Fi-

gura 4.9 apresenta dois peŕıodos de tempo onde o número de incidentes Hacking apresenta

tendências de crescimento: próximo aos dias 6 e 42. Note que para ambos os peŕıodos, o

número de atacantes (G2) também mostra uma tendência de crescimento um pouco antes
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Figura 4.6: Teste de Laplace - Incidentes Hacking

do aumento do número de incidentes. Esse resultado sugere que o número de atacantes

(G2) se comporta como um indicador antecedente para os incidentes do tipo Hacking. Já

a Figura 4.10, referente aos incidentes do tipo Spam, ilustra uma tendência de crescimento

dos incidentes a partir do dia 14 e alguns dias depois (entre os dias 21 e 25) o número

de alvos (G2) também apresenta uma tendência de crescimento. Nesse caso o número de

alvos (G2) pode ser interpretado como um indicador atrasado para os incidentes Spam.

Um analista de segurança poderia usar esses resultados da seguinte forma:

• Disparar alertas quando o número de alvos (G1) aumentar, identificando um posśıvel

aumento no número de incidentes Bot;

• Disparar alertas quando o número de atacantes (G2) aumentar, identificando um

posśıvel aumento no número de incidentes Hacking;

• Identificar posśıveis eventos de segurança que já ocorreram (ou ainda estão ocor-

rendo), quando o número de alvos por atacante aumentar, mas nenhuma tendência

de crescimento de incidentes Bot foi previamente detectada;

• Identificar posśıveis eventos de segurança que já ocorreram (ou ainda estão ocor-

rendo), quando o número de alvos (G2) aumentar, mas nenhuma tendência de cres-
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Figura 4.7: Teste de Laplace - Incidentes Spam

cimento de incidentes Spam foi previamente detectada.

A última implicação prática discutida nessa seção é relacionada a análise da eficiência

do IPS com relação aos diversos tipos de incidentes. Existem alguns fatores usados para

avaliar a eficiência de sistemas de detecção/prevenção de intrusão, como: as regras de

detecção definidas pelos administradores, as poĺıticas de atualização de assinaturas, a

taxa de falso positivos/negativos e o contexto em que o dispositivo está localizado. A

identificação de métricas relevantes para determinados tipos de incidentes fornece um

outro modo para avaliação da eficiência de um IPS.

Conforme mencionado anteriormente, uma rápida análise na Tabela 4.5 sugere que o

IPS da University of Maryland possui uma identificação maior com os incidentes Bot (três

métricas relevantes) do que com os incidentes Hacking (duas métricas relevantes) ou com

os incidentes Spam (somente uma métrica relevante). Para verificar esse resultado, foi re-

alizado um estudo similar ao mostrado anteriormente, com nove peŕıodos de tempo: 2007,

2008, 2009, 2010, 2007/2008, 2008/2009, 2009/2010, 2007/2008/2009 e 2008/2009/2010.

A partir desse estudo, é posśıvel estimar o ńıvel de associação entre um determinado tipo

de incidente e o dispositivo IPS pela presença e quantidade de métricas relevantes em um

determinado peŕıodo de tempo.
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Figura 4.8: Valores do teste de Laplace entre 10/04/2007 e 12/05/2007.

Seja t o número de peŕıodos analisados, at o número total de métricas relevantes no

peŕıodo t e bi a presença (0 ou 1) de ao menos uma métrica relevante no peŕıodo t. O

coeficiente Cj de associação entre um determinado tipo de incidente j e um conjunto de

métricas relevantes é calculado da seguinte forma:

Cj =
pj
t

t∑

i=1

a
(j)
i (4.3)

onde pj =
1
t

∑t

i=1 b
(j)
i , com 0 ≤ pj ≤ 1. A notação a

(j)
i representa o cálculo de ai para

cada tipo de incidente j.

A ideia do coeficiente é representar não só a quantidade de métricas relevantes em um

determinado peŕıodo, mas também levar em consideração os peŕıodos em que nenhuma

métrica foi considerada relevante. A Tabela 4.7 mostra os resultados dessa análise, que

também inclui o peŕıodo completo 2007/2008/2009/2010.

De acordo com a tabela, os coeficientes de associação para cada tipo de incidente são:

CBot = 0, 7 ∗ 2 = 1, 4

CHacking = 0, 6 ∗ 1, 3 = 0, 78
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Figura 4.9: Valores do teste de Laplace entre 05/10/2010 e 13/11/2010.

CSpam = 0, 8 ∗ 1 = 0, 8

É posśıvel notar que, entre os tipos de incidentes estudados, Bot foi o que obteve o

maior grau de associação. Além disso, entre todos os peŕıodos analisados, em quatro

deles (2007, 2008, 2007/2008/2009 e 2007/2008/2009/2010) os incidentes Bot têm mais

métricas relevantes do que Hacking e Spam. Em somente um peŕıodo (2009/2010) fo-

ram encontradas mais métricas relevantes do tipo Hacking, analogamente para o Spam

Tabela 4.7: Evolução das métricas relevantes por tipo de incidente

Peŕıodo Bot Hacking Spam Total

2007 3 0 1 4

2008 4 0 2 6

2009 1 0 1 2

2010 0 1 1 2

2007-2008 3 3 0 6

2008-2009 1 0 1 2

2009-2010 0 1 2 3

2007-2008-2009 5 4 1 10

2008-2009-2010 0 2 0 2

2007-2008-2009-2010 3 2 1 6

Total 20 13 10 43
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Figura 4.10: Valores do teste de Laplace entre 01/11/2009 e 12/12/2009.

(2008/2009/2010). Tais resultados confirmam o que foi discutido anteriormente sobre o

dispositivo IPS investigado possuir uma identificação maior com os incidentes Bot. É im-

portante notar que esse resultado está diretamente ligado ao conjunto de métricas que foi

definido para o estudo. A investigação de novas métricas extráıdas do sistema de prevenção

de intrusão pode mudar essa perspectiva.

Ainda com relação a Tabela 4.7, ao analisar somente os peŕıodos que contém o ano

de 2010, os resultados serão sensivelmente diferentes. Em 2010, não foram encontradas

métricas relevantes para os incidentes Bot. O mesmo aconteceu nos peŕıodos 2009/2010

e 2008/2009/2010. Somente na análise dos quatro anos (2007/2008/2009/2010) que as

métricas relevantes para os incidentes Bot voltaram a aparecer. Isto evidencia que, apesar

do resultado geral mostrar que o IPS investigado possui uma identificação maior com os

incidentes Bot, o cenário se modificou em 2010. Estudos adicionais nos anos de 2011 e

2012 podem confirmar essa hipótese. Este novo comportamento pode ter sido causado

pela descoberta de novos incidentes de segurança ou também devido a alteração de regras

no IPS. A Figura 4.11 apresenta o número cumulativo de cada um dos incidentes de segu-

rança por semana. Conforme discutido, é posśıvel notar uma mudança de comportamento
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(aumento) no número de incidentes Hacking e Spam no final do ano de 2010, quando

comparado ao comportamento do ińıcio do ano.

Figura 4.11: Número cumulativo de incidentes de segurança por semana

É posśıvel usar esse tipo de informação como um método alternativo para avaliar a

eficiência de sistemas de prevenção / detecção de intrusão. Considere que uma organização

concluiu que seu dispositivo IPS, ao longo dos últimos anos, possui uma identificação maior

com um determinado tipo de incidente. Se esse comportamento muda, existe também

um indicativo de mudança no próprio dispositivo ou nos ataques. Ausência ou atraso nas

atualizações de assinaturas e alterações nas configurações são alguns exemplos, assim como

o surgimento de novos tipos de ataques ou diminuição de determinados tipos de ataque.

4.1.5 Resumo dos resultados

Os principais resultados encontrados na presente seção podem ser sumarizados da se-

guinte forma:

• Desenvolvimento de técnica para avaliação da relevância de métricas de segurança

usando modelos de regressão h́ıbridos;
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• Identificação de indicadores de incidentes a partir da análise temporal de métricas

significativas;

• Aplicação do teste de Laplace para detectar movimentos futuros e atrasados na

frequência de incidentes de segurança;

• Criação de um método para avaliar a eficiência de sistemas de prevenção de intrusão

com base na quantificação da relação entre os tipos de incidentes e as métricas que

refletem as caracteŕısticas dos ataques bloqueados pelo IPS.

Com relação aos resultados espećıficos para o ambiente estudado (University of Mary-

land):

• Foi encontrada evidência emṕırica de que métricas de segurança extráıdas dos dados

de IPS são relacionadas aos incidentes de segurança;

• A posição dos ataques bloqueados influencia os incidentes de segurança: métricas

referentes as tentativas de ataques dos computadores de dentro da organização para

alvos fora da organização (G2) possuem uma relação melhor com os incidentes re-

portados;

• A relevância das métricas varia de acordo com o tipo de incidente: número de alvos

(G1), número de alvos por atacante (G2) e número de alertas por atacante (G2)

para os incidentes Bot, número de atacantes (G2) e número de alertas por alvo (G1)

para os incidentes Hacking e número de alvos (G2) para os incidentes Spam;

• O tipo de incidente Bot foi o que obteve o maior grau de associação com o dispositivo

IPS investigado (de acordo com as 12 métricas definidas).

4.2 Outros fatores que influenciam a ocorrência de

incidentes de segurança

Na seção anterior foi apresentado como investigar a relação entre uma métrica e um

determinado alvo ou processo de segurança (incidentes de segurança) e também diversos
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desdobramentos obtidos com essa análise. Foram usadas métricas obtidas com o aux́ılio dos

dados de um sistema de prevenção de intrusão. Porém, outros fatores podem influenciar a

ocorrência de incidentes de segurança. O principal objetivo desse segundo estudo é propor

uma análise complementar sobre outros tipos de fatores que podem influenciar a ocorrência

de incidentes de segurança.

O conjunto de dados usado neste estudo foi fornecido pelo CAIS/RNP e cada um dos

incidentes reportados possui os seguintes atributos: i) número de identificação, ii) data,

iii) identificação da instituição que reportou o incidente, iv) categoria do incidente, v)

tipo do incidente e iv) estado de origem da instituição que reportou o incidente. A partir

da avaliação de tais dados, e inspirado por estudos anteriores sobre comprometimento

de contas de usuários em universidades (Zhang et al., 2012a) e (Zhang et al., 2012b), os

seguintes fatores são estudados:

• Fatores temporais - verificar se a ocorrência dos incidentes varia de acordo com certos

peŕıodos, como em diferentes épocas do ano;

• Associação entre incidentes - analisar a relação entre os diferentes tipos de incidentes;

Os detalhes sobre os dados de incidentes de segurança fornecidos pelo CAIS/RNP, a

metodologia utilizada para o estudo de cada um dos fatores e os resultados serão mostrados

a seguir.

4.2.1 Dados - CAIS/RNP

Primeira rede de acesso à Internet no Brasil, a Rede Nacional de Ensino e Pesquisa

(RNP) integra mais de 800 instituições de ensino e pesquisa no páıs, beneficiando mais de

3,5 milhões de usuários. A RNP foi criada em 1989 pelo Ministério da Ciência e Tecnologia

com o objetivo de construir uma infraestrutura de rede para a comunidade acadêmica. A

rede começou a ser constrúıda em 1991. Em 1994, já atingia todas as regiões do páıs. Entre

2000 e 2001, a rede foi totalmente atualizada para oferecer suporte a aplicações avançadas.

Desde então, o backbone RNP, como é chamado, possui pontos de presença em todos os

estados brasileiros. Em 2005, a tecnologia do backbone foi novamente atualizada com links

ópticos operando a múltiplos gigabits por segundo.
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Além de melhorar a infraestrutura de redes em ńıveis nacional, metropolitano e local

(redes de campus), atender as demandas de comunidades espećıficas (telemedicina, biodi-

versidade, astronomia etc.) e promover a capacitação de recursos humanos em tecnologias

da informação e comunicação, a RNP também atua na detecção, resolução e prevenção

de incidentes de segurança através do CAIS. Criado em 1997, o CAIS também divulga

informações, alertas de segurança e participa de organismos internacionais na área. As

atividades do CAIS incluem:

• Atendimento a incidentes de segurança;

• Coordenação com grupos de segurança já existentes;

• Fomento à criação de novos grupos de segurança no páıs;

• Disseminação de informações na área de segurança em redes;

• Divulgação de recomendações e alertas;

• Testes e recomendação de ferramentas de segurança;

• Recomendação de poĺıticas para a RNP;

• Recomendação de poĺıticas para os provedores;

• Recomendação de poĺıticas para o backbone da RNP.

Os dados disponibilizados pelo CAIS consistem em incidentes de segurança referentes

a RNP de forma direta ou indireta. A forma direta diz respeito quando uma instituição

filiada a rede está envolvida no incidente, seja como origem ou destino do ataque. Já

a forma indireta acontece quando o CAIS descobre e notifica incidentes relacionados a

outras instituições não filiadas a RNP (como bancos ou outros grupos de segurança). Por

exemplo, se o CAIS encontra uma página fraudulenta de um banco hospedada em uma

máquina em outro páıs, o CAIS notifica o banco sobre isso. Indiretamente, é de interesse

da RNP que tal problema seja resolvido.

O CAIS disponibiliza em sua página na Internet somente as estat́ısticas de incidentes

reportados por ano, sem nenhum tipo de agrupamento. Após reuniões com diretores e
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Tabela 4.8: Resumo dos incidentes (2011/2012) - CAIS/RNP

Número de incidentes Número de instituições Número de categorias Número de tipos

452.766 422 8 15

responsáveis, os seguintes dados entre 01/01/2011 e 31/12/2012 foram cedidos: i) número

de identificação do incidente, ii) data que o incidente foi reportado, iii) identificação da

instituição que reportou o incidente, iv) categoria do incidente, v) tipo do incidente e iv)

estado de origem da instituição que reportou o incidente.

Devido a restrições de privacidade, dados sobre a origem e destino dos ataques não fo-

ram cedidos. Além disso, os registros referentes a identificação da instituição que reportou

o incidente foram sanitizados também por questões de privacidade. A Tabela 4.8 sumariza

os dados. Dentre os incidentes investigados, 319.327 foram reportados em 2011 e 133.439

em 2012.

O conjunto de dados possui 422 instituições filiadas ao RNP e identificadas por um

indicador único. Quatro tipos de incidentes foram encontrados: incidentes vinculados

a instituições com identificação de estado, incidentes vinculados a instituições mas sem

identificação de estado, incidentes que não estão vinculados a instituições mas com iden-

tificação de estado e incidentes que não estão vinculados a instituições e não possuem

identificação de estado. Os casos em que os incidentes não são vinculados a instituições

representam incidentes recebidos e tratados pelo CAIS, mas sem ligação ao RNP. Exem-

plos dessa situação incluem um usuário comum escrevendo ao CAIS para colaborar com o

catálogo de fraudes e bancos solicitando filtros contra sites hospedando páginas falsas.

Conforme as regras do CAIS, cada instituição está vinculada a somente um estado. Ao

longo da análise foram encontradas algumas inconsistências na base de dados, com uma

instituição vinculada a mais de um estado. Tais inconsistências foram informadas ao CAIS

e consequentemente solucionadas antes do encerramento das investigações.

A taxonomia de incidentes do CAIS inclui 9 categorias e 24 tipos:

1. Conteúdo abusivo - Spam, Assédio/Discriminação;

2. Código malicioso - Bot, Worm, Vı́rus, Trojan, Spyware, Scripts;
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3. Prospecção por informações - Varredura, Escuta não autorizada, Engenharia social;

4. Tentativa de intrusão - Tentativa de exploração de vulnerabilidades, Tentativa de

login;

5. Intrusão - Comprometimento de conta de usuário, Comprometimento de aplicação;

6. Indisponibilidade de serviço ou informação - Negação de Serviço e Sabotagem;

7. Segurança da informação - Acesso não autorizado à informação e Modificação não

autorizada da informação;

8. Fraude - Violação de direitos autorais, Fingir ou falsificar identidade ou instituição

e Uso de recursos de forma não autorizada;

9. Outros - Incidentes não representados anteriormente.

A Tabela 4.9, mostra os incidentes reportados por tipo. Os dados revelam uma pola-

rização dos incidentes. Mais de 80% de todos os incidentes reportados entre 2011 e 2012

são do tipo Bot. Grande parte desse número (281.965) foi reportado em 2011, conforme

apresenta a Figura 4.12. Mesmo considerando somente o número de incidentes Bot repor-

tado no ano de 2012 (86.943), a diferença ainda é grande quando comparado ao número

de Spam, segundo colocado na lista. Isso mostra que esse tipo de ataque ainda é muito

comum no Brasil, mesmo com estudos sugerindo que atacantes estão trocando a criação de

redes de Bot por ataques online que exploram vulnerabilidades de segurança (Maslennikov

e Namestnikov, 2012).

Outro dado interessante é relacionado aos incidentes por estado. A Tabela 4.10, apre-

senta o número de incidentes reportados por estado, o número de instituições por estado

e também a taxa de incidentes por instituição.

É posśıvel notar que mais de 32% dos incidentes reportados são oriundos dos estados

do Rio de Janeiro e Santa Catarina. Com 28 instituições (27 filiadas e 1 representando

os incidentes sem instituição definida, mas com origem no estado) e nenhum Grupo de

Segurança e Resposta a Incidentes (CSIRT) oficialmente cadastrado (CERT.br, 2013),

o resultado em Santa Catarina se destaca. Outro resultado que chama atenção é o do

estado da Bahia. Apesar de possuir um CSIRT e contar com 18 instituições (17 filiadas
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Figura 4.12: Incidentes Bot - 2011/2012 (CAIS/RNP)

e 1 representando os incidentes sem instituição definida, mas com origem no estado),

somente 549 incidentes foram reportados nos dois anos de estudos. Foi um número muito

próximo ao encontrado no estado do Roraima, com somente 6 instituições. A presença de

profissionais de segurança pode ter um efeito benéfico na organização, reduzindo o número

de incidentes reportados ao longo prazo (Chrun, 2011). Porém, o resultado também pode

indicar uma baixa atividade de ataques em tal região. Dados adicionais seriam necessários

a fim de diagnosticar qual da duas situações acima o estado da Bahia se encaixa. Nessa

mesma linha, outro resultado que chama a atenção é a alta taxa de incidentes por número

de instituições que o estado da Paráıba obteve.

A análise de estat́ısticas simples, como as exibidas anteriormente, motiva a investigação

de fatores que influenciam a ocorrência de incidentes de segurança. A seguir, a metodologia

proposta é apresentada.

4.2.2 Metodologia

O fator temporal é o primeiro a ser analisado. A detecção de padrões em segurança

da informação auxilia o desenvolvimento de modelos de predição mais eficientes e também

revela tendências que podem ser usadas para auxiliar a tomada de decisões. Estudos
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Tabela 4.9: Resumo dos incidentes por tipo (2011/2012) - CAIS/RNP

Tipo de incidente Número de incidentes Porcentagem

Bot 369.331 81,5727%

Spam 19.667 4,3438%

Fingir ou Falsificar
Identidade

12.327 2,7226%

Comprometimento de
Aplicação

10.335 2,2827%

Tentativa de Login 8.292 1,8314%

Violação de Direitos
Autorais

8.116 1,7925%

Outros 6.894 1,5227%

Incidentes não
Representados

6.773 1,4959%

Tentativa de Exploração
de Vulnerabilidades

5.547 1,2251%

Uso de Recursos de
Forma não Autorizada

4.652 1,0275%

Varredura 474 0,1047%

Worm 185 0,0409%

Negação de Serviço 121 0,0267%

Vı́rus 30 0,0066%

Comprometimento de
Conta de Usuário

19 0,0042%

anteriores (Chrun, 2011), demonstram que existe uma tendência de crescimento no número

de incidentes de segurança logo nos primeiro dias referentes ao ińıcio do semestre letivo.

Além disso, outro estudo (Condon e Cukier, 2012) realizado na University of Maryland,

mostra que o semestre de outono (Agosto - Dezembro), possui, proporcionalmente mais

incidentes do que os outros dois semestres do calendário norte-americano (Janeiro - Maio

e Junho - Julho). Com base em tais trabalhos, a forma com que os incidentes de segurança

variam ao longo do tempo será investigada.

Um conjunto de observações xt, cada uma gravada em tempo espećıfico t é chamado de

série temporal (Brockwell e Davis, 2002). O conjunto de dados de incidentes de segurança

reportados por dia, é um exemplo de uma série temporal. Em especial, esse tipo de série

é definida como série temporal discreta, quando as observações são feitas em intervalos de

tempo fixos.

Uma série temporal possui, em geral, quatro tipos de comportamentos:

• Tendência - Uma tendência existe quando existe um aumento ou diminuição em um

longo peŕıodo nos dados, não necessariamente linear;
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Tabela 4.10: Resumo dos incidentes por estado (2011/2012) - CAIS/RNP

Estado
Número de
incidentes

Porcentagem
Número de
instituições

Taxa
(Incidentes/Número

de instituições)

pop-ac 1824 0,402% 2 912,00

pop-al 11346 2,505% 7 1620,86

pop-am 1849 0,4084% 12 154,08

pop-ap 1529 0,3377% 4 382,25

pop-ba 549 0,1213% 18 30,50

pop-ce 10556 2,331% 16 659,75

pop-df 31428 6,941% 27 1164,00

pop-es 4251 0,9389% 12 354,25

pop-go 9306 2,0554% 13 715,85

pop-ma 5440 1,2015% 6 906,67

pop-mg 26384 5,8273% 32 824,50

pop-ms 3508 0,7748% 7 501,14

pop-mt 5155 1,1386% 14 368,21

pop-pa 6479 1,431% 11 589,00

pop-pb 29957 6,6165% 11 2723,36

pop-pe 32525 7,1837% 23 1414,13

pop-pi 3667 0,8099% 8 458,38

pop-pr 32403 7,1567% 22 1472,86

pop-rj 89372 19,7392% 53 1686,26

pop-rn 9423 2,0812% 8 1177,88

pop-ro 1389 0,3068% 4 347,25

pop-rr 561 0,1239% 6 93,50

pop-rs 11198 2,4733% 43 260,42

pop-sc 57574 12,7161% 28 2056,21

pop-se 2345 0,5179% 6 390,83

pop-sp 16678 3,6836% 48 347,46

pop-to 4248 0,9382% 7 606,86

sem-pop 41819 9,2364% 20 2090,95
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• Sazonal - Esse tipo de padrão existe quando uma série é influenciada por peŕıodos

como mês, trimestre, semestre, ano e dia da semana. A sazonalidade sempre ocorre

em um peŕıodo fixado e conhecido;

• Ćıclico - Um padrão ćıclico ocorre quando os dados exibem crescimento e decresci-

mento em um peŕıodo não fixo;

• Aleatório - Quando os dados não exibem nenhum dos comportamentos citados an-

teriormente.

Será analisado o comportamento do número de incidentes de segurança de acordo

com dois intervalos de tempo: dia e mês. Duas métricas serão analisadas, o número

de incidentes de segurança reportados por dia e o número de incidentes de segurança

reportados por mês. A Figura 4.13 mostra o número de incidentes reportado por dia. A

simples visualização do gráfico não é o suficiente para concluir se existe alguma tendência

ou componente ćıclico. Para isso, será usada a função de autocorrelação e também o ı́ndice

de sazonalidade.

Figura 4.13: Incidentes - 2011/2012 (CAIS/RNP)

A autocorrelação é uma medida de dependência entre observações da mesma série,

separadas por um determinado intervalo de observação (lag) (Wei, 1994). A análise da
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autocorrelação fornece informações sobre a relação entre uma variável X medida no tempo

t, com ela mesma medida em um tempo posterior t + k, onde k representa o intervalo

de observação. Seja zb, zb+1, . . . , zn os valores de uma série temporal, o coeficiente de

autocorrelação rk em um determinado intervalo de observação k é dado por:

rk =

∑n−k

t=b (zt − ẑ)(zt+k − ẑ)
∑b

t=b (zt − ẑ)2
(4.4)

onde ẑ =
∑

n

t=b
zt

(n−b+1)
representa a média das observações. Valores do coeficiente de autocorre-

lação próximos de zero indicam ausência de persistência ou sazonalidade em tal intervalo

de observação, enquanto que valores próximos de 1 mostram uma relação significativa as-

sociada a tal intervalo de observação. A análise da autocorrelação de uma série de dados

frequentemente inclui a criação de um gráfico, chamado correlograma entre os valores do

coeficiente de correlação e os intervalos de observação.

O valor de rk, aliado a análise do correlograma são usados para estabelecer critérios

sobre uma série temporal. Três posśıveis situações podem ocorrer (Brockwell e Davis,

2002), (Croarkin e Tobias, 2003):

1. A série temporal é considerada aleatória ou estacionária se a maioria dos coeficien-

tes de autocorrelação (geralmente, 95% dos valores para p < 0.05) estão entre os

intervalos de confiança e nenhum padrão foi detectado no correlograma;

2. A série temporal é considerada não estacionária “moderada”, quando os valores dos

coeficientes de correlação diminuem lentamente conforme k aumenta, caracterizando

um comportamento de tendência;

3. A série temporal é considerada não estacionária “forte”, quando os valores dos coefi-

cientes de correlação diminuem lentamente conforme k aumenta, mas de acordo com

uma periodicidade, caracterizando um padrão sazonal;

A principal diferença entre as situações 2) e 3) é que uma série temporal não esta-

cionária “moderada” não exibe um comportamento periódico. Nesses tipos de dados, é

comum encontrar componentes isolados relacionados a uma tendência de crescimento (ou

diminuição) ou ainda alguns tipos de padrões relacionados a sazonalidade.
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Para obter uma estimativa razoável da função de autocorrelação, são necessárias no

mı́nimo N = 50 observações e as autocorrelações devem ser calculadas para k = 0, 1, . . . , k,

com k não maior do que N/4. Para amostras com mais de 240 observações, uma estimativa

de k é dada por
√
n+ 45 (Black, 2011).

Primeiramente, serão calculados os coeficientes de correlação das N = 730 observações

que contemplam os incidentes de segurança reportados por dia. Nesse caso, o número de

intervalos usado é de k = 72. A Figura 4.14 apresenta o correlograma paras os intervalos

de observação definidos.

Figura 4.14: Correlograma - incidentes reportados entre 2011 e 2012

As linhas em vermelho presentes no correlograma representam um intervalo de confi-

ança de 95% para os valores do coeficiente de autocorrelação. Os intervalos de confiança

são usados para mostrar quando os coeficientes de autocorrelação podem ser significan-

temente diferentes de zero. Consequentemente, intervalos de observação com valores fora

desses limites, possuem correlação significativa para o estudo.

É posśıvel notar na Figura 4.14 que existe um padrão que se repete a cada 7 intervalos de

observação, o que indica uma periodicidade nos dados a cada semana. Essa relação sugere

um comportamento ćıclico no modo em que os incidentes de segurança são reportados.

Isto faz sentido, pois geralmente as equipes trabalham entre segunda e sexta-feira em
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Tabela 4.11: Incidentes reportados por dia da semana

Dia da semana
Número total de

incidentes reportados
Índice Z

Domingo 31791 -1,59607

Segunda 38529 -1,26905

Terça 73756 0,44061

Quarta 81021 0,79320

Quinta 81904 0,83605

Sexta 73742 0,43993

Sábado 71999 0,35534

horário comercial (09:00 - 18:00). Além disso, o fator humano envolvido pode desenvolver

a presença de certos hábitos no processo de notificação de incidentes. O agrupamento dos

incidentes de segurança por dia da semana pode ser usado para encontrar os intervalos

de repetição. A Tabela 4.11 apresenta os incidentes agrupados e normalizados por dia da

semana (usando o ı́ndice padrão z que mede o quão longe uma observação está da média,

onde z = x−µ

σ
com µ = média da população e σ = o desvio padrão da população).

Quarta e quinta-feira são os dias com as maiores ocorrências de incidentes de segurança,

assim como domingo e segunda-feira são os dias com a menor ocorrência. A Figura 4.15

ilustra esse padrão com a representação da série temporal referente ao número de incidentes

reportados somente no domingo e quinta-feira. Isso mostra que as notificações de ataque

diminuem entre o domingo e segunda-feira, mas atingem um pico entre a quarta e quinta-

feira. A partir dos resultados do correlograma e da análise dos incidentes normalizados

por dia da semana foi posśıvel extrair um padrão sobre o comportamento dos ataques e

notificações de incidentes do CAIS/RNP.

Esse resultado indica que a periodicidade dos dados é um fator que deve ser levado

em consideração na análise dos incidentes reportados pelo CAIS/RNP, especialmente no

desenvolvimento de modelos de previsão de incidentes e análises exploratórias como a

desenvolvida na seção anterior usando os dados da University of Maryland. A presença da

periodicidade nos dados exige que outros modelos de regressão sejam utilizados, como os

modelos conhecidos como auto-regressivos, ao invés da regressão linear. O correlograma

do número de incidentes reportados pela University of Maryland entre 2007 e 2011 (Figura

4.16) ilustra a diferença do comportamento entre os dados do CAIS/RNP e da University

of Maryland.
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Figura 4.15: Incidentes reportados somente no domingo e quinta-feira

O padrão encontrado nos incidentes do CAIS/RNP diz respeito aos dados agregados

de todas as instituições presentes no conjunto de dados. Uma questão importante consiste

em identificar se o comportamento de cada instituição segue o mesmo padrão encontrado.

Na próxima seção esse tópico será investigado com mais detalhes.

A análise mensal também pode ser útil para caracterizar o processo de notificação de

incidentes realizado no CAIS. O gráfico da série temporal dos incidentes de segurança por

mês é apresentado na Figura 4.17. É posśıvel notar uma tendência de decrescimento logo

após o mês de março de 2011. Além disso, nenhum outro comportamento sazonal ou ćıclico

nos meses é aparente. Para melhorar a compreensão entre os meses, outra análise deve ser

feita. A Figura 4.18 apresenta a métrica número cumulativo de incidentes de segurança por

mês em cada um dos anos. Apesar da diferença entre os números de incidentes reportados

entre os anos, é posśıvel notar uma similaridade entre os primeiros meses do ano seguido

por um aumento no número de incidentes.

Nesse caso, como o número mı́nimo de amostras para usar a função de autocorrelação

não é o suficiente N = 24 < 50, será usado um outro método para encontrar periodici-

dade em um conjunto de dados, conhecido como ı́ndice de sazonalidade (seasonal index )

(Arsham, 2003). O ı́ndice representa a amplitude da influência sazonal para um determi-
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Figura 4.16: Correlograma - incidentes reportados entre 2007 e 2012 (University of Mary-
land)

nado peŕıodo. O cálculo envolve a comparação entre o valor esperado para aquele peŕıodo

e a média entre todos os valores esperados. Um ı́ndice de sazonalidade mensal é calculado

da seguinte forma:

Si =
di
D

(4.5)

onde Si é o ı́ndice para o i-ésimo mês, di é a média aritmética do i-ésimo mês e D

é a média aritmética entre cada um dos di. O ı́ndice mostra o quanto a média de um

determinado peŕıodo tente a ser maior ou menos do que a média global D. Por exemplo,

um valor de Si igual a 1, 25, indica que o valor esperado para aquele mês é 25% maior do

que 1/12 da média global. Já um valor de Si igual a 1, indica que o valor esperado para

aquele mês representa 1/12 da média global.

A Figura 4.19 apresenta os valores do ı́ndice de sazonalidade para os doze meses entre

os anos de 2011 e 2012. Os valores indicam que os valores esperados para os meses de

Janeiro, Fevereiro, Julho, Agosto, Setembro, Novembro e Dezembro são menores do que

a média global. Isto significa que o número de incidentes esperados para os meses de

Março, Abril, Maio e Junho (referentes ao primeiro semestre acadêmico no Brasil) são
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Figura 4.17: Número de incidentes de segurança por mês (CAIS/RNP)

maiores do que a média global. Esse resultado é semelhante ao encontrado por (Condon

e Cukier, 2012) no semestre de outono da universidade analisada. Além disso, os meses

de Janeiro e Fevereiro e Agosto e Setembro possuem valores semelhantes, revelando um

comportamento similar entre esses meses.

Como os dados são referentes a instituições acadêmicas, esse resultado sugere uma

tendência de aumento do número de incidentes após o ińıcio do primeiro peŕıodo letivo

(após os meses de Janeiro e Fevereiro). Conforme mostrado em (Chrun, 2011), o retorno

dos estudantes as instituições e o aumento da população no campus pode ser um fator que

impacta o número de incidentes de segurança. Para avaliar esse comportamento, é preciso

estudar os anos de 2011 e 2012 separadamente. A Figura 4.20 mostra os valores do teste

de Laplace para cada um dos anos.

Os valores de Laplace no gráfico indicam uma tendência de crescimento no número de

incidentes após o mês de fevereiro. Em 2011 essa tendência seguiu até o mês de maio,

enquanto em 2012, no mesmo peŕıodo, foi detectada uma estabilidade. Nada pode ser

afirmado com relação a ambos os peŕıodos no segundo semestre devido a grande diferença

de comportamento.

Portanto, é posśıvel concluir que nenhum comportamento sazonal foi encontrado na
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Figura 4.18: Número cumulativo de incidentes de segurança por mês (CAIS/RNP)

análise da métrica número de incidentes de segurança reportados por mês. Os resultados

sugerem um crescimento do número de incidentes reportados após os meses de Janeiro e

Fevereiro, porém, para a validação dessa hipótese outros dados são necessários.

Outra métrica relevante é o grau de associação entre os diferentes tipos de incidentes.

Diversos estudos foram desenvolvidos para a criação de taxonomias para incidentes de

segurança (Howard, 1997), (Vasiu e Vasiu, 2004), (Howard e Longstaff, 1998). O agrupa-

mento de incidentes em categorias semelhantes auxilia o desenvolvimento de técnicas de

prevenção que podem, eventualmente, ser aproveitadas por ataques de um mesmo tipo.

Códigos maliciosos como bots, worms e v́ırus são um exemplo desse tipo de estratégia.

Porém, o caminho usado por um atacante até o destino final do ataque, pode envolver

uma série de ataques intermediários. O comprometimento da conta de um usuário pode

ser usado para enviar Spam a outros usuários, assim como instalar softwares maliciosos

em computadores. Alguns trabalhos tentam analisar a sequência e o comportamento de

alguns tipos de ataques (Cooke et al., 2005), (Bento e Bento, 2004), porém, a ausência de

dados emṕıricos dificulta outras investigações sobre o assunto.

A análise do relacionamento entre diferentes tipos de incidente é um passo inicial para

entender como os incidentes de segurança são propagados na organização. O primeiro
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Figura 4.19: Índice mensal de sazonalidade - 2011/2012

passo para isso consiste em compreender o grau de associação entre os tipos de incidentes.

Duas situações podem ocorrer entre dois tipos de incidentes A e B:

1. Um aumento (ou diminuição) do número de incidentes do tipo A está relacionado a

um aumento (ou diminuição) do número de incidentes do tipo B no mesmo intervalo

de observação t;

2. Um aumento (ou diminuição) do número de incidentes do tipo A está relacionado a

um aumento (ou diminuição) do número de incidentes do tipo B após um determi-

nado intervalo de tempo k.

Em ambos os casos, a associação pode ser estimada pelo cálculo de um coeficiente de

correlação. No primeiro caso, o coeficiente de correlação de Pearson pode ser usado. Já no

segundo caso, um posśıvel método é o cálculo do coeficiente de correlação cruzada (cross-

correlation). É importante notar que o valor do coeficiente de correlação fornece somente

uma indicação da forma com que as séries estão relacionadas e também a força dessa

relação. Uma provável causalidade envolvida entre essas duas séries deve ser investigada

de maneira cuidadosa e usando uma sustentação teórica adequada.
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Figura 4.20: Teste de Laplace para o número de incidentes por mês

Suponha a existência de um relacionamento entre duas séries referentes a dois tipos

de incidentes A e B. Um analista de segurança, pode usar esse fato para estudar a

existência de causalidade entre os tipos de incidentes e em caso positivo, estabelecer a

criação de poĺıticas de prevenção e mitigação de incidentes. Se o comprometimento de

conta de usuário possuir uma relação de causalidade com o número de softwares maliciosos,

a organização pode usar essa informação para criar poĺıticas de segurança para a proteção

da conta de usuário, e assim afetar a quantidade de softwares maliciosos disseminados na

organização.

Quando a causalidade não pode ser estabelecida, a relação entre os incidentes pode

ser causada por outros fatores ou ainda ser apenas um comportamento aleatório entre

as duas séries de dados. Se a varredura de serviços dispońıveis possui uma relação com a

tentativa de login usando“força bruta”, esse pode ser um ind́ıcio de que os serviços de login

remoto como SSH estão funcionando em portas padrão e, consequentemente, aumentando

as tentativas de login.

O coeficiente de correlação de Pearson, que reflete a intensidade de uma relação linear

entre dois conjuntos de dados, é usado para estabelecer a primeira situação. Frequente-

mente denotado por r, o coeficiente é um ı́ndice adimensional com valores entre −1 e 1. O
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sinal indica a direção positiva ou negativa do relacionamento, e o valor sugere a força da

relação entre as variáveis. Uma correlação perfeita (−1 ou 1), indica que o valor de uma

variável pode ser determinado exatamente ao se saber o valor da outra. No lado oposto,

uma correlação de valor zero indica que não há relação linear entre as variáveis. Outras

informações sobre o coeficiente podem ser encontradas em (Rodgers e Nicewander, 1988).

Já o coeficiente de correlação cruzada possui as mesmas caracteŕısticas da correlação

de Pearson, mas mede a correlação entre as séries em diferentes peŕıodos de tempo. O

coeficiente de correlação cruzada para um determinado peŕıodo de tempo k é dado por

(Wei, 1994):

sxy(k) =

∑n−h

i=1 (xi+h − µx)(yi − µy)

n−1
∑n

i=1 (xi − µx)2
∑n

i=1 (yi − µy)2
(4.6)

onde xi e yi são duas séries de dados, µx e µy representam as médias de cada série e n é o

número de observações de cada série.

A interpretação do valor dos coeficientes de correlação (Pearson e cruzada) usada é a

seguinte (Guilford et al., 1965):

• Valores menores do que 0, 2 - Correlação inexistente;

• Valores entre 0, 2 e 0, 4 - Correlação baixa;

• Valores entre 0, 4 e 0, 7 - Correlação moderada;

• Valores entre 0, 7 e 0, 9 - Correlação alta;

• Valores maiores do que 0, 9 - Correlação muito alta.

Além disso, os valores p serão usados para testar a hipótese nula H0 de que não existe

relação entre as duas variáveis. Valores p menores do que 0, 05 indicam um resultado

significativo, e a hipótese nula de que não existe relacionamento entre as duas variáveis

pode ser rejeitada, aceitando a hipótese alternativa.

Exemplos sobre como calcular e interpretar o grau de associação entre incidentes de

segurança serão apresentados na próxima seção.
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4.2.3 Exemplos

Na seção anterior, foi mostrado como avaliar os efeitos de três métricas: número de

incidentes de segurança reportados por dia, número de incidentes de segurança por mês e

o grau de associação entre diferentes tipos de incidentes. Foi utilizado o número absoluto

de incidentes para ilustrar a aplicação de tais métricas. Nesta seção, serão fornecidos

alguns exemplos com base no número de incidentes reportados por instituição. A intenção

é investigar o comportamento das métricas em instituições com diversas caracteŕısticas.

Devido as limitações impostas pela base de dados do CAIS, instituições com as seguintes

caracteŕısticas serão analisadas:

1. Instituições com um número semelhante de incidentes reportados e do mesmo estado;

2. Instituições com um número semelhante de incidentes reportados, mas de estados

diferentes;

3. Instituições com um número diferente de incidentes reportados, mas do mesmo es-

tado;

4. Instituições com um número diferente de incidentes reportados e de estados diferen-

tes;

Essa configuração permite a análise do comportamento das métricas em diferentes

circunstâncias, situações onde elas podem ser empregadas e também as limitações. Duas

instituições para cada caso foram selecionadas.

Para encontrar duas instituições com um número semelhantes de incidentes, o seguinte

método foi usado. O primeiro passo consiste em encontrar as instituições com os maiores

números de incidentes reportados. A seguir, calcular a menor distância d entre os pontos

Pa e Pb que correspondem ao número de incidentes reportados nas instituições A e B. As

duas instituições com o maior número de incidentes e com a menor distância entre eles

são, então, selecionadas.

O método para encontrar as instituições com número diferente de incidentes, consiste

em encontrar duas instituições X e Y com número de incidentes reportados a e b tal que

a > b e a distância dab entre a e b respeite a seguinte condição dab ≥ µ + 2σ, onde µ é
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Tabela 4.12: Instituições investigadas

Critério Instituição 1
Número de
incidentes(1)

Instituição 2
Número de

incidentes (2)
Estado

1 A1 23.315 A2 21.039 RJ

2 B1 15.587 B2 15.575 PB e RJ

3 C1 32.023 C2 9.309 SC

4 D1 29.403 D2 19.067 DF e PR

o valor da média da amostra e σ representa o desvio padrão da amostra. As instituições

com o maior número a + b de incidentes são selecionadas. A desigualdade acima é usada

com frequência para detectar observações at́ıpicas (outliers) em conjunto de dados (Chrun

et al., 2008a). A Tabela 4.12 mostra as instituições selecionadas para cada um dos critérios

previamente definidos e os respectivos números de incidentes e estados.

A média do número de incidentes por instituição é de µ = 962, 10 e o desvio padrão

dessa amostra é σ = 3479, 59. Os incidentes das instituições selecionadas correspondem a

165.318/452.766 = 36, 51% do número total de incidentes presentes no conjunto de dados.

A Tabela 4.13 apresenta os resultados da análise do número de incidentes por dia.

Para cada instituição, foram calculados os coeficientes de autocorrelação do número de

incidentes reportados por dia e também os respectivos correlogramas. Nos casos em que

uma tendência foi detectada, o teste de Laplace é utilizado para verificar o ińıcio e a

duração de cada tendência.

A semelhança dos resultados entre as instituições A1, A2, B1, C1 e D1 e B2, C2 e D2

sugere que as organizações compartilham algumas caracteŕısticas comuns relacionadas ao

processo de reportar incidentes e também ao modo com que os ataques são direcionados

a organização. Também é posśıvel notar que apesar das diferentes caracteŕısticas entre as

instituições, em nenhuma delas o número de incidentes reportados por dia apresentou um

comportamento completamente aleatório. Isso sugere que parte dos incidentes reportados

pelo CAIS/RNP estão associados a um componente estacionário, seja a exibição de uma

tendência ou sazonalidade. Esse resultado corrobora algumas conclusões encontradas em

(Condon et al., 2008) e (Condon e Cukier, 2012), de que os incidentes de segurança repor-

tados em uma organização podem, em determinados casos, ser modelados usando séries

temporais não estacionárias, devido a fatores como o calendário acadêmico, o número de
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Tabela 4.13: Resultados - número de incidentes por dia

Instituição Tendência Sazonalidade Aleatória

A1 - A cada 7 dias -

A2 - A cada 7 dias -

B1 - A cada 7 dias -

B2

Diminuição a
partir do dia

270
- -

C1 - A cada 7 dias -

C2

Diminuição, à
partir do dia

270
- -

D1 - A cada 7 dias -

D2

Diminuição a
partir do dia

347
- -

máquinas ativas no campus e os peŕıodos que envolvem o lançamento de atualizações de

segurança. Porém, os autores afirmam que outros fatores, como caracteŕısticas da popula-

ção e tipos espećıficos de incidentes de segurança, também devem ser estudados a fim de

obter modelos de previsão mais eficientes.

A Tabela 4.14 apresenta os resultados da análise do número de incidentes por mês.

Para cada instituição, foi calculado o ı́ndice de sazonalidade mensal para o número total de

incidentes reportados. A análise dos resultados revela que todas as instituições analisadas

possuem uma expectativa de incidentes esperada para o mês de Dezembro menor do que a

média global, pois os valores dos ı́ndices para esse mês em todas as instituições é menor do

que 1. Analogamente, em todas as instituições, os meses de Março, Abril e Maio possuem

ı́ndices maiores que 1, ou seja, existe uma tendência de aumento no número de incidentes

reportados nesses meses. A Figura 4.21 ilustra a diferença entre os meses de Março, Abril,

Maio e Dezembro. Esse tipo de resultado pode ser usado para a tomada de decisões

práticas como aumentar a monitoração nos meses de Março, Abril e Maio e investigar

se a diminuição dos incidentes reportados em Dezembro é relacionada a diminuição da

população no campus ou outros fatores como a ausência de funcionários do grupo de

respostas a incidentes de segurança.

A Tabela 4.15 apresenta o grau de associação entre os tipos de incidentes. Os incidentes

Bot, Spam e Uso de recursos de forma indevida, foram escolhidos devido a incidência de

cada um deles no conjunto de dados. O śımbolo “-” indica que a correlação não pode ser
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Tabela 4.14: Resultados - número de incidentes por mês

Instituição Jan Fev Mar Abr Mai Jun Jul Ago Set Out Nov Dez

A1 1,11 0,88 1,11 1,38 1,43 0,85 0,88 1,04 1,03 1,06 0,79 0,43

A2 1,01 0,95 1,19 1,38 1,42 0,93 0,89 0,87 0,95 1,02 0,84 0,55

B1 0,70 0,89 1,26 1,36 1,33 1,07 1,10 1,03 0,95 0,96 0,77 0,59

B2 0,99 0,89 1,11 1,20 1,33 0,91 1,05 0,90 0,86 0,99 1,07 0,70

C1 0,75 0,78 1,26 1,59 1,56 1,36 1,17 1,23 0,78 0,57 0,56 0,39

C2 0,28 1,35 1,78 2,09 1,76 0,88 1,39 1,39 0,54 0,31 0,18 0,06

D1 1,24 0,91 1,06 1,22 1,28 1,07 0,97 0,87 0,97 1,03 0,88 0,50

D2 0,44 0,72 1,27 1,63 1,75 1,47 1,19 0,90 0,71 0,80 0,81 0,32

Figura 4.21: Índice de sazonalidade - Março, Abril, Maio e Dezembro

calculada pois um dos incidentes não foi reportado pela instituição. Já “*” denota um

valor p < 0, 05 para tal coeficiente.

Os resultados mostram que dentre as oito instituições, quatro delas A1, A2, B2 e D1

apresentaram um grau de associação de no mı́nimo 0, 2, caracterizando uma correlação

baixa. Em todos os casos, a correlação aconteceu entre os incidentes Bot e Spam. Com-

portamento similar foi observado quando no cálculo dos coeficientes de correlação cruzada

em cada uma das instituições. Correlações baixas, entre 0, 2 e 0, 3, foram encontradas

somente entre os incidentes Bot e Spam nas instituições A1, A2, B2 e D1. Esse tipo de

investigação pode auxiliar a compreender o modo com que os incidentes Bot são usados

em cada organização.
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Tabela 4.15: Resultados - grau de associação entre os tipos de incidentes

Instituição Bot x Spam Bot x Uso Spam x Uso

A1 0,226* 0,016 0,005

A2 0,38* -0,033 -0,013

B1 0,127* - -

B2 0,391* -0,023 0,019

C1 -0,024 - -

C2 - - -

D1 0,369* 0,106* -0,025

D2 0,01 0,054 -0,004

Tabela 4.16: Grau de associação entre os incidentes Bot por instituição

A1 A2 B1 B2 C1 C2 D1

A2 0,935*

B1 0,899* 0,9*

B2 0,788* 0,787* 0,732*

C1 0,808* 0,792* 0,863* 0,697*

C2 0,814* 0,786* 0,848* 0,673* 0,9*

D1 0,906* 0,914* 0,927* 0,714* 0,845* 0,795*

D2 0,752* 0,750* 0,833* 0,645* 0,7* 0,647* 0,767*

Computadores infectados com Bots frequentemente formam uma rede entre si, con-

trolada por criminosos. Essas redes são chamadas de Botnets, e usadas com diversos

propósitos, a maioria deles ligado a atividades maliciosas. Alguns usos incluem: ataques

de Negação de Serviço, envio de Spam e Phishing, distribuição ilegal de conteúdo, roubo

de informação pessoal entre outros (Karasaridis et al., 2007). Em nosso caso, os resultados

mostram que dentre as oito instituições investigadas, em quatro delas o uso das Botnets

pode ser ligado com a disseminação de Spam.

Uma posśıvel aplicação desse resultado é o agrupamento de instituições com compor-

tamentos semelhantes relacionados ao uso de Bot e assim identificar posśıveis Botnets

entre as organizações. Conforme discutido em (Cooke et al., 2005), tais redes podem ser

altamente distribúıdas, com nós em diversas redes e localizadas em várias cidades (ou até

páıses) e a cooperação entre organizações é um passo importante para o desmantelamento

das Botnets. Levando em consideração esse tópico, será verificado o grau de associação

entre cada tipo de incidente nas instituições selecionadas. Esse estudo pode revelar simi-

laridades entre os diferentes tipos de incidentes em cada uma das instituições.

As Tabelas 4.16 e 4.17 mostram os coeficientes de correlação para os incidentes Bot
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Tabela 4.17: Grau de associação entre os incidentes Spam por instituição

A1 A2 B1 B2 C1 D1

A2 0,213*

B1 0,022 0,102*

B2 0,22* 0,447* 0,098*

C1 0,003 -0,013 0,057 0,015

D1 0,185* 0,328* 0,005 0,211* -0,039

D2 0,056 0,026 0,031 0,099* -0,003 0,018

e Spam, respectivamente. De acordo com a Tabela 4.16, a correlação entre os incidentes

Bot em todas as oito instituições é significativa e na maioria dos casos alta. Isso indica

uma semelhança no comportamento dos incidentes Bot reportados nas instituições, apesar

de cada organização possuir equipes de segurança e poĺıticas de tratamento e prevenção

próprias. No caso dos incidentes Spam (Tabela 4.17), foi encontrado um comportamento

completamente diferente nas instituições. Quais as posśıveis explicações para que um tipo

de incidente tenha comportamento similar em oito instituições diferentes?

Primeiramente, no caso dos incidentes Bot, é preciso levar em consideração a existência

de vários tipos de softwares maliciosos que atuam como bots, como por exemplo, confic-

ker, downadup, sality, zeus, entre outros. Essa distinção não foi feita ao longo da nossa

análise. De acordo com (Bailey et al., 2009), cada tipo de Bot possui um meio de propa-

gação, comunicação e ataque. Uma análise mais detalhada do problema exige o estudo da

correlação entre os diferentes tipos de Bot.

Mesmo considerando o caso onde todos os incidentes do tipo Bot estão agrupados, é

posśıvel notar que tais ataques compartilham caracteŕısticas semelhantes ao longo dos dois

anos de estudo. A Figura 4.22 mostra o número de incidentes acumulados para cada uma

das oito instituições. É posśıvel notar que todas as instituições apresentaram aumento no

número de incidentes Bot em 2011 e diminuição, ou estabilidade em 2012. Esse pode ser

considerado um dos fatores que ocasionou a alta correlação entre as instituições. O próximo

passo seria a investigação das razões que culminaram com esse mesmo comportamento

nas instituições. A possibilidade de ataques coordenados direcionados às instituições, ou

a presença de botnets comuns a essas instituições são dois exemplos de hipóteses que

poderiam ser pesquisadas.
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Figura 4.22: Número cumulativo de incidentes Bot por instituição

4.2.4 Resumo dos resultados

Os principais resultados encontrados na presente seção podem ser sumarizados da se-

guinte forma:

• A análise dos dados agregados referentes aos incidentes reportados por dia entre 2011

e 2012 exibiu um comportamento periódico, indicando a importância do componente

não-estacionário nos incidentes de segurança reportados. A mesma análise, mas em

diferentes instituições, confirmou esses resultados;

• A análise dos incidentes reportados por mês entre 2011 e 2012 indica uma tendência

de aumento dos incidentes após os meses de Janeiro e Fevereiro. A mesma análise,

mas em diferentes instituições, confirmou esses resultados e também mostrou que a

expectativa de incidentes para o mês de Dezembro é menor do que a média global.

Os resultados sugerem uma relação entre o calendário acadêmico e os incidentes de

segurança;

• O grau de associação (Pearson e correlação cruzada) entre os tipos de incidente Bot,

Spam e Uso de recursos de forma não autorizada não foi estatisticamente relevante
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para o estudo, com exceção do coeficiente de Pearson para os incidentes Bot e Spam

na metade das instituições analisadas (4 de 8);

• O comportamento dos incidentes Bot foi semelhante em todas as instituições anali-

sadas, diferentemente dos incidentes do tipo Spam;

• Além do fator humano e das falhas presentes em softwares e hardwares, as caracteŕıs-

ticas do ambiente também influenciam o maneira com que os ataques são executados.

4.3 Limitações

Algumas limitações devem ser mencionadas acerca dos dois conjuntos de dados ana-

lisados. Em ambos os conjuntos, foi disponibilizada somente a data em que o incidente

foi registrado, ou seja, não é posśıvel distinguir quando o incidente realmente ocorreu.

Na maioria dos casos um incidente é notado somente após a execução de um conjunto de

ações, assim, é dif́ıcil estimar com precisão a data real de ocorrência do incidente.

4.3.1 University of Maryland

Devido ao método utilizado pela universidade para validar os incidentes, é posśıvel

afirmar que todos os incidentes usados no trabalho são reais e que não existem falsos

positivos entre os incidentes reportados. Porém, é imposśıvel especificar o número de

ataques não detectados e as intrusões que não se tornaram incidentes de segurança. O

conjunto de dados é restrito aos incidentes detectados e reportados pela universidade.

Outra limitação é relacionada aos dados do IPS. O IPS investigado não foi avaliado e

a quantidade de falsos positivos e falsos negativos que o mesmo produz não é conhecida.

Um ataque bloqueado pelo IPS não necessariamente resultaria em um ataque com sucesso,

ou ainda pode não ter sido uma real tentativa de ataque. Conforme mostrado em (Chrun

et al., 2008a) e (Chrun et al., 2008b), as configurações presentes no IPS da University of

Maryland são otimizadas para bloquear potenciais ataques em estágio inicial, mesmo que

isso signifique bloquear tráfego válido.
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4.3.2 CAIS/RNP

O CAIS é o grupo de segurança responsável pela RNP, e qualquer incidente envolvendo

as instituições que se beneficiam dos serviços dessa rede pode ser notificado ao CAIS, que

encaminhará corretamente o incidente. O processo de tratamento de incidentes do CAIS

inicia-se de dois modos: i) recebimento de notificação sobre algum incidente de segurança

ou ii) monitoração do incidente de segurança.

No primeiro caso, o CAIS somente grava o incidente notificado em sua base de dados.

A validação do incidente cabe a instituição responsável pela notificação. Já no segundo

caso, o CAIS detecta e valida o incidente, antes de gravar na base de dados e notificar a

instituição responsável. Dessa forma, como os métodos empregados para a validação dos

incidentes em cada uma das 422 instituições são desconhecidos, é imposśıvel afirmar que

todos os incidentes são reais. Além disso, não é posśıvel determinar se um certo incidente

presente na base de dados foi notificado pelo CAIS ou por uma das instituições filiadas.

4.4 Modelo para a identificação de métricas de segu-

rança relevantes

As análises propostas mostraram caminhos posśıveis acerca do uso e validação de mé-

tricas de segurança. O emprego de dados reais impõe novos desafios, porém abre espaço

para diversas discussões sobre as aplicações das métricas. Além dos resultados obtidos,

foi posśıvel extrair com o aux́ılio de ambos estudos algumas atividades para auxiliar o

processo de validação e comparação de métricas de segurança para outros casos.

1. Identificação do problema - A formulação do problema é o passo inicial. O objetivo

do trabalho consiste em avaliar a qualidade/relevância das métricas de acordo com

processos (ou parâmetros). Exemplo: avaliar a relevância entre métricas e incidentes

de segurança;

2. Caracterização do processo - O processo ou parâmetro usado para avaliar a relevância

da métrica deve ser definido de forma a permitir comparações. Exemplo: usar o

número de incidentes de segurança reportados por semana;
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3. Caracterização e definição das métricas - Após a identificação do problema e a carac-

terização do processo, os critérios de escolha das métricas devem ser estabelecidos,

assim como os métodos empregados para o cálculo das mesmas. Exemplo: tentativas

de ataques direcionadas à organização a partir de computadores fora do peŕımetro

da rede;

4. Escolha e adequação dos dados - Consiste na decisão dos dados que irão alimentar

as métricas e em alguns casos o processo de comparação. Exemplo: a base de dados

de incidentes de segurança da University of Maryland será utilizada para prover o

número de incidentes de segurança por semana e a base de dados de IPS será usada

para fornecer os dados das métricas;

5. Definição da metodologia usada para avaliar a relação entre a métrica e o processo -

Estabelece o método usado para avaliar as métricas, assim como posśıveis limitações.

Exemplo: aplicação de modelos de regressão linear;

6. Elaboração de critérios para análise da relevância das métricas - Os critérios de

avaliação, geralmente, possuem relação direta com a metodologia definida. Exemplo:

teste de hipótese nula, usando p < 0.05;

7. Investigação do impacto das métricas para a segurança da organização - Correspon-

dem as situações práticas em que as métricas analisadas são usadas para auxiliar a

compreensão de problemas e tomada de decisão. Exemplo: construção de indicadores

de incidentes e avaliação da eficiência do sistema de prevenção de intrusão.

8. Posśıvel aplicação de medidas corretivas (ou criação de poĺıticas) baseada no resul-

tado das métricas - Inclui a criação de regras para prevenção de ataques, alocamento

de recursos, atualização de equipamentos, entre outros.

A Figura 4.23 ilustra a visão geral do fluxo entre cada uma das atividades propostas.

O primeiro critério de decisão trata da relação entre os dados escolhidos e as métricas.

Em determinados casos, os dados não são suficientes para a construção das métricas pro-

postas. Nesse caso, novos dados podem ser incorporados ao processo, até que a base de

dados contemple os casos escolhidos. Em alguns casos, uma simplificação, ou alteração
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Figura 4.23: Visão geral do processo de identificação de métricas relevantes
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nas métricas iniciais também pode ser feita. Um exemplo ocorreu ao formular o seguinte

problema envolvendo a base do CAIS: “Avaliação do impacto de caracteŕısticas organiza-

cionais da instituição na ocorrência de incidentes”. A ideia seria avaliar fatores como o

tamanho, tipo da instituição e reputação. Porém, os dados referentes às instituições foram

sanitizados e a única caracteŕıstica dispońıvel foi o estado de origem.

Outro critério de decisão é a análise das métricas relevantes. Se com os métodos

empregados não foi posśıvel obter informação sobre a relevância das métricas, outras

métricas podem ser testadas, assim como outras metodologias (que inclui a adequação da

metodologia as caracteŕısticas dos dados ou a adoção de uma nova técnica, por exemplo).

Em caso negativo, é importante traçar conclusões acerca da importância desse resultado

para a segurança da informação.

O modelo proposto permite o desenvolvimento de novos estudos com base um alicerce

já conhecido contribuindo principalmente para a construção de experimentos similares.

Suponha que a University of Maryland (ou outra instituição) queira avaliar a relação entre

as vulnerabilidades de segurança encontradas nos servidores do campus e determinados

tipos de incidentes, com o intuito de melhorar a poĺıtica de atualizações de segurança da

universidade. A similaridade desse estudo hipotético com a pesquisa desenvolvida neste

trabalho (análise de fatores que influenciam a segurança) norteia a construção do novo

estudo, pois, o ciclo principal já foi devidamente mapeado. A repetição de experimentos

usando diferentes fontes de dados é um outro exemplo de pesquisa que pode se beneficiar

do mapeamento das atividades de validação e comparação de métricas de segurança. A

ausência de investigações desse tipo foi citada por Verendel (2009) como uma das razões

da estagnação da área de quantificação de segurança.
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Capı́tulo 5

Questionário para a Avaliação do Uso de

Métricas

Pesquisas de avaliação, também conhecidas como surveys, são usadas para coletar

informações através de questionários enviados a um determinado número de pessoas. A

pesquisa proposta neste trabalho é um passo inicial para compreender como as diferentes

métricas propostas na literatura são aplicadas no cotidiano das empresas e qual é a visão

desses profissionais sobre os problemas que exigem os maiores cuidados. Em particular,

a intenção do questionário é obter opiniões de especialistas sobre os seguintes itens: 1)

quais métricas são usadas para avaliação da segurança, 2) qual o grau de importância das

métricas e 3) qual é o ńıvel de complexidade das métricas.

Este caṕıtulo mostra a metodologia usada para o desenvolvimento do questionário,

assim como detalhes sobre a aplicação da pesquisa para o público. Os resultados obtidos,

assim como as discussões sobre o impacto da pesquisa para comunidade cient́ıfica também

são apresentados.

5.1 Metodologia

Durante a criação do questionário, as seguintes discussões foram propostas:

1. Qual meio de divulgação deve ser usado?

2. Quantas questões devem ser inclúıdas?

117
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3. Que tipos de questões devem ser usadas: dissertativa, múltipla escolha, escala de

avaliação?

4. Além das opiniões, caracteŕısticas demográficas e biográficas também farão parte da

pesquisa?

Como o público alvo da pesquisa é a comunidade de TIC/Segurança, foi utilizado um

questionário anônimo e online. Este tipo de abordagem já foi usada em várias pesquisas

sobre segurança e os resultados foram considerados satisfatórios (Kajava e Savola, 2005),

(Chrun, 2011), (Sademies, 2004), (Baker e Wallace, 2007) e (Bayuk, 2011). Outra opção

seria selecionar um grupo de participantes e conduzir entrevistas. Essa hipótese foi descar-

tada devido a dificuldade em organizar e conduzir entrevistas com profissionais da área de

segurança da informação. Além disso, as entrevistas geralmente exigem um tempo maior

de todos os envolvidos no processo.

Outro problema que envolve a elaboração de questionários é o número de perguntas.

Questionários com muitas perguntas ou perguntas complexas podem desestimular os par-

ticipantes. Profissionais de TIC e segurança possuem, na maioria das vezes, muitas tarefas

para se preocupar e um questionário longo e complexo poderia não atráı-los de maneira

satisfatória. Assim, optou-se pela adoção de um formato simples e que estimulasse respos-

tas rápidas, em que o participante demore por volta de 15 - 20 minutos para responder

toda a pesquisa. Porém, como o objetivo da pesquisa é coletar informações sobre métricas

usadas para avaliação da segurança, a criação de uma lista de métricas para avaliação foi

inevitável.

Baseado no questionário proposto por (Bayuk, 2011), optou-se por fornecer uma lista

de métricas para ser selecionada e também avaliada pelo participante (múltipla escolha e

escala de avaliação). Também foi inserida, no final do questionário, uma questão subjetiva

para o participante fornecer posśıveis métricas não presentes na lista original. Cinco grupos

foram criados a fim de facilitar a seleção das métricas presentes no questionário. Cada um

dos grupos está relacionado ao objetivo comum em todas as organizações: evitar ataques

e proteger a informação. Os grupos são:

• Ameaças: trata dos diferentes tipos de ataques que a organização enfrenta;
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• Vulnerabilidades de segurança: explorar as vulnerabilidades em sistemas é um dos

métodos de ataque usados com muita frequência. Além disso, conforme mencionado

no caṕıtulo 2, as vulnerabilidades de segurança representam um importante ponto

de acesso para potenciais ameças. Como nem sempre uma vulnerabilidade significa

um ataque concreto, uma classificação individual para esse grupo foi criada.

• Como a organização lida com os ataques: a maneira com que os ataques são tratados

e prevenidos;

• Alvos dos ataques: representa os posśıveis alvos direcionados pelos atacantes;

• Detecção de ataques: trata dos métodos de detecção usados para encontrar ataques;

Os grupos foram baseados na classificação proposta por Geer e Pareek (2012), em

que foram mapeadas seis importantes caracteŕısticas usadas para avaliar o ńıvel de segu-

rança da informação em uma organização. O trabalho, porém, não investiga como essas

caracteŕısticas são medidas, ou ainda a complexidade que envolve cada uma delas.

Após discussões com profissionais da área e da análise de diversos trabalhos (The

Center for Internet Security, 2010), (Chew et al., 2008), (Jaquith, 2007), (Herrmann,

2007), (Torres et al., 2006) e (Boyer e McQueen, 2008), 30 métricas foram inclúıdas no

questionário. Outras métricas poderiam fazer parte dessa lista, porém, foram escolhidas

métricas já existentes na literatura e que estritamente relacionadas aos grupos definidos.

Além disso, a presença de muitas métricas na pesquisa poderia aumentar o tempo de

preenchimento do questionário e consequentemente diminuir o interesse dos participantes.

A Tabela 5.1 apresenta as métricas e os respectivos grupos.

Além da avaliação das métricas, foram inclúıdas algumas questões para ajudar a carac-

terizar a demografia dos participantes. Esse tipo de questão é importante nessa categoria

de pesquisa pois auxilia a interpretação dos resultados. Por exemplo, a experiência do

participante em segurança da informação pode ser um fator que influencia a escolha de

certas métricas. Dessa forma, foram definidas um total de dez questões, de acordo com a

disposição apresentada na Tabela 5.2. O Apêndice C apresenta o questionário completo.

A pesquisa foi criada com o aux́ılio do SurveyMonkey, uma ferramenta online que

oferece uma infraestrutura completa para a criação e publicação de questionários. Porém,
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Tabela 5.1: Métricas avaliadas na pesquisa

Métrica Grupo

Número de ataques relacionados à Botnets Ameaças

Número de ataques relacionados à Malwares Ameaças

Número de ataques relacionados à Negação de
Serviço

Ameaças

Número de ataques relacionados à Phishing Ameaças

Número de ataques relacionados à Engenharia
Social

Ameaças

Número de ataques relacionados a Spam Ameaças

Número de ataques relacionados à exploração de
vulnerabilidades de segurança

Ameaças

Número de ataques relacionados à estrutura f́ısica
da organização

Ameaças

Número de vulnerabilidades de segurança
encontradas em servidores Web

Vulnerabilidades de segurança

Número de vulnerabilidades de segurança
encontradas em equipamentos de rede

Vulnerabilidades de segurança

Número de vulnerabilidades de segurança
encontradas em dispositivos móveis

Vulnerabilidades de segurança

Número de vulnerabilidades de segurança
encontradas em dispositivos na Nuvem

Vulnerabilidades de segurança

Número de vulnerabilidades de segurança
encontradas em estações de trabalho

Vulnerabilidades de segurança

Tempo médio para encontrar um incidente Como a organização lida com os ataques

Tempo médio entre incidentes Como a organização lida com os ataques

Tempo médio para se recuperar de um incidente Como a organização lida com os ataques

Custo médio por incidente Como a organização lida com os ataques

Número de atualizações de segurança aplicadas por
peŕıodo

Como a organização lida com os ataques

Número de atualizações de segurança não
aplicadas por peŕıodo

Como a organização lida com os ataques

Número de ataques direcionados a servidores Web Alvos dos ataques

Número de ataques direcionados a equipamentos
de rede

Alvos dos ataques

Número de ataques direcionados a dispositivos
móveis

Alvos dos ataques

Número de ataques direcionados a dispositivos na
Nuvem

Alvos dos ataques

Número de ataques direcionados a estações de
trabalho

Alvos dos ataques

Porcentagem de tentativas de intrusão bloqueadas Detecção de ataques

Porcentagem de funcionários que trabalham com
segurança da informação com relação ao número

total de funcionários
Detecção de ataques

Porcentagem de funcionários de TIC com
dedicação exclusiva à segurança da informação

Detecção de ataques

Número de incidentes de segurança internos
reportados/detectados

Detecção de ataques

Número de incidentes de segurança externos
reportados/detectados

Detecção de ataques

Número de incidentes cŕıticos
reportados/detectados

Detecção de ataques
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Tabela 5.2: Questões presentes na pesquisa

Ordem Questão Tipo

1
Selecione a área de atuação da
organização em que trabalha

Múltipla escolha

2
Selecione a atividade desempenhada

na organização
Múltipla escolha

3
Selecione uma das opções que melhor

caracteriza o tamanho da
organização em que você trabalha

Múltipla escolha

4

Selecione uma das opções com
relação ao número de computadores
presentes na organização em que

você trabalha

Múltipla escolha

5
Digite o número de anos com relação

à sua experiência na área de
segurança da informação

Dissertativa (Caixa de texto
numérica)

6
Digite o número de anos em que está

trabalhando na organização
Dissertativa (Caixa de texto

numérica)

7

Quais das métricas abaixo você
atualmente utiliza para auxiliar a

compreender o ńıvel de segurança da
informação de sua organização?

Múltipla escolha (várias respostas)

8

Em uma escala de 1 a 5 (com 5 para
mais importante), analise as métricas
de acordo com a sua importância em

avaliar o ńıvel de segurança da
informação da organização

Escala de avaliação

9

Em uma escala de 1 a 5 (com 5 para
mais complexo), avalie as métricas de
acordo com a complexidade de sua

utilização

Escala de avaliação

10

Cite outras métricas que podem ser
utilizados para avaliar o ńıvel de
segurança da informação de uma

organização

Dissertativa (Caixa de texto)
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antes de disponibilizar a pesquisa para o público, foram feitos alguns testes na versão

inicial do questionário, com a ajuda de dois profissionais da área de TIC/Segurança. Após

alguns ajustes (erros ortográficos e de digitação e sugestões nas perguntas demográficas), a

pesquisa foi publicada no seguinte endereço: http://www.surveymonkey.com/s/LT2XR2M,

durante 1 mês (entre 23/01/2013 à 23/02/2013).

Com o intuito de atingir um número representativo de respostas da comunidade de

segurança, a pesquisa foi compartilhada nas seguintes listas de e-mail: administradores

de rede da Unicamp, funcionários do CAIS/RNP, Sociedade Brasileira de Computação

(SBC), Comissão Especial em Segurança da Informação e de Sistemas Computacionais

(CESeg), analistas do CERT.br e grupos de segurança e resposta a incidentes brasileiros.

É importante observar que, em uma pesquisa do tipo censo, o objetivo não é enumerar

uma população inteira a partir de uma amostra, mas sim, fornecer um estudo inicial sobre

o uso, importância e complexidade de diferentes métricas de segurança em ambientes reais.

5.2 Resultados

Conforme discutido em Kotulic e Clark (2004), pesquisas que envolvem investigações

sobre segurança da informação costumam ter baixas taxas de resposta. As principais razões

citadas pelos participantes inclui: a poĺıtica da empresa não permite a participação em

pesquisas, informações sobre a segurança da organização não podem ser compartilhadas e o

cronograma da equipe não permite a alocação de novas tarefas, como responder pesquisas.

As taxas de resposta de algumas pesquisas sobre segurança presentes na Tabela 5.3,

ilustram esse cenário. Um total de 47 respostas foram obtidas ao longo do peŕıodo em que a

presente pesquisa foi disponibilizada. Porém, devido ao método escolhido para disseminar

o questionário, não é posśıvel estimar com precisão uma taxa de resposta.

As Figuras 5.1, 5.2, 5.3 e 5.4, apresentam os resultados das primeiras quatro perguntas,

usadas para analisar o perfil dos participantes. Os resultados completos de cada uma das

dez perguntas, encontram-se no Apêndice D.

De acordo com as respostas, a maioria dos participantes (mais de 65%) trabalham em

empresas de TIC ou do ramo da educação (universidades e centros de pesquisa) e grande

parte ocupam posições estritamente ligadas a resolução de problemas em segurança da
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Tabela 5.3: Taxas de respostas de pesquisas sobre segurança

Número de
participantes

População Taxa de resposta Referência

15 600 0,025 Chrun (2011)

23 250 0,092
Machado et al.

(2009)

23 1474 0,015
Kotulic e Clark

(2004)

40 170 0,235 Torres et al. (2009)

informação (mais de 68% são gerentes de TIC ou analistas de TIC, suporte ou segurança).

Figura 5.1: Respostas - Questão 1

As respostas das perguntas 5 e 6, indicam que os participantes possuem, em média,

7 anos de experiência em segurança da informação, e 6,5 anos trabalhando na mesma

organização. A Tabela 5.4 apresenta um resumo sobre o conteúdo das respostas em cada

uma dessas questões. Importante notar que alguns participantes não responderam a essas

perguntas. Dentre os 47, três não responderam a questão 5 e dois não responderam a

questão 6.

Apesar das respostas sobre experiência em segurança variarem entre 0 e 24 anos, as

Figuras 5.5 e 5.6, mostram que praticamente metade dos participantes que responderam a

essa pergunta (23/44 = 52%) possuem entre 2 a 10 anos de experiência e onze participantes

afirmaram ter mais de 10 anos de experiência em segurança da informação.
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Figura 5.2: Respostas - Questão 2

As Tabelas 5.5 e 5.6 apresentam os principais resultados das métricas usadas na organi-

zação, da importância das métricas e da complexidade. O principal objetivo das tabelas é

apresentar os cinco primeiros e os cinco últimos resultados em cada uma das três questões

(Q7, Q8 e Q9). O campo Resultado (Q7) mostra o número de participantes que escolhe-

ram tal métrica e a respectiva porcentagem. Os campos Resultado (Q8) e Resultado (Q9)

representam as avaliações médias (relativa a escala de avaliação entre 1 a 5) obtidas para

a importância e complexidade das métricas.

A Tabela 5.5 demonstra que duas das métricas que estão entre as mais utilizadas,

Tabela 5.4: Estat́ıstica descritiva das respostas - Questões 5 e 6

Questão Média
Desvio
padrão

Mı́nimo Q1 Mediana Q3 Máximo

5) 7,091 6,313 0,000 2,000 6,500 10,750 24,000

6) 6,467 5,715 1,000 2,000 5,000 9,500 26,000
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Tabela 5.5: Questões 7, 8 e 9 - Cinco primeiros resultados

Métricas utilizadas
(Q7)

Métricas importantes
(Q8)

Complexidade das
métricas (Q9)

Resultado
(Q7)

Resultado
(Q8)

Resultado
(Q9)

Número de ataques
relacionados a Spam

Número de
vulnerabilidades de

segurança em
servidores

Número de ataques a
recursos que estão na

Nuvem

23
(48,94%)

3,87 3,55

Número de ataques
relacionados a

Negação de Serviço

Número de ataques
direcionados a

servidores

Custo médio por
incidente

21
(44,68%)

3,83 3,43

Número de
incidentes de

segurança internos

Número de
incidentes cŕıticos

Número de ataques
direcionados a

equipamentos de
rede como switches,
roteadores e access

points

21
(44,68%)

3,79 3,38

Número de
vulnerabilidades de

segurança em
servidores

Número de
incidentes de

segurança internos

Tempo médio para
encontrar um

incidente

20
(42,55%)

3,79 3,36

Número de
incidentes de

segurança externos

Número de ataques
relacionados a
exploração de

vulnerabilidades de
segurança

Tempo médio para
se recuperar de um

incidente

19
(40,43%)

3,74 3,34

Tabela 5.6: Questões 7, 8 e 9 - Cinco últimos resultados

Métricas utilizadas
(Q7)

Métricas importantes
(Q8)

Complexidade das
métricas (Q9)

Resultado
(Q7)

Resultado
(Q8)

Resultado
(Q9)

Número de
vulnerabilidades de

segurança em
recursos que estão na

Nuvem

Número de ataques
direcionados a

dispositivos móveis

Porcentagem de
funcionários de TIC

com dedicação
exclusiva à segurança

da informação

4 (8,51%) 2,83 2,38

Custo médio por
incidente

Número de
atualizações de
segurança não
aplicadas por

peŕıodo

Porcentagem de
funcionários que
trabalham com
segurança da

informação com
relação ao número

total de funcionários

5
(10,64%)

2,85 2,49

Número de correções
(patches) não
aplicadas por

peŕıodo

Número de ataques a
recursos que estão na

Nuvem

Número de ataques
relacionados a Spam

5
(10,64%)

2,85 2,77

Número de ataques
direcionados a

dispositivos móveis

Número de
atualizações de

segurança aplicadas
por peŕıodo

Porcentagem de
tentativas de

intrusão bloqueadas

5
(10,64%)

2,87 2,83

Número de ataques a
recursos que estão na

Nuvem

Número de
vulnerabilidades de

segurança em
recursos que estão na

Nuvem

Número de ataques
relacionados a

Phishing

5
(10,64%)

2,89 2,87
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Figura 5.3: Respostas - Questão 3

Figura 5.4: Respostas - Questão 4

também figuraram como as mais importantes: número de incidentes de segurança internos

e o número de vulnerabilidades de segurança em servidores. O número de incidentes de

segurança internos, em especial, chama a atenção. Esse tipo de ataque pode causar muitos

problemas à organização e além disso é, geralmente, mais dif́ıcil de detectar do que os ata-

ques externos. Porém, estudos como (Richardson, 2011) e (Verizon, 2012), apontam uma

queda no número dos ataques internos. Algumas das razões apontadas incluem o aumento

de ataques externos que podem ser lançados em grande número de alvos, como os crimes

digitais e os ataques movidos por ideais e questões poĺıticas (hacktivism), além do aumento

dos controles contra os ataques internos. A pesquisa mostra que apesar da tendência de

diminuição, os ataques internos ainda preocupam os profissionais de segurança.

Outro resultado encontrado na Tabela 5.5, indica que nenhuma das cinco métricas con-

sideradas como as mais complexas, apareceram entre as mais importantes ou mais utiliza-
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Figura 5.5: Experiência dos participantes em segurança da informação - Box plot

das. Isso sugere que as métricas complexas não são necessariamente as mais importantes,

e também que a utilização da métrica pode estar relacionada com a sua complexidade. O

custo médio de um incidente, por exemplo, mede o custo dos incidentes reportados e pode

ser considerado dif́ıcil de estimar, pois exige diversos tipos de informação que em muitos

casos a organização não possui, como o tempo e o dinheiro gasto para se recuperar de um

incidente (The Center for Internet Security, 2010). De fato, tal métrica foi considerada

como a segunda mais complexa entre todas as investigadas, contudo, não figurou entre as

mais importantes.

A Tabela 5.6 mostra que três das métricas que estão entre as menos utilizadas tam-

bém figuraram como as de menor importância para os participantes: número de ataques

a dispositivos móveis, número de ataques a recursos que estão na nuvem e número de

vulnerabilidades de segurança em recursos da nuvem. Isso indica uma preocupação menor

com a segurança dos dispositivos móveis e os recursos alocados na nuvem. Esses dois tipos

de recursos são razoavelmente novos do ponto de vista tecnológico, ou seja, a frequência

de ataques em tais recursos pode ainda não ser a suficiente para chamar a atenção dos

profissionais de segurança. Ou ainda, os recursos de segurança existentes não dão o su-

porte necessário para tais áreas, dificultando a detecção e tratamento desses ataques. A

segurança da computação em nuvem é um tópico de pesquisa atual e com diversos pro-
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Figura 5.6: Experiência dos participantes em segurança da informação - Frequências

blemas em aberto (Kaufman, 2009), (Jensen et al., 2009), assim como como o aumento

da tendência de funcionários levarem os próprios dispositivos móveis (smartphones, ta-

blets e laptops) para os domı́nios da empresa. Esse paradigma é conhecido como BYOD

(Bring Your Own Device) e pesquisas recentes revelam as dificuldades enfrentadas pelos

profissionais de segurança com essa nova situação (Thomson, 2012).

Por fim, com relação a última questão do questionário, somente cinco participantes

responderam tal pergunta. O baixo número de respostas pode ter ocorrido devido a dois

fatores: a última pergunta do questionário e exigência dos participantes a uma resposta

escrita. Cada uma das respostas é citada a seguir:

1. Percentual de funcionários treinados sobre segurança da informação;

2. Nı́vel de conhecimento dos usuários sobre segurança da informação;

3. Número de senhas de usuários “quebradas” utilizando ferramentas automatizadas;

4. Existência de poĺıticas de segurança efetivas, equipes de segurança dedicadas e com

poder de ação;

5. Estrutura organizacional precária.
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As duas primeiras métricas tratam do elemento humano dentro da organização. Po-

ĺıticas de uso, conjuntos de boas práticas, treinamentos e seminários sobre segurança da

informação são alguns exemplos de fontes de dados para tais métricas. Outra métrica re-

levante citada pelos participantes foi o número de senhas de usuários reveladas utilizando

ferramentas automatizadas. Também conhecidos como força-bruta, esses métodos repre-

sentam um dos vetores de ińıcio de ataque (Verizon, 2012), (Richardson, 2011) e também

pode revelar o uso de senhas pouco seguras.

5.3 Análise e discussão

As seguintes análises foram propostas com o intuito de melhorar a compreensão dos

resultados obtidos:

• Estudo dos resultados a partir da classificação proposta das métricas;

• Investigar a relação entre o tipo de empresa e a utilização, importância e complexi-

dade das métricas;

• Investigar a relação entre a experiência em segurança e a utilização, importância e

complexidade das métricas;

5.3.1 Resultados agrupados

Será analisado se as respostas variam de acordo com a classificação das métricas em

um dos 5 grupos definidos anteriormente: ameaças, vulnerabilidades de segurança, como

a organização lida com os ataques, alvos dos ataques e detecção dos ataques. Para isso,

será utilizada uma técnica conhecida como análise de variância ou ANOVA.

De forma simplificada, a análise de variância refere-se a procedimentos estat́ısticos

para a análise de respostas quantitativas de unidades experimentais (Devore, 2012). Um

problema ANOVA unidirecional ou de fator único, envolve a análise dos dados obtidos

de amostras de mais de duas distribuições ou populações. A caracteŕıstica que diferencia

as distribuições entre si é chamado de fator em estudo, e as populações diferentes são

chamadas ńıveis do fator.
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A ANOVA de fator único concentra-se na comparação de mais de duas médias popu-

lacionais ou de tratamento. Seja:

I = o número de populações que estão sendo comparadas,

µ1 = a média populacional 1
...

µI = a média populacional I.

Então, as hipóteses de interesse são:

H0 : µ1 = µ2 = . . . = µI

Ha : pelo menos dois µi são diferentes.

Para testar essas hipóteses, é necessário ter uma amostra aleatória de cada população

e analisar o respectivo valor p. Se H0 for verdadeira, não há evidência de diferença signi-

ficativa entre as populações. Caso contrário, se Ha for verdadeira, existem evidências de

diferença significativa entre pelo menos duas médias da população estudada.

A Tabela 5.7 apresenta os resultados da ANOVA para cada um dos grupos de métricas

e também para cada questão (7, 8 e 9). São apresentados os valores da média (µ) e do

desvio padrão (σ), além do grau de significância usado para testar a hipótese nula H0.

De acordo com os valores p, é posśıvel aceitar a hipótese nula para a questão que trata

das métricas utilizadas (Q7). Isso mostra que não existe diferença significativa entre os

cinco grupos com relação as métricas escolhidas pelos participantes. O mesmo aconteceu

com a questão sobre a importância das métricas (Q8). A hipótese H0 verdadeira para as

duas questões (Q7 e Q8) sugere uma semelhança entre esses dois conjuntos. A seguir, a

relação entre as métricas escolhidas pelos participantes e a importância dada a elas será

analisada.

Essa posśıvel relação ressalta o caso em que, se a métrica é utilizada para um deter-

minado objetivo, então ela é importante. O conceito de importância pode ser considerado

subjetivo, mas deve envolver, necessariamente a validação da métrica para a comprovação

de tal fato. Em nosso caso, o coeficiente de correlação de Pearson entre as 47 respostas de
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Tabela 5.7: Tabela ANOVA - Influência dos grupos

Tipo da métrica
Métricas

utilizadas (Q7)

Importância
da métricas

(Q8)

Complexidade
das métricas

(Q9)

Alvos de ataques
µ = 9, 6
σ = 5, 5

µ = 3, 246
σ = 0, 4176

µ = 3, 28
σ = 0, 216

Ameaças
µ = 15, 625
σ = 5, 069

µ = 3, 3287
σ = 0, 2578

µ = 3, 0725
σ = 0, 211

Como a organização
lida com os ataques

µ = 8, 167
σ = 3, 061

µ = 3, 1833
σ = 0, 3077

µ = 3, 195
σ = 0, 2244

Detecção de ataques
µ = 14, 333
σ = 5, 046

µ = 3, 435
σ = 0, 323

µ = 2, 8433
σ = 0, 344

Vulnerabilidades de
segurança

µ = 11, 6
σ = 5, 941

µ = 3, 318
σ = 0, 3893

µ = 3, 206
σ = 0, 0918

Valor p 0,062 0,749 0,035

cada uma das questões 7 e 8 (vide Apêndice D) foi de 0, 707, com um valor p < 0, 01, o

que representa uma correlação alta de acordo com a interpretação de Guilford citada no

caṕıtulo 4. Portanto, as respostas obtidas indicam que métricas mais utilizadas tendem a

ser consideradas também mais importantes.

A compreensão dos métodos usados para considerar uma métrica importante poderia

trazer novas informações acerca dos critérios empregados para a seleção de métricas de

segurança. Jaquith (2007) cita que nem sempre os objetivos de segurança da organização

são usados como critérios para o uso de determinadas métricas. A disponibilidade de

dados é um dos diversos fatores que podem motivar a escolha de métricas, mesmo que tais

métricas não sejam relevantes para a organização.

Com relação a outra questão, complexidade das métricas (Q9), como o valor p < 0, 05,

a hipótese nula de que a complexidade média entre os cinco grupos de métrica é a mesma

é rejeitada e a hipótese alternativa Ha, em que pelo menos duas médias são diferentes,

é aceita. De acordo com o método de Tukey (Devore, 2012), usado para avaliar quais

populações diferem entre si, foram encontrados dois grupos distintos de médias: i) grupo

A formado por Alvos dos ataques, Vulnerabilidades de segurança, Como a organização

lida com os ataques e Ameaças e ii) grupo B formado por Vulnerabilidades de segurança,

Como a organização lida com os ataques, Ameaças e Detecção de ataques.

O teste de Tukey afirma que populações no mesmo grupo não são significativamente
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diferentes. Nesse caso, é posśıvel notar que somente as métricas dos grupos Alvos de

Ataque e Detecção de ataques diferem entre si, e, de acordo com os resultados das médias,

as métricas do grupo detecção de ataque foram classificadas como mais simples do que as

métricas relacionadas aos alvos de ataque.

Os resultados das métricas: número de ataques a recursos que estão na nuvem (3,55),

número de ataques direcionados a equipamentos de rede como switches (3,38), roteadores

e access points e número de ataques direcionados a dispositivos móveis (3,32) para o grupo

Alvos de Ataque e porcentagem de tentativas de intrusão bloqueadas (2,83), porcentagem

de funcionários que trabalham com segurança da informação com relação ao número total

de funcionários (2,49) e porcentagem de funcionários de TIC com dedicação exclusiva

à segurança da informação para o grupo Detecção de ataques (2,38) são exemplos da

diferença entre os grupos.

A análise dos grupos apontou uma diferença relevante somente na avaliação da com-

plexidade das métricas. Esse resultado, indica uma certa homogeneidade (com relação

aos grupos) nas respostas das questões sobre utilização das métricas e importância das

métricas. O consenso encontrado na análise global dos resultados pode não ser neces-

sariamente verdade se as amostras espećıficas da população forem analisadas. A seguir

serão investigadas as diferenças entre tipos de empresa e a experiência em segurança da

informação.

5.3.2 Relação entre o tipo de empresa e as métricas

Conforme discutido no caṕıtulo 2, os objetivos de segurança podem variar de acordo

com o tipo da organização. Consequentemente, a visão sobre as métricas de segurança

também podem variar segundo esse prinćıpio. Nesta seção, essa hipótese será investigada,

em especial as diferenças entre os dois tipos de empresa com o maior número de ocorrências

na pesquisa: TIC (15) e Educação (16).

Primeiramente, será encontrado o coeficiente de correlação entre as respostas dadas

pelos dois grupos. Se as respostas não apresentarem qualquer tipo de correlação, as di-

ferenças entre os dois grupos definidos de profissionais se tornam mais aparentes. Caso

contrário, os conjuntos podem apresentar semelhanças entre si, e outras análises devem



5.3. Análise e discussão 133

Tabela 5.8: Tipos de empresa - Correlação entre as perguntas

Questão
7

Questão
8

Questão
9

Correlação 0,63 0,528 0,302

Valor p 0,000 0,003 0,105

Tabela 5.9: Tabela ANOVA - Influência do tipo de empresa

Tipo da métrica
Métricas

utilizadas (Q7)

Importância
da métricas

(Q8)

Complexidade
das métricas

(Q9)

Educação
µ = 4, 733
σ = 2, 49

µ = 3, 2653
σ = 0, 4327

µ = 3, 2473
σ = 0, 3114

TIC
µ = 3, 467
σ = 1, 795

µ = 3, 3323
σ = 0, 3577

µ = 3, 038
σ = 0, 3644

Valor p 0,028 0,516 0,02

ser feitas a fim de determinar posśıveis divergências.

A Tabela 5.8 exibe os coeficientes de correlação para cada uma das perguntas. É

posśıvel notar um grau de correlação moderado entre as métricas utilizadas e as métricas

importantes. Não foi encontrada correlação significativa para a complexidade das métricas

entre os dois setores. Isso aponta a existência de semelhanças entre as métricas utilizadas

e consideradas importantes para os dois tipos de organização e diferenças entre a comple-

xidade das métricas. A seguir algumas dessas similaridades e divergências entre os tipos

de empresa serão apresentadas.

A Tabela 5.9 apresenta os resultados da análise de variância entre esses dois tipos.

Os valores p para cada uma das questões, mostram diferenças significativas entre os dois

tipos de empresa com relação as métricas utilizadas (Q7) e a complexidade das métricas

(Q9). Os participantes vinculados a empresas do setor de Educação responderam que

usam, em média, 4,73 métricas contra 3,467 do setor de TIC. Além disso, as avaliações

da complexidade das métricas pelos participantes do setor de TIC foi, em média, mais

baixa do que os participantes de Educação. O próximo passo consiste em compreender as

diferenças em Q7 e Q9. A Tabela 5.10 apresenta os resultados da ANOVA para os grupos

de métricas em cada questão. µ1 representa a média das respostas para os participantes
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Tabela 5.10: Tabela ANOVA - Influência do tipo da empresa

Tipo da métrica
Métricas

utilizadas (Q7)

Importância
das métricas

(Q8)

Complexidade
das métricas

(Q9)

Alvos de ataques
µ1 = 3, 6
µ2 = 3, 8
p = 0, 898

µ1 = 3, 28
µ2 = 3, 2
p = 0, 797

µ1 = 3, 106
µ2 = 3, 44
p = 0, 081

Ameaças
µ1 = 4, 5
µ2 = 6, 375
p = 0, 096

µ1 = 3, 3337
µ2 = 3, 345
p = 0, 955

µ1 = 2, 9763
µ2 = 3, 1488
p = 0, 207

Como a organização
lida com os ataques

µ1 = 1, 667
µ2 = 2, 833
p = 0, 185

µ1 = 3, 2917
µ2 = 3, 0117
p = 0, 214

µ1 = 3, 3783
µ2 = 3, 2317
p = 0, 359

Detecção de ataques
µ1 = 4, 333
µ2 = 5, 667
p = 0, 256

µ1 = 3, 3783
µ2 = 3, 585
p = 0, 350

µ1 = 2, 5333
µ2 = 3, 18
p = 0, 015

Vulnerabilidades de
segurança

µ1 = 4, 2
µ2 = 2, 8
p = 0, 195

µ1 = 3, 124
µ2 = 3, 376
p = 0, 357

µ1 = 3, 312
µ2 = 3, 266
p = 0, 583

do setor de TIC, µ2 representa a média das respostas para os participantes do setor de

Educação e p indica o respectivo valor p entre as médias encontradas.

Os resultados da ANOVA mostram que para a questão 9 uma diferença relevante foi

encontrada entre as métricas do grupo Detecção de ataques. Com relação a questão 7,

apesar da Tabela 5.9 apontar uma diferença relevante entre as área de TIC e Educação,

não foi posśıvel notar a distinção a partir da comparação entre os grupos de métricas

definidos (todos os valores p > 0, 05). Outro modo encontrado para identificar diferenças

entre as respostas dadas pelos participantes de cada uma das áreas é a comparação das

respostas ordenadas. O resultado pode ser encontrado nas Tabelas 5.11 e 5.12.

A Tabela 5.11 mostra que cinco métricas estão entre as mais utilizadas em ambos

os setores: número de ataques relacionados a negação de serviço, número de incidentes

de segurança (externos/internos) reportados, número de ataques relacionados a Spam e

número de ataques direcionados a servidores.

Ao contrário da área de Educação, é posśıvel notar a preocupação do setor de TIC

com a proteção da infraestrutura f́ısica da organização. Esse é possivelmente um reflexo

do maior controle imposto pelas organizações privadas (TIC), em comparação com o setor

de Educação, em especial as instituições de ńıvel superior.
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Tabela 5.11: Questão 7 - Diferenças entre TIC e Educação

Métricas utilizadas - TIC Métricas utilizadas - Educação

Número de ataques relacionados a
estrutura f́ısica da organização (7)

Número de ataques relacionados a
Spam (11)

Número de incidentes de segurança
internos reportados (7)

Número de ataques relacionados a
Negação de Serviço (8)

Número de ataques direcionados a
servidores (6)

Porcentagem de funcionários de TIC
com dedicação exclusiva à segurança

da informação (8)

Número de ataques relacionados a
Negação de Serviço (6)

Número de ataques relacionados a
Malwares (8)

Número de incidentes de segurança
externos reportados (6)

Número de ataques direcionados a
servidores (7)

Número de ataques relacionados a
Engenharia Social (5)

Número de incidentes de segurança
externos reportados (7)

Número de ataques relacionados a
exploração de vulnerabilidades de

segurança (5)

Número de ataques direcionados a
estações de trabalho (7)

Número de ataques relacionados a
Spam (5)

Número de incidentes de segurança
internos reportados (7)

Número de vulnerabilidades de
segurança em servidores (7)

Tabela 5.12: Questão 9 - Diferenças entre TIC e Educação

Métricas (Detecção de ataques) TIC Educação

Número de incidentes de
segurança internos reportados

2,27 3,63

Número de incidentes de
segurança externos reportados

2,6 3,63

Porcentagem de funcionários de
TIC com dedicação exclusiva à

segurança da informação
2,47 2,56

Porcentagem de tentativas de
intrusão bloqueadas

2,53 3

Número de incidentes cŕıticos
(severos) reportados

2,8 3,63

Porcentagem de funcionários de
segurança com relação ao número

total de empregados
3 2,63
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Já na Educação, destaca-se a preocupação com os ataques Malware e Spam. Con-

siderando que o questionário foi enviado para diversos profissionais que trabalham em

universidades, o uso de métricas para avaliar os ataques associados a Spam e Malware

é coerente com o ambiente acadêmico. A ocorrência desses tipos de incidentes em redes

acadêmicas é demonstrada no caṕıtulo 4. Contudo, devido a alta incidência de incidentes

do tipo Bot nos últimos anos, um desempenho melhor da métrica que avalia esse tipo de

incidente era esperado.

A principal diferença entre os dois setores, com relação ao uso de métricas na prática, é

dado pelas seguintes métricas: número de ataques relacionados a Spam (citado cinco vezes

nas empresas de TIC e onze em Educação) e porcentagem de funcionários de TIC com

dedicação exclusiva a segurança da informação (citado quatro vezes nas empresas de TIC e

oito em Educação). Esses resultados revelam uma preocupação maior do setor de Educação

com relação ao controle de Spam, quando comparado as empresas de TIC. Já a diferença

encontrada para a métrica “Porcentagem de funcionários de TIC com dedicação exclusiva

a segurança da informação”, pode indicar interpretações distintas acerca da importância

de um quadro de funcionários com dedicação exclusiva a segurança. Um exemplo é a visão

de que empregados dedicados somente a segurança custam mais caro para a empresa.

Com relação a complexidade, a Tabela 5.12 revela as diferenças entre as métricas

do grupo Detecção de ataques. O grande contraste entre os grupos foi encontrado nas

métricas que envolvem o número de incidentes de segurança reportados (externos, internos

e cŕıticos). Embora os participantes do setor de Educação considerem a detecção de

segurança um processo complexo, o mesmo não foi encontrado na área da TIC.

As várias semelhanças encontradas na questão 7 entre os participantes da área de

TIC e Educação podem ser usadas para iniciar as discussões sobre o uso de métricas

de segurança em diferentes organizações. A existência de um posśıvel conjunto comum de

métricas utilizado na prática e compartilhado entre diferentes empresas pode ser o primeiro

passo para fortalecer a disseminação das métricas na comunidade cient́ıfica. Além disso,

outras investigações podem ser realizadas com o objetivo de compreender os fatores que

influenciam a escolha de métricas de segurança.
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Tabela 5.13: Experiência do participante - Correlação entre as perguntas

Questão
7

Questão
8

Questão
9

Correlação 0,687 0,627 0,7

Valor p 0,000 0,000 0,000

5.3.3 Relação entre a experiência em segurança e as métricas

Além da diferença entre os tipos de empresa, a experiência do profissional pode ser

um fator relevante nas decisões tomadas sobre as métricas de segurança. É razoável supor

que profissionais com mais experiência em segurança da informação tenham percepções

diferentes sobre as questões que envolvem as métricas de segurança do que os profissionais

com uma experiência menor. A forma mais simples de analisar essa situação é a criação de

dois grupos distintos de participantes com relação a experiência em segurança. Consequen-

temente, dois grupos do presente conjunto de dados serão investigados: i) participantes

com até dois anos de experiência em segurança da informação e ii) participantes com mais

de dez anos de experiência em segurança da informação. O número de pessoas para cada

um dos casos foi de 16 e 13, respectivamente.

Primeiramente, será verificada a correlação entre as respostas dadas pelos dois grupos.

Se as respostas não apresentarem qualquer tipo de correlação, as diferenças entre os dois

grupos de profissionais se tornam mais aparentes. Caso contrário, os conjuntos podem

apresentar semelhanças entre si, e outras análises devem ser feitas a fim de determinar

posśıveis divergências.

A Tabela 5.13 exibe os coeficientes de correlação para cada uma das perguntas. É

posśıvel notar uma correlação moderada entre as métricas escolhidas pelos participantes

(Q7) e também entre as métricas consideradas importantes (Q8), além de uma correlação

alta entre a complexidade das métricas. Isso significa que existe uma relação entre as três

respostas dadas pelos participantes menos experientes e mais experientes. A seguir, cada

uma das questões será analisada, na tentativa de estabelecer as diferenças e similaridades

entre os conjuntos.

A Tabela 5.14 apresenta os resultados das diferenças das médias em cada uma das

questões. Conforme os valores p observados na tabela, não foi posśıvel distinguir diferenças
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Tabela 5.14: Tabela ANOVA - Influência da experiência em segurança da informação

Métricas
utilizadas (Q7)

Importância
das métricas

(Q8)

Complexidade
das métricas

(Q9)

Até dois anos
µ = 3, 367
σ = 2, 008

µ = 3, 2037
σ = 0, 3730

µ = 3, 0237
σ = 0, 2443

Mais do que 10 anos
µ = 4, 133
σ = 1, 737

µ = 3, 5703
σ = 0, 3303

µ = 3, 3537
σ = 0, 3223

Valor p 0,119 0,000 0,000

somente nas repostas da questão 7. Contudo, foram encontradas diferenças significativas

para a importância das métricas e também para a complexidade. O próximo passo consiste

em identificar tais diferenças.

A Tabela 5.15 apresenta a análise das diferenças entre a experiência do participante e

cada um dos grupos de métricas. O agrupamento das métricas facilita a visualização dos

resultados. µ1 representa a média das respostas para os participantes com até dois anos

de experiência em segurança, µ2 representa a média das respostas para os participantes

com mais de dez anos de experiência em segurança e p indica o respectivo valor p entre as

médias encontradas.

Os resultados da ANOVA indicam que a hipótese nula não deve ser rejeitada para

nenhum dos grupos de métrica na questão 7. Isso mostra que as respostas para essa

questão, dadas por profissionais com menos de dois anos de experiência ou com mais de

dez anos, não são diferentes em relação aos grupos. Já a hipótese nula foi rejeitada em um

caso para a questão 8 (Vulnerabilidades) e em dois casos para a questão 9 (Alvos e Como

a organização lida com os ataques).

A análise individual das métricas mostra que a principal diferença entre as duas classes

de respondentes analisadas, com relação ao uso na prática, é relacionada ao estudo e

tratamento de incidentes: tempo médio para encontrar um incidente (citado uma vez por

participantes com menos de dois anos de experiência e cinco vezes pelos participantes com

mais de dez anos), número de incidentes cŕıticos (severos) reportados/detectados (citado

duas vezes por participantes com menos de dois anos de experiência e cinco vezes pelos

participantes com mais de dez anos).

Em resumo, esse resultado demonstra que o contraste nas respostas dadas pelos profis-
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Tabela 5.15: Tabela ANOVA - Influência da experiência em segurança da informação por
tipo de métrica

Tipo da métrica
Métricas

utilizadas (Q7)

Importância
das métricas

(Q8)

Complexidade
das métricas

(Q9)

Alvos de ataques
µ1 = 2, 8
µ2 = 3, 6
p = 0, 424

µ1 = 3, 19
µ2 = 3, 6
p = 0, 079

µ1 = 3, 138
µ2 = 3, 632
p = 0, 012

Ameaças
µ1 = 4, 25
µ2 = 4, 875
p = 0, 529

µ1 = 3, 2588
µ2 = 3, 4925
p = 0, 223

µ1 = 2, 968
µ2 = 3, 24
p = 0, 080

Como a organização
lida com os ataques

µ1 = 1, 833
µ2 = 2, 667
p = 0, 44

µ1 = 2, 9183
µ2 = 3, 36
p = 0, 085

µ1 = 3, 043
µ2 = 3, 3967
p = 0, 002

Detecção de ataques
µ1 = 4, 333
µ2 = 4, 5
p = 0, 864

µ1 = 3, 4067
µ2 = 3, 7433
p = 0, 069

µ1 = 2, 8033
µ2 = 3, 1017
p = 0, 131

Vulnerabilidades de
segurança

µ1 = 4, 8
µ2 = 3, 2
p = 0, 195

µ1 = 3, 708
µ2 = 3, 228
p = 0, 034

µ1 = 3, 508
µ2 = 3, 238
p = 0, 060

sionais com menos de dois anos de experiência e com mais de dez anos de experiência em

segurança da informação reside em dois fatores: a importância e a avaliação da comple-

xidade dadas às métricas. Não foram encontrados resultados estatisticamente relevantes

acerca do uso de métricas diferentes para esses dois tipos de profissionais. Assim, apesar

da diferença encontrada na avaliação da importância e da complexidade, ambos os grupos

usam um conjunto de métricas semelhantes entre si, analogamente aos resultados obtidos

para as organizações do setor de TIC e Educação.

Os resultados encontrados sugerem que a experiência em segurança é um fator usado

para distinguir as métricas importantes e identificar a complexidade das métricas, porém,

as métricas efetivamente utilizadas na organização, não necessariamente variam de acordo

com a experiência. Isso pode ser explicado devido a questões de orçamento, tempo dis-

pońıvel para implantação das métricas e as inúmeras decisões gerenciais envolvidas no

processo.



140 Caṕıtulo 5. Questionário para a Avaliação do Uso de Métricas

5.4 Resumo dos resultados

Os principais resultados encontrados na presente seção podem ser sumarizados do se-

guinte modo:

• Métricas mais utilizadas (Q7): número de ataques relacionados a Spam, número de

ataques relacionados a Negação de serviço, número de incidentes de segurança inter-

nos, número de vulnerabilidades de segurança em servidores e número de incidentes

de segurança externos;

• Número de incidentes de segurança internos e número de vulnerabilidades de segu-

rança em servidores estão entre as mais usadas (Q7) e mais importantes (Q8);

• Número de ataques a dispositivos móveis, número de ataques a recursos que estão

na nuvem e número de vulnerabilidades de segurança em recursos da nuvem estão

entre as menos utilizadas (Q7) e as de menor importância (Q8);

• Houve correlação alta entre as métricas mais utilizadas (Q7) e as consideradas mais

importantes (Q8);

• A análise de cada um dos grupos de métricas definidos mostrou diferenças estatisti-

camente significantes somente entre as respostas da pergunta Q9 (complexidade das

métricas). O mesmo não ocorreu para as perguntas Q7 e Q8;

• A área da empresa (TIC e Educação) e a experiência em segurança da informação

(até dois anos e mais de dez anos de experiência) também apresentaram as mai-

ores diferenças com relação a percepção da complexidade das métricas. Somente

diferenças sutis foram encontradas nas métricas utilizadas (Q7) e consideradas mais

importantes (Q8);



Capı́tulo 6

Conclusões e Trabalhos Futuros

O uso de métodos quantitativos para medir a segurança de sistemas apresenta diversos

desafios. O objetivo deste trabalho foi investigar e discutir os benef́ıcios e a relevância da

abordagem quantitativa aplicada em segurança da informação. Para tanto, as pesquisas

foram direcionadas às seguintes abordagens:

• Identificação das razões que envolvem a ausência de validação nos métodos empre-

gados para a quantificação da segurança;

• Investigação de fatores que influenciam a segurança de uma organização usando

dados coletados em ambientes reais;

• Criação e aplicação de um questionário para investigar o uso de métricas na prática.

O primeiro passo da pesquisa envolveu o levantamento de métodos empregados para

medir a segurança de sistemas. Os três surveys publicados sobre o tema ((Villarrubia

et al., 2004), (Verendel, 2009) e (Rudolph e Schwarz, 2012)) indicam que um dos desafios

da área é lidar com a ausência de validação dos diversos métodos propostos usando dados

emṕıricos. Boa parte da literatura sobre quantificação de segurança não apresenta evidên-

cias sobre os benef́ıcios e restrições de tais métodos. Como os trabalhos analisados não

forneceram repostas sobre as razões desse problema, foi desenvolvida uma pesquisa para

tentar entender as posśıveis origens dessa limitação.

A análise cŕıtica dos 57 artigos permitiu a criação de uma nova taxonomia para a

categorização e comparação de modelos de quantificação de segurança baseado em três
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critérios: o alvo da medida, ou seja, o sistema ou processo de interesse, a metodologia de

obtenção da medida e os dados utilizados. Os resultados encontrados indicam que grande

parte dos modelos para quantificar segurança investigados buscam medir alvos genéricos e

complexos, como por exemplo medir a segurança da rede ou a segurança da organização.

Uma caracteŕıstica encontrada em tais modelos foi a ausência de validação. Além disso,

dentre os modelos estudados, o uso de dados reais e tentativas de validações aparecem com

maior frequência nos trabalhos que propõem a quantificação de alvos espećıficos.

As inúmeras tentativas de quantificar a segurança de toda uma rede ou organização

possuem virtudes que podem ser aproveitadas, contudo, tais abordagens ainda não foram

extensivamente validadas pela comunidade cient́ıfica. A pesquisa apresentada mostrou

evidências de que a quantificação de segurança é melhor aproveitada quando são trata-

dos problemas menores e espećıficos. São esses os modelos que devem ser validados e

comparados entre si usando diferentes tipos de dados.

Uma analogia interessante pode ser feita com a área econômica. As mudanças na

economia são detectadas com o aux́ılio de diversos indicadores Kaminsky et al. (1998),

Saisana e Tarantola (2002). Cada indicador é responsável por interpretar determinadas

situações e modelos que investigam o relacionamento entre os indicadores são necessários

para compreender interpretar os acontecimentos como recessões ou expansões. Os resul-

tados encontrados nesta tese mostram que as pesquisas em quantificação de segurança

devem seguir um caminho semelhante a esse.

Com esse intuito, foram propostos dois estudos para investigar posśıveis fatores que

influenciam um aspecto espećıfico da segurança de uma organização: a frequência de

incidentes de segurança reportados. O primeiro estudo consistiu em analisar a relação

entre os dados do IPS e o número de incidentes de segurança a partir de dados fornecidos

pela University of Maryland. Essa suposta relação foi sugerida em trabalhos anteriores,

mas ainda não tinha sido investigada. Um dos benef́ıcios do estabelecimento dessa relação

é a grande quantidade de informação presente nos registros de IPS. Endereços IP dos

atacantes e dos alvos do ataque, assinatura do ataque, volume de alertas e portas de origem

e destino são alguns exemplos. Foram extráıdas 12 métricas a partir desses atributos e um

modelo de regressão linear h́ıbrido foi criado com o objetivo de quantificar a relação entre

as métricas e a frequência de incidente.
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Os resultados mostraram que certas caracteŕısticas dos ataques bloqueados influenciam

o número de incidentes reportados, indicando que os dados de IPS podem ser usados para

melhorar a compreensão dos incidentes de segurança em uma organização. Além disso,

a análise realizada de acordo com o tipo de incidente (Hacking, Bot e Spam) revelou a

existência de métricas relevantes diferentes para cada tipo de incidente estudado. Também

foi mostrado que as métricas significativas encontradas com o aux́ılio da regressão linear

devem ser investigadas a fim de determinar o ńıvel de influência sobre o objeto de medida.

Por meio da análise dos coeficientes do teste de Laplace, foi posśıvel estudar o compor-

tamento das métricas em peŕıodos próximos a uma tendência de aumento no número de

incidentes. Os resultados indicaram que é posśıvel usar certas métricas (número de com-

putadores atacados dentro da organização, por exemplo) como indicadores de mudança do

comportamento de incidentes.

Outra aplicação relacionada a esse estudo foi a proposta de um método alternativo

para avaliar a eficiência dos sistemas de prevenção de intrusão. Com base na quantifica-

ção da relação entre os tipos de incidentes e as diversas métricas obtidas por meio das

caracteŕısticas dos ataques bloqueados pelo IPS, foi posśıvel propor um coeficiente de as-

sociação para estimar a relação entre um determinado tipo de incidente e o dispositivo

IPS. No caso da University of Maryland, o dispositivo IPS obteve uma identificação maior

com os incidentes Bot ao longo do peŕıodo estudado (entre 2007 e 2010), mas levando em

consideração somente peŕıodos mais recentes, esse cenário está mudando. Esse resultado,

porém, está estritamente ligado ao conjunto de métricas que foi definido para o estudo.

O segundo estudo apresentado neste trabalho envolve a análise de fatores temporais

e a associação entre diferentes tipos de incidentes usando uma base de dados única, for-

necida pelo CAIS/RNP, com mais de 450.000 incidentes e 422 instituições, em que foi

posśıvel comparar e validar os métodos propostos entre as inúmeras instituições presentes

no conjunto de dados.

Primeiramente, foram desenvolvidos métodos para investigar a variação dos incidentes

de acordo com o dia e o mês, baseado em conceitos de séries temporais. Esse estudo é

particularmente interessante, pois o tempo pode ser utilizado como um indicador para

outros fatores de risco relacionados as mudanças temporais como os peŕıodos de férias

em instituições de ensino superior que estão associados a uma diminuição na população



144 Caṕıtulo 6. Conclusões e Trabalhos Futuros

do campus. Os resultados com os dados agregados de todas as instituições sugerem um

comportamento periódico no modo em que os incidentes de segurança são reportados nas

organizações.

Foi posśıvel mostrar que esse comportamento possui relação com horários e posśıveis

hábitos de trabalho, pois a maioria dos incidentes foi reportado em determinados dias da

semana. Esse fato é um reflexo da interação manual que envolve o processo de notificação

e o registro de incidentes. Uma tendência de aumento no número de incidentes logo

após os meses de janeiro e fevereiro também foi encontrada, que pode ser explicada pelo

aumento da população das instituições (a maioria das instituições são acadêmicas), devido

ao término do peŕıodo de férias. Padrões similares também foram encontrados na análise

de dados de algumas instituições selecionadas. Isso mostra que, além do fator humano

e das vulnerabilidades referentes ao aparatos tecnológicos adotados pelas organizações,

as caracteŕısticas do ambiente também influenciam na maneira com que os ataques são

executados.

A última contribuição do trabalho foi a proposta de uma pesquisa de avaliação para

compreender quais das diversas métricas propostas na literatura são usadas para avaliar

o ńıvel de segurança da informação das organizações. Para cumprir esse objetivo, três

perguntas sobre um determinado conjunto de métricas foram inseridas no questionário: 1)

quais são usadas na prática, 2) qual é a importância de cada um delas e 3) a complexidade

das métricas.

A análise inicial da pesquisa revelou as seguintes métricas como as mais usadas: ataques

relacionados a Spam, ataques de Negação de Serviço, incidentes de segurança internos,

vulnerabilidades em servidores e incidentes de segurança externos. É posśıvel notar a

preocupação dos participantes com duas ameaças espećıficas (Spam e Negação de Serviço)

assim como as vulnerabilidades de segurança encontradas em servidores. Além disso, os

incidentes de segurança reportados (externos e internos) também foram classificados entre

as cinco mais importantes para métricas para avaliar o ńıvel de segurança. Esses resultados

reafirmam a importância da investigação realizada no caṕıtulo 4 sobre os incidentes de

segurança. A partir desses resultados, também é posśıvel propor ajustes na análise de

fatores que influenciam os incidentes de segurança, como diferenciar os incidentes internos

e externos, e considerar a severidade do incidente em questão.
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Os resultados obtidos com a análise das respostas do questionário também foram im-

portantes para discutir o problema da escolha de métricas de segurança. As métricas

usadas na prática entre os respondentes de dois tipos diferentes de empresas e também

de acordo com a experiência em segurança da informação entre os participantes foram

comparadas.

A análise dos coeficientes de correlação, assim como os resultados da ANOVA, não

apontaram diferenças significativas entre as respostas dos participantes dos dois grupos

analisados. Somente diferenças pontuais em certas métricas foram encontradas. Além de

sugerir a existência de um posśıvel conjunto comum de métricas que possa compartilhado

entre diferentes tipos de empresas, os resultados também abrem um novo caminho de

pesquisa, com o objetivo de investigar os fatores que influenciam a adoção de métricas

de segurança em uma organização. Outros fatores, além da experiência e da variação por

tipo de empresa, devem ser analisados com o intuito de estabelecer critérios fundamentados

por observações emṕıricas para a seleção de métricas de segurança. Pesquisas semelhantes

também podem ser conduzidas para entender como as métricas são implementadas nas

organizações e extrair recomendações para o uso delas na prática.

Em suma, as principais contribuições obtidas com as abordagens adotadas foram:

• Elaboração de uma classificação complementar para a categorização de modelos de

quantificação de segurança fundamentada em preceitos básicos da teoria de quanti-

ficação de informação;

• Desenvolvimento de técnicas para a compreensão da relação entre métricas de segu-

rança e o processo alvo da investigação;

• Verificação e validação das técnicas propostas usando dados coletados em ambientes

reais;

• Discussão sobre os fatores que influenciam a frequência de incidentes de segurança e

como os profissionais da área podem usar os resultados para a criação de poĺıticas e

ações preventivas;

• Investigação sobre a aplicação da abordagem quantitativa em segurança na prática,

a partir de dados coletados por um questionário respondido por profissionais da
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área de TIC. A pesquisa identificou métricas relevantes e mostrou a influência de

caracteŕısticas dos participantes na escolha de métricas;

• Levantamento de métodos e trabalhos que fizeram uso da abordagem quantitativa

na análise de segurança;

As contribuições apresentadas nessa tese mostram exemplos reais para guiar novas

pesquisas em quantificação de segurança. Como sugestão de trabalho futuro, pode-se

analisar a influência de novas métricas extráıdas do sistema de prevenção de intrusão

na frequência de incidentes de segurança reportados. A severidade das assinaturas, o

horário dos alertas, porta de destino e os endereços IP de origem dos ataques são alguns

tipos de métricas que podem ser avaliadas. Além disso, é importante que esse estudo seja

ampliado para outros conjuntos de dados. Uma opção interessante consistiria em trabalhar

com instituições parceiras do RNP com caracteŕısticas semelhantes às encontradas na

University of Maryland e assim comparar a eficiência das métricas em outros ambientes.

Outras pesquisas envolvem a aplicação de modelos de regressão alternativos, de acordo

com o comportamento dos dados investigados. Alguns exemplos incluem a regressão lo-

ǵıstica nos casos em que estudar a ocorrência do incidente é mais interessante do que a

frequência, e o uso de modelos regressivos para certos tipos de incidentes que possuem

componentes não estacionários. O uso de técnicas de aprendizado de máquinas como

Redes Neurais Artificiais, Comparadores Naive Bayes e Support Vector Machines (SVM)

também aparecem como uma alternativa interessante para a classificação dos dados de

segurança. A aplicação de tais técnicas poderia ser utilizada para extrair informações so-

bre a probabilidade de ocorrência de um incidente usando informações como a data, tipo,

instituição ou outras combinações de eventos.

Por fim, outra vertente de pesquisa originada pelo trabalho foi o desenvolvimento

de ferramentas computacionais para automatizar o processo de identificação e análise de

métricas de segurança. A grande quantidade de dados que devem ser processados para

avaliar as métricas e fornecer informações precisas sobre a segurança da organização torna

essa área cada vez mais importante. A criação do fluxo de atividades para auxiliar o

processo de validação e comparação de métricas de segurança pode ser vista como um

passo inicial em direção a esse caminho de investigação.
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trabalhos analisados

Título Processo de interesse Metodologia Dados

Learning from early attempts to measure information security performance SPE STA REA

Useful Cybersecurity Metrics SPE MET, STA THE

Ideal based cyber security technical metrics for control systems RSK MET REA

Managing information systems security: critical success factors and 
indicators to measure effectiveness ORG MET THE

Cyber security quantification model ORG PRO REA

Measuring Cyber Security in Intelligent Urban Infrastructure Systems SPE MET THE

Model‐Based Support for Information Technology Security Decision Making ORG, RSK, EFF STA, MET REA, QUE

An Empirical Study on the Effectiveness of Common Security Measures EFF MET, STA REA

Measuring Effectiveness of Information Security Management EFF MET THE

Performance metrics for information security risk management EFF PRO EXE

Metrics for characterizing the form of security policies EFF MET QUE

Turing Assessor: A New Tool for Cyber Security

Quantification NET PRO EXE

Impact of vulnerability disclosure and patch availability‐an empirical analysis SPE MET, STA REA

Does information security attack frequency increase with vulnerability disclosure?

 An empirical analysis SPE MET, STA REA, VUL

Towards Quantifying the Impacts of Cyber Attacks

in the Competitive Electricity Market Environment SPE PRO THE

Security metrics models and application with SVM in information security management ORG PRO THE

Efficient Security Measurements and Metrics for Risk Assessment ORG STR, MET EXE

A Comparison between Internal and External Malicious Traffic SPE MET, STA REA

Measuring and ranking attacks based on vulnerability analysis SPE STR, MET, GRA VUL

Prioritizing vulnerability remediation by determining attacker‐targeted vulnerabilities SPE STA, MET REA

A Novel Quantitative Approach For Measuring Network Security NET PRO, OTH VUL, EXE

An attack graph‐based probabilistic security metric NET GRA THE

Evaluation Model for Computer Network Information Security Based

 on Analytic Hierarchy Process NET STR, MET EXE

Evaluating Network Security With Two‐Layer Attack Graphs NET GRA, OTH EXE

Security Level Quantification and Benchmarking in Complex Networks NET STR, MET, GRA EXE

Automatic security analysis using security metrics NET MET, STR EXE

Figura 6.1: Levantamento bibliográfico dos trabalhos analisados - Parte 1
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Attack graph based evaluation of network security NET GRA, MET EXE

Information systems security criticality and assurance evaluation ORG PRO, MET EXE

Measuring Network Security Using Bayesian Network‐Based Attack Graphs NET GRA THE

Measuring the overall security of network configurations using attack graphs NET GRA EXE

A framework for security quantification of networked machines NET PRO, OTH EXE

Finding corrupted computers using imperfect intrusion prevention system event data SPE MET, STA REA

A Comprehensive Objective Network Security Metric Framework for 
Proactive Security Configuration SPE GRA, PRO, MET THE

An Experimental Evaluation to Determine if Port Scans are Precursors to an Attack SPE STA, MET REA

Relationships Between Information Security Metrics: An

Empirical Study SPE MET, STA REA

Synopsis of Evaluating Security Controls Based on Key Performance Indicators

 and Stakeholder Mission Value ORG PRO THE

On Computing Enterprise IT Risk Metrics RSK GRA, MET THE, VUL

Measuring IT security ‐ a method based on common criteria's security functional requirements SPE PRO, MET EXE

An algorithm design to evaluate the security level of an information system ORG STR, GRA, MET EXE

On‐Line and Off‐Line Security Measurement Framework for Mobile Ad Hoc Networks NET GRA, MET THE

A Framework for Security Metrics Based on Operational System Attributes ORG PRO, OTH THE

A comprehensive and comparative metric for information security ORG PRO, MET REA

Metrics for mitigating cybersecurity threats to networks ORG STA, MET, OTH VUL

A Flexible Approach to Measuring Network Security Using Attack Graphs SPE GRA EXE

An Empirical Model for Quantifying Security Based on Services SPE MET, OTH REA

Quantitative Assessment of Enterprise Security System ORG GRA, PRO, OTH EXE

Towards Quantification of Information System Security ORG STR, PRO EXE

Appraisal and reporting of security assurance at operational systems level ORG PRO, OTH EXE

A weakest‐adversary security metric for network configuration security analysis NET GRA EXE

iMeasure Security (iMS): A Novel Framework for Security Quantification ORG GRA, PRO THE

Quantifying Security Threats for E‐learning Systems SPE PRO EXE

Dependability and Security Metrics in Controlling Infrastructure SPE MET EXE

Quantifying security threats and their potential impacts: a case study ORG PRO, OTH EXE

Security Assurance Aggregation for IT Infrastructures ORG OTH, GRA EXE

Estimating a System's Mean Time‐to‐Compromise SPE PRO, OTH EXE

Untrustworthiness: A Trust‐Based Security Metric SPE OTH THE

A framework for measuring the vulnerability of hosts SPE STR, MET THE

Figura 6.2: Levantamento bibliográfico dos trabalhos analisados - Parte 2

Legenda:

• Segurança da rede (NET)

• Segurança da organização ou sistema (ORG)

• Risco (RSK)

• Eficiência (EFF)

• Outros (SPE)

• Modelos probabiĺısticos (PRO)

• Estat́ıstica (STA)
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• Métricas simples (MET)

• Grafos (GRA)

• Técnicas estruturadas - (STR)

• Outros - (OTH)

• Exemplos fict́ıcios (EXE)

• Sistemas em funcionamento (REA)

• Vulnerabilidades (VUL)

• Opiniões de especialistas / Questionários - (QUE)

• Teóricos (THE)
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Apêndice B - Taxonomia dos incidentes

reportados pela University of Maryland

Figura 6.3: Taxonomia dos incidentes reportados pela University of Maryland
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Apêndice C - Conteúdo do questionário

Este apêndice fornece as telas do questionário online enviado para os administradores

de rede da Unicamp, funcionários do CAIS/RNP, Sociedade Brasileira de Computação

(SBC), Comissão Especial em Segurança da Informação e de Sistemas Computacionais

(CESeg), analistas do CERT.br e grupos de segurança e resposta a incidentes brasileiros.

Figura 6.4: Tela inicial
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Figura 6.5: Primeira parte do questionário - Área de atuação da organização e atividade
desempenhada.
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Figura 6.6: Segunda parte do questionário - Caracterização do local de trabalho e experi-
ência profissional.

Figura 6.7: Terceira parte do questionário - Seleção das métricas.
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Apêndice D - Resultados do questionário

Neste apêndice serão apresentadas as respostas das perquntas 7, 8 e 9 do questionário

proposto.
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Métrica

Resultado (Participantes que 
selecionaram a métrica)

Número de ataques relacionados a Spam 23

Número de ataques relacionados a Negação de Serviço 21

Número de incidentes de segurança internos reportados/detectados 21

Número de vulnerabilidades de segurança em servidores 20

Número de incidentes de segurança externos reportados/detectados 19

Número de ataques direcionados a servidores 18

Número de ataques relacionados a estrutura física da organização 16

Número de ataques relacionados a exploração de vulnerabilidades de 
segurança 16

Número de ataques relacionados a Malwares 16

Número de ataques relacionados a Phishing 15

Porcentagem de funcionários de TI com dedicação exclusiva à 
segurança da informação 15

Número de vulnerabilidades de segurança em equipamentos de rede 14

Número de incidentes críticos (severos) reportados/detectados 13

Tempo médio para se recuperar de um incidente 13

Número de ataques direcionados a estações de trabalho 12

Número de ataques relacionados a Engenharia Social 11

Número de vulnerabilidades de segurança em estações de trabalho 11

Porcentagem de tentativas de intrusão bloqueadas 10

Tempo médio para encontrar um incidente 10

Número de vulnerabilidades de segurança em dispositivos móveis 9

Número de ataques direcionados a equipamentos de rede como 
switches, roteadores e access points 8

Número de correções (patches) aplicadas por período 8

Porcentagem de funcionários que trabalham com segurança da 
informação com relação ao número total de funcionários 8

Tempo médio entre incidentes 8

Número de ataques relacionados a Botnets 7

Não se aplica 6

Custo médio por incidente 5

Número de ataques a recursos que estão na Cloud 5

Número de ataques direcionados a dispositivos móveis 5

Número de correções (patches) não aplicadas por período 5

Número de vulnerabilidades de segurança em recursos que estão na 
Cloud 4

Figura 6.11: Resultados da questão 7
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Métrica Resultado

Número de vulnerabilidades de segurança em servidores 3,87

Número de ataques direcionados a servidores 3,83

Número de incidentes críticos (severos) reportados/detectados 3,79

Número de incidentes de segurança internos reportados/detectados 3,79

Número de ataques relacionados a exploração de vulnerabilidades de 
segurança 3,74

Número de incidentes de segurança externos reportados/detectados 3,57

Tempo médio para encontrar um incidente 3,55

Número de ataques relacionados a estrutura física da organização 3,53

Tempo médio para se recuperar de um incidente 3,53

Número de vulnerabilidades de segurança em equipamentos de rede 3,49

Número de ataques relacionados a Phishing 3,43

Número de ataques direcionados a equipamentos de rede como 
switches, roteadores e access points 3,38

Número de ataques relacionados a Negação de Serviço 3,38

Número de ataques direcionados a estações de trabalho 3,34

Número de ataques relacionados a Malwares 3,34

Número de vulnerabilidades de segurança em estações de trabalho 3,32

Custo médio por incidente 3,21

Porcentagem de funcionários de TI com dedicação exclusiva à 
segurança da informação 3,21

Número de ataques relacionados a Engenharia Social 3,19

Porcentagem de tentativas de intrusão bloqueadas 3,19

Número de ataques relacionados a Spam 3,11

Tempo médio entre incidentes 3,09

Porcentagem de funcionários que trabalham com segurança da 
informação com relação ao número total de funcionários 3,06

Número de vulnerabilidades de segurança em dispositivos móveis 3,02

Número de ataques relacionados a Botnets 2,91

Número de vulnerabilidades de segurança em recursos que estão na 
Cloud 2,89

Número de correções (patches) aplicadas por período 2,87

Número de ataques a recursos que estão na Cloud 2,85

Figura 6.12: Resultados da questão 8
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Métrica Resultado

Número de ataques a recursos que estão na Cloud 3,55

Custo médio por incidente 3,43

Número de ataques direcionados a equipamentos de rede como 
switches, roteadores e access points 3,38

Tempo médio para encontrar um incidente 3,36

Tempo médio para se recuperar de um incidente 3,34

Número de ataques direcionados a dispositivos móveis 3,32

Número de vulnerabilidades de segurança em recursos que estão 
na Cloud 3,32

Número de ataques relacionados a Botnets 3,3

Número de ataques relacionados a exploração de vulnerabilidades 
de segurança 3,3

Número de vulnerabilidades de segurança em dispositivos móveis 3,28

Número de ataques relacionados a Engenharia Social 3,26

Número de incidentes críticos (severos) reportados/detectados 3,23

Tempo médio entre incidentes 3,19

Número de vulnerabilidades de segurança em servidores 3,19

Número de ataques direcionados a servidores 3,17

Número de ataques relacionados a Negação de Serviço 3,15

Número de vulnerabilidades de segurança em estações de 
trabalho 3,13

Número de incidentes de segurança externos 
reportados/detectados 3,11

Número de vulnerabilidades de segurança em equipamentos de 
rede 3,11

Número de ataques relacionados a estrutura física da organização 3,04

Número de incidentes de segurança internos 
reportados/detectados 3,02

Número de ataques direcionados a estações de trabalho 2,98

Número de correções (patches) não aplicadas por período 2,96

Número de ataques relacionados a Malwares 2,89

Número de correções (patches) aplicadas por período 2,89

Número de ataques relacionados a Phishing 2,87

Porcentagem de tentativas de intrusão bloqueadas 2,83

Número de ataques relacionados a Spam 2,77

Porcentagem de funcionários que trabalham com segurança da 
informação com relação ao número total de funcionários 2,49

Porcentagem de funcionários de TI com dedicação exclusiva à 
segurança da informação 2,38

Figura 6.13: Resultados da questão 9
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