Daniel Henrique Barboza

Acesso seguro a redes moveis IP

Dissertacdo de Mestrado apresentada a Faculdade de
Engenharia Elétrica e de Computacdo como parte
dos requisitos para obten¢do do titulo de Mestre em
Engenharia Elétrica pela Universidade de Campinas.
Area de concentracio: Engenharia de Computagio.

Orientador: Eleri Cardozo

Banca:
Marcos Rogério Salvador - CPgD
Paulo Licio de Geus - IC / UNICAMP

Campinas, SP
Julho de 2008



FICHA CATALOGRAFICA ELABORADA PELA
BIBLIOTECA DA AREA DE ENGENHARIA E ARQUITETURA - BAE - UNICAMP

Barboza, Daniel Henrique
B234a Acesso seguro a redes maveis [P / Daniel Henrique
Barboza. --Campinas, SP: [s.n.], 2008,

Orientador: Eleri Cardozo

Dissertacdo (Mestrado) - Universidade Estadual de
Campinas, Faculdade de Engenharia Elétrica e de
Computagio,

1. Sistemas de comunicagio sem fio, 2. Internet (Redes
de computagdo). 3. Redes de computagio — Medidas de
seguranca. 4. Redes de computagio. 1. Cardozo, Eleri. 11
Universidade Estadual de Campinas. Faculdade de
Engenharia Elétrica e de Computagdo. 111 Titlo.

Titulo em Inglés: Secure access to mobile IP networks

Palavras-chave em Inglés: Wi-fi networks access, Network security, Handover
Area de concentracin: Engenharia de Computagio

Tiwlagdo: Mestre em Engenharia Elétrica

Banca examinadora: Marcos Rogério Salvador, Paulo Licio de Geus

Data da defesa; 07/07/,2008

Programa de Pés-Graduacio: Engenharia Eletrica



COMISSAQ JULGADORA - TESE DE MESTRADO

Candidato: Daniel Henrique Barboza
Data da Defesa: T de juiho de 2008

Titulo da Tese: "Acoceo Saguro 4 Hedes Moves 1F

Frot. Dr. Elen Cardozo (Presidenta).

Prof. Dr. Marccs Rogéro Salvador; :
Profl Dr PauoLicia De Gaus. 2 =




Abstract

Wireless devices are becoming more popular. Almost any portable device nowadays has a wireless
network interface and wireless access points are available at low cost for commercial or domestic use.
However, the widespread of wireless networks is creating new challenges. The most critical challenge
is related to the security in the access of wireless networks. The nature of wireless communications
makes harder to guarantee privacy as data travels freely in electromagnetic waves. As such, wireless
networks present many security breaches not found in cabled networks. Another challenge in wireless
networks is to preserve the transport connections during handover. Handover is the process by which
a mobile device replaces its current access point by a new one that presents a better signal to noise
ratio. During handover the transport connections kept by the mobile device are compromised due to
the procedures of disassociation and re-association among the access points and the updating of the
mobile node’s layer three parameters for its new location. This work has the objective of evaluating
the impact of security in the handover overheads and to propose mechanisms by which the upper
layers are notified when a handover occurs.

Keywords: Wi-Fi networks access, security, handover

Resumo

Os dispositivos de rede sem fio estdo cada vez mais populares. Quase todos os dispositivos portéteis
atuais possuem uma interface de rede sem fio e pontos de acesso estdo acessiveis a baixo custo
para uso corporativo e doméstico. No entanto, este aumento no uso de redes sem fio gera novos
desafios. O mais critico deles é com relagdo a seguranga no acesso a rede sem fio. A natureza da
comunicacdo sem fio dificulta a confidencialidade da informacdo que viaja livremente em forma de
ondas eletromagnéticas. Deste modo, as redes sem fio apresentam novas brechas de seguranga que
ndo existem em redes cabeadas. Outro desafio em redes sem fio € preservar as conexdes da rede
de transporte durante o handover. Handover € o processo pelo qual um dispositivo mével substitui
seu ponto de acesso atual por um outro que possui melhor relacio sinal-ruido. Durante o handover,
as conexdes da rede de transporte mantidas pelo dispositivo mével sdo comprometidas. Isto ocorre
devido aos procedimentos de desassociagdo e re-associacdo entre os pontos de acesso e a atualiza¢do
dos parametros de camada trés do n6 mével para sua nova localizagdo. Este trabalho tem como
objetivo avaliar o impacto da seguranga no overhead de handover e propor mecanismos pelos quais
as camadas superiores sejam notificadas quando um handover ocorrer.

Palavras-chave: Acesso a redes sem fio, seguranca, handover
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Capitulo 1

Introducao

Neste primeiro capitulo faremos uma breve introducao a tecnologia Wi-Fi (Wireless Fidelity) e os
desafios provenientes do uso da mesma que nos serviram de motivagdo para esta dissertagdo. A seguir
discutiremos um sub-problema que foi o foco deste trabalho: o acesso a rede Wi-Fi, tanto no ponto
de vista da seguranca quanto no ponto de vista de configuracdo exigida. Este trabalho teve como
base uma arquitetura de mobilidade desenvolvida pela equipe da qual o autor faz parte na Faculdade
de Engenharia Elétrica e Computagdo - Unicamp. Na secdo 1.1 apresentamos as motivacdes deste
trabalho e na secdo 1.2 as contribuicdes para pesquisas nesta area.

1.1 Motivacoes

A tecnologia Wi-Fi teve suas origens no século XIX quando Heinrich Rudolf Hertz em 1888
utilizou os conhecimentos produzidos anteriormente por James Clerk Maxwell e Michael Faraday
para demonstrar a propagacdo de ondas eletro-magnéticas. Em seu trabalho, Hertz mostrou como
ondas eletromagnéticas poderiam ser transmitidas pelo ar e recebidas por um equipamento receptor
que estivesse ao alcance destas ondas. Mais tarde, Nikola Tesla implementou as aplica¢des préticas
da comunicagdo sem fio [1].

O precursor do Wi-Fi surgiu cem anos depois, em 1991, com tecnologia desenvolvida pela NCR
Corporation e AT&T. Estes primeiros produtos de comunicag@o sem fio eram chamados de WaveLAN
e tinham velocidades de 1 e 2 Mbps. Porém, a tecnologia ficou comprometida pela falta de compa-
tibilidade entre os diversos fabricantes. Para resolver este problema, um grupo de empresas formado
pela 3Com, Aironet (agora Cisco), Harris Semiconductor (agora Intersil), Lucent, Nokia and Symbol
Technologies criou a WECA (Wireless Ethernet Compatibility Alliance), uma organiza¢iao que visava
a padronizagdo da tecnologia de redes sem fio. A tecnologia de rede sem fio que seguia o padrdao
IEEE 802.11b passou a ter o nome comercial de Wi-Fi e a ser utilizada como o padrdo de todos os
dispositivos de comunicacdo sem fio dos integrantes da WECA, a qual mudou de nome para Wi-Fi
Alliance em 2003. Qualquer dispositivo que tenha a marca registrada Wi-Fi possui a garantia de
interoperar com outros dispositivos Wi-Fi.

Com o problema da interoperabilidade resolvido, a tecnologia Wi-Fi passou a ficar mais acessivel
e mais utilizada. A grande maioria dos dispositivos méveis - notebooks, celulares, palmtops - possuem
uma interface de rede Wi-Fi. A praticidade de ter acesso a rede cabeada sem usar cabos Ethernet

13



1.1 Motivacoes 14

proporciona a oportunidade de se acessar a Internet dentro de um téxi, por exemplo. Junto com a
popularizacdo do uso novos problemas e desafios foram surgindo.

A confidencialidade dos dados que trafegam no ar €, por definicdo, quase nula. Pouco se pode
fazer para impedir que uma comunica¢do Wi-Fi seja capturada por um receptor malicioso. Alguns
mecanismos de seguranca usados nas redes cabeadas podem ajudar neste problema, como cifragem de
dados no nivel de enlace. Outra falha de seguranca € a personificacdo do ponto de acesso a rede Wi-Fi.
Em seu uso mais comum, o dispositivo sem fio se conecta a uma rede de acesso' a partir de um ponto
de acesso. Em muitos casos esta associacdo entre dispositivo Wi-Fi e ponto de acesso ocorre somente
utilizando-se o nome do ponto de acesso, seu essid (Extended Service-Set Identification). Um ponto
de acesso clonado com 0 mesmo essid, porém com sinal mais forte, terd prioridade sobre o original
para ser acessado, o qual levard o dispositivo a se conectar em um ponto de acesso nao confidvel.
Trata-se de um ataque similar ao ataque de homem do meio, famoso problema de seguranga em redes
cabeadas.

A performance € outra preocupagcdo. A comunica¢do Wi-Fi ndo consegue alcancar as baixas
taxas de erro da conex@o cabeada, porém sdo satisfatérias para aplicagdes convencionais. O ponto
comprometedor € quando levamos em consideracdo a questdo da mobilidade. Os pontos de acesso
comerciais possuem alcance restrito, girando em torno de cem metros sem nenhum tipo de obstaculo,
como paredes e moveis. Nao € preciso um deslocamento grande para observarmos o enfraquecimento
do sinal e a necessidade de uma troca de ponto de acesso para outro com sinal mais forte. Essa troca
involve uma perda de informacdo pelo fato de que o enfraquecimento do sinal acarreta o aumento da
taxa de erros na comunicagao.

A troca do ponto de acesso ndo € instantanea: o processo de desassociacdo do ponto de acesso
antigo e a associagdo ao ponto de acesso novo pode levar centenas de milisegundos. Esse tempo de
associacdo gera uma perda de pacotes que ndo serdo entregues neste intervalo de “escuridao”. Esse
processo € chamado de handover. Porém, apds a reassociagdo ao novo ponto de acesso devemos
levar em consideracdo que a camada de rede deverd se adaptar a nova posicdo deste né mével?. Para
aplicacdes que exigem requisitos de banda minima, como aplicacdes de voz sobre IP e videoconfe-
réncias, os handovers causardo perdas de informagdo que comprometerdo essas aplicacoes. Muitas
propostas surgiram com o objetivo de reduzir o tempo de handover na camada de enlace ou otimizar
o reroteamento na camada de rede, sempre visando reduzir ao maximo essa perda de informacao.

O que estes dois problemas possuem em comum € onde eles sdo tratados. O ato de acessar uma
rede Wi-Fi pode incluir trocas de credenciais entre nd movel e rede de acesso, 0 que aumenta a confia-
bilidade. O n6 movel pode usar um programa adicional para acessar a rede, provendo funcionalidades
extras que auxiliardo no momento do handover. O modo com o qual o acesso ocorre € 0s eventos
envolvidos durante esse processo sdo alvo de estudo das propostas que procuram resolver os pro-
blemas de seguranca e performance. Mudangas superficiais podem nido fazer diferenca significativa,
mudancas radicais podem dificultar o acesso a rede Wi-Fi para os nds moveis com baixo poder com-
putacional. Deve-se buscar o equilibrio entre facilidade de aplicacdo da solucio de acesso e ganho
adicional que esta ird prover.

Outro motivador deste trabalho € a arquitetura MPA (Mobility Plane Architecture). Ela foi o re-
sultado de um esfor¢o conjunto de nossa equipe de pesquisadores em cooperacao com a Ericsson

Rede de acesso consiste em uma rede cabeada que oferece servigos a dispositivos Wi-Fi.
2Chamaremos de né mével todo dispositivo Wi-Fi que se movimenta e muda sua posi¢io na topologia da rede de
acesso.



1.2 Contribuicdes 15

do Brasil. Esta arquitetura ataca o problema da micro-mobilidade, isto €, mobilidade dentro de um
dominio, onde um né movel troca de ponto de acesso em uma mesma rede. Esta arquitetura tem
parametros rigorosos de performance a serem obedecidos. Para tal, deve-se prover maneiras de dimi-
nuir a0 maximo o tempo de handover de camada 3 e, consequentemente, a quantidade de informacgao
perdida. Estudar uma maneira de diminuir o tempo de handover na arquitetura MPA, via maneiras de
acessar uma rede Wi-Fi que ndo exijam software adicional ou configuragdo exaustiva no né movel,
foi outra grande motivacao.

1.2 Contribuicoes

Neste trabalho exploramos o acesso a redes Wi-Fi de maneira prética, utilizando protocolos bem
estabelecidos e procurando isentar o né moével de qualquer processamento adicional no acesso. Houve
a preocupacdo com a performance de handover e exploramos maneiras de notificar a camada de rede
sobre a ocorréncia de handover.

As contribui¢des deste trabalho sdo:

* Um estudo prético das formas mais comuns de acesso a uma rede Wi-Fi, analisando diferentes
padrdes de seguranga e utilizando hardware e protocolos convencionais.

* Proposicdo de técnicas para notificacdo de eventos (triggers) para a camada de rede na ocor-
réncia de handovers.

1.3 Organizacao do texto

No capitulo 2 apresentamos uma breve revisdo bibliografica, apresentando as tecnologias e pro-
postas estudadas que auxiliaram na elaboracao deste trabalho. No capitulo 3 apresentamos o proce-
dimento de acesso a redes sem fio nas mais diferentes situacdes levando em consideracio diversos
fatores, tais como facilidade de configuracdo e seguranca provida. No capitulo 4 o acesso na ar-
quitetura MPA serd abordado, tanto em termos de projeto quanto de implementagdo. No capitulo 5
detalharemos propostas que visam melhorar o acesso a redes IP méveis. Finalmente, no capitulo 6,
apresentamos os resultados obtidos e trabalhos futuros.



Capitulo 2
Mobilidade em redes IP

Neste capitulo apresentaremos uma breve revisdo bibliogréfica dos conceitos pertinentes a esta
dissertacdo de mestrado. Nas secdes seguintes apresentaremos as propostas de mobilidade e de se-
guranga estudadas. Deixaremos um estudo mais detalhado do acesso a rede sem fio para o préximo
capitulo.

2.1 Solucoes de mobilidade no nivel de rede

Um dos primeiros trabalhos concretos com o objetivo de otimizar a comunicagdo entre dispositi-
vos moveis foi o MIPv6 (Mobile Internet Protocol version 6). Outros trabalhos surgiram para tratar de
aspectos especificos do préprio MIPv6, como otimizagdo de rota e handover rapido (fast handover).
Outros trabalhos tratam da mobilidade em um escopo menor do que o MIPv6, focando mobilidade
inter-dominios. E o caso do NETLMM (Network-based Localized Mobility Management) e da MPA
(Mobility Plane Architecture).

2.1.1 Mobile IPv6

Para as redes IPv6 (Internet Protocol version 6), o IETF (Internet Engineering Task Force) propds
um padrdo para a mobilidade de dispositivos méveis. Este padrao € chamado de Mobile IPv6 Pro-
tocol, ou simplesmente MIPv6 [2] [3] . Este protocolo comecou a ser desenvolvido na metade da
década de 1990, mas s6 foi aprovado para ser publicado como RFC em 2003. Espera-se que o MIPv6
seja uma componente padrao de qualquer equipamento que suporte IPv6. As mensagens do MIPv6
sdo tranportadas atrdves do cabegalho de mobilidade, um dos cabecalhos de extensao do IPv6.

O objetivo desse protocolo € promover mobilidade de maneira transparente as aplicacdes, utilizando-
se dos recursos que o IPv6 proporciona. A idéia € que um dispositivo IPv6 seja alcangdvel sempre
pelo mesmo endereco IPv6, nao importa onde ele esteja localizado. A principio isto soa como uma
quebra do modelo de roteamento do préprio IPv6, pois ndo seria possivel rotear pacotes para um
dispositivo cujo endereco ndo pertence ao escopo de enderecamento de sua rede atual. Para contornar
este problema, novos conceitos foram criados:

N6 mével ou Mobile Node (MN): qualquer dispositivo que se movimenta dentro da topologia da
Internet. Esta mobilidade ndo € causada exclusivamente por mudancga de localizacao fisica; qualquer

16
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evento que faga com que este dispositivo mude de link de acesso € caracterizado como mobilidade.

N6 correspondente ou Correspondent Node (CN): qualquer dispositivo que se comunique com
um né moével. Ambos nao sdo exclusivos: um né mével pode atuar também como CN, dependendo
do contexto.

Endereco nativo ou Home Address (HoA): € o endereco estdvel e permanente por meio do qual
0s CNs vao se comunicar com os nds moveis.

Link nativo ou home link: link no qual o dispositivo adquiriu seu HoA.

Agente nativo ou Home Agent (HA): roteador que atua como o representante do né mével na rede
nativa. Ele redireciona todos os pacotes enderecados ao HoA de um né mével para o seu endereco
atual (care-of address) usando tunelamento IP-IP.

Link estrangeiro ou foreign link: qualquer link que ndo seja o link nativo onde o dispositivo
movel se associa.

Care-of address (CoA): endereco dado a um n6é mével quando visita um link estrangeiro. Trata-se
de um endereco IPv6 como qualquer outro. Este endereco corresponde a atual posi¢ao do né mével
na topologia da Internet.

O funcionamento do MIPv6 baseia-se na intera¢do entre o n6 mével e o seu HA. O ndé movel
tem um (ou mais) HoA, os quais serdo usados pelos CNs que queiram se comunicar com este nd
movel. Enquanto o n6 mével estiver em seu link nativo o roteamento de pacotes entre este dispositivo
e qualquer outro segue as vias do roteamento IP padrao.

Quando o n6 mével muda de localizacdo e se associa a um link estrangeiro, este deverd neces-
sariamente adquirir um endereco [Pv6 vélido nesta nova rede, caso contrario ndo terd conectividade
com o resto da Internet. Para continar a ser alcangdvel pelo seu HoA ele deve avisar o seu HA de
seu endereco atual na topologia da Internet, o seu CoA. O HA entdo associa o HoA deste n6 mével
com o CoA enviado por ele, criando um tinel entre eles. A partir deste momento, qualquer pacote
enviado para o endereco HoA serd recebido por este HA, o qual os encaminharé pelo tinel criado para
0o n6 movel. De maneira similar, qualquer pacote enviado pelo n6 mével para este CN em questio
passard pelo HA. Esta estratégia garante a mobilidade transparente para as aplicacOes fim a fim, pois
os sockets que ja estavam abertos durante a movimentacdo do né mével nao precisam ser alterados.

O funcionamento basico do MIPv6, descrito acima, é composto a partir de trés funcionalidades:
configuracio de endereco e encaminhamento de mensagens, detec¢do de movimento e otimizagdo de
rota. A combinacdo destas compdem praticamente todo o protocolo MIPv6.

Configuracio de endereco e encaminhamento de mensagens

A configuragdo de enderecos no IPv6 pode ser sem estado (stateless) ou com estado (stateful). No
caso stateless, o n6 movel se autoconfigura usando informagdes que recebe do link onde se encontra.
No caso stateful este tem que buscar parametros de configuracdo em um servidor. Devemos observar
que qualquer um destes métodos de configuracao de enderego é valido para o MIPv6. Entraremos em
mais detalhes destes dois métodos de configuracdo de endereco mais adiante.

O processo de autoconfiguracao de endereco do IPv6 consiste em usar o identificador da interface
de rede do n6 mdvel com o prefixo de sub-rede divulgado pelo roteador daquele dominio. Isto é
feito através de uma mensagem chamada Divulgacdo de Roteador, ou Router Advertisement (RA).
Esta mensagem carrega, dentre outros pardmetros, informagdes sobre o prefixo da sub-rede e roteador
padrdo. O identificador da interface de rede nada mais € do que um tipo de endereco IPv6 nao-rotedvel
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Figura 2.1: Encaminhamento de pacotes via tunelamento no MIPv6

chamado link-local address, o qual é formado a partir do MAC da interface de rede. Este processo de
autoconfiguracdo é completamente transparente ao usudrio. Nas distribui¢cdes Linux, o médulo IPv6
configura automaticamente um endereco para qualquer interface de rede se o computador receber
uma mensagem de RA na mesma.

Quando o né mével estd em seu link nativo ele atua como um dispositivo IPv6 padrio, recebendo
os pacotes enderecados a ele via roteamento padrdo. Se ele se encontra em um link estrangeiro,
este configura um CoA baseando-se no prefixo divulgado no link. Apds a configuracio, € necessério
avisar o seu respectivo HA de seu novo endereco. Isto € feito através de uma mensagem de Binding
Update (BU). Ao receber esta mensagem, o HA passara a defender o endereco do né mével, agindo
como um proxy. Ele divulga no link nativo que vai representar o HoA deste n6 moével através de
uma mensagem de Divulgacdo de Vizinho Proxy, ou Proxy Neighbor Advertisement. Desta forma,
qualquer pacote que for enderecado ao IP do n6 mdvel serd encaminhado para o HA, o qual cuidara
de encaminhar o pacote para o endereco atual do né movel.

Enquanto estiver em um link estrangeiro, o n6 mével deverd, de tempos em tempos, mandar uma
mensagem de BU para o seu HA, atualizando o estado de seu mapeamento no seu link nativo. A
mensagem de BU possui um parametro de tempo de vida, ou tempo de validade deste estado. O né
movel deve mandar novas mensagens de BU para o HA em um intervalo de tempo menor do que
esta validade, caso contrario o seu agente nativo poderd invalidar este estado e parar de encaminhar
os pacotes para o n6 mével. O HA também pode forcar uma atualizacio deste estado enviando um
Binding Refresh Request para o né mével.

Este encaminhamento de mensagens entre 0 né moével e o seu respectivo HA € feito através de
um tunel bidirecional cujas pontas sdo, respectivamente, o endereco do HA e o endereco CoA do né
movel. Este mecanismo oculta a mudanca de endereco do n6 movel aos seus respectivos CNs, que
continuardo a se comunicar com o mesmo através de seu endereco HoA. A figura 2.1 ilustra como
que o encaminhamento de pacotes ocorre de maneira transparente para o CN.
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Deteccao de movimento

O n6 movel utiliza as mensagens de RA que sdo divulgadas nos links pelos roteadores de acesso
para detectar uma mudanca de ponto de acesso. Se nesta mensagem contiver um prefixo de sub-
rede diferente do anterior, houve uma mudanca de link. A partir deste momento o né mével deve
configurar o CoA e enviar uma mensagem de BU notificando-o de sua mudancga de endereco. Este é
o método cléssico de deteccdo de movimento previsto pelo MIPv6.

Devemos observar que esta detec¢do de movimento € feita em camada 3, pois houve uma mensa-
gem [Pv6 que chegou no n6 mével que o notificou da mudanca de link. Outros métodos de detec¢cdao
sdo possiveis se considerarmos a camada 2, a qual cuida de eventos do enlace aéreo. Porém ndo é
o escopo do MIPv6 utilizar eventos ou recursos das camadas inferiores para antecipar a detec¢ao de
movimento. Entretanto, o MIPv6 proporciona algumas alternativas para a redugdo deste tempo de
handover.

Quando um né movel estd associado a um determinado link, mas possui acesso a diferentes links
de diferentes sub-redes, este pode configurar antecipadamente os CoAs para cada um destes links. Se
o n6 madvel detectar que mudou para um destes links, o enderecgo ja estd configurado, ganhando desta
forma o tempo que seria usado para a configuracdo do endereco.

Para diminuir a perda de pacotes, o0 né mével pode enviar um BU para o HA do link anterior
para que encaminhe o trafego destinado ao seu CoA antigo para o seu CoA novo. Seria como usar
o roteador da rede anterior como seu HA tempordrio. Uma outra alternativa € o que chamamos de
bicasting. O n6 mével se registra em mais de um roteador de acesso. Assim, qualquer trafego com
destino ao n6 movel serd replicado em diversos roteadores de acesso diferentes. Ao mudar de link, o
n6 movel ja estard recebendo trafego se ele ja havia se registrado naquele roteador de acesso. Mesmo
sendo eficiente e simples, esta op¢do gera muito desperdicio de banda, uma vez que o trafego serd
replicado e s6 um dos roteadores de acesso entregara os pacotes, pois 0 né movel s estara associado
a um roteador de acesso por vez.

Outras propostas apresentadas a seguir tentam reduzir o tempo e a perda de pacotes relativa ao
handover no MIPv6.

Otimizacao de rota

O encaminhamento de pacotes para o n6 moével atrdves do HA pode implicar em grandes atrasos.
Conforme visto na figura 2.1, hd o encaminhamento do pacote do CN para o HA e depois do HA
para o n6é movel. Existem situacOes onde esta rota pode ser severamente ineficiente. Considere o
caso onde o CN e o n6 mdvel encontram-se na mesma sub-rede. Os pacotes que sairem do CN com
destino a0 HoA do n6é mével vao sair da sub-rede, chegar até o HA e serdo encaminhados de volta
para a mesma sub-rede.

A otimizagdo de rota proposta pelo MIPv6 consiste em informar o CN do CoA do né mével,
tirando assim o HA do processo de encaminhamento. Desta forma, o CN atuaria de maneira similar
ao HA - usando um mapeamento HoA - CoA, este enviard os pacotes diretamente para o CoA do
n6 movel via tunelamento, porém os pacotes enviados devem conter o endereco HoA do né mével.
Desta forma, a mudanca de endereco continuaré sendo transparente as camadas superiores.
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2.1.2 HMIPV6 - Hierarchical MIPv6

O MIPv6 [2] [3] tem como proposta resolver o problema da mobilidade quando um né se mo-
vimenta entre diferentes redes de acesso, mudando de IP na topologia da internet. Neste caso, a
alcancabilidade do mesmo pelo seu HA muda, pois o gateway da outra rede de acesso sera diferente.

Porém nem todos os handovers serdo feitos de uma rede de acesso a outra. E comum em redes
de grande porte mais de um ponto de acesso servir a mesma rede, com mudanga de endereco apenas
dentro da mesma. O né modvel continua a ser alcancdvel externamente pelo mesmo gateway. No
MIPv6, este caso é um handover como outro qualquer: existe um trafego de controle entre o n6 e o
seu HA, onde o né registra o seu novo CoA no HA e hd um novo tunelamento de trafego. Neste caso
em especial, ndo hd mudancas no roteamento do HA para alcangar o n6 mével; ele estd na mesma
rede, portanto o gateway continua o mesmo. Foi gerado um trafego para fora da atual rede de acesso
do n6 movel que poderia ser evitado, além da laténcia gerada pelo processo de se comunicar com o HA
que se encontra em uma outra rede. Com o crescimento do uso das redes sem fio, serd cada vez mais
comum este cenario de termos mais de um roteador de acesso em uma mesma rede, aumentando o
nimero de handovers executados dentro da mesma rede de acesso. Para estes handovers em especial,
um tratamento local de mobilidade seria mais apropriado.

Pensando nesta otimizacdo, novas extensdes do MIPv6 surgiram com o intuito de melhorar o
tratamento dado a estes casos, 0s quais sdo denominados micro-mobilidade. Eles coexistem com
0 MIPv6, uma vez que este resolve o problema da macro-mobilidade!. Uma destas propostas é o
HMIPv6, ou Hierarchical MIPv6.

No HMIPv6 existem algumas alteracdes no MIPv6, em especial no cliente (n6 mdvel) e na rede
de acesso. O n6 moével passa a ter dois enderecos, RCoA (Regional Care-of-Address) e LCoA (on-
Link Care-of-Address). RCoA € o endereco que o n6 mével recebe ao entrar na nova rede de acesso
e, consequentemente, o endereco que serd enviado pela mensagem de Binding Update para o HA.
LCoA ¢ o endereco que € configurado no né mével usando o prefixo do seu roteador de acesso atual,
de maneira similar ao que acontece no MIPv6. Assim que o né mével chegar na rede, RCoA serd
igual ao LCoA. Quando o né mével realizar handover para um outro roteador de acesso desta mesma
rede, ele configurard um novo LCoA, porém seu RCoA permanecerd o mesmo, nao havendo nenhuma
comunicacdo com o HA. Todavia, o né mdvel receberd pacotes em LCoA, e ndo em RCoA. Existe
a necessidade de algum mecanismo que permita que os pacotes que enderecados a RCoA sejam
encaminhados ao né mével com endereco atual LCoA.

Neste contexto surge a figura do MAP (Mobility Anchor Point). Introduzido pelo HMIPv6 na
rede de acesso, este elemento fard o mapeamento entre RCoA e LCoA localmente®>. Ao mudar de
roteador de acesso, o n6 moével dispara uma mensagem de Binding Update, assim como no MIPv6,
entretanto com algumas modificacdes. A mensagem possui uma nova flag adicionada pelo HMIPv6,
a qual indica que a mensagem de BU trata-se de um registro em um MAP e ndo deve ser encaminhada
para fora da rede. O campo de HoA (Home Address) contém o endereco RCoA e o campo CoA o
endereco LCoA. Quando este BU chega no MAP correspondente, este fard o mapeamento RCoA -
LCoA e garantird que todos os pacotes enderecado a RCoA sejam tunelados por ele para o né movel
no endereco LCoA. Este comportamento € similar ao comportamento do HA no MIPv6, o que nos
permite chamar o MAP de Home Agent local. Uma vez que o mapeamento e tunelamento € feito pelo

"Handover entre redes de acesso diferentes
2Dentro da atual rede de acesso do né mével.
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MAP, ndo hd mudancas no HA, economizando trafego e diminuindo o tempo de handover. Esta é
uma das vantagens do HMIPv6: ndo hd mudancgas na implementa¢ao do MIPv6 no HA e nos CNs. A
desvantagem € a necessidade de adicionar funcionalidades a implementacdo do né mével.

Deste funcionamento basico, outras funcionalidades do HMIPv6 estdo concentradas na descoberta
e selecdo dos MAPs. Faremos uma breve descri¢do destas funcionalidades. Maiores detalhes podem
ser encontrados em [4].

Descoberta de MAPs

Assim que um n6é moével entra em um dominio com o suporte a MAPs, este deve ser notificado
a respeito dos MAPs locais que servem aquele dominio. Esta notificacdo € feita basicamente de
duas formas. Uma delas é usar as mensagens de Neighbor Discovery® do IPv6 para propagar dados
sobre 0 MAP. Isto € feito inserindo-se nesta mensagem uma extensdo com o formato TLV (Type,
Length, Value) com o endereco global do MAP. A outra forma € utilizar mensagens de RA (Router
Advertisement) para informar os MAPs presentes no dominio.

Selecao de MAPs

O HMIPv6 permite que um né mével se registre em mais de um MAP, de forma que as mensagens
entre um correspondent node € o n6 movel percorram sempre o caminho mais curto possivel. Em um
cendrio onde a rede de acesso € grande, mais de um gateway de entrada € usado pelos CNs para se
comunicar com os nés moveis na rede e, dependendo da proximidade e da topologia, pode-se usar
diferentes gateways. Um né mével que possui CNs diferentes pode se registrar em MAPs proximos
aos gateways de saida, de maneira que o caminho entre o CN e 0 né mével seja o mais curto possivel.

2.1.3 FMIPv6 - Fast handover for MIPv6

O Fast handover for MIPv6 (FMIPv6) [2] € uma extensdo do MIPv6 que tenta diminuir a perda
de pacotes durante o processo de handover. Se o n6 mdvel conseguir manter suas antigas conexoes
enquanto o seu processo de handover ndo foi concluido, a perda de pacotes € minimizada. Para tanto,
€ necessdrio que o né movel receba pacotes no seu endereco antigo, chamado de PCoA (Previous
Care-of Address), enquanto o seu novo endereco, NCoA (New Care-of Address), nao esté totalmente
configurado.

Para que isto seja possivel, uma das alternativas € a criacdo de um tunel entre o antigo roteador de
acesso do n6 mével denominado Previous Access Router (PAR) e o novo, denominado New Access
Router (NAR). A partir deste tinel, o PAR pode encaminhar os pacotes enderecados em PCoA para
o n6 mével em NCoA.

O FMIPv6 inicia sua operacdo com o ndé moével pedindo informacdes sobre os outros roteadores
de acesso vizinhos através de uma mensagem RtSolPr (Router Solicitation for Proxy Advertisement).
Em resposta, o roteador de acesso (futuro PAR) envia um PrRtAdv (Proxy Router Advertisement),
uma mensagem que contém dados sobre os links vizinhos. As informacdes fornecidas sdo, para cada
link vizinho:

3Esta mensagem faz parte do procedimento de descoberta de vizinhanca do IPv6, o qual niio entraremos em detalhes.
Para maiores informacdes consultar [2].



2.1 Solucoes de mobilidade no nivel de rede 22

* Endereco L2 do roteador de acesso;
* Endereco IPv6 do roteador de acesso;

¢ Prefixo de sub-rede valido.

A partir destas informagdes, o n6 mével consegue prever qual serd o seu endereco IPv6 caso ele
migre para aquele link. Ao perceber que estd se movimentando em dire¢do a um link especifico®,
este configura um endereco NCoA a partir dos dados que ele conseguiu de seu PAR. Logo apods, o né
movel envia uma mensagem de FBU (Fast Binding Update) para o PAR, de maneira que este associe
PCoA e NCoA. Desta forma, o roteador de acesso antigo pode encaminhar os pacotes para o n6 mével
em sua nova localizacao.

O PAR, ao receber o FBU, realiza a associacdo e envia uma mensagem de FBAck (Fast Binding
Update Acknowledgment) para o né movel, confirmando o processamento do FBU. Todavia o n6
movel estava no processo de handover, e ha chances deste nao receber o FBAck antes de ter saido do
link. O n6 mével deve estar preparado para agir de maneira adequada a qualquer uma das 2 situacoes:

* Se o FBAck foi recebido ainda no link antigo, entdo o encaminhamento de pacotes ja estard
ativo quando o n6 movel fizer a migracdo. Neste caso, assim que se associar a0 NAR, o n6
mével envia uma mensagem de FNA (Fast Neighbor Advertisement)® para confirmar o uso
de seu endereco NCoA. Assim, os pacotes armazenados em buffer no NAR ou que estiverem
chegando poderdo ser entregues ao né movel.

* Se o FBAck ndo foi recebido pelo né moével, este ndo pode considerar que o processamento
do FBU foi feito de maneira correta®. Nesta situacfio, o n6 mével deve enviar a mensagem de
FBACck para o PAR assim que sua associacdo com o NAR estiver completa.

Em qualquer uma das situagdes, a probabilidade de perda de pacotes no PAR ou no NAR € grande.
No primeiro, quando a mensagem de FBAck ndo foi processada antes do né6 mével sair do link do
PAR; no segundo, quando os pacotes sdo encaminhados para o NAR antes do n6 movel estar apto
para recebé-los. Nos dois casos, a bufferizacao dos pacotes nos roteadores de acesso € necessdria para
evitar tais perdas.

O FMIPv6, assim como o HMIPv6, ndo exige mudangas na implementacao do MIPv6 no HA e
nos CNs, mas requer alteracdes no ndé movel e nos roteadores de acesso.

“Essa predigio pode ser feita usando vérias heuristicas, como por exemplo o nivel de poténcia do sinal das antenas ao
redor do n6 mével

A mensagem de Neighbor Advertisement no IPv6 tem como funcdo divulgar o endereco recém-configurado pelo n6
mével pelo link, de maneira que se possa detectar enderegos duplicados. O FNA nada mais é do que uma adaptagéo desta
mensagem para o FMIPv6.

®Pode ser o caso da mensagem de FBU ter sido enviada tarde demais, quando nio havia mais conectividade entre o n6
mével e o PAR.
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2.1.4 NETLMM - Network-based Localized Mobility Management

As duas extensdes do MIPv6 descritas anteriormente (HMIPv6 e FMIPv6) sao claras evidéncias
de que tratar a mobilidade como um tnico processo em qualquer situacdo (como o MIPv6 faz) é
ineficiente e de dificil implantacdo. Além de tornar o handover local ineficiente, devemos levar em
consideracdo que as politicas administrativas de dominios geograficamente e topologicamente sepa-
rados sdo diferentes, o que gera problemas na aceitacdo de um tnico modelo global a ser usado por
todos. A separagdo das solugdes de mobilidade entre solucdes para a mobilidade global e mobilidade
local permite uma evolu¢do mais facil de ambas, além de facilitar a ado¢do dos mesmos - um modelo
de mobilidade local deve ser independente e coexistir com qualquer modelo de mobilidade global, e
vice-versa.

A adocgdo generalizada de switches WLAN (Wireless Local Area Network), os quais resolvem
o problema da mobilidade e sem envolvimento do né moével prova que um modelo de mobilidade
local que nao necessite de software adicional nos dispositivos méveis € uma solucdo que seria aceita
e de facil implantacio nas redes sem fio atuais. Uma das alternativas para cumprir este objetivo €
fazer com que a mobilidade local seja resolvida pela prépria rede de acesso. Neste contexto surgiu
o grupo de trabalho do NETLMM: desenvolver um protocolo para o gerenciamento de mobilidade
local, inicialmente em redes IPv6, que cumpra com estes requisitos.

A arquitetura concebida pelo NETLMM propde um novo elemento na rede de acesso chamado
MAP (Mobility Anchor Point), o qual serd responsdvel por manter um conjunto de rotas para os
dispositivos méveis. Estas rotas indicam em qual roteador de acesso o né6 mdvel se encontra no
momento. Pacotes enderecados para os nds méveis sdo encaminhados para o MAP correspondente,
da mesma forma que este encaminha os pacotes com origem nos nés méveis para outros enderecos.

Em um handover, o roteador de acesso que receber o n6 movel envia uma mensagem de atua-
lizagdo de rota para o MAP correspondente, o qual vai redirecionar os pacotes para o n6 movel em
questdo para este novo roteador de acesso. A participagdo do né mével neste processo € minima; nao
existe nenhum protocolo especial para suportar esta mobilidade local. O né mével obrigatoriamente
deverd ser detectado pelo novo roteador de acesso, seja por um processo de autenticacdo, configuragao
de endereco ou outros meios’.

O protocolo e arquitetura propostos pelo NETLMM tém similaridades com a proposta do HMIPv6,
com algumas diferencas. Ambos definem um elemento chamado ponto de dncora de mobilidade, ou
MAP, que resolve o problema da mobilidade local. Porém, a proposta do NETLMM ¢é o desaco-
plamento da mobilidade local e global, o que resulta em independéncia do protocolo de mobilidade
global. Isto ndo acontece com o HMIPv6, que depende do MIPv6. Outro ponto interessante € a carga
no n6 movel: enquanto o HMIPv6 requer alteracao na implementacdo do MIPv6 nos nés méveis, o
NETLMM ndo vai exigir nenhuma carga ou software adicional nos dispositivos mdveis - 0 que € um
caminho a mais para a ado¢do e implantacdo da arquitetura.

"No IPv6, por exemplo, o né pode enviar uma mensagem de Router Solicitation ao migrar para outro roteador de
acesso. Esta mensagem pode ser aproveitada pelo roteador de acesso como evidéncia de que o né mével realizou hando-
ver.
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2.1.5 MPA - Mobility Plane Architecture

A MPA € uma arquitetura que foi resultado de varias pesquisas realizadas em cooperacio entre
a Ericsson e a FEEC (Faculdade de Engenharia Elétrica e Computacio). Essas pesquisas consisti-
ram em estudar solugdes para mobilidade, as quais as mais relevantes para este trabalho ja foram
apresentadas. Todas elas apresentam deficiéncias em comum, o que nos levou a proposicao da MPA.

Problemas com as solucoes existentes

Uma das caracteristicas que as solugdes existentes t€ém em comum € a sobrecarga de software
necessdria no dispositivo mével. Embora notebooks tenham capacidade de memdria e processamento
para realizar estas tarefas adicionais, muitos outros dispositivos com menor capacidade ndo dispdem
de tal capacidade. Com o passar do tempo o hardware destes dispositivos evoluirdo, até chegar em
um ponto onde essa limitacdo serd desconsiderada. Todavia, ainda existird o trabalho de instalar e
configurar um software adicional no dispositivo. Nenhuma das solu¢des de micro-mobilidade apre-
sentadas teve a preocupacgdo real de aliviar o processamento por parte do né6 mével, de maneira a
minimizar a quantidade de configura¢do necessdria no mesmo.

A outra caracteristica € o suporte ao IPv6. Ha alguns anos atrds acreditava-se que o IPv4 seria
substituido pelo IPv6 devido ao esgotamento dos enderecos disponiveis. O IPv6 veio resolver este
problema, com um espaco de enderecamento de 128 bits ao invés dos 32 bits do IPv4, além de resolver
outros problemas encontrados no IPv4, em especial em relagcdo a seguranga. O que vemos hoje € que
o IPv4 continua em crescimento, gracas a solu¢des como o CIDR (Classless Inter Domain Routing)
e NAT (Network Address Translation), que ampliaram o espaco de enderecos do IPv4. E consenso
que as redes ainda utilizardo IPv4 por algum tempo, pois nao hd hoje motivacao que justifique o custo
elevado de uma transigio para IPv6 de toda a infraestrutura existente hoje®.

Estes dois problemas somados tornam as propostas de micro-mobilidade existentes hoje de dificil
implantacio nas redes moéveis atuais, seja por ndo suportarem IPv6, seja exigindo que cada né mével
que acesse a rede instale software adicional para usufruir totalmente dos servigos da mesma.

Principios basicos da MPA

Nosso foco em uma solu¢do de micro-mobilidade ao invés de macro-mobilidade deve-se a dois
motivos principais. O primeiro € a dificuldade de propor um modelo inter-dominios tnico para a
mobilidade. Cada dominio possui suas proprias politicas de acesso e seguranga, o que dificulta um
esquema que se adeque a todos de maneira satisfatoria. O segundo € o tamanho de cada dominio.
Com o barateamento dos pontos de acesso, serd cada vez mais comum o né mével passar por uma
quantidade maior de handovers dentro do mesmo dominio, 0 que torna critico o suporte a micro-
mobilidade. Devemos lembrar que a utilizacdo de um esquema de micro-mobilidade ndo descarta o
uso de um esquema de macro-mobilidade no caso de handovers entre dominios.

Outro objetivo alcancado foi a independéncia do protocolo IPv6. A partir do nosso modelo funcio-
nal, abstraimos a tecnologia de rede usada, flexibilizando nossa arquitetura. MPA fornece servicos de

80 continente norte-americano possui uma grande porgio espaco de enderecamento do IPv4, enquanto que no caso
da Asia, por exemplo, a fatia € escassa. Acredita-se que os paises emergentes da Asia vao impulsionar a adogdo do IPv6,
obrigando que outros paises adotem o IPv6.



2.1 Solucoes de mobilidade no nivel de rede 25

micro-mobilidade tanto para redes IPv4 quanto para MPLS (Multiprotocol Label Switching), GMPLS
(Generalized Multi Protocol Label Switching) e até mesmo IPv6.

Nos estudos preliminares, observamos que poucas solu¢des de mobilidade se preocuparam com a
quantidade de configuracdo e de software nos dispositivos méveis. No projeto da MPA optamos por
distribuir a inteligéncia e carga de processamento da arquitetura nos elementos de rede, poupando o
n6 movel de softwares adicionais e de configuracOes exaustivas.

MPA consiste na utilizacdo de uma rede overlay sobre a rede de acesso, na qual todo o trafego
para os nés moveis € direcionado para os respectivos roteadores de acesso através de tineis ponto-
multiponto. O uso de tineis ponto-multiponto permite o que chamamos de bicasting: duplicacdo do
trafego com destino ao né movel para mais de um roteador de acesso, de forma a minimizar a perda
de pacotes no momento do handover.

Modelo funcional

A figura 2.2 mostra os elementos basicos do modelo funcional da MPA.

* Rede de transporte: Rede IPv4, IPv6, MPLS ou GMPLS na qual deseja-se prover servigos de
micro-mobilidade.

* N6 movel: Qualquer dispositivo Wi-Fi que muda de ponto de acesso com o passar do tempo.

* Mobility Aware Router (MAR): Roteador da rede de transporte com funcdes relacionadas a
mobilidade, como redirecionamento de trafego destinado ao né mével.

* MAR de ingresso: MAR que também faz o papel de gateway da rede de transporte com o
mundo externo. E necessdrio que ele sempre seja o gateway da rede para que este redirecione
o trafego para o né moével em caso de mudancga de ponto de acesso.

« MAR de egresso: MAR que faz a comunicacio entre a rede cabeada e a rede Wi-Fi. E neces-
sario que todos os roteadores de acesso sejam MARSs para que a detec¢do de movimento do n6
movel acontega.

* MAR de ramificacao: MAR que se localiza no ponto de ramificacdo entre a rota antiga e a
nova rota que o trafego em direcdo ao n6 movel deve seguir na rede de acesso.

* Tuanel ponto-multiponto (Point to multi-point tunnel, ou P2MP tunnel): Ttnel de encapsula-
mento de trafego para os nés moveis. Na MPA ele é formado a partir de um MAR raiz, pode
possuir um ou mais MARs de ramificacdo, e possui um ou mais MARs de egresso. Assemelha-
se ao formato de uma arvore com a raiz no MAR de ingresso, alguns MARs de ramificagdo
como caules e os MARs de egresso sendo as folhas.

* Rede mével overlay: Rede 16gica construida a partir de um ou mais tineis ponto-multiponto,
a qual € responsdvel pelo encaminhamento do trafego com destino aos nds moveis.

Além dos elementos basicos, definimos quatro blocos funcionais que compdem a arquitetura:
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Figura 2.2: Elementos bésicos do modelo funcional da MPA

* Gerenciamento de Tiuneis (GT): Este bloco funcional é responsavel pelo estabelecimento,
desativacdo e re-roteamento de tineis P2MP. Para tal, € necessdrio que este disponibilize inter-
faces de interacdo com o sistema de gerenciamento de rede e também com operadores humanos.
Gerenciamento de tuneis € uma atividade desempenhada pelos MARs.

* Roteamento Movel (RM): O RM rastreia a posi¢ao atual do né mével (respectivo roteador de
acesso) e atua sobre os MARs de maneira que o trafego seja redirecionado para a nova posi¢ao
do n6é mével. Fungdo é desempenhada exclusivamente pelos MAR.

* Configuraciao de Endereco (CE): Esta entidade € responsdvel por configurar um enderego de
camada 3 para o né mével no momento que ele se conecta a rede ou quando muda de rede de
acesso. A configuracido de endereco € um procedimento no qual tanto a rede em si (MARSs)
quanto o n6 mével cooperam.

* Facilitador de Handover (FH): Este bloco funcional tem como objetivo prover servicos que
facilite o processo de handover do né mével dentro da mesma rede de acesso. Isso inclui
notificacdo de associagdo ao MAR de egresso, o que chamamos de trigger, sinalizacdo referente
ao handover e associacdo segura ao ponto de acesso. Note que este bloco funcional envolve
MARSs, pontos de acesso, servidores de autentica¢do e o proprio né mével.
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Figura 2.3: Ilustracdo do funcionamento basico da MPA

Funcionamento basico da arquitetura

A figura 2.3 ilustra o cenério basico de funcionamento da arquitetura. Consideremos o caso de um
n6 movel que acabou de se conectar na rede de acesso. Ele realiza a associacdo com o ponto de acesso
e configura seu endereco de camada 3 - atividades dos blocos 16gicos HH e CE respectivamente - para
estabelecer conexdes e receber trafego. Nesse momento, o MAR de egresso M4 envia uma mensagem
de update de localizagc@o a qual notifica os MARs de nivel hierdrquico maior na rede overlay que o
n6 moével de endereco L3 IPmn € acessivel via M4. Esta mensagem fard a atualizacdo do bloco
funcional RM, atualizando as tabelas de roteamento movel dos MARs que a receberam, de maneira a
encaminhar o trafego com destino ao né mdvel corretamente.

No primeiro handover (M4-M5) o novo MAR de egresso do n6 mével envia a mensagem de noti-
ficacdo para os MARSs de nivel superior, similar ao que o MAR M4 fez anteriormente. Neste handover
em especial, 0o MAR M2 faz o papel de MAR de ramificagdo, pois € o exato ponto de ramificacdao
entre M4 e M5. Ao receber a mensagem de notificagdo, M2 atualiza sua tabela de roteamento movel
e encaminha a notificagdo para M1, o qual nio necessita atualizar sua tabela.

No segundo handover, M7 passa a ser o roteador de acesso do n6 mével. De maneira similar aos
dois casos anteriores, a mensagem de notificacdo € disparada para atualizacao do bloco RM. Porém
desta vez o MAR de ramificacio passa a ser M1, o qual deve atualizar sua tabela de roteamento mével
apropriadamente.

No caso do MAR M2, ponto de ramificacdo do handover anterior, as funcionalidades do bloco
funcional GT vao eliminar a entrada para [Pmn na tabela de M2. As entradas na tabela de roteamento
movel sdo do tipo soft-state, ou seja, sdo apagadas se ocorrer a auséncia de mensagens de update de



2.1 Solucoes de mobilidade no nivel de rede 28

localizag@o apds um certo periodo de tempo pré-estabelecido. Uma maneira de forcar que o né movel
tenha esse comportamento € estabelecer enderecos de camada 3 de duracdo curta, o que forgard o né
movel a renovar o seu endereco e, por conta disso, disparar mensagens de update de localizacao.

Observe que a partir deste funcionamento basico diversas extensdes sdao possiveis. Por exemplo,
estratégias de engenharia de trafego para determinar a melhor topologia para a rede overlay, politicas
para controlar o soft-state das entradas da tabela de roteamento movel e otimizagdes no processo de
handover. Embora algumas dessas extensdes possa exigir algum software adicional no né movel,
o funcionamento bdsico da arquitetura concentra toda a inteligéncia na rede de acesso, exigindo o
minimo possivel dos clientes méveis.

Possibilidades de protocolos para os blocos funcionais

A partir da descri¢do funcional da arquitetura podemos definir quais os requisitos para a imple-
mentacdo de cada bloco funcional e exemplificar alguns protocolos que cumprem tais requisitos.

* Protocolo de gerenciamento de tiineis: O protocolo deve permitir o estabelecimento de td-
neis P2MP pela rede de acesso. Alguns protocolos que suportam esse tipo de operagdo siao o

RSVP-TE (Resource Reservation Protocol - Traffic Engineering) e o SNMP (Simple Network
Management Protocol).

« Protocolo de roteamento mével: E necessério ter um protocolo exclusivo para o roteamento
da rede overlay, o qual difere do roteamento usado na rede de acesso. O objetivo deste protocolo
¢ atualizar a tabela de roteamento mdvel de todos os MARs com a posi¢do atual do né mével.

Uma solugdo € divulgar a posi¢do atual do né mével como um atributo de enlace de um pro-
tocolo de roteamento convencional, como o OSPF (Open Shortest Path First). Pode-se usar
um LSA (Link-State Advertisement) opaco para divulgar essa informacgdo, a qual devera ser
interpretado de maneira correta pelo MAR.

Uma outra possibilidade € aproveitar a sinalizacdo do protocolo de gerenciamento de tineis.
No caso do RSVP-TE, as mensagens de RESV® podem carregar um objeto opaco que contém
informagdes sobre a localiza¢do dos nds moveis.

* Protocolo de configuracio de endereco: A configuracdo de endereco pode ser tanto sem
guardar estado (stateless) quanto guardando estado (stateful)'’. O protocolo de configuragio
de endereco stateful mais usado € o DHCP (Dynamic Host Configuration Protocol). DHCP per-
mite configurar um conjunto de enderegos os quais sO serdo usados pelos agentes méveis, bem
como o tempo de validade do endereco (também chamado lease time) pode ser ajustado de ma-
neira que o n6 movel tenha que renovar o seu endereco em um intervalo de tempo determinado,
gerando o evento (frigger) de camada 3 que serd usado para atualizar o RM.

* Protocolo para sinalizacdo de handover: Qualquer protocolo de fast handover pode ser em-
pregado no bloco FH. No caso do IPv6, a RFC 4068 (Fast Handovers for Mobile IPv6) propde

A mensagem de RESV é responsével pela reserva de recursos para o fluxo. Maiores detalhes sobre as mensagens e o
funcionamento do RSVP em [9].
19Veremos mais detalhes sobre esses dois tipos de configuracdo de endereco no capitulo 3
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um protocolo de sinalizacdo de handover na camada 3. Outra alternativa € usar triggers de
camada 2 capazes de sinalizar os eventos da camada de enlace Wi-Fi para a rede de acesso.

2.2 Modelos de seguranca

Para prover seguranca no acesso a uma rede, diversos modelos de seguranca podem ser aplicados
em diversos niveis. Cada um possui vantagens e desvantagens que sao convenientes ou nao para
situacoes especificas.

Falaremos brevemente a seguir sobre este modelos, classificando-os de acordo em qual nivel do
modelo OSI ele atua. Daremos maior aten¢do a camada 2, uma vez que o modelo de seguranca de
camada 2 € um dos temas centrais deste trabalho.

2.2.1 Seguranca na camada 2

Os modelos que sao utilizados na camada 2 para a seguranca de redes cabeadas nio sdo aplicdveis
para redes sem fio, devido a natureza completamente distinta da informacdo e como ela € transmitida.
Em uma rede cabeada é muito mais dificil de interceptar uma comunicacao entre dois computadores
do que em uma rede sem fio, onde a informacao se propaga livremente no espaco. Como consequén-
cia, a adulteracio de pacotes de autenticacdo € pratica comum nas redes sem fio, porém ndo nas redes
cabeadas.

Outra diferenca é na procura e localizacao da rede. Nao ha outra maneira de saber se existe uma
rede cabeada em uma residéncia a ndo ser conectando o cabo de rede em um computador. Para isso, no
entanto, foi necessdrio ter acesso as dependéncias internas da construcao e ter acesso ao cabeamento
da rede. Ja com redes sem fio o acesso € mais simples. Os pontos de acesso 802.11 devem anunciar
a sua presencga. Este alcance deve ser suficientemente grande para que dispositivos Wi-Fi possam se
associar a este ponto de acesso sem necessariamente estarem proximos fisicamente do mesmo. Este
anudncio ¢é feito através de quadros de beacon. Estes quadros ndo s6 carregam informagdes sobre
o ponto de acesso, mas também parametros da rede. Os beacons se propagam sem cifragem para
facilitar o acesso dos dispositivos a ele. Portanto, qualquer atacante precisa somente de uma antena
para detectar a existéncia de uma rede sem fio.

Ao encontrar uma rede, o proximo passo € associar-se a esta. Em uma rede cabeada a localizacdo
e associagdo sdo praticamente o mesmo processo. Nas redes sem fio existem diversas maneiras de
fazer a associagdo. O padrao 802.11 a principio s6 provia uma maneira de restringir o acesso a uma
rede sem fio, o qual era feito implementando-se a especificacio WEP (Wired Equivalent Privacy).
Em meados de 1998!!, havia uma grande preocupagio de se disponibilizar o mais rdpido possivel o
hardware necessario para implantar uma rede sem fio; muitos fornecedores de hardware deixaram de
implementar o WEP e partiram para uma outra solucgao: filtragem de enderecos MAC.

Como todo dispositivo de rede, as placas de rede sem fio possuem um identificador de 48 bits
(MAC) nos quadros enviados por elas. Este identificador é chamado de endereco MAC. Partindo
do principio onde os dispositivos possuem MACs exclusivos, a filtragem de enderecos MAC tem
como objetivo permitir associa¢do ao ponto de acesso somente as interfaces de rede que possuam seu

"0 WEP se tornou padrio IEEE 802.11 em 1997
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endereco MAC cadastrado no mesmo. Este procedimento ndo € suficiente para controlar o acesso,
uma vez que existem diversas formas de mudar o endere¢co MAC de uma interface de rede sem fio.
Nao € possivel assumir que, se um dispositivo tem seu MAC cadastrado no ponto de acesso, este é
um dispositivo confidvel.

Tendo em vista aumentar a confiabilidade das redes sem fio, os fabricantes de hardware passaram
a suportar o WEP. Apds alguns anos, diversas falhas de seguranca foram encontradas no WEP, em
especial em sua criptografia, que poderia ser facilmente quebrada. Para suprir as deficiéncias do
WEP, foi criado o WPA (Wi-Fi Protected Access). O WPA nada mais € do que uma preparacdo para
o padrao IEEE 802.111, considerado o mais seguro até hoje. A segunda versdao do WPA, WPA2, ¢
considerada a implementacdo do padrao IEEE 802.11i.

WEP - Wired Equivalent Privacy

WEP foi desenvolvido com o intuito de garantir a privacidade da comunicacao entre os clientes e
os pontos de acesso. Além disso, levou-se em consideracdo o custo necessario para a implementacao
do protocolo no hardware.

A base de funcionamento do WEP € a utilizacdo do algoritmo criptografico RC4 com chaves
de 40 bits para cifrar os pacotes trocados entre o ponto de acesso e o cliente, de maneira que a
informacao ndo pudesse ser recebida por outro cliente qualquer que nao tivesse a chave criptogréafica.
Para evitar que o pacote fosse adulterado antes de chegar ao destino, 0o WEP usa uma funcao detectora
de erros chamada CRC-32. Ao fazer o checksum do pacote, utiliza-se esta funcdo para gerar um outro
identificador chamado ICV (Integrity Check Value) que é conferido no destino do pacote.

Como uma primeira tentativa de fornecer seguranga para as comunicacdes sem fio, o0 WEP foi
bem vindo e é largamente utilizado até hoje. Todavia, suas falhas de seguranca fizeram com que
o WEP perdesse a credibilidade para ser usado em redes onde os requisitos de seguranca fossem
exigentes. Suas falhas mais criticas estdo no seu algoritmo de cifragem e na fun¢do detectora de
erros. O algoritmo RC4 mostrou-se fraco [12], podendo ser quebrado facilmente com o hardware
disponivel hoje. A sua funcdo de deteccdo de erros € linear, tornando possivel adulterar pacotes
cifrados sem saber a chave RC4. Além disso existem outras caracteristicas que comprometem a
seguranca: todos os clientes usam a mesma chave criptografica, aumentando assim o volume de dados
para um atacante realizar ataques sobre a mesma chave. Finalmente, diversas ferramentas conseguem
quebrar a seguranca de uma rede WEP em cerca de minutos, explorando as falhas de seguranca que
o protocolo apresenta.

Uma tentativa de aprimorar o WEP foi o WEP2. Entretanto este nada faz com relacao as falhas do
WEP original, apenas dificulta o processo de quebra utilizando, por exemplo, chaves criptograficas
de 104 bits ao invés de 40 bits.

Diversos guias e ferramentas livres para quebrar e explorar as deficiéncias de uma rede protegida
pelo WEP podem ser consultados na Internet [11].

WPA - Wi-Fi Protected Access

Criado pela Wi-Fi Alliance, o grupo que detém os direitos da marca Wi-Fi e responsavel por
certificar todos os dispositivos compativeis com este padrdo, WPA nada mais é do que um esforco
para tentar suprimir as falhas de seguranca encontradas no WEP. Ele foi baseado no modelo IEEE
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802.111, ja contendo a maioria desta especificacdo. Sua versdo mais recente, WPA2 (WPA versdo
2), € 100% compativel com o 802.11i. WPA é compativel com todos os adaptadores de rede sem
fio, porém requer atualizacdo dos pontos de acesso mais antigos. J4 para implementar o WPA2
pode ser necessario atualizar o firmware tanto do ponto de acesso quanto dos adaptadores Wi-Fi.
Este padrao foi desenvolvido para a utilizacdo em conjunto com um servidor de autenticacdo IEEE
802.1x, também chamado de servidor AAA (Authentication, Authorization and Accounting), porém
pode ser usado no modo chave pré-compartilhada, onde todos os dispositivos Wi-Fi usam a mesma
palavra-chave para o acesso.

Dentre os diversos avancos do WPA em relacio ao WEP, destacamos o TKIP (Temporal Key
Integrity Protocol). Este protocolo foi elaborado com o intuito de ser o mais compativel possivel
com o WEP, de maneira que nao fosse necessdria a troca dos dispositivos de rede Wi-Fi. Portanto ele
continua a utilizar o RC4, usado no WEP e comprovadamente inseguro nos padrdes de hoje. O que o
torna mais seguro do que o WEP, dentre outros atributos, € a checagem de integridade da mensagem
e redistribuicdo de chaves. No WEP, é possivel alterar o contetido de um pacote cujo contetido fosse
conhecido, mesmo sem decifra-lo. Isto ndo acontece com o TKIP, pois sua verificacio de integridade
de mensagens cobre este caso. A redistribuicdo de chaves faz com que um atacante tenha menos
dados decifrados com uma mesma chave para tentar algum tipo de ataque, pois a chave de cifragem
usada por um dispositivo mével é trocada periodicamente.

O WPAZ2 contém todos os atributos do WPA, além de algumas caracteristicas adicionais previstas
no modelo 802.11i. Em particular, foi adicionado um novo algoritmo de cifragem baseado no AES
(Advanced Encryption Standart)'?, chamado CCMP (Counter Mode with Cipher Block Chaining
Message Authentication Code Protocol), o qual é considerado totalmente seguro até o momento.
Hoje, todos os dispositivos novos que quiserem ter a certificacio Wi-Fi devem ter a certificacdao
WPA2.

A autenticacdo no WPA e WPA?2 pode ser feita de duas maneiras. Uma delas € o uso de chave pré-
compartilhada, geralmente usado quando nao hd disponibilidade de um servidor AAA. O outro € uma
combinacdo de autenticacdo de sistema aberto e autenticacdo 802.1x, ou seja, usando um servidor
AAA. O dispositivo movel € autorizado a enviar pacotes de autenticacdo para o ponto de acesso, 0
qual encaminhard a informacgdo para o servidor AAA. Se o servidor AAA aceitar as credenciais do
n6é movel, o ponto de acesso fornece ao dispositivo uma chave criptografica para enviar e receber
dados. Caso contrério, o ponto de acesso informa ao né movel que o acesso foi negado. Ha um
avanco considerdvel na seguranca do acesso em usar um servidor AAA, pois toda a inteligéncia do
controle de admissao € feito por ele, o qual s6 divulga o resultado para o ponto de acesso; ha menos
informacdes de controle trafegando pelo ar, o que dificulta uma série de ataques.

Outro atributo importante do WPA € o uso do EAP (Extensible Authentication Protocol) [14],
um framework para a criacdo de mecanismos de autentica¢io os quais chamamos de métodos EAP. A
utiliza¢do dos métodos EAP permite que cada fabricante possa implementar o seu proprio mecanismo
de autenticacdo sem comprometer a interoperabilidade com outros hardwares, desde que estes tam-
bém usem algum método EAP. Originalmente o WPA certificava somente um método EAP, chamado
EAP-TLS (EAP - Tranport Layer Security). Para aumentar a interoperabilidade entre os hardwares
Wi-Fi, outros métodos EAP passaram a ser certificados pelo WPA.

Mesmo com o WPA2, uma li¢do foi aprendida ao se observar o caso do WEP. Os protocolos e

120 AES ¢é um padrio de criptografia adotado pelo governo dos Estados Unidos e usado largamente.
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métodos de seguranca na camada 2 dos dispositivos sem fio estardo sempre em constante mudanga.
Nao ¢é possivel afirmar que o WPA2, mesmo sendo o mais seguro até agora apesar de conter algumas
falhas [15], serd sempre seguro. Quanto mais utilizado, mais chances de novas falhas serem descober-
tas e exploradas e maior a necessidade de se continuar a pesquisar maneiras mais eficientes e seguras
de trafegar dados em redes sem fio.

2.2.2 Seguranca na camada 3

No caso da camada 3 e superiores, os mecanismos de seguran¢a usados independem da camada
de enlace. Tanto em redes cabeadas quanto em redes sem fio, estes modelos podem ser aplicados
da mesma forma. Isto porque a maioria deles t€m como objetivo proteger o protocolo mais usado
de camada 3, o IP (Internet Protocol). Diversos tipos de ataques podem ser efetuados sobre este
protocolo, os quais em sua maioria ndo podem ser detectados ou evitados por seguranca de camada
2.

O IP foi elaborado em uma época onde a Internet consistia de pequenas redes universitdrias e de
centros de pesquisa. Enquanto nessas redes era possivel confiar no usudrio, hoje centenas de milhdes
de pessoas usam a Internet em suas proprias residéncias, no trabalho e em locais publicos como cyber
cafés ou LAN houses. E estas realizam as mais diversas operacdes: desde ler correio eletronico até
fazer compras e transagOes bancdrias. Neste contexto, o nimero de criminosos virtuais comegou a
crescer rapidamente. Para quase toda falha encontrada por hackers no protocolo IP € disponibilizado
na prépria Internet no que consiste a falha, como exploréd-la e muitas vezes como resolvé-la. Boa
parte dos chamados crackers ndo sabem no que consistem as falhas; simplesmente se aproveitam das
descobertas dos hackers'? para a realizacdo de ataques. Alguns crackers que possuem conhecimento
técnico disponibilizam ferramentas gratuitas para que outros crackers as utilizem.

Neste ambiente hostil, solugdes para a seguranca da Internet foram tomadas. Um dos caminhos
tomados foi melhorar e incrementar o préprio protocolo IP. O outro foi, através do IPv6, rever todas as
falhas fundamentais de seu antecessor e desenvolver um protocolo que possua solu¢des de seguranca
nativos'#. O IPsec foi uma das alternativas encontradas para aumentar a seguranca e confiabilidade
do IPv4 e obrigatdrio no IPv6.

IPsec - IP Security

O IPsec é um conjunto de protocolos que visam melhorar a seguranga do IP. Eles adicionam as
seguintes funcionalidades ao protocolo IP:

* Cifragem de trafego;

 Validagdo de integridade;

3Existe uma grande confusdo entre estes dois termos. Hacker é o nome dado para um especialista em informatica
e computacdo. Como este termo passou a ser usado para representar criminosos virtuais, os proprios hackers criaram o
termo cracker, este sim, uma pessoa de mé fé que quase sempre usa o conhecimento dos hackers para crimes virtuais.
Crackers que possuem conhecimentos de hackers sdo extremamente perigosos, todavia sdo em menor nimero.

14Este foi apenas um dos motivadores para a formulacdo do IPv6. Um motivo que foi levado em consideracio é o espago
de enderecamento do IPv4 que, devido ao nimero crescente de dispositivos com acesso a Internet, estd se esgotando.
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* Autenticagdo dos nos.

Dois modos de operagdo foram previstos no [Psec. Um deles ¢ chamado modo de transporte:
provisdo de seguranca fim a fim, onde o processamento relativo a seguranca é feito nas duas pontas
do fluxo de pacotes. Neste modo, apenas o contetido do pacote (payload) é cifrado, preservando-se
os demais cabecalhos. A vantagem deste modo de operacdo é que o roteamento IP padrdo conti-
nua vélido, uma vez que ndo houve modificacdo no cabecalho do pacote, podendo ser encaminhado
normalmente pelos roteadores. Uma desvantagem € que, como o hash do pacote ndo é recalculado
apos a cifragem, ele ndo consegue passar por NATs. Entretanto existem maneiras de contornar esta
deficiéncia. Este modo € mais utilizado em conexdes ponto a ponto.

O outro modo é chamado modo tunel. Ao invés de cifrar somente o conteudo, todo o pacote é
cifrado. Para ser transmitido, este pacote cifrado é colocado como payload de um outro pacote IP.
Este modo € normalmente utilizado para estabelecer tineis entre roteadores.

Em ambos os modos, o conceito atrds do [Psec é o mesmo: utilizar associacdes seguras entre 0s
nés da rede. Para prover seguranca no IPv4 e também no IPv6, onde se tornou componente obri-
gatorio, foram definidos dois cabecalhos: AH (IP Authentication Header) e ESP (IP Encapsulating
Payload). O cabecalho AH fornece autenticacdo e integridade ao pacote, dada a escolha adequada do
algoritmo de cifragem. Ja o cabecalho ESP prové confidencialidade.

2.2.3 Seguranca na camada 4 e superiores

Na camada de transporte, os protocolos mais usados sdo o TCP (Transmission Control Protocol)
e 0 UDP (User Datagram Protocol). Uma vez que estes foram desenvolvidos junto com o IP, as
premissas de seguranca destes ndo diferem das usadas no IP: ndo houve preocupacdo na cifragem,
confidencialidade e consisténcia dos dados. Com o passar dos anos, muitas falhas de seguranca relaci-
onados a més implementacdes ou a falhas conceituais foram sendo descobertas e usadas por crackers
para agdes criminosas. No caso do TCP/UDP, muitas aplicacdes ja tinham sido desenvolvidas a partir
destes protocolos e uma reestruturacao ou mesmo reformulagdo destes ndo era (e continua niao sendo)
vidvel. Observamos que a seguranca de camada 4 e superiores independe totalmente do tipo de enlace
fisico, portanto todas as consideragdes feitas sdo aplicdveis tanto a redes cabeadas quanto a redes sem
fio.

A abordagem portanto prevé melhorias na seguranga destes dois protocolos, porém sem a ne-
cessidade de uma reestruturacdo dos mesmos. Uma das solucdes para a seguranca da camada 3, o
IPSec, cobre a camada 4, uma vez que suas funcdes criptograficas sdo utilizadas nas secoes TCP. O
uso de firewalls também ajuda a evitar diversos problemas de seguranca do TCP e UDP e mesmo das
aplicacoes.

Acima da camada 4 e antes da camada 7 encontra-se outro método que se tornou muito usado
para garantir seguranga: o SSL (Secure Socket Layer) e o TLS (Transport Layer Security).

SSL/TLS - Secure Socket Layer / Transport Layer Security

O SSL e o seu sucessor, o TLS, sdo protocolos de criptografia que oferecem servicos de segurancga
fim a fim para as aplicacdes, com comunicacdo segura e autenticacao.

O SSL versao 3.0, lancado pela Netscape em 1996, sofreu pequenas alteracdes e se tornou o TLS
1.0, protocolo definido pela IETF em 1999 na RFC 2246. Desconsiderando algumas diferencas que
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ndo vamos comentar aqui, tratam-se do mesmo protocolo e as consideragdes a seguir valem para
ambos.

Para comunicacdo cliente e servidor, o modo mais comum de usar o TLS é com autenticacdo
somente do lado do servidor. O servidor possui um certificado que garante sua identidade e autenti-
cidade, enquanto que o cliente permanece andnimo. Desta forma, o cliente teré certeza da identidade
do servidor, através do certificado emitido pelo mesmo. Este modelo de segurancga é largamente uti-
lizado em sistemas de banco via internet, onde € essencial ter certeza de que as informacdes de sua
conta estdo realmente sendo enviadas para o banco.

Para comunicagdes onde € necessario saber a identidade do cliente, usa-se o esquema de auten-
ticacdo mutua. Neste caso, o cliente deve apresentar um certificado que autentique sua identidade.
Embora muito mais seguro, este método exige esfor¢o de configuracio do lado do cliente.

Este ¢ um dos motivos da autenticagdo somente do servidor ser tdo popular. Um complicador
¢ a falta de flexibilidade de acesso - se o sistema de banco de internet usasse autenticacdo mutua
deveriamos instalar o certificado respectivo que autentica cada cliente que utilizarmos. O nivel de
seguranca obtido com o mecanismo de autenticacdo somente do lado do servidor € na maioria dos
casos suficiente para as aplicacoes.

O modo de funcionamento do TLS € divido em trés partes. A primeira € a negociagdo do algoritmo
de cifragem que serd usado. A segunda parte trata da troca de chaves ptblicas para a comunicagdo
cifrada. A terceira parte € a transmissao dos dados cifrados, utilizando algoritmos de chave simétrica
- algoritmos que utilizam a mesma chave tanto para a cifragem como a decifragem.

TLS € usado em protocolos de aplicacdes como HTTP (HyperText Transfer Protocol), SMTP
(Simple Mail Transfer Protocol), FTP (File Transfer Protocol) e acima de protocolos de camada de
transporte, como o TCP. Seu uso mais notdvel ¢ em conjunto com o HTTP, formando o HTTPS
(HyperText Transfer Protocol Secure). HTTPS € o padrdo para transagdes seguras na Internet, em
especial transagdes financeiras. Outro uso do TLS € no tunelamento do trafego da rede formando
VPNs (Virtual Private Network), uma outra alternativa as VPNs construidas sobre IPSec.

Camada de aplicacao

J4 a camada de aplicagdo (camadas 5, 6 e 7) é a mais problemdtica no aspecto da seguranca. Um
dos motivos € a existéncia de uma grande variedade de protocolos de aplicacio. Em uma méquina,
diversas aplicagdes conectadas na internet rodam ao mesmo tempo, tornando extremamente dificil
uma ferramenta ou modelo que consiga garantir a seguranca de todas. O outro motivo € que a maioria
dos ataques de seguranca visam acesso a algum tipo de informacao de alguma aplicacdo. Para um
cracker, € mais vantajoso conseguir executar um ataque sobre a aplica¢do em si do que algum ataque
nas camadas inferiores, onde ele precisa de mais passos para conseguir acesso aos dados da aplicacdo.

A questdo se resume em uma pergunta simples: a aplicacio é capaz de se proteger por si sO, sem
ajuda de outros recursos de outras camadas de rede? A reposta é: deveria. Softwares seguros devem
tratar a entrada e saida a partir do pressuposto que tudo aquilo o qual ela ndo controla € inseguro e
deve ser tratado como tal. Nem todos os softwares sdo desenvolvidos com esta concepg¢ao, e as falhas
de segurancga na propria aplicagcdo surgem.

Alguns protocolos tentam aumentar o nivel de seguranca das aplicacdes, oferendo-lhes servigcos
de autenticidade, privacidade e consisténcia.

* S/MIME - Secure Multipurpose Internet Mail Extensions
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MIME € um protocolo que permite que codigo bindrio seja anexado junto ao corpo de texto
de mensagens de correio eletronico. Este cédigo bindrio pode ser um arquivo de dudio, video ou
mesmo um arquivo bindrio executidvel. Como o MIME nido prevé nenhum tipo de criptografia, o
correio eletronico e todo o seu conteddo € passivel de ataques de sniffing, onde o trafego da rede é
monitorado de maneira passiva e transparente e o conteiido de cada pacote pode ser capturado para
andlise posterior. Além disso, € possivel adulterar o contetido do email, corropendo seu conteido. O
S/MIME € um protocolo com a mesma funcionalidade do MIME, todavia com suporte a cifragem de
dados. Isso garante que a mensagem chegue ao seu destino com a garantia de ndo ter sido alterado no
meio do caminho.

* HTTPS /S-HTTP - Secure HyperText Transfer Protocol

HTTP € o protocolo adotado na World Wide Web para a transferéncia de dados entre servidores
e clientes. O uso do HTTP cresceu com a Internet, passando a ser cada vez mais exposto e, com
isso, suas falhas de seguranca foram sendo expostas e exploradas. Por ser responsdvel por grande
parte do trafego da rede, qualquer vulnerabilidade ou deficiéncia neste protocolo compromete a con-
fiabilidade da rede. O S-HTTP (também ¢é conhecido por HTTPS) € um conjunto de politicas que
permite que o trafego HTTP seja encapsulado e cifrado de diversas maneiras, entretanto nao especifi-
cando nenhum tipo de algoritmo de cifragem ou estrutura de chave criptografica, deixando a cargo de
cada implentagcdo do S-HTTP decidir qual mecanismo € mais adequado para cada funcionalidade. A
implementac¢do mais comum do S-HTTP é em conjunto com o TLS, conforme citado anteriormente.

2.3 Trabalhos relacionados

As duas extensdes do MIPv6 discutidas em anteriormente, HMIPv6 (secao 2.1.2) e FMIPv6 (se-
¢do 2.1.3), sdo exemplos de trabalhos relacionados a micro-mobilidade de redes IPv6.

Em [6] uma proposta de micro-mobilidade é apresentada tendo como base o funcionamento de
redes de celulares. Esta proposta se chama Cellular IP. Uma rede de acesso que utiliza Cellular
IP se conecta a Internet através de um roteador chamado gateway. Este gateway prové enderecos
IP locais aos né moveis - endereco chamado Care-of Address como vimos no cendrio do MIPv6.
Outros roteadores, chamados estagcdes base, sdo responsaveis por todas as funcdes de mobilidade,
funcionando como um roteador wireless e como roteador IP. Dois tipos de handovers sao suportados:
hard handover, onde o né mével decide mudar de estacdo base se desassociando completamente da
estacdo base antiga e semisoft handover, onde um n6é mdvel, no processo de mudanca de estagdao
base, recebe pacotes das duas estacdes base. Cellular IP requer software adicional no n6 mével para
funcionar.

Outra proposta de micro-mobilidade é o HAWAII (Handover-Aware Wireless Access Internet In-
frastructure) [7]. O objetivo do HAWAII € estender o MIPv6, diminuindo a perda de trafego durante
0 handover e a alta quantidade de mensagens de controle entre n6 mével e Home Agent. A proposta
do HAWALII € utilizar o mecanismo do MIPv6 para macro-mobilidade e os seus mecanismos para
prover micro-mobilidade com maior eficiéncia do que o MIPv6. Todavia, pelo fato do HAWAII con-
tar com mecanismos do IPv6, existem as mesmas restricdes de uso: protocolo de tranporte tem que
ser, obrigatoriamente, IPv6, e software adicional € necessério no né mével.



Capitulo 3

Solucoes de acesso

O acesso a uma rede Wi-Fi pode ser feito de diferentes formas. Dependendo do tipo de uso e do
nivel de seguranca desejado, temos diferentes niveis de dificuldade na configuragdao da rede. Redes
para uso doméstico geralmente ndo necessitam de seguranga rigorosa, enquanto redes corporativas
necessitam de um esquema mais rigido. Um dos motivos é a quantidade de trafego: ataques de
seguranca podem ser feitos mais facilmente quanto maior for o trafego pela rede. Em uma empresa
a quantidade de dispositivos moveis acessando os diversos pontos de acesso gera um trafego muito
atrativo para esse tipo de ataque.

Outro aspecto no acesso a rede € a configuracdao do né mével. O mais comum, heranga do modelo
de acesso das redes cabeadas, € a configuracao de endereco com estado (stateful) usando o protocolo
DHCP. Com o IPv6, o modo de configuracio de endereco sem estado (stateless) ganha destaque.

Na secdo 3.1 apresentamos algumas das ameacas mais comuns a seguranca de redes Wi-Fi. Na
secdo 3.2 apresentamos os modos de acesso a uma rede sem fio, considerando tanto praticidade de
configuracdo quanto segurancga provida. Na secdo 3.3 discutiremos quais modelos de configuragdo
sdo mais adequados para usos especificos.

3.1 Ataques de seguranca mais comuns

Partimos sempre do pressuposto de que uma rede Wi-Fi € perceptivel por qualquer dispositivo
movel. Todos os ataques descritos a seguir s6 sdo possiveis pois informagdes sobre a rede trafe-
gam livremente pelo enlace aéreo e podem ser capturadas, mesmo que criptografadas, por qualquer
hardware que tenha uma interface Wi-Fi monitorando o meio. Eles variam de acordo com o tipo
de informac¢@o e como que a mesma trafega pelo ar. Uma rede Wi-Fi que ndo € perceptivel e nem
tem trafego exposto pelo ar se assemelha a uma rede cabeada convencional, ndo sendo objeto deste
trabalho.

3.1.1 Ataques passivos

Usando algum dispositivo com interface sem fio, este fica monitorando o trafego e buscando in-
formacdes que permitem quebrar a seguranca da rede. A partir deste tipo de ataque pode-se mapear
um certo padrdo no trafego que passa por aquele ponto de acesso, 0 que, mesmo que nao seja sufici-

36
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ente para entrar na rede, j4 se caracteriza como um monitoramento de trafego por um agente externo.
Damos o nome de ataque passivo pois o invasor ndo tenta quebrar a seguranca da rede, fica apenas
monitorando o trafego.

3.1.2 Ataques de dicionario

Trata-se de um ataque passivo, porém aplicado em redes corporativas ou redes de maior volume de
trafego. Capturando-se o trafego destas redes e correlacionando-os por um longo periodo de tempo,
pode-se quebrar chaves e senhas usadas para a seguranca do acesso.

3.1.3 Ataque homem do meio

Com o objetivo de capturar informagdes sobre o acesso a rede, o atacante personifica o ponto
de acesso que deseja atacar. Alguns clientes moveis se conectam aos pontos de acesso usando o
identificador ESSID do mesmo. Este identificador pode ser divulgado abertamente, junto com a
identificacdo do ponto de acesso, se este estiver configurado para tal. Configurando-se um outro ponto
de acesso com este mesmo identificador, este receberd requisi¢cdes de autenticacdo de clientes que
pensam que este € o ponto de acesso verdadeiro. O falso ponto de acesso receberd entdao informagdes
que sdo enviadas pelos nés méveis ao ponto de acesso verdadeiro. O atacante entdo pode usar um
cliente movel convencional e usar a informacao capturada para acessar o ponto de acesso verdadeiro.

Uma forma de evitar este tipo de ataque € configurar os pontos de acesso de maneira que 0s seus
respectivos ESSIDs ndo sejam divulgados livremente pelo ar, impossibilitando a clonagem descrita
acima.

3.1.4 Ataques de jamming

Sdo ataques do tipo negacdo de servico. A freqiiéncia padrdo de operagdo da tecnologia Wi-
Fi 802.11 b/g é de 2,4GHz. Todavia, esta faixa de freqiiéncia € dividida por outros equipamentos
eletronicos, por exemplo telefones sem fio. Um ruido de alta intensidade nesta freqiiéncia préximo a
uma rede sem fio causa distdrbios na comunicacao de dados, podendo tornd-la inoperante.

Uma solugdo para este tipo de ataque € utilizar uma outra faixa de freqiiéncia para a tecnologia
Wi-Fi. Obviamente isto implica em grandes esfor¢os para atualizar ou trocar todo o hardware que
utiliza a freqiiéncia de 2,4GHz.

3.2 Modos de acesso

Um dispositivo Wi-Fi no sistema operacional Linux possui os seguintes modos de operacao: Ad-
Hoc, Managed, Master, Repeater, Secondary e Monitor. O modo Master permite que o dispositivo
movel atue como um ponto de acesso, ou seja, como um gateway de conexao entre a rede a qual este
tem acesso e outros nds Wi-Fi. No modo Repeater o n6 mével atua como um roteador, encaminhando
pacotes que chegam a ele. J4 no modo Secondary o dispositivo atua como um ponto de acesso ou
roteador de backup, no caso do principal nao puder atuar. Por fim, o dispositivo mével fica em estado
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Figura 3.1: Exemplo de uma rede Ad-Hoc de 5 n6s.
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passivo, vigiando o trafego ao seu alcance através do modo Monitor. Note que em todos estes modos
que detalhamos o né mével ndo acessa uma rede Wi-Fi.

Os outros dois modos ja permitem o acesso a uma rede Wi-Fi. No modo Ad-Hoc o dispositivo
movel ndo procura por pontos de acesso, atuando ponto-a-ponto com outros ndés méveis. J4 no modo
Managed o n6 se associa a um ponto de acesso. A associagdo atrdves de um ponto de acesso € o modo
mais comum, porém o Ad-Hoc tem suas aplicacdes, por exemplo, em redes peer-to-peer.

3.2.1 Wi-Fimodo Ad-Hoc

Ad-Hoc em latim significa "para este propdsito", alguma alternativa ou atitude tomada para uma
solucdo imediata. Redes Wi-Fi do tipo Ad-Hoc tem como objetivo estabelecer uma conectividade
entre os dispositivos presentes na mesma drea, a qual € cessada no término da comunicacao.

A comunicacido € feita ponto-a-ponto entre todos os nds que pertencem a rede. Para isso, estes
devem divulgar sua conectividade para os nds proximos, de maneira que seja possivel identificar uma
rota de um né para qualquer outro, uma vez que estes ndo possuem nenhum conhecimento prévio da
topologia da rede. Na rede Ad-Hoc da figura 3.1, por exemplo, o né A s6 se comunica com o n6 E
atraves do encaminhamento da informacao pelos nés B e D ou pelo n6 C.

Para descoberta de topologia diversos protocolos de roteamento podem ser utilizados os quais sao
classificados como pré-ativos ou reativos. Os pré-ativos mantém periodicamente em todos os nés
tabelas de roteamento com as rotas para todos os nés atualizadas. Os reativos procuram uma rota sob
demanda, somente quando necessitam se comunicar com um no6 especifico. Um exemplo de protocolo
de roteamento pro-ativo € o AWDS (Ad-Hoc Wireless Distribution Service) e um de reativo € o DSR
(Dynamic Source Routing). Ambos possuem vantagens e desvantagens as quais nao serdo discutidas
nesta dissertacao.

Redes do tipo Ad-Hoc sdo especialmente utilizadas em situagdes onde se necessita de uma rede
de comunicacdo volatil de rdpida implantacdo e minima configuragcdo, onde a preocupacdo com segu-
ranca, sigilo e autenticidade € deixada de lado gragas ao cardter temporario da comunicagdo. O uso
dessas redes nas for¢as armadas € bastante comum, onde deseja-se transferir dados entre dois ou mais
dispositivos méveis temporariamente. Alguns videogames portateis como o Playstation Portable e o
Nintendo DS utilizam redes Ad-Hoc para partidas com mais de um jogador multiplayer.
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Figura 3.2: Exemplo de uma rede com ponto de acesso.

3.2.2 Wi-Fi modo Managed

O baixo custo de pontos de acessos Wi-Fi contribuiu para a grande disseminacao e utilizacao
das redes sem fio. Diversos estabelecimentos comerciais disponibilizam pontos de acesso para seus
clientes se conectarem a internet. A comodidade de ndo usar cabos para montar LANs e a facilidade
de configuracdo de uma placa sem fio trouxe as redes Wi-Fi para as residéncias. Qualquer notebook
moderno possui uma placa de rede Ethernet e uma Wi-Fi. O acesso via ponto de acesso é o mais
comumente usado e no qual daremos mais atencao.

O ponto de acesso consiste em um meio de comunicacio entre os dispositivos Wi-Fi e a rede
cabeada a qual este estd ligado. Os pontos de acesso funcionam como hubs em redes Ethernet,
entretanto ao invés de cabos sdo utilizadas conexdes de radio. A figura 3.2 mostra a arquitetura geral
de uma rede com um ponto de acesso, onde este prové conectividade dos nds moéveis a rede de acesso.

O acesso a uma rede sem fio € caracterizado pelo maneira a qual o né mével se conecta a mesma.
Este acesso € dependente exclusivamente dos requisitos de seguranga exigidos pela rede e pela confi-
guracdo do né que antecede a associacao com o ponto de acesso.

Tipos de configuraciao de nés moveis

Caracterizamos trés tipos diferentes de configuragdo para um né mével em uma rede IP qual-
quer. Um deles € a configuracdo manual, outro é a configuracido via o protocolo de configuracio,
tipicamente DHCP, e a configuracdo de endereco stateless, nativa do IPv6.

A configura¢do manual consiste na configuragdo de cada n6 de forma independente por um admi-
nistrador ou usudrio. Para cada né inserido ou retirado da rede € necessario um esforco de configura-
¢do para configurar o nd e, em certos casos, reconfigurar as rotas da rede e sua topologia. Para redes
de pequeno porte, onde a inser¢do ou remog¢ao de nds € rara, a configuracio manual de endereco é
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uma alternativa vidvel.

A configuracdo de enderego a partir do protocolo DHCP fornece uma maneira de concentrar a
configuracdo dos nés em uma entidade central, o servidor de configuracdao. Qualquer né que deseja
acessar a rede deve solicitar a este servidor os parametros de configuracdo necessarios. O esforco
do administrador de rede estd em configurar o servidor de configuracio de maneira apropriada. O
DHCP € largamente utilizado pois € incluido em praticamente qualquer sistema operacional moderno.
Qualquer distribui¢do Linux possui cliente e servidor DHCP na instalag¢do, enquanto que os sistemas
operacionais da Microsoft, mesmo de maneira trasparente para o usudrio, utilizam o DHCP para a
configuracdo automadtica de endereco. A deficiéncia mais grave do DHCP € a centralizacio de toda
a configuracdo no servidor, a qual pode ser contornada utilizando-se servidores redundantes caso o
principal falhe.

A configuragdo stateless do IPv6 € uma alternativa de se eliminar o controle centralizado da
configuracdo dos nds, permitindo com que cada né seja responsavel pela sua propria configuracdo.
Uma rede tipica IPv6 divulga com certa freqii€éncia mensagens de divulgacdo de rota, chamadas de
RA (Router Advertisement), para todos os nds conectados no link. Ao conectar um né neste link,
0 no receberd esta mensagem e configurard seu endereco IPv6 e outros parametros, como gateway
padrao e DNS (Domain Name Server) da rede. O enderecgo € configurado fazendo-se uma jungédo do
prefixo da sub-rede divulgado na mensagem de RA com o seu endereco MAC. O endereco resultante
passa por uma verificagdo de redundancia chamada DAD (Duplicate Address Detection) antes de ser
usado. A vantagem deste modelo de configuracdo € a descentralizagdo da configuracdo dos nés. A
desvantagem € que ndo existe um controle dos enderecos que podem ser utilizados.

Estes 3 modelos de configuracdo de endereco podem ser aplicados a qualquer tipo de rede, tanto
cabeada quanto Wi-Fi. Todavia, para redes Wi-Fi existe um padrdo de facto para o uso da configu-
racdo via DHCP. Um dos motivos € a facilidade de configuracdo. Redes mdveis sdo por natureza
dinamicas, podendo ter diferentes nds se associando ao ponto de acesso a cada instante; a confi-
guracdo manual estd descartada por ser muito custosa nesse cendrio. Outro motivo € o fato que a
configuracdo do tipo stateless € exclusiva do IPv6, ndo sendo utilizada no [Pv4. Como a maioria das
redes ainda utilizam IPv4, podemos desconsiderar este modo de configuracdo também.

Portanto, assumiremos que toda a configuragcdo de endereco para os casos que estudaremos adiante
é feita através do protocolo DHCP.

Niveis de seguranca

Conforme mencionado no comeco deste capitulo, quanto maior o nivel de seguranga exigido
maior o esforco de configuragdo e manuten¢do da rede Wi-Fi e em certos casos da rede de acesso
cabeada. Um maior nivel de segurancga necessita também configuracio extra dos nés moveis para o
acesso.

O primeiro nivel de segurancga € o nivel onde ndo hd seguranca alguma. O ponto de acesso fica
exposto ao mundo externo, sem exigir nenhum tipo de credencial para liberar o acesso a seu link. Para
isso, deve-se considerar que todos os nés mdveis que se conectarem neste ponto de acesso nao sao
confidveis. Isto implica que estes ndo devem ser tratados como os outros nds da rede de acesso. Um
exemplo de como isto pode ser possivel € a utilizacdo de um firewall filtrando todo o trafego do ponto
de acesso, controlando a maneira com a qual os nés mdveis associados a0 mesmo se comunicam com
a parte interna da rede. A utilizacdo do DHCP neste cendrio torna-se atrativa, pois se pode estabelecer
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configuracOes especiais para os nds que se associarem aos pontos de acesso inseguros, facilitando a
configuracdo do filtro de trafego.

O segundo nivel € a utilizacdo de um esquema de seguranca no ponto de acesso, por exemplo,
WERP. Para acessar a rede, € necessdria a configuracdo da chave WEP no n6 mével. Atualmente o
WEP ¢ largamente utilizado devido a facilidade de configuragdo do ponto de acesso € do né mével.
Entretanto, diversos estudos ja comprovaram que o WEP e WEPv2 podem ser facilmente quebrados.
Como citado no capitulo 2, existem ferramentas livres na Internet que descobrem a chave do ponto
de acesso WEP vigiando o trifego no link sem fio. E um erro comum hoje acreditar que o0 WEP
seja suficiente para que todos os nés moéveis sejam tratados como confidveis e tenham acesso a rede
cabeada. A solucdo para este problema € adotar um mecanismo de seguranca mais forte ou modelar
a seguranca da rede cabeada considerando cada n6é mével como nédo confidvel.

O terceiro nivel é a ado¢do de um esquema de seguranca forte no ponto de acesso. Para redes sem
fio isso implica no uso de WPA e WPA2 com um servidor de autenticacdo. Neste cendrio o acesso ao
meio € custoso, podendo até implicar em troca de certificados entre o ponto de acesso € o né mével
para comprovar autenticidade. Todavia, as chances de um ataque de seguranca a partir da camada de
enlace sdo reduzidas, de maneira que podemos aliviar a carga de configuracdo da rede cabeada para
se proteger dos dispositivos mdveis nao-seguros. Este nivel necessita de configuragdo do né mével
para o acesso a rede, ndo sendo recomendado para pontos de acesso onde se deseja fornecer servigos
esporadicamente para acessos rapidos.

A tabela 3.1 compara os 3 niveis de seguran¢a de camada de enlace descritos levando em consi-
deragdo a configuragdo tanto da rede de acesso quanto do n6 mével.

Nivel | Dificuldade configuragdo rede acesso | Dificuldade configuracdo né movel
1 baixa baixa
2 baixa media
3 alta alta

Tabela 3.1: Comparacao entre os diferentes tipos de configuracio de seguranca.

3.3 Configuracao de acesso em redes Wi-Fi

Tomando como base as caracteristicas descritas acima, é possivel estabelecer qual tipo de confi-
guracdo representa bom custo-beneficio para um fim especifico.

3.3.1 Redes Wi-Fi residenciais

Com o custo cada vez mais baixo de provedores com alta velocidade'!, muitas residéncias passa-
ram a ter uma conexao veloz a internet. Ao mesmo tempo, o preco de um computador de mesa ou
desktop cai drasticamente a cada dia. Boa parte desta queda se dd devido a queda de precos dos note-
books. E possivel encontrarmos pessoas que utilizem apenas seu computador mével tanto no trabalho

"Velocidades acima de 256kbps, também conhecido como banda-larga.
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Figura 3.3: Topologia comum encontrada em residéncias com internet banda-larga e dispositivos
moveis.

quanto em casa, fazendo o desktop cair em um desuso. Para continuar sobrevivendo, os computadores
de mesa t€m que oferecer desempenho alto a pregcos cada vez mais baixos.

Com este cendrio, ¢ comum encontrarmos redes domiciliares de mais de um computador de mesa
e com um ponto de acesso Wi-Fi para os dispositivos méveis. Uma topologia para este tipo de
rede € apresentada na figura 3.3. A conexdo a Internet € feita via modem, o qual € conectado a um
desktop. Este computador que recebe a conexdo € responsdvel por compartilhar esta com 0s outros
elementos da rede, fazendo o papel de gateway da rede. Boa parte dos sistemas operacionais possuem
facilidades para configurar a maquina para ser o gateway da rede. Este computador € conectado a uma
rede local cabeada na qual podemos encontrar mais computadores de mesa. Conectado a esta LAN
(Local Area Network) temos um ponto de acesso que permite que ndés moéveis acessem a LAN e,
consequentemente, a conexao a internet.

Outra topologia que esta ficando cada vez mais frequente com o barateamento de roteadores Wi-Fi
¢ ilustrada na figura 3.4. O roteador faz o papel de ponto de acesso e de gateway, centralizando toda a
configuracio de compartilhamento de conexao com a Internet e de acesso Wi-Fi em um s6 elemento.
Embora seja de configuracdo mais simples do que a exposta na figura 3.3 ambas possuem as mesmas
caracteristicas: redes com poucos desktops que prevém o acesso de alguns ndés méveis a mesma.

Os dois modelos de seguranca mais usados sdo os niveis 1 e 2, ambos por serem de configuracao
menos trabalhosa da rede de acesso. Particularmente o nivel 2 é o mais usado neste caso, mesmo
exigindo uma configuracdo de chave criptografica no né mével. Como nao se espera que diversos nds
moveis de diferentes origens acessem uma rede Wi-Fi residencial, o esfor¢o adicional de configuragdo
compensa a seguranca adicional.

Além disso, o ponto de acesso ndo fica completamente aberto para a conexdo de qualquer n6
mével ao alcance. E cada vez mais comum ao ligar um notebook em nossas residéncias encontrarmos
uma rede Wi-Fi alcangédvel e sem chave, provavelmente do vizinho ao lado. Em edificios é ainda mais
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Figura 3.4: Topologia encontrada em residéncias usando roteador Wi-Fi.

comum, pois as ondas de radio do ponto de acesso podem atravessar paredes e teto, sendo perceptiveis
nos apartamentos vizinhos. Obviamente se o vizinho acessar o seu ponto de acesso, sua conexao de
internet serd divida com ele também, causando perda de performance.

Conforme discutido na se¢do anterior, o nivel 2 possui seguranga inferior ao nivel 3, onde ja se
utiliza WPA e WPA2. Porque ndo se usa o nivel 3 para redes domésticas? Se o nimero de nés méveis
€ restrito, um esfor¢co maior de configuracdo pode prover uma seguranca no nivel de enlace muito
mais alta, pois ndo se usaria mais WEP.

A configuracdo € muito mais complexa do que a seguranga nivel 2. Primeiro temos o servidor
de autenticacdo, o qual deve ser configurado um servi¢o ativo em uma das maquinas da rede local
para que o ponto de acesso consiga autenticar cada tentativa de acesso a rede Wi-Fi. Em segundo
lugar temos a configuracdo do né mével, o qual ndo é configurado somente com a chave do ponto
de acesso, mas com um usudrio previamente configurado no servidor AAA. Dependendo do método
de autenticacdo utilizado € necessario gerar certificados de autenticidade para uso do né mével e do
servidor usando SSL. Por fim, a quantidade de trifego de uma rede domiciliar Wi-Fi ndo é tdo grande,
o que dificulta boa parte dos ataques de seguranca de camada 2.

3.3.2 Redes Wi-Fi comerciais

A flexibilidade de ser capaz de conectar a internet de qualquer lugar € um dos atrativos de se
adquirir um notebook. E isso vem ocorrendo com mais freqiiéncia pois muitas lojas, cafeterias,
cantinas e afins passaram a prover acesso Wi-Fi gratuito a seus clientes para acesso a internet. Muitas
pessoas acabam entrando nesses estabelecimentos somente por este acesso € podem vir a consumir
algum produto ou servico.

A topologia dessas redes comerciais nao difere em modo geral das que presenciamos nas redes
domésticas. Para fornecer o servico mais simples possivel aos seus clientes, a escolha mais comum €
onivel 1 de seguranca Wi-Fi, ou seja, sem seguranca de camada de enlace e com configuracao nula do
ponto de acesso. Uma vez que ndo existe a preocupacdo de proibir acessos simultdneos aos recursos
da rede, a ado¢do de um esquema de seguranca de nivel 2 com WEP seria apenas uma configuragcao
adicional a ser feita no né movel.

Nao é recomendado acessar servicos de banco online ou qualquer outro tipo de servigo que en-
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Figura 3.5: Topologia geral encontrada em redes Wi-Fi corporativas.

volva transacdes confidenciais a partir deste tipo de rede, uma vez que o sigilo do acesso ndo ¢é
garantido e € facilmente monitorado. Todavia, admite-se que o acesso a esse tipo de rede seja breve
- de 10 a 30 minutos - e que 0 maior uso seja para navegar portais de noticias e consultar correio
eletronico.

3.3.3 Redes Wi-Fi corporativas

Os requisitos de redes corporativas e empresariais possuem requisitos rigorosos de seguranga. A
adocdo do WPA e WPA2 permitiram que redes Wi-Fi pudessem ser utilizadas nesses ambientes. A
configuracdo da rede de acesso € feita pelo administrador de rede, o qual geralmente é responsdvel
pela configuragdo de cada né mével que acessaré esta rede Wi-Fi.

A figura 3.5 exemplifica a topologia usada por esse tipo de rede Wi-Fi. A grande diferenca entre
esse tipo de topologia e as das figuras 3.3 e 3.4 é a presenca do servidor AAA, responsdvel pela
autenticacdo do acesso. A partir deste é possivel configurar diferentes credenciais para diferentes
dispositivos moéveis, além de ter controle de quem terd acesso a rede Wi-Fi.

Devemos ressaltar que nada impede que em outras redes Wi-Fi dentro da mesma empresa ndo se
possa utilizar outros modelos de seguranca. Em dreas de acesso de visitantes € interessante adotar um
esquema de seguranga menos rigido que exija menos configuracdo do né movel e seja de uso mais
prético.



Capitulo 4

Acesso na arquitetura MPA

Neste capitulo discutiremos como os modelos de acesso apresentados no capitulo 3 podem ser
aplicados na arquitetura MPA. Na secdo 4.1 discutiremos uma implementagdo da arquitetura MPA
em termos de protocolos usados e ambiente fisico da rede de acesso. Na secdo 4.2 analisaremos a
performance de handover dos nés méveis sem utilizar a arquitetura, considerando somente a camada
de enlace. Por fim, na secdo 4.3, apresentaremos os experimentos envolvendo handover na arquitetura
MPA.

4.1 Implementacao da arquitetura MPA

No capitulo 2 apresentamos a descri¢ao funcional da MPA com as caracteristicas dos protoco-
los candidatos a compor cada bloco funcional. Em nossa implementacdo instanciamos os blocos
funcionais utilizando os protocolos a seguir.

4.1.1 RSVP-TE

RSVP-TE proporciona uma solucio simples e eficaz tanto para o gerenciamento de tuneis quanto
para o roteamento mével. Essa facilidade deve-se ao uso de um objeto opaco chamado objeto de
localizac@o de n6és méveis que os roteadores que atuam como MAR sdo capazes de interpretar.

O gerenciamento de tuineis da rede overlay movel € feita através do RSVP-TE. Cria-se uma topo-
logia ponto-multiponto e a reserva destes tuneis € feita com mensagens de PATH gerados pelo MAR
de ingresso e encaminhadas em direcdo ao MAR de egresso (sentido downstream). O estado dos
tineis € mantido através de mensagens de RESV gerados pelo MAR de egresso e encaminhadas em
direcdo ao MAR de ingresso (sentido upstream). Os tineis sdo mantidos em soft-state, sendo inativa-
dos depois de um intervalo de tempo onde ndo houve mensagens de RESV que atualizassem o estado
dos mesmos.

O objeto de localizagdo de nds moveis representado na figura 4.1 carrega no campo Mobile Node
ID o identificador tinico do né mével, na maioria dos casos o endereco MAC da sua placa da rede, o
campo Mobile Node Address Type indica o tipo de enderecamento de camada de rede (IPv4 ou IPv6
por exemplo), Mobile Node Prefix Length representa o tamanho do prefixo, Mobile Node Prefix o
prefixo do n6 movel e Egress MAR ID o identificador do MAR de egresso.

45
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Figura 4.1: Ilustracdo do objeto de localizacdo de nés mdveis

O uso do prefixo do n6 movel, ao invés do endereco completo, permite que um conjunto de nds
moveis sejam referenciados em um mesmo objeto no caso de mobilidade agregada, onde um bloco
de nds executam handover simultaneamente. Este objeto € incorporado a uma mensagem de RESV
em sentido upstream, seguindo a operacdo normal do protocolo RSVP-TE. Esta mensagem € gerada
no MAR de egresso assim que este reconhece que um né mével se associou a um ponto de acesso
conectado neste MAR. Ao receber esta mensagem, o MAR atualiza sua tabela de roteamento mével
com a posicao atual do né movel. Neste contexto, as mensagens de RESV que carregam o objeto
opaco descrito acima sao usadas como mensagens de roteamento, pois notificam a rede de acesso de
uma mudanca de MAR de egresso de um ou mais né méveis, a qual deve realizar as atividades de
reroteamento de tineis e trafego de maneira adequada.

Esta abordagem permite gerar eventos de camada 2 e 3 sem a necessidade de implementar um
protocolo especifico para a sinalizacdo de mobilidade.

4.1.2 DHCPv4/DHCPv6

Dentre os tipos de configuracdo de endereco stateless e stateful, optamos por usar o ultimo. O
fator determinante € a existéncia de uma obrigatoriedade do né mével em tentar uma comunicagao
com a rede de acesso ap0s realizar cada handover. No caso da configuracdo stateless do 1Pv6, por
exemplo, o n6 mével configura seu endereco IPv6 sem a necessidade de enviar mensagens para a rede
de acesso, o0 que tornaria necessario software adicional no né mével para a notificacio de associagdao
a um MAR, evento necesséario para a geracao do trigger.

Na figura 4.2 temos uma ilustragdo do funcionamento padrio do DHCP para a geracdo destes
eventos. Esta operacdo padrao prevé que um né movel deve enviar uma mensagem em broadcast
buscando um servidor de enderecos, a qual é denominada DHCP DISCOVER. Se houver um servidor
disponivel, este responde com uma mensagem DHCP OFFER, ja oferecendo um endereco para o né
movel. Este ao receber o DHCP OFFER envia um DHCP REQUEST, um pedido de endereco para o
servidor DHCP. A mensagem DHCP ACK confirma a reserva deste endereco para este n6 mével, o
qual a partir deste momento configura sua interface de rede com os parametros enviados na mensagem
DHCP ACK, como roteador padrao e endereco do servidor.
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Figura 4.2: Operacao do DHCP gerando triggers com o RSVP-TE.

A mensagem de DHCP ACK obrigatoriamente passard pelo MAR de egresso, que € o roteador de
acesso deste n6 mével. Este MAR estd atento a estas mensagens de DHCP ACK e, ao ver que uma
delas foi enviada, um objeto RSVP-TE opaco € criado com as informac¢des vindas desta mensagem e
uma mensagem de RESV € enviada upstream, mensagem esta que atualizard o estado das tabelas de
roteamento mével dos MARs envolvidos. As mensagens de interesse podem ser capturadas através
de um filtro de trdfego que encaminha os pacotes solicitados para o espago de usudrio, onde uma
aplicacdo pode manipulé-los da maneira que desejar. Em nosso caso utilizamos o utilitdrio iptables
para capturar as mensagens DHCP que passam pelo MAR de egresso e uma aplicacio em linguagem
C dispara ou ndo o trigger de acordo com a mensagem recebida.

Periodicamente este n6 mével deve se comunicar com a rede de acesso para renovar o seu en-
dereco, o qual € valido por um intervalo de tempo determinado pelo servidor DHCP (lease time).
Ap0s este intervalo, uma mensagem DHCP RENEW ¢€ gerada do cliente para o servidor DHCP, o
qual responde novamente com um DHCP ACK e, ao receber esta mensagem, o né movel renova o
seu endereco para uso. Este ato de renovar o endereco causa uma nova mensagem RESV, a qual atua
como um trigger no MAR de egresso, uma vez que uma nova mensagem DHCP ACK foi gerada.
Este trigger atualiza o estado dos tuneis e do roteamento mével. Observe que com este mecanismo €
possivel gerar triggers periddicos através da operacdo normal do protocolo DHCP.

Devemos observar que o comportamento acima descrito supde que todos os elementos da rede
de acesso fazem parte da mesma rede l6gica ou VLAN, de maneira que a mensagem de DHCP
DISCOVER enviada pelo né mével pode ser recebida pelo servidor DHCP. Em muitos casos isto ndo
¢ possivel pois o roteador de acesso estd em uma VLAN diferente da VLAN deste servidor. Para estes
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casos, o protocolo DHCP prevé o uso de um software adicional em cada roteador de acesso chamado
agente de relay ou relay agent. Ele encaminha a mensagem de broadcast do n6 mével diretamente
para o endereco do servidor DHCP, o qual responde para o relay agent e este encaminha a resposta
para o né mével. A partir do momento que o né mével conhece o endereco do servidor DHCP e ja
possui um endereco de rede védlido a comunicacio entre ambos passa a ser direta e o relay agent nao
€ mais utilizado.

4.1.3 Tunelamento IP/IP

A rede de transporte pode suportar, dentre outros protocolos, IPv4 ou IPv6. O tunelamento de
trafego nestes dois casos € feito através do GRE - Generic Routing Encapsulation. O GRE permite
encapsulamento de IPv4 sobre IPv4 ou IPv6 e IPv6 sobre IPv6 ou IPv4.

Os taneis sdo estabelecidos através das mensagens PATH e RESV do RSVP-TE. Cada tunel é
representado por uma interface virtual, a qual pode ser tratada como uma interface de rede comum.
Assim, as entradas da tabela de roteamento mével mapeiam prefixos dos nés mdveis a interfaces
virtuais, no caso os tineis IP/IP. Esta abordagem de tunelamento IP/IP torna o roteamento mével
idéntico ao roteamento convencional, uma vez que ambas compartilham do mesmo mecanismo de
encaminhamento presente no sistema operacional.

4.1.4 Seguranca

Diversos mecanismos de seguranca foram empregados nesta implementacdo. Optamos inicial-
mente pelo segundo modelo citado no capitulo 3 - acesso usando WEP - e depois migramos para o
tipo 3 - acesso via servidor de autenticagao.

Em um primeiro momento a preocupagdo com a autenticidade e privacidade foram deixadas de
lado em favor de outros tipos de testes da arquitetura, como performance de handover. O uso de
uma autenticacdo do tipo WEP, neste cendrio, elimina o overhead adicional que uma autenticagao
WPA com servidor AAA adiciona. Por sua vez, o uso do servidor de autenticacdo (em nosso caso
um servidor RADIUS) permitiu novas possibilidades de trigger, desta vez com eventos de camada
de enlace, que acontecem antes ainda dos triggers disparados pelas mensagens do DHCP. Devemos
observar, no entanto, que um tipo de notificacao nao elimina a outra.

4.1.5 Ambiente fisico

Uma rede com 16 nds foi utilizada para avaliar a arquitetura MPA. Cada um dos 16 nés é um
computador com processador Pentium 4 de 3 Ghz, 160 Gigabytes de disco rigido e 1 Gigabyte de
memoria RAM. A disposicdo € em 2 grupos de 8, no qual cada grupo € acessado via um monitor,
mouse e teclado a partir de dois dispositivos KVM (Keyboard, Video and Mouse) que alternam o
sinal de teclado, video e mouse entre as oito maquinas de cada grupo.

O sistema operacional que utilizamos em cada uma delas € o Linux Slackware 10.2, com kernel
2.6.13.3, configurado com fungdes de roteamento e de captura de pacotes para IPv4 e IPv6. Tivemos
o cuidado de configurar cada méaquina de maneira igual, de forma a eliminar possiveis fontes de
problema devido a configuracdes conflitantes. Desta forma temos um ambiente homogéneo para
simular nossa rede de acesso, onde cada maquina representa um roteador da mesma.
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Figura 4.3: Rack de 16 nés que foi usado como testbed.

Cada n6 possui quatro interfaces Ethernet, sendo que uma delas esté ligada a um roteador Extreme
Summit 200 para acesso externo e as outras 3 estdo ligadas em um switch D-Link DES 3559 de 48
portas. O uso do switch limita-se somente a criacdo de enlaces ponto-a-ponto por meio de VLANS.

4.2 Analise de performance de iandover na camada de enlace

Antes de avaliarmos a performance da arquitetura MPA € necessdrio estimar o tempo de handover
de camada de enlace. Como ndo temos controle direto sobre este tempo, devemos parametrizi-lo
adequadamente para analisarmos os resultados adquiridos na arquitetura de maneira adequada.

Para fazer o papel de n6 movel testamos diversos tipos de laptops com diferentes configuracdes
e placas de rede Wi-Fi. O objetivo era estimar a influéncia do hardware nos resultados dos testes.
O que concluimos foi exatamente os mesmo resultados encontrados no estudo feito em [19]. Nao
existe uma padronizacdo no funcionamento destes dispositivos, embora todos declarem ser Wi-Fi.
Estas diferencas de funcionalidade acarretam em tempos diferentes de handover usando placas de
rede Wi-Fi de diferentes fabricantes.

O esquema de seguranga utilizado foi o mais simples possivel, no caso o WEP. A utiliza¢do de um
servidor RADIUS adiciona uma laténcia extra no sistema a qual serd discutida no préximo capitulo.

A medi¢do do tempo de handover de camada de enlace foi feita a partir de um cendrio simples
mostrado na figura 4.4. Usamos uma maquina para gerar trifego UDP para o n6 moével em um
endereco e porta especifico. A configuracdo do endereco de camada de rede do né movel € feita
manualmente e de maneira a ndo ser necessaria uma renovagao de endereco a cada mudanca de ponto
de acesso, eliminando assim qualquer laténcia de camada de rede que pudesse interferir na medicao.
De maneira similar, avaliamos também a perda de pacotes para um fluxo em sentido upstream, ou
seja, do n6 movel para a mesma maquina na rede de acesso. Os pontos de acesso utilizados sdo dois
Linksys WAP54G idénticos.

Os quatro equipamentos utilizados como nés méveis foram:
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Figura 4.4: Cendrio de teste para medicdo de handover de camada de enlace.

Notebook Dell 510 com placa Wi-Fi Intel 2200

Notebook Dell 520 com placa Wi-Fi Intel 3945
* Notebook Acer Aspire 3003LCi com placa Wi-Fi Broadcom 4318

* Desktop Dell OptiPlex com placa Wi-Fi Linksys

A perda de pacotes durante o handover € igual ao intervalo de tempo o qual o né mével recebeu
ou enviou o uUltimo pacote na antena antiga e recebeu ou enviou o primeiro pacote em sua antena
atual. Os pacotes sdo gerados em intervalos de 20ms, portanto temos este erro em cada medida feita.
Realizando 10 medidas para cada equipamento diminuimos o erro em um fator de 10, ficando com
2ms de imprecisao.

Para realizacdo deste experimento cada equipamento ficou entre os dois pontos de acesso, de
maneira que ndo fosse necessario deslocar o equipamento para associar-se ao outro ponto de acesso.
Todos os equipamentos possuem sistema operacional Linux, portanto foi possivel usar o mesmo
arquivo de batch ou script para mudanga de ponto de acesso. Usando o comando iwconfig € possivel
manipular o driver de rede Wi-Fi para fazer associacdo, desassociacao, fazer varredura procurando
pontos de acesso entre outras funcoes.

Um cuidado especial para este teste € evitar fazer mudancas de ponto de acesso em um curto
intervalo de tempo apés uma mudanca anterior. E previsto no IEEE 802.11 que as antenas devem
guardar em cache o estado do n6 mével que acabou de se desassociar. Calculamos empiricamente que
o modelo de ponto de acesso que utilizamos guarda em cache este estado por um minuto. Qualquer
handover feito nesse intervalo de tempo leva cerca de S0ms somente. As medidas foram obtidas
fazendo um handover, aguardando trés minutos e s6 depois fazendo outro handover.
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A tabela 4.1 apresenta a média de pacotes perdidos com o respectivo tempo de handover associ-
ado. Mesmo sendo as quatro placas de rede Wi-Fi testadas compativeis com IEEE 802.11g, os tempos
sdo drasticamente diferentes. Tanto em [19] como em nosso caso o modelo de hardware € fator de-
cisivo para a performance de handover. Outro fator interessante € a diferenca da perda de pacotes
para download e upload que aconteceu nos quatro casos. No caso do notebook Acer, por exemplo, o
recebimento de pacotes € restabelecido 380 milisegundos apds a mudanca de antena, porém o envio
de pacotes para a rede de acesso requer 900 milisegundos.

Este experimento nos permite concluir que devemos evitar mudangas de equipamento para cada
teste de acesso e seguranga na MPA, parametrizando nossas medidas adequadamente para cada hard-
ware testado.

N6 moével Perda de pacotes no download | Perda de pacotes no upload
Dell 510 com Intel 2200 14 (280 ms) 42 (840 ms)
Dell 520 com Intel 3495 75 (1500 ms) 83 (1660 ms)
Acer Aspire com Broadcom 4318 19 (380 ms) 45 (900 ms)
Dell OptiPlex com Linksys 20 (400 ms) 28 (560 ms)

Tabela 4.1: Perda de pacotes em download e upload para diferentes equipamentos

4.3 Implementacao da Arquitetura MPA

A implementacdo da MPA pode ser dividida em duas partes. Na primeira parte implementamos
uma rede de acesso em IPv6 com o objetivo de avaliar como a nova versao do IP atuaria diante da
nossa arquitetura. Na segunda parte a MPA foi implantada em uma rede IPv4 convencional.

4.3.1 Implementacio em rede IPv6

O kernel 2.6.13.3 usado nos nds de nosso rack possui suporte nativo ao IPv6, sendo necessario
somente a ativacdo dos mdédulos correspondentes na configura¢do do kernel. A figura 4.5 representa
a topologia usada para esta implementacao.

Utilizamos metade do nosso rack para simular uma rede de transporte com oito roteadores com
suporte a MPA (MARs). Cada link entre os roteadores representa uma VLAN, de maneira a isolar o
trafego de broadcast de outros links. Devemos pensar nos links como subredes entre dois roteadores,
e cada subrede deve ter suas proprias politicas de trafego e seguranca e, portanto, ndo pode sofrer
influéncia de nenhuma outra subrede do mesmo dominio. Cada VLAN foi nomeada VLAN1, VLAN?2
até VLANS de acordo com o nimero acima de cada link na figura 4.5. Foram utilizados quatro pontos
de acesso Linksys WAP54G dispostos um em cada MAR de egresso, no caso as maquinas DCAOQS,
DCA06, DCAO7 e DCAOS.

Mesmo com o suporte nativo ao IPv6, alguns softwares adicionais foram necessdrios para realizar
nossos testes. Trata-se do agente RSVP, DHCPv6 (servidor, cliente e agente de relay) e do agente de
router advertisement.
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Figura 4.5: Topologia fisica usada para a implementacao da MPA no IPv6.

* Agente RSVP (rsvpd): Para nossos experimentos desenvolvemos um agente RSVP que segue
as normas da RFC 3209 - RSVP-TE: Extensions to RSVP for LSP Tunnels. Este agente funciona
como um daemon' que espera conexdes TCP em uma porta especifica para realizar tarefas de
geréncia. Cada tarefa € executada a partir de um comando em XML que descreve qual acdo
deve ser tomada. Estas acdes estdo relacionadas ao estabelecimento e rompimento de tdneis
P2MP da rede overlay movel.

* DHCPv6: O Slackware 10.2 ndo possui uma suite DHCPv6 nativa, sendo necessério a ins-
talacdo de uma. Utilizamos a suite Dibbler [16] que foi a que mais se adequou as nossas
necessidades e segue a RFC 3315 - Dynamic Host Configuration Protocol for IPv6. O ponto
critico da utilizagdo desta implementagdo em relac@o a outras testadas é que esta contém, além
da implementacdo do cliente, um relay agent para encaminhamento de requisicdes DHCP e
um servidor que interpreta corretamente as mensagens deste agente (mensagens relay-forward
e relay-reply). Na época em que fizemos estes testes (metade de 2006) outras implementagdes
do DHCPvV6 ndo continham um relay agent ou o servidor ndo tinha suporte as mensagens do
mesmo.

* Router Advertisement Daemon - radvd: Segundo a propria RFC 3315, o funcionamento do
DHCPv6 ndo € exatamente igual ao funcionamento do DHCPv4. No IPv4 ndo existe nenhum

'Chamamos de daemon todo o processo que roda no plano secunddrio do sistema operacional e que reage a eventos
especificos.
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mecanismo de autoconfiguragdo, portanto o protocolo de configuracio de endereco € responsa-
vel por configurar cada pardmetro, dentre eles o roteador (gateway) padrao. No caso do IPv6
este parametro nao é configurado pelo DHCP pois o IPv6 prevé que esta informacao € divulgada
nas mensagens de Router Advertisement, conforme vimos no capitulo dois.

Para que os n6s consigam configurar o gateway padrdo instalamos o radvd [17]. Este daemon
€ configurado para divulgar o gateway padrdo no link em que se encontra. Podemos usa-lo
também para que os nds se autoconfigurem se o radvd divulgar o prefixo do roteador de acesso,
o qual € utilizado pelo né em conjunto com o seu endereco de link para formar o seu endereco
IPv6 védlido. Como ndo utilizamos autoconfiguragdo dos nds, o radvd é empregado apenas para
divulgar o roteador padrdo, complementando a operacdo do DHCPv6.

A instalacdo de cada um destes softwares, com excecao do rsvpd que deve estar presente em todos
os roteadores da rede de acesso, varia de acordo com o papel que cada roteador possui na topologia
atual. Em nossa topologia da figura 4.5 a mdquina DCAO3 hospeda o servidor DHCPv6; DCAOQS,
DCAO06, DCAO7 e DCAOS, nossos roteadores de acesso ou MARSs de egresso, executam o relay agent
para encaminhar as requisi¢cdes de endereco para o servidor DHCPv6 e também o radvd para divulgar
o roteador padrdo para os nds associados nos pontos de acesso.

Execucao dos experimentos

Os testes foram feitos utilizando-se a topologia de tineis e os enderecos IPv6 de acordo com
a figura 4.6. Os enderecos IPv6 de cada interface foram estabelecidos utilizando o prefixo fecO:a0a
mais o nimero da VLAN correspondente, que varia de 1 a 9, mais o identificador do roteador. No caso
do roteador DCAO]1, sua interface que estd conectada com DCAO3 possui enderego fecO:a0a:2::1/24,
onde 0 2 € o namero da vlan e o 1 é o identificador do roteador, no caso DCAOQO1. A rede de acesso
Wi-Fi possui mesmo prefixo em toda a sua extens@o, no caso prefixo 9. A rede overlay mével consiste
em um tinel P2MP mostrado na figura em linha tracejada. O trafego em direcdo aos nés méveis serd
encaminhado a partir destes tineis. Note que os branching points de trafego ocorrem nos roteadores
DCAO1, DCAO3 e DCAO4.

Um ponto de destaque neste cendrio € a configuracao do servidor DHCP para reconhecer de qual
roteador de acesso a mensagem de relay saiu. Na configuragdo padrao de um servidor DHCP € natural
configurar uma tnica faixa de enderecos para cada interface utilizada e, em caso geral, uma faixa na
qual o endereco da prépria interface estd contida. Tomemos uma maquina qualquer que possui trés
interfaces de rede da seguinte forma:

* interface ethO com endereco IPv6 fec0O:a0a::5/64
* interface ethl com endereco IPv6 2000::5/64

* interface eth2 com endereco IPv6 2500::6/64

Uma requisicdo DHCP que chegue ao servidor pela interface ethO tende a pertencer a rede fecO:a0a:

enquanto que pela interface eth1 pertence a rede 2000::/64 e pela eth2 pertence a 2500::/64. Nao é um
caso comum onde uma requisi¢do de uma rede com prefixo 2000::/64 possa chegar por outra inter-
face que ndo seja a eth1. Observando novamente a figura 4.6 verificamos que as requisicdes DHCP de

/64,
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........... tunel P2MP

fec0:a0a:1::2/64 fec0:a0a:3::4/64

A
(000000 2 (000000 4 (000004
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Mesmo prefixo (subrede 9)

Figura 4.6: Topologia da implementagdo utilizando IPv6.

todos os n6s moveis devem sempre devolver enderecos pertencentes a rede fec0O:a0a:9::/64, enquanto
que nenhuma interface do nosso servidor na maquina DCAO3 possui um endereco IPv6 nesta faixa.

Um outro agravante diz respeito aos MARs de egresso DCAO7 e DCA0O8. Ambos tém como
proximo hop em dire¢do ao servidor DHCP a maquina DCA04 a qual encaminhara as requisi¢des para
DCAO1 e finalmente DCAO3 pela interface eth2 no endereco fecO:a0a:2::3/64. Isto torna impossivel
a distin¢do de qual MAR de egresso a mensagem partiu, uma vez que a faixa de enderecos € a mesma
(fecO:a0a:9::/64) e ambas alcancam o servidor na mesma interface.

Este problema € solucionado pelo DHCP através de um atributo na mensagem de relay denomi-
nada circuit-id. Este campo adicional é configuravel nos relay agents de cada MAR de egresso e
pode ser utilizado como parametro na atribui¢do de enderecos pelo servidor DHCP, possibilitando a
associac¢ao de diferentes faixas de enderecos de acordo com o valor do circuit-id e, finalmente, saber o
ponto de acesso no qual o né mével se associou. Embora no seja critico para redes IPv6? em um ce-
ndrio onde o prefixo das redes de acesso movel € diferente esta distingdo pelo circuit-id € crucial para
o funcionamento adequado do servidor DHCP. Portanto, fizemos a configura¢do do servidor DHCP
desta forma para tornar futuras mudancas na topologia o mais simples possivel.

O teste consistiu em enviar um trafego com origem do roteador DCAO1 para o n6 mével. Uma
vez que toda a rede Wi-Fi possui o mesmo prefixo, o n6 mével mantém o mesmo endereco [Pv6 por
toda a extensdo da rede, independente de onde ele estd em um dado instante. Basta o n6 mével se
associar a um ponto de acesso desta rede que o endereco IPv6 adquirido serd vélido para qualquer

2Como todos os enderecos atribuidos pertencem a mesma rede fec0:a0a:9::/64, seria possivel atribuir este Gnico espago
de enderecos para todas as interfaces de rede do servidor.
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outro ponto de acesso desta mesma rede.

Para este cendrio foi utilizado o notebook Acer Aspire 3003LCi, o qual possui 512Mb de memdria
RAM, instalag¢do do Slackware Linux 10.2 e placa Wi-Fi Broadcom 4318. Em um primeiro momento
0 Unico software adicional no né mével foi o cliente DHCPv6, o qual ndo € nativo do Linux instalado
no né moével. Esta abordagem ndo produziu resultados promissores. Obtivemos resultados com
tempos de handover na casa de dois segundos, o que considerando o tempo de camada de enlace
que o equipamento leva (ver tabela 4.1) implica em um tempo cerca de dois segundos somente para
atualizar o estado do endereco IPv6 que j4 era vélido.

A explicacdo encontra-se no préprio funcionamento do radvd. Pela RFC 2461 (Neighbor Dis-
covery for IP Version 6 (IPv6)) as mensagens de Router Advertisement(RA) ndo solicitadas devem
ter um espacamento minimo de trés segundos entre uma e outra, alegando que nado se deve confiar
na auséncia desta mensagem para detectar falhas de roteador pois outras mensagens e algoritmos re-
alizariam esta tarefa. No pior caso, um né movel realizard handover e esperara trés segundos para
receber a mensagem de RA com o gateway padrdo, o que impossibilita a renovagdo de seu endereco
prévio com o servidor DHCP.

Para tentar contornar este problema fizemos algumas modificacdes tanto no radvd quanto no n6
movel. Primeiramente, tomamos como base a RFC 3775 (Mobility Support in IPv6) que prevé novos
intervalos minimos para o envio da mensagem de RA. O tempo minimo passou a ser 0,03 segundos
e o maximo 0,07 segundos, dando em média 50 ms para o envio de uma mensagem de RA ndo
solicitada. Como ja haviamos adicionado o cliente Dibbler no né mével, colocamos um pequeno
script de mudancga de ponto de acesso com um pequeno trecho de c6digo que envia uma mensagem
de Router Solicitation para o novo link assim que o handover de camada de enlace € realizado. O
radvd, ao receber uma mensagem de Router Solicitation, deve responder imediatamente com uma
mensagem de RA.

Junto com esse script colocamos também um programa que tenta simular o comportamento que se
observa com o Wi-Fi no Windows XP. Neste sistema operacional a placa de rede Wi-Fi se associa ao
ponto de acesso com sinal mais forte e muda para outro ponto de acesso conforme a poténcia dos si-
nais comega a oscilar. Esse programa usa o iwtools do Linux para tentar simular este comportamento.
Ele realiza a varredura dos pontos de acesso alcangdveis, faz o parser da resposta para obter a poténcia
atual dos pontos de acesso e, baseando-se em uma certa heuristica (poténcia do ponto de acesso atual
pelo menos 10% menor do que a do ponto de acesso mais potente, por exemplo), o programa dispara
o script de handover.

Este nosso software que muda automaticamente de ponto de acesso no Linux trouxe implicacoes
interessantes nos resultados obtidos, as quais veremos a seguir.

Resultados obtidos

Foram efetuados diversos testes de handovers com o n6 movel agindo como receptor de um
trafego oriundo do roteador DCAO1 como mostra a figura 4.6. O gerador de trafego utilizado foi o
MGEN [20].

Primeiramente testamos a performance do nosso programa para mudang¢a automatica de antena.
Realizando o rastreamento de pontos de acesso a cada dois segundos, a heuristica para mudanca de
antena é quando um dos pontos de acesso mostrar-se por quatro rastreamentos consecutivos mais
forte do que os demais e 0 né mdvel ndo estar associado a este ponto de acesso. Percebemos que
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Figura 4.7: Teste de recep¢ao de um fluxo de dados com o programa de mudanga de antena ativado.

em alguns destes testes o trafego recebido pelo né mével continha muitas perdas de pacote, mesmo
quando o handover nao acontecia naquele instante. Devemos esperar uma perda de informagdo em
uma comunicacao Wi-Fi, a qual € afetada pelos mais diversos ruidos do meio, ao contrario de uma
comunicacdo por cabo cujo enlace € isolado do meio externo. A questdo passou a ser se a perda que
estdvamos presenciando era natural ou se nosso programa estava influenciando de alguma forma.

A resposta pode ser vista observando-se as figuras 4.7 e 4.8. Enviando um fluxo UDP continuo
para o n6 movel estaciondrio a a partir do roteador DCAO1, portanto sem realizar nenhum handover,
capturamos quantos pacotes foram perdidos em dois cendrios. Em um deles o nosso programa de
mudanca de antena estava ativado, enquanto que no outro este programa estava desativado. Os resul-
tados mostram que nosso programa estava causando uma perturbacdo no recebimento de pacotes do
n6 movel e, coincidentemente, em tempos condizentes com o intervalo de rastreamento de antenas
configurado. Concluimos que o comando que realiza varredura a procura de ponto de acesso faz com
que a placa de rede Wi-Fi ndo seja capaz de receber todos os pacotes enviados para a mesma, uma
vez que o dispositivo estd realizando o rastreamento de pontos de acesso.

Como o objetivo de nossos testes € verificar o efeito do handover em nossa arquitetura e nao de
otimizar esta mudanca automatica de antena, os demais testes foram feitos sem este soffware para
mudanca automdtica pois ndo encontramos uma outra maneira de realizar esta tarefa sem utilizar o
comando que efetua varredura.

Realizamos seis experimentos. Em cada um deles um handover é feito do ponto de acesso do
MAR de egresso DCAOS para o MAR de egresso DCA06. O trafego, conforme dito anteriormente,
€ gerado da maquina DCAOQ] para o n6 mével, o qual, apds receber um endereco IPv6 vélido em sua
primeira associagdo com DCAOS, mantém este mesmo endereco apds o handover para DCA06. Os
experimentos diferem entre si pela caracteristica do trafego enviado e pelo protocolo de camada de
transporte utilizado. A duragdo do fluxo € fixa em 60 segundos e o tamanho do pacote € fixo em 512
bytes. Variamos a taxa de pacotes por segundo, testando fluxos de 10, 100 e 1000 pacotes / segundo,
0 que nos da uma banda de 5, 50 e 500 kbytes/s.

As medidas tomadas nesses experimentos foram:
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Figura 4.8: Mesmo teste da figura 4.7, porém sem o programa de mudanca ativado.

* TL3 - Tempo total de handover de camada 3: intervalo de tempo que comeca desde o instante
onde o no inicia o processo de reassociacao a um outro ponto de acesso e termina quando o n6
movel configura o gateway padrdo ja no outro ponto de acesso, apds processar a mensagem de
Router Advertisement.

* Tmpa: O tempo que a arquitetura necessita para sinalizar a associacdo do né mével neste novo
ponto de acesso e redirecionar o trafego para esta nova localizagdo. Para calcular este tempo
medimos o intervalo de tempo entre o recebimento do tltimo pacote no ponto de acesso antigo
e o recebimento do primeiro pacote apds o handover, descontando TL3.

* Perda de pacotes no handover: quantos pacotes foram perdidos no intervalo de tempo que o né
trocou de ponto de acesso.

* Perda total de pacotes: quantos pacotes foram perdidos no periodo de 60 segundos. Esta perda
inclui a perda pelo handover e a perda pelo enlace aéreo.

A seguir apresentamos os resultados obtidos. Os experimentos 1, 2 e 3 foram feitos com trafego
UDP, enquanto que os outros trés foram feitos com trafego TCP. No caso dos experimentos com TCP
a quantidade de perda de pacotes ndo foi medida, simplesmente pois 0 TCP possui mecanismos para
evitar a mesma, retransmitindo o pacote quantas vezes forem necessdrias. Todavia a perda pode ser
visualizada pelas figuras 4.12, 4.13 e 4.14.

* Experimento 1: Triafego UDP de 10 pacotes por segundo, totalizando SKbytes por segundo
de banda. Esta taxa de pacotes € baixa o suficiente para ndo haver perda de pacotes pelo ar e
somente uma pequena perda de pacotes no handover. As medidas tiradas foram:

— TL3 = 1054 ms
— Tmpa =190 ms
— Tempo total de handover = 1244 ms
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Figura 4.9: Trafego UDP recebido pelo né mével no experimento 1.

— Perda de pacotes devido ao handover = 12 (2% do total )
— Perda total de pacotes = 12

* Experimento 2: Trifego UDP de 100 pacotes/segundo, totalizando 50 Kbytes/s de banda. Os
resultados deste experimento estdo abaixo. Note que estes foram similares ao experimento 1,
com excecdo da quantidade de pacotes perdida no enlace aéreo que ja comeca a aparecer (uma
vez que a perda de pacotes total € maior do que a perda devido ao handover).

TL3 = 1080 ms
Tmpa =191 ms

Tempo total de handover = 1271 ms

Perda de pacotes devido ao handover = 125 (2,1% do total )

Perda total de pacotes = 146

* Experimento 3: Trifego UDP de 1000 pacotes/segundo, totalizando 500 Kbytes/s de banda.
Esta banda mostra-se alta o suficiente para provocar uma perda de pacotes no enlace aéreo
compativel com a perda de pacotes causada pela troca de antena. O que € interessante obser-
var é que, mesmo com uma banda relativamente alta, o tempo Tmpa permanece praticamente
constante, assim como a porcentagem de perda de pacotes devido ao handover.

TL3 =1126 ms
Tmpa =191 ms

Tempo total de handover = 1219 ms
Perda de pacotes devido ao handover = 1502 (2,5% do total )
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Figura 4.10: Trafego UDP recebido pelo n6 mével no experimento 2.
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Figura 4.11: Trafego UDP recebido pelo n6 mével no experimento 3.
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Figura 4.12: Trafego TCP recebido pelo n6 mével no experimento 4.

— Perda total de pacotes = 2445

* Experimento 4: Trifego TCP de 10 pacotes/segundo, totalizando 5 Kbytes/s de banda. Para
este teste com TCP o tempo Tmpa ja aumenta significativamente em comparacdo com os valo-
res obtidos nos testes 1, 2 e 3. A banda recebida se manteve constante, porém com oscilagdes.

— TL3 =954 ms
— Tmpa =623 ms
— Tempo total de handover = 1577 ms

* Experimento 5: Trafego TCP de 100 pacotes/segundo, totalizando 50 Kbytes/s de banda. A
banda real recebida pelo n6 mdvel, no entanto, ndo passa de 35 Kbytes/s, devido a perda de
pacotes no enlace aéreo em conjunto com o algoritmo de retransmissao do TCP. O tempo Tmpa,
por sua vez, manteve-se na mesma ordem de grandeza que foi medida no experimento 4.

— TL3=1116 ms
— Tmpa =497 ms
— Tempo total de handover = 1613 ms

* Experimento 6: Trifego TCP de 1000 pacotes/segundo, totalizando 500 Kbytes/s de banda.
Entretanto o né mével recebe ndo mais de 70 Kbytes/s, mostrando a quantidade altissima de
pacotes que deixaram de ser transmitidos gragas a combinacao retransmissdao do TCP e aumento
das perdas de pacotes no enlace aéreo. Curiosamente o tempo Tmpa obtido foi mais baixo do
que nos outros dois testes com TCP.

— TL3 =1152 ms
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Figura 4.13: Trafego TCP recebido pelo n6 mével no experimento 5.

— Tmpa =298 ms
— Tempo total de handover = 1450 ms

Comentarios sobre os resultados obtidos

O tempo que chamamos de TL3 possui valor médio de 1100 milisegundos, sendo de 700 a 900
milisegundos o tempo do handover de camada de enlace, e o restante do tempo consiste em 20
milisegundos para configurar a interface Wi-Fi e por volta de 200 milisegundos para o processamento
das mensagens de descoberta de vizinhanca do IPv6, ou seja, as mensagens de Router Solicitation
e Router Advertisement. Os tempos medidos em nosso experimentos foram 1054, 1080, 1126, 954,
1116 e 1152 milisegundos, medidas factiveis com as medidas preliminares feitas na tabela 4.1, uma
vez que o envio da mensagem de Router Solicitation ndo deixa de ser um upload e o tempo de upload
medido para o notebook usado foi de 900 milisegundos.

Para os testes com UDP, a perda de pacotes devido a uma troca de antena foi de 2 a 2,5% com um
tempo de sinalizacdo da MPA constante de 200 milisegundos, o que mostra que o overhead da nossa
arquitetura e modelo de acesso independe do volume de trafego que € transmitido.

Ja os testes com TCP mostraram que o algoritmo de slow start para a retransmissio de pacotes
perdidos € fator decisivo na degradacio da performance. No teste 6, por exemplo, a banda recebida
pelo n6é moével € 88% menor do que a esperada, fato que ndo ocorreu nos testes com UDP. Este
mecanismo de slow start influenciou também no tempo Tmpa, que no UDP girou em média de 200
milisegundos e no TCP 400 milisegundos.

4.3.2 Implementacio em redes IPv4

A implantagdo da arquitetura MPA para uma rede de acesso com IPv4 € similar a anterior com
IPv6, porém com algumas mudancas:
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Figura 4.14: Trafego TCP recebido pelo n6 mével no experimento 6.

* Nao foi adicionado nenhum software adicional no n6 mével. No caso do IPv6 foi necessario
inserir uma aplicagdo que enviava uma mensagem de Router Solicitation para que 0 processo
de configuracdo de gateway padrao nao dependesse da aleatoriedade das mensagens de Router
Advertisement enviadas pelo radvd. Isto foi necessario pois 0 DHCPv6 nio se responsabiliza
por configurar este parametro no né mével. Nao € o caso do DHCP para 1Pv4, ou DHCPv4.
Este configura o gateway padrdo no cliente DHCP, permitindo que ele seja suficiente para a
conectividade do n6 na camada de rede.

* Nao foi necessdrio instalar uma nova suite DHCP. O sistema operacional Slackware 10.2 possui
um servidor DHCP e um cliente, os quais foram utilizados. O tnico software adicional neces-
sério foi um outro relay agent [18] nos roteadores de acesso, pois o disponivel na distribui¢ao
ndo permitia a mudanga do circuit-id da mensagem de relay.

* Os equipamentos utilizados foram um notebook Dell 510 e um desktop Dell OptiPlex com placa
Wi-Fi Linksys.

Neste cendrio com IPv4 medimos o tempo de camada de rede no handover o qual ndo temos
controle e é dependente das rotinas do sistema operacional. Desta forma verificamos qual o atraso
real da nossa arquitetura no acesso a rede.

Testes de tempo de handover na camada de rede

A topologia para estas medidas € mais simples do que a usada na figura 4.16. No cendrio da figura
4.15 duas subredes de prefixos diferentes foram configuradas e o mesmo trafego CBR (Constant Bit
Rate, trifego de fluxo continuo e regular) € replicado pelas duas subredes a partir do gerador de
trafego MGEN, o mesmo utilizado nos experimentos com IPv4. O n6é moével ao realizar a mudancga
de ponto de acesso deve configurar endereco de rede e gateway padrao. Nas duas maquinas que atuam
como roteadores de acesso foram utilizados relay agents DHCP. As medicoes foram realizadas em
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Figura 4.15: Topologia de teste para medicao do overhead de camada 3.

duas condic¢oes distintas. A primeira delas € utilizando a ferramenta padrao de associacdo Wi-Fi do
Linux e a outra utilizando uma versao modificada desta ferramenta. As maquinas envolvidas sao nds
de nosso rack com a mesma configuracdo e especificacdo e as antenas sao duas Linksys WAP54G
idénticas.

Utilizando as ferramentas padrdao do Linux obtivemos os resultados da tabela abaixo. A partir dos
tempos de camada dois medidos na tabela 4.1 no cenario do IPv6 medimos que o tempo de camada
dois para o Dell 510 € de 280 milisegundos e para o OptiPlex € 300 milisegundos, o qual deve ser
descontado do tempo medido para obtermos somente o overhead de camada de rede. Estes tempos
sd0 2,620 segundos para o Dell 510 e 2,6 segundos para o Dell OptiPlex.

Equipamento Perda de pacotes no download | Tempo de overhead camada 2 e 3
Dell 510 144,7 2,9 segundos
Dell OptiPlex Desktop 146,5 2,9 segundos

Tabela 4.2: Overhead de camada 2 e camada 3 em termos de perda de pacotes no download.

Estes tempos sdo altos para praticamente qualquer aplicacdo que exige algum requisito de per-
formance e estabilidade de conexdo. Este comportamento pode ser explicado pela maneira a qual
o utilitario iwconfig, o qual é responsdvel pela associacdo e reassociacdo em camada dois, funciona
por padrdo. Se desejamos associar a interface Wi-Fi “wlan0” com a rede Wi-Fi “ap5” com chave
criptogréfica “123456789” o comando é:
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iwconfig ethl essid wlan key 123456789

Ao executar este comando no terminal o mesmo retorna imediatamente. Todavia o procedimento
de associacdo na camada dois ndo necessariamente foi completado. Essa assincronia do utilitdrio com
os eventos da camada de enlace sdo criticos em um script de associacdo onde a chamada do cliente
DHCP sucede este comando de associagdo ao ponto de acesso. O caso mais comum € o cliente
DHCP (no caso o dhcped) enviar uma mensagem em broadcast DHCPDISCOVER, a qual ndo sera
respondida pois o procedimento de handover na camada de enlace ndo foi concluido. Entendendo que
a rede pode estar congestionada, o cliente entra em um estado de espera e sé vai tentar retransmitir
o DHCPDISCOVER depois de um certo timeout. Este procedimento padrdao do cliente DHCP gera
tempos excessivos para a configuragdo do endereco de rede.

Outra possivel fonte de atraso € a necessidade de terminar o cliente DHCP e reinicid-lo do zero
para completar a transagio DHCP na mudanca de ponto de acesso®.

Para contornar esta operacdo do comando iwconfig encontramos uma maneira de simular um
comportamento sincrono do mesmo. Apds a execucdo do comando, o script que utilizamos para
fazer o handover comeca a executar o comando arping em intervalos de 10 em 10 milisegundos. O
comando arping € similar ao comando ping, entretanto ele envia mensagens ARP Requests ao invés
de ICMP Echo Requests como no caso do ping. A grosso modo, podemos falar que o arping é um
“ping de camada de enlace”. O alvo é o endereco MAC do novo ponto de acesso. Somente a partir do
momento que o primeiro arping reply € recebido (ou seja, € garantido que a associacdo em camada
dois estd concluida) o cliente DHCP € disparado.

Com esta versao alterada do comando iwconfig obtivemos os resultados da tabela 4.3. Nota-
damente os tempos foram melhores com a modificacio, pois evitamos o timeout do cliente DHCP
quando este encontra a camada de enlace ndo preparada para transmissdo e cai em um tempo de
espera.

Equipamento Perda de pacotes no download | Tempo de overhead das camada 2 e 3
Dell 510 80 1,6 segundos
Dell OptiPlex Desktop 28 560 milisegundos

Tabela 4.3: Overhead de camada 2 e camada 3 em termos de perda de pacotes no download usando o
comando iwconfig alterado.

Overhead da arquitetura MPA

Calculamos o tempo de atraso da arquitetura tanto para redes de transporte IP/IP como também
MPLS. A figura 4.16 mostra a topologia usada, a qual é similar a usada nos testes com IPv6. As
maquinas consistem em nds do nosso rack, todas com configuragdo idéntica, assim como os quatro
pontos de acesso Linksys WAP54G utilizados.

O daemon rsvpd estd presente em todas as maquinas, de maneira similar aos testes com IPv6. A
maquina DCAO3 continuou com o papel de servidor DHCP. Nos roteadores de acesso utilizamos um

3Uma mensagem DHCP Renew nio & suficiente pois, na mudanga do ponto de acesso, o gateway padrio previamente
configurado - o roteador de acesso anterior - ndo € alcangdvel pois ndo se encontra mais no mesmo enlace. Observe que
este procedimento estd previsto no funcionamento do DCHP (figura 4.2).



4.3 Implementacao da Arquitetura MPA 65

B2 — - | tunel P2MP

10.10.1.2
10.10.3.4

Mesmo prefixo (subrede 9)

Figura 4.16: Topologia da implementacio utilizando IPv4.

relay agent que possui suporte para editar o circuit-id enviado para o servidor [21]. Para este relay o
valor do campo € igual a interface do MAR de egresso que € usada para encaminhar a mensagem para
o servidor. Em todos eles (DCA05, DCA06, DCAQ7, DCAOS) esta interface é a ethl. Renomeamos
esta interface em cada um dos MARs de egresso de maneira que seja possivel a identificacao deste
pelo servidor DHCP da seguinte forma:

Interface ethl da mdquina DCAOS - relay5

Interface ethl da maquina DCAOQ6 - relay6
* Interface ethl da maquina DCAOQ7 - relay7

* Interface ethl da maquina DCAOS - relay8

Assim a diferenciaco € feita a partir do pardmetro circuit-id de maneira similar ao cendrio IPv6.

Utilizando o iptables, instalamos filtros para as mensagens DHCP que seriam responsaveis por
gerar triggers nos roteadores de acesso, no caso da topologia representada na figura 4.16, as maquinas
DCAO05, DCA06, DCAO7 e DCAOS. Os pacotes sao enviados para o espaco do usudrio, no qual uma
aplicacdo em linguagem C € responsdvel por retirar destas mensagens o identificador tnico do nd
movel (seu endereco MAC correspondente) e o endereco atribuido a este nd pelo servidor DHCP.
Com estas informagdes a aplicagdo envia um trigger para o daemon RSVP local e devolve o pacote
para o kernel para este encaminhd-lo normalmente.
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Neste cenario de testes o n0 mdovel se movimentou entre as 4 subredes de acesso, realizando
handover de um ponto de acesso ao outro. Um trafego CBR foi gerado a partir do roteador de
ingresso, maquina DCAOQ1, usando o MGEN. As medidas foram realizadas com diferentes tipos de
trafego, como nos testes com [Pv6. O total de pacotes perdidos em cada mudancga de antena ocorre
devido ao somatorio do tempo de handover na camada de enlace, na camada de rede e o overhead da
arquitetura MPA. Embora tenhamos calculado os dois primeiros, ndo podemos simplesmente medir
o tempo total de handover e descontar os tempos de camada dois e trés para contabilizarmos o tempo
atribuido da arquitetura. Isto porque os procedimentos da MPA comecam praticamente em paralelo
com os eventos da camada 3, na configuracao de endereco de rede do né. Note que este procedimento
¢ diferente do usado nos testes com IPv6, o qual desconsidera este fato.

Para estimar corretamente qual o peso da arquitetura MPA no tempo de acesso do né movel apds
um handover sincronizamos o relégio de todos os 8 nds da rede de testes e marcamos o tempo de
processamento de uma mensagem de RESV nos MARs. Este tempo de processamento inclui os
procedimentos normais de operagdo do RSVP-TE mais a atualizac¢do da tabela de roteamento mével.
No caso da rede de transporte IPv4, a atualizacdo de rotas € feita pelo médulo IPv4, enquanto que
para MPLS esta operacao € feita pelo médulo MPLS.

O overhead medido a partir deste procedimento foi de 150 milisegundos em média, tanto para
IP quanto MPLS. Este tempo € completamente independente dos tempos de handover de camada
dois e trés de qualquer né mével, pois € uma caracteristica da rede de transporte. Observando os
resultados obtidos na tabela 4.4 podemos notar que estes sdo similares aos tempos da tabela 4.3, os
quais sdo referentes as medidas feitas sem a MPA. Podemos concluir que a arquitetura ndo impde
nenhuma laténcia adicional no processo de handover, uma vez que a MPA age em paralelo a partir da
primeira interacdo do cliente DHCP do n6é mével com o servidor DHCP. Nao ha como evitar o tempo
de camada 3 devido a reconfiguracio de gateway padrao apés um handover, o qual necessariamente
inclui uma interacao do cliente DHCP com o servidor. A atua¢do da MPA ocorre em paralelo com o
processo de renovacgdo de endereco do DHCP.

Equipamento Perda de pacotes no download | Tempo de overhead total
Dell 510 80 1,6 segundos
Dell OptiPlex Desktop 28 560 milisegundos

Tabela 4.4: Overhead total (camada 2, camada 3 e MPA) em termos de perda de pacotes no download
usando o comando iwconfig alterado.

Medic¢oes usando outro tipo de acesso

Os testes acima descritos foram feitos usando-se WEP em todos os pontos de acesso. A utilizacao
de um outro esquema de seguranga interfere diretamente no acesso, conforme ja discutido no capitulo
3. Fica a seguinte questdo: quanto tempo a associacao a um ponto de acesso demora com um esquema
de seguranca diferente. Para o caso WPA deixaremos para o capitulo seguinte, pois € evidente que
os tempos sdo maiores 4. Todavia e se retirarmos o WEP dos pontos de acesso, deixando-os abertos

“Devemos lembrar que WPA geralmente requer servidor de autenticagiio, o qual muitas vezes pode exigir certificados
e verificagdes de senha.
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para qualquer conexdo? O provavel ganho de performance (uma vez que ndo ha necessidade de
transmissao de chave criptogréfica) justifica a falta de privacidade e seguranca dos dados?

Refizemos o teste de tempo de handover na camada 2 utilizando o notebook Acer, com placa
Wi-Fi Broadcom 4318, considerando trés niveis de seguranca:

* Cendrio 1: sem qualquer seguranga no ponto de acesso.
* Cendrio 2: filtragem por endereco MAC no ponto de acesso.
* Cendrio 3: chave WEP de 52 bits no ponto de acesso.

* Cendrio 4: chave WEP de 104 bits no ponto de acesso.

Este teste foi feito de maneira similar ao teste de camada de enlace feito anteriormente, cuja
topologia usada encontra-se na figura 4.4, com pontos de acesso idénticos e nds de rede idénticos.
Os resultados estdo na tabela 4.5. Como podemos observar ndo € vantajoso no ponto de vista de
performance de handover abrir mao de um nivel de seguranca maior nestes cendrios testados.

Cenario 1 Cenario 2 Cenario 3 Cenario 4
19 380 ms) | 19 (380 ms) | 19 (380 ms) | 19 (380 ms)

Tabela 4.5: Perda de pacotes em download para diferentes cendrios de seguranca utilizando o note-
book Acer com placa Wi-Fi Broadcom 4318.

No capitulo seguinte discutiremos qual o peso de uma autenticagdo do tipo WPA no handover.

Comentarios sobre os testes realizados

A partir dos resultados obtidos concluimos que o tempo da arquitetura MPA para restabelecimento
de tineis, reroteamento e redirecionamento de trafego ndo varia com a caracteristica do trafego com
destino ao n6 movel e dos tempos individuais de camada de enlace e rede de cada hardware.

Outra conclusdo interessante € a variacdo dos resultados obtidos para hardwares distintos. A
padronizacdo dos drivers de diferentes fabricantes de placas de rede e de pontos de acessos Wi-Fi
ndo estd totalmente estabelecida como no caso de redes cabeadas Ethernet. Isto torna mais dificil
estimar qual o peso das diferentes solucdes de acesso para micro-mobilidade pois, dependendo do
caso, uma solucao ineficiente passa a ser toleravel uma vez que o tempo de reassociac¢ao do driver da
placa Wi-Fi com o ponto de acesso € muito mais alto do que o overhead da solucio adotada.



Capitulo 5

Proposta de acesso utilizando WPA e
RADIUS

No capitulo anterior apresentamos os modelos de acesso adotados nos testes da arquitetura MPA
com IPv4 e IPv6. Neste capitulo discutiremos melhorias de seguranca e de performance que podem
ser aplicadas ao acesso a redes Wi-Fi. Inicialmente apresentamos o modelo de autenticagdo WPA
com servidor de autenticacdo, o mais seguro de todos atualmente, e qual a influéncia e o peso desta
solucdo na performance de handover. A seguir discutiremos como podemos utilizar o protocolo
RADIUS para melhorar o desempenho da arquitetura MPA.

5.1 WPA com servidor de autenticacao

Como discutido no capitulo 3, o modelo de acesso via servidor de autenticacdo proporciona hoje
o maior nivel de seguranca para o acesso a uma rede sem fio. Todavia, o custo para a performance
de handover é relativamente alto. O protocolo utilizado para esta autenticacdo é o RADIUS (Re-
mote Authentication Dial In User Service) [22]. Ele descreve como que um cliente pode negociar
credenciais para liberar acesso a camada de enlace.

A figura 5.1 ilustra o funcionamento basico do protocolo RADIUS. Um n6é mével que possua
um suplicante! compativel com IEEE 802.11i pode se associar a um ponto de acesso com suporte a
RADIUS informando suas credenciais que devem ser encaminhadas para o servidor de autenticagdo
(servidor RADIUS), o qual deve autorizar o acesso. Estas credenciais sdo enviadas para o para o
servidor de acesso através de uma mensagem de Access-Request.

WPA € baseado no EAP - Extensible Authentication Protocol - o qual descreve somente o formato
das mensagens EAP, ndo definindo como elas devem interagir. Chamamos de método EAP qualquer
outro protocolo de seguranga que encapsule as mensagens EAP. A escolha do método EAP a ser uti-
lizado interfere no protocolo entre o servidor e o cliente RADIUS e também no tempo de associagao.
A escolha do método a ser utilizado deve levar em considera¢do qual propriedade desejamos para
nosso acesso. As 5 caracteristicas principais que os métodos WPA possuem sao:

I'Suplicante é um termo usado pelo padrio IEEE 802.1X que define a entidade que se encontra em uma das pontas de
um link ponto-a-ponto que deseja ser autenticada pela entidade autenticadora que se localiza na outra ponta do link.

68
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Figura 5.1: Funcionamento basico do protocolo RADIUS para acesso Wi-Fi.

* Troca dinamica de chaves: Distribuicao de uma chave criptografica tnica para cada né mével.
Sem esse atributo todos os nds moveis devem usar a mesma chave criptogréfica, como no caso
do WEP.

* Autenticacdo miitua: O ponto de acesso deve autenticar o cliente Wi-Fi. Neste caso, o cliente
também autentica o ponto de acesso para certificar-se de que ndo estd se associando com um
ponto de acesso clonado.

* Autenticacdo baseada em senha: O né mével prové uma senha para ser autenticado na rede
de acesso. Esta senha pode ser enviada utilizando-se c6digo hash ou em texto simples.

* Certificado digital: Utilizacdao de um certificado digital para autenticagdo do né mével. Exige
uma infraestrutura que propicie a elaboracao de certificados individuais para cada usudrio. Isto
inclui usar ou criar uma autoridade certificadora para criar os certificados.

» Tuanel criptografado: Estabelecimento de um tunel criptografado para encaminhamento das
mensagens de autenticacio e das chaves criptograficas.

Cada método EAP pode ser definido como uma combinacio destas caracteristicas. Alguns dos
métodos EAP mais utilizados sdo listados a seguir:

* EAP-MDS: Definido na RFC 3748, este método consiste na troca de senha de autenticacdo
entre o n0 movel e a rede de acesso usando senha codificada com hash MDS5.

* EAP-TLS: Utiliza o mecanismo de autenticacdo via certificados do TLS (Transport Layer
Security, esquema de seguranca discutido no capitulo 2) dentro do padrao EAP para prover
autenticacdo mutua. Tanto o né mével quanto o servidor RADIUS deve ter um certificado SSL
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de autenticidade assinado por uma entidade certificadora que ambos confiam. Foi o primeiro
método EAP a ser considerado padrao pelo IETF.

* EAP-TTLS: Extendendo o EAP-TLS, o EAP-Tunnelled Transport-Layer Security ou EAP-
TTLS dispensa o uso de um certificado no lado do cliente, sendo necessario somente o servidor
RADIUS comprovar sua autenticidade para o né moével. Apds esta verificacdo de legitimi-
dade do servidor e da rede de acesso, um tunel é estabelecido para que o n6 mével envie suas
credenciais para o servidor para liberacdo do acesso. Neste cendrio € possivel a utilizacdo do
EAP-MDS para a autenticacdo dentro deste tinel, protegendo a troca de mensagens de ataques
como sniffing e homem do meio?.

* EAP-MSCHAP: Microsoft Challenge Handshake Accept Protocol, ou MSCHAP, permite au-
tenticacdo mutua e verificacdo via envio de senha através de um algoritmo desenvolvido pela
Microsoft. E mais comumente usado em conjunto com outros métodos EAP, como o EAP-
TTLS ou o PEAP. Atualmente estd em sua segunda revisdo, MSCHAPv?2.

* EAP-GTC: O EAP-GTC (Generic Token Card) utiliza o sistema de certificados para autenticar
o né movel na rede de acesso. Um texto gerado aleatoriamente pelo servidor € enviado para o
n6 moével - chamado também de challenge - o qual deve ser processado a partir de uma chave
que é denominada token de seguranca. A resposta correta a este challenge comprova que o
n6 movel validou seu token, o qual neste caso tem a mesma funcdo de um certificado SSL
convencional.

* PEAP: Desenvolvido a partir de um esfor¢co em conjunto da Microsoft, Cisco Systems e RSA
Security, € um padrao aberto assim como o seu concorrente direto EAP-TTLS. Seu funciona-
mento € similar ao EAP-TTLS, com a excecdo de que dentro do tunel somente € permitido o
uso dos métodos EAP-MSCHAPV2 e EAP-GTC (Generic Token Card). A combinacdao PEAP /
EAP-MSCHAPv2 € o segundo maior padrao EAP suportado no mundo todo, perdendo apenas
para o EAP-TLS.

Podemos resumir estes métodos EAP a partir das caracteristicas definidas anteriormente. A tabela
5.1 apresenta um resumo destes métodos e seus respectivos atributos.

Neste trabalho realizamos experimentos utilizando o servidor de autenticagdo freeradius [23].
O objetivo € usar WPA para a realizacdo de testes de associacdo para avaliar qual o impacto desta
seguranca adicional em relacdo ao WEP na performance de handover.

Dos métodos EAP descritos anteriormente, realizamos testes de associagado utilizando EAP-MDS,
EAP-TLS, EAP-TTLS/MD5 e PEAP/MSCHAPv6. Utilizamos duas antenas Linksys WAP54G e um
notebook Acer Aspire 3003Lci com placa Wi-Fi Broadcom 4318 em um cendrio simples, similar
a ilustracdo da figura 5.1 porém com dois pontos de acesso. Dez medidas foram feitas para cada
caso. Um tradfego UDP CBR gerado pelo aplicativo MGEN em direcdo ao né mével € iniciado no
momento da associagdo. O tempo € calculado verificando-se o nimero de seqiiéncia do primeiro
pacote a chegar no n6 mével. O tempo considerado € o intervalo do comeco da associag¢do disparada
pelo n6 mével até o envio da mensagem RADIUS ACCESS-ACCEPT ? enviada pelo freeradius e

2Mais detalhes sobre os ataques de seguranga mais comuns no apéndice A.
3Esta é a mensagem enviada pelo servidor de autenticacio ao cliente RADIUS, autorizando a liberacio do enlace para
o n6 movel correspondente. Maiores detalhes sobre o protocolo RADIUS em [22].
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Troca Autenticacdo
Método EAP | dinamica | Autenticacdo baseada Certificado Tunel
de chaves mutua em senhas digital criptografado
EAP-MD5 X
EAP-TLS X X X X
EAP-TTLS X X X X
EAP-MSCHAP X X
EAP-GTC X
EAP-PEAP X X X

Tabela 5.1: Descrigdo simplificada de cinco dos principais métodos EAP.

registrada em seu arquivo de log com a hora de envio. Evitamos o cache da antena e do servidor
freeradius considerando intervalos maiores do que dois minutos para a realizacdo de dois handovers
consecutivos.

Como esperado, o tempo de associacdo é consideravelmente mais alto do que usando WEP. A
tabela 5.2 mostra que a menor média conseguida foi de 2,5 segundos, tempo mais alto do que o
medido com WEP no capitulo anterior.

Método EAP | Tempo médio de handover sem cache
EAP-MDS5 2,5 segundos
EAP-TLS 8,3 segundos
EAP-TTLS 6,2 segundos
EAP-PEAP 6,5 segundos

Tabela 5.2: Testes de associagdo feitos com diversos métodos EAP.

Ressaltamos que estas medicdes foram feitas evitando o cache de conexdo da antena e do servidor
freeradius. Em reassociacdes consecutivas (com um intervalo menor do que um minuto) o tempo
médio fica em torno de 50 milisegundos, similar ao caso com WEP. Sem considerar este cache, é facil
observar que ndo podemos esperar performance de handover utilizando qualquer um dos métodos
EAP testados. Concluimos que, a partir dos resultados obtidos, ndo € possivel ter mobilidade de alta
performance usando-se WPA com qualquer um dos métodos EAP acima testados. Para tentar resolver
este problema propomos algumas alternativas.

A primeira € a utilizacdo da nova versdo do WPA, WPA2. Esta possui um mecanismo de pré-
autenticacdo para minimizar a lat€ncia no momento do handover, podendo iniciar o processo de
autenticacdo a um outro ponto de acesso enquanto é mantida a associagdo com o ponto de acesso
atual. Como os pontos de acesso que temos nao possuem suporte a WPA?2, tomamos como base os
resultados da referéncia [24] que comprovam que a pré-autenticacdo reduz o tempo de handover para
cerca de 300 milisegundos.

A partir desta possibilidade, € interessante pensar em um modelo de acesso que usufrua das men-
sagens de autenticacdo para gerar eventos de camada de rede. No caso da MPA, elaboramos uma
maneira de gerar estes eventos com uma antecedéncia ainda maior do que utilizando as mensagens
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do DHCP.

Uma outra solu¢do que propomos, a qual se aplica também no caso do WPA, € a utilizagcdo do
protocolo IAPP (Inter Access Point Protocol) o qual € descrito na norma IEEE 802.11f. Este protocolo
descreve a troca de mensagens entre os pontos de acesso envolvidos no handover para que ndo haja a
necessidade de fazer novamente o procedimento de associag@o se um dos pontos de acesso da mesma
rede Wi-Fi ja autorizara o n6 movel.

Finalmente, apresentamos também como proposta de solu¢do um modelo de acesso onde todos
os pontos de acesso atuam a partir de uma rede roteada com DHT (Distributed Hash Table).

5.2 WPA2 com eventos a partir de mensagens RADIUS

O uso do WPA2 ndo € obrigatdrio para nenhuma das estratégias a seguir descritas. Contudo,
comprovamos anteriormente que o uso do WPA impossibilita uma mobilidade eficiente devido aos
altos tempos de handover, tanto nas primeiras associagdes quanto em reassociagdes.

A vantagem desta abordagem € o fato de que mensagens RADIUS trafegam na rede de transporte
entre ponto de acesso e servidor de autenticacdo. No caso do DHCP era necessario esperar todos
os eventos da camada dois se concluirem para enviar uma mensagem de DHCP DISCOVERY do né
movel em broadcast para o ponto de acesso ao qual este se associou.

Fizemos um estudo das mensagens RADIUS trocadas entre o ponto de acesso e o servidor. Para
gerar eventos na arquitetura MPA devemos ter os seguintes atributos definidos: enderego de rede do
ponto de acesso, endereco de rede do né mével e endereco MAC do né mével. A primeira mensagem
enviada pelo ponto de acesso ao servidor chama-se ACCESS-REQUEST e é a mensagem que contém
todas as credenciais enviadas pelo n6 mével para ser autenticado. Nesta mensagem encontramos tudo
0 que precisdvamos, com excec¢do do endereco de rede do né movel.

Na RFC 2865 que define o RADIUS existe um campo chamado Framed-IP-Address o qual indica
o endereco IP a ser configurado ou ja configurado pelo né mével. Entretanto, nesta mesma RFC consta
que a mensagem de ACCESS-REQUEST enviada do ponto de acesso para o servidor RADIUS ndo
€ obrigada a incluir este campo. De certa forma é compreensivel que isto ndo ocorra, pois a camada
de enlace ndo deve consultar ou fornecer informacgdes a respeito da camada acima. Esta informagao
¢ essencial para disparar o trigger de camada de rede de maneira eficiente.

Uma solugdo possivel para este problema é admitir que este atributo pode ser eventualmente
enviado e considera-lo presente na mensagem de ACCESS-REQUEST. A outra solu¢do é propor uma
mudanca no protocolo IEEE 802.11f obrigando a inclusdo deste atributo na mensagem. A solugdo
que aplicamos € utilizar a capacidade do servidor RADIUS de configurar os parametros devolvidos
na mensagem de ACCESS-ACCEPT.

Para cada usudrio incluido no banco de dados do freeradius € possivel configurar um conjunto de
parametros da mensagem de ACCESS-ACCEPT que sai do servidor para o ponto de acesso, confir-
mando a autenticidade do né mével. A questio é como prever o endereco de rede do né movel antes
do cliente DHCP do mesmo iniciar a negociacao de endereco com o servidor DHCP.

Na MPA adotamos o enderecamento via DHCP, sobre o qual temos controle total sobre as faixas
de enderecos servidas nos pontos de acesso. Em um procedimento que batizamos de “configuracdo
conjunta DHCP e RADIUS” podemos obter resultados interessantes. Outra solu¢do que adotamos
insere um novo elemento na arquitetura MPA denominado MM (Mobility Manager).
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servidor freeradius

usuario = daniel
Framed-IP-Adress = 10.10.9.237

ACCESS-REQUEST

usuario = daniel
endereco MAC = 00:14:a4:de:f4

(..)

servidor DHCP ACCESS-ACCEPT

usuario = daniel
endereco MAC = 00:14:a4:de:f4
Framed-IP-Address = 10.10.9.237

endereco MAC = 00:14:a4:de:f4
endereco IP = 10.10.9.237

requisicdo de enderego de rede
enderego MAC = 00:14:a4:de:f4

MAR de egresso

vy
ponto de acesso

N6 mével

" 4 usuario = daniel
endereco MAC = 00:14:a4:de:f4

Figura 5.2: Exemplo de um acesso a uma rede usando configuracdo conjunta DHCP e RADIUS para
a geracdo de trigger na arquitetura MPA.

5.2.1 Configuracao conjunta DHCP e RADIUS

Para o servidor DHCP o identificador tinico do né mével é o endereco MAC, sendo possivel
atribuir enderecos IP exclusivos para determinados enderecos MAC. J4 o freeradius leva em conside-
racdo o nome de usudrio que chega pela mensagem de ACCESS-REQUEST para especificar atributos
exclusivos.

Esta configuracdo € possivel se garantirmos que, para cada nome de usudrio configurado no ser-
vidor freeradius, haverd uma entrada na configuragdo do servidor DHCP que configure o endereco
IP equivalente ao valor do parametro Framed-IP-Address para aquele nome de usudrio. Em outras
palavras, mapeamos o nome de usudrio no freeradius como endereco MAC no servidor DHCP.

A figura 5.2 mostra um exemplo desta configuracdo. Considere um n6é mével que vai iniciar uma
associacdo ao ponto de acesso, utilizando o nome de usudrio “daniel” e o respectivo endereco MAC.
Previamente configurado pelo administrador da rede, o servidor freeradius tem um mapeamento para
o usudrio “daniel” no qual ele deve devolver na autenticacdo uma mensagem ACCESS-ACCEPT com
o parametro Framed-IP-Address igual a 10.10.9.237. O servidor DHCP - que na figura estao represen-
tados separadamente contudo poderiam estar na mesma maquina fisica - possui em sua configuragdao
uma entrada que diz que o endereco MAC 00:14:a4:de:f4 deve utilizar o enderego IP 10.10.9.237.

Ao iniciar a associacdo, a mensagem 1 da figura 5.2 inicia o processo de autenticagdo carregando
nome de usudrio, endereco MAC e outro atributos. Apds o processo ser bem sucedido, a mensagem 2
confirma a autenticidade do né mével e autoriza o acesso, carregando o atributo Framed-1P-Address
de valor 10.10.9.237. Um filtro de trdfego instalado no MAR de egresso captura este pacote € envia
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um trigger (mensagem 3) utilizando-se deste atributo e dos demais que a mensagem carrega. En-
quanto o reroteamento e alocacdo de recursos acontece, a negociacdo de endereco de rede acontece
com o servidor DHCP, representado na figura com as indicacdes 4 e 5. Observe que nao € por acaso
que o endereco IP atribuido ao né moével € 10.10.9.237, o servidor DHCP foi configurado para tal.
Desta forma, o evento de nossa arquitetura que realiza o alocamento de recursos, reroteamento e
estabelecimento de tuneis para este n6 movel acontece antes do mesmo estabelecer conexdo com a
camada de enlace.

Observamos que esta configuragdo € possivel com qualquer outra arquitetura de micro-mobilidade
que possa utilizar trigger a partir de eventos de camada de rede, como € o caso da MPA. Mesmo com
esta enorme vantagem de tempo temos uma desvantagem: a associacdo do nome de usudrio do RA-
DIUS com o endereco MAC de uma interface de rede. O usudrio “daniel” € vinculado ao endereco
MAC 00:14:a4:de:f4. Se este usudrio desejar acessar a rede via um outro né moével este trigger sera
invélido, pois o endereco MAC da interface de rede poderd mudar. Além disso, é necessario confi-
gurar cada endereco MAC manualmente no servidor DHCP, o que exige um esfor¢o de configuragcao
que nio € exigido normalmente. Outra desvantagem € a permanéncia do mesmo endereco IP por toda
a extensdo da rede de acesso. Se qualquer um dos outros pontos de acesso servir uma rede Wi-Fi com
prefixo diferente o trigger também serd invélido.

Um fator que ameniza a desvantagem da configuracdo € o contexto no qual se aplica esta estraté-
gia. Uma rede de acesso que possui um nivel de seguranca WPA2 com servidor de autenticacio exige
configuracdo da base de dados do servidor RADIUS para cada novo usudrio. No caso de esquemas
de autenticagdo como o EAP-TLS, deve ser emitido um certificado diferente para cada né mével que
um mesmo usudrio v4 utilizar #, o qual deverd instalar o certificado em cada um deles para ter acesso.
Nestas redes com acesso restrito € aceitdvel que tenhamos configuracdes de servidor DHCP que fi-
xem um endereco IP exclusivo para determinados enderegos MAC. Tendo isto em vista, acreditamos
que o fardo da configuracdo desta estratégia com DHCP e RADIUS € amenizado pelo esforco de
configuracdo exigido normalmente pelo esquema de seguranca WPA2.

5.2.2 MPA com Mobility Manager (MM)

Com os servicos de seguranca do servidor RADIUS, uma nova sinalizacdo trafega pela rede de
acesso. Esta, que consiste nas mensagens do protocolo RADIUS, tem como objetivo autorizar o
acesso do né mével recém chegado a um ponto de acesso. Esta sinaliza¢do, conforme dito na subsecao
anterior, é feita antes da troca de mensagens do protocolo DHCP, uma vez que a configuragdo de
endereco necessita de um /ink de camada de enlace ativo. A proposta de configuragdo conjunta entre
DHCP e RADIUS tem como principal vantagem a notificacdo de eventos gerando friggers com uma
antecedéncia maior do que usando as mensagens do DHCP.

Este cendrio inspirou uma outra estratégia de sinalizacdo a ser utilizada na arquitetura MPA. A
principio, toda a configuracdo dos MARs € feita utilizando as mensagens do RSVP-TE, as quais sdo
enviadas a partir de todos os MARs. A idéia € incluir um novo elemento na arquitetura que seja
responsavel por receber as notificacdes de mensagens RADIUS e DHCP e, a partir delas, enviar
configuracdes de re-roteamento de tineis para os MARs correspondentes. Este elemento funciona

40s certificados aceitos pelo servidor RADIUS sio gerados utilizando-se o endereco MAC da interface - razdo pela
qual € necessdrio gerar um certificado para cada placa Wi-Fi distinta, mesmo que seja 0 mesmo usudrio cadastrado no
banco de dados do servidor RADIUS.
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como um centralizador da sinalizac¢do da rede de acesso, o que, mesmo tendo a desvantagem de ser um
unico ponto de falha que comprometeria toda a rede de acesso, possui vantagens interessantes como
a facilidade de aplicar politicas de acesso e de engenharia de trifego em uma rede com arquitetura
MPA.

Denominamos este novo elemento de MM (Mobility Manager), o qual atua de acordo com o
significado de seu proprio nome. Trata-se de um gerente de mobilidade, capaz de saber a qualquer
momento qual o estado atual da rede como um todo, tendo a capacidade de reconfigurar MARs
baseando-se em politicas e regras pré-estabelecidas ou configuradas em tempo real por acdes de
geréncia.

Geracao de triggers

Este novo elemento dispara as notificagdes de camada 3 a partir de um processo similar ao descrito
na secao 5.2.1, com a vantagem de desvincular as configuracdes do servidores DHCP e RADIUS,
fazendo com que ambos possam operar de maneira independente.

A figura 5.3 mostra como o0 MM ¢€ capaz de disparar triggers de camada de rede. Note que re-
presentamos o servidor DHCP e o freeradius na mesma maquina fisica por questdo de simplicidade.
O n6 movel inicia sua primeira associacdo na rede de acesso no ponto de acesso AP1. O MAR de
egresso MARI inicia o procedimento de autenticacdo que, eventualmente, serd autenticado pelo ser-
vidor freeradius e terd acesso liberado (mensagem 1). Neste momento, um filtro para estas mensagens
do RADIUS notificard 0o MM de que um n6 mével com o endereco MAC 00:14:a4:de:f4 se associou.
Como ndo havia mapeamento MAC-IP para este no, nada € feito até o endereco de camada de rede
ser atribuido ao n6 moével pelo servidor DHCP (mensagem 2). Com estas informagdes, o primeiro
trigger € disparado (mensagem 3). Quando o n6 mével realiza um handover para AP2, o mesmo
procedimento com o servidor de autenticacdo € iniciado > . Mas, ao confirmar o acesso do né mével
(mensagem 4), o filtro notifica 0 MM de que o endereco MAC 00:14:a4:de:f4 se associou a AP2. O
MM ja possui um mapeamento deste endere¢co MAC com um endereco IP, disparando o frigger antes
de qualquer negocia¢do com o servidor DHCP. Este processo opera corretamente mesmo que o nd
movel ndo efetue negociacdo de endereco IP apds a associacdo de camada de enlace.

5.3 1IAPP - Inter Access Point Protocol

IAPP [25] tem como objetivo permitir a transferéncia segura de estado e de contexto entre pontos
de acesso de uma mesma rede Wi-Fi. Este protocolo parte do principio de que, uma vez associado a
um ponto de acesso a partir do procedimento padrdo, este né mével € confidvel para qualquer outro
desta mesma rede pois obteve acesso autorizado por um ponto de acesso que pertence a mesma rede
Wi-Fi, o qual esta submetido as mesmas politicas de acesso. Desta forma ndo € necessdrio repetir o
processo de associacdo por completo no momento da reassocia¢do, mas sim transferir o estado e o
contexto da associacdo com o ponto de acesso anterior para o atual.

A figura 5.4 descreve de maneira simplificada o funcionamento do IAPP. Temos dois pontos de
acesso (AP1 e AP2) que compdem uma mesma rede de acesso Wi-Fi e possuem uma relagdo de
confiancga entre eles. Ambos usam um esquema de seguranca WPA (ou WPA2, neste contexto ndo

SMesmo com a pré-autenticaciio o servidor RADIUS deveri ser informado da reassociacdo do né mével
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servidor DHCP + freeradius
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Figura 5.3: Exemplo de um acesso a uma rede usando a MPA com o Mobility Manager para a geragao
de triggers.

faz diferenca) com um servidor de autenticacdo RADIUS compartilhado. Um né mével inicia sua
primeira associa¢ao com a rede de acesso a partir do ponto de acesso AP1 na posicao A.

O procedimento contempla as mensagens da figura 5.4. Ao iniciar a primeira associacdo (ml)
o ponto de acesso ndo possui nenhum estado prévio deste n6 mével, sendo necessario fazer todo o
procedimento de autenticag@o junto ao servidor RADIUS. O ponto de acesso encaminha a requisicao
para o servidor de autenticacdo (m2) o qual, depois de diversas mensagens intermedidrias entre o
ponto de acesso e ele, autoriza o acesso do né mével (m3 e m4). Apds permanecer um intervalo de
tempo conectado, 0 n6 mével inicia um movimento em dire¢do a posi¢ao B, forcando um handover
para o ponto de acesso AP2. O pedido de reassociagdo (m5) € encaminhado para AP2 informando
que o né movel estava anteriormente associado a AP1. Ao invés de refazer a autenticacio no servidor
RADIUS, AP2 pede a AP1 (m6) que envie o estado e o contexto do n6 mével. Ao receber estas
informacdes (m7) AP2 libera o acesso ao enlace para o né mével (m8). E evidente que O processo
de handover € mais eficiente do que enviar uma nova requisi¢do para o servidor RADIUS, objetivo
principal do IAPP. Note que esta descricdo geral do funcionamento omite diversas mensagens do
protocolo [25].

A norma IEEE 802.11f, a qual descreve o protocolo IAPP, ndo € implementada pela maioria dos
dispositivos Wi-Fi atuais. A referéncia [26] descreve um trabalho onde méaquinas rodando OpenBSD
3.1 com uma implementagdo preliminar do IAPP foram usadas como ponto de acesso. Diversos testes
de handovers utilizando-se IAPP com tempos de reassociacdo de camada de enlace na ordem de 23
milisegundos, valor abaixo dos 50 milisegundos recomendado para aplica¢cdes como voz sobre IP.

Entretanto, se ndo existe uma interacdo no servidor de autenticacdo a cada handover, nao € pos-
sivel enviar eventos na camada de rede anunciando a nova associa¢do do né moével capturando-se as
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Figura 5.4: Descricao resumida do funcionamento do IAPP.

mensagens do RADIUS. Neste caso, este trigger pode ser gerado a partir da captura das mensagens
de renovacao de endereco do DHCP, como acontece na MPA.

A partir destas consideracOes e dos bons resultados da eficiéncia do IAPP obtidos na referéncia
[26], acreditamos que o uso da norma IEEE 802.11f, tanto nos pontos de acesso quanto nos nds
moveis, € uma solucdo para as altas laténcias de autenticagdo do RADIUS, em especial usando-se
WPA, o qual ndo possui os recursos de pré-autenticacao disponiveis no WPA2.

5.3.1 Geracao de triggers usando IAPP

A comunicagdo entre os pontos de acesso € util na notificacdo de eventos de camada trés para a
geragdo de triggers. Utilizando filtros de trafego na comunicagio entre os pontos de acesso, € possivel
interceptar mensagens do IAPP referentes a requisicao de credenciais de seguranca.

Na figura 5.4, vimos que a mensagem m6 € enviada pelo ponto de acesso AP2 requisitando in-
formacdes sobre as credenciais do né movel para AP1, dltimo ponto de acesso do n6 mdvel antes da
nova associacao a AP2. Um filtro de trafego colocado entre estes dois pontos de acesso pode disparar
um trigger indicando que o n6 mével acabou de chegar em AP2, uma vez que se AP2 estd pedindo
informacdes sobre né mével para AP1, entdo o n6 mével acabou de chegar em AP2.

Deve-se observar que esta solucdo opera apenas com a utilizacdo do Mobility Manager pois a
mensagem [APP de solicitacdo de contexto ndo contém o endereco IP do n6 mével, mas apenas o seu
endereco MAC.

Outra alternativa a utilizacdo de filtros de trafego € a utilizagcdo de triggers nativos do ponto do
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acesso. Em outras palavras, o ponto de acesso seria responsavel por disparar um frigger assim que
certas mensagens do IAPP fossem recebidas ou enviadas. Embora exija um esfor¢o para construir
pontos de acesso especializados, ferramentas como o OpenWrt [29]° possibilitam a customizagio do
sistema operacional dos pontos de acesso, permitindo que novas funcionalidades sejam incorporadas.

5.4 Rede de acesso usando DHT - Distributed Hash Table

Uma DHT consiste em uma tabela de hash descentralizada. Os registros ndo sdo armazenados
em uma Unica tabela, mas sim distribuidos em vdrias outras tabelas. A partir deste conceito simples,
estudos de algoritmos de como agrupar as chaves em cada tabela e como otimizar a busca por um
registro tornaram DHT uma solucdo vidvel para diversos problemas, dentre eles o de roteamento em
redes P2P (peer to peer) de compartilhamento de dados, a qual é descentralizada por natureza.

Em uma rede overlay que usa DHT o roteamento e armazenamento de dados nao € centralizado.
Todos os nés possuem uma parte da tabela de roteamento e uma parte do armazenamento de forma que
a rede, como um todo, possua todos os dados. Cada n6 que ingressa na rede recebe um identificador
unico gerado por uma func¢do de hash. A vizinhancga desta rede € determinada a partir de como cada
algoritmo posiciona cada endereco hash na topologia desta rede overlay.

Como podemos usar DHT em uma solu¢@o de micro-mobilidade? Alguns algoritmos de rotea-
mento usando redes DHT, como o Uinta [27], levam em consideracdo a topologia da rede fisica na
composi¢do da rede overlay. Podemos imaginar entdo um esquema de acesso onde todos os pontos de
acesso fazem parte de uma rede P2P com DHT onde todos que sdo vizinhos na topologia fisica o se-
rdo também na topologia overlay. Nesta rede P2P, os dados a serem armazenados sdo as informagdes
de autenticagcdo dos nés moveis na rede de acesso Wi-Fi. Com algoritmos adequados acreditamos ser
possivel implementar uma estratégia de acesso onde todos os pontos de acesso vizinhos a um deter-
minado ponto de acesso terdo em cache as informacgdes dos nds atualmente associados a0 mesmo.

A grande vantagem ¢ o fato de que um n6é mével tende sempre a realizar handover no ponto de
acesso mais proximo ao qual ja estd associado. Quando isto ocorrer, o ponto de acesso ja possuird em
cache as informacdes de autenticacio deste n6 moével, reduzindo drasticamente o tempo de associagdao
em camada de enlace. Nos casos mais raros onde o né mével fard handover em algum outro ponto de
acesso que nao € vizinho do anterior, uma busca pela informac¢ao na rede DHT trard a informacao de
autenticacdo para o novo ponto de acesso em um tempo ainda sim menor do que uma transagcao com
o servidor RADIUS. Na figura 5.5 temos um exemplo de como funcionaria este esquema de cache.
O n6 moével estd inicialmente associado ao ponto de acesso AP2. AP1 e AP3, vizinhos de AP2,
guardaram em cache a informacdo de autenticacdo do n6 mével. O né moével faz handover para AP3
onde é prontamente autenticado devido ao cache ja existente. AP2 e AP4 devem agora armazenar em
seus caches a informacao de autenticacdo, enquanto que a entrada do cache de AP1 expira depois de
um certo tempo. Depois o né6 mdvel muda para AP4, o cache da autenticacdo ficaem AP3 e AP5e a
entrada de AP2 e assim sucessivamente.

Fizemos testes com uma implementacdo de DHT denominada Chimera [28] em nosso rack para
comprovar a eficicia da troca de mensagens do roteamento DHT. A conclusdo que chegamos é que o

®0penWrt é uma distribuicdo Linux feita exclusivamente para dispositivos embarcados, podendo ser instalada em
pontos de acesso com modificagdes e funcionalidades adicionais ao comportamento normal do mesmo.
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Figura 5.5: Rede de acesso que utiliza DHT para cacheamento de informagdes de autenticagao.

roteamento € eficiente, com tempos médios de 0,05 ms para envio de mensagens para nds distantes
na rede overlay, o que reforca a viabilidade da soluc¢do proposta acima.

Para viabilizar esta solugdo, é necessario implementar o soffware com este mecanismo de DHT
nos pontos de acesso. Para tal, solugdes como o OpenWrt [29] podem ser investigadas para substituir
o sistema operacional de fabrica dos pontos de acesso por um que seja customizado com as aplicacdes
e funcionalidades desejadas.

5.4.1 Trigger em uma rede de acesso com DHT

Tanto o TAPP como esta solu¢do tém em comum a transferéncia de credenciais de seguranca
entre os pontos de acesso, de maneira a evitar qualquer interacdo adicional desnecessaria com o
servidor de autenticagdo. Dado estas igualdades, a geracdo de triggers para uma rede com DHT é
similar a descrita na se¢do 5.3.1 para o cendrio com IAPP. As diferencas estdo nas mensagens que sao
consideradas para a geracdo do frigger. Ao invés de utilizar mensagens do IAPP, seriam utilizadas
mensagens trocadas pelo algoritmo da DHT em uso. A solucdo de embarcar a geracdo do trigger nos
pontos de acesso, conforme discutido na secao 5.3.1, também € vélida para este cendrio com DHT.



Capitulo 6

Conclusoes e trabalhos futuros

Nesta dissertacdo de mestrado investigamos o impacto dos protocolos de acesso a rede Wi-Fi
nas arquiteturas que suportam micro-mobilidade no nivel de rede. Diversas arquiteturas de micro e
macro-mobilidade foram estudadas e a arquitetura de micro-mobilidade MPA foi desenvolvida com
a participacdo deste estudo.

Um desafio que foi vencido neste trabalho foi a ndo utilizacdo de protocolos proprietdrios e de
softwares adicionais no né mével. Por exemplo, o protocolo DHCP utilizado na implementacdo da
arquitetura MPA € parte da grande maioria dos sistemas operacionais. Isso possibilita que as analises
descritas neste estudo possam ser aplicadas utilizando-se qualquer hardware que possui uma interface
Wi-Fi sem a necessidade de nenhum programa adicional. Esta transparéncia do processo de handover
para o usudrio, enquanto a inteligéncia do acesso concentra-se na rede de acesso, € um grande mérito
desta arquitetura.

Outra vantagem da arquitetura MPA € a ndo necessidade de hardware especializado. Outras pro-
postas dependem de roteadores e pontos de acesso especiais. Nossa solugdo de acesso e mobilidade
¢ simples o suficiente para ser implantada com qualquer equipamento de rede disponivel hoje.

Estas vantagens implicam na desvantagem de oferecer mobilidade com protocolos que nao foram
desenvolvidos para tal. Em especial, o DHCP ndo foi desenvolvido com o intuito de ser eficiente para
situacoes de handover Wi-Fi. Ele foi desenvolvido para prover enderecamento de n6és. Um atraso de
segundos para a configuracdo de endereco IP via DHCP ¢€ toleravel para nds estaciondrios que ndo
efetuam handover.

De maneira similar, o protocolo RADIUS nio apresenta eficiéncia neste cendrio. Trocas de certi-
ficados para comprovar autenticidade, além de exigir configuracio manual no né mével, atrasam uma
associacdo a um ponto de acesso de maneira a inviabilizar qualquer tentativa de handover eficiente.
WPAZ2 possui recursos que contornam esta caracteristica de maneira promissora, contudo, nao sao
todos os equipamentos disponiveis hoje que sdo compativeis com WPA?2.

A utilizacdo do protocolo IAPP prevé a seguranca de acesso do servidor RADIUS junto com
alta eficiéncia de handover, desde que todos os dispositivos de rede tenham suporte. Gerando-se
os triggers a partir das mensagens do DHCP ou mesmo das mensagens IAPP, temos um modelo de
acesso seguro, eficiente e com notificacdes de eventos na camada de rede.

As contribui¢des deste trabalho foram:

* Uma andlise pratica sobre as diversas formas de acessar uma rede Wi-Fi, considerando di-
ferentes padrdes de seguranca e utilizando equipamento ndo especializado e protocolos bem
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conhecidos.

* Técnicas para a obten¢do de triggers de camada de rede através de eventos de DHCP e de even-
tos de camada dois a partir da operagdo do RADIUS. Aplicamos estas técnicas na arquitetura
MPA. Entretanto, estas podem ser aplicadas em outras solu¢des de micro-mobilidade.

Observamos contudo que os frutos deste trabalho estdo vinculados nao sé a tecnologia disponivel
hoje mas também a disponibilidade de equipamento com estes recursos, como por exemplo pontos
de acesso compativeis com 0 WPA2 e com a norma IEEE 802.11f.

6.1 Trabalhos futuros

Este estudo trouxe novas questdes a serem discutidas. A primeira € a viabilidade do DHCP,
tanto o DHCPv4 quanto o DHCPv6, para arquiteturas de micro-mobilidade de alta performance. A
especificacdo do IEEE 802.11r, a qual serd publicada como padrao oficial em abril de 2008, promete
diminuir drasticamente o tempo de handover do IEEE 802.11b/g. Um estudo de como enderegar
n6s compativeis com IEEE 802.11r, talvez culminando em uma alteracdo no DHCP convencional
transformando-o em “DHCP Mobile” € uma das questdes a serem analisadas.

Outro possivel trabalho futuro € explorar o protocolo de seguranca RADIUS para disparar even-
tos de camada de rede, podendo chegar ao ponto de dispensar o uso de um protocolo como o DHCP.
Mesmo que sendo indesejavel, a configuragdo manual do endereco de rede no né mével pode ter
implicacgdes interessantes. Como observado no capitulo 5, € necessdrio garantir que o endereco en-
viado pelo servidor RADIUS no campo Framed-IP-Address seja coerente com o endereco de rede
que o né movel usard. Se este endereco foi pré-configurado manualmente antes mesmo do comecgo
da associac¢do ou configurado depois via DHCP é completamente irrelevante, desde que a notificagao
seja enviada com as informacdes corretas e que o n6 mével tenha conectividade na camada de rede.
Para evitar a configuracdo manual, é possivel imaginar um software ou ferramenta que seja capaz de
se conectar em pontos de acesso com WPA e WPA2 e configurar o endereco IP a partir do valor do
campo Framed-IP-Address e outros parametros (ex. gateway padrdo) que podem ser carregados na
mensagem de ACCESS-ACCEPT enviada pelo servidor RADIUS quando o acesso foi liberado.

Mais uma questao que pode ser discutida € se a utilizacao de pontos de acesso com mais recursos
pode simplificar e melhorar o acesso. Existem atualmente pontos de acesso que possuem relay agents
DHCP e servidor RADIUS embutidos, além de outros recursos. Com isso é possivel usar os rotea-
dores da rede de acesso para desempenhar outros tipos de tarefa, sempre com o objetivo de tornar o
acesso Wi-Fi mais eficiente. Para pontos de acesso menos sofisticados pode-se usar o OpenWrt [29],
uma distribui¢do Linux para sistemas embarcados que pode ser instalado nos pontos de acesso mais
antigos para a instalacdo de um servidor DHCP ou um servidor de autenticacao, por exemplo.

Finalmente, a proposta de utilizacdo de DHTs para acelerar o processo de autenticacao estd sendo
investigada no escopo de uma outra dissertagdo de mestrado.
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