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Resumo

A pesquisa experimental em Redes Orientadas a Contetiddo (ROCs) é crucial para a
validacao de novas propostas arquiteturais que trazem o conteido como o elemento
central das redes. Essa dissertacao apresenta uma nova ferramenta de prototipa-
gem réapida para o modelo CCN (Content-Centric Networking), o Mini-CCNx, que
visa preencher uma lacuna existente entre as plataformas experimentais atualmente
disponiveis. Usando emulagao baseada em contéineres e técnicas de isolamento de
recursos, o Mini-CCNx aparece como uma ferramenta flexivel, escalavel, com baixo
custo e alta fidelidade de desempenho possibilitando experimentos em redes emu-
ladas com centenas de nés CCN em um simples laptop. Assim, esse trabalho de
Mestrado traz como principal contribui¢ao a disponibilizagao do Mini-CCNXx, o pri-
meiro emulador genérico especificamente focado para o desenvolvimento e testes de
propostas para o modelo CCN. O Mini-CCNx ¢é publicado com seu codigo aberto
e documentacao online e, portanto, pode ser melhorado e estendido por qualquer
pesquisador da area. Essa dissertacao apresenta 18 experimentos utilizando o Mini-
CCNx, abrangendo desde analises de escalabilidade e coeréncia até a distribuicao de
video e protocolos de roteamento. A reproducao de comportamentos observados em
redes reais utilizando o emulador também é uma contribuicao importante pois mos-
tra que se pode utilizar o Mini-CCNx para detectar eventuais falhas em aplicagoes
e algoritmos antes dos testes em testbeds reais, que certamente sao mais complexos
e custosos quando comparados ao ambiente emulado. Por fim, as caracteristicas de
baixo custo e flexibilidade indicam que o Mini-CCNx também pode ser utilizado em
atividades de ensino como uma ferramenta pratica de aprendizado e introducao as
ROCs e ao modelo CCN.

Palavras-chave: Redes Orientadas a Contetido (ROCs). Content-Centric Networking
(CCN). Emulacao. Emulagao baseada em contéineres (EBC). CCNx.
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Abstract

Experimental research in Information-Centric Networking (ICN) is crucial to the
evaluation of new architectural proposals that bring named pieces of content as the
main element of networks. This thesis presents a new fast prototyping tool for
the CCN (Content-Centric Networking) model, Mini-CCNx, that aims at filling an
existing gap in generally available experimental platforms. Using container-based
emulation and resource isolation techniques, Mini-CCNx appears as a flexible, sca-
lable, high-fidelity, and low-cost tool that enables experiments on emulated networks
with hundreds of CCN nodes in a commodity laptop. Therefore, this Master’s pro-
ject’s main contribution is making Mini-CCNx, the first generic emulator focused
on the development and evaluation of new proposals for the CCN model, available.
Mini-CCNx is opensource and its documentation is publicly available online so it
can be extended by any researcher in the area. This thesis presents 18 experiments
using Mini-CCNx, ranging from scalability and coherence analysis to video distri-
bution and routing protocols. The reproduction of real networks behavior using the
emulator is also an important contribution because it shows one can use Mini-CCNx
to detect flaws in applications or algorithms prior to real testbeds tests, which are
certainly more complex and costly when compared to the emulated environment.
Finally, Mini-CCNx’s low-cost and flexibility indicate it can also be used in teaching
activities as a practical ICN and CCN learning tool.

Keywords: Information Centric Networks (ICN). Content-Centric Networking (CCN).
Emulation. Container-based emulation (CBE). CCNx.
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Capitulo

Introducao

Este capitulo apresenta uma breve contextualizacao da area na qual se insere o trabalho
de pesquisa descrito nessa dissertacao, uma visao geral das motivagoes para tal trabalho, os
objetivos, o escopo e a organizacao subsequente do texto.

1.1 Contextualizacao

Os principios que guiaram o desenvolvimento da Internet nas décadas de 1960 e 1970 nao
sao mais tao relevantes como eram na época. A arquitetura original foi concebida com base
no modelo de comunicagao ponto-a-ponto entre hosts. Esse modelo funciona perfeitamente
para as necessidades originais da época como a necessidade de transferéncia de arquivos e login
remoto, aplicagoes essas focadas na comunicagao majoritariamente textual entre pares de hosts
conhecidos e fixos.

Porém, o uso atual esta cada vez mais associado a obtencao de contetudos e acesso a servigos
multimidia (Plagemann, Goebel, Mauthe, Mathy, Turletti & Urvoy-Keller 2006) o que pode ser
comprovado pela proliferacao das arquiteturas par-a-par (Peer-to-Peer ou P2P)! e de Redes de
Distribui¢ao de Contetidos (Content Delivery Networks ou CDNs)? nos ultimos anos. O usudrio
atual se importa com o conteido em si e geralmente pouco se importa com a sua localizagao.
Por exemplo, o usuario sabe que quer uma noticia especifica, um video do Youtube ou sabe que
quer acessar sua conta de banco online mas nao sabe (ou nao deseja saber) em qual maquina o
dado ou servigo desejado estd hospedado (Koponen, Chawla, Chun, Ermolinskiy, Kim, Shenker
& Stoica 2007).

Essa nova dinamica de utilizacao da rede impoe uma série de desafios que nao foram previstos
originalmente pelos desenvolvedores da Internet. Com a tecnologia atual, quando um usuario
deseja obter um determinado contetido, é necessario fazer um mapeamento entre o qué um
usudrio deseja e onde esse contetdo estd (o que envolve uma série de indiregoes como resolugoes
de nomes DNS e obtengao do endereco IP para finalmente requisitar o contetido). Isso implica
em questoes sobre mobilidade (j& que esse mapeamento precisa ser refeito caso o cliente ou o

1Como, por exemplo, as baseadas no famoso protocolo Bittorrent (Pouwelse, Garbacki, Epema & Sips 2005).
2Sendo um exemplo notével a CDN Akamai (Akamai 2013).
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proprietario do contetido mudem de rede)?® e seguranca (pois em geral a seguranga do contetido
é tratada em termos da localizacdo do seu publicador e da conexao sobre a qual ele trafega).
Além disso, questoes sobre a escalabilidade do modelo tradicional podem surgir dado o aumento
explosivo do trafego global devido ao alto crescimento no nimero de dispositivos méveis e de
conexdes maquina-a-maquina (machine-to-machine on M2M), ao aumento da velocidade média
das redes de acesso, ao maior nimero de usudrios da Internet (estima-se cerca de 3.4 bilhoes de
usuarios em 2016) e a uma crescente demanda por video. Todos esses fatores irdo resultar num
trafego global anual de 1.3 zettabytes em 2016 (Cisco 2012).

Visando enderecar essas questoes, as chamadas Redes Orientadas a Conteido (ROCs) pro-
poem que o conteudo seja o elemento central das redes, independentemente de sua localiza-
¢ao. A principal abstracao na qual as redes se baseiam mudaria de onde para o qué. Nas
ROCs, a infraestrutura da rede participa ativamente no armazenamento (caching) e na dis-
tribuicao dos contetdos visando atingir um aumento na eficiéncia e na disponibilidade glo-
bal (de Brito, Velloso & Moraes 2012). Além disso, as diversas propostas de arquitetura para as
ROCs como CCN (Content-Centric Networking) (Jacobson, Smetters, Thornton, Plass, Briggs
& Braynard 2009), DONA (Data-Oriented Network Architecture) (Koponen et al. 2007), PSIRP
(Publish-Subscribe Internet Routing Paradigm) (Jokela, Zahemszky, Esteve Rothenberg, Ari-
anfar & Nikander 2009) e NetInf (Network of Information) (Dannewitz, Kutscher, Ohlman,
Farrell, Ahlgren & Karl 2013)), dentre outras, trazem outros conceitos inovadores tais quais
contetdo nomeado, roteamento baseado nesses nomes e seguranga aplicada diretamente ao con-
teido (Smetters & Jacobson 2009).

O novo enfoque trazido pelas ROCs, porém, traz também novos desafios como, por exemplo,
de que forma nomear os conteidos de maneira persistente, segura e tnica; como autenticar os
dados de forma a trazer confiabilidade aos mesmos; como rotear utilizando esses nomes; como
organizar o caching interno a rede para aumentar a eficiéncia da distribuicao de conteudos,
dentre outros. As diversas propostas citadas anteriormente diferem, basicamente, na maneira
como respondem a essas questoes.

1.2 Motivacao

Uma nova proposta de arquitetura de ROC, para tornar-se uma opg¢ao concreta para a
arquitetura da Internet no futuro, precisa passar por uma intensa e extensa validacdao. As
modelagens matemaética e estatistica, como feitas por exemplo em (Carofiglio, Gallo, Muscariello
& Perino 2011)*, apresentam de fato novas estratégias e algoritmos a serem adotados. Porém,
para que haja efetivamente uma posterior adocao de tal arquitetura pelo mercado, a experiéncia
passada com a ARPANET (Barbaroux 2012) e a NSENET (Mills & Braun 1988) mostra que a
intensa pesquisa experimental e pratica, envolvendo o maior niimero possivel de organizagoes e
entidades, tende a ser o verdadeiro catalisador para fazer com que as propostas de arquiteturas
possam atingir, por fim, uma aceitagao global.

30 endereco IP funciona, a0 mesmo tempo, como um identificador do host e um localizador do mesmo (Gurtov
2008).

4Nesse trabalho ¢ feita uma andlise estatistica do modelo de caching e de entrega de contetdos da arquitetura
CCN.
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Felizmente, os pesquisadores contam, atualmente, com algumas vantagens no contexto da
pesquisa experimental com as quais os desenvolvedores da Internet nas décadas de 1960 e 1970
nao puderam contar. Os pregos dos recursos computacionais (sem contar a variedade e a disponi-
bilidade) s@o muito mais baixos que no passado. A popularizagao e a evolugao da virtualizagao e
das arquiteturas de Cloud Computing permitem que os experimentos atinjam uma grande escala
de maneira muito mais flexivel, agil e com custos cada vez menores. Simuladores e emuladores
de rede sao cada vez mais abrangentes e flexiveis.

A pesquisa experimental é um fator crucial para avaliar as diferentes solugoes apresentadas
para os novos desafios trazidos pelas ROCs. O trabalho proposto por esse projeto de pesquisa se
insere nesse contexto: identificar uma possivel lacuna existente entre as plataformas experimen-
tais atualmente disponiveis para o teste e desenvolvimento das ROCs e propor uma ferramenta
que a preencha. A area de Redes de Computadores apresenta um conjunto amplo de platafor-
mas de testes. Contudo, por ser um tema relativamente novo, a pesquisa especifica em ROCs
conta com um numero reduzido (e ainda com um baixo nivel de maturidade e documentagao)
de ferramentas experimentais e, assim, se faz necessario o desenvolvimento de mais opgoes que
possam de fato auxiliar na validagao das novas arquiteturas propostas.

1.3 Objetivos

O trabalho tem como objetivo desenvolver uma nova ferramenta experimental especifica-
mente focada nas ROCs. Ela devera apresentar um conjunto de caracteristicas que facilitem
e agilizem a validagao de novas propostas dentro dessa area de pesquisa como: protocolos de
roteamento, estratégias de encaminhamento, técnicas de caching, desenvolvimento de aplicagoes
orientadas a conteudo, dentre outras.

Para que tal objetivo seja alcangado, serao definidos cinco requisitos aos quais a ferramenta
proposta devera atender. Sao eles:

Flexibilidade. Deverd ser possivel criar, com agilidade, diversas topologias e cenarios de ROCs.
O utilizador da ferramenta deverd ter a possibilidade de testar suas idéias em topologias cujos
nos e links possam ser livremente escolhidos. O utilizador também devera ter a possibilidade de
especificar diferentes parametros de configuracao de links em seus cenarios de teste, sendo eles:
(1) atraso de propagacdo, (i1) banda nominal e (iii) porcentagem de perda de pacotes.

Escalabilidade. Devera ser possivel criar topologias com um nuimero suficientemente grande de
nés (algumas dezenas). A validagdo de uma nova proposta na area de Redes de Computadores
tipicamente comeca com uma topologia simples, com cerca de dois ou trés nés, apenas para uma
validacao inicial do conceito. Uma vez concluida essa etapa, ¢ comum partir para um cenario
mais complexo, com um nimero maior de nds. A ferramenta proposta devera acomodar tal
dinamica tipica de pesquisa, desde a etapa inicial até o cendrio mais complexo.

Baixo Custo. A ferramenta podera ser executada em um hardware convencional, ou seja,
nao necessitard de uma infraestrutura completa de rede com switches, roteadores, enlaces e
servidores para sua execugao. E claro que a ferramenta se beneficiard de um hardware com mais
memoria e maior poder de processamento, porém o uso de uma configuracao basica nao devera
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ser impeditivo para a avaliacao de cenarios mais complexos, como por exemplo uma topologia
com dezenas de nés.

Realismo. Tal qual descrito em (Handigol, Heller, Jeyakumar, Lantz & McKeown 2012),
pode-se definir duas dimensoes de realismo para uma plataforma de testes:

e Realismo Funcional: O sistema de testes deve apresentar o mesmo comportamento de
um ambiente real e o cédigo executado nele deve ser o mesmo cédigo executado em um
hardware real.

e Realismo Temporal: O desempenho do sistema de testes deve ser préximo, ou seja, da
ordem de grandeza do desempenho do sistema real correspondente.

e Realismo de Trdfego: O sistema de testes deve ser capaz de gerar e receber trafego real,
vindo da Internet ou de uma rede local.

A ferramenta proposta neste trabalho devera atender a tais requisitos de realismo.

Facilidade de Uso. Apesar de ser um requisito relativamente subjetivo, considerar-se-a que
a ferramenta apresenta facilidade de uso se nao exigir especificamente a utilizacao de codifica-
¢ao para a definicao dos cendrios de teste e, também, se apresentar algumas facilidades como
configuragao via interface grafica e definicao automatica de topologias pré-definidas. Também
¢é desejavel que o tempo despendido na configuracao e definicao do cenario de testes nao seja
demasiadamente elevado - idealmente, ele deve ser menor que o tempo gasto no teste em si.

Uma ferramenta que atenda a todo esse conjunto de requisitos certamente serd de grande
utilidade para a pesquisa experimental na drea de ROCs, o que é justamente o principal objetivo
do trabalho proposto. Além disso, o atendimento aos requisitos de facilidade de uso, baixo custo
e realismo sugerem fortemente que tal ferramenta possa também ser utilizada na atividade de
ensino dos novos conceitos propostos por essa area de pesquisa, trazendo para a sala de aula uma
experiéncia pratica com aplicacoes orientadas a contetiddo, novos protocolos e novas arquiteturas.

1.4 Escopo

Definidos os requisitos e os objetivos gerais, é necessario delimitar o escopo da plataforma
de testes proposta nesse texto. Para tal, algumas escolhas (seguidas de suas respectivas justifi-
cativas) devem ser feitas para estreitar o foco desse trabalho. Sao elas:

Modelo de ROC. E necessario escolher um dos atuais modelos propostos para as ROCs para
ser enderecado pela plataforma de testes. Seria impraticavel fazer uma plataforma que endere-
casse diversas propostas simultaneamente pois cada uma delas apresenta um nivel diferente de
especificagao, maturidade, implementagao, etc. Optou-se pelo modelo CCN (Content-Centric
Networking) (Jacobson, Smetters, Thornton, Plass, Briggs & Braynard 2009). Proposto pelo
pioneiro da Internet Van Jacobson (reconhecido por seu trabalho em algoritmos de controle de
fluxo para o modelo TCP/IP (Jacobson 1988)(ACM Awards 2001)), o CCN é desenvolvido por
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um grupo de universidades americanas no contexto do Projeto NDN (Named Data Networking
Project) (NDN Project 2012a), contando com uma especifica¢ao madura e desenvolvimento ativo
(CCNx 2013). Além disso, tal modelo tem sido escolhido como base por um grande nimero de
publicacoes na literatura recente da area de ROCs em todo o mundo.

Sistema Operacional. Optou-se por utilizar o Linux como o Sistema Operacional alvo da
ferramenta proposta. O Linux ¢ utilizado amplamente pela comunidade cientifica por ser um
sistema de cédigo aberto, de reconhecida eficiéncia de desempenho, por contar com uma série
de boas ferramentas de apoio focadas em redes, dentre outros motivos.

Plataforma de Divulgagao. Para que a proposta atinja um grande nimero de pesquisadores
da area de ROCs, seria interessante utilizar uma plataforma aberta e piblica de divulgacao da
documentacao, tutoriais e do préprio codigo da ferramenta proposta nesse texto. Para isso,
optou-se pelo GitHub (GitHub 2013), uma plataforma de versionamento de software online,
gratuita e de facil utilizacao.

1.5 Desambigiiacao: CCN x NDN

Em trabalhos recentes na area de ROCs, tem havido uma certa ambigiiidade com relacao ao
nome da arquitetura que essa dissertagdo aborda. Originalmente (Jacobson, Smetters, Thorn-
ton, Plass, Briggs & Braynard 2009), o modelo foi denominado Content-Centric Networking
ou CCN. Porém, alguns artigos atuais se referem a essa mesma arquitetura como Named Data
Networking ou NDN, ou seja, como o nome do projeto que esta implementando a proposta ori-
ginal. Esse texto adota a seguinte nomenclatura: quando se estiver falando sobre a arquitetura,
utilizar-se-4 o nome CCN; o termo NDN sera utilizado exclusivamente para se referir ao projeto
que especifica e implementa o modelo.

O restante desse texto esta organizado da seguinte forma: o capitulo 2 apresenta uma revisao
bibliografica consistindo de uma analise das caracteristicas do modelo CCN e de uma anélise
das ferramentas de teste atualmente disponiveis para a avaliagao de propostas baseadas nesse
modelo. O capitulo 3 apresenta os detalhes da arquitetura da ferramenta proposta nesse tra-
balho. O capitulo 4 apresenta varios experimentos realizados para a validagao da ferramenta.
O capitulo 5 finaliza o texto com as conclusoes e trabalhos futuros. O apéndice A apresenta as
publicacoes geradas durante esse trabalho de pesquisa e o apéndice B traz uma figura com a
topologia do testbed NDN utilizado nos experimentos do capitulo 4.



Capitulo

Revisao Bibliografica

Este capitulo apresenta a revisao bibliogréafica feita no contexto desse trabalho de pesquisa e
consiste de duas partes. Na primeira, é feita uma descricao do modelo CCN. Na segunda, faz-se
uma andlise comparativa das diversas plataformas atualmente disponiveis para a avaliacao e
testes de propostas para o modelo. Essa andlise pode ser considerada uma contribuicao deste
trabalho para pesquisadores que estejam na etapa de decisao de qual ferramenta utilizar para
validar sua proposta para o modelo CCN.

2.1 Carateristicas e Propostas do Modelo CCN

Como explicado no primeiro capitulo, optou-se por adotar o modelo CCN (Content-Centric
Networking) (Jacobson, Smetters, Thornton, Plass, Briggs & Braynard 2009) como base para a
plataforma de testes proposta neste texto. Portanto, serao apresentadas mais detalhadamente
as principais caracteristicas e propostas trazidas por tal modelo. Isso também é importante
para introduzir conceitos e nomenclaturas que serao utilizadas nos proximos capitulos.

Nao faz parte do escopo desse texto apresentar e analisar as diversas caracteristicas dos
outros modelos de ROCs. Nessa secao, serao feitas breves referéncias aos outros modelos apenas
para efeito de contraste com as caracteristicas do modelo CCN. Uma anélise comparativa mais
detalhada pode ser encontrada em (de Brito et al. 2012) e (Ahlgren, Dannewitz, Imbrenda,
Kutscher & Ohlman 2012).

2.1.1 Nomeacao

O modelo CCN utiliza nomes hierarquicos e legiveis (formados por sequéncias de caracte-
res e numeros) para identificar os contetidos, de forma semelhante a identificadores uniformes
de recursos (Uniform Resource Identifiers - URIs) (Mealling & Denenberg 2012). Tais nomes
possuem caracteristica semantica, ou seja, os componentes hierarquicos que os formam trazem
algum tipo de informagcao sobre o conteudo como, por exemplo, versao, formato ou propriedade.
A Figura 2.1 mostra um exemplo de formagao do nome de um video. Essa caracteristica se-
mantica permite, por exemplo, que o consumidor derive qual o nome da préxima versao (por
exemplo, v1, v2, v3, etc.) ou qual o tempo de video desejado através do timestamp (para saltar
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para frente ou para tras na execugao do video). Cada sequéncia de caracteres entre as barras no
nome (como, por exemplo, br.unicamp, feec e institucional.avi na Figura 2.1) é chamada
de componente do nome.

Nome N Propriedades
ome (especificas por
globalmente organizacional e
roteavel aplicacao)
1 1

I/br. unica?p'/'feec/insz‘itucional.awj/:/ideo/<z‘imesz‘amp>/<versz§o>I

Figura 2.1: Exemplo de um nome de contetido no modelo CCN

Porém, a principal motivagao por tras de tal esquema de nomeacao ¢ justamente a possi-
bilidade de agregar prefixos, de forma analoga ao que ¢é feito com os enderecos IP. O intuito
¢ buscar a escalabilidade comprovada trazida pela agregacao e também utilizar algoritmos e
técnicas ja amplamente testados. Por exemplo, com o nome da Figura 2.1, um possivel esquema
de roteamento poderia divulgar apenas o prefixo /br.unicamp/ para dominios externos e o
prefixo /br.unicamp/feec/ para o dominio interno da Unicamp. Propostas de ROCs como
DONA (Koponen et al. 2007) propéem a utilizacao de nomes planos (flat) visando atribuir uma
relacao mais direta entre o nome e contetdo - o nome seria o hash criptografico do contetido
ou, também, o hash criptografico de uma chave publica associada ao proprietario do contetido.
Porém esse esquema de nomeacao, além de nao apresentar semantica, impoe sérias restrigoes
a agregacao de nomes, o que certamente leva a questionamentos sobre a escalabilidade de um
modelo de nomeacao desse tipo?.

2.1.2 Modelo Basico de Comunicacao

O CCN ¢é um modelo baseado no consumidor e conta com dois tipos de pacotes: Interest e
Data. Um consumidor expressa seu interesse inserindo o nome do conteido desejado em uma
mensagem Interest e a envia. Eventualmente, um produtor que possui tal contetido recebera
essa mensagem e o enviarda ao consumidor através de uma mensagem Data. A mensagem Data
¢ enviada somente em resposta a uma mensagem Interest e consome esse Interest. Ou seja,
essas mensagens possuem uma correspondéncia um-a-um e estabelecem um controle de fluxo
similar ao feito pelo TCP (Jacobson 1988). Diz-se que um pacote Data satisfaz um Interest se
o nome de conteudo presente no Interest ¢ o nome no pacote Data. A literatura tem também
utilizado o termo Content Object para se referir aos pacotes Data em trabalhos mais recentes. O
capitulo 4 desse texto utiliza essa segunda nomenclatura justamente por ela ser a mais utilizada
em trabalhos recentes ao quais o projeto proposto nesse texto serd comparado. Porém, para
todos os efeitos, ambas as nomenclaturas, Data e Content Object, possuem o mesmo significado:
a mensagem contendo o conteiido que ¢é enviada ao consumidor em resposta a um Interest
recebido.

'Em (Ghodsi, Shenker & Berkeley 2011), os autores fazem um esboco de um esquema de agregacio de nomes
planos. Porém, nao houve um maior desenvolvimento desse conceito tanto nesse préprio artigo ou em outros
trabalhos na literatura.
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A Figura 2.2 mostra uma representacao grafica dos pacotes do modelo CCN. O Interest pode
possuir alguns parametros opcionais como seletores de escopo, preferéncia de ordem e filtro de
exclusao. Interests também possuem um nounce aleatorio e inico para que duplicatas recebidas
por diferentes interfaces do né possam ser descartadas, eliminando assim a possibilidade de
loops. O Data, além do nome e do conteido em si, também carrega a assinatura e algumas
informacoes opcionais, como identificador do publicador e localizacao da chave, para auxiliar na
verificacao da assinatura.

(publisher ID, key locator, stale time, ...)

Data

Interest packet Data packet
$ Content Name # # Content Name #
Selector $ Signature #
(order preference, publisher filter, scope, ...) (digest algorithm, witness, ...)
Nonce # Signed Info $

Figura 2.2: Mensagens Interest e Data do modelo CCN (reproduzido de (Jacobson, Smetters,
Thornton, Plass, Briggs & Braynard 2009))

2.1.3 Encaminhamento e Caching

Os nos CCN sao capazes de armazenar temporariamente os pacotes Data em uma estrutura
denominada CS (Content Store). Essa estrutura é andloga a meméria buffer de um roteador IP
mas com a diferenca de que os nés CCN buscam armazenar os pacotes Data pelo maior tempo
possivel, pois um mesmo conteido pode ser compartilhado por muitos consumidores. Essa
funcionalidade de maximizar a probabilidade de compartilhamento de contetdos, e portanto
minimizar o consumo de banda, é chamada de caching interno a rede (in-network caching).

Quando um pacote Interest chega ao no, se o contetido requisitado estiver armazenado no
CS, o pacote Data é imediatamente retornado. Caso contrario, o né insere o nome do contetido
desejado e a interface pela qual o pacote foi recebido na PIT (Pending Interest Table). A PIT
registra, portanto, todos os Interests que passaram pelo né em dire¢ao ao produtor do conteido
(o chamado upstream) para que, quando o pacote Data voltar (downstream), ele possa ser
encaminhado corretamente em dire¢ao ao(s) consumidor(es). E importante frisar que apenas
Interests sao roteados no CCN; os pacotes Data simplesmente seguem as “migalhas™ (entradas
na PIT) deixadas no caminho de volta ao consumidor. Entradas na PIT sdo apagadas assim
que o pacote Data correspondente é encaminhado ao consumidor ou por temporizagao (no caso
em que o Interest ndo encontra um pacote Data correspondente).

Apés a marcagao na PIT, o pacote Interest é encaminhado para a FIB (Forwarding Infor-
mation Base) do né na qual é feita uma procura de prefixo-mais-longo (longest-prefic match) e

20 termo “migalhas” ¢ utilizado em referéncia ao conto de fadas “Héinsel und Gretel” dos irmdos Grimm no
qual dois irméos deixavam migalhas de pao no chao da floresta para marcar o caminho de volta para casa.
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decide-se, por fim, por qual interface enviar o Interest. Caso nao haja uma entrada correspon-
dente, o Interest é descartado. A FIB é andloga a tabela de encaminhamento dos dispositivos
IP (que também é chamada de FIB) e armazena prefixos de nome e as interfaces de saida cor-
respondentes. Como no modelo IP, os protocolos de roteamento sao responsaveis por popular a
FIB.

A Figura 2.3 sumariza as estruturas de cada né e a dinamica de encaminhamento.

1
1
Armazém de Conteudos (CS) Interface Interest | (Content | X Pending Interest '
Nome Dado =2 () | | Store Table (PIT) : forward
| 1
| / |
— - LN ! Data
] == I —
foruftfvideofintroavi/L/0 | . | .—:—+§ ; add |ncom|n9 :
L- H interface drop or !
ptr | tipo Interface 1 !
T;-:I:naladeInteressesPem:lenles(PlT)lmer'aceS 1 !_________________________NLA_C_K__I
Prefixo Requisitantes ~~-® | C | -;
I T Downstream Upstream
Jbruft/video]intro.avi/1/1 0 3 ARSI e e e e
| 1 r )
G e i forward v Pending Interest| | | Data
1
Base de Informagdes de Encaminhamento (FIB) Interface : cache LS Table (PIT) 21
Lista de P=PIT - e = 1 X !
Prefixo |interface F=FIB | | : :
n H I
I Aplicagéo 1 discard Data
s [ | . |
Joruff |01 T e el
X lookup miss v lookup hit

(a) Estruturas de um né CCN (reproduzido de (de Brito (b) Dindmica do encaminhamento CCN (reproduzido
et al. 2012)) de (Yi et al. 2012))

Figura 2.3: Estruturas de um n6 CCN e dinamica de encaminhamento

2.1.4 Camada de Estratégia e Mobilidade

No modelo CCN ¢é possivel que, para um dado prefixo na FIB, existam multiplas interfaces
de saida possiveis. A camada de estratégia é responsavel por determinar dinamicamente qual
dessas interfaces é a melhor escolha no momento do encaminhamento. Isso é feito considerando
as condigoes da prépria rede com a camada de estratégia podendo optar pela interface que
possui uma menor média de RTT (round-trip time) na entrega do conteido ou pela interface
que apresenta a menor taxa de timeouts observados na PIT.

E importante notar que no modelo IP o encaminhamento fica restrito as spanning trees
e assim é dificil se beneficiar da existéncia de mais de uma interface de saida ou se adaptar
rapidamente a situagoes onde ha mobilidade. Como o CCN ¢ focado no contetido e nao em
nés (hosts), nao é necessario obter um identificador de camada 3 (enderego IP) ou fazer um
mapeamento desse identificador com um de camada 2 (como por exemplo um endereco MAC).
Assim, mesmo que a conectividade da rede mude rapidamente, o CCN pode sempre recomecgar
a troca de dados assim que uma conexao fisica for estabelecida.

2.1.5 Roteamento

Em geral, qualquer modelo de roteamento utilizado nas redes IP pode ser aplicado no modelo
CCN ja que ambos os modelos apresentam encaminhamento e esquema de nomeacao similares.



Capitulo 2. Revisao Bibliografica 10

Os nomes CCN apresentam a mesma caracteristica no que é relativo ao roteamento (agregacao
hierdrquica com longest-prefix match). Além disso, o CCN apresenta menos restri¢oes que o
IP na questao do uso de multiplas fontes ou destinos por evitar lagos através da utilizagao de
nounces para cada pacote (Jacobson, Smetters, Thornton, Plass, Briggs & Braynard 2009).
Essa semelhanca entre os modelos também pode ser 1til na implementacao gradativa do modelo
CCN, o qual poderé conviver com o IP sem grandes dificuldades. O OSPFN (OSPFN 2012) é
um exemplo de protocolo de roteamento para CCN e sera detalhado nos capitulos 3 e 4 desse
texto.

O roteamento utilizado pelo CCN pode ser chamado de nao-hierarquico (ou nao-estruturado),
ou seja, nao exige a presenga de sistemas dedicados ao armazenamento de informagoes de rote-
amento ou estruturas hierarquicas pré-definidas para a organizacao dos néds. Isso se assemelha
a maneira como ¢ feito o roteamento na Internet atual. Diferentemente do CCN, algumas pro-
postas de ROC, como DONA (Koponen et al. 2007), adotam uma estratégia de roteamento
hierarquico, ou seja, assumem que os roteadores estao dispostos em uma estrutura em arvore e
exploram esse fato para obter e disseminar informagodes associadas ao roteamento na rede. Essa
organizacao hierarquica dos nos de fato facilita a operacao dos algoritmos de roteamento, porém
insere uma certa rigidez quanto a disposicao dos roteadores na rede e também quanto a inser¢ao
e remocao dos mesmos ao longo do tempo, o que certamente pode reduzir a flexibilidade na
definicao de topologias.

2.1.6 Seguranca

O CCN utiliza o conceito de seguranca baseada no conteudo: todos os pacotes Data (in-
cluindo o nome, o contetido e outras informacoes) sdo autenticados pela assinatura do publicador
e conteudos privados sao protegidos com criptografia. As redes IP atuais focam em autenticar
a conexao sobre a qual o conteido trafega. O CCN, porém, insere as informagoes de seguranga
(assinatura e informagoes para obtengao da chave) nos préprios pacotes de dados. O publicador
pode atribuir com flexibilidade qualquer nome que desejar para o contetido e assinar com sua
chave, em oposicao ao que é feito em propostas de ROCs que utilizam nomes auto-certificaveis
(nas quais um digest criptografico do contetido e possivelmente da chave publica do publicador
sao utilizado para a formacao do nome, como proposto em (Ghodsi et al. 2011)).

Os contetdos CCN sao publicamente autenticaveis - as assinaturas nos pacotes seguem o pa-
drao desse tipo de assinatura e qualquer né no caminho, nao apenas a fonte ou o destino, pode
verificar o vinculo estabelecido entre o nome e o respectivo conteiudo utilizando a assinatura
disponivel no pacote e a chave ptublica. Aplicagbes CCN devem resolver os problemas tradici-
onais de gerenciamento de chaves, como associar chaves publicas a individuos e organizacoes
(certificacdo).

Os proprios principios de arquitetura do CCN ajudam a proteger o modelo de tipicos ataques
de redes. Autenticar todo o contetido (incluindo o roteamento) previne a modificagdo de dados
ou o uso de spoofing. O préprio fato das mensagens CCN focarem apenas no conteiido e nao em
hosts também dificulta o envio de pacotes maliciosos para alvos especificos. A correspondéncia
um-a-um existente especificamente entre um Interest e um Data previne o envio de trafego
excessivo. Ataques de negagao de servigo (Denial of Service - DoS) sao possiveis, como um
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ataque de Interest flooding. Porém, os roteadores CCN podem utilizar técnicas como limitagao
do ntmero de Interests que eles encaminham com um dado prefixo para mitigar tais ataques.

2.1.7 Implementagao

A proposta do modelo CCN vem sendo utilizada como base para o projeto NDN (Named Data
Networking) (Zhang, Estrin, Bruke, Jacobson, Thornton, Smetters, Zhang, Tsudik, Krioukov,
Massey, Papadopoulos, Abdelzaher, Wang, Crowley & Yeh 2010), o qual visa desenvolver o
modelo original, trazendo novas propostas, fazendo provas de conceito e implementando novos
protocolos, estratégias e aplicacoes. Varias Universidades e institutos americanos de renome sao
membros do projeto.

Dentre os vérios trabalhos desenvolvidos, o PARC (Palo Alto Research Center - Xerox)
vem trabalhando ativamente desde 2010 em uma implementacao de referéncia do modelo CCN
denominada CCNx (CCNx 2013). O CCNx é composto de uma série de elementos dos quais o
principal é o daemon ccnd, responsavel por implementar todo o plano de encaminhamento CCN
(com as estruturas PIT, CS e FIB detalhadas anteriormente). Outro componente importante é o
ccnr, um repositério de longo prazo para contetidos. O CCNx é majoritariamente implementado
em C e reside no espaco de usudrio em oposicao as implementagoes otimizadas e amplamente
testadas do modelo TCP/IP que atualmente executam no espago do kernel dos Sistemas Ope-
racionais. O CCNx possui também API’s para as linguagens C e Java, além de uma versao
focada no Sistema Android para smartphones e tablets. Por fim, também foram desenvolvidas
uma série de aplicagdes auxiliares para o envio personalizado de pacotes (ccnpeek/ccnpoke),
para publicacdo e requisigdo de arquivos (ccngetfile/ccnputfile), inspegao da tabela de en-
caminhamento (ccndstatus), dentre outras.

As conexoes CCNx atualmente operam sobre IP, ou seja, é necessaria a criacao de uma
conectividade bdsica entre os nés (tuneis UDP ou TCP) para que as mensagens CCN trafe-
guem entre os nos da rede. Porém, é importante frisar que isso nao é uma premissa ou uma
necessidade basica do modelo. O CCNx apenas utiliza tais tineis para obter a conectividade
necessdria, semelhante ao servigo fornecido pela camada 2 (enlace) do modelo OSI (Open Sys-
tems Interconnection) para o IP (camada 3). Em momento algum é feito um mapeamento entre
contetudo e localizacao. Na realidade, seria totalmente possivel utilizar o protocolo IP sobre
CCN inserindo, por exemplo, o enderego IP no campo de nome dos pacotes CCN (Jacobson,
Smetters, Thornton, Plass, Briggs & Braynard 2009). Essa possibilidade é bem interessante em
um cenario de transicao entre os dois modelos pois permite que dominios baseados em modelos
diferentes possam se comunicar utilizando essa caracteristica.

2.1.8 Desafios

Apesar de ser altamente promissor, o modelo CCN possui diversos desafios em aberto. Essa
subsecao apresentarda alguns deles e também mostrara algumas propostas de solucao a tais
desafios trazidas por trabalhos recentes da literatura.
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Escalabilidade

Talvez a escalabilidade seja o maior desafio que o modelo necessita enderegar. Como expli-
cado anteriormente, para cada Interest recebido por um né CCN, uma entrada na PIT é criada
contendo o nome do contetido requisitado e a interface pela qual tal mensagem entrou no no.
Essa entrada é removida somente quando o Data correspondente for recebido no né e enca-
minhado na direcao do consumidor. Portanto, a PIT precisa ser suficientemente grande para
armazenar todos os Interests pendentes. Por exemplo, em (You et al. 2012), faz-se a seguinte
estimativa: se a taxa média de chegada de Interests for da ordem de 125 milhoes de pacotes por
segundo e o RTT (round-trip time) médio for de 80ms, a PIT precisaria armazenar um nimero
da ordem de 107 entradas. Além disso, utilizar alguma técnica de agregacio para as entradas da
PIT (o que reduziria seu tamanho) é um desafio pois é preciso fazer um matching exato entre
o nome armazenado na PIT e o nome dentro do pacote Data recebido.

Visando melhorar a escalabilidade global do CCN, em (You et al. 2012) é proposta a adogao
de uma nova implementacao para a PIT denominada DiPIT (Distributed PIT). A idéia é criar
uma memoria de menor tamanho, chamada PIT1i, para cada interface i do no, a qual é responsa-
vel por armazenar entradas referentes somente a essa interface. Cada PIT¢ é implementada na
forma de um Bloom-filter contador (Ahlgren et al. 2012), o que resulta em um espago menor de
armazenamento e buscas mais rapidas. A Figura 2.4 apresenta uma visao geral das estruturas
em um n6 CCN com as varias PI'T¢ associadas a cada interface.
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Figura 2.4: Arquitetura geral de um né CCN segundo a proposta DiPIT (reproduzido de (You
et al. 2012))

Em (Yuan, Song & Crowley 2012), é feita uma anélise detalhada sobre as estruturas de dados
utilizadas atualmente pelo CCNx para implementar os principais componentes 16gicos do modelo
CCN (PIT, FIB e CS). Além disso, também é feita uma andlise de desempenho do processamento
de mensagens em um né CCN. Vdrias propostas sao feitas buscando melhorar a escalabilidade
como: simplificagao do fluxo de processamento das mensagens através da remocao de uma tabela
hash compartilhada entre as implementagoes internas da PIT e da FIB; buscar mecanismos de
lookup com custo constante mapeando internamente nomes mais longos em nomes curtos; utilizar
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os componentes dos nomes como unidades de matching ao invés dos caracteres individuais;
utilizagao de estruturas como d-left hash tables (Broder & Mitzenmacher 2001) para implementar
componentes que requerem atualizagoes rapidas e constantes, dentre outras.

Nomeacgao

Outro desafio a ser enfrentado pelo modelo é o fato dos nomes dos contetidos serem mais
complexos quando comparados aos enderecos IP (Ghodsi et al. 2011). Apesar de poderem uti-
lizar agregacao como o IP, os nomes CCN (compostos por sequéncias de caracteres de tamanho
arbitrario) tendem a ser mais longos, dindmicos e numerosos, em oposi¢ao as estruturas fixas
e bem definidas do IPv4 ou IPv6. Dessa forma, espera-se que as tabelas de roteamento sejam
muito maiores e complexas, exigindo novas implementagoes e algoritmos para o processamento
dos nomes.

Em (Dai, Liu, Chen & Wang 2012), os autores exploram a estrutura hierdrquica do nome
CCN para propor um novo método de representagao interna chamado Name Component En-
coding (NCE) no qual cada componente do nome recebe um cédigo (ndmero inteiro). Esse
codigos sao utilizados para construir uma estrutura chamada Encode Name Prefiz Trie (ENPT)
a qual permite que os codigos sejam utilizados em buscas, atualizacoes e apagamentos na PIT
resultando, assim, em uma operagao mais rapida durante essas operagoes.

Caching

O caching é um elemento central do modelo CCN (e provavelmente de qualquer arquitetura
de ROC) devido a necessidade de se tratar, de maneira eficiente, a crescente demanda pela dis-
tribuicao de contetdos entre os usuarios da Internet e reduzir, assim, a utilizacao geral de banda
no ntcleo da rede. Apesar da extensa literatura existente sobre estratégias de caching, o modelo
CCN traz novos desafios como o fato dos nés CCN poderem ser organizados em topologias
arbitrarias (em oposigao as estratégias atuais que exploram uma topologia pré-definida), a ne-
cessidade de armazenar chunks de dados de pequena granularidade (em oposigao as arquiteturas
originais que armazenam objetos maiores) e ao grande tamanho dos caches dos nds necessarios
para o armazenamento do crescente trafego da Internet atual (Rossini & Rossi 2012).

Em (Rossini & Rossi 2012), é feito um estudo detalhado sobre o desempenho geral do
caching considerando (i) a influéncia da localizacdo dos usudrios que fazem as requisicoes e
(11) a eficiéncia na utilizagdo de miltiplos repositérios para armazenamento de um mesmo
contetdo. Os autores mostram que explorar a localizagao dos usudarios pode simplificar a criagao
de estratégias de caching mas nao é suficiente para trazer grandes ganhos na escalabilidade na
distribuicao de conteidos. Também é mostrado que a existéncia de multiplos repositorios para
um mesmo conteido pode prejudicar o desempenho geral do sistema devido ao surgimento de
uma situacao de competicao pelos caches dos roteadores resultando na remocao de conteido
previamente armazenado em muiltiplos caminhos e na reducao da probabilidade geral de cache
hit. Por fim, os autores mostram que a utilizagao de uma estratégia aleatoria de substituicao
dos contetudos em caching pode ser utilizada sem grandes perdas de desempenho, mas com
um custo de implementacao bem menor, se comparada a estratégia padrao de “menos usado
recentemente” (LRU - Least Recent Used).
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Aplicacgoes

E necessério explorar como a nova arquitetura de rede proposta pelo CCN afeta o desen-
volvimento de aplicagoes no nivel de usuario pois, no fim, suportar as aplicacoes e os usuarios
finais é o objetivo principal de qualquer arquitetura de rede.

Em (Kulinsk & Burke 2012), um trabalho no qual é desenvolvida uma aplicagao de streaming
de video, os autores ja notam uma diferenca com relagao as aplicagoes similares utilizadas no
contexto do modelo TCP /IP: a aplicacao cliente (no caso especifico, aquela que faz as requisi¢oes
pelos videos) é mais complexa do que a aplicagao servidora. Isso ocorre devido ao fato de o
modelo CCN ser baseado no cliente (receiver-driven), ou seja, todo conteido na arquitetura
é enviado somente em resposta a uma requisicao feita por um cliente - nao é possivel haver
um envio “espontaneo” de contetido. Dessa forma, no caso da aplicacao de video, o cliente é
totalmente responsavel pelos dados que esta recebendo, ou seja, é responsavel por estimar a
taxa de envio de Interests, detectar timeouts, requisitar conteidos anteriores ou posteriores ao
tempo atual, gerenciar o buffer, dentre outras tarefas. A aplicacao servidora deve, simplesmente,
enviar eficientemente os pacotes Data requisitados®.

Em (Burke, Horn & Marianantoni 2012), é apresentada outra interessante categoria de apli-
cagoes: a utilizacao do modelo CCN no contexto de sistemas de automacao de construgao
(Building Automation Systems - BAS). Mais especificamente, foi desenvolvida uma aplicagao
para controlar as luzes de um estidio de televisao na Universidade da Califérnia em Los Angeles
(UCLA). Esse ¢ um exemplo interessante de como explorar a semantica dos nomes CCN. Por
exemplo, utilizou-se nomes do tipo “/<raiz_topolégica>/lighting/<prédio>/<sala>/<luz>"
para acessar uma luz especifica do estidio. Segundo os autores, essa aproximacao semantica en-
tre a aplicacao e a rede facilitou o desenvolvimento do projeto. Além disso, a seguranca intrinseca
ao modelo CCN trouxe grandes ganhos ao sistema de autenticacao permitindo que cada compo-
nente do sistema de iluminacao tivesse seu par de chaves ptublica e privada garantindo assim uma
facilidade maior na configuracao de seguranca dos componentes. Anteriormente, a seguranca
era garantida por separagao fisica ou virtual (VLANs) das redes dos diversos componentes do
sistema de iluminagao (atuadores, luzes, controladores de energia e outros dispositivos).

Outros Desafios

Os desafios do modelo certamente nao se encerram por aqui. Com relagao ao roteamento, por
exemplo, a literatura apresenta um nimero bem menor de trabalhos se comparado a quantidade
de artigos e projetos que analisam a escalabilidade e aplicagoes para o modelo. E preciso definir
com mais detalhes quais as diferencas entre os contextos de roteamento intra e inter dominios
e também analisar as implicacoes de escala global para o roteamento, ja que o numero de
contetudos a ser enderecado ¢ maior que o nimero de enderecos IP tratados pelo roteamento
global atual em varias ordens de grandeza - estima-se que a Internet atual trate cerca de 1 bilhao

de enderecos IP mas a quantidade de contetdos seria, pelos menos, da ordem de 1 trilhao (Perino
& Varvello 2011).

3Obviamente, outra parte essencial & aplicacdo é a questao da captura e renderizacao dos videos em si. Porém,
a discussao aqui foca especificamente na parte de interagao da aplicagao com a rede.
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A interacao entre os planos de encaminhamento e roteamento também pode ser melhor
explorada visando atingir uma maior eficiéncia geral em ambos os planos. Em (Yi et al. 2012)
¢ mostrado como o CCN pode prover um plano de encaminhamento rico em informagoes da
condicao da rede em tempo real. Seria interessante analisar como utilizar tais informacoes em
beneficio do roteamento, que poderia tomar as decisoes sobre as melhores rotas nao somente com
base em métricas tradicionais (como, por exemplo, nimero de hops) mas também em condi¢oes
de trafego e congestionamento de tempo real fornecidas pelo plano de encaminhamento.

O modelo CCN pode certamente ser considerado um modelo promissor para as ROCs. Ape-
sar dos desafios citados aqui (e outros como mobilidade, modelo de seguranga ou comportamento
em ambientes sem-fio), o CCN certamente ¢ o modelo mais maduro encontrado na atualidade,
tanto com relac¢ao a implementacao (CCNx) quanto a especificagdo e modelagem. Dessa forma,
o CCN se apresenta como um forte candidato a adogao do conceito de ROCs em redes de pro-
dugao (Perino & Varvello 2011). Resta agora saber se, futuramente, as questoes econémicas e
técnicas convergirao no sentido de uma adocao efetiva das propostas trazidas pelas ROCs nas
redes de producao.

2.2 Plataformas Experimentais para o modelo CCN

Serao analisadas agora as diversas opgoes que um pesquisador tem, atualmente, para validar
suas propostas como, por exemplo, uma nova aplicacao ou um novo protocolo para o modelo
CCN. Seré apresentada uma taxonomia com a categorizacao das ferramentas, uma andlise das
plataformas atualmente disponiveis e, por fim, um resumo comparativo das caracteristicas dessas
plataformas. Ao longo dessa secao serao referenciados os requisitos definidos na secao “1.3
Objetivos” do primeiro capitulo desse texto no intuito de avaliar o atendimento desses requisitos
pelas ferramentas atualmente disponiveis.

2.2.1 Simuladores

Simuladores de redes sao, tipicamente, simuladores de eventos discretos, ou seja, mode-
lam a operagao do sistema como uma sequéncia discreta de eventos ao longo de um tempo
virtual (Chong 1994). Cada evento ocorre em um certo instante desse tempo e resulta numa
mudanca do estado do sistema (envio de um pacote, por exemplo). Entre dois eventos consecuti-
vos assume-se nao haver mudancas no sistema e, portanto, a simulacao pode saltar diretamente
de um evento para o outro. Esse fato confere grande escalabilidade aos simuladores, que podem
chegar a simular milhares de nés em uma maquina de configuracao modesta. Simuladores de
rede tipicamente modelam os dispositivos (hosts, roteadores, etc), enlaces e o trafego.

O ndnSIM (ndnSIM 2013) é um mdédulo do ns-3 (ns-3 2013) que implementa o modelo CCN
trazendo novas classes que representam as diferentes entidades do modelo como PIT, FIB, CS,
estratégias de encaminhamento, dentre outras. Ele foi desenvolvido no contexto da validagao de
um novo plano de encaminhamento para o CCN no qual a interface de saida para um Interest é
escolhida nao somente com base na escolha feita pelo roteamento, mas também por estatisticas
de tempo real sobre o estado da rede (Yi et al. 2012). A Figura 2.5 mostra os principais
componentes introduzidos ao ns-3 pelo ndnSIM.
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Figura 2.5: Principais componentes implementados no ndnSIM (reproduzido de (ns-3 2013))

Um médulo interessante é o Forwarding Strategy (estratégia de encaminhamento). Através
da extensao desse modulo ¢ possivel avaliar uma estratégia de encaminhamento completamente
nova para o modelo CCN sem a necessidade de alterar os outros componentes.

Outro simulador utilizado na area é o cenSim (Rossi & Rossini 2011). O cenSim é escrito
em C++ sobre o framework OMNeT++ (OMNeT++ 2013) e foca principalmente na anélise de
diferentes cendrios de caching, permitindo trabalhar com um nimero da ordem de 10° chunks
(partes de um conteido CCN). Virios trabalhos relacionados a diferentes estratégias de caching,
como (Rossi & Rossini 2012) e (Chiocchetti, Rossi, Carofiglio, Lucent & Labs 2012), utilizaram
o ccnSim como plataforma de testes.

Ambos, ndnSim e cecnSim, apresentam as vantagens e desvantagens de qualquer simulador.
Sao certamente flexiveis e escalaveis pois permitem a criacao de diversos cenarios de maneira
rapida e com um nimero elevado de nés. Em geral, também nao requerem um hardware potente
e, portanto, pode-se considerar que sao ferramentas de baixo custo.

Porém, a grande desvantagem dos simuladores é a falta de realismo. O cédigo (ou script)
utilizado no simulador nao ¢ o mesmo cédigo que rodaria nativa e diretamente em um sistema
Linux. Por exemplo, o c6digo de um consumidor CCN implementado no ndnSIM precisaria ser
posteriormente reescrito, utilizando a API do CCNXx, caso o usuario deseje avaliar o comporta-
mento dessa aplicacdo em um ambiente real. Isso fere o requisito de realismo funcional. Outra
questao também reside na fidelidade dos modelos de hardware, pilha de protocolos e tréfego
dos simuladores. Por maior que seja a evolucao recente na modelagem de todos esses compo-
nentes, seu realismo pode ser questionado devido ao fato de que modelos sempre representam
abstracoes simplificadas dos componentes reais e podem nao capturar todas as caracteristicas
ou sofrer as mesmas influéncias externas do ambiente real. Evolugoes recentes do ns-3 (Alvarez,
Orea, Cabrero, Panieda, Garcia & Melendi 2010) permitem a interacao entre ferramenta e o tra-
fego real externo. Considerando essa abordagem (que possui desvantagens como a sincronizagao
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de eventos do simulador com o tempo real e a adaptagao de tréfego), porém, o ns-3 pode ser
classificado mais como um emulador e, portanto, essa funcionalidade foi desconsiderada nessa
secao.

Finalmente, uma desvantagem secundaria do uso de simuladores esta relacionada ao apren-
dizado e a facilidade de uso dos mesmos. Apesar de utilizarem linguagens de amplo uso na
configuragao de seus cendrios (C++ no caso de ns-3 e OMNeT++), em geral é necessario
despender um certo tempo para analisar e aprender sobre as estruturas, classes e abstragoes
fornecidas pelo simulador.

2.2.2 Testbeds

Testbeds sao infraestruturas experimentais que fornecem recursos (servidores, enlaces, swit-
ches e roteadores) reais e/ou virtualizados para testes e avaliagdo de novos cendrios. Em geral,
diferem de testes de campo por permitirem a execucao dos testes em ambientes isolados. Eles
podem ser compartilhados entre varios pesquisadores, como no caso dos grandes testbeds interna-
cionais (GENI (GENI 2013), PlanetLab (PlanetLab 2013) e Emulab (Emulab 2013)) ou criados
especificamente para experimentos locais (como em (Ambiel, Rothenberg & Magalhaes 2013)).
No contexto de ROCs, pode-se citar o testbed do projeto NDN (NDN Testbed 2013) mas, em
geral, os testbeds especificos para a area ainda nao sao publicos ou de grande abrangéncia.

Testbeds possuem a grande vantagem de apresentar realismo inerente pois executam codigo
real em ambientes com pilhas de protocolos e trafego real. Com isso, os resultados sao de
grande relevancia pratica. Porém, em geral, apresentam alto custo de criagao e manutengao
relacionados ao custo dos dispositivos e a administracao da infraestrutura. Os grandes testbeds
precisam até mesmo de administradores de sistema para essa atividade. Esse alto custo impacta
a flexibilidade e a escalabilidade que os experimentos podem apresentar. A configuracao de
diferentes cenarios pode ser onerosa podendo até chegar ao caso no qual cada host precisa ser
reconfigurado individualmente entre diferentes testes. A flexibilidade com relacao a definigao
de enlaces (conectividade, atraso e banda) também é, em geral, reduzida.

O projeto FITS (Future Internet Testbed with Security) (FITS 2013) apresenta um testbed
baseado em virtualizacao e que visa enderecar a questao de reduzida flexibilidade e configurabi-
lidade através de uma arquitetura orientada a servigos para monitoramento e configuracao da
infraestrutura. Porém, a escalabilidade e flexibilidade atingidas ainda nao podem ser compara-
das com as de um simulador.

2.2.3 Emuladores

Primeiramente, é necessério definir o termo emulagao, ja que o termo é muitas vezes usado
de forma ambigua, tanto na academia quanto na industria. Uma das primeiras defini¢coes na
literatura cientifica data de 1969 é encontrada em (Lichstein 1969): “(emulagao) é um processo
através do qual um computador é configurado de forma a permitir a execucao de programas
escritos para outro computador”. Em geral, essa definicao se aplica bem para o caso do que
hoje se chama emulacao de hardware - a técnica de emular CPUs para permitir que aplicagoes
compiladas em uma arquitetura possam ser utilizadas em outra. Por exemplo, um emulador de
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hardware* pode permitir que um programa compilado para a plataforma ARM seja executado
em um computador com a arquitetura x86. Um emulador de hardware é diferente de um
virtualizador pois virtualizadores executam a maior parte das instrugoes diretamente na CPU
real enquanto emuladores simulam todas as instrugoes em software. Dessa forma, virtualizadores
nao podem executar programas compilados para diferentes arquiteturas tal qual pode ser feito
por emuladores.

De qualquer forma, essa definicao nao é a ideal para a emulacao de redes, que é o foco
desse texto. Assim, esse texto adota a seguinte definigao (ligeiramente modificada de (Carson
& Santay 2003)):

Emulacao é um ambiente semi-sintético para a execuc¢ao de codigo real. O ambiente
combina a execu¢do de implementagoes reais de rede (como a do kernel Linuz) com a defini¢do
de falhas, configuracoes e atrasos de rede através de meios suplementares.

Portanto, um emulador de rede é um ambiente que executa aplicacoes reais, sobre pilhas
de protocolos reais e com trafego real. Varios elementos da rede (como hosts e roteadores)
podem ser executados em uma tunica maquina e deve haver meios de emular a conexao entre
eles, incluindo a configuracao de parametros de link como atrasos, banda ou mesmo perdas.
Nota-se que, diferentemente de um simulador que foca em implementar um modelo abstrato
de um sistema, um emulador foca na reproducao exata do comportamento real da rede e das
aplicacoes.

Pode-se considerar que os emuladores se situam numa posicao intermediaria entre os test-
beds e os simuladores com relagao aos requisitos e caracteristicas analisados nessa se¢ao. Os
emuladores apresentam realismo pois, como os testbeds, executam codigo real em pilhas de pro-
tocolos reais e lidam com trafego real. O mesmo codigo executado num emulador pode ser
movido, posteriormente, para testes em um testbed sem alteracao. O trafego utilizado é o tra-
fego real, podendo ser analisado com packet sniffers (como o Wireshark (Wireshark 2013) ou
tcpdump (tepdump 2013)) e se comunicar com trafego externo, gerado em outras méquinas.
Emuladores podem nao apresentar a mesma escalabilidade dos simuladores, mas podem ser
igualmente flexiveis e também possuem baixo custo para a sua execucao.

O CCN-JOKER(Java Opensource Kit EmulatoR) (Cianci, Grieco & Boggia 2012) é um dos
primeiros emuladores desenvolvidos tendo o modelo CCN como base. Porém, ele nao é genérico
pois é focado especificamente na avaliagao de cenarios ad hoc sem-fio. Além disso, ele nao utiliza
a implementagao oficial do modelo (CCNx) como base (uma implementacao especifica é feita
nesse €aso).

2.2.4 Analise Comparativa das Plataformas

A Tabela 2.1 sumariza as caracteristicas das diversas plataformas tal qual analisadas até aqui
nessa secao e adiciona mais uma caracteristica: a possibilidade de configuracao de parametros
de link (como banda, atraso e taxa de perda de pacotes)®.

4Como o conhecido QEMU (QEMU 2013) no modo usuério de emulagao.
50s modelos dos simuladores naturalmente incorporam a configuracao de tais pardmetros. Emuladores podem
utilizar ferramentas como tc (tc 2013) e netem (Linux Foundation 2013) para isso. Testbeds também podem
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Tabela 2.1: Resumo das caracteristicas das plataformas de teste para o modelo CCN.
Simuladores Emuladores Testbeds

Ex: ndnSIM/ccnSim - Testbed NDN
Flexibilidade Alta Alta Baixa
Escalabilidade Alta Média Baixa
Custo Baixa Baixa Alta
Realismo Baixo Médio/Alto Alto
Facilidade de Alta Média Baixa
Config.
Config. de Sm_Com
links restricoes

Primeiramente, vale notar que é comum a utilizacao de duas ou mais plataformas para a
avaliacao de uma proposta. Por exemplo, num estagio inicial pode-se utilizar uma simulagao
para avaliar novo algoritmo de roteamento proposto para as ROCs. Em seguida, ele pode ser
implementado e testado em um emulador. Por fim, o teste final pode ser feito em um testbed.

Com base na Tabela 2.1, pode-se notar que quando a escalabilidade é um requisito chave
para avaliagdo de um cendrio ou protocolo (por exemplo em um cendrio com centenas de néds),
a opgao por um simulador parece ser a mais atraente num primeiro momento (no qual nao se
deseja ou nao se tem recursos para criar uma infraestrutura real semelhante). Os testbeds, por
sua vez, sao interessantes quando se dispoe de recursos e se deseja o maximo de realismo na
avaliagao da proposta. Um possivel exemplo pode ser uma situacao na qual um novo protocolo
em avaliacao encontra-se muito préximo de ser implantado por solucoes de mercado ou em
casos onde nao ¢ possivel simular ou emular todas as caracteristicas relevantes para o cenario.
Ja os emuladores apresentam caracteristicas intermediarias entre as dos simuladores e testbeds:
apresentam baixo custo e realismo que podem ser alcancados sem sacrificar a flexibilidade ou a
escalabilidade.

Quando a proposta analisada nao exige uma grande escalabilidade, emuladores podem ace-
lerar o processo de avaliagao. Utilizando o exemplo anterior do desenvolvimento do protocolo
de roteamento, o pesquisador pode partir diretamente para o desenvolvimento da proposta
validando-a em um emulador e, posteriormente, em um ambiente real. Emuladores também po-
dem reduzir o custo total de avaliacao da proposta em comparacao ao custo de testbeds. Como
visto na tabela, o custo da avaliacao em ambientes reais geralmente é alto principalmente em
relagao a configuracao dos diversos dispositivos e posterior coleta e andlise de resultados (além
do custo dos dispositivos em si). Erros de implementacao cujos resultados foram observados em
testbeds poderiam ter sido previamente detectados em um emulador. O custos (computacional
e temporal) em um emulador sdo muito menores do que os do ambiente real e, portanto, o
pesquisador poderia se beneficiar do uso anterior de um emulador®.

Especificamente para as ROCs baseadas no modelo CCN, nao foi encontrado na literatura
nenhum emulador genérico para avaliacao de propostas na area. A existéncia dessa lacuna, sob

utilizar as mesmas ferramentas, porém, pode haver restrigcoes quanto a disponibilidade de tais configuragoes,
principalmente quando o testbed é compartilhado entre varios pesquisadores.
5Um exemplo especifico de uma situacio como essa serd exemplificada no capitulo 4 desse texto.
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o ponto de vista das caracteristicas analisadas nessa secao, sugere fortemente que o desenvolvi-
mento de um emulador especificamente focado no modelo CCN poderia trazer grandes beneficios
para a pesquisa experimental na area visando validar as diversas propostas que visam enderecar
os desafios desse novo paradigma para a Internet do futuro.

O préximo capitulo apresentara o Mini-CCNx, um novo emulador para o modelo CCN
desenvolvido justamente para preencher a lacuna identificada entre as ferramentas atualmente
disponiveis.



Capitulo

Arquitetura e Implementacao

Este capitulo apresenta a arquitetura geral da ferramenta proposta, descrevendo a aborda-
gem utilizada em seu desenvolvimento, as principais classes que a compoem, suas funcionalidades
e, por fim, um exemplo tipico do fluxo de trabalho de um experimentador utilizando a ferra-
menta na avaliagdo de um cenario de ROC. Ao longo desse capitulo, tomou-se o cuidado de
justificar as varias opgoes de implementacao e abordagens escolhidas no intuito de atender aos
requisitos, objetivos e escopo delineados no primeiro capitulo.

3.1 Abordagem

Com base nos objetivos propostos e nas revisoes técnica e bibliografica realizadas optou-se
por desenvolver um emulador focado especificamente no modelo CCN, denominado Mini-CCNx.
O Mini-CCNx utiliza emula¢ao baseada em contéineres (EBC) (LXC 2012), uma técnica de
virtualizacao leve no nivel de Sistema Operacional, e também técnicas de isolamento de recursos
utilizando os cgroups do kernel Linux (cgroups 2012). O restante dessa segao descreve cada uma
dessas técnicas e explica como elas auxiliam a ferramenta proposta a alcangar os objetivos para
ela delineados.

3.1.1 Emulagao Baseada em Contéineres (EBC)

Primeiramente, ¢ importante notar que a opgao pelo desenvolvimento da plataforma de tes-
tes na forma de um emulador esta fortemente associada ao atendimento dos requisitos propostos.
Somente com um emulador seria possivel a realizacdo de testes com c6digo real (realismo funci-
onal e de trafego), em um hardware de baixo custo, com flexibilidade e agilidade de criacao de
cenarios e, ainda assim, mantendo niveis aceitaveis de escalabilidade.

O Mini-CCNx adota a mesma abordagem de virtualizagao leve utilizada em sistemas como
vEmulab (Hibler, Ricci, Stoller, Duerig, Guruprasad, Stack, Webb & Lepreau 2008) e Mini-
net (Lantz, Heller & McKeown 2010) para emular hosts e links na rede. A EBC permite que
diferentes grupos de processos, cada qual em seu contéiner Linux, tenham visoes independentes
(diferentes espagos de nome) de recursos do sistema como IDs de processos, nome de usudrios,
sistemas de arquivo e interfaces de rede mas, ainda assim, sejam executados no mesmo kernel.

21
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A Figura 3.1(a) mostra esse conceito em um host Linux com dois contéineres (denominados hl
e h2).

A EBC fornece melhor desempenho se comparada a sistemas de virtualizacao completa base-
ada em hypervisors, como VMware (VMware 2013a) ou Xen (Barham, Dragovic, Fraser, Hand,
Harris, Ho, Neugebauer, Pratt & Warfield 2003), pois troca a habilidade de poder executar
multiplos kernels por um menor overhead de execugao e, com isso, pode atingir uma maior
escalabilidade (Soltesz, Potzl, Fiuczynski, Bavier & Peterson 2007) em um mesmo hardware (ou
seja, com um menor custo), o que é justamente um dos objetivos propostos para o Mini-CCNx.
Além disso, a utilizagdo da EBC também favorece a flexibilidade pois a criacao de uma rede
emulada utilizando essa técnica ¢é feita de maneira extremamente agil (uma andlise detalhada
seréd feita no capitulo 4). A Figura 3.1(b) ilustra a virtualizagao baseada em hypervisor com
duas méaquinas virtuais (VM1 e VM2).

" cont.h1 ){ Cont.h2 ) C vt ) vmz )
processo 1 processo 1 processo 1 processo 1
processo 2
processo 2
/home /home
/home /home S Jusr sust S
/usr /usr
Kernel 1 Kernel 2
1 vm1- ) vm1-) | vm2- |
i h1-) Thi-! 'i' . eth0 !} eth1 ! . eth0 !
\’. eth0 — eth1 .'/ Leth0 ! —
[ Kernel Linux ] [ Hypervisor ]

(a) Contéineres Linux (b) Virtualizacao baseada em hypervisor

Figura 3.1: Comparacao entre EBC e virtualizacao baseada em hypervisor

Porém, a maior escalabilidade atingida com a utilizagao da EBC tem seu prego: o iso-
lamento de recursos pode ficar comprometido. Como todos os contéineres compartilham os
mesmos recursos do kernel como escalonador de processos, escalonador de links e a mesma me-
moria virtual, pode haver interferéncia entre os contéineres. Por exemplo, se uma aplicacao em
um contéiner comeca a alocar memoria indefinidamente, eventualmente faltara memoria para
as outras aplicagoes nos outros contéineres o que provavelmente afetard o comportamento e o
desempenho das mesmas. Essa situacao fere diretamente o requisito de realismo (funcional e
temporal) estipulado para o Mini-CCNx pois essa interferéncia certamente prejudicard o com-
portamento esperado para a rede emulada. Um sistema de virtualizagao baseado em hypervisor
prové um alto nivel de isolamento pois cada maquina virtual possui seu préprio kernel que
gerencia individualmente os recursos providos pelo hypervisor. Portanto, é necessario o uso de
técnicas de isolamento de recursos conjuntamente ao modelo de EBC para garantir que essa

interferéncia seja minimizada ao maximo.
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3.1.2 Isolamento de Recursos

Os Control Groups (ou cgroups) (cgroups 2012), adicionados oficialmente ao kernel Linux
em sua versao 2.6.24, permitem alocar recursos como tempo de CPU, meméria de sistema ou
banda de rede especificamente para um grupo de processos em execucao no sistema. Com isso,
é possivel especificar, por exemplo, que um contéiner (grupo de processos) podera usar, no méa-
ximo, 50% da CPU e 20% da memdria disponivel no sistema. Dessa forma, a aplicacdo que aloca
memoria indefinidamente no exemplo da subsecao anterior, poderia fazé-lo até atingir o limite
de 20%; as aplicacoes nos outros contéineres nao seriam afetadas. A Figura 3.2 (reproduzida e
adaptada de (Prpic et al. 2013)) mostra dois grupos de processos, cgl e cg2, que estao com 0s
recursos CPU e meméria limitados.

/cgl
/cg2

\_ Cgroup Hierarchy /

Figura 3.2: Conceito de cgroups - Alocagdo de CPU e memdria (reproduzido de (Prpic et al.
2013))

Os cgroups permitem também a alocagao de recursos como limitagao de E/S para dispositivos
de bloco (disco rigido, dispositivos USB), acesso limitado a dispositivos do sistema expostos no
diretério /dev, dentre outros. Porém, para o desenvolvimento do Mini-CCNx, apenas a alocagao
dos recursos memoria e CPU foi utilizada pois ambos se mostraram os mais necessarios para a
garantia de isolamento entre os contéineres.

Ainda no contexto de isolamento de recursos, mas agora focando nos recursos associados a
rede, outra ferramenta utilizada foi o tc (tc 2013). Ela permite um controle detalhado da geracao
e recebimento de trafego pela pilha TCP/IP do kernel Linux. Com tc é possivel configurar as
politicas de enfileiramento nos buffers, configurar filtros de pacotes e limitar a banda disponivel
para cada interface. O Mini-CCNx utilizou essa tltima funcionalidade. Para a emulacao de links,
adotou-se a ferramenta netem (Linux Foundation 2013). Utilizou-se especificamente a emulagao
de atrasos e taxas de perda de pacotes a serem utilizadas nos links entre os contéineres.

Utilizando as ferramentas tc e netem, buscou-se atender ao requisito de flexibilidade na
defini¢ao de parametros de experimentos (no caso, banda, atraso e taxa de perda). A utilizagao
dos cgroups, por sua vez, visa enderecar o desafio de isolamento de recursos trazidos pela EBC
com o intuito de restaurar as caracteristicas de realismo prejudicadas pela interferéncia existente
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entre os contéineres.

3.2 Visao Geral

Introduzidos os conceitos de EBC e isolamento de recursos, serda apresentada agora uma
visao geral do Mini-CCNx.

No Mini-CCNx, cada contéiner é um né CCN com o seu préprio espaco de nomes de rede
privado. Isso significa que cada contéiner possui suas proprias interfaces de rede e todas as
estruturas associadas, como cache ARP e tabela de roteamento. Além disso, cada né também
possui as estruturas especificas do modelo CCN, como CS, PIT e FIB implementadas pelo
daemon ccnd e, opcionalmente, repositorios de dados implementados pelo daemon ccnr. Nota-
se que, por ser um emulador, o Mini-CCNx pode se beneficiar do uso do codigo base oficial do
modelo CCN que implementa esses daemons. Os nés sao conectados entre si utilizando links
Ethernet virtuais (veth) ponto-a-ponto no espago de kernel. Utilizando os cgroups, pode-se
especificar limites de CPU e memoria para cada contéiner (né) da topologia. A Figura 3.3
exemplifica esses conceitos com trés nés (nl, n2 e n3), cada qual com sua(s) interface(s) e
estruturas CCN.
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Figura 3.3: Trés contéineres CCN ligados com [links ponto-a-ponto

Dessa forma, os nés trocam trafego CCN real, com o encaminhamento e caching sendo feitos
pelo daemon ccnd, tendo como base o proprio ambiente Linux mas com a diferenca de que cada
no tem o seu préprio espaco de rede privado e isolado. Isso permite que uma aplicacao orientada
a contetudo desenvolvida e testada utilizando o Mini-CCNx possa ser executada posteriormente
em um ambiente real (com diversos servidores Linux, switches e enlaces reais) sem alteragao,
atendendo aos requisitos de realismo funcional e de trafego.
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3.3 Implementacao

O Mini-CCNx é um fork do Mininet-HiFi (Handigol et al. 2012). O Mininet é um sistema
de EBC focado em Redes Definidas por Software baseadas em OpenFlow (McKeown, Anderson,
Balakrishnan, Parulkar, Peterson, Rexford, Shenker & Turner 2008). E importante ressaltar que
o Mini-CCNx nao utiliza nenhuma funcionalidade relacionada ao OpenFlow, como por exemplo
controladores ou switches programaveis. O intuito de estender o Mininet é aproveitar a infraes-
trutura ja existente de criacao dos contéineres. O Mini-CCNx traz uma série de extensoes para
permitir a emulacao de ROCs baseadas no modelo CCN, incluindo a implementacao de novas
classes, novos mecanismos de construgao de topologia, implementacao de toda a interface com os
daemons CCNx, um novo sistema de configuracao e definicao de cenarios de ROCs, insercao das
tabelas de encaminhamento de nds, dentre outros. A maior parte do cédigo é feita em Python,
com excegao de algumas tarefas que sao feitas em C (criacao e configuragao de cgroups, término
de processos, dentre outros). Além dessa parte principal, também foram implementadas ferra-
mentas auxiliares para agilizar a criacao dos cenérios, como geradores automéaticos de topologia
e uma ferramenta gréfica (miniccnxedit) para geracao de templates para o Mini-CCNx, tendo
como intuito atender ao requisito proposto de facilidade de uso.

A Figura 3.4 mostra uma visao geral dos componentes do Mini-CCNx. A figura nao pretende
ser uma representacao formal ou completa da implementacao do sistema (como, por exemplo,
um diagrama de componentes ou de classes UML). O intuito é apenas deixar claro quais par-
tes foram introduzidas pelo Mini-CCNx (blocos com bordas em negrito), quais partes foram
aproveitadas do Mininet mas com alteragoes significativas (blocos com bordas pontilhadas) e
finalmente quais partes do Mininet foram aproveitadas apenas com alteragoes pontuais (bordas
com linhas simples). Os daemons com os quais o Mini-CCNx faz interface (ccnd, ospfn, etc.)
foram representados através de formas ovais. A seguir, a implementacao dos diversos grupos de
componentes serd detalhada.

3.3.1 N6bs Mini-CCNx

As principais funcionalidades do Mini-CCNx estao nas classes que implementam os nés CCN
(CCNHost e LimitedCCNHost). A Figura 3.5 mostra um diagrama simplificado de tais clas-
ses, destacadas com bordas em negrito. As classes Node, Host ¢ CPULimitedHost foram
aproveitadas do codigo original, sendo necessario fazer apenas algumas alteracoes pontuais nas
mesmas. B importante também ressaltar que o modelo CCN nao estabelece uma diferenciagao
explicita entre hosts e roteadores - para todos os efeitos, tais componentes sao chamados ge-
nericamente de nés CCN. Refletindo isso, todos os nds (contéineres) do Mini-CCNx serao uma
instancia da classe CCNHost ou de sua subclasse Limited CCNHost.

Classe CCNHost

A classe CCNHost estende a classe base Host. Ela é responsavel por dois grandes grupos
de funcoes:

1. Implementacao das estruturas do modelo CCN. Trés novas estruturas e métodos associados
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Figura 3.4: Blocos funcionais do Mini-CCNx

foram implementados: FIB, APP e CACHE. Cada né mantém uma FIB (tabela de encami-
nhamento) que armazena os prefixos de nomes e os respectivos préximos hops. A FIB foi
implementada como uma simples lista de tuplas na forma (prefizo,prézimoHop), onde prefizo
e proximoHop sao strings Python. A estrutura APP representa a aplicacao padrao (opcional)
que sera executada automaticamente no né assim que o ambiente Mini-CCNx iniciar como,
por exemplo, instanciar um repositério de conteiidos CCN no né. APP precisa apontar para
o caminho completo (full path) e vélido de uma aplicagdo no sistema de arquivos pois o Mini-
CCNx utilizara essa informagao para executa-la através do médulo Python subprocess. Caso
o usuario deseje executar nao somente uma mas varias aplicagoes padrao no né, o parametro
APP pode apontar para um shell script contendo as chamadas para as diversas aplicacoes ne-
cessarias. Vale ressaltar que APP é um parametro opcional, ou seja, o usuéario pode optar por
nao especificar uma aplicagao padrao para o no. E possivel iniciar uma aplicacao de maneira
manual quando o ambiente Mini-CCNx estiver em execuc¢ao, no momento que for conveniente
para o usuario - o mecanismo de utilizagao da estrutura APP visa apenas trazer uma maior
automacao para a configuracao e execucao dos nés. Finalmente, cada né contém sua estrutura
CACHE, que representa a sua Content Store (CS). Informagdes como o tamanho da memoéria
cache e o tempo de expiracao dos conteudos nela sao armazenados e permitem que cada noé
possua um perfil individual de cache. Isso possibilita a realizacao de experimentos nos quais
0s nos possuam, por exemplo, caches de diferentes tamanhos como em um caso com sensores
(pequena memdria) ligados a um servidor centralizado (memoria maior).

2. Interface com os daemons CCNz. Como explicado anteriormente, em tempo de execugao, o
encaminhamento, armazenamento, assinatura de contetudos e outras tarefas sao realizados pelos
daemons do CCNx. O Mini-CCNx é responsavel por criar e configurar todo o ambiente emulado
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Figura 3.5: Classes de nés CCN no Mini-CCNx (destacadas com bordas em negrito)

e isolado dentro do qual tais daemons serao executados. Portanto, é necessario implementar toda
a interface entre o emulador e o cédigo do CCNx. Primeiramente, o Mini-CCNx é responsavel
por iniciar o daemon ccnd em cada né através do utilitario ccndstart. Configura-se também o
seu socket (parametro CCN_LOCAL_SOCKNAME) e sua porta padrao (CCN_LOCAL_PORT).
A partir das informagoes contidas na estrutura CACHE, as varidveis de ambiente (utilizadas pelo
ccnd) CCND_CAP (capacidade de cache) e CCND_DEFAULT_TIME_TO_STALE (tempo de
expiracao dos contetidos armazenados) sao configuradas. Os métodos insert_fib e remove_fib
sao responsaveis por fazer a insercao e a remocao de entradas na estrutura FIB do né. O estado
de tal estrutura é passado dinamicamente para o ccnd através do utilitario cecndc, utilizando
também informagoes de conectividade fornecidas pela classe Net (explicada em detalhes na
proxima segao). A terminacao do ccnd também ¢ realizada pela classe CCNHost, através do
comando kill (sinal SIGINT seguido de SIGKILL para garantia de término dos daemons).
Outra funcao importante realizada por essa classe é o direcionamento dos logs gerados pelas
instancias do cend de cada né para um diretério em comum (subdiretério log/ no diretério atual
de execucao do Mini-CCNx) visando centralizar uma posterior anélise e parsing das informacoes
geradas por todos os nés durante o experimento.

Classe LimitedCCNHost

A classe LimitedCCNHost estende as classes CPULimitedHost ¢ CCNHost. Essa
heranca multipla significa que tal classe é responsavel por fazer todas as fungoes descritas na
subsecao anterior somadas as funcoes de criacao, configuracao e anexacao de cgroups reservando
o recurso CPU para o né (por estender a classe CPULimitedHost) além de fazer uma nova
configuracao referente a reserva do recurso memdéria, trazida pelo Mini-CCNx. Assim, um
Limited CCNHost nada mais é que um CCNHost com reserva de recursos.

A alocacao do recursos ¢é descrita na sequéncia. Cada né serd um cgroup Linux cujo nome
serd o mesmo nome do né. A primeira etapa é montar a particao de cgroups no diretério “/sys”
com a op¢ao “-t cgroups” do comando mount do Linux e especificar os tipos de recursos a serem
alocados (cpu, cpuacct, cpuset e memory, sendo o tltimo uma adigao do Mini-CCNx ao Mininet,
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tal qual explicado anteriormente). Essa montagem é feita somente uma vez, pelo primeiro né
da topologia. Essa operagao resulta na criagao de subdiretérios em “/sys/fs/cgroup/” com os
nomes dos recursos citados anteriormente. Em seguida, o no cria de fato o cgroup com o comando
cgcreate. Por exemplo, caso o né tenha o nome hl e foi configurado para possuir limitacao de
memoria, a operagao de criacao cria o diretério “/sys/fs/cgroup/memory/h1”, no qual haverd
uma série de arquivos nos quais ¢ possivel configurar diversos aspectos de utilizagao da memoria.
O tnico parametro utilizado pelo Mini-CCNx é o memory.limit_in_bytes que limita o uso total
de memoéria por um néd. Essa configuracao é feita através do comando cgset. Finalmente, ao
fim da execucgao do emulador, cada n6é também é responsavel por apagar o cgroup por ele criado
com o comando cgdelete. Mais detalhes e opcoes referentes a configuracao de cgroups podem
ser encontrados em (cgroups 2012).

3.3.2 Instanciacao e Execucao Cenarios

As funcoes de criar a topologia com tais nds e colocar o ambiente de fato em execucao sao
responsabilidade das classes no diagrama simplificado da Figura 3.6. Nessa figura foi mantida
a legenda utilizada na Figura 3.4. Portanto, classes com bordas pontilhadas (Net, Link e
Topo) foram aproveitadas do Mininet mas sofreram alteragoes significativas e classes com bordas
simples (Intf e Node) também foram aproveitadas mas sofreram somente altera¢oes pontuais.

ram—==1 1 r=KEoe
TTopo— Net |
(R ! A !

Intf

Figura 3.6: Classes para a instanciacao e execucao de cenarios

Um n6 pode ter diversas interfaces (classe Intf). Por padronizacdo, o nome Linux para tais
interfaces sera sempre nomedohost-ethX. Por exemplo, o host h1l tera interfaces de nome hi-eth0),
hi1-ethl e assim por diante. Esses sao exatamente os nomes de interface observados na saida do
comando ifconfig executado individualmente em cada né. Um Link ¢é a associacao de duas
interfaces e onde as ferramentas tc e netem configuram a banda nominal disponivel, o atraso
de propagagao e a taxa de perda de pacotes (se especificados). A classe Topo é responsavel
por guardar toda a topologia do cenario de testes na forma de um grafo com os nés sendo os
vértices e os links as arestas. A classe Net é responsavel por instanciar todos os nés e links
descritos por Topo e dar inicio de fato a execucao do ambiente de testes especificado.

Como explicado no capitulo 2, a implementacao atual do CCNx opera sobre conexoes TCP
ou UDP. A implementagao original do Mininet exige que o usudrio especifique o(s) enderego(s)
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IP de cada né da topologia, insira as rotas desejadas e detalhe conectividade com software swit-
ches. Em contrapartida, o intuito do Mini-CCNx é remover qualquer referéncia ao IP por parte
do usuario - a idéia é que ele precise se preocupar somente com prefixos e os respectivos proximos
hops. Por esse motivo, o Mini-CCNx introduz uma mudanca substancial na maneira como ¢ cri-
ada a conetividade entre nos e altera o comportamento principal das classes Topo, Link e Net.
O Mini-CCNx cria, de maneira totalmente transparente ao usudrio, links ponto-a-ponto entre
os nés da topologia. Para cada link, configura-se uma subrede /30, iniciando com o enderego
de rede 1.0.0.0/30 e incrementando esse valor conforme haja mais enlaces na topologia. Isso
implica em um limite de implementagao de no maximo 1061208000 (255%*255%255%64) enlaces
para os cenarios - um valor que certamente é muito elevado. Sera mostrado no préximo capitulo
que a quantidade de recursos computacionais (memdéria e CPU) utilizados pelos nds e enlaces
do Mini-CCNx em um hardware tipico se esgotam muito antes de se atingir tal quantidade de
links e, portanto, isso nao sera um limite pratico para a execucao do emulador. Finalmente,
cria-se a conectividade TCP entre os daemons ccnd dos nés em cada ponta do enlace.

3.3.3 Configuracao de Cenarios e Topologias

Visando atingir uma maior facilidade de uso, a classe ConfParser (Figura 3.7) é responsavel
por ler o arquivo de configuracao do Mini-CCNx, fazer o parse das informagoes descritas (nds,
suas configuragoes e os links entre eles) e criar uma representacao correspondente de topologia
para ser armazenada por Topo.

ContParser !

Figura 3.7: Classes para a configuracao de cenérios

O arquivo de configuracao do Mini-CCNx é um simples arquivo texto composto de duas
secoOes: nodes e links. Ambas sao descritas a seguir:

Secao nodes: Cada linha de tal secao representa um né6 CCN da topologia. Para cada né,
pode-se configurar seu nome, sua aplicagdo padrao (caminho completo para mesma), o tamanho
méximo de seu cache (em KBytes), sua reserva de uso de CPU (em porcentagem), sua reserva
do uso de memoéria (em porcentagem) e entradas padrao na FIB inseridas na forma de tuplas
(prefizo,prézimoHop). E interessante notar que com essa ultima configuracao é possivel popular
previamente a tabela de encaminhamento de cada né da topologia sem a necessidade especifica
de ativar algum algoritmo de roteamento durante o experimento. Isso pode ser 1til no caso de
cenarios nos quais o foco nao esta especificamente no roteamento, como por exemplo em uma
analise do comportamento do plano de encaminhamento ou para testes simples de aplicagoes
sendo desenvolvidas.

Secao links: Cada linha dessa secao representa um link entre ndés descritos previamente na
secao anterior. E possivel configurar o atraso de propagagao (de 0 a 1000ms), a banda nominal
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disponivel (de 1 a 1000 Mbps) e a taxa de perda de pacotes (em porcentagem).

Nota-se que, diferentemente da implementacao original do Mininet na qual é necessaria
codificar em Python o cenario OpenFlow desejado, os cenarios do Mini-CCNx sao descritos em
um simples arquivo texto. Isso pode facilitar o uso da ferramenta por pesquisadores e estudantes
que nao sejam propriamente proficientes em tal linguagem.

Ferramentas para a criagao de topologias

Ainda com o intuito de aumentar a facilidade de uso, algumas aplicacoes auxiliares foram
desenvolvidas para gerar templates do arquivo de configuracao do Mini-CCNx de forma ainda
mais agil.

Ominiccnxedit (Figura 3.8) é uma aplicacao gréfica baseada no framework TkInter (TkInter
2013) com a qual é possivel gerar topologias Mini-CCNx. Seu uso também pode ser interessante
quando ¢ necessario se ter uma nocao visual de um cenério sendo testado. Com o template
gerado, o usuario pode completar o arquivo de configuracao com as configuragoes desejadas.
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\ / \\ sl:s2
s2:s3
@ @ s4:s6
> - s3:s5
s3:s6
Gonerste g7 - s3:57
(a) Aplicacdo miniccnxedit sendo executada  (b) Template  gerado

pela aplicagao

Figura 3.8: Geragao de templates de arquivo de configuracao com o minccnxedit

Além dominiccnxedit, dois geradores de topologias padrao foram desenvolvidos. O generate-
linear gera um template com n nos ligados linearmente entre si e com entradas na tabela de
encaminhamento apontando sempre para o proximo hop. Tal configuracao de topologia pode
ser interessante em experimentos nos quais deseja-se analisar a influéncia do nimero de hops no
cenario sendo testado. O generate-fullmesh gera uma topologia com n nés nas quais todos os
nos possuem links entre si. Tal configuracao pode ser interessante para testar cenarios com alto
nivel de conectividade. Ambos geradores foram implementados na forma de scripts Python.

3.3.4 Roteamento CCN

Como citado na subsegao anterior, com o Mini-CCNx ¢ possivel criar cendrios nos quais o
usuario especifica previamente todas as entradas das FIBs de todos os nés antes de executar o
emulador. Isso lembra uma abordagem de configuracao de roteadores e hosts IP na qual todas
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as rotas sao inseridas de maneira estatica pelo administrador da rede. Porém, o Mini-CCNx
implementa também um novo médulo de roteamento, com foco no modelo CCN. Essa pode ser
considerada uma contribuicao ja que o Mininet nao inclui qualquer implementacao referente a
protocolos de roteamento (como RIP; OSPF ou BGP) nos nés IP originais.

O Mini-CCNx inicia o roteamento baseado em nomes denominado OSPEFN (OSPF for
Named-data) (OSPEN 2012) em toda a topologia especificada. O OSPFN ¢ baseado no OSPF
(Open Shortest Path First) (Moy 1998) e utiliza OLSAs ( Opaque Link State Advertisements) (Berger
& Bryskin 2008) para anunciar prefixos de nomes de contetido. O protocolo de roteamento pro-
posto é dinamico e multicaminhos. Em cada né da topologia, os daemons necessarios ao rotea-
mento sao iniciados: ospfd e zebra (vindos da implementacao de cédigo aberto Quagga (Quagga
2013)) e o préprio OSPFEN. Tais daemons periodicamente trocam OLSAs em busca dos melhores
caminhos para cada prefixo anunciado alimentando dinamicamente as tabelas de encaminha-
mento implementadas pelo daemon ccnd.

Interface com os daemons de roteamento

O Mini-CCNx infere que o usuario deseja ativar o roteamento em sua topologia caso detecte,
no diretério de execugao atual, a existéncia de subdiretérios cujos nomes sejam os nomes dos
nés CCN do cendrio, tal qual especificados no arquivo de configuragao do Mini-CCNx (segao
anterior). Esses subdiretérios serdo utilizados para armazenar trés arquivos de configuragao
referentes ao roteamento: dois relativos aos daemons ospfd e zebra (Quagga) e um correspon-
dente ao ospfn (para o protocolo de roteamento orientado a conteido OSPFN). Os arquivos
de configuragao para o Quagga sao gerados dinamicamente pelo Mini-CCNx. Ja o arquivo de
configuragao do OSPFN devera ser criado pelo usudrio, no qual ele deverd informar os prefixos
de conteidos que serao anunciados pelo noé.

O arquivo zebra.conf contém basicamente o hostname do né (no contexto de DNS) e uma
senha de acesso a interface de configuracao do roteamento Quagga, porém, ambas as funciona-
lidades nao serao utilizadas de forma alguma - tal arquivo é criado apenas por ser um requisito
a execucao dos daemons zebra e ospfd. O arquivo ospfd.conf, por sua vez, contém uma lista
com os nomes das interfaces de rede do né e uma lista das subredes IP (em notacao CIDR)
que serao anunciadas pelo protocolo OSPF no né. Uma descricao detalhada sobre a sintaxe
de tais arquivos e outras opgoes pode ser encontrada em (Quagga 2013) - vale ressaltar que o
Mini-CCNx utilizou apenas as configuragoes bésicas citadas anteriormente, essenciais a execugao
do OSPFN. Finalmente, o arquivo de configuracao ospfn.conf, a ser criado pelo usuario, pode
conter dois tipos de diretivas. Linhas iniciadas com a diretiva ccnname devem conter o prefixo
a ser anunciado pelo nd, um prefixo por linha. J4 uma linha iniciada com a diretiva logdir deve
conter o diretério no qual o log do daemon ospfn serd armazenado (recomenda-se utilizar “.”,
ou seja, armazenar o log no diretério atual do né, juntamente com os logs do Quagga).

Ao detectar que a topologia usard o roteamento OSPFN, o Mini-CCNx automaticamente
cria os arquivos zebra.conf e ospfd.conf, utilizando informacoes vindas da classe Net sobre a
conectividade base IP do cenario. Em seguida, os dois daemons Quagga sao iniciados e configu-
rados (basicamente o caminho do sistema de arquivos para a trava de PID e execu¢ao no modo
background) por um simples shell script denominado routing.sh. Em seguida, o Mini-CCNx
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inicia o daemon osfpn utilizando o arquivo previamente criado pelo usuario. A partir desse
momento, o ambiente ja estd pronto para utilizacao, na qual sera possivel observar a operagao
do roteamento, alterar links dinamicamente e observar como se da a eventual convergéncia do
algoritmo, etc.

Por fim, ao término da execucao do emulador, os nés CCN sao responsaveis por fazer a
terminacao de todos os daemons iniciados utilizando o comando kill. Note que, também ao
fim da execucao, os subdiretorios conterao os diversos logs gerados durante o experimento para
uma posterior analise de sua execucao.

Emulacao um Testbed Real

O testbed oficial do Projeto NDN (NDN Testbed 2013) conta com 16 nés CCN espalhados
por toda a extensdao Estados Unidos e mais um né em Pequim, na China'. Ele ¢ utilizado
pelos membros do projeto para fazer testes de maior escala e também na validacao de técnicas
e protocolos de roteamento para o modelo CCN. O Mini-CCNx conta com uma funcionalidade
pré-configurada na qual é possivel fazer a emulacao de todo esse testbed através de um simples
comando “miniccnx -testbed”. Os atrasos para os links foram calculados com base na distan-

cia geografica entre os institutos/Universidades que hospedam tais nés? utilizando a ferramenta
Google Earth (Google 2013).

,°  ContéinerUA

f@ N

OLSA,
[ regs.,

rotas

Entradas

0 na FIB
/

—— -

o —— —

1
« link p/ UM (atraso est.: ~10ms) ,
~

Figura 3.9: Parte do testbed NDN com destaque para o roteamento OSPFN

Além de instanciar os nos e trazer a estimativa de parametros dos links, com essa opcao
o Mini-CCNx também inicia o roteamento baseado em nomes OSPFN para essa topologia.
Os prefixos de nomes anunciados sao exatamente os mesmos divulgados no testbed oficial. A
Figura 3.9 mostra uma parte do testbed com os atrasos de propagacao estimados nos links, alguns

1Tal qual visto em Mar¢o/2013.
2 Atrasos de processamento e fila sdo gerados naturalmente pelo emulador. Atrasos de transmissiao podem ser
desprezados ante o valor dos atrasos de propagagao.
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nés® e com um destaque sobre o n6 UA (Universidade do Arizona), mostrando os daemons
utilizados e o antuncio do prefixo /ndn/arizona.edu para um de seus vizinhos.

O objetivo de trazer essa funcionalidade ¢ justamente trazer uma experiéncia pratica com
roteamento em ROCs baseado em uma topologia real, analisando o comportamento dinamico e
o seu tempo de convergéncia. Tem-se, também, o intuito de mostrar que o Mini-CCNx pode de

fato auxiliar no desenvolvimento e validagao de novos protocolos de roteamento para ROCs.

3.4 Fluxo de Trabalho Utilizando o Mini-CCNx

h3

CPU=20%
Mem=10%
CACHE=50000KB
APP=/put_video.sh

bw=10Mbps,
loss=10%

h1 h2

bw=10Mbps,
CPU=10% delay=50ms CPU=50%
Mem=10% Mem=50%
CACHE=50000KB CACHE=200000KB
APP=/home/get.sh APP=_
bw=100Mbps h4
FIB - h1 FIB - h2 CPU=10%
= ” = p Mem=10%
fi . h -
prefixo | prox. hop prefixo | prox. hop CACHE=50000KB
/ h2 MNideo h3 APP=./put_audio.sh
/audio h4

Figura 3.10: Exemplo de cenario a ser emulado no Mini-CCNx

De forma a sintetizar os conceitos apresentados nas secoes anteriores, serd apresentado agora
um exemplo completo de como o usudario pode utilizar o Mini-CCNx para emular um cenario
especifico de uma ROC. A Figura 3.10 mostra os quatro nés da topologia e as configuragoes
associadas. O né hl faz o papel de um cliente que possui reserva de 10% de CPU e de memoria
na maquina na qual executa. Ele possui 50000KB de cache e executa uma aplicacao padrao
denominada /home/get.sh. Sua tabela de encaminhamento (FIB) é apresentada abaixo do
né6 e indica que pacotes Interest para qualquer prefixo de nome (representado por “/”) deverd
ser encaminhado para o né h2. O né h2, por sua vez, faz o papel de um roteador central e
possui uma reserva maior de recursos (50% de CPU e memodria e cache de 200000KB). Ele nao
executa nenhuma aplicacao padrao, o que é representado por “_” no parametro APP. Sua tabela
de encaminhamento indica que pacotes Interest buscando conteiidos cujos nomes iniciam com
o prefixo “/video” devem ser encaminhados para h3; prefixos iniciados por “/audio”, por sua
vez, devem ser encaminhados para h4. Os nés h3 e h4 representam servidores de contetido
(video e audio, respectivamente). A explicacao da configuracao de cada né é andloga a feita
anteriormente com a excecao de que tais nos possuem tabelas de encaminhamento vazias. Agora
com relacao a ligacao entre os nds, nota-se que o link entre hl e h2 apresenta um atraso grande

30s nomes dos nés sio as siglas dos nomes dos institutos/Universidades que os hospedam.
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(50ms) representando um atraso tipico em uma longa distancia na Internet. O link entre h2 e
h3 possui uma taxa de 10% de perda de pacotes emulando uma ligacao sem-fio. Por fim, o link
entre h2 e h4 possui banda de 100Mbps com atraso e perda despreziveis podendo representar
assim o link de uma rede local.

Tendo feito previamente essa definicao de cendrio, o usuario precisa agora basicamente es-
crever o arquivo de configuracao do Mini-CCNx com a se¢ao nodes contendo quatro linhas cada
qual com a configuragao do respectivo n6 (de h1l a h4) e com a segdo links definindo cada link e
suas configuracoes. O usudrio pode, opcionalmente, utilizar a ferramenta grafica miniccnxedit
para gerar um template de tal arquivo de configuracao. O arquivo resultante é mostrado na
Figura 3.11.

| ] example-conf %

[nodes]

hl: /home/get.sh cache=50000 CPU=0.1 MEM=0.1 /,h2

h2: _ cache=200000 CPU=0.5 MEM=0.5 /video,h3 /audio,h4
h3: ./put_video.sh cache=50000 CPU=0.2 MEM=0.1

h4: ./put_audio.sh cache=50000 CPU=0.1 MEM=0.1

[Tinks]

hl:h2 bw=10 delay=50ms

h2:h3 bw=10 loss=10

h2:h4 bw=100

Figura 3.11: Arquivo de configuragao para o cenario descrito na Figura 3.10

Mini-CCNx  Edit

[ miniccnx.conf % X N .
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h2: _ l P

[routers] s4 \ S5 /8
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e i h2
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h1l h2 s? s4 s? Generate |y =

o/mn-ccnx/measures/tutorial_example# ccnping c

cnx:/

CCNPING ccnx:/

content from ccnx:/: random_number = 266943187
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content from ccnx:/: random_number = 772814834
rtt = 2.042ms

~C
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o/mn-ccnx/measures/tutorial_example# []
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hi h . g inp@™ II |
Setup time: ( ox7f | N
*** Starting [0x 2
#*# Starting t thr o ! I |
MKV/E 0 500 1000 1500 2000

*** Starting MKV/E
miniccnx> xt( Segment Number

mintcenx> []

Configur:
2

Figura 3.12: Captura de tela da execugao do Mini-CCNx

Supondo que o usuario salvou o arquivo de configuragao com o nome example-conf, o Mini-
CCNx pode entao ser iniciado com o comando “miniccnx -f example-conf”. A partir desse
momento, o parse do arquivo de configuracao é feito, os contéineres sao criados para cada no, os
cgroups sao criados e configurados, os links entre os nés sao criados e os daemons e estruturas
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CCNx sao iniciados. Ao fim desse processo, o Mini-CCNx entrega ao usuario um prompt de
comando especifico. A partir dai é possivel inspecionar a topologia e as conexées, abrir terminais
isolados (xterm) para cada né, iniciar novas aplicagdes, inspecionar arquivos e logs, analisar a
tabela de encaminhamento dos hosts, inspecionar os pacotes trocados, dentre outras atividades.
O usuario pode interagir com cada né através do respectivo terminal da mesma com a qual ele
interage com maquinas Linux reais - a diferenca é que cada contéiner esta num espaco de rede
privado e com recursos reservados. Por fim, através do comando quit no prompt do Mini-CCNx,
o usuario termina a execucao da ferramenta provocando a terminacao dos processos e cgroups.
A Figura 3.12 mostra uma captura de tela do Mini-CCNx em execugao.

Num geral, pode-se esquematizar o fluxo de trabalho do uso da ferramenta, tal qual feito
no exemplo anterior, através das seguintes etapas (mostradas também no fluxograma da Fi-
gura 3.13):

1a.
Especificacao
manual da AN 2. Aplicagdo nos 3. Entradas das
\___topologia ) hosts / Limite de tabelas de
( \ CPU, MEM e encaminhamento
1b. R CACHE
Especificacao da |~~~
topologia via GUI
6. miniccnx
instancia nos, 4. Parametros
links, e de link
& configuragées
7. Ambiente
completo em ﬂ
execugéo. E1h1°'s;;]p cenxi/,s1

h2: app2 ccnx:/,s1
[routers]

s1: cenx:/video,h1 cenx:
/music,h2

[links]

h1:s1 bw=1000

h2:s1 loss=5
delay=100ms

5. Invocagéo do

miniccnx

Figura 3.13: Fluxo de Trabalho do Mini-CCNx

1. A especificagdo da topologia é feita editando o arquivo de configuragao do Mini-CCNx
especificando os nés e os links entre eles (etapa fa na Figura 3.13). Opcionalmente, pode-se
utilizar a ferramenta grafica miniccnxedit fornecida para gerar um template desse arquivo
(etapa 1b na Figura 3.13).

2. No proprio arquivo de configuracao, é possivel especificar qual a aplicacao serd executada
automaticamente em cada host. Opcionalmente, pode-se definir o limite de uso de CPU e
Memoéria (MEM) em porcentagem, para cada né. Também é possivel especificar o tamanho do
cache em KB.

3. Ainda no arquivo de configuracao, pode-se inserir entradas nas tabelas de encaminhamento
dos nés da topologia.

4. Pode-se especificar ainda parametros para cada link (banda, perda ou atraso). Ao fim dessa
etapa, o arquivo de configuracao estara concluido.
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5. A ferramenta miniccnx deve ser invocada, tendo como argumento o arquivo de configuracao
criado.

6. A ferramenta faz o parsing das configuracoes, instancia os nds, configura as entradas nas
tabelas de encaminhamento, aplica os parametros especificados para cada link e executa as
aplicacoes nos hosts.

7. Agora o ambiente estd criado e executando, permitindo ao usuario a interagao dinamica com
as aplicacoes baseadas em contetido. Opcionalmente, ele pode coletar quaisquer métricas e logs
que sejam necessarios para a avaliacao de seus cendrios.

3.5 Divulgacao e Documentacao

Como descrito no primeiro capitulo, o Mini-CCNx pretende, desde o inicio de seu desen-
volvimento, ser uma plataforma de cédigo livre para que possa ser estendida e melhorada ao
longo do tempo por diversos grupos interessados em seu uso. Para isso, optou-se pela ado-
¢ao da plataforma GitHub (GitHub 2013) para versionamento de codigo online. Além disso, o
GitHub também se mostrou muito ttil para a construcao de uma wiki na qual foram inseridas
a documentacao do codigo, guia de instalacao, tutoriais e uma maquina virtual totalmente pré-
configurada pronta para uso (focada nas plataformas de virtualiza¢ao VirtualBox (Oracle 2013)
e VMware Workstation (VMware 2013b)). A Figura 3.14 mostra uma captura de tela de uma
das paginas da documentacao.

carlosmscabral / mn-ccnx * star (1| PFork 1
~ Code Network Pull Requests 0 Issues 0 Wiki Graphs
Home Pages Wiki History Git Access

Tutorial Page History

Home | Installing | Tutorial | GUI | Node Classes | Topology Generators | Publications | Related Projects

This will be a step-by-step guide of how to use Mini-CCNx. This tutorial assumes you already have Mini-CCNx installed. If that's
not the case, please see Installing. Mini-CCNx is a fork of Mininet. It would be nice to get familiar with it first. See the Mininet
Walkthrough for more information on Mininet.

Mini-CCNx Configuration File

The main executable, miniccnx, needs one argument, that is the Mini-CCNx configuration file. In this configuration file, you'l
specify a lot of things, such as the hosts, routers, the links between them, the apps that will be executed on the hosts, FIB entries
and CPU limit for each host/router. This configuration file is a simple text file, so it can be generated with your favorite editor or by
your scripts.

Every Mini-CCNx configuration file has three sections, namely, (hosts] , [routers] and [links]. Let's suppose we want to build a
topology with 2 hosts ( h1 and h2), and a central CCN router ( s1 ) between them. That would be something like this:

Figura 3.14: Captura de tela da wiki do Mini-CCNx

Nesse capitulo, foram apresentadas a arquitetura e a implementacao do Mini-CCNx. O
proximo capitulo trarda uma série de experimentos utilizando o emulador a fim de avaliar diversos
aspectos de seu funcionamento e de suas aplicagoes.



Capitulo

Avaliacao e Resultados

Esse capitulo apresentara a metodologia de avaliacao da ferramenta Mini-CCNx e diversos
experimentos realizados no contexto desse projeto de pesquisa.

4.1 Metodologia

A metodologia de validacao consiste em realizar diversos experimentos utilizando o Mini-
CCNx e avalid-lo quanto a: (i) escalabilidade, (ii) coeréncia, (7ii) capacidade de isolamento e
(iv) fidelidade ante a experimentos reais.

Os experimentos devem abranger diversos aspectos das ROCs baseadas no modelo CCN
como: caching, roteamento, distribuicao de contetido, comportamento das aplicacoes orientadas
a conteido ante a variagao de parametros de link (banda, atraso e perda), execugao de aplicagoes
multimidia (como video e dudio) e plano de encaminhamento adaptativo reforgando assim o
objetivo da ferramenta ser a mais genérica possivel com relacao aos experimentos.

4.1.1 Recursos

A maior parte dos experimentos serao realizados utilizando um hardware convencional, re-
presentante tipico de uma maquina de uso pessoal (processador Intel Core 15 2410M e com 4GB
de meméria RAM) com o intuito de reforgar a possibilidade de realizacao dos mais diversos ex-
perimentos em um equipamento de baixo custo. Eventualmente, desktops do laboratério (com
processador Intel I3 e também 4GB de memdria) serao utilizados para comparar os resultados
do emulador ante ao comportamento de ambientes reais. A versao do software CCNx utilizada
é a ccnx-0.7 em todos os experimentos. A versao do protocolo de roteamento OSPFN utilizada
éa 2.0.

4.1.2 Medidas

Pelo fato de ser um emulador, o Mini-CCNx permite utilizar conhecidas ferramentas de
medicdo para ambientes de rede como bwm-ng (medi¢do de banda), ping (atraso e perda) e
tcpdump. Além disso, também é possivel utilizar diversas ferramentas focadas especificamente
para o modelo CCN como ccnping, ccngetfile/ccnputfile (envio e requisi¢ao de arquivos),

37



Capitulo 4. Avaliacao e Resultados 38

ndndump (inspecao de pacotes), dentre outras. A inspecgao dos logs do daemon ccnd também
foi utilizada para a andlise de parametros como atraso e para auxiliar na situacao de debug
pois esse log contém, dentre outras coisas, o registro de cada pacote que foi processado pelo né
(incluindo o tempo, interface de entrada e interface de saida). A ferramenta ccndstatus, por
sua vez, foi utilizada para a inspegao (de forma dinamica) das FIBs dos nds, em experimentos
envolvendo encaminhamento e roteamento.

Na maioria dos casos, os resultados foram obtidos de logs e traces gerados durante o expe-
rimento, seguidos do cédlculo da média e do respectivo desvio padrao. O Mini-CCNx mostrou
ser flexivel, o que ajudou na repeticao de diversos experimentos em um tempo relativamente
curto. Aproveitando-se desse fato, onde aplicavel, os resultados serao demonstrados dentro do
intervalo de confianca de aproximadamente 95%*!. Os resultados foram tabelados diretamente
ou foram plotados utilizando a ferramenta GnuPlot.

4.1.3 Reproducao de Resultados da Literatura

Outra categoria interessante de experimentos feitos foi a de reproducao de resultados conhe-
cidos da literatura sobre CCN, os quais foram originalmente obtidos com testbeds reais. Serd
mostrado que, mesmo que eventualmente em uma escala menor, é possivel obter o mesmo re-
sultado utilizando o Mini-CCNx. O objetivo aqui é demonstrar o realismo e a fidelidade da
ferramenta.

4.1.4 Testes Abertos

Espera-se que o Mini-CCNx evolua e seja utilizado por outros pesquisadores mesmo apds
a conclusao desse trabalho de pesquisa. Por estar divulgado publicamente, espera-se que di-
versos interessados ao redor do mundo testem e contribuam com melhorias para a evolucao da
ferramenta?.

4.2 Experimentos e Resultados

Os experimentos realizados nessa secao visam avaliar a ferramenta em relacao a quatro
fatores. O primeiro, escalabilidade, visa investigar o consumo de recursos do Mini-CCNx no
hardware de referéncia conforme aumentam o niimero de nos, enlaces e prefixos de nome CCN.
Os testes de coeréncia, por sua vez, buscam avaliar se caracteristicas basicas da implementacao,
como por exemplo os atrasos dos links e o caching nos nos, estao sendo de fato verificadas. J&a
os testes de fidelidade comparam o comportamento do emulador ante um cendrio real. Por fim,
a analise de isolamento investiga se de fato a utilizagao de cgroups fornece um melhor resultado
geral dos experimentos com uma menor interferéncia entre os contéineres.

1 Utilizando a chamada “Regra dos 3-sigma” a qual diz que, para uma distribuicio normal, praticamente todos
os valores se encontram dentro de 3 desvios padroes da média. Ou, equivalentemente, cerca de 95% dos valores
estao dentro de 2 desvios padroes.

20 que ja tem acontecido apesar da pequena divulgacao feita até o momento da escrita desse texto (restrita
a contatos pessoais ou a listas de emasl).
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4.2.1 Escalabilidade

A escalabilidade da ferramenta serd analisada, primeiramente, em termos de quantos nés e
enlaces ela é capaz de instanciar simultaneamente. Para isso, foram escolhidas duas topologias
representativas, full mesh e linear. Com a topologia full mesh (Tabela 4.1), todos os nds
possuem conexoes para todos os outros nés. J& na topologia linear (Tabela 4.2), os nés sao
ligados linearmente entre si. Tais configuragoes foram escolhidas justamente por representarem
os dois extremos de conectividade entre os nds - qualquer outra topologia apresentara um nivel
de conectividade que estara entre esses dois extremos.

Tabela 4.1: Escalabilidade. Topologia full mesh

. || Mem. Mini-CCNx |Mem. cend | Mem. Total . Tempo de
N©° de Nés (MB) (MB) (MB) N° de Links inicI.) (s)
4 15.1 7.2 22.3 6 <1
8 15.3 13.7 29.0 28 3
16 15.7 28.9 44.6 120 11
32 18.2 57.1 75.3 496 48
64 26.0 114.5 140.6 2016 118
128 62.0 229.8 291.8 8128 753

Tabela 4.2: Escalabilidade. Topologia linear

° . _[|[Mem. Mini-CCNx |Mem. ccnd|Mem. Total|_ _ . Tempo de
N©° de Nés (MB) (MB) (MB) N° de Links inic. (s)
4 15.0 7.2 22.2 3 <1
16 15.1 28.9 44.0 15 1
64 15.7 113.8 129.5 63 6
256 18.1 458.6 476.7 255 36
512 21.6 918.5 940.1 511 95
1024 27.8 1835.4 1863.2 1023 228
1536 35.3 2754.2 2789.6 1535 320

As Tabelas 4.1 e 4.2 mostram o nimero de nés instanciados, a meméria utilizada especifica-
mente pelo Mini-CCNx, a memoria utilizada especificamente pelas instancias do daemon cend
que executam em cada nd, a memoria total utilizada (Mini-CCNx + daemons cend), o nimero
de links instanciados e o tempo de iniciacao de cada cenario. O critério de parada em ambos os
cenarios é ou um tempo de iniciagao maior que 10 minutos ou um consumo total de memoria
maior que 75% do que se tem disponivel na maquina. Pode-se notar que a principal parcela
do uso de memoria se refere ao uso de meméria pelo daemon cend, meméria essa que cresce
linearmente com o nuimero de nés. O tempo de iniciagao estd fortemente relacionado ao niimero
de links instanciados. Por isso, nota-se um tempo maior em uma topologia full mesh quando
comparada com a topologia linear. A Tabela 4.3 mostra um exemplo de consumo de recursos
para a emulagao da topologia do testbed NDN (apresentada no apéndice B dessa dissertagao).

Uma segunda anadlise referente a escalabilidade é feita com relacao a quantidade e tama-
nho dos prefixos que o Mini-CCNx consegue instanciar nos nés de uma topologia. Na andlise
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Tabela 4.3: Escalabilidade. Topologia emulada do testbed NDN

° . [|[Mem. Mini-CCNx |Mem. ccnd|Mem. Total| . Tempo de
N° de Nés (MB) (MB) (MB) N¢ de Links inic. (s)
1r 16.1 | 376 | 537 | 38 \ 6 |

anterior, os nés CCN estavam com as tabelas de encaminhamento praticamente vazias, com a
excecao de algumas entradas padrao. O intuito agora é analisar como a insercao de mais entra-
das (prefixos de nomes CCN) afetam o consumo de recursos da maquina na qual o emulador esta
sendo executado. Para isso, duas topologias representativas serao utilizadas: uma com 4 nos
linearmente ligados (Tabela 4.4) e outra com 16 nés também linearmente ligados (Tabela 4.5).
Em ambos os casos, variou-se tanto o niimero de prefixos inseridos em cada né quanto o com-
primento de cada um. Os nomes dos conteidos foram criados de maneira aleatéria, formados
por caracteres, nimeros e o simbolo “/” (que faz a divisdo dos nomes CCN em componentes).
Cada célula das Tabelas 4.4 e 4.5 contém a soma da memdria total consumida (Mini-CCNx +
daemons ccnd) por todos os nés do cendrio e também o tempo de iniciagao.

Tabela 4.4: Memoria total e tempo de iniciacao para topologia com 4 nés em funcao do tamanho
e numero de prefixos por no

’ H Caracteres/prefixo ‘
10 100 1000
10 24.0 MB - 2 seg 24.5 MB - 2 seg 24.8 MB - 2 seg
Prefixos/né 100 25.8 MB - 9 seg 26.0 MB - 10 seg 27.3 MB - 10 seg

1000 35.8 MB - 84 seg 37.3 MB - 85 seg 592.3 MB - 91 seg
10000 118.7 MB - 830 seg  149.0 MB - 840 seg  802.3 MB - 875 seg

Tabela 4.5: Memoria total e tempo de iniciacao para topologia com 16 nés em fungao do tamanho
e nimero de prefixos por né

| | Caracteres/prefixo |
10 100 1000
10  46.7 MB - 6 seg 49.5 MB - 6 seg 49.7 MB - 7 seg

Prefixos/né 100  55.5 MB - 47 seg 55.9 MB - 46 seg 63.8 MB - 49 seg
1000 105.7 MB - 412 seg  119.7 MB - 414 seg  184.5 MB - 448 seg

Primeiramente, é importante notar que, em ambos os casos, o nimero de links nao é mais o
principal fator para o aumento do tempo de iniciagao ja que o niimero de enlaces é baixo para
ambas as topologias. O principal fator influenciando no tempo de iniciagao agora é o nimero de
entradas nos nos, independentemente do tamanho delas (nota-se um tempo relativamente pré-
ximo para os diferentes tamanhos de prefixo). Esse tempo mais elevado é resultado da insergao
individual de cada entrada no daemon ccnd através da ferramenta ccndc (como explicado na
secao 3.3.1 do capitulo anterior). Em geral essa operacdo é custosa, principalmente para um
maior nimero de entradas, porém ¢ a maneira mais simples de se inserir estaticamente entradas
nas FIBs dos nés com a implementacao atual do CCNx.
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J& o consumo total de memoria também ¢é influenciado pelo niimero de prefixos em cada né.
Além disso, o tamanho dos prefixos parece fazer aumentar o consumo de meméria principalmente
nos casos com mais entradas por no. Isso pode ser explicado pela estrutura interna do ccnd
que armazena tais entradas (NPHT - Name Prefiz Hash Table). Essa tabela hash é indexada
por componentes do nome (cada sequéncia de caracteres e/ou numeros incluidos entre duas
barras) e nao pelo nome completo em si. Conforme o tamanho do prefixo aumenta, aumenta a
possibilidade de o nome ter mais componentes e, assim, aumenta também a memoria ocupada
pelo daemon ccnd. Em (Yuan et al. 2012) pode-se encontrar uma andlise mais completa das
estruturas internas do ccnd, além de um estudo sobre os efeitos do niimeros de componentes do
nome sobre a escalabilidade geral do modelo CCN. Em geral, os autores também notaram um
maior consumo de recursos e maior degradacao de desempenho na situacao em que os prefixos
possuiam um maior numero de componentes.

Escalabilidade e Alocacao de Recursos

O Mini-CCNx permite, com os cgroups, a alocagao eficiente de recursos da maquina de forma
a prover isolamento de desempenho aos contéineres. Porém, como o usudrio pode saber se a
quantidade de CPU e memoria foi alocada adequadamente aos nés de seu cenario Mini-CCNx?
Como saber se ha folga nessa alocagao ou se eventualmente algum né esta com falta de recursos?
A resposta para essas perguntas vai depender exatamente do tipo de aplicacao e cendrio que o
usudrio estiver executando no emulador.

A solucao mais completa para levantar esse perfil de uso de recursos pelas aplicacoes pode
ser obtido pelo uso de ferramentas especializadas em performance tracing. Uma ferramenta de
amplo uso por usudrios Linux é o LTTng (LTTng 2013), com a qual é possivel obter estatisticas
detalhadas de desempenho nao somente relacionadas a CPU ou meméria, como também ao uso
do sistema de E/S, chamadas de sistema (system calls), chaveamento entre threads, dentre varias
outras. Com uma ferramenta como essa, é possivel obter, por exemplo, informacoes sobre a
utilizacao de CPU por uma aplicagao orientada a contetido sendo desenvolvida e, assim, pode-se
usar tal informacao para alocar CPU de maneira eficiente no Mini-CCNx. A grande desvantagem
de se utilizar uma ferramenta desse tipo é o custo e a complexidade de tal analise, que requer
fazer o parsing de varios arquivos de trace e uso de outras ferramentas complementares. Além
disso, também é necessario dedicar um tempo para o aprendizado de tal ferramenta - o que
certamente € algo interessante, porém nao trivial.

Uma abordagem alternativa (mas que leva a resultados satisfatérios) seria fazer uso de
ferramentas Linux como top ou htop para observar, dinamicamente, o uso de recursos pelos nés
Mini-CCNx. Assim, pode-se iniciar o cenario com uma alocagao arbitraria e observar se alguns
nés estao frequentemente chegando a 100% de sua alocagao de CPU, por exemplo. Caso isso
ocorra, basta alterar o arquivo de configuragao (alocando mais CPU para tais nés e reduzindo
para outros) e reiniciar o cendrio. Em geral, essa abordagem também pode ser utilizada para
determinar se o hardware utilizado pelo usuério é suficiente para a execucao de seu cenario
CCN utilizando o Mini-CCNx. Caso nao seja, o usudario precisarda de um hardware com mais
recursos ou, eventualmente, utilizar outro tipo de ferramenta. Porém, em geral, serd mostrado
nos proximos experimentos que o Mini-CCNx permite a execugao eficiente de diversos cendrios
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com aplicacoes bastante complexas como, por exemplo, distribuicao de video e geracao exaustiva
de trafego CCN.

4.2.2 Coeréncia

Outra importante analise a ser feita é a de coeréncia ante a variacao de parametros de
experimento como atraso e banda dos links e niimero de hops. A ferramenta pode ser considerada
coerente se, por exemplo, o atraso total aumentar linearmente com o niimero de hops.

Para essa analise, dois cendrios simples utilizando nés CCN foram analisados. No primeiro
(Figura 4.1), o RTT (round-trip time) foi medido com o utilitério ccnping (CCN Ping 2013) para
diferentes nimeros de hops e diferentes valores de atrasos configurados nos links da topologia.
O ntimero de hops variou entre 1 e 10 e os valores utilizados para o atraso foram 0 (desprezivel),
5ms, 10ms e 50ms. Os nds sao ligados linearmente. Os valores sao apresentados com intervalo
de confianga de 95% (apesar de nesse caso especifico a escala nao permitir a visualizagao das
barras de erro).
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Figura 4.1: RTT vs n° de hops para diferentes valores de atraso de link

Pode-se notar o crescimento linear do RTT com o aumento do niimero de hops, como espe-
rado. Além disso, para os diferentes valores de atraso nos links, o comportamento do RTT é
consistente. Por exemplo, se todos os links tém atraso de 10ms e o nimero de hops é 2, o ping
deve levar 20ms na ida, mais 20ms na volta, mais o tempo de processamento em cada no, o que
¢ justamente o comportamento observado no experimento?.

No segundo cendrio (Figura 4.2), foi medido o tempo médio de download de um arquivo
de 100 MB para varios nimeros de hops, ou seja, fazendo com que o produtor do conteido
ficasse cada vez mais distante do cliente. Para cada valor de niimero de hops, o cliente faz
duas requisi¢oes pelo mesmo arquivo. Na primeira, os caches dos diversos nés do caminho estao
inicialmente limpos. Ao fim dela, os Content Objects sao armazenados nos nés do caminho e
assim que essa primeira requisicao é concluida, o cliente pede novamente pelo mesmo arquivo.

30 CCNx ¢é atualmente implementado no espaco de usuario e nao é tao otimizado como a pilha TCP/IP do
kernel Linux. Além disso, o ccnping funciona como uma aplicacéo externa ao daemon principal ccnd. Isso pode
justificar o tempo de processamento nos nds relativamente alto de aproximadamente 3ms.
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Ou seja, nessa segunda requisicao, é provavel que grande parte dos Interests enviados pelo
cliente obtenham Content Objects dos caches dos nés mais proximos. Novamente, os nds sao
ligados linearmente e os dados apresentados dentro do intervalo de confianca de 95%.
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Figura 4.2: Tempo de download vs n° de hops com e sem caching

Na Figura 4.2 nota-se o aumento no tempo de download conforme aumenta a distancia entre
produtor e cliente do conteido para o caso sem caching, como esperado. Ja no caso com caching,
percebe-se que o tempo médio de download é menor do que no caso anterior e pouco relacionado
ao numero de hops. Nesse caso, o tempo de download é mais influenciado pela quantidade de
conteido em cache nos nds mais proximos ao requisitante.

4.2.3 Fidelidade ante experimentos reais

O Mini-CCNx deve ser capaz de reproduzir experimentos reais com fidelidade. Para mostrar
isso, foi criada uma simples topologia com dois desktops reais com placas de 100Mbps ligados
diretamente entre si, ambos com instalagoes nativas do CCNx. Em seguida, utilizando o gerador
de trafego centraffic(CCNx Traffic 2013), o primeiro desktop gera constantemente mensagens
Interest requisitando diferentes contetidos enquanto o segundo responde com Content Objects
de 1024 bytes. O mesmo cendario foi reproduzido utilizando o Mini-CCNx, com 100Mbps e 200
us de atraso como parametros de link. A Figura 4.3 mostra o trafego de Interests e Content
Objects para ambos os cenarios.

Pode-se notar que o comportamento da banda utilizando o Mini-CCNx é muito préximo do
comportamento do ambiente real. Apesar de simples, os resultados desse experimento mostram
uma caracteristica tipica de resultados que podem ser obtidos com um emulador. A média dos
valores obtidos certamente é muito proxima para os dois casos, porém pode-se notar uma maior
variancia nos resultados do ambiente real se comparados aos do ambiente emulado. Essa dife-
rencga provavelmente ocorre pelo fato do emulador ser um ambiente mais isolado se comparado
ao ambiente real, no qual pode haver algum tipo de interferéncia de sinal no cabo, por exemplo.
Além disso, as ferramentas que emulam a banda e atraso (tc e netem) sdo implementadas em
software e certamente nao conseguem representar com completa fidelidade todas as caracteristi-
cas fisicas relacionadas a transmissao de dados. De qualquer forma, os resultados obtidos com o
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Figura 4.3: Comparacao do comportamento da banda entre ambiente real e Mini-CCNx

Mini-CCNx sao compativeis com os estipulados nos objetivos do primeiro capitulo: reproduzir
tendéncias e comportamentos na mesma ordem de grandeza do ambiente real.

4.2.4 Isolamento

Tipicamente, um cenario de testes de ROCs contém varios fluxos de contetido e nés operando
em partes distintas da rede. E de se esperar que o trafego em uma parte da rede nao afete os
resultados de outra parte que nao esteja conectada a primeira. Por mais simples que isso possa
parecer, o isolamento é um desafio para o Mini-CCNx, ja que diferentes nés e fluxos execu-
tando na ferramenta estarao utilizando basicamente o mesmo kernel, escalonador de processos
e escalonador de links.

Porém, utilizando a limitacao de CPU para cada né se certificando de que todos os processos
tenham tempo suficiente para executar suas instrugoes (o que é aferido, empiricamente, pela
presenca de tempo ocioso de CPU para cada cgroup), além de alocar corretamente a banda e a
configuracao de atrasos nos links, é possivel obter resultados muito melhores do que os obtidos
sem essa limitagao.

Para destacar essa questao, uma topologia com 4 nés CCN foi construida. Os noés hl
e h2 sao conectados diretamente e trocam ccnpings. Os nés h3 e h4 também sao ligados
diretamente entre si e trocam trafego utilizando ccntraffic, trafego esse que chamaremos de
trafego de fundo. Nao ha nehuma ligagao entre as duas redes. Serao observados os valores de
RTT entre hl e h2 na auséncia e na presenca do trafego de fundo entre h3 e h4. Como estao em
redes isoladas, o esperado em uma rede real é que o RTT entre h1l e h2 nao seja influenciado
pela auséncia ou presenca de trafego entre h3 e h4. A Figura 4.4 mostra a topologia e o
comportamento do RTT para o caso sem e com limitagao de recursos. Os valores do grafico
apresentam intervalo de confianca de 95%.

Pode-se notar que, na presenca do trafego de fundo, hd uma queda no valor do RTT para
o caso onde nao se limita os recursos, ou seja, nao hé isolamento. E possivel ver que, mesmo
considerando as barras de erro, nao ha sobreposicao dos valores, ou seja, podemos considerar que
os valores RT'T sao estatisticamente diferentes. Por outro lado, quando ha limitacao de recursos,
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Figura 4.4: Analise de isolamento

os valores médios dos RTTs sao muito proximos, o que pode ser confirmado pela sobreposigao
das barras de erro.

Para analisar ainda mais o caso de isolamento no caso de limitagao de recursos, mais alguns
cenarios foram testados. A topologia utilizada é a mesma do caso anterior. Cada host teve
reservado para si 50% de CPU (do total de 400% disponiveis na méaquina de teste segundo a
definicao do Linux, com 2 cores de duas threads fisicas.). Para diferentes valores de atraso
e a banda, o RTT foi medido sempre comparando o comportamento com e sem o trafego de
fundo, que sempre ocupava cerca de 60% da banda total disponivel no link. A Figura 4.5 mostra
os graficos com as diversas combinagoes de parametros, nos quais todos os valores possuem o
intervalo de confianca de 95%.

Para todos os casos, nota-se a sobreposicao entre as barras de erro. Portanto, pode-se con-
cluir que o Mini-CCNXx, se corretamente configurado, pode prover um ambiente de testes com
isolamento. B importante notar que, em uma primeira analise, o comportamento do ccnping
quando o trafego de fundo ¢ ativado pode parecer incoerente: o natural seria que o RTT au-
mentasse na presenca de tal trafego. Porém, em todos os graficos, o inverso acontece - pode-se
notar que o RTT diminui. Esse efeito ocorre devido a uma caracteristica experimental bem
peculiar, relacionada as funcionalidades de economia de energia do processador (Intel 2007) do
hardware no qual o emulador esta sendo executado. O programa ping tem um comportamento
intermitente, ou seja, um pacote ping é enviado e o processo bloqueia até o momento de envio
do préximo ping, no préximo segundo. Durante esse tempo de espera, para economizar energia,
o processador entra em um estado de sleep. Um certo tempo é necessario para que o processador
“desperte” desse estado e, portanto, o RTT final é mais longo se comparado a uma situacao na
qual o processador nunca entra nesse estado de economia de energia. O trafego de fundo desse
experimento faz exatamente isso - a geracao constante impede que o sistema entre no estado de
economia de energia e assim o RTT é menor nessa situacgao.
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Figura 4.5: Analise de isolamento para diferentes valores de atraso e banda

4.2.5 Reproducao de Resultados da Literatura
Eficiéncia na Distribuicao de Contetidos

O artigo original do modelo (Jacobson, Smetters, Thornton, Plass, Briggs & Braynard 2009)
mostra o bom desempenho do CCN para a distribuigao de contetidos (resultado mostrado na
Figura 4.6(b)). Uma comparacao entre CCN e TCP é feita medindo o tempo total de download
simultaneo de um arquivo de 6MB através de um gargalo de rede. O teste utilizou um né fonte
ligado a um né central através de um enlace de 10Mbps (o gargalo). Esse né central, por sua vez,
¢ ligado a um cluster de consumidores interconectados por enlaces de 1Gbps (Figura 4.6(a)).
Os consumidores faziam o download do arquivo armazenado no né fonte simultaneamente. Os
resultados originais mostraram que o CCN tem melhor desempenho que o TCP com dois con-
sumidores ou mais devido a caracteristica de caching que evita o uso constante do enlace de
menor capacidade.

O Mini-CCNx foi utilizado para reproduzir esse comportamento. Para o caso do TCP,
utilizou-se a ferramenta Mininet original e o utilitario wget para fazer a requisicao pelo arquivo
armazenado em um servidor HTTP* Para o CCN, a requisicao foi feita utilizando a ferramenta

4No caso, utilizou-se o servidor 1lighttpd (lighttpd 2013) por ser um servidor mais leve que a opc¢ao padrao
pelo Apache (Apache Software Foundation, 2013). Em geral, essa é uma boa pritica ao se utilizar um emulador
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Figura 4.6: Comparacao de eficiéncia de distribuicao de conteidos entre CCN e TCP

ccngetfile (incluida com o cédigo do CCNx). A Figura 4.6(c) mostra os resultados obtidos.

O CCN, de fato, supera o TCP com dois consumidores ou mais. Além disso, pode-se notar a
maior dependéncia do TCP com relagdo ao niimero de consumidores (maior coeficiente angular),
justamente pela superutilizacao do enlance de menor capacidade. Para o CCN, teoricamente nao
deveria haver dependéncia com relagdo ao ntimero de consumidores (coeficiente angular igual
a zero) ja que os mesmos buscam o conteido diretamente do cache do né central (o arquivo
percorre o enlace de menor capacidade apenas uma vez até popular tal cache) e ndo concorrem
pela banda limitada do enlace de 10Mbps. Porém, a pequena inclinagao da reta referente ao
CCN ocorre devido ao processamento paralelo efetuado pelo né central e que, conforme aumenta
o numero de consumidores, afeta a taxa de transmissao do mesmo.

Camada de Estratégia/Encaminhamento

O artigo original também traz um experimento mostrando como um né CCN se comporta
quando ele possui multiplas entradas na FIB para um mesmo prefixo. Basicamente, é mostrado
que a camada de estratégia escolhe dinamicamente a melhor interface no momento e se, por
exemplo, o link utilizado falhar, a pilha CCN automaticamente escolhe a proxima interface para
enviar os pacotes. A esse comportamento da-se o nome de recuperacao automéatica (automatic

para economizar recursos da maquina.
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failover). Ao longo do tempo, a pilha também envia Interests de prospecgao através de outras
interfaces além da atual “melhor”, medindo o RTT e analisando assim a possibilidade de se
escolher uma nova melhor interface para o envio dos pacotes.
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Figura 4.7: Recuperacao automatica efetuada pela camada de encaminhamento

Esse comportamento serd reproduzido com o Mini-CCNx. Dois hosts (hl e h2) sao co-
nectados diretamente por dois links, link 1 e link 2 (Figura 4.7(a)), de mesma configuracao
(100Mbps e lms de atraso). O primeiro host envia pacotes Interest constantemente requisi-
tando diferentes contetiddos enquanto o segundo cria esse conteudo dinamicamente em resposta
e os envia em pacotes Data®. Na Figura 4.7(b), vemos que a camada de estratégia escolhe o link
1 na maior parte do tempo mas envia constantemente pacotes de prospeccao através do link
2. Aproximadamente em 40 segundos a estratégia parece comegar a escolher o link 2 na maior
parte do tempo mas, aos 45 segundos, o link 2 é desconectado até aproximadamente o tempo
de 70 segundos. O Mini-CCNx pode facil e dinamicamente desconectar e conectar os links no
momento que o usudrio desejar. Veé-se que a camada de estratégia automaticamente escolhe o
link 1 novamente. Aproximadamente aos 110 segundos, o link 1 é desconectado até o tempo
de 125 segundos. Novamente, vé-se que a camada de estratégia seleciona automaticamente o
link 2. Portanto, com o Mini-CCNx foi possivel reproduzir o comportamento de recuperacao
automatica realizado pela camada de estratégia.

Aplicacao de streaming de video em tempo real

Os Relatérios Técnicos do Projeto NDN (NDN Project 2012b) apresentam diversos expe-
rimentos que visam mostrar o comportamento de aplicacoes CCN em condicoes reais. Nessa
subsecao, tentar-se-a reproduzir alguns resultados de tais experimentos utilizando o Mini-CCNx.
Se for possivel obter resultados préximos, entao talvez os experimentos reais pudessem ter se
beneficiado de uso anterior do Mini-CCNx. Nao se alega aqui que experimentos em testbeds reais

®Diferentemente do artigo original que utiliza o trafego de voz (Jacobson, Smetters, Briggs, Plass, Stewart,
Thornton & Braynard 2009), aqui foi utilizado o gerador de trafego ccndelphi. O intuito aqui nao é reproduzir
exatamente o grafico obtido originalmente mas sim reproduzir o comportamento de recuperagao automatica e
escolha dinamica de links.
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nao devam ser feitos - alega-se apenas que alguns resultados e o comportamento das aplicagoes
podem ser previamente detectados usando o Mini-CCNx reduzindo assim o custo e o tempo

gasto nos ambientes reais.

HYDRA
(Video Publisher)

BORGES
(NDN Testbed Hub)

Figura 4.8: Topologia utilizada no teste (Kulinsk & Burke 2012)

Named Video Data Streaming from UCLA Testbed to Amazon EC2 Cloud

Mip-10-170-18-86
Wip-10-170-17-182
W ip-10-170-26-196
M ip-10-171-94-20
M ip-10-160-46-91
M ip-10-160-42-87
M ip-10-171-1-32

M ip-10-170-103-65
MWip-10-170-26-164

M BORGES
W HYDRA

Seconds (since start of test) s

Figura 4.9: Numero de pacotes enviados pelo produtor, roteador central e recebidos pelos con-
sumidores. No caso, foram utilizados 9 consumidores (Kulinsk & Burke 2012)

Um dos relatorios apresenta a aplicagao NDNVideo, uma aplicagao de streaming de video em
tempo real que é capaz de reproduzir videos gravados ou transmitidos ao vivo sem negociagao
de sess@o e com a possibilidade de acesso aleatério (Kulinsk & Burke 2012). Durante os testes,
os desenvolvedores detectaram um comportamento interessante em um ambiente (Figura 4.8)
com multiplos consumidores, um roteador central (denominado Borges) e um produtor de video
(denominado Hydra): cada consumidor recebeu uma quantidade ligeiramente maior do que o
produtor enviava. A Figura 4.9 mostra o comportamento observado utilizando o gréfico do
proprio relatorio. Nota-se que as barras que marcam a quantidade de contetudo recebido pelos
consumidores sao ligeiramente maiores do que a do produtor.

O Mini-CCNx foi utilizado para tentar reproduzir tal comportamento (Figura 4.10). Com a
mesma topologia mas com um nimero menor de consumidores (cinco) e com um tempo menor
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Figura 4.10: Comportamento observado utilizando o Mini-CCNx
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Figura 4.11: Comportamento do RTT apoés melhorias na aplicacao cliente do NDNVideo

de teste, o mesmo resultado foi observado. Estimou-se o atraso de propagacao dos links como
10ms e uma taxa de perda de 0.1%.

Os desenvolvedores do NDNVideo concluiram que uma caracteristica especifica da aplicacao
(a reordenagao de Interests feitas pelo CCNx para suportar a funcionalidade de multicasting e a
maneira como era feito o pipeline de Interests) causava uma situagao na qual os consumidores re-
enviavam Interests para o mesmo conteido e portanto recebiam, de fato, uma maior quantidade
de Content Objects. Eventualmente ocorriam atrasos muito altos e até perda de pacotes. Para
resolver esse problema, foram feitas uma série de melhorias no lado do cliente, como estimagao
de timeouts e o uso de um pipeline baseado em intervalos de tempo e assim o comportamento
do RTT de fato melhorou apresentando uma menor média geral e também menores picos. A
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Figura 4.11(a) mostra o resultado obtido no relatério. A Figura 4.11(b) mostra, por sua vez, o
comportamento obtido com o Mini-CCNx utilizando essa versao melhorada da aplicacao.

Portanto, nota-se que o Mini-CCNx conseguiu reproduzir o comportamento obtido no re-
latério com uma boa qualidade. Dessa forma, os desenvolvedores do NDNVideo poderiam ter
utilizado o emulador, tanto para detectar o problema de sua aplicacao quanto para analisar a
solugao proposta, antes de partir para o testbed real reduzindo assim o custo total associado aos
testes em ambientes reais.

4.2.6 Experimentos com Roteamento

Nessa subsecao serao apresentados alguns experimentos relacionados ao roteamento OSPFN
(descrito no capitulo 3). Serd utilizada a topologia do testbed NDN apresentada na Figura B.1
do apéndice B dessa dissertacao. O intuito é mostrar o funcionamento bésico desse roteamento
e também alguns tipos de andlises que podem ser feitas utilizando o Mini-CCNx. Vale ressaltar
que tais andlises podem ser feitas tanto para o protocolo OSPFN (atualmente integrado ao
Mini-CCNx) como para outras propostas de roteamento. Neste tltimo caso, o usuério precisard
instalar e configurar adequadamente as novas implementagoes nos nés Mini-CCNx. Também é
importante deixar claro que em momento algum durante essa subsecao foram inseridas entradas
de roteamento de maneira estatica nos nés - essa funcao foi exercida somente pelo protocolo de
roteamento.

Operacao Basica

Cada né da topologia anuncia prefixos pelos quais eles serao responsaveis. A Figura 4.12(a)
mostra os prefixos anunciados por alguns dos nés da topologia. Como explicado no capitulo 3,
o OSPFEN divulga tais prefixos através de OLSAs OSPF. Portanto, cada né da topologia cria
um OLSA para cada um de seus prefixos (um exemplo pode ser visto na Figura 4.12(b)) que
serd disseminado pelo protocolo OSPF por toda a topologia.

O OSPFN trata todas as mensagens recebidas (atualizagdes, inser¢oes ou apagamentos)
e dinamicamente atualiza uma tabela interna que mapeia prefixos e os roteadores de origem
correspondentes. Por exemplo, o roteador de origem do prefixo “/ndn.ucla.edu/” é UCLA e o
prefixo “/ndn/opschat/” tem dois roteadores de origem: CSU e NEU. Assim, se um prefixo for
divulgado por um tnico roteador, o OSPFN cria uma entrada na FIB do né com tal prefixo e
proximo hop (obtido através de uma consulta a tabela de roteamento OSPF) para o roteador
de origem. Por outro lado, se um prefixo for divulgado por multiplos roteadores, serao criadas
entradas na FIB com o proximo hop para cada um dos roteadores de origem, porém a rota com
menor custo serd inserida por ultimo. Isso é feito pois, segundo a implementacao do ccnd, a
entrada inserida por ultimo serd a primeira a ser utilizada pelo encaminhamento, ou seja, tera
maior prioridade. Para exemplificar tais situagoes, a Figura 4.13 mostra uma visao parcial da
FIB do n6 UCLA ap06s a estabilizacao do roteamento na topologia, segundo a saida do comando
ccndstatus.

Os prefixos “/ndn/colostate.edu/netsec/” e “/ndn/pku.edu.cn/” sdo anunciados por roteado-
res de origem tnicos (CSU e PKU, respectivamente) e estao diretamente ligados ao n6 UCLA
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PKU
/ndn/pku.edu.cn/
UCLA
/ndn/ucla.edu/ UCLA OLSA
NEU Tipo LS 10
/ndn/neu.edu/northpole/ Tipo Opaco 236
/ndn/opschat/ Roteador Anunciante |0.0.0.14 (UCLA — Valor Arbitrario)
CSU Informac¢ao Opaca
/ndn/colostate.edu/netsec/ 14 (tamanho em bytes do prefixo)
/ndn/opschat/ /ndn/ucla.edu/
(a) Prefixos anunciados por alguns (b) Formato de um OLSA
dos nds

Figura 4.12: Prefixos anunciados e formato dos OLSAs

cenx:/ndn/colostate.edu/netsec face: 8 flags: 0x3 expires: 214748301 (face 8 = CSU)
cenx:/ndn/pku.edu.cn face: 10 flags: 0x3 expires: 2147483012  (face 10 = PKU)
cenx:/ndn/neu.edu/northpole face: 13 flags: 0x3 expires: 2147483012  (face 13 = UA)
cenx:/ndn/neu.edu/northpole face: 9 flags: 0x3 expires: 2147483012  (face 9 = PARC)
cenx:/ndn/neu.edu/northpole face: 8 flags: 0x3 expires: 2147483012 (face 8 = CSU)
cenx:/ndn/opschat face: 13 flags: 0x3 expires: 2147483167 (face 13 =UA)
cenx:/ndn/opschat face: 9 flags: 0x3 expires: 2147483167 (face 9 = PARC)
cenx:/ndn/opschat face: 8 flags: 0x3 expires: 2147483167 (face 8 = CSU)

Figura 4.13: Visao parcial da FIB do n6 UCLA

(custo de 1 hop). O prefixo “/ndn/neu.edu/northpole/” também é anunciado por tinico roteador
(NEU) porém hé trés entradas na FIB para tal prefixo. Isso ocorre pois ha trés caminhos de
igual custo (3 hops) entre UCLA e NEU (ver Figura B.1). A ordem de inser¢ao de entradas na
FIB, nesse caso, é feita de maneira arbitraria. Por fim, o prefixo “/ndn/opschat/” é divulgado
por dois roteadores. Portanto, sao criadas as entradas referentes a tais roteadores de origem,
CSU (rota (UCLA)-(CSU) com custo de 1 hop) e NEU (rotas (UCLA)-(PARC)-(UIUC)-(NEU)
¢ (UCLA)-(UA)-(UM)-(NEU), ambas de custo 3 hops). A ordem de inser¢ao na FIB agora ¢é
importante: a rota em dire¢cao a CSU (de menor custo) deve ser inserida por tltimo de forma a
dar maior prioridade a tal caminho. Isso pode ser verificado na Figura 4.13.

Conectividade

O primeiro experimento sobre a topologia da Figura B.1 sera um teste basico de conectividade
consistindo na troca de ccnpings entre alguns nés da rede. A Tabela 4.6 mostra o né que originou
o ccnping, o prefixo requisitado, o n6 destino que respondeu por esse prefixo, o niimero de hops
no caminho, a somatéria dos atrasos configurados nos enlaces de tal caminho (RTT em ms), o
RTT médio observado pela saida do comando ccnping (média de 100 envios realizados, em ms) e,
finalmente, o tempo de processamento, em ms, gasto em cada né. Esse tempo de processamento
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é obtido pela diferenca entre o RTT observado pelo ccnping e o RTT configurado nos enlaces
do caminho, dividida pelo nimero de nds envolvidos. Por exemplo, a segunda linha da tabela
mostra um ccnping que percorreu 4 hops (envolvendo, portanto, 5 nds) em 159,68 ms, em um
caminho cujo atraso total configurado nos enlaces era de 146 ms. Assim, (159,68 - 146)/5 =
2,74 ms por né. O intuito de se obter tal valor é apenas ter uma nog¢ao do tempo gasto por né
exclusivamente com o processamento do ccnping e nao com o atraso de propagacao dos links
da topologia.

Tabela 4.6: Dados de teste basico de conectividade

Tempo de
Origem Prefixo Destino | N° de | RTT enlaces | RTT médio | processamento
hops (ms) (ms) por né (ms)
UCLA | /ndn/colostate.edu/netsec/| CSU 1 14 19,57 2,79
PKU | /ndn/neu.edu/northpole/ | NEU 4 146 159,68 2,74
UM /ndn/opschat/ CSU 1 14 19,8 2,9
UCLA /ndn/opschat/ CSU 1 14 19,75 2,87

A primeira linha mostra o caso mais simples, no qual os nés UCLA e CSU estao diretamente
conectados (1 hop) e o prefixo requisitado é divulgado apenas pelo né CSU em toda a topologia.
A segunda linha mostra o ccnping entre dois nés distantes (4 hops), PKU e NEU, mas cujo
prefixo requisitado também é divulgado somente por um né (NEU). Nota-se que ha trés caminhos
de custo 4 hops entre PKU e NEU, sendo que o caminho escolhido pelo plano de encaminhamento
foi (PKU)-(UCLA)-(PARC)-(UIUC)-(NEU). Na terceira linha, temos o caso em que um prefixo
(“/ndn/opschat/”) é divulgado por dois nés, CSU e NEU. Nessa situac@o, o né de origem (UM)
possui duas entradas em sua FIB para tal prefixo, ja que o custo é igual para ambos os caminhos
(1 hop). O plano de encaminhamento, nesse caso, escolheu obter o conteido pelo né CSU. Por
fim, a quarta linha mostra o mesmo prefixo anterior sendo requisitado, porém, agora, o né de
origem é diferente (UCLA). Nesse caso, o custo menor de fato estd no caminho até CSU (1 hop)
e, assim, essa é a unica entrada na FIB de UCLA para o prefixo “/ndn/opschat”).

Em uma andlise mais geral, pode-se notar um comportamento consistente dos atrasos na
topologia. Além disso, o tempo de processamento por né, em todos os casos, foi muito préximo
e assim aponta para um comportamento consistente dos atrasos no testbed emulado.

Relacao entre Roteamento e Plano de Encaminhamento

O préximo experimento mostra como o modelo CCN apresenta uma relagao mais estreita
entre os planos de roteamento e encaminhamento do que o modelo TCP /TP tradicional e como o
plano de encaminhamento é capaz de tomar decisoes de maneira independente, apenas com base
em informagoes de alcancabilidade previamente disponibilizadas pelo roteamento. Suponha que
o n6 CSU queira se comunicar com o né SPP-HOUS (que divulga o prefixo “/ndn/spphousl/”).
Existem duas rotas de mesmo custo (2 hops) entre esses nds: (CSU)-(UA)-(SPP-HOUS) e
(CSU)-(SPP-SALT)-(SPP-HOUS). Isso pode ser comprovado pelas duas entradas na FIB do né
CSU (Figura 4.14), cuja ordem de insercao foi arbitraria.

Apesar do custo dos dois caminhos, em nimero de hops, ser o mesmo, o atraso de propagacao
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cenx:/ndn/spphousl face: 7 flags: 0x3 expires: 2147483612 (face 7= UA)
cenx:/ndn/spphousl face: 11 flags: 0x3 expires: 2147483612 (face 11 = SPP-SALT)

Figura 4.14: Visao parcial da FIB do n6 CSU

total do primeiro caminho (12 ms) é ligeiramente menor do que o do segundo (13 ms). Ao se
ativar o ccnping em CSU com destino a SPP-HOUS, é possivel comprovar (com o packet
sniffer ndndump) que o primeiro Interest utiliza do segundo caminho, através de SPP-SALT
(respeitando a convencao de implementacdo do cend, pois tal entrada foi inserida por tltimo
na FIB de CSU). Porém, o né também envia, logo em seguida, um Interest exatamente igual ao
anterior mas agora o faz pelo primeiro caminho, através de UA. Essa prospeccao continua por
cerca de dez segundos, como ¢é possivel notar na Figura 4.15.
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Figura 4.15: ccnpings saindo de CSU em direcao a SPP-HOUS através de UA e de SPP-SALT

Para esses dez segundos de prospeccao, foi medido o RTT dos pacotes por ambos os caminhos.
Por UA (primeiro caminho), observou-se um RTT de médio de 29,5 ms com 0,41 ms de desvio
padrao. J& pelo caminho que passa por SPP-SALT (segundo caminho), o RT'T médio observado
foi de 30 ms com 0,46 ms de desvio padrao. Portanto, lembrando que o primeiro caminho possuia
um atraso de propagacao menor do que o segundo, o plano de encaminhamento do né acabou
observando uma melhor condi¢ao de rede pelo primeiro caminhou e optou por utiliza-lo. Nota-se
que o plano de encaminhamento enviou alguns pacotes de prospeccao pelo caminho via SPP-
SALT apés essa decisao, mas isso nao alterou a opgao original pelo caminho via UA.

Portanto, esse experimento mostra que o roteamento atua obtendo informacoes de conecti-
vidade e disponibilidade dos diversos prefixos da rede. Porém, o modelo CCN néao se limita a
utilizar sempre o melhor caminho escolhido pelo roteamento, tal qual é o comportamento padrao
do modelo TCP/IP. O plano de encaminhamento CCN combina informacoes de roteamento e
de condigoes de tempo real da rede para escolher o melhor caminho para envio dos pacotes.
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Alteragoes na Topologia e Convergéncia do Roteamento

Sera avaliado agora como o OSPFN reage a alteracoes de topologia. O experimento se inicia
com o roteamento ja estabelecido, com a topologia da Figura B.1. Para uma melhor visualizacao,
a Figura 4.16 mostra uma visao parcial do testbed apenas com os nés e enlaces relevantes ao
experimento apresentado nessa subsecao. Na Figura 4.13, vemos que o né UCLA possui uma
entrada na FIB para o prefixo “/ndn/colostate.edu/netsec/” apontando diretamente para o né
CSU, que é o roteador de origem para tal prefixo e esta diretamente conectado a UCLA. Com
o comando “link ucla csu down”, o Mini-CCNx remove esse enlace de ligacao direto entre
ambos 0s nos no tempo 13:23:20. A Figura 4.17 mostra o log do daemon ospfd e também a
FIB de UCLA logo ap6ds a queda desse enlace.

PARC

Figura 4.16: Nos e enlaces relevantes ao experimento

2013/03/26 13:23:20 OSPF: nsm_change_state(0.0.0.2, Full -> Deleted): scheduling new router-LSA
origination

2013/03/26 13:23:20 OSPF: ospf apiserver nsm_change

2013/03/26 13:23:20 OSPF: DR-Election[1st]: Backup 0.0.0.0

2013/03/26 13:23:20 OSPF: DR-Election[1Ist]: DR 1.0.0.26

2013/03/26 13:23:20 OSPF: interface 1.0.0.26 [298] leave AlISPFRouters Multicast group.
2013/03/26 13:23:20 OSPF: interface 1.0.0.26 [298] leave AlIDRouters Multicast group.
2013/03/26 13:23:20 OSPF: ospf apiserver _ism_change

2013/03/26 13:23:20 OSPF: oi->ifp->name=ucla-eth6

2013/03/26 13:23:20 OSPF: old_state=7

2013/03/26 13:23:20 OSPF: oi->state=1

2013/03/26 13:23:20 OSPF: Router routing table for 0.0.0.2 updated (0.0.0.2 = CSU)
2013/03/26 13:23:20 OSPF: Router routing table for 0.0.0.3 updated (0.0.0.3 = NEU)
2013/03/26 13:23:20 OSPF: Router routing table for 0.0.0.7 updated (0.0.0.7 = SPP-ATLA)
2013/03/26 13:23:20 OSPF: Router routing table for 0.0.0.8 updated (0.0.0.8 = SPP-HOUS)
2013/03/26 13:23:20 OSPF: Router routing table for 0.0.0.16 updated (0.0.0.16 = UM)
2013/03/26 13:23:20 OSPF: Router routing table for 0.0.0.17 updated (0.0.0.17 = WASHU)

(a) Log do ospfd no né UCLA

cenx:/ndn/colostate.edu/netsec face: 13 flags: 0x3 expires: 2147483207 (face 13 = UA)
cenx:/ndn/colostate.edu/netsec face: 12 flags: 0x3 expires: 2147483207 (face 12 = SPP-SALT)
cenx:/ndn/colostate.edu/netsec face: 9 flags: 0x3 expires: 2147483207 (face 9 = PARC)

(b) FIB de UCLA

Figura 4.17: Comportamento do ospfd e da FIB de UCLA apds queda do link
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A primeira mensagem observada no log do ospfd indica a detecgao da remogao de CSU e
o respectivo envio de um LSA de atualizacao para a rede. Em seguida, a interface ucla-eth6
(com endereco IP 1.0.0.26 no tunel criado pelo Mini-CCNx) é removida dos grupos de multicast
de calculo de menor caminho para que as novas rotas possam ser agora definidas. Finalmente,
todas as entradas afetadas pela alteracao de topologia sao atualizadas na tabela de roteamento
OSPF (os identificadores 0.0.0.2, 0.0.0.3, ... sao escolhidos arbitrariamente para a identificacao
dos roteadores da rede - essa é uma exigéncia do daemon ospfd). Nota-se que toda essa operagao
foi feita dentro de um segundo (13:23:20)%. Ao se observar os logs (nao apresentados aqui) dos
outros roteadores da topologia, nota-se que todas as atualizacoes também foram realizadas no
mesmo segundo e, assim, pode-se concluir que a resposta do roteamento a alteracao na rede foi
muito eficiente.

O OSPFN, por sua vez, detecta imediatamente tais atualizagoes na conectividade e rein-
sere entradas na FIB para os prefixos afetados utilizando as novas informagdes fornecidas pelo
ospfd. A Figura 4.17(b) mostra a visao parcial da FIB (tal qual obtida pelo comando ccnds-
tatus), que agora apresenta trés novos caminhos de 2 hops entre UCLA e CSU - nominalmente
(UCLA)-(PARC)-(CSU), (UCLA)-(SPP-SALT)-(CSU) e (UCLA)-(UA)-(CSU). Infelizmente, a
implementacao atual do OSPFN nao faz o log de tais atualizacoes, porém a inspecao rapida
com o comando interativo ccndstatus permite ter uma nocgao de resposta agil de atualizagao
da FIB ante as alteracoes sinalizadas pelo ospfd.

Agora, com o comando “link ucla csu up”, vamos observar o comportamento do rotea-
mento quando o link original entre UCLA e CSU é reconectado no tempo 13:24:00. A Figura 4.18
mostra o log do ospfd e a visao parcial da FIB de UCLA apés a reconexao do link.

Nota-se que o ospfd percebe a reconexao pela primeira entrada do log (novamente, pela
identificagao 1.0.0.26 da interface ucla-eth6) logo no tempo 13:24:00. Em seguida, a operagao
do daemon segue até o tempo 13:24:45, no qual finalmente o LSA de atualizacao é enviado para a
rede e a tabela do né é atualizada. Nesse mesmo momento, observa-se que a FIB de UCLA é ime-
diatamente atualizada, na qual pode-se notar o retorno da entrada “/ndn/colostate.edu/netsec/”
apontando diretamente para CSU (em destaque na Figura 4.18(b)), tal qual era o estado original.
Portanto, a recuperagao total levou agora 45 segundos, tempo esse utilizado pela convergéncia
do roteamento OSPF, segundo a implementacao do ospfd” - o OSPFN insere imediatamente as
entradas nas FIBs dos nés uma vez que a tabela de roteamento OSPF é atualizada.

Durante todo esse experimento, um gerador de trafego (ccntraffic) em UCLA gerou um
trafego leve e constante com direcao a CSU, que respondia com contetidos também arbitrarios
de 1024 bytes (utilizando a ferramenta ccndelphi). A banda ao longo do tempo foi medida em
4 pontos ligados diretamente a CSU: (1) PARC-CSU, (1) UCLA-CSU, (iii) SPP-SALT-CSU e
(iv) UA-CSU. A Figura 4.19 mostra o comportamento da banda com marcas de tempo no eixo
x referentes aos eventos citados anteriormente nesse experimento.

Nota-se que em 13:22:56 o gerador de trafego foi ligado e atingiu um valor médio de aproxi-
madamente 80 Kbps utilizando o link direto entre CSU e UCLA. Em 13:23:20, quando o link
¢ removido, nota-se a resposta imediata do plano de encaminhamento, que opta por utilizar

50 log do ospfd apresenta granularidade maxima de 1 segundo e, portanto, nao é possivel analisar com mais
detalhes o tempo de cada uma das operagoes.
"Configuracoes padrdao do Quagga foram utilizadas.
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2013/03/26 13:24:00 OSPF: interface 1.0.0.26 [298] join AIISPFRouters Multicast group.
2013/03/26 13:24:00 OSPF: ospf apiserver_ism_change

2013/03/26 13:24:00 OSPF: oi-=ifp->name=ucla-eth6

2013/03/26 13:24:00 OSPF: old_state=1

2013/03/26 13:24:00 OSPF: oi->state=3

2013/03/26 13:24:00 OSPF: ospf apiserver nsm_change

2013/03/26 13:24:10 OSPF: ospf apiserver nsm_change

2013/03/26 13:24:40 OSPF: DR-Election[1st]: Backup 1.0.0.26

2013/03/26 13:24:40 OSPF: DR-Election[1st]: DR 1.0.0.26

2013/03/26 13:24:40 OSPF: DR-Election[2nd]: Backup 1.0.0.25

2013/03/26 13:24:40 OSPF: DR-Election[2nd]: DR 1.0.0.26

2013/03/26 13:24:40 OSPF: interface 1.0.0.26 [298] join AlIDRouters Multicast group.
2013/03/26 13:24:40 OSPF: ospf apiserver_ism_change

2013/03/26 13:24:40 OSPF: oi->ifp->name=ucla-eth6

2013/03/26 13:24:40 OSPF: old_state=3

2013/03/26 13:24:40 OSPF: oi->state=7

2013/03/26 13:24:40 OSPF: ospf apiserver nsm_change

2013/03/26 13:24:40 OSPF: Packet[DD]: Neighbor 0.0.0.2: Initial DBD from Slave. ignoring.
2013/03/26 13:24:40 OSPF: DR-Election[1st]: Backup 1.0.0.25

2013/03/26 13:24:40 OSPF: DR-Election[1st]: DR 1.0.0.26

2013/03/26 13:24:45 OSPF: Packet[DD]: Neighbor 0.0.0.2 Negotiation done (Master).
2013/03/26 13:24:45 OSPF: ospf apiserver_nsm_change

2013/03/26 13:24:45 OSPF: nsm _change_state(0.0.0.2, Exchange -> Full): scheduling new router-LSA

origination

2013/03/26 13:24:45 OSPF: ospf apiserver nsm_change

2013/03/26 13:24:45 OSPF: Router routing table for 0.0.0.2 updated
2013/03/26 13:24:45 OSPF: Router routing table for 0.0.0.3 updated
2013/03/26 13:24:45 OSPF: Router routing table for 0.0.0.7 updated
2013/03/26 13:24:45 OSPF: Router routing table for 0.0.0.8 updated
2013/03/26 13:24:45 OSPF: Router routing table for 0.0.0.16 updated
2013/03/26 13:24:45 OSPF: Router routing table for 0.0.0.17 updated

(a) Log do ospfd no né UCLA

v

cenx:/ndn/colostate.edu/netsec face: 8 flags: 0x3 expires: 214748301 (face 8 = CSU)
cenx:/ndn/pku.edu.cn face: 10 flags: 0x3 expires: 2147483012  (face 10 = PKU)

(b) FIB de UCLA

Figura 4.18: Comportamento do ospfd e da FIB de UCLA ap6s reconexao do link
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Figura 4.19: Comportamento da banda nos diferentes links relevantes ao experimento
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o caminho que passa pelo roteador PARC, o que resulta numa degradacao do valor médio de
banda observado, com uma queda para cerca de 60 Kbps. Nota-se que esse é o pior dos trés links
disponiveis no momento caso o critério for o atraso de propagacao total. Porém, mesmo assim,
o plano de encaminhamento toma a opcao por esse caminho, provavelmente segundo outros cri-
térios adotados na implementacao do cend. Essa resposta imediata do plano de caminhamento
é, porém, compativel com a observacao anterior de que quando o link é removido, as FIBs dos
nos sao atualizadas no mesmo segundo. Durante esse tempo, nota-se algumas tentativas de
prospeccao dos outros links (pequenos picos préximos a 5 Kbps), mas o plano de encaminha-
mento claramente escolheu o caminho via PARC por todo o tempo. Em 13:24:00, o link entre
CSU e UCLA é reconectado mas agora esse [ink nao é imediatamente utilizado. Isso também é
compativel com a observagao de que a FIB de UCLA s6 ¢ de fato atualizada com a informagao

da reconexao do link em 13:24:45 - tempo no qual pode-se notar claramente que a opc¢ao pelo
link direto entre CSU e UCLA é retomada.

4.3 Atendimento aos Objetivos

Os experimentos realizados nesse capitulo ajudam a avaliar quao bem atendidos foram os
objetivos delineados no primeiro capitulo dessa dissertacao. Como previsto, o emulador nao
consegue atingir a escalabilidade de um simulador, porém experimentos interessantes com algu-
mas dezenas de nds foram realizados e, portanto, pode-se considerar que o Mini-CCNx atinge
um bom nivel de escalabilidade. Os mais diversos experimentos (caching, video, roteamento,
distribui¢do de contetdos, etc) comprovam que o Mini-CCNx atingiu o seu objetivo de flexi-
bilidade. O objetivo de baixo custo também pode ser considerado atingido, ja que todos os
experimentos realizados nesse capitulo utilizaram um hardware convencional para sua execu-
¢ao. O realismo, tal qual definido no primeiro capitulo, também foi atendido. Todos os codigos
executados sao codigos reais e a reproducao de experimentos da literatura também comprovam
esse atendimento. Por fim, a facilidade de uso é o objetivo mais dificil de ser analisado devido a
sua subjetividade. Porém, pode-se considerar que ele também foi atingido devido a criacao da
ferramenta grafica miniccnxedit, dos criadores automaticos de topologia e também pelo fato
de que a definicao de cenarios nao é tao onerosa.

O proximo capitulo encerra essa dissertacao com a conclusao e trabalhos futuros.



Capitulo

Conclusoes e Trabalhos Futuros

As Redes Orientadas a Contetddo (ROCs) apresentam um paradigma novo e promissor para
a Internet do futuro pois se baseiam na nova tendéncia de utilizagao da rede (foco na obtengao
de conteiddos e acesso a servigos) e também tentam atacar alguns dos desafios que o modelo
TCP/IP enfrenta diante da dimensao que a Internet tomou ao longo das quatro ou cinco décadas
desde a criagao de tal modelo. Atualmente, o modelo Content Centric Networking (CCN) se
apresenta como a proposta mais madura de ROC, com a especificagao e implementagao mais
madura dentre todas as propostas de ROC; também pode-se considerar tal proposta como a mais
rica quanto a quantidade de andlises feitas, protocolos propostos e aplicacoes implementadas
pela literatura recente.

Apesar de promissor, o modelo CCN (e as ROCs num geral) ainda precisa enderegar vérios
desafios, como escalabilidade, roteamento baseado em nomes, mobilidade, dentre varios outros.
Também por ser uma proposta complexa e bem recente, nao se encontra uma grande quanti-
dade de plataformas experimentais na area que possam auxiliar os pesquisadores a avaliar seus
protocolos e aplicagoes para o modelo.

A partir dessa necessidade, identificou-se uma lacuna entre as plataformas experimentais
disponiveis atualmente na area e, assim, essa dissertacao apresenta o Mini-CCNx, um novo emu-
lador desenvolvido especificamente para a avaliacao de cenarios de ROCs baseadas no modelo
CCN. O Mini-CCNx pode ser utilizado como plataforma de desenvolvimento e testes por toda
a comunidade cientifica interessada no desenvolvimento desse modelo. O Mini-CCNx é publicado
com seu codigo aberto, documentacao e tutoriais em https://github. com/carlosmscabral/mn-
ccnx/wiki e pode, portanto, ser melhorado e estendido por qualquer pesquisador da area. Esse
emulador apresenta uma combinagao tnica de caracteristicas como flexibilidade, realismo, fa-
cilidade de uso, baixo custo e com média escalabilidade, caracteristicas essas que tornam o
Mini-CCNx o primeiro emulador genérico publicamente disponivel para a avaliacao de novas
propostas relacionadas ao modelo CCN.

Além de seu principal objetivo, de suportar o desenvolvimento e testes de novas propostas
para o modelo CCN, identificou-se também outro importante uso para o Mini-CCNx. Principal-
mente por possuir baixo custo, o emulador pode ser também utilizado em atividades de ensino
como uma ferramenta pratica de aprendizado e introdugao as ROCs e ao modelo CCN.

99
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5.1 Trabalhos Futuros

Essa secao apresentara alguns trabalhos futuros que podem ser realizados nao somente para
melhorar o Mini-CCNx em si, mas também algumas idéias de projetos de pesquisa que podem
utilizar o emulador como base para a sua fase de desenvolvimento e avaliacao.

5.1.1 Melhorias para a Ferramenta

Essa subsecao apresenta propostas para trabalhos que possam melhorar e estender a ferra-
menta desenvolvida.

Execugao Completa através da Interface Grafica

Uma possivel extensao para o Mini-CCNx seria incrementar a ferramenta graficaminiccnxe—
dit, que atualmente é utilizada somente para a criagao de templates de arquivo de configuragao,
para suportar o ambiente completo de execuc¢ao do Mini-CCNx. Atualmente o ambiente de exe-
cucao ¢é acessado principalmente por linha de comando e por terminais remotos abertos para
cada no, como num acesso comum a hosts Linux. Eventualmente, a partir de tais terminais,
pode-se iniciar a execucao de videos ou outras aplicagoes graficas, conforme o desejado. A
idéia seria possuir um ambiente grafico exibindo a topologia e que, dinamicamente, permitisse
que o usudario acessasse informagoes individuais de cada nd, como inspecionar sua tabela de
roteamento, sua PIT, o log de execucao, etc.

Apos criar a topologia, o usuario poderia, por exemplo, clicar em um né CCN, o que abriria
uma janela grafica para a insercao de entradas na FIB e configuracao dos limites de CPU.
Concluida essa pré-configuragao, o ambiente entraria em execucao. O usuario poderia entao
iniciar algum algoritmo de roteamento, inspecionar as atualizagbes nas tabelas (provavelmente
com algum botao ou menu ao lado de cada né), iniciar alguma aplicagdo ou mesmo inspecionar
os pacotes com ndndump.

Num geral, essa seria uma grande evolugao na usabilidade da ferramenta. Obviamente,
seria necessario fazer uma andlise para escolher um framework grafico (e idealmente baseado
em Python, para uma melhor interagao com o Mini-CCNx) leve o suficiente para nao trazer
grandes impactos ao consumo de recursos da maquina executando o Mini-CCNx.

Métricas CCN

Outra possivel melhoria para o Mini-CCNx seria implementar um sistema integrado de
métricas CCN. Por exemplo, ao fim da execucao de um cendrio de testes, o emulador poderia
calcular (provavelmente via andlise dos logs ccnd) o ndmero de Interests e Content Objects
enviados (globalmente e por né), RT'T médio observado em cada link, taxa média de ocupagao
dos caches (globalmente e por nd), dentre outras. O intuito seria identificar quais métricas sao
importantes para uma grande parte de experimentos CCN e fazer esse cdlculo ao fim de cada
execucao, facilitando a analise final do usuario do emulador.
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Andlise de Stress

O Mini-CCNx poderia ser também avaliado em termos de quanto recursos (CPU, memdria)
sao utilizados conforme a carga de utilizacao de banda (utilizando, por exemplo, o ccntraffic)
varia. Pode-se analisar também a forma com que o isolamento fica comprometido durante essa
variacao. Uma andlise desse tipo ajudaria a entender um pouco melhor outras métricas de
escalabilidade do Mini-CCNx nao analisadas até entao nessa dissertacao.

5.1.2 Linhas de Pesquisas Utilizando a Ferramenta

Essa subsecao apresenta alguns esbogos trabalhos de pesquisa que podem utilizar o Mini-
CCNx como plataforma de testes e desenvolvimento.

Redes de Sensores Sem-Fio e o Modelo CCN

Para avaliar o comportamento do modelo CCN em uma rede de sensores de sem-fio seria
necessario estender o Mini-CCNx para emular um meio de broadcast. Uma maneira de se
fazer isso seria utilizar o software switch Open vSwitch (Open vSwitch 2013) em modo hub
fazendo com que todo trafego recebido em uma interface do switch seja reproduzido nas demais
interfaces. O Mininet ja possui uma integragao com o Open vSwitch. Assim, seria necessario
apenas adaptar as classes que criam a conectividade CCN para a utilizacao do software switch.
Cada sensor poderia ser representado por um né Mini-CCNx com recursos bem limitados e
algum servidor central da rede poderia ser representado por um né com mais recursos. Alguma
implementagao adicional seria necessaria para introduzir o conceito de distancia entre os nos,
ja que a poténcia do sinal cai conforme a distancia aumenta resultando em uma maior taxa de
perda de pacotes nesses casos.

Avaliagao de Protocolos de Roteamento

Protocolos de roteamento, em geral, nao consomem grande quantidade de banda nem sao
intensivos em processamento. Devido a esse fato, o Mini-CCNx pode ser uma boa plataforma
para avaliacao de protocolos de roteamento pois essa menor demanda de processamento pode
favorecer a escalabilidade dos cendrios a serem utilizados. Uma maior quantidade de nds, que
geralmente é necessaria para a avaliacao de roteamento, podera ser utilizada combinada ao
realismo trazido pela emulacao do Mini-CCNx.

Encaminhamento e Caching

Como citado anteriormente, a parte principal do modelo CCN (encaminhamento e caching)
¢ implementada pelo daemon ccnd. Praticamente todo o codigo desse daemon estd implemen-
tado no arquivo ccnd.c e em seu respectivo arquivo de cabecalhos, ccnd.h. Portanto, em tais
arquivos, pode-se implementar mudancas em alguns pontos centrais do modelo CCN. Por exem-
plo, alterando somente a funcao process_incoming_interest no arquivo ccnd.c, é possivel
propor uma nova maneira (talvez mais eficiente) de se tratar o recebimento de pacotes Interest
que entram no no.



Capitulo 5. Conclusoes e Trabalhos Futuros 62

Como explicado no capitulo 3 desse texto, o Mini-CCNx faz interface com os daemons CCNx.
Se tais pontos de interface nao forem alterados, o Mini-CCNx também nao precisa ser alterado
caso o pesquisador utilize uma nova versao do CCNx. Assim, voltando ao exemplo anterior,
um pesquisador pode utilizar o Mini-CCNx, sem alteracoes, para comparar o desempenho de
sua nova proposta de tratamento de Interests com relagao a implementacao original. Nesse
caso, serd necessario recompilar somente o CCNx (devido a alteragdo no arquivo ccnd.c) mas
nao o Mini-CCNXx, ja que a interface com o CCNx nao foi alterada. Utilizando exatamente a
mesma topologia e cenario Mini-CCNx, o pesquisador poderd assim avaliar qual das propostas
apresenta o melhor desempenho segundo as métricas desejadas.
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Apéndice

Publicacoes

Esse projeto de pesquisa gerou, até o momento, trés publicagoes. Duas publicagoes, com di-
ferentes focos, foram aceitas no The Third ACM SIGCOMM Workshop on Information-Centric
Networking (ICN 2013) a ser realizado em agosto de 2013 em Hong Kong. A primeira, sob
o titulo “Mini-CCNzx: Fast Prototyping for Named Data Networking” (Cabral, Esteve Rothen-
berg & Magalhaes 2013a), apresenta o estudo feito sobre as ferramentas atualmente existentes
na area e explica como o Mini-CCNx preenche uma lacuna existente entre elas. Uma ana-
lise das caracteristicas do Mini-CCNx também é apresentada. A segunda publicagao, sob o
titulo “Reproducing Real NDN Ezperiments using Mini-CCNz” (Cabral, Esteve Rothenberg &
Magalhaes 2013b), tem um enfoque mais pratico e a demonstragdo mostra como foi possivel
reproduzir os resultados dos testbeds reais utilizando o Mini-CCNXx.

Sob o titulo de “Mini-CCNx: prototipagem réapida para Redes Orientadas a Contetudo ba-
seadas em CCN” (Cabral, Rothenberg & Magalhaes 2013) o trabalho foi apresentado no Salao
de Ferramentas do XXXI Simpoésio Brasileiro de Redes de Computadores e Sistemas Distribui-
dos (SBRC) em maio de 2013 em Brasilia. O foco é a demonstragao prética da utilizacao do
Mini-CCNx e como ele auxilia no desenvolvimento de aplicacoes para o modelo CCN em uma
abordagem mais introdutoria.
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Apéndice B

Topologia do Testbed NDN

A Figura B.1 apresenta a topologia do testbed NDN (NDN Testbed 2013), utilizada nos
experimentos sobre roteamento do capitulo 4 desse texto.
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Figura B.1: Testbed NDN e atrasos de propagacao (em ms). A disposigao dos néds estd fora de escala geogréfica.
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