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a todos que, de alguma forma, contribúıram para minha formação como pessoa.

iv



He who has a why to live for can bear with almost
any how.

Viktor Frankl

v



Resumo

A pesquisa experimental em Redes Orientadas a Conteúdo (ROCs) é crucial para a

validação de novas propostas arquiteturais que trazem o conteúdo como o elemento

central das redes. Essa dissertação apresenta uma nova ferramenta de prototipa-

gem rápida para o modelo CCN (Content-Centric Networking), o Mini-CCNx, que

visa preencher uma lacuna existente entre as plataformas experimentais atualmente

dispońıveis. Usando emulação baseada em contêineres e técnicas de isolamento de

recursos, o Mini-CCNx aparece como uma ferramenta flex́ıvel, escalável, com baixo

custo e alta fidelidade de desempenho possibilitando experimentos em redes emu-

ladas com centenas de nós CCN em um simples laptop. Assim, esse trabalho de

Mestrado traz como principal contribuição a disponibilização do Mini-CCNx, o pri-

meiro emulador genérico especificamente focado para o desenvolvimento e testes de

propostas para o modelo CCN. O Mini-CCNx é publicado com seu código aberto

e documentação online e, portanto, pode ser melhorado e estendido por qualquer

pesquisador da área. Essa dissertação apresenta 18 experimentos utilizando o Mini-

CCNx, abrangendo desde análises de escalabilidade e coerência até a distribuição de

v́ıdeo e protocolos de roteamento. A reprodução de comportamentos observados em

redes reais utilizando o emulador também é uma contribuição importante pois mos-

tra que se pode utilizar o Mini-CCNx para detectar eventuais falhas em aplicações

e algoritmos antes dos testes em testbeds reais, que certamente são mais complexos

e custosos quando comparados ao ambiente emulado. Por fim, as caracteŕısticas de

baixo custo e flexibilidade indicam que o Mini-CCNx também pode ser utilizado em

atividades de ensino como uma ferramenta prática de aprendizado e introdução às

ROCs e ao modelo CCN.

Palavras-chave: Redes Orientadas a Conteúdo (ROCs). Content-Centric Networking

(CCN). Emulação. Emulação baseada em contêineres (EBC). CCNx.
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Abstract

Experimental research in Information-Centric Networking (ICN) is crucial to the

evaluation of new architectural proposals that bring named pieces of content as the

main element of networks. This thesis presents a new fast prototyping tool for

the CCN (Content-Centric Networking) model, Mini-CCNx, that aims at filling an

existing gap in generally available experimental platforms. Using container-based

emulation and resource isolation techniques, Mini-CCNx appears as a flexible, sca-

lable, high-fidelity, and low-cost tool that enables experiments on emulated networks

with hundreds of CCN nodes in a commodity laptop. Therefore, this Master’s pro-

ject’s main contribution is making Mini-CCNx, the first generic emulator focused

on the development and evaluation of new proposals for the CCN model, available.

Mini-CCNx is opensource and its documentation is publicly available online so it

can be extended by any researcher in the area. This thesis presents 18 experiments

using Mini-CCNx, ranging from scalability and coherence analysis to video distri-

bution and routing protocols. The reproduction of real networks behavior using the

emulator is also an important contribution because it shows one can use Mini-CCNx

to detect flaws in applications or algorithms prior to real testbeds tests, which are

certainly more complex and costly when compared to the emulated environment.

Finally, Mini-CCNx’s low-cost and flexibility indicate it can also be used in teaching

activities as a practical ICN and CCN learning tool.

Keywords: Information Centric Networks (ICN). Content-Centric Networking (CCN).

Emulation. Container-based emulation (CBE). CCNx.
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2.3 Estruturas de um nó CCN e dinâmica de encaminhamento . . . . . . . . . . . . 9
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3.1.1 Emulação Baseada em Contêineres (EBC) . . . . . . . . . . . . . . . . . 21

3.1.2 Isolamento de Recursos . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23

3.2 Visão Geral . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24

3.3 Implementação . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25

3.3.1 Nós Mini-CCNx . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25
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Capı́tulo 1
Introdução

Este caṕıtulo apresenta uma breve contextualização da área na qual se insere o trabalho

de pesquisa descrito nessa dissertação, uma visão geral das motivações para tal trabalho, os

objetivos, o escopo e a organização subsequente do texto.

1.1 Contextualização

Os prinćıpios que guiaram o desenvolvimento da Internet nas décadas de 1960 e 1970 não

são mais tão relevantes como eram na época. A arquitetura original foi concebida com base

no modelo de comunicação ponto-a-ponto entre hosts. Esse modelo funciona perfeitamente

para as necessidades originais da época como a necessidade de transferência de arquivos e login

remoto, aplicações essas focadas na comunicação majoritariamente textual entre pares de hosts

conhecidos e fixos.

Porém, o uso atual está cada vez mais associado à obtenção de conteúdos e acesso a serviços

multimı́dia (Plagemann, Goebel, Mauthe, Mathy, Turletti & Urvoy-Keller 2006) o que pode ser

comprovado pela proliferação das arquiteturas par-a-par (Peer-to-Peer ou P2P)1 e de Redes de

Distribuição de Conteúdos (Content Delivery Networks ou CDNs)2 nos últimos anos. O usuário

atual se importa com o conteúdo em si e geralmente pouco se importa com a sua localização.

Por exemplo, o usuário sabe que quer uma not́ıcia espećıfica, um v́ıdeo do Youtube ou sabe que

quer acessar sua conta de banco online mas não sabe (ou não deseja saber) em qual máquina o

dado ou serviço desejado está hospedado (Koponen, Chawla, Chun, Ermolinskiy, Kim, Shenker

& Stoica 2007).

Essa nova dinâmica de utilização da rede impõe uma série de desafios que não foram previstos

originalmente pelos desenvolvedores da Internet. Com a tecnologia atual, quando um usuário

deseja obter um determinado conteúdo, é necessário fazer um mapeamento entre o quê um

usuário deseja e onde esse conteúdo está (o que envolve uma série de indireções como resoluções

de nomes DNS e obtenção do endereço IP para finalmente requisitar o conteúdo). Isso implica

em questões sobre mobilidade (já que esse mapeamento precisa ser refeito caso o cliente ou o

1Como, por exemplo, as baseadas no famoso protocolo Bittorrent (Pouwelse, Garbacki, Epema & Sips 2005).
2Sendo um exemplo notável a CDN Akamai (Akamai 2013).

1



Caṕıtulo 1. Introdução 2

proprietário do conteúdo mudem de rede)3 e segurança (pois em geral a segurança do conteúdo

é tratada em termos da localização do seu publicador e da conexão sobre a qual ele trafega).

Além disso, questões sobre a escalabilidade do modelo tradicional podem surgir dado o aumento

explosivo do tráfego global devido ao alto crescimento no número de dispositivos móveis e de

conexões máquina-a-máquina (machine-to-machine ou M2M), ao aumento da velocidade média

das redes de acesso, ao maior número de usuários da Internet (estima-se cerca de 3.4 bilhões de

usuários em 2016) e a uma crescente demanda por v́ıdeo. Todos esses fatores irão resultar num

tráfego global anual de 1.3 zettabytes em 2016 (Cisco 2012).

Visando endereçar essas questões, as chamadas Redes Orientadas a Conteúdo (ROCs) pro-

põem que o conteúdo seja o elemento central das redes, independentemente de sua localiza-

ção. A principal abstração na qual as redes se baseiam mudaria de onde para o quê. Nas

ROCs, a infraestrutura da rede participa ativamente no armazenamento (caching) e na dis-

tribuição dos conteúdos visando atingir um aumento na eficiência e na disponibilidade glo-

bal (de Brito, Velloso & Moraes 2012). Além disso, as diversas propostas de arquitetura para as

ROCs como CCN (Content-Centric Networking) (Jacobson, Smetters, Thornton, Plass, Briggs

& Braynard 2009), DONA (Data-Oriented Network Architecture) (Koponen et al. 2007), PSIRP

(Publish-Subscribe Internet Routing Paradigm) (Jokela, Zahemszky, Esteve Rothenberg, Ari-

anfar & Nikander 2009) e NetInf (Network of Information) (Dannewitz, Kutscher, Ohlman,

Farrell, Ahlgren & Karl 2013)), dentre outras, trazem outros conceitos inovadores tais quais

conteúdo nomeado, roteamento baseado nesses nomes e segurança aplicada diretamente ao con-

teúdo (Smetters & Jacobson 2009).

O novo enfoque trazido pelas ROCs, porém, traz também novos desafios como, por exemplo,

de que forma nomear os conteúdos de maneira persistente, segura e única; como autenticar os

dados de forma a trazer confiabilidade aos mesmos; como rotear utilizando esses nomes; como

organizar o caching interno à rede para aumentar a eficiência da distribuição de conteúdos,

dentre outros. As diversas propostas citadas anteriormente diferem, basicamente, na maneira

como respondem a essas questões.

1.2 Motivação

Uma nova proposta de arquitetura de ROC, para tornar-se uma opção concreta para a

arquitetura da Internet no futuro, precisa passar por uma intensa e extensa validação. As

modelagens matemática e estat́ıstica, como feitas por exemplo em (Carofiglio, Gallo, Muscariello

& Perino 2011)4, apresentam de fato novas estratégias e algoritmos a serem adotados. Porém,

para que haja efetivamente uma posterior adoção de tal arquitetura pelo mercado, a experiência

passada com a ARPANET (Barbaroux 2012) e a NSFNET (Mills & Braun 1988) mostra que a

intensa pesquisa experimental e prática, envolvendo o maior número posśıvel de organizações e

entidades, tende a ser o verdadeiro catalisador para fazer com que as propostas de arquiteturas

possam atingir, por fim, uma aceitação global.

3O endereço IP funciona, ao mesmo tempo, como um identificador do host e um localizador do mesmo (Gurtov
2008).

4Nesse trabalho é feita uma análise estat́ıstica do modelo de caching e de entrega de conteúdos da arquitetura
CCN.
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Felizmente, os pesquisadores contam, atualmente, com algumas vantagens no contexto da

pesquisa experimental com as quais os desenvolvedores da Internet nas décadas de 1960 e 1970

não puderam contar. Os preços dos recursos computacionais (sem contar a variedade e a disponi-

bilidade) são muito mais baixos que no passado. A popularização e a evolução da virtualização e

das arquiteturas de Cloud Computing permitem que os experimentos atinjam uma grande escala

de maneira muito mais flex́ıvel, ágil e com custos cada vez menores. Simuladores e emuladores

de rede são cada vez mais abrangentes e flex́ıveis.

A pesquisa experimental é um fator crucial para avaliar as diferentes soluções apresentadas

para os novos desafios trazidos pelas ROCs. O trabalho proposto por esse projeto de pesquisa se

insere nesse contexto: identificar uma posśıvel lacuna existente entre as plataformas experimen-

tais atualmente dispońıveis para o teste e desenvolvimento das ROCs e propor uma ferramenta

que a preencha. A área de Redes de Computadores apresenta um conjunto amplo de platafor-

mas de testes. Contudo, por ser um tema relativamente novo, a pesquisa espećıfica em ROCs

conta com um número reduzido (e ainda com um baixo ńıvel de maturidade e documentação)

de ferramentas experimentais e, assim, se faz necessário o desenvolvimento de mais opções que

possam de fato auxiliar na validação das novas arquiteturas propostas.

1.3 Objetivos

O trabalho tem como objetivo desenvolver uma nova ferramenta experimental especifica-

mente focada nas ROCs. Ela deverá apresentar um conjunto de caracteŕısticas que facilitem

e agilizem a validação de novas propostas dentro dessa área de pesquisa como: protocolos de

roteamento, estratégias de encaminhamento, técnicas de caching, desenvolvimento de aplicações

orientadas à conteúdo, dentre outras.

Para que tal objetivo seja alcançado, serão definidos cinco requisitos aos quais a ferramenta

proposta deverá atender. São eles:

Flexibilidade. Deverá ser posśıvel criar, com agilidade, diversas topologias e cenários de ROCs.

O utilizador da ferramenta deverá ter a possibilidade de testar suas idéias em topologias cujos

nós e links possam ser livremente escolhidos. O utilizador também deverá ter a possibilidade de

especificar diferentes parâmetros de configuração de links em seus cenários de teste, sendo eles:

(i) atraso de propagação, (ii) banda nominal e (iii) porcentagem de perda de pacotes.

Escalabilidade. Deverá ser posśıvel criar topologias com um número suficientemente grande de

nós (algumas dezenas). A validação de uma nova proposta na área de Redes de Computadores

tipicamente começa com uma topologia simples, com cerca de dois ou três nós, apenas para uma

validação inicial do conceito. Uma vez conclúıda essa etapa, é comum partir para um cenário

mais complexo, com um número maior de nós. A ferramenta proposta deverá acomodar tal

dinâmica t́ıpica de pesquisa, desde a etapa inicial até o cenário mais complexo.

Baixo Custo. A ferramenta poderá ser executada em um hardware convencional, ou seja,

não necessitará de uma infraestrutura completa de rede com switches, roteadores, enlaces e

servidores para sua execução. É claro que a ferramenta se beneficiará de um hardware com mais

memória e maior poder de processamento, porém o uso de uma configuração básica não deverá
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ser impeditivo para a avaliação de cenários mais complexos, como por exemplo uma topologia

com dezenas de nós.

Realismo. Tal qual descrito em (Handigol, Heller, Jeyakumar, Lantz & McKeown 2012),

pode-se definir duas dimensões de realismo para uma plataforma de testes:

• Realismo Funcional: O sistema de testes deve apresentar o mesmo comportamento de

um ambiente real e o código executado nele deve ser o mesmo código executado em um

hardware real.

• Realismo Temporal: O desempenho do sistema de testes deve ser próximo, ou seja, da

ordem de grandeza do desempenho do sistema real correspondente.

• Realismo de Tráfego: O sistema de testes deve ser capaz de gerar e receber tráfego real,

vindo da Internet ou de uma rede local.

A ferramenta proposta neste trabalho deverá atender a tais requisitos de realismo.

Facilidade de Uso. Apesar de ser um requisito relativamente subjetivo, considerar-se-á que

a ferramenta apresenta facilidade de uso se não exigir especificamente a utilização de codifica-

ção para a definição dos cenários de teste e, também, se apresentar algumas facilidades como

configuração via interface gráfica e definição automática de topologias pré-definidas. Também

é desejável que o tempo despendido na configuração e definição do cenário de testes não seja

demasiadamente elevado - idealmente, ele deve ser menor que o tempo gasto no teste em si.

Uma ferramenta que atenda a todo esse conjunto de requisitos certamente será de grande

utilidade para a pesquisa experimental na área de ROCs, o que é justamente o principal objetivo

do trabalho proposto. Além disso, o atendimento aos requisitos de facilidade de uso, baixo custo

e realismo sugerem fortemente que tal ferramenta possa também ser utilizada na atividade de

ensino dos novos conceitos propostos por essa área de pesquisa, trazendo para a sala de aula uma

experiência prática com aplicações orientadas à conteúdo, novos protocolos e novas arquiteturas.

1.4 Escopo

Definidos os requisitos e os objetivos gerais, é necessário delimitar o escopo da plataforma

de testes proposta nesse texto. Para tal, algumas escolhas (seguidas de suas respectivas justifi-

cativas) devem ser feitas para estreitar o foco desse trabalho. São elas:

Modelo de ROC. É necessário escolher um dos atuais modelos propostos para as ROCs para

ser endereçado pela plataforma de testes. Seria impraticável fazer uma plataforma que endere-

çasse diversas propostas simultaneamente pois cada uma delas apresenta um ńıvel diferente de

especificação, maturidade, implementação, etc. Optou-se pelo modelo CCN (Content-Centric

Networking) (Jacobson, Smetters, Thornton, Plass, Briggs & Braynard 2009). Proposto pelo

pioneiro da Internet Van Jacobson (reconhecido por seu trabalho em algoritmos de controle de

fluxo para o modelo TCP/IP (Jacobson 1988)(ACM Awards 2001)), o CCN é desenvolvido por
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um grupo de universidades americanas no contexto do Projeto NDN (Named Data Networking

Project) (NDN Project 2012a), contando com uma especificação madura e desenvolvimento ativo

(CCNx 2013). Além disso, tal modelo tem sido escolhido como base por um grande número de

publicações na literatura recente da área de ROCs em todo o mundo.

Sistema Operacional. Optou-se por utilizar o Linux como o Sistema Operacional alvo da

ferramenta proposta. O Linux é utilizado amplamente pela comunidade cient́ıfica por ser um

sistema de código aberto, de reconhecida eficiência de desempenho, por contar com uma série

de boas ferramentas de apoio focadas em redes, dentre outros motivos.

Plataforma de Divulgação. Para que a proposta atinja um grande número de pesquisadores

da área de ROCs, seria interessante utilizar uma plataforma aberta e pública de divulgação da

documentação, tutoriais e do próprio código da ferramenta proposta nesse texto. Para isso,

optou-se pelo GitHub (GitHub 2013), uma plataforma de versionamento de software online,

gratuita e de fácil utilização.

1.5 Desambigüação: CCN x NDN

Em trabalhos recentes na área de ROCs, tem havido uma certa ambigüidade com relação ao

nome da arquitetura que essa dissertação aborda. Originalmente (Jacobson, Smetters, Thorn-

ton, Plass, Briggs & Braynard 2009), o modelo foi denominado Content-Centric Networking

ou CCN. Porém, alguns artigos atuais se referem a essa mesma arquitetura como Named Data

Networking ou NDN, ou seja, como o nome do projeto que está implementando a proposta ori-

ginal. Esse texto adota a seguinte nomenclatura: quando se estiver falando sobre a arquitetura,

utilizar-se-á o nome CCN; o termo NDN será utilizado exclusivamente para se referir ao projeto

que especifica e implementa o modelo.

O restante desse texto está organizado da seguinte forma: o caṕıtulo 2 apresenta uma revisão

bibliográfica consistindo de uma análise das caracteŕısticas do modelo CCN e de uma análise

das ferramentas de teste atualmente dispońıveis para a avaliação de propostas baseadas nesse

modelo. O caṕıtulo 3 apresenta os detalhes da arquitetura da ferramenta proposta nesse tra-

balho. O caṕıtulo 4 apresenta vários experimentos realizados para a validação da ferramenta.

O caṕıtulo 5 finaliza o texto com as conclusões e trabalhos futuros. O apêndice A apresenta as

publicações geradas durante esse trabalho de pesquisa e o apêndice B traz uma figura com a

topologia do testbed NDN utilizado nos experimentos do caṕıtulo 4.



Capı́tulo 2
Revisão Bibliográfica

Este caṕıtulo apresenta a revisão bibliográfica feita no contexto desse trabalho de pesquisa e

consiste de duas partes. Na primeira, é feita uma descrição do modelo CCN. Na segunda, faz-se

uma análise comparativa das diversas plataformas atualmente dispońıveis para a avaliação e

testes de propostas para o modelo. Essa análise pode ser considerada uma contribuição deste

trabalho para pesquisadores que estejam na etapa de decisão de qual ferramenta utilizar para

validar sua proposta para o modelo CCN.

2.1 Carateŕısticas e Propostas do Modelo CCN

Como explicado no primeiro caṕıtulo, optou-se por adotar o modelo CCN (Content-Centric

Networking) (Jacobson, Smetters, Thornton, Plass, Briggs & Braynard 2009) como base para a

plataforma de testes proposta neste texto. Portanto, serão apresentadas mais detalhadamente

as principais caracteŕısticas e propostas trazidas por tal modelo. Isso também é importante

para introduzir conceitos e nomenclaturas que serão utilizadas nos próximos caṕıtulos.

Não faz parte do escopo desse texto apresentar e analisar as diversas caracteŕısticas dos

outros modelos de ROCs. Nessa seção, serão feitas breves referências aos outros modelos apenas

para efeito de contraste com as caracteŕısticas do modelo CCN. Uma análise comparativa mais

detalhada pode ser encontrada em (de Brito et al. 2012) e (Ahlgren, Dannewitz, Imbrenda,

Kutscher & Ohlman 2012).

2.1.1 Nomeação

O modelo CCN utiliza nomes hierárquicos e leǵıveis (formados por sequências de caracte-

res e números) para identificar os conteúdos, de forma semelhante a identificadores uniformes

de recursos (Uniform Resource Identifiers - URIs) (Mealling & Denenberg 2012). Tais nomes

possuem caracteŕıstica semântica, ou seja, os componentes hierárquicos que os formam trazem

algum tipo de informação sobre o conteúdo como, por exemplo, versão, formato ou propriedade.

A Figura 2.1 mostra um exemplo de formação do nome de um v́ıdeo. Essa caracteŕıstica se-

mântica permite, por exemplo, que o consumidor derive qual o nome da próxima versão (por

exemplo, v1, v2, v3, etc.) ou qual o tempo de v́ıdeo desejado através do timestamp (para saltar

6
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A Figura 2.2 mostra uma representação gráfica dos pacotes do modelo CCN. O Interest pode

possuir alguns parâmetros opcionais como seletores de escopo, preferência de ordem e filtro de

exclusão. Interests também possuem um nounce aleatório e único para que duplicatas recebidas

por diferentes interfaces do nó possam ser descartadas, eliminando assim a possibilidade de

loops. O Data, além do nome e do conteúdo em si, também carrega a assinatura e algumas

informações opcionais, como identificador do publicador e localização da chave, para auxiliar na

verificação da assinatura.

Figura 2.2: Mensagens Interest e Data do modelo CCN (reproduzido de (Jacobson, Smetters,
Thornton, Plass, Briggs & Braynard 2009))

2.1.3 Encaminhamento e Caching

Os nós CCN são capazes de armazenar temporariamente os pacotes Data em uma estrutura

denominada CS (Content Store). Essa estrutura é análoga à memória buffer de um roteador IP

mas com a diferença de que os nós CCN buscam armazenar os pacotes Data pelo maior tempo

posśıvel, pois um mesmo conteúdo pode ser compartilhado por muitos consumidores. Essa

funcionalidade de maximizar a probabilidade de compartilhamento de conteúdos, e portanto

minimizar o consumo de banda, é chamada de caching interno à rede (in-network caching).

Quando um pacote Interest chega ao nó, se o conteúdo requisitado estiver armazenado no

CS, o pacote Data é imediatamente retornado. Caso contrário, o nó insere o nome do conteúdo

desejado e a interface pela qual o pacote foi recebido na PIT (Pending Interest Table). A PIT

registra, portanto, todos os Interests que passaram pelo nó em direção ao produtor do conteúdo

(o chamado upstream) para que, quando o pacote Data voltar (downstream), ele possa ser

encaminhado corretamente em direção ao(s) consumidor(es). É importante frisar que apenas

Interests são roteados no CCN; os pacotes Data simplesmente seguem as “migalhas”2 (entradas

na PIT) deixadas no caminho de volta ao consumidor. Entradas na PIT são apagadas assim

que o pacote Data correspondente é encaminhado ao consumidor ou por temporização (no caso

em que o Interest não encontra um pacote Data correspondente).

Após a marcação na PIT, o pacote Interest é encaminhado para a FIB (Forwarding Infor-

mation Base) do nó na qual é feita uma procura de prefixo-mais-longo (longest-prefix match) e

2O termo “migalhas” é utilizado em referência ao conto de fadas “Hänsel und Gretel” dos irmãos Grimm no
qual dois irmãos deixavam migalhas de pão no chão da floresta para marcar o caminho de volta para casa.
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Os nomes CCN apresentam a mesma caracteŕıstica no que é relativo ao roteamento (agregação

hierárquica com longest-prefix match). Além disso, o CCN apresenta menos restrições que o

IP na questão do uso de múltiplas fontes ou destinos por evitar laços através da utilização de

nounces para cada pacote (Jacobson, Smetters, Thornton, Plass, Briggs & Braynard 2009).

Essa semelhança entre os modelos também pode ser útil na implementação gradativa do modelo

CCN, o qual poderá conviver com o IP sem grandes dificuldades. O OSPFN (OSPFN 2012) é

um exemplo de protocolo de roteamento para CCN e será detalhado nos caṕıtulos 3 e 4 desse

texto.

O roteamento utilizado pelo CCN pode ser chamado de não-hierárquico (ou não-estruturado),

ou seja, não exige a presença de sistemas dedicados ao armazenamento de informações de rote-

amento ou estruturas hierárquicas pré-definidas para a organização dos nós. Isso se assemelha

à maneira como é feito o roteamento na Internet atual. Diferentemente do CCN, algumas pro-

postas de ROC, como DONA (Koponen et al. 2007), adotam uma estratégia de roteamento

hierárquico, ou seja, assumem que os roteadores estão dispostos em uma estrutura em árvore e

exploram esse fato para obter e disseminar informações associadas ao roteamento na rede. Essa

organização hierárquica dos nós de fato facilita a operação dos algoritmos de roteamento, porém

insere uma certa rigidez quanto à disposição dos roteadores na rede e também quanto à inserção

e remoção dos mesmos ao longo do tempo, o que certamente pode reduzir a flexibilidade na

definição de topologias.

2.1.6 Segurança

O CCN utiliza o conceito de segurança baseada no conteúdo: todos os pacotes Data (in-

cluindo o nome, o conteúdo e outras informações) são autenticados pela assinatura do publicador

e conteúdos privados são protegidos com criptografia. As redes IP atuais focam em autenticar

a conexão sobre a qual o conteúdo trafega. O CCN, porém, insere as informações de segurança

(assinatura e informações para obtenção da chave) nos próprios pacotes de dados. O publicador

pode atribuir com flexibilidade qualquer nome que desejar para o conteúdo e assinar com sua

chave, em oposição ao que é feito em propostas de ROCs que utilizam nomes auto-certificáveis

(nas quais um digest criptográfico do conteúdo e possivelmente da chave pública do publicador

são utilizado para a formação do nome, como proposto em (Ghodsi et al. 2011)).

Os conteúdos CCN são publicamente autenticáveis - as assinaturas nos pacotes seguem o pa-

drão desse tipo de assinatura e qualquer nó no caminho, não apenas a fonte ou o destino, pode

verificar o v́ınculo estabelecido entre o nome e o respectivo conteúdo utilizando a assinatura

dispońıvel no pacote e a chave pública. Aplicações CCN devem resolver os problemas tradici-

onais de gerenciamento de chaves, como associar chaves públicas a indiv́ıduos e organizações

(certificação).

Os próprios prinćıpios de arquitetura do CCN ajudam a proteger o modelo de t́ıpicos ataques

de redes. Autenticar todo o conteúdo (inclúındo o roteamento) previne a modificação de dados

ou o uso de spoofing. O próprio fato das mensagens CCN focarem apenas no conteúdo e não em

hosts também dificulta o envio de pacotes maliciosos para alvos espećıficos. A correspondência

um-a-um existente especificamente entre um Interest e um Data previne o envio de tráfego

excessivo. Ataques de negação de serviço (Denial of Service - DoS) são posśıveis, como um
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ataque de Interest flooding. Porém, os roteadores CCN podem utilizar técnicas como limitação

do número de Interests que eles encaminham com um dado prefixo para mitigar tais ataques.

2.1.7 Implementação

A proposta do modelo CCN vem sendo utilizada como base para o projeto NDN (Named Data

Networking) (Zhang, Estrin, Bruke, Jacobson, Thornton, Smetters, Zhang, Tsudik, Krioukov,

Massey, Papadopoulos, Abdelzaher, Wang, Crowley & Yeh 2010), o qual visa desenvolver o

modelo original, trazendo novas propostas, fazendo provas de conceito e implementando novos

protocolos, estratégias e aplicações. Várias Universidades e institutos americanos de renome são

membros do projeto.

Dentre os vários trabalhos desenvolvidos, o PARC (Palo Alto Research Center - Xerox )

vem trabalhando ativamente desde 2010 em uma implementação de referência do modelo CCN

denominada CCNx (CCNx 2013). O CCNx é composto de uma série de elementos dos quais o

principal é o daemon ccnd, responsável por implementar todo o plano de encaminhamento CCN

(com as estruturas PIT, CS e FIB detalhadas anteriormente). Outro componente importante é o

ccnr, um repositório de longo prazo para conteúdos. O CCNx é majoritariamente implementado

em C e reside no espaço de usuário em oposição às implementações otimizadas e amplamente

testadas do modelo TCP/IP que atualmente executam no espaço do kernel dos Sistemas Ope-

racionais. O CCNx possui também API’s para as linguagens C e Java, além de uma versão

focada no Sistema Android para smartphones e tablets. Por fim, também foram desenvolvidas

uma série de aplicações auxiliares para o envio personalizado de pacotes (ccnpeek/ccnpoke),

para publicação e requisição de arquivos (ccngetfile/ccnputfile), inspeção da tabela de en-

caminhamento (ccndstatus), dentre outras.

As conexões CCNx atualmente operam sobre IP, ou seja, é necessária a criação de uma

conectividade básica entre os nós (túneis UDP ou TCP) para que as mensagens CCN trafe-

guem entre os nós da rede. Porém, é importante frisar que isso não é uma premissa ou uma

necessidade básica do modelo. O CCNx apenas utiliza tais túneis para obter a conectividade

necessária, semelhante ao serviço fornecido pela camada 2 (enlace) do modelo OSI (Open Sys-

tems Interconnection) para o IP (camada 3). Em momento algum é feito um mapeamento entre

conteúdo e localização. Na realidade, seria totalmente posśıvel utilizar o protocolo IP sobre

CCN inserindo, por exemplo, o endereço IP no campo de nome dos pacotes CCN (Jacobson,

Smetters, Thornton, Plass, Briggs & Braynard 2009). Essa possibilidade é bem interessante em

um cenário de transição entre os dois modelos pois permite que domı́nios baseados em modelos

diferentes possam se comunicar utilizando essa caracteŕıstica.

2.1.8 Desafios

Apesar de ser altamente promissor, o modelo CCN possui diversos desafios em aberto. Essa

subseção apresentará alguns deles e também mostrará algumas propostas de solução a tais

desafios trazidas por trabalhos recentes da literatura.
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Escalabilidade

Talvez a escalabilidade seja o maior desafio que o modelo necessita endereçar. Como expli-

cado anteriormente, para cada Interest recebido por um nó CCN, uma entrada na PIT é criada

contendo o nome do conteúdo requisitado e a interface pela qual tal mensagem entrou no nó.

Essa entrada é removida somente quando o Data correspondente for recebido no nó e enca-

minhado na direção do consumidor. Portanto, a PIT precisa ser suficientemente grande para

armazenar todos os Interests pendentes. Por exemplo, em (You et al. 2012), faz-se a seguinte

estimativa: se a taxa média de chegada de Interests for da ordem de 125 milhões de pacotes por

segundo e o RTT (round-trip time) médio for de 80ms, a PIT precisaria armazenar um número

da ordem de 107 entradas. Além disso, utilizar alguma técnica de agregação para as entradas da

PIT (o que reduziria seu tamanho) é um desafio pois é preciso fazer um matching exato entre

o nome armazenado na PIT e o nome dentro do pacote Data recebido.

Visando melhorar a escalabilidade global do CCN, em (You et al. 2012) é proposta a adoção

de uma nova implementação para a PIT denominada DiPIT (Distributed PIT). A idéia é criar

uma memória de menor tamanho, chamada PITi, para cada interface i do nó, a qual é responsá-

vel por armazenar entradas referentes somente a essa interface. Cada PITi é implementada na

forma de um Bloom-filter contador (Ahlgren et al. 2012), o que resulta em um espaço menor de

armazenamento e buscas mais rápidas. A Figura 2.4 apresenta uma visão geral das estruturas

em um nó CCN com as várias PITi associadas a cada interface.

Figura 2.4: Arquitetura geral de um nó CCN segundo a proposta DiPIT (reproduzido de (You
et al. 2012))

Em (Yuan, Song & Crowley 2012), é feita uma análise detalhada sobre as estruturas de dados

utilizadas atualmente pelo CCNx para implementar os principais componentes lógicos do modelo

CCN (PIT, FIB e CS). Além disso, também é feita uma análise de desempenho do processamento

de mensagens em um nó CCN. Várias propostas são feitas buscando melhorar a escalabilidade

como: simplificação do fluxo de processamento das mensagens através da remoção de uma tabela

hash compartilhada entre as implementações internas da PIT e da FIB; buscar mecanismos de

lookup com custo constante mapeando internamente nomes mais longos em nomes curtos; utilizar
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os componentes dos nomes como unidades de matching ao invés dos caracteres individuais;

utilização de estruturas como d-left hash tables (Broder &Mitzenmacher 2001) para implementar

componentes que requerem atualizações rápidas e constantes, dentre outras.

Nomeação

Outro desafio a ser enfrentado pelo modelo é o fato dos nomes dos conteúdos serem mais

complexos quando comparados aos endereços IP (Ghodsi et al. 2011). Apesar de poderem uti-

lizar agregação como o IP, os nomes CCN (compostos por sequências de caracteres de tamanho

arbitrário) tendem a ser mais longos, dinâmicos e numerosos, em oposição às estruturas fixas

e bem definidas do IPv4 ou IPv6. Dessa forma, espera-se que as tabelas de roteamento sejam

muito maiores e complexas, exigindo novas implementações e algoritmos para o processamento

dos nomes.

Em (Dai, Liu, Chen & Wang 2012), os autores exploram a estrutura hierárquica do nome

CCN para propor um novo método de representação interna chamado Name Component En-

coding (NCE) no qual cada componente do nome recebe um código (número inteiro). Esse

códigos são utilizados para construir uma estrutura chamada Encode Name Prefix Trie (ENPT)

a qual permite que os códigos sejam utilizados em buscas, atualizações e apagamentos na PIT

resultando, assim, em uma operação mais rápida durante essas operações.

Caching

O caching é um elemento central do modelo CCN (e provavelmente de qualquer arquitetura

de ROC) devido à necessidade de se tratar, de maneira eficiente, a crescente demanda pela dis-

tribuição de conteúdos entre os usuários da Internet e reduzir, assim, a utilização geral de banda

no núcleo da rede. Apesar da extensa literatura existente sobre estratégias de caching, o modelo

CCN traz novos desafios como o fato dos nós CCN poderem ser organizados em topologias

arbitrárias (em oposição às estratégias atuais que exploram uma topologia pré-definida), a ne-

cessidade de armazenar chunks de dados de pequena granularidade (em oposição às arquiteturas

originais que armazenam objetos maiores) e ao grande tamanho dos caches dos nós necessários

para o armazenamento do crescente tráfego da Internet atual (Rossini & Rossi 2012).

Em (Rossini & Rossi 2012), é feito um estudo detalhado sobre o desempenho geral do

caching considerando (i) a influência da localização dos usuários que fazem as requisições e

(ii) a eficiência na utilização de múltiplos repositórios para armazenamento de um mesmo

conteúdo. Os autores mostram que explorar a localização dos usuários pode simplificar a criação

de estratégias de caching mas não é suficiente para trazer grandes ganhos na escalabilidade na

distribuição de conteúdos. Também é mostrado que a existência de múltiplos repositórios para

um mesmo conteúdo pode prejudicar o desempenho geral do sistema devido ao surgimento de

uma situação de competição pelos caches dos roteadores resultando na remoção de conteúdo

previamente armazenado em múltiplos caminhos e na redução da probabilidade geral de cache

hit. Por fim, os autores mostram que a utilização de uma estratégia aleatória de substituição

dos conteúdos em caching pode ser utilizada sem grandes perdas de desempenho, mas com

um custo de implementação bem menor, se comparada à estratégia padrão de “menos usado

recentemente” (LRU - Least Recent Used).
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Aplicações

É necessário explorar como a nova arquitetura de rede proposta pelo CCN afeta o desen-

volvimento de aplicações no ńıvel de usuário pois, no fim, suportar as aplicações e os usuários

finais é o objetivo principal de qualquer arquitetura de rede.

Em (Kulinsk & Burke 2012), um trabalho no qual é desenvolvida uma aplicação de streaming

de v́ıdeo, os autores já notam uma diferença com relação às aplicações similares utilizadas no

contexto do modelo TCP/IP: a aplicação cliente (no caso espećıfico, aquela que faz as requisições

pelos v́ıdeos) é mais complexa do que a aplicação servidora. Isso ocorre devido ao fato de o

modelo CCN ser baseado no cliente (receiver-driven), ou seja, todo conteúdo na arquitetura

é enviado somente em resposta a uma requisição feita por um cliente - não é posśıvel haver

um envio “espontâneo” de conteúdo. Dessa forma, no caso da aplicação de v́ıdeo, o cliente é

totalmente responsável pelos dados que está recebendo, ou seja, é responsável por estimar a

taxa de envio de Interests, detectar timeouts, requisitar conteúdos anteriores ou posteriores ao

tempo atual, gerenciar o buffer, dentre outras tarefas. A aplicação servidora deve, simplesmente,

enviar eficientemente os pacotes Data requisitados3.

Em (Burke, Horn & Marianantoni 2012), é apresentada outra interessante categoria de apli-

cações: a utilização do modelo CCN no contexto de sistemas de automação de construção

(Building Automation Systems - BAS). Mais especificamente, foi desenvolvida uma aplicação

para controlar as luzes de um estúdio de televisão na Universidade da Califórnia em Los Angeles

(UCLA). Esse é um exemplo interessante de como explorar a semântica dos nomes CCN. Por

exemplo, utilizou-se nomes do tipo “/<raiz topológica>/lighting/<prédio>/<sala>/<luz>”

para acessar uma luz espećıfica do estúdio. Segundo os autores, essa aproximação semântica en-

tre a aplicação e a rede facilitou o desenvolvimento do projeto. Além disso, a segurança intŕınseca

ao modelo CCN trouxe grandes ganhos ao sistema de autenticação permitindo que cada compo-

nente do sistema de iluminação tivesse seu par de chaves pública e privada garantindo assim uma

facilidade maior na configuração de segurança dos componentes. Anteriormente, a segurança

era garantida por separação f́ısica ou virtual (VLANs) das redes dos diversos componentes do

sistema de iluminação (atuadores, luzes, controladores de energia e outros dispositivos).

Outros Desafios

Os desafios do modelo certamente não se encerram por aqui. Com relação ao roteamento, por

exemplo, a literatura apresenta um número bem menor de trabalhos se comparado à quantidade

de artigos e projetos que analisam a escalabilidade e aplicações para o modelo. É preciso definir

com mais detalhes quais as diferenças entre os contextos de roteamento intra e inter domı́nios

e também analisar as implicações de escala global para o roteamento, já que o número de

conteúdos a ser endereçado é maior que o número de endereços IP tratados pelo roteamento

global atual em várias ordens de grandeza - estima-se que a Internet atual trate cerca de 1 bilhão

de endereços IP mas a quantidade de conteúdos seria, pelos menos, da ordem de 1 trilhão (Perino

& Varvello 2011).

3Obviamente, outra parte essencial à aplicação é a questão da captura e renderização dos v́ıdeos em si. Porém,
a discussão aqui foca especificamente na parte de interação da aplicação com a rede.
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A interação entre os planos de encaminhamento e roteamento também pode ser melhor

explorada visando atingir uma maior eficiência geral em ambos os planos. Em (Yi et al. 2012)

é mostrado como o CCN pode prover um plano de encaminhamento rico em informações da

condição da rede em tempo real. Seria interessante analisar como utilizar tais informações em

benef́ıcio do roteamento, que poderia tomar as decisões sobre as melhores rotas não somente com

base em métricas tradicionais (como, por exemplo, número de hops) mas também em condições

de tráfego e congestionamento de tempo real fornecidas pelo plano de encaminhamento.

O modelo CCN pode certamente ser considerado um modelo promissor para as ROCs. Ape-

sar dos desafios citados aqui (e outros como mobilidade, modelo de segurança ou comportamento

em ambientes sem-fio), o CCN certamente é o modelo mais maduro encontrado na atualidade,

tanto com relação à implementação (CCNx) quanto à especificação e modelagem. Dessa forma,

o CCN se apresenta como um forte candidato à adoção do conceito de ROCs em redes de pro-

dução (Perino & Varvello 2011). Resta agora saber se, futuramente, as questões econômicas e

técnicas convergirão no sentido de uma adoção efetiva das propostas trazidas pelas ROCs nas

redes de produção.

2.2 Plataformas Experimentais para o modelo CCN

Serão analisadas agora as diversas opções que um pesquisador tem, atualmente, para validar

suas propostas como, por exemplo, uma nova aplicação ou um novo protocolo para o modelo

CCN. Será apresentada uma taxonomia com a categorização das ferramentas, uma análise das

plataformas atualmente dispońıveis e, por fim, um resumo comparativo das caracteŕısticas dessas

plataformas. Ao longo dessa seção serão referenciados os requisitos definidos na seção “1.3

Objetivos”do primeiro caṕıtulo desse texto no intuito de avaliar o atendimento desses requisitos

pelas ferramentas atualmente dispońıveis.

2.2.1 Simuladores

Simuladores de redes são, tipicamente, simuladores de eventos discretos, ou seja, mode-

lam a operação do sistema como uma sequência discreta de eventos ao longo de um tempo

virtual (Chong 1994). Cada evento ocorre em um certo instante desse tempo e resulta numa

mudança do estado do sistema (envio de um pacote, por exemplo). Entre dois eventos consecuti-

vos assume-se não haver mudanças no sistema e, portanto, a simulação pode saltar diretamente

de um evento para o outro. Esse fato confere grande escalabilidade aos simuladores, que podem

chegar a simular milhares de nós em uma máquina de configuração modesta. Simuladores de

rede tipicamente modelam os dispositivos (hosts, roteadores, etc), enlaces e o tráfego.

O ndnSIM (ndnSIM 2013) é um módulo do ns-3 (ns-3 2013) que implementa o modelo CCN

trazendo novas classes que representam as diferentes entidades do modelo como PIT, FIB, CS,

estratégias de encaminhamento, dentre outras. Ele foi desenvolvido no contexto da validação de

um novo plano de encaminhamento para o CCN no qual a interface de sáıda para um Interest é

escolhida não somente com base na escolha feita pelo roteamento, mas também por estat́ısticas

de tempo real sobre o estado da rede (Yi et al. 2012). A Figura 2.5 mostra os principais

componentes introduzidos ao ns-3 pelo ndnSIM.





Caṕıtulo 2. Revisão Bibliográfica 17

de eventos do simulador com o tempo real e a adaptação de tráfego), porém, o ns-3 pode ser

classificado mais como um emulador e, portanto, essa funcionalidade foi desconsiderada nessa

seção.

Finalmente, uma desvantagem secundária do uso de simuladores está relacionada ao apren-

dizado e à facilidade de uso dos mesmos. Apesar de utilizarem linguagens de amplo uso na

configuração de seus cenários (C++ no caso de ns-3 e OMNeT++), em geral é necessário

despender um certo tempo para analisar e aprender sobre as estruturas, classes e abstrações

fornecidas pelo simulador.

2.2.2 Testbeds

Testbeds são infraestruturas experimentais que fornecem recursos (servidores, enlaces, swit-

ches e roteadores) reais e/ou virtualizados para testes e avaliação de novos cenários. Em geral,

diferem de testes de campo por permitirem a execução dos testes em ambientes isolados. Eles

podem ser compartilhados entre vários pesquisadores, como no caso dos grandes testbeds interna-

cionais (GENI (GENI 2013), PlanetLab (PlanetLab 2013) e Emulab (Emulab 2013)) ou criados

especificamente para experimentos locais (como em (Ambiel, Rothenberg & Magalhães 2013)).

No contexto de ROCs, pode-se citar o testbed do projeto NDN (NDN Testbed 2013) mas, em

geral, os testbeds espećıficos para a área ainda não são públicos ou de grande abrangência.

Testbeds possuem a grande vantagem de apresentar realismo inerente pois executam código

real em ambientes com pilhas de protocolos e tráfego real. Com isso, os resultados são de

grande relevância prática. Porém, em geral, apresentam alto custo de criação e manutenção

relacionados ao custo dos dispositivos e à administração da infraestrutura. Os grandes testbeds

precisam até mesmo de administradores de sistema para essa atividade. Esse alto custo impacta

a flexibilidade e a escalabilidade que os experimentos podem apresentar. A configuração de

diferentes cenários pode ser onerosa podendo até chegar ao caso no qual cada host precisa ser

reconfigurado individualmente entre diferentes testes. A flexibilidade com relação à definição

de enlaces (conectividade, atraso e banda) também é, em geral, reduzida.

O projeto FITS (Future Internet Testbed with Security) (FITS 2013) apresenta um testbed

baseado em virtualização e que visa endereçar a questão de reduzida flexibilidade e configurabi-

lidade através de uma arquitetura orientada a serviços para monitoramento e configuração da

infraestrutura. Porém, a escalabilidade e flexibilidade atingidas ainda não podem ser compara-

das com as de um simulador.

2.2.3 Emuladores

Primeiramente, é necessário definir o termo emulação, já que o termo é muitas vezes usado

de forma amb́ıgua, tanto na academia quanto na indústria. Uma das primeiras definições na

literatura cient́ıfica data de 1969 é encontrada em (Lichstein 1969): “(emulação) é um processo

através do qual um computador é configurado de forma a permitir a execução de programas

escritos para outro computador”. Em geral, essa definição se aplica bem para o caso do que

hoje se chama emulação de hardware - a técnica de emular CPUs para permitir que aplicações

compiladas em uma arquitetura possam ser utilizadas em outra. Por exemplo, um emulador de
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hardware4 pode permitir que um programa compilado para a plataforma ARM seja executado

em um computador com a arquitetura x86. Um emulador de hardware é diferente de um

virtualizador pois virtualizadores executam a maior parte das instruções diretamente na CPU

real enquanto emuladores simulam todas as instruções em software. Dessa forma, virtualizadores

não podem executar programas compilados para diferentes arquiteturas tal qual pode ser feito

por emuladores.

De qualquer forma, essa definição não é a ideal para a emulação de redes, que é o foco

desse texto. Assim, esse texto adota a seguinte definição (ligeiramente modificada de (Carson

& Santay 2003)):

Emulação é um ambiente semi-sintético para a execução de código real. O ambiente

combina a execução de implementações reais de rede (como a do kernel Linux) com a definição

de falhas, configurações e atrasos de rede através de meios suplementares.

Portanto, um emulador de rede é um ambiente que executa aplicações reais, sobre pilhas

de protocolos reais e com tráfego real. Vários elementos da rede (como hosts e roteadores)

podem ser executados em uma única máquina e deve haver meios de emular a conexão entre

eles, incluindo a configuração de parâmetros de link como atrasos, banda ou mesmo perdas.

Nota-se que, diferentemente de um simulador que foca em implementar um modelo abstrato

de um sistema, um emulador foca na reprodução exata do comportamento real da rede e das

aplicações.

Pode-se considerar que os emuladores se situam numa posição intermediária entre os test-

beds e os simuladores com relação aos requisitos e caracteŕısticas analisados nessa seção. Os

emuladores apresentam realismo pois, como os testbeds, executam código real em pilhas de pro-

tocolos reais e lidam com tráfego real. O mesmo código executado num emulador pode ser

movido, posteriormente, para testes em um testbed sem alteração. O tráfego utilizado é o trá-

fego real, podendo ser analisado com packet sniffers (como o Wireshark (Wireshark 2013) ou

tcpdump (tcpdump 2013)) e se comunicar com tráfego externo, gerado em outras máquinas.

Emuladores podem não apresentar a mesma escalabilidade dos simuladores, mas podem ser

igualmente flex́ıveis e também possuem baixo custo para a sua execução.

O CCN-JOKER(Java Opensource Kit EmulatoR) (Cianci, Grieco & Boggia 2012) é um dos

primeiros emuladores desenvolvidos tendo o modelo CCN como base. Porém, ele não é genérico

pois é focado especificamente na avaliação de cenários ad hoc sem-fio. Além disso, ele não utiliza

a implementação oficial do modelo (CCNx) como base (uma implementação espećıfica é feita

nesse caso).

2.2.4 Análise Comparativa das Plataformas

A Tabela 2.1 sumariza as caracteŕısticas das diversas plataformas tal qual analisadas até aqui

nessa seção e adiciona mais uma caracteŕıstica: a possibilidade de configuração de parâmetros

de link (como banda, atraso e taxa de perda de pacotes)5.

4Como o conhecido QEMU (QEMU 2013) no modo usuário de emulação.
5Os modelos dos simuladores naturalmente incorporam a configuração de tais parâmetros. Emuladores podem

utilizar ferramentas como tc (tc 2013) e netem (Linux Foundation 2013) para isso. Testbeds também podem
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Tabela 2.1: Resumo das caracteŕısticas das plataformas de teste para o modelo CCN.
Simuladores Emuladores Testbeds

Ex: ndnSIM/ccnSim - Testbed NDN

Flexibilidade Alta Alta Baixa

Escalabilidade Alta Média Baixa

Custo Baixa Baixa Alta

Realismo Baixo Médio/Alto Alto

Facilidade de
Alta Média Baixa

Config.

Config. de
Sim Sim

Com
links restrições

Primeiramente, vale notar que é comum a utilização de duas ou mais plataformas para a

avaliação de uma proposta. Por exemplo, num estágio inicial pode-se utilizar uma simulação

para avaliar novo algoritmo de roteamento proposto para as ROCs. Em seguida, ele pode ser

implementado e testado em um emulador. Por fim, o teste final pode ser feito em um testbed.

Com base na Tabela 2.1, pode-se notar que quando a escalabilidade é um requisito chave

para avaliação de um cenário ou protocolo (por exemplo em um cenário com centenas de nós),

a opção por um simulador parece ser a mais atraente num primeiro momento (no qual não se

deseja ou não se tem recursos para criar uma infraestrutura real semelhante). Os testbeds, por

sua vez, são interessantes quando se dispõe de recursos e se deseja o máximo de realismo na

avaliação da proposta. Um posśıvel exemplo pode ser uma situação na qual um novo protocolo

em avaliação encontra-se muito próximo de ser implantado por soluções de mercado ou em

casos onde não é posśıvel simular ou emular todas as caracteŕısticas relevantes para o cenário.

Já os emuladores apresentam caracteŕısticas intermediárias entre as dos simuladores e testbeds :

apresentam baixo custo e realismo que podem ser alcançados sem sacrificar a flexibilidade ou a

escalabilidade.

Quando a proposta analisada não exige uma grande escalabilidade, emuladores podem ace-

lerar o processo de avaliação. Utilizando o exemplo anterior do desenvolvimento do protocolo

de roteamento, o pesquisador pode partir diretamente para o desenvolvimento da proposta

validando-a em um emulador e, posteriormente, em um ambiente real. Emuladores também po-

dem reduzir o custo total de avaliação da proposta em comparação ao custo de testbeds. Como

visto na tabela, o custo da avaliação em ambientes reais geralmente é alto principalmente em

relação a configuração dos diversos dispositivos e posterior coleta e análise de resultados (além

do custo dos dispositivos em si). Erros de implementação cujos resultados foram observados em

testbeds poderiam ter sido previamente detectados em um emulador. O custos (computacional

e temporal) em um emulador são muito menores do que os do ambiente real e, portanto, o

pesquisador poderia se beneficiar do uso anterior de um emulador6.

Especificamente para as ROCs baseadas no modelo CCN, não foi encontrado na literatura

nenhum emulador genérico para avaliação de propostas na área. A existência dessa lacuna, sob

utilizar as mesmas ferramentas, porém, pode haver restrições quanto a disponibilidade de tais configurações,
principalmente quando o testbed é compartilhado entre vários pesquisadores.

6Um exemplo espećıfico de uma situação como essa será exemplificada no caṕıtulo 4 desse texto.
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o ponto de vista das caracteŕısticas analisadas nessa seção, sugere fortemente que o desenvolvi-

mento de um emulador especificamente focado no modelo CCN poderia trazer grandes benef́ıcios

para a pesquisa experimental na área visando validar as diversas propostas que visam endereçar

os desafios desse novo paradigma para a Internet do futuro.

O próximo caṕıtulo apresentará o Mini-CCNx, um novo emulador para o modelo CCN

desenvolvido justamente para preencher a lacuna identificada entre as ferramentas atualmente

dispońıveis.



Capı́tulo 3
Arquitetura e Implementação

Este caṕıtulo apresenta a arquitetura geral da ferramenta proposta, descrevendo a aborda-

gem utilizada em seu desenvolvimento, as principais classes que a compõem, suas funcionalidades

e, por fim, um exemplo t́ıpico do fluxo de trabalho de um experimentador utilizando a ferra-

menta na avaliação de um cenário de ROC. Ao longo desse caṕıtulo, tomou-se o cuidado de

justificar as várias opções de implementação e abordagens escolhidas no intuito de atender aos

requisitos, objetivos e escopo delineados no primeiro caṕıtulo.

3.1 Abordagem

Com base nos objetivos propostos e nas revisões técnica e bibliográfica realizadas optou-se

por desenvolver um emulador focado especificamente no modelo CCN, denominado Mini-CCNx.

O Mini-CCNx utiliza emulação baseada em contêineres (EBC) (LXC 2012), uma técnica de

virtualização leve no ńıvel de Sistema Operacional, e também técnicas de isolamento de recursos

utilizando os cgroups do kernel Linux (cgroups 2012). O restante dessa seção descreve cada uma

dessas técnicas e explica como elas auxiliam a ferramenta proposta a alcançar os objetivos para

ela delineados.

3.1.1 Emulação Baseada em Contêineres (EBC)

Primeiramente, é importante notar que a opção pelo desenvolvimento da plataforma de tes-

tes na forma de um emulador está fortemente associada ao atendimento dos requisitos propostos.

Somente com um emulador seria posśıvel a realização de testes com código real (realismo funci-

onal e de tráfego), em um hardware de baixo custo, com flexibilidade e agilidade de criação de

cenários e, ainda assim, mantendo ńıveis aceitáveis de escalabilidade.

O Mini-CCNx adota a mesma abordagem de virtualização leve utilizada em sistemas como

vEmulab (Hibler, Ricci, Stoller, Duerig, Guruprasad, Stack, Webb & Lepreau 2008) e Mini-

net (Lantz, Heller & McKeown 2010) para emular hosts e links na rede. A EBC permite que

diferentes grupos de processos, cada qual em seu contêiner Linux, tenham visões independentes

(diferentes espaços de nome) de recursos do sistema como IDs de processos, nome de usuários,

sistemas de arquivo e interfaces de rede mas, ainda assim, sejam executados no mesmo kernel.

21
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3.3 Implementação

O Mini-CCNx é um fork do Mininet-HiFi (Handigol et al. 2012). O Mininet é um sistema

de EBC focado em Redes Definidas por Software baseadas em OpenFlow (McKeown, Anderson,

Balakrishnan, Parulkar, Peterson, Rexford, Shenker & Turner 2008). É importante ressaltar que

o Mini-CCNx não utiliza nenhuma funcionalidade relacionada ao OpenFlow, como por exemplo

controladores ou switches programáveis. O intuito de estender o Mininet é aproveitar a infraes-

trutura já existente de criação dos contêineres. O Mini-CCNx traz uma série de extensões para

permitir a emulação de ROCs baseadas no modelo CCN, incluindo a implementação de novas

classes, novos mecanismos de construção de topologia, implementação de toda a interface com os

daemons CCNx, um novo sistema de configuração e definição de cenários de ROCs, inserção das

tabelas de encaminhamento de nós, dentre outros. A maior parte do código é feita em Python,

com exceção de algumas tarefas que são feitas em C (criação e configuração de cgroups, término

de processos, dentre outros). Além dessa parte principal, também foram implementadas ferra-

mentas auxiliares para agilizar a criação dos cenários, como geradores automáticos de topologia

e uma ferramenta gráfica (miniccnxedit) para geração de templates para o Mini-CCNx, tendo

como intuito atender ao requisito proposto de facilidade de uso.

A Figura 3.4 mostra uma visão geral dos componentes do Mini-CCNx. A figura não pretende

ser uma representação formal ou completa da implementação do sistema (como, por exemplo,

um diagrama de componentes ou de classes UML). O intuito é apenas deixar claro quais par-

tes foram introduzidas pelo Mini-CCNx (blocos com bordas em negrito), quais partes foram

aproveitadas do Mininet mas com alterações significativas (blocos com bordas pontilhadas) e

finalmente quais partes do Mininet foram aproveitadas apenas com alterações pontuais (bordas

com linhas simples). Os daemons com os quais o Mini-CCNx faz interface (ccnd, ospfn, etc.)

foram representados através de formas ovais. A seguir, a implementação dos diversos grupos de

componentes será detalhada.

3.3.1 Nós Mini-CCNx

As principais funcionalidades do Mini-CCNx estão nas classes que implementam os nós CCN

(CCNHost e LimitedCCNHost). A Figura 3.5 mostra um diagrama simplificado de tais clas-

ses, destacadas com bordas em negrito. As classes Node, Host e CPULimitedHost foram

aproveitadas do código original, sendo necessário fazer apenas algumas alterações pontuais nas

mesmas. É importante também ressaltar que o modelo CCN não estabelece uma diferenciação

expĺıcita entre hosts e roteadores - para todos os efeitos, tais componentes são chamados ge-

nericamente de nós CCN. Refletindo isso, todos os nós (contêineres) do Mini-CCNx serão uma

instância da classe CCNHost ou de sua subclasse LimitedCCNHost.

Classe CCNHost

A classe CCNHost estende a classe base Host. Ela é responsável por dois grandes grupos

de funções:

1. Implementação das estruturas do modelo CCN. Três novas estruturas e métodos associados
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as rotas são inseridas de maneira estática pelo administrador da rede. Porém, o Mini-CCNx

implementa também um novo módulo de roteamento, com foco no modelo CCN. Essa pode ser

considerada uma contribuição já que o Mininet não inclui qualquer implementação referente a

protocolos de roteamento (como RIP, OSPF ou BGP) nos nós IP originais.

O Mini-CCNx inicia o roteamento baseado em nomes denominado OSPFN (OSPF for

Named-data) (OSPFN 2012) em toda a topologia especificada. O OSPFN é baseado no OSPF

(Open Shortest Path First) (Moy 1998) e utiliza OLSAs (Opaque Link State Advertisements) (Berger

& Bryskin 2008) para anunciar prefixos de nomes de conteúdo. O protocolo de roteamento pro-

posto é dinâmico e multicaminhos. Em cada nó da topologia, os daemons necessários ao rotea-

mento são iniciados: ospfd e zebra (vindos da implementação de código aberto Quagga (Quagga

2013)) e o próprio OSPFN. Tais daemons periodicamente trocam OLSAs em busca dos melhores

caminhos para cada prefixo anunciado alimentando dinamicamente as tabelas de encaminha-

mento implementadas pelo daemon ccnd.

Interface com os daemons de roteamento

O Mini-CCNx infere que o usuário deseja ativar o roteamento em sua topologia caso detecte,

no diretório de execução atual, a existência de subdiretórios cujos nomes sejam os nomes dos

nós CCN do cenário, tal qual especificados no arquivo de configuração do Mini-CCNx (seção

anterior). Esses subdiretórios serão utilizados para armazenar três arquivos de configuração

referentes ao roteamento: dois relativos aos daemons ospfd e zebra (Quagga) e um correspon-

dente ao ospfn (para o protocolo de roteamento orientado a conteúdo OSPFN). Os arquivos

de configuração para o Quagga são gerados dinamicamente pelo Mini-CCNx. Já o arquivo de

configuração do OSPFN deverá ser criado pelo usuário, no qual ele deverá informar os prefixos

de conteúdos que serão anunciados pelo nó.

O arquivo zebra.conf contém basicamente o hostname do nó (no contexto de DNS) e uma

senha de acesso à interface de configuração do roteamento Quagga, porém, ambas as funciona-

lidades não serão utilizadas de forma alguma - tal arquivo é criado apenas por ser um requisito

à execução dos daemons zebra e ospfd. O arquivo ospfd.conf, por sua vez, contém uma lista

com os nomes das interfaces de rede do nó e uma lista das subredes IP (em notação CIDR)

que serão anunciadas pelo protocolo OSPF no nó. Uma descrição detalhada sobre a sintaxe

de tais arquivos e outras opções pode ser encontrada em (Quagga 2013) - vale ressaltar que o

Mini-CCNx utilizou apenas as configurações básicas citadas anteriormente, essenciais à execução

do OSPFN. Finalmente, o arquivo de configuração ospfn.conf, a ser criado pelo usuário, pode

conter dois tipos de diretivas. Linhas iniciadas com a diretiva ccnname devem conter o prefixo

a ser anunciado pelo nó, um prefixo por linha. Já uma linha iniciada com a diretiva logdir deve

conter o diretório no qual o log do daemon ospfn será armazenado (recomenda-se utilizar “.”,

ou seja, armazenar o log no diretório atual do nó, juntamente com os logs do Quagga).

Ao detectar que a topologia usará o roteamento OSPFN, o Mini-CCNx automaticamente

cria os arquivos zebra.conf e ospfd.conf, utilizando informações vindas da classe Net sobre a

conectividade base IP do cenário. Em seguida, os dois daemons Quagga são iniciados e configu-

rados (basicamente o caminho do sistema de arquivos para a trava de PID e execução no modo

background) por um simples shell script denominado routing.sh. Em seguida, o Mini-CCNx













Capı́tulo 4
Avaliação e Resultados

Esse caṕıtulo apresentará a metodologia de avaliação da ferramenta Mini-CCNx e diversos

experimentos realizados no contexto desse projeto de pesquisa.

4.1 Metodologia

A metodologia de validação consiste em realizar diversos experimentos utilizando o Mini-

CCNx e avaliá-lo quanto a: (i) escalabilidade, (ii) coerência, (iii) capacidade de isolamento e

(iv) fidelidade ante a experimentos reais.

Os experimentos devem abranger diversos aspectos das ROCs baseadas no modelo CCN

como: caching, roteamento, distribuição de conteúdo, comportamento das aplicações orientadas

a conteúdo ante a variação de parâmetros de link (banda, atraso e perda), execução de aplicações

multimı́dia (como v́ıdeo e áudio) e plano de encaminhamento adaptativo reforçando assim o

objetivo da ferramenta ser a mais genérica posśıvel com relação aos experimentos.

4.1.1 Recursos

A maior parte dos experimentos serão realizados utilizando um hardware convencional, re-

presentante t́ıpico de uma máquina de uso pessoal (processador Intel Core I5 2410M e com 4GB

de memória RAM) com o intuito de reforçar a possibilidade de realização dos mais diversos ex-

perimentos em um equipamento de baixo custo. Eventualmente, desktops do laboratório (com

processador Intel I3 e também 4GB de memória) serão utilizados para comparar os resultados

do emulador ante ao comportamento de ambientes reais. A versão do software CCNx utilizada

é a ccnx-0.7 em todos os experimentos. A versão do protocolo de roteamento OSPFN utilizada

é a 2.0.

4.1.2 Medidas

Pelo fato de ser um emulador, o Mini-CCNx permite utilizar conhecidas ferramentas de

medição para ambientes de rede como bwm-ng (medição de banda), ping (atraso e perda) e

tcpdump. Além disso, também é posśıvel utilizar diversas ferramentas focadas especificamente

para o modelo CCN como ccnping, ccngetfile/ccnputfile (envio e requisição de arquivos),

37
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ndndump (inspeção de pacotes), dentre outras. A inspeção dos logs do daemon ccnd também

foi utilizada para a análise de parâmetros como atraso e para auxiliar na situação de debug

pois esse log contém, dentre outras coisas, o registro de cada pacote que foi processado pelo nó

(incluindo o tempo, interface de entrada e interface de sáıda). A ferramenta ccndstatus, por

sua vez, foi utilizada para a inspeção (de forma dinâmica) das FIBs dos nós, em experimentos

envolvendo encaminhamento e roteamento.

Na maioria dos casos, os resultados foram obtidos de logs e traces gerados durante o expe-

rimento, seguidos do cálculo da média e do respectivo desvio padrão. O Mini-CCNx mostrou

ser flex́ıvel, o que ajudou na repetição de diversos experimentos em um tempo relativamente

curto. Aproveitando-se desse fato, onde aplicável, os resultados serão demonstrados dentro do

intervalo de confiança de aproximadamente 95%1. Os resultados foram tabelados diretamente

ou foram plotados utilizando a ferramenta GnuPlot.

4.1.3 Reprodução de Resultados da Literatura

Outra categoria interessante de experimentos feitos foi a de reprodução de resultados conhe-

cidos da literatura sobre CCN, os quais foram originalmente obtidos com testbeds reais. Será

mostrado que, mesmo que eventualmente em uma escala menor, é posśıvel obter o mesmo re-

sultado utilizando o Mini-CCNx. O objetivo aqui é demonstrar o realismo e a fidelidade da

ferramenta.

4.1.4 Testes Abertos

Espera-se que o Mini-CCNx evolua e seja utilizado por outros pesquisadores mesmo após

a conclusão desse trabalho de pesquisa. Por estar divulgado publicamente, espera-se que di-

versos interessados ao redor do mundo testem e contribuam com melhorias para a evolução da

ferramenta2.

4.2 Experimentos e Resultados

Os experimentos realizados nessa seção visam avaliar a ferramenta em relação a quatro

fatores. O primeiro, escalabilidade, visa investigar o consumo de recursos do Mini-CCNx no

hardware de referência conforme aumentam o número de nós, enlaces e prefixos de nome CCN.

Os testes de coerência, por sua vez, buscam avaliar se caracteŕısticas básicas da implementação,

como por exemplo os atrasos dos links e o caching nos nós, estão sendo de fato verificadas. Já

os testes de fidelidade comparam o comportamento do emulador ante um cenário real. Por fim,

a análise de isolamento investiga se de fato a utilização de cgroups fornece um melhor resultado

geral dos experimentos com uma menor interferência entre os contêineres.

1Utilizando a chamada“Regra dos 3-sigma”a qual diz que, para uma distribuição normal, praticamente todos
os valores se encontram dentro de 3 desvios padrões da média. Ou, equivalentemente, cerca de 95% dos valores
estão dentro de 2 desvios padrões.

2O que já tem acontecido apesar da pequena divulgação feita até o momento da escrita desse texto (restrita
a contatos pessoais ou a listas de email).



Caṕıtulo 4. Avaliação e Resultados 39

4.2.1 Escalabilidade

A escalabilidade da ferramenta será analisada, primeiramente, em termos de quantos nós e

enlaces ela é capaz de instanciar simultaneamente. Para isso, foram escolhidas duas topologias

representativas, full mesh e linear. Com a topologia full mesh (Tabela 4.1), todos os nós

possuem conexões para todos os outros nós. Já na topologia linear (Tabela 4.2), os nós são

ligados linearmente entre si. Tais configurações foram escolhidas justamente por representarem

os dois extremos de conectividade entre os nós - qualquer outra topologia apresentará um ńıvel

de conectividade que estará entre esses dois extremos.

Tabela 4.1: Escalabilidade. Topologia full mesh

No de Nós
Mem. Mini-CCNx Mem. ccnd Mem. Total

No de Links
Tempo de

(MB) (MB) (MB) inic. (s)

4 15.1 7.2 22.3 6 <1

8 15.3 13.7 29.0 28 3

16 15.7 28.9 44.6 120 11

32 18.2 57.1 75.3 496 48

64 26.0 114.5 140.6 2016 118

128 62.0 229.8 291.8 8128 753

Tabela 4.2: Escalabilidade. Topologia linear

No de Nós
Mem. Mini-CCNx Mem. ccnd Mem. Total

No de Links
Tempo de

(MB) (MB) (MB) inic. (s)

4 15.0 7.2 22.2 3 <1

16 15.1 28.9 44.0 15 1

64 15.7 113.8 129.5 63 6

256 18.1 458.6 476.7 255 36

512 21.6 918.5 940.1 511 95

1024 27.8 1835.4 1863.2 1023 228

1536 35.3 2754.2 2789.6 1535 320

As Tabelas 4.1 e 4.2 mostram o número de nós instanciados, a memória utilizada especifica-

mente pelo Mini-CCNx, a memória utilizada especificamente pelas instâncias do daemon ccnd

que executam em cada nó, a memória total utilizada (Mini-CCNx + daemons ccnd), o número

de links instanciados e o tempo de iniciação de cada cenário. O critério de parada em ambos os

cenários é ou um tempo de iniciação maior que 10 minutos ou um consumo total de memória

maior que 75% do que se tem dispońıvel na máquina. Pode-se notar que a principal parcela

do uso de memória se refere ao uso de memória pelo daemon ccnd, memória essa que cresce

linearmente com o número de nós. O tempo de iniciação está fortemente relacionado ao número

de links instanciados. Por isso, nota-se um tempo maior em uma topologia full mesh quando

comparada com a topologia linear. A Tabela 4.3 mostra um exemplo de consumo de recursos

para a emulação da topologia do testbed NDN (apresentada no apêndice B dessa dissertação).

Uma segunda análise referente à escalabilidade é feita com relação à quantidade e tama-

nho dos prefixos que o Mini-CCNx consegue instanciar nos nós de uma topologia. Na análise
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Tabela 4.3: Escalabilidade. Topologia emulada do testbed NDN

No de Nós
Mem. Mini-CCNx Mem. ccnd Mem. Total

No de Links
Tempo de

(MB) (MB) (MB) inic. (s)

17 16.1 37.6 53.7 38 6

anterior, os nós CCN estavam com as tabelas de encaminhamento praticamente vazias, com a

exceção de algumas entradas padrão. O intuito agora é analisar como a inserção de mais entra-

das (prefixos de nomes CCN) afetam o consumo de recursos da máquina na qual o emulador está

sendo executado. Para isso, duas topologias representativas serão utilizadas: uma com 4 nós

linearmente ligados (Tabela 4.4) e outra com 16 nós também linearmente ligados (Tabela 4.5).

Em ambos os casos, variou-se tanto o número de prefixos inseridos em cada nó quanto o com-

primento de cada um. Os nomes dos conteúdos foram criados de maneira aleatória, formados

por caracteres, números e o śımbolo “/” (que faz a divisão dos nomes CCN em componentes).

Cada célula das Tabelas 4.4 e 4.5 contém a soma da memória total consumida (Mini-CCNx +

daemons ccnd) por todos os nós do cenário e também o tempo de iniciação.

Tabela 4.4: Memória total e tempo de iniciação para topologia com 4 nós em função do tamanho
e número de prefixos por nó

Caracteres/prefixo

10 100 1000
10 24.0 MB - 2 seg 24.5 MB - 2 seg 24.8 MB - 2 seg

Prefixos/nó 100 25.8 MB - 9 seg 26.0 MB - 10 seg 27.3 MB - 10 seg
1000 35.8 MB - 84 seg 37.3 MB - 85 seg 52.3 MB - 91 seg

10000 118.7 MB - 830 seg 149.0 MB - 840 seg 802.3 MB - 875 seg

Tabela 4.5: Memória total e tempo de iniciação para topologia com 16 nós em função do tamanho
e número de prefixos por nó

Caracteres/prefixo

10 100 1000
10 46.7 MB - 6 seg 49.5 MB - 6 seg 49.7 MB - 7 seg

Prefixos/nó 100 55.5 MB - 47 seg 55.9 MB - 46 seg 63.8 MB - 49 seg
1000 105.7 MB - 412 seg 119.7 MB - 414 seg 184.5 MB - 448 seg

Primeiramente, é importante notar que, em ambos os casos, o número de links não é mais o

principal fator para o aumento do tempo de iniciação já que o número de enlaces é baixo para

ambas as topologias. O principal fator influenciando no tempo de iniciação agora é o número de

entradas nos nós, independentemente do tamanho delas (nota-se um tempo relativamente pró-

ximo para os diferentes tamanhos de prefixo). Esse tempo mais elevado é resultado da inserção

individual de cada entrada no daemon ccnd através da ferramenta ccndc (como explicado na

seção 3.3.1 do caṕıtulo anterior). Em geral essa operação é custosa, principalmente para um

maior número de entradas, porém é a maneira mais simples de se inserir estaticamente entradas

nas FIBs dos nós com a implementação atual do CCNx.
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Já o consumo total de memória também é influenciado pelo número de prefixos em cada nó.

Além disso, o tamanho dos prefixos parece fazer aumentar o consumo de memória principalmente

nos casos com mais entradas por nó. Isso pode ser explicado pela estrutura interna do ccnd

que armazena tais entradas (NPHT - Name Prefix Hash Table). Essa tabela hash é indexada

por componentes do nome (cada sequência de caracteres e/ou números inclúıdos entre duas

barras) e não pelo nome completo em si. Conforme o tamanho do prefixo aumenta, aumenta a

possibilidade de o nome ter mais componentes e, assim, aumenta também a memória ocupada

pelo daemon ccnd. Em (Yuan et al. 2012) pode-se encontrar uma análise mais completa das

estruturas internas do ccnd, além de um estudo sobre os efeitos do números de componentes do

nome sobre a escalabilidade geral do modelo CCN. Em geral, os autores também notaram um

maior consumo de recursos e maior degradação de desempenho na situação em que os prefixos

possúıam um maior número de componentes.

Escalabilidade e Alocação de Recursos

O Mini-CCNx permite, com os cgroups, a alocação eficiente de recursos da máquina de forma

a prover isolamento de desempenho aos contêineres. Porém, como o usuário pode saber se a

quantidade de CPU e memória foi alocada adequadamente aos nós de seu cenário Mini-CCNx?

Como saber se há folga nessa alocação ou se eventualmente algum nó está com falta de recursos?

A resposta para essas perguntas vai depender exatamente do tipo de aplicação e cenário que o

usuário estiver executando no emulador.

A solução mais completa para levantar esse perfil de uso de recursos pelas aplicações pode

ser obtido pelo uso de ferramentas especializadas em performance tracing. Uma ferramenta de

amplo uso por usuários Linux é o LTTng (LTTng 2013), com a qual é posśıvel obter estat́ısticas

detalhadas de desempenho não somente relacionadas à CPU ou memória, como também ao uso

do sistema de E/S, chamadas de sistema (system calls), chaveamento entre threads, dentre várias

outras. Com uma ferramenta como essa, é posśıvel obter, por exemplo, informações sobre a

utilização de CPU por uma aplicação orientada a conteúdo sendo desenvolvida e, assim, pode-se

usar tal informação para alocar CPU de maneira eficiente no Mini-CCNx. A grande desvantagem

de se utilizar uma ferramenta desse tipo é o custo e a complexidade de tal análise, que requer

fazer o parsing de vários arquivos de trace e uso de outras ferramentas complementares. Além

disso, também é necessário dedicar um tempo para o aprendizado de tal ferramenta - o que

certamente é algo interessante, porém não trivial.

Uma abordagem alternativa (mas que leva a resultados satisfatórios) seria fazer uso de

ferramentas Linux como top ou htop para observar, dinamicamente, o uso de recursos pelos nós

Mini-CCNx. Assim, pode-se iniciar o cenário com uma alocação arbitrária e observar se alguns

nós estão frequentemente chegando a 100% de sua alocação de CPU, por exemplo. Caso isso

ocorra, basta alterar o arquivo de configuração (alocando mais CPU para tais nós e reduzindo

para outros) e reiniciar o cenário. Em geral, essa abordagem também pode ser utilizada para

determinar se o hardware utilizado pelo usuário é suficiente para a execução de seu cenário

CCN utilizando o Mini-CCNx. Caso não seja, o usuário precisará de um hardware com mais

recursos ou, eventualmente, utilizar outro tipo de ferramenta. Porém, em geral, será mostrado

nos próximos experimentos que o Mini-CCNx permite a execução eficiente de diversos cenários
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com aplicações bastante complexas como, por exemplo, distribuição de v́ıdeo e geração exaustiva

de tráfego CCN.

4.2.2 Coerência

Outra importante análise a ser feita é a de coerência ante a variação de parâmetros de

experimento como atraso e banda dos links e número de hops. A ferramenta pode ser considerada

coerente se, por exemplo, o atraso total aumentar linearmente com o número de hops.

Para essa análise, dois cenários simples utilizando nós CCN foram analisados. No primeiro

(Figura 4.1), o RTT (round-trip time) foi medido com o utilitário ccnping (CCN Ping 2013) para

diferentes números de hops e diferentes valores de atrasos configurados nos links da topologia.

O número de hops variou entre 1 e 10 e os valores utilizados para o atraso foram 0 (despreźıvel),

5ms, 10ms e 50ms. Os nós são ligados linearmente. Os valores são apresentados com intervalo

de confiança de 95% (apesar de nesse caso espećıfico a escala não permitir a visualização das

barras de erro).
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Figura 4.1: RTT vs no de hops para diferentes valores de atraso de link

Pode-se notar o crescimento linear do RTT com o aumento do número de hops, como espe-

rado. Além disso, para os diferentes valores de atraso nos links, o comportamento do RTT é

consistente. Por exemplo, se todos os links têm atraso de 10ms e o número de hops é 2, o ping

deve levar 20ms na ida, mais 20ms na volta, mais o tempo de processamento em cada nó, o que

é justamente o comportamento observado no experimento3.

No segundo cenário (Figura 4.2), foi medido o tempo médio de download de um arquivo

de 100 MB para vários números de hops, ou seja, fazendo com que o produtor do conteúdo

ficasse cada vez mais distante do cliente. Para cada valor de número de hops, o cliente faz

duas requisições pelo mesmo arquivo. Na primeira, os caches dos diversos nós do caminho estão

inicialmente limpos. Ao fim dela, os Content Objects são armazenados nos nós do caminho e

assim que essa primeira requisição é conclúıda, o cliente pede novamente pelo mesmo arquivo.

3O CCNx é atualmente implementado no espaço de usuário e não é tão otimizado como a pilha TCP/IP do
kernel Linux. Além disso, o ccnping funciona como uma aplicação externa ao daemon principal ccnd. Isso pode
justificar o tempo de processamento nos nós relativamente alto de aproximadamente 3ms.
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Ou seja, nessa segunda requisição, é provável que grande parte dos Interests enviados pelo

cliente obtenham Content Objects dos caches dos nós mais próximos. Novamente, os nós são

ligados linearmente e os dados apresentados dentro do intervalo de confiança de 95%.
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Figura 4.2: Tempo de download vs no de hops com e sem caching

Na Figura 4.2 nota-se o aumento no tempo de download conforme aumenta a distância entre

produtor e cliente do conteúdo para o caso sem caching, como esperado. Já no caso com caching,

percebe-se que o tempo médio de download é menor do que no caso anterior e pouco relacionado

ao número de hops. Nesse caso, o tempo de download é mais influenciado pela quantidade de

conteúdo em cache nos nós mais próximos ao requisitante.

4.2.3 Fidelidade ante experimentos reais

O Mini-CCNx deve ser capaz de reproduzir experimentos reais com fidelidade. Para mostrar

isso, foi criada uma simples topologia com dois desktops reais com placas de 100Mbps ligados

diretamente entre si, ambos com instalações nativas do CCNx. Em seguida, utilizando o gerador

de tráfego ccntraffic(CCNx Traffic 2013), o primeiro desktop gera constantemente mensagens

Interest requisitando diferentes conteúdos enquanto o segundo responde com Content Objects

de 1024 bytes. O mesmo cenário foi reproduzido utilizando o Mini-CCNx, com 100Mbps e 200

µs de atraso como parâmetros de link. A Figura 4.3 mostra o tráfego de Interests e Content

Objects para ambos os cenários.

Pode-se notar que o comportamento da banda utilizando o Mini-CCNx é muito próximo do

comportamento do ambiente real. Apesar de simples, os resultados desse experimento mostram

uma caracteŕıstica t́ıpica de resultados que podem ser obtidos com um emulador. A média dos

valores obtidos certamente é muito próxima para os dois casos, porém pode-se notar uma maior

variância nos resultados do ambiente real se comparados aos do ambiente emulado. Essa dife-

rença provavelmente ocorre pelo fato do emulador ser um ambiente mais isolado se comparado

ao ambiente real, no qual pode haver algum tipo de interferência de sinal no cabo, por exemplo.

Além disso, as ferramentas que emulam a banda e atraso (tc e netem) são implementadas em

software e certamente não conseguem representar com completa fidelidade todas as caracteŕısti-

cas f́ısicas relacionadas à transmissão de dados. De qualquer forma, os resultados obtidos com o
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Figura 4.3: Comparação do comportamento da banda entre ambiente real e Mini-CCNx

Mini-CCNx são compat́ıveis com os estipulados nos objetivos do primeiro caṕıtulo: reproduzir

tendências e comportamentos na mesma ordem de grandeza do ambiente real.

4.2.4 Isolamento

Tipicamente, um cenário de testes de ROCs contém vários fluxos de conteúdo e nós operando

em partes distintas da rede. É de se esperar que o tráfego em uma parte da rede não afete os

resultados de outra parte que não esteja conectada à primeira. Por mais simples que isso possa

parecer, o isolamento é um desafio para o Mini-CCNx, já que diferentes nós e fluxos execu-

tando na ferramenta estarão utilizando basicamente o mesmo kernel, escalonador de processos

e escalonador de links.

Porém, utilizando a limitação de CPU para cada nó se certificando de que todos os processos

tenham tempo suficiente para executar suas instruções (o que é aferido, empiricamente, pela

presença de tempo ocioso de CPU para cada cgroup), além de alocar corretamente a banda e a

configuração de atrasos nos links, é posśıvel obter resultados muito melhores do que os obtidos

sem essa limitação.

Para destacar essa questão, uma topologia com 4 nós CCN foi constrúıda. Os nós h1

e h2 são conectados diretamente e trocam ccnpings. Os nós h3 e h4 também são ligados

diretamente entre si e trocam tráfego utilizando ccntraffic, tráfego esse que chamaremos de

tráfego de fundo. Não há nehuma ligação entre as duas redes. Serão observados os valores de

RTT entre h1 e h2 na ausência e na presença do tráfego de fundo entre h3 e h4. Como estão em

redes isoladas, o esperado em uma rede real é que o RTT entre h1 e h2 não seja influenciado

pela ausência ou presença de tráfego entre h3 e h4. A Figura 4.4 mostra a topologia e o

comportamento do RTT para o caso sem e com limitação de recursos. Os valores do gráfico

apresentam intervalo de confiança de 95%.

Pode-se notar que, na presença do tráfego de fundo, há uma queda no valor do RTT para

o caso onde não se limita os recursos, ou seja, não há isolamento. É posśıvel ver que, mesmo

considerando as barras de erro, não há sobreposição dos valores, ou seja, podemos considerar que

os valores RTT são estatisticamente diferentes. Por outro lado, quando há limitação de recursos,
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Figura 4.5: Análise de isolamento para diferentes valores de atraso e banda

4.2.5 Reprodução de Resultados da Literatura

Eficiência na Distribuição de Conteúdos

O artigo original do modelo (Jacobson, Smetters, Thornton, Plass, Briggs & Braynard 2009)

mostra o bom desempenho do CCN para a distribuição de conteúdos (resultado mostrado na

Figura 4.6(b)). Uma comparação entre CCN e TCP é feita medindo o tempo total de download

simultâneo de um arquivo de 6MB através de um gargalo de rede. O teste utilizou um nó fonte

ligado a um nó central através de um enlace de 10Mbps (o gargalo). Esse nó central, por sua vez,

é ligado a um cluster de consumidores interconectados por enlaces de 1Gbps (Figura 4.6(a)).

Os consumidores faziam o download do arquivo armazenado no nó fonte simultaneamente. Os

resultados originais mostraram que o CCN tem melhor desempenho que o TCP com dois con-

sumidores ou mais devido à caracteŕıstica de caching que evita o uso constante do enlace de

menor capacidade.

O Mini-CCNx foi utilizado para reproduzir esse comportamento. Para o caso do TCP,

utilizou-se a ferramenta Mininet original e o utilitário wget para fazer a requisição pelo arquivo

armazenado em um servidor HTTP4.Para o CCN, a requisição foi feita utilizando a ferramenta

4No caso, utilizou-se o servidor lighttpd (lighttpd 2013) por ser um servidor mais leve que a opção padrão
pelo Apache (Apache Software Foundation, 2013). Em geral, essa é uma boa prática ao se utilizar um emulador
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não devam ser feitos - alega-se apenas que alguns resultados e o comportamento das aplicações

podem ser previamente detectados usando o Mini-CCNx reduzindo assim o custo e o tempo

gasto nos ambientes reais.

Figura 4.8: Topologia utilizada no teste (Kulinsk & Burke 2012)

Figura 4.9: Número de pacotes enviados pelo produtor, roteador central e recebidos pelos con-
sumidores. No caso, foram utilizados 9 consumidores (Kulinsk & Burke 2012)

Um dos relatórios apresenta a aplicação NDNVideo, uma aplicação de streaming de v́ıdeo em

tempo real que é capaz de reproduzir v́ıdeos gravados ou transmitidos ao vivo sem negociação

de sessão e com a possibilidade de acesso aleatório (Kulinsk & Burke 2012). Durante os testes,

os desenvolvedores detectaram um comportamento interessante em um ambiente (Figura 4.8)

com múltiplos consumidores, um roteador central (denominado Borges) e um produtor de v́ıdeo

(denominado Hydra): cada consumidor recebeu uma quantidade ligeiramente maior do que o

produtor enviava. A Figura 4.9 mostra o comportamento observado utilizando o gráfico do

próprio relatório. Nota-se que as barras que marcam a quantidade de conteúdo recebido pelos

consumidores são ligeiramente maiores do que a do produtor.

O Mini-CCNx foi utilizado para tentar reproduzir tal comportamento (Figura 4.10). Com a

mesma topologia mas com um número menor de consumidores (cinco) e com um tempo menor
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Figura 4.11: Comportamento do RTT após melhorias na aplicação cliente do NDNVideo

de teste, o mesmo resultado foi observado. Estimou-se o atraso de propagação dos links como

10ms e uma taxa de perda de 0.1%.

Os desenvolvedores do NDNVideo conclúıram que uma caracteŕıstica espećıfica da aplicação

(a reordenação de Interests feitas pelo CCNx para suportar a funcionalidade de multicasting e a

maneira como era feito o pipeline de Interests) causava uma situação na qual os consumidores re-

enviavam Interests para o mesmo conteúdo e portanto recebiam, de fato, uma maior quantidade

de Content Objects. Eventualmente ocorriam atrasos muito altos e até perda de pacotes. Para

resolver esse problema, foram feitas uma série de melhorias no lado do cliente, como estimação

de timeouts e o uso de um pipeline baseado em intervalos de tempo e assim o comportamento

do RTT de fato melhorou apresentando uma menor média geral e também menores picos. A
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Figura 4.11(a) mostra o resultado obtido no relatório. A Figura 4.11(b) mostra, por sua vez, o

comportamento obtido com o Mini-CCNx utilizando essa versão melhorada da aplicação.

Portanto, nota-se que o Mini-CCNx conseguiu reproduzir o comportamento obtido no re-

latório com uma boa qualidade. Dessa forma, os desenvolvedores do NDNVideo poderiam ter

utilizado o emulador, tanto para detectar o problema de sua aplicação quanto para analisar a

solução proposta, antes de partir para o testbed real reduzindo assim o custo total associado aos

testes em ambientes reais.

4.2.6 Experimentos com Roteamento

Nessa subseção serão apresentados alguns experimentos relacionados ao roteamento OSPFN

(descrito no caṕıtulo 3). Será utilizada a topologia do testbed NDN apresentada na Figura B.1

do apêndice B dessa dissertação. O intuito é mostrar o funcionamento básico desse roteamento

e também alguns tipos de análises que podem ser feitas utilizando o Mini-CCNx. Vale ressaltar

que tais análises podem ser feitas tanto para o protocolo OSPFN (atualmente integrado ao

Mini-CCNx) como para outras propostas de roteamento. Neste último caso, o usuário precisará

instalar e configurar adequadamente as novas implementações nos nós Mini-CCNx. Também é

importante deixar claro que em momento algum durante essa subseção foram inseridas entradas

de roteamento de maneira estática nos nós - essa função foi exercida somente pelo protocolo de

roteamento.

Operação Básica

Cada nó da topologia anuncia prefixos pelos quais eles serão responsáveis. A Figura 4.12(a)

mostra os prefixos anunciados por alguns dos nós da topologia. Como explicado no caṕıtulo 3,

o OSPFN divulga tais prefixos através de OLSAs OSPF. Portanto, cada nó da topologia cria

um OLSA para cada um de seus prefixos (um exemplo pode ser visto na Figura 4.12(b)) que

será disseminado pelo protocolo OSPF por toda a topologia.

O OSPFN trata todas as mensagens recebidas (atualizações, inserções ou apagamentos)

e dinamicamente atualiza uma tabela interna que mapeia prefixos e os roteadores de origem

correspondentes. Por exemplo, o roteador de origem do prefixo “/ndn.ucla.edu/” é UCLA e o

prefixo “/ndn/opschat/” tem dois roteadores de origem: CSU e NEU. Assim, se um prefixo for

divulgado por um único roteador, o OSPFN cria uma entrada na FIB do nó com tal prefixo e

próximo hop (obtido através de uma consulta à tabela de roteamento OSPF) para o roteador

de origem. Por outro lado, se um prefixo for divulgado por múltiplos roteadores, serão criadas

entradas na FIB com o próximo hop para cada um dos roteadores de origem, porém a rota com

menor custo será inserida por último. Isso é feito pois, segundo a implementação do ccnd, a

entrada inserida por último será a primeira a ser utilizada pelo encaminhamento, ou seja, terá

maior prioridade. Para exemplificar tais situações, a Figura 4.13 mostra uma visão parcial da

FIB do nó UCLA após a estabilização do roteamento na topologia, segundo a sáıda do comando

ccndstatus.

Os prefixos “/ndn/colostate.edu/netsec/” e “/ndn/pku.edu.cn/” são anunciados por roteado-

res de origem únicos (CSU e PKU, respectivamente) e estão diretamente ligados ao nó UCLA
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é obtido pela diferença entre o RTT observado pelo ccnping e o RTT configurado nos enlaces

do caminho, dividida pelo número de nós envolvidos. Por exemplo, a segunda linha da tabela

mostra um ccnping que percorreu 4 hops (envolvendo, portanto, 5 nós) em 159,68 ms, em um

caminho cujo atraso total configurado nos enlaces era de 146 ms. Assim, (159,68 - 146)/5 =

2,74 ms por nó. O intuito de se obter tal valor é apenas ter uma noção do tempo gasto por nó

exclusivamente com o processamento do ccnping e não com o atraso de propagação dos links

da topologia.

Tabela 4.6: Dados de teste básico de conectividade

Origem Prefixo Destino
Tempo de

No de RTT enlaces RTT médio processamento
hops (ms) (ms) por nó (ms)

UCLA /ndn/colostate.edu/netsec/ CSU 1 14 19,57 2,79
PKU /ndn/neu.edu/northpole/ NEU 4 146 159,68 2,74
UM /ndn/opschat/ CSU 1 14 19,8 2,9

UCLA /ndn/opschat/ CSU 1 14 19,75 2,87

A primeira linha mostra o caso mais simples, no qual os nós UCLA e CSU estão diretamente

conectados (1 hop) e o prefixo requisitado é divulgado apenas pelo nó CSU em toda a topologia.

A segunda linha mostra o ccnping entre dois nós distantes (4 hops), PKU e NEU, mas cujo

prefixo requisitado também é divulgado somente por um nó (NEU). Nota-se que há três caminhos

de custo 4 hops entre PKU e NEU, sendo que o caminho escolhido pelo plano de encaminhamento

foi (PKU)-(UCLA)-(PARC)-(UIUC)-(NEU). Na terceira linha, temos o caso em que um prefixo

(“/ndn/opschat/”) é divulgado por dois nós, CSU e NEU. Nessa situação, o nó de origem (UM)

possui duas entradas em sua FIB para tal prefixo, já que o custo é igual para ambos os caminhos

(1 hop). O plano de encaminhamento, nesse caso, escolheu obter o conteúdo pelo nó CSU. Por

fim, a quarta linha mostra o mesmo prefixo anterior sendo requisitado, porém, agora, o nó de

origem é diferente (UCLA). Nesse caso, o custo menor de fato está no caminho até CSU (1 hop)

e, assim, essa é a única entrada na FIB de UCLA para o prefixo “/ndn/opschat”).

Em uma análise mais geral, pode-se notar um comportamento consistente dos atrasos na

topologia. Além disso, o tempo de processamento por nó, em todos os casos, foi muito próximo

e assim aponta para um comportamento consistente dos atrasos no testbed emulado.

Relação entre Roteamento e Plano de Encaminhamento

O próximo experimento mostra como o modelo CCN apresenta uma relação mais estreita

entre os planos de roteamento e encaminhamento do que o modelo TCP/IP tradicional e como o

plano de encaminhamento é capaz de tomar decisões de maneira independente, apenas com base

em informações de alcançabilidade previamente disponibilizadas pelo roteamento. Suponha que

o nó CSU queira se comunicar com o nó SPP-HOUS (que divulga o prefixo “/ndn/spphous1/”).

Existem duas rotas de mesmo custo (2 hops) entre esses nós: (CSU)-(UA)-(SPP-HOUS) e

(CSU)-(SPP-SALT)-(SPP-HOUS). Isso pode ser comprovado pelas duas entradas na FIB do nó

CSU (Figura 4.14), cuja ordem de inserção foi arbitrária.

Apesar do custo dos dois caminhos, em número de hops, ser o mesmo, o atraso de propagação
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A primeira mensagem observada no log do ospfd indica a detecção da remoção de CSU e

o respectivo envio de um LSA de atualização para a rede. Em seguida, a interface ucla-eth6

(com endereço IP 1.0.0.26 no túnel criado pelo Mini-CCNx) é removida dos grupos de multicast

de cálculo de menor caminho para que as novas rotas possam ser agora definidas. Finalmente,

todas as entradas afetadas pela alteração de topologia são atualizadas na tabela de roteamento

OSPF (os identificadores 0.0.0.2, 0.0.0.3, ... são escolhidos arbitrariamente para a identificação

dos roteadores da rede - essa é uma exigência do daemon ospfd). Nota-se que toda essa operação

foi feita dentro de um segundo (13:23:20)6. Ao se observar os logs (não apresentados aqui) dos

outros roteadores da topologia, nota-se que todas as atualizações também foram realizadas no

mesmo segundo e, assim, pode-se concluir que a resposta do roteamento à alteração na rede foi

muito eficiente.

O OSPFN, por sua vez, detecta imediatamente tais atualizações na conectividade e rein-

sere entradas na FIB para os prefixos afetados utilizando as novas informações fornecidas pelo

ospfd. A Figura 4.17(b) mostra a visão parcial da FIB (tal qual obtida pelo comando ccnds-

tatus), que agora apresenta três novos caminhos de 2 hops entre UCLA e CSU - nominalmente

(UCLA)-(PARC)-(CSU), (UCLA)-(SPP-SALT)-(CSU) e (UCLA)-(UA)-(CSU). Infelizmente, a

implementação atual do OSPFN não faz o log de tais atualizações, porém a inspeção rápida

com o comando interativo ccndstatus permite ter uma noção de resposta ágil de atualização

da FIB ante as alterações sinalizadas pelo ospfd.

Agora, com o comando “link ucla csu up”, vamos observar o comportamento do rotea-

mento quando o link original entre UCLA e CSU é reconectado no tempo 13:24:00. A Figura 4.18

mostra o log do ospfd e a visão parcial da FIB de UCLA após a reconexão do link.

Nota-se que o ospfd percebe a reconexão pela primeira entrada do log (novamente, pela

identificação 1.0.0.26 da interface ucla-eth6) logo no tempo 13:24:00. Em seguida, a operação

do daemon segue até o tempo 13:24:45, no qual finalmente o LSA de atualização é enviado para a

rede e a tabela do nó é atualizada. Nesse mesmo momento, observa-se que a FIB de UCLA é ime-

diatamente atualizada, na qual pode-se notar o retorno da entrada“/ndn/colostate.edu/netsec/”

apontando diretamente para CSU (em destaque na Figura 4.18(b)), tal qual era o estado original.

Portanto, a recuperação total levou agora 45 segundos, tempo esse utilizado pela convergência

do roteamento OSPF, segundo a implementação do ospfd7 - o OSPFN insere imediatamente as

entradas nas FIBs dos nós uma vez que a tabela de roteamento OSPF é atualizada.

Durante todo esse experimento, um gerador de tráfego (ccntraffic) em UCLA gerou um

tráfego leve e constante com direção a CSU, que respondia com conteúdos também arbitrários

de 1024 bytes (utilizando a ferramenta ccndelphi). A banda ao longo do tempo foi medida em

4 pontos ligados diretamente a CSU: (i) PARC-CSU, (ii) UCLA-CSU, (iii) SPP-SALT-CSU e

(iv) UA-CSU. A Figura 4.19 mostra o comportamento da banda com marcas de tempo no eixo

x referentes aos eventos citados anteriormente nesse experimento.

Nota-se que em 13:22:56 o gerador de tráfego foi ligado e atingiu um valor médio de aproxi-

madamente 80 Kbps utilizando o link direto entre CSU e UCLA. Em 13:23:20, quando o link

é removido, nota-se a resposta imediata do plano de encaminhamento, que opta por utilizar

6O log do ospfd apresenta granularidade máxima de 1 segundo e, portanto, não é posśıvel analisar com mais
detalhes o tempo de cada uma das operações.

7Configurações padrão do Quagga foram utilizadas.
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o caminho que passa pelo roteador PARC, o que resulta numa degradação do valor médio de

banda observado, com uma queda para cerca de 60 Kbps. Nota-se que esse é o pior dos três links

dispońıveis no momento caso o critério for o atraso de propagação total. Porém, mesmo assim,

o plano de encaminhamento toma a opção por esse caminho, provavelmente segundo outros cri-

térios adotados na implementação do ccnd. Essa resposta imediata do plano de caminhamento

é, porém, compat́ıvel com a observação anterior de que quando o link é removido, as FIBs dos

nós são atualizadas no mesmo segundo. Durante esse tempo, nota-se algumas tentativas de

prospecção dos outros links (pequenos picos próximos a 5 Kbps), mas o plano de encaminha-

mento claramente escolheu o caminho via PARC por todo o tempo. Em 13:24:00, o link entre

CSU e UCLA é reconectado mas agora esse link não é imediatamente utilizado. Isso também é

compat́ıvel com a observação de que a FIB de UCLA só é de fato atualizada com a informação

da reconexão do link em 13:24:45 - tempo no qual pode-se notar claramente que a opção pelo

link direto entre CSU e UCLA é retomada.

4.3 Atendimento aos Objetivos

Os experimentos realizados nesse caṕıtulo ajudam a avaliar quão bem atendidos foram os

objetivos delineados no primeiro caṕıtulo dessa dissertação. Como previsto, o emulador não

consegue atingir a escalabilidade de um simulador, porém experimentos interessantes com algu-

mas dezenas de nós foram realizados e, portanto, pode-se considerar que o Mini-CCNx atinge

um bom ńıvel de escalabilidade. Os mais diversos experimentos (caching, v́ıdeo, roteamento,

distribuição de conteúdos, etc) comprovam que o Mini-CCNx atingiu o seu objetivo de flexi-

bilidade. O objetivo de baixo custo também pode ser considerado atingido, já que todos os

experimentos realizados nesse caṕıtulo utilizaram um hardware convencional para sua execu-

ção. O realismo, tal qual definido no primeiro caṕıtulo, também foi atendido. Todos os códigos

executados são códigos reais e a reprodução de experimentos da literatura também comprovam

esse atendimento. Por fim, a facilidade de uso é o objetivo mais dif́ıcil de ser analisado devido a

sua subjetividade. Porém, pode-se considerar que ele também foi atingido devido à criação da

ferramenta gráfica miniccnxedit, dos criadores automáticos de topologia e também pelo fato

de que a definição de cenários não é tão onerosa.

O próximo caṕıtulo encerra essa dissertação com a conclusão e trabalhos futuros.



Capı́tulo 5
Conclusões e Trabalhos Futuros

As Redes Orientadas a Conteúdo (ROCs) apresentam um paradigma novo e promissor para

a Internet do futuro pois se baseiam na nova tendência de utilização da rede (foco na obtenção

de conteúdos e acesso a serviços) e também tentam atacar alguns dos desafios que o modelo

TCP/IP enfrenta diante da dimensão que a Internet tomou ao longo das quatro ou cinco décadas

desde a criação de tal modelo. Atualmente, o modelo Content Centric Networking (CCN) se

apresenta como a proposta mais madura de ROC, com a especificação e implementação mais

madura dentre todas as propostas de ROC; também pode-se considerar tal proposta como a mais

rica quanto à quantidade de análises feitas, protocolos propostos e aplicações implementadas

pela literatura recente.

Apesar de promissor, o modelo CCN (e as ROCs num geral) ainda precisa endereçar vários

desafios, como escalabilidade, roteamento baseado em nomes, mobilidade, dentre vários outros.

Também por ser uma proposta complexa e bem recente, não se encontra uma grande quanti-

dade de plataformas experimentais na área que possam auxiliar os pesquisadores a avaliar seus

protocolos e aplicações para o modelo.

A partir dessa necessidade, identificou-se uma lacuna entre as plataformas experimentais

dispońıveis atualmente na área e, assim, essa dissertação apresenta o Mini-CCNx, um novo emu-

lador desenvolvido especificamente para a avaliação de cenários de ROCs baseadas no modelo

CCN. O Mini-CCNx pode ser utilizado como plataforma de desenvolvimento e testes por toda

a comunidade cient́ıfica interessada no desenvolvimento desse modelo. O Mini-CCNx é publicado

com seu código aberto, documentação e tutoriais em https://github.com/carlosmscabral/mn-

ccnx/wiki e pode, portanto, ser melhorado e estendido por qualquer pesquisador da área. Esse

emulador apresenta uma combinação única de caracteŕısticas como flexibilidade, realismo, fa-

cilidade de uso, baixo custo e com média escalabilidade, caracteŕısticas essas que tornam o

Mini-CCNx o primeiro emulador genérico publicamente dispońıvel para a avaliação de novas

propostas relacionadas ao modelo CCN.

Além de seu principal objetivo, de suportar o desenvolvimento e testes de novas propostas

para o modelo CCN, identificou-se também outro importante uso para o Mini-CCNx. Principal-

mente por possuir baixo custo, o emulador pode ser também utilizado em atividades de ensino

como uma ferramenta prática de aprendizado e introdução às ROCs e ao modelo CCN.
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5.1 Trabalhos Futuros

Essa seção apresentará alguns trabalhos futuros que podem ser realizados não somente para

melhorar o Mini-CCNx em si, mas também algumas idéias de projetos de pesquisa que podem

utilizar o emulador como base para a sua fase de desenvolvimento e avaliação.

5.1.1 Melhorias para a Ferramenta

Essa subseção apresenta propostas para trabalhos que possam melhorar e estender a ferra-

menta desenvolvida.

Execução Completa através da Interface Gráfica

Uma posśıvel extensão para o Mini-CCNx seria incrementar a ferramenta gráfica miniccnxe-

dit, que atualmente é utilizada somente para a criação de templates de arquivo de configuração,

para suportar o ambiente completo de execução do Mini-CCNx. Atualmente o ambiente de exe-

cução é acessado principalmente por linha de comando e por terminais remotos abertos para

cada nó, como num acesso comum a hosts Linux. Eventualmente, a partir de tais terminais,

pode-se iniciar a execução de v́ıdeos ou outras aplicações gráficas, conforme o desejado. A

idéia seria possuir um ambiente gráfico exibindo a topologia e que, dinamicamente, permitisse

que o usuário acessasse informações individuais de cada nó, como inspecionar sua tabela de

roteamento, sua PIT, o log de execução, etc.

Após criar a topologia, o usuário poderia, por exemplo, clicar em um nó CCN, o que abriria

uma janela gráfica para a inserção de entradas na FIB e configuração dos limites de CPU.

Conclúıda essa pré-configuração, o ambiente entraria em execução. O usuário poderia então

iniciar algum algoritmo de roteamento, inspecionar as atualizações nas tabelas (provavelmente

com algum botão ou menu ao lado de cada nó), iniciar alguma aplicação ou mesmo inspecionar

os pacotes com ndndump.

Num geral, essa seria uma grande evolução na usabilidade da ferramenta. Obviamente,

seria necessário fazer uma análise para escolher um framework gráfico (e idealmente baseado

em Python, para uma melhor interação com o Mini-CCNx) leve o suficiente para não trazer

grandes impactos ao consumo de recursos da máquina executando o Mini-CCNx.

Métricas CCN

Outra posśıvel melhoria para o Mini-CCNx seria implementar um sistema integrado de

métricas CCN. Por exemplo, ao fim da execução de um cenário de testes, o emulador poderia

calcular (provavelmente via análise dos logs ccnd) o número de Interests e Content Objects

enviados (globalmente e por nó), RTT médio observado em cada link, taxa média de ocupação

dos caches (globalmente e por nó), dentre outras. O intuito seria identificar quais métricas são

importantes para uma grande parte de experimentos CCN e fazer esse cálculo ao fim de cada

execução, facilitando a análise final do usuário do emulador.
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Análise de Stress

O Mini-CCNx poderia ser também avaliado em termos de quanto recursos (CPU, memória)

são utilizados conforme a carga de utilização de banda (utilizando, por exemplo, o ccntraffic)

varia. Pode-se analisar também a forma com que o isolamento fica comprometido durante essa

variação. Uma análise desse tipo ajudaria a entender um pouco melhor outras métricas de

escalabilidade do Mini-CCNx não analisadas até então nessa dissertação.

5.1.2 Linhas de Pesquisas Utilizando a Ferramenta

Essa subseção apresenta alguns esboços trabalhos de pesquisa que podem utilizar o Mini-

CCNx como plataforma de testes e desenvolvimento.

Redes de Sensores Sem-Fio e o Modelo CCN

Para avaliar o comportamento do modelo CCN em uma rede de sensores de sem-fio seria

necessário estender o Mini-CCNx para emular um meio de broadcast. Uma maneira de se

fazer isso seria utilizar o software switch Open vSwitch (Open vSwitch 2013) em modo hub

fazendo com que todo tráfego recebido em uma interface do switch seja reproduzido nas demais

interfaces. O Mininet já possui uma integração com o Open vSwitch. Assim, seria necessário

apenas adaptar as classes que criam a conectividade CCN para a utilização do software switch.

Cada sensor poderia ser representado por um nó Mini-CCNx com recursos bem limitados e

algum servidor central da rede poderia ser representado por um nó com mais recursos. Alguma

implementação adicional seria necessária para introduzir o conceito de distância entre os nós,

já que a potência do sinal cai conforme a distância aumenta resultando em uma maior taxa de

perda de pacotes nesses casos.

Avaliação de Protocolos de Roteamento

Protocolos de roteamento, em geral, não consomem grande quantidade de banda nem são

intensivos em processamento. Devido a esse fato, o Mini-CCNx pode ser uma boa plataforma

para avaliação de protocolos de roteamento pois essa menor demanda de processamento pode

favorecer a escalabilidade dos cenários a serem utilizados. Uma maior quantidade de nós, que

geralmente é necessária para a avaliação de roteamento, poderá ser utilizada combinada ao

realismo trazido pela emulação do Mini-CCNx.

Encaminhamento e Caching

Como citado anteriormente, a parte principal do modelo CCN (encaminhamento e caching)

é implementada pelo daemon ccnd. Praticamente todo o código desse daemon está implemen-

tado no arquivo ccnd.c e em seu respectivo arquivo de cabeçalhos, ccnd.h. Portanto, em tais

arquivos, pode-se implementar mudanças em alguns pontos centrais do modelo CCN. Por exem-

plo, alterando somente a função process_incoming_interest no arquivo ccnd.c, é posśıvel

propor uma nova maneira (talvez mais eficiente) de se tratar o recebimento de pacotes Interest

que entram no nó.
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Como explicado no caṕıtulo 3 desse texto, o Mini-CCNx faz interface com os daemons CCNx.

Se tais pontos de interface não forem alterados, o Mini-CCNx também não precisa ser alterado

caso o pesquisador utilize uma nova versão do CCNx. Assim, voltando ao exemplo anterior,

um pesquisador pode utilizar o Mini-CCNx, sem alterações, para comparar o desempenho de

sua nova proposta de tratamento de Interests com relação à implementação original. Nesse

caso, será necessário recompilar somente o CCNx (devido à alteração no arquivo ccnd.c) mas

não o Mini-CCNx, já que a interface com o CCNx não foi alterada. Utilizando exatamente a

mesma topologia e cenário Mini-CCNx, o pesquisador poderá assim avaliar qual das propostas

apresenta o melhor desempenho segundo as métricas desejadas.
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Apêndice A
Publicações

Esse projeto de pesquisa gerou, até o momento, três publicações. Duas publicações, com di-

ferentes focos, foram aceitas no The Third ACM SIGCOMM Workshop on Information-Centric

Networking (ICN 2013) a ser realizado em agosto de 2013 em Hong Kong. A primeira, sob

o t́ıtulo “Mini-CCNx: Fast Prototyping for Named Data Networking” (Cabral, Esteve Rothen-

berg & Magalhaes 2013a), apresenta o estudo feito sobre as ferramentas atualmente existentes

na área e explica como o Mini-CCNx preenche uma lacuna existente entre elas. Uma aná-

lise das caracteŕısticas do Mini-CCNx também é apresentada. A segunda publicação, sob o

t́ıtulo “Reproducing Real NDN Experiments using Mini-CCNx” (Cabral, Esteve Rothenberg &

Magalhaes 2013b), tem um enfoque mais prático e a demonstração mostra como foi posśıvel

reproduzir os resultados dos testbeds reais utilizando o Mini-CCNx.

Sob o t́ıtulo de “Mini-CCNx: prototipagem rápida para Redes Orientadas a Conteúdo ba-

seadas em CCN” (Cabral, Rothenberg & Magalhães 2013) o trabalho foi apresentado no Salão

de Ferramentas do XXXI Simpósio Brasileiro de Redes de Computadores e Sistemas Distribúı-

dos (SBRC) em maio de 2013 em Braśılia. O foco é a demonstração prática da utilização do

Mini-CCNx e como ele auxilia no desenvolvimento de aplicações para o modelo CCN em uma

abordagem mais introdutória.
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Apêndice B
Topologia do Testbed NDN

A Figura B.1 apresenta a topologia do testbed NDN (NDN Testbed 2013), utilizada nos

experimentos sobre roteamento do caṕıtulo 4 desse texto.
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