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Resumo

Nos tiltimos anos, é possivel notar um interesse crescente por sistemas de telecomu-
nicacbes capazes de fornecer servigos com um alto nivel de qualidade e de seguranca de
funcionamento. Isto decorre do fato de que os usudrios de telecomunicagoes dependem
cada vez mais de sistemas com capacidade de operar de forma continua e livre de falhas.

Os sistemas de telecomunicagdes devem, portanto, ser desenvolvidos com o propésito de
atender aos requisitos de seguranca de funcionamento impostos por este cendrio emergente.
Para tanto, o seu desenvolvimento deve ser acompanhado de um processo de avaliagao que
permita verificar o atendimento a estes requisitos e, quando preciso, reorientar o desenvol-
vimento rumo as metas estabelecidas.

Neste contexto, o objetivo desta dissertagio compreende a abordagem préatica de técnicas
e ferramentas utilizadas atualmente na avaliacao dos atributos de seguranca de funciona-
mento, com enfoque voltado para as falhas de origem hardware. O processo de avaliacao,
juntamente com a aplicagao de algumas destas técnicas, € ilustrado através de dois sistemas
desenvolvidos pelo CPgD- “TELEBRAS: 0 SAMSAT, um sistema AMDT de comunicagao
de dados via satélite; e o né de comutagio de pacotes (PSN) do sistema COMPAC.

Além disso, a avaliacio da seguranca de funcionamento destes dois sistemas inclui dois
aspectos importantes: 1) uma proposta de metodologia para levantamento do fator de co-
bertura, a qual foi empregada no SAMSAT; e i) no caso do PSN COMPAC, uma analise
de como um procedimento operacional de comutagdo periédica, realizado entre unidades
ativa e reserva deste né, pode aumentar o nivel de segurancga de funcionamento do sistema.



Introducao Geral

A vertiginosa evolugdo da eletronica tem sido responsivel pelo marcante desenvolvi-
mento dos sistemas de telecomunicagoes nas #ltimas decadas. O setor de telecomunicagoes
vem crescendo incessantemente, tanto no que se refere ao atendimento a uma demanda
em franca expansao quanto & multiplicidade de servigos e aplicagbes, de tal forma que €
praticamente impossivel detectar indicios de desaceleragdo para o futuro préximo. Pelo
contrério, é possivel preconizar novas aplicagbes em areas cada vez mais variadas da socie-
dade atual.

Em todos os ramos da atividade, a qualidade do servico prestado aos usuarios dos siste-
mas de telecomunicacdes tem conquistado niveis crescentes de importancia, principalmente
em funcio da necessidade de padroes técnicos mais rigidos, advindos das inovagdes tec-
nolégicas, e do aumento do nivel de exigéncia dos usudrios em termos de qualidade. Neste
aspecto, uma filosofia de qualidade de servico tem sido esbogada no sentido de acompanhar
a evolucao destes sistemas e garantir condigbes para o fornecimento de servigos com alto
nivel de qualidade.

Recomendando no ambito das telecomunicagdes, o CCITT [CCI 84], [CCI 88| define a
Qualidade de Servico como o efeito coletivo do desempenho de servigo, o qual determina
o grau de satisfagao do usudrio e o quanto o funcionamento do sistema se aproxima do
ideal. A percepcio desta qualidade de servigo pelo usudrio é determinada por fatores de
desempenho que se relacionam entre si, tais como: facilidades de operagao, desempenho
de tréfego, seguranca de funcionamento, desempenho de transmissao, etc.

A relacao entre estes fatores pode ser observada quando da ocorréncia de uma falha no
sistema. Este evento pode conduzir a uma situacdo onde o sistema tem seu funcionamento
prejudicado, como consequéncia de uma incapacidade total de operagao ou de uma de-
gradagao parcial do desempenho de trifego e/ou de transmissao, ocasionando transtornos
como: custos de manutencio, congestionamento, insatisfacao do usudrio, perdas de receita,
etc. Neste aspecto, a seguranca de funcionamento assume um papel de suma importancia,
dado que é constituida por um conjunto de atributos que caracterizam o comportamento
do sistema mediante a ocorréncia de falhas (por exemplo, capacidade do sistema funcionar
sem falhas durante um determinado tempo, capacidade do sistema se encontrar operacio-
nal quando o servigo ¢ solicitado, etc.), cujas medidas sao representadas pelos parametros
confiabilidade, disponibilidade, tempo médio entre falhas, etc.

Em funcio de tal relevincia, os requisitos associados aos parametros de seguranca de
funcionamento devem ser cuidadosamente especificados durante o desenvolvimento do sis-
tema, de forma a proporcionar o nivel de qualidade de servigo adequado a cada aplicacao.
O atendimento a estes requisitos é propiciado através da utilizagio de técnicas de prevengao
e de tolerancia a defeitos, e da avaliagao dos pardmetros de seguranca de funcionamento .
Na fase de desenvolvimento do sistema, a avaliacao fornece insumos necessirios a validagao
dos requisitos de seguranca de funcionamento, fomentando, quando preciso, a tomada de
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decisbes que possam Teorientar o projeto no sentido de contemplar as especificagoes.

Usualmente, o processo de avaliagio da seguranga de funcionamento de um sistema
envolve quatro fases: 1) escolha do parametro que se comporta como o melhor indicativo
da seguranca de funcionamento do sistema, i7) andlise das caracteristicas operacionais e
funcionais do sistema, i1) modelagem, e, por fim, iv) obtencdo e analise das estimativas do
parametro escolhido. Para que a realiza¢io destas fases proporcione resultados satisfatorios,
torna-se fundamental o emprego adequado de técnicas e ferramentas de avaliagao.

Neste contexto, o objetivo desta dissertagao compreende a abordagem pratica de técnicas
e ferramentas utilizadas na avaliagio da seguranga de funcionamento, com aplicagdes em
dois estudos de caso de sistemas de telecomunicacdes. Estas técnicas e ferramentas vi-
sam, sobretudo, proporcionar avaliagdes capazes de prever o comportamento do sistema
em termos dos atributos de seguranca de funcionamento e, assim, fornecer subsidios va-
liosos ao desenvolvimento de sistemas em consonincia com os requisitos de gualidade de
servico propostos. A avaliacio é baseada em modelos de descrigdo de estados, com enfoque
direcionado para as falhas de origem hardware. No caso de sistemas com arquitetura e
principios de funcionamento complexos, estes modelos descrevem o comportamento opera-
cional do sistema segundo um processo markoviano.

Desta maneira, o conteido do trabalho aqui apresentado estd estruturado do seguinte
modo: O capitulo 1, introdutério, focaliza a avaliagdo da seguranga de funcionamento como
expediente para a oblengio do nivel de qualidade de servigo requerido pelas aplicagoes as
quais os sistemas de telecomunicagdes se destinam, justificando, em termos gerais, a esco-
lTha das técnicas e ferramentas utilizadas na avaliacio. Adicionalmente, sdo apresentados
os conceitos e terminologia de seguranca de funcionamento empregados nos capitulos pos-
teriores, através de uma correspondéncia entre o significado dos termos e o contexto no
qual se enquadram ao longo deste trabalho.

O capitulo 2 discorre sobre as principais técnicas e ferramentas utilizadas atualmente
na modelagem dos sistemas de telecomunicagoes, trilhando uma sequéncia que cobre desde
nocaes bésicas do processo markoviano, passando por modelos de Markov para avaliagao
dos parametros de seguranga de funcionamento (com énfase para a confiabilidade e dispo-
nibilidade) e por métodos praticos de resolugdo para modelos complexos, até uma breve
descricio sobre o panorama geral de ferramentas e técnicas de ultima geragao.

O capitulo 3 traz uma aplicagdo pratica destas técnicas de avaliagao no estudo de caso
do sistema SAMSAT, um sistema AMDT de comunica¢io de dados/voz via satélite, foca-
lizando as quatro fases do processo de avaliagio, e apresentando a metodologia empregada
no levantamento do fator de cobertura de falhas de suas estruturas redundantes. Esta
metodologia foi concebida com a finalidade de prover modelos de seguranga de funciona-
mento mais realistas, com capacidade de representagio mais préxima das condigdes reais
de funcionamento do sistema.

O capitulo 4 mostra uma outra aplicagio, desta vez referente & avaliagio da seguranga
de funcionamento de um né de comutacio de pacotes do sistema COMPAC. Através desta
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aplicacio é possivel constatar um exemplo tipico de como os resultados obtidos com a
avaliacio podem apontar alternativas que contribuam para aumentar o nivel de seguranga
de funcionamento de um sistema, e, deste modo, viabilizar o desenvolvimento de sistemas
em consonancia com os requisitos de qualidade de servico.

Finalmente, sao apresentadas as conclusoes de carater geral concernentes ao assunto
abordado, incluindo perspectivas futuras de expansao e aprofundamento deste trabalho,



Capitulo 1

Seguranc¢a de Funcionamento:
Conceitos Basicos

Os equipamentos eletronicos que compdem os sistemas de telecomunicagoes estao sujeitos
a falhas geradas por eventos de diversas naturezas, tais como, componentes com problemas
de fabricacae, projetos inadequados, condigbes ambientais anormais, etc. A ocorrencia
destes problemas afeta, de maneira direta, alguns fatores de desempenho determinantes da
qualidade do servigo prestado pelo sistema, conforme mencionado na introdugao geral. Isto
contribui para a insatisfacio do usudrio, e proporciona transtornos de ordem operacional
e financeira para a empresa operadora do servigo. Tais decorréncias tornam-se criticas
em se tratando de sistemas que atuam sob demanda e com compartilhamento de recursos
entre um grande nimero de usudrios, o que requer o funcionamento correto (dentro das
especificagoes) e, se possivel, ininterrupto de seus equipamentos.

Além disso, a evolugio dos sistemas no cenario de telecomunicagoes tem levado a adogao
de padrdes técnicos mais rigidos, principalmente se considerada a utilizacao de técmicas
digitais, e tem sido acompanhada por um aumento gradativo do nivel de exigéncia dos
usuérios [GRU 86]. Como resposta a estas tendéncias, inclusive as exigéncias operacionais
de determinadas aplicagdes, cleva-se a necessidade de fornecimento de servigos com alto
grau de seguranga de funcionamento, de modo que o sistema atenda aos requisitos de qua-
lidade impostos por este cendrio emergente [RIC 88].

A garantia de desenvolvimento de sistemas com o nivel de seguranca de funcionamento
almejado é viabilizada através de procedimentos como, por exemplo, a avaliagao dos atri-
butos de seguranga de funcionamento. Com o propédsito de situar este tipo de avaliagao
no contexto esbogado pelos procedimentos para garantia de qualidade de servigo, e de
introduzir , de uma forma geral, os métodos utilizados para obtengao de medidas dos prin-
cipais atributos de seguranga de funcionamento, este capitulo € constituido pelos seguintes
topicos: A secdo 1.1 apresenta as caracteristicas conceituais dos atributos de seguranca

de funcionamento; A secdo 1.2 mostra a terminologia e conceitos associados a seguranca
de funcionamento, os quais sdo empregados ao longo deste trabalho; A secao 1.3 destaca
os principais métodos de tolerancia a defeitos, com o intuito de apresentar os mecanis-
mos e procedimentos que sio frequentemente mencionados nos capitulos subsequentes; A
secao 1.4 discorre sobre os métodos gerais de avaliagio da seguranca de funcionamento,



Cap.1: Seguranca de Funcionamento: Conceitos Bdsicos 6

apontando os fatores que condicionam a escolha das técnicas utilizadas neste trabalho; A
secao 1.5 apresenta as medidas associadas aos atributos de seguranca de funcionamento,
relacionando-as de acordo com os objetivos de seguranca de funcionamento inerentes ao
tipo de aplicagao do sistema.

1.1 Seguranca de Funcionamento

A seguranca de funcionamento (dependabilily) representa o nivel de confianga que pode,
justificadamente, ser depositado no servigo fornecido pelo sistema [LAP 90]. De acordo
com o CCITT [CCI 88}, a seguranca de funcionamento de um sistema de telecomunicagdes
(o que abrange redes, equipamentos, etc.} tem seus objetivos representados pelo desempe-
nho conjunto de atributos como disponibilidade, confiabilidade, mantenabilidade e suporte
de manutencao, como pode ser observado na taxonomia apresentada pela figura 1.1.

A confiabilidade, no seu sentido mais amplo, corresponde a capacidade do sistema de-
sempenhar uma funcio requerida dentro de um intervalo de tempo definido . No sentido
métrico, ou sejz, como medida de seguranca de funcionamento, esta capacidade ¢ repre-
sentada em termos de probabilidade. Jd a disponibilidade traduz a capacidade do sistema
desempenhar uma funcio requerida num dado instante de tempo ou em qualquer instante
dentro de um dado intervalo de tempo. Similarmente, a disponibilidade como medida de
segurancga de funcionamento é definida por uma representacdo probabilistica desta capaci-
dade. As definicoes mateméticas destas duas medidas sao apresentadas no capitulo 2.

Seguranca de Funcionamento

| |
[ [
I Disponibilidade l
| l
! [
| |
[ [
[ |
[ [
[ [
: Suporte |
i | Confiabilidade Mantenabilidade de !
| manutengao I
| i

Figura 1.1 - Taxonomia de seguran¢a de funcionamento.

A mantenabilidade representa a capacidade do sistema retornar a um estado no qual
possa desempenhar corretamente suas fun¢des, quando a manutengdo é desempenhada
sob dadas condicdes e usando procedimentos e recursos estabelecidos. O suporte de ma-
nutencio é a capacidade de uma organizagdo responsivel pela manutencao fornecer, em
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funcio da demanda e segundo uma dada estratégia de manutengao, os recursos necessarios
& manutengao do sistema.

E importante observar que a disponibilidade dos sistemas de telecomunicacoes estd cal-
cada no efeito coletivo do proprio desempenho de confiabilidade, mantenabilidade e suporte
de manutencdo, e que apesar do condicionamento existente entre confiabilidade e disponi-
bilidade de um sistema é possivel a existéncia de diferengas significativas entre estas duas
medidas. Este tltimo aspecto pode ser justificado através de particularidades relativas a
natureza intrinseca de cada medida, ou seja, um sistema com alta incidéncia de falhas,
consequentemente baixa confiabilidade, pode ter alta disponibilidade, desde que possa ser
restaurado rapidamente, conforme mencionado em [LEI 87}.

A distincdo entre estas medidas surge como consequéncia direta dos objetivos e particu-
laridades inerentes ao servico fornecido pelo sistema, os quais ditam a necessidade de abor-
dagens especificas que permitam focalizar os atributos de seguranga de funcionamento mais
adequados a cada aplicagio. Sistemas nao assistidos (e.g., equipamentos situados em Jocais
de dificil acesso, carga ttil de satélite, sistemas embarcados de telemetria, etc.) requerem
confianca e continuidade de funcionamento, portanto é razodvel qualificar a confiabilidade
como o principal atributo de seguranca de funcionamento neste campo de aplicagao. Por
outro lado, em se tratando de sistemas repardveis cujo nao funcionamento prejudica um
grande nimero de usudrios ou acarreta em congestionamentos e perdas de receitas (e.g.,
controle e telessupervisio de sistemas elétricos, centrais de servicos telematicos, equipa-
mentos pertencentes a redes de telecomunicagoes, etc.), mas que assim mesmo admitem
pequenos intervalos sem fornecimento de servigos, a disponibilidade se impoe como o prin-
cipal requisito de segurancga de funcionamento.

Nestes casos, os equipamentos devem possuir uma alta seguranga de funcionamento,
de forma que o sistema atenda aos requisitos operacionais e econémicos condizentes com
o tipo de aplicacdo a que se destina. Para garantir tais objetivos, alguns procedimentos
como prevencio de defeitos, tolerancia a defeitos, estratégia de reparos e avaliagao de se-
guranca de funcionamento sao utilizados no desenvolvimento/fabricacdo de equipamentos
eletronicos.

O primeiro conjunto de procedimentos, classificados como prevencdo de defeitos, en-
volve o controle da qualidade de produgio, técnicas de screening, revisoes de projeto, etc.
A tolerancia a defeitos envolve a utilizacio de arquiteturas redundantes e mecanismos de
supervisio de falhas, os quais tornam possivel o processo de reconfiguragac entre as uni-
dades ativa e reserva, mediante a ocorréncia de falhas.

A estratégia de reparos reflete as facilidades de suporte de manutengio disponiveis, e
possibilita o retorno do sistema/equipamento a uma condigao operacional. Além disso,
é importante ressaltar que a duragio do reparo tem influéncia marcante na confiabili-
dade/disponibilidade dos sistemas redundantes e reparaveis.

A necessidade de aferir a eficiéncia do emprego de todos estes procedimentos, jun-
tamente com os aspectos econdmicos e as decisbes associadas aos compromissos de pro-
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jeto, requer a quantificagio dos atributos da seguranca de funcionamento e a utilizacdo de
métodos e ferramentas que possibilitem avalid-los.

Antes de abordar propriamente as técnicas de avaliagao da seguranga de funcionamento
e de ilustra-las através de estudos de caso, conforme o objetivo deste trabalho, faz-se ne-
cessdrio a apresentacao de alguns conceitos e terminologia adotada no decorrer dos capitulos
subsequentes, bem como uma rapida descrigao dos principais métodos de tolerancia a de-
feitos usualmente empregados.

1.2 Conceitos e Terminologia Associada

A medida que uma determinada drea de conhecimento evolui, estabelecendo conteido
proéprio € bem definido, hd, naturalmente, a formagéo de um jargéo técnico associado ao
seu campo de investigagio. No tocante & seguranca de funcionamento dos equipamentos
eletronicos, este jargio tem tomado formas a partir de um conjunto de conceitos e de-
finicdes que, inclusive, refletem o processo evolutivo e o tipo de aplicagao dos préprios
equipamentos.

Primeiramente, durante a conquista de um mercado consumidor, era desejavel que os
equipamentos funcionassem durante o tempo requerido pelo usuério, de forma que a con-
fiabilidade correspondia & principal propriedade de seguranca de funcionamento a ser fo-
calizada. Com a subsequente obtencio de equipamentos/sistemas confidveis, os servigos se
multiplicaram e o mercado passou por um quadro de expansio e diversificagdo, criando uma
demanda por servicos fornecidos prontameate, de acordo com a solicitagao dos usudrios.
Neste particular, a disponibilidade se torna o melhor indicativo do atendimento a estas
necessidades.

Adicionalmente, a utilizacio de equipamentos em aplicagbes criticas [LAP 86] e a disse-
minacdo crescente dos sistemas computacionais distribuidos tém fomentado a adogao dos
conceitos de seguranca contra riscos {safety) e contra intrusdes (security) como atributos
da concepcao geral de seguranga de funcionamento [LAP 90]. O surgimento do conceito
de seguranca contra riscos advem do fato dos sistemas terem atingido um nivel de con-
fianca que os tornam qualificados a aplicagoes onde uma falha pode trazer consequéncias
catastréficas. Por sua vez, a sedimentagido do conceito de seguranga contra vielagoes é
justificada pelo fato de que, mesmo com a obtencéo de sistemas computacionais seguros do
ponto de vista de riscos, algumas aplicagbes apresentam-se vulnerdveis a intrusoes, ou seja,
defeitos introduzidos “conscientemente” no sistema com o proposito de conduzi-lo a uma
situacio de falha, cujas consequéncias podem ser catastréficas. Nao obstante, aplicagoes
com tais caracteristicas nao chegam a integrar significativamente o cendrio dos sistemas de
telecomunicacdes, de maneira que estes dois conceitos fogem ao escopo deste trabalho.

Como pode ser observado, a abordagem das diferentes nuances de seguranga de funcio-
namento condiciona a definicio de diferentes atributos (que devem ser expressos através
de medidas de seguranca de funcionamento) , os quais, contudo, séo complementares e
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interrelacionados. Além disso, a intencdo de atingir um elevado nivel de seguranga de
funcionamento leva & utilizagdo de técnicas e métodos capazes de assegurar este intento,
o que, por sua vez, gera uma terminologia associada. E importante notar que o alto grau
de subjetividade inerente a alguns conceitos de seguranca de funcionamento implica na
formulagdo de termos e definigbes nem sempre consensuais, tornando conveniente o expli-
citamento da terminologia adotada.

Assim, este capitulo apresenta a terminologia empregada subsequentemente, através
de um formato que procura fornecer um mapeamento entre o significado dos termos e seu
respectivo contexto. Imbuido deste propdsito, o conteido apresentado a seguir diz respeito
aos conceitos e propriedades dos entraves a seguranca de funcionamento, i.e., falhas, erros
e defeitos. Por motivos didaticos, os conceitos e terminologia associados aos métodos de
tolerancia a defeitos e as técnicas gerais de avaliacio da seguranca de funcionamento sio
apresentados nos itens subsequentes (1.3 e 1.4, respectivamente). Em qualquer caso, todos
0s conceitos e terminologia correspondem aos principais componentes do campo de inves-
tigacao delineado pelo tema proposto neste trabalho.

1.2.1 Entraves i seguranga de funcionamento

Os entraves & seguranca de funcionamento de um sistema, segundo a taxonomia apresen-
tada em [LAP 90}, sdo caracterizados pela existéncia de falhas, erros e defeitos. Em outras
palavras, estdo associados a circunstancias nao desejadas que podem causar ou serem re-
sultadas de eventos responsaveis por uma degradagao na seguranca de funcionamento de
um determinado sistema.

Os termos falha, erro ¢ defeito, quando utilizados no contexto de seguranga de fun-
cionamento de sistemas, possuem significados diferentes, apesar de apresentarem uma certa
interdependéncia fenomenolégica. Conceitualmente, uma falha representa a impossibili-
dade de um sistema! desempenhar as suas funcbes mediante o surgimento de erros (no
sistema ou no ambiente em que esté inserido), os quais sdo ocasionados pelos mais variados
tipos de defeitos.

Os processos de origem e manifestagdo das falhas, erros e defeitos exemplificam este
processo de interdependéncia. Segundo [LAP 90], um defeito ¢ considerado ative quando
ele produz um erro, caso contrario, encontra-se num estado dormente com possibilidade
de tornar-se, ou nio, ativo. Um erro pode ser latente, enquanto néo for reconhecido como
tal, ou nao for detectado por um mecanismo de detecgio. Um erro pode desaparecer antes
de ser detectado, ou pode propagar-se, originando outros erros. Durante a operacao do
sistema, a presenca de um defeito ativo sé pode ser determinada pela detecgao de um erro.
Ji uma falha ocorre quando um erro afeta o servigo fornecido pelo sistema e € percebido
pelo usudrio. A falha de um componente resulta em um defeito para o sistema que contém
o componente.

UEste termo é aqui empregado no sentido de caixa preta. uma entidade com comportamento exierno
bem definido e interagindo com outras entidades dentro de um determinado ambiente. Neste sentido, am
nsudrio pode ser considerado como uma entidade situada no referido amblente,
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Um exemplo elucidativo deste processo pode ser obtido a partir de um simples de-
feito hardware no sistema. A ocorréncia de um curto-circuito num Circuito Integrado (Cl}

constitui uma falha, em termos de especificacao do circuito. A nivel de funcionamento do
sisterna ao qual o CI pertence, as consequéncias proporcionadas pelo curto-circuito (e.g.,
bit grampeado num valor fixo) caracterizam um defeito que permanecera dormente en-
quanto nio for ativado. Uma vez ativo (a partir da solicitagdo do componente onde reside
o defeito), o defeito produz um erro {e.g., uma sequéncia de bits errada ou um estado logico
com valor diferente do que deveria ser) que pode afetar o servigo prestado pelo sistema,
caracterizando uma falha.

No que concerne aos defeitos, suas fontes e mecanismos de manifestacao sao bastante
diversificadas. Em funcio disso, e do fato de sua ocorréncia representar o “epicentro”
de um desencadeamento de eventos que podem levar a uma quebra no fornecimento do
servigo, a seguir é apresentada uma compilagédo das principais propriedades dos defeitos.
Fsta compilagao é baseada nas abordagens descritas em[NEL 90] e [LAP 90], onde, neste
dltimo, os defeitos sdo classificados segundo sua natureza, persisiéncia e origem.

Do ponto de vista de sua natureza, é possivel dividir os defeitos em dois grupos: defei-
tos acidentais, os quais aparecem ou sao criadas ao acaso, e os defeitos intencionais,
os quais sao criados deliberadamente.

A origem dos defeitos pode ser estratificada segundo trés aspectos: causas, limites de
sistemna, e fase de cria¢io dentro do ciclo de vida do sistema. Por sua vez, estes aspectos
apresentam os seguintes desdobramentos:

¢ Em termos das causas, os defeitos podem ser divididos em fisicos e provocados pelo
homem. Os defeitos fisicos sao resultantes de fendmenos fisicos adversos, enquanto
os defeitos provocados pelo homem resultam de imperfeigoes inerentes & condigao
humana

o Em termos dos limites de sistema, os defeitos podem ser considerados como internos,
correspondendo &s partes do sistema que podem produzir um erro quando ativadas,
e externos, os quais resultam de interferéncias ou interagdes com o ambiente fisico,
por exemplo, pertubagbes eletromagnéticas, vibragao, temperatura, etc.

o Em termos da fase de criacdo, os defeitos podem ser diferenciados em: defeitos de
projeto, resultantes de imperfeicdes ocorridas durante o desenvolvimento do sistema
ou de modificacbes subsequentes; e defeitos operacionais, os quais ocorrem durante
a operacgio comercial do sistema.

Quanto & persisténcia temporal, os defeitos podem ser categorizados em permanentes,
transientes e intermitentes [NEL 90]. Os defeitos permanentes sio condigoes resultantes
de falhas de componentes ou erros de projeto, as quais nao sao corrigidas com o tempo.
Os defeitos transientes sio normalmente provocados por disturbios externos esporadicos
e ocorrem durante uma quantidade limitada de tempo. Os defeitos intermitentes sao
originados a partir de condigdes de operagio instivel dos componentes (e.g., mudancas
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nos parametros de um componente, devidas a capacilancias parasitas que surgem ¢ de-
saparecem reiteradamente). Desta forma, um sistema com defeito intermilente tem seu
funcionamento oscilando entre condigoes livres de defeitos e condi¢des com a presenca de
defeitos.

Com este panorama das propriedades dos defeitos, ¢ possivel identificar os principais
modos de falha, aos quais os sistemas estao sujeitos. Os modos de falha tém sido exaus-
tivamente analisados ao longo de muitos anos, a partir de testes do ciclo de vida de com-
ponentes e de dados de falha coletados em campo. Uma quantidade significativa de dados
de falhas tem sido compilada em manuais publicados regularmente, como por exemplo, a
série MIL-HDBK-217, cujas versdes mais recentes sao [MIL 86} ¢ [MIL 91], respectivamente.

As observacoes realizadas durante o ciclo de vida de um componente/sistema possibili-
tam conclusdes importantes em termos de caracterizacao dos modos de falha com relacio
ao tempo de vida. No comeco de vida dos sistemas, ou de suas partes, ha a ocorréncia de
uma grande quantidade de falhas prematuras, devidas, na maior parte, a defeitos fisicos
decorrentes do processo de fabricacao. Vencido este periodo, o sistema entra numa fase
caracterizada por uma incidéncia menor de falhas. Entretanto, as causas destas falhas sao
dificeis de determinar, uma vez que normalmente ocorrem em fungio de eventos aleatdrios
como variagbes ambientals e stress excessivo. Como consequéncia, as falhas associadas a
este periodo sio denominadas de falhas aleatérias. Apds este perfodo, ¢ a medida que
o sistema envelhece, suas partes passam por um processo de deterioragao e, novamente,
muitas falhas ocorrem. As falhas transcorridas neste periodo sdo comumente denominadas
de falhas por desgaste.

falhas falhas falhas por

2 prematuras aleatorias desgaste
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Figura 1.2 - Curva da banheira.

Uma ilustracdo tipica destes trés modos de falhas é proporcionada pela curva da ba-
nheira, apresentada na figura 1.2. Esta curva mostra a relagao entre a taxa de falha (A)
de um sistema e o seu tempo de vida, onde € importante observar que a parte plana
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da curva, correspondendo a regiao de falhas aleatérias, permite, no caso de componentes
eletronicos, aproximar a taxa de falha deste perfodo para um valor constante. Um aspecto
importante decorrente desta condigao é que o periodo caracterizado por uma taxa de falha

constante predomina em termos de vida util do sistema, tornando possivel a hipdtese de
sistemas/componentes com taxa de falha constante. Esta hipétese simplifica enormemente
o processo de modelagem, como pode ser melhor percebido na abordagem apresentada no
capitulo 2.

1.3 Métodos de Tolerancia a Defeitos

Os métodos de tolerdncia a defeitos compreende um conjunto de mecanismos e proce-
dimentos cujo objetivo é possibilitar o funcionamento do sistema diante das eventuais pre-
sencas de defeitos. Em se tratando dos equipamentos eletronicos, a obtengio de um sistema
com arquitetura hardware tolerante a defeitos esta calcada no emprego de redundancia e de
mecanismos de tolerancia a defeitos que proporcionem a utilizagao eficiente das partes re-
dundantes. Neste aspecto, a especificagdo e implementacao destes mecanismos constituem
meios para a obtencio de sistemas com o nivel de seguranga de funcionamento desejado.

O impacto da utilizacio de principios de tolerdncia a defeitos na seguranga de fun-
cionamento de um sistema pode ser percebido, em termos qualitativos, através de uma
relagio entre a probabilidade de ocorréncia de defeitos e de falhas. Utilizando a relagio
apresentada em [NEL 90] e aplicando-a & probabilidade de funcionamento de um sistema
(Prunc), € possivel escrever:

Pjunc = P{ndo ocorréncia de defeitos} + P{operacao corretajocorréncia
de um defeito}.P{ocorréncia de um deleito}

Nesta equacdo, o primeiro termo representa a probabilidade de nao ocorréncia de defei-
tos, a qual depende dos aspectos de prevengao de defeitos, tais como: componentes de alta
qualidade e metodologias formais de projeto. O segundo termo representa a probabilidade
de ocorréncia de um defeito que, por sua vez, nao conduz a uma falha do sistema. Em
outras palavras, este termo representa o aumento da probabilidade de funcionamento com
o emprego de métodos e procedimentos de tolerdncia a defeitos.

[ importante notar, ainda com relacio a esta equagdo, que P{operagio correta |
ocorréncia de um defeito} representa a probabilidade condicional de que o sistema con-
tinue em operacio dado a ocorréncia de um defeito. Portanto, reflete a capacidade de
cobertura associada aos mecanismos de tolerdncia a defeitos.

A cobertura de defeitos estd associada aos mecanismos de supervisao, e reflete a
capacidade de um sisterna redundante recuperar-se prontamente quando da ocorréncia de
falhas em suas unidades®?. A recuperacao do sistema reflete a correta utilizacao da re-

2E importante notar que. do ponto de vista de funcionamento do sistema. a falha de uma unidade
constitui um defeito deste sistema. Tal defeito. quando néo coberto. leva o sistema a uma condigao de
falha.
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dundéncia, a qual estd atrelada i eficiéncia dos mecanismos de superviséo de defeitos, i.e.,
unidades de detecao/localizagao de defeitos e unidades de comutagao/reconfiguracao das
partes redundantes. Em termos quantitativos, a cobertura representa a probabilidade des-
tes mecanismos funcionarem corretamente, dado que uma falha ocorreu, e tem influéncia
direta na confiabilidade/disponibilidade do sistema. Esta influéncia, bem como os aspectos
de modelagem da cobertura, tem sido largamente documentada [ARN 73], [GE1 83, [TRI
84], [MCG 85], [BAZ 86}, [DUG 89].

Todos estes mecanismos fazem parte da estratégia de tolerancia a defeitos, e compre-
endem:

Deteccio de erro: E constituido por mecanismos hardware e software, e corresponde a
identificagio de um estado erroneo, a partir dos sintomas proporcionados por um
defeito.

Deteccao de defeito: Estd associado & detecgao de um erro. Na verdade, o processo de
deteccio atua sobre os sintomas do defeito, o que torna o termo detecgdo de erro
mais preciso e abrangente. Entretanto, é comum na literatura e nas especificagoes
técnicas de sistema, a utilizacao do termo deteccdo de defeitos. Muitos mecanismos
sao normalmente empregados na deteccao de erros/defeitos, tais como: paridade de
bits, teste de comsisténcia, violagio de protocolos, circuitos “vigilante”(watch dog
timer) etc. Segundo o modo de atuagdo no sistema, estes mecanismos podem ser
enquadrados em duas categorias: detecgao on-line e detecgao off-line. A detecgao
on-line engloba facilidades para deteccao em tempo real, ou seja, enquanto o sistema
desempenha suas fungdes. Por outro lado, a detecgao off-line nao capacita o sistema
a funcionar durante a realizacao dos testes de deteccdo, atuando antes da operagao
ou em intervalos especificados.

Mascaramento: Correcao dindmica dos erros gerados, a partir de técnicas que escondem
os seus efeitos. Um exemplo tipico destas técnicas € a utilizacdo de votagao por
maioria em arquiteturas redundantes. E possivel também a existéncia de um mas-
caramenio de defeitos na auséncia de erros (e.g., uma alternancia periédica entre as
unidades de um sistema redundante pode “mascarar” um defeito, ainda néo ativado,
numa destas unidades).

Localizagao de defeitos: é constituido por mecanismos implementados em harware e
software, os quais possibilitam a identificacéo da parte defeituosa, responsivel pelo
erro detectado. Dependendo da abrangéncia dos mecanismos de localizacao de de-
feitos, a identificagio da parte defeituosa pode ocorrer a nivel de médulo?, placa’ ou
componente®, conforme a estrutura hierdrquica/funcional do sistema.

3Fstrutura fisica que comporta um conjunto de fungdes ou subfun¢des reunidas de forma a refletir a
metodologia de projeto. Em termos de hierarquizagao. a composicao ordenada de vérios médulos forma
tm equipamento.

4Corresponde a um conjunto de componentes agrupados com o intuito de realizar funcoes especificas.
Um médulo pode ser formado por uma ou mais placas.

5Corresponde ao elemento de mais baixo nivel hierdrguico. Numa avaliagdo sistemica do hardware,
representa, por exemplo, os componentes eletro-eletronicos, pegas mecanieas, ete.
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Reconfiguragio: Apés a detecgao de um defeito, o sistema pode proceder a uma subs-
tituicao do item® (componente, placa, médulo, etc.) defeituoso. O item pode ser
substituido por equivalenies reservas, através de mecanismos automaticos ou ma-
nuais. Adicionalmente, o item pode ser apenas bloqueado e o sistema operar de
forma degradada, constituindo o processo de degradacao suave.

Recuperagio: Quando os efeitos de um erro sao eliminados, e.g., apés uma reconfi-
guragio, o sistema retoma a sua operagdo normal. Para sistemas computacionais,
alguns mecanismos sao implementados com o proposito de recuperar o processamento
e permitir o funcionamento do sistema a partir do ponto em que o defeito foi detec-
tado.

Reiniciacao: Determinadas situagoes impossibilitam o processo de recuperagao, por exem-
plo, quando um erro provoca a perda de uma grande quantidade de informacao. Além
disso, o sistema pode nio possuir facilidades de recuperagdo. Em ambos os casos, o
sisterna pode ser projetado com mecanismos de reiniciagao, os quails possibilitam o
reinicio das operacdes. Em funcio dos danos provocados pelo defeito, a reiniciagao
pode ser total (em todas as operagdes, inclusive a partir do ponto em que o defeito foi
detectado) ou parcial {preservande apenas alguns processos). Nao obstante, algumas
situacdes impossibilitam a retomada das operagdes a partir do ponto em que a falha
foi detectada, conduzindo i perda das tarefas em andamento.

Diagnose: Os mecanismos referentes ao processo de detecgo/localizagao de defeitos po-
dem fornecer, além do desempenho normal de suas fungdes, sinalizagao externa com o
objetivo de orientar a atividade de manutencéo. Estes mecanismos de sinalizagao re-
presentam um aspecto importante em termos de mantenabilidade do sistema, porém
nio cobrem todas as situacbes. Neste caso, procedimentos adicionais de diagnose sao
requeridos no sentido de prover informagées sobre a localizagao do defeito, o que,
inclusive, viabiliza a aplicagdo de uma estratégia de reparo eficiente.

Reparo: Compreende a substituicdo ou manutengdo de um item defeituoso. O processo de
reparo pode ocorrer com o sistema ativado ou desativado. Com o sistema ativado, ou
seja, em funcionamento normal, o item defeituoso pode ser substituido imediatamente
por um reserva, enquanto é reparado, obedecendo a um procedimento similar ao
da reconfiguracio, ou o sistema pode continuar seu funcionamento porém sem o
item defeituoso. Qutra possibilidade de reparagdo com o sistema ativado ocorre nos
casos de mascaramento por redundancia e de degradacio suave, onde o sistema pode
continuar operando sem o item defeituoso. A reparagao com o sistema desativado
ocorre nos casos em que todo o sistema deve sair de operagdo para propiciar os
procedimentos de diagnose e reparo.

Mecanismos de supervisao: Correspondem ao conjunto formado pelos mecanismos de

deteccao, localizacao e reconfiguragao.

No que diz respeito 3 utilizacio de estruturas hardware redundantes, os sistemas usunal-
mente tém sua arquitetura implementada segundo dois tipos de configuragao: estdtica e

60 termo item pode ser usado para designar qualquer elemento da estrutura hierdrquica
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dinamica [SIE 84].

Uma configuragao estdtica ou passiva ¢ utilizada no mascaramento de um determi-
nado numero de defeitos, sendo adequada para sistemas nao assistidos e que requerem um
elevado nivel de seguranca de funcionamento por um curto intervalo de tempo.

Exemplos deste tipo de configuracio sao as redundéncias série, paralelo, bimodal (série-
paralelo), votador por maioria (esta configuragao ¢ caracterizada por uma estrutura redun-
dante paralela, onde decisdes sdo tomadas por um votador que compara sinais provenientes
dos itens em paralelo com sinais remanescentes. As decisoes sdo feitas apenas quando o
nimero de itens fiteis é maior do que o nimero de itens em falha, caso contrario, a estru-
tura é considerada em falha.), etc.

Segundo [SIE 84], a redundéncia estética tolera defeitos mas nao os sinaliza, ou seja,
emprega mecanismos de mascaramento de defeitos sem, entretanto, incorporar mecanismos
de deteccio. Neste sentido, o mascaramento é uma forma de redundéncia estatica, onde
as interconexdes 16gicas providas pelo hardware permanecem fixas, sem a ocorréncia de in-
tervengdes externas. Desta maneira, quando esta redundancia ¢ exaurida pela presenga de
defeitos, qualquer defeito adicional provocard erros e consequentemente a falha do sistema.

A redundincia dindmica envolve a reconfiguragao dos itens do sistema diante o sur-
gimento de falhas, ou o roteamento alternativo quando se trata de enlaces de comunicagao.
Este tipo de redundéncia é indicada para aplicagdoes que exigem um elevado nivel de se-
guranca de funcionamento por um longo periodo de tempo, e admitem procedimentos de
reparo.

De uma forma geral, tanto o mascaramento como a detecgao de defeitos sao usados
como parte da redundancia dindmica. (Neste aspecto, [NEL 90] distingue as configuragoes
redundantes em trés tipos: estatica, dinamica e hibrida. Na hibrida, é tomada como base
uma configuracio estdtica que pode mascarar um dado nimero de defeitos, enquanto os
itens defeituosos sio detectados e reparados.)

Uma técnica de redundancia dindmica muito empregada é a redundincia standby
[KUM 80], [OSA 76], onde itens redundantes de uma estrutura em paralelo podem ser
comutados entre circuitos ativo e reserva, uma vez que os itens possuem mecanismos de
detecg@o e tém suas saidas conectadas a um polo comutador. Para sistemas com processa-
mento em tempo real, uma forma usual de redundincia standby é a hot standby, a qual
consiste na operagao simultanea de todos os itens redundantes. Neste tipo de configuragio,
como pode ser observado na figura 1.3, um item (A,=1, ~) se encontra na condigao ativa
enquanto ofs) outros(s) se encontra(m) na reserva, podendo passar a condicdo ativa me-
diante deteccdo de falha do primeiro. Neste caso, as fungdes sdo transferidas automatica-
mente para wm item reserva que se econtra sincronizado com os demais, sem interrupgao
de funcionamento do sistema.
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Figura 1.3 - Redundancia hot standby.

E importante notar que os mecanismos de deteccao formam a base da redundincia
dindmica [SIE 84], uma vez que as chances de uma reconfiguragdo ocorrer com sucesso
depende fortemente da capacidade de detecgdo de defeitos. Esta probabilidade de sucesso
é comumente usada no processo de avaliacdo das medidas de seguranga de funcienamento.

1.4 Métodos de Avaliacao

No que diz respeito aos métodos de avaliagio dos parimetros de seguranca de funciona-
mento, é possivel destacar duas grandes categorias: medigédo e modelagem. Na categoria
de medicdo, os parametros podem ser obtidos através da observagao do comportamento do
sistema em campo (operagdo comercial ou condigdes reais de funcionamento) [STR 88] ou
através de simulagio baseada em protétipos ou emuladores e de métodos de Monte Carlo
[SHO 68]. Entretanto, no que tange & avaliagio preliminar de alternativas de projeto, ou
mesmo & avaliacio de sistemas que ainda ndo acumularam experiéncia de funcionamento
em campo, estas técnicas apresentam-se como ferramentas pouco adequadas. Neste par-
ticular, a categoria de modelagem constitui-se numa opgao vidvel, permitindo avaliagoes
que refletem as possibilidades de representagao do sistema, e conciliando aspectos como
estdgio de desenvolvimento e recursos disponiveis com precisao ¢ tempo de obtencdo dos
resultados pretendidos.

Este tipo de avaliagio é extremamente util, em especial para os projetistas e gerentes
de projeto, € pode ser viabilizado através de modelos de confiabilidade” capazes de:

» Prever a confiabilidade/disponibilidade de sistemas

TNeste caso, o termo confiabilidade ¢ empregado no sentido lato, correspondende a uma designagao
genérica que se confunde com o préprio dominio conceitual de seguranga de funcionaments. Desta forma,
modelo de confiabilidade compreende a denominacao dada aos modelos com capacidade de fornecer as
medidas de seguranca de funcionamento, onde confiabilidade ¢ disponibilidade sao as mais usuais, e os
modelos de confiabilidade viabilizam esta determinaciao. A designagio confiabilidade fol aqui empregada
com o intuito de alertar sobre a possibilidade deste termo ser usualmente encontrado na literatura com esta
conotacio. mesmo em detrimento ao use crescente do conceito seguranca de funcionamento. Funtretanto,
daqui ey diante o terino adotado em tal contexto serd seguranga de funcionamento.
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e Identificar pontos que levam a confiabilidade/disponibilidade a niveis desejados, per-
mitindo o reprojeto de partes ou subsistemas ainda na fase de desenvolvimento do
produto.

¢ Verificar o atendimento aos requisitos de confiabilidade/disponibilidade.

o Fornecer subsidios para a escolha de estratégias de reparo que atendam as necessida-
des dos usuarios e fornecedores de servigo.

¢ Constituir alternativas aos testes de ciclo de vida do produto, os quais demandam
grandes quantidades de recursos técnicos (e consequentemente econdmicos) e tempo
de teste elevado.

No processo de modelagem, trés tipos de modelos sio normalmente utilizados: modelos
de contagem por partes, modelos combinatérios e modelos de descrigao de estados {REI 91].
(s modelos de contagem por partes proporcionam andlises onde o sistema é decomposto
em unidades funcionais ou subsistemas, de tal forma que a falha de uma destas unidades
caracteriza a falha do sistema.

Jé os modelos combinatdrios, considerados como extensodes dos primeiros, incluem ou-
tras possibilidades de descrigao do comportamento operacional do sistema. Usualmente o
sistema é decomposto em subsistemas ou unidades que, para efeito de analise, podem assu-
mir dois estados: em operagio e fora de servigo. Estas unidades sao interligadas segundo as
caracteristicas funcionais do sistema, compondo estruturas légicas representadas na forma
de diagramas em bloco. A partir dos diagramas, cdlculos de probabilidade sdo utilizados
para determinar os parametros de seguranca de funcionamento do sistema em termos dos
parametros associados &s unidades. Dentre as estruturas possiveis, as mals usuais sao as
configuragdes série, paralelo e r-em-n. Adicionalmente, dependendo da natureza estrutural
do sistema, os modelos combinatérios podem ser elaborados através de técnicas mais gerais
como: grafos de confiabilidade, caminhos minimos, métodos de decomposicio, etc., [SHO

68), [BUZ 70a).

Estes modelos fornecem razoaveis estimativas dos pardmetros de seguranga de fun-
cionamento para sistemas relativamente simples. Todavia, mostram-se pouco adequados
a representaces detalhadas de alguns aspectos funcionais de sistemas mais sofisticados,
como, por exemplo, reconfiguragio em sistemas com redundancia ativa.

A justificativa para tal limitacdo reside no fato de que estes modelos sao baseados em
hipéteses simplificadoras, como, por exemplo, comportamento estocasticamente indepen-
dente do sistema. Na verdade, esta hipétese € bastante restritiva e, no caso de sistemas
com redudancia standby, a analise fica inviabilizada, uma vez que a taxa de falha das uni-
dades varia em funcio delas se encontrarem operacionalmente na condigao ativa ou reserva.

Neste aspecto, as avaliacdes conduzem a resultados imprecisos.

Contrapondo-se as limitacoes apresentadas pelos dois primeiros tipos de modelos, os
modelos de descricao de estados apresentam determinadas vantagens, principalmente por
permitir a descrigio do comportamento funcional dos sistemas através de distribuigoes
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probabilisticas. Este aspecto € importante, uma vez que viabiliza, de forma simplificada,
a representagio de caracteristicas particulares de funcionamento e, sobretudo, coaduna-se
com a natureza estocdstica dos sistemas redundantes e repardveis.

Os modelos de descricao de estados possibilitam uma maneira sistemética de repre-
sentar o funcionamento do sistema através de estados que descrevem o comportamento
do mesmo e das taxas de transicdo entre os estados. QQuando as taxas de transicdo sdo
constantes, esta representagio € descrita por um processo markoviano, constituindo, as-
sim, os modelos de Markov. Estes modelos integram, segundo a descrigdo apresentada em
[GEI 90], uma geragao de ferramentas de avaliagdo que proporcionam uma major precisio
nos calculos dos parimetros de seguranca de funcionamento, sendo amplamente indicados
para sistemas com elevado nivel de complexidade, onde se enquadram os equipamentos
redundantes e reparaveis que incorporam uma parcela significativa dos sistemas de teleco-
municagoes.

A modelagem segundo um processo markoviano permite avaliar o sistema em seus varios
niveis de funcionamento. Inicialmente, nas fases de concepcéo e desenvolvimento, os mo-
delos podem ser simples, representando apenas as tendéncias sistémicas de seguranga de
funcionamento. A medida que o produto evolui, é possivel optar por novas avaliagdes, onde
modelos mais detalhados e complexos descrevem o comportamento funcional do sistema
através de premissas mais realistas. Este procedimento é importante, uma vez que possi-
bilita a obtencdo de resultados mais precisos, muitas vezes necessarios a homologagao do
produto, e & observagdo de alguns fatores que podem afetar a confiabilidade/disponibilidade
dos sistemas tolerantes a defeitos.

Normalmente, os efeitos causados por estes fatores sdo dificeis de medir e de modelar.
Entretanto, em fungio da relevincia que alguns destes fatores assumem, a inclusao dos
mesmos no modelo é muito mais uma condigao indispensivel do que uma oportunidade
adicional de avaliagio. Neste aspecto, a cobertura de defeitos pode ser considerada como
um exemplo proeminente.

Dependendo da aplicagao, diferentes objetivos de seguranga de funcionamento devem
ser perseguidos durante o desenvolvimento do sistema. Para tanto, sdo necessérios di-
ferentes métricas de analise, correspondendo aos parametros que melhor traduzem esses
objetivos. Apesar desta diversidade métrica, a mesma concepgao bédsica de modelos mar-
kovianos pode ser usada na estimativa dos pardmetros de seguranca de funcionamento,
observando, para cada caso, as particularidades de funcionamento inerentes ao requisito
sob avaliagao.

1.5 Medidas de Seguranca de Funcionamento

As medidas ou pardmetros de seguranca de funcionamento séo definidos como probabili-
dade associadas a alguns atributos de seguran¢a de funcionamento. A determinagdo destas
medidas, através da avaliacio do comportamento do sistema com respeito & ocorréncia de
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defeitos, tem por objetivo validar os mecanismos de tolerancia a defeitos e, por extensao,
verificar o atendimento do sistema as especificacoes de seguranca de funcionamento.

Em geral, a vida de um sistema ¢ percebida pelos usuérios como uma alternancia entre
dois estados: operacional e fora de servigo. Quando no estado operacional, os servigos
fornecidos pelo sistemna atendem as especificagbes. No estado fora de servigo, o sistema
nao consegue fornecer os servigos de acordo com as especificagoes. Alguns sistemas, e.g.,
sistemas com partigao de carga, admitem ainda um outro estado: servigo degradado. No
estado caracterizado por servigo degradado, o sistema funciona com desempenho abaixo
do esperado. A passagem de um estado operacional para o estado fora de servigo (ou para
o estado de servico degradado, no caso de alguns sistemas}) ¢ proporcionada pela ocorréncia
de falhas, ac passo que os reparos sdo responsaveis pela passagem inversa. Além disso, ¢
possivel a transigio entre estados de operagio no caso do sistema ser tolerante a defeitos.

Os parametros de seguranca de funcionamento podem, entdo, ser obtidos a partir de
caracteristicas particulares associadas a alternincia entre estes estados, tais como: a pro-
babilidade de ocupagizo e o tempo de permanéncia nos estados. Neste aspecto, alguns
parametros sdo definidos:

Confiabilidade: Uma medida da continuidade com que o servigo € fornecido de acordo
com as especificacoes. Pode representar a probabilidade com que o sistema funcione
corretamente por um dado intervalo de tempo, ou o tempo para que o sistema venha
a falhar(ficar fora de servigo).

Disponibilidade: Uma medida que representa a probabilidade do sistema se encontrar
num estado operacional num dado instante de tempo.

Mantenabilidade: Uma medida do tempo de reparo, e.g., tempo médio para reparo
(MTTR), ou da continuidade com que o sistema pode se encontrar no estado fora de
$ervico.

Estes parametros sio considerados como os mais usuais na quantificagao dos atributos
de seguranga de funcionamento. Entretanto, é conveniente destacar mais alguns parametros
(por exemplo, os tempos de permanéncia nos estados de um sistema), os quais, na ver-
dade, correspondem a variaveis aleatdérias associadas aos trés primeiros. A seguir sao
apresentadas as definigdes destes pardmetros, juntamente com a nomenclatura usada na
representagao de suas médias estatisticas:

Tempo para falhar: Intervalo de tempo compreendido entre um instante em que o sis-
tema estd operacional (escolhido aleatoriamente) e o instante em que ocorre a préxima
falha do sistema. E assumido que o intervalo de tempo entre o instante escolhido
aleatoriamente e o instante de inicio de funcionamento do sistema € bastante longo.

O valor médio deste parametro ¢ representado por: MTTE.

Tempo para primeira falha: Intervalo de tempo compreendido entre o inicio de funcio-
namento do sistema e a ocorréncia da primeira falha do sistema. O valor médio é
representado por: MTFF,
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Tempo entre falhas: Intervalo de tempo entre sucessivas falhas do sistema. Compreende
a soma do tempo para falhar e o tempo para reparo. O valor médio é representado
por: MTBF. E importante ressaltar que o MTBF tende para o MTTF quando o seu
valor é muito maior que 0o MTTR, ou seja, uma vez que MTBF = MTTF+ MTTR,
guando MTTF >> MTTR, tem-se: MTBF >~ MTTF.

Tempo em servigo: Intervalo de tempo compreendido entre um reparo do sistema e a
préxima falha do sistema. O valor médio é denotado por MUT.

Tempo fora de servigo: Intervalo de tempo entre uma fatha do sistema e o proximo
reparo do sistema. O valor médio é denotado por MDT.

A escolha do parametro de seguranga de funcionamento mais adequado & avaliagao do
sistema deve, sobretudo, ser baseada nas penalidades e custos decorrentes de uma falha.
Neste aspecto, dois critérios merecem especial atencdo: duragdo e frequéncia das falhas.
No caso da duracdo da falha ser importante & aplicagdo do sistema, o parametro mais
apropriado é a disponibilidade. No caso da {requéncia da falha ser importante, o tempo
entre falhas ou o tempo para falhar séo os parametros mais adequados.

Adicionalmente, o compromisso desempenho x confiabilidade tem representado um
critério relevante, principalmente se consideradas as novas tendéncias das redes e siste-
mas de telecomunicacoes. O impacto deste compromisso na concepgido dos projetos de
sistema pode ser avaliada a partir das medidas de performability [MEY 78], [SMI 88], obti-
das através da modelagem combinada de parametros de seguranga de funcionamento e de
desempenho.

1.6 Conclusoes

O panorama até aqui esbogado permite notar a relevancia da avaliacdo da seguranca de
funcionamento como suporte técnico-gerencial e instrumento de validagdo no processo de
desenvolvimento de sistemas. Em termos gerais, este tipo de avaliagdo constitui um dos
procedimentos que permitem garantir que os sistemas sejam desenvolvidos de modo a for-
necer servigos de acordo com o nivel de qualidade requerido. Como consequéncia, inimeras
técnicas e ferramentas tém sido elaboradas com a finalidade de fomentar tal fipo de ava-
liagao.

No capitulo subsequente é apresentada uma ampla gama de técnicas e ferramentas
utilizadas correntemente na avaliacio dos parametros de seguranga de funcionamento aqui
apresentados, excetuando-se os parametros de performability, que, em fungao de seu carater
multidisciplinar, fogem ao escopo deste trabalho.



Capitulo 2

Seguranca de Funcionamento:
Técnicas de Avaliagao

Neste capitulo sao abordadas as principais técnicas de uso corrente na avaliagdo dos
pardmetros de seguranga de funcionamento. Uma vez que o objetivo é viabilizar a avahagao
de sistemas de telecomunicacdes, do ponto de vista de falhas hardware' e sobretudo dos
sistemas com aplicagdes comerciais, o conteido apresentado a seguir abrange os seguintes
topicos:

e Modelos de falha, relacionando a determinagdo dos parametros de seguranga de fun-
cionamento a partir da taxa de falha dos elementos do sistema.

¢ Modelos de descricio de estados, correspondendo a modelos de Markov com estado
discreto e tempo continuo, os quais possibilitam a avaliagdo dos parametros de se-
guranca de funcionamento. Esta segdo trata das propriedades gerais destes modelos,
¢ dos procedimentos de elaboragio e resolugao dos mesmos, o que inclui a analise
de caracteristicas de funcionamento com influéncia marcante na seguranca de funcio-
namento, e.g., cobertura e supervisao periédica de defeitos, e métodos de resolugao
para sistemas com grande mimero de estados, e.g., formulagao matricial, agregacao
e randomizagao.

¢ Um panorama geral das ferramentas de avaliagdo, descrevendo, de forma sumaéria,
as principais técnicas e utilitdrios computacionais existentes, os quais caracterizam o
estado da arte das ferramentas de avaliagio da seguranca de funcionamento.

2.1 Modelos de falha

Esta secao apresenia a formulaggo de modelos de falha, como um primeiro passo na ob-
tencdo de meios de acesso aos pardmetros de seguranga de funcionamento. Estes modelos
estio relacionados com dados de taxa de falha dos elementos do sistema, através da teoria

YWMétodos de avaliacio da seguranca de funcionamento com enfoque voltado para a integragao das fallias
hardware /software podem ser encontrados, por exemplo. em [LAP 84] e [STA 87]. Adicionalmente. métodos
de avaliacao direcionados para as falhas de concepgao hardware. software e de sistema sdo encontrados em
[MAR 01}
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de probabilidade. Neste sentido sao definidas algumas fungdes associadas ao processo de
ocorréncia de falhas, e.g., confiabilidade, MTTF, disponibilidade, fungdes distribuigao e
densidade de falha , e taxa de falha, com o propdsito de introduzi-las neste trabalho e de

evidenciar a relacao existente entre elas.

2.1.1 Confiabilidade

A varidvel aleatéria X é definida como o tempo de vida {ou o tempo para falhatr) de um item,
de forma que a probabilidade de falha em fungao do tempo é dada por P(X < t) = F(t},
onde F(t) ¢ a fungdo de distribui¢ao de falha . Assim, a probabilidade de que um item
sobreviva até um determinado tempo pode ser definida como a confiabilidade do item, a
qual é dada pela equagao (2.1).

Rt)=P(X >t)=1- F(t) . (2.1)

Para uma populacio de N itens idénticos em funcionamento, é possivel considerar que
estes itens falham independentemente com probabilidade dada por F(t). Consequente-
mente, apds um intervalo de tempo ¢ ha N;(t) itens em falha e N,(t) itens sobreviventes,
onde N(t) e N,(t) sdo varidveis aleatérias ¢ N = N,(t) + N,(t). Representando N,(t)
através de uma distribui¢ho binomial com p = R(t), o valor esperado de N,(t), designado
por n(t) é, como pode ser observado em [SHO 68}, dado por:

n(t) = E[N,(t)] = NR(t) , (2.2)
ou seja,

R(t) = —=— . (2.3)
Substituindo (2.3) em (2.1), é possivel escrever:

n(t)

Flty=1~—+ . .
(=1~ (2.4)
Como a funcio densidade de probabilidade f(t) é expressa por f(t) = ﬁ%(}_l’ tem-se:
_ ldn(t) _ 1 .. n(t) - n(t+ At)

fO=-§F"a =wi% At ‘ (25)

Dividindo (2.5) por n(t):
t .
J()N — bim n(t) — n{t + At) . (2.6)

n(t) | Atmo | n(t)At

O termo do lado direito da equacdo (2.6) é a definicao da taxa de falha A(f), a qual
estd relacionada com a funcio densidade de falha normalizada em termos de n(t). Assim,

N N S
Alt) = a(t) ~ R(t)N  R(t) ~

(2.7)
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E importante notar que em se tratando de distribuigdo exponencial, a taxa de falha é
caracterizada por um valor constante, como pode ser notado através da relagao apresen-
tada pela equacio (2.7), ou seja,

M) = %(é—)) - '1‘3;; -3 (2.8)

Em outras palavras, A(t)At representa a probabildade de que um item falhe no inter-
valo (¢, + At], dado que ele se encontre operacional no instante t.

A relagio entre confiabilidade e taxa de falha também pode ser obtida a partir de (2.7).
Utilizando-se a equacao (2.1) e a condicdo de que f(t) = 41 ¢ possivel escrever:

_ f(t) _ —dR()
M) = R(1)  R(t)dt

(2.9)

Integrando ambos os lados de (2.9) no intervalo [0,t], e usando a condigdo de contorno
R(0) = 1, tem-se:

/;t Mz)dz = — In R(t)

logo,

R(t) = e~ Jo A@)r (2.10)

2.1.2 MTTF

Um outro aspecto importante consiste na quantificacio do tempo de funcionamento de
um item. Para tanto, sdo normalmente usados o tempo médio para falhar (MTTF} ou o
tempo médio entre falhas (MTBF). Frequentemente estes dois parametros sao utilizados
como equivalentes, entretanto, esta aproximagaoc s6 ocorre quando o MTTR é muito menor

que o MTTF.

Uma maneira de quantificar o tempo de funcionamento de um item pode ser obtida
com a utilizacao de seu valor médio, que, por sua vez, define o MTTF, ou s¢ja:

MTTF = EJt] = f:’ tf(t)dt

Escrevendo de outra forma, tem-se:

MTTF = wfo"“ tdﬂé?dt - —fum tdR(t) . (2.11)

A resolugiio de (2.11) leva & seguinte expressao:

MTTF = —tR(t)|F + fu " R()dt . (2.12)

Fxaminando os limites superior e inferior de tR(¢), podemos constatar que ambos ten-
dem a zero, desde que R(0) = 1. Desta forma,
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MTTF = [m R(t)dt . (2.13)
0

Para sistemas com arquiteturas complexas, a obtencao destes parametros estd atrelada
a analises que decompoem o sistema em unidades ou subsistemas, interligando-as segundo
os principios de funcionamento do sistema. A formulagio destes modelos obedece a esta
estrutura légica, e a confiabilidade do sistema é determinada em termos da confiabilidade
associada as subdivisoes em que o sistema foi decomposto.

Os modelos decorrentes deste tipo de abordagem, normalmente conhecidos como estru-
{urais, cujos mais usuais estao associados a configuracoes série, paralelo e 7-em-m, [SHO
68, [RAC ], [TRI 82], séo baseados na hipétese de independéncia entre as unidades, quanto
a ocorréncia de falhas e reparacoes.

2.1.3 Disponibilidade

Mantendo a hipétese de independéncia para os modelos estruturais de sistemas reparaveis,
ou seja, assumindo que o processo de reparagio ocorre como se cada unidade tivesse seu
préprio reparador?, é possivel obter a expressao de indisponibilidade através da abordagem
apresentada em [SOU 87). Esta abordagem considera que cada unidade tem dois estados
possiveis:

¢ Estado operacional: no qual a unidade ou o sistema funciona corretamente até
a ocorréncia de uma falha. A taxa de {alha é constante e representada por A, de
forma que a probabilidade de uma unidade falhar no intervalo (t,# + At], dado que
no instante  ela estd no estado operacional, é AAL.

s Estado de falha: no qual a unidade ou o sistema nao apresenta condigbes de fun-
cionamento correto em funcdo da ocorréncia de uma falha. Esta situacio de nao
operacionalidade dura até a repara¢ao da falha. A taxa de reparo é consiante e
dada por g, de forma que a probabilidade de uma unidade ser reparada no intervalo
(t,t + At], dado que no instante t ela se encontra no estado de falha, € pAt.

Sendo P,(t) e P;(t) as probabilidades de ocupagio dos estados operacional e fora de servigo,
respectivamente, as equacdes que descrevem a mudanca entre estes estados sdo dadas por

(2.14) e (2.15).
P,(t + At) = P,(t)(1 — AAL) + Py(t)uirt (2.14)
Pyt + At) = P(t)AAL + Py(1 — pist) (2.15)

onde (1 — AAt) representa a probabilidade de ndo ocorréncia de fatha no periodo At e
(1 — pAt) a probabilidade de que néo haja reparagio no periodo At.

2Fm se tratando de sistemas reparavels sem redundancia. esta é uma hipdtese razodvel, uma vez que
cada sistema pode ter seu proprio reparador
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Rearranjando as equagdes {2.14)e (2.15), e tomando o limite para Af se aproximando
de zero, obtem-se as seguintes equagoes diferenciais:

B pgr + it (2.16)
_..md’z’f“ — () — Py(t)p . (2.17)

Assumindo as condiges iniciais P,(0) = 1 e P;(0) = 0 e utilizando a transformada de
Laplace nas equagdes (2.16) e (2.17), onde g*(s) representa a transformada de Laplace de
uma funcao g(t), tem-se:

sP(s) ~ 1= —P;(s)A+ P;(s)u (2.18)
sP;(s) = P;(s)A — P{(s}p . (2.19)

Resolvendo este sistema de equacdes, obtem-se a expressio (2.20) de F;(s):

. (s + 1)
P = 2.20
A PESEY (220
Invertendo para o dominio do tempo, chega-se a expressao {2.21):
A
P(t) = — + g (rmt (2.21)

(r+2) (A+p)

a qual corresponde & expressao de disponibilidade da unidade/sistema.

Para os sistemas eletrénicos, a duragao da missio ¢ é muito maior que(A + p)™', o
que torna praticamente nulo o segundo termo da equagao (2.21). Desta forma, é possivel
expressar a disponibilidade através de um fator constante, considerando o comportamento
do sistema (no que tange ao processo de falha-reparagdo) em regime estacionirio. Conse-
quentemente, & disponibilidade D é dada pela equacéo (2.22).

p=—t_ (2.22)

p+ A

A hipétese de independéncia entre as unidades redundantes, no que diz respeito aos pro-
cessos de falha e reparacgdo, impde um carater restritivo a andlise, e nao pode ser adotada
nos casos de redundancia ativa, quando a taxa de falha da unidade varia em fungdo da
unidade se encontrar na condicao ativa ou reserva. Além disso, a hipétese de independéncia
também nio pode ser usada no caso de sistemas reparaveis com numero limitado de repa-
radores, posto que existe concorréncia entre os processos de falha e reparacio (i.e., durante
a reparagao existe a probabilidade de ocorréncia de outras falhas).

Neste aspecto, os modelos de descrigdo de estados apresentam-se como ferramentas
mais adequadas i avaliagio de sistemas repardveis e com caracteristicas de funcionamento
complexas, uma vez que admitem a hipétese de dependéncia entre os processos de falha e
reparagao.
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2.2 Modelo de Descricao de Estados

A modelagem através de estados que descrevam o comportamento operacional de um sis-

tema torna-se adequada aos casos de sistemas que possuem redundancia em standby e estao
sujeitos a reparos e falhas dependentes. No caso especifico dos equipamentos eletronicos,
cujas taxas de falha e de reparo podem ser consideradas constantes, a modelagem através
de processos markovianos constitui uma poderosa ferramenta de acesso as medidas de se-
guranga de funcionamento.

2.2.1 Propriedade dos modelos de Markov

Os modelos de Markov sio caracterizados por duas varidveis aleatdrias (v.a.): a v.a. que
representa o estado do sistema, X, e a v.a. que representa o tempo de observagao, ¢t. Conse-
quentemente, surgem quatro tipos de modelo, uma vez que as varidveis X e t tanto podem
ser discretas como continuas. Dentre estes tipos de modelo, um, em particular, assume
um papel de grande importancia na avaliagio da seguranga de funcionamento: aqueles que
descrevem o sistema como um processo markoviano com estado discreto e tempo continuo.

Modelos com estado discreto e tempo discreto [KLE 75|, bem como modelos semi-
markovianos [BAR 65], [HOW 71], podem ser utilizados, porém numa frequéncia bem
menor. Os modelos com tempo discreto dificilmente sao utilizados, salvo situagoes muito
especificas em que o tempo de permanéncia nos estados é melhor representado através de
uma distribuicio geométrica. J4 os modelos semi-markovianos sdo adotados diante da ne-
cessidade de representar o tempo de permanéncia nos estados por meio de uma distribuicao
diferente das distribuicdes sem meméria, o que pode ocorrer em se tratando de sistemas
sujeitos a fatores externos que variam com ¢ tempo da missio, e que requerem avaliagoes
com resultados precisos. O apéndice A ilustra a avaliagio de indisponibilidade de um sis-
tema redundante a partir de um processo semi-markoviano.

Além do caréter particular em termos da aplicacdo destes dois tipos de modelos, os
sisternas que, por ventura, requeiram a utilizagio de um dos dois née constituem parcela
significativa entre os sistemas de telecomunicagbes voltados a aplicagoes comerciais. Desta
forma, nesta subsecgdo sdo abordados apenas os modelos com estado discreto e tempo
continuo.

De uma forma geral, um processo estocdstico X(¢) é chamado um processo markoviano
se, para qualquer t, < ; <1y < ... <i, <t,a distribuigdo condicional de X(¢} para dados
valores de X (to), X(¢), ..., X (t,) depende apenas do valor de X(t,), ou seja:

PIX(t) < 2|X(t,) = Ta, X(tno1) = Tne, o0y X (bo) = 2] =
= PX(t) < z|X(t.) = z,] . (2.23)
Um modelo descrito por um processo de Markov é definido por um conjunto de proba-
bilidades p;;, as quals representam a probabilidade de transigdo de um estado ¢ para um

estado j. Uma caracteristica importante destes modelos reside no fato de que as probabiki-
dades de transigio p;; dependem apenas dos estados 1 e j, sendo independente dos demais
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estados.

Desta maneira, num processo markoviano, os acontecimentos passados sao todos resu-
midos no estado corrente, de forma que a distribui¢do para o tempo Y de ocupagio de um
dado estado deve ser sem memoria, ou seja:

Nos modelos de Markov, esta propriedade pode ser percebida através da probabilidade
de transicio entre dois estados. Sendo X;; a varidvel aleatéria que representa o tempo de
transicio do estado 7 para o estado j, e sabendo-se que no instante £ o processo marko-
viano estd no estado i, é possivel escrever que a probabilidade p,;(t)Af de que no intervalo
(t,t + At] o processo esteja no estado j, € dada por:

pii(t)At = Plt < Xiy <t + AtIXy; > ] . (2.25)

Utilizando a equagio (2.7) é possivel expressar p;;(t) da seguinte maneira:
fij(t)
() = LHL
p J( ) R”(t) bl
onde f.;(t) e R;;(t) representam, respectivamente, as fun¢oes densidade de probabilidade e
de sobrevivéncia (ou confiabilidade) da varidvel aleatéria X;.

(2.26)

No caso de X,; ser exponencialmente distribuida, pode-se verificar através de (2.26)
que p;;(t) é constante e igual a Aij, onde Aj; é a taxa de falha da unidade ativa do sistema.
Nestes casos, o modelo é chamado de homogéneo.

Desta forma, é possivel observar que, nos modelos de Markov, a propriedade do tempo
de permanéncia nos estados ter distribuicao sem memdria se adapta perfeitamente a
condicio de que as taxas de falha dos sistemas eletronicos podem ser consideradas cons-
tantes. Esta hipétese de taxas de falba constantes pode ser aplicada aos sistemas de
telecomunicacdes com aplicagbes comercials, sem prejuizo de precisao para os resultados
obtidos, uma vez que para estes sistemas o principal interesse se concentra na determinagao
das probabilidades estaciondrias de ocupagao dos estados.

Este aspecto deixa evidente a aplicabilidade dos modelos de Markov na avaliagao dos
parametros de seguranga de funcionamento, principalmente se for considerado o fato de que
estes modelos proporcionam descrigoes mais realistas em termos do comportamento ope-
racional dos sistemas, e podem ser resolvidos através de técnicas razoavelmente conhecidas.

Com relagio & terminologia associada aos modelos de markov, é importante definir os
seguintes termos: processo ergédico, e estados recorrente, transiente e absorvedor.
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¢ Estado recorrente: um estado é considerado recorrente se o retorno a este estado
ocorre com probabilidade igual a um.

¢ Estado transiente: um estado € dito transiente se o retorno a este estado ¢ um
evento nao certo,

s Estado absorvedor: é a designacao utilizada a um estado que, uma vez alcancgado,
a probabilidade de que o processo permaneca neste estado ¢ 1. Desta forma, a
probabilidade do processo se encontrar num estado absorvedor, quando £ — oo, é 1.

e Processo ergddico: um processo é caracterizado como ergédico quando nao possui
estados absorvedores, sendo constituido apenas por estados ergédicos (ou recorren-
tes nao nulos). Um estado ergédico é um estado recorrente com tempo médio de
recorréncia finito. Num processo ergédico, a probabilidade estacionéria de ocupagao
de qualquer estado independe do estado inicial (¢ = 0) do processo.

Na elaboracao dos modelos de Markov, o interesse estd na determinagao da probabili-
dade P,(t) de que o processo esteja no estado 7 no instante ¢, sendo necessério, para tanto,
formular as equacoes de transicio de estado. Com o intuito de exemplificar a formulagao
destas equacdes, tomemos como base o modelo da figura 2.1. Este modelo corresponde a
descricio de um sistema redundante sujeito a reparagéo, onde A, e A, representam a taxa
de falha da unidade ativa e reserva, respectivamente, e g € a taxa de reparo. A partir
deste modelo é possivel escrever as equacdes que regem a probabilidade de transi¢do entre
os estados, conforme mostrado a seguir:

Pyt +dt) = [1 — (Aa + A )dt]Py(t) + pdt Py(t)
Py(t +dt) = (Mg + A )dtPi(8) 4 [1 — (g + p)dt] Py(t) + pdt Py(t)
Pg(t -+ dt) =z Aadtpg(t) -+ [1 - [Ldt]Pg(t) .

No limite, quando dt - 0, tem-se:

d};;t(t) = —(Aa + A )Pi(t) + pPa(t)
d}:ft(t) = (Aa + A)Pi(t) ~ (Aa + p) Po(t) + pPs(t)
dPs(t)

e AaPa(t) — pPs(t)
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Estadoe 1 — As duas unidades se encontram em condicoes de operagao
Estado 2 — Uma unidade estd em falha e a outra em operagao

Estado 3 — As duas unidades estao em falha e, consequentemente, o sistema nao
consegue fornecer o servigo.

Figura 2.1 - Modelo de Markov para sistema redundante 1:1 com reparagao

Assim, a obtencdo das probabilidades Pi(t),7 = 1,2,..., N num processo markoviano com
N estados é feita a partir da solugdo de (N-1) equages diferenciais, obtidas do modelo,
mais a condicdo 3.7, Pi(t) = 1. Conhecendo-se as probabilidades Pi(t), o parametro de
seguranca de funcionamento que se deseja avaliar pode ser obtido. Por exemplo, no modelo
da figura 2.1, a probabilidade de ocupagdo dos estados 1 e 2 corresponde & disponibilidade
do sistema D(t), logo:

D(t) = Py(t) + Py(t)

Adicionalmente, alterando o modelo da figura 2.1 de forma a considerar o estado 3
como absorvedor, o que é feito removendo-se a taxa de transicdo p entre os estados 3 e 2, €
possivel obter a confiabilidade deste sistema a partir das probabilidades P, e P, do modelo
alterado, ou seja,

R(t) = P,(t) + Py(t)

Além disso, quando ¢ — oo, a confiabilidade converge para o MTTF, consequente-
mente, MTTF = R(co). Em termos da transformada de Laplace, tem-se:

MTTF = R*(8)|s=o -

Na maior parte das vezes, o interesse da avaliagdo se concentra na probabilidade esta-
cionaria de ocupacio dos estados, o que facilita a resolugio do sistema de equagoes, uma
. .. dP(t
vez que em regime estacionario —dru = 0.

Em termos gerais, no caso de modelos com nimero reduzido de estados, o acesso aos
pardmetros de seguranca de funcionamento ¢ facilmente obtido. Entretanto, para modelos
de sistemas complexos, com um elevado ndimero de estados, a obtengio das expressoes dos
parametros de seguranga de funcionamento néo ¢é uma tarefa simples, o que torna indis-
pensavel o emprego de técnicas matriciais e programas computacionais na avaliagdo destes
parametros.
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2.2.2 Resolugdo matricial

A utilizacio de técnicas matriciais na obtencao das expressdes dos parimetros de segu-
ranga de funcionamento propicia a formulagio de programas computacionais, constituindo

um procedimento amplamente adequado & avaliagio de sistemas complexos. A resolugao
matricial descrita aqui é baseada na abordagem apresentada em [SOU 87].

Seja um processo markoviano com N estados e taxa de transigao do estado 2 para o
estado j, ), constante para todos os 7, 3. Seja F;(t) a probabilidade de ocupagao do estado
i no instante ¢, e A a matriz de taxas de transi¢ao com elementos A;;, para i # j e

J?\:
> i

k=1k#i

Escrevendo as equacdes de transigio de estado, tem-se:

(t+dt) = LPR () Aidt + Pi(2)

com Aj; = — Ei\;”@ﬁ Air. No Limite, quando df — 0
P(t) - ol
d dt( ) _ Z () Ak - (2.27)

Seja P(t) o vetor das probabilidades de ocupagao dos estados, ou seja, P(t) = [Pi(t)...Px(t)].
Assim, é possivel escrever (2.27) na forma matricial dada a seguir:

P(t) = P (2.28)

onde A é a matriz de taxas de transicdo com elementos A;;.

Uma vez que o interesse nos modelos de acesso as grandezas de seguranca de funciona-
mento gira em torno da probabilidade que o sistema esteja num estado operacional ou de
falha, ou do tempo médio em que o sistema passa nesses estados, é conveniente dividir os
estados do modelo em dois conjuntos: um dos estados operacionais {0}, e outro dos estados
de falha (f), nos quais o sistema estd fora de servigo.

Baseado nesta divisio, as transi¢des podem ser separadas segundo a classificacao dos
estados de origem e de destino em um destes dois estados, de tal forma que a matriz A
pode ser escrita da seguinte forma:

Avo Ac,f]
A =
[Afo Ass

onde A,,, por exemplo, representa a submatriz de taxas de transicao entre estados opera-
cionais.



Cap.2 : Seguranga de Funcionamento: Técnicas de Avaliagao 31

Procedimento similar pode ser aplicado ao vetor ﬁ(t), de tal sorte que

-

By = [Pty Byt -

Com isto, as equagoes de transicio de estado podem ser escritas na forma:

—

B =m0 Bol g 3] (2.29)

Como exemplificagées da formulagio matricial, a seguir sao apresentados os processos
de obtencio de alguns pardmetros de seguranga de funcionamento, a saber: confiabilidade,

MTFF, MTTF e disponibilidade.

Expressio da confiabilidade/MTTF

Na avaliacio da confiabilidade, e por conseguinte do MTTF, os estados de falha sao
considerados como absorvedores. Portanto, na matriz de taxas de transigdo, Ay, e Ajy 86
possuem elementos nulos. Deste modo, a equagao matricial (2.29) pode ser expandida da
seguinte forma:

Po(t) = B(t)Aw (2.30)
Pi(t)= Py(t)hy . (2.31)

Fazendo a transformada de Laplace da equagio (2.30), e sabendo-se que R{t} é dada
por R(t) = F,(t)lk, onde 1 é o vetor coluna de k elementos unitarios, com k igual ao
nimero de estados operacionais, e J é a matriz identidade,tem-se:

R (s) = Pr(s)y = B(0)[s] — Aoo) 'L - (2.32)
Como 0 MTTF = R*(5)|s=0, segue-se:

MTTF = P:(8)]s=0 = P(0)Aoo) 'l (2.33)

onde ﬁO(O) ¢ o vetor das probabilidades iniciais de ocupagao dos estados operacionais.

Expressao do MTFF

Na abordagem apresentada em [BUZ 70b], a expressdo que determina o tempo medio
para primeira falha é obtida da seguinte maneira:

Sendo o estado 1 o estado no qual todos os componentes estio em perfeitas condigoes

-y

de operacio, entio P,(0) = [1 0 ..0},esendo T = [Ty T .. Ty o vetor dos tempos
de permanéncia nos estados operacionais, o MTFF pode ser obtido através da seguinte
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eXPressao:

k
MTFF =51, | (2.34)

1=

onde k é o nimero de estados operacionais e T, € obtido resolvendo-se o seguinte sistema
de k equacdes:

~TAp=[1 0..0] ,

ondeA,, é a submatriz k X k de taxas de transigao.

Expressao do MTTF

Conhecendo-se as probabilidades estaciondrias de ocupagao dos estados, representados
pelo vetor P = [P, Py}, o MTTF também pode ser obtido através da abordagem apre-
sentada em [BUZ 70b}, ou seja,

Do -1
MTTF?: Po( ‘}}()ﬂ) lk

: 2.35
Pl (2.35)

onde I é o vetor coluna de k elementos unitarios, k é o numero de estados operacionais e
A,, é a submatriz k x k de taxas de transicao.

Expressao da disponibilidade

Na avaliacio de disponibilidade, é considerado um processo markoviano ergédico e o
interesse reside na determinacao das probabilidades de ocupagac dos estados. Neste caso,
as submatrizes A, e A, apresentam elementos nio nulos.

Partindo da equacao diferencial para N estados,

P(t) = P()A
e sabendo-se que em regime estacionario P(t) = 0 e que P = {P,] é definido como o vetor
de probabilidade estacionaria, pode-se escrever:
PA=0
Utilizando a condigao Ef\;l P. = 1, na forma matricial, Ply = 1, onde 1y é o vetor

coluna de N elementos unitarios, e substituindo a primeira coluna de A por 1, resultando
na matriz A,,, tem-se:

PAn,=01 0..0] ,
logo,
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Como a disponibilidade D ¢ dada por D = Ply, onde 1, é o vetor coluna de k elemen-
tos unitérios, com k igual ao niimero de estados operacionais do modelo, é possivel escrever:

D=Pl=[1 0..0[A."k . (2.36)

O procedimento de determinagéo de algumas destas expressoes é apresentado a seguir,
a t{tulo ilustrativo, através de uma avaliagdo que inclui a cobertura de defeitos. A mode-
lagem envolvendo o fator de cobertura proporciona avaliagbes malis realistas, uma vez que
este fator tem uma influéncia marcante nas grandezas de seguranga de funcionamento.

2.2.3 Influéncia da cobertura

Conforme jé mencionado no capitulo 1, a utilizagao efetiva da redundancia estd atrelada ao
funcionamento correto dos mecanismos de supervisdo. A probabilidade que estes mecanis-
mos funcionem corretamente dado a ocorréncia de falha de um item do sistema redundante
é representada pelo fator de cobertura (¢). Num sentido mais quantitativo, este parametro
corresponde & proporgio de defeitos que o sistema tem condicoes de detectar e localizar,
além de garantir a continuagio do servige a partir do acionamento dos itens reservas, ou
seja:

¢ = P{ deteccio, localizagao e reconfiguragdo | ocorréncia de uma falha}

Com o propésito de avaliar o impacto da cobertura nos parametros de seguranga de
funcionamento, a seguir é considerado o modelo de um sistema com duas unidades iguais e
redundantes, funcionando segundo o principio de redundéncia hot standby. Neste tipo de
redundancia, uma unidade é colocada na condigdo ativa e a outra na condicao reserva, a
qual se encontra apta a passar a condicéo ativa mediante a ocorréncia de falha da primeira.

2Xe

Estado 1 - as duas unidades estao funcionando normalmente.

Estado 2 - uma unidade funcionando corretamente apés falha coberta da outra uni-
dade.

Estado 8 — as duas unidades estdo em falha, ou falha nio coberta da unidade ativa.
Representa um estado de falha.

Figura 2.2 - Modelo de Markov para um sistema redundante hot standby 1:1.
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Baseado nestas caracteristicas de funcionamento, é possivel descrever o comportamento

operacional do sistema conforme apresentado no modelo da figura 2.2. Neste modelo, A
representa a taxa de falha de cada unidade, g € a taxa de reparo, e ¢ o fator de cobertura,
sendo adotadas as seguintes hipéteses:

i) A cobertura é considerada instantanea e relacionada com defeitos hardware permanentes.

i1} E assumido que apés um reparo, o sistema volta as condigdes normais de operagio,
e que hd apenas um reparador com taxa p.

Adotando a formulacido matricial no sentido de determinar a expressio da confiabili-

dade e do MTTF, tem-se:

23 2 27(1-¢)
A= | pu —(p+A) A
0 0 0

Utilizando a expressdo (2.33) para F,(0) = [I 0], obtem-se:

e o[ 2] [

logo,

Adp+2de 14+ (/)14 2¢)

MTTF = N2 4 (1 — )22 (23 p + [1+ (1 = c)(p/A)]

(2.37)

Em se tratando de sistemas eletronicos, & > A, consequentemente, é possivel aproximar
a equagao (2.37) para

MTTF = ! : (2.38)

(227 /)1 + (1 = e)(#/A)]

Dividindo o caso ideal, onde ¢ = 1 (MTTF,.,), pela expressao (2.38), ou seja,

MTTF,.

TTF =1+(1-¢)

i

, (2.39)

pode-se notar que para coberturas imperfeitas (¢ < 1), o MTTF ¢ reduzido pelo fator
1+(1—c)2. Para aferir melhor esta influéncia, adotemos um exemplo baseado em valores
tipicos. Supondo que uma unidade é acometida por falha a cada 6 meses (A = 2.3 x 107%)
e que ela pode ser reparada em 2h (g = 0.5}, observa-se que o MTTF para ¢=0.98 ¢ apro-
ximadamente 44 vezes menor que o MTTF para o caso ideal (¢ = 1).
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Para avaliar o impacto da cobertura na disponibilidade (ou indisponibilidade) de um
sistema, adotemos o modelo da figura 2.3. Este modelo corresponde a um sistema re-
dundante idéntico ao descrito na figura 2.2, com a diferenga de que agora o sistema tem
coberturas diferenciadas para as unidades ativa e reserva, e estd sujeito a reconfiguragoes
manuais (com taxa p') quando da ocorréncia de falha ndo coberta da unidade ativa.

O modelo da figura 2.3 leva em consideragao as mesmas hipdteses adotadas para o
modelo anterior, e possui a seguinte notagao:

) — taxa de falha hardware relativa a cada unidade.
¢4 — fator de cobertura da unidade ativa.

cp — fator de cobertura da unidade reserva.

4 — taxa de reparo (falha permanente), p = 1/MTTR.

y' — taxa de reparo (falha permanente) referente a um procedimento de reconfiguragao
manual, ' > p.

Estado 1 — duas unidades em condigdes operacionals.
Estado 2 — uma unidade com falha coberta e a outra em condigdes operacionais.
Estado 3 — falha nio coberta da unidade reserva. Estado operacional.

Estado 4 — falha das duas unidades. Estado nao bperacional.
Estado 5 — falha nio coberta da unidade ativa. Estado nao operacional.

Figura 2.3 - Modelo de Markov para um sistema redundante
(hot standby 1:1) com coberturas diferenciadas.
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I importante ressaltar que a cobertura associada a unidade reserva representa a capaci-
dade do sistema em detectar e localizar/sinalizar os defeitos que possam levar esta unidade

4 condicao de falha. Esta cobertura nao abrange a capacidade de reconfiguracao, uma vez
que a unidade jd se encontra na reserva.

Resolvendo o sistema de equagdes de estado para regime estaciondrio, o qual inclui
a condicio Y, P; = 1, onde P; é a probabilidade estacionaria de ocupagio do estado 1,
obtem-se a expressio de indisponibilidade I. A expressao de I é apresentada em (2.40) e
corresponde & probabilidade estacionaria de ocupacao dos estados 4 e 5.

[ = (1= CMp" +2X g + (1 — cp)d/p
142X/ + 222 /p2 + (1 — ep)(1 + A/ p) + (1 = ca)A/p'

(2.40)

A tabela 2.1 apresenta alguns valores de [ em funcao da cobertura. Estes valores cor-
respondem ao caso em que ¢4 = Cp = ¢, gt = 1, p =4e)=10""falhas/h, e mostram
que a indisponibilidade tem seu valor diminuido em mais de 140 vezes, quando a cobertura
passa de 0.9 a 1.

L1 1 ¢ |

1.14 x 107° | 0.9

1.26 % 107¢ 1 0.99

1.45 x 1077 | 0.999
8 x 1072 1

Tabela 2.1 - Indisponibilidade de um sistema redundante
(hot standby 1:1) X cobertura.

As curvas apresentadas na figura 2.4 ilustram a influéncia da cobertura na indispo-
nibilidade do sistema descrito pelo modelo da figura 2.3. Estas curvas foram obtidas
considerando-se as mesmas taxas, de reparo e de falha, mencionadas para a tabela 2.1.
Numa das curvas, 0 ¢4 é mantido constante, enquanto o cp assume valores de 0.9 a 1. Na
outra curva, a situacdo se inverte. A finalidade destas curvas é mostrar que, em funcao
das caracteristicas operacionais do sistema, a cobertura associada & unidade reserva exerce
uma influéncia maior sobre a indisponibilidade do sistema.
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Figura 2.4 - Indisponibilidade de um sistema redundante
(hot standby 1:1) X cobertura.

A explicacao para esta influéncia maior reside na possibilidade de ocorréncia de uma
falha ndo coberta na unidade reserva. Como pode ser observado no modelo da figura 2.3, a
ocorréncia deste evento leva a uma situagio, caracterizada pelo estado 3, a partir da qual
s6 hé possibilidade de transicio para um estado de falha com taxa de retorno lenta (s).
Por outro lado, apesar da ocorréncia de uma falha nio coberta da unidade ativa conduzir
o sistema a um estado de falha, este estado possui taxa de retorno mais rapida ('), Desta
forma, em termos comparativos, este iltimo evento tem um impacto menor na indisponi-
bilidade do sistema, o que leva a crer que a existéncia de uma transicio do estado 3 para
o estado 2 provocaria uma diminui¢io desta indisponibilidade.

2.2.4 Influéncia das supervisoes periédicas

A ocorréncia de falhas nao cobertas nas unidades reservas de sistemas com redundincia
dindmica, pode prejudicar sensivelmente o desempenho do sistema em termos de disponi-
bilidade. Isto é explicavel a partir do fato de que uma unidade reserva pode ser solicitada
a substituir uma unidade ativa em falha, e ndo se encontrar em condicoes de realizar tal
atividade, posto que estd com uma falha nao detectada/sinalizada. A incidéncia com que




Cap.2 : Seguranga de Funcionamento: Técnicas de Avaliagdo 38

este evento pode ocorrer, bem como a magnitude das consequéncias, reflete os principios
de supervisao adotados na concepgao de tais sistemas.

Os principios de supervisio exercem grande influéncia na disponibilidade de um sis-
tema, uma vez que determinam o nivel de abrangéncia dos mecanismos de supervisao, a
periodicidade das rotinas de testes, as facilidades de sinalizagao/localizagao de falhas, a
frequéncia de manutencio, etc. Esta influéncia tem sido avaliada através de uma gama

variada de modelos e abordagens [SIL 90}, [YAK 86}, [ODA 91] e [HEL 80].

Neste aspecto, a partir do modelo da figura 2.3 pode ser obtida uma avaliacio do im-
pacto que a realizagdo de supervisdes periédicas na unidade reserva traz a indisponibilidade
de um sistema redundante com reconfiguragao automatica e manual, conforme apresentado
em [HOL 91b]. Estas supervisoes correspondem a uma sequéncia de testes realizados pe-
riodicamente, e que podem detectar falhas em pontos nao cobertos pelos mecanismos de
supervisao atuantes ao longo do funcionamento normal do sistema.

Para tanto, é necessario considerar, no modelo da figura 2.3, uma transigao do estado 3
para o estado 2 com taxa g . A possibilidade de passagem do estado 3 para o estado 2 re-
flete a utilizacao das supervisdes periddicas na unidade reserva, onde os defeitos/falhas nao
detectados durante o funcionamento normal desta unidade podem ser percebidos através
da sequéncia de testes que integra o procedimento de supervisio peridédica. Com isto, o
sistema migra para um estado onde a unidade reserva é caracterizada pela condicao de fa-
lha detectada, permitindo, por consequéncia, que o processo de manutengao desta unidade
seja realizado.

Do ponto de vista dos procedimentos operacionais, a forma mais adequada de realizar as
supervisdes periédicas é a intervalos de tempo de regulares. Diante destas circunstancias,
a distribui¢ao do tempo de supervisao, ou seja, do periodo entre sucessivas supervisoes,
deve ser considerada como constante. Entretanto, neste caso, a consideragao de uma distri-
buicdo exponencial ndo compromete os resultados da avaliagio, como pode ser constatado
através da andlise apresentada no apéndice A. Conforme evidenciam os resultados desta
andlise, a hipétese de distribuicao exponencial conduz a estimativas de indisponibilidade
conservativas (se comparadas as obtidas para uma distribuicao constante) e é valida, in-
clusive, para periodos de supervisio da ordem de A™'.

Assim, é possivel descrever o comportamento operacional deste sistema através de um
processo markoviano, representado pelo modelo da figura 2.5, o que simplifica enormemente
0 acesso & expressdo e as estimativas de indisponibilidade. Neste modelo, sao adotadas as
mesmas hipéteses e notagao descritas para o modelo da figura 2.3, sendo i a taxa de
retorno decorrente da deteccio de um falha nao coberta, durante a supervisio periddica
na unidade reserva. Como a distribuicao do tempo de supervisio foi assumida como expo-
nencial, a taxa ¢ corresponde ao inverso do periodo desta supervisio.
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Figura 2.5 - Modelo de Markov para um sistema redundante
(hot standby 1:1) com coberturas diferenciadas e supervisoes periodicas.

Resolvendo o sistema de equacdes de estados para este modelo, obtem-se a expressao
de indisponibilidade 1, correspondente & equagdo (2.41), a qual representa a probabilidade
estacionaria de ocupagao dos estados 4 e 5.

I= (1‘—CA))‘/P""}'2/\2/,(1,2+(1WCR)A2/#(A+JM”)
1+ 220/ + 223/ u? + (1 — )M+ A/n)/ (A + ") + (1 = ca)A/p

(2.41)

Adotando o mesmo procedimento apresentado em [HOL 91b], ¢ possivel obter uma
analise de sensibilidade do ganho em termos de disponibilidade, com relacao aos casos em
que " =0 (I,) e p" # 0 (I). Esta relagio permite avaliar quanto a indisponibilidade do
sistema funcionando sem a supervisio periédica na unidade reserva € superior & indispo-
nibilidade do sistema configurado com esta supervisao.

Considerando que %;— << % << 1,:“\, << 1,{1 —ec4) <1le(l—ecp) <1, as expressoes
de I e I, podem ser escritas da seguinte forma:

(1—ca)Mp + (1~ cp)X/p(A+ ")

S ) VG Ry [§ SRy

(2.42)

L= (1 - m)f\/;‘;r +(1—cr)Ap (2.43)
~en

Reescrevendo a equagao (2.42), considerando que Atp oy e Ml—cg)+u’ ~ ', tem-se:

(1—ca)Mp + (1 — cp)A/pp” A 2
I~ PR ~(l-ex)— +{l~cp)—5 . 2.44
A1 —cr)+u")/p ( A)u ( R)w (244)
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Assim, a relagao 1,/1 pode ser determinada dividindo-se (2.43) por (2.44), ou seja,

L _ (1—ca)Mp +{(1—cr)Mu ~
I (2-cn){(1=ca)Mp' + (1 —cr)X?/pp"]

 (—e)W (- )
(2= cr)l(1—ca)/p' + (1 = cr) pu"]
Quando ¢4 < 1 e A/p” << 1, o segundo termo do denominador de (2.45) pode ser

desprezado, uma vez que € muito menor do que o primeiro. Consequentemente, é possivel
reescrever 1,/1 da seguinte forma:

(2.45)

I 1—cpp
© o (14 =)/ a) (2.46)

- 17l « g .
portanto, neste caso, I,/I ndo depende de . Em outras palavras, a existéncia da super-
visio periodica na unidade reserva implica num ganho de disponibilidade, representado

pela razao 1,/1, onde, contudo, este ganho nio depende (pelo menos em termos significa-
tivos) do periodo da supervisao quando a cobertura na unidade ativa é imperfeita.

De maneira andloga, quando ¢4 = 1, a equagdo (2.45) pode ser escrita da segninte forma:

"

L _ (1 —cr)p
I (2~ cr)Ml—crn+2p"/p)

(2.47)

Neste caso, ,u” tem influéncia direta na relacao entre as indisponibilidades I, e L.

Em sintese, o ganho de disponibilidade proporcionado pelo procedimento de supervisao
periédica nao depende do periodo com que a supervisdo € realizada, salvo situagoes onde
es — 1 efou g’ — A A tabela 2.2 ilustra estes aspectos através de alguns valores

numeéricos da relacao 15/1, os quais correspondem aos casos em que A = 107* falhas/hora
e A= 107% falhas/hora.

IQ/I

Uea [ er | v [A=10"]2=10"°
0.95]0.95] 1/10 4.7 4.8

0.95]0.95 [ 1/10° | 4.5 4.7

0.95 | 0.95 | 1/10° | 3.5 4.6

0.95]0.95|1/10° | 1.6 3.5

0.95 | 0.95 | 1/10° - 1.6

1 109 |1/10 ] 303 3033

1 |09 |1/10°| 765 758

1 109 11/10°] 9.9 91

it

Tabela 2.2 - Ganho de disponibilidade (I,/1) x g :
valores obtidos para p =1 e p = 4.
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As curvas apresentadas na figura 2.6 mostram a influéncia da cobertura na indisponi-
bilidade do sistema descrito pelo modelo da figura 2.5. Numa das curvas, o ¢4 € mantido
constante, enquanto o cp assume valores de 0.9 a 1. Na outra curva, a situagao se inverte.
A confrontagio entre estas curvas e as curvas da figura 2.4 permite verificar a diminui¢ao
significativa dos valores de indisponibilidade (ganho de disponibilidade}, proporcionada
pela inclusio do procedimento de supervisio periédica.

4.107°
L Cq4 = 0.9 , CR /
3 z ; M * * * * * * » » % * w w R
10761 T R cr=109,cs
I A °
o po=1 X = 107" falhas/h .
1077 Wo=d o =1/24h
4.107° | | .

091 092 093 094 095 096 097 098 0.99 1

Cobertura

Figura 2.6 - Indisponibilidade de um sistema redundante
com supervisoes periédicas x cobertura.

Como pbde ser observado até aqui, a formulagdo matricial e a resolugio analitica usual
se comportam como procedimentos adequados em termos de sistemas com poucos esta-
dos. Para sistemas com elevado nimero de estados, a solugdo analitica é praticamente
impossivel, e mesmo a formulacao matricial pode se tornar ineficiente quanto ao esforgo
computacional exigido. Este aspecto é justificado tanto pela presenga de matrizes com

grande nimero de elementos como pelo fato destes elementos apresentarem, frequente-
mente, ordens de grandeza discrepantes. Visando contornar tais dificuldades, algumas
técnicas tém sido empregadas, e.g., as técnicas de agregagdo e alguns métodos nimericos,
as quais sao descritas nas subsecdes a seguir.
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2.2.5 Técnica de agregacao

A técnica de agregacio tem se apresentado como uma opgao de particular interesse na
solucdo de modelos de Markov com grande nimero de estados. A aplicagao desta técnica

facilita a solugao dos modelos, além de atenuar os problemas relacionados com a existéncia
simultinea de taxas de transicido com diferentes ordens de grandeza.

A abordagem apresentada por [BOB 86], a qual é resumidamente descrita aqui, con-
templa modelos de Markov situados neste contexto e, inclusive, proporciona a resolugao
em regime transiente para modelos com estados absorvedores.

Seja um processo markoviano com um mimero N de estados, e seja i, o tempo da
missao na qual se deseja determinar as probabilidades de ocupagio dos estados. Desta
forma é possivel agrupar os estados segundo dois subconjuntos:

¢ Subconjunte {E;} de estados lentos, i.e., estados com todas as transicoes de saida
da ordem de 1/f,,.

¢ Subconjunto {E,} de estados rapidos, i.e., estados com pelo menos uma transicao de
saida cuja taxa é muito maior do que 1/%,,.

Algoritmo de agregacao

O algoritmo proposto consiste na agregagao dos estados de { £, }, os quais sao divididos
da seguinte maneira:

e Estados réapidos fechados ou recorrentes {C;}, I = 1,2,...,v — 1: desconsiderando
as transicoes lentas, o subconjunto {C;} € dito fechado se todos os seus estados sao
ergbdicos e nenhum estado, nido pertencente & {Cr}, pode ser alcangado a partir de
qualquer estado de {C)}.

s Estados rapidos transientes {C,}: desconsiderando as transi¢ées lentas, um estado
répido é chamado transiente se o retorno a este estado é um evento impossivel.

Reordenando a matriz A de taxas de transicio de estados de modo que os estados
pertencentes a {Ey} sejam numerados de 1 a n, e os estados pertencentes a {E;} sejam
numerados de n, + 1 & n, + ny = N, e particionando-a em estados lentos e subconjuntos
de estados rapidos, a matriz original A pode assumir a seguinte forma:

AOO BOI o B(Jv

A me 1?1 Blv‘

BvD Bvl e Du
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onde

Avo, Bor (I =1,2,...,v) - representam as submatrizes com transigoes lentas

By (I =1,2,..,u~1) - representa as submatrizes que podem conter transigdes ra-
pidas, se estados rédpidos sdo conectados a {CU;} ou a {Ey}
através de transicoes rapidas.

D, (I=1,2,..,v) — representa as submatrizes com pelo menos uma transi¢ao
rapida em cada linha.
By (I=1,2,..,u—1; — representa as submatrizes que contém transigoes lentas.

J=0,1,..v,1#J)

Este algoritmo descreve duas abordagens: uma sobre a agregagao dos subconjuntos
de estados rdpidos recorrentes e outra sobre a agregagdo do subconjunto transiente. A
principal diferenga entre estes dois tipos de subconjuntos reside no fato de que o tempo de
permanéncia nos estados do subconjunto transiente se aproxima de zero a medida que as
taxas de transicio répida tendem a infinito, ao passo que este nao € necessariamente o caso
do subconjunto recorrente, o qual pode se tornar um conjunto de estados absorvedores.
Nestas condigées, o tempo de permanéncia no subconjunto réapido recorrente tende para
infinito independentemente dos valores das taxas de transicao rdpidas e lentas.

Como os sistemas de telecomunicagdes com aplica¢bes para fins comerciais admitem o
processo de reparagao e toleram pequenos intervalos de interrup¢ao, os modelos associa-
dos a tais sistemas dificilmente incorporam estados classificaveis como rapidos recorrentes.
Neste sentido, a seguir é descrita apenas a abordagem envolvendo a agregagao do subcon-
junto de estados transientes. Entretanto, a abordagem para o caso de existéncia de estados
rapidos recorrentes pode ser encontrada em [BOB 86] e [SOU 88].

Agregacao dos estados répidos transientes

Particionando a matriz de transicio de estados reordenada, conforme mencionado an-
teriormente, em quatro submatrizes, pode-se escrever as equagdes que regem as transigoes
entre estados na seguinte forma:

.

P, B, =P, ﬁv}[ v (2.48)

E,, E, }

;
onde P, representa o vetor das probabilidades de ocupagio dos estados lentos e P, o vetor
das probabilidades de ocupagdo dos estados pertencentes a Cy; E;r compreende as taxas
de transi¢do entre os estados lentos; E,, e E,, compreendem as taxas de transicao entre
os estados lentos € os estados rapidos transientes, e vice-versa; e D, envolve as taxas de
transicdo entre os estados rapidos transientes.
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De (2.48), obtem-se:

e

) _ 5 (0)E,, + B.(1)E.,
p
g};}"(j) = ﬁa(t)Em; + ﬁ!)(t)D!,‘ ¥

Considerando que os estados de (', jd atingiram sua distribuicdo de estado estacionaria,

i.e., P (t) = 0, é possivel obter as seguintes expressoes aproximadas:

gifg’]"}f)- - ﬁﬂ'EUU - ﬁan*vD;]Evd

P = —P,E,D.’

Desta forma, a matriz de transicdo de estados definida sobre o subconjunto de estados
lentos é, aproximadamente dada por (2.49).

Ao = E,g — EpoD'Eyy (2.49)

Interpretanto a equagao (2.49), pode-se notar que o primeire termo do lado direito da
igualdade leva em conta as transigoes entre os estados de {E,}, e o segundo termo consi-
dera as transicoes dos estados de {E,} para os estados de {C,}, e as transigbes dos estados
de {C,} para os de {E,} regidos pelas probabilidades condicionais do modelo de Markov
embutido. Esta probabilidade condicional pode ser melhor explicada através da seguinte
relacio: uma vez que o processo estd num estado de {C,}, a probabilidade que ele seja
absorvido por um elemento de {F,} é dada por:

[Dv] - Eva
A seguir sao apresentados dois exemplos do processo de agregagao.

A. Exemplo 1

Consideremos o exemplo apresentado em [BOB 86], o qual compreende um modelo
de seguranca de funcionamento contendo um submodelo de tratamento de defeitos/erros.
Este modelo é representado pelo diagrama de estados da figura 2.7, onde os estados 1 e
2 sdo estados operacionais com m e m — 1 itens em funcionamento, respectivamente, e o
estado 3 representa um estado de falha do sistema. Diante da ocorréncia de um defeito
em um determinado item, a qual ocorre com taxa m), o sistema entra no stbmodelo de
tratamento de defeitos/erros.

No estado A deste submodelo, o defeito tanto pode provocar erros e induzir a passagem
para o estado E, a uma taxa p, como pode ser detectado com taxa § e o sistema ser
reconfigurado para um estado operacional com m — 1 itens. A taxa de transigao de saida
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do estado E é dada por k, e u representa a probabilidade do erro ser detectado.

Figura 2.7 - Modelo de Markov incluindo um submodelo de tratamento
de defeitos/erros.

Como p,§ ¢ k apresentam ordem de grandeza muito superior a A, os estados A e £
formam um subconjunto de estados Tapidos transientes, de tal sorte que a matriz A pode
ser particionada da seguinte forma:

[ _m 0 0 mA 0

0 0 0 0 O
M=o 00 0.0
0 § 0 ~(&4p) P

0 uk (1 u)k 0 —k

Utilizando a equacao (2.49), é possivel obter a matriz de taxas de transigio A do
modelo agregado, ou seja,

) . —TMA mz\ﬁ—;_}%‘ mA(1 ——u)—é—_%;
A, = Eo’a - EG’U‘DU Eva’ = 0 0 0

0 0 0

O modelo de Markov reduzido é mostrado na figura 2.8, onde ¢ é dado por:

cm5+pu
§+p O+p
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mAc
(2)

mA{l — ¢)

Figura 2.8 - Modelo agregado da figura 2.7.

E interessante notar que ¢ também poderia ser obtido diretamente do modelo da figura
2.7, através de uma simples inspegdo, ou seja:

A transicao do estado 1 para o estado A ocorre com taxa mA. Considerando a
transigao de A para 2 governada pelo modelo embutido, i.e., o tempo de per-
manéncia nos estados A e E sendo igual a zero, a taxa com que esta transicao
ocorre é dada pela transicdo direta de A para 2, com taxa §/(6 + p), ou pela
transigdo de E para 2 com taxa pu/{6 -+ p). Desta forma, é possivel representar
a taxa de transicdo de 1 para 2 como

] pu

Az = mA(——
12 m(§+p+5+p

}=mAc ,
onde, na verdade, ¢ € o fator de cobertura do modelo da figura 2.7.

De forma similar, também ¢é possivel obter a taxa de transicao do estado 1 para o estado
3, a partir da inspecio direta do modelo.

B. Exemplo 2

Consideremos o exemplo de uma estrutura redundante com uma unidade em servigo e
duas unidades na reserva, apresentado em [SOU 88|, e cujo modelo de Markov é represen-
tado pelo diagrama de estados da figura 2.9 . Neste modelo, as unidades possuem taxa de
falha A, ¢ € o fator de cobertura e p é a taxa de reparo.
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Figura 2.9 - Modelo de Markov para a estrutura redundante 1:2.

Aplicando o procedimento de agregagio com o intuito de obter a probabilidade de
ocupacao do estado 2, tem-se: {E,} = {1,2} e {C,} = {3,4}. Consequentiemente, a ma-
triz A é particionada da seguinte forma:

(30 3M(1-¢) I 3Ae 0

A=l TR o b
p 201 —¢) ~(2X + @) 2X¢

L 0 A Z =(A+p) |

Utilizando entdo a equacio (2.49), chega-se & seguinte matriz de taxas de transido do
modelo agregado:

3 + SApcA!u-’rA% 3A(1 N C) + Ane2AMu+ A1) 4223 c]

As = ;l 2Au"’(1-3+m{u+z,\)
A —+ Y

onde A = (p + 20)(p + A) — 2Ape.
A partir de A, as probabilidades de ocupagao do estado 2 podem ser facilmente obtidas.

Em sintese, a técnica de agregacao é indicada para solucionar dificuldades decorren-
tes de modelos complexos e da existéncia de taxas de transicio com diferentes ordens de
grandeza. Além disso, a agregagao propicia, dependendo das proporgdes do modelo, a ob-
tencio das expressoes analiticas dos pardmetros de seguranca de funcionamento, conforme
mostrado nos exemplos 1 e 2. Entretanto, para modelos com um nimero de estados ex-
tremamente elevado, esta técnica apresenta algumas limita¢des de ordem computacional,
além do que existe a impossibilidade de controle sobre o erro gerado pela aproximagao

do algoritmo, o que pode torna-la inadequada a avaliagbes que requeram resultados com
alta precisio. Diante deste quadro, alguns métodos numéricos se apresentam como opgoes
capazes de contornar tais limitagoes.
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2.2.6 Técnicas numeéricas

A solugao numérica para modelos com grande niimero de estados encontra, normalmente,
dois grandes empecilhos computacionais: i) os problemas associados a inversao de matrizes
de dimensoes exiremamente altas (algumas vezes maiores do que 10%) e 22) os problemas
de estabilidade e eficiéncia usualmente encontrados na determinacdo da exponencial de
matrizes igualmente grandes, quando se esta interessado na analise transiente.

Para o primeiro empecitho, hé, como saida, uma gama extensa de pacotes computacio-
nais voltados & solugao deste tipo de matriz. J4 para o segundo, as alternativas existentes
precisam ser bem analisadas, no sentido de observar as vantagens & desvantagens e deter-
minar as que melhor se adaptam as necessidades da avaliagao [MOL 78]. Neste particular,
Reibman & Trivedi {REI 88] analisam trés técnicas numéricas, a saber:

¢ Uma técnica convencional de solucao de equagdes diferenciais (Runge-Kutta), as
quais se apresentain como opgoes satisfatorias para modelos que néo possuem grandes
discrepancias quanto a ordem de grandeza das taxas de transigao, e para avaliagoes
com exigéncias normais de precisao.

o A técnica de randomizacio, a qual é usualmente mais precisa e eficiente, além de
explorar a natureza probabilistica do problema e permitir um controle maior do erre.

o Uma técnica que utiliza o método de solucao implicita estavel {(TR-BDF2), a qual
¢ indicada para modelos que possuem taxas de transi¢do com diferentes ordens de
grandeza. Entretanto, para que esta técnica apresente resultados com alta precisao
existe um alto custo associado.

Em funcéio destas propriedades, a randomizagao reune algumas vantagens que a torna
adequada a muitos tipos de sistema, o que, inclusive, pode ser constatado pelo seu uso
crescente nas ferramentas de avaliagao de dltima geracio. Baseado nestes aspectos, esta
técnica é sumariamente descrita nesta subsecdo, com o propdsito de evidenciar suas prin-
cipais caracteristicas.

Técnica de randomizacao

A técnica de randomizagdo consiste num procedimento numérico de acesso as probabi-
lidades transientes de ocupacao dos estados de um processo markoviano, o gual, extensiva-
mente, possibilita também a obtengao de medidas relacionadas a estas probabilidades, e.g.,
distribuicdo do tempo de primeira passagem [JEN 53}, [GRO 84]. As principais vantagens
desta técnica sao: a capacidade de manter uma interpretagio probabilistica do problema,
o que nio acontece nos métodos numéricos cldssicos, e o controle sobre o erro proveniente
do tratamento numérico.

Num processo markoviano, a obtengao das probabilidades transientes ocorre com a
solucio do sistema de equagdes diferenciais de primeira ordem, representado pela expressao

(2.28), ou seja: )

P(t) = P(t)A
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No sentido de empregar o método de randomizagao, ¢ adotada a seguinte solugao para
a equagdo (2.28):

P(t) = P(0)e™ | (2.50)
onde = (At)"
el = 20 - (2.51)

Normalmente, os procedimentos computacionais para solucdo de (2.50) conduzem a
resultados com erros significativos, como decorréncia do fato de A possuir elementos diago-
nais negativos. Sob este aspecto, o método de randomizacéo apresenta outras perspectivas,
uma vez que possibilita a utilizacio de algoritmos que trabalham apenas com nimeros po-
sitivos, minimizando, assim, os erros, e permitindo um controle sobre este erro a partir da
truncagem da série infinita apresentada em (2.51).

Em linhas gerais, a idéia basica da randomizagao estd em submeter o processo marko-
viano a um processo de Poisson, segundo um procedimento como o descrito em [CIN 75/,
de modo que a equacdo (2.50) pode ser solucionada da seguinte forma:

Seja {X(t),t > 0} um processo de Markov uniformizdvel, i.e., os elementos diagonais
de A sio uniformemente limitados, de forma que é possivel definir a matriz II como:
A

0=+
A+ ’

onde A representa um escalar maior ou igual ao maior elemento de A {em valor absoluto)
e I é a matriz identidade. E possivel notar que I é uma matriz de probabilidades, uma
vez que seus elementos, representados por m;;, sao tais que 0 < m;; < L.

Escrevendo A na forma A = (II — I)A, tem-se:

e!\t - el'lf\t.e- Z I“[n()‘t) — At . (252)

!
=0 T

Aplicando (2.52) em (2.50) e truncando a série no termo de ordem N, obtem-se as
probabilidades transientes, ou seja,

Znn(’“’)" AL (2.53)

O erro devido & truncagem em N pode ser controlado a partir da seguinte relagao [GRO
84]:

sendo € o fator de controle do erro.
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Através da técnica de randomizagio, também é possivel obter expressoes computacio-
nais para as probabilidades transientes de multiplos instantes e para outras medidas tran-
sientes, tais como: distribuicdo do tempo de primeira passagem, tempo de permanéncia
no processo e nimero esperado de ocorréncia de eventos num dado intervalo de tempo. O
procedimento para obtengdo destas expressdes nao € tratado aqui, sendo, contudo, encon-

trado em [GRO 84].

2.3 Panorama Geral das Ferramentas de Avaliagao

Esta secio apresenta uma rdpida descrigao das principais caracteristicas das ferramentas e
técnicas utilizadas recentemente na avaliacdo da seguranca de funcionamento dos sistemas
tolerantes a defeitos, além de situd-las dentro do processo evolutivo que tem marcado a
histéria recente destas ferramentas.

Numa descricio deste processo evolutivo, encontrada em [GEI 90}, Geist e Trivedi
identificam os modelos baseados na analise combinatorial (alguns estendidos de forma a
considerar coberturas imperfeitas) como uma primeira geracao de ferramentas de avaliagao.
Um exemplo tipico desta geragao € o pacote CARE (Computer Aided Reliability Estima-
tion), inclusive a versao modificada CARE IL

A necessidade de avaliagdes com resultados mais precisos estimulou, rapidamente, o
desenvolvimento de ferramentas baseadas em modelos mais elaborados. Assim, surge uma
segunda geragio de ferramentas calcada em modelos markovianos, a qual permitiu abolir a
hipétese de independéncia, condicionadora dos modelos simplificados da geragao anterior.
As principais caracteristicas destas ferramentas, bem como as das geragoes subsequentes,
sao relacionadas a seguir.

2.3.1 Segunda geracao

A primeira ferramenta desta geragao foi o pacote ARIES (Automated Reliability Estima-
tion System) [WNG 77|, 0 qual é baseado em processos markovianos com estado discreto e
tempo continuo. Nestes processos, a cobertura era considerada instantanea e representada
por probabilidades constantes.

O ARIES proporcionou uma grande flexibilidade ao processo de especificacao dos mo-
delos e serviu como base para o desenvolvimento futuro de novas ferramentas, apesar de
apresentar algumas limitagbes como a hipétese de taxas de transicao constantes.

Uma outra ferramenta desta geragao é o SURF (Systeme d’ evaluation de la surete de
fonctionnement) [LAN 78], a qual foi a primeira ferramenta a considerar a possibilidade
de taxas de falha ndo constantes. Na verdade, isto fol conseguido com a utilizacao do
método dos estagios, que possibilita aproximar uma varidvel aleatéria com distribuigao
geral, substituindo-a por uma configuragao série-paralelo de estagios exponenciais.
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Apesar deste método conduzir a modelos com grande ndmero de estados, o SURF
mostrou-se eficiente na modelagem de sistemas repardveis de tamanho moderado. Além
disso, constituiu-se numa ferramenta de suma importancia, ao viabilizar a representagao
de taxas de falha dependentes do tempo, bem como taxas de reconfiguragao e de reparo.

Uma terceira ferramenta desta geracao, também digna de nota, € o CAST (Comple-
mentary Analytic Simulative Technique) [GEI 83]. Apesar de possuir um modelo geral
que representa um caso especial do ARIES, o pacote CAST contribuiu significativamente
no plano conceitual. FEste aspecto é justificado pela inclusio do tratamento de defeitos
transientes, a qual consistiu na primeira modelagem detalhada da cobertura, embora a
hipétese de cobertura instantanea ainda fosse adotada. Além disso, o CAST foi a primeira
ferramenta a sugerir a utilizagdo coordenada de simulagao nos modelos analiticos.

2.3.2 Terceira geracao

A terceira geragao de ferramentas ficou caracterizada com o desenvolvimento do CARE
T [GEI 83]. O desenvolvimento desta ferramenta foi motivado pelas limitagoes das abor-
dagens anteriores no que diz respeito a avaliagio de sistemas altamente confidveis, e sedi-
mentou a necessidade de detalhar o processo de tratamento de defeitos/erros na busca por
estimativas mals precisas sobre a probabilidade de coberturas imperfeitas. A necessidade
de modelos de cobertura detalhados refletia o reconhecimento consensual de que coberturas
imperfeitas consistiam em causas primdrias de falhas dos sistemas tolerantes a defeitos.

O CARE III considera taxas de transicio dependentes do tempo, as quais sao clas-
sificadas segundo dois grupos: transicdes rdpidas, relacionadas com os mecanismos de
tratamento de defeitos/erros, e transicdes lentas associadas aos mecanismos de ocorréncia
de defeitos. Os modelos séo, entdo, constituidos por submodelos de ocorréncia de defeitos
e tratamento de defeitos/erros, onde os primeiros sdo descritos por modelos de Markov nao
homogéneos e os segundos por modelos semi-markovianos. Os modelos semi-markovianos
sao resolvidos separadamente, e os resultados sao incorporados ao modelo de ocorréncia de
defeitos através de métodos numéricos.

A principal limitacio desta ferramenta se concentra na impossibilidade de determinar
precisamente o erro envolvido nas técnicas de solugdo dos modelos semi-markovianos. Ape-
sar disto, desempenhou um papel de reconhecida importancia, principalmente por fomentar
o desenvolvimento de novas ferramentas.

2.3.3 Ultima geragéo

Dentre as técnicas e ferramentas correntes, é possivel destacar seis pacotes software para
avaliacdo dos pardmetros de seguranga de funcionamento, a saber: HARP, SURE, Heiress,
SHARPE, Save e SURF-2, 0s quais sdo suscintamente descritos a seguir.
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A. HARP

Como normalmente acontece, as limitaces apresentadas pelas ferramentas em uso cor-
rente, para determinadas aplicagoes, condicionam a especificagdo e desenvolvimento de
novas técnicas e ferramentas a partir do patamar estabelecido pelas antecessoras. Neste
aspecto, algumas aplicagbes nao cobertas de forma satisfatéria pelo CARE III, impulsio-
naram o desenvolvimento do HARP (Hybrid Automated Reliability Predictor) [GEI 90].

O HARP utiliza modelos de Markov ndo homogenéos na modelagem do processo de
ocorréncia de defeitos e trés técnicas na modelagem da cobertura: modelos semi-markovianos,
Redes de Petri Estocdsticas Estendidas {as quais permitem o uso de simulagao como técnica
de resolucio), e distribuigdes empiricas. A modelagem do processo de cobertura € reali-
zada através de dois tipos de submodelos: submodelo de tratamento de defeitos/erros e
submodelo de recuperacao.

O principal objetivo do HARP ¢é aumentar a flexibilidade na especificagdo dos proces-
sos de tratamento de defeitos/erros, recuperacio e ocorréncia de defeitos, além de fornecer
estimativas conservativas de confiabilidade e reduzir o tempo de execugdo computacional.

Como limitacdes, o HARP apresenta problemas de velocidade na resolugao de modelos
com grande mimero de estados (da ordem de 25.000 estados). Outro problema envolve a
aproximacio usada na avaliacido de confiabilidade, a qual considera a cobertura como ins-
tantinea. Esta aproximacdo fornece resultados conservativos, conforme desejado, quando
sio considerados eventos com taxas de transigio constantes, porém o mesmo nao é ve-
rificado para o caso de taxas de tramsi¢io dependentes do tempo. Este aspecto torna o
programa restritivo em termos de algumas aplicagdes criticas que requerem modelos ainda
mais realistas.

B. SURE

O SURE (Semi-Markov Unreliability Range Estimator) [GEI 90] foi desenvolvido, pela
NASA, com o objetivo de proporcionar estimativas ripidas e precisas sobre a confiabi-
lidade de sistemas modelados através de processos markovianos com grande nimero de
estados e baixa incidéncia de falhas.

As estimativas fornecidas pelo SURE apresentam cariter conservativo, sao obtidas de
forma mais rapida do que as do HARP, porém com menor precisio. Mesmo assim, a pre-
cisao do SURE é suficiente para as necessidades de projeto, e atendem aos objetivos para
os quais foi idealizado.

Como limitacao desta ferramenta, destaca-se a impossibilidade de inclusdo da hipétese
de dependéncia de tempo global. Consequentemente, esta restri¢io pode conduzir a resul-
tados imprecisos, em termos de modelagem de alguns sistemas que requeiram a hipotese
de taxas de falha variantes com o tempo, e.g, aqueles com aplicagbes em controle de voo
e embarcacoes tripuladas. Para estes sistemas, fatores como variagoes ambientais durante
o tempo de missio e o envelhecimento dos componentes constituem aspectos relevantes,
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de maneira que a nio consideragao dos mesmos, como fatores determinantes de taxas de
falha dependentes do tempo, pode nao levar a estimativas conservativas, as quais sao in-
dispensaveis & avaliagao da seguranca de funcionamento de tais sistemas.

C. Heiress

O software Heiress (Hierarchical estimation of internal reliability by skewed sampling)
foi especificado com o propésito de fornecer estimativas de confiabilidade altamente preci-
sas, a partir de modelos markovianos e semi-markovianos. Este software utiliza a técnica
de reducio de variancia, denominada importance sampling (GEI 90], a qual permite o uso
de simulacéo, inclusive quando se requer resultados com alta precisao.

Entretanto, novas versdes desta técnica tornam-se necessarias no sentido de melhorar
o desempenho da simulagio. Além disso, 0 emprego de simulacio nos modelos completos
de confiabilidade (i.e., modelo de ocorréncia de falhas, incluindo os submeodelos de trata-
mento de defeitos/erros) ainda se apresenta como uma alternativa bastante custosa, sendo,
todavia, mais indicado para os submodelos de tratamento de defeitos/erros.

D. SHARPE

A proposta bésica do SHARPE (Symbolic Hierarchical Automated Reliability and Per-
formance Evaluator) é fornecer um kif de ferramentas que inclui diferentes tipos de modelo.
Esta diversificacio de modelos abrange desde modelos comuns de seguranca de funciona-
mento, e.g., diagramas em blocos e drvores de falha [SAH 87], até modelos markovianos
e semi-markovianos, além de modelos de acesso a parametros de desempenho como, por
exemplo, redes de filas, e modelos que permitem a avaliagdo combinada de pardmetros de
desempenho e confiabilidade.

A principal vantagem desta ferramenta é que o usuario pode escolher o tipo de modelo
(bem como combinagdes de modelos) que melhor se adapta & sua aplicagao.

E. Save

O Save (System Availability Estimator) [GOY 86] proporciona estimativas da disponibi-
lidade (estacionéria e transiente) de sistemas modelados através de processos markovianos
com tempo continno. A principal vantagem deste pacote estd na versatilidade da linguagem
de formulacao dos dados de entrada, a qual , combinada com a técnica de armazenagem
esparsa aplicada sobre a matriz de taxas de transicio, € a subsequente resolugao do sistema
de equagdes de transigdo de estados pela técnica de randomizagdo, torna esta ferramenta
eficiente para a avaliacio de disponibilidade de sistemas com elevado numero de estados.

F. SURF-2
Através do software SURF-2 [ARL 89a|, o usuério tem acesso a algumas medidas de

seguranca de funcionamento, a partir de dois tipos basicos de modelos: modelos de Markov
¢ Redes de Petri Estocasticas. As medidas fornecidas por este software compreendem: pro-
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babilidades de ocupacio dos estados, tempo médio de permanéncia nos estados e algumas
medidas relativas a custos.

Através das probabilidades de ocupacio dos estados, os usudrios podem ter acesso &
confiabilidade, disponibilidade, seguranca contra violacoes (security) e mantenabilidade,
todas em regime transiente. Além disso, também ¢ fornecida a disponibilidade em regime
estacionario.

Dentre os tempos de permanéncia, o SURF-2 fornece as seguintes medidas: MTFF,
MTTF, MTBF, MDT e MUT. No que tange as medidas de custos, estas estao associadas
a taxas de rendimento e bonificagoes referentes a ocupacio dos estados dos modelos e suas
respectivas transigoes.

Quanto aos métodos de resolugio, o SURF-2 utiliza duas possibilidades em fungao do
tipo de medida: para sistemas de equagdes lineares, destinados & obtengao das probabilida-
des em regime estacionario e dos tempos médios de permanéncia nos estados, sao utilizados
métodos iterativos de resolucio; ao passo que para sistemas de equagdes diferenciais de pri-
meira ordem, voltados para a determinacdo das probabilidades transientes, é utilizada a
técnica de randomizagao.

2.4 Conclusoes

Este capitulo reune as técnicas e ferramentas mais usadas na avaliagao dos parametros de
seguranca de funcionamento, com enfoque voltado para os defeitos/falhas de origem hard-
ware. Através das técnicas e ferramentas apresentadas, é possivel avaliar uma sucessao
muito ampla de sistemas computacionais, entre eles, os sistemas comerciais de telecomu-
nicagoes, contemplando-se as seguintes necessidades:

e Acesso aos parametros de seguranga de funcionamento;

¢ Conhecimento detalhado sobre determinadas caracteristicas operacionais dos equipa-
mentos e sistemas;

¢ Detecgao de particularidades dos sistemas, cujo impacto nos pardmetros de seguranga
de funcionamento € significativo; etc.

Além disso, a diversificagio de ferramentas implica na existéncia de opgoes com di-
ferentes niveis de complexidade, as quais podem ser escolhidas de forma a conciliar as
exigéncias da avaliacio, ou seja, precisdo dos resultados, tempo de resposta, custos, etc.
Estes aspectos tornam-se mais evidentes com as aplicagoes proporcionadas pelos estudos
de caso mostrados nos capitulos posteriores.

Apesar de apresentarem um cardter multipropdsito, estas ferramentas, enquanto facili-
dades de prateleira, nio contemplam todas as situagbes possiveis, de forma que é comum
a necessidade de métodos e ferramentas especificas, moldados por condigoes de contorno
impostas por politicas de desenvolvimento e caracteristicas particulares de determinados
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sistemas. Neste sentido, o dominio de técnicas de avaliacdo da seguranga de funcionamento
possibilita a elaboragao de ferramentas voltadas as necessidades de projeto, ou mesmo a
adaptacdo das ja existentes.

A avaliacio de indisponibilidade realizada no SAMSAT, a qual ¢ reportada no capitulo
3, inclui um exemplo elucidative destas necessidades. Nesta avaliagao, conforme pode ser
observado, foi desenvolvida uma metodologia para levantamento do fator de cobertura,
com o intuito de proporcionar uma avaliagio mais realista e, ao mesmo tempo, atender a
necessidades especificas do projeto como: utilizagdo dos recursos disponiveis (evitando o
desenvolvimento extra de subprodutos) e rapidez na obtengdo do levantamento.

Em termos de aplicacoes praticas, um outro aspecto importante da avaliacio de segu-
ranca de funcionamento, como suporte técnico-gerencial ao desenvolvimento de sistemas,
pode ser observado através da avaliacgdo do PSN COMPAC, apresentada no capitulo 4.
A partir dos resultados fornecidos por esta avaliacio, foi possivel sugerir alternativas que
contribuem para elevar o nivel de seguranca de funcionamento do sistema e suas partes,
como, por exemplo, a adogio de um simples procedimento operacional programado.
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Capitulo 3

Avaliacao do SAMSAT

O SAMSAT é um sistema de comunicacio de dados/voz via satélite utilizando a técnica
AMDT (Acesso Miltiplo por Divisdo de Tempo} com multifrequéncia [GON 86]. Este
sistema fornece capacidade de comunicagéo a baixas e médias taxas [PIT 89], e foi desen-
volvido pelo CPqD-TELEBRAS com participagio de inddstrias do parque nacional.

No que diz respeito a um sistema de comunicacio de dados via satélite, a qualidade
de servico percebida pelos usuarios esta fortemente vinculada a capacidade do sistema em
fornecer facilidades de comunicacao, conforme as necessidades de seus usudrios. Neste sen-
tido, a disponibilidade dos equipamentos e de um enlace entre dois usudrios consiste no
atributo de seguranca de funcionamento que melhor traduz as impressoes do usuario sobre
o funcionamento do sistema.

Em termos de requisito de seguranga de funcionamento para este tipo de sistema, o
CCIR, através da recomendagao 579-1 {CCI 86, considera que a disponibilidade do cami-
nho digital referente ao estabelecimento de um enlace é determinado pelos efeitos combi-
nados da disponibilidade dos equipamentos e do meio de propagac¢ao. Em tal contexto, o
CCIR recomenda que a indisponibilidade de um enlace, devida aos equipamentos envolvi-
dos, nao seja maior do que 0.2% de um ano.

Além disso, num sistema como o SAMSAT, as fungbes de controle e supervisao, vitais
ao funcionamento de todo o sistema, sdo realizadas de modo centralizado. Neste caso, a
indisponibilidade do hardware responsével por estas fungoes representa um outro indicativo
da seguranca de funcionamento, igualmente importante. Desta forma, a avaliacio aqui
apresentada é direcionada no sentido de fornecer estimativas de indisponibilidade segundo
dois niveis:

e Indisponibilidade sistémica, a qual abrange:

— Indisponibilidade da estrutura responsavel pelas fun¢oes de controle e supervisao
do sistema (ERC),

— Indisponibilidade dos equipamentos que compdem esta estrutura;
e Indisponibilidade percebida pelo usudrio, compreendendo:

~ Indisponibilidade dos equipamentos aos quals os usuarios estao conectados,

87
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— Indisponibilidade dos equipamentos envolvidos num enlace entre dois usuarios.

O enfoque adotado nesta andlise visa contemplar a indisponibilidade devida a falhas de

origem hardware e, sobretudo, realgar os aspectos relacionados com a cobertura. No SAM-
SAT, a cobertura de defeitos assume um papel relevante, uma vez que o sistema apresenta
controle centralizado, conforme descrito posteriormente. Este aspecto leva a necessidade
de avaliagbes mais abrangentes em termos da cobertura. Neste particular, a analise da co-
bertura contribui tanto para a obtenciao de estimativas mais precisas sobre os pardmetros
de seguranga de funcionamento, como para o fornecimento de informagoes sobre a atuagao
dos mecanismos de supervisiao e, consequentemente, sobre a utilizagdo das partes redun-
dantes.

O objetivo deste capitulo é apresentar as fases do processo de avaliagao da seguranga
de funcionamento do SAMSAT, e propor uma metodologia para avaliagao da cobertura.
Através deste processo, é possivel acompanhar todo o ciclo de avaliagao de um sistema em
desenvolvimento, e, a0 mesmo tempo, ilustrar a aplicagio de algumas técnicas descritas no
capitulo 2. A metodologia para levantamento do fator de cobertura foi elaborada com o
intuito de proporcionar uma maior precisao nas estimativas dos parametros de seguranga
de funcionamento, sem, contudo, elevar os custos do projeto. Para tanto, este capitulo estd
estruturado da seguinte forma:

A secdo 3.1 apresenta uma rdpida descrigéo sobre as caracteristicas sistémicas do SAM.-
SAT, bem como sua arquitetura hardware, principios de funcionamento e filosofia de to-
lerancia a defeitos. A secdo 3.2 descreve o processo de modelagem que permite avaliar a
indisponibilidade da estrutura hardware do SAMSAT, evidenciando o impacto da cobertura
na indisponibilidade das partes redundantes do sistema. A secdo 3.3 mostra a metodologia
adotada no levantamento do fator de cobertura dos equipamentos redundantes do SAM-
SAT. A secio 3.4 apresenta estimativas da indisponibilidade para os parimetros avaliados,
realcando os resultados mais significativos. A segdo 3.5 destaca alguns comentirios con-
clusivos sobre a avaliacio como um todo.

3.1 Descricao do SAMSAT

O SAMSAT é constituido por Estagoes Terminais Satélite (ETS), as quais fornecem portas
de acesso aos servigos oferecidos pelo sistema [GON 86}, e por duas Estagdes de Referéncia:
uma principal (ER0) e outra secundéria (ER1), conforme mostra a figura 3.1. As Estagoes
de Referéncia localizam-se em pontos geograficos distintos e sdo instaladas no dominio da
empresa operadora, o que implica em assisténcia local quanto & operagao e manutengao.

A ERO e a ER1 sio responsaveis pela realizagdo centralizada das fungdes de controle
e supervisio que coordenam a aplicagdo da técnica AMDT. Estas fungbes compreendem
o fornecimento da referéncia de tempo para o sistema, e a execugdo de procedimentos de
controle que objetivam garantir o sincronismo das estagdes, ou seja, garantir que os surtos
de dados transmitidos pelas estagoes nao se sobreponham ao formarem o quadro AMDT
[GON 86, como pode ser visualizado através da figura 3.1. Em sintese, o desempenho
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correto destas funges € essencial & integridade dos enlaces estabelecidos, sendo, portanto,
vital ao funcionamento do sistema.

Quadro AMDT
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Figura 3.1 - Arquitetura e Estrutura de Sincronismo do SAMSAT.

As Estagoes de Referéncia operam de forma conjunta, formando uma estrutura redun-
dante de referéncia e controle (ERC) que obedece ao principio de redundéancia dinimica
hot standby. Esta estrutura redundante tem como objetivo atribuir um elevado nivel de
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seguranca de funcionamento ao desempenho das atividades essenciais & manutengéo do sin-
cronismo do sistema [FRA 89]. A ERO é preferencialmente a referéncia ativa, enquanto a
ER1 é mantida na reserva, em condigdes de substituir a ER0 no caso dela sair de operacao.
Esta mudanga de referéncia ativa ocorre sem prejuizos para os enlaces estabelecidos.

Ainda em consondncia com o propésito de garantir a qualidade de servigo oferecida
pelo sistema, cada Estagéio de Referéncia e as ETS’s configuradas na versao redundante
(ETS’s redundantes) sio dotadas de redundancia nas partes essenciais ao desempenho de
suas fungdes, ou seja, nos Equipamentos de RF (ERF), e no Equipamento de Banda-
Bésica (EBR e EBT redundante, pertencentes, respectivammente, a ERO/ER1 e a ETS
redundante).

ERF
REDUNDANTE

PLAND FRINCIPAL
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————— . o o std

EBR

Figura 3.2 - Diagrama em blocos da ERO/ERI.

Como pode ser visto nas figuras 3.2 e 3.3, tanto o EBR como o EBT redundante pos-
suem dois planos de controle (denotados simplesmente por planos): um principal e outro
secundario. Cada plano é composto por um Bloco de Controle (BCT), um Bloco Modem
(BMD) e uma unidade responsivel pela alimentagio (UCV). Os planos podem passar de
ativo a reserva e vice-versa, e o plano que se encontra como reserva ¢ atualizado frequente-
mente pelo ativo. Estas atualizacées deixam o plano reserva informado sobre as condigoes
operacionais do sistema, de forma que uma mudanca de plano transcorre sem interrupgoes

de funcionamento do EBR/EBT redundante.

A ETS nao redundante proporciona uma configuragéio mais econdémica para o usudrio,
uma vez que sua estrutura hardware é simplificada pelo fato dos seus equipamentos (ERF e
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EBT) néo apresentarem redundancia, como pode ser observado na figura 3.4. Mesmo nesta
configuragao, o EBT possui duas UCV operando redundantemente, no sentido de garantir
uma alimentacio mais confiavel. Ambos os EBT’s, o redundante e o nao redundante,
possuem a mesma configuragdo quanto as unidades de linha (ULV/ULG), as quais séo
responsdveis pelas interfaces fisicas e elétricas do usuario.
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Figura 3.3 - Diagrama em blocos da ETS redundante.

A composicao e aspectos de funcionamento dos ERF nao sao abordados aqui por nao se
enquadrarem no escopo da analise. Entretanto, este assunto pode ser encontrado em [GON
86] e [GON 87], e, adicionalmente, dados de disponibilidade referentes a equipamentos de
RF utilizados em estacdes terrestres de sistemas comerciais de comunicacac por satélite
sao encontrados em [FEI 86].

Mediante a ocorréncia de falhas, as atividades de mudanga de plano e/ou referéncia
ativa sdo viabilizadas por mecanismos de supervisdo, destinados a detecgao/localizacio de
defeitos e a realizagdo dos procedimentos de reconfiguracio entre as partes redundantes.
Estes mecanismos sdo constituidos por dispositivos hardware/software, e fazem parte da

filosofia de supervisao empregada no SAMSAT [GON 87].

Conforme abordado nos capitulos 1 e 2, a eficiéncia destes mecanismos de supervisao,
frente ao surgimento de falhas, é indicada através do fator de cobertura. No caso da arqui-
tetura redundante empregada no SAMSAT, esta eficiéncia é representada por dois fatores
de cobertura: ¢, no que concerne aos mecanismos responsaveis pela mudanca de plano
do EBR/EBT redundante, e ¢, referente aos mecanismos responséveis pela mudanca de
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A . " . L ro
referéncia ativa. Os aspectos de modelagem relativos a c e ¢ sio apresentados na préxima
secao.

Os mecanismos de supervisio atuam no plano independentemente destes se encontra-
rem na condigao ativa ou reserva, possuindo praticamente o mesmo nivel de abrangéncia
em ambas condi¢bes. E evidente que, durante a permanéncia do plano na condicdo reserva,
o desempenho dos mecanismos de supervisao compreende apenas as atividades de detecgao
e localizagao de defeitos, uma vez que nao hi necessidade de reconfiguragdo, dado que o
plano nao se encontra na condigio ativa,

Além destas funcdes, os mecanismos de supervisac fornecem informacdes, obtidas por
sinalizagdo local e remota, que auxiliam no processo de diagnose de falhas/defeitos. Através
destas informagoes é possivel reportar as condigdes operacionais de todas as estagdes do
sistema, proporcionando subsidios valiosos & implantagéo de estratégias de reparo eficientes.
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Figura 3.4 - Diagrama em blocos da ETS.

Como pode ser notado, o desempenho integrado de todas as fun¢des dos mecanismos de
supervisao estd diretamente relacionado com a utilizagdo eficiente das arquiteturas redun-
dantes das estacdes e, por extensdo, com a manutencio do sincronismo do sistema. Estes
aspectos evidenciam a importéncia da atuacéo adequada dos mecanismos de supervisao (a
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qual se reflete no fator de cobertura), no que se refere a obtengao de uma alta disponibili-
dade dos equipamentos e estrutura de controle. Consequentemente, a analise da cobertura
¢ um dos pontos primordiais na avaliagio de indisponibilidade deste sistema.

3.2 Modelos de Seguranga de Funcionamento

A modelagem do comportamento operacional dos equipamentos redundantes e da estrutura
de controle, em termos do processo de falha e reparagao, proporciona a obtencao das
seguintes informagdes relacionadas a estes equipamentos e estrutura:

o Estimativas de indisponibilidade;

o Efecitos da cobertura nos parametros de seguranga de funcionamento, mais especifi-
camente na indisponibilidade;

o Indicacio sobre a necessidade de ampliar ou reprojetar as facilidades de detecgao &
localizagio e de reconfiguragao, responsiveis pela supervisao de pontos criticos que
possam prejudicar a seguranga de funcionamento do sistema e suas partes.

Os modelos de acesso as estimativas de indisponibilidade, a partir das quais ¢ possivel
extrair as informacoes mencionadas, sao apresentados a seguir. Estes modelos descrevem o
processo de falha e reparagao do EBR/EBT redundante e da ERC atraves de um processo
markoviano com estado discreto e tempo continuo.

3.2.1 Modelo para o EBR/EBT redundante

Estimativas de indisponibilidade hardware do EBR/EBT redundante (parte de modem e
controle) podem ser obtidas a partir do modelo da figura 3.5, o qual é encontrado em
[HOL 91a]. Este modelo apresenta uma descrigio simphficada destes equipamentos, vi-
sando a tratabilidade analftica da solucdo, a qual é almejada com o propdsito de facilitar
a observacio dos efeitos da cobertura na indisponibilidade dos referidos equipamentos. E
importante ressaltar que a simplificacdo adotada para este modelo apresenta um carater
conservativo, o que resguarda os resultados obtidos.

No modelo da figura 3.5, a cobertura é considerada instantanea, relacionada com falhas
hardware permanentes, ¢ compreende a probabilidade de sucesso associada aos processos
de deteccdo (cg), localizagdo (c;) e reconfiguragio (c;), i.e., ¢ = cacic,. A cobertura € dife-
renciada em funcio do plano se encontrar na condigéo ativa ou reserva. No caso do plano
reserva, a cobertura é dada pela probabilidade de sucesso das atividades de detecgao e

localizacio, uma vez que nao ha necessidade de reconfiguracao. Na verdade, este aspecto
permite assegurar que, se 0s mecanismos de supervisao atuam de forma idéntica indepen-
dentemente do plano ser ativo ou reserva, a cobertura do reserva ¢ maior ou igual ao do
ativo, uma vez que a probabilidade condicional de sucesso da cobertura do reserva nao
inclui a probabilidade de sucesso de reconfiguragio (c;). As demais hipoteses relacionadas
a este modelo sao:
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i) E assumido que a ocorréncia de uma falha nao coberta do plano ativo gera indicacoes
de alarme suficientes & caracterizagdo da condigio de falha, de forma que é possivel a

- . !
reconfiguragao manual entre o plano ativo e o reserva, a uma taxa .

i7) E considerado que, apds um reparo, o sistema volta a uma condi¢ao operacional
. 3
e que hé apenas um reparador com taxas y e p .

Estado 1 — Dois planos do EBR/EBT redundante em funcionamento.

Estado 2 — Um plano do EBR/EBT redundante em falha, mas o equipamento continua
em funcionamento.

Estade 3 — Falha ndo coberta do plano reserva do EBR/EBT redundante. O equipa-

mento continua em funcionamento.
Estado 4 — Falha de ambos os planos, consequentemente, falha do equipamento.
Estado 5 — Falha nio coberta do plano ative, o que caracteriza uma falha do equipa-

mento.

Figura 3.5 - Modelo de Markov para o EBR/EBT redundante (parte

de modem e controle).
Este modelo obedece a seguinte notagao:
A - taxa de falha de cada plano,

¢4 — fator de cobertura relacionado com o planc ativo do EBR/EBT redundante,

cg — fator de cobertura relacionado com o plano reserva do EBR/EBT redundante,
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4 — taxa de reparo de um plano (falhas permanentes), p = 1 ‘MTTR,
¢ — taxa de reparo decorrente de uma reconfiguragao manual. i > .

Com relagio ao procedimento de reconfiguragao manual, quando aplicado ao EBT re-
dundante, é importante ressaltar que este equipamento pode ser instalado nas dependéncias
do usuirio, e, em tais circunstincias, nao é assistido localmente em termos de operagao &
manutencao. Desta forma, para que o modelo da figura 3.5 seja igualmente vialido para o
EBR e EBT redundante, é necessirio que o usudrio deste equipamento se encontre capau—
tado a realizar o procedimento de reconfiguragio manual, no sentido de assegurar que n
seja maior do que pu.

A titulo de ilustracio do emprego das técnicas de avaliagao apresentadas no capitulo 2,
a obtencao das probabﬂ1dades de ocupagio dos estados do modelo é feita de duas maneiras:
uma, analitica, e outra, numérica. A analitica visa destacar qualitativamente os efeitos da
cobertura na mdlspomblhdade dos equipamentos. A numérica apresenta uma avaliagao
quantitativa destes efeitos.

A partir da solucio do sistema de equagdes de probabilidade estacionaria de ocupagao
dos estados, considerando ¢4 = cp = ¢, é possivel obter a expressao da indisponibilidade
(1), contabilizando-se as probabilidades F, e Fs, relativas aos estados 4 e b, as quais sao
dadas por:

- 22 /p? 4+ (A p)(1 — )
B T B - + 22+ (e (1 - o) (3.1)

(A/p){d - <)

BT R T e  (E - o + 2X w (T)

(3.2)

Consequentemente,

s (V{19 + (R~ <)
2=t (WH)3 — o) + 223/t + (A1 =)

(3.3)

Como My << 1, Mu << 1e X/p? << A/p, é possivel simplificar a equagao (3.3)
com o intuito de tornar perceptivel a influéncia de ¢ sobre 1. Para tanto, analisemos os
casos em que ¢ = 1 e ¢ = 0.5. Para ¢ = 1, a indisponibilidade dada pela expressao (3.3),
denotada por I..;, pode ser aproximada para I.=1 =~ 2A%*/p’, ao passo que para ¢ = 0.5, a
indisponibilidade (I.—o5) pode ser simplificada para:

A p
IC:"'_‘_’"—]“"{“—, .
055 (1+ 1)

Considerando-se p/p = 1/2, tem-se que I._o5 = A/2p. Comparando, entao, os dois casos,

temos:
Le=os _ ,\/2,;, - _g;
| 2)2 / ,ufz 4
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Esta diferenca pode ser melhor percebida quando assumimos valores tipicos para A e
g. Considerando A = 1.72 x 10" falhas/h e p =1 (MTTR = 1h), podemos notar que,

Icr:().ﬁ
Ir“]

~ 1453

ou seja, a indisponibilidade para o caso em que ¢ = 0.5 é aproximadamente 1453 vezes
mailor do que a do caso em que ¢ = 1.

As curvas da figura 3.6, a qual foi extraida de [HOL 91a}, mostram mais detalhadamente
o impacto da cobertura na indisponibilidade do EBR/EBT redundante (parte de modem e
controle). Estas curvas mostram a indisponibilidade em fungao do MTTR, correspondendo
a trés valores de ¢, e foram obtidas considerando-se g = 2 e A = 1.72 % 10~*falhas/h.
Adicionalmente, é possivel notar o impacto da estratégia de reparo, refletida através do
MTTR, na indisponibilidade destes equipamentos,

¢ = 0.9
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Figura 3.6 - Indisponibilidade do EBR/EBT redundante (parte de

modem e controle) versus MTTR.

Com o intuito de obter as probabilidades estaciondrias a partir da solucio numérica,
temos que a matriz de taxas de transicao A é dada por:
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[ ~2A /\(CA -+ CR) )\(1 - CH) 0 )\(1 b CA) 1
7 —(A+ ) 0 A 0
A=10 0 —A A 0
0 I 0 - 0

| 0 @ 0 0 — |

Aplicando a matriz A,, & equagao (2.36), e sabendo-se que a disponibilidade é o com-
plemento de I (i.e., D = 1 —I), obtem-se os valores de indisponibilidade apresentados na
tabela 3.1, onde é possivel notar a influéncia de ¢4 e cp sobre este parametro. Para os
valores desta tabela, foram considerados p =4, p=1ed=172x10"",

ﬂ Indisponibilidade I Ca l cR “
35.9 % 107° 0.8 0.8
19.6 x 107° 0.9 0.9
17.6 x 107° 0.95 | 0.9
16.1 x 107° 099 (.9
12.3 x 107° 0.9 | 0.95
6.02 x 107° 0.9 | 0.99
8.12 x 10°° 0.961 | 0.961
2.19 x 107° 0.99 | 0.99
0.27 x 107° 0.999 | 0.999
0.059 x 10°° 1 1|

Tabela 3.1 - Indisponibilidade do EBR/EBT redundante {parte de

modem e controle) em funcao de ¢4 e cg.

Com relagao aos efeitos de ¢4 e cp na indisponibilidade dos equipamentos, conforme
mostra a tabela 3.1, é interessante notar que a indisponibilidade é mais sensivel a variagoes
em cr do que em c;. Isto pode ser explicado a partir da simples observagao do modelo
da figura 3.5, onde uma falha nao coberta no plano reserva leva ao estado 3 que, por sua
vez, sé apresenta transicio para um estado de falha. Este aspecto é explorado com maior
profundidade no capitulo 4.

3.2.2 Modelo para a ERC

O funcionamento da Estrutura de Referéncia e Controle compreende a operagac conjunta
dos EBR’s pertencentes 3 ER0 e ER1. Portanto, no que diz respeito aos processos de
falha e reparacio, a operagio da ERC envolve o funcionamento de quatro planos, onde,
na verdade, é necessirio que apenas um esteja em condigdes normais de operagao para
que o sistema desempenhe suas fungbes basicas. Deste ponto de vista, para que seja ca-
racterizada falha desta estrutura, é necessério que haja falhas miltiplas (sem reparo) dos
quatro planos, ou que ocorra uma falha nao coberta no plano ativo da referéncia ativa com
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a consequente nio cobertura pela referéncia reserva (quando ha referéncia reserva).

Baseado nestas caracteristicas operacionais, ¢ possivel identificar dois fatores de co-

bertura na modelagem desta estrutura: um, c, associado a mudanca de planos, abordado
em 3.2.1; e outro , ¢, associado & mudanca de referéncia ativa. Este dltimo representa a
probabilidade da ER1 detectar falha da ERO e assumir a condigao de referéncia ativa, dado
que ocorreu uma falha da ER0. Na verdade, esta probabilidade reflete o sucesso da atuagao
dos mecanismos de supervisio de defeitos e de manutengéo de sincronismo empregados no
SAMSAT, cujos principios de funcionamento sao descritos em [GON 87} e [FRA 89].

O modelo da figura 3.7 apresenta uma descri¢io do comportamento operacional da
ERC, a partir de um processo markoviano com estado discreto e tempo continuo. Este
modelo possibilita um melhor entendimento sobre o funcionamento da ERC, e, além da
hipdtese 1) descrita para o modelo da figura 3.5, é baseado nas seguintes hipdteses:

i) A cobertura é considerada instantinea e relacionada com defeitos hardware permanentes.

i) Para os EBR’s, ¢4, = c¢p = c, e uma falha ndo coberta do plano reserva implica na
consideracao conservativa de falha deste EBR.

111) L assumido que a ocorréncia de uma falha de sistema gera indicagdes de alarme suficien-
tes & caracterizacio da condigio de falha. Com isto, o sistema é desativado, iniciando-se
os procedimentos de reparo, e como consequéncia, é possivel descartar as probabilidades
de ocorréncia de falhas nos planos que, por ventura, ainda se encontrem em condigdes de
operagao.

iv) Apds um reparo, o sistema volta a uma condigdo operacional.

v} H4 um reparador, com taxas p e ', para cada um dos dois EBR’s, ou seja, o da
ERO e o da ER1. Esta hipétese ¢ justificada pelo fato de que a ER0 e a ER1 estio situadas
em pontos geograficos distintos, além do que, estas estagdes sao assistidas localmente.

No modelo da figura 3.7, os estados operacionais sio representados por {M,N), onde M
e N representam condicdes associadas ao processo de falha e reparagao dos EBR’s da ERO
e ER1, respectivamente. M pode assumir os valores de 1 a 6, enquanto N pode assumir
apenas os valores de 1 a 4, de tal forma que estes valores representam as condigoes indicadas
a seguir:

1 — dois planos do EBR em condigées de operagao;

2 — um plano do EBR em falha, mas o equipamento continua em funcionamento;
3 - falha dos dois planos do EBR;

4 - falha nao coberta do plano ativo do EBR,;

5 —» falha do EBR da ERO (devida a uma falha ndo coberta pelo equipamento) com a
subsequente nio cobertura pelo EBR da ER1. Esta situagdo ocorre quando nao ha
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Figura 3.7 - Modelo de Markov para a ERC.
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cobertura associada & mudanca de referéncia ativa , e caracteriza falha da ERC;

6 — falha dos dois planos do EBR da ERO com a subsequente néo cobertura pelo EBR da
ER1. Esta situagdo também ocorre quando nao hé coberiura associada a mudanca
de referencia ativa , e caracteriza falha da ERC.

Por exemplo, o estado constituido por M=1 e N=2, denotado por (1,2}, representa a
seguinte condicio: (dois planocs do EBR da ER0 em condigbes normais de operacao; e um
plano do EBR da ER1 em falha, mas com este equipamento funcionando). E importante
ressaltar que N nao pode assumir os valores de 5 ¢ 6, uma vez que tais valores denotam
condigdes estritamente relacionadas com o EBR da ERO.

Os estados em que M e N assumem, simultaneamente, valores maiores ou iguais a 3,
ou M=5,6 e N qualquer, representam estados de falha da estrutura. Neste modelo, os seis
estados de falha podem ser agrupados em dois estados, F) e Fs, com taxas de retorno g
e p, respectivamente. Este agrupamento reduz o numero de estados do modelo e conduz
a resultados ligeiramente mais conservativos, se comparados ao caso onde nao hd agrupa-
mento. Os resultados conservativos sao explicados pelo fato dos estados de falha, quando
nao agrupados, possuirem, cada um, transicao para estados operacionais, e com o agru-
pamento, estas transigbes sao resumidas a uma sé (uma vez que hd apenas um reparador
para cada estacdo). Quanto as taxas de transicao, este modele apresenta a mesma notacio
do modelo da figura 3.5, acrescida de ¢ que representa o fator de cobertura associado 3
mudanga de referéncia ativa.

Alguns valores da indisponibilidade da ERC sao apresentados na tabela 3.2 em funcéo
dos fatores de cobertura c e ¢ . Estes valores foram obtidos adotando-se a solugao numérica
dada por (2.36), e considerando-se ¢4 = cp = ¢, ' =4, g = L e A = 1.72 x 107* falhas/h.

| Indisponibilidade | ¢ | ¢ |
4.33 x 1077 0.9 | 0.95
1.7 x 1077 0.961 | 0.95
0.46 x 1077 0.99 | 0.95
1.33 x 1077 0.961 | 0.961
2.6 x 1077 0.9 | 0.97
1.02 x 1077 0.961 | 0.97
0.276 x 1077 | 0.99 | 0.97
0.044 x 1077 | 0.999 | 0.97
4.5 x 10712 1 1

Tabela 3.2 - Indisponibilidade da Estrutura de Referéncia e Controle
em funcio de ce c .

Como pode ser observado nas tabelas 3.1 e 3.2, a indisponibilidade do EBR/EBT redun-
dante e da ERC ¢ sensivel a variacbes no valor do fator de cobertura. Consequentemente,
para que a avaliacdo propicie resultados precisos, torna-se necessdrio uma investigacao mais
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detalhada sobre a atuagio dos mecanismos de supervisao, de forma que seja possivel de-
terminar o fator de cobertura destes equipamentos.

3.3 Determinacao do Fator de Cobertura

A determinacio do fator de cobertura de sistemas redundanies ¢ uma tarefa que nor-
malmente acarreta num considerivel grau de dificuldade, principalmente pela natureza
complexa do processo de detecgao & localizagio de defeitos e de reconfiguragio, por envol-
ver dispositivos hardware/software.

Métodos que incluem experimentos de injegdo de falhas [ARL 89b] ou o uso de mo-
delagem [TRI 84] e [DUG 89] fornecem resultados com alta precisao, entretanto, a um
custo elevado, decorrente do desenvolvimento de estruturas hardware/software voltadas ao
desempenho de tais fungdes. Além do aspecto de custo, o proprio desenvolvimento destas
estruturas pode se estender por um periodo que nem sempre se coaduna com as necessida-
des de projeto.

Como decorréncia destes fatores, na avaliagao de seguranca de funcionamento do SAM-
SAT foi elaborada uma metodologia para determinagao do fator de cobertura [HOL 89,
com o intuito de aproveitar os recursos disponiveis e, consequentemente, atender as par-
ticularidades inerentes ao processo de desenvolvimento deste sistema. Esta metodologia ¢
baseada na representacio probabilistica do fator de cobertura, tendo como dados de en-
trada as informacdes coletadas a partir da composigio de dois processos: uma componente
teérica, a amostragem de dados de projeto, e uma componente de simulagao de defeitos.
As diretrizes basicas desta metodologia sao apresentadas a seguir.

3.3.1 Representagao estatistica de c

A capacidade de cobertura é indicada por um fator que representa a proporgao entre os
defeitos cobertos e o total de defeitos' aos quais o sistema estd sujeito. Desta forma, o
fator de cobertura pode ser determinado através de uma avaliagdo estatistica sobre o de-
sempenho dos mecanismos de supervisao face a ocorréncia de defeitos.

A avaliacio estatistica envolve procedimentos baseados num levantamento de dados de
falha relacionados com as seguintes premissas:

i) Os defeitos ocorrem numa forma independente, e apenas os defeitos hardware sao con-
siderados.

i) Sdo observados apenas os defeitos classificados como permanentes que, quando ativa-

112 imporiante ressaltar que, em fungao da analise ocorrer a nivel de funcionamento do equipamento, o
termo “defeito” é adotado para designar um funcionamento incorreto que podera ou néo conduzir a nma
falha do equipamento. Do nesso ponto de vista, este termo é mais adequado, mesmo em detrimento ac
fato de que, a nivel de funcionamento do plano, este defeito constitui uma fatha (conforme a premissa
acima).
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dos, conduzam ao nao funcionamento do plano® ou ao seu funcionamento inadequado.

O levantamento dos dados de defeitos proporciona a formacao de um universo de amos-

tras, através do qual o fator de cobertura pode ser determinado, tomando-se como base o
conhecimento dos seguintes fatores:

¢ Composigio dos dispositivos funcionais {(tais como: gerador de relégio de simbolos,
seletor de plano, memérias, etc.), a partir dos quais um defeito pode conduzir o plano
a condicao de falha.

¢ Taxas de falha associadas a estes dispositivos.
e Atuacdo dos mecanismos de supervisao, diante da ocorréncia de um defeito.

Desta forma, o fator de cobertura pode ser obtido a partir das expressdes {3.4) e {3.5).

C = Pl' (34)

pz.zzifg% , (3.5)

onde

N — nimero total de defeitos amostrados
n — numero de defeitos nao cobertos

m — numero de componentes dos dispositivos funcionais que, uma vez acometidos por um
defeito, podem causar o defeito coberto 1

Aij — taxa de falha do componente j, relacionado com o defeito coberto 1

Ay — taxa de falha total, considerando-se os dispositivos relacionados com todos os de-
feitos amostrados (cobertos e ndo cobertos)

A formulacdo de ¢ através de (3.4), onde P, é um indicador da complexidade do dis-
positivo funcional relacionado com o defeito 4, tem como objetivo viabilizar uma maneira
sistemética de amostragem de defeitos e atribuir pesos aos defeitos, tanto cobertos como
nao cobertos, em func¢io de suas probabilidades de ocorréncia.

Este procedimento confere uma maior precisio ao fator de cobertura levantado, tendo
em vista o fato de que determinados defeitos podem ocorrer com maior ou menor probabili-
dade, dependendo da complexidade associada ao defeito <. Tal complexidade é quantizada
através da taxa de falha dos componentes envolvidos pelos dispositvos funcionais que po-
dem ocasionar o defeito i. A taxa de falha dos componentes, por sua vez, pode ser obtida
através de bases de dados de falha de componentes ou através de procedimentos baseados
em modelos de falha, como por exemplo, a andlise por siress da norma MIL HDBK 217

20 item. no caso de um sistema redundante genérico
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[MIL 86].

O levantamento de todas estas informacdes, utilizadas para caracterizar o fator de co-
bertura, é alcancado a partir da definicio do universo de amostras de defeitos.

RAD

(referéncia inicial)

o defeito ja
foi testado?

especificagao de

testes dos

mec. de sup.

aguarda nova

.fase do - nao
projeto permité
o teste?

fase do ciclo
de vida do projeto

teste /registro

de teste

UNIVERSO DE

AMOSTRAS DE
DEFEITOS

Figura 3.8 - Fluxo do processo de amostragem de defeitos.
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3.3.2 Amostragem de defeitos

A obtencio do universo de amostras de defeitos é proporcionada por um processo, cujo
fluxo é descrito pela figura 3.8, Este processo € baseado em dois mecanismos bisicos:

o Relatérios de amostragem de defeitos, e

s Simulacio de defeitos.

A. Relatérios de Amostragem de Defeitos (RAD)

Através do RAD, cujo formato é mostrado na figura 3.9, os projetistas das unidades
funcionais relacionam, numa etapa inicial, os defeitos que podem ocorrer em suas unidades,
cujas consequéncias Jevam a falha do plano. Esta coleta de dados proporciona um levan-
tamento inicial dos dados de falhas & defeitos que refletem a atuagao dos mecanismos de
supervisao, servindo como ponto de referéncia para a iniciagao do processo de amostragem
de defeitos, como pode ser observado na figura 3.8. Apds este levantamento inicial, os
RAD’s sio preenchidos em funcio da observacao de defeitos (nao descritos anteriormente),
levantados ao longo da evolugao do processo de amostragem e da maturagio do produto
em analise.

O agrupamento dos componentes em dispositivos funcionais é usado para classificar os
defeitos no RAD, no sentido de avaliar a abrangéncia dos itens envolvidos e de facilitar
a identificacio dos mesmos. Para cada defeito sao descritas as implicagdes para o funcio-
namento do plano, dado que o defeito ocorra, e sao relacionadas as circunsténcias mais
proviveis para o seu ocasionamento, ou seja, a descrigao dos componentes hardware que,
submetidos & ocorréncia de falhas, podem levar o plano a condigao de falha.

A relagéo das circunstancias que levam a ocorréncia de falha do plano (defeito a nivel de
equipamento) possibilita a determinagio do grau de complexidade dos dispositivos funcio-
nais, através da identificagio dos componentes envolvidos e, por extensao, do conhecimento
da taxa de falha do dispositive. Além disso, os relatérios incluem a avaliacao da atuacao
dos mecanismos de supervisao, no que diz respeito a realizagao dos processos de deteccio
& localizacio de defeitos e de reconfiguracao dos planos, frente & ocorréncia do defeito
descrito, através da classificagio em defeitos cobertos e nao cobertos.
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RELATORIO DE AMOSTRAGEM DE DEFEITOS
(RAD)

DESCRIGCAO DO DISPFOSITIVO:

DESCRIGCAC 10 DEFEITO:

RELACAOQO DAS CIRCUNSTANCIAS MAIS PROVAVEIS PARA A
OCCORRENCIA DO DEFEITO:

GUALIFICACOES:

& DEFEITO JA& FOI TESTADOT L] SIM i

EM CASO AFIRAMATIVO, O DEFEITO & COBERTOT [ sIM [Ixio
FASE: O pEPURACAD HW O outra

] INTEGRAGCAO HW.5W

Figura 3.9 - Relatério de Amostragem de Defeitos (RAD):

formulario padrao.

B. Simulacao de defeitos

A outra componente bésica do processo de amostragem de falhas consiste de testes
que visam avaliar os aspectos de funcionamento dos mecanismos de supervisao, elaborados
a partir da necessidade de complementagio ou expansao das informagoes coletadas nos

RAD’s.

Fstes testes compreendem a simulagio de defeitos de certos dispositivos funcionais e a
observacao do processo de detecgao & localizagao e reconfiguracéo, e se encontram inseridos
em baterias de testes que se adaptam aos recursos disponiveis e as condigdes proporcio-
nadas pelo estigio de desenvolvimento do produto (e.g., integracdo hardware-software e
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testes de sistema).

Para que possam contribuir para o processo de amostragem, os testes sao devidamente
registrados através de relatérios apropriados, os quais fazem parte da metodologia de testes

do produto em desenvolvimento, ¢ que no caso da amostragem, tem como funcdo facilitar
o fluxo de controle dos RAD’s.

Todo este processo de amostragem permite a obtengdo de um universo de amostras
de defeitos, formado com base no funcionamento do sistema segundo condigoes de con-
torno impostas pela fase de desenvolvimento em que o projelo se encontra. A medida
que o projeto passa por novas fases de seu ciclo de vida, novas estatisticas sdo levantadas,
possibilitando, assim, a ampliagao do universo de amostras e a atualizagao dos resultados
obtidos nas fases anteriores. Uma exemplificacio deste processo é apresentada a seguir,
conforme realizado nos equipamentos redundantes de banda-basica do SAMSAT.

3.3.3 Aplicacio da metodologia nos equipamentos SAMSAT

A figura 3.10 ilustra este procedimento com o fator de cobertura do EBR/EBT redundante
(parte de modem e controle) ao longo de trés fases do ciclo de vida do projeto (CVP) SAM-
SAT. Estas trés fases correspondem, pela ordem cronoldgica, a: implementacao, integracao
hardware-software, e integragdo de sistema.

0,961

0,945

fator de cobertura (¢}

|
i f
| |
‘ :
| |
i t
| }
| ]

[
t
i
!
|

implem. | int. hw/sw | int. aist..l
g D-LO O-Lt

CVP

.

Figura 3.10 - Fator de cobertura do EBR/EBT redundante em fungao do CVP.
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3.4 Estimativas de Indisponibilidade

Esta secao apresenta estimativas para os parametros de indisponibilidade sistémica e de
indisponibilidade percebida por um usudrio SAMSAT, em termos de falhas de origem
hardware. Para a indisponibilidade a nivel sistémico, estes parametros correspondem &:

¢ Indisponibilidade do equipamento de banda-basica das estagdes ERO e ER1, i.e., o
EBR;

¢ Indisponibilidade da estrutura redundante de referéncia e controle (ERC}), no que diz
respeito aos seus equipamentos de banda-badsica.

Para a indisponibilidade percebida pelo usudrio, os parametros avaliados compreendem:

¢ Indisponibilidade dos dois tipos de equipamento de banda-bdsica de usudrio, i.e, o

EBT redundante e 0 EBT;

¢ Indisponibilidade de um enlace SAMSAT, contemplando as configuragdes possiveis
de equipamentos de banda-bdsica num enlace entre dois usuarios.

As estimativas de indisponibilidade sao apresentadas em funcdo de alguns valores do
MTTR, correspondendo a 0.5, 1 e 2h para o EBR e ERC, uma vez que estes equipamentos
e esta estrutura sdo assistidos localmente; e correspondendo a 0.5, 1, 2, 5 e 10k para os dois
tipos de EBT. Para a indisponibilidade de um enlace, os valores sao apresentados através

de um grafico, onde o MTTR varia de 0.5 a 20A.

3.4.1 Indisponibilidade sistémica

Conforme mencionado, a aplicacao da técnica AMDT depende do desempenho das funcoes
de controle, supervisac e manutencido de sincromismo, as quais sao exercidas, de forma
centralizada, pela ERC. Consequentemente, a indisponibilidade desta estrutura constitui
um parametro com informacées significativas em termos da seguranca de funcionamento do
sistema. Baseado neste aspecto, esta subse¢ao apresenta estimativas de indisponibilidade

hardware de um EBR e dos equipamentos de banda-bdsica que integram a ERC, i.e, os
EBR’s da ERO e ER1.

A. Indisponibilidade do EBR
A tabela 3.3 apresenta valores de indisponibilidade do EBR (Iggg), os quais foram

obtidos a partir do modelo da figura 3.5, considerando-se o fator de cobertura levantado
até a fase de integracdo de sistema, ou seja, ¢y = cg = 0.961, conforme mostra a figura 3.10.
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IIJBR MTTR(l/p,)
4.86 x 107° 0.5h
8.12 x 107° 1h
14.7 x 1078 2h

Tabela 3.3 - Indisponibilidade hardware do EBR em fungao do MTTR:
valores para p' =4, A = 1.72 x 107 falhas/h e ¢, = ep = 0.961.

B. Indisponibilidade da ERC

A tabela 3.4 apresenta valores de indisponibilidade hardware dos equipamentos de
banda-bésica da Estrutura de Referéncia e Controle (Iggpe) do SAMSAT. Estes valores
foram obtidos a partir do modelo da figura 3.7, e sdo apresentados em funcdo de 1/p €
1/, onde estes parametros refletem a estratégia de reparo empregada. 1) importante notar
que, em decorréncia as caracteristicas de redundancia da ERC, a indisponibilidade desta
estrutura praticamente sé apresenta semsibilidade significativa para variagoes em ¢, ou
seja, no MTTR relacionado a uma reconfiguragao manual. Este aspecto é compreensivel
em termos de sistemas com muitas unidades redundantes, porém que apresentam cobertura
imperfeita.

lere MTTR

(10 [1/p] Ynw
1.31 | 0.5h { 15mun.
1.33 1h | 15main.
1.4 2h | 15bmain.
2.64 1h | 30man.

0.896 1h | 10man.

Tabela 3.4 - Indisponibilidade hardware da ERC em fungao do MTTR:
valores para A = 1.72 x 107" falhas/h e ¢4 = ep = ¢ = 0.961.

No caso do fator de cobertura associado & mudanca de referéncia ativa, ¢, foi adotado
o valor conservativo de ¢ = ¢, uma vez que pelas caracteristicas de projeto ¢ >e A
consideracao de um valor conservativo para ¢ se deve ao fato deste parametro ndo ter sido
devidamente caracterizado, uma vez que o nivel de integracio do sistema nas fases ante-
riores & entrada do sistema em campo nio favorecia a realizagdo de determinados testes
necessdrios ao levantamento deste fator de cobertura. Numa répida explicagdc, um dos
motivos que impossibilitaram a realizacio destes testes antes da fase de campo foi, por
exemplo, a necessidade de posigdes geograficas distintas para ER0 e ERI.

3.4.2 Indisponibilidade percebida pelo usudrio

Do ponto de vista da indisponibilidade percebida por um usuéno SAMSAT, dois parametros
apresentam informagdes valiosas: a indisponibilidade do equipamento de banda-bésica, ao
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qual o usudrio estd conectado; e a indisponibilidade de um enlace entre dois usuarios. Esta
subsecao apresenta estimativas de indisponibilidade hardware do EBT, do EBT redun-
dante e dos equipamentos de banda-basica configurados num enlace SAMSAT. Todos os
resultados apresentados dizem respeito a indisponibilidade do ponto de vista de um usuario.

A. Indisponibilidade do EBT

No caso de um EBT nao redundante, sua indisponibilidade (Ippr) é expressa a partir
de um modelo com dois estados: um, operacional, e, outro, de falha. Assim, Iy € dada
por:

—_— MTTR !
EBT ™ MTBF Y MTTR A+u '

onde A é a taxa de falha do equipamento.

(3.6)

A tabela 3.5 apresenta valores de indisponibilidade hardware do EBT, do ponto de
vista de um usudrio conectado a uma ULV. A indisponibilidade apresentada nesta tabela
foi obtida a partir dos valores de disponibilidade do EBT reportados em [HOL 88].

8.6 x 107° 0.5h
17 x 107° 1A
34 % 107° 2h
86 % 107° Sh
172 x 10°° 10h

Tabela 3.5 - Indisponibilidade hardware do EBT em fungao do MTTR.

B. Indisponibilidade do EBT redundante

Como pode ser visto na figura 3.3, a arquitetura hardware do EBT redundante é com-
posta pela parte de modem e controle, redundante e idéntica ao EBR, mais a parte de
interface de linha, compesta por ULV/ULG, a qual nio apresenta redundancia.

Desta forma, do ponto de vista de um usudrio conectado a este EBT, a indisponibili-
dade deste equipamento {Igpr_r) € dada pela seguinte relagao:

Ippr-r=1-Dgpr-p=1~(1~1ggp)(l ~1yL) , (3.7)
onde Dgpr.g € a disponibilidade do EBT redundante, Irpy € a indisponibilidade do EBR

e da parte de modem e controle do EBT redundante, e I;;; € a indisponibilidade da unidade
de linha & qual o usudrio estd conectado, que por sua vez é dada por:
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onde Ay, ¢ a taxa de falha da unidade de linha configurada.

A tabela 3.6 apresenta estimativas de indisponibilidade hardware do EBT redundante,
do ponto de vista de um usuério. Estas estimativas foram obtidas para os valores delppr
dados pela tabela 3.3, Iz para o caso de um usuario conectado a uma ULV, ie., Ayp =

18.8 x 10~ falhas/h, e supondo dois reparadores: um para a parte de modem e controle,
e outro para a parte de interface de linha.

IEBTWR MTTR(lf,[L)
1.43 x 107° 0.5h
2.7 x 107° 1h
523 x 1075 2h
12.9 x 107° Sh
26 x 107° 10h

Tabela 3.6 - Indisponibilidade hardware do EBT redundante em
em funcao do MTTR: valores para p =4ecy=cp= 0961

A partir dos resultados apresentados, é possivel notar que:

s Estes valores correspondem & indisponibilidade de apenas um usuario, e que o fato
de um usuério perceber indisponibilidade do EBT redundante nao significa, necessa-
riamente, que os outros usuarios conectados a este equipamento também percebam.
Na verdade, todos os usuirios percebem simultaneamente a indisponibilidade do
equipamento apenas diante da indisponibilidade da parte modem e controle, cujas
estimativas sio equivalentes as apresentadas na tabela 3.3, ou diante da probabili-
dade condicional de que todas as UL configuradas se encontrem indisponiveis {ou
seja, uma probabilidade muito pequena).

e O ganho em termos de disponibilidade, decorrente da redundancia da parte de mo-
dem e controle, nio é significativo do ponto de vista de um usuério, como pode ser
constatado a partir dos resultados das tabelas 3.5 e 3.6. Entretanto, no que se refere
a indisponibilidade percebida simultaneamente por todo o grupo de usuarios conec-
tado a um EBT, este ganho é bastante significativo, uma vez que, para o EBT, esta
indisponibilidade é praticamente igual & da tabela 3.5, ao passo que, para o EBT
redundante, esta indisponibilidade é dada pela tabela 3.3. Tomando como exemplo
os valores destas tabelas correspondentes ao MTTR de 1k, a indisponibilidade perce-
bida por todo o grupo de usudrios conectado a um EBT redundante ¢ 20 vezes menor
do gue a indisponibilidade percebida pelo grupo conectado a um EBT.

C. Indisponibilidade de um enlace

Um enlace entre dois usudrios SAMSAT, conforme mostra a figura 3.11, envolve as
ETS’s as quais os usuarios A e B estdo conectados, e a ERC. Desta forma, a indisponibili-
dade de um enlace (1), devida aos equipamentos das estagdes terrestres, é expressa por:

Lt = 1 — (Dgrs,DercDers,,) » (3.8)
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onde Dprg, € Drrs, representam, respectivamente, a disponibilidade das ETS’s as quais
os usuirios A e B estao conectados, e Dppe é a disponibilidade da ERC. E importante
notar que a disponibilidade das ETS, bem como da ERC, ¢ dada pela disponibilidade do
equipamento de banda-bdsica e a disponibilidade dos equipamentos de RF, ou seja,

Dpys = DeprDerr ¢ Dgre = Depr-Derre

onde Dpgr € Dirr representam a disponibilidade do EBT (redundante ou nao) e ERF da
ETS, respectivamente; ¢ Dpgpe € Dgppp+ representam, respectivamente, a disponibilidade
dos EBR’s e ERF’s que integram a ERC.

S - satélite

ERC

— ETS ETS
| enlace — |

Figura 3.11 - Enlace SAMSAT.

Um aspecto importante relacionado com a equagio (3.8) é que a indisponibilidade pro-
vocada pelos efeitos de propagagdo, bem como a indisponibilidade dos equipamentos do
satélite, ndo sdo incluidas no cémputo da indisponibilidade de um enlace, representada
por esta expressao. Isto se deve ao fato de que a consideragao desies parametros foge ao
escopo desta andlise. Entretanto, dados referentes aos mesmos podem ser encontrados no

relatério 706 do CCIR [CCI 86]].

As curvas da figura 3.12 mostram estimativas da indisponibilidade hardware dos equi-
pamentos de banda-bdsica envolvidos num enlace, em fungao do MTTR. A curva 1 cor-
responde & configuracio onde os usuarios sdo conectados a EBT’s redundantes. A curva
2 corresponde A configuracio em que, numa ponta do enlace, o usndrio é conectado a um
EBT redundante e, na outra ponta, o usudrio é conectado a um EBT néao redundante. Ja
a curva 3 estd relacionada com a configuragdo em que os usudrios sdo conectados a equi-
pamentos nao redundantes. Estas curvas implicam, portanto, nas configuragoes possiveis
dos equipamentos de banda-bdsica envolvidos num enlace SAMSAT.
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Figura 3.12 - Indisponibilidade hardware de um enlace entre dois

usuarios SAMSAT.

Através das informacdes fornecidas pelas curvas, é possivel estimar a indisponibilidade
hardware de um enlace, devida aos equipamentos de banda-bésica envolvidos. Para estimar
a indisponibilidade total do enlace, com o propésito de verificar o atendimento ao requisito
de indisponibilidade maxima de 0.2% do perfodo de um ano, é necessario considerar a in-
disponibilidade dos ERF e a indisponibilidade dos equipamentos do satélite. Desta forma,
os valores apresentados pelas curvas servem como diretrizes em termos de escolha da con-
figuracao de equipamentos de um enlace, bem como na determinagéo de uma estratégia de
reparo que forneca o suporte de manutengio adequado, de tal forma a atender ao requisito
de seguranca de funcionamento e as necessidades do usudrio.

3.5 Conclusoes

Este capftulo apresentou o processo de avaliagio da seguranga de funcionamento do SAM-
SAT, ilustrando a aplicacio de algumas técnicas descritas no capitulo 2, e, além disso,
propondo uma metodologia para levantamento do fator de cobertura dos equipamentos
redundantes. Calcado no que foi apresentado, é possivel ressaltar os seguintes aspectos:
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¢ Um elevado nivel de seguranca de funcionamento € essencial para determinados equi-
pamentos de sistemas de comunicagdo de dados com controle e operagao centralizados,
como o apresentado pelo SAMSAT. Desta forma, a garantia deste nivel estd atrelada
3 eficiéncia de utilizagdo dos mecanismos de tolerancia a defeitos, que possibilita a

operagao confidvel dos equipamentos essenciais e, por extensao, dO sistema como um
todo.

e A utilizagio eficiente das estruturas redundanties estd diretamente relacionada com
uma alta capacidade de cobertura, de forma que fatores de cobertura adequados cons-
tituem aspectos de seguranga de funcionamento que devem ser perseguidos durante
a especificacio e desenvolvimento de tais estruturas. Neste particular, a andlise da
cobertura assume um papel relevante no que se refere a avaliacio dos parametros de
seguranca de funcionamento, ou mesmo & obtencao de indicativos sobre a atuagao
dos mecanismos de supervisao.

¢ A metodologia para determinagao do fator de cobertura, apresentada na segao 3.3.
demonstrou-se eficiente ao longo de sua aplicagdo no SAMSAT, principalmente no to-
cante & rapidez de resposta e & utilizagao dos recursos disponiveis durante o desenvol-
vimento do produto. Estes fatores caracterizam a metodologia como uma alternativa
pratica e nao onerosa.

e A avaliacio de indisponibilidade dos equipamentos, estrutura de controle, e enlace,
conforme reportada neste trabalho, proporciona a constatagdo de outro aspecto im-
portante: a influéncia decisiva da estratégia de reparo na obtengdo de uma alta dis-
ponibilidade, sobretudo para os equipamentos nao redundantes. Consequentemente,
a continuidade do servico oferecido aos usuérios de um sistema como o SAMSAT é
determinada nao sé pelo uso de mecanismos de tolerancia a defeitos mas também por
medidas gerenciais voltadas & operagiao ¢ manutencao do sistema.
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Capitulo 4
Avaliacao do PSN COMPAC

O estudo de caso apresentado neste capitulo corresponde a avaliagao de seguranga de
funcionamento de um né de comutacao de pacotes {PSN) do sistema COMPAC. Este sis-
tema [ARR 87] foi especificado e desenvolvido pelo CPgD-TELEBRAS com o propésito de
constituir redes de comunicagio de dados. Neste sentido, a finalidade bésica do sistema
COMPAC ¢ oferecer servigos de comutacio de pacotes, bem como facilidades de supervisao
e controle que possam auxiliar a administragao da rede.

A falha de um PSN acarreta algumas consequéncias indesejaveis, tais como, isolamento
dos usudrios conectado a este nd, alteragdo da topologia da rede, perda de tarifacao, etc.
Estes problemas degradam o desempenho de alguns pardmetros, e.g., velocidade e confia-
bilidade, associados & qualidade de servigo percebida pelos usuérios e pela geréncia da rede.

Em funcio da natureza distribuida de um PSN, a seguranga de funcionamento de toda
a estrutura hardware do né assume um papel importante. Isto pode ser melhor compre-
endido através do fato de que o comprometimento das principais fungées do né pode ser
proporcionado a partir de fathas hardware ocorridas em gualquer parte de um enlace entre
dois usuérios, ou seja, a falha pode estar localizada tanto nos circuitos de acesso ao no,
como na prépria estrutura de controle, a qual é comum a todos os usuarios do referido no.

Assim, a seguranga de funcionamento de um PSN pode ser dividida em trés niveis
associados a sua estrutura:

e A seguranca de funcionamento da estrutura de controle do né;

o A seguranga de funcionamento dos circuitos de acesso ao né;

o A seguranca de funcionamento percebida pelo usuario.

No que diz tespeito aos sistemas redundantes e repardveis, utilizados em aplicagoes
com tolerancia a pequenos intervalos de interrupgao do servigo, onde se inclui o PSN do
sistema COMPAC, a indisponibilidade se apresenta como o indicativo de seguranga de
funcionamento que melhor traduz o nivel de satisfagao de scus usudrios. Desta maneira, a

avaliacio de seguranca de funcionamento do PSN COMPAC, apresentada neste relatorio,
¢ baseada na analise dos seguintes parametros:

85
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¢ Aindisponibilidade de duas das principais fungdes providas pela estrutura de controle
do né {designada como estrutura MA/SAY):

~ Indisponibilidade das fungoes de estabelecimento de chamada;

~ Indisponibilidade das fungoes de tarifagao.
e A indisponibilidade da interface de usudrio (LA);
e A indisponibilidade percebida pelo usudrio.

Em termos de funcionamento da estrutura MA/SA, a indisponibilidade das fungoes
de estabelecimento de chamada, por um lado, constitui um importante indicativo a ser
considerado no computo da indisponibilidade percebida pelo usudrio, uma vez que repre-
senta a probabilidade de um usudrio néo dispor do hardware, compartilhado por todos os
usuarios do né, o qual é responsavel pelo fornecimento dos circuitos virtuais necessdrios
ao estabelecimento de uma chamada. Por outro lado, a indisponibilidade destas funcoes
leva & perda de receita, dado que existe uma demanda pelos servigos, e os recursos nao sao
fornecidos, caracterizando, desta maneira, entraves a operagao e geréncia da rede. Neste
aspecto, a indisponibilidade das fungdes de tarifagao fornece um outro indicativo também
valioso & geréncia de rede, justamente pelo fato de que,-em tal situagao, o servigo fornecido
nao esta sendo tarifado.

Através da indisponibilidade da interface de usudrio (LA) é possivel avaliar as chances
de um determinado usudrio ndo conseguir acesso ao né ou perder a comunicagio estabe-
lecida, em funcdo de uma falha em seus circuitos de acesso. Este parametro representa
um papel importante no tocante & indisponibilidade percebida por um usuério, conforme
apresentado posteriormente.

Nesta avaliacdo, os valores de indisponibilidade sdo apresentados em fungio do MTTR,
de modo a evidenciar o impacto da estratégia de reparo na indisponibilidade do PSN, e da
cobertura de defeitos associada as estruturas redundantes (no caso, a estrutura MA/SA),
com o propésito de fornecer uma analise baseada em principios de funcienamento mais
realistas.

Este capftulo estd estruturado da seguinte maneira: A secdo 4.1 apresenta uma breve
descricdo da arquitetura e das caracteristicas operacionais de um PSN COMPAC, com
o objetivo de facilitar o entendimento dos modelos de seguranga de funcionamento; A
secio 4.2 traz os modelos de seguranga de funcionamento utilizados na avaliagao; A secao
4.3 mostra os efeitos da cobertura na indisponibilidade da estrutura MA/SA; A secao 4.4
apresenta estimativas de indisponibilidade dos pardmetros avaliados, destacando o impacto
significativo de um procedimento de comutagao periédica, aplicado entre os médulos ativo
e reserva da estrutura MA/SA, sobre estes parametros; Finalmente, a segio 4.5 apresenta
alguns comentérios sobre os resultados obtidos.
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4.1 Descricao do PSN COMPAC

O PSN COMPAC ¢ responsavel pelo desempenho das seguintes fungoes basicas [ARR 87]:
o Estabelecimento, manutencao e desconexao de circuitos virtuais.
o Coleta de dados para tarifagao.

e Coleta de dados para a producio de estatisticas.

Supervisdo interna do PSN, tanto a nivel hardware quanto a nivel de software.

Comunicacao com os outros elementos da rede.

A arquitetura hardware e as caracteristicas operacionais deste PSN sdo descritas nas
subsegbes a seguir.

4.1.1 Arquitetura hardware

A estrutura hardware do PSN é modular, sendo a estagio a unidade basica para a sua
composicio. Uma estagao contém um conjunto de placas de circuito impresso, interligadas
e configuradas para desempenhar uma ou mais fungoes do né.

O PSN é constituido por trés tipos de estagao:

¢ Estacio de disco (DST) : a qual comporta o mddulo MA.
o Estacio basica (BST) : a qual comporta o médulo SA.

¢ Estacdo de linha (LST) : a qual comporta o médulo LA.

Com o objetivo de simplificar a nomenclatura utilizada neste relatério para designar as
partes hardware, os trés tipos de estagdo passam a ser representados pelo modulo corres-
pondente, uma vez que proporciona a associagao direta entre uma unidade hardware e suas
caracteristicas funcionais. Desta forma, a arquitetura hardware de um PSN COMPAC ¢
constituida pelos médulos MA, SA, LA, segundo algumas configuragoes possiveis. A figura
4.1 apresenta uma destas configuragoes.

Em linhas gerais, o médulo MA é responsdvel pelas fungées de gerenciamento do sis-
tema, sendo, inclusive, configurado com uma unidade de meméria de massa. O médulo
SA também desempenha fungdes de gerenciamento, sendo responsavel, entre outras, pelas
fungoes de estabelecimento de chamada. O médulo LA tem como fungao proporcionar a
interface entre o PSN e os assinantes e troncos.
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MA
1 LA
usuario
& SA
1 1A
usuario
b MA

Figura 4.1 - Arquitetura de um PSN COMPAC:

configuragao usual.

4.1.2 Caracteristicas operacionais

Do ponto de vista funcional, 0 PSN COMPAC pode ser dividido segundo dois grupos de
funcoes: um, representado pela estrutura composta pelos médulos MA e SA (estrutura
MA/SA), a qual é responsdvel pelas fungées de controle e gerenciamento do né; e outro,
caracterizado pelas funcoes de interface desempenhadas pelo modulo LA. As caracteristicas
associadas ao modo de operacio da estrutura MA/SA e do médulo LA sao descritas a se-
guir.

A, Estrutura MA/SA

A estrutura MA/SA possui flexibilidade de composi¢io de sua arquitetura, apresen-
tando algumas opgdes de configuracao. Uma configuragio tipica corresponde a utilizagdo
de dois MA’s, onde, durante funcionamento normal, um se encontra como ativo (MA,) e
o outro na condicdo reserva (MA,), podendo o ativo passar a reserva e vice-versa. Além
disso, 0 MA, pode assumir as funcoes do SA, quando este é acometido por falha. Para
efeito de andlise, esta configuragao é representada da seguinte forma (MA,, MA,, SA).

Em termos de funcionamento da estrutura, a nao extsténcia de um MA em condigdes
operacionais leva, por exemplo, & perda das funcées de tarifagio. Por outro lado, a falha
do SA, sem a subsequente substituicao pelo MA,, implica na perda das fungoes de estabe-
lecimento de chamada.

QOutra possibilidade de composigao consiste em configurar a estrutura MA/SA com mais
de um SA, além dos dois MA’s. Neste tipo de configuragio, os usudrios sao distribuidos
entre nSA’s, enquanto um SA € colocado como reserva, de forma a substituir um dos ou-
{ros SA’s que, por ventura, venha a falhar. Para efeito de andlise, esta configuragio é
representada da seguinte forma (MA,,MA, SA(n + 1)).
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O objetivo da configuracio com mais de um SA é distribuir o processamento de cha-
madas entre os SA e , assim, melhorar o desempenho destas fungbes nos casos onde hé
um aumento significativo da carga de processamento da estrutura. Normalmente, estes
casos sao proporcionados por um determinado perfil de tréfego onde as chamadas de curta
duragio sao predominantes e, portanto, as fungdes de estabelecimento de chamada sao
mais solicitadas.

B. Mddulo LA

Os usuérios sdo agrupados e conectados a um modulo LA através de unidades de inter-
face (LB), as quais podem ser diferenciadas em trés tipos (LB2, LB8, LB16), atendendo,
respectivamente, a grupos de 2, 8 ¢ 16 usuarios. Qualquer falha em uma determinada LB
implica apenas na nao operacionalidade dos assinantes conectados a esta placa, e os demais
assinantes nao sofrerao qualquer degradacio na qualidade de servigo.

4.2 Modelos de Seguranca de Funcionamento

Dentre as funcoes exercidas pela estrutura MA/SA, é possivel destacar duas de particular
interesse: funcdes de estabelecimento de chamada ¢ fungdes de tarifagio. Os modelos que
possibilitam a obtencao das medidas de indisponibilidade destas duas funcdes sdo descritos
nesta secao. Estes modelos descrevem o comportamento operacional da estrutura, no que
diz respeito aos processos de falha e reparagao vinculados ao fornecimento das fungdes de
estabelecimento de chamada e de tarifacao.

Os modelos apresentados contemplam configuragées dos tipos (MA,,MA, SA)e (MA,,
MA,,SA(n + 1)). Para o segundo tipo, a configuragio dos médulos SA (configuracao
SA(n+1) é modelada em separado, e os resultados obtidos sio incorporados ao modelo da
estrutura. Tal procedimento é apresentado mais adiante, através da andlise realizada para

a configuragao SA(2 +1).

4.2.1 Modelos para a estrutura MA/SA

O comportamento operacional da estrutura MA/SA no fornecimento das fungdes de esta-
belecimento de chamada e de tarifacao é representado através de processos markovianos
com estado discreto e tempo continuo, conforme os modelos das figuras 4.2 e 4.3, os quais
também sio encontrados em [HOL 92] (apenas o primeiro) e [HOL 91c]. Nestes modelos
foram adotadas as seguintes hipdteses:

i) O barramento nao é considerado em fungao de apresentar uma taxa de falha desprezivel
em relagao as demais.

i1} A cobertura é considerada instantdnea e relacionada com defeitos hardware perma-
nentes.
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i1} Sdo consideradas coberturas diferentes para os médulos ative e reserva , com o in-
tuito de enriquecer a andlise dos efeitos da cobertura na indisponibilidade da estrutura.

1v) £ assumido que a ocorréncia de uma falha do sistema gera indicagdes de alarme suficien-
tes a caracterizacio da condigdo de falha. Com isto, o sistema € desativado, iniciando-se
os procedimentos de reparo, e como consequéncia, é possivel descartar as probabilidades
de ocorréncia de falhas nos médulos que, por ventura, ainda se encontrem em condigoes de
operagao.

v) E considerado que, apés um reparo, o sistema volta as condigoes normais de operagao,
- +
e que hé apenas um reparador com taxas p eyt .

vi) Sdo consideradas até duas falhas consecutivas sem reparo.

A representagdo dos estados dos modelos correspondentes as figuras 4.2 e 4.3 ¢ feita a
partir de uma notagao vetorial da forma (x, y, z}. Os elementos do vetor indicam, respec-
tivamente, as condigoes operacionais dos médulos MA,, MA, e SA , podendo assumir trés
valores, 1,1 e 0, onde:

1 representa condigao normal de operagao do médulo
1 representa falha ndo coberta do médulo
0 representa falha do médulo

Os estados de falha podem ser agrupados segundo as possibilidades de retorno a um
estado operacional, como pode ser observado no modelo da figura 4.2, ou seja:

Estado F, -» conjunto de estados de falha decorrentes de defeitos nao cobertos pelo sis-
tema. Caracteriza um estado de falha com taxa de transicio p' (decorrente de uma
reconfiguracio manual) a um estado operacional.

Estado F, e Fy — conjunto de estados de falha com taxa de transicao p a um estado
operacional.
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# AMA(CA + CR) + AEMCA

Figura 4.2 - Modelo de Markov para as funcbes de estabelecimento de chamada da
estrutura MA/SA.

No modelo da figura 4.3, conforme pode ser observado, hé apenas o agrupamento de
estados de falha caracterizado pelo estado Fy. Contudo, é possivel notar que as taxas de
retorno entre os estados de falha e os estados operacionais também apresentam diferen-
ciacio: os estados F) e Fy possuem taxa de transigao ', € os estados F, e Fy apresentam
taxa f.

No tocante as taxas de transicao entre os estados, 0s dois modelos apresentam a seguinte
notagao:

Aa, Aga — taxas de falha dos médulos MA e SA, respectivamente.

C4,Cr — fatores de cobertura associados aos moédulos ativo e reserva, respectivamente.
E importante lembrar que C 4 € Cg correspondem, respectivamente, a (1 — C )

[ (1 - CR).
i — taxa de reparo (falha permanente), p = 1/MTTR.

p — taxa de reparo de uma falha néo coberta da unidade ativa (falha permanente). Cor-
responde a uma reconfiguragao manual, g o> g

i o - s g i
g — taxa de transigio decorrente de uma comutagao periédica entre os MA's, p << p,
baseada nas mesmas hipdteses e consideragoes descritas na subsegao 2.2.4.
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Nos modelos das figuras 4.2 ¢ 4.3, as transigbes do estado 3 para o estado 6 (fig. 4.2)
e do estado 3 para o estado 9 (fig. 4.3) sao representados de forma tracejada. O motivo
desta representagio especial deve-se ao fato de que, para enriquecer a avaliacio, foram

consideradas duas situacdes: 1) existe um procedimento de comutagao periddica entre os
MA’s ativo e reserva, e i1) ndo existe tal procedimento.

i) No caso do procedimento de comutagao periédica entre os MA’s ser adotado,
é possivel uma transigio do estado 3, caracterizada por uma falha néo coberta
do MA,, para o estado 6 (no caso da figura 4.2) ou para o estado 9 (no caso
da figura 4.3). Estes dois dltimos estados possuem, nos seus respectivos mo-
delos, uma taxa de transigdo ¢ (mais répida, se comparada & taxa p) a um
estado operacional. No modelo da figura 4.2, a taxa de transigio de 3—6 (da
mesma forma que a taxa de 39, no modelo da figura 4.3), representada por
", é determinada pelo periodo com que a comutagao entre os MA’s € realizada.

Conforme pode ser observado na andlise da subsecao 2.2.4 e em [HOL 91bj,
a realizagdo de supervisdes periddicas em unidades reservas proporciona um
ganho de disponibilidade significativo, em se tratando de sistemas com ca-
racteristicas de redundancia como as apresentadas pela estrutura MA/SA.
Além disso, este ganho de disponibilidade apresenta pouca sensibilidade a va-
riagdes no perfodo de comutagdo (se comparado a variagbes de mesma ordem
no MTTR), o que possibilita uma razedvel flexibilidade quanto a escolha deste
periodo.

Efeito semelhante pode ser obtido com a realizagdo de um procedimento de
comutacoes periédicas entre os MA’s, o qual pode detectar, de forma indireta,
a presenca de falhas da unidade reserva (decorrentes de defeitos nao cobertos),
uma vez que esta unidade ac passar para a condigao ativa leva a estrutura a
um estado de falha com retorno mais répido (¢') a um estado operacional.

A comutacao periédica entre os MA’s apresenta a vantagem de ser facilmente
implantada, requerendo apenas procedimentos operacionais (e.g., comutagdes
programadas para dia e hordrio de baixo tréfego). Este aspecto é muito dtil,
pois permite que o procedimento de comutagao periédica seja aplicado, inclu-
sive, a sistemas que se encontram em fases avancadas de seu ciclo de vida (por
exemplo, aplicacio comercial), sem que haja necessidade de alleragoes de pro-
duto, normalmente onerosas.

L - ~ —~ - 1" -
i1) No caso do procedimento de comutacio ndo ser adotado, i.e,, p =0, nao
existern as transicdes entre os estados 3 e 6 da figura 4.2, e entre os estados 3

e 9 da figura 4.3.
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AmaCr

# f\MA(CA + CRr} + A54Ca #4  Apa(Ca+ Cn)

Figura 4.3 - Modelo de Markov para as fungoes de tarifacio da estrutura MA/SA.

Ainda com relagio aos modelos das figuras 4.2 e 4.3, a existéncia do Ags equivalente
(X.4) em algumas taxas de transigio reflete a possibilidade do PSN ser configurado com
mais de um SA. Nestes casos, a taxa de falha A%, é obtida a partir da avaliagio da estru-
tura SA{n+1) em particular. Caso contrario, quando a estrutura MA/SA ¢ configurada
com apenas um SA, o X5, corresponde ao proprio As4. A seguir ¢ apresentada a analise da
configuracio SA(2+1), com o intuito de avaliar o comportamento desta estrutura mediante
a ocorréncia de falhas e, por extensio, obter o A5, a ser utiizado no modelo da estrutura

MA/SA para a configuragio (MA,,MA, SA(2+1)).

4.2.2 Configuragdo SA(2+1)

Na configuragio SA(2+1), representada na modelagem por (SA;, SA,, SA,), os assinantes
sio distribuidos entre dois SA’s (SA; e SA,), os quais podem ser substituidos pelo SA
reserva (SA,) em caso de falha.
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Em funcao destas caracteristicas, a andlise apresentada a seguir € conduzida segundo o
ponto de vista de ocorréncia de falha de SA percebida por um usuério, uma vez que, devido
& distribuicao dos usudrios entre os SA’s configurados, o surgimento de falhas pode acar-
retar indisponibilidade das fungoes providas pelo SA apenas para um determinado grupo
de usudrios. Desta forma, os resultados provenientes da anilise com este enfoque fornece

subsidios & avaliacdo de indisponibilidade relacionada com o processo de estabelecimento
de chamada de um usuério, conforme € abordado na subsecdo 4.4.4.

Para esta analise, € utilizado o modelo de descrigao de estados apresentado na figura 4.4.
Este modelo corresponde a um processo markoviano a estado discreto e tempo continuo,
onde foram adotadas as seguintes hipéteses:

1) Sao consideradas até duas falhas consecutivas sem reparo.

11) Existe apenas um reparador com taxa p.

i17) Os estados de falha sao considerados como estados absorvedores (sem retorno a um
estado operacional), uma vez que o objetivo é determinar o tempo médio de ocupagao dos

estados operacionais, como sera visto a seguir.

iv) E assumido que em t=0 o sistema se encontra com todos os médulos em condigoes
de operagao.

v) A cobertura é considerada instantinea e relacionada com defeitos hardware perma-
nentes,

2/\5‘46 + z\s,;

1,1,0

Asac -+ Aga

1,0,0

Figura 4.4 - Modelo de Markov para a configuragdo SA{2+1).
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Similarmente a representacio adotada nos modelos da estrutura MA/SA, os estados do
modelo da figura 4.4 séo caracterizados a partir de uma notagao vetorial da forma (x, y, z).
Os elementos do vetor indicam, respectivamente, as condigbes operacionais dos médulos
SAi, SA; e SA, , podendo assumir irés valores, 1,1 e 0, onde:

1 representa condigao normal de operacio do médulo
1 representa falha néo coberta do médulo
0 representa falha do médulo

O modelo da figura 4.4 tem a seguinte notagao:

g4 — taxa de falha do médulo SA

¢ — fator de cobertura associado & substituigao de um SA em falha pelo SA,
i — taxa de reparo (falhas permanentes), p = 1/MTTR

A partir do modelo da figura 4.4 é possivel obter a matriz de transicdo de estados apre-
sentada em (4.1).

WBASA ASA(2C + 1) )\5_4E 0 AS‘AE
7 —(2Xs4 + ) 0 Ass  Asa
A= 1 0 ' ~(2A5,; ”jr,Uv) /\SA.;(CJVE) AsAC (41)
0 7 0 -t 0
0 0 0 0 0

Nesta analise, o interesse é, sobretudo, determinar uma taxa de falha equivalente (A5,)
que simbolize, nos modelos das figuras 4.2 e 4.3, a transi¢ao entre um estado com SA ope-
racional e um estado com SA em falha. Uma aproximacio razodvel para esta determinagao
é considerar que X5, = 1/MTTF, onde o MTTF (tempo médio para falhar) representa o
tempo médio de ocupagdo dos estados operacionais do modelo da figura 4.4. Desta forma,
utilizando a expressao (2.35) apresentada na subsecdo 2.2.2, tem-se:

Pyl= A0l 711
MTTF = fel=gelhe (2.35)

onde P, é o vetor das probabilidades estaciondrias de ocupagao dos estados operacionais,
P, = |Py,..., P..], obtido do modelo da fig.4.4 acrescido da taxa de transigdo p entre o
estado de falha e o estado operacional (1,1,0); A,, ¢ a submatriz de tamanho k x k {com
k = 4), obtida da matriz A; e l; € o vetor coluna de dimensdo igual ao nimero de estados

operacionais, i.e., k = 4.

Através de (2.35) obtem-se os resultados da tabela 4.1, a qual apresenta o MTTF da
configuragio SA(2+1), e o respectivo A% ,, em fungdo de trés valores do tempo médio para
reparos (MTTR) e considerando ¢ = 0.96. E importante notar que, em fungao das ca-
racteristicas particulares de funcionamento da estrutura SA(2-+1), o MTTR praticamente
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nio exerce influéncia no MTTF e, consequentemente, no A;;. Na obtencdo dos valores
apresentados nesta tabela foi considerado Agy = 6.3 x 107° falhas/h, conforme as taxas

de falha reportadas em (HOL 91c}.

MTTE(h) | A;,(falha/h) | MTTR(A)
395951.44 | 2.526 x 10° 0.5
395081.53 | 2.531 x 10~° 1
393353.79 | 2.542 x 10~° )

Tabela 4.1 - MTTF e A%, em funcdo do MTTR: valores referentes a
configuracio SA(241).

4.3 Anadlise da Cobertura

A andlise apresentada nesta secio tem o propésito de ressaltar os efeitos da cobertura na
indisponibilidade da estrutura MA/SA. Para tanto, é fomado como exemplo a indisponi-
bilidade das funcoes de estabelecimento de chamada providas pela estrutura MA/SA (Iea)

A indisponibilidade I ¢ obtida a partir das probabilidades estacionérias de ocupagao
dos estados referentes ac modelo da figura 4.2. Uma vez que 1., representa a probabilidade
de ocupacao dos estados de falha, tem-se:

Iesi:PI'.1+PF2+PFh$

_ [(/\MA +A54)C 4 . #HI\;E_AWCMB AMA—GR(AALA,EA + AS:‘;)Jr
© ' (AaraCa+ 1") p{AaraCa+p")
N (AaraCa+ Asa)(2Anra 4 Asa)
12

1P, (4.2)

onde

Whara +Asa 23,0 BAgadsa  Ahs (B Awa + Asa)AuaCr
1 ‘i‘ + 2 + 2 2 " el
B 7 p p p{p" + Ay aC )

=
i

Aura + Asa)C. "AnaC
_%_( MJ“T“]SA) A++ H AMAVR -1

7 i (AnraCa+p")

A curva apresentada na figura 4.5 mostra a mﬂuencm da cobertura na indisponibilidade
da estrutura MA/SA. Nesta curva, ¢y = ¢cp e i = 1/1440k, o que equivale & existéncia
do procedimento de comutagio com um periodo equivalente a 60 dias. Alem disso, esta
curva corresponde A configuracio usual (MA,,MA,,SA) e corresponde a g =4, =1,

Ama = 1.85 x 1074 falhas/h, Ana = 6.3 x 107 falhas/h.
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Figura 4.5 - 1., x cobertura (c = ¢4 = CR)-

A tabela 4.2 resume alguns valores de I, em funcao de C4 e Cp, através dos quals
também fica evidente o impacto da cobertura. Um exemplo deste impacto pode ser obser-
vado nos casos em que Oy = Cgr =099 e Cy = Cr = 1, onde a diferenca entre os valores
de I, é aproximadamente 50 vezes. Nesta tabela, os valores de I, foram obtidos com a
configuragao usual (MA,,MA,,SA) e com as mesmas taxas de falha utilizadas na obtencao
das curvas.

H Indispenibilidade (1.} | Ca l Cr H

9.42 x 107° 0.9 | 0.95
6.88 x 107° 0.9 1099
6.23 x 107° 0.9 1

9.34 x 107° 0.951 69
6.8 x 107° 0.99 1 0.9
6.16 x 107° 1 0.9
12.5 x 10°° 0.9 | 0.9
5.03 x 107° 0.96 | 0.96
2.53 x 10~° 0.98 | 0.98
1.28 x 107 0.99 | 0.99
0.027 x 107° 1 1

Tabela 4.2 - I, x cobertura: valores para
g =4, p=1,ep" = 1/1440h.
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4.4 Estimativas de Indisponibilidade

Esta secio apresenta estimativas de indisponibilidade hardware dos parametros avaliados

neste estudo de caso, os quais correspondem a: Indisponibilidade das fungoes de estabele-
cimento de chamada e de tarifacao, providas pela estrutura MA/SA; Indisponibilidade de
um médulo LA; E indisponibilidade percebida por um usuério do né. Os valores de indis-
ponibilidade sdo apresentados em fungio de trés valores do MTTR (0.5, 1 e 2}), os quais
refletem procedimentos possiveis de reparo, haja visto que o PSN ¢ assistido localmente
em termos de operagdo & manutengéo.

Além disso, as estimativas de indisponibilidade sdo apresentads para os casos de existén-
cia e inexisténcia do procedimento de comutagio periddica, quando a estrutura MA/SA
é envolvida. Os valores para o caso de existéncia do procedimento correspondem a um
periodo de comutagao de 60 dias, ou seja, i = 1/1440 h, o qual foi adotado nesta andlise
para ilustrar a flexibilidade do procedimento quanto a escolha do periodo de comutacao,
bem como resguardar o cardter conservativo da avaliagae, uma vez que a indisponibilidade
diminui para periodos de comutagao menores.

Na obtencio dos valores apresentados a seguir, foram consideradas as taxas de falha
reportadas em [HOL 91cj, i.e., Apj4 = 1.85 % 107" falhas/h e Ag4 = 6.3 x 107° falhas/h.

4.4.1 Indisponibilidade das fungoes de estabelecimento de cha-
mada

A avaliacio de indisponibilidade das fungdes de estabelecimento de chamada (I ) é feita
a partir de duas configuragbes da estrutura MA/SA: A configuragao usual (MA,,MA,,SA)
e a configuragio (MA,,MA, SA(2+1)).

A. Configuracao usual (MA,,MA,,SA)

Para esta configuracio, a indisponibilidade das fungoes de estabelecimento de chamada
pode ser obtida conhecendo-se as probabilidades estacionarias de ocupagao dos estados de
falha (Pp,i = 1,2,3) do modelo da figura 4.2, uma vez que I, € expressa pela equagao
(4.2).

A tabela 4.3 apresenta valores de 1., em fungdo de trés valores do MTTR, para os
casos de inexisténcia e existéncia do procedimento de comutagdo periédica entre os MA’s,
p' = 0ep” = 1/1440 b, respectivamente.

Com relagio aos resultados da tabela 4.3, é possivel notar a influéncia da comutagao
periédica entre os MA’s na indisponibilidade das fungdes de estabelecimento de chamada,
o que se torna mais acentuado & medida que o MTTR aumenta. No caso do MTTR=2h,
por exemplo, I, chega a ter uma redugéo de aproximadamente 12 vezes em seu valor, com
a utilizacio da comutagho periddica.
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Indisponibilidade (L.)
Iestl Iest? MTTR (h) Iﬁstl/lf:sii’
(W= 0) (5" = 1/14408°)
18.8 x 107° (9.88 min./ano) | 4.64 x 107° (2.44 mir./ano) 0.5 4.05
36.4 x 107® (19.1 min./ano) | 5.03 x 107° (2.64 min./ano) 1 7.24
71.6 x 1076 (37.6 min./ano) | 5.85 x 107° (3.08 min./ano) 2 12.24

Tabela 4.3 - I, x MTTR : valores para a configuragao (MA,,MA,,SA),
p =4,C4=Cpr=096e X5, = Asa.

Para que seja possivel verificar se este parimetro atende aos requisitos de seguranga
de funcionamento, é necessario tecer algumas consideragdes preliminares. Como nao existe
uma diretriz a nivel de recomendacao que especifique um determinado limite méximo para a
indisponibilidade das fungoes de estabelecimento de chamada de um PSN, é razoavel com-
parar o fornecimento destas fungdes com as fungoes providas pela matriz de comutagéo
de uma central telefonica. Neste sentido, a indisponibilidade das fungbes de estabeleci-
mento de chamada de um PSN deve ser pelo menos igual a indisponibilidade especificada
para uma central telefénica, uma vez que & comunicagao de dados deve atender a padroes
técnicos mais rigidos se comparados aos exigidos para a comunicagao de sinais analogicos.

Segundo o CCITT [CCI 80], a indisponibilidade (I) de uma central telefonica ndo deve
ser maior do que 2k em 40 anos de servigo {ou, em termos probabilisticos, J < 5.8 x 107°).
Desta forma, comparando os resultados da tabela 4.3 com este requisito, ¢ possivel obser-
var que, para a configuragéo usual, ele s6 é atendido com a utilizagao do procedimento de
comutacdo peridédica.

B. Configuragao {MA,,MA, ,SA(2+1))

A indisponibilidade das funcdes de estabelecimento de chamada, referente a esta con-
figuragio, ¢ obtida através do modelo da figura 4.2, considerando-se os valores de Ag,
apresentados na tabela 4.1.

A determinagao de I, é realizada de forma similar & adotada para a configuragao usual,
ou seja, através da expressio (4.2). Entretanto, neste caso é utilizado o Aj, referente a
estrutura SA(241). Como pode ser observado na tabela 4.4, os valores sao apresentados
em funcio do MTTR, e para cada valor do MTTR ¢ utilizado o Ay correspondente.

Indisponibilidade (I.)
If‘:stl IestZ MTTR (h) Iestl/IestQ
(' = 0) (1" = 1/1440h)
3.42 x 1075 (1.8 min./ano) | 3.72 x 107° {1.96 min./ano) 0.5 0.92
5.9 x 107% (3.1 min./ano) | 3.77 x 107 (1.98 min./ano) 1 1.56
10.9 x 107 (5.73 min./ano) | 3.89 x 107° {2.04 min./ano) 2 2.8

Tabela 4.4 - I, x MTTR : valores para a configuragao (MA,,MA, SA(2+1)),

p‘ =4 ecy = cp= 0.96.
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A partir da tabela 4.4, é importante observar que:

¢ Para esta configurago, a existéncia da comutagao periodica entre os MA’s tem um
impacto menor na indisponibilidade das funcdes de estabelecimento de chamada pro-
vidas pela estrutura MA/SA. A explicacdo para a redugio deste impacto reside no
fato de que, nesta configuracéo, o A5, € bem menor do que o referente a configuracao
usual. Desta forma, quando g — g, os valores de indisponibilidade relativos aos
casos de existéncia e inexisténcia da comutagao periddica tendem a um mesmo pa-
tamar, chegando, inclusive, a uma situagdo onde a indisponibilidade para o caso em
que héd a comutagao periddica é maior do que a indisponibilidade do caso em que nao

ha.

Este aspecto é contrdrio & intuigdo e pode ser melhor percebido a partir de uma
inspecdo mais detalhada do modelo da figura 4.2. Como pode ser observado, para
" = 0, existem duas possibilidades de transicao do estado 3 para os estados de falha
{estados 7 e 8) com taxa de retorno p mais lenta do que p' {associada ao estado
6). Esta condigao “desfavoravel” é compensada com a adogdo do procedimento de
comutacdo periddica, o qual possibilita a transicdo do estado 3 para o estado 6 que,
apesar de ser um estado de falha, possui taxa de retorno g mais répida.

Entretanto, esta compensacio perde seu efeito quando g se aproxima muito de g,
uma vez que a taxa de retorno mais réapida deixa de existir (em termos compara-
tivos) e p' passa a representar apenas uma possibilidade adicional de migrar do
estado 3 para um estado de falha, cuja taxa de retorno estd nivelada com as demais.
Neste caso, a indisponibilidade do sistema pode até mesmo aumentar, dependendo
da relacdo p/p . A partir dos resultados da tabela 4.4, é possivel notar que esta
situacao ocorre quando p/g =0.5, ou seja, o MTTR (1/p) é da ordem de 0.5 h.

o Comparando estes resultados com o requisito de indisponibilidade para uma central
telefonica, i.e., I < 5.8 x 107°, a indisponibilidade das func¢des de estabelecimento de
chamada, para esta configuracgao, atende tal requisito quando o MTTR ¢é menor do
que 1k, ou quando o procedimento de comutagéo periédica € adotado,

4.4.2 Indisponibilidade das funcoes de tarifagao

A avaliacio da indisponibilidade das fungdes de tarifagao (Ijs,) de um PSN COMPAC ¢
feita a partir da determinacio das probabilidades estacionérias de ocupagio dos estados
de falha do modelo da figura 4.3, através de um procedimento similar ao apresentado na
secio 4.3. A tabela 4.5 apresenta valores de L, em fun¢io do MTTR para os casos de
existéncia e inexisténcia da comutagio periddica dos MA’s.
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Indisponibilidade (I;,,)
1!(17‘] ImrQ MTTR (h) Itarl/]-tcH'Q
(" = 0) (' = 1/1440h)
47.2 x 107° (24.8 min./ano) | 4.63 x 107° (2.43 min./ano) 0.5 10.2
93.4 x 107 (49.1 min./ano) | 5.65 x 107° (2.97 min./ano) 1 16.5
186 x 107° (97.8 min./ano) | 7.81 x 107° (4.1 min./ano) 2 23.8

Tabela 4.5 - 1., x MTTR : valores para a configuragao (MA,,MA,,SA),
p =4eCy=Cpr=0096.

Os resultados da tabela 4.5 ressaltam os efeitos significativos da comutacao periédica na
indisponibilidade das fungdes de tarifagao providas pela estrutura. Para um MTTR=2 h,
esta indisponibilidade chega a ser mais de 20 vezes menor que a indisponibilidade corres-
pondente ao caso em que ndo hd a comutagio periddica (u" = 0).

4.4.3 Indisponibilidade de um LA

Devido ao fato da arquitetura de um LA nio apresentar redundancia, sua indisponibilidade
(ILa) € obtida a partir de um modelo com dois estados: um, operacional e outro, de falha,
resultando na equacdo mostrada a seguir.

_ MTTR
" MTBF + MTTR

Iia

onde X é a taxa de falha do médulo LA.

Esta analise considera a indisponibilidade de um usudrio conectado a um LA. A conexao
deste usuario é realizada através de uma LB, e o insucesso desta conexdo pode ocorrer com
falha desta e/ou de uma das demais unidades hardware do LA. Desta forma, objetivando
atribuir um carater conservativo a andlise, foi considerada a situagio de um usudrio conec-

tado a uma LB16, ja que, dentre os trés tipos de LB, esta é a que apresenta maior taxa de
falha.

A tabela 4.6 apresenta valores de indisponibilidade hardware de um LA, sob o ponto
de vista de um usuério, em funcao do MTTR.

Indisponibilidade (I.4) MTTR (k)
3.55 x 107° (18.66 min./ano) 0.5
7.10 x 10~* (37.32 min./ano) 1

14.2 x 1075 (74.64 min./ano)

Tabela 4.6 - Indisponibilidade de um LA em fun¢do do MTTR.
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4.4.4 Indisponibilidade percebida por um usuario

Um determinado usudrio de um PSN COMPAC pode perceber a indisponibilidade de um
enlace e a indisponibilidade das fungoes de estabelecimento de chamada. A avaliagdo as-
sociada & percepgio destes dois aspectos € apresentada a seguir.

Nesta avaliacao, um enlace entre dois usudrios envolve os dois LA’s situados nas pontas
do caminho de comunicagao, a estrutura MA/SA e, naturalmente, o meio de transmissao.
A analise aqui apresentada ndo inclui a indisponibilidade do meio de transmissdo, uma
vez que muitos fatores externos ao produto sob avaliagdo, e de dificil comensurabilidade,
precisariam ser considerados.

A. Indisponibilidade de um enlace

Entre os servigos oferecidos pelo sistema COMPAC, existe a possibilidade de formacao
de um Circuito Virtual Permanente (CVP), onde dois usudrios podem estabelecer uma
chamada permanente. Neste caso, a indisponibilidade do hardware envolvido num enlace
entre os dois usudrios de um CVP, representada por 1., constitui um parametiro impor-
tante, que, por sua vez, ¢ determinado pela expressio (4.3).

T =1—(1=Tpa, W1 —-114,) (4.3)

onde I 4, e I;4, correspondem, respectivamente, a indisponibilidade dos LA’s aos quais
os assinantes a e b estdo conectados. A expressdo (4.3) nao inclui a indisponibilidade da
estrutura MA /SA pelo fato de que, uma vez estabelecido o CVP, esta estrutura nao exerce
mais influéncia na manutencao do caminho de comunicagdo entre os usudrios envolvidos.
A tabela 4.7 apresenta valores de I,y em fun¢ao do MTTR.

Indisponibilidade (L) MTTR {h)
7.1 x 107° (37.32 min./ano) 0.5
14.2 x 107% {74.64 min./ano) 1
28.4 x 107° (149.3 min./ano) 2

Tabela 4.7 - Indisponibilidade de um enlace em fun¢ao do MTTR.

B. Indisponibilidade das fungdes de estabelecimento de chamada percebida por
um usudrio

Um determinado usudrio fica impossibilitado de estabelecer qualquer chamada quando
o LA ao qual estd conectado e/ou as fungdes de estabelecimento de chamada providas
pela estrutura MA/SA nao se encontram disponiveis. Desta forma, esta indisponibilidade,
é dada pela relagio apresentada em (4.4).

Ed

representada por I”,,

I, =1—(1- L)1 - Lu) (4.4)
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onde 114 ¢ a indisponibilidade de um LA e L., é a indisponibilidade das funcbes de es-
tabelecimento de chamada providas pela estrutura MA/SA, apresentada na subsegao 4.4.1.

A tabela 4.8 apresenta valores de I7,, correspondentes aos valores de I, para a con-
figuragao (MA,,MA,,SA), mostrados na tabela 4.3, e aos valores de I7 1 apresentados na
tabela 4.6.

Indisponibilidade (Im) MTTR
2= 0 171440k (k)
5.43 x 107° (28.5 min./ano) | 4.01 x 10“5 (21.1 min./ano) 0.5
10.74 x 1075 (56.4 min./ano) | 7.6 x 107° (39.9 min./ano) 1
21.36 x 107° (112.3 min./ano) | 14.78 x 10~° (77.7 min./ano) 2

Tabela 4.8 - I7,,x MTTR: valores para a configuracao (MA,,MA,,5A)

Através da tabela 4.8, é possivel notar que:

¢ A indisponibilidade é menor para o caso em que a estrutura 1'\/iA/SA tem a comutacao
periédica entre os MA’s (valores apresentados na coluna em que p' = 1/1440h).

o A indisponibilidade do LA exerce uma influéncia bem maior no cémputo da indis-
ponibilidade percebida pelo usudrio, uma vez que os valores desta tabela estdo mais
préximos dos valores apresentados na tabela 4.6, do que dos valores da tabela 4.3.
Isto se deve ac fato de que o médulo LA néo possul redundancia, portanto apre-
senta uma indisponibilidade bem maior do que a das funces de estabelecimento de
chamada providas pela estrutura MA/SA.

Para verificacio do atendimento aos requisitos de seguranca de funcionamento, ¢ ne-
cessario adotar um procedimento comparativo, similar ao descrito na subsegao 4.4.1, sendo
que, no presente caso, balizando-se em dois requisitos: i} a indisponibilidade de terminal
de uma central telefénica, i.e., uma indisponibilidade menor do que 10~ [CCI 80}; e #1) a
indisponibilidade de uma termanagao de assinante ligado a uma central RDSI, i.e., menor
ou igual a 30 min. ao ano (I < 5.7 x 107°) [CCI 88b].

Assim, comparando os resultados da tabela 4.8 com a indisponibilidade de terminal
recomendada para uma central telefonica, nota-se que este requisito é atendido para um
MTTR menor do que 1k, independentemente da utilizagao do procedimento de comutagao
periédica. Por outro lado, comparando os resultados obtidos com a indisponibilidade re-
comendada para uma terminagao de central RDSI, a qual constitui um requisito muito
mais condizente com o tipo de servigo fornecido por um PSN, é possivel observar que este
requisito ¢ atendido para um MTTR de até 30 min., ou para um MTTR préximo a 14,
quando o procedimento de comutagio periddica é usado.

E importante ressaltar que, para a indisponibilidade das fun¢des de estabelecimento de
chamada percebida por um usuério, a utilizagdo do procedimento de comutagao tem um
impacto menor se comparado aos demais parametros. Tal aspecto € explicado pelo fato de
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que esta indisponibilidade é fortemente condicionada, conforme j& mencionado, pela indis-
ponibilidade do LA, o qual nao apresenta redundancia, e, consequentemente, independe do
processo de comuta¢ao periddica.

4.5 Conclusoes

Este capitulo apresentou o processo de avaliagdo da seguranga de funcionamento de um
PSN COMPAC, ilustrando a aplicagao de algumas das técnicas descritas no capitulo 2, e
destacando o impacto que o procedimento de comutagao periddica exerce sobre a indispo-
nibilidade dos parametros avaliados. Baseado no que foi apresentado, é possivel tecer os
seguintes comentarios:

o Esta avaliacao possibilitou, além da confrontagio das estimativas de indisponibilidade
obtidas com os requisitos de seguranca de funcionamento, detectar como aspectos li-
gados a particularidades operacionais do PSN, como a cobertura e o procedimento
de comutacao periddica, podem influenciar os parametros avaliados. Apolado nesta
constatacido, fol possivel apresentar sugestoes que conduzem a um aumento da qua-
lidade de servigo do sistema.

e A adocio de um procedimento formal de comutacao periddica entre os MA’s tem
um impacto significativo na indisponibilidade das principais funcoes providas pela
estrutura MA/SA. Um aspecto importante deste impacto esta relacionado com o
fato de que ele apresenta flexibilidade quanto a escolha do periodo da comutagao,
podendo, inclusive, ser da ordem de dezenas de dias. Desta forma, além de redu-
zir consideravelmente a indisponibilidade destas fungdes, principalmente no que diz
respeito & tarifagio, o procedimento de comutagao é de ficil implantagéo, néo re-
quer implementa¢oes ou alteragoes no sistema, e praticamente nao implica em custos
adicionais.

o A influéncia do tempo médio para reparos (MTTR) na indisponibilidade do hardware
envolvido no desempenho das fungoes do PSN merece atengao especial. A escolha de
uma estratégia de manufencido que conduza a um MTTR de curta duragido implica,
diretamente, na obtengao de uma indisponibilidade menor.

o A utilizac@o de um fator de cobertura de 96% corresponde ao proposito de resguardar
os resultados obtidos, a partir de uma avaliagio baseada em estimativas conserva-
tivas., Conforme apresentado, a titulo ilustrativo, na seciao 4.3, a cobertura tem
grande influéncia na indisponibilidade da estrutura MA/SA. Consequentemente, o
levantamento do fator de cobertura associado a esta estrutura, conforme metodolo-
gia descrita no capitulo 3, permitiria avaliagbes com resultados mais precisos. Além
disso, a determinagdo do fator de cobertura possibilitaria, também, a avaliagao do
desempenho de funcionamento dos mecanismos de supervisao.
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O capitulo 1 introduziu os conceitos bésicos da seguranca de funcionamento, desta-
cando a avaliacio de seus atributos como forma de garantir o desenvolvimento de sistemas
em consonancia com os requisitos de qualidade de servigo. O capitulo 2 apresentou uma
ampla gama de técnicas e ferramentas utilizadas atualmente na avaliagio dos atributos
de seguranca de funcionamento. Os capitulos 3 e 4 mostraram o processo de avaliacio da
seguranga de funcionamento para dois sistemas de telecomunicagdes, ilusirando a aplicagao
de algumas das técnicas descritas no capitulo 2. Além disso, o capitulo 3 descreveu uma
proposta de metodologia para levantamento do fator de cobertura, e o capitulo 4 destacou
como um determinado procedimento operacional pode contribuir significativamente para
elevar o nivel de seguranca de funcionamento do sistema.

A partir do que foi apresentado, é possivel constatar que a avaliacdo de seguranca de
funcionamento permite nao sé verificar se os sistemas estao sendo desenvolvidos de acordo
com os requisitos de qualidade de servigo, como também detectar pontos a partir dos quais
pode-se sugerir meios que elevem o nivel de seguranca de funcionamento de tais sistemas.

A avaliacao apresentada no capitulo 4 ilustra muito bem como os resultados provenien-
tes da avaliacdo de um pardmetro de seguranga de funcionamento podem contribuir para o
aumento da qualidade dos servigos prestados pelo sistema, tanto em termos da qualidade
percebida pelo usudrio, quanto no que se refere a qualidade das facilidades de operacao e
controle empregadas pela empresa administradora do servigo. Conforme evidenciam os re-
sultados apresentados nesta avaliacio, a simples adogao de um procedimento de comutagao
periédica entre as unidades ativa e reserva da estrutura de controle do n6é pode aumentar
significativamente a disponibilidade das fungoes providas por esta estrutura. Os resultados
mostram ainda que as melhorias advindas com este procedimento sdo mantidas mesmo
para periodos de comutagao da ordem de vérios dias, 0 que aumenta a facilidade de im-
plantacao do procedimento.

A avaliacdo apresentada no capitulo 3 mostra outro aspecto digno de nota, o qual esta
relacionado com a utilizagdo de técnicas de avaliagdo que melhor se adaptam as necessida-
des de projeto. Como pode ser observado neste capitulo , a elaboragdo de uma metodologia
para levantamento do fator de cobertura possibilitou conciliar rapidez de resposta com uti-
lizacio dos recursos disponiveis ao longo do desenvolvimento do produto. Além disso, o
emprego desta metodologia leva & obtengdo de resultados conservativos, cuja precisao ¢
satisfatéria em termos de sistemas de telecomunicacdes voltados a aplicagdes comerciais.
Desta forma, é possivel dispor de um método prético e eficiente, que condiciona a obtengao
de estimativas mais realistas dos parametros de seguranca de funcionamento.

A utilizagio desta metodologia para levantamento do fator de cobertura permite, ainda,
aferir a atuacio dos mecanismos de supervisao, os quais representam elementos de suma
importancia na implantagio de métodos eficazes de tolerancia a defeitos. Com isto é
possivel descobrir mecanismos que nao estejam funcionando conforme o esperado, e que,

105
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por este motivo, requeiram aprimoramentos no sentido de garantir o nivel de seguranca de
funcionamento almejado.

Através da avaliagio de seguranca de funcionamento, ¢ possivel obter tambem in-
formagoes valiosas 4 escolha de uma estiratégia de reparos condizente com o nivel de se-
guranga de funcionamento pretendido. Com os resultados da avaliagao percebe-se, quan-
titativamente, a influéncia que o tempo envolvido num reparo exerce sobre os parametros
de seguranca de funcionamento. Apesar deste aspecto ser intuitivamente esperado, a de-
terminagio adequada da relagdo tempo de reparo X seguranga de funcionamento sé é al-
cangavel com o conhecimento quantitativo desta influéncia. Tal quantificacao, por sua vez,
é proporcionada pela avaliagdo de seguranca de funcionamento, como pode ser observado
nos capitulos 3 e 4.

De uma forma geral, todos estes aspectos observados se comportam como agentes ca-
talizadores do processo de garantia de seguranca de funcionamento, cujo objetivo € pro-
porcionar o desenvolvimento de sistemas capazes de fornecer servicos com uma qualidade
consonante com o tipo de aplica¢do a que se destinam.

Com relagio & continuacdo e aprofundamento deste trabalho, podemos destacar as
seguintes perspectivas:

s Investigar técnicas de elaboracdo de modelos com grande nimero de estados (da
ordem de 107 estados), e.g., Redes de Petri Estocésticas e Inteligéncia Artificial, que
atendam a uma relagio custo x desempenho satisfatéria. Com estas técnicas, torna-
se factivel a modelagem de sistemas complexos, que requeiram avaliagbes com alto
grau de precisao.

¢ Estender a metodologia de determinacao do fator de cobertura para os defeitos tran-
sientes, de forma a fornecer uma andlise mais abrangente da cobertura, conciliando os
mesmos fatores de praticidade e aproveitamento dos recursos existentes, contempla-
dos para o caso dos defeitos permanentes. O interessante é que esta nova metodologia
também conduza a resultados com precisao satisfatéria, em se tratando de sistemas
comerciais de telecomunicagoes, ¢ que nao requeira o desenvolvimento de subprodu-
tos, como, por exemplo, os exigidos pelos procedimentos de injegao de defeitos.

¢ Contemplar os atributos de seguranga de funcionamento nio incluidos nesta aborda-
gem, como os relacionados com performability e com a seguranga de funcionamento
contra riscos {safety) e intrusdes (security), no sentido de proporcionar a avaliagao
para outros tipos de sistema.

O acréscimo de elementos como estes contribui no sentido de fomentar avaliacdes de
seguranca de funcionamento mais completas e a custos reduzidos, além de estende-las para
sistermas nio pertencentes ao dominio das telecomunicagoes. Desta maneira, ¢ possivel
trilhar uma linha evolutiva que v ao encontro da tendéncia de expansio do conceito de
segurancga de funcionamento.

Esta expansio conceitual é justificada, sobretudo, pela sofisticagio crescente dos siste-
mas computacionais, a qual induz a necessidade de considerar um nimero cada vez maior
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de tipos de entraves & seguranga de funcionamento, tais como: falhas de concepcio software,
falhas de concepcio de sistema, falhas de procedimento operacional, falhas intencionais,
etc. Como decorréncia a esta diversificagao da natureza dos entraves, surge, naturalmente,
duas necessidades: dar um novo enfoque & avaliagio dos atributos de seguranca de fun-
cionamento, e ampliar a gama destes atributos, no sentido de adequar as avaliagoes de
seguranga de funcionamento as exigencias emergentes.
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Apéndice A

Modelo Semi-Markoviano para Avaliacdo da
Indisponibilidade de um Sistema Hot-Standby 1:1

A andlise apresentada neste apéndice tem como objetivo levantar o nivel de influéncia
que a hipétese de distribuigao exponencial do tempo de supervisdo exerce sobre a avaliagao
de indisponibilidade de um sistema com redundéncia hot standby. Esta andlise se deve ao
fato de que tal distribuicio pode ndo ser, necessariamente, exponencial.

Conforme apresentado em [LAP 76|, a hipdtese de distribuigio exponencial é valida
quando a relagdo entre as taxas de reparo e de falha € alta (entre 10° e 10°). Entretanto,
em termos praticos, é interessante considerar também a possibilidade de perfodos de su-
pervisio extremamente altos, onde a relagio u/A pode assumir valores muito menores do
que 10%. Face a esta necessidade, cabe verificar se a hipdtese de distribui¢do exponencial,
a qual simplifica o processo de modelagem, também ¢é aceitdvel para p/A << 103,

Figura A.1 - Modelo semi-markoviano para um sistema redundante
(hot standby 1:1) com supervisoes periddicas.

A figura A.1 corresponde a um modelo que descreve o comportamento do sistema hot
standby 1:1 com supervisdes periédicas, apresentado na subsegao 2.2.4, segundo um pro-
cesso semi-markoviano com tempo continuo [KLE 75]. Este modelo apresenta os mesmos
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estados e a mesma notacio descritos para o modelo da figura 2.5, com excegao da taxa
de transicio P,(t) entre os estados 3 e 2, que neste caso esta associada a um tempo de
transicao com distribuicio geral, contabilizado a partir do instante em que o estado 3 €
alcancado.

Como primeiro passo de um procedimento que permite o acesso a indisponibilidade
deste sistema, determinemos as probabilidades que governam as transi¢ées do modelo de
Markov embutido {(tmbedded) [HOW 71}, associado ao modelo da figura A.1. Desta forma,
as probabilidades de transicdo entre os estados 1 e j, {a];), do modelo embutido sao dadas
por:

* .. catcr x __ 1l—cp P L
Aip = 75 s Qi3 &= 73 ’ a5 = 3
M * A =
@23 = 344 3 Q24 = g 3 az = P,

Calculo de Ps:

Seja X,; a varidvel aleatéria (v.a.) que representa o tempo de transi¢ao do estado ¢ para o
estado j do modelo da figura A.1. Consequentemente, P, pode ser obtida da seguinte forma:

P, = fom Plt < Xay <t -+ At].P[Xas > t]dt = f:“' Fol®)(1 - Fyu()dt , (A1)

onde f3,(t) ¢ a funcdo densidade da v.a. X3y e Fzy(t) € a funcao distribuicao da v.a. Xs,.
Como X3, é exponencialmente distribuida com taxa A, tem-se:

P, = /:C faz(t)ﬁw\tdt . _ (A.2)

L

Multiplicando ambos os lados da equagao (A.2) por €%, obtem-se:

Pyt = / e te M f(t)dt = f e N ()t = Fip(8)lemsin » (A3
0 o
onde f3,(8)|,=s+ é & transformada de Laplace de fa(t) em s = s + A

Assumindo um procedimento de supervisao com periodo constante e igual a T', o qual
corresponde ao procedimento mais usual do ponto de vista de sua implantagao, e utilizando
a propriedade de que

filt) * faot) = 8(t = T) (A.4)

onde

fi(t) — é a fungdo densidade da v.a. X que representa, no modelo da figura A1, &
condicao do tempo de transi¢do do estado 1 para o estado 3 ocorrer em t < T,

fa2(t) — é a fungéo densidade da v.a. X3, com distribuicdo constante e periodo T,

§(t — T) — é a funcao impulso no ponto t-T, e
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Fi(t) * fs2(t) — € a convolugao de fi e faz, a qual é expressa por I fi(z) fa(t — a)dz,

é possivel determinar faa(t) e, por extensao, P,. Usando a propriedade da convolugao,
torna-se mais conveniente transpor a equagdo (A.4) para o dominio de Laplace, ou seja,

fi(s) fplsy =" (A.5)

de forma a obter a expressio de f3,(s). Para tanto, determinemos primeiro fy(s):

R B

T A e“f\lar*_ A T
. N st M3 - 13 ~ (34 A3t
](S)M/U € I—e“"l“Tdt_ 1~e"‘13T[0 e 23t

)‘13 1 ew(s-i—)x;:»,).'l‘

hs) = = A.
fils) = (A6)
Substituindo (A.6) em (A.5), tem-se:

Ara 1— e~tstha)T T

1— el 5+ A fals) =™
logo,
e“ﬂ(s + A )1 — e~ rsT) (A7)

fals) = Apg(1 = e~ (stha)T)

Substituindo (A.7) em (A.3), obtem-se:

T (s 4 A+ A)(1— =)
‘\13(1 — e~(5+)\+)\}3)7‘)

PQe_ST - f§2(5)1515+,\ -

Fazendo s=0 e utilizando o valor de A5 apresentado na figura A.1, ou seja, Ajz = A(1- cr),
chega-se & expressio (A.8) de Py.
A2 = ep)|[1 = 0o

P2 - A(l _ CR)[l — e*/\(?'ﬂR)T] . (A.S)

Com o propésito de facilitar o processo de obtengao das probabilidades de ocupacgao
dos estados, é possivel suprimir o estado 3 do modelo embutido, resultando no modelo re-
duzido da figura A.2. Neste modelo, os estados 1, 2,3 e 4 correspondem, respectivamente,
aos estados 1, 2, 4 e 5 do modelo da figura A.1, e as probabilidades de transicao entre os
estados, a;;, sao dadas por:

— ca+ch l—cp " I—cp R Rl —
g = 3 + 3 Pz 3 g — 3 (1‘-Pjg) 3 g4 = 5 y (12]-—}‘_1_“

A - —
33 — Py 3 332“‘1 ! aé?““l
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gy

agzz

Figura A.2 - Modelo de Markov embutido,
referente ao modelo da figura A.1.

Cilculo da Indisponibilidade (I)

Para a obtenciao das probabilidades estacionarias de ocupagdo dos estados 4 e 5 do mo-
delo semi-markoviano da figura A.1, cuja soma exprime a indisponibilidade (I) do sistema,
adotemos o procedimento apresentado em [HOW T71].

Seja ¢; a probabilidade estacionéria de ocupagéo do estado § do modelo semi-markoviano,
doravante chamada de probabilidade de estado, que é dada pela relacao

& (A.9)

k]

onde 1I; é a probabilidade do estado j no processo de Markov embutido, #; é o tempo
médio de espera no estado 7, e N é o nimero de estados do modelo.

As probabilidades de estado do processo de markov embutido, por sua vez, sao obtidas
a partir da equacao (A.10)

i=1ir , (A.10)

onde II é o vetor das probabilidades de estado ¢ P é a matriz das probabilidades de transigao
do processo. A partir de (A.10), tem-se:

—t

Hp-I1=0

Utilizando a condigao Z?;a I1; = 1 e substituindo a primeira coluna de [P — Il por 1,
resultando na matriz [P — I}, é possivel escrever:

I[P - Im=110---0] ,
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logo, .
O=[10-.-0][P-1I}; . (A.11)

Para o processo markoviano descrito pelo modelo da figura A.2, a matziz [P — I, é

dada por:
1 cAw;r:ﬁ + 3-—ch P2 1—2611(1 . PZ) 1“'25«3
P}, = 1 -1 e 0
S A | 1 ~1 0
1 0 -1

A solucio de (A.11) leva as probabilidades II; ,7 = 1,...,4, as quais sdo apresentadas a
seguir:
I =(1-35)D

n,=0D ,

Iy = {5250 + 58P 5520 - PAD

b

I, = {l_wu A (e }D

2 Adp 2
onde
cst+ep 1—cp A cy ter 1—cp

P, - _
9 2 7 ,\+,u{1 2 2

D=[3- Py
A aplicac@o desias probabilidades, juntamente com os tempos médios de espera 7; , 7 =
1,...4, ou seja,

4 equagao (A.12), torna possivel a obtencéo das probabilidades ¢;, em particular ¢ e ¢y,
uma vez que a indisponibilidade I é dada por:

I=¢3+d4 . (A.12)

A tabela A.l apresenta alguns valores de I em funcio de cy4, cg € do periodo de su-
pervisio em horas, ou seja, T'(h). Esta tabela permite a confrontagao entre os valores de
indisponibilidade obtidos através do modelo semi-markoviano da figura A.1, onde é ado-
tada a hipétese de distribuigdo constante para o tempo de superviséo, e os valores obtidos
através do modelo markoviano (modelo da figura 2.5), o qual considera uma distribuicao
exponencial para o tempo de supervisao. Estes valores sio relacionados nas colunas I,.,;
e Lnarkon, respectivamente.
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n Ca l Chr ] T(h) l Licrni | F——
0.9 0.9 24 1253 x 10751 2.54 x 10°°
0.9 0.9 1440 | 3.22 x 1078 { 3.73 x 107°
0.96 | 0.96 | 1440 | 1.3 x 107¢ 1.5 % 10°°
0.9 0.9 101 | 6.75 x 107% | 7.16 x 107©
0.99 | 0.99 10 6.9 x 1077 | 7.66 x 1077
0.999 { 0.999 | 10° 8.7x10°% | 9.5 x 10°¢
0.99 0.9 101 45 x 10°% | 5.02 x 107°
0.9 0.9 10° | 1.25 x 1075 | 1.06 x 10~°
6.9 0.9 107 | 1.25 x 107° | 1.14 x 107°
0.99 | 0.99 10° | 127> 1078 | 1.17 x 10°°
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Tabela A.1- Indisponibilidade de um sistema hot standby 1:1 :
valores obtidos para p = 1,1 =4 e X = 107" falhas/h.

Através dos resultados apresentados na tabela A.1, é possivel notar que:

o Os valores de indisponibilidade obtidos com os modelos markoviano e semi-markoviano
praticamente ndo apresentam diferencas, principalmente quando T(h) << A1, 0 que
era esperado. Quando T'(h) — A~! e T(h) > A7*, os resultados obtidos ndo apresen-
tam diferencas significativas.

e Para T(h) < A7, os valores de indisponibilidade obtidos com o modelo marko-
viano apresentam-se mais conservativos do que os obtidos através do modelo semi-
markoviano.

Com isto é possivel concluir que a hipétese de distribuigio exponencial para o tempo de
supervisio, e a consequente utilizacio de um modelo markoviano, é adequada a tal tipo de
avaliagio, mesmo em se tratando de periodos de supervisio da ordem de A7, Além disso,
a adogao desta hipétese é reforada pela maior simplicidade apresentada pelos modelos de
Markov, no que diz respeito ao processo de obtengdo das probabilidades de ocupagao dos
estados.



