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RESUMO

Os projetos de cidades digitais t€ém se tornado comum entre os municipios que visam modernizar
sua infraestrutura de TI, administrar o ambiente publico com eficiéncia e proporcionar a inclusao
digital distribuindo Internet aos seus cidaddos. Apesar desses beneficios, muitas das redes dessas
cidades podem ser consideradas ilhas que ndo interagem com os sistemas de outros municipios
que oferecem os mesmos tipos de servigos. Esse trabalho tem como objetivo apresentar um
modelo de arquitetura de mobilidade IPv6 entre cidades digitais. Com essa arquitetura, os
cidaddos dos municipios digitais poderdo utilizar seus dispositivos moveis em diferentes cidades
empregando sempre as mesmas credenciais de acesso e mantendo o mesmo endereco IPv6 da
rede de origem. Essas caracteristicas permitem que o cidaddo tenha uma expansdo da area de
acesso da sua cidade digital, j4 que a conex@o em outra cidade serd realizada de forma
transparente e o usuario continuara ativo na Internet executando sempre os mesmos servicos com
o uso da mobilidade IP. Esse modelo permitird aos municipes total mobilidade no consumo e
prestacdo de servigos executados sobre as cidades digitais. A arquitetura foi implantada em duas
cidades com projetos de distribui¢do de Internet aos cidaddos e os resultados sdo demonstrados

nesse trabalho.

Palavras-chave: Redes de computadores. Arquitetura de redes. Sistemas de comunicacdo sem

fio. TCP/IP (Protocolo de rede de computagao).
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ABSTRACT

The designs of digital cities has become common among municipalities to modernize its IT
infrastructure, manage the public environment efficiently and extend digital inclusion providing
Internet to its citizens. Despite these benefits, many of these networks can be considered isolated
islands that do not interact with the systems of other cities that offer the same types of services.

This paper aims to present a IPv6 mobility architecture model between digital cities. With this
architecture, the citizens of the municipalities may use their mobile devices in different cities
using always the same access credentials and maintaining the same IPv6 network address of
origin. These features allow the citizen to expand their digital city area access, since the
connection to another city will be conducted in a transparent way and user remain active on the
Internet always running the same services by the use of IP mobility. This model will allow users
total consumption and provision of mobility services performed on digital cities. The architecture
was implemented in two cities with Internet distribution projects to citizens and the results are

demonstrated in this work.

Keywords: Network. Network architecture. Wireless communication systems. TCP/IP (Protocol

computer network).
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1 INTRODUCAO

A Internet tem sido fundamental para a expansdo do conhecimento e agilidade na troca de
informag¢des no mundo moderno. O nimero de usudrios com acesso a Internet no Brasil tem
aumentado nos ultimos anos. De acordo com pesquisa do Ibope Nielsen Online (IBOPE, 2012),
no segundo trimestre de 2012 cerca de 83,4 milhdes de brasileiros tinham acesso a rede mundial
de computadores. Mesmo assim, acredita-se que nos préximos anos esse crescimento seja ainda
maior devido a incentivos do setor publico, como o Plano Nacional de Banda Larga (PNBL)
(PNBL, 2012). De acordo com o PNBL, “A banda larga ¢ uma importante ferramenta de
inclusdo, que contribui para reduzir as desigualdades e garantir o desenvolvimento econdmico e
social brasileiro”. A popularizagdo da Internet traz muitos beneficios para a sociedade,
contribuindo para aprimorar a comunicacdo dos governos, gerando mais eficiéncia para o

aumento de produtividade de empresas, além de proporcionar lazer e aprendizado ao cidadao.

A evolucdo dos dispositivos moveis, como telefones celulares e fablets, também vem
contribuindo para a expansdo do acesso a Internet. Servigos que antigamente estavam disponiveis
apenas para computadores pessoais, como a execucdo de aplicativos, hoje podem ser utilizados
diretamente na Internet através de redes Wi-Fi (IEEE 802.11) ou 3G que estdo presentes em
varios locais. O uso dessas tecnologias de conexdo sem fio possibilitou a mobilidade no acesso a
rede mundial de computadores, tornando a Internet parte fundamental do dia-a-dia do usuario,
independente da localidade. Além disso, alguns servicos diferenciados estdo se tornando comuns,
como a transmissdo de videos, telefonia IP e monitoramento de sensores pela rede. Com a
necessidade do cidaddo permanecer conectado, o poder publico tem notado a importancia de
implantacdo de projetos de popularizacdo de acesso a Internet, gerando desenvolvimento
econdmico e social, sendo que varios municipios oferecem o acesso como um servi¢o publico.
Muitos municipios tém implantado projetos de Cidades Digitais e Redes Metropolitanas de
Acesso Aberto (Open Access MANs), criando uma moderna infraestrutura de comunicagdo de
dados na cidade e muitas vezes distribuindo Internet gratuitamente aos seus cidaddos (MENDES,

BOTTOLI e BREDA, 2010).

Com a crescente demanda por Internet e o aumento da quantidade de dispositivos
conectados, € essencial que a estrutura das redes de comunica¢des permita a evolucdo dos

aplicativos baseados na Web. O Internet Protocol (IP) foi parte fundamental do crescimento da



comunicac¢do nas redes de computadores. Esse protocolo, pertencente a camada 3 do modelo de
referéncia Open Systems Interconnection (OSI), € utilizado para o enderecamento dos /osts na
rede, permitindo que sejam definidas rotas entre os dispositivos de origem e destino para a
entrega dos pacotes. A versdo 4 (IPv4) foi, por muito anos, o padrdo desse protocolo para as
redes de computadores e a sua simplicidade foi um dos fatores determinantes para a expansao das

redes.

Os requisitos das redes de telecomunicagdes mudaram desde que o IP foi especificado na
RFC 791 (DARPA, 1981). Por varios anos os 32 bits do protocolo reservados para o endereco de
rede foram considerados suficientes, j4 que permitiam o enderecamento de aproximadamente
quatro bilhdes de hosts. Entretanto, com o rapido crescimento da Internet, o nimero de enderecos
proposto no projeto inicial ficou insuficiente. Assim, o IP version 6 (IPv6) (HINDEN e
DEERING, 2006) foi apresentado como o protocolo capaz de solucionar os problemas de
escassez de enderegos presentes no IPv4, permitindo que a Internet continue seu crescimento,
além de solucionar problemas criados pelas alternativas adotadas para estender o uso do IPv4,
como o Network Address Translation (NAT). A versdo 6 do protocolo comecou a ser definida em
1994 ¢ o IPv6 disponibiliza cerca de 3,4 x 10°® enderecos de rede, quantidade muito superior

comparada ao [Pv4.

A adocgao do IPv6 também contribui com a mobilidade IP. A ideia por tras da mobilidade
na camada de rede ¢ a possibilidade do dispositivo se mover entre diferentes redes sem alterar seu
endereco, mantendo a comunica¢cdo fim-a-fim de uma aplicagdo mesmo que o host esteja em
movimento. A mobilidade IP ja estd presente no IPv4, entretanto, seu uso ndo ¢ eficiente devido a
necessidade de todo trafego passar pela rede de origem do dispositivo mesmo quando ele estd em
uma rede distante. Esse problema foi solucionado na mobilidade com IPv6 utilizando a

otimizacdo de rotas (LI, JINMEI e SHIMA, 2009).

O potencial de crescimento das redes estd diretamente ligado a utilizagdo da nova versao
do enderecamento IP, principalmente em projetos de cidades digitais que criam redes
metropolitanas e permitem que o cidaddo se conecte nessas redes. Apesar da importancia desse
protocolo, a maioria dos projetos de cidades digitais ainda ndo contam com IPv6. Isso pode frear
o crescimento destes projetos devido a falta de enderecos. Outro problema da maioria dos
projetos de cidades digitais ¢ a falta de integracdo entre projetos da mesma natureza em

municipios distintos. Essa integracdo permitiria uma maior relacdo entre as cidades e a



colaboragdo mutua para o crescimento da estrutura de comunicagdo de dados, gerando mais
beneficios aos municipes. Mesmo quando um municipio oferece o servico de Internet gratuita
para qualquer usuario, mesmo cidaddos de outras cidades, o usudrio visitante ndo tem a garantia

que seu IP serd o mesmo em qualquer rede utilizada por ele.

A possibilidade do cidaddo se conectar em redes de cidades distintas utilizando as mesmas
credenciais do seu municipio de origem garante alta flexibilidade ao usudrio, ou seja, com apenas
um cadastro ¢ possivel se autenticar em diferentes localidades e continuar acessando os servigos
da rede. Além disso, permitir que o usudrio permaneca conectado com o mesmo enderego IP
possibilita que ele execute aplicagdes em seu dispositivo na forma de servidor, podendo prover
contetdo em qualquer localidade e sempre estar disponivel no mesmo endereco de rede. O
conteudo podera ser acessado por outros dispositivos na Internet independente da localizacao
fisica do cidaddo. Existem diversas aplicacdes que podem se beneficiar de modelos de
mobilidade entre municipios. Um exemplo ¢ a tecnologia de redes de sensores moveis, tendo em
vista que sensores poderdo ser deslocados de uma cidade para outra e continuarem acessiveis
pelo mesmo endereco, executando sua atividade normalmente. Entre os varios tipos de sensores
que podem ser utilizados, pode-se destacar a monitoragdo de uma pessoa com problemas de

saude que podera ser assistida mesmo que viaje para outra cidade.

O presente trabalho tem como objetivo criar um modelo de arquitetura de mobilidade
IPv6 entre cidades digitais. O propdsito desta arquitetura é implantar IPv6 nas redes das cidades
digitais e criar uma forma tnica de conexdo e autenticacdo do usudrio, independentemente da
cidade em que o cidaddo tente se conectar, mantendo o mesmo endere¢o IPv6 da sua rede de
origem por meio da mobilidade IP. A arquitetura apresentada permitird que qualquer membro
cadastrado em uma cidade digital tenha a sua disposi¢do acesso a Internet de forma gratuita
utilizando dispositivos méveis em outras cidades que tenham o mesmo projeto. Assim, o usuario
poderéd se mover de uma cidade para outra e continuar executando as mesmas aplica¢cdes em seu
dispositivo. O usuario respondera no mesmo enderego IP, tendo interrup¢ao da conexdo apenas
enquanto acontece o movimento da area de cobertura de um municipio para outro. Dessa forma, a
comunicacdo com esse dispositivo fica totalmente transparente e independente da sua
localizagdo, ja que o mesmo endereco IP sempre serd acessivel a Internet. Em suma, com essa
arquitetura, um cidaddo poderd utilizar e prover os servigos nas cidades digitais independente da

sua localizacdo. Para isso sera utilizada uma credencial unica conhecida pelo cidaddo para se



conectar de forma segura em qualquer cidade que utilize a arquitetura. A validacdo desse modelo
sera realizada com a sua implantagio em duas cidades digitais que oferecem servico de
distribuicao de Internet ao cidaddo e serdo realizados testes de movimentagdo dos usuarios dessas

localidades.

1.1 ORGANIZACAO DO TRABALHO

O Capitulo 2 apresenta as segdes técnicas do trabalho, contextualizando o modelo de
cidades digitais e as tecnologias utilizadas nessa proposta. Também apresentamos trabalhos
relacionados aos conceitos utilizados no modelo proposto.

O Capitulo 3 apresenta a arquitetura de mobilidade IPv6 entre municipios, que pode ser
aplicada as cidades digitais, e descreve como essa arquitetura pode ser implantada.

O Capitulo 4 apresenta um estudo de caso real aplicado nas cidades de Pedreira, SP —
Brasil e Vinhedo, SP — Brasil. Esse capitulo apresenta também uma discussdo técnica sobre os
resultados obtidos.

O Capitulo 5 traz as consideracdes finais, apresentando as conclusdes obtidas com esta

proposta e possiveis trabalhos futuros.



2 TRABALHOS RELACIONADOS

Este capitulo apresenta os trabalhos relacionados a essa proposta, contextualizando o
funcionamento de cidades digitais e demonstrado alguns casos de sucesso, além de apresentar
protocolos e modos de conexdo geralmente utilizados nesse tipo de rede. Também serdo
discutidos modelos e casos de mobilidade de autenticagdo de usudrios que permitem que usuarios
se conectem em redes distintas utilizando credenciais unicas. Além disso, serda demonstrado um
estudo sobre o protocolo IP, ressaltando a necessidade da evolucdo para a versao 6 e as melhorias
que essa versao propde em relagdo a versdo 4. Por fim, serd apresentado o conceito de mobilidade

IP, levantando casos de implantag@o dessa tecnologia.

2.1 REDES METROPOLITANAS DE ACESSO ABERTO E CIDADES DIGITAIS

De acordo com Mendes, Bottoli e Breda (2010), a cidade digital pode ser definida como
“uma rede multimidia convergente que oferece acesso para toda a populacdo de um municipio”.
Entre as vantagens desde modelo, ¢ destacada “a possibilidade de convergéncia e democratizagao
das diferentes formas de comunicagdo, permitindo a troca de dados multimidia, tais como:
imagens médicas, videoconferéncia, ensino a distancia, banco de dados educacional e servicos de
comunicagdo de voz”. Esse tipo de projeto beneficia toda a comunidade do municipio, pois insere
a tecnologia no cotidiano de todos os cidadaos, permitindo que a cidade esteja mais proxima do
que acontece no mundo, mesmo que seja um municipio distante dos grandes centros.

Muitas cidades digitais incorporam aos seus servigos o conceito de redes metropolitanas
de acesso aberto (Open MAN). Os projetos de Open MANs oferecem aos cidaddos a
possibilidade de acesso livre a rede de dados da cidade e a Internet, propiciando uma ferramenta
de inclusdo digital. Segundo Sedoyeda e Hunaiti (2011), paises em desenvolvimento ainda
sofrem com a falta de estrutura basica e pobreza, criando uma grande diferenga entre aqueles que
tém acesso a informagdo e aqueles que ndo tém. Por isso, os autores propdem a criagdo de um
framework para um modelo de rede de baixo custo que pode ser implantado em paises em

desenvolvimento, com o objetivo de aumentar o acesso a informacdo. No trabalho, ¢ ainda



apresentado um modelo de baixo custo de implantacdo de rede que pode ser utilizado em
comunidades rurais mais distantes utilizando a tecnologia WiMAX.

Em Mendes, Bottoli e Breda (2010), ¢ apresentado um modelo de redes metropolitanas de
acesso aberto e cidades digitais. De acordo com os autores, o modelo consiste em interligar os
principais 6rgdos da prefeitura de uma cidade através de fibras Opticas e implantar pontos de
distribuicdo de Internet sem fio em varios desses locais. Tal projeto ja foi implantado com
sucesso em cidades como Pedreira, Itatiba, Vinhedo, Guar4, Itapira e diversas outras cidades no
estado de Sao Paulo. O projeto de Pedreira, que foi iniciado no ano de 2006, atingiu em meados
de 2012 aproximadamente 5000 residéncias conectadas ao servico de distribuicdo gratuita de
Internet. A cidade de Vinhedo iniciou a operacdao de sua rede metropolitana no final de 2011 e
conta com aproximadamente 1000 residéncias usufruindo desse servigo.

Outros paises também tém demonstrado preocupagdo em melhorar o acesso a banda larga
para os seus cidaddos. A Unido Européia estabeleceu no eEurope 2005 e no 12010 que o acesso a
banda larga deve ser uma importante prioridade na agenda politica dos paises membros, pois ele
¢ elemento essencial na implementagdo da Sociedade da Informacdo. Uma das saidas propostas
para melhorar o acesso a banda larga ¢ a construcdo de redes metropolitanas de acesso aberto a
partir do incentivo dos governos. Na Grécia e na Espanha, paises que apresentam taxas baixas de
penetragdo de banda larga quando comparados com outros paises da UE, tem se investido na
construcao dessas redes metropolitanas (ALEXIOU et al., 2009) (GANUZA e VIECENS, 2011).

Na Grécia, temos como exemplo o caso da rede metropolitana de Patras, a terceira maior
cidade do pais. Essa rede interliga os principais 6rgdos publicos da cidade. Os provedores de
servico também podem utilizar a rede construida e pagam valores mais baixos do que os
praticados pela principal operadora local. Isto € possivel, pois a rede metropolitana ¢ organizada
segundo um modelo de acesso aberto, ou seja, a todos os interessados sdo oferecidas as mesmas
condigdes para utilizar a rede (ALEXIOU et al., 2009). O mesmo projeto propde a instalacdo de
uma rede cobrindo as oito maiores cidades na regido oeste da Grécia e outras 61 redes em outras
regides do mesmo pais. O projeto interliga 6rgdos de educagdo, pesquisa, saide, cultura e outros
pontos publicos com uma rede de alta velocidade, oferecendo o excedente da rede aos
provedores.

Na Espanha existe o projeto de Xarxa Oberta, na Catalunha. O objetivo do governo da

Catalunha ¢ atender 946 municipios com acesso de alta velocidade, oferecendo servigos a 5843



orgdos publicos. Além disso, a capacidade excedente deste backhaul sera disponibilizada de
maneira neutra aos provedores que tiverem interesse (GANUZA e VIECENS, 2011). A
implantacdo dessas redes em paises que estdo passando por crise financeira também pode ser uma
das saidas para auxiliar o crescimento econdmico. Apesar de em momentos de crise os paises
tentarem enxugar gastos publicos, o investimento em infraestrutura ¢ utilizado para aumentar a
produtividade e fortalecer a economia. Ganuza e Viecens (2011) incentivam a criagdo de cidades
digitais de alta velocidade na Espanha baseados em um estudo que afirma que investimentos em
Tecnologia de Informacdo e Comunicacao (TIC) possuem impacto significativo na produtividade
do pais, algumas vezes ultrapassando o impacto dos investimentos em transporte.

As cidades digitais do futuro prometem trazer grandes beneficios aos seus municipes.
Com ajuda de sensores, idosos e pessoas que necessitam de cuidados especiais poderdo ser
monitoradas constantemente. Informagdes médicas de satide e emergéncias desses cidadaos
estardo automaticamente disponiveis, permitindo que a administragdo publica possa tomar agdes
preventivas em relagdo aos municipes. Dados coletados por sensores espalhados pelo municipio,
como, por exemplo, a situacdo do transporte e servicos publicos, poderdo interagir com as
informagdes coletadas pelo monitoramento, gerando resultados que facilitariam o deslocamento e
acessibilidade dessas pessoas pela cidade (DOUKAS et al., 2011). A criagdo de mecanismos que
permitam a monitoracdo desses sensores, mesmo quando presentes em outras cidades,
possibilitara que essas pessoas continuem sendo assistidas pelos sistemas de seu municipio de
origem. A utilizacdo de um modelo de rede como o proposto nesse trabalho serd fundamental na
aplicagdo dessas redes de monitoragdo, jA que os sensores deverdo se autenticar em diferentes

redes com as mesmas credenciais € mesmo endereco IP para permanecerem sendo monitorados.

2.2 AUTENTICACAO NA REDE E MOBILIDADE

A autenticacdo do usudrio para acesso a rede ¢ fundamental para ajudar a proteger os
sistemas contra fraudes, ataques, uso inapropriado de recursos da rede e perda de receitas,
garantindo que apenas individuos credenciados tenham acesso aos servigos disponiveis em um
ponto de acesso. Basicamente, a autenticagdo consiste em provar que um usudrio ¢ auténtico, ou

seja, que ele é realmente quem ele afirma ser, baseado em algum tipo de informagdo apresentada



pelo usudrio (NAKHIJIRI e NAKHIJIRI, 2005). Tradicionalmente, as formas de autenticagdo
envolvem nome de usuario e senha, além do uso de fokens eletronicos quando o ambiente exige
maior grau de seguranca. Outro recurso que também pode ser utilizado no processo de
verificagdo de autenticidade no acesso aos sistemas ¢ a biometria, tal como impressdo digital,
escaner de retina ou reconhecimento de voz. Algumas redes metropolitanas de acesso aberto
permitem que o acesso seja feito sem restricdes por qualquer usudrio, entretanto esse modelo
torna a rede vulneravel a qualquer cidadao malicioso que pode utilizar a rede para fins impréprios
ou até prejudicar a infraestrutura de acesso que esta disponibilizada.

Em geral, quando o usudrio vai acessar uma rede pela primeira vez, mesmo que ele ja seja
cadastrado em outras redes similares, deve ser realizado um novo cadastro para identificagdo do
usuario nesta rede. Para facilitar o processo de autenticacdo e acesso de usudrios fora de suas
redes de origem, Wierenga e Florio (2005) propdem um modelo em que os usudrios de uma rede
podem se autenticar em outras instituigdes ndo pertencentes a sua rede de origem sem a
necessidade de cadastro na nova localidade. A ideia desse projeto ¢ utilizar autenticagdo no
padrdo IEEE 802.1X (IEEE, 2010) em conjunto com o protocolo Remote Authentication Dial In
User Service (RADIUS) (RIGNEY et al., 2000) para criar uma rede educacional na qual os
membros de vérias universidades podem se conectar utilizando as mesmas credenciais da sua
origem em todas as redes conectadas nesse modelo. O projeto ¢ denominado Education Roaming
(EDUROAM) e utiliza uma hierarquia de servidores RADIUS. Ele permite que membros de
universidades que aderiram ao projeto possam visitar outras universidades e utilizar a Internet
sem fio fora de suas redes de origem sempre com as mesmas credenciais. Esse projeto tem se
espalhado pelo mundo académico e ja atingiu universidades brasileiras.

A possibilidade de um usudrio se autenticar em diferentes redes sem fazer novos contratos
com provedores ¢ muito vantajosa para usuarios que sempre estdo em movimento € necessitam
de acesso a Internet. No trabalho de Polito e Schulzrinne (2007) ¢ proposto um modelo de
autenticacdo e autorizacdo para permitir que os usudrios se conectem a Internet de varias
localidades utilizando diferentes tipos de tecnologias. Nessa proposta foi criado o conceito de
consorcio entre provedores de servigo, que permite que o usudrio pertencente a um provedor seja
reconhecido por outro provedor do consorcio e tenha permissdo de acesso naquela rede. Com a
utilizacdo dos protocolos Extensible Authentication Protocol (EAP), Network Access Control

Protocol (NACP) e Next Steps in Signaling Protocol (NSIS), esse modelo permite que o usudario



de um provedor pertencente ao consorcio seja virtualmente considerado usuério de todos os
provedores, sendo que o usuario s6 possui um contrato e ¢ tarifado pelo provedor contratado.

O governo de Taiwan elaborou projetos para facilitar o acesso a Internet dos seus
cidaddos. O projeto M-Taiwan promoveu maior facilidade no acesso sem fio aos usudrios de
locais publicos, tais como: universidades, faculdades, cafés, livrarias, aeroportos e hotéis. Um dos
seus objetivos era oferecer Internet em qualquer lugar e a qualquer hora. Inicialmente, embora
todos os pontos utilizassem as mesmas tecnologias de acesso sem fio, cada localidade tinha seu
proprio sistema de autenticagdo. Dessa forma, cada ponto de acesso era uma ilha isolada que s6
poderia ser utilizada por membros da comunidade do ponto. Membros de uma universidade, por
exemplo, ndo poderiam utilizar os sistemas implantados em outras localidades. Para solucionar
essa limitagdo foi criado um sistema de roaming entre esses pontos, realizando a integragdo entre
os sistemas de autenticacdo de todos os pontos do projeto. A implantacdo desse sistema exigiu
que todos os pontos participantes tivessem interoperabilidade entre as plataformas de
autenticacdo e hoje a base de dados possui mais de 600000 contas de usudrios cadastradas em
todo o projeto. Além disso, o projeto foi elaborado de forma a estar preparado para utilizar o
mesmo modelo de autenticacdo das redes WiMAX que seriam implantadas em Taiwan nos anos

posteriores (HUANG, TANG e TSAI 2008).

2.3 AEVOLUCAO DO IPV4 PARA O IPV6

O protocolo IP faz parte da camada Internet do modelo TCP/IP, correspondente a camada
3 no modelo OSI. Esse protocolo ¢ responsavel por atribuir enderecos aos pacotes, que
especificam a origem e o destino da informacdo, além de determinar as rotas que serdo
percorridas no trajeto entre o transmissor e o receptor. Na Internet, cada interface de rede de um
equipamento deve possuir um enderego IP unico que identifica sua localizagdo e garante que
outros equipamentos possam enviar pacotes destinados a esse enderego. O IP ¢ considerado o
protocolo de maior sucesso na historia dos protocolos de rede, ndo somente por ser usado em
todo o fluxo de dados da Internet, mas também por estruturar o crescimento comercial de

inimeros protocolos pertencentes a outras camadas (BEIJNUM, 2005).
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A criagdo do IP ¢ atribuida ao Departamento de Defesa dos Estados Unidos que desejava
elaborar uma rede de alta confiabilidade, que pudesse funcionar em situagdes de catastrofes. A
RFC 791 (DARPA, 1981) especificou a versdo 4 do IP, também conhecida por IPv4, que mais
tarde se tornaria a versdo base para a evolugdo da Internet. Em 1991 o Internet Engineering Task
Force (IETF) previu uma futura escassez de enderecos IP e iniciou a criagdo de solucdes para
melhorar o aproveitamento dos nimeros existentes (LOSHIN, 2003). Desde a especificacdo do
IP, vérias extensoes e protocolos foram definidos para contribuir na sua evolugdo. Propostas
como Classless Inter-Domain Routing (CIDR) (FULLER e LI, 2006) e NAT (SRISURESH e
EGEVANG, 2001) foram criadas para tentar frear a demanda por novos enderecos. Enquanto o
CIDR buscou fazer a distribuicdo mais eficiente de enderegos de rede, o NAT propds o
mapeamento de enderegos privados para apenas um enderego IP publico rotedvel na Internet.
Outro protocolo que contribuiu para a sobrevida do IPv4 foi o Dynamic Host Configuration
Protocol (DHCP) (DROMS, 1997), que trouxe a possibilidade dos provedores de Internet
reutilizarem os enderecos distribuidos aos seus clientes com conexdes ndo permanentes. Sem
alternativas como essas, os enderegos IPv4 disponiveis ja teriam se esgotado. Apesar das
alternativas adotadas para prolongar a utilizagdo do IPv4, a continua expansdo da Internet seguiu
aumentando a demanda por novos enderegos de rede. Além disso, alternativas como o NAT
acabaram gerando alguns problemas como a quebra da comunica¢do fim-a-fim, o que causa
dificuldades em aplicacdes Peer-to-peer (P2P) e Voz sobre IP (VoIP).

Para solucionar os principais problemas do IPv4, o IETF iniciou o projeto de
especificagdes e protocolos que mais tarde seriam a RFC 2460 (DEERING e HINDEN, 1998)
que define a versdo 6 do IP (IPv6). O campo de enderecamento do IPv6 contém 128 bits,
enquanto o campo de endere¢co do IPv4 tem 32 bits. Com enderegos de 128 bits, ¢ possivel
enderecar um total de 3,4 x 10°® equipamentos na rede, ao contrario dos aproximadamente 4
bilhdes de enderegos oferecidos pelo IPv4. O surgimento do IPv6 permite que cada equipamento
tenha um endereco Unico na Internet, atendendo a demanda por novos dispositivos sem utilizar
NAT.

Além de solucionar problemas de enderegamento e de restabelecer a conectividade fim-a-
fim, o IPv6 traz algumas vantagens em relacdo ao IPv4. No IPv6, a implementacdo do IPSec ¢
obrigatéria nas pilhas do protocolo, enquanto no IPv4 essa implementacdo ¢ opcional (LOSHIN,

2003). Outros fatores importantes sdo a otimizacdo do cabegalho da nova versdo do protocolo,



11

melhorando fungdes de qualidade de servico em camada 3, e o suporte a auto-configuracdo dos
dispositivos, atribuindo automaticamente enderegos ao /4ost sem a necessidade do DHCP,
utilizado largamente em redes IPv4.

O IPv6 ndo ¢ compativel com o IPv4, por isso ha a necessidade de migrar a rede atual
para o novo tipo de enderecamento, ou seja, atualizar os softwares dos equipamentos e habilitar o
novo protocolo nos contetidos presentes na Internet. Apesar de o protocolo estar disponivel ha
varios anos, s6 houve um aumento expressivo do seu uso nas proximidades da data de
esgotamento dos enderecos IPv4 em 2011, anunciada pelo Internet Assigned Numbers Authority
(IANA), 6rgao responsavel pela distribuicdo de blocos IP para os Registros Regionais de Internet
(RIR). Varios o6rgdos e instituigdes tém promovido a difusdo do conhecimento sobre o IPv6 e a
expansdo da sua utilizagdo. O dia 6 de junho de 2012 foi marcado pelo chamado World IPv6
Launch (Langamento Mundial do IPv6), onde varios provedores de Internet, fabricantes de
equipamentos e empresas da Internet se comprometeram a habilitar permanentemente essa versao

do IP em seus equipamentos € servigos.
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Figura 2.1 — Numero de Sistemas Auténomos brasileiros com IPv6 alocados

Fonte: www.ipv6.br

Com todo esse esforco para tornar o IPv6 o padrdo da Internet, tem-se observado nos
ultimos anos um aumento no numero de provedores alocando esses enderecos, ja se preparando
para a mudanca. De acordo com a Figura 2.1, extraida do site do Comité Gestor da Internet no

Brasil (NIC.br) (IPv6.br), € possivel observar no eixo y a evolugdo do niimero de Sistemas
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Autdnomos brasileiros que possuem alocacdes de blocos IPv6 em relacdo aos meses dos anos no
eixo X. A partir de 1999, foi possivel notar um aumento expressivo nos pedidos de blocos da
versdo 6 do IP e com o final das reservas de IP nos Registros Regionais esse niimero tende a

crescer ainda mais expressivamente.

2.4 A MOBILIDADE IP

Com a popularidade dos dispositivos moveis, tem se tornado comum a disponibilidade de
redes sem fio que permitem que os usudrios estejam sempre conectados na Internet. Em cada
rede que o dispositivo se conectar, ele recebera um novo enderego IP. A mudanga de endereco
provoca a perda de todas as conexdes e os servicos do dispositivo ndo podem mais ser
localizados pelo seu enderego IP de origem. Com a finalidade de resolver esses problemas e
permitir que o usudrio mantenha seu endere¢o IP de origem em qualquer rede conectada, foi
criado o conceito de Mobilidade IP. De acordo com essa definicdo, ao mudar de rede, o
dispositivo sempre mantera o mesmo endereco IP da sua rede de origem. Esse IP modvel serd
alcancado na rede através de um tunel estabelecido entre o dispositivo movel e a sua rede de
origem, ou seja, todo trafego destinado ao endereco ¢ enviado para um dispositivo na rede que
conhece a nova localizagdo daquele IP e encaminha os dados. Esse modelo esta presente no IPv4,
entretanto na mobilidade IPv6 (MIPv6) foi possivel adicionar alguns recursos que melhoraram o
uso da mobilidade, como a otimiza¢do de rotas que permite menor laténcia na comunicagdo com
o IP moével.

O uso da mobilidade em redes IP ainda ¢ pouco difundido e acredita-se que ainda serdo
criadas varias aplicacdes para serem utilizadas em conjunto com o IP movel. Entretanto, alguns
trabalhos ja tém desenvolvido pilhas de protocolos MIPv6, apresentado testes e diversas
funcionalidades. Dhraief et al. (2007) apresenta demonstracdes do uso de mobilidade IPv6 em
cenarios reais. Os autores adaptaram alguns sensores em uma bicicleta (GPS, diregdo,
temperatura ¢ umidade) e fizeram o percurso do Tour De France (uma das mais prestigiadas
corridas de bicicleta que percorre a Franga) para demonstrar o funcionamento do protocolo. As
redes de telefonia celular foram utilizadas como meio de comunicagdo nos testes. Os autores

destacaram que, apesar de enfrentarem problemas de instabilidade na rede, os testes se mostraram
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muito proveitosos e estimulantes para o crescimento do uso do MIPv6. Outro trabalho que
demonstra a evolucdo do IPv6 movel ¢ Hussien et al. (2011), que estuda os requisitos de
Qualidade de Servigo (QoS) em uma rede envolvendo mobilidade IP. O esquema proposto aplica
modelos de qualidade de servico nos pacotes de update do MIPv6 e reduz a deterioragdo do
servigo durante a troca de redes.

Aplicagdes utilizando Voz sobre IP serdo algumas das grandes beneficiadas com a
utilizacdo do IPv6 e da mobilidade IP. A mobilidade IP permitird que dispositivos moveis
realizem chamadas VoIP em qualquer rede e mantenham as ligagdes ao conectar em um novo
ponto de acesso. A cobertura sem fio em redes metropolitanas dificilmente atinge a totalidade
espacial de um municipio, por isso alguns trabalhos tém estudado a mobilidade IP de dispositivos
entre redes Wi-Fi e redes 3G (ARJONA e YLA-JAASKI, 2008). De acordo com essas pesquisas,
as ligacdes VoIP podem ser mantidas enquanto o usuario sai da area de cobertura da rede Wi-Fi e
se conecta em uma rede 3G e vice-versa, sendo transparente aos participantes da chamada.
Apesar de muitos dos servicos de Internet através da rede celular ainda serem deficientes,
acredita-se que essa aplicacdo pode expandir o uso desse tipo de telefonia. Além disso, outras
formas de conex@o na rede podem ser utilizadas e a mobilidade permitira que o usudrio alterne

entre elas mantendo seu enderego IP, ndo perdendo a ligagdo VoIP.
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3 PROPOSTA DA ARQUITETURA

Este capitulo apresenta a proposta de uma arquitetura de mobilidade que pode ser
implementada em cidades digitais, garantindo que os usudrios cadastrados em um municipio com
essa arquitetura possam ter acesso a rede em outras cidades que apliquem o mesmo modelo,
utilizando sempre as mesmas credenciais. Uma das principais vantagens da arquitetura serd o
usuario ndo ter que realizar um novo cadastro para acessar a rede de cada cidade visitada, ja que
as mesmas credenciais cadastradas na sua cidade de origem serdo reconhecidas e dardo as
permissdes necessarias para o usudrio utilizar a rede de outros municipios.

Além disso, a arquitetura permite que o dispositivo de rede do cidaddao permanega com o
mesmo endereco IPv6 do seu municipio de origem em qualquer uma das cidades visitadas. Em
qualquer localidade, o dispositivo do cliente sempre estard acessivel pelo mesmo endereco IP e
terd os mesmos privilégios concedidos ao endereco em qualquer municipio em que estiver
conectado. Os cidaddos podem prover qualquer tipo de servico do seu equipamento que estardo
sempre acessiveis por meio do mesmo endereco pela Internet, ndo tendo que notificar uma
mudanga de localidade aos consumidores de seu servigo. A Figura 3.1 ilustra a ideia principal da

arquitetura, ou seja, movimento entre redes de cidades distintas de forma transparente ao usuario.

CIDADE A CIDADE B

(t92)

ACCESS

-
VISITANTE S,

Figura 3.1 — Representagdo de um usudrio saindo da cidade B e movendo-se para a cidade A

A arquitetura proposta neste trabalho define uma série de requisitos que os equipamentos

das cidades digitais devem atender para que seja proporcionada a mobilidade entre as cidades
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digitais. Estes requisitos ndo incluem a utilizagdo de tecnologias proprietarias ou a adogdo de
equipamentos de um determinado fabricante. A utilizacdo de protocolos distintos em cada
localidade pode exigir que sejam adotadas solugdes adicionais que garantam a interoperabilidade
e a interacdo entre as ferramentas das cidades envolvidas. A escolha de protocolos e tecnologias
que sdo definidas como padrdes pelo mercado pode facilitar a ado¢do da arquitetura em um

numero maior de cidades.

! ey & :
( CIDADEA | ( CIDADEB  ( CIDADEC |

e e STy

CAMADA DE INFRAESTRUTURA

Y

A
b
|

ACCESS POINTS CAMADA DE ACESSO

Q CAMADA DE USUARIO

Dispositive Dispositive Dispositiva
na Cidade A na Cidade A na Cidade B

Figura 3.2 — Arquitetura de Mobilidade IPv6 entre cidades

Com a grande quantidade de dispositivos méveis conectados a rede e a necessidade dos
usuarios de estarem sempre conectados a Internet, ¢ fundamental que a conexao a cidade digital
seja realizada de forma simples, confidvel e segura. A arquitetura proposta ¢ dividida em trés
camadas com funcionalidades especificas que interagem para garantir a operacdo do sistema.
Conforme ¢ apresentado na Figura 3.2, as camadas sdo denominadas: camada de infraestrutura,
camada de acesso e camada de usuario. A camada de usudrio ¢ representada pelos dispositivos de
rede dos usudrios que se conectam as cidades digitais e que podem estar configurados com as
credenciais de um usudrio pertencente a qualquer uma das cidades da arquitetura. Ja a camada de
acesso ¢ composta pelas interfaces de conexdo a rede presentes nas diferentes cidades digitais.
Essas interfaces sdo representadas pelos Access Points (APs) e oferecem ao usudrio uma conexao
transparente a cidade, ja que a configuragdo dos pontos de acesso, segundo a arquitetura proposta,
deve ser igual nas diferentes cidades. Os dispositivos dos cidadaos estardo configurados para se
conectarem em qualquer AP que possua essa configuracdo, independente da sua localizacao

fisica. Por fim, a camada de infraestrutura estabelece a comunicacao entre os sistemas de cada
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uma das cidades para garantir a autenticagdo, autorizagdo e registro de /ogs dos usuarios, além de
trocar informagdes necessarias para realizar a mobilidade IP.

Com a aplicagdo da arquitetura representada na Figura 3.2, o usuario tem acesso a rede do
municipio digital de forma transparente, sem se preocupar com configuragdes toda vez que for
acessar um novo ponto de acesso. Isso faz com que a cidade digital visitada seja uma forma de
extensdo da cidade de origem. Qualquer dispositivo de usudrio, configurado corretamente com as
credenciais de um dos municipios, se comunicard com a camada de acesso que sera representada
por Access Points distribuidos pelos municipios que implantarem a arquitetura proposta.

A camada de infraestrutura, responsavel pela interligacdo logica das cidades, ¢ composta
por varios elementos que ddo a base para a implantacdo da arquitetura. O protocolo IPv6 ¢ o
principal componente que deve estar presente nessas redes, ja que ele ¢ fundamental para o
crescimento de ambientes de cidades digitais, nos quais serd necessario um grande volume de
enderegos para que pessoas € objetos estejam conectados. A implantacio de mobilidade IP
também ¢ um elemento presente nessa camada, pois o dispositivo do cidaddo poderd estar em
qualquer uma das cidades e deverd manter o mesmo enderego IP da sua origem. Por fim, ¢
necessario que cada cidade saiba quem ¢ o usuario que estd acessando sua rede, quais as
permissdes que ele possui e quais s@o as suas credenciais de acesso. Dessa forma, a camada de
infraestrutura deve incluir servidores de Autentica¢do, Autorizagdo e Contabilidade (AAA) que
permitam a comunicagdo com os servidores de outras cidades para validar os dados dos usuarios
visitantes. O protocolo de AAA deve ser capaz de encaminhar a solicitacdo a cidade responséavel
pelo usuario assim que receber a solicitacdo de autenticagao.

A camada de acesso se comunica com os servidores de AAA da camada de infraestrutura
que sdo responsaveis pela autenticagdo dos usuarios, permitindo ou ndo o acesso de acordo com o
grau de permissdo concedido pelo processo de autenticacdo. Essa camada define os elementos
necessarios para a conexao do cidaddo a rede do municipio. A forma de conexdo estabelecida ¢
sem fio, por isso ¢ fundamental que o protocolo de comunicacdo seja suficientemente seguro para
que o usuario possa manter a integridade e confidencialidade de suas informagdes. Portanto, a
arquitetura proposta define que ¢ mandatdério que a conexdo entre o usudrio e os Access Points
deve ser realizada com um protocolo de transmissdo sem fio seguro. Também ¢ imprescindivel
que a autenticacdo de cada usudrio seja realizada com um nome de usudrio e senha Unicos, que

identifiquem o cidaddo em todas as cidades conectadas por meio da arquitetura de mobilidade.
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Esses protocolos de transmissdo sem fio devem ser compativeis com o protocolo de AAA
escolhido, permitindo a mobilidade de autenticagdo na camada de infraestrutura.

Os dispositivos dos cidaddos, pertencentes a camada de usuério, sdo equipamentos
genéricos sobre os quais os administradores das redes ndo tém controle. Cada pessoa conectada
pode utilizar um aparelho distinto e o mesmo cidaddo poder trocar com frequéncia o seu
dispositivo movel. Por esse motivo, a camada de acesso ndo pode fazer controle dos aparelhos
que irdo se conectar a cidade digital, mas sim, o controle dos usudrios que estdo utilizando os
aparelhos para se associar aos Access Points. A arquitetura define apenas os requisitos que esses
dispositivos devem atender para que sejam compativeis com a camada de acesso. Dessa forma, os
dispositivos da camada de usudrio devem possuir interface de rede sem fio e terem suporte aos
protocolos de transmissdo e autenticacdo que forem definidos nas camadas de acesso e

infraestrutura. O dispositivo do usudrio também deve ter suporte ao IPv6 e a mobilidade IP.

3.1 REQUISITOS DA ARQUITETURA

A arquitetura proposta neste trabalho ¢ composta por varios elementos e protocolos
necessarios para aplicagdo da mobilidade IPv6 entre cidades digitais distintas. Para os municipios
se comunicarem e permitirem a mobilidade ¢ necessario que os equipamentos utilizados atendam
as necessidades especificadas pela arquitetura proposta, mesmo que sejam de modelos e
fabricantes distintos. Dessa forma, a arquitetura baseia seus requisitos em padrdes de mercado
para garantir que as cidades que ja possuam uma rede possam reaproveitar seus equipamentos €
tecnologias para construir o ambiente de mobilidade.

Nessa secdo, serdo detalhados os requisitos necessdrios para a aplicagdo da arquitetura, a
forma que eles podem ser implantados em um municipio e como sua integragcdo atinge os
objetivos dessa proposta. Serdo apresentados o protocolo IPv6, fundamental para comunicacdo e
expansdo das redes, e a mobilidade IP que permite que um dispositivo mantenha seu enderego IP
mesmo estando em uma rede distinta. Também sera apresentado o padrdo IEEE 802.1X que
define uma forma de controle de acesso de dispositivos em uma rede utilizando protocolos de
autenticacdo como o RADIUS. Além disso, sera introduzido o padrao IEEE 802.11i que define

métodos de autenticagdo e transporte seguro em redes sem fio, entre eles 0 WPA2-Enterprise que
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¢ utilizado nessa arquitetura e utiliza elementos do padrao IEEE 802.1X para manter a seguranca
da rede. Por fim, serdo demonstradas as propriedades de mobilidade de autenticagdo do protocolo
de AAA RADIUS, utilizado para permitir a mobilidade de autenticacdo dos cidaddos de

diferentes cidades.

3.1.1 Protocolo IPv6

O IP, como protocolo padrao da Internet, faz parte da arquitetura para garantir a
comunicagdo e realizar a mobilidade do dispositivo. Devido a alguns problemas com o
funcionamento da mobilidade utilizando IPv4 e a escassez de enderecos nesta versdo do
protocolo, a arquitetura define como requisito a utilizagcdo de IPv6. Apesar do uso do protocolo
IPv6 ter se consolidado recentemente, sua especificacdo ¢ madura e ele ¢ considerado pelo
mercado e 6rgdos competentes como o substituto do IPv4 na Internet.

O primeiro passo para implantagdo do [Pv6 em uma rede ¢ garantir que os equipamentos
existentes suportem a nova versdo do protocolo. Grande parte dos fabricantes ja possui
equipamentos no mercado que seguem as Ultimas especificacdes do protocolo. Por sua vez, os
equipamentos legados possuem atualizagdes de software para atender a nova demanda. A maioria
desses equipamentos ¢ destinada ao nucleo de rede, deixando o usudrio final com poucas op¢des
de equipamentos preparados para o novo padrdo. Entretanto, a tendéncia é que em breve esse
cendrio seja revertido e que todo equipamento proporcione os beneficios propostos pela versiao 6
do IP.

Apesar do crescimento recente na demanda por enderecos IPv6 dada a escassez de
enderegos [Pv4, ainda pode ser dificil obter enderecos IPv6 para serem utilizados em redes nao
pertencentes a provedores de Internet. Em varias cidades digitais brasileiras ainda ndo ¢ possivel
encontrar esse tipo de endereco, j4 que a maioria dos provedores do Brasil ainda ndo
disponibiliza aos seus usudrios a versao 6 do IP, atrasando ainda mais a transi¢cao da Internet para
a nova versdo do protocolo IP. Com o esgotamento dos enderecos IPv4, espera-se que a partir de
2012 haja um aumento da utilizacdo de IPv6 pelos usuarios, sendo que um nimero maior de
dispositivos estd sendo conectado a Internet e mais enderecos serdo necessarios para atender essa

demanda.



20

Cabecalho | Cabecalho Dados

Ethernet IPva IPv6 IPV6

Figura 3.3 — Pacote IPv6 encapsulado no IPv4
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Figura 3.4 — Cenario de cidades digitais utilizando IPv6 nativo e tunelamento 6to4

Mesmo em localidades que ndo sejam atendidas por provedores que fornecam IPv6,
existem varias alternativas para obter esses enderegos para serem implantados em uma rede de
forma experimental. Caso a rede disponha de enderegos IPv6, a técnica da Pilha Dupla pode ser
utilizada. Nessa técnica, as duas versdes do protocolo IP s3o habilitadas nos equipamentos e de
acordo com a solicitacdo do cliente o trafego ¢ gerado via IPv4 ou IPv6. Essa ¢ a forma mais
simples de habilitar o IPv6, pois os sistemas operacionais modernos contam com essa técnica por
padrdo e a transicdo para a versdo 6 se torna transparente ao usuario. Na indisponibilidade dos
novos enderecgos, técnicas de tunelamento que permitam o uso de IPv6 em redes [Pv4 podem ser
adotadas. Entre as técnicas mais comuns estd o 6to4 que cria um tinel IPv4 entre duas redes,
sendo que uma delas possui nativamente as duas versdes do protocolo. Com a cria¢do do tunel, ¢
possivel encapsular pacotes IPv6 em pacotes IPv4 e permitir a utilizagdo da nova versdo na rede
que ndo a possui nativamente. A Figura 3.3 representa um pacote no encapsulamento 6to4, onde
o pacote IPv6 ¢ transportado no campo de dados do pacote IPv4. No uso do tunelamento é como
se as redes IPv6 estivem diretamente conectadas, ja que o tunel IPv4 transporta todos os pacotes
IPv6 diretamente entre os participantes do tinel. Ha vérios provedores que colaboram com a
evolugdo do IPv6 e fornecem esse servico de tunelamento gratuito a qualquer usuério interessado.

A Figura 3.4 representa um cendrio de cidades digitais utilizando IPv6, sendo que uma delas
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utiliza o IPv6 nativo e a outra o tunelamento 6to4. Na forma nativa, a cidade esta fisicamente
ligada direta com um provedor de Internet IPv6. J& no tunelamento, a conexdo com a rede IPv6 ¢é

feita através de um tunel até um provedor 6to4 utilizando a Internet IPv4 existente no municipio.

3.1.2 Implementacido de Mobilidade IP

Com a miniaturizagdo de componentes eletronicos, houve diminui¢do significativa no
tamanho dos aparelhos eletronicos. Computadores portateis, smartphones € tablets sdo exemplos
de aparelhos que tiveram o tamanho significativamente reduzido e pela facilidade de transporte
comecgaram a serem considerados companheiros indispensaveis no dia-a-dia de varias pessoas. As
tecnologias de rede sem fio permitem que esses dispositivos se movimentem fisicamente e
continuem conectados, deixando o usuario sempre interligado a Internet.

Nas redes IP, embora esses aparelhos moveis estejam se movimentando entre diferentes
redes, na maioria dos casos o usudrio ndo tem uma experiéncia completa de mobilidade, ja que o
endereco IP do equipamento também muda com a movimenta¢do e todas as conexdes sdo
perdidas. Para uma experiéncia completa de mobilidade ¢ necessario que ao conectar em
qualquer rede o dispositivo mantenha sempre o mesmo endereco IP, realizando a mobilidade IP.
A proposta inicial de mobilidade IP foi apresentada em 1993, mas mesmo assim raramente
encontra-se implantada em redes operacionais (LI, JINMEI e SHIMA, 2009).

O uso de mobilidade IP em redes IPv4 encontrou alguns problemas, principalmente pelo
uso de NAT que impossibilita a otimizagdo de rotas durante a mobilidade. Ja o protocolo IPv6 foi
desenvolvido com a mentalidade de contribuir para implantacdo de aplicagdes de mobilidade,
corrigindo os obstaculos existentes para difundir o uso dessa tecnologia. O protocolo de
Mobilidade IPv6 (MIPv6) e os componentes necessarios para sua implantacdo sdo definidos na
RFC 6275 (PERKINS, JOHNSON e ARKKO, 2011) e acredita-se que com a dissemina¢ao do
uso da versao 6 do protocolo IP também aumentara o uso da mobilidade IP.

A especificacdo de Mobilidade IPv6 define que a rede deve conter trés tipos de nds: o No
Movel (Mobility Node - MN), o Home Agent (HA) e o N6 Correspondente (Correspondent Node
- CN). O MN ¢ o dispositivo do usudrio que pode se movimentar entre varias redes e continuar

acessivel pelo mesmo endereco IP. O MIPv6 determina o uso de dois enderecos no dispositivo
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movel, o Home Address (HoA) e o Care-of Address (CoA). O HoA ¢ o endereco da rede de
origem que sera sempre mantido ao conectar em outras redes. J& o CoA ¢ o endereco atribuido
em cada rede visitada, identificando a sua posi¢do na rede. Ao mudar de rede, o MN identifica
que estd conectado em uma rede diferente e obtém um novo endere¢o CoA através do
procedimento de auto-configuracdo do IPv6. De posse do novo CoA, o MN envia uma mensagem
do tipo Binding Update (BU) ao seu Home Agent informando sua nova localizagdo. O HA ¢ um
no na rede de origem do MN que mantém uma tabela atualizada da localizagdo dos nds que se
movimentam, associando o HoA ao CoA. Ao atualizar a tabela de localizagdo, o HA confirma a
movimentagdo enviando um Binding Acknowledgement ao MN. A partir desse momento, um
tunel ¢ criado entre 0 HA e o MN, e todos os pacotes que chegam a rede de origem destinados ao
HoA s3o encaminhados ao MN pelo HA através desse tunel. Ao receber esse pacote, 0 MN
identifica o endereco do dispositivo que estd se comunicando com ele (N6 Correspondente) e
envia uma mensagem Binding Update informando o seu CoA. O CN entdo pode se comunicar
diretamente com o MN, sem o pacote ter que passar pela rede nativa do MN. Apesar de gerar
menos trafego na rede e proporcionar maior velocidade, a comunicagdo direta entre 0 MN e o0 CN
ndo ¢ obrigatdria para o funcionamento da mobilidade IPv6, ja que ela exige que o CN também
tenha suporte ao protocolo de mobilidade. A Figura 3.5 ilustra o processo de movimentacdo e
comunica¢do de um né moével entre cidades digitais utilizando o MIPv6 com o tnel bidirecional,
sendo que ao conectar em uma cidade visitada o dispositivo mantém o mesmo endereco IP do
municipio de origem.

Os principais sistemas operacionais do mercado ainda ndo possuem implementagdo nativa
de mobilidade em suas pilhas do protocolo IP. Entretanto, existem méddulos que tornam possivel
a criacdo de cendrios com o IP movel e a configuragdo dos componentes necessarios. Algumas
distribui¢cdes Linux ja possuem em seus repositorios oficiais pacotes para instalacdo da pilha de
protocolo Mobilidade IPv6. A instalagio da MIPv6 em uma cidade digital ndo ¢ diferente de
qualquer outra rede. O municipio deve contar com o Home Agent instalado na rede, disponibilizar
0 servico aos usudrios interessados em contar com essa mobilidade e fornecer as informagoes de
configurag¢do para os MN. O dispositivo do cidaddo também deve estar preparado para realizar a
mobilidade. O sistema operacional deve possuir algum mddulo de mobilidade IPv6 que siga a
RFC do IPv6 mével. Com as configuragdes realizadas corretamente, o cidaddo podera se conectar

em municipio digital e sempre manter o mesmo endereco IPv6 da sua cidade de origem.
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Figura 3.5 — Mobilidade IP entre cidades

Apesar da apresentag@o dessa arquitetura focar na mobilidade do dispositivo do cidadao, a
ideia ¢ igualmente aplicavel em outras aplicagdes que realizam mobilidade fisica e requerem que
o endereco de rede ndo mude. Vérias aplicagdes podem se beneficiar da mobilidade IP entre
municipios, principalmente em aplicagdes de redes de sensores que podem facilmente monitorar
elementos de uma regido, permitindo que sensores moveis se movimentem entre diferentes
cidades e continuem acessiveis na rede. Dessa forma, varios elementos podem ser monitorados
independentemente da sua localizagdo, como por exemplo, a saude de pessoas em ruas e hospitais

ou o comportamento de animais.

3.1.3 O padrao IEEE 802.1X

A adocdo de mecanismos de controle de acesso de usudrios e dispositivos a rede ¢ muito
importante para garantir a seguranga de uma rede. Nas cidades digitais, esse cendrio ndo ¢
diferente e muitas vezes essa tarefa ¢ ainda mais trabalhosa em comparagdo com outros tipos de
redes corporativas devido a quantidade de usuarios que podem ter acesso a rede e a variedade de
perfis de usudrios. As cidades digitais devem manter um cadastro dos cidaddos que podem
acessar a rede e utilizar um sistema de autenticacdo individual de cada usuario. A arquitetura
proposta neste trabalho estabelece algumas premissas de seguranca que devem ser seguidas pelas
cidades digitais que adotarem o modelo proposto. Em cendrios nos quais a cidade digital ja utilize

algum tipo de autenticacdo, podem ser necessarios alguns ajustes para seguir os padrdes
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estabelecidos na arquitetura. J4 em cidades digitais que ndo contam com um sistema de
autenticacdo, esta proposta pode ser utilizada como guia para oferecer mais seguranga e controle
de sua rede.

O processo de padronizagdo da autenticagdo e autorizacdo € necessario para a criagdo da
arquitetura de mobilidade. Além de garantir que os municipios digitais possuam um método
eficaz de controle ao acesso, garantindo a conexdo somente para pessoas autorizadas, a
padronizacdo permite que a cidade de origem e as visitadas oferegam as mesmas condi¢des de
acesso para o usudrio. A utilizagdo do mesmo tipo de conexdo e autenticagdo em todos os
municipios permite que, depois de realizada a configuragdo do dispositivo do cliente no
municipio de origem, ele possa se conectar automaticamente em qualquer uma das cidades que
implantar uma rede baseada nessa arquitetura.

A forma de autenticagdo adotada nessa arquitetura deve permitir o acesso do usudrio em
qualquer um dos municipios com o modelo proposto, garantindo a seguranga dos dados de
autenticacdo do cidaddo durante sua conexdo em qualquer dos Access Points do projeto. O
Institute of Electrical and Electronics Engineers (IEEE) definiu um padrido de controle de acesso
baseado em portas que especifica mecanismos de autenticagdo para dispositivos que desejam se
conectar a uma rede. Esse padrdo ¢ conhecido como IEEE 802.1X (IEEE, 2010) e especifica
varios protocolos e técnicas para garantir a seguranca do acesso a rede. Segundo o IEEE, no
padrao 802.1X o controle de acesso baseado em portas faz uso das caracteristicas fisicas de
acesso da infraestrutura IEEE 802 LAN para prover autenticagdo e autorizagdo para
equipamentos conectados em portas Local Area Network (LAN). Nesse contexto, porta pode ser
considerada um tinico ponto de conexao para uma infraestrutura LAN, como uma porta de switch
ou uma conexao sem fio. Essa padronizacdo foi criada com o intuito de oferecer compatibilidade
entre equipamentos durante o processo de autenticacdo e autorizacdo, por isso ela sera adotada
nessa arquitetura.

O IEEE 802.1X define trés componentes basicos para um sistema de autenticacdo baseado
em portas: o suplicante, o autenticador e o servidor de autenticacdo. Basicamente, o software de
um usudrio na rede (suplicante) solicita ao ponto de acesso (autenticador) permissao para acessar
a rede. Em seguida o ponto de acesso solicita ao suplicante suas credencias de acesso. Ao enviar
suas credenciais, essas informagdes sdo enviadas ao servidor de autenticag@o pelo autenticador. O

servidor de autenticagdo responde ao autenticador permitindo ou ndo o acesso do cliente na rede.
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No contexto de uma cidade digital que utiliza a arquitetura proposta neste trabalho, o suplicante ¢
representado pelo software executado no dispositivo mével do cidaddo, o autenticador pelo
Access Point que prové acesso a rede do municipio e o servidor de autenticacdo € o servigo que
armazena e gerencia as credenciais de todos que tem permissao de acesso a rede da cidade digital.
A Figura 3.6 ilustra os elementos do IEEE 802.1X e a interacdo entre eles, que acontece
diretamente entre os elementos adjacentes, ou seja, o suplicante ndo se comunica diretamente
com o servidor de autenticagdo e vice-versa. A comunicagdo desses elementos ¢ sempre

intermediada pelo autenticador.

{a < -—\q—p

Suplicante Autenticador Servidor de
Autenticagao

Figura 3.6 — Comunicagao entre os elementos do IEEE 802.1X

Para realizar a autenticacdo e permitir somente o trafego de dados de dispositivos
autenticados, o autenticador faz a intermediagdo entre o suplicante e a rede. Enquanto o
suplicante ndo estd autenticado na rede, sera permitido somente o trafego de pacotes contendo
informacdes de autenticagdo. Todo pacote de outro tipo é bloqueado pelo autenticador que nao
permite o acesso aos demais recursos da rede. As credenciais de autenticagdo sdo enviadas pelo
suplicante utilizando uma extensao do protocolo Extensible Authentication Protocol (EAP), que ¢
o Unico tipo de protocolo aceito na porta do autenticador enquanto o equipamento nio estiver
autenticado. O protocolo EAP foi inicialmente criado para ser utilizado em conexdes com Point-
to-Point Protocol (PPP) com a finalidade de adicionar seguranca aos métodos padrdes de
autenticacdo desse protocolo (EDNEY e ARBAUGH, 2003). A proposta do protocolo EAP ¢
realizar o transporte da comunica¢do de autenticagdo, sendo que os métodos EAP sdo
responsaveis por definir os algoritmos utilizados para garantir a prote¢do e autenticidade dos
dados no processo de autenticacdo. Os métodos EAP definem quais e como os dados serdo
utilizados na autenticacdo, determinando a forma de autenticagdo do suplicante. Existem varios
métodos EAP definidos, alguns fazem uso de usudrio e senha, outros utilizam certificados e
alguns outros estabelecem um tinel de comunicagdo entre o suplicante e o servidor de

autenticacdo. O IETF define o EAP na RFC 3748 (ABOBA et al., 2004), além de possuir varias
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outras RFCs que definem os métodos EAP que podem ser utilizados nesse processo. Devido as
caracteristicas das redes no padrdo IEEE 802 serem diferentes das redes PPP, houve a
necessidade de criar uma extensdo do protocolo EAP para redes LAN. Dessa forma, a
padronizacao IEEE 802.1X definiu o protocolo EAP over LAN (EAPOL) que basicamente ¢ o
protocolo EAP com cabecalho que permite o trafego em redes LAN, ou seja, possui as mesmas
caracteristicas do processo de autenticacdo do EAP e pode ser utilizado em redes IEEE 802.

O pacote EAP ¢ transportado entre o suplicante e o servidor de autenticagdo para realizar
o processo de autenticacdo. A comunica¢do do protocolo EAP encapsulado no EAPOL acontece
somente entre suplicante e o autenticador, que se comunicam na camada 2 do modelo OSI. J4 as
informacgdes trocadas entre o autenticador e o servidor de autenticagdo, inclusive o pacote EAP,
sdo realizadas utilizando o protocolo do servidor de autenticagdo na camada de aplicagdo. Dessa
forma, quando o suplicante envia um EAPOL com um EAP, o autenticador analisa o pacote
EAPOL e retira o seu cabegalho. Em seguida o autenticador encapsula o EAP no protocolo de
autenticacdo para ser enviado ao servidor de autenticagdo. Também ha o trajeto inverso, no qual o
autenticador analisa o pacote do servidor de autenticagdo contento o EAP, desencapsula e insere
os cabegalhos referentes ao EAPOL para ser enviado ao suplicante. Dessa forma, toda
comunicagdo entre o suplicante e o servidor de autenticagdo ¢ intermediada pelo autenticador. O
padrao IEEE 802.1X ndo especifica qual servidor de autenticagdo deve ser utilizado em sua
implantacdo. Entretanto, o RADIUS (RIGNEY et al.,, 2000) ¢ um padrdo reconhecido pela
industria e ¢ utilizado na maioria dos casos (GEIER, 2008).

O EAPOL possui cinco tipos de pacotes: EAP-Packet, EAPOL-Start, EAPOL-Logoff,
EAPOL-Key e EAPOL-Encapsulated-ASF-Alert. O EAP-Packet ¢ utilizado para enviar as
mensagens EAP pela rede. O EAPOL-Start ¢ uma mensagem enviada pelo suplicante ao
autenticador para alertar que o suplicante esta pronto para iniciar o processo de autenticagdo. J4 o
EAPOL-Logoff ¢ utilizado pelo suplicante para comunicar o autenticador que finalizou o uso da
rede e que o autenticador pode colocar a porta em modo ndo autorizado. O EAPOL-Key ¢
responsavel por trocar informagdes entre o suplicante e o autenticador que contenham chaves
criptografadas. Por fim, o FEAP-Encapsulated-ASF-Alert prové um método para que
equipamentos ndo autorizados na rede possam enviar mensagens de gerenciamento para o
sistema, método que ndo ¢ utilizado no sistema de conexdo definido nessa arquitetura por

apresentar vulnerabilidade na rede.
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A autentica¢do de um equipamento na rede envolve varios passos. Antes da autenticagdo,

a porta estd no modo ndo autorizado, entdo o acesso a rede esta bloqueado. A Figura 3.7 ilustra

um exemplo do processo de troca de mensagens na autenticacdo de um cidaddo ao tentar conectar

seu dispositivo movel no Access Point de uma cidade digital que utiliza o RADIUS como

servidor de autenticagdo. Os passos representados no exemplo sdo detalhados a seguir:

1.

10.

11.

O dispositivo do cidaddo inicia a comunica¢do enviando uma mensagem EAPOL-
Start para alertar o autenticador que o processo de autenticacdo deve ser iniciado.
O AP envia ao dispositivo do cidadio um frame EAPOL do tipo EAP-Packet
contendo um EAP-Request/Identity que solicita informa¢des de quem € o usudrio
que esta tentado conectar naquela cidade.

O dispositivo movel responde com um EAPOL encapsulando um FEAP-
Response/ldentity contendo as informagdes que identifiquem o usudrio.

O EAP-Response/ldentity recebido pelo AP ¢ encaminhado em um pacote Radius-
Access-Request ao servidor RADIUS que verificara se aquele ¢ um usudrio valido.
Com o usudrio identificado o servidor responde com um pacote Radius-Access-
Challenge contendo um EAP-Request para autenticar o usudrio, desafiando-o com
um dos métodos EAP.

O AP recebe o pacote do RADIUS, desencapsula o EAP, e o envia para ao
dispositivo mével em um frame EAPOL do tipo EAP-Packet.

O dispositivo do cidadao analisa o EAP e responde o desafio do método EAP em
um EAP-Response encapsulado no EAPOL.

O AP encaminha o EAP ao servidor RADIUS dentro de um pacote Radius-Access-
Request.

Se o RADIUS identificar que a resposta do desafio estd correta, o servidor
responde com um pacote Radius-Access-Accept contendo um EAP-Sucess,
garantindo acesso ao dispositivo usudrio.

Ao receber o pacote, o AP coloca a porta em estado autorizado e envia um
EAPOL ao dispositivo do cidaddo contendo o EAP-Sucess, indicando que o
usudrio tem permissao para acessar a rede.

O dispositivo do usudrio tem acesso e pode trocar dados na rede.
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12. Quando o usuario termina de acessar os recursos da rede, o seu dispositivo envia
um frame EAPOL-Logoff que coloca a porta do AP em modo ndo autorizado

novamente.

((9)

Dispositivo Access Servidor de
do Cidadéao Point autenticagao
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-+—Radius-Access-Challenge— |5
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|
| —Radius-Access-Request—» |4
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10] =-—— FEAP-Success———— l
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12| ————EAPOL-Logoff———» BLOQUEADO

Figura 3.7 — Exemplo de troca de mensagens na cidade digital seguindo o IEEE 802.1X

O exemplo da Figura 3.7 demonstra que o suplicante e o servidor ndo se comunicam
diretamente de forma fisica, mas se comunicam de forma logica. Em termos fisicos, toda
mensagem ¢ intermediada pelo autenticador que encapsula devidamente o EAP para alcangar os
outros elementos da rede. J& em termos logicos, a autenticagdo utilizando EAP ¢ realizada entre o
suplicante e o servidor de autenticagdo, como se ndo houvesse elementos intermediando a
comunica¢do. Uma das partes fundamentais da autenticagdo EAP ¢ o método EAP. O método
EAP escolhido na autenticacdo especifica como e quais dados serdo trocados para verificar a
autenticidade do suplicante. Ja que durante a autenticagdo o EAP ¢ trocado entre o suplicante e o
servidor de autenticagdo, esses dois elementos devem ser capazes de utilizar o mesmo método
EAP. Virios métodos sdao definidos em especificagdes, entretanto nem todos sdo considerados

seguros. Entre os métodos mais conhecidos temos os seguintes: EAP-MDS5, Lightweight EAP
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(LEAP), EAP-TLS, EAP-TTLS, Protected EAP (PEAP) ¢ EAP-MSCHAP2v2. A Figura 3.8
representa a comunicagdo entre os elementos do IEEE 802.1X e demonstra a comunicagdo do
EAP em termos logicos sendo realizada de forma direta entre o suplicante e o servidor de

autenticacao.

Autenticador

_»7  Servidor de
e Autenticacao

Suplicante

-4+—— Comunicagao direta
-4 — —p Comunicagao logica

Figura 3.8 — Comunicac¢do do EAP no padrao IEEE 802.1X

Nao existem muitos protocolos de AAA definidos no mercado. Dentre os mais conhecidos
e utilizados estdo o RADIUS e o DIAMETER (CALHOUN et al., 2003). Esse tipo de protocolo
ndo se aplica exclusivamente ao padrao 802.1X, sendo também utilizado para realizar o controle
de acesso em outros sistemas ou equipamentos. No IEEE 802.1X, o protocolo de AAA do
servidor de autenticacdo garante a autenticacdo dos usudrios que desejam acessar uma rede e

deve realizar toda troca de mensagem definida no padrdo para garantir o servigo de autenticagao.

3.1.4 O IEEE 802.11i

No inicio da utilizacdo da tecnologia sem fio IEEE 802.11, apenas um método de
seguranga era definido, o chamado Wired Equivalent Privacy (WEP) (EDNEY e ARBAUGH,
2003). Com a popularizagdo do uso de redes sem fio, o WEP chamou atencdo e foram
descobertas vulnerabilidades que permitem que atacantes descubram rapidamente a chave de
seguranga utilizada por um usudrio. Além disso, o gerenciamento das chaves no WEP ¢ uma
tarefa complicada, pois em uma rede com grande nimero de Access Points ¢ necessario o

armazenamento de uma grande quantidade de chaves ou a atribuicdo de uma mesma chave para
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todos os pontos de acesso. Como varios usudrios possuem a mesma chave, perde-se o controle
dos usuarios que acessam a rede.

Assim que as vulnerabilidades do WEP se tornaram evidentes, o IEEE comecou a
trabalhar em um padrdo de seguranca que corrigisse os problemas existentes, criando um adendo
ao padrao IEEE 802.11 chamado IEEE 802.11i (IEEE, 2004). Enquanto o 802.11i ndo estava
totalmente definido e aprovado, a Wi-Fi Alliance (Wi-Fi Alliance, 2012) padronizou um modo
intermediario entre 0 WEP e o 802.111i, chamado Wi-Fi Protected Access (WPA). O WPA foi
baseado nas especificacdes existentes do IEEE 802.11i e tinha como objetivo disponibilizar uma
forma mais segura de comunicacdo sem fio que pudesse ser atualizada via software em um
equipamento WEP, enquanto a versdo final do IEEE 802.11i ndo estivesse pronta. Com a
incorporagdo do algoritmo de criptografia Temporal Key Integrity Protocol (TKIP) e do padrao
IEEE 802.1X contidos na especificagdo do IEEE 802.11i, o WPA conseguiu solucionar os
problemas criticos do WEP.

Posteriormente, o IEEE 802.11i1 definiu um novo tipo de seguranga em redes sem fio
chamado Robust Security Network (RSN), denominado WPA2 pela Wi-Fi Alliance. Esse modelo
de seguranca exige mais recursos do hardware dos equipamentos em relagdo ao WPA, ja que por
padrdo o RSN utiliza o Advanced Encryption Standard (AES) e o Counter Mode CBC MAC
Protocol (CCMP) em seu método de criptografia dos dados. O AES ¢é um algoritmo de
criptografia de blocos muito robusto em comparag¢do com o algoritmo RC4 utilizado no WPA e
no WEP. O CCMP ¢ o protocolo de criptografia utilizado pelo AES no WPA2 e ¢ considerado
mais seguro que o TKIP utilizado no WPA.

A evolugdo nos processos de criptografia ndo foi o inico beneficio proposto pelo IEEE
802.11i. Também foram definidos dois modos de distribuicdo das chaves de acesso a rede: o
Personal e o Enterprise. No WPA2-Personal, também conhecido como WPA2-PSK (Pre-shared
key), cada Access Point possui uma unica senha de acesso a rede para todos os usudrios, ou seja,
uma chave pré-compartilhada. Se existirem varios APs sob o0 mesmo dominio de geréncia, ndo ha
exigéncia de que seja utilizada a mesma senha em todos os APs, tornando o gerenciamento dessa
rede mais complexa. J4 no WPA2-Enterprise, também conhecido como WPA2-EAP, a seguranca
estd associada ao uso do padrdo IEEE 802.1X, tornando necessario o uso de credenciais
individuais a cada usudrio que se conecta em um Access Point. Com o WPA2-EAP, as

credenciais ficam armazenadas em um servidor de autenticagdo que pode ser consultado pelos
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APs, permitindo que cada usuério tenha uma chave unica e individual para se conectar na rede.
Os dois modos estdo presentes tanto no WPA quanto no WPA2, apresentando alteracdes apenas
nas formas de criptografia conforme apresentado anteriormente.

A arquitetura proposta nesse trabalho define que as redes das cidades digitais oferecerdo
acesso utilizando o WPA2-Enterprise. Dessa forma, serd garantido o maximo de seguranca em
conexdes sem fio e cada cidaddo poderd acessar os servigos da rede da cidade utilizando
credenciais individuais que identificardo unicamente o usudario. O processo de autenticagdo segue
o IEEE 802.1X, utilizando todos os pacotes e troca de mensagens presentes nesse padrdo. A
diferenca em relagdo ao exemplo apresentado na se¢do anterior ¢ que o RSN realiza a criptografia
dos dados trafegados na conexdo sem fio entre o suplicante (dispositivo movel do usudrio) e o
autenticador (4Access Point). O uso do IEEE 802.1X no processo de criptografia e autenticagao do
WPA2-Enterprise em um ambiente de cidade digital estd ilustrado na Figura 3.9, sendo que o

processo de autenticag@o segue a proposta do 802.1X.

ECIU§P§NE!]‘05 utentificacdo: 802.1X
dos cidadios e

(( }> AP na
Cidade RADIUS
....... Criptografia: _____ Digital NS
TKIP ou AES 3
X
Autenticador Servidor de
Suplicantes Autenticagao

Figura 3.9 — Aplicagdo do WPA2-Enterprise em uma cidade digital

3.1.5 Protocolo de AAA

As cidades digitais necessitam de um sistema que permita o controle sobre quais usuarios
tém acesso a determinados servigos e quanto de recurso eles utilizam. Esses sistemas sdo
conhecidos como Authentication, Authorization e Accounting (AAA), que significa autenticagao,
autorizagdo e contabilidade. A autenticacdo € o processo de verificar se o usuario € mesmo quem
ele afirma ser. Isso ¢ feito averiguando-se a autenticidade das credenciais utilizadas na conexao,
que podem ser senhas, tokens, certificados, dentre outros. A autoriza¢do determina quais recursos
da rede podem ser utilizados por um determinado usuario autenticado, sendo pelo uso de um IP

ou Virtual LAN (VLAN) especificos ou por regras de permissao de acesso. A contabilidade tem o
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proposito de armazenar informagdes sobre os recursos utilizados por um usudrio com o intuito de
gerenciar capacidade, tarifar ou gerar relatorios da rede. Além disso, a contabilidade armazena
informacdes dos processos de autenticacdo e autorizagdo permitindo monitorar tentativas sem
sucesso de autenticacao.

A principal vantagem dos sistemas de AAA ¢ a centralizacdo das informagdes do usuario
em apenas um sistema. Com a utilizagdo do padrdo IEEE 802.1X no WPA2-Enterprise, ¢
mandatoéria a presenca do servidor de autenticacdo com suporte a EAP para conceder acesso ao
suplicante. Toda informagdo referente a autenticacdo serd armazenada em um servidor que fard
os servicos de AAA para as conexdes nos autenticadores (Access Points) de acordo com o IEEE
802.1X. Como foi citado anteriormente, entre os poucos protocolos de AAA existentes, o
RADIUS ¢ o mais utilizado do mercado e pode ser implantado na maioria dos equipamentos que
controlam o acesso baseado em portas utilizando o padrao 802.1X. Dessa forma, o RADIUS foi
escolhido como o protocolo de AAA nos estudos de caso que realizamos com a arquitetura.
Entretanto, o funcionamento da arquitetura ndo exige a utilizagdo de um protocolo especifico,
desde que atenda as caracteristicas do padrao IEEE 802.1X e o roaming de autenticacio
apresentado em seguida. A autenticacdo e a autorizagdo do RADIUS sdo definidas pela RFC
2865 (RIGNEY et al., 2000) e a contabilidade ¢ definida na RFC 2866 (RIGNEY, 2000). No
mercado existem varias implementacdes do protocolo RADIUS, sendo que qualquer uma delas
que siga as RFCs do protocolo pode ser utilizada na implantacio da arquitetura.

A arquitetura de mobilidade em cidades digitais proposta permite que o cidaddo se
autentique em outros municipios utilizando as mesmas credenciais, possibilitando que o usuério
faca roaming entre cidades. Para que ndo haja necessidade de cadastro do mesmo usudrio em
todas as cidades que implantarem esse modelo, a arquitetura exige que o protocolo de
autenticacdo escolhido tenha um mecanismo que permita que as credenciais de um usudrio sejam
consultadas diretamente na sua cidade de origem. Seguindo essa premissa, cada cidade serd
responsavel por gerenciar o cadastro de seus cidadaos.

O RADIUS possui, de forma nativa, um mecanismo de suporte a roaming de usudrios
chamado RADIUS Proxy. Com a configuragdo adequada desse Proxy, ao tentar conexdo em uma
rede distinta, o servidor RADIUS local ird encaminhar as solicitagdes ao servidor que contém as
informagdes do usudrio e verificard a autenticidade da credencial apresentada. Para encaminhar

corretamente a requisicdo ao servidor responsavel pelo usuario, o RADIUS utiliza o conceito de
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realm. O realm ¢ um sufixo presente no nome de usudrio que indicard a qual servidor aquele
usuario pertence. O realm ¢ configurado em um servidor RADIUS indicando qual servidor ¢
responsavel pelos usuérios que possuem aquele sufixo. Ao analisar uma requisicdo com o nome
de usuério e o realm, o servidor encaminhara a requisicdo ao servidor responsavel. Apesar de
haver vérias formas de configuragdo da disposicdo do realm, a forma mais comum ¢ utiliza-lo
como sufixo do nome de usudrio separado por “@”, por exemplo: nome do_usudrio@cidadeA,
onde o ‘nome de usuario’ representa o usuario ¢ ‘cidadeA’ o realm referente ao servidor na
cidade A. Essas informagdes serdo passadas ao autenticador no inicio do processo de
autenticacdo, quando o usuario especificard para o suplicante seu nome de usuario e realm. A
Figura 3.10 representa o processo de encaminhamento de solicitagdes utilizando o RADIUS
Proxy. Nessa técnica, o autenticador, representado por um Access Point, encaminha o pacote
RADIUS normalmente para o servidor de autenticagdo responsavel pelos usuarios locais. Caso o
nome do usudrio contenha um realm, o servidor encaminhard a requisi¢do para o servidor
responsavel por aquele sufixo. O servidor remoto analisara a requisi¢do e responderd ao servidor
local. O servidor local repassard essa resposta ao AP que seguird o processo normal de
autenticacdo. Toda requisi¢do sempre serd encaminhada ao servidor responsavel pelo realm que
confirmara a autenticidade do usuario.

Com o crescimento do nimero de cidades utilizando essa arquitetura, pode se tornar
complexo o gerenciamento de cada um dos servidores, tendo que configurar o apontamento para
varios realms em um mesmo servidor. Por essa razdo, poderdo ser criados servidores RADIUS
centralizados que terdo informacdo de todos os realms presentes na arquitetura. Em uma cidade,
ao receber uma solicitacdo destinada a uma localizagdo desconhecida, o servidor local
encaminhard a requisigdo para esses servidores centrais que conhecerdo os servidores
responsaveis pelo realm de cada cidade digital. A Figura 3.11 ilustra esse processo, realizando a
ligacdo entre varios realms através de um servidor central. Dessa forma, o servidor de
autenticacdo de cada cidade digital encaminhard, por padrdo, as solicitacdes de autenticacdo
destinadas a realms desconhecidos para os servidores de autenticacdo centralizados, que
conhecerdo os municipios responsaveis por cada rea/m. Cada cidade participante da arquitetura
cadastrard suas informagdes nos servidores centrais para encaminhamento correto dos pacotes de

autenticacao entre as cidades.
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Figura 3.10 — Funcionamento do RADIUS Proxy
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Figura 3.11 — Radius Central gerenciando um conjunto de realms

Para proporcionar alta disponibilidade de servigo, cada um dos servidores de autenticagao
pode conter redundancia, permitindo que o autenticador tenha mais de um servidor de
autenticacdo a sua disposicdo e que a garantia de servigo seja maior. Além de redundancia de
servigo no proprio municipio, ¢ fundamental que o servidor de autenticagdo que interliga todas as
cidades também contenha prote¢do contra falhas, por ser um ponto critico de interligacdo da

arquitetura. Logo, ¢ necessario manter também a redundancia dos servidores centrais.
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3.2 A ARQUITETURA EM CIDADES DIGITAIS

Essa secdo apresenta a forma que cada elemento interage com cada uma das camadas
propostas. Sera demonstrado o cendrio completo da arquitetura, indicando o funcionamento da
conexdo do cidadao em Access Points de cidades distintas com a mobilidade de autenticagdo e a
operacao da mobilidade do enderego IPv6.

O protocolo IPv6 pode ser considerado a base de toda a arquitetura. Seja de forma nativa
ou através de técnicas de tunelamento, o municipio deve contar com comunicagdo IPv6 para a
Internet. Toda a comunicacdo entre as camadas e entre os diferentes servigos deve utilizar essa
versdo do protocolo IP. Como o IP ¢ essencial para o trafego de dados na maioria dos servicos
das cidades digitais, o IPv6 esta presente em todas as camadas dessa arquitetura. Na camada de
usuario, os dispositivos moveis usardo esse protocolo para se comunicar com a Internet. Na
camada de acesso, os Access Points irdo se comunicar com os dispositivos moveis € com 0s
servicos da camada de infraestrutura utilizando essa versao do IP. Por fim, na camada de
infraestrutura, os servidores irdo se comunicar com os dispositivos locais € com os sistemas de
outras cidades apenas utilizando o IPv6. Apesar de a arquitetura focar no uso do IPv6, também ¢
possivel atribuir enderecos IPv4 aos dispositivos da camada de usudrio utilizando a técnica de
pilha dupla. Dessa forma, o cidaddo ird usufruir dos beneficios da arquitetura na versdo 6, sem
perder acesso aos locais da Internet que ainda utilizem apenas IPv4.

Na camada de usuério, os dispositivos moveis dos usudrios devem estar preparados para
participarem da arquitetura. E importante a elaboracio de um documento de ajuda ao cidadio,
explicando as vantagens que ele pode obter utilizando esse modelo e descrevendo quais os
requisitos para que seu dispositivo tenha uma experiéncia completa de mobilidade. Esses
dispositivos sempre deverdo contar com o protocolo IPv6 e uma implementacdo do protocolo
MIPv6 ativos, seguindo as caracteristicas apresentadas nas se¢des anteriores. Além disso, o
equipamento deve ser capaz de se conectar a camada de acesso utilizando o WPA2-Enterprise
com o método EAP escolhido pelo municipio de origem. Apds o cadastro na cidade digital,
munido do seu nome de usudrio e senha, o cidadao podera configurar o dispositivo com as
informacdes de autenticacdo e com os parametros do MIPv6 para usufruir todos os beneficios

propostos pela arquitetura.
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Os Access Points também devem seguir os padrdes estabelecidos para o funcionamento
correto da camada de acesso. Para a mobilidade ser transparente ao usudrio, deve haver um
consenso entre os municipios e todos os APs devem ser configurados com o mesmo identificador
de rede sem fio (Service Set Identifier — SSID). O modo de conexdo sempre serd o WPA2-
Enterprise, que exige a configuragdo baseada no padrdo IEEE 802.1X. Nesse padrdo, o AP ¢
considerado o autenticador e, por isso, necessita que lhe seja informado qual € o servidor de
autentica¢do responsavel pelos equipamentos daquele municipio. A comunicagdo entre o servidor
de autenticacdo e o AP se dara exclusivamente utilizando o protocolo de autenticagdo via [Pv6.

O servidor de autenticacdo ¢ um elemento da camada de infraestrutura que realiza o
gerenciamento dos acessos a cidade digital. Nesse servidor sdo cadastrados todos os Access
Points controlados pelo municipio, além da configuracdo das credenciais dos cidaddos que
possuem permissao para utilizar os servicos da cidade digital. Também € necessario configurar os
apontamentos de realms aos servidores pertencentes as cidades participantes da arquitetura. Para
permitir uma maior flexibilidade e facilidade na adicdo de novas cidades, a arquitetura contara
com servidores centrais de autenticagcdo, que conhecem grupos de real/ms participantes em uma
regido. Todos os servidores locais encaminhardo as autenticagdes de real/ms desconhecidos para o
seu servidor central que serd responsavel por fazer o encaminhamento da autenticacdo para o
municipio referente ao realm. Dessa forma, ao acrescentar um novo municipio serdo necessarios
ajustes apenas nos servidores centrais e no servidor local dessa nova cidade.

A recomendacdo ¢ que a disposi¢do dos servidores centrais seja em nivel estadual, onde
cada municipio encaminha as solicitagdes desconhecidas para o servidor central de seu estado
que conhece os sufixos das cidades. Caso o sufixo ndo corresponda ao mesmo estado, a
solicitacdo ¢ encaminhada para um servidor nacional que conhece todos os servidores que
respondem pelos sufixos de cada estado. Assim, a recomenda¢do ¢ que um sufixo do nome do
usuario seja da forma “cidade.estado.pais”, de forma a representar a cidade, o estado e o pais,
possibilitando a criacdo de uma hierarquia de servidores. Nesse padrdao, um usuario da cidade de
Pedreira, no estado de Sao Paulo, devera ser representado por “usudrio@pedreira.sp.br”. Ja que
os servidores centrais armazenam dados fundamentais para o encaminhamento correto das
solicitacdes de autenticacdo, a arquitetura define que cada servidor central deve possuir pelo
menos um servidor redundante contendo as mesmas informagdes. Todos os servidores locais

devem estar configurados para passar a utilizar o servidor central redundante em caso de falha do
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servidor central principal, garantindo um ambiente de alta disponibilidade. O método EAP
utilizado pelo cidaddo de cada municipio deverd ser configurado no seu servidor local e
informado ao usudrio.

Outro elemento pertencente a camada de infraestrutura ¢ o Home Agent do MIPv6. Este
elemento realiza a geréncia da localizagdo fisica de todos os ndés moéveis de um municipio e
encaminha os dados ao equipamento mesmo que ele esteja na rede de outra cidade. O HA sera
configurado de acordo com os enderecos IPv6 disponiveis e suas informacdes serdo repassadas
aos usudrios para aplicarem a mobilidade IPv6 nos seus dispositivos moveis. A representagdo dos

elementos fisicos da arquitetura e as suas respectivas camadas estdo representadas na Figura 3.12.

RADIUS
HOME AGENT CIDADE A CENTRAL CIDADE g HOME AGENT

CIDADE A CIDADE B
CAMADA DE
INFRAESTRUTURA
((9) () w  ((9) (©)
<
=}
O CAMADA DE
-t ACESSO
[T}
E
=
-l

CIDADE A CIDADE A

'V 3avaio va 3Limiem

,ECIDADE B CIDADE B

H !
S '
Q) |

CIDADAO CIDADAO CIDADAO CIDADAO
CIDADEB  CIDADE A CIDADE A CIDADE B

CAMADA DE
USUARIO

Figura 3.12 — Elementos da arquitetura de duas cidades em suas camadas

A seguir sera apresentada a disposicdo dos componentes especificados na arquitetura em
duas cidades hipotéticas e o procedimento de movimentacdo do usudrio entre as redes dessas
cidades. Seguindo a representacdo da Figura 3.13, o sistema realiza as seguintes tarefas quando o
municipe se conecta em sua cidade de origem:

1. O dispositivo do cidaddo transmite suas credenciais para o Access Point € 0

servidor de autenticacdo local seguindo o padrao IEEE 802.1X;
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2. O servidor de autenticacdo local identifica o usuario em sua base de dados e
realiza sua autenticacao;

3. Se todo o processo de autenticacdo proceder corretamente, o dispositivo movel €
liberado para acessar a rede;

4. O dispositivo recebe um endereco IPv6 do tipo CoA pertencente a sua cidade de
origem. O HA identifica que o usudrio ndo se moveu;

5. O cidadio tem acesso a Internet e demais servicos da cidade digital e seu IPv6

movel estd disponivel na Internet através da sua rede local.
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Figura 3.13 — Cidadao mével utilizando a arquitetura na cidade de origem

De acordo com a Figura 3.14, quando o cidaddo move para outra cidade participante da
arquitetura, basicamente, os seguintes procedimentos sdo executados:
1. O dispositivo do cidaddo da cidade A transmite suas credenciais para um Access
Point e o servidor de autenticacdo da cidade B local seguindo o padrdo IEEE
802.1X;
2. O servidor de autenticacdo local identifica que o realm do usuario indica que ele ¢
um usuario visitante. A autenticagdo ¢ encaminhada ao servidor de autenticacao

regional que conduz a autentica¢do ao servidor da cidade responsavel pelo realm.
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Todo processo de autenticacdo passa pelo servidor central para ser encaminhado

ao destino correto;

Se todo o processo de autenticagdo proceder corretamente, o dispositivo movel ¢é

liberado para acessar a rede da cidade visitada;

O dispositivo recebe um enderego IPv6 do tipo CoA pertencente a uma cidade

digital diferente da sua. O HA identifica que o usuério se moveu e faz um tinel

com o CoA;

O cidadao tem acesso a Internet e demais servicos da cidade digital e seu IPv6

movel continua disponivel na Internet através do tinel com o HA.
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Figura 3.14 — Cidadao movel utilizando a arquitetura em uma cidade visitada
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4 ESTUDO DE CASO

A arquitetura proposta nesse trabalho foi elaborada com o intuito de gerar um modelo que
possa ser seguido pelas cidades digitais, adicionando mais vantagens aos cidaddos usuarios das
redes metropolitanas de acesso aberto, independente da sua localidade. A aplicacdo desse modelo
em algumas cidades digitais poderd comprovar a viabilidade desse projeto e mostrar os beneficios
que podem ser obtidos. Por isso, foram selecionadas pelo menos duas cidades que ja contassem
com projetos de cidade digital e que estivessem dispostas adotar esse novo modelo para fomentar
o compartilhamento de usudrios entre municipios. Além disso, foram consideradas cidades que ja

tinham seus projetos consolidados, atendendo uma grande quantidade de usuérios com qualidade.

Figura 4.1 — Regido Metropolitana de Campinas

Fonte: www.stm.sp.gov.br

Para esse estudo de caso, as cidades de Pedreira e Vinhedo, ambas no estado de Sao
Paulo, foram escolhidas como os primeiros municipios a fazerem parte da arquitetura, que em
seguida sera disponibilizada para qualquer cidade que demonstrar interesse. Essas duas cidades

fazem parte da regido metropolitana de Campinas e estdo aproximadamente a 60 km de distancia
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uma da outra. Essa regido tem grande participagdo no cenario econdmico paulista e brasileiro,
contando com aproximadamente 3 milhdes de pessoas em seus 19 municipios, segundo a
estimativa populacional do IBGE de 2011 (Estimativa Populacional 2011, 2012). Uma futura
expansdo dessa arquitetura para outras cidades dessa regido proporcionara uma grande
contribuicdo entre esses municipios, estimulando a movimentagdo dos municipes entre o grupo
de cidades participantes, consequentemente movimentando a economia da regido. A Figura 4.1
apresenta o posicionamento geografico das duas cidades no mapa da regido metropolitana de
Campinas.

As secdes a seguir apresentardo as cidades de Pedreira e Vinhedo, destacando os modelos
de rede de cidade digital implantados e as tecnologias utilizadas, além de expor dados da
penetracdo das redes entre os cidaddos nesses municipios. Também sera apresentado como a
arquitetura de mobilidade IP entre cidades digitais foi implantada em cada um desses municipios
e como foi realizada a comunica¢do entre elas. Por fim, serdo demonstrados os resultados ¢

informacdes relativas a operacao da mobilidade entre essas cidades.

4.1 A CIDADE DIGITAL DE PEDREIRA

O municipio de Pedreira foi fundado em 1896 e hoje conta com aproximadamente 42045
habitantes (Estimativa Populacional 2011, 2012), tendo sua economia baseada na producdo de
utensilios de porcelana. Com o objetivo de proporcionar mais desenvolvimento para a cidade, em
2005 foi iniciado o projeto da sua rede metropolitana de acesso aberto. No ano de 2007 a
implantacdo desse projeto foi finalizada e foi inaugurada a cidade digital de Pedreira. O projeto
desenvolvido conta com uma rede de dados hibrida, formada por um backbone de fibra Optica,
cerca de 18 km, que interliga os principais prédios publicos da cidade e alimenta enlaces sem fio
para atender pontos que ndo receberam a passagem da fibra optica. Esse projeto foi desenvolvido
em uma parceria entre a Prefeitura Municipal e o Laboratério de Redes de Comunicacdo da
UNICAMP (LaRCom/UNICAMP). A parceria teve como objetivo criar uma cidade digital com
uma rede de alta velocidade interligando os prédios da prefeitura, a implantacdo e teste de
sistemas de gestdo publica, além da instalagdo de pontos de distribui¢do de Internet para fornecer

acesso gratuito para as residéncias da cidade.
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O mapa da rede implantada em Pedreira em seu projeto de cidade digital esta representado
na Figura 4.2. Esse mapa representa o caminho de fibra dptica pelos prédios publicos da cidade,
os enlaces IEEE 802.11 que alimentam alguns pontos e os pontos de acesso do cidaddo com as
suas respectivas areas de cobertura. Cada um dos pontos estd numerado, representando um dos
prédios da prefeitura que estd indicado na Tabela 4.1. E importante ressaltar o ponto 01, que
representa o edificio da Prefeitura Municipal, local que concentra todo o datacenter com os
servigos oferecidos pela rede da prefeitura e possui as conexdes de Internet do municipio.

A operagdo de uma cidade digital exige a presenca de varios servigos de geréncia de rede.
Esses servigos estdo distribuidos entre os servidores que operam no datacenter da prefeitura,
sendo possivel destacar os servicos de firewall, proxy, controle de acesso de usudrio na rede,
RADIUS, logs, portal de autenticagdo, email e telefonia IP que operam em 5 servidores fisicos
executando plataformas de virtualizagdo. A rede de dados implantada por toda a cidade garante
que os varios setores da prefeitura possam utilizar os sistemas instalados no datacenter,
centralizando os dados utilizados pelos servigos publicos.

O municipio de Pedreira atualmente conta com 41 pontos de distribui¢do de Internet aos
cidaddos espalhados por toda a cidade. Cerca de 70% do municipio possui cobertura através das
células de distribui¢do. Esses pontos atendem um dos objetivos apresentados na constru¢do da
rede metropolitana, que ¢ fornecer Internet gratuitamente para os cidaddos, promovendo a
democratizacdo do acesso a Internet e a inclusdo digital. A implantagdo desse projeto
proporcionou que em 2012 o municipio atendesse aproximadamente 5000 residéncias com
Internet gratuita, sendo que os dados do CENSO 2010 revelam que Pedreira conta com o total de
12704 domicilios (IBGE, 2012). Por ser uma cidade turistica, esta sendo estudada pela prefeitura
a abertura de pontos de acesso a Internet em algumas localidades mais visitadas para permitir a

conexao de dispositivos moveis de usudrios visitantes.
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Figura 4.2 — Rede metropolitana de dados instalada em Pedreira



Tabela 4.1 - Pontos de distribui¢do de Internet em Pedreira

Ponto Nome do local
PO1 Prefeitura
P02 Morro do Cristo
P04 Cemitério
P08 Bela Vista
P09 Tratamento Agua V1. Santo Antonio
P10 Jardim Santa Clara
P12 Caixa d” Agua Limoeiro
P13 Jardim Alzira
P16 Caixa d” Agua Jardim Andrade
P18 Barbim
P20 Xicara V.M. Alegre
P26 Arnaldo Rossi
P29 Maria Helena A.
P34 EMEI Sao José
P35 Hospital Consaude
P36 Idalina A. Steula
P40 P.S. Sdo Rafael Arcanjo
P41 Caixa d” Agua Marajoara
P43 Creche Marajoara
P45 Caixa d” Agua Rainha da Paz
P46 Beija-Flor
P47 Jurandir Piva
P48 Samuca
P49 Posto Satude Jardim Triunfo
P50 EMEI Gerson Avilla
P52 EMEI Benedita Lago
P54 Morumbi
P57 SENAI
P58 Macedo
P59 EMEI Jorge Mari
P61 Central de Saude
P62 EMEI Jesus Menino
P69 EMEI José Moratori
P70 EMEF Humberto Piva
P72 EMEI Sao Benedito
P73 Secretaria da Educagdo
P80 Escola Ayrton Policarpo

P81

Panorama LINK NET
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Tabela 4.1 - Pontos de distribuigdo de Internet em Pedreira (continuagao)

P87 Jardim S3do Nilo
P90 P90 Escritorio INFOVIA
P97 Sao Kobayashi

4.2 A CIDADE DIGITAL DE VINHEDO

Fundada em 1949, Vinhedo ¢ uma cidade que conta com 64870 habitantes (Estimativa
Populacional 2011, 2012). Conhecida pelo grande numero de condominios residenciais e pelo
cultivo de uvas, a prefeitura deste municipio também teve a iniciativa de se tornar uma cidade
digital e, juntamente, com o LaRCom/UNICAMP elaborou o projeto de uma rede de alta
velocidade que atende grande parte dos 6rgaos publicos da cidade. Esse projeto ¢ composto por
uma rede hibrida de fibras Opticas e enlaces wireless, contando com 3 anéis e mais 1 ramo de
fibras, além de enlaces de redes sem fio que interligam pontos isolados da cidade. A concepgao
inicial dessa rede, fez com que fossem implantados pela cidade aproximadamente 38 km de fibra
optica e 12 enlaces IEEE 802.11 atendendo os prédios publicos da cidade, totalizando 24 pontos
de distribuicdo de Internet no municipio que estdo listados na Tabela 4.2. A Figura 4.3 representa
o mapa da cidade indicando a rede fisica implantada, sendo que a linha em azul representa o anel
norte de fibra, a linha vermelha representa o anel sul, a linha laranja representa o anel do bairro
Capela, a linha roxa indica o ramo sul e as linhas verdes representam os enlaces sem fio.

Os servicos de TI da prefeitura se concentram no datacenter localizado no prédio
principal da Prefeitura Municipal (P06), onde todos os pares de fibras do anel sul se encontram.
As interconexdes com cada ponto dos anéis ¢ feita na velocidade de 1 Gbps. A interconexao do
anel norte com o anel sul ¢ de 10 Gbps, sendo que um par de fibras exclusivo do anel sul realiza
essa conexdo até o datacenter. O anel de fibras implantado no bairro Capela ¢ ligado ao anel
norte através de enlaces IEEE 802.11, que disponibiliza uma taxa inferior de velocidade do que
os pontos atendidos pela fibra optica.

Os servicos propostos no projeto incluem servidores de banco de dados com as
credenciais dos usudrios, servidor RADIUS de autenticagdo do cidaddo na rede, portal de

autenticacdo do cidaddo, ferramentas de monitora¢do de incidentes na rede, servidor de /ogs,
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firewall, servidor VPN e sistemas de gestdo publica. Esses servigos estdo distribuidos em um
ambiente virtualizado contendo seis servidores fisicos alocados no datacenter da prefeitura. O
servico de distribui¢do de Internet gratuita oferecido pela cidade digital exige que a residéncia do
municipe esteja localizada na area de cobertura de umas das células de acesso espalhadas pela
cidade e que ele realize o cadastro na prefeitura para obter seu usudrio e senha. Com o cadastro
realizado, o cidaddo poderad adquirir de uma das empresas credenciadas o equipamento sem fio
que sera instalado em sua casa para conectar ao ponto de acesso. A Figura 4.3 também indica o
posicionamento dos pontos de acesso no mapa da cidade e suas areas de cobertura que cobrem
um raio de 300 metros, representados por circulos amarelos, demonstrado que grande
porcentagem da cidade estd coberta pelo acesso gratuito de Internet ao cidaddo. O oferecimento
de Internet gratuita comecou no ano de 2012 e dos 19350 domicilios de Vinhedo (IBGE, 2012),
aproximadamente 1000 j& estdo sendo beneficiados por esse projeto. Estudos estdo sendo
realizados para implantar pontos de acesso em varios locais de grande circulagdo de pessoas para

disponibilizar acesso aos dispositivos moveis dos cidadaos.

Figura 4.3 — Rede implantada com pontos de distribuigdo de Internet em Vinhedo/SP
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Tabela 4.2 - Pontos de distribui¢do de Internet em Vinhedo

Ponto Nome do local
P06 Prefeitura
P20 CEI Branca de Neve
P24 CEI Emilia
P25 CEI Marques de Rabico
P27 CEI Pequeno Polegar
P28 CEI Saci Perere
P29 CEI Pedrinho
P35 EM Dr. Abranhao Aun
P44 EM Jair Mendes
P47 CIC Eduardo Von Zuben
P57 UBS Planalto
P61 Policlinica
P63 Caps
P70 Centro Cultural
P74 Secretaria de Esportes e Lazer
P102 CEPROVI
P109 Santa Casa de Vinhedo
P111 Vara do Trabalho
P115 Sanebavi Operacional
P119 Sanebavi Sdo Thomé
P120 Torre Cristo
P121 Sanebavi Capela
P124 Sanebavi Marambaia
P127 Sanebavi Jd. Miriam

4.3 APLICACAO DA ARQUITETURA

Com a elaboracdo do projeto da arquitetura de mobilidade entre cidades digitais, foi
apresentado para os dois municipios a estrutura do modelo proposto e como ele seria implantado
em cada elemento da cidade digital. Os departamentos de TI desses municipios aprovaram a
proposta de implantacdo dessa arquitetura e permitiram que suas redes fossem pioneiras na

utilizacdo do modelo proposto.
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O primeiro passo adotado na aplicagdo da arquitetura nestas cidades foi a implantagao do
protocolo IPv6. Em algumas pontos do Brasil, ainda ¢ dificil que os provedores de Internet
disponibilizem o protocolo IPv6 aos seus clientes. A cidade de Pedreira conta com dois
provedores de Internet para atender todo o projeto de cidade digital e um deles disponibilizou um
bloco /48 (65.536 redes de /64) de enderegos IP da versdo 6 para que o municipio implantasse na
sua rede. O departamento de TI dessa cidade disponibilizou o uso de 4 blocos /64
(18.446.744.073.709.551.616 enderecos) para a fase de implantacdo da arquitetura. Na cidade de
Vinhedo, ainda ndo foi possivel obter os enderegos IPv6 através dos provedores de Internet que
atendem a cidade digital. Dessa forma, foi realizado um acordo com a empresa que presta
servicos de geréncia e manutengdo da rede dessa cidade, e através de tunelamento 6to4 foi
possivel disponibilizar esses novos enderecos na rede de Vinhedo. Também foi entregue para a
prefeitura um bloco /48, reservando 4 blocos /64 para o projeto de arquitetura de mobilidade IPv6

entre cidades.

A disponibilidade desses enderegos desencadeou o processo de implantagdo do IPv6 nos
sistemas e equipamentos dessas redes. Todos os sistemas das cidades necessarios para a
arquitetura sao baseados em Linux. Isso tornou possivel a configuracdo das duas versdes do
mesmo protocolo nos sistemas ja instalados, sem a necessidade de instalar novos moédulos em
servidores como banco de dados, portais, entre outros. A ativacdo do IPv6 em equipamentos com
fungdes de roteamento, como células de distribuicdo de Internet e roteadores, necessitaram da
atualizacdo de seus softwares que foram disponibilizados pelos fabricantes. A atualizacdo desses
equipamentos possibilitou a ativagdo das duas versdes do IP no roteamento da rede, permitindo
que o IPv6 fosse utilizado em qualquer ponto da rede em conjunto com o IPv4. Cada um dos
blocos destinados a arquitetura foi utilizado para um segmento diferente de rede, separando em
redes distintas os servidores, a geréncia dos Access Points, o Home Agent e o acesso da
populacdo. A comunica¢do entre todos os componentes da arquitetura foi realizada

exclusivamente utilizando o IPv6.

Em ambos os municipios a autentica¢do do cidadao ¢ realizada por meio de um portal web
que solicita o usudrio e senha para permitir a navegacao na Internet. Esse portal ¢ integrado com
um servidor RADIUS que armazena as credenciais dos municipes e realiza a autenticaco
necessaria para verificar a validade do usuério no sistema. Foi instalado em cada uma das cidades

um novo servidor RADIUS para atender as solicitagdes em IPv6, ja que na implementacao de
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RADIUS utilizada (FreeRADIUS) cada instancia desse servidor s atende solicitagdes em [Pv4
ou IPv6, ndo as duas versdes juntas. Esses novos servidores foram configurados para buscarem as
informagdes de autenticacdo no servidor local existente em cada cidade que possui os dados dos
usuarios, mantendo uma base de dados unica para autenticacdes para as duas versdes do
protocolo IP. O método EAP escolhido para ser utilizado em ambas as cidades foi o PEAP. Esse
método exige a utilizacdo de nome de usudrio e senha, além de dar a possibilidade de utilizar
certificados de autoridade (CA) que garantem que o servidor de autenticacdo ¢ legitimo. Para
garantir a seguranga das credenciais dos usuarios, foram gerados os CA dos servidores das duas

cidades e disponibilizados aos respectivos usudrios da arquitetura de cada municipio.

A mobilidade de autenticagdo também foi configurada em cada um dos novos servidores
RADIUS. Essa configuracdo indica que qualquer solicitagdo de um usuario pertencente a um
dominio diferente devera ser encaminhada para o RADIUS central que foi considerado o servidor
responsavel pelo estado de Sdo Paulo. Esse servidor central foi configurado para conter a
informacdes de todos os realms participantes do projeto, nesse caso “pedreira.sp.br” e
“vinhedo.sp.br”. O servidor RADIUS central foi alocado no datacenter da empresa prestadora de
servico de geréncia de rede da Prefeitura de Vinhedo, que disponibilizou o espaco fisico, conexao
com a Internet e enderecos IPv6 para implantar esse cendrio. A interligacdo dos servidores
RADIUS presentes nas cidades e o servidor central foi realizada pelo acesso a Internet IPv6 em

cada uma dessas localidades.

A distribuicdo do sinal de Internet para o estudo de caso foi realizado por alguns dos
Access Points ja utilizados nos projetos de cidade digital de cada municipio. Na cidade de
Pedreira, foi disponibilizado um AP no ponto P90 e em Vinhedo dois pontos de acesso, no ponto
P06 e no Comité de Tecnologia da Informacdo e Comunicacdo. Os APs escolhidos sdo do
fabricante MIKROTIK, que contam com um sistema operacional com varias funcionalidades e se
adaptou completamente na aplicacdo do modelo proposto. Esses Access Points escolhidos
tiveram seus firmwares atualizados, adicionando suporte completo ao protocolo IPv6 nos pontos
de acesso. Esses equipamentos também foram preparados para fazer o controle de admissao de
conexdes sem fio utilizando o WPA2-Enterprise integrado com o RADIUS instalado. Com o
intuito de ndo modificar o acesso dos usuarios existentes na rede, foram criados Access Points
virtuais nas interfaces fisicas ja existentes, sendo que, logicamente, uma unica interface fisica

pode se comportar como varios pontos de acesso com configuragdes distintas. Na interface
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virtual utilizada na arquitetura foram configurados os parametros referentes a autenticagdo
WPA2-Enterprise, dentre eles o servidor RADIUS de usuarios da cidade e o SSID “INFOVIA”
que foi atribuido para todos os pontos de acesso disponibilizados para o projeto em ambos os
municipios. Comparando com a especificagdo IEEE 802.1X, nesse modelo implantado o servidor
RADIUS ¢ o servidor de autenticagdo, o AP MIKROTIK ¢ o autenticador e o dispositivo do

cliente que se conectara na célula de distribuicdo € o suplicante.

Todas as configuragdes realizadas até esse ponto permitiram que 0S usudrios se
conectassem em ambas as cidades, entretanto ainda ndo possuiam a habilidade de manter seu
endereco IP ao conectar-se em um novo municipio. Essa funcionalidade foi adicionada utilizando
os recursos de Mobilidade IPv6. A implementacdo de Mobilidade IPv6 utilizada em todos
elementos desse cenario foi elaborada pelo grupo UMIP.org (UMIP.org, 2012) e estd presente
nos repositorios de pacotes de alguns sistemas operacionais Linux, como CentOS, Fedora e
Debian. Apesar dessa implementagdo especifica ter sido utilizada nesse cendrio, a arquitetura
permite a utilizagdo de qualquer outra ferramenta de mobilidade IPv6 que siga corretamente as

RFCs de mobilidade.

A implanta¢do do Home Agent nas cidades utilizou a distribuicdo Linux Debian com o
“mipv6 (MIPL Mobile IPv6 for Linux) 2.0.2-umip-0.4", executando o roteamento entre redes e
executando o software de mobilidade para identificar a movimentagao dos dispositivos de sua
cidade em outros municipios. Esse servidor também foi responsdvel por ser o gateway dos
dispositivos conectados na cidade, distribuindo informagdes da rede IPv6 aos nds conectados
utilizando o Router Advertisement Daemon (RADVD). Esse servigo indica aos dispositivos
conectados o prefixo IPv6 da rede naquela localidade, permitindo que o equipamento do cidadao
configure automaticamente o seu endereco IPv6. Ao definir seu endereco na cidade, o né mével
comunica seu Home Agent, indicando seu endereco IP movel e sua nova localidade. Caso esteja
em uma cidade distinta, ¢ criado um tunel com seu HA, que transportard a comunicacdo do IP
movel. O dispositivo mével do cliente também deve possuir o pacote do UMIP.org instalado e
configurado para operar no modo N6 Movel. No estudo de caso, foram utilizados dois notebooks
com sistema operacional Linux Fedora 14 com a versdo 2.0.2.20110203bgit do software de
mobilidade IPv6, o mipv6-daemom, sendo que foi habilitado o [PSec na comunicagio entre 0 MN

e 0 HA no usudrio de Vinhedo para garantir a seguranca dos dados no tunel. O IPSec ndo foi
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habilitado no dispositivo do cidaddo de Pedreira para que nos testes os pacotes de mobilidade

pudessem ser analisados.

Central
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Figura 4.4 — Cenario de rede nas cidades que implantaram a arquitetura

O cendrio completo implantado nas cidades Pedreira e Vinhedo encontra-se ilustrado na
Figura 4.4. A figura apresenta todos os elementos necessarios na implantacdo dessa arquitetura,
além dos enderecos IPv6 e redes utilizadas em cada um dos segmentos. Os enderegos IPv6
utilizados nos dispositivos dos cidaddos como Home Address e Care-of address em Vinhedo e
Pedreira estavam respectivamente nas redes 2804:264:8001:800::/64 e 2804:264:7001:700::/64,
sendo que cada prefeitura atribuiu o endereco movel manualmente para seus cidaddos em
conjunto com o usuario e senha de conexdo. Ao conectar em um dos APs, foi realizado todo o
processo de autentica¢do. Se o usudrio era visitante no municipio, o servidor RADIUS local
encaminhava as solicitagdes para o servidor central que encaminhava para o servidor da cidade
responsavel. Ao ter acesso a rede, o Home Agent anunciava o prefixo de sua rede via RADVD e

cada ndé conectado poderia definir automaticamente o seu Care-of address nessa rede. Os
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procedimentos de mobilidade IPv6 foram executados quando o dispositivo do usudrio estivesse

em uma cidade que ndo fosse a de origem.

4.4 RESULTADOS

Os testes realizados nesse cendrio visaram demonstrar a viabilidade e as funcionalidades
que a aplicagdo dessa arquitetura pode proporcionar aos municipios e seus municipes. Os
elementos que compdem a arquitetura foram monitorados durante sua operagdo em cenario real
com nds se conectando em Access Points das duas cidades. Foi utilizado um servidor com a
aplicacdo Nagios (Nagios - The Industry Standard in IT Infrastructure Monitoring, 2012), que
monitorou um dispositivo movel pertencente a cada uma das cidades e o acompanhou durante
todo o periodo em que esses dispositivos estiveram ativos em uma das cidades com seus
enderecos IP moveis. O Nagios € uma aplicagcdo de cddigo aberto que monitora dispositivos ou
servicos na rede, podendo alertar quando forem identificados problemas. Essa aplicacdo de
monitoragdo foi configurada para analisar servigos dos dispositivos méveis a cada 20 segundos,
armazenando os dados dos indicadores monitorados. Cada um desses equipamentos de usuarios
foi configurado com as credenciais e o endereco IP movel da sua cidade de origem. Assim sendo,
ao aproximar-se da drea de cobertura da célula de distribuicdo de uma das cidades, ele se
conectou automaticamente e tornou o enderego IP movel acessivel na rede. Para o cidadao de
Pedreira foi utilizado o usuario “fabio@pedreira.sp.br” e o endereco IP 2804:264:7001:700::1,
enquanto o municipe de Vinhedo utilizou o usuario “fabio@vinhedo.sp.br” e o enderego IP

2804:264:8001:800::1.

Os testes foram realizados ao longo de um dia e foi analisada a mobilidade do usuério de
cada cidade através dos servicos monitorados e dos /ogs dos componentes da arquitetura. Os
notebooks representando os dispositivos moveis dos cidaddos foram conectados a um dispositivo
Global Positioning System (GPS) para indicar a localizagdo do usudrio durante os testes. Além de
monitorar a posi¢cdo geografica dos dispositivos moveis, o Nagios foi configurado para verificar a
disponibilidade do dispositivo na rede e o estado de sensores dos computadores de teste, tais
como: temperatura, carga de CPU e memoria disponivel. As informagdes da posi¢do geografica

do GPS e dos sensores foram compartilhadas com o servidor Nagios através do Simple Network



54

Management Protocol (SNMP). O SNMP ¢ um protocolo de geréncia de redes, de camada de
aplicacdo, que possibilita a troca de informacdes entre dispositivos de rede. Com esse protocolo ¢
possivel que administradores de redes monitorem recursos da rede e encontrem eventuais
problemas. A disponibilidade do dispositivo mével em uma das cidades foi verificada pelo
Nagios com o uso do comando ping. Esse comando mede o tempo que um pacote leva para
chegar ao seu destino e retornar até a origem, representado no grafico como rta (round trip

average), e muitas vezes ¢ utilizado para verificar a disponibilidade de um IP na rede.

E importante destacar que o Nagios monitorou os nés méveis pelos seus enderecos IP
moveis, assim os sensores foram monitorados em qualquer cidade que o notebook se conectou na
arquitetura. As informacdes coletadas no uso da arquitetura foram analisadas e serdo apresentadas
nas proximas se¢des. O periodo de andlise dos dispositivos pode ser observado na Figura 4.5 e
Figura 4.6 que representam os graficos do comando ping para o né movel de Vinhedo e Pedreira
respectivamente. As figuras demonstram o periodo do dia que cada um desses dispositivos estava
acessivel na rede, sendo monitorados pelo seu IP mével. As analises dos resultados tomaram

como base os periodos que os dispositivos estavam ativos na rede, representados nesses graficos.
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Figura 4.5 — Ping host de Vinhedo

Os testes foram iniciados com dois dispositivos méveis, cada um deles representando o
cidaddo de uma das cidades, conectados em uma das células de distribuicdo da arquitetura. Pelos
graficos de ping ¢ possivel notar que os usudrios de ambas as cidades se conectaram na rede
aproximadamente as 9:45 do dia 30 de agosto de 2012. O usuario de Vinhedo se manteve
conectado até aproximadamente as 10:40 no periodo matutino. No periodo vespertino, ele voltou

a se conectar as 13:00 e permaneceu até as 14:40. Por outro lado, o usudrio de Pedreira esteve
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conectado das 9:45 até as 10:25 e das 10:50 até as 11:30 no periodo matutino e das 13:00 até as
15:30 no periodo vespertino. As informac¢des do grafico de ping ndo permitem identificar a
posicdo geografica dos dispositivos, j4 que a mobilidade IP permite que o usudrio esteja

conectado em qualquer ponto de acesso em uma das cidades.
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Figura 4.6 — Ping host de Pedreira

4.4.1 Monitoramento de sensores em nos moveis

Com a mobilidade do dispositivo cidaddo ¢ dificil estabelecer a localizagcdo do usuario na
rede em um determinado momento, sendo que ele pode estar conectado em qualquer municipio
que forneca os mesmos servicos da sua cidade de origem. Com o compartilhamento da posicao
geografica do dispositivo via SNMP foi possivel determinar em qual municipio o cidaddo estava
conectado nos momentos em que seu [P movel respondeu as solicitacdes de ping do servidor
Nagios. O GPS fornece vérios tipos de informacdes da localizacdo do dispositivo, entretanto
apenas trés dessas informacdes foram compartilhadas com o Nagios: a altitude, a latitude e a
longitude. O periodo de conex@o do usuario de Vinhedo no dia de testes gerou as informagodes
mostradas nos graficos da Figura 4.7, Figura 4.8 e Figura 4.9, representando respectivamente os
valores aproximados da latitude, longitude e altitude do dispositivo mével do cidaddo. Com base
nesses graficos, foi possivel confirmar a movimentacdo desse usudrio e determinar a regido
aproximada em que o usudrio se encontrava naquele momento. As duas posi¢des geograficas
capturadas pelo GPS sdo representadas no mapa da Figura 4.10. Analisando o mapa e os graficos

com as posi¢des, foi possivel concluir que no periodo matutino o usuario de Vinhedo estava
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conectado em ponto de acesso na cidade digital de Pedreira. No periodo vespertino, foi possivel
notar que houve alteracdo na posi¢do geografica do cidadao, sendo que ele se conectou na cidade
digital de Vinhedo, seu municipio de origem. No periodo em que estava em cada uma das cidades
o grafico possui algumas falhas, momentos que o usudrio perdeu conexdo com a célula local de

atendimento devido a movimentagdes do dispositivo nas proximidades do Access Point.

Latitude graph on Host-Vinhedo_ [2804:264:8001:800::1]

-22.
-22.
-22.
-22.
-22.
-23.
-23.
-23.
-23.
-23.
-24,

Latitude {(graus)

[ == T = O I s T = T T R % B

1@: 00 11: 0@ 12: 00 13: 00 14: 00 15: 00

From 2012/08/30 9:30 to 2012/08/730 15:30
B latitude Last: -23.03 Min: -23.03 Max: -22.74 Average: -22.,93

Figura 4.7 — Latitude do host de Vinhedo
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Altitude graph on Host-Vinhedo_ [2804:264:8001:800::1]
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Figura 4.10 — Posi¢des do GPS indicadas no mapa

Uma das aplicagdes da arquitetura proposta neste trabalho esta diretamente ligada ao
conceito de redes de sensores. O objetivo € que, com esta arquitetura, seja possivel realizar o
monitoramento de varidveis independentemente da localizagdo geografica do sensor monitorado.
Esses sensores podem ser utilizados para monitorar varios parametros, desde condicdes
ambientais até sinais vitais de um ser vivo. Seguindo essa logica, foram monitorados alguns
sensores dos dispositivos méveis utilizados nos testes de validagcdo, simulando a presenca de
qualquer outro sensor que se aplique em cendrios de mobilidade entre cidades digitais. A Figura

4.11, a Figura 4.12 e a Figura 4.13 apresentam os dados coletados nos sensores de temperatura do
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computador, carga de CPU e memoria disponivel do dispositivo relativo ao cidaddo de Vinhedo
durante o periodo de monitoragdo na cidade visitada e na de origem. Os periodos foram os

mesmos apresentados anteriormente nos graficos de posicao geografica e ping.
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Figura 4.11 — Temperatura do processador do host de Vinhedo

Load graph on Host-Vinhedo [2804:254:8001:800::1]
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Os mesmos testes realizados para o usudrio de Vinhedo também foram aplicados para o
cidaddo de Pedreira, analisando a conex@o do seu dispositivo em sua origem e na rede visitada da
cidade de Vinhedo. A Figura 4.14, a Figura 4.15 e a Figura 4.16 representam os sensores de GPS
do equipamento com o IP modvel de Pedreira durante o periodo monitorado, indicando
respectivamente a latitude, longitude e altitude dos locais de conexdo do usuario. A andlise dos
sensores indica que no periodo matutino, o cidaddao se manteve conectado em sua cidade de
origem e apds uma movimentagdo, no periodo vespertino, ele estabeleceu conexdo com a rede da
cidade digital de Vinhedo. Na cidade de origem o dispositivo mével se movimentou varias vezes
nas proximidades do Access Point, perdendo a conexdo com a rede. Entretanto, o acesso foi
restabelecido ao aproximar novamente do ponto de acesso. As informacgdes de altitude e
longitude ndo foram obtidas no inicio da conexdo, devido ao fato de que o dispositivo GPS desse

equipamento levou algum tempo para captar todas as informacdes dos satélites.
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Altitude graph on Host-Pedreira_[2804:264:7001:700: :1]
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Figura 4.16 — Altitude do host de Pedreira

O dispositivo do usuéario de Pedreira também teve sensores monitorados pelo servidor
Nagios durante os periodos em que esteve conectado nas cidades com seu endereco [Pv6 mével.
A Figura 4.17, a Figura 4.18 e a Figura 4.19 representam respectivamente a temperatura, carga de

CPU e memoria disponivel no computador do cidadao de Pedreira.

Observando os testes realizados com os dispositivos moveis podemos concluir que a
arquitetura permite a constru¢do de um ambiente no qual sensores podem ser monitorados,
mesmo em redes diferentes da sua cidade de origem. O dispositivo mével do cidaddo de Vinhedo,
por exemplo, continuou sendo monitorando normalmente apds movimentar entre as cidades.
Todas as informac¢des monitoradas nos dispositivos dos cidaddos puderam ser averiguadas

independentemente sua localizagao fisica.
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Figura 4.17 — Temperatura do processador do host de Pedreira
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Figura 4.19 — Memoria livre no host de Pedreira

4.4.2 Sinalizacio e operacido dos elementos da arquitetura

O funcionamento da arquitetura proposta foi comprovado pelo

monitoramento dos

dispositivos moveis dos cidaddos ao se conectarem nas duas cidades. Os usudrios conseguiram

ter os mesmos beneficios nas duas cidades, sem burocracia para realizar a conexdo na cidade

visitante, apenas com o uso das mesmas configuragdes em seus dispositivos. Nessa parte do

trabalho, serd apresentado o comportamento dos elementos da arquitetura durante o periodo de

testes. Serdo demonstrados pacotes trocados, detalhes da operacdo dos sistemas e informacdes

relevantes no processo de movimentagao.

O primeiro passo ao utilizar os servi¢os da rede ¢ realizar a conexao

com o Access Point

da cidade digital. Nesse momento, sdo trocados pacotes entre o dispositivo do usuario, o AP e o
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servidor de autenticacdo, seguindo as definicdes do padrao IEEE 802.1X. Para detalhar como
ocorreu essa troca de pacotes nos testes, a Figura 4.20 destaca todos os pacotes trocados com o
AP de Pedreira referentes a autenticagdo do cidaddao de Vinhedo. Os pacotes com origem
Senaolnt 59:21:b4 foram enviados pelo AP e os com origem IntelCor 2f:58:d6 foram enviados
pelo dispositivo movel, representacdes que indicam o enderego MAC da interface de rede de cada
um desses dispositivos. Analisando a figura, ¢ possivel acompanhar a troca de mensagens
estabelecida pelo IEEE 802.1X, sendo possivel destacar as mensagens de Request € Response
trocadas pelo EAP durante esse processo. Também ¢ possivel ressaltar a troca mensagens do
método EAP utilizado pelo servidor de autenticacdo de Vinhedo, o PEAP. Por fim, apos as trocas
de mensagens desafiando o suplicante para confirmar a validade do usudrio no sistema, foi
recebido um pacote contendo um EAP Success. Esse pacote indicou que o usudrio foi autenticado

e pode ser liberado para acessar os recursos da rede.

Entre os pacotes trocados durante o processo de autenticagdo, ¢ importante analisar as
informacgdes contidas em dois deles: 0 EAP Response Identity e o EAP Success. O EAP Response
Identity, representado na Figura 4.21, ¢ uma resposta do dispositivo movel para uma solicitagdo
feita pelo AP questionando a identidade do usudrio que esta realizando a conexdo. Nesse caso, ¢
possivel identificar no pacote o nome do usudrio que estava realizando a autenticacdo nessa
conexdo, o usuario “fabio@yvinhedo.sp.br”. Ja o pacote EAP Success, recebido pelo dispositivo
do cidadao, representado na Figura 4.22, possuia a informagdo de que o processo de autenticacao
foi bem sucedido e o dispositivo tinha as permissdes para se conectar e acessar a rede. Essa
mensagem EAP foi gerada pelo servidor de autenticagdo e também informou ao Access Point

para liberar o acesso desse usuario.



63

Source
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Protocol Info

21:ba  EAP Request, Identity [RFC3748]

158:d6  EAP Response, Identity [RFC3748]

21:ba  EAP Request, MS-EAP-Authentication [Palekar]
:58:d6 EAP Response, Legacy Nak (Response only) [RFC3748]
21:b4 EAP Request, PEAP [Palekar]

:58:d6  TLSwl client Hello

21:b4 TLSv1 Server Helleo, Certificate[Malformed Packet]
:58:d6  EAP Response, PEAP [Palekar]

21:b4 TLswvl Server Hello, Certificate[Malformed Packet]
:58:d6  EAP Response, PEAP [Palekar]

21:b4  TLSwv1 Server Hello, Certificate[Malformed Packet]
:58:d6  EAP Response, PEAP [Palekar]

21:b4  TLSwv1 Server Hello, Certificate[Malformed Packet]
:58:d6 TLSwl  Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
21l:b4 TLsvl Change Cipher Spec, Encrypted Handshake Message
:58:d6  EAP Response, PEAP [Palekar]

21:b4 TLSvl  Application Data

158:d6  TLSwvl Application Data, Application Data

21:b4 TLSvl  Application Data

:58:d6  TLSwl Application Data, Application Data

21:b4 TLSvl  Application Data

:58:d6 TLSvl  Application Data, Application Data
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21:b4 TLsvl Application Data

:58:d6 TLSwl  Application Data, fpplication Data
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:58:d6 EAPOL  Key (msg 4/4)

Figura 4.20 — Pacotes trocados no processo de autenticagdo do cidadao

s

e

b Linux coecked cahfure
~ 802.1X Authentication

2312 567.061991 IntelCor_2f:58:d6 EAP Response, Identity [RFC3748]

=2 D1Ts) ., d8 pyTes capTLlrs G
— = Tt =T

Version: 1
Type: EAP Packet (0)
Length: 24
Extensible Authentication Protocol
Code: Response (2)
Id: ©
Length: 24
Type: Identity [RFC3748] (1)
Identity (19 bytes): fabic@vinhedo.sp.br

Figura 4.21 — EAP Response com a identificagdo do usudrio
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2357 571.214286 Senaolnt_.59:21:b4 EAP Success

s S i I U ey R i e
L ame 2357 B on wire {192 n1Tsy nytes cap

P Linux cooked capfure
= BOZ.1X Authentication
Version: 1
Type: EAP Packet (0)
Length: 4
~ Extensible Authentication Protocol
Code: Success (3)
Id: 10
Length: 4

Figura 4.22 — Resposta do servidor indicando sucesso na autenticagao

Durante o processo de autenticagdo, foram trocadas mensagens entre o Access Point € o
servidor RADIUS para verificar a validade do usuario. No processo de autenticagdo do usuario, o
autenticador encaminha as requisicdes ao seu servidor local que analisard quais procedimentos
devem ser adotados, encaminhando as mensagens para outro servidor, se for necessario. Na
autenticacdo do cidaddo de Vinhedo na cidade digital de Pedreira, o servidor RADIUS de
Pedreira recebeu um Access-Request do dispositivo movel de Vinhedo, encaminhando a
solicitacdo ao servidor estadual, que transmitiu a requisicdo para o servidor responsavel pelo
realm de Pedreira. O Quadro 4.1 demonstra uma parte do /og do servidor RADIUS de Pedreira,
indicando o recebimento da solicitagdo do AP com o IP 2804:264:7001:701::1 e credenciais de
Vinhedo (linhas 1 a 13). Ao analisar o rea/m “vinhedo.sp.br” (linhas 14 a 24), o servidor concluiu
que ndo o conhecia e deveria enviar a solicitacdo para o servidor padrdo, o servidor RADIUS
estadual no IP 2804:264:b::c (linhas 25 a 38), que tomaria as agdes necessarias para encaminhar

a mensagem ao servidor do realm de Vinhedo.



Quadro 4.1 — Solicitagdo Access-Request no RADIUS de Pedreira

65

i R G

35.
36.
37.
38.

rad recv: Access-Request packet from host 2804:264:7001:701::1 port 45265, id=225, length=260

Service-Type = Framed-User

Framed-MTU = 1400

User-Name = "fabio@yvinhedo.sp.br"

State = 0x092e870b00a49e21b9f7f357f1al 6bd4

NAS-Port-Id = "wlan1"

NAS-Port-Type = Wireless-802.11

Calling-Station-Id = "00-24-D6-2F-58-D6"

Called-Station-Id = "00-02-6F-59-21-B4:INFOVIA"

EAP-Message = 0x020a00501900170301002018632534¢57dd859¢ccb38a75cfflcchb
6d6412d03b74¢57d58380¢75af0038de317030100201¢7976c¢d50559
53bc6aa760cd5d40ceb66f716aad6a9846bebl ffddaa248ee9b

. Message-Authenticator = 0x906720cc702615c914cd63652e88df4d
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31
32.
33.
34.

NAS-Identifier = "MIPv6 - 90"

NAS-IPv6-Address = 2804:264:7001:701::1

+- entering group authorize {...}

[eap] EAP packet type response id 10 length 80

[eap] Continuing tunnel setup.

++[eap] returns ok

++[preprocess] returns ok

[auth _log] expand: %t -> Thu Aug 30 09:11:52 2012

[suffix] Looking up realm "vinhedo.sp.br" for User-Name = "fabio@vinhedo.sp.br"

[suffix] Found realm "DEFAULT"

[suffix] Adding Realm = "DEFAULT"

[suffix] Proxying request from user fabio to realm DEFAULT

Proxying request 280 to home server 2804:264:b::c port 1812

Sending Access-Request of id 129 to 2804:264:b::c port 1812

Service-Type = Framed-User

Framed-MTU = 1400

User-Name = "fabio@yvinhedo.sp.br"

State = 0x092e870b00a49e21b9f7f357f1al 6bd4

NAS-Port-Id = "wlan1"

NAS-Port-Type = Wireless-802.11

Calling-Station-Id = "00-24-D6-2F-58-D6"

Called-Station-1d = "00-02-6F-59-21-B4:INFOVIA"

EAP-Message = 0x020a00501900170301002018632534¢57dd859¢ccb38a75cfflcchb
6d6412d03b74c57d58380c75af0038de317030100201¢7976cd5055
953bc6aa760cd5d40ceb66f716aad6a9846bebl ffddaa248ee9b

Message-Authenticator = 0x00000000000000000000000000000000

NAS-Identifier = "MIPv6 - 90"

NAS-IPv6-Address = 2804:264:7001:701::1

Proxy-State = 0x323235

normalmente o pacote e verificou o usuario que estava realizando o Access-Request. Ao constatar

Ao receber a solicitacio do servidor de Pedreira, o RADIUS Central analisou

que o nome de usudrio possuia o rea/m de Vinhedo, procurou em sua base as informagdes sobre o

servidor dessa cidade. Dessa forma, o servidor contava com a informa¢do que o IP

2804:264:8001:802::1 era responsavel pelo realm e encaminhou a solicitagdo para ele. O Quadro
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4.2 demonstra as mensagens de log do momento em que o servidor do estado de Sao Paulo

recebeu o pacote (linhas 1 a 14), analisou suas informagdes (linhas 15 a 22) e encaminhou para o

servidor de Vinhedo (linhas 23 a 37).

Quadro 4.2 — Solicita¢ao recebida pelo RADIUS estadual

rad recv: Access-Request packet from host 2804:264:7001:702::1 port 1814, id=129, length=265

Service-Type = Framed-User

Framed-MTU = 1400

User-Name = "fabio@yvinhedo.sp.br"

State = 0x092e870b00a49e21b9f7f357f1al 6bd4

NAS-Port-Id = "wlan1"

NAS-Port-Type = Wireless-802.11

Calling-Station-Id = "00-24-D6-2F-58-D6"

Called-Station-Id = "00-02-6F-59-21-B4:INFOVIA"

0. EAP-Message = 0x020200501900170301002018632534c57dd859ccb38a75cfflccb
6d6412d03b74c57d58380¢75af0038de317030100201¢7976c¢d50559
53bc6aa760cd5d40ceb66{716aad6a9846bebl ffddaa248ee9b

11. Message-Authenticator = 0x1d13b2b9b8cefl 580bledabalSad07f1

12. NAS-Identifier = "MIPv6 - 90"

13. NAS-IPv6-Address = 2804:264:7001:701::1

14. Proxy-State = 0x323235

15. +- entering group authorize {...}

16. [suffix] Looking up realm "vinhedo.sp.br" for User-Name = "fabio@vinhedo.sp.br"

17. [suffix] Found realm "vinhedo.sp.br"

18. [suffix] Adding Realm = "vinhedo.sp.br"

19. [suffix] Proxying request from user fabio to realm vinhedo.sp.br

20. [suffix] Preparing to proxy authentication request to realm "vinhedo.sp.br"

21. [eap] Request is supposed to be proxied to Realm vinhedo.sp.br. Not doing EAP.

22. Proxying request 224 to home server 2804:264:8001:802::1 port 1812

23. Sending Access-Request of id 18 to 2804:264:8001:802::1 port 1812

24. Service-Type = Framed-User

25. Framed-MTU = 1400

26. User-Name = "fabio@vinhedo.sp.br"

27. State = 0x09ae870b00a49¢21b9{7f357f1al6bd4

28. NAS-Port-Id = "wlan1"

29. NAS-Port-Type = Wireless-802.11

30. Calling-Station-Id = "00-24-D6-2F-58-D6"

31. Called-Station-Id = "00-02-6F-59-21-B4:INFOVIA"

32. EAP-Message = 0x020200501900170301002018632534c57dd859ccb38a75¢cfflccb
6d6412d03b74¢57d58380¢75af0038de317030100201¢7976c¢d50559
53bc6aa760cd5d40ceb66{716aad6a9846bebl ffddaa248ee9b

33. Message-Authenticator = 0x00000000000000000000000000000000

34. NAS-Identifier = "MIPv6 - 90"

35. NAS-IPv6-Address = 2804:264:7001:701::1

36. Proxy-State = 0x323235

37. Proxy-State = 0x313239

SN B L=

A solicitagdo encaminhada pelo RADIUS central foi recebida pelo servidor de Vinhedo
que analisou o pacote e verificou qual deveria ser o seu destino. Depois da andlise, o servidor

concluiu que o pacote era destinado para ele mesmo e que deveria ser analisado localmente para
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o processo de autenticagcdo. O Quadro 4.3 demonstra o recebimento dessa mensagem (linhas 1 a
15) e a andlise feita pelo servidor que definiu que o Access-Request deveria ser tratado

localmente (linhas 16 a 23).

Quadro 4.3 — Solicita¢ao recebida pelo RADIUS de Vinhedo

rad_recv: Access-Request packet from host 2804:264:b::c port 1814, id=18, length=270

Service-Type = Framed-User

Framed-MTU = 1400

User-Name = "fabio@yvinhedo.sp.br"

State = 0x092e870b00a49e21b9f7f357f1al 6bd4

NAS-Port-Id = "wlan1"

NAS-Port-Type = Wireless-802.11

Calling-Station-Id = "00-24-D6-2F-58-D6"

Called-Station-Id = "00-02-6F-59-21-B4:INFOVIA"

0. EAP-Message = 0x020200501900170301002018632534c57dd859ccb38a75cfflccb
6d6412d03b74¢57d58380c¢75af0038de317030100201¢7976c¢d50559
53bc6aa760cd5d40ceb66{716aad6a9846bebl ffddaa248ee9b

11. Message-Authenticator = 0xc93a0eebel 09b7fb6e1389ca26elaad3

12. NAS-Identifier = "MIPv6 - 90"

13. NAS-IPv6-Address = 2804:264:7001:701::1

14. Proxy-State = 0x323235

15. Proxy-State = 0x313239

16. +- entering group authorize {...}

17. [eap] EAP packet type response id 10 length 80

18. [eap] Continuing tunnel setup.

19. [suffix] Looking up realm "vinhedo.sp.br" for User-Name = "fabio@vinhedo.sp.br"

20. [suffix] Found realm "vinhedo.sp.br"

21. [suffix] Adding Realm = "vinhedo.sp.br"

22. [suffix] Authentication realm is LOCAL.

23. Found Auth-Type = EAP

SN B L=

O Access-Request tomado como exemplo era o ultimo antes de o servidor aceitar a
autenticacdo do usudrio e enviar o Access-Accept. Entretanto, no mesmo processo de
autenticacdo, outros Requests foram enviados anteriormente e fizeram o mesmo caminho
apresentado no exemplo. As respostas para essas solicitagdes realizaram o caminho inverso de

servidores, sendo que cada RADIUS respondeu diretamente para quem fez a solicitacao.

Nesse exemplo, o servidor de Vinhedo, ao analisar o Request, confirmou a autenticidade
do usudrio e definiu que ele seria autorizado a acessar os recursos da rede. O RADIUS criou uma
resposta do tipo Access-Accept e enviou ao servidor central, ja que foi ele que fez a solicitagdo
direta ao servidor de Vinhedo. O Quadro 4.4 demonstra o servidor de autenticacdo em Vinhedo
analisando o Access-Request recebido (linhas 1 a 19) e enviando para o servidor central no IP

2804:264:b::c a autorizacdo de acesso do usuario “fabio@vinhedo.sp.br” (linhas 20 a 27).
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Quadro 4.4 — Resposta Access-Accept enviada pelo servidor RADIUS de Vinhedo

WP R BN =

— s = = e e
AN WND R~ O

17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.

+- entering group authenticate {...}

[eap] Request found, released from the list
[eap] EAP/peap

[eap] processing type peap

[peap] processing EAP-TLS

[peap] eaptls_verify returned 7

[peap] Done initial handshake

[peap] eaptls_process returned 7

[peap] EAPTLS OK

. [peap] Session established. Decoding tunneled attributes.

. [peap] Received EAP-TLV response.

. [peap] Success

. [peap] Using saved attributes from the original Access-Accept

. [eap] Freeing handler

. t++[eap] returns ok

. Login OK: [fabio@vinhedo.sp.br/<via Auth-Type = EAP>] (from client radius-sp port O cli 00-24-D6-2F-

58-D6)

[reply log] expand: %t -> Thu Aug 30 09:11:47 2012

++[reply log] returns ok

++[exec] returns noop

Sending Access-Accept of id 18 to 2804:264:b::c port 1814

User-Name = "fabio@vinhedo.sp.br"

MS-MPPE-Recv-Key 0x9b4c89b3bfddeccd60820cb14d8f6f1523a90694¢811d0085d92103bcaf13319
MS-MPPE-Send-Key 0x5dd0e08271b904039¢72a49bd45¢af47290c800a954169¢d7792¢7c4384411d1
EAP-Message = 0x030a0004

Message-Authenticator = 0x00000000000000000000000000000000

Proxy-State = 0x323235

Proxy-State = 0x313239

Quadro 4.5 — Resposta Access-Accept passando pelo servidor RADIUS estadual

AR SRR ol e

—_ = =
N — O

13.
14.
15.
16.
17.
18.
19.

rad_recv: Access-Accept packet from host 2804:264:8001:802::1 port 1812, id=18, length=191
User-Name = "fabio@vinhedo.sp.br"

MS-MPPE-Recv-Key = 0x9b4c89b3bfddeccd60820cb14d8{611523a90694¢c811d0085d92103bcaf13319
MS-MPPE-Send-Key= 0x5dd0e08271b904039¢72a49bd45eaf47290c800a954169¢cd7792¢7c4384411d1
EAP-Message = 0x030a0004

Message-Authenticator = 0x484d7a33d9ec04bec881ae7d2f9b8cdb

Proxy-State = 0x323235

Proxy-State = 0x313239

[post_proxy log] expand: %t -> Thu Aug 30 09:11:52 2012

. Found Auth-Type = Accept
. Auth-Type = Accept, accepting the user
. Login OK: [fabio@vinhedo.sp.br/<no User-Password attribute>] (from client radius-pedreira port 0 cli 00-

24-D6-2F-58-D6)

Sending Access-Accept of id 129 to 2804:264:7001:702::1 port 1814

User-Name = "fabio@vinhedo.sp.br"
MS-MPPE-Recv-Key=0x9b4c89b3bfddeccd60820cb14d816£1523290694c¢811d0085d92103bcaf133f9
MS-MPPE-Send-Key=0x5dd0e08271b904039¢72a49bd45eaf47290c800a954169¢cd7792¢7c4384411d1
EAP-Message = 0x030a0004

Message-Authenticator = 0x00000000000000000000000000000000

Proxy-State = 0x323235
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Ao receber a resposta do RADIUS de Vinhedo, o servidor central identificou que aquela
resposta era referente a solicitagdo feita anteriormente pelo servidor de autenticacdo de Pedreira.
O Access-Accept foi encaminhado para o servidor de Pedreira que processaria devidamente o
pacote. O Quadro 4.5 demonstra no servidor estadual esse processo de recebimento da resposta

(linhas 1 & 12) e encaminhamento para o RADIUS de Pedreira (linhas 13 a 19).

No momento em que o servidor de autenticagdo de Pedreira recebeu o Access-Accept,
encaminhou a mesma mensagem para o Access Point que intermediava a autenticagdo do
cidaddo. Ao receber essa mensagem, o AP permitiu o acesso do dispositivo movel na rede da
cidade de Pedreira. O Quadro 4.6 indica no servidor RADIUS de Pedreira o momento em que o

pacote foi recebido (linhas 1 a 11) e encaminhado para o AP para autorizar o acesso do cidadado
de Vinhedo (linhas 12 a 17).

Quadro 4.6 — Resposta Access-Accept recebida pelo servidor de Pedreira

1. rad recv: Access-Accept packet from host 2804:264:b::c port 1812, id=129, length=186

2. User-Name = "fabio@vinhedo.sp.br"

3. MS-MPPE-Recv-Key = 0x9b4c89b3bfddeccd60820cb14d8f6f1523290694¢811d0085d92103bcafl 339

4. MS-MPPE-Send-Key=0x5dd0e082710904039¢72a49bd45eaf47290c800a954169¢cd7792¢7c4384411d1

5. EAP-Message = 0x030a0004

6. Message-Authenticator = 0x20bafdcal4c085fe22b4358475713462

7. Proxy-State = 0x323235

8. [post_proxy log] expand: %t -> Thu Aug 30 09:11:52 2012

9. Found Auth-Type = Accept

10. Auth-Type = Accept, accepting the user

11. Login OK: [fabio@vinhedo.sp.br/<via Auth-Type = EAP>] (from client p90-pedreira port 0 cli 00-24-D6-
2F-58-D6)

12. Sending Access-Accept of id 225 to 2804:264:7001:701::1 port 45265

13. User-Name = "fabio@vinhedo.sp.br"

14. MS-MPPE-Recv-Key=0x9b4c89b3bfddeccd60820cb14d8f61523290694c811d0085d92103bcafl339

15. MS-MPPE-Send-Key=0x5dd0e08271b904039¢72a49bd45e¢af47290c800a954169¢d7792c7c4384411d1

16. EAP-Message = 0x030a0004

17. Message-Authenticator = 0x00000000000000000000000000000000

Ao se conectar na rede, o dispositivo recebeu pacotes do tipo Router advertisement com
as informagdes do prefixo de endereco de rede. Esse prefixo pode ser utilizado por um
dispositivo com auto-configuracdo de IPv6 para estabelecer seu enderego de rede. Esses pacotes
podem ser observados na Figura 4.23, que representa os pacotes capturados na interface de rede
do dispositivo do cidaddo. As informagdes do pacote de Advertisement podem ser analisadas na

Figura 4.24, e contém dados referentes a endereco da rede, mascara, gateway da rede, servidores
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de DNS, entre outros. Com essas informacdes o dispositivo foi capaz de gerar seu proprio

enderego de rede e conectar-se a rede.

Source Destination Protocol  Info

feB0::20c:29ff:fed3:554a ffoz::1 ICMPVE Router advertisement from 00:0c:29:43:55:4a
feB0::20c:29ff:fed3:554a 2804:264:8001:800:218:deff:fe08:b6eS ICMPvE Neighbor selicitation for 2804:264:8001:800:
2804: 264:8001:800:218:deff : fe08: b6eS fe80: : 20c:29ff : fe43:554a ICMPvE Neighbor advertisement 2804:264:8001:800: 214
feB80::20c:29ff: fed3:554a ffoz::1 ICMPv6 Router advertisement from 00:0c:29:43:55:4a

Figura 4.23 — Dispositivo no processo de defini¢do do seu CoA

P Linux cooked capture
P Internet Protocol Version 6, Src: TeB0::20c:29ff:fed43:554a (fe80::20c:29ff:fed3:554a), Dst: ffoz2::1 (ffoz::1)
[~ Internet Control Messages Protocel vE

~ ICMPvE Option (Prefix information)

1858 669.385638 fe80::20c:29ff:fed3:554a ffO2::1 ICMPv6 Router advertisement from 00:0c:29:43:55:4a

Type: 134 (Router advertisement)
Code: O
Checksum: 0x8f34 [correct]
cur hop limit: 64
b Flags: 0x20
Routsr Lifetimes: 9
Reachable time: O
Retrans timer: O

Type: Prefix information (3)

Length: 32

Prefix Length: 64

P Flags: oxe0

Valid lifetime: 86400

Preferred lifetime: 14400

Reserved

Prefix: 2804:264:8001:800::a
b ICMPvE Option
P ICMPvE Optien
I ICMPvE Option
P ICMPvE Optien

Recursive ONS Server)
Source link-layer address)
Advertisement Interval)
Home Agent Informatien)

Figura 4.24 — Router Advertisment

Ao se conectar na rede da cidade e estar ativo na Internet via IPv6, o dispositivo mével

iniciou o processo de ativacdo do seu endereco IPv6 moével na rede. Para demonstrar esse

procedimento, foram analisados com detalhes os dados coletados no dispositivo do cidadao de

Pedreira ao se conectar na rede de Vinhedo. O Quadro 4.7 indica os logs do software de

mobilidade no dispositivo mével de Pedreira. Com as informacdes dos enderecos Home Agent

Address e Home Address, o software enviou Binding Updates ao Home Agent contendo o

endereco da sua rede atual (CoA). Um tanel entre o HA e o MN foi criado (linhas 1 a 17) e em

intervalos de 60 segundos o MN enviou BU para indicar que ele ainda estava ativo na rede com o
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CoA especificado na mensagem (linhas 18 a 39). Dessa forma, o HoA ficou ativo na rede mesmo

estando em uma cidade remota, j4 que a comunicagdo foi encaminhada através do tinel criado.

Quadro 4.7 — Log do software de mobilidade no dispositivo mével de Pedreira

1. Thu Aug 30 13:01:12 conf home addr info: HoA address 2804:264:7001:700:0:0:0:1

2. Thu Aug 30 13:01:12 conf home addr info: HA address 2804:264:7001:700:0:0:0:a

3. Thu Aug 30 13:01:12 _ tunnel add: created tunnel ip6tnll (5) from 2804:264:7001:700:0:0:0:1 to
2804:264:7001:700:0:0:0:a user count 1

4. Thu Aug 30 13:01:12 conf home addr info: Home address 2804:264:7001:700:0:0:0:1

5. Thu Aug 30 13:01:12 flag hoa: set HoA 2804:264:7001:700:0:0:0:1/128 iif 5 flags 12 preferred time
4294967295 valid_time 4294967295

6. Thu Aug 30 13:01:12 conf home addr_info: Added new home addr_info successfully

7. Thu Aug 30 13:01:12 md discover router: discover link on iface wlan0 (3)

8. Thu Aug 30 13:01:15 md_change default router: add new router fe80:0:0:0:20c:291f:fe43:554a on interface
wlan0

9. Thu Aug 30 13:01:15 md_update router_stats: add coa 2804:264:8001:800:218:deff:fe08:b6e5 on interface
A3)

10. Thu Aug 30 13:01:15 mn_move: 1731

11. Thu Aug 30 13:01:15 mn_move: in foreign net

12. Thu Aug 30 13:01:15 mn_block rule add: blackhole is already set.

13. Thu Aug 30 13:01:15 mn_send_home bu: 783

14. Thu Aug 30 13:01:15 mn_get home lifetime: CoA lifetime 86399 s, HoA lifetime 4294967295 s, BU
lifetime 60 s

15. Thu Aug 30 13:01:15 mn_ro_pol add: Adding default RO triggering policies for all Correspondent Nodes

16. Thu Aug 30 13:01:15 process_first home bu: New bule for HA

17. Thu Aug 30 13:01:15 bul add: Adding bule

18. == BUL_ENTRY ==

19. Home address 2804:264:7001:700:0:0:0:1

20. Care-of address 2804:264:8001:800:218:deft:fe08:b6e5

21. CN address  2804:264:7001:700:0:0:0:a

22. lifetime = 60, delay = 1500

23. flags: IP6 MH BU HOME IP6 MH BU ACK

24. Thu Aug 30 13:01:15 mn_send _home_bu: New bule for HA

25. Thu Aug 30 13:01:15 mh_send: sending MH type 5

26. from 2804:264:7001:700:0:0:0:1

27. t02804:264:7001:700:0:0:0:a

28. Thu Aug 30 13:01:15 mh_send: local CoA 2804:264:8001:800:218:deft: fe08:b6e5

29. Thu Aug 30 13:01:15 bul_update timer: Updating timer

30. ==BUL _ENTRY ==

31. Home address 2804:264:7001:700:0:0:0:1

32. Care-of address 2804:264:8001:800:218:deff:fe08:b6e5

33. CN address  2804:264:7001:700:0:0:0:a

34. lifetime = 60, delay = 1500

35. flags: IP6 MH BU HOME IP6 MH BU ACK

36. Thu Aug 30 13:01:15 tunnel mod: modifying tunnel 5 end points with from
2804:264:8001:800:218:deff:fe08:b6e5 to 2804:264:7001:700:0:0:0:a

37. Thu Aug 30 13:01:15 _ tunnel mod:  modified  tunnel iface  ip6tnll (5)from
2804:264:8001:800:218:deff:fe08:b6e5 to 2804:264:7001:700:0:0:0:a

38. Thu Aug 30 13:01:16 mn_recv_ba: 1029

39. Thu Aug 30 13:01:16 mn recv ba: Got BA from 2804:264:7001:700:0:0:0:a to home address
2804:264:7001:700:0:0:0:1 with coa 2804:264:8001:800:218:deff:fe08:b6eS5 and status 0
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No Home Agent de Pedreira, ao receber o primeiro BU, o tunel com o MN foi criado e
tornou o endereco IPv6 ativo na rede. No Quadro 4.8 ¢ possivel ver os logs do HA ao receber o
primeiro Binding Update para a criagdo do tunel (linhas 1 a 8) e em seguida o recebimento de um
dos BU para manter a posicdo do MN atualizada (linhas 9 a 15). Enquanto ele recebeu essas

atualizagdes, o MN foi considerado ativo na rede.

Quadro 4.8 — Criacao do tinel bidirecional e Binding Updates no HA de Pedreira

—_

Thu Aug 30 13:01:12 mh_bu_parse: Binding Update Received

Thu Aug 30 13:01:13 ndisc_do_dad: Dad success

Thu Aug 30 13:01:13 _ tunnel add: created tunnel ip6tnll (12) from 2804:264:7001:700:0:0:0:a to
2804:264:8001:800:218:deff:fe08:b6eS user count 1

4. Thu Aug 30 13:01:13 mh_send_ba: status 0

5. Thu Aug 30 13:01:13 mh_send: sending MH type 6

6. from 2804:264:7001:700:0:0:0:a

7. t02804:264:7001:700:0:0:0:1
8

9

1

w»

Thu Aug 30 13:01:13 mh_send: remote CoA 2804:264:8001:800:218:deff:fe08:b6e5
. Thu Aug 30 13:01:55 mh_bu_parse: Binding Update Received
0. Thu Aug 30 13:01:55 tunnel mod: modifying tunnel 12 end points with from 2804:264:7001:700:0:0:0:a
to 2804:264:8001:800:218:deft:fe08:b6eS
11. Thu Aug 30 13:01:55 mh_send_ba: status 0
12. Thu Aug 30 13:01:55 mh_send: sending MH type 6
13. from 2804:264:7001:700:0:0:0:a
14. to 2804:264:7001:700:0:0:0:1
15. Thu Aug 30 13:01:55 mh_send: remote CoA 2804:264:8001:800:218:deff:fe08:b6e5

Durante o periodo em que o MN esteve ativo em uma das cidades, foi possivel obter
informacdes da sua localizagdo. O Quadro 4.9 indica o terminal de controle do HA de Pedreira
executando o comando que lista o IP Care-of Address de cada um dos IP moveis ativos na rede.
Nesse exemplo, o IP 2804:264:7001:700::1 de Pedreira estava ativo na rede através do CoA
2804:264:8001:800:218:deff:fe08:b6e5, IP da rede de Vinhedo. Quando o Home Agent parou de
receber os BU esperados de um de seus noés moveis, o dispositivo méovel foi considerado inativo
na rede e o tunel bidirecional deixou de existir. Esse procedimento no HA ¢ demonstrado no
Quadro 4.10, sendo que nas linhas de 1 a 7 ¢ demonstrado o ultimo BU recebido e apds 60

segundos o ndo recebimento de um novo BU resultou na remocao do tunel (linhas 8 e 9).
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Quadro 4.9 — Home Agent de Pedreira com informagdes do seu dispositivo moével

mip6d> be
hoa 2804:264:7001:700:0:0:0:1 status registered
coa 2804:264:8001:800:218:deff: fe08:b6e5 flags AH--
local 2804:264:7001:700:0:0:0:a
lifetime 40 / 60 seq 53959 unreach 0 mpa -4662 / 601 retry 0

Quadro 4.10 — HA desconectando o dispositivo moével e removendo o tinel

N —

NN W

hu Aug 30 15:25:56 mh_bu_parse: Binding Update Received

Thu Aug 30 15:25:56 tunnel mod: modifying tunnel 16 end points with from 2804:264:7001:700:0:0:0:a
to 2804:264:8001:800:218:deft:fe08:b6eS

Thu Aug 30 15:25:56 mh_send_ba: status 0

Thu Aug 30 15:25:56 mh_send: sending MH type 6

from 2804:264:7001:700:0:0:0:a

to 2804:264:7001:700:0:0:0:1

Thu Aug 30 15:25:56 mh_send: remote CoA 2804:264:8001:800:218:deff:fe08:b6e5

Thu Aug 30 15:26:56 _ tunnel del: tunnel ip6tnll (16) from 2804:264:7001:700:0:0:0:a to
2804:264:8001:800:218:deff:fe08:b6eS user count decreased to 0

Thu Aug 30 15:26:56  tunnel del: tunnel deleted

Conforme apresentado anteriormente, o notebook com o MN de Vinhedo utilizou IPSec

para proteger os dados trocados com o Home Agent enquanto o MN de Pedreira ndo utilizou

nenhum tipo de protecdo de dados para permitir a analise dos pacotes trafegados. Essa diferenca

pode ser observada na captura dos pacotes na interface de rede dos notebooks de Pedreira e

Vinhedo, representados respectivamente nas Figura 4.25 e Figura 4.26. As mensagens trocadas

pelo MN de Pedreira puderam ser analisadas devido a essa falta de protecdo dos pacotes, ja os

pacote

s do MN de Vinhedo aparecem como ESP (Encapsulating Security Payload) e nao

puderam ser analisados devido a prote¢ao do IPSec.

Source Destination Protocol Info
2804:264:7001:700:: 1 2804:264:7001:700::a MIPvE  Binding Update
2804: 264:7001:700: : a 2804:264:7001:700: 11 MIPwE  Binding Ackrnowledgement]

Figura 4.25 — Mensagens do MIPv6 sem prote¢do no MN de Pedreira

Outro fator interessante que pode ser destacado ¢ a otimizacdo de rotas da mobilidade

IPv6. Na Figura 4.27, sdo apresentadas as mensagens trocadas entre os n6s moveis de Pedreira e

Vinhedo quando eles tentavam se comunicar. Essas mensagens anunciavam a cada dispositivo

movel

os respectivos CoA, permitindo a comunicacdo direta entre eles, sem a necessidade do

trafego passar pelos Home Agents.
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Source Destination Protocol Info

2804:264:8001:800::1 2804:264:8001:800: :a ESP ESP (SPI=0x00000328)
Z2804:264:8001:800::1 Z2804:264:8001:800: :a ESF ESP (SPI=0x000003e8)
2804:264:8001:800::a Z2804:264:8001:800::1 ESF ESP (SPI=0x00000323)
2804:264:8001:800: :a 2804:264:7001:700:224: d6ff: fe2f:58d6 ESP ESP (SPI=0x000003eh)
2804:264:8001:800: :a 2804:264:7001:700: 224: d6ff : fe2f : 58d6 ESP ESP (SPI=0x000003eh)
2804:264:8001:800: :a 2804:264;7001:700: 224: d6ff: fe2f : 58d6 ESP ESP (SPI=0x000003eh)
2804:264:7001:700:224: d6ff : fe2f :58dE 2804:264:8001:800: :a ESF ESP (SPI=0x000003ea)
2804:264:7001:700:224: d6ff: fe2f :58d6 2804:264:2001:800: :a ESP ESP (SPI=0x0000032a)
2804:264:7001:700:224: d6f T : fe2f :58d6 2804:264:8001:800: :a ESP ESP (SPI=0x000003ea)
2804:264;7001:700: 224: d6ff : fe2f :58d6 2804:264:8001:800: : 3 ESP ESP (SPI=0x0000032a)

Figura 4.26 — Mensagens do MIPv6 criptografadas com IPSec no MN de Vinhedo

Source Destination Protocol Info
2804:264:7001:700::1 2804:264:8001:800::1 MIFPvE Home Test Init
2804:264:7001:700::1 2804:264:8001:800::1 MIFPvE Home Test Init
2804:264:8001:800:218:deff:fe08:b6eS 2804: 264: 8001:800: 1 1 MIPvE  Care-of Test Init
2804:264:8001:800::1 2804:264:8001:800:218:deff:fe08:b6eS MIPVE  Care-of Test
2804:264:8001:800::1 2804:264:7001:700::1 MIFPvE Home Test
2804:264:8001:800::1 2804:264:7001:700::1 MIPvE Home Test
2804:264:7001:700::1 2804:264:8001:800::1 MIPvE  Binding Update

Figura 4.27 — Otimizagdo de rotas do MIPv6

Por fim, sdo demonstradas as informacdes de configuragdo das interfaces de rede dos
notebooks do MN de Vinhedo ¢ do MN de Pedreira. O Quadro 4.11 demonstra o notebook de
Vinhedo no periodo em que estava conectado na sua cidade de origem. Como estava em sua rede
local, ndo foi necessario criar o tunel com o HA. Dessa forma, o IP HoA 2804:264:8001:800::1
foi atribuido diretamente na interface sem fio wlan0 e o endereco IP ficou ativo na rede.

J& no Quadro 4.12, sdo demonstradas as informacgdes das interfaces do notebook de
Pedreira no momento em que estava visitando a cidade de Vinhedo. Como esse ndo era o seu
municipio de origem, foi criado um tunel com o Home Agent e atribuido o endereco IP HoA
2804:264:7001:700::1 na interface do tunel (ip6tnll). Assim, todo o trafego desse endereco IP foi

encaminhado através do tunel até a sua cidade de origem.
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Quadro 4.11 — Dados das interfaces do notebook de Vinhedo em sua cidade de origem

[fabio@ fabio-mipv6 ~]$ ifconfig
ip6tnll Link encap:UNSPEC HWaddr 28-04-02-64-80-01-08-00-00-00-00-00-00-00-00-00
UP POINTOPOINT RUNNING NOARP MTU:1460 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

wlan0  Link encap:Ethernet HWaddr 00:24:D6:2F:58:D6
inet6 addr: 2804:264:8001:800::1/64 Scope:Global
inet6 addr: fe80::224:do6ff:fe2f:58d6/64 Scope:Link
inet6 addr: 2804:264:8001:800:224:d6ff: fe2£:58d6/64 Scope:Global
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:47560 errors:0 dropped:0 overruns:0 frame:0
TX packets:42931 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen: 1000
RX bytes:38672765 (36.8 MiB) TX bytes: 7816954 (7.4 MiB)

Quadro 4.12 — Dados das interfaces do notebook de Pedreira em Vinhedo

[root@fabio-laptop]# ifconfig
ip6tnll Link encap:UNSPEC HWaddr 28-04-02-64-80-01-08-00-00-00-00-00-00-00-00-00
inet6 addr: fe80::218:deff: fe08:b6e5/64 Scope:Link
inet6 addr: 2804:264:7001:700::1/128 Scope:Global
UP POINTOPOINT RUNNING NOARP MTU:1440 Metric:1
RX packets:8956 errors:0 dropped:0 overruns:0 frame:0
TX packets:11770 errors:2 dropped:2 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:4290857 (4.0 MiB) TX bytes:1729232 (1.6 MiB)

wlan0  Link encap:Ethernet HWaddr 00:18:DE:08:B6:ES
inet6 addr: fe80::218:deff: fe08:b6e5/64 Scope:Link
inet6 addr: 2804:264:8001:800:218:deft:fe08:b6e5/64 Scope:Global
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets: 16818 errors:0 dropped:0 overruns:0 frame:0
TX packets:22990 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen: 1000
RX bytes:5799836 (5.5 MiB) TX bytes:13570264 (12.9 MiB)

4.4.3 Teste de banda com movimentac¢ao

No cendrio de mobilidade entre cidades digitais ¢ dificil encontrar cidades digitais
distintas que possuam células de acesso cobrindo areas adjacentes. Dessa forma, testes de
performance levando em conta 0 momento em que o dispositivo mével deixa a cidade A para
ingressar na cidade B sdo dificeis de serem executados. Com o intuito de tentar ilustrar um

cendrio de movimentacado, foi realizada a troca de AP do usuario de Pedreira no periodo em que
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ele estava conectado a cidade digital de Vinhedo. Nesse teste, o dispositivo perdeu o sinal da
célula em que estava conectado e se aproximou de uma célula distinta que também fazia parte da
arquitetura no mesmo municipio, entretanto suas areas de cobertura ndo estavam sobrepostas.
Para demonstrar o tempo que o IP levou para voltar a responder na rede, o dispositivo movel fez
download de um arquivo na rede IPv6 e foi monitorada a banda consumida durante a
movimentac¢do do cidaddo. De acordo com a Figura 4.28, que representa o grafico de consumo de
banda na interface do IP movel, é possivel observar consumo do instante zero ao 250. No
segundo 250, o sinal da primeira célula foi perdido. Em torno do instante 300 ¢ possivel notar que
o trafego na interface iniciou novamente, voltando a normalidade rapidamente. A andlise desse
grafico permite concluir que em aproximadamente 50 segundos a troca de células do usuario foi
realizada e o servico oferecido pelo dispositivo voltou a ser provido normalmente ja que o
endereco IP se manteve o mesmo, mesmo com a troca Access Point. Nesse tempo ¢ considerado
o periodo de deslocamento fisico entre os pontos de acesso, a conexdo WPA2-Enterprise com
troca de mensagens do IEEE 802.1X e o estabelecimento de um novo tunel com o Home Agent

para ativar o IP movel na rede.

— 2000000
- Bytes

— 1000000
B Bytes

|IIII|IIII|IIII|IIII|IIII|IIII|IIII|IIII|IIII|IIII|IIII|II O

Os 100s 200s 300s 400s 500s

Figura 4.28 — Teste de banda durante a movimentagao entre células
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5 CONCLUSOES

Nos ultimos anos, as cidades brasileiras tém passado por um processo de modernizacao
tecnologica de suas redes de dados. Com o intuito de melhorar a gestdo publica, agilizar a
prestacdo de servicos para o cidaddo e prover novos servigos aos municipes, varias cidades estao
implantando redes metropolitanas de alta velocidade. Essas redes interligam os prédios publicos
da cidade integrando os servicos de dados de toda a municipalidade e formando uma rede de
telecomunicagdes que abrange grande parte do municipio. Um dos servigos usualmente oferecido
¢ a distribui¢do gratuita de Internet aos seus cidaddos, promovendo, dentre outras coisas, a
inclusdo digital.

Apesar dos municipes usufruirem de uma série de beneficios com esses projetos, na
maioria dos casos o uso fica restrito a cidade de origem. Sendo assim, os usudrios perdem seus
servicos/beneficios quando se movimentam para outra cidade digital. Esse trabalho apresenta
uma arquitetura capaz de oferecer uma experiéncia completa de mobilidade para os usuarios de
cidades digitais. As cidades com essa arquitetura permitirdo que usuarios de outras cidades
digitais acessem a rede com as mesmas credenciais do municipio de origem. Além disso, o
cidaddo manterd o endereco IPv6 da cidade de origem ao se conectar em outros municipios. A
aplicacdo dessa arquitetura nas cidades digitais proporcionara ao cidaddo uma expansao logica da
rede, ja que ele terd mais pontos de conexdo, podendo se conectar em diversos municipios de
forma transparente.

O modelo proposto nesse trabalho cria um novo conceito nas cidades digitais. Com essa
arquitetura ¢ oferecido um padrdo que permite o cidaddo estar sempre conectado com sua cidade
independente da sua localizacdo fisica. Além do cidaddo estar conectado a sua cidade, o
municipio ou outros membros da Internet podem consumir contetidos do dispositivo do cidadao
mesmo ap6s movimentagdes entre cidades. O uso do IPv6 mével garante que em qualquer um
dos municipios com a arquitetura , o usuario utilizard o mesmo endereco de rede e todos servicos
executados no dispositivo ainda poderdo ser acessados mesmo apds a movimentagdo do cidadao
entre cidades.

A arquitetura apresentada utiliza de alguns elementos para atingir os objetivos propostos.
O uso do protocolo IPv6 garante que cada dispositivo na cidade digital tenha uma endereco

valido na Internet, permitindo o crescimento dos servigos de rede oferecidos pelos municipios. A
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mobilidade IP, que foi aprimorada no protocolo IPv6, permite que o cidaddao permanega com seu
IP em qualquer uma das cidades que o dispositivo movel se conectar. O uso do padrao IEEE
802.11i garante que cada cidaddo tenha uma forma segura de conexao na rede e em conjunto com
o padrao IEEE 802.1X estabelece o uso de credenciais pessoais Uinicas para o municipe em
qualquer uma das cidades.

Esse modelo foi implantado em dois municipios digitais brasileiros, Vinhedo-SP e
Pedreira-SP, e foram realizados testes com usudrios das duas cidades. Nessa fase de experimentos
foram escolhidas duas células de distribuicdo de Vinhedo e uma de Pedreira que foram adaptadas
para realizarem a distribuicdo do sinal da forma proposta pela arquitetura. Os testes realizados
mostraram que a operacdo da arquitetura teve €xito sendo que usuarios de ambas as cidades
conseguiram se conectar nas duas redes sem a necessidade de realizar novas configuragdes no
dispositivo movel ao mover para um municipio distinto. A monitora¢do dos IP modveis e de
sensores GPS demonstraram que os dispositivos mdveis se conectaram a Internet em ambos os
municipios e continuaram acessiveis pelo mesmo endereco de rede. Além disso, a monitoragdo de
outros sensores nesses dispositivos demonstrou a eficiéncia no rastreamento de sensores que
podem estar conectados em diferentes localidades. Também foi simulado o processo de troca de
ponto de acesso do dispositivo movel, analisando o tempo para o equipamento ficar totalmente
ativo na rede novamente. O teste revelou que em aproximadamente 50 segundos o cidaddo
conseguiu trocar de células e ativar novamente seu IP movel, contando o periodo de
deslocamento fisico entre os dois pontos de acesso que ndo estavam com areas de cobertura
sobrepostas. Durante todos os testes realizados, foram armazenados logs da arquitetura. Essas
informacdes demonstraram o funcionamento e a interagdo dos elementos da arquitetura em um
cendrio real.

O modelo ofereceu uma forma segura do cidaddo se autenticar em qualquer uma dessas
redes e transmitir seus dados. A utilizagdo de certificado digital também evita que pessoas mal
intencionadas tentem roubar a senha dos usudrios durante o processo de autenticagdo. A
mobilidade IP possibilitou que o cidaddo tenha sempre os mesmos privilégios destinados ao seu
IP em qualquer uma das cidades conectadas, oferecendo a seguranga necessaria com a
comunicacdo do dispositivo com seu municipio de origem através do IPSec. Apesar de ainda ser
pouco difundido, o IPv6 movel tem grandes beneficios e pode ser utilizado de forma segura em

cenarios de municipios digitais. Por exemplo, um cidaddo com Alzheimer poderia ser facilmente
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rastreado por todo municipio e regido, de forma que possa ser localizado quando necessario.
Outro exemplo ¢ a monitoracdo dos sinais vitais de um paciente que podem ser facilmente
acompanhados de maneira remota, mesmo com a movimentacao. Caso seja necessario, o sistema
de emergéncia de uma cidade pode ser acionado, de forma a enviar uma ambulancia ao local em
que esta o paciente.

Seguindo as especificagdes dessa arquitetura, as cidades digitais garantirdo a
interoperabilidade entre os dispositivos em qualquer uma das localidades implantadas. Com a
validacdo desse modelo de mobilidade dos cidaddos € necessario que o seu uso seja promovido
entre outras cidades, ressaltando os beneficios que serdo apresentados aos seus cidaddos com a
utilizagdo de recursos ja disponiveis na rede. Além disso, as cidades testadas nesse trabalho
podem utilizar os sistemas instalados e expandir a disponibilidade da arquitetura para todas as
células de distribuicdo desses municipios. Em trabalhos futuros poderdo ser analisadas outras
tecnologias de acesso sem fio para se adequarem a essa arquitetura, expandindo a quantidade de
dispositivos que contardo com os beneficios propostos e trazendo mais beneficios a vida do
cidaddo. Também podera ser estudada a escalabilidade da arquitetura e a utilizagdo de outros

sistemas operacionais em computadores pessoais e dispositivos moveis.
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