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Resumo

O crescimento constante de ameacas e vulnerabilidades nos sistemas de informacao faz com que
a preocupacdo por parte dos administradores sobre a seguranca desses sistemas também seja
intensificada. Na busca de um nivel adequado de seguranca da informacao, estdo sendo criadas e
aperfeicoadas, ndo somente no Brasil, mas em escala mundial, legislacdes e normatizacdes que
tratam sobre esse tema tao importante nos dias atuais. Este trabalho tem como objetivo propor um
modelo de sistema de gestdo da seguranca da informac¢do, com modelagem de processos e
descricdo das atividades, que contemple as principais diretrizes preconizadas nas normas ABNT
NBR ISO/IEC 27001:2006, 27002:2005 e 27005:2008. O modelo proposto visa guiar a
implementacdo de um novo sistema de gestdo da seguranga da informagcdo em uma organizacao
ou verificar a conformidade de um sistema ja existente. O trabalho compreende uma aplicacdo
pritica do modelo proposto, em que foi executado um levantamento do nivel de aderéncia das
atividades desenvolvidas nos diversos processos que compdem um sistema de gestdo da
seguranca da informacdo de uma organizagdo, com o que estd previsto no modelo e,
consequentemente, nas normas utilizadas como referéncia. Na avaliacdo dos resultados da
verificacdo realizada foi possivel obter uma visdo geral da situacdo em que se encontra a gestao
da seguranca da informag¢do da organizacido, bem como a verificacdo dos pontos que estdo de

acordo com a normatizacdo e daqueles que necessitam aprimoramentos.

Palavras-chave: Informagdo. Seguranca da informacdo. Gestdo da seguranca da

informacgao.
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Abstract

The steady growth of threats and vulnerabilities in the information systems causes an intensified
concern among administrators about the security of these systems. In search of an appropriate
level of information security are being created and improved, not only in Brazil but worldwide,
laws and regulations that deal with this important issue. This work aims to propose a model of
information security management system with process modeling and description of activities,
covering the main guidelines recommended in the standards ABNT NBR ISO/IEC 27001:2006,
27002:2005 e 27005:2008. The proposed model aims to guide the implementation of a new
system for managing information security in an organization or verify the conformity of an
existing system. The work includes a practical application of the proposed model, that was
carried out a survey on the level of activities adhesion in the various processes that comprise a
information security management system within an organization, what is envisaged in the model
and consequently, the standards used as reference. In assessing the results of the verification
carried out was possible to obtain an overview of the situation in which the information security
management system of the organization is, as well as the verification of the points that are in

accordance with norms and those that need improvement.

Keywords: Information. Information security. Information security management.
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Capitulo 1

Introducao

1.1 Consideracoes Gerais

A informagdo constitui um bem de grande valor para a sociedade como um todo e, em
particular, para as organizacdes publicas ou privadas. Devido a sua importancia e ao crescimento
das ameacas e vulnerabilidades nos sistemas de informacdo, surge a necessidade de adocdo de

medidas de protecdo eficientes.

A seguranca da informacdo € entendida como a preservacdo das propriedades de
disponibilidade, integridade, confidencialidade, autenticidade, responsabilidade, ndo repudio e

confiabilidade da informacao (ABNT, 2006, p. 2).

Segundo a ABNT (2005, p. 2), a seguranca da informacdo protege a informacdo de
diversos tipos de ameacas para garantir a continuidade dos negdcios, minimizar O risCO aos

negdcios e maximizar o retorno dos investimentos e as oportunidades de negdcio.

Conforme descrito em Brasil (2001, p. 4), a seguranca da informagdo compreende um
conjunto de medidas, normas e procedimentos destinados a proteger a informacao em todo o seu

ciclo de utilidade.

Para garantir a protecio da informacdo contra as ameacas existentes, tornam-se

necessdrios o estabelecimento e a implementacdo de politicas, processos e procedimentos que



sejam, respectivamente, um conjunto de diretrizes, acOes e instrugdes, que compreendem a

chamada gestdo da seguranga da informagdo organizacional.

1.2 Motivacao

Existem atualmente varias normas nacionais e internacionais que tratam da seguranca da
informacdo. Essas normas visam nortear as atividades a serem realizadas a fim de tornarem os
sistemas de informacdo mais seguros. Em particular, destacamos as normas ISO/IEC da familia
27000, que sdo padrdes internacionais publicados pela [International Organization for
Standardization (ISO) e possuem suas versdes brasileiras publicadas pela Associacdo Brasileira

de Normas Técnicas (ABNT).

As diversas normas que compdem a familia ISO/IEC 27000 abordam os varios enfoques
voltados a seguranca da informacdo de maneira particular, embora haja uma forte relacdo entre

cada norma.

A velocidade do avanco tecnoldgico na drea da informagao e comunicagdes faz com que
os requisitos de seguranca da informacdo e comunicacdes organizacionais sejam muito
dindmicos, o que exige um acompanhamento e aprimoramento constante das politicas, processos
e procedimentos de seguranca. Nesse sentido, a criagdo de um mecanismo que consolide as
orientacdes e abordagens contempladas nas principais normas e facilite o entendimento da
constituicdo e relacionamentos existentes entre os diversos processos que sao desenvolvidos com
o objetivo alcancar um nivel de seguranca adequado contribuird para que as organizagdes
implementem ou verifiquem os seus sistemas de gestdo da seguranga da informacgdo (SGSI) com

menores custos, menor tempo e maior eficiéncia e eficacia.

1.3 Objetivos

O objetivo deste trabalho é propor um modelo de sistema de gestdo da seguranga da
informacdo (SGSI), com mapeamento dos processos e descricdo das atividades a serem
realizadas, baseado nas normas ABNT NBR ISO/IEC 27001 (ABNT, 2006), 27002 (ABNT,
2005) e 27005 (ABNT, 2008). O modelo consolida as orientagdes previstas nas normas

mencionadas anteriormente e fornece uma explicagdo sobre o conteiudo dos processos que



compdem o sistema de gestdo da seguranca da informacao, bem como a interacdo existente entre

eles.

A finalidade € constituir um guia prético de orientacdo, que possibilite a uma organizacao
implementar ou averiguar a situacdo em que se encontra seu sistema de gestdo da seguranca da

informagao, em conformidade com as principais normas existentes.

1.4 Organizacao do Trabalho

Este trabalho estd organizado em capitulos, conforme abaixo descrito:

No capitulo 1 € realizada uma introducdo ao assunto com as consideragdes gerais, a

motivacdo para realizacdo do trabalho, os objetivos e a organizagdo da dissertacao.

O capitulo 2 apresenta os fundamentos conceituais, compondo um referencial tedrico
sobre os diversos assuntos relacionados a gestdo da seguranca da informacao que serdo abordados

ao longo do trabalho.

O contetido do capitulo 3 refere-se ao modelo de sistema de gestdo da seguranca da
informag¢ao proposto, contemplando a descricdo das atividades a serem realizadas em cada

processo do sistema.

No capitulo 4 € apresentado o resultado da aplicac@o pratica do modelo proposto, em que
foi verificado o nivel de conformidade do sistema de gestdo da seguranga da informagdo de uma

organizacdo, em relacdo as normas tomadas como base para confec¢ao do modelo.

O capitulo 5 apresenta a conclusdo da dissertacdo e sugestdes para trabalhos futuros.






Capitulo 2

Fundamentos Conceituais

2.1 Gestao da Seguranca da Informacao

A grande maioria das organizacdes atuais possui todos os seus processos baseados ou
suportados por sistemas digitais de informacdo. Para que esses sistemas funcionem
adequadamente, de modo a propiciar um servi¢o confidvel e de qualidade aos seus clientes, torna-
se necessdria uma perfeita gestdo da seguranca da informacgdo e comunicacio, visando alinha-la

aos objetivos de negdcio da organizagao.

Conforme descrito em Brasil (2008, p. 2), a gestdo da seguranca da informacdo e
comunicacdes € entendida como: agdes e métodos que visam a integracdo das atividades de
gestdo de riscos, gestdo de continuidade do negdcio, tratamento de incidentes, tratamento da
informacao, conformidade, credenciamento, seguranca cibernética, seguranca fisica, seguranca
logica, seguranca organica e seguranca organizacional aos processos institucionais estratégicos,
operacionais e taticos, nao se limitando, portanto, a tecnologia da informacdo e comunicagdes.

Segundo a ABNT (2006, p. 1), o sistema de gerenciamento da seguranca da informagao €
projetado para assegurar a selecdo de controles de seguranca adequados para proteger os ativos

de informacgdo da organizacao.

Para Veneziano (2010, p. 7), um sistema de informacdo pode ser entendido como um

conjunto de elementos inter-relacionados que coletam, processam, armazenam e disseminam



dados e informagdes.

Desta forma, determinados sistemas de informag¢do possuem importancia fundamental na
consecucdo dos objetivos de negbécio da organizacdo e, consequentemente, para a sua
sobrevivéncia ao longo do tempo. Portanto, tais sistemas de informacdo devem ser dotados de um

nivel de seguranca que seja adequado as caracteristicas e objetivos de negdcio da organizacgao.

Existe, atualmente, uma variedade de normas e legislacdo que norteiam o gerenciamento
da seguranca da informagdo e comunicacdes. A Tabela 2.1, abaixo, lista algumas normas técnicas

relevantes relacionadas a seguranca da informagao e comunicagdes.

Tabela 2.1 — Nomas Técnicas sobre Seguranca da Informa¢do e Comunicagdes.

NORMA TITULO

Tecnologia da informagdo - Técnicas de seguranca -
ABNT NBR ISO/IEC 27001:2006 | Sistemas de gestdo de seguranca da informagdo -
Requisitos (ABNT, 2006)

Tecnologia da informagdo - Técnicas de seguranca -
ABNT NBR ISO/IEC 27002:2005 | Cédigo de pratica para a gestdo de seguranca da
informacao (ABNT, 2005)

Tecnologia da informagao - Técnicas de seguranga - Gestao

ABNT NBR ISOAEC 27004:2010 da segurancga da informacao - Medicao (ABNT, 2010)

Tecnologia da informagao - Técnicas de seguranga - Gestao

ABNT NBR ISO/EC 27005:2008 de riscos de seguranca da informagao (ABNT, 2008)

Tecnologia da informacdo - Técnicas de seguranga -
Diretrizes para gestdo da seguranca da informacgdo para
organizacdes de telecomunicacdes baseadas na ABNT
NBR ISO/IEC 27002 (ABNT, 2009)

ABNT NBR ISO/IEC 27011:2009

Tecnologia da informacdo - Técnicas de seguranga -
ABNT NBR ISO/IEC 27003:2011 | Diretrizes para implantacdo de um sistema de gestdo da
seguranca da informacdo (ABNT, 2011)

2.1.1 A Norma ABNT NBR ISO/IEC 27001:2006

A norma ABNT 27001 (ABNT, 2006) € uma evolucdo da norma BS 7799-2, que foi
publicada pelo BSI (British Standard Institute) em 1999. Ela fornece um modelo para estabelecer,
implementar, operar, monitorar, analisar criticamente, manter € melhorar um Sistema de Gestao
de Seguranca da Informagdo (SGSI). Essa norma utiliza o modelo “Plan-Do-Check-Act”
(PDCA), que € aplicado na estruturagdo de processos de melhoria continua. A Figura 2.1 ilustra o

modelo PDCA e a Tabela 2.2 descreve os estagios do ciclo de tal modelo com suas respectivas




atividades.

Checar
METAS X RESULTADOS

Figura 2.1 — Modelo PDCA. Fonte: o autor, adaptacdo de Rocha, R. (2010).

Tabela 2.2 — Ciclo do modelo PDCA aplicado ao SGSI.

ESTAGIO ATIVIDADES
Planejamento das acdes de seguranca a serem desenvolvidas, de acordo com as
Plan (P) caracterfsticas, objetivos e requisitos da organizagdo. Incluem o estabelecimento
Planejar de politicas, processos e procedimentos de seguranga, objetivos a serem
alcancados e gestdo de riscos.
Do (D) ' ' .
Implementacgdo das acdes de seguranca planejadas no estdgio anterior.
Fazer
Check (C) Avaliacdo das agdes de seguranca implementadas e andlise critica dos
Verificar resultados alcancados.
Act (A) Ape'rfei(;oamento d.as acoes de seguranca, de acordo com o monitorament.o
) realizado ou novas informacdes obtidas, de modo que seja alcancada a melhoria
Agir continua do sistema.




2.1.2 A Norma ABNT NBR ISO/IEC 27002:2005

A norma ABNT 27002 (ABNT, 2005) integra o conjunto de normas ISO/IEC 27000,
voltadas para a gestdo da seguranca da informacgdo. Essa norma teve origem na BS 7799-1,
publicada pelo BSI (British Standard Institute) em 1995, que em 2000 tornou-se a norma ISO
17799. A norma 27002 estabelece um conjunto de controles, com as respectivas diretrizes de
implementacdo, visando a gestdo da seguranca da informacdo. Os diversos controles sugeridos

pela norma estdo ordenados em onze se¢des descritas a seguir:
e Politica de Seguranca da Informacio;
e Organizando a Seguranca da Informacao;
e QGestao de Ativos;
e Seguranca em Recursos Humanos;
e Seguranca Fisica e do Ambiente;
e Gestdo das Operacdes e Comunicacoes;
e Controle de Acesso;
e Aquisicdo, Desenvolvimento e Manutengao dos Sistemas de Informacao;
e Gestdo de Incidentes de Seguranga da Informacao;
e Gestdo da Continuidade do Negdcio;

e Conformidade.

2.2 Infraestrutura de Tecnologia da Informacao

Os processos que constituem os diversos sistemas de uma organizac¢ao tornam-se cada vez
mais dependentes dos recursos computacionais. Dessa forma, torna-se inevitdvel uma discussao
sobre o tema denominado governanga de TI (Tecnologia da Informagdo), uma vez que este tema

tornou-se imprescindivel na consecucdo dos objetivos estratégicos das organizacdes modernas.

E por meio da infraestrutura de TI que sdo disponibilizadas aos gestores grande parte das

informacdes necessdrias a tomada de decisdo. Segundo Fagundes (2011), a criagdo e manutencao



de uma infraestrutura de TI requerem altos investimentos, mas pode ser um fator chave para o

fracasso ou sucesso de um empreendimento.

A governanga de TI destina-se ao alinhamento da infraestrutura de TI com os objetivos de
negocio da organizacdo. O Control Objectives for Information and related Technology (COBIT) e
Information Technology Infrastructure Library (ITIL) sdo exemplos de frameworks que permitem

o gerenciamento da infraestrutura de TI.

Uma das premissas para a implementacdo de um SGSI € o conhecimento da infraestrutura
de TI da organizagdo, pois essa infraestrutura exerce um papel relevante na gestdo dos riscos de
seguranca da informacgdo e, consequentemente, na determinacdo dos requisitos de seguranca da

informagao da organizagdo.

Como exemplo de elementos que compdem a infraestrutura de TI podemos citar as
instalacdes prediais (com sistema de energia e climatizagdo), hardwares (computadores,

equipamentos de rede, de telecomunicacdes e outros equipamentos relacionados) e softwares.

2.3 Politica de Seguranca da Informacao

A politica de seguranga da informacao estabelece as diretrizes e atribui responsabilidades
pela seguranca da informagdo na organizacdo. Para Silva, R. (2010, p. 1), politica de seguranca
da informacao € basicamente um manual de procedimentos que descreve como os recursos de TI

da empresa devem ser protegidos e utilizados e € o pilar da eficdcia da seguranca da informagao.

O estabelecimento de uma politica de seguranca da informacgdo se constitui numa atitude
essencial a fim de que se desenvolvam as acOes de seguranca da informacdo, ja que ela visa
normatizar processos e procedimentos para este fim. Segundo Neto, J. (2010, p. 19), a politica de
seguranca da informacdo € a fundacio da seguranca de informagdo de uma organizacdo. Uma
politica adequada e efetiva contém a orientacdo suficiente sobre o que deve ser feito para proteger
a informagdo e as pessoas de uma organizacao.

A Norma ABNT 27002 estabelece que o objetivo da politica de seguranca da informagao
¢ prover uma orientacdo e apoio da direcdo para a seguranca da informa¢do de acordo com os

requisitos do negdcio e com as leis e regulamentagdes relevantes (ABNT, 2005, p. 8).

As etapas que envolvem o processo de implantacdo de uma politica de seguranca da



informacao, segundo Neto, J. (2010, p. 19), sdo descritas na Tabela 2.3.

Tabela 2.3 — Etapas do processo de implantac@o da politica de seguranca da informacao.

ETAPA DESCRICAO

Desenvolvimento | Pefini¢do dos requisitos corporativos e estabelecimento dos padrdes para a
documentacdo da politica.

Aprovacio Gerenciamento da transicdo desde a identificacdo das necessidades da
politica até a obtencdo da autorizacdo pela direcdo da organizacdo.

Solicitacdo e recebimento de apoio executivo, com envolvimento das

Implementagao diversas dreas do negoécio, e desenvolvimento de um programa de
conscientizacao corporativa.

Conformidade Avaliagdo da conformidade e eficdcia da politica estabelecida, com agdes
corretivas.

Manutengdo Conducio de revisdes formais da politica e estabelecimento de um processo

de gestdo de mudangas.

Devido ao grau de importancia que a politica de seguranca da informagao representa para
a seguranca da informacdo organizacional, seu teor, bem como suas atualizacdes, devem ser do
conhecimento de todas as pessoas que, de alguma maneira, se relacionam com os sistemas de

informagao da organizacdo, tais como funciondrios, terceirizados e demais colaboradores.

Dessa forma, a divulgacdo da politica de seguranca da informacdo é de fundamental
importancia para a sua eficdcia. Ou seja, por meio da divulgacdo aumenta-se a probabilidade de

que as diretrizes preconizadas na politica sejam realmente seguidas.

2.4 Gerenciamento de Riscos de Seguranca da Informacao

As organizacOes possuem peculiaridades que determinam os requisitos de seguranca da
informacao proprios, relacionados com os objetivos do negécio. A definicdo desses requisitos é
feita no ambito de um sistema de gestdo de riscos de seguranga da informacdo organizacional,
onde sdo avaliados o0s riscos a que a organizacao estd sujeita e quais os controles que podem ser

adotados.

Risco de seguranca da informacdo € a possibilidade de uma determinada ameaca explorar
vulnerabilidades de um ativo ou de um conjunto de ativos, prejudicando a organizacdo (ABNT,

2008, p. 1).

Brasil (2009a, p. 2) define gestdo de riscos de seguranca da informa¢do e comunicagoes,
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como sendo: conjunto de processos que permite identificar e implementar as medidas de protecao
necessdrias para minimizar ou eliminar os riscos a que estdo sujeitos os seus ativos de

informacdo, e equilibrd-los com os custos operacionais e financeiros envolvidos.

O processo de gestdo de riscos, aliado a uma politica de seguranca da informacao,

constitui o alicerce que sustenta a gestdo da seguranca da informag¢do na organizacao.

Devido ao dinamismo que os sistemas de informagdo apresentam em seu comportamento
ao longo do tempo, com o aparecimento de novas tecnologias, ameacas e vulnerabilidades, surge
a necessidade de que a gestdao de riscos de seguranca da informacdo seja realizada de maneira

iterativa e continua.

Entre as acdes que integram a gestdo de riscos de seguranca da informagdo, o
levantamento e a classificacdo dos ativos de informacdo da organizacdo se constituem atividades
bésicas e imprescindiveis. E necessdrio que seja definido o que deve ser protegido, de modo que
os investimentos em mecanismos de protecdo de cada ativo estejam de acordo com o seu grau de

importancia para o negécio da organizacao.

Conforme definido em Brasil (2009a, p. 2), ativos de informagdo sdo os meios de
armazenamento, transmissdo e processamento, os sistemas de informag¢ao, bem como os locais

onde se encontram esses meios € as pessoas que a eles t€ém acesso.

2.4.1 A Norma ABNT NBR ISO/IEC 27005:2008

A norma ABNT 27005 (ABNT, 2008) fornece as diretrizes para o processo de gestdo de
riscos de seguranca da informacdo de uma organizagdo. Essa norma foi originalmente publicada

em 2005 como BS 7799-3.

O processo de gestdo de riscos de seguranca da informagdo proposto pela norma ABNT
27005 é executado de maneira iterativa, sendo constituido pelas seguintes atividades: defini¢ao
do contexto, identificacio de riscos, estimativa de riscos, avaliagdo de riscos, tratamento do risco,

aceitacdo do risco, comunica¢do do risco € monitoramento e andlise critica do risco (ABNT,

2008).

A Figura 2.2 ilustra o fluxograma do processo de gestdo de riscos de seguranca da

informacdo proposto pela referida norma e a Tabela 2.4 descreve as atividades que sdo
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desenvolvidas nesse processo. Como pode ser observado pela andlise da Figura 2.2, as atividades
de identificacdo e estimativa de riscos constituem a andlise de riscos. Observa-se, também, que ao
final da fase de andlise e avaliacdo de riscos e da fase de tratamento do risco, existe um ponto de
decisdo entre a continuidade do processo ou o retorno para alguma fase anterior, caso o resultado
ndo esteja em um nivel considerado satisfatorio. O nimero de iteracdes a serem realizadas no
processo dependerd do nivel de adequacdo aos requisitos de seguranca da informagdo da
organizacdo, alcancado ao término das fases de andlise e avaliacdo de riscos e de tratamento do

risco.

ANALISE/AVALIACAO D% RISCOS

ANALISE DE RISCO

SATISFA
TORIA?

SATISFA
TORIO?

A4

Figura 2.2 — Fluxograma do Processo de Gestdao de Riscos de Seguranga da Informagao.
Fonte: o autor, adaptacdo de Cicco (2008).
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Tabela 2.4 — Atividades do processo de Gestdo de Riscos de Segurancga da Informacao.

ATIVIDADE DESCRICAO

- Defini¢do de critérios bdsicos para a gestdo de riscos (critérios
para avalia¢do do risco, determinag¢do dos impactos dos incidentes e
aceitacdo do risco).

- Defini¢@o do escopo e limites da gestdo de riscos.

- Estabelecimento de organizag@o apropriada para operar a gestdo de
riscos.

Defini¢do do contexto

- Identificacao dos ativos.

- Identifica¢do das ameacas.

- Identificacdo dos controles existentes.

- Identificacdo das vulnerabilidades.

- Identificacdo das consequéncias dos incidentes de segurancga sobre
os ativos identificados.

Identificacdo de riscos

o . Atribui valores aos riscos de acordo com as consequéncias que o
Estimativa de riscos risco pode causar e a sua probabilidade de ocorréncia. A
metodologia a ser utilizada pode ser qualitativa ou quantitativa.

Ordenacdo dos riscos por prioridade de acordo com os critérios de

Avaliagao de riscos . . -
¢ avaliacdo de riscos definidos no contexto.

- Selecdo dos controles para reduzir o risco (baixar o nivel do risco
para valor aceitavel).
- Reter o risco (quando o risco atende aos critérios de aceitacio

definidos na defini¢do do contexto).

- Evitar o risco (para riscos considerados demasiadamente elevados,
compreende a eliminacdo da atividade ou mudanca das condicdes
de operacgdo).

- Transferir o risco (compartilhar ou transferir o risco para outra
entidade).

- Defini¢@o do plano de tratamento do risco.

Tratamento do risco

Aceitagdo do risco Registro formal da decisdo de aceitar o risco por parte dos gestores

Troca de informacdo sobre o risco entre o tomador de decisdo e

Comunicagdo do risco . .
demais partes interessadas.

Atividades que visam identificar mudangas no contexto
Monitoramento e andlise organizacional e panorama de riscos (ativos, ameacas,
critica de riscos vulnerabilidades, controles, impactos, probabilidade de ocorréncia),
visando aprimorar o processo de gestao de riscos.

O processo de gestdo de riscos deve ser executado de maneira iterativa devido as
modificagdes no cendrio vivido pela organizagdo, com o surgimento de novas ameacas e
vulnerabilidades nos sistemas de informacao.

Além da abordagem das diversas atividades constituintes do processo de gestdo de riscos,

anorma ABNT 27005 contempla, em seus anexos, informac¢des como: detalhamento da defini¢do
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de contexto, identificacdo e valoracdo dos ativos, avaliacio do impacto, exemplos de ativos,
ameacas, vulnerabilidades comuns e diferentes abordagens sobre andlise/avaliacdo de riscos de

seguranca da informacao e restri¢des relativas a redugao do risco (ABNT, 2008).

A busca da seguranca da informagao ¢ realizada por meio da implementacdo de controles
que visam minimizar os riscos existentes. Dessa forma, é possivel perceber a importancia que a
gestdo de riscos representa para a seguranca da informacdo, pois o desconhecimento da
magnitude dos riscos aos quais determinada organizacio estd exposta certamente comprometerd a

tarefa de decisao sobre investimentos em controles de seguranca.

2.5 O Direito na Seguranca da Informacao

Muitos requisitos de seguranca da informacdo de uma organizagao sao de ordem juridica,
ou seja, os decorrentes de leis, estatutos, regulamentos e cldusulas contratuais. Por esse motivo, a
participacdo do profissional da area de direito ganha importancia na gestdo da seguranca da
informacdo das organiza¢des modernas. Segundo Machado (2008, p. v), a migracdo das
corporacdes para o gerenciamento tecnolégico de suas informacdes faz com que o profissional de

direito seja a cada dia mais atuante e com maior grau de importancia nessa area.

As diretrizes a serem seguidas na gestdo da seguranca da informacdo devem estar em
conformidade com a legislacio em vigor. Além disso, todas as acOes de auditoria e
monitoramento, bem como apuracdo de responsabilidades e processos disciplinares devem estar
devidamente amparados. Dessa forma, pode-se perceber que o profissional de direito atua na
gestdo da seguranca da informagdo de maneira proativa (preventiva) e reativa (apuracdo dos

incidentes de seguranc¢a da informacgdo ocorridos).

Segundo Machado (2010, p. 7), o profissional de direito pode atuar na organizacdo de
forma consultiva, orientando o gestor e colaboradores; de forma colaborativa, compondo grupos
de trabalho, orientando equipes; ou mesmo contenciosa, assessorando a conducdo de processos

administrativos e em matéria judicial.

A seguranca da informacdo em uma organizacdo envolve vdrias areas do direito, o que
torna imprescindivel um assessoramento juridico na conducao da sua gestdo. Ela possuird maior

chance de efici€ncia e eficdcia se for composta por um trabalho em conjunto dos profissionais das
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areas de seguranca, TI e direito.

2.6 Seguranca em Recursos Humanos

As pessoas que integram a organizacdo sdo fundamentais para a implementacdo das
diretrizes estipuladas na politica de seguranca da informagdo. Portanto, o comportamento das
pessoas deve estar alinhado com o que estd previsto nas normas e diretrizes da organizacdo.
Sémola (2003 apud NETO, A., 2007, p. 32) classifica a seguranca da informacdo dividindo-a em

trés aspectos: tecnoldgicos, fisicos € humanos.

Conforme descrito por Rocha, P. (2008, p. 10-29), o comportamento das pessoas € um
ponto relevante na seguranca da informacdo, pois elas estdo sujeitas as acoes realizadas pelos
engenheiros sociais, que ndo envolvem necessariamente computadores. Os controles relacionados
a esse tipo de risco sdo constituidos por meio da conscientiza¢do dos integrantes da organizacao
sobre o problema e pelo estabelecimento de diretrizes e normatizagao de rotinas e procedimentos
de seguranca, que orientem suas atitudes. O autor salienta, também, que atualmente, mesmo com
razodveis investimentos em tecnologia, as organizacdes continuam vulnerdveis, pois empregados
despreparados, desinformados e mal intencionados, a auséncia de politicas claras, normas e
procedimentos bem definidos, ou a inadequagao dos mesmos, e instala¢cdes impréprias tornam-se

a porta de saida para informacdes estratégicas.

Para Silva, T. (2010, p. 7), a andlise do comportamento das pessoas deve ser feita por
meio de uma abordagem ergondmica, em que sdo levadas em consideragdo, além do contexto em
que elas estao inseridas, suas reais necessidades, expectativas e dificuldades. Essa avaliacdo mais
ampla facilita a compreensdo das razdes que levam ao comportamento inseguro das pessoas em
seu trabalho. Para o autor, nem todos os comportamentos inseguros sao dotados de ma intencdo
ou incapacidade profissional. Alguns deles sdo frutos da impossibilidade de cumprimento dos

protocolos de seguranga prescritos.

Neto, J. (2010, p. 27) menciona que os aspectos culturais sobre seguranca da informagao
de uma organizacdo podem ser difundidos por meio de um Programa Corporativo de
Conscientizagdao em Seguranga da Informagdo (PCCSI), sendo que o sucesso desse programa €

dependente de um forte apoio da alta administragdo. As fases que compdem o PCCSI sao
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descritos na Tabela 2.5.

Tabela 2.5 — Fases do Programa Corporativo de Conscientizagdo em Seguranca da Informacao

(PCCSI).

FASE

DESCRICAO

Definicdo do  escopo
preliminar do programa

Fornece o arcabouco para as discussdes detalhadas com as partes
interessadas. Descrito em termos de publicos-alvo e cronograma.

Engajamento do pessoal

Agendar reunides com os lideres das unidades para identificacdo

das questdes de seguranca, beneficios do PCCSI e impactos que a

de negdbcio o
concretiza¢do das ameagas podem causar.

Construcdo do

PCCSI

projeto | Definicdo de objetivos, acdes, com indicadores e metas e criacao

de um comité.

Realizar o treinamento do programa, iniciando com o corpo

Implementacdo do PCCSI :
gerencial.

Avaliar o programa, reconhecer sucesso e corrigir falhas.

Medir e otimizar ce i . .
Utilizacdo do ciclo de melhoria continua.

Relatar o andamento do
PCCSI

Manter as partes interessadas informadas sobre os resultados
alcancados.

A norma ABNT 27002, em sua se¢do 8, aborda os controles de seguranga em recursos
humanos (funciondrios, fornecedores e terceiros) a serem implementados antes, durante € no

encerramento da contratacao.

2.7 Seguranca Fisica e Ambiental

Um sistema de protecdo fisica e do ambiente consiste na combinagdo de elementos tais
como: cercas, barreiras, sensores, cameras de video, catracas, leitores de cartdo de identificacao,
alarmes, dispositivos de comunicacdo, sistema de protecdo contra incéndio, climatizadores,

pessoal de seguranca, etc.

A protecdo da informagdo € necessiria ndo somente nos sistemas computacionais, mas

também nas demais formas de armazenamento, tratamento e dissemina¢cdo da mesma.

De acordo com Promon (2005, p. 6), as fronteiras da seguranca da informagdo vao muito
além da seguranca logica. Permeiam também a seguranca fisica, que tem por objetivo prevenir

acesso ndo autorizado, dano e interferéncia as informagdes, equipamentos e instalagdes fisicas da
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organizagdo. O campo da seguranca fisica inclui a utilizagdo de dispositivos que interagem com o
mundo fisico, em contraste e complementagdo aos dispositivos 16gicos.

A implementagdo de controles de seguranca fisica e ambiental deve estar de acordo com
um plano de tratamento de risco, em que os ativos e as dreas a serem protegidas foram

devidamente analisadas e avaliadas.

A norma ABNT 27002 estabelece, em sua secdo 9, os controles a serem implementados
visando a obten¢do da seguranca fisica e ambiental. Essa norma aborda, além dos controles de
seguranca relativos as dreas e instalacdes, os destinados a seguranca dos equipamentos,
cabeamento (de energia e de dados) e utilidades (energia elétrica, d4gua, climatizacdo, etc.). Ela
preconiza que os objetivos dos controles relacionados a seguranca fisica e do ambiente sdo:
prevenir o acesso fisico ndo autorizado, danos e interferéncias com as instalacdes e informacoes

da organiza¢do, bem como impedir perdas, danos, furto ou roubo, ou comprometimento de ativos

e interrupcdo das atividades da organizacdo (ABNT, 2005).

2.8 Gerenciamento das Operacoes e Comunicacoes

A estrutura de TI de uma organizacao deve possibilitar o gerenciamento dos recursos
computacionais existentes, de modo que seja possivel suprir, de forma eficiente e econdmica, as
necessidades corporativas de informacgdo. Essa estrutura deve possuir unidades organizacionais
com responsabilidades estabelecidas, documentadas e divulgadas, além de politicas de pessoal
adequadas no que se refere a selecdo, segregacdo de funcdes treinamento e avaliacdo de

desempenho (BEAL, 2001, p. 3).

A Geréncia da Tecnologia da Informacdo diz respeito as atividades, métodos,
procedimentos e ferramentas pertinentes a operacdo, administracdo, manutencdo e
provisionamento de servigcos e sistemas de informacido e também da tecnologia que os suporta

(GONDIM, 2010a, P. 7).

O gerenciamento de operagdes e comunicacdes, como integrante do gerenciamento da
tecnologia da informacio, tem como objetivo disponibilizar e manter todos os recursos de TI
necessarios ao funcionamento adequado da organizacdo. Segundo Gondim (2010a, p. 11), uma

possivel definicdo para gerenciamento de operagdes e comunicagdes seria: o gerenciamento de
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operagdes e comunicacdes diz respeito a atividades, processos, procedimentos e recursos que
visam disponibilizar e manter servigos, sistemas e infraestrutura que os suporta, satisfazendo os

acordos de niveis de servigo.

Conforme descrito por Bordim (2008, p. 12), a gestdo das operagdes e comunicagdes tem
como objetivo principal assegurar de forma correta a operagdao dos recursos de processamento da

informacao.

A norma ABNT 27002, em sua secao 10, estabelece uma série de controles a serem
implementados visando a operacdo segura e correta dos recursos de processamento da
informacdo. Esta secdo da norma aborda em suas subsec¢des os controles relacionados aos
seguintes topicos: procedimentos e responsabilidades operacionais, gerenciamento de servigcos
terceirizados, planejamento e aceitacdo dos sistemas, protecdo contra cdédigos maliciosos e
codigos moveis, copias de seguranca, gerenciamento da seguranca em redes, manuseio de midias,

troca de informacdes, servicos de comércio eletrdnico € monitoramento.

2.9 Controles de Acesso

Na busca pela seguranga da informacao, os controles de acesso aos ativos de informacao
da organizacdo sdo uma das primeiras e mais importantes medidas a serem adotadas. Esses
controles visam proteger tais ativos contra acessos por parte de pessoas e sistemas nao

autorizados, bem como permitir acesso aqueles que possuem autorizacgao.

Brasil (2010, p. 3) define controle de acesso como sendo: conjunto de procedimentos,
recursos € meios utilizados com a finalidade de conceder ou bloquear o acesso. Conforme Brasil
(2010, p. 2), acesso € o ato de ingressar, transitar, conhecer ou consultar a informacao, bem como

a possibilidade de usar os ativos de informa¢do de um 6rgao ou entidade.

2

E conveniente que o acesso a informacao, recursos de processamento das informacdes e
processos de negdcios sejam controlados com base nos requisitos de negdcio e seguranca da
informacdo, em que as regras de controle de acesso levem em consideracdo as politicas para
autorizacdo e disseminacdo da informagcdo e que a politica de controle de acesso seja
estabelecida, documentada e analisada criticamente, tomando-se como base tais requisitos

(ABNT, 2005, p. 65).
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A implementacdo de controle de acesso € realizada de acordo com o plano de tratamento
de risco, o qual é fruto de um sistema de gestdo de riscos de seguranca da informagdo. Dessa
forma, as dreas, instalacdes e ativos de informagdo devem ser identificados e relacionados de
acordo com o grau de importancia e criticidade, de modo que o acesso aos mesmos seja

controlado.

A norma ABNT 27002 contempla, em sua secao 11, os controles de acesso a informacao,
com as respectivas diretrizes para a sua implementacdo. Essa norma preconiza a conveniéncia do
estabelecimento de uma politica de controle de acesso que esteja alinhada aos objetivos do
negdcio e a seguranca da informagdo, onde sdo expressas as regras de controle de acesso e o0s

direitos de cada usudrio ou grupo de usudrios.

Para Fernandes (2010, p. 7), os controles de acesso podem ser de trés tipos: fisicos
(cercas, cadeados, humanos, etc...), técnicos ou logicos (computadores e dispositivos digitais

programdveis) e administrativos (politicas, processos e procedimentos organizacionais).

2.10 Aquisicao, Desenvolvimento e Manutencao dos Sistemas

de Informacao

A governanga corporativa estd associada a geréncia dos diversos ativos (humanos,
financeiros, fisicos, de informacgdo, etc.) da organizacdo. Segundo Ohtoshi (2008, p. xxxv), a
estratégia de governanga destina-se a implantacdo de sistemas que monitoram e registram
atividades de negdcio, a garantir a conformidade com as politicas e acordos e a realizar correcdes

nos casos em que as regras foram ignoradas ou mal aplicadas.

Para que os sistemas de informag¢do funcionem adequadamente torna-se necessiria uma
perfeita governanca dos seus ativos de informacgdo visando alinhd-los com os objetivos e com os
negocios da organizacdo. Dessa forma, a governanca dos ativos de TI tornou-se um ramo da

governancga corporativa de grande relevancia para as organizacoes.

Para Benz (2008, p. 37), uma governanga de TI eficaz ajuda a garantir que a TI apoie
efetivamente os objetivos de negdcio, otimiza o investimento em TI e gerencia as oportunidades e

ameacas relacionadas a TI.
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Um framework de governanga de TI amplamente utilizado pelas organizacdes é o COBIT
(Control Objectives for Information and related Technology), o qual é constituido de um conjunto
de préticas. Entre os diversos componentes da governanga de TI, que sdo descritos no arcabouco
teérico do COBIT como dominios, temos a aquisi¢cdo, implementacdo, entrega e suporte dos

servigcos de TI. A Figura 2.3 ilustra os dominios do COBIT e seus relacionamentos.

Nesses dominios sdo tratados os processos relacionados a obtencdo e gerenciamento da
tecnologia necessdria ao tratamento (produgdo, disseminagdo, armazenamento, etc.) das
informagdes necessdrias ao negdcio da organizagdo, seja por meio da contratacdo de solucdes

prontas ou pelo desenvolvimento préprio das solu¢des (ITGI, 2007).

Figura 2.3 — Dominios do COBIT. Fonte: Durans (2010).

Muitas vulnerabilidades existentes em sistemas de informacgdo estdo embutidas no
processo de desenvolvimento de software, ou seja, na falta de preocupagdo com a seguranga do
software durante o seu desenvolvimento. As organiza¢des muitas vezes desenvolvem softwares
visando automatizar determinados processos organizacionais esquecendo-se de implementar
controles que preservem os atributos de seguranca da informac¢do com a qual eles trabalham.
Dessa forma, controles de seguranca devem ser inseridos nos processos de desenvolvimento e

manutencdo dos sistemas de informacdo, bem como serem exigidos por ocasido das contratagcdes
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de solugdes ja prontas.

Segundo Batista (2007, p. 23), a seguranca de software consiste na preservacdo dos
atributos de seguranca da informacdo dos ativos e recursos de informagdo que o software cria,
armazena, processa ou transmite, incluindo a seguranca do préprio programa. Para Holanda e
Fernandes (2011, p. 22) um software seguro é aquele livre de vulnerabilidades e que funcione da
maneira pretendida. Como a existéncia de um software totalmente seguro € utdpica, o que busca-

se é reduzir a0 maximo suas vulnerabilidades, tornando-o o mais seguro possivelel.

N

Os controles de seguranca atinentes a aquisicdo, desenvolvimento e manutencdo dos

sistemas de informacdo sdo tratados na se¢do 12 da norma ABNT 27002 (ABNT, 2005).

2.11 Gestao de Incidentes de Seguranca da Informacao

Os sistemas de informacdo das organizagdes estdo sujeitos a incidentes de seguranca da
informag¢ao. Gondim (2010b, p. 6) define incidente de seguranca computacional como sendo
qualquer acdo ilegal, ndo autorizada ou inaceitdvel que envolve um sistema computacional ou
rede de computadores. O autor menciona ainda que os incidentes computacionais sdo acdes
executadas por pessoas ou computadores, de maneira intencional ou ndo, que causam algum tipo

de dano.

Dessa forma, surge a necessidade da elaboracio e implementacdo de um sistema de gestdo
de incidentes de seguranca da informacdo, visando a coordenacio das a¢des a serem realizadas no

tratamento e resposta a tais incidentes.

Brasil (2009b, p. 3) define tratamento de incidentes de seguranca em redes
computacionais como sendo o servico que consiste em receber, filtrar, classificar e responder as
solicitagdes e alertas e realizar as andlises dos incidentes de seguranca, procurando extrair
informagOes que permitam impedir a continuidade da a¢do maliciosa e também a identificacao de

tendéncias.

2

E conveniente uma gestdo total dos incidentes de seguranga ocorridos na organizagao,
com resposta, monitoramento e avaliacdo, constituindo um processo de melhoria continua.
Também € necessaria a definicdo de responsabilidades e procedimentos para o tratamento dos

eventos de seguranca da informagao e fragilidades detectadas (ABNT, 2005, p. 100).
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A constituicio de uma equipe de tratamento e resposta a incidentes de seguranca,
composta por profissionais capacitados, deve ser parte da gestdo de incidentes de seguranca da
informac¢do em uma organizacao. Brasil (2009b, p. 3) define a Equipe de Tratamento e Resposta a
Incidentes em Redes Computacionais (ETIR) como sendo um grupo de pessoas com a
responsabilidade de receber, analisar e responder as notificacdes e atividades relacionadas a

incidentes de seguranca em redes de computadores.

A resposta a um incidente envolve acdes tipicamente reativas, porém, seu sucesso &
fortemente dependente de acdes realizadas antes que o incidente aconteca, ou seja, na preparacao
pré-incidente, quando sdo executadas acdes que preparam a organizacdo para a resposta a um
incidente e define o Grupo de Resposta a Incidentes de Seguranga Computacional (GONDIM,
2010b, P. 9).

A norma ABNT 27002, em sua secdo 13, estabelece diretrizes e controles a serem
implementados, no que se refere a gestdo de incidentes de seguranca da informagdo (ABNT,

2005).

2.12 Gestao de Continuidade do Negocio

Nenhuma organizagdo estd totalmente imune a incidentes de seguranca ou qualquer outro
tipo de desastre. Diante disso, torna-se necessdria a implementacdo de mecanismos que
possibilitem a continuidade das operacdes essenciais ao cumprimento de sua missao, mesmo em
situacoes de crises.

Brasil (2009c, p. 3) define continuidade de negocios como sendo a capacidade estratégica
e tatica de um 6rgdo ou entidade de se planejar e responder a incidentes e interrup¢des de
negocios, minimizando seus impactos e recuperando perdas de ativos da informagdo das
atividades criticas, de forma a manter suas operacOes em um nivel aceitdvel, previamente
definido. Assim, a gestdo de continuidade do negécio € um processo que desenvolve a resiliéncia
organizacional, resguardando os interesses, a reputacdo, a marca da organizacao e suas atividades
de valor agregado. Nesse processo sao identificadas as ameagas potenciais para a organizagao,

bem como os possiveis impactos decorrentes da concretizagdo de tais ameacas.

A gestdo de continuidade de negbdcio se constitui em um mecaniSmo muito mais
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abrangente do que simplesmente as acOes a serem executadas apds o acontecimento de um
desastre. Segundo Guindani (2008, p. 56), a gestdo da continuidade do negdcio visa garantir a
recuperacdo de um ambiente de producdo, independente de eventos ocorridos e de danos

causados em tal ambiente.

O objetivo da gestdo da continuidade do negdcio, conforme preconizado em ABNT (2005,
p. 103) € ndo permitir a interrup¢do das atividades do negdcio e proteger os processos criticos

contra efeitos de falhas ou desastres significativos, e assegurar a sua retomada em tempo habil.

O plano de continuidade de negdcios se constitui no documento no qual sao estabelecidas
diretrizes a serem seguidas e definidas acdes a serem executadas, com o objetivo de permitir que
as atividades criticas mantenham-se em funcionamento. Para confec¢do desse plano € tomado
como base a avaliacdo das atividades criticas da organiza¢cdo bem como o processo de avaliacao
do risco dessas atividades, em que o impacto da perda ou indisponibilidade dos ativos de

informacdo foram analisados.

No que se refere a gestdo da continuidade do negécio, a norma ABNT 27002, em sua

secdo 14, estabelece diretrizes e controles a serem implementados (ABNT, 2005).

2.13 Conformidade de Seguranca da Informacao

A conformidade de seguranca da informacdo refere-se a situagdo em que a gestdo da
seguranca da informacdo estd de acordo com os requisitos legais e normatiza¢ido interna da
organizacdo e que os controles de seguranga estdo sendo implementados de maneira eficiente e

eficaz, conforme foi planejado.

Brasil (2007, p. 4) define conformidade como sendo o estado em que se constata a

coeréncia esperada entre o previsto num controle e um elemento auditado.

Segundo Rodrigues (2004, p. 13), € conveniente que as organizacOes realizem
periodicamente auditorias em seus sistemas de informacdo, com o objetivo de analisar e avaliar
se as atividades desenvolvidas cumprem adequadamente as condi¢des que lhes sdo exigidas. Esta
auditoria deve confirmar, ou ndo, a existéncia de erros, omissdes, duplicidades, faltas e/ou

fraudes quer sejam nos procedimentos ou nos resultados.

Conforme definido por Brasil (2007, p. 4), auditoria de seguranca da informagdo € o
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processo em que € verificada a conformidade entre os controles estabelecidos e o estado dos

elementos auditados e, além disso, o grau de efetividade dos processos analisados pela auditoria.

Para Bauer (2006, p. 56), as auditorias periddicas na empresa devem ser realizadas por um
funciondrio devidamente treinado ou por prestadores de servico por ela contratados, com o
objetivo de verificar se a seguranca da empresa atende aos objetivos indicados na politica de

seguranga.

A norma ABNT 27002, em sua secdo 15, estabelece diretrizes e controles a serem

implementados, no que se refere a conformidade de seguranca da informacao (ABNT, 2005).

2.14 Consideracoes sobre os Fundamentos Conceituais

Este capitulo abordou os principais conceitos relativos ao gerenciamento da seguranca da
informacdo. Os diversos enfoques abordados sdo tratados na normatizacdo que estabelece
padrdes para implementacao dos mesmos, como um conjunto de diretrizes voltadas para um tema
especifico. Como exemplos, podemos citar a norma ABNT 27001, que trata dos requisitos de um
sistema de gestdo da seguranca da informacdo; a norma ABNT 27002, que versa sobre os
controles de seguranca da informagdo e a norma ABNT 27005, que aborda a gestdo de riscos de

seguranca da informacao.

Dessa forma, torna-se relevante a idealizacdo de um modelo que contemple os principais
enfoques que constituem a gestdo da seguranca da informacdo de uma maneira consolidada, de
modo a proporcionar um melhor entendimento e implementacio do sistema de gestdo da

seguranca da informac¢do como um todo.
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Capitulo 3

Modelo de Sistema de Gestao da Seguranca

da Informacao

Este capitulo apresenta um modelo de sistema de gestdo da seguranca da informacgao
(SGSI) que procura abranger as diretrizes preconizadas nas normas ABNT NBR ISO/IEC 27001
(que trata dos requisitos de um sistema de gestdo da seguranga da informacdo), 27002 (cédigo de
préitica com a descri¢do dos controles de seguranca a serem implementados) e 27005 (gestdo de
riscos de seguranca da informagdo). Nesse modelo, cada enfoque referente a um sistema de
gestdo da seguranga da informagdo, conforme abordado no capitulo 2, € visto sob a perspectiva
de um processo, cada qual com seus objetivos, que recebem entradas, executam atividades e
oferecem saidas. Dessa forma, o SGSI € constituido por um conjunto de processos inter-
relacionados. As Figuras 3.1 e 3.2 ilustram o modelo de gestdo de seguranca da informacao
proposto, onde sdo mapeados, respectivamente, os processos que interligam o SGSI com o
ambiente externo e oOs processos que constituem o sistema propriamente dito, o qual

denominamos nuicleo do SGSI.

Analisando a Figura 3.1, percebe-se que interagem com o SGSI os seguintes
componentes: a dire¢cdo da organizacdo, por meio dos processos de andlise critica do sistema e de
sua implementacdo e manutengdo, os intervenientes e a infraestrutura de tecnologia da

informacdo. A seguir encontra-se uma descricdo geral de cada componente da Figura 3.1:
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Figura 3.1 — Mapeamento do SGSI com o ambiente externo.

Direcao: responsdvel pelo estabelecimento e manutencdo do SGSI, apoiando e
manifestando seu comprometimento com a seguranga da informagdo, bem como

pela realizacdo da andlise critica do sistema.

Andlise Critica do Sistema: processo que consiste na verificacdo do SGSI,

apontando suas defici€ncias, o que possibilita a implementando melhorias.

Implementacao, Manutencio e Melhoria: processo destinado a estabelecer,
manter ¢ melhorar o SGSI, de acordo com os principios, requisitos gerais €

expectativas de seguranga da informacio da organizagdo.

Intervenientes: sdo as partes interessadas, representados pelos sdcios de uma
organizagdo privada ou a sociedade em geral, para uma organizacdo publica.

Fornecem ao sistema os requisitos gerais de seguranca, os principios que
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norteiam tal organizacdo, bem como as expectativas em relacdo a seguranca da

informacao.
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h 4
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Figura 3.2 — Mapeamento dos processos integrantes do niicleo do SGSI.
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o Infraestrutura de Tecnologia da Informacio: conforme abordado no capitulo
2 deste trabalho, todo o sistema de gestdo de seguranca da informacgdo se
desenvolve tendo como base a infraestrutura que o suporta. Portanto
ainfraestrutura de tecnologia da informacdo é o alicerce para todos os demais

elementos do sistema.

A Figura 3.2 apresenta os diversos processos que constituem o SGSI e que implementam
os controles visando a busca da seguranca da informagdo, onde se desenvolvem os seguintes
processos bdsicos: politica de seguranca da informacgao, assessoria juridica e gestdo de riscos de
seguranca da informacgao. Esta figura mostra como entradas e saidas de cada processo, apenas
aquelas destinadas a facilitar o entendimento do sistema, sendo que a discriminacdo das entradas

e saidas em sua totalidade é contemplada na préxima secao.

N

norteiam tal organizagdo, bem como as expectativas em relacdo a seguranca da

informacao.

3.1 Descricao dos Processos que compoem o SGSI

Esta secdo descreve cada processo integrante do sistema, indicando seus objetivos, as

entradas recebidas, as atividades realizadas e as saidas fornecidas.

3.1.1 Implementacio, Manutencio e Melhoria do Sistema de Gestio da

Seguranca da Informacao (SGSI)

Objetivos do processo: assegurar a sele¢cdo de controles de seguranca adequados para

proteger os ativos de informacdo e propiciar confianga as partes interessadas.

Entradas do processo:
e Requisitos gerais, principios e expectativas de seguranga da informacao.
e Requisitos legais, regulamentares e contratuais.

e Critérios basicos de gestdo de riscos de seguranca da informacao.

Atividades Realizadas:
e Estabelecer o sistema de gestdo da seguranca da informacao (SGSI), definindo seu

escopo e limites.
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e Definir e aprovar a politica do SGSI, contemplando a defini¢do dos objetivos,
direcionamento e principios para acdes voltadas a seguranca da informacdo, bem
como os critérios de avaliacdo de riscos, de impacto e de aceitacdo do risco'.

e Estabelecer uma estrutura que possibilite a implementacdo da seguranca da
informacao dentro da organizacao.

e Aprovar e analisar criticamente a politica de segurancga da informacao.

e Assegurar que as metas da seguranca da informacdo estdo identificadas e atendem
aos requisitos da organizagao.

e Atribuir funcdes e responsabilidades para a seguranca da informacdo. Prover os
recursos necessarios a seguranca da informacao.

e Coordenar a implementacdo da seguranca da informacao na organizacao.

e Comprometimento da direcdo, por meio de manifestacdo clara de apoio, com a
seguranca da informacao.

e Implementar planos e programas de conscientizagdo e treinamento quanto a
seguranca da informacao.

e Assegurar que a implementacdo dos controles de seguranca da informacgao sejam
coordenados e permeiam toda a organizacao.

e Determinar as competéncias necessdrias para o pessoal que executa tarefas que
afetam o SGSI.

e Constituir o grupo responsdvel pelo gerenciamento da seguranca da informacdo na
organizagao.

e Aprovar a metodologia de gestdo de riscos de seguranca da informacao.

e Aprovar metodologias e processos para a seguran¢a da informacao.

e Conduzir auditorias internas do SGSI em intervalos planejados, visando avaliar a
conformidade dos objetivos de controle, dos controles e dos procedimentos
adotados.

e Executar acOes corretivas e preventivas no sistema de gestdo de seguranca da
informacdo, tomando-se como base o resultado de auditorias, o resultado da

andlise critica do sistema ou qualquer outra informacgdo pertinente.

1 Conforme ABNT (2006, p. 4), a politica do SGSI é o documento maior da politica de seguranga da
informacdo, podendo estarem descritas em um documento.
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Definir e documentar os procedimentos para as a¢des corretivas, tais como:

> Identificar a ndo-conformidade.

> Determinar as causas da ndo-conformidade.

> Avaliar a necessidade de agdes para evitar a ocorréncia da ndo-
conformidade.

> Determinar e implementar as acdes corretivas necessarias.

> Registrar os resultados das acdes corretivas executadas.

Obter autorizac¢ao da dire¢do para implementar e operar o SGSI.

Proteger e controlar os documentos requeridos pelo SGSI.

Estabelecer procedimentos documentados para definir acdes a serem realizadas no
gerenciamento de documentos.

Estabelecer e manter os registros de desempenho dos processos e da ocorréncia de

incidentes de seguranga no SGSI.

Saidas do processo:

Metas, escopo, objetivos e importancia da seguranga da informagao.

Estrutura de implementagao da seguranga da informagao da organizagao.
Diretrizes e normas sobre a seguranca da informacao.

Politica de seguranc¢a da informagdo aprovada.

Metodologia de gestdo de riscos de seguranga da informagdo aprovada.
Metodologias e processos para a seguranga da informagdo aprovados.

Planos e programas de conscientizacao quanto a seguranca da informagao.
Acodes corretivas e preventivas do sistema de gestdo de seguranga da informacao.

Procedimentos para as acdes corretivas.

3.1.2 Organizacao da Seguranca da Informacao

Objetivos do processo: gerenciar a seguranga da informacdo dentro da organiza¢do, bem

como manter a seguranca dos ativos e recursos de informac@o que sao acessados ou operados por

partes externas.
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Entradas do processo:

Requisitos gerais e expectativas de seguranga da informacao.
Metas, escopo, objetivos e importancia da segurancga da informacao.
Requisitos legais, regulamentares, estatutdrios e contratuais.

Plano de tratamento de riscos (requisitos de seguranca).

Atividades Realizadas:

Elaborar a politica de seguranca da informacao.

Garantir que as atividades de seguranca da informacdo sejam realizadas de acordo
com a politica de seguranca da informacdo, identificando como conduzir as nio-
conformidades.

Definir metodologias e processos para a seguranca da informagao.

Avaliar a adequacdo e coordenar a implementacdo dos controles, processo e
procedimentos de seguranca da informagao.

Promover a educacio, treinamento e conscientizagdo em seguranga da informacao
na organizagao.

Avaliar as informacgdes recebidas sobre incidentes de seguranga da informacao,
recomendando as agdes a serem executadas como resposta.

Definir claramente as responsabilidades pela seguranca da informagao.

Definir e implementar um processo de gestdo de autorizagdo para novos recursos
de processamento da informagao.

Identificar e analisar criticamente os requisitos para a confidencialidade e os
acordos de ndo divulgacdo, de acordo com as necessidades de protecdo das
informacdes da organizacao.

Manter contatos com pessoal externo (especialistas, grupos e autoridades) visando
o tratamento de assuntos relacionados a segurancga da informacao.

Analisar criticamente a seguran¢a da informacdo organizacional, registrando os
resultados de tal anélise.

Controlar o acesso de partes externas aos ativos de informagdo da organizacao.
Verificar o atendimento aos requisitos de seguranca da informacao da organizacio

nos acordos realizados com terceiros.
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Saidas do processo:
e Diretrizes e normas sobre a seguranca da informacao.
e Politica de seguranca da informacao.
e Metodologias e processos para a seguranca da informacdo aprovados.
e Planos e programas de conscientiza¢do quanto a seguranca da informacao.
e Constituicdo do processo de gestdo de autorizagdo para novos recursos de
processamento da informagao.

e Resultados da andlise critica da seguranca da informacao.

3.1.3 Politica de Seguranca da Informacao

Objetivo do processo: prover uma orientacdo e apoio da direcdo para a seguranca da

informagao de acordo com os requisitos do negécio e com as leis e regulamentacdes pertinentes.

Entradas do processo:
e Requisitos gerais e expectativas de seguranga da informacao.
e Principios objetivos e requisitos do negocio.
e Requisitos legais, regulamentares, estatutdrios e contratuais.

e Plano de tratamento de riscos (requisitos de seguranca).

Atividades realizadas:

e Estabelecer a politica de seguranca da informacao.

e Definir metas, escopo, objetivos e importancia da seguranca da informacao.

e Definir a estrutura de estabelecimento dos objetivos de controles e controles de
seguranca da informacao.

e Definir critérios de seguranca.

e Definir a estrutura e metodologia do sistema de gestao de riscos.

e Definir requisitos de conformidade da seguranca da informacao.

e Definir responsabilidades na gestdo da seguranga da informacao.

e Realizar a abordagem das politicas, principios, normas e requisitos de seguranca
da informacdo da organizacao.

e Abordar as consequéncias das violagdes da politica de seguranca da informagao.

e Documentar a politica de seguranca da informacao.
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Submeter a politica de seguranca da informacgdo a aprovacao por parte da direcdo.
Publicar e comunicar a politica de segurancga da informacgao as partes interessadas.
Analisar criticamente a politica de seguranga da informacao.

Melhorar a politica de seguranca da informacao.

Saidas do processo:

Diretrizes e normas sobre a seguranca da informacao.

Metas, escopo, objetivos e importancia da segurancga da informacao.

Estrutura e metodologia do sistema de gestao de riscos.

Estrutura de estabelecimento dos objetivos de controle e controles de seguranca da
informacao.

Comprometimento da organizagdo com a segurancga da informacao.

Politica de seguranca da informa¢ao documentada e aprovada.

3.1.4 Gestao de Riscos de Seguranca da Informacao

Objetivo do processo: identificar as necessidades da organizacio em relacdo aos

requisitos de seguranga da informacao para um sistema de gestdo da seguranga da informacao.

Entradas do processo:

Politica de segurang¢a da informacao.

Diretrizes e normas sobre a seguranca da informacao.

Informacdes sobre a organizacdo, metas, escopo, objetivos e importincia da
seguranca da informacao.

Requisitos legais, regulamentares, estatutdrios e contratuais.

Estrutura e metodologia do sistema de gestdo de riscos.

Inventario de ativos de informacao.

Estrutura de estabelecimento dos objetivos de controle e controles de seguranca da

informacao.

Atividades realizadas:

Definir o contexto da gestao de riscos de seguranga da informacao.

> Definicao do escopo e limites do processo de gestdo de riscos de seguranca
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da informacao.
Definir os critérios de avaliacao de riscos.
Definir os critérios de impacto.

Definir os critérios de aceitacdo do risco.

YV V V VY

Estabelecer a organizacdo e responsabilidades para operar o processo de
gestdo de riscos.
> Verificar a disponibilidade de recursos para operar o processo de gestdo de
riscos.
Analisar os riscos
> Identificar os riscos.
— Identificar os ativos.
— Identificar as ameacas.
— Identificar os controles existentes.
— Identificar as vulnerabilidades.
— Identificar as consequéncias.
> Estimar os riscos.
— Avaliar as consequéncias.
— Avaliar a probabilidade dos incidentes.
— Estimar o nivel do risco.
Avaliar os riscos.
Elaborar o relatério de andlise e avaliacao de riscos.
Aceitar 0s riscos.
Elaborar a lista de ricos aceitos, incluindo uma justificativa para aqueles que nao
satisfacam os critérios normais para aceitacao do risco.
Obter autorizacao da dire¢do sobre os riscos residuais propostos.
Definir o plano de tratamento de riscos.
Obter aprovagdo do plano de tratamento de riscos.
Preparar uma declaracio de aplicabilidade contendo os objetivos de controle e os
controles selecionados, os objetivos de controles e controles ja implementados e a
justificativa para exclusdo de qualquer objetivo de controle e controle constantes

da norma ABNT 27002.
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e Implementar mecanismos que possibilitem a comunicagdo dos riscos.
e Monitorar e analisar criticamente oS riscos.

e Manter e melhorar o processo de gestdo de riscos de seguranca da informacao.

Saidas do processo:
e Critérios de avaliacdo de riscos.
e (Critérios de impacto.
e (Critérios de aceitacdo do risco.
e Escopo e limites do processo de gestdo de riscos.
e Organizacdo e responsaveis pelo processo de gestdo de riscos.
e Plano de tratamento de riscos.
e Declaracdo de aplicabilidade.
e Relatério da andlise e avaliagdo de riscos.
e Lista de riscos aceitos com justificativa para aqueles que nao satisfacam os

critérios normais para aceitacao do risco.

3.1.5 Assessoria Juridica

Objetivo do processo: fornecer suporte juridico ao sistema de gestdo da seguranca da
informagao, contribuindo para conformidade do sistema em relacdo as leis, estatutos,

regulamentacdes ou obrigacdes contratuais.

Entradas do processo:
e Politica da seguranca da informacao.
e Diretrizes e normas sobre a seguranga da informacao.
e Metas, escopo, objetivos e importancia da seguranca da informacao.
e Leis, estatutos, regulamentos e contratos.

e Plano de tratamento de riscos (requisitos de seguranca).

Atividades realizadas:
e Receber as diretrizes gerais e objetivos da seguranca da informacdo da
organizagdo, descritos na politica de seguranca da informacao.

e Reunir as leis, estatutos, regulamentos e contratos atinentes as atividades de
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negdcio da organizacao.

Receber as informacdes constantes do plano de tratamento do risco.

Atuar de forma consultiva orientando gestor e colaboradores sobre questdes
juridicas.

Atuar de forma colaborativa compondo grupos de trabalhos, assessorando o gestor
e orientando equipes.

Atuar de forma contenciosa em processos administrativos e em matéria judicial.

Saidas do processo:

Requisitos legais, estatutdrios, regulamentares e contratuais.

Orientagdes aos demais componentes do SGSI.

3.1.6 Gestao de Ativos de Informacao

Objetivo do processo: alcancar e manter a prote¢ao adequada dos ativos da organizagio.

Entradas do processo:

Politica de seguranca da informacao.

Diretrizes e normas sobre a seguranca da informacao.

Metas, escopo, objetivos e importancia da seguranga da informagao.
Requisitos legais, regulamentares, estatutdrios e contratuais.

Plano de tratamento de riscos (requisitos de seguranca).

Atividades realizadas:

Identificar os ativos.

Estruturar e manter o inventario de todos os ativos importantes.

Documentar a importancia de cada ativo.

Realizar a valoragao dos ativos.

Avaliar o impacto causado pelo incidente de seguranga ocorrido em cada ativo.
Assegurar a existéncia de um proprietdrio, responsavel por cada ativo identificado.
Identificar, documentar e implementar regras quanto ao uso das informagdes e de
seus ativos associados.

Classificar a informacao de acordo com o seu valor, requisitos legais, sensibilidade

e criticidade.
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e Definir e implementar procedimentos para rotulacdo e tratamento da informacgao

de acordo com a sua classificacao.

Saidas do processo:
e Inventdrio de ativos de informacao.
e Regras de uso dos ativos de informacdo.
e Informacdo classificada.

e Procedimentos para rotulacdo e tratamento da informacao.

3.1.7 Seguranca em Recursos Humanos

Objetivos do processo: assegurar que os funciondrios, fornecedores e terceiros entendam
suas responsabilidades e obrigacdes, estejam de acordo com os seus papéis, conscientes das
ameacas e preocupacdes relativas a seguranca da informacgdo e estejam preparados para apoiar a
politica de seguran¢a da informacao da organizaciao durante os seus trabalhos normais, bem como
reduzir o risco de erro humano, roubo, fraude ou mau uso de recursos, além de assegurar que

essas pessoas deixem a organizacdo ou mudem de trabalho de forma ordenada.

Entradas do processo:
e Politica de seguranca da informacao.
e Diretrizes e normas sobre a seguranga da informagao.
e Metas, escopo, objetivos e importancia da seguranga da informacao.
e Requisitos legais, regulamentares, estatutdrios e contratuais.

e Plano de tratamento de riscos (requisitos de seguranca).

Atividades realizadas antes da contratacio:

e Definir e documentar, de acordo com a politica de seguranca da informacdo da
organizagdo, os papéis e responsabilidades pela seguranca da informacdo de
funcionarios, fornecedores e terceiros.

e Comunicar aos candidatos ao cargo os papéis e responsabilidades de seguranca da
informacao.

e Realizar verificacdes de controle dos candidatos a emprego, fornecedores e

terceiros, de acordo com a ética, legislagdo e regulamentos pertinentes.
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Atividades realizadas durante a contratacao:

e Assegurar que funciondrios, fornecedores e terceiros concordem e assinem 0s
termos e condicoes de sua contratacdo, bem como declarem suas
responsabilidades em relacdo a seguranga da informagdo da organizacgao.

e Solicitar dos funciondrios, fornecedores e terceiros a pritica da seguranca da

informagao conforme estabelecido nas politicas e procedimentos da organizagao.

Atividades realizadas apés a contratacio:
e Propiciar treinamento, conscientizacdo e atualizagdes regulares nas politicas e
procedimentos organizacionais.
e Realizar processo disciplinar formal para funciondrios que tenham cometido

violacdo da seguranca da informacao.

Atividades realizadas no encerramento ou mudanca da contratacio:
e Definir e atribuir de forma clara a responsabilidade de realizar o encerramento ou
mudanca de um trabalho.
e Assegurar a devolugdo por parte dos funciondrios, fornecedores e terceiros dos
ativos da organizacao apds o encerramento das atividades, contratos ou acordos.
e Retirar os direitos de acesso dos funcionarios, fornecedores e terceiros aos ativos
de informag¢do da organizac¢do, apds o encerramento das atividades, contratos ou

acordos.

Saidas do processo:
e Papéis e responsabilidades pela seguranca da informacdo de funciondrios,
fornecedores e terceiros.
e Termos e condi¢Oes da contratacdo e declaracdo das responsabilidades em relacao
a seguranca da informacdo da organizacao.
e Processos disciplinares.

e Atribuicdo de responsabilidade de realizar o encerramento ou mudanca de um

trabalho.

e Seguranca dos recursos humanos gerenciada.
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3.1.8 Seguranca Fisica e do Ambiente

Objetivos do processo: prevenir o acesso fisico ndo autorizado, danos e interferéncias

com as instalacdes e informacdes, bem como impedir perdas, danos, furto ou comprometimento

de ativos e interrupg¢ao das atividades da organizagao.

Entradas do processo:

Politica de seguranca da informacao.

Diretrizes e normas sobre a seguranca da informacao.

Metas, escopo, objetivos e importancia da segurancga da informacao.
Requisitos legais, regulamentares, estatutdrios e contratuais.

Plano de tratamento de riscos (requisitos de seguranca).

Atividades realizadas:

Utilizar perimetros de seguranca com barreiras para proteger as dareas que
contenham informacdes e instalagdes de processamento da informagao.

Proteger as dreas seguras com controles de acesso apropriados.

Proteger escritérios, salas e instalacoes.

Projetar e aplicar protecdo contra ameagas externas € do meio ambiente (desastres
naturais ou causados pelo homem).

Projetar e aplicar protecdo fisica e diretrizes referentes ao trabalho em 4reas
seguras.

Controlar os pontos de acesso publico (dreas de entrega e carregamento, por
exemplo) e, se possivel, isolar essas dreas das instalagdes de processamento da
informagao.

Proteger os equipamentos contra ameacas e perigos do meio ambiente, bem como
do acesso ndo autorizado.

Proteger os equipamento contra a falta de energia elétrica ou falhas em outras
utilidades.

Proteger o cabeamento de energia e de telecomunicacdes contra interceptacdes ou
danos.

Realizar a manuten¢do dos equipamentos de forma correta.

Tomar medidas de seguranca para equipamentos que operam fora das
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dependéncias da organizacao.

Realizar a reutilizacdo e alienacdo dos equipamentos de forma segura,
examinando, quando for o caso, as midias de armazenamento de dados antes do
descarte.

Assegurar que equipamentos, informacdes ou softwares nao sejam retirados do

local sem autorizagdo prévia.

Saidas do processo:

Diretrizes para trabalho em areas seguras.

Seguranca fisica e do ambiente gerenciada.

3.1.9 Gerenciamento das Operacoes e Comunicacoes

Objetivos do processo: garantir a operagdo correta e segura dos recursos de

processamento da informacao, gerenciar os servigos terceirizados quanto ao nivel de seguranca e

entrega, minimizar os riscos de falhas nos sistemas, manter a integridade e a disponibilidade da

informagao e dos recursos de processamento, proteger as informagdes em rede e a infraestrutura

de suporte, bem como detectar atividades ndo autorizadas de processamento da informagao.

Entradas do processo:

Politica de segurang¢a da informacao.

Diretrizes e normas sobre a seguranca da informacao.

Metas, escopo, objetivos e importancia da seguranca da informacao.
Requisitos legais, regulamentares, estatutarios e contratuais.

Plano de tratamento de riscos (requisitos de seguranca).

Atividades realizadas:

Documentar, atualizar e disponibilizar aos usudrios os procedimentos de operagcao
dos sistemas.

Controlar as mudancas nos sistemas € nos recursos de processamento da

informacao.

> Identificar e registrar as mudangas significativas.
> Planejar e testar as mudancas.

> Avaliar os impactos das mudangas.
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Obter aprovacgdo formal das mudangas propostas.

Comunicar os detalhes das mudancgas a todas as pessoas envolvidas.

Incluir procedimentos e responsabilidades pela interrupcdo e recuperacio
das mudancgas para os casos de insucessos ou ocorréncia de eventos
inesperados.

Manter registro de auditoria de todas as informagdes relevantes, quando

mudancas forem realizadas.

Segregar funcdes e dreas de responsabilidade para preservar o uso correto dos

ativos de informacao.

Separar os recursos de desenvolvimento, teste e de produgao.

>

>

Definir e documentar regras para a transferéncia do software da situacao de
desenvolvimento para a de produgao.

Executar em diferentes sistemas ou processadores e em diferentes dominios
ou diretérios, o software em desenvolvimento e o software em producao.
Manter as ferramentas de desenvolvimento ou utilitirios de sistema
inacessiveis aos sistemas operacionais, quando ndo se fizer necessario.
Emular o ambiente de teste o mais proximo possivel do de producao.
Diferenciar os perfis de usudrios para sistemas em teste e de produgdo, com
mensagens apropriadas de identificagdo.

Utilizar em ambiente de testes, dados que ndo sejam sensiveis.

Garantir que os controles de seguranca, as definicdes de servigco e os niveis de

entrega incluidos no acordo de entrega de servicos terceirizados sejam

implementados, executados e mantidos pelo terceiro.

Monitorar e analisar criticamente os servigos, relatorios e registros fornecidos por

terceiros.

> Monitorar niveis de desempenho do servigo, verificando a aderéncia aos
acordos.

> Analisar criticamente os relatérios de servigos produzidos por terceiros e
agendar reunides de progresso.

> Fornecer informacdes sobre os incidentes de seguranga da informacao.

> Analisar criticamente as trilhas de auditoria de terceiro, registros de
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eventos de seguranca e problemas ocorridos com o servico entregue.
Resolver e gerenciar os problemas identificados.

Atribuir responsabilidade sobre o gerenciamento do relacionamento com
terceiros.

Disponibilizar habilidades técnicas e recursos para monitorar se O0s

requisitos de seguranga estdao sendo atendidos.

Gerenciar as mudangas para servicos terceirizados.

Monitorar e sincronizar os recursos existentes, bem como projetar necessidade de

capacidade futura visando atender a demanda requerida pelos sistemas.

Estabelecer critérios para a aceitacdo de novos sistemas, atualizacdes e novas

versoes, realizando testes apropriados.

Implementar controles de protecdo (deteccdo, prevencdo e recuperagdo) contra

codigos maliciosos, bem como procedimentos para conscientiza¢do dos usudrios.

>

Estabelecer uma politica formal proibindo o uso de softwares nao
autorizados.

Estabelecer uma politica formal com orientacdes sobre a importacdo de
arquivos e softwares oriundos de redes externas ou qualquer outro meio.
Conduzir andlises criticas regulares dos softwares e dados dos sistemas que
suportam processos criticos de negdcio.

Instalar e atualizar regularmente softwares de deteccdo e remocgdo de
cddigos maliciosos.

Definir procedimentos de gerenciamento e respectivas responsabilidades
para tratar da protecdo de c6digos maliciosos nos sistemas.

Preparar planos de continuidade do negécio adequados para a recuperacao
em caso de ataques por codigos maliciosos.

Implementar procedimentos para regularmente coletar informacdes sobre

novos codigos maliciosos.

Controlar a utilizagdo dos c6digos méveis autorizados.

Impedir a execucao de cddigos mdveis ndo autorizados.

Realizar e testar regularmente, cOpias de seguranca das informacdes e de

softwares.
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Definir os niveis necessdrios da copias de seguranga das informacdes.
Registrar as coOpias de seguranca e documentar os procedimentos de
restauracdo da informacao.

Definir a frequéncia de geracdo das copias de seguranca.

Armazenar as cpias de seguranca em localidades remotas.

Proteger as copias de seguranca.

Testar regularmente as midias das cdpias de seguranca, bem como os

procedimentos de restauracdo da informacao.

Gerenciar e controlar as redes.

>

Separar, onde apropriado, a responsabilidade operacional pela rede da
operagao dos recursos computacionais.

Estabelecer responsabilidades e procedimentos sobre o gerenciamento de
equipamentos remotos.

Estabelecer controles especiais de prote¢ao dos dados que trafegam sobre
as redes publicas e sem fio (wireless), bem como dos sistemas e aplicacdes
a elas conectados.

Aplicar mecanismos de registro e monitoracdo que habilite a gravacdo de
acoes relevantes de seguranca.

Gerenciar os servicos de rede e assegurar que os controles estejam

aplicados de forma consistente.

Identificar e incluir nos acordos de servico de rede as caracteristicas de seguranca,

os niveis de servico e os requisitos de gerenciamento.

Implementar procedimentos visando o gerenciamento das midias removiveis.

Realizar o descarte das midias desnecessarias de forma segura e por meio de

procedimentos formais.

Estabelecer procedimentos para o tratamento e armazenamento das informagoes.

Proteger a documentacio dos sistemas contra acessos ndo autorizados.

Estabelecer e formalizar politicas, procedimentos e controles visando proteger a

troca de informacdes em todos os recursos de comunicagao.

Estabelecer acordos para troca de informacdes e softwares entre a organizagao e

entidades externas.
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Proteger midias em transito contra acesso ndo autorizado, uso improprio ou

alteracdo indevida.

Proteger as mensagens eletronicas.

Desenvolver e implementar politicas e procedimentos visando proteger as

informacdes associadas com a interconexdo dos sistemas de informacdo do

negocio.

> Identificar e tratar as vulnerabilidades existentes nos sistemas que
compartilham informag¢des com outros setores da organizacao.

> Identificar e tratar as vulnerabilidades nos sistemas de comunica¢do do
negocio.

> Estabelecer politica e controles para gerenciar o compartilhamento de
informagdes.

> Restringir o acesso as informacdes sensiveis.

> Categorizar as pessoas autorizadas a utilizarem os sistemas, bem como
determinar os locais de onde poderao realizar tal acesso.

> Restringir os recursos selecionados para categorias especificas de usudrios.

> Gerenciar a retengdo e copias de seguranca das informagdes mantidas no
sistema.

> Estabelecer requisitos e procedimentos para recuperacao e contingéncia.

Proteger as informacdes de comércio eletronico que transitam em redes ptblicas

de atividades fraudulentas, disputas contratuais, e divulgacdo e modificacdes nio

autorizadas.

> Identificar o nivel de confianca que cada parte requer na suposta identidade
de outros.

> Realizar processos de autorizacio com quem pode determinar precos,
emitir ou assinar documentos-chave de negociagao.

> Garantir que parceiros comerciais estejam completamente informados de
suas autorizagoes.

> Determinar e atender requisitos de confidencialidade, integridade,

evidéncias de emissdao e recebimento de documentos-chave, e a ndo-

repudiacdo de contratos.
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Estabelecer o nivel de confianca requerido na integridade das listas de
precos anunciadas.

Prevenir contra perda ou duplicacio de informacgdo de transacdes.

Imputar responsabilidades associadas com quaisquer transacdes
fraudulentas.

Estabelecer os requisitos de seguro.

Realizar acordo formal que comprometa ambas as partes aos termos da

transacgao.

Proteger informagdes envolvidas em transacdes on-line.

>

YV V V V V V

Utilizar assinaturas eletronicas para cada uma das partes envolvidas na
transacao.

Validar e verificar as credenciais de usudrio para todas as partes.

Manter a confidencialidade da transagao.

Manter a privacidade de todas as partes envolvidas.

Criptografar o caminho de comunicac¢ao entre todas as partes envolvidas.
Utilizar protocolos de comunicagao seguros.

Armazenar detalhes da transagdao em locais onde ndo esteja publicamente

acessivel.

Proteger a integridade das informagdes disponibilizadas em sistemas publicamente

acessiveis.

> Testar os sistemas acessiveis publicamente antes da disponibilizagdo da
informacgao.

> Realizar processo formal de aprovacdo antes que uma informacgdo seja
publicada.

> Controlar os sistemas de publicacio eletronica.

Monitorar os sistemas e registrar os eventos de seguranca da informacao.

Utilizar os registros (log) de operador e de falhas para identificar problemas nos

sistemas de informacao.

Realizar as atividades de registro de monitoramento de acordo com os requisitos

legais.

Produzir e manter por um periodo acordado os registros (log) de auditoria
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contendo as atividades dos usudrios, exce¢des e outros eventos de seguranca da
informacao.

Estabelecer procedimentos para o monitoramento do uso dos recursos de
processamento da informacdo, analisando criticamente os resultados de tal
monitoramento.

Proteger os recursos e informagdes de registros (log) contra falsificacdo e acesso
ndo autorizado.

Registrar as atividades dos administradores e operadores.

Registrar e analisar as falhas ocorridas, adotando agdes apropriadas.

Estabelecer regras claras para o tratamento de falhas informadas.

Sincronizar, de acordo com uma hora oficial, todos os reldégios dos sistemas de

processamento das informagdes relevantes.

Saidas do processo:

Procedimentos de operacao dos sistemas.

Regras para a transferéncia do software da situagao de desenvolvimento para a de
producao.

Critérios para a aceitacdo de novos sistemas, atualizacdes e novas versoes.

Politica proibindo o uso de software nao autorizado.

Politica com orientagdes sobre a importac¢do de arquivos e softwares oriundos de
redes externas ou qualquer outro meio.

Planos de continuidade do negécio adequados para a recuperacdo em caso de
ataques por codigos maliciosos.

Procedimentos visando o gerenciamento das midias removiveis.

Procedimentos para o descarte de midias.

Procedimentos para o tratamento e armazenamento das informacoes.

Frequéncia de geracdo das copias de seguranca.

Politicas, procedimentos e controles visando proteger a troca de informagdes em
todos os recursos de comunicagao.

Acordos para troca de informacdes e softwares entre a organizagdo e entidades

externas.
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Politicas e procedimentos visando proteger as informagdes associadas com a
interconexao dos sistemas de informag¢do do negdcio.

Politica e controles para gerenciar o compartilhamento de informacdes.

Requisitos e procedimentos para recuperagdo e contingéncia.

Procedimentos para o monitoramento do uso dos recursos de processamento da
informacao.

Regras para o tratamento de falhas informadas.

Operagdes e comunicagdes gerenciadas.

3.1.10 Controle de Acessos

Objetivos do processo: controlar o acesso a informacdo, assegurar acesso de usudrio

autorizado e prevenir acesso nao autorizado aos sistemas de informagdo, bem como evitar o

comprometimento ou roubo da informagao e dos recursos de processamento da informacao.

Entradas do processo:

Politica de seguranca da informacao.

Diretrizes e normas sobre a seguranca da informacao.

Metas, escopo, objetivos e importancia da seguranga da informagao.
Requisitos legais, regulamentares, estatutdrios e contratuais.

Plano de tratamento de riscos (requisitos de seguranca).

Atividades realizadas:

Estabelecer, documentar e analisar criticamente a politica de controle de acessos.
Estabelecer procedimento formal de registro e cancelamento de usudrio para
garantir e revogar acessos em todos os sistemas de informacao e servigos.
Restringir e controlar a concessdo e uso dos privilégios.

Controlar, por meio de processo de gerenciamento formal, a concessdo de senhas.
Conduzir em intervalos regulares, por meio de processo formal, a andlise critica
dos direitos de acesso dos usudrios.

Solicitar aos usudrios que sigam as boas préticas de seguranca da informagao na
selecdo e uso de senhas.

Assegurar que os equipamentos ndo monitorados tenham prote¢do adequada.
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e Adotar politica de mesa limpa e tela limpa.

e Formular uma politica relativa ao uso de redes e servicos de rede.

e Utilizar métodos apropriados de autenticacdes para controlar acesso de usudrios
remotos.

e Considerar as identificacdes automdticas de equipamentos como um meio de
autenticar conexoes vindas de localizacdes e equipamentos especificos.

e Controlar o acesso fisico e l6gico das portas de diagndstico e configuracao.

e Segregar em redes os grupos de servicos de informacgdo, usudrios e sistemas de
informacao.

e Restringir a capacidade de conexdo dos usudrios a rede, de acordo com a politica
de controle de acessos e os requisitos das aplicacoes.

e Implementar controle de roteamento na rede.

e Controlar o acesso aos sistemas operacionais por um procedimento seguro de
entrada (log-on).

e Escolher e utilizar uma técnica adequada de identificacdo e autenticacdo dos
usudrios.

e Implementar o sistema de gerenciamento de senhas que sejam interativos e
assegurem senhas de qualidade.

e Restringir e controlar o uso de programas utilitirios de sistema.

e Encerrar secdes apds um periodo definido de inatividade.

e Restringir os hordrios de conexdo.

e Restringir e controlar, de acordo com a politica de acessos, o acesso a informagdo
e as fungdes dos sistemas de aplicagdes por usudrios e pessoal de suporte.

e Isolar o ambiente computacional dos sistemas sensiveis.

e Estabelecer uma politica e implementar medidas de prote¢do contra os riscos do
uso dos recursos de computagdo e comunicagdes moveis.

e Desenvolver e implementar politica, planos operacionais e procedimentos para

atividades de trabalho remoto.

Saidas do processo:

e Politica de controle de acessos.
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¢ Procedimento formal de registro e cancelamento de usudrio para garantir e revogar
acessos em todos os sistemas de informacao e servicos.

¢ Politica de mesa limpa e tela limpa.

¢ Politica de uso de redes e servicos de rede.

e Politica, planos operacionais e procedimentos para atividades de trabalho remoto.

¢ Politica e medidas de protecdo contra os riscos do uso dos recursos de computacao
e comunicagdes moveis.

e politica, planos operacionais e procedimentos para atividades de trabalho remoto.

e Acessos controlados.

3.1.11 Aquisicao, Desenvolvimento e Manutencao de Sistemas de Informacao

Objetivos do processo: garantir que a seguranca ¢ parte integrante dos sistemas de
informacao; prevenir a ocorréncia de erros, perdas, modificagdo ndo autorizada ou mau uso de
informagdes em aplicacdes; proteger a confidencialidade, a autenticidade ou a integridade das
informagdes por meios criptogréficos; garantir a seguranca de arquivos de sistema; manter a
seguranca de sistemas aplicativos e da informagdo e reduzir riscos resultantes da exploracdo de

vulnerabilidades técnicas conhecidas.

Entradas do processo:
e Politica de seguranca da informacao.
e Diretrizes e normas sobre a seguranca da informacao.
e Metas, escopo, objetivos e importancia da seguranga da informacao.
e Requisitos legais, regulamentares, estatutdrios e contratuais.

e Plano de tratamento de riscos (requisitos de seguranca).

Atividades realizadas:
e Especificar e analisar os requisitos para controles de seguranga em novos sistemas
de informacdo ou melhorias em sistemas existentes.
e Validar os dados de entrada das aplicacOes, visando garantir que sdo corretos e
apropriados.
e Incorporar, nas aplicacdes, checagem de validacao, visando detectar informagdes

corrompidas.
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Identificar os requisitos para garantir a autenticidade e proteger a integridade das
mensagens em aplicagdes, bem como identificar e implementar os controles
apropriados.

Realizar a validacao dos dados de saida das aplicacdes.

Desenvolver e implementar uma politica para o uso de controles criptograficos
para a protecdo da informacao.

Implantar um processo de gerenciamento de chaves criptogréficas.

Proteger as chaves criptogréficas contra modificacdo, perda e destruigao.
Implementar procedimentos para controlar a instalacdo de software em sistemas
operacionais.

Selecionar com cuidado, proteger e controlar os dados de teste.

Restringir o acesso ao cédigo-fonte de programa.

Controlar a implementacdo de mudancas por meio de procedimentos formais de
controle de mudancas.

Analisar criticamente e testar as aplicacdes criticas de negdcios, quando sistemas
operacionais sao mudados.

Controlar as modificagdes em pacotes de softwares.

Prevenir as oportunidades para vazamento de informagdes.

Supervisionar e monitorar o desenvolvimento terceirizado de software.

Obter informag¢ao em tempo habil sobre vulnerabilidades técnicas dos sistemas de
informacdo em uso, avaliar a exposi¢do da organizacdo a estas vulnerabilidades e

tomar as medidas apropriadas para lidar com os riscos associados.

Saidas do processo:

Politica para o uso de controles criptograficos.

Processo de gerenciamento de chaves.

Procedimentos formais de controle de mudancas.

Aquisicdo, desenvolvimento e manutencdo dos sistemas de informacao,

controlados.
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3.1.12 Gestao de Incidentes de Seguranca da Informacao

Objetivos do processo: assegurar que fragilidades e eventos de seguranca da informacgao

associados com sistemas de informacdo sejam comunicados, permitindo a tomada de acdo

N

corretiva em tempo hdbil, bem como aplicar um enfoque consistente e efetivo a gestdo de

incidentes de segurancga da informacao.

Entradas do processo:

Politica de seguranca da informacao.

Diretrizes e normas sobre a seguranca da informacao.

Metas, escopo, objetivos e importancia da segurancga da informacao.
Requisitos legais, regulamentares, estatutdrios e contratuais.

Plano de tratamento de riscos (requisitos de seguranca).

Atividades realizadas:

Estabelecer canais apropriados e procedimentos para que os eventos de seguranga
da informacdo sejam relatados formalmente.

Estabelecer procedimentos de resposta a incidentes notificados.

Instruir funciondrios, fornecedores e terceiros a registrar e notificar qualquer
fragilidade em sistemas ou servicos.

Estabelecer responsabilidades e procedimentos de gestdo, visando assegurar
respostas rdpidas, efetivas e ordenadas aos incidentes de seguranca da informacao.
Estabelecer mecanismos para permitir que tipos, quantidades e custos dos
incidentes de seguranca da informacao sejam quantificados e monitorados.
Coletar, armazenar e apresentar as evidéncias, de acordo com a normatizagao
existente para este fim, nos casos de acompanhamento apds um incidente de

seguranca da informacao.

Saidas do processo:

Canais e procedimentos de notificacdo de eventos de seguranca e fragilidades
detectadas.
Procedimentos de resposta a incidentes notificados.

Responsabilidades e procedimentos de gestdo dos incidentes de seguranca da
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informacao.

Mecanismos para quantificar e monitorar os incidentes de seguranga da

informacao.

Incidentes de seguranca da informacgdo gerenciados.

3.1.13 Gestao da Continuidade do Negécio

Objetivos do processo: nio permitir a interrup¢do das atividades do negdcio e proteger

os processos criticos contra efeitos de falhas ou desastres significativos, e assegurar a sua

retomada em tempo hébil, se for o caso.

Entradas do processo:

Politica de seguranca da informacao.

Diretrizes e normas sobre a seguranca da informacao.

Metas, escopo, objetivos e importancia da seguranga da informacao.

Requisitos legais, regulamentares, estatutdrios e contratuais.

Plano de tratamento de riscos (requisitos de seguranga).

Atividades realizadas:

Incluir a seguranca da informacdo no processo de gestdo de continuidade do

negdcio, contemplando os requisitos de seguranca da informacdo necessarios.

>

Entender os riscos a que a organizacdo estd exposta, identificando e
priorizando os processos criticos do negdcio.

Identificar os ativos envolvidos nos processos criticos do negdcio.

Entender o impacto que incidentes de seguranca da informagdo
provavelmente terdo sobre 0s negdcios.

Considerar a contratacdo de seguro compativel como parte integrante do
processo de continuidade do negdcio.

Identificar e considerar a implementacdo de controles preventivos e de
mitigacao.

Identificar os recursos financeiros, organizacionais, técnicos € ambientais
suficientes para identificar os requisitos de seguranca da informacao.

Garantir a seguranga de pessoal e protecdo de recursos de processamento
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das informacdes e bens da organizacgao.

> Detalhar e documentar os planos de continuidade de negécio que
contemplem os requisitos de seguranca da informagdo alinhados com a
estratégia da continuidade do negdcio estabelecida.

> Testar e atualizar regularmente os planos e processos implantados.

> Garantir que a gestdo da continuidade do negécio esteja incorporada aos
processos e estrutura da organizacgao.

> Atribuir responsabilidade pela coordenacdo do processo de gestdo de
continuidade de negécios em um nivel adequado dentro da organizacao.

e Identificar os eventos que podem causar interrup¢des aos processos de negdcio, a
probabilidade de ocorréncia, o impacto de tais interrup¢des e as consequéncias
para a seguranca de informacao.

e Desenvolver e implementar planos para a manutencdo ou recuperagdo das
operacOes e para assegurar a disponibilidade da informacdo no nivel requerido e
na escala de tempo requerida, apds a ocorréncia de interrup¢des ou falhas dos
processos criticos do negdcio.

e Manter uma estrutura bdsica dos planos de continuidade do negdcio que
contemplem os requisitos de seguranca da informacao.

e Testar e atualizar regularmente os planos de continuidade do negécio.

Saidas do processo:
e Responsabilidades pela coordenagdo do processo de gestdo de continuidade de
negocios.
e Planos de continuidade do negdcio.

e Continuidade do negdcio gerenciada.

3.1.14 Conformidade

Objetivos do processo: evitar violagdo de qualquer lei criminal ou civil, estatutos,
regulamentagdes ou obrigacdes contratuais e de quaisquer requisitos de seguranga da informacao,
bem como garantir a conformidade dos sistemas com as politicas € normas organizacionais de

seguranca da informacao.
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Entradas do processo:

Politica de seguranca da informacao.

Diretrizes e normas sobre a seguranca da informacao.

Metas, escopo, objetivos e importancia da segurancga da informacao.

Requisitos legais, regulamentares, estatutarios e contratuais.

Plano de tratamento de riscos (requisitos de seguranca).

Atividades realizadas:

Definir, documentar e manter atualizados, para cada sistema de informacdo da

organizacdo, os requisitos legais, estatutdrios, regulamentares e contratuais

relevantes, bem como o enfoque da organizacdo para atender a esses requisitos.

Definir e documentar controles especificos e as responsabilidades individuais para

atender aos requisitos legais, estatutdrios, regulamentares e contratuais.

Implementar procedimentos apropriados para garantir a conformidade com os

requisitos legislativos, regulamentares e contratuais no uso de material, em relacao

aos quais pode haver direitos de propriedade intelectual e sobre o uso de produtos

de software proprietarios.

>

Divulgar uma politica de conformidade com os direitos de propriedade
intelectual que defina o uso legal de produtos de software e de informacao.
Adquirir software somente por meio de fontes conhecidas e de reputacao.
Manter conscientizacdo das politicas para proteger os direitos de
propriedade intelectual e notificar a intencdo de tomar acdes disciplinares
contra pessoas que violarem essas politicas.

Manter de forma adequada os registros de ativos e identificar todos os
ativos com requisitos para proteger os direitos de propriedade intelectual.
Manter provas e evidéncias da propriedade de licencas.

Implementar controles para assegurar que o nimero miaximo de usudrios
permitidos ndo excede o niimero de licencas adquiridas.

Conduzir verificacdes para que somente produtos de software autorizados e
licenciados sejam instalados.

Estabelecer uma politica para a manuten¢cdo das condi¢cdes adequadas de

licengas.
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> Estabelecer uma politica para disposi¢cdo ou transferéncia de software para

outros.
> Utilizar ferramentas de auditoria apropriadas.
> Cumprir termos e condi¢des para software e informacdo obtidos a partir de

redes publicas.

Proteger os registros importantes da organizacdo contra perda, destruicdo e

falsificacdo, de acordo com os requisitos regulamentares, estatutdrios, contratuais

e do negdcio.

> Emitir diretrizes gerais para retencdo, armazenamento, tratamento e
disposi¢do de registros e informagdes.

> Elaborar uma programacdo para retencdo, identificando os registros
essenciais e o periodo que cada um deve ser mantido.

> Manter um inventdrio das fontes de informacdes-chave.

> Implementar controles apropriados para proteger registros e informacdes
contra perda, destruicdo e falsificacao.

Assegurar a privacidade e protecdo de dados conforme exigido nas legislacdes

relevantes, regulamentagdes e, se aplicdvel, nas cldusulas contratuais.

Prevenir o mau uso dos recursos de processamento da informagao.

> Conscientizar os usudrios do escopo preciso de suas permissdes de acesso e
da monitoragao realizada para detectar o uso nao autorizado.

Utilizar controles de criptografia em conformidade com todas as leis, acordos e

regulamentacdes relevantes.

Garantir que todos os procedimentos de seguranca da informacdo estdo sendo

executados corretamente para atender a conformidade com as normas e politicas

de segurancga da informacao.

Registrar e manter os resultados das andlises criticas e das acdes corretivas

realizadas.

Verificar periodicamente os sistemas de informagdo em sua conformidade técnica

com as normas de seguran¢a da informacdo implementadas.

Planejar e acordar os requisitos e atividades de auditoria envolvendo verificacdo

nos sistemas operacionais, visando minimizar os riscos de interrup¢do dos

55



processos do negdcio.

Proteger o acesso as ferramentas de auditoria de sistema de informacdo.

Planejar e implementar um programa de auditorias, visando verificar os objetivos
de controle, controles, processos e procedimentos do sistema de gestdo da
seguranca da informacao.

Definir e documentar as responsabilidades e os requisitos para planejamento e para

execuc¢do de auditorias e para relatar os resultados e a manuteng@o dos registros.

Saidas do processo:

Requisitos estatutdrios, regulamentares e contratuais relevantes, bem como o
enfoque da organizacdo para atender a esses requisitos, para cada sistema de
informacao.

Controles especificos e as responsabilidades individuais para atender aos
requisitos estatutdrios, regulamentares e contratuais.

Procedimentos apropriados para garantir a conformidade com os requisitos
legislativos, regulamentares e contratuais no uso de material, em relacdo aos quais
pode haver direitos de propriedade intelectual e sobre o uso de produtos de
software proprietarios.

Politica de conformidade com os direitos de propriedade intelectual.

Controles para assegurar que o nimero miximo de usudrios permitidos ndo excede
o nimero de licengas adquiridas.

Politica para a manuten¢do das condi¢cdes adequadas de licengas.

Politica para disposi¢do ou transferéncia de software para outros.

Diretrizes gerais para reten¢do, armazenamento, tratamento e disposicdo de
registros e informagoes.

Programacdo para retencdo, identificando os registros essenciais e o periodo que
cada um deve ser mantido.

Inventério das fontes de informacdes-chave.

Controles para proteger registros e informagdes contra perda, destruigdo e
falsificagdo.

Programa de auditorias.
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Relatorios de auditorias realizadas.

3.1.15 Anadlise Critica do Sistema de Gestao da Seguranca da Informacao

(SGSI)

Objetivo do processo: assegurar a continua pertinéncia, adequacdo e eficacia do SGSI.

Entradas do processo:

Resultados de auditorias do SGSI e andlises criticas.

Realimentacdo das partes interessadas.

Técnicas, produtos ou procedimentos que podem ser usados na organizacdo para
melhorar o desempenho e a eficicia do SGSI.

Situagdo das acdes preventivas e corretivas.

Vulnerabilidades ou ameagas nao contempladas adequadamente nas
andlises/avaliacdes de risco anteriores.

Resultados da eficdcia das medigdes.

Acompanhamento das acdes oriundas de andlises criticas anteriores pela direcdo.
Quaisquer mudancas que possam afetar o SGSI.

Recomendagdes para melhoria.

Atividades realizadas:

Avaliar a politica de seguranca da informacao.

Avaliar os objetivos de seguranca da informacao.

Avaliar a adequabilidade e eficdcia dos controles de seguranga da informacao
implementados.

Avaliar a necessidade de mudancas no SGSI.

Avaliar a oportunidade para melhorias do SGSI.

Documentar e manter os registros dos resultados da andlise critica.

Saidas do processo:

Melhoria da eficacia do SGSI.
Atualizacdo da andlise/avaliagdo de riscos e do plano de tratamento de riscos.

Modificagdo de procedimentos e controles que afetem a seguranca da informacao,
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quando necessdrio, para responder a eventos internos ou externos que possam
impactar no SGSI.
e Necessidade de recursos.

e Melhoria de como a eficacia dos controles esta sendo medida.

3.2 Modos de Aplicacao do Modelo de Sistema de Gestao da

Seguranca da Informacao

O modelo apresentado serve de guia de orientacdo na implementacdo de um SGSI, bem
como de verificacdo da conformidade de um sistema implementado, possibilitando analisar o
nivel de aderéncia, que representa o grau de conformidade dos processos existentes ao que esta
preconizado nas normas ABNT NBR ISO/IEC 27001, 27002 e 27005.

Portanto, a visao do sistema de maneira global e centralizada, com a descricao detalhada
de cada processo, se constitui um elemento facilitador no gerenciamento da seguranca da
informa¢ao de uma organizacao.

Um exemplo de aplicacio do modelo na verificagdo do nivel de aderéncia do SGSI de

uma organizacao as normas mencionadas acima, é contemplado no capitulo 4 deste trabalho.
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Capitulo 4

Aplicacao do Modelo de Sistema de Gestao da

Seguranca a Informacao

O modelo de sistema de gestdo da seguranca da informagdo proposto foi aplicado na
verificacdo do nivel de aderéncia do gerenciamento da seguranca da informagdo de uma

organizagdo as normas ABNT NBR ISO/IEC, que serviram de base para confeccao do modelo.

A verificag@o da situagdo da organizagdo foi realizada por meio da andlise de documentos
e arquivos, entrevista com pessoas que integram as diversas dreas da organizacdo e observagao

direta dos sistemas de informacdo junto ao ambiente organizacional.

Para quantificar o nivel de aderéncia da organiza¢cdo ao que estd preconizado nas normas
contempladas pelo modelo, as atividades que compdem os diversos processos que fazem parte do
sistema de gestdo da seguranca da informacgdo, descritas no capitulo 3, foram valoradas de duas

maneiras, conforme abaixo descritas:

e Ponderaciao quanto ao grau de relevancia: determina o valor que cada atividade

representa para o negdcio da organizagdo, conforme especificado na Tabela 4.1.

e Valoracio quanto ao nivel de implementacao: refere-se ao valor atribuido para
cada atividade de acordo com seu nivel de implementacdo por parte da

organizagdo, conforme discriminado na Tabela 4.2.
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Tabela 4.1 — Ponderac¢do do Grau de Relevancia das Atividades.

GRAU DE RELEVANCIA VALOR
Nenhuma relevancia 0
Baixa relevancia 1
Média relevancia 2
Alta relevancia 3

Tabela 4.2 — Valoracao do Nivel de Implementacio das Atividades.

NiVEL DE IMPLEMENTACAO VALOR
Nao implementada 0
Implementacdo parcial baixa 1
Implementacdo parcial alta 2
Implementacio total 3

Para tornar possivel o computo do nivel de aderéncia das atividades de cada processo,
houve a necessidade de estabelecer um valor de referéncia (VR), que representa a situagdo julgada
ideal para aquela organizagdo especifica. Tal valor de referéncia foi obtido por meio da seguinte
equagao:

VR =GR X 3 (4.1)

onde GR representa o grau de releviancia da atividade para a organizacdo (Tabela 4.1) e a
constante 3 refere-se a valoracdo maxima possivel da Tabela 4.2, ou seja, atividade com nivel de

implementacdo total.

Por meio da pesquisa junto ao ambiente organizacional, obteve-se o valor apurado (VA)

para cada atividade, que foi calculado utilizando a equacdo a seguir:

VA = GR X NI (4.2)

onde GR representa o grau de relevancia da atividade para a organizagdo (Tabela 4.1) e NI refere-

se ao nivel de implementacdo da referida atividade (Tabela 4.2).

O nivel de aderéncia da atividade (NAa) € obtido pela comparacido do valor apurado (VA)
com o valor de referéncia (VR), sendo expresso em termos percentuais por meio da equacgdo

abaixo:

VA
NAa =—x 100 *3)
VR
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O nivel de aderéncia de cada processo (NAp), em termos percentuais, foi calculado por

meio da seguinte equacao:

VA
vap = 2VA 100 (4.4)
P=Svr

4.1 Dados sobre a Organizacao

A organizac¢do avaliada possui 1.200 integrantes e com abrangéncia nacional.

Seus processos sdo suportados por sistemas de informagdo, que sdo gerenciados por um
departamento de tecnologia da informacgao. Dessa forma, os sistemas de informac¢do sdo criticos

para que a organizagdo continue a cumprir a missdo para qual é destinada.

A organizacao trabalha com os mais diversos tipos de informagio, que exigem requisitos

de seguranca diferenciados.

4.2 Situacao Encontrada no SGSI da Organizacao

4.2.1 Processo de Implementaciao, Manutencao e Melhoria do SGSI

A Tabela 4.3 apresenta a situagdo do SGSI da organizacdo no que se refere ao processo de
implementacdo, manutengdo e melhoria do sistema. Os dados sobre cada atividade integrante
deste processo foram obtidos por meio de consulta a documentos e entrevista com pessoas

relacionadas com a seguranca da informagdo da organizagao.

Tabela 4.3 - Implementagdo, Manutencdo e Melhoria do Sistema de Gestdo da Seguranca da
Informacao (SGSI).

Grau de Nivel de Valor de Valor Nivel de

Atividade n . ~ n ..
relevincia | implementacdo | referéncia | apurado | aderéncia

Estabelecer o sistema de gestdo da
seguranca da informacdo (SGSI), 3 2 9 6 66,66%
definindo seu escopo e limites
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Definir e aprovar a politica do
SGSI, contemplando a defini¢do
dos objetivos, direcionamento e
principios para acdes voltadas a
seguranca da informagdo, bem
como os critérios de avaliacdo de
riscos, de impacto e de aceitacdo do
risco

66,66%

Estabelecer uma estrutura que
possibilite a implementacdo da
seguranca da informacdo dentro da
organizacio

66,66%

Aprovar e analisar criticamente a
politica de seguranca da informacgao

33,33%

Assegurar que as metas da
seguranca da informagdo estdo
identificadas e atendem aos
requisitos da organizagao

33,33%

Atribuir funcoes e
responsabilidades para a seguranca
da informacao

33,33%

Prover 0s recursos necessarios a
seguranca da informagao

66,66%

Coordenar a implementa¢do da
seguranca da informagdo na
organizacio

66,66%

Comprometimento da direcdo, por
meio de manifestacio clara de
apoio, com a seguranca da
informacao

33,33%

Implementar planos e programas de
conscientizagdio e  treinamento
quanto a seguranga da informacao

66,66%

Assegurar que a implementagdo dos
controles de  seguranca da
informacdo sejam coordenados e
permeiam toda a organizacio

66,66%

Determinar as competéncias
necessarias para o pessoal que
executa tarefas que afeta os SGSI

66,66%

Constituir grupo responsavel pelo
gerenciamento da seguranca da
informacao na organizacao

33,33%

Aprovar a metodologia de gestdo
de riscos de seguranca da
informacao

0,00%

Aprovar metodologias e processos
para a seguranca da informacio

66,66%
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Conduzir auditorias internas do
SGSI em intervalos planejados,
visando avaliar a conformidade
dos objetivos de controle, dos
controles e dos procedimentos
adotados

3 0 9 0 0,00%

Executar acOes corretivas e
preventivas no sistema de gestdao de
seguranca da informagdo, tomando-
se como base o resultado de 3 1 9 3 33,33%
auditorias, o resultado da andlise
critica do sistema ou qualquer outra
informacéo pertinente

Definir € documentar 0s

procedimentos para as acdes 3 1 9 3 33,33%
corretivas
Identificar a ndo-conformidade 3 1 9 3 33,33%
Determlpar as causas da ndo- 3 3 9 9 100,00%
conformidade
Avaliar a necessidade de acdes para
evitar a ocorréncia da ndo- 3 3 9 9 100,00%
conformidade
Determlnar e 1m[31§mentar as agoes 3 3 9 9 100.00%
corretivas necessarias
Reglst.rar os resultados das acdes 3 ) 9 6 66.66%
corretivas executadas
ther autorizagdo da direcdo para 3 3 9 9 100,00%
implementar e operar o SGSI
Proteger e controlar os documentos
requeridos pelo SGSI 3 2 0 6 66,66%
Estabelecer procedimentos
documenta@os para definir agdes a 3 1 9 3 33.33%
serem realizadas no gerenciamento
de documentos
Estabelecer e manter os registros de
desen}pepho dos processos e da 3 1 9 3 33.33%
ocorréncia de incidentes de
seguranca no SGSI

TOTAL 243 132 54,32 %

Da analise do SGSI da organizacdo referente a este processo, nao foi possivel verificar a
existéncia de um sistema estabelecido formalmente, com politicas especificas para a organizagao,
diretrizes, procedimentos e responsabilidades documentadas, visando o gerenciamento da
seguranca da organizagdo. As acdes voltadas para a seguranca da informacgdo sdo realizadas de

forma empirica, sem um processo de gestdo de riscos que o suporte.
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4.2.2 Processo de Organizacao da Seguranca da Informacao

A situacdo do SGSI da organizacdo, no que se refere ao processo de organizacdo da

seguranca da informacgdo € demonstrada na Tabela 4.4. Os dados relacionados as atividades deste

processo foram obtidos por meio de consulta a documentos e arquivos, da realizacdo de entrevista

com pessoas que integram os diversos sistemas de informacgdo e da observacdo direta destes

sistemas.

Tabela 4.4 — Organizacdo da Seguranca da Informacao.

Atividade

Grau de
relevancia

implementacao

Nivel de

Valor de
referéncia

Valor
apurado

Nivel de
Aderéncia

Elaborar a politica de seguranca
da informacao

3

2

9

66,66%

Garantir que as atividades de
seguranca da informacdo sdo
realizadas de acordo com a
politica de seguranca da
informacdo, identificando como
conduzir as ndo-conformidades

66,66%

Definir metodologias e processos
para a seguranga da informacao

66,66%

Avaliar a adequagdo e coordenar
a implementagdo dos controles,
processo e procedimentos de
seguranca da informagao

66,66%

Promover a educacio,
treinamento e conscientizagdo
em seguranga da informacdo na
organizacio

66,66%

Avaliar as informacdes recebidas
sobre incidentes de seguranca da
informacdo, recomendando as
acOes a serem executadas como
resposta

66,66%

Definir claramente as
responsabilidades pela seguranga
da informacao

33,33%

Definir e implementar um
processo  de  gestio  de
autorizacdo para novos recursos
de processamento da informagio

33,33%

64




Identificar e analisar
criticamente os requisitos para a
confidencialidade e os acordos
de ndo divulgacdo, de acordo
com as necessidades de protecdo
das informagdes da organizacio

100,00%

Manter contatos com pessoal
externo (especialistas, grupos e
autoridades) visando 0
tratamento de assuntos
relacionados a seguranca da
informacao

66,66%

Analisar criticamente a
seguranca da informacao
organizacional, registrando os
resultados de tal andlise

33,33%

Controlar o acesso de partes
externas aos ativos de
informacgao da organizacao

100,00%

Verificar o atendimento aos
requisitos de seguranca da
informagcdo da organizacdo nos
acordos realizados com terceiros

100,00%

TOTAL

114

75

65,79%

Os pontos considerados relevantes em relag@o a este processo sao:

e Auseéncia de definicdo formal de responsabilidades pela seguranca da informacao.

e Inexisténcia de um processo de gestdo de autorizagdo para novos recursos de

processamento da informagao.

e Falta de implementacdo de mecanismos que possibilitem uma andlise critica da

seguranca da informac¢do da organizagcdo, bem como o registro dos resultados de

tal analise.

4.2.3 Processo de Politica de Seguranca da Informacao

Os dados sobre as atividades deste processo foram levantados por meio da consulta aos

documentos e arquivos publicados por 6rgdos superiores e pela propria organizagdo, com a

finalidade de normatizar procedimentos e estabelecer diretrizes sobre a seguranca da informacao.

A Tabela 4.5 demonstra a situagdo em que se encontra o processo de politica de seguranga da

informacao.
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Tabela 4.5 — Politica de Seguranc¢a da Informacao.

. Grau de Nivel de Valor de Valor Nivel de
Atividade A . ~ a N
relevancia | implementacdo | referéncia | apurado | aderéncia
Estgbelecer a politica de seguranca 3 > 9 6 66.66%
da informacao
Definir metas, escopo, objetivos e
importincia da seguranca da 3 2 9 6 66,66%
informacao
Definir a estrutura de
estabelecimento dos objetivos de 3 ) 9 6 66.66%
controles e controles de seguranga
da informacao
Definir critérios de seguranga 3 1 9 3 33,33%
Def1.n1r a estrutur~a e metodologla 3 0 9 0 0.00%
do sistema de gestdo de riscos
Definir requlslto.s de con~form1dade 3 3 9 9 100,00%
da seguranga da informacgao
Definir responsajb111dades~na gestdo 3 1 9 3 33.33%
da seguranga da informacgao
Realizar a abordagem das politicas,
principios, normas e requls~1tos de 3 3 9 9 100,00%
seguranca da informagdo da
organizacio
Abordar as consequéncias das
violagdes da politica de seguranga 3 3 9 9 100,00%
da informacao
Dogumentar~a politica de seguranga 3 ) 9 6 66.66%
da informacao
Submeter a politica de seguranca da
informacdo a aprovagdo por parte 3 3 9 9 100,00%
da direcao
Publicar e comunicar a politica de
seguranca da informagdo as partes 3 3 9 9 100,00%
interessadas
Analisar criticamente a politica de 3 ) 9 6 66.66%
seguranca da informagao
Melhorar~a politica de seguranga da 3 ’ 9 6 66.66%
informacao
TOTAL 126 87 69,00%

A organizagdo nio possui uma politica de seguranca da informagdo consolidada em um
documento unico e que tenha sido elaborada pela propria organizacdo. As diretrizes
estabelecidas, no que se refere a seguranca da informacdo, estdo dispersas em diversos
documentos publicados por 6rgdos superiores e como parte de outros documentos confeccionados

na propria organizacao.
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Os critérios de seguranga da informagdo, bem como as responsabilidades pela seguranca

da informagdo, ndo sio definidos formalmente.

4.2.4 Processo de Gestao de Riscos de Seguranca da Informacao

As fontes dos dados sobre as atividades deste processo foram documentos (normas e

politicas) publicados pela organizacdo, bem como aqueles publicados por 6rgdos superiores aos

quais a organizagdo estd subordinada. Os dados foram obtidos, também, por meio de entrevista

com pessoas que integram os sistemas de informacdo da organizacdo. A situacdo atual da

organizacao neste processo ¢ demonstrada na Tabela 4.6.

Tabela 4.6 — Gestao de Riscos de Seguranga da Informacao.

. Grau de Nivel de Valor de Valor Nivel de
Atividade A . ~ . .
relevancia | implementagdo | referéncia | apurado | Aderéncia
l?efmlr 0 contexto d{cl gestao~ de 3 1 9 3 33.33%
riscos de segurancga da informacao
Definicao do escopo e limites do
processo de gestdo de riscos de 3 1 9 3 33,33%
seguranca da informagao
Deflnlr os critérios de avaliacdo de 3 0 9 0 0.00%
riscos
Definir os critérios de impacto 3 0 9 0 0,00%
Deflnlr os critérios de aceitacdo do 3 0 9 0 0.00%
risco
Estabelecer a organizacdo e
responsabilidades para operar o 3 1 9 3 33,33%
processo de gestdo de riscos
Verificar a disponibilidade de
recursos para operar o processo de 3 1 9 3 33,33%
gestdo de riscos
Analisar os riscos 3 1 9 3 33.33%
Identificar os riscos 3 1 9 3 33,33%
Identificar os ativos 3 3 9 9 100,00%
Identificar as ameacas 3 1 9 3 33,33%
Identificar os controles existentes 3 2 9 6 66,66%
Identificar as vulnerabilidades 3 1 9 3 33,33%
Identificar as consequéncias 3 0 9 0 0,00%
Estimar os riscos 3 0 9 0 0,00%
Avaliar as consequéncias 3 0 9 0 0,00%
Avgllar a probabilidade dos 3 0 9 0 0.00%
incidentes
Estimar o nivel do risco 3 0 9 0 0,00%
Avaliar os riscos 3 0 9 0 0,00%
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Elaborar o relatério de analise e

. . 3 0 9 0 0,00%
avaliacdo de riscos
Aceitar 0s riscos 3 0 9 0 0,00%
Elaborar a lista de ricos aceitos,
incluindo uma justificativa para
aqueles que ndo satisfacam os 3 0 9 0 0,00%
critérios normais para aceitagdo do
risco
Obtgr autorlgaggo da direcdo sobre 3 0 9 0 0.00%
0s riscos residuais propostos
l?eflnlr o plano de tratamento de 3 1 9 3 33.33%
riscos
Obter aprovacdo do plano de 3 1 9 3 33.33%

tratamento de riscos

Preparar uma declaracdo de
aplicabilidade contendo 0s
objetivos de controle e os controles
selecionados, os objetivos de
controles e controles ja 3 0 9 0 0,00%
implementados e a justificativa para
exclusdo de qualquer objetivo de
controle e controle constantes da

norma ABNT 27002
Implementar  mecanismos  que
possibilitem a comunica¢do dos 3 0 9 0 0,00%
riscos
Momtorar e analisar criticamente os 3 | 9 3 33.33%
riscos
Manter e melhorar o processo de
gestdo de riscos de seguranca da 3 1 9 3 33,33%
informacao

TOTAL 261 51 19,54%

A gestdo de riscos de seguranga da informagdo nao € tratada de maneira sistematizada e
metddica no ambito organizacional. Sua implementag@o se d4 de maneira empirica, sem qualquer
planejamento ou estudo prévio para este fim.

Este tema ndo € contemplado nas diretrizes e politicas internas da organizacdo. Apenas
instrucdes gerais publicadas pelas entidades superiores a organizacdo trata, de maneira parcial, o

assunto em questdo.

4.2.5 Processo de Assessoria Juridica

Os dados sobre as atividades deste processo foram obtidos por meio de consulta a

documentos publicados, entrevista com pessoas que integram os sistemas de informacgdo e pela
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observacdo direta da secdo de assessoria juridica da organizacdo. A Tabela 4.7 apresenta a

situacdo atual do processo de assessoria juridica.

Tabela 4.7 — Assessoria Juridica.

Grau de Nivel de Valor de Valor Nivel de

Atividade A : ~ - At
relevancia | implementacdo | referéncia | apurado | Aderéncia

Receber as diretrizes gerais e
objetivos da  segurangca  da
informacao da organizagao, 3 3 9 9 100,00%
descritos na politica de seguranga
da informacao

Reunir as leis, estatutos,
regulamentos e contratos atinentes

as atividades de negdcio da 3 3 9 9 100,00%
organizacio
Receber as informacgdes constantes 3 0 9 0 0.00%

do plano de tratamento do risco

Atuar de forma  consultiva
orientando gestor e colaboradores 3 2 9 6 66,66%
sobre questdes juridicas

Atuar de forma colaborativa
compondo grupos de trabalhos,

. 3 1 9 3 33,33%
assessorando o gestor e orientando
equipes
Atuar de forma contenciosa em
processos administrativos e em 3 3 9 9 100,00%
matéria judicial

TOTAL 54 36 66,66 %

A assessoria juridica da organizacdo atua de forma colaborativa, apenas, no
assessoramento em processos administrativos e como 6rgdo de consulta para determinadas
situacoes. A secdo de assessoria juridica ndo participa de maneira ativa como parte integrante do

sistema de gestdo da segurancga da informagdo da organizacao.

4.2.6 Processo de Gestao de Ativos de Informacao

O resultado da andlise deste processo € apresentado na Tabela 4.8. Os dados sobre as
atividades que compdem o processo foram obtidos por meio de consulta a documentos e arquivos
existentes na organizacdo, entrevista com pessoas e pela observagdo direta dos diversos setores

da organizacdo.
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Tabela 4.8 — Gestao de Ativos de Informacao.

.. Grau de Nivel de Valor de Valor Nivel de
Atividade a . . - a N
relevancia | implementacdo | referéncia | apurado | aderéncia
Identificar os ativos 3 3 9 9 100,00%
Estruturar e manter o inventario de 3 3 9 9 100,00%
todos os ativos importantes
Dgcumentar a importancia de cada 3 0 9 0 0.00%
ativo
Realizar a valoragdo dos ativos 3 0 9 0 0,00%
Avaliar o impacto causado pelo
incidente de seguranca ocorrido em 3 0 9 0 0,00%
cada ativo
Assegurar a existéncia de um
proprietario, responsdvel por cada 3 3 9 9 100,00%
ativo identificado
Identificar, documentar e
implementar regras quanto ao uso
das informagdes e de seus ativos 3 2 ? 6 66,66%
associados
Classificar a informag@o de acordo
com o seu valor, requisitos legais, 3 2 9 6 66,66%
sensibilidade e criticidade
Definir e implementar
procedimentos para rotulagio e
tratamento da informacao de acordo 3 2 9 6 66,66%
com a sua classifica¢do
TOTAL 81 45 55,55%

Os pontos relevantes levantados neste processo € a inexisténcia de documentacdo que

aborde a importancia de cada ativo, da valoracdo dos ativos e da avaliacdo do impacto que um

incidente de seguranga da informacdo ocorrido com o ativo poderia causar para o negdcio da

organizagao.

4.2.7 Processo de Seguranca em Recursos Humanos

A Tabela 4.9 apresenta o resultado da andlise deste processo. Os dados sobre as atividades

que compdem o processo de seguranca em recursos humanos foram obtidos por meio de consulta

a documentos e arquivos existentes na organizacao, entrevista com pessoas € pela observagao

direta dos diversos setores da organizacao.
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Tabela 4.9 — Seguranga em Recursos Humanos.

Atividade

Grau de
relevancia

implementacao

Nivel de

Valor de
referéncia

Valor
apurado

Nivel de
Aderéncia

Definir e documentar, de acordo
com a politica de seguranca da
informacdo da organizagdo, papéis
e responsabilidades pela seguranca
da informag¢do de funciondrios,
fornecedores e terceiros

33,33%

Comunicar aos candidatos ao cargo
os papéis e responsabilidades de
seguranca da informacao

66,66%

Realizar verificacdes de controle
dos  candidatos a  emprego,
fornecedores e terceiros, de acordo
com a ética, legislacio e
regulamentos pertinentes

0,00%

Assegurar que funciondrios,
fornecedores e terceiros concordem
e assinem os termos e condi¢des de
sua  contratacdo, bem como
declarem suas responsabilidades
em relacdo a seguranga da
informacao da organizag¢do

0,00%

Solicitar dos funcionarios,
fornecedores e terceiros a pratica da
seguranca da informa¢@o conforme
estabelecido nas  politicas e
procedimentos da organizag¢do

66,66%

Propiciar treinamento,
conscientizagdo e  atualizagdes
regulares nas politicas e
procedimentos organizacionais

66,66%

Realizar  processo  disciplinar
formal para funciondrios que
tenham cometido violacdio da
seguranca da informagao

100,00%

Definir e atribuir de forma clara a
responsabilidade de realizar o
encerramento ou mudanga de um
trabalho

66,66%

Assegurar a devolugdo por parte
dos funcionarios, fornecedores e
terceiros dos ativos da organizacio
apods o encerramento das atividades,
contratos ou acordos

100,00%
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Retirar os direitos de acesso dos
funcionarios, fornecedores e
terceiros aos ativos de informacao

L . 3 3 9 9 100,00%
da organizacao, apds o
encerramento das atividades,
contratos ou acordos
TOTAL 78 54 69,23 %

As atividades deste processo que estdo relacionadas a contratacdo de pessoal possuem

baixo grau de relevincia para a organizacdo, haja vista que o ingresso de servidores na

organizacdo se dd mediante concurso publico ou por transferéncia de outras organizagdes, nao

competindo a organizacdo a elaboracdo de regras e condicdes para grande parte das contratacdes

de pessoal.

Nao ¢é definido formalmente os papéis e responsabilidades dos integrantes da organizacao

em relacdo a seguranca da informacao.

4.2.8 Processo de Seguranca Fisica e do Ambiente

Os dados sobre as atividades que compdem o processo de seguranca fisica e do ambiente

foram obtidos por meio da observacao direta dos diversos setores da organizacdo. Os resultados

da andlise deste processo sdo apresentados na Tabela 4.10.

Tabela 4.10 — Seguranga Fisica e do Ambiente.

dreas seguras

.. Grau de Nivel de Valor de Valor Nivel de
Atividade A . ~ . o
relevincia | implementacdo | referéncia | apurado | aderéncia
Utilizar perimetros de seguranga
com barreiras para proteger as areas
que contenham informacgdes e 3 3 9 9 100,00%
instalacdes de processamento da
informacao
Proteger as dreas seguras - com 3 3 9 9 100,00%
controles de acesso apropriados
.ProtegerN escritérios, salas e 3 3 9 9 100,00%
instalacOes
Projetar e aplicar protecdo contra
ameagas  externas e do ~meio 3 3 9 9 100,00%
ambiente (desastres naturais ou
causados pelo homem)
Projetar e aplicar protecdo fisica e
diretrizes referentes ao trabalho em 3 2 9 6 66,66%
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Controlar os pontos de acesso
publico (dreas de entrega e
carregamento, por exemplo) e, se
possivel, isolar essas d4reas das
instalacdes de processamento da
informacao

3 3 9 9 100,00%

Proteger os equipamentos contra
ameacas e perigos do meio
ambiente, bem como do acesso nido
autorizado

3 3 9 9 100,00%

Proteger os equipamento contra a
falta de energia elétrica ou falhas 3 2 9 6 66,66%
em outras utilidades

Proteger o cabeamento de energia e
de telecomunicacgdes contra 3 1 9 3 33,33%
interceptagdes ou danos

Realizar a  manutengdo  dos

. 3 3 9 9 100,00%
equipamentos de forma correta

Tomar medidas de seguranca para
equipamentos que operam fora das 1 3 3 3 100,00%
dependéncias da organizagao

Realizar a reutilizagdo e alienacio
dos equipamentos de forma segura,
examinando, quando for o caso, as 3 2 9 6 66,66%
midias de armazenamento de dados
antes do descarte

Assegurar  que  equipamentos,
informacdes ou softwares ndo
sejam retirados do local sem
autorizagao prévia

3 3 9 9 100,00%

TOTAL 111 96 86,49 %

Os pontos que se destacam neste processo referem-se ao baixo grau de relevincia da
atividade relacionada com equipamentos que operam fora da organizacdo, tendo em vista que este
tipo de situacdo dificilmente ocorre na organizacdo, e a deficiéncia na prote¢do do cabeamento de
energia elétrica e de telecomunicagdes.

A organizacdo apresenta um alto nivel de aderéncia ao que estd previsto nas normas que

serviram de base para o modelo, no que se refere a seguranca fisica e do ambiente.

4.2.9 Processo de Gerenciamento das Operacoes e Comunicacoes

Os dados sobre as atividades que compdem este processo foram obtidos por meio da
consulta a documentos e arquivos (planos e diretrizes), entrevista com integrantes das diversas

areas da organizacdo que trabalham com os sistemas de informacdo e observacdo direta dos
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sistemas. A Tabela 4.11 apresenta os resultados encontrados neste processo.

Tabela 4.11 — Gerenciamento das Operagdes e Comunicagoes.

.. Grau de Nivel de Valor de Valor Nivel de
Atividade A . ~ a .
relevancia | implementacdo | referéncia | apurado | aderéncia
Documentar, atualizar e
dlsponl_blhzar aos  usudrios ~ os 3 1 9 3 33.33%
procedimentos de operacdo dos
sistemas
Controlar as mudangas nos sistemas
e nos recursos de processamento da 3 3 9 9 100,00%
informacao
Ic-len'tl'flca'r e registrar as mudancas 3 > 9 6 66.66%
significativas
Planejar e testar as mudancgas 3 2 9 6 66,66%
Avaliar os impactos das mudancas 3 1 9 3 33,33%
Obter aprovacdo formal das 3 3 9 9 100,00%
mudangas propostas
Comunicar os  detalhes  das
mudangas a todas as pessoas 3 3 9 9 100,00%
envolvidas
Incluir procedimentos e
responsabilidades pela interrupg¢io
e recuperacdo das mudancas para 3 2 9 6 66,66%
os casos de insucessos ou
ocorréncia de eventos inesperados
Manter registro de auditoria de
todas as informacdes relevantes, 3 1 9 3 33,33%
quando mudancas forem realizadas
Segregar fungdes e dreas de
responsabilidade para preservar o 3 3 9 9 100,00%
uso correto dos ativos de
informacao
Separar 0s recursos de
desenvolvimento, teste e de 3 3 9 9 100,00%
producio
Definir e documentar regras para a
tr.ansf(irenma do h‘voftware da 3 5 9 6 66.66%
situacdo de desenvolvimento para a
de producido
Executar em diferentes sistemas ou
processadores e em diferentes
dominios ou diretérios, o software 3 3 9 9 100,00%

em desenvolvimento e o software
em producio

74




Manter as ferramentas de
desenvolvimento ou utilitarios de
sistema inacessiveis aos sistemas
operacionais, quando nio se fizer
necessario

100,00%

Emular o ambiente de teste o mais
préximo possivel do de producgdo

100,00%

Diferenciar os perfis de usudrios
para sistemas em teste e de
producio, com mensagens
apropriadas de identifica¢do

100,00%

Utilizar em ambiente de testes,
dados que ndo sejam sensiveis

100,00%

Garantir que os controles de
seguranca, as definicdes de servigo
e os niveis de entrega incluidos no
acordo de entrega de servicos
terceirizados sejam implementados,
executados e mantidos pelo terceiro

100,00%

Monitorar e analisar criticamente os
servicos, relatérios e registros
fornecidos por terceiros

100,00%

Monitorar niveis de desempenho do
servigo, verificando a aderéncia aos
acordos

100,00%

Analisar criticamente os relatdrios
de servigos produzidos por terceiros
e agendar reunides de progresso

100,00%

Fornecer informacdes sobre os
incidentes de seguranca da
informacao

100,00%

Analisar criticamente as trilhas de
auditoria de terceiro, registros de
eventos de seguranga e problemas
ocorridos com o servigo entregue

100,00%

Resolver e gerenciar os problemas
identificados

100,00%

Atribuir responsabilidade sobre o
gerenciamento do relacionamento
com terceiros

100,00%

Disponibilizar habilidades técnicas
€ recursos para monitorar se 0s
requisitos de seguranga estdo sendo
atendidos

100,00%

Gerenciar as mudangas para
servicos terceirizados

100,00%
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Monitorar e sincronizar oS recursos
existentes, bem como projetar
necessidade de capacidade futura
visando atender a demanda
requerida pelos sistemas

100,00%

Estabelecer  critérios para a
aceitacdo de novos sistemas,
atualizacdes e novas versdes,
realizando testes apropriados

66,66%

Implementar controles de protecdo

(deteccao, prevencio e
recuperacio) contra codigos
maliciosos, bem como

procedimentos para conscientizacao
dos usudrios

66,66%

Estabelecer uma politica formal
proibindo o uso de softwares nao
autorizados

66,66%

Estabelecer uma politica formal
com orienta¢des sobre a importagao
de arquivos e softwares oriundos de
redes externas ou qualquer outro
meio

66,66%

Conduzir andlises criticas regulares
dos softwares e dados dos sistemas
que suportam processos criticos de
negocio

66,66%

Instalar e atualizar regularmente
softwares de detec¢do e remogao de
c6digos maliciosos

100,00%

Definir procedimentos de
gerenciamento e respectivas
responsabilidades para tratar da
protecdo de cddigo malicioso nos
sistemas

66,66%

Preparar planos de continuidade do
negécio  adequados para a
recuperacdo em caso de ataques por
c6digos maliciosos

0,00%

Implementar procedimentos para
regularmente coletar informacdes
sobre novos cédigos maliciosos

0,00%

Controlar a utilizacdo dos cédigos
méveis autorizados

100,00%

Impedir a execugdo de cbdigos
moéveis ndo autorizados

100,00%

Realizar e testar regularmente,
cOpias de seguranca das
informagdes e de softwares

66,66%
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Definir os niveis necessdrios das
cOpias de seguranca das
informacdes

33,33%

Registrar as cépias de seguranca e
documentar os procedimentos de
restauracao da informacao

33,33%

Definir a frequéncia de geracdo das
cOpias de seguranca

33,33%

Armazenar as cOpias de seguranca
em localidades remotas

0,00%

Proteger as copias de seguranca

33,33%

Testar regularmente as midias das
cOpias de seguranca, bem como o0s
procedimentos de restauracio da
informacao

33,33%

Gerenciar e controlar as redes

66,66%

Separar, onde apropriado, a
responsabilidade operacional pela
rede da operacdo dos recursos
computacionais

100,00%

Estabelecer responsabilidades e
procedimentos sobre o
gerenciamento de equipamentos
remotos

66,66%

Estabelecer controles especiais de
protecdo dos dados que trafegam
sobre as redes publicas e sem fio
(wireless), bem como dos sistemas
e aplicacdes a elas conectados

66,66%

Aplicar mecanismos de registro e
monitoracdio  que  habilite a
gravacdo de acdes relevantes de
seguranga

100,00%

Gerenciar os servicos de rede e
assegurar que os controles estejam
aplicados de forma consistente

100,00%

Identificar e incluir nos acordos de
servico de rede as caracteristicas de
seguranca, os niveis de servigo e os
requisitos de gerenciamento

100,00%

Implementar procedimentos
visando o gerenciamento das
midias removiveis

33,33%

Realizar o descarte das midias
desnecessdrias de forma segura e
por meio de procedimentos formais

33,33%

Estabelecer procedimentos para o
tratamento e armazenamento das
informacdes

66,66%
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Proteger a documentacdo dos
sistemas  contra  acessos  ndo
autorizados

100,00%

Estabelecer e formalizar politicas,
procedimentos e controles visando
proteger a troca de informacgdes em
todos os recursos de comunicagdo

66,66%

Estabelecer acordos para troca de
informacdes e softwares entre a
organizacdo e entidades externas

100,00%

Proteger midias em transito contra
acesso ndo  autorizado,  uso
impréprio ou alteracdo indevida

100,00%

Proteger as mensagens eletrOnicas

100,00%

Desenvolver e implementar
politicas e procedimentos visando
proteger as informacdes associadas
com a interconexdo dos sistemas de
informacdo do negdcio

66,66%

Identificar e tratar as
vulnerabilidades  existentes nos
sistemas que compartilham
informacdes com outros setores da
organizacao

66,66%

Identificar e tratar as
vulnerabilidades nos sistemas de
comunicag¢io do negdcio

66,66%

Estabelecer politica e controles para
gerenciar o compartilhamento de
informacdes

66,66%

Restringir o acesso as informagdes
sensiveis

100,00%

Categorizar as pessoas autorizadas
a utilizarem os sistemas, bem como
determinar os locais de onde
poderao realizar tal acesso

100,00%

Restringir os recursos selecionados
para categorias especificas de
usudrios

100,00%

Gerenciar a retencdo e cOpias de
seguranca das informacdes
mantidas no sistema

100,00%

Estabelecer requisitos e
procedimentos para recuperagdo e
contingéncia

66,66%
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Proteger as informagdes de
comércio eletrdnico que transitam
em redes publicas de atividades
fraudulentas, disputas contratuais, e
divulgacio e modificagdes ndo
autorizadas

100,00%

Identificar o nivel de confianca que
cada parte requer na suposta
identidade de outros

100,00%

Realizar processos de autorizacio
com quem pode determinar precos,
emitir ou assinar documentos-chave
de negociagdo

100,00%

Garantir que parceiros comerciais
estdo completamente informados de
suas autorizagdes

100,00%

Determinar e atender requisitos de
confidencialidade, integridade,
evidéncias de emissao e
recebimento de documentos-chave,
e a ndo-repudiacdo de contratos

100,00%

Estabelecer o nivel de confianca
requerido na integridade das listas
de pregos anunciadas

100,00%

Prevenir contra perda ou duplicacio
de informacao de transacoes

100,00%

Imputar responsabilidades
associadas com quaisquer
transagdes fraudulentas

100,00%

Estabelecer os requisitos de seguro

100,00%

Realizar acordo formal que
comprometa ambas as partes aos
termos da transagdo

100,00%

Proteger informacdes envolvidas
em transagdes on-line

66,66%

Utilizar assinaturas eletronicas para
cada uma das partes envolvidas na
transacao

66,66%

Validar e verificar as credenciais de
usudrio para todas as partes

66,66%

Manter a confidencialidade da
transag¢ao

100,00%

Manter a privacidade de todas as
partes envolvidas

100,00%

Criptografar o caminho de
comunicacio entre todas as partes
envolvidas

100,00%

Utilizar protocolos de comunicagio
seguros

100,00%
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Armazenar detalhes da transagdo
em locais onde ndo esteja
publicamente acessivel

100,00%

Proteger a  integridade  das
informacdes disponibilizadas em
sistemas publicamente acessiveis

100,00%

Testar os sistemas acessiveis
publicamente antes da
disponibiliza¢io da informagio

100,00%

Realizar  processo formal de
aprovagdo  antes que uma
informacdo seja publicada

100,00%

Controlar os sistemas de publicacio
eletronica

100,00%

Monitorar os sistemas e registrar os
eventos de seguranca da
informacao

100,00%

Utilizar os registros (log) de
operador e de falhas para identificar
problemas nos  sistemas de
informacgao

100,00%

Realizar as atividades de registro de
monitoramento de acordo com os
requisitos legais

100,00%

Produzir e manter por um periodo
acordado os registros (log) de
auditoria contendo as atividades
dos usudrios, excecdes e outros
eventos de seguranca da
informacao

66,66%

Estabelecer procedimentos para o
monitoramento do uso dos recursos
de processamento da informacao,
analisando criticamente 0s
resultados de tal monitoramento

66,66%

Proteger os recursos e informagdes
de registros (log) contra falsificacao
e acesso ndo autorizado

100,00%

Registrar as  atividades  dos
administradores e operadores

66,66%

Registrar e analisar as falhas
ocorridas, adotando acoes
apropriadas

66,66%

Estabelecer regras claras para o
tratamento de falhas informadas

33,33%

Sincronizar, de acordo com uma
hora oficial, todos os rel6gios dos
sistemas de processamento das
informacdes relevantes

100,00%

TOTAL

744

577

77,55%
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Devido as caracteristicas e objetivos de negbcio da organizacdo, algumas atividades

deste processo apresentam baixo grau ou até mesmo nenhuma relevancia, pelo fato do servigo

onde as mesmas seriam aplicadas ndo serem implementados pela organizac¢do. Sdo eles:

Atividades relacionadas ao gerenciamento de servicos terceirizados.
Atividades referentes aos acordos para a troca de informacgoes.
Atividades que tratam das midias em transito.

Atividades voltadas para as trocas de informagdes.

Atividades relacionadas aos servigos de comércio eletronico.

Analisando a Tabela 4.11, percebe-se um baixo nivel de implementacdo das atividades

relacionadas ao tratamento contra cédigos maliciosos, ao gerenciamento das copias de seguranca

e das midias removiveis e ao tratamento das falhas ocorridas.

4.2.10 Processo de Controle de Acessos

O levantamento dos dados sobre este processo foi realizado por meio de consulta a

documentos, entrevista com pessoas responsaveis pela implementacdo dos controles de acessos e

observacao direta dos diversos sistemas de informagao da organizacdo. Os resultados da andlise

das atividades deste processo sao contemplados na Tabela 4.12

Tabela 4.12 — Controle de Acessos.

Atividade

Grau de
relevancia

implementacao

Nivel de

Valor de
referéncia

Valor
apurado

Nivel de
Aderéncia

Estabelecer, documentar e analisar
criticamente a politica de controle
de acessos

33,33%

Estabelecer procedimento formal
de registro e cancelamento de
usudrio para garantir e revogar
acessos em todos os sistemas de
informacao e servicos

100,00%

Restringir e controlar a concessdo e
uso dos privilégios

100,00%

Controlar, por meio de processo de
gerenciamento formal, a concessdo
de senhas

100,00%

Conduzir em intervalos regulares,
por meio de processo formal, a
andlise critica dos direitos de
acesso dos usudrios

66,66%
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Solicitar aos usudrios que sigam as
boas priticas de seguranca da
informacdo na selecio e uso de
senhas

100,00%

Assegurar que os equipamentos nao
monitorados  tenham  protecdo
adequada

100,00%

Adotar politica de mesa limpa e tela
limpa

33,33%

Formular uma politica relativa ao
uso de redes e servicos de rede

33,33%

Utilizar métodos apropriados de
autenticagdes para controlar acesso
de usudrios remotos

100,00%

Considerar as identificagcdes
automadticas de equipamentos como
um meio de autenticar conexdes
vindas de localizacdes e
equipamentos especificos

100,00%

Controlar o acesso fisico e légico
das portas de diagndstico e
configuracdo

100,00%

Segregar em redes os grupos de
servicos de informacao, usudrios e
sistemas de informacao

100,00%

Restringir a capacidade de conexdo
dos usuarios a rede, de acordo com
a politica de controle de acessos e
os requisitos das aplica¢des

100,00%

Implementar controle de
roteamento na rede

100,00%

Controlar o acesso aos sistemas
operacionais por um procedimento
seguro de entrada (log-on)

100,00%

Escolher e utilizar uma técnica
adequada de identificagdo e
autenticac¢do dos usudrios

100,00%

Implementar o  sistema de
gerenciamento de senhas que sejam
interativos e assegurem senhas de
qualidade

100,00%

Restringir e controlar o uso de
programas utilitarios de sistema

100,00%

Encerrar se¢des apds um periodo
definido de inatividade

100,00%

Restringir os horarios de conexdo

100,00%
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Restringir e controlar, de acordo
com a politica de acessos, 0 acesso
a informacdo e as funcdes dos 3 3 9 9 100,00%
sistemas de aplicagdes por usudrios
e pessoal de suporte

Isolar. o amblen,te .computamonal 3 3 9 9 100,00%
dos sistemas sensiveis

Estabelecer = uma  politica e
implementar medidas de protecdo

contra os riscos do uso dos recursos 3 2 9 6 66,66%
de computacdio e comunicagdes

moveis

Desenvolver e implementar

politica, planos operacionais e 1 1 3 1 33.33%

procedimentos para atividades de
trabalho remoto

TOTAL 219 193 88,13%

Os pontos mais destacados referentes aos resultados encontrados neste processo sio a
baixa relevancia das atividades voltadas ao gerenciamento dos trabalhos remotos, ji que a
organizagdo ndo implementa este tipo de servigo, e a baixa implementacdo das atividades
relacionadas com a implementacdo e documentagdo de politicas que tratam dos controles de

acessos, de mesa limpa e tela limpa e da utilizagao dos servicos de rede.

4.2.11 Processo de Aquisicao, Desenvolvimento e Manutencao de Sistemas de

Informacao
Os dados deste processo foram obtidos por meio da consulta a documentos (politicas,
planos e diretrizes), entrevista com pessoas integrantes das dreas atinentes as atividades do

processo e observagdo direta dos diversos sistemas de informag¢do da organizagdo. A Tabela 4.13

apresenta os resultados da andlise das atividades deste processo.

Tabela 4.13 — Aquisi¢do, Desenvolvimento e Manutencio de Sistemas de Informacao.

Grau de Nivel de Valor de Valor Nivel de

Atividade a . ~ .. -
relevincia | implementacdo | referéncia | apurado | Aderéncia

Especificar e analisar os requisitos
para controles de seguranca em 3 3 9 9 100.00%
novos sistemas de informacdo ou ’
melhorias em sistemas existentes

Validar os dados de entrada das
aplica¢des, visando garantir que sio 3 3 9 9 100,00%
corretos e apropriados
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Incorporar, nas aplicacoes,
checagem de validagdo, visando
detectar informacdes corrompidas

100,00%

Identificar os requisitos para
garantir a autenticidade e proteger a
integridade das mensagens em
aplicacdes, bem como identificar e
implementar 0s controles
apropriados

100,00%

Realizar a validacdo dos dados de
saida das aplicacdes

100,00%

Desenvolver e implementar uma
politica para o uso de controles
criptograficos para a protecdo da
informacao

33,33%

Implantar ~um  processo  de
gerenciamento de chaves
criptograficas

33,33%

Proteger as chaves criptogréficas
contra modificagdo, perda e
destruicdo

100,00%

Implementar procedimentos para
controlar a instalacdo de software
em sistemas operacionais

100,00%

Selecionar com cuidado, proteger e
controlar os dados de teste

100,00%

Restringir o acesso ao cédigo-fonte
de programa

100,00%

Controlar a implementacdo de
mudancas por meio de
procedimentos formais de controle
de mudancas

100,00%

Analisar criticamente e testar as
aplicagdes criticas de negocios,
quando sistemas operacionais sio
mudados

100,00%

Controlar as modificacdes em
pacotes de softwares

100,00%

Prevenir as oportunidades para
vazamento de informagdes

66,66%

Supervisionar € monitorar 0
desenvolvimento terceirizado de
software

66,66%
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Obter informacdo em tempo habil
sobre vulnerabilidades técnicas dos
sistemas de informag¢do em uso,

avaliar a exposicdo da organizacdo 3 1 9 3 33,33%
a estas vulnerabilidades e tomar as
medidas apropriadas para lidar com
0s riscos associados
TOTAL 147 125 85,03%

Os pontos que se destacam neste processo referem-se ao baixo grau de relevancia da

atividade relacionada ao desenvolvimento terceirizado de software, ji que a organizacao

terceiriza pequena parte do desenvolvimento de seus sistemas, e o baixo nivel de implementacio

das atividades relacionadas a politica de uso de controles criptogréaficos e ao gerenciamento de

vulnerabilidades técnicas.

4.2.12 Processo de Gestao de Incidentes de Seguranca da Informacao

Os resultados deste processo sdo apresentados na Tabela 4.14. A obtencdo dos dados

referentes as atividades que compdem este processo se deu por meio da consulta a documentos e

entrevista com pessoas que integram a organizagao.

Tabela 4.14 — Gestao de Incidentes de Seguranca da Informagao.

e ordenadas aos incidentes de
seguranca da informagao

.. Grau de Nivel de Valor de Valor Nivel de
Atividade A . ~ .. .
relevancia | implementacdo | referéncia | apurado | Aderéncia

Estabelecer canais apropriados e
procedimentos para que os eventos 3 1 9 3 33.33%
de seguranca da informagdo sejam
relatados formalmente
Estabelece.r . procedlm‘er.ltos de 3 1 9 3 33.33%
resposta a incidentes notificados
Instruir funcionarios, fornecedores
e terceiros a registrar e notificar 3 | 9 3 33.33%
qualquer fragilidade em sistemas ou
Servicos
Estabelecer responsabilidades e
procedimentos de gestdo, visando
assegurar respostas rapidas, efetivas 3 1 9 3 33,33%
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Estabelecer = mecanismos  para
permitir que tipos, quantidades e
custos dos incidentes de seguranca 3 0 9 0 0,00%
da informacdo sejam quantificados
e monitorados

Coletar, armazenar e apresentar as
evidéncias, de acordo com a
normatizacdo existente para este

. 3 2 9 6 66,66%
fim, nos casos de acompanhamento
ap6s um incidente de seguranca da
informacao
TOTAL 54 18 33,33%

Pontos relevantes em relacao aos resultados obtidos neste processo:

e A organizacdo ndo possui uma equipe de tratamento e resposta a incidentes de
seguranca computacional que tenha sido estabelecida formalmente.

e O tratamento e resposta a incidentes de seguranga computacional € realizado de
maneira reativa pelo pessoal da drea de tecnologia da informagao da organizagdo,
porém, sem seguir qualquer metodologia.

e Inexiste mecanismos que possibilitem a notificagdo, por parte dos integrantes da
organizagio, de fragilidades e eventos de seguranga detectados.

e Inexiste um registro formal de incidentes ocorridos, as acdes executadas, nem
tampouco uma diretriz regulando a comunica¢do aos 6rgdos superiores de tais
ocorréncias.

e Inexiste mecanismos de quantificacdio e monitoramento dos incidentes de

seguranga.

4.2.13 Processo de Gestao de Continuidade do Negocio

Os dados referentes as atividades do processo de gestdo de continuidade do negécio foram
obtidos por meio da consulta a documentos e arquivos relacionados a seguranga da informacao e
de entrevista com pessoas integrantes dos sistemas da informacdo da organizagdo. A Tabela 4.15

apresenta os resultados da anélise das atividades que compdem este processo.
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Tabela 4.15 — Gestao de Continuidade do Negdcio.

Atividade

Grau de
relevancia

implementacao

Nivel de

Valor de
referéncia

Valor
apurado

Nivel de
Aderéncia

Incluir a seguranca da informacio
no processo de gestio de
continuidade do negdcio,
contemplando os requisitos de
seguranca da informacéo
necessarios

66,66%

Entender os riscos a que a
organizacao estd exposta,
identificando e priorizando o0s
processos criticos do negécio

33,33%

Identificar os ativos envolvidos nos
processos criticos do negdcio

100,00%

Entender o impacto que incidentes
de seguranga da informacio
provavelmente terdo sobre os
negdcios

66,66%

Considerar a contratagdo de seguro
compativel como parte integrante
do processo de continuidade do
negocio

0,00%

Identificar e  considerar a
implementacao de controles
preventivos e de mitigacdo

66,66%

Identificar os recursos financeiros,
organizacionais, técnicos e
ambientais suficientes para
identificar ~os  requisitos  de
seguranca da informagao

66,66%

Garantir a seguranca de pessoal e
prote¢do de recursos de
processamento das informacdes e
bens da organizacio

100,00%

Detalhar e documentar os planos de
continuidade de negécio que
contemplem os requisitos de
seguranca da informacgdo alinhados
com a estratégia da continuidade do
negocio estabelecida

33,33%

Testar e atualizar regularmente os
planos e processos implantados

33,33%

Garantir que a gestdio da
continuidade do negdcio esteja
incorporada aos  processos e
estrutura da organizagio

33,33%
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Atribuir  responsabilidade  pela
coordenacdo do processo de gestdo
de continuidade de negbcios em um 3 1 9 3 33,33%
nivel  adequado  dentro  da
organizacio

Identificar os eventos que podem
causar interrup¢des aos processos
de negécio, a probabilidade de
ocorréncia, o impacto de tais
interrupcdes e as consequéncias
para a segurang¢a de informacéio

3 1 9 3 33,33%

Desenvolver e implementar planos
para a manuten¢do ou recuperagio
das operagdes e para assegurar a
disponibilidade da informagdo no
nivel requerido e na escala de
tempo requerida, apds a ocorréncia
de interrupcdes ou falhas dos
processos criticos do negdcio

3 1 9 3 33,33%

Manter uma estrutura bdésica dos
planos de continuidade do negdécio
que contemplem os requisitos de
seguranca da informagao

3 1 9 3 33,33%

Testar e atual.lzar. regularmen}e‘ 0s 3 1 9 3 33.33%
planos de continuidade do negécio

TOTAL 135 69 51,11%

Analisando a Tabela 4.15, verifica-se que a atividade relacionada com a contrata¢io de
seguros nao € aplicdvel a organizacdo, ja que esta prética nio € respaldada pela instituicdo a qual

a organizagdo pertence.

A organizacdo ndo possui politicas e planos documentados que estabelecam diretrizes no
que se refere a continuidade do negdcio organizacional nem tampouco implementa acdes

organizadas de forma metddica, visando a continuidade do negdcio.

Inexiste mecanismos que possibilitem a notificagdo, por parte dos integrantes da
organizagdo, de fragilidades e eventos de seguranca detectados, sendo que o tratamento e resposta
a incidentes de seguranca computacional sdo realizados de maneira reativa nao seguindo qualquer

plano ou metodologia.

4.2.14 Processo de Conformidade

Os dados referentes as atividades deste processo foram obtidos por meio da consulta a
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documentos e arquivos relacionados a conformidade e auditoria de seguranca da informacao e de

entrevista com pessoas que integram a organizagdo. Os resultados da andlise do processo de

conformidade sdo apresentados na Tabela 4.16.

Tabela 4.16 — Conformidade.

Atividade

Grau de
relevancia

implementacao

Nivel de

Valor de
referéncia

Valor
apurado

Nivel de
Aderéncia

Definir, documentar e manter
atualizados, para cada sistema de
informacdo da organizacdo, os
requisitos  legais,  estatutdrios,
regulamentares e  contratuais
relevantes, bem como o enfoque da
organizacdo para atender a esses
requisitos

66,66%

Definir e documentar controles
especificos e as responsabilidades
individuais para atender aos
requisitos legais, estatutarios,
regulamentares e contratuais

66,66%

Implementar procedimentos
apropriados  para  garantir a
conformidade com os requisitos
legislativos,  regulamentares e
contratuais no uso de material, em
relacdo aos quais pode haver
direitos de propriedade intelectual e
sobre o uso de produtos de software
proprietarios

66,66%

Divulgar uma  politica  de
conformidade com os direitos de
propriedade intelectual que defina o
uso legal de produtos de software e
de informacao

100,00%

Adquirir  software somente por
meio de fontes conhecidas e de
reputacao

100,00%

Manter conscientizagio das
politicas para proteger os direitos
de propriedade intelectual e
notificar a intencdo de tomar acdes
disciplinares contra pessoas que
violarem essas politicas

100,00%

Manter de forma adequada os
registros de ativos e identificar
todos os ativos com requisitos para
proteger os direitos de propriedade
intelectual

66,66%
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Manter provas e evidéncias da
propriedade de licencas

100,00%

Implementar controles para
assegurar que o nimero maximo de
usudrios permitidos ndo excede o
nimero de licengas adquiridas

100,00%

Conduzir verificagdbes para que
somente produtos de software
autorizados e licenciados sejam
instalados

66,66%

Estabelecer uma politica para a
manutencio das condi¢des
adequadas de licengas

33,33%

Estabelecer uma politica para
disposicdo ou transferéncia de
software para outros

0,00%

Utilizar ferramentas de auditoria
apropriadas

0,00%

Cumprir termos e condicdes para
software e informacdo obtidos a
partir de redes publicas

100,00%

Proteger os registros importantes da
organizacao contra perda,
destruicdo e falsificacdo, de acordo
com os requisitos regulamentares,
estatutarios, contratuais e do
negocio

66,66%

Emitir  diretrizes  gerais para
retencao, armazenamento,
tratamento e disposicdo de registros
e informacgdes

66,66%

Elaborar uma programacgdo para
retencao, identificando os registros
essenciais e o periodo que cada um
deve ser mantido

66,66%

Manter um inventario das fontes de
informacdes-chave

66,66%

Implementar controles apropriados
para proteger registros €
informacodes contra perda,
destruicao e falsificagdo

66,66%

Assegurar a privacidade e protecdo
de dados conforme exigido nas
legislacdes relevantes,
regulamentacdes e nas cldusulas
contratuais

100,00%

Prevenir o mau uso dos recursos de
processamento da informagio

100,00%
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Conscientizar os usudrios do
escopo preciso de suas permissdes

de acesso e da monitoracdo 3 3 9 9 100,00%
realizada para detectar o uso ndo
autorizado

Utilizar controles de criptografia
em conformidade com todas as leis,

~ 3 3 9 9 100,00%
acordos e regulamentacoes
relevantes
Garantir que todos 0s

procedimentos de seguranca da
informacdo estdo sendo executados
corretamente  para atender a 3 2 9 6 66,66%
conformidade com as normas e
politicas de  seguranca da

informacao
Registrar e manter os resultados das
andlises criticas e das acgdes 3 1 9 3 33,33%

corretivas realizadas

Verificar periodicamente 0s
sistemas de informacdo em sua

conformidade técnica com as 3 1 9 3 33,33%
normas de seguranca da informacao
implementadas

Planejar e acordar os requisitos e
atividades de auditoria envolvendo
verificagao nos sistemas
operacionais, visando minimizar os
riscos de interrupg¢do dos processos
do negdcio

3 1 9 3 33,33%

Proteger o acesso as ferramentas de 3 0 9 0

auditoria de sistema de informagio 00,00%

Planejar e implementar um
programa de auditorias, visando
verificar os objetivos de controle,
controles, processos e
procedimentos do sistema de gestdo
da seguranga da informacao

3 0 9 0 00,00%

Definir e documentar as
responsabilidades e os requisitos
para planejamento e para execugio
de auditorias e para relatar os
resultados e a manutencdo dos
registros

3 0 9 0 00,00%

TOTAL 261 168 64,37 %

Pela andlise dos dados levantados sobre este processo foi possivel perceber as seguintes

evidéncias:
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e As atividades relacionadas a politica de transferéncia de softwares para outros nao
possuem relevancia para a organizacao, pois tais transferéncias ndo sio realizadas
pela organizacgao.

e A organizacdo ndo possui uma politica que estabeleca diretrizes para verificacdao
da conformidade de seguranca em seus sistemas de informagdo. As orientacdes
existentes foram publicadas por 6rgdos aos quais a organizacao estd subordinada e
tratam da questdo da auditoria de seguranca dos sistemas de informac¢do no ambito
institucional.

e Nao sdo implementados mecanismos que visem a verificacdo da conformidade da
seguranca da informagdo, seguindo uma metodologia definida pela propria
organizacdo e com padrdes a serem alcangados.

e Nao foram encontrados registros de auditorias que tenham sido realizadas na
organizagdo, bem como qualquer planejamento sobre auditorias a serem
realizadas.

e Nao sao implementados controles visando a conformidade técnica de seguranca da
informacao.

e Nao sao implementadas auditorias nos diversos sistemas de informacao.

e Inexiste um registro formal de ndo-conformidades dos diversos sistemas de
informacdo nem tampouco uma diretriz regulando a comunica¢do de tais ndo-

conformidades.

4.2.15 Processo de Analise Critica do Sistema de Gestao da Seguranca da
Informacao

Os dados referentes as atividades que compdem o processo de andlise critica do SGSI
foram obtidos por meio da consulta a documentos e arquivos relacionados a seguranga da

informacao e de entrevista com pessoas que integram a organizacdo. A Tabela 4.17 apresenta os

resultados da andlise deste processo.
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Tabela 4.17 — Anélise Critica do Sistema de Gestdo da Seguranga da Informacao.

.. Grau de Nivel de Valor de Valor Nivel de
Atividade A . - A .
relevancia | implementacdo | referéncia | apurado | Aderéncia
Avahar a politica de seguranca da 3 1 9 3 33.33%
informacao
Avgllar 0s ?b_]etIVOS de seguranca 3 1 9 3 33.33%
da informacao
Avaliar a adequabilidade e eficécia
dos controles de seguranca da 3 1 9 3 33,33%
informacao implementados
Avaliar a necessidade de mudancas 3 1 9 3 33.33%
no SGSI
Avaliar a  oportunidade para
melhorias do SGSI 3 ! ? 3 33,33%
Documentar e mant}ef‘ 0s /re‘:glstros 3 0 9 0 00.00%
dos resultados da andlise critica
TOTAL 54 15 27,78%

Analisando os resultados apresentados na Tabela 4.17 € possivel perceber que todas as
atividades que compdem o processo de andlise critica do SGSI da organizacdo apresentam um

baixo grau de implementacao.

As acgOes referentes a este processo sdo realizadas sem qualquer metodologia e

planejamento devidamente formalizado e documentado.

4.3 Analise da Situacao Encontrada

A Tabela 4.18 apresenta os niveis de aderéncia de cada processo que compde o sistema de
gestdo da seguranca da informagdo (SGSI) observado, em relacdo ao que estd previsto nas
normas que serviram de base para confec¢do do modelo. A Figura 4.1 ilustra a situagdo geral do

sistema, possibilitando uma melhor visualizacao.

O nivel de aderéncia do SGSI analisado foi de 60,93%. Esse valor demonstra o grau de
conformidade da gestdo da seguranca da informagdo organizacional em relagcdo ao que estd

previsto nas normas utilizadas como referéncia para confec¢cdo do modelo utilizado.
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Tabela 4.18 — Niveis de Aderéncia dos Processos do SGSI.

NIVEL DE
PROCESSO ADERENCIA

Implementagdo, Manutencdo e Melhoria do Sistema de Gestdo da Seguranca

- 54,32%
da Informacao (SGSI)
Organizacdo da Seguranca da Informacao 65,79%
Politica de Seguranca da Informacio 69,00%
Gestao de Riscos de Seguranca da Informacao 19,54%
Assessoria Juridica 66,66%
Gestao de Ativos de Informagao 55,55%
Seguranca em Recursos Humanos 69,23%
Seguranca Fisica e do Ambiente 86,49%
Gerenciamento de Operacdes e Comunicacgdes 77,55%
Controle de Acessos 88,13%
Aquisicao, Desenvolvimento e Manutengdo de Sistemas de Informacgao 85,03%
Gestao de Incidentes de Seguranga da Informacao 33,33%
Gestao da Continuidade do Negdcio 51,11%
Conformidade 64,37%
Andlise Critica do Sistema de Gestao da Seguranca da Informacao (SGSI) 27,78%

100,00%

90,00%

50,00%

70,00%

WAssessorialuridica

50,00% -

50,00% -

40,00% -

EControle de Acessos

30,005 -

20,005 -

10,00% Conformidade

Infarmacdo [5GSI)

0,00% -

PROCESS0S

mImplementacio, Manutencdo & Melhoria doSistema
de GestZo d= Seguranca dz Informag 2o (SG51)
W Orgznizacdo da 3eguranca da InformacZo

WFolitica de Seguranca da Informagio

WGast3o de Riscos de Segurenga da Informagio

mGestZo de Ativos de Informaco

WEegursngz em Recursos Humenos

WSeguranga Fisica 2 doAmbiente

mGerenciamentodas Operaciies e Comunicagdies

mAquisico, Desenvalvimeanto & Manutengdo de
Sistemas de Informag3o
WGestSo de Incidentes de S2gurancga da Informagio

Gestdo dz Continuidade do Negdcio

Anilise Critica do Sistemsa de Gest3o da Seguranca da

Figura 4.1 — Niveis de aderéncia dos processos do SGSI.
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O nivel de aderéncia do sistema (NAs), foi obtido por meio da seguinte equacao:

X NAp (4.5)

onde NAp representa o nivel de aderéncia de cada processo (Equacdo 4.4) e a constante 15 refere-

se ao numero de processos do sistema.

Analisando os niveis de aderéncia de cada processo, percebe-se que os processos de
gestdo de riscos de seguranca da informagdo (com 19,54%), andlise critica do sistema de gestdao
da seguranca da informacdo (com 27,78%) e gestdo de incidentes de seguranca (com 33,33%)

destacam-se negativamente por possuirem valores abaixo da média geral do sistema.
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Capitulo 5

Conclusoes

Este trabalho apresentou um modelo de sistema de gestao da seguranca da informacgdo em
que os principais processos que compdem tal sistema foram mapeados e as respectivas atividades
a serem desenvolvidas foram descritas. O modelo segue as diretrizes contidas nas normas ABNT
NBR ISO/IEC 27001, 27002 e 27005, de forma que seja possivel a obtencdo de uma visdo geral

dos pontos relacionados a seguranga da informag¢do em uma organizacao.

A modelagem dos processos que constituem o sistema, que permite uma melhor
compreensdo dos relacionamentos existentes entre eles, aliada a descri¢do de seus objetivos, do
que recebem como entradas, das atividades que devem ser realizadas e o que oferecem como
saidas, constitui um elemento facilitador no gerenciamento da seguranca da informagdo em

qualquer organizacao.

O modelo proposto pode ser usado como um guia para implementacdo de um sistema de
gestdo da seguranca da informacdo ou para a verificacdo de conformidade de um sistema ja
existente. Ele ndo visa, de forma alguma, substituir as normas que serviram de base para a sua
confeccdo, mas, sim, realizar uma consolidacdo das diretrizes que sdo estabelecidas em tais

normas, facilitando seu entendimento e aplicacdo.

Um exemplo de aplicacio do modelo, na verificagdo da situacdo da seguranca da

informacdo em uma organizagdo, foi mostrado no capitulo 4. Os resultados mostram o nivel de
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aderéncia do sistema de gestdo da seguranca desta organizacdo as diretrizes previstas na
normatizacdo. Analisando os resultados da verificacdo € possivel identificar os pontos fortes e
fracos em cada processo que constitui o sistema, quando comparados com a situagcdo julgada
ideal, de acordo com as caracteristicas do negdécio da organizacdo. Os pontos fortes sdao
constituidos pelo alto nivel de implementacdo por parte da organizacdo das atividades
consideradas relevantes para a seguranca da informacdo organizacional. J4 os pontos fracos sdo
aqueles em que as atividades previstas no modelo, apesar de serem relevantes para a seguranca da

informacao, apresentam um baixo grau de implementagao.

O resultado da aplicagdo do modelo mostra que o processo de Gestdo de Riscos de
Seguranca da Informacgdo apresenta um nivel de aderéncia baixo (19,54%). Essa constatacio €
altamente preocupante, pois a Gestdo de Riscos de Seguranca da Informacdo constitui um dos

pilares do sistema de gestdo da seguranca da informacao.

Outro fator preocupante € o baixo nivel de aderéncia, 27,78%, no processo de Andlise
Critica do Sistema de Gestdo da Seguranga da Informacdo, o que mostra a falta de

comprometimento da organizacdo com a metodologia e planejamento de sua seguranca.

Nota-se também a baixa preocupacdo da organizacdo com a Gestdo de Incidentes de
Seguranca da Informacdo, 33,33%, caracterizada pela falta de uma equipe dedicada a esses
eventos, falta de metodologia, inexisténcia de registros formais de incidentes e meios de

quantificacgao.

De modo geral, pode ser concluido a partir da Tabela 4.18 e do gréfico da Figura 4.1 que,
devido a integracdo do modelo proposto, a organizacdo apresenta falhas marcantes em 3

processos da gestdo da seguranca da informacao que pode comprometer todo o sistema.

Assim, a aplicacdo do modelo proposto na organizacdo escolhida mostrou a sua utilidade
e praticidade em determinar, de forma preliminar, os pontos mais deficientes do sistema de gestao

da seguranca da informacao.

A aplica¢do do modelo abordada no capitulo 4 utilizou como forma de célculo do nivel de
aderéncia do sistema de gestdo da seguranca da informacdo (60,93%) a média aritmética dos
niveis de aderéncia de cada processo. Ao ser adotada essa forma de cédlculo, partimos do principio
de que todos os processos que constituem o sistema possuem o mesmo grau de relevancia para a

seguranca da informacgdo da organizacdo. Porém uma outra maneira de realizar o coOmputo geral
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do nivel de aderéncia do SGSI de uma organizagdo seria o cdlculo da média ponderada dos
diversos processos, de acordo com a importancia que cada processo representa para a seguranga

da informac¢do daquela organizacdo especificamente.

Portanto a forma como € determinado o nivel de seguranca ideal, bem como calculado o
nivel de aderéncia do sistema, € flexivel e pode ser adaptado as caracteristicas de cada

organizagdo, por meio da mudanga na ponderagao.

A seguranca da informacdo abrange todas as dreas de uma organiza¢do. A harmoniosa
integracdo das dreas de seguranca, tecnoldgica e juridica, € fator fundamental para a gestdo da

seguranca da informacdo organizacional.

Como pode ser observado nos diagramas das Figuras 3.1 e 3.2, o estabelecimento e
implementacdo de uma politica de seguranca da informacdo, o processo de gestdo de riscos de
seguranca da informagdo e a infraestrutura de tecnologia da informacgdo, podem ser considerados
os pilares fundamentais de um sistema de gestdo da seguranca da informacd@o. Sendo assim, o
aprimoramento desses trés elementos contribui de maneira significativa para a implementacao
dos demais componentes do sistema, fazendo com que a organizacdo gerencie a seguranca da

informagao de forma mais eficiente e eficaz.

As caracteristicas e peculiaridades inerentes a cada organizagdo torna dificil a obtengdo
de parametros de referéncia, que possibilitem a comparag¢do do nivel de prote¢do da informacao

de uma dada organizagio.

5.1 Trabalhos Futuros

Como trabalhos futuros, € sugerido que o modelo proposto, composto pelo arcabouco de
topicos utilizados, seja replicado em outras organizacdes com caracteristicas semelhantes,
possibilitando, dessa forma, a verificacdo de tendéncias nos resultados alcancados, bem como o
aprimoramento desse modelo, por meio da inser¢do de outros elementos/enfoques julgados
relevantes e exclusdo daqueles considerados sem aplicacio no contexto da organizagdo
pesquisada. Um trabalho mais amplo estenderia a aplicacdo do modelo na verificacdo dos
sistemas de gestdo da seguranca da informacdo em um numero de organizacdes que integram
areas distintas, tanto do setor publico como privado, tais como comércio, educagdo, saide, etc.

Dessa forma, seria possivel tracar um perfil de como € tratada a seguranca da informacdo nas
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mais diversas dreas e setores em distintos grupos de organizacgdes.

Outro trabalho julgado relevante, seria a realizacdo de um modelo de desenvolvimento de
software, com mapeamento dos processos e descricdo das atividades destinadas a tornar um
software seguro em relacdo as ameacas atualmente existentes. Embora o trabalho proposto esteja
voltado para uma drea mais especifica da seguranca da informacdo, ele apresenta alguma
similaridade com o modelo de sistema de gestdo da seguranca da informacdo aqui proposto, no

que se refere ao mapeamento de processos e descricdo das atividades a serem desenvolvidas.
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