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Resumo

A biometria tem sido utilizada amplamente em seguranga de sistemas automatizados. Neste
trabalho propde-se um sistema de reconhecimento pessoal baseado na biometria de iris. Essa
escolha baseia-se no fato de que a iris fornece uma das melhores formas de biometria,
atualmente. Tem-se como objetivo, estudar e melhorar os métodos existentes visando uma
diminui¢do no tempo de processamento, na quantidade de memdria requerida bem como na
porcentagem de erros. A pesquisa mostra que o bloco mais lento corresponde ao da localizagao.
O bloco que insere mais erros no processo de reconhecimento ¢ o da captura de dados, isso
porque a coleta de informagdes ¢ feita por um dispositivo (camera) em um ambiente onde muitos
fatores transformam-se em fontes de erros. Os algoritmos de reconhecimento estudados visam
uma percentagem de erro minimo.

Para o desenvolvimento de um algoritmo rapido visando o reconhecimento de iris, ¢
necessaria uma localizagdo adequada da imagem, com pouca perda de informagdo. Neste
trabalho, também se apresenta um algoritmo detalhado de localizagdo rapida da textura da iris.
Para isso, se utiliza um esquema de busca iterativa de centros e raios de circulos concéntricos
bem como a aplicagdo de ruido gaussiano e a utilizagdo de filtros medianos para se conseguir
uma resposta confidvel. Os resultados encontrados sdo comparados com algoritmos publicados
na literatura e exaustivamente testados. O algoritmo proposto apresenta desempenho superior em
comparacao com outros em relacdao a velocidade de processamento assim como um incremento
na exatidao de reconhecimento.

Palavras-chave: Reconhecimento de iris, biometria, seguranca, algoritmos, captura,
localizagdo, deteccao de circulos, processamento de sinais.
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Abstract

The biometric has been widely used in automated security systems. In this work we propose
a biometrics personal identification system based on iris, due to its better biometrics parameters
results. The purpose of this study is to improve existing methods aiming to decrease the
processing time, the required storage memory and the error rate. Our research shows that the
slowest operation is the segmentation of iris. Also, the block that adds more errors in the
recognition process is the data capture, due to the fact it is made by a device (camera) in such
environment that many factors can become source of errors. The studied recognition algorithms
search for a minimum error percentage.

In order to develop a fast algorithm for iris recognition we need a fine segmentation image,
with a low loss of information. In this work, we also present a detailed algorithm for the fast
segmentation of iris texture that was achieved using an iterative search for centers and radius of
concentric circles, as well as the application of Gaussian noise and the utilization of median
filters to get reliable results. The achieved results are evaluated and compared to the published
algorithms. The algorithm presents a better performance with relation to processing speed as
well as an improvement of the recognition precision.

Keywords: Iris Recognition, biometric, security, algorithms, acquire, segmentation,
detection of circles, signal processing.
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Capitulo 1

Introducao

Um dos grandes problemas encontrados em paises, bem como em industrias e
organizagdes de maneira geral, ¢ a garantia de se prover sistemas de identificagdo pessoal
que oferecam servigos seguros e confidveis. Essa preocupacgdo vai desde evitar fraudes e
falsificacdes de documentos até prevenir roubos de dados e segredos industriais. Esse
quadro tem motivado muitas pesquisas sobre sistemas de identificagdo pessoal baseados em
caracteristicas biométricas.

A biometria apresenta vantagens em relacdo aos meios convencionais de identificagdo,
tais como cartdes de identidade ou senhas, pois permite a utilizacdo de caracteristicas
intrinsecas as pessoas. Conseqiientemente, ela dificulta a falsificacdo e o roubo porque
envolve o historico biométrico de uma pessoa que, em geral, tende a permanecer estavel na
fase adulta. Em virtude dessa vantagem cresce o numero de aplicacdes de sistemas
biométricos tanto no Brasil quanto em todo o mundo [w1].

Dentro desse contexto, a iris humana apresenta um conjunto de propriedades que a
qualifica como um dos sistemas mais seguros de reconhecimento biométrico. De fato, entre
todas as biometrias, a iris se apresenta como sendo uma das mais confidveis e com taxas
minimas de erro de reconhecimento.

Como em todas as areas do conhecimento, hoje hd uma farta literatura disponivel que
descreve os principais métodos de reconhecimento de iris propostos. Porém, ela se
apresenta ainda de forma fragmentada e incompleta, talvez devido aos interesses
financeiros envolvidos uma vez que hd uma tendéncia de se preservar segredos de
tecnologia com potencial comercial. Entre os algoritmos de reconhecimento de iris
descritos na literatura [1], o algoritmo de J. Daugman tem os melhores resultados.



Areas de concentracao

Este trabalho aborda basicamente duas areas de conhecimento:

* Processamento digital de sinais e de imagens: isso devido a necessidade de se
gerar métodos que possibilitem a criagdo de um vetor caracteristico correspondente
a uma imagem de um olho aplicando-se uma segmentacdo, bem como uma
normalizacao.

* Reconhecimento de padrodes: isso porque se necessita de métodos para
classificagdo de elementos num conjunto de dados, com base em caracteristicas
associadas a tais elementos selecionados.

As maquinas podem observar um meio, aprender a distinguir padrdes de interesse nesse
meio e ser capazes de tomar decisdes corretas sobre as categorias a que pertencem tais
padroes [2]. No estudo da biometria, que ¢ uma das aplicagdes de reconhecimento de
padrdes, escolheu-se neste trabalho o padrao correspondente a textura de iris pelas razoes ja
comentadas.

1.1 Historia

Aparentemente, foram os parisienses os primeiros a utilizar o reconhecimento de iris
como base para a identificacdo de pessoas. Um oficial da policia francesa, ndo satisfeito
com a forma de se identificar os criminosos reincidentes, apresentou em 1882 uma técnica
de identificacdo baseada em medi¢do de alguma caracteristica de corpo humano. Passaram
entdo a distinguir os condenados de seu sistema penal, inspecionando visualmente suas iris,
tendo como base a sua cor [3]. Mais recentemente, o conceito de reconhecimento
automatico de iris foi proposto por Flom e Safir [4], porém esse grupo ndo chegou a
desenvolver e testar um sistema. Trabalhos mais recentes com o objetivo de se construir um
sistema de reconhecimento automatico baseado em iris foram conduzidos em Los Alamos
National Laboratories, CA [5].

Em seguida, dois grupos de pesquisa liderados por J. Daugman e R. Wildes,
desenvolveram e documentaram um prototipo de um sistema biométrico utilizando a iris
como uma caracteristica basica [2], [6]. Outras pesquisas foram sendo desenvolvidas por
W. Boles em 1998, Shinyong Lim em 2001, T. Yong Zhu em 2000, Seung-In Noh em 2002
e C. Tisse em 2003 [68], [75], [74].



1.2 Problema

A necessidade de se controlar o acesso a areas restritas, torna-se cada vez mais
importante atualmente. O procedimento comumente usado ¢ a confirma¢@o de uma senha
ou password pessoal. Mas esse mecanismo, embora seja muito pratico, ¢ ainda fragil
devido ao fato de que os usudrios as vezes utilizam senhas simples ou chegam até mesmo a
esquecé-las. Outro método € o uso de cartdo que apresenta os inconvenientes de extravio,
roubo e clonagem. Técnicas biométricas atuais, onde as caracteristicas usadas dificilmente
podem ser roubadas ou duplicadas, ainda ndo tém a importancia adequada em nosso meio,
justificando assim, mais pesquisas que possam ter aplicagdes praticas.

A biometria pode ser utilizada para o processo de autenticacdo, mas existe uma
variedade grande de tecnologias biométricas, sendo que cada uma delas utiliza
caracteristicas biométricas que procuram aumentar o grau de confianca dos usuarios em
relacdo a seguranca do sistema. A implantagdo de um sistema biométrico tem ainda um
custo alto e depende da técnica biométrica adotada. Mas, a escolha de um sistema
biométrico influi diretamente no grau de seguranca ¢ no custo de implantagdo e
manuten¢do, ou seja, tem implicagdes financeiras a curto ¢ longo prazo. Na verdade, sente-
se falta de critérios apropriados para a escolha adequada de uma biometria, levando-se em
conta também, a facilidade de uso.

No caso especifico da biometria baseada em iris, as publicagdes apresentam um claro
padrao em que o processo de reconhecimento tradicional € lento. Portanto, isso dificulta a
aplicagdo desses procedimentos em um sistema computacional em tempo real. Além disso,
a utilizacdo de quantidade de memoria ¢ alta, por exemplo, na detec¢do de circunferéncias
de iris e pupila seja por meio de transformadas ou por métodos integro-diferenciais,
tornando o processo todo altamente dispendioso em termos de memoéria. Também o custo
relacionado a aquisicdo de dados ¢ caro sendo essencial uma andlise € uma escolha de um
bom dispositivo de captura. Essa etapa pode ser muito dificil de concluir em definitivo
devido ao fato de que as variaveis a serem levadas em conta envolvem aspectos tanto
objetivos quanto subjetivos (ex: custo, luminancia, resolugdo, defini¢do da lente,
iluminacdo, ambiente, resposta em freqiiéncia, camera, etc).



1.3 Objetivos

Os objetivos desta dissertacdo estdo voltados principalmente para melhorias de um
sistema de identificacdo biométrica baseada em iris, a fim de torna-lo mais eficiente. De
acordo com publicagdes técnicas na Europa [8], [9] e organismos internacionais [10],
sistemas biométricos baseados em iris sdo promissores em relacdo a utilizagdo prética.
Neste trabalho, apresentam-se também consideragdes para uma escolha adequada de
caracteristicas biométricas e assim justificar um pouco mais a escolha de iris como tema
desta pesquisa. Dessa forma, s3o enfocados os seguintes itens:

» Defini¢do e sele¢do adequada de sistemas biométricos, com enfoque em sistemas
que utilizam medida de iris.

* Propostas de melhorias de um sistema biométrico baseado em reconhecimento de
ris.

* Em um sistema biométrico proposto, tornar o processo de reconhecimento mais
rapido do que os da literatura atual. Isso sem diminuir a exatiddo nem aumentar
os recursos disponiveis. Para tanto, foi necessario:

o Estudar a estrutura de um sistema de reconhecimento de iris, no contexto
da biometria e de sistemas biométricos.

o Identificar a parte ou bloco que insere mais erros no processo.

o Identificar os blocos mais lentos do processo ¢ melhorar ou substituir o
algoritmo associado.

1.4 Consideracoes Iniciais

Grande parte das simulagdes foi baseada no sistema de J. Daugman [2] implementado
por L. Masek [11], [12]. Dessa forma, pode-se comparar com o mesmo, o desempenho do
sistema melhorado proposto. Em todas as etapas foram utilizadas as técnicas sugeridas
nesse trabalho de referéncia, sendo que a Unica variag@o entre os dois sistemas acontece na
etapa de localizacdo.

Para a simulagdo e avaliagdo do sistema, foram utilizadas as imagens de iris do banco de
imagens da Academia Chinesa de Ciéncias - Instituto de Automacdo (CASIA - Chinese
Academy of Sciences - Institute of Automation) [13].

Os resultados para avaliacdo de eficiéncia baseiam-se em medidas de tempo de
processamento. Além disso, preserva-se praticamente a mesma taxa de erro, e usa-se a

mesma quantidade de memoria no maximo.



1.5 Estrutura da Dissertacao

Todas as informagdes envolvidas no desenvolvimento desta dissertacdo estdo descritas

em cada um dos capitulos que compde a presente pesquisa.

Capitulo 1: Introdugdo e apresentacdo dos objetivos e da estrutura da dissertagao.
Capitulo 2: Conceitos e definicdes basicas sobre biometria e informagdes
técnicas biométricas utilizadas na pesquisa proposta.

Capitulo 3: Formas e consideragdes para se escolher uma biometria, levando-se
em conta a existéncia de varios métodos ou critérios propostos por diversas
instituigdes.

Capitulo 4: Nesse capitulo se apresentam algumas das mais conhecidas
tecnologias biométricas aplicadas atualmente a fim de conhecé-las e compara-
las.

Capitulo 5: Aqui se apresenta amplamente uma tecnologia baseada em iris,
apresentando-se as caracteristicas da iris, alguns algoritmos comumente
utilizados e aplicacdes.

Capitulo 6: A maior parte da contribui¢do deste trabalho encontra-se neste
capitulo, onde se detalha as melhorias do sistema de reconhecimento de iris
proposto. Sobretudo, enfoca-se a implementagdo do bloco de localizacdo que
reduz muito, o tempo total do processamento. Apresentam-se também os
resultados e as simulagdes efetuadas bem como uma comparagdo entre o
algoritmo proposto e o classico, envolvendo também comparagdes com
resultados publicados na literatura atual.

Capitulo 7: Apresentam-se conclusdes finais e sugestoes para trabalhos futuros.

Na parte final da dissertagdo sdo anexados os apéndices, contendo informagdes
adicionais, programas e figuras resultantes das simulacdes.



Capitulo 2
Conceitos Basicos de Biometria

Neste capitulo apresentam-se conceitos sobre biometria que foram utilizados durante a
pesquisa. Tais conceitos sao utilizados na area que trata de desenvolvimento de sistemas de
identificacao.

2.1 Biometria

Biometria (bio-metria: vida-medida) refere-se ao estudo estatistico das caracteristicas
fisicas ou comportamentais dos seres vivos. Também se pode defini-la como sendo um
ramo da ciéncia que estuda a mensuragdo dos seres vivos [14]. Essa palavra, a primeira
vista, pode parecer nova, enquanto que para outros pode ser associada a alguma tecnologia
futuristica e complexa. No entanto, o conceito que ela encerra ¢ bem mais simples e muito
antigo, se refere ao reconhecimento de pessoas. Entdo a biometria trata da mensuracao
‘automatica’ de certas caracteristicas fisicas ou comportamentais de um determinado
individuo bem como da comparagdo destas com a de outros tendo como objetivo a
identificagdo ou o reconhecimento [15].

A biometria recentemente foi associada unicamente a medida de caracteristicas fisicas
ou comportamentais de pessoas como forma de identifica-las. A premissa em que se
fundamenta ¢ a de que cada individuo € Unico e possui caracteristicas fisicas e de
comportamento distintas (a voz, a maneira de andar, etc.).

A biometria pode ser utilizada para se identificar pessoas porque ela revela dados com
certa exatiddo, como um PIN (Personal Identification Number) ou senha. Mas a
caracteristica crucial que a torna diferente de outros métodos de identificagdo € que a
biometria mede um pardmetro que ¢ inerentemente propria de uma pessoa,
individualizando-a [16].

As defini¢des anteriores sdo independentes da medida biométrica, entretanto elas dao
énfase em caracteristicas fisicas ou comportamentais unicas e intransferiveis (ver Fig. 2.1)



[w2]. Assim, uma biometria baseia-se em uma caracteristica distinguivel entre pessoas
diferentes ('distinctive’), sendo que essa caracteristica varia dependendo da técnica usada
para mensura-lo [8].

Fig. 2.1 Caracteristicas fisicas e comportamentais utilizadas (nicas e distinguiveis [w2],

[w3]).

Vantagens das caracteristicas biométricas:
= Estdo sempre disponiveis.
= S3o intransferiveis.
= S3o unicas para cada individuo.
= A variagdo entre os individuos ¢ alta.

Em casos patoldgicos resultantes de muita pressdo emocional ou de consumo de
narcoticos, essas caracteristicas ndo estao prontamente disponiveis. O estado emocional, em
alguns tipos de biometria, afeta a caracteristica em questdao. Por exemplo, em biometria que
leva em conta a maneira de digitagao.

2.2 Tecnologias Biométricas

A biometria esta relacionada diretamente com as tecnologias biométricas que sio
definidas como: métodos automaticos de verificagao ou identificagdo de identidade de uma
pessoa viva baseados em caracteristicas fisiolégicas ou de comportamento [17].

O sistema biométrico utiliza-se de caracteristicas fisicas (definidas como algo que se
possui), e de caracteristicas comportamentais (algo que se faz). Entre elas, destacam-se:

Caracteristicas fisicas:

* Composi¢ao quimica do odor corpdreo,



= (aracteristica facial,
=  Emissdo de calor,
= Caracteristica do olho (retina e iris),
= Impressao digital,
=  Geometria da mao.
Caracteristicas comportamentais:
= Assinatura,
* Dinamica da digitagao,
* Voz e forma de falar.

Dessas caracteristicas, apenas trés caracteristicas fisicas (a retina, a iris € a impressao
digital) e todas as caracteristicas comportamentais, usadas atualmente nos sistemas
biométricos disponiveis, podem ser consideradas realmente unicas [15].

As defini¢des de tecnologia biométrica contém palavras chave como método automatico
e tipologia de autenticagdo. Estas sdo descritas a continuagdo [18].

2.2.1 Métodos Automaticos

Os componentes basicos para se implementar um sistema biométrico digital sdo:
* Mecanismo de captura de um sinal digital de uma caracteristica pessoal.
* Processamento e classifica¢ao dos sinais capturados.

* Interface homem e os dispositivos que permitem ao usudrio fazer a entrada de
dados no sistema para que se realizem as tarefas de verificacdo e identificagcdo
automaticas.

O método ¢ automatico quando todos os processos envolvidos apos a captura do sinal
sdo feitos sem intervencdo humana. Em geral, os métodos automaticos trabalham com as

caracteristicas de pessoas vivas.

A fim de se evitar fraudes, sdo inseridos detectores nos dispositivos de captura dos
sistemas biométricos que determinam a existéncia de uma caracteristica "viva",
denominada liveness (Apéndice B.2).

Uma caracteristica fisiologica ¢ uma propriedade fisica relativamente estavel tal como as
impressoes digitais, geometria da mao, padrdo da iris, padrdo dos vasos sangiiineos do
fundo dos olhos, entre outras. Esse tipo de caracteristica ¢ basicamente imutavel. Por outro
lado, uma caracteristica de comportamento ¢ mais um reflexo de atitudes psicologicas do
individuo. A assinatura ¢ a caracteristica de comportamento mais utilizada para
autenticag¢do. Outros comportamentos que podem ser utilizados s3o: a) forma como se
digita nos teclados e b) maneira de se falar. As caracteristicas de comportamento tendem a



variar com o tempo e por isso, muitos sistemas biométricos permitem que sejam feitas
atualizacdes de seus dados biométricos de referéncia a medida que esses vao sendo
utilizados [w4]. Em geral, ao se realizar a tarefa de atualiza¢do de dados, o sistema baseado
em caracteristicas de comportamento tende a ser mais eficiente em autenticar ou nao o
individuo. No entanto, esse recurso aumenta os custos de manutengao e operagao.

A variacdo da caracteristica fisiologica ¢ menor do que em uma caracteristica de
comportamento. A estrutura da iris, em geral ndo muda ao longo da vida depois dos dois
anos de idade. Uma assinatura, por outro lado, ¢ influenciada tanto por fatores fisicamente
controlaveis quanto por fatores emocionais. Assim, sistemas baseados em comportamento
necessitam de um grande esforco para se ajustar as variacdes intraclasse. Por isso, ¢ mais
facil construir um sistema que, por exemplo, force o usudrio a colocar a palma de sua mao
sempre em uma determinada posi¢do, do que implementar um algoritmo que reproduza o
estado emocional de uma pessoa. No entanto, tanto as técnicas de comportamento quanto as
fisiologicas resultam em sistemas de identificagdo de maior seguranca do que aqueles
baseados apenas em senhas e cartdes.

2.2.2 Tipologia de Métodos de Autenticacio

Em geral, a implementagdo de sistemas de identificagdo pessoal esta baseada em chaves
ou senhas, ou entdo em um dispositivo de autenticagdo utilizando caracteristicas
biométricas. Esses esquemas podem se mesclar, variando-se tanto a complexidade quanto a
utilizacdo de recursos a fim de se atender as exigéncias de um determinado projeto ou
cliente. Os exemplos mais comuns de mistura sdo: os cartdes magnéticos, senhas e digitais
de dedos. As combinagdes mais comuns e praticas tém resultado no uso de cartdo
magnético juntamente com uma senha de conhecimento do usudrio, cartio magnético
juntamente com uma biometria de geometria de mao [w5], entre outras. A combinagdo com
mais sucesso consiste no uso de biometrias e senhas ou chaves baseadas no conhecimento
(p.ex: dados pessoais: telefone, codigo de enderegamento postal, data de nascimento, etc.).

A Fig.2.2 apresenta a tipologia de métodos de autenticagdo associada a sistemas
baseados em caracteristicas biométricas. Também mostra a autenticagdo com posses €
conhecimento, sendo possivel que um sistema trabalhe conjuntamente com esses
parametros.
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Fig. 2.2 Tipologia de métodos de autenticacao associada a sistemas baseados caracteristicas
biométricas.

2.3 Reconhecimento de Padroes

r

Uma medida biométrica ndo ¢ uma medida exata. Na verdade, ela varia com fatores
externos, durante a aquisi¢cao de dados e com o passar do tempo, uma vez que os individuos
mudam suas caracteristicas fisioldgicas e comportamentais ao longo de suas vidas. Isso
resulta em um problema da biometria, pois ela estd baseada nessas caracteristicas variaveis.
Esse fato estd diretamente relacionado com o problema-chave ja conhecido em
reconhecimento de padrdes, ou seja, a relacdo entre variabilidade intraclasse e a
variabilidade interclasse.

I3

A variabilidade intraclasse ¢ a variabilidade entre instancias diferentes de uma
mesma classe, ou seja, a variabilidade presente em amostras de caracteristicas fisiologicas
ou comportamentais de um mesmo individuo.

A variabilidade interclasse, por sua vez, ¢ a variabilidade entre instancias de diferentes
classes, ou seja, a variabilidade em amostras de caracteristicas de individuos diferentes.

Dessa forma, uma medida biométrica ideal apresenta uma pequena variagdo intraclasse e
uma grande variagdo interclasse. Isso tornaria baixas as taxas de falsa rejeicdo e falsa

aceitacdo, tornando o sistema biométrico muito confidvel para identificagdo pessoal (ver
Fig. 2.3).
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Fig. 2.3 A relacdo entre variabilidade intraclasse e a variabilidade interclasse da iris [w6].

Entdo, para obter um sistema seguro contra impostores sdo aplicados limiares um pouco
mais baixos do que o normal, como se observa na Fig. 2.3, correspondente a biometria dos
digitais.

2.4 Comportamentos Estatisticos da Biometria

2.4.1 FAR e FRR

A tarefa de identificacdo de um sistema biométrico tem relacdo com duas formas de
resultado: aceitagcdo e rejei¢ao. O desempenho de um sistema pode, entdo, ser medido por
duas taxas: FAR e FRR, descritos a seguir.

Taxa de falsa aceitacdo (FAR - False Acceptation Rate), percentual de amostras de
caracteristicas de individuos diferentes erroneamente classificados pelo sistema como
sendo de um mesmo individuo.

Taxa de falsa rejeicdo (FRR - False Rejection Rate), percentual de amostras de
caracteristicas de um mesmo individuo erroneamente classificadas pelo sistema como
sendo de outros individuos.

A FAR ¢ definida como sendo a probabilidade de se aceitar um usudrio quando se
realiza uma medi¢do para autenticacdo usando-se uma identidade que ndo corresponde ou
até mesmo falsa. Nesse caso, 0 sistema aceita aquele usudrio como verdadeiro. Isso pode
acontecer porque o limiar operacional ¢ ajustado demasiadamente baixo, ou porque as
caracteristicas biométricas de ambos sdo muito similares. Nesses casos, ocorre uma falsa
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aceitagao.

A importancia da FAR esta ligada ao algoritmo de classificagdo do padrao biométrico.
Pode-se dizer que um algoritmo ¢ seguro se praticamente ndo ocorre falsa aceitacao.

A FRR ¢ definida como a probabilidade de um usuario verdadeiro fazer uma tentativa de
autentica¢do no sistema biométrico e ser rejeitado. Isso pode ocorrer porque o limiar
operacional estimado para acesso ¢ ajustado demasiadamente alto, ou porque a
caracteristica biométrica apresentada pelo usudrio ndo ¢ préoxima o bastante do modelo
armazenado (template) para o acesso. Nesses casos, hd uma falsa rejeicao.

A importancia da FRR esta ligada a robustez do algoritmo de classificagdo do padrao
biométrico. Quanto mais preciso for o algoritmo, menor serd o numero de falsas rejeigoes
[19]. Pode-se dizer que um algoritmo forte ¢ aquele onde sempre que um usuario legitimo

tenta autenticar-se, o sistema reconhece-o com sucesso.

A Fig.2.4 mostra esses dois parametros: FAR e FRR. .

FARA
FRR

FAR

ZeroFAR iZeroFRR

A
7

Limiar

Fig. 2.4 Curvas FRR e FAR, sendo que a intersecao ¢ o ponto EER.

No caso ideal, existirdo um ou mais pontos de referéncia, onde ambas as taxas de erro
alcancadas seriam iguais ao zero. Na figura acima, pode-se observar trés pontos
importantes chamados de ZeroFAR, ERR (Equal Error Rate) e ZeroFRR.

ZeroFRR ¢ o valor de FAR quando FRR tem valor zero e indica a probabilidade do
sistema aceitar o acesso de pessoas ndo-autorizadas, quando todos os acessos de pessoas
autorizadas sdo aceitas. ZeroFAR ¢ o valor de FRR quando FAR tem valor zero e indica a
probabilidade do sistema rejeitar o acesso de pessoas autorizadas, quando todos os acessos
de pessoas ndo-autorizadas sdo rejeitados.

Neste trabalho aplicou-se um ZeroFAR que garanta um sistema seguro contra acessos

ndo autorizados.
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2.4.2 EER

EER ¢ definido como o ponto de cruzamento entre os graficos que contenham tanto a
falsa aceitagdo quanto a falsa rejeicdo. Em outras palavras, é o ponto em que os valores de
FAR e FRR sdo iguais. Segundo Ross [21], a taxa de erro igual (EER) ¢ o ponto mais
importante, pois especifica a separabilidade que o sistema oferece entre os acessos
permitidos e os ndo-permitidos. O valor de EER pode ser calculado a partir de uma curva
de caracteristicas operacionais ROC (Receiver Operating Characteristic), podendo-se
determinar a exatiddo ou sensibilidade a erros de uma metodologia de autenticagdo
biométrica.

0.1 12

— e

— -

0.1

0.1

T
\\

e L |
| | "

0.001 104 1o 10 100 10t

Taxa de Falsa Rejeigédo (FRR)
) ¢
Taxa de falsa Rejeicdo (%)

Taxa de Falsa Aceitacdo {FAR) Taxa de Falsa Aceitagéo (%)
(a) (b)
Fig. 2.5 Curvas ROC. (a) Uma curva genérica; (b) Uma especifica de iris [29].

Para se calcular a curva de ROC de um sistema biométrico, cada um dos pontos
correspondentes as curvas FAR e FRR ¢ colocado em uma escala logaritmica (ver Fig. 2.5).
O EER ¢ encontrado tragando-se uma linha a 45 graus a partir do ponto de origem (0, 0).
Onde essa linha cruza a curva ROC, estd o ponto correspondente ao EER. Isso acontece
porque quando a FRR tem valor igual a 1 (FRR = 100%), a FAR assume valor 0, e onde a
FRR assume o valor 0, a FAR ¢ igual a 1 (FAR = 100%). Em outras palavras, tem-se
FAR=FRR.

Escolher o uso do ponto de cruzamento entre FRR ¢ FAR ¢ uma questdo significante.
Um EER calculado usando-se FRR e FAR ¢ susceptivel de ser manipulado, baseado na
granularidade dos valores de limiares obtidos para a FAR e FRR. A importancia do EER se
da quando se deseja comparar diferentes sistemas biométricos. De fato, cada sistema
biométrico geralmente trabalha com seus proprios valores absolutos de limiares para se
calcular FAR e FRR, dificultando a comparag¢ao direta. Porém, conhecendo-se o valor
relativo de EER para um sistema, pode-se efetuar uma comparagao estatistica normalizada,
embora em uma aplicacdo real um sistema de autenticagdo raramente consiga operar
exatamente nesse ponto. Na pratica, alguns sistemas sdo programados para trabalharem
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proximos de ZeroFAR em casos de alta seguranca enquanto que outros perto de ZeroFRR
para conforto do usuadrio.

2.5 Formas de Aplicacao da Biometria

2.5.1 Comparacio, Verificacido e Identificaciao

Um sistema de identificagdo deve conter subsistemas de verificagao e de comparagao.
Isso, para se realizar a tarefa final de identificagdo de uma pessoa.

Os sistemas biométricos operam em dois modos: verificacdo e identificagdo. A
identificacdo envolve comparagdo de um padrdo (template) dentre todos os demais de uma
base de dados. A verificacdo faz apenas uma comparacdo entre dois padrdes [22]. Para o
funcionamento pratico em populagdes definidas, as bases de dados podem conter de
centenas até milhdes de registros. As bases de dados armazenam padrdes ou vetores
caracteristicos das medidas biométricas.

A comparacido de duas medidas biométricas consiste em se realizar uma medida de
quao similar ¢ uma da outra. No caso de verifica¢do tem-se apenas uma medida biométrica
e sabe-se a quem pertence. A fungdo do sistema ¢ verificar se essa medida corresponde a
quem deveria pertencer. Isso ¢ feito fazendo-se uma comparagdo da entrada com uma
medida histérica armazenada. Uma identifica¢ao de uma entrada biométrica é uma tarefa
longa, dado que ¢ necessdrio se realizar uma procura em um histérico de medidas e
verificar desde uma a muitas amostras a fim de fornecer como resposta o proprietario da
medida. A seguir, apresentam-se as descricdes de comparacdo, verificacdo e identificacao
orientadas a um sistema biométrico de iris automatizado digitalmente (ver Fig. 2.6).

ot i ] K= ..
% ;4}‘ Nome ou login ﬁ ﬁ
ot Hsa da usuario sl | gl 3

v

= I— < <

Software para RS Software para Software para

Reconhecimento de [ris Reconhecimento de iris Reconhecimento de iris

Base de dados
J | J » Template /JQ L J » L

da usuaria

100001 100001 100001 100001 100001 o Base de dados
. i — ~ J\ — S J_ A distancia de Hamming

[Comparacio de templates: Comparagio de templates: IComparac@o de templates: ? calj:utla(éa Fl;ara c:da

Distancia de Hamming Distancia de Hamming Distancia de Hamming Z’ggsa © da base de
. . Para a menor HD
if HD< 0.3ZJ | if HD< 0.32J possivel baixo 0_32J

. . AR
A medida de SITHEIY Mostrar a identidade

corresponde a

similaridade e
essa iris

da pessoa

Fig. 2.6 Comparacao, verificacao e identificacdo de um sistema baseado em iris [30]
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Comparacio
Duas entradas biométricas de iris passam pelo dispositivo de captura e sdo processados pelo
software associado. ApoOs se gerar o vetor caracteristico (template) para cada uma delas,
comparam-se os mesmos usando-se a distancia matematica HD (Hamming Distance). Se a
distancia for menor do que um limiar entdo as entradas sdo consideradas iguais sendo siao
diferentes.

Verificacao
A medida de iris e 0 nome ou /ogin da pessoa sdo entradas do sistema. Uma base de dados
procura o vetor caracteristico associado ao nome da pessoa. Paralelamente a entrada
biométrica ¢ passada pelo dispositivo e processada pelo software associado, gerando-se
assim o vetor caracteristico de tal amostra. Ambos o0s vetores caracteristicos, um da base de
dados e outro gerado, sdo entdo comparados, como no item anterior. Termina-se a
verificagdo quando a comparacdo fornece subsidios para a tomada de uma decisdo. Nesse
ponto sabe-se se a pessoa ¢ quem disse ser.

Identificaciao
Deve-se entrar somente com medida de iris para se saber a quem corresponde essa entrada.

Normalmente ¢ feita uma verificagdo exaustiva do vetor caracteristico de entrada e de
outros vetores de toda a base de dados.

Finalmente, para que um sistema biométrico seja eficiente ele deve conter na interface
do sistema essas trés opgdes. O tempo de processamento e acesso a base de dados de uma
identificacdo poderia ser, no pior dos casos, igual ao tempo de acesso por unidade
multiplicado pela quantidade de registros da base de dados.

2.5.2 Classificaciao (Screening)

Nos sistemas biométricos, do tipo um para muitos (identificacdo), ocorrem problemas
devido ao fato de que as bases de dados associadas contém uma alta quantidade de
amostras. Dessa forma, a tendéncia ¢ a verificacdo de um para muitos, tornar-se demorada.
Imagine-se, por exemplo, que o tempo de comparacdo de uma biometria demora 0,1
segundos. Entdo para uma base de dados simples que nao seja relacional, o tempo de
comparagdo corresponde ao tamanho da base de dados, ou seja, se ela contiver 1000
amostras, entdo poderia levar 100 segundos no pior caso.

A classificacdo (screening) tem como objetivo classificar e generalizar as amostras de
uma base de dados biométrica de acordo com algum critério ou caracteristica. O alvo dessa
classificacdo pode ser a propria identificagdo (Fig. 2.7). No entanto, para reconhecimento
de iris € necessario se gerar grupos com caracteristicas similares onde uma distancia HD
(ou outra métrica) represente a todos do grupo e seja o mais diferenciado dos outros grupos.
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Fig. 2.7 Modelo experimental de classificador (Biometric SDK) para identificagdo no caso
da Oracle Corporation [24]. (a) Modelo integrando a aplicagao biométrica e o
classificador; (b) Modelo integrando o classificador com o gerenciador de base de dados.

A classificacdo para reconhecimento de iris via redes neurais foi aplicada em [25] e [26],
mas sem experimentos que avaliem o seu desempenho em comparacao com os métodos por
transformadas. Wang [23] usou redes neurais para uma classificagdo de animais (ndo fez
identificagdo). De fato, esquemas de redes neurais [27] estdo sendo utilizados como
classificadores. Dessa forma, poderia também ser utilizado, se for especializado, para
classificar iris screening e gerar representantes de possiveis grupos. Essa area de
classificagdo [28] e exclusivamente para o reconhecimento de iris € pouco explorada, sendo

um problema para se resolver no futuro.
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Capitulo 3

Consideracoes para a Selecao de uma

Biometria

3.1 Testes de Laboratorio

O laboratorio UK National Physical Laboratory [9] publica (Test Report 2001)
resultados de testes de biometrias que sdo comercializados entre empresas. Dentre os
resultados mais importantes e publicados livremente na internet encontram-se aqueles
baseados em taxa de falsa aceitacdo e falsa rejeicdo. As curvas mostram que a iris obtém
resultados 6timos (Ver Fig. 3.1).

Digitais Digitais Digitais e Méo  fris —e Veiass Voz

~u-Face . Face(2) o~ i) =% chip) ~*  otico

100% e

10%

-
v

R

Taxa de Falsa Rejeigdo (FRR)

0.1% 5 | {
0.0001% 0.001% 0.01% 0.1% 1% 10% 100%

Taxa de Falsa Aceitagdo (FAR)

Fig. 3.1 Teste FAR vs. FRR. “UK National Physical Laboratory Test Report 2001 [9].
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3.2 Os Trés Fatores

Os trés fatores constituem uma forma simples de comparagao para se fazer uma escolha

de uma biometria apropriada [31] (ver Tab. 3.1).

Caracteristica Descricao

Desempenho Refere-se a capacidade de um sistema em autenticar corretamente
um individuo devido a um tipo de caracteristicas biométrica.

Aceitabilidade | Indica o grau de aceitagdo das pessoas em relagdo a esse tipo de
identificacdo biométrica na sua vida cotidiana

Fraudabilidade | Reflete a facilidade com que um sistema pode ser enganado por
métodos fraudulentos.

Tab. 3.1 Os fatores bésicos para identificar uma biometria [31].

3.3 Critério utilizado por Autores na Literatura

Segundo J. Daugman para que uma caracteristica biométrica tenha desempenho

aceitavel para identificagdo pessoal ¢ desejavel que [32]:

Caracteristica Descricio

Intraclasse A variabilidade em um mesmo individuo seja minima.
Interclasse A variabilidade entre individuos distintos seja maxima.
Genética A influéncia genética seja a menor possivel.

Aleatéria A aleatoriedade seja muito alta.

Estavel A estabilidade seja muito alta ao longo da vida.

Tab. 3.2 Critério de Daugman para escolha de uma biometria.

Essas caracteristicas estdo presentes em uma biometria baseada em iris e correspondem

a uma genética e aleatoriedade como propriedades fortes o que outras biometrias ndo

possuem. Outra forma de mostrar o desempenho de uma biometria ¢ a experimentagao.

Embora seja dificil realizar para cada uma das biometrias, o algoritmo de Daugman

baseado em iris foi testado e os resultados comprovam que se trata de uma 6tima biometria

(ver Tab. 5.1).

M. Bromba [33] apresenta uma tabela avaliando as biometrias, baseando-se em varios

fatores (ver Tab. 3.3).

18



Biometria Conforto Exatidao Disponibilidade Custo
Digitais 0000000 0000000 0000 000
Assinatura 000 0000 00000 0000
Face 000000000 | 0000 0000000 00000
fris 00000000 | 000000000 00000000 00000000
Retina 000000 00000000 00000 0000000
Geometria da Mao 000000 00000 000000 00000
Veias da mao. 000000 000000 000000 00000
Forma da orelha 00000 0000 0000000 00000
Voz 0000 00 000 00
DNA 0 0000000 000000000 000000000
Odor 00 0000000 ?
Digitacao. 0000 0 00 0
Password 00000 00 00000000 0

Tab. 3.3 Critério segundo M. Bromba [33] ( = bom; =ruim.)

Cada um desses valores foi analisado pelo autor e associou-se uma pontuagdo. Também

se observa uma sele¢do das melhores caracteristicas de acordo com os padrdes mostrados

na Tab. 3.3. Destaca-se a face e a iris como sendo boas biometrias. O DNA também

constitui uma boa biometria, mas com pontuagdes muito ruins em custo e conforto. A

biometria de menor custo ¢ a dindmica de digitacdo, porém apresenta problemas em relagao

a disponibilidade e a falta de exatiddo quando comparado com outras biometrias tais como

a iris.
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3.4 Os Sete Pilares

As caracteristicas biométricas incluem varios subconjuntos de caracteristicas
relacionadas com o corpo humano, mas nem todos sdo adequados para se identificar
populagdes. E desejavel que as caracteristicas particulares escolhidas para uso em biometria

satisfacam os sete pilares [34] apresentados na Tab. 3.4.

Caracteristica Descricao

Universalidade Todos os humanos sdo dotados de uma caracteristica
fisica comum, que pode ser usada para identificacao.

Distinguibilidade Cada pessoa tem caracteristicas Unicas, que
permitem a diferenciacao entre as pessoas.

Imutabilidade Algumas caracteristicas mudam depois de um longo
tempo ou ndo mudam durante a vida de uma pessoa.

Facilidade de uso A caracteristica pode ser coletada de forma
razoavelmente facil visando uma identificacdo
rapida.

Desempenho Depende do grau de exatidao de identificagdo.

Aceitabilidade As aplicagdes ndo alcangam sucesso se o publico

discorda ou se resiste a biometria.

Resisténcia a casos de fraude | Para aumentar a seguranga, os sistemas necessitam
de um gerenciamento de identidade resistente a
possiveis fraudes.

Tab. 3.4 Os sete pilares de Wisdom [34]

3.5 Pontuaciao por Caracteristica

A pontuagdo por caracteristica ¢ uma recomendagdo para ambientes de seguranca [35].
Avaliam-se as caracteristicas de biometrias escolhidas e testadas, a fim de se examinar os
pontos fortes e fracos (strengths & weakness).

Essa recomendacdo serve para examinar as biometrias aplicdveis em ambientes de
seguranca bem como suas qualidades associadas. A escolha de uma tecnologia apropriada
deve levar em conta as necessidades pertinentes a aplicacao especifica bem como os itens
necessarios a construgdo do sistema. A recomendagdo ¢é feita supondo-se que as melhores
tecnologias estejam disponiveis. Essa recomendacdo deve ser analisada e revisada caso a
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tecnologia necessaria seja muito avancada. As caracteristicas relevantes para se determinar
uma biometria apropriada para um ambiente de seguranga sao apresentadas na Tab. 3.5.

Caracteristica Pontuacio (min: 0, max: 10)

Acceptance Aceitagdo do usuario.

Easy Facilidade de utilizacdo.

ROI Custo da tecnologia.

Deployability Disponibilidade.

Noninvasive Invasibilidade da tecnologia.

Maturity Maturidade da tecnologia.

FAR, FRR, Size As taxas de falsa aceitagdo e rejeicdo e o tamanho adequado.
Habituation O tempo de adequacao para o usudrio se sentir habituado.

Tab. 3.5 Caracteristicas para avaliagdo e pontuacao [35].

Cada caracteristica serd brevemente descrita a seguir.

3.5.1 Aceitacio do Usuario (Acceptance)

A aceitacdo do usudrio em se submeter a tecnologia biométrica usada decide o sucesso
da aplica¢do de um sistema biométrico escolhido. A aceitabilidade de uma biometria pode
ser medida usando-se medidas quantificaveis. Essas medidas de aceitabilidade que sdo
quantificaveis, sao:

e Numero de chamadas ao modulo 4elp ou de ajuda.
e Numero de tentativas realizadas e tempo de autenticacdo por usudrio.
e Numero de vezes de chamadas ao modulo de 'fallback’ de autenticagdo.

Para uma avaliacao inicial, o fato de se ter alta incidéncia nas chamadas de ajuda ¢ uma
medida negativa indicando que o sistema apresenta-se complexo para o usudrio. Em relacdo
ao tempo de autenticacgdo, este pode ser muito varidvel dependendo da biometria utilizada.
Pode-se dizer que o tempo de medida serd curto ou a espera serd longa dependendo de
fatores relacionados com as exigéncias do usuario final e com a aplicacdo da biometria.
Esse fato influencia no grau de aceitacdo do usuario. Por exemplo, uma longa espera
poderia ser aceitavel para a entrada de um usuario a um moédulo de caixa bancario, mas nao
seria aplicavel para um "login’ em uma escola.

O recurso de fallback atende as situagdes que sdo mais complexas. Por exemplo,
dependendo do tipo de falha de autenticagdo, o sistema se reiniciard ou entdo bloqueard o
processo de identificagdo. Isso pode ser implantado no sistema devido a necessidade de
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seguranga ou para se tratar diversos tipos de erro de entrada. Além disso, o sistema devera
estar adequado a aquela parte da populacdo que apresente alguma razdo fisiologica,
psicolodgica ou religiosa a fim de atender as exigéncias legais do pais ou simplesmente do
cliente desejado. Deve-se considerar também que as respostas ao uso das tecnologias
biométricas variam de acordo com a habilidade e comportamento das pessoas, bem como
com o treinamento. Para todos esses casos, o sistema devera ter a capacidade de usar algum
recurso de fallback, sabendo-se que se a biometria for adequada, serd menor o uso desse
modulo.

3.5.2 Facilidade de Utilizacao (Easy)

Em geral, o sucesso de alguma tecnologia depende diretamente da facilidade de uso. Se
uma tecnologia ¢ de dificil uso, entdo os consumidores tendem a ndao comprar tal
tecnologia. As empresas, na finalizacdo de um produto, t€ém gastado tempo e recursos na
consideracdo desse aspecto. Na area de biometria, em termos de facilidade, € necessario ter
em consideragdo o seguinte:

* Ergonomia.
= FRR.
»  Software biométrico.

A ergonomia esta associada a facilidade de uso, segundo as empresas. Descreve a
relacdo da interagdo humana com o produto. A ergonomia em biometria d4 mais
importancia a facilidade de utilizagdo. Os dispositivos biométricos devem trabalhar com as
pessoas de forma a mais natural possivel. Outro aspecto de facilidade de uso ¢ a FRR que
depende do algoritmo utilizado. Se o algoritmo causa uma FRR alta, entdo o sistema ndo
serd de facil uso. Muitas tentativas e rejei¢des sucessivas podem produzir frustragao e falta
de aceitagdo no usudrio. Outro aspecto refere-se ao software de controle do sistema
biométrico onde também ¢ desejavel uma interface de facil uso.

3.5.3 Disponibilidade (Deployability)

Antes de se escolher uma biometria, o interessado (empresa, firma, estabelecimento,
etc.) que utilizard a mesma deve saber se essa tecnologia estd disponivel e se tem suporte
técnico. Isso € necessario para se realizar eventuais correcdes de erros, adaptagdes e
manutengdes rapidas. Dessa forma, mesmo que a solugdo proposta seja adequada e aceita
pelos usudrios, pode ndo ser praticavel se ndo estiver disponivel.

354 Custo da Tecnologia (ROI)

O custo ndo ¢ tdo importante como o ¢ a facilidade de uso da biometria, mas de fato,
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uma biometria que fosse muito custosa restringiria seu campo de aplicacdo. O custo de uma
tecnologia biométrica esta baseado em:

= Custo do dispositivo.

= Custo do projeto de aplicacio.

= Suporte € manutengao.

O custo do dispositivo varia de acordo com a biometria utilizada e deveria abranger a
funcionalidade e a robustez do sistema (mais investimentos tendem a produzir melhores
resultados). No entanto, o custo efetivo de uma apropriada biometria estd no projeto de
aplicacdao do sistema. Inclui tanto o software e hardware de todo um sistema quanto os
servidores e a implantacdo da rede.

Os custos de manuten¢do e suporte estdo associados as possiveis falhas dos dispositivos
ou a melhoria de tecnologias com o passar do tempo. Se as falhas e os custos de suporte
aumentam, entdo o retorno de investimento ROI (Return of Investment) decresce.

Uma biometria apropriada deve ter um suporte facil bem como oferecer flexibilidade em

hardware e software.

355 Tecnologia Nao Invasiva (Noninvasive)

Do ponto de vista dos usuarios uma biometria apropriada ndo deve ser invasiva. A
medida do grau de invasdo de um dispositivo pode ser o nivel de envolvimento do usudario

no funcionamento do sistema.

(a) (b) (c)
Fig. 3.2 Graus de invasibilidade (a) Baixo [36]; (b) Médio [37]; (c) Alto [38].

A leitura da iris ainda € vista como algo invasivo, pois ¢ dificil para muitas pessoas se
sentirem confortdveis com os procedimentos necessarios. Na Fig. 3.2, observam-se diversos
tipos de tecnologias biométricas de iris [36], [37], [38]. Uma biometria apropriada deveria
ter um grau de invasdao minimo quando uma caracteristica do usuério ¢ medida.
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3.5.6 Maturidade da Tecnologia (Maturity)

Quando se escolhe um sistema biométrico para uma dada necessidade, primeiro verifica-
se a disponibilidade dele no mercado. E razoavel assumir que uma tecnologia tem
maturidade se foi testada no mercado e comparada pelos usudrios com outras tecnologias.
Além disso, em geral as geracdes mais recentes de produtos apresentam melhorias em
relagdo ao tamanho, ao custo ou a ergonomia. O custo também tende a decrescer se na
fabricag¢dao sao melhorados os processos internos. Por outro lado, a adicao de mais recursos
tende a aumentar o custo. Encontrar um ponto de equilibrio, onde a tecnologia tem um
custo compativel com as funcionalidades necessarias, somente sera possivel se essa
tecnologia tem maturidade. A maturidade facilita o atendimento das condi¢des do projeto
dentro de um or¢camento disponivel.

3.5.7 Tempo de Adaptacio (Habituation).

O uso progressivo de um sistema biométrico, onde os usudarios se habituam de modo
progressivo € positivo com o sistema, pode levar ao sucesso da biometria implantada. Se
essa caracteristica de adaptagdo estiver presente, isso aumentard o conforto do usudrio. A
selecdo de um dispositivo deve ter influéncia na rapida adaptagdo do usudario. As chances
de sucesso aumentam se houver combina¢do com facilidade de uso, maturidade e
ergonomia.

Dessa forma, uma biometria apropriada deve apresentar caracteristicas bem como
ergonomia que ajudem ao usudrio a acostumar-se com comodidade ao seu uso.

3.6 Desafio, Fabricacao e Aplicacoes (Issues and

Challenges)

Os sistemas biométricos atuais podem ser classificados, de acordo com sua
funcionalidade, em dois grupos principais: sistemas de verificagdo e sistemas de
reconhecimento. Nos sistemas de verificacdo, a pessoa que estd sendo identificada afirma
possuir determinada caracteristica. Logo, o sistema deverd apenas aceitar ou rejeitar tal
afirmacao e, para tanto, ele devera realizar uma comparacao do tipo "um para muitos". Ja
nos sistemas de reconhecimento, a identificagdo da pessoa ¢ feita a partir de uma busca em
uma base de dados cadastrada previamente. O sistema percorre essa base até encontrar um
individuo que apresente um conjunto de caracteristicas semelhantes a aquelas apresentadas
realizando, nesse caso, uma comparagdo do tipo "um para um". Os sistemas biométricos
podem ser usados em qualquer situa¢do que requeira uma resposta rapida e correta para a
questdo "Quem é vocé?". Uma das grandes vantagens dos sistemas biométricos sobre os
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sistemas de identificagdo tradicional baseados em senhas, cartdes de acesso, registro de
identificacdo geral RG, e outros € que, nesses sistemas, o reconhecimento baseia-se em
aspectos intrinsecos ao ser humano. Os sistemas de reconhecimento que ndo sdao baseados
nesses aspectos intrinsecos nem sempre sao seguros. Por exemplo, chaves e cartdes de
acesso entre outros podem ser perdidos, duplicados ou roubados. Senhas, codigos secretos e
numeros de identificacdo pessoal podem ser facilmente esquecidos, compartilhados ou
observados por outrem. Os sistemas biométricos, por outro lado, s3o menos vulneraveis a
tais problemas. Porém todas essas caracteristicas criam um desafio, isto ¢, a aplicacdo deve
ser viabilizada a custos factiveis para os interessados. A implementagdo de tais sistemas
inclui varios problemas em conjunto e deve satisfazer as expectativas dos usuarios finais e
dos demais envolvidos. Isso corresponde ao desafio de se criar e projetar sistemas que
usando diversos dispositivos disponiveis solucionem esse conjunto de problemas. Depois
de projetado um sistema préoximo ao ideal, a fase de fabricacdo corresponde a um outro
problema que deve levar em conta o custo. A otimizacao do custo depende tanto do local de
utilizacao quanto da forma de aplicagdo e naturalmente ndo se pode esquecer dos fatores
ambientais (ver Tab. 3.6).

Fator ambiental iris Face | Digitais | Digitais | Geometria da Voz
opticos | CMOS mao

Iluminac¢ao X X X X

Niveis de sons X

Temperatura X X X

Ruido branco X X X X X X

Umidade X X

Impurezas X X X X

Variacao de linha | X X X X X X

de tensao

Vibracao X X X X X X

Tab. 3.6 Fatores ambientais que afetam uma tecnologia biométrica [39]
CMOS - Complementary Metal Oxide Semiconductor.
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Capitulo 4
Tecnologias Biométricas

As tecnologias biométricas apresentadas neste capitulo exploram caracteristicas fisicas
que permitem reconhecimentos de face, de digitais, de DNA, de geometria da mao e de iris.
Também podem aproveitar caracteristicas de comportamento que possibilitam, por
exemplo, a verificacdo da identidade através da voz.

A arquitetura de um sistema biométrico genérico descrito em [8] contém seis passos
basicos:

= Captura de amostra. Esse passo utiliza um sensor apropriado ou dispositivo para
recolher amostras biométricas.

» Extracdo de caracteristicas. Esse passo transforma a amostra de entrada em um
template ou vetor caracteristico. Normalmente trata-se de um dado numérico.

» Qualidade de verificagdo. Esse passo estabelece se a comparagdo de um template
com a entrada capturada esta correta.

* Armazenamento de template. Esse passo registra um template em algum espago
volumétrico de armazenamento e depende dos requisitos de aplicacio.

= Casamento (matching). Nesse passo compara-se em tempo real, uma entrada
correspondente a um individuo com um template armazenado.
= Decisdo. Esse passo ¢ o resultado do casamento que esteja em concordancia com
algum critério de aplicagao.
Conforme se observa somente os dois ultimos passos, isto €, o casamento ¢ a decisao sao
utilizados na fase de reconhecimento.

A seguir apresenta-se uma breve descrigdo das principais tecnologias biométricas
usadas.
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4.1 Reconhecimento Facial

Uma das areas que cresce mais rapidamente na induastria da biometria em termos de
novos esfor¢os de desenvolvimento ¢ a identificacao pessoal através da verificagdao da face
[17]. Muitos dos trabalhos nessa area empregam tanto métodos de redes neurais quanto
correlagdes estatisticas de formato geométrico da face (ver Fig.4.1).

Fig. 4.2 Reconhecimento facial [20].

Esses métodos tentam imitar como os seres humanos reconhecem uma outra pessoa. A
imagem das faces ¢ adquirida de forma direta pelos equipamentos de video que hoje em dia
estdo disponiveis. Os atuais sistemas t€ém dificuldade de conseguir altos niveis de
desempenho quando a base de dados aumenta a quantidade de informacdo para alguns
milhares de individuos [40].

4.2 Reconhecimento de Digitais

A estabilidade e unicidade das impressdes digitais sdo bem reconhecidas pela sociedade.
Segundo Wayman [17], estima-se que a chance de duas pessoas, incluindo gémeos, terem a
mesma impressao digital ¢ menor do que uma em um bilhdo. As tecnologias baseadas em
impressdes digitais sdo de longe as mais utilizadas atualmente [41]. A extracdo de
caracteristicas sobre impressdes digitais se baseia em encontrar a posicdo de pequenos
pontos chamados de mindcias que estdo presentes nas digitais, tais como, pontos de

finalizagdo de linhas e pontos de juncao de linhas (ver Fig.4.2).
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Fig. 4.4 Digitais [w9], [w10].

Outros métodos contam o numero de vales e sulcos que existem entre esses pontos [41].
Dependendo do esquema de identificacdo escolhido e do grau de seguranga do sistema, o
arquivo de referéncia que contem as informacgdes sobre a impressdo digital varia de
algumas centenas de bytes até milhares de bytes. Hoje em dia, a maior aplicacdo da
tecnologia de impressoes digitais ¢ em sistemas de identificagdo automatica utilizadas pela
policia em varios paises do mundo.

Essas caracteristicas, normalmente, se desenvolvem nas maos e pés, alguns meses antes
do nascimento e permanecem constantes durante a vida, a menos que se sofra algum corte
ou machucado acidental [43].

Um intenso trabalho manual pode causar variagdes consideraveis nas digitais. Por outro
lado, um dispositivo de captura da imagem pode ficar sujo, oleoso e encardido uma vez que
¢ necessario um contato direto com o dedo. Esses fatos interferem na qualidade de imagem
e pode provocar erros consideraveis [44].

Ha uma possibilidade de resisténcia dos usudrios em fornecer as digitais, devido ao fato
de que, historicamente, as impressdes digitais eram usadas por agéncias de execucao de lei
para identificar criminosos. Além disso, algumas pessoas, por questdes de higiene, t€ém
receio em colocar o dedo no dispositivo de captura que foi tocado por muitas pessoas
estranhas [43].

4.3 Verificacao de DNA

Uma identificagdo de uma pessoa através de seu DNA pode ser obtida através de
amostras de sangue, saliva, cabelo ou pele. As caracteristicas da seqiiéncia de proteinas de
varias sessOes da cadeia de DNA sdo analisadas para se gerar um perfil de DNA que ¢
comparado com outros perfis para se avaliar o grau de coincidéncia (ver ).
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Fig. 4.6 DNA [46].

O DNA possibilita uma caracteristica biométrica poderosa, sendo freqiiente a opinido de
que o uso de DNA fornece um melhor desempenho biométrico com respeito ao FAR e ao
FRR. Entretanto, além do tempo que se consome durante o procedimento de andlise que
envolve manipulagdes fisico-quimicas, ha dois problemas: primeiro, os métodos de analise
de DNA usados hoje ndo podem distinguir entre gémeos monozigotos [45]. Essa ¢ uma
limitacdo principalmente as aplica¢des forenses, ndo sendo em geral uma restri¢ao forte
para as aplicacdes comuns, mas influencia as taxas de erro médias.

Atualmente uma andlise de DNA pode ser indicada para verificacdo de paternidade ou
para comprovacao de circunstancias quando autorizada pela legislagdo. Quase todos os
estados norte-americanos obtém amostras de DNA dos presidiarios e criminosos violentos,
e em quatro estados toma-se 0 DNA de todos os presidiarios, segundo artigos mencionados
no DNA Resource [46]. A base de dados, do FBI (Federal Bureau of Investigation), contém
mais de 2,1 milhdes de amostras. Mas a analise de amostras toma varias horas e falta muito
ainda para o procedimento vir a ser utilizado regularmente, segundo Maud Meister,
consultor do International Biometric Group - New York [47].

4.4 Identificacao e Verificacio de Voz

A voz ¢ utilizada em sistemas automaticos de identificacdo de locutor (ver ). Essa
abordagem biométrica ¢ muito atrativa visto que ela € pouco invasiva, segundo considerado
pelos usudrios.
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Fig. 4.8 Verificagdo de voz [48].

Os humanos utilizam fendmenos de alto nivel [17], tais como sotaque, estilo do locutor,
entonagao, estado emocional, dentre outros, para reconhecer uma pessoa através de sua voz.
No entanto, esse tipo de caracteristica ¢ dificil de ser adquirido ¢ mensurado de forma
automatica pelo computador. Usam-se assim parametros de baixo nivel derivados de
medidas acusticas do sinal de voz tais como, freqiiéncia fundamental, envoltoria espectral,
freqiiéncia de formantes e energia, entre outros.

4.5 Reconhecimento de Assinaturas

Os sistemas de reconhecimento de assinaturas se dividem em sistemas dindmicos e
sistemas estaticos (ver ). Os sistemas dinamicos de reconhecimento de assinaturas utilizam
técnicas baseadas nas pequenas diferengas do processo dindmico da escrita da assinatura,
como por exemplo, pressdo, aceleracdo, e nimero de vezes que se levanta a caneta do
papel. Por outro lado, os sistemas que utilizam apenas a imagem da assinatura (sistemas
estaticos), utilizam caracteristicas como uma inclina¢do dos tragos da escrita, o nimero de
palavras bem como a razdo entre a altura e o comprimento da assinatura [17].

Vi g~

Fig. 4.10 Reconhecimento de assinatura.
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A chave do sucesso de um sistema de identificagdo de assinaturas consiste em se
encontrar caracteristicas de assinatura que sejam mais constantes, isto €, que variem pouco
durante o processo de cadastramento.

4.6 Verificaciao de Geometria da Miao

A autenticagdo em um sistema de identifica¢dao através de geometria da mao baseia-se
em medidas das dimensdes de partes da mlo, tais como comprimentos de dedos, sua
largura e também a area. A classificacdo utilizando-se esses parametros, leva em conta a
forte correlagdo que existe entre essas diferentes medidas. Os primeiros sistemas baseados
nessas caracteristicas datam de 1960, sendo que as medidas que utilizavam correspondiam
apenas aos comprimentos de quatro dedos [17].

Fig. 4.12 Geometria da mao [w12].

4.7 Reconhecimento de Olho: Iris e Retina

A tecnologia de reconhecimento através do uso de retina captura e analisa os padrdes
dos vasos sanguineos do nervo fino posicionado na parte posterior do globo ocular [50]. Os
padrdes da retina sdo tracos altamente distintos entre as pessoas obtendo uma exatidao de 1
para 10 milhdes [49]. Esse padrio permanece estavel por toda a vida de uma pessoa, mas
pode vir a ser efetado por doengas. O fato de a retina ser pequena e estar posicionada no
interior do olho dificulta o procedimento de captura da imagem, ja que ¢ necessario ao
usuario olhar fixamente para um ponto imovel até que a camera focalize os padroes e,
assim, os capture adequadamente (ver Fig. 4.13).
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Fig. 4.13 Reconhecimento de iris e veias da retina [w13].

Tanto o padrao da iris quanto o padrao dos vasos sangiiineos do fundo do olho (retina)
provéem uma base unica para identificagdo [17]. A principal vantagem da captura do
padrdo da iris sobre a varredura da retina ¢ que na primeira ndo se necessita que o olho do
individuo que esta sendo testado esteja focalizado em um determinado lugar. Também a iris
ndo sofre nenhuma alteracao devido a doengas como ocorre com a retina [51]. Ainda mais,
segundo [52], a imagem da iris pode ser obtida pelo dispositivo de captura até a uma
distancia de cerca de um metro. Cada olho tem seus proprios padroes totalmente distintos
na formagdo dos vasos sanguineos, mesmo em olhos de gémeos idénticos. Essa medida ¢
realizada direcionando-se uma luz infravermelha de baixa intensidade na pupila e na parte
posterior do olho. O padrdo da retina ¢ refletido de volta para a cadmera, a qual captura a
imagem. A varredura da retina ¢ um dos melhores métodos biométricos existentes, com
taxas de erro pequenas, base pequena de dados de referéncias e processos rapidos de
confirmacao de identidade. O que mais dificulta a difusdo desse tipo de tecnologia continua
sendo ainda a resisténcia dos usuarios, isto €, convencer a pessoa que vai se servir dessa
técnica para a autenticagdo de identidade, de que a luz infravermelha que incidira sobre seu
olho ndo lhe ird fazer mal [17]. No capitulo seguinte sdo ampliadas as informagdes de
caracteristicas de iris que sao usadas em biometria.

4.8 Dinamica de Digitac¢ao

A dinamica de digitagdo, também chamada de ritmo de digitagdo, fornece um método
biométrico que esta diretamente ligado a area de seguranca de computadores. Como o nome
indica, esse método analisa a maneira como os usudrios digitam no teclado seu /ogin e sua
senha (ver Fig.4.8). Nesse caso, as caracteristicas extraidas sdo as seqiiéncias de valores
alfanuméricos que se estd digitando, assim como o intervalo de tempo entre apertar uma
tecla e outra para se compor uma palavra [53].
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Fig. 4.14 Dinamica de digitag¢do para acesso no computador.

No passado, foi observado que os operadores de telégrafo possuiam uma maneira
particular de digitar as mensagens. De fato, era possivel para outros operadores
identificarem quem estava transmitindo a mensagem apenas escutando o som da digitacao
de pontos. Durante o ato de digitar sua senha, os usuarios desses sistemas protegidos
certamente [54] impdem um ritmo quando pressionam e soltam as teclas, gerando um ritmo
dindmico de digitacdo das senhas [18].

Na maioria das vezes, as caracteristicas biométricas de dindmica de digitagdo sdo
extraidas do sinal baseado nos tempos dedicados a cada uma das teclas digitadas por um
individuo durante a digitacao de uma palavra chave, frase ou texto [18].

4.9 Sistemas Biométricos Multimodais

As limitacdes de sistemas biométricos unimodais (ou seja, toma-se uma caracteristica
biométrica) como daqueles descritos anteriormente podem ser contornadas usando-se
sistemas biométricos que trabalham com vdérias caracteristicas biométricas (ou varios
modos) simultaneamente. Tais sistemas sdo chamados de multimodais [55]. Os sistemas
biométricos multimodais utilizam multiplos dispositivos para capturar diferentes tipos de
biometrias. A integracdo de dois ou mais tipos de biometrias quando bem combinados [56]
aumenta o desempenho do sistema hibrido. Normalmente, os sistemas biométricos
multimodais, procuram complementar uma biometria com outra a fim de minimizar os
pontos fracos e maximizar os pontos fortes. Os sistemas biométricos multimodais podem
ser implementados com diferentes tipos de recursos, tais como: sistemas com sensores
multiplos (digital e iris), medidas biométricas multiplas (iris e o rosto), unidades da mesma
biometria (formato e textura do rosto), amostras multiplas de uma biometria (iris, varias
vezes) e representagdo multipla para que os algoritmos de casamento identifiquem a
biometria (iriscode e ICA) [57]. A fusdo para um casamento satisfatoério de diferentes
biometrias ¢ relativamente simples se os valores de similaridade das diferentes modalidades
sao adequadamente combinados [58].

Nesse tipo de sistemas o custo aumenta, mas tem-se um ganho em relacdo a
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confiabilidade. Combinando-se tecnologias biométricas que sejam confidveis garante-se o
sucesso de tais sistemas. A tarefa, portanto consiste em se determinar sistemas que tenham
caracteristicas confidveis e que sejam de baixo custo para serem aplicaveis em diversos
ambientes. Assim, a tendéncia ¢ utilizar esse tipo de esquema. Como se observa na Fig.
4.15, a tecnologia com biometria multipla ja obtém 2.9% do total de aplicagdes
biométricas. Isso representa uma derivada positiva em termos de crescimento em relagao as

tecnologias biométricas.

Tecnologias Biomeétricas para o Mercado, 2007
International Biomefric Group ©
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Fig. 4.15 Estado atual das tecnologias biométricas no mercado [47].

4.10 Comparacao e Selecao de uma Biometria

Para se escolher uma biometria adequada podem-se utilizar os critérios observados no
capitulo anterior. Entretanto, o critério deve ser adequado de acordo com a aplicagao.

As avaliagdes gerais foram apresentadas no capitulo anterior e no Apéndice A onde se
conclui que a iris, os digitais e a retina constituem biometrias Otimas. Entre essas
biometrias, o uso de iris tem avancado mais em termos de seguranca, diminuicao do grau
de invasibilidade, disponibilidade e aceitacdo do usudrio [8], [9]. Assim, neste trabalho
escolheu-se a iris como a biometria a ser usada por ter resultados e aplicagdes superiores
comercialmente [8], [9], [10] .
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Capitulo 5

Sistemas de Reconhecimento de Iris

5.1 Caracteristicas da Iris Humana

A iris € um 6rgdo interno que faz parte do globo ocular protegido pela cérnea do olho,
sendo colorida e cuja fungdo € controlar os niveis de luz assim como faz o diafragma de
uma camera fotografica. A pupila ¢ a abertura para a entrada de luz que ¢ controlada pela
iris [81].

A descrigdo a seguir pode ser encontrada em boa parte nos trabalhos de dissertagao de
D. Ferreira e da M. Pereira [15], [84].

A iris tem caracteristicas que sao proprias de cada pessoa [52]. Existem muitos tipos de
caracteristicas combinadas com diversas cores (ver Fig 5.1). Durante o processo de
envelhecimento, a partir de certa idade, a iris ndo se altera biometricamente, sendo isso uma
de suas caracteristicas fisioldgicas mais importantes. A iris ¢ formada no inicio da gravidez
durante os trés primeiros meses de gestacdo. Sua estrutura ¢ completada aos oito meses e
apods esse tempo ocorrem algumas mudancas de textura. Aos dois ou trés anos de idade ela
deixa de mudar [51], [w26]. A formacdo da iris depende do meio no qual ¢ formado o
embrido. Dessa forma, muitos de seus detalhes ndo tém correlagdo com a carga genética
[37], [61]. Cada pessoa possui uma iris diferente, sendo que isso ocorre mesmo que se trate
de gémeos univitelinos [6], [96]. Os 6rgaos do olho, o humor aquoso e a cérnea protegem a
iris do ambiente como se pode observar na Fig. 5.2. Essa protecdo impede ou dificulta a
mudanga das caracteristicas da iris. Evita também a ocorréncia de riscos de lesdao graves.

35



Fig. 5.1 Alguns tipos de iris.

Caracteristicas da iris utilizadas para biometria

A estrutura microscopica da iris apresenta varios aspectos incomuns. Sua superficie
anterior que forma o limite posterior da camara anterior nao € revestida por um epitélio
distinto. O estroma contém vasos sanguineos e nervos da regido. Préximo da periferia da
pupila, um conjunto de fibras musculares lisas forma uma estrutura contractil anular,
conhecido como esfincter da pupila. A face posterior da iris consiste de um prolongamento
das mesmas duas camadas de epitélio que revestem o corpo ciliar (células pigmentadas). A
essa estrutura estdo estreitamente associadas fibras lisas do dilatador da pupila, que estdao
dispostas radialmente. Existem depressdes ou criptas, através das quais os vasos podem ser
vistos no estroma. H4 também vérias pregas e estrias radiais ou circulares. A observacao
clinica da iris (realizada por oftalmologistas e anatomistas durante um periodo em que
examinaram uma grande quantidade de olhos) permite afirmar que o padrao detalhado de
uma iris € Unico. Isso ocorre ainda que se trate da iris esquerda ou da direita de um mesmo
individuo. O padrao de uma determinada iris varia muito pouco [6], [96].
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Fig. 5.2 Olho humano. (a) Caracteristicas circulares e angulares da iris [37]; (b) Anatomia
do olho [81].

-
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Por outro lado, constatou-se que raramente o processo evolutivo transcorre de forma
inadequada, dando origem a uma iris rudimentar ("aniridia") ou a uma distor¢do na forma
da pupila ("colobloma"). Evidéncias evolucionistas também tendem a comprovar a
estabilidade do padrao da iris no tempo. Determinadas partes da iris ja se encontram
desenvolvidas no nascimento, enquanto que outras, tais como a fina musculacio
desenvolve-se durante os primeiros dois anos de vida. De particular importancia para o
reconhecimento de padrdes, ¢ o fato de que a pigmentagdo da iris continua até a
adolescéncia. Na verdade, o tamanho médio da pupila sofre pequenos acréscimos até essa
fase da vida. Apds a adolescéncia, uma iris saudével varia muito pouco pelo resto da vida
de um individuo, embora uma pequena despigmentacdao e reducdo do tamanho médio da
abertura da pupila ocorram na velhice.

Um outro aspecto interessante da iris, sob o ponto de vista biométrico, esta relacionado
com a sua dinamica de movimentagdo. Essas alteracdes ocorrem devido a complexa
interagdo dos musculos da iris (didmetro da pupila estd em constante estado de oscilagdo).
A absor¢do da luz e outras caracteristicas fisiolégicas podem ser usadas para se evitar
possiveis fraudes (ver Apéndice B.2).

Outras caracteristicas importantes da iris nesse cenario sao:

Confiabilidade. Sabe-se que uma iris contém muito mais informagao do que uma digital
de dedos. Segundo o fabricante LG (Life’s Good), a probabilidade de se ter duas iris iguais
¢ praticamente uma coisa impossivel [w14].

No aeroporto de King Abdul Aziz, na Arébia Saudita, realizou-se um teste em fevereiro
2002 para se verificar a confiabilidade de um sistema baseado em iris. Escolheram-se cerca
de 20.000 passageiros cujos dados foram registrados no sistema. Quando se efetuou a
identificagdo dos mesmos, somente 17 tiveram falsa rejeicdo, sendo que ndo houve
nenhuma falsa aceitagao [w15].

Tempo de espera. Para se registrar a amostra inicial, ninguém necessitou de mais de
dois minutos. Durante o uso didrio do sistema, os tempos de resposta oscilaram entre 1
segundo e 4 segundos, dependendo do dispositivo empregado.

Os sistemas de reconhecimento pessoal sdo projetados de tal forma que o tempo de
identificacdo ndo dependa do nimero de usuérios registrados. A varredura de iris atende a
esse requisito mesmo em um sistema projetado para trabalhar com base de dados muito
grande. Um estudo realizado em 2001 pelo laboratorio UK's National Physical Laboratory
[w16], [9] afirma na tabela 5 da publicagdo pertinente que o sistema de reconhecimento por
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iris ¢ capaz de reconhecer quase 20 vezes mais amostras por minuto que o seu competidor
mais proximo que ¢ a geometria da mao [9].

Prevencio de ataques. A iris ¢ uma das caracteristicas biométricas mais dificeis de
fraudar. Uma iris fora do seu corpo nunca poderia enganar um sistema de identificacao.
Isso ocorre porque apds a morte, a iris perde rapidamente a sua textura impossibilitando a
prova de autenticidade. De fato, uma das técnicas empregadas na ciéncia forense para se
determinar a hora da morte de uma pessoa consiste em analisar a iris, por ser uma das
partes do corpo que mais rapido se deteriora [wl7]. No entanto, uma foto enganaria um
sistema que ndo reconhecesse conjuntamente alguma caracteristica associada a vida.

5.2 Algoritmos de Reconhecimento de Iris

Os algoritmos basicos de reconhecimento de iris variam de acordo com a classificacao
dada por diferentes autores na literatura. No entanto, em geral os algoritmos contém uma
entrada de dados, um pré-processamento matematico para segmentar a informacao,
extragdo de caracteristicas e uma parte final de comparacdes para tomar uma decisdo (ver
Fig. 5.3).

Base de
dados

{if - Segmentagcao | Extracao de Decisdo

’ de informacao caracteristicas

Fig. 5.3 Descrigao de um tipico sistema de reconhecimento de iris.

A aparéncia bastante complexa da iris ¢ uma conseqiiéncia das caracteristicas de sua
estrutura, resultando em mais de 400 graus de liberdade [60]. Esse ¢ um parametro muito
util para sistemas de reconhecimento, uma vez que expressa quanto os padrdes a serem
comparados sdo independentes. Esse valor ¢ trés ou quatro vezes maior do que o niumero de
graus de liberdade de sistemas de reconhecimento de impressdes digitais [59]. Entretanto, o
algoritmo associado ao reconhecimento limita o grau de liberdade.

A seguir descrevem-se brevemente os métodos classicos de reconhecimento de iris.
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5.2.1 Método de J. Daugman

John Daugman foi o pioneiro nessa area, tendo desenvolvido os algoritmos matematicos
que permitiram codificar digitalmente a imagem da iris capturada a partir de um video.
Associou-se entdo a empresa [riScan, Inc. que se tornou a principal empresa no mundo a
oferecer atualmente esse tipo de servigo. J. Daugman tornou-se uma autoridade reconhecida
dentro dessa area de pesquisa [37], [2]. Seus trabalhos sdo usados como referéncia na
presente pesquisa proposta [61], [52]. O método proposto por Daugman pode ser dividido
em quatro procedimentos, ou seja, captura realizada com dispositivos comerciais da
empresa IrisScan (ver Fig. 5.4), a localizacdo, a normalizagdo, a extracdo de caracteristicas
e o casamento. A seguir descreve-se cada um desses procedimentos.

Fig. 5.4 Captura de imagem do olho e localizacao da iris, método de Daugman [37].

Localizacido da fris. O primeiro procedimento ¢ a localizagio da iris. O autor propde
um operador integro-diferencial para a determinacdo da fronteira interior da iris com a
pupila e da fronteira exterior com a esclerotica. O método esta detalhado no Apéndice
B.3.2.

Normaliza¢do da Imagem. O procedimento de normalizacdo da imagem tem como
objetivo a compensagdo em primeiro lugar das variagcdes de distancia entre o individuo e a
camera no momento da captura e, em segundo lugar das contra¢des da pupila devido a
iluminagdo. A normalizagdo transforma o anel que corresponde a pupila na imagem de
entrada num retdngulo de dimensdes fixas. A imagem original I(x, y) em coordenadas
cartesianas € representada agora em um sistema de coordenadas polares na forma I(r, q),
cuja origem estd no centro da iris. Essas transformagdes geométricas sao:

x(r,0) =(1-r)x,(0)—rx, (0) (5.2)
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y(r,0)=(1=r)y,(0)-ry,(0) (5.3)

Onde x,( q), yo( @),xs( q) € ys( q) sdo as coordenadas cartesianas, respectivamente do
contorno da pupila e da esclerdtica correspondentes ao angulo €. Nessas equagdes r
pertence ao intervalo [0,1] e @pertence ao intervalo [0, 2w]. A transformagao resulta em um
retangulo conforme se observa na Fig. 5.5

Fig. 5.5 Normalizagdo de Daugman [52].

Extracao de caracteristicas. Para se representar a textura da iris faz-se uso de filtros de
Gabor [67], [62] em duas dimensdes. Suas propriedades matematicas foram discutidas por
Daugman em 1985 [63]Nesse mesmo trabalho o autor demonstra que os filtros de Gabor
2D em quadratura s3o notavelmente adequados para se representar texturas. Os filtros de
Gabor 2D sao definidos assim:

. 2 2
H(V, 0) — e‘]a)(go_g)e—(”o_”)/a e—(go_g)/ﬂ (54)

Onde, r e 0 sao coordenadas da imagem normalizada, ry e @ definem a posicao do filtro,
e a e f sdo as aberturas das gaussianas que compdem o filtro nas dire¢des de re 6 .

Para uma representacao da iris, o autor divide a matriz imagem da iris normalizada em
blocos de dimensdo fixa. Cada bloco ¢ projetado sobre o filtro de Gabor com a forma
anterior. Os parametros r € @ variam com o inverso de w de modo a produzir um conjunto
de filtros centralizados em (ry, #y), posi¢do do centro de cada bloco. Depois dessa
decomposicdo Daugman produz uma representagdo mais compacta da saida de cada filtro
que consiste de dois bits. O primeiro bit dessa representagdo serd 1 ou 0, dependendo da
parte real de H(ry, y) ser positiva ou negativa. Do mesmo modo, o segundo bit serd 1 ou 0,
dependendo da parte imagindria de H(r0, 6y), ser positiva ou negativa. Os valores de (r0,
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6y, a ¢ f), sdo amostrados de modo a produzir uma representacdo em 256 bytes chamada de
iriscode, que serve de base para o processo de quantizacdo associado a essa passagem (ver
Fig. 5.6).

DU N I (W S SN e N 0T D 0NN R e i N
WAL DR DI R) E ) N N W RE NN RN R ) ) e EEE(E EE
L . W ey Wi | DU W R W TSN T L TN — .

| NNINIE ] WM W [ F DD N | [ AN NN W NN RN

| I I O Wi e eIe e sy iR I Ee e N mEi
| INiR minE e nE | memiey om0 iy AR NI WAl

IR R W el (LI RO NN LI R IR R .
| WRINEL N W AN BN (N il i R mEll /el ER RN N AN Wi ewyw

Fig. 5.6 Cddigo de 256 bytes da iris.

Reconhecimento. A similaridade entre duas imagens de iris ¢ determinada pela
equacao:

1 2048

=i > 4,(XOR)B, (5.5)

Jj=1

A decisdo, se duas representagdes correspondem a uma mesma iris ou a iris distintas ¢
feita com base num limiar determinado empiricamente. O autor sugere ainda um
refinamento que leva em conta as areas afetadas por oclusdo que consiste em substituir a
métrica do item anterior por uma nova assim definida:

i 24, (YOR)B)) maska \masics]
- Z [maSkA N maskB] (5.6)

onde maskA e maskB sao mascaras que indicam as 4reas nao afetadas por oclusdo.

Essa medida de similaridade de iris ¢ conhecida como uma distancia de Hamming.
Quando ocorre um casamento perfeito entre as iris, o valor computado ¢ zero. Para
conhecer a probabilidade de as iris comparadas serem diferentes entre si, utilizam-se os
dados fornecidos na Fig. 5.7. Essa figura mostra a fun¢do de distribui¢do de probabilidade
acumulada (FDPA) experimental da distdncia de Hamming.

A Fig. 5.7 exibe uma distribui¢ao de probabilidade com média m = 0,499 e desvio
padrao de 0,032. Observa-se entdo que a esperanga de uma comparacao de iris nao
relacionadas ¢ 0,5 com um desvio padrao muito pequeno. Isso se deve ao fato de se usar um
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calculo estatistico, uma vez que dado um bit do valor retornado pela codificacdo, a

probabilidade dele ser 0 ¢ a mesma de ser 1, e a comparacdo entre dois bits nao

relacionados tem probabilidade média de 50% de chance de ser divergente, isto €, ndo

converge nem para 0 e nem para 1.

Assim na Fig. 5.7, percebe-se que a FDPA para valores de comparac¢do de codigos de

iris até 0,4 ¢ muito baixa. Entre 0,4 ¢ 0,5 cresce rapidamente. Valores proximos e acima de

0,5 ja sdo grandes o suficiente para rejeitar com certeza a hipdtese de similaridade entre as

iris comparadas.

=
Lam)
Dn
[
o
Hep)
%
B D
2O
s e
T 2
o> M
L)
o
Q| Todos os bits
8 | iguais
—

Todos os bits
diferentes |

0.0

n.z

0.4 0.7 1

Distédncia de Hamming

Fig. 5.7 Distribuicao da distdncia de Hamming obtida através de 9 milhdes de comparagdes
de iris diferentes com média = 0, 499 e desvio padrao 0, 0317 [37].

O algoritmo de Daugman ¢ um dos mais utilizados comercialmente e foi testado

exaustivamente conforme descrito em trabalho pertinente [64]. A Tab. 5.1 apresenta a

comparagdo de até 984 milhoes de iris sem nenhum falso casamento.
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Organizacio que realizou o teste| Numero de comparacdes Falso casamento
Sandia Labs, USA (1996) 19 701 0
British Telecom Labs, UK (1997) 222743 0
Sensar Corp., USA (2000) 499 500 0
Joh.Ensched e, NL (2000) 19 900 0
EyeTicket, USA (2001) 300 000 0
National Physical Lab, UK (2001) 2,73 milhdes 0
J. Daugman, UK (2003) 9,1 milhoes 0
Iridian Technologies, USA (2003) 984 milhdes 0

Tab. 5.1 Teste do algoritmo de Daugman [64].

5.2.2 Método de W. Boles

O método de Boles representa a estrutura da iris através de uma transformada wavelet
(Daubechies) diadica continua [65], [66]. Detalhes dos passos mais importantes sao
apresentados a seguir.

Localizacdo da Iris. O autor localiza as fronteiras da iris através de um detector de
bordas circulares, onde os detalhes ndo estdo documentados no trabalho.

Normaliza¢ao da Imagem. Uma preocupagdo importante do sistema de Boles [68]¢é ndo
onerar demasiadamente o sistema de aquisi¢ao de imagens. O método procura ser robusto
contra ruido, variagdes de iluminacdo e mudangas de distdncia focal. Usando a imagem
com a identificacdo das fronteiras da iris, 16 circulos concéntricos sao tracados.

Representacio da iris. O autor utiliza a informagdo da intensidade de cada pixel
presente na imagem como ponto de partida para uma representagdo da iris. Uma operacdo
semelhante a0 método de normalizagao de Daugman transforma geometricamente cada um
dos 16 anéis num vetor com 256 valores. Cada um desses vetores ¢ tratado como amostras
de um sinal unidimensional periddico.

Aplica-se a cada sinal 1D uma transformag¢do com wavelets diddicas. A aplicagdao da
transformada wavelet diadica continua decompde o sinal em diferentes niveis de resolugdo.
Como a informagdo na resolucdo mais fina ¢ extremamente afetada pelo ruido, somente
alguns niveis de baixa resolu¢do foram utilizados, excluindo-se o nivel mais alto e os mais
baixos, de um total de oito. Experimentalmente, Boles chegou a conclusdo que somente o
quarto, o quinto € o sexto niveis eram relevantes para a representacdo de uma iris. O passo
seguinte consiste em se calcular a energia entre dois pontos de cruzamento de zero [69]
consecutivos no sinal da transformada wavelet, usando-se:
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e, = [, f(x)ax

(5.7)
onde e, ¢ a energia entre os dois pontos de cruzamento, como mostra a Fig. 5.8 .
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Fig. 5.8 Pontos de cruzamento [68].

A partir dos valores de energia calcula-se entdo a chamada representagdo zero crossing
na forma de um sinal unidimensional que assume entre os pontos consecutivos Z,.; € Z, um

valor constante Z,, dado por:

Z,=—"— (5.8)
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Reconhecimento. Para se verificar a similaridade entre duas iris, as representacdes zero
crossing de cada uma delas s3o usadas conforme esclarecido anteriormente. O autor propde
quatro funcdes para se medir uma similaridade entre os sinais. O melhor desempenho ¢
obtido quando se usa [38]:

SV Z f(n)Z,g(n+m)
12,712 ¢l

onde m estd no intervalo [0, N-1]. Nessa equacdo Zif(n) e Z;g(n) denotam o n-ésimo

D,(f,g)=min| 1- (5.9)

elemento das representagdes de zero crossing no nivel j de duas iris fe g. NV € o numero de
elementos de Zjf(n) ¢ Zjg(n) ¢ j corresponde aos niveis (4, 5 € 6).

5.2.3 Outros Métodos na Literatura

Li Ma propds um processo baseado na captura de uma seqiiéncia de seis imagens da iris
[70]. As imagens sdo divididas em pequenos blocos, € assim o processo se baseia na
localizag¢do e reconhecimento desses blocos em cada uma das imagens. Nesse processo, ¢
essencial garantir a qualidade da imagem de entrada, o que se obtém através da analise do
espectro em freqiiéncia da imagem. A imagem ¢ segmentada separando-se a area
correspondente a iris que ¢ em seguida submetida a uma fun¢do de realce. A extragdo de
caracteristicas considera a informagdo de textura da regido da iris mais significativa, que ¢ a
regido proxima a pupila e que ndo ¢ afetada por oclusdo. Recorta-se uma regido dessa
imagem denominada ROI" (Region of Interest). Essa regido ¢ dividida em blocos, sobre os
quais se aplica um filtro de Gabor, do que resulta um vetor de caracteristicas. A verificacao
da identidade ¢ realizada usando-se o discriminante de Fisher [70].

Fig. 5.9 Regides de menores oclusdes [70].

Posteriormente, Li Ma publicou a descricdo de outro sistema eficiente de
reconhecimento de iris. O sistema baseia-se na geracdo de sinais em 1D, utilizando um
esquema semelhante ao de Boles. O objetivo foi de tornar o sistema mais eficiente.
Utilizaram-se as variagoes locais do sinal, caracterizando-se esse sinal em somente dois
niveis de resolucdo. Os resultados obtidos foram bons em termos de precisdo com uma
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diminui¢do de complexidade [71].

Sanchez-Avila e Sanchez-Reillo deram continuidade ao trabalho de Boles
desenvolvendo um sistema que utiliza a representagdo zero-crossing da transformada
wavelet para se construir templates da iris. A inovacdo em relacdo ao trabalho de Boles foi
a introducao de técnicas basecadas em métricas de distdncia como a Euclidiana e a distancia
de Hamming para os processos de verificacao e decisao [72], [73].

C. Tissel, apresentou uma modificagdo no algoritmo de Daugman com duas grandes
diferencas: a primeira relacionada a localizagdo da iris e a segunda na etapa de extragao de
caracteristicas. O algoritmo de Tissel aplica a transformada de Hough para estimar o centro
da pupila e adota um operador semelhante ao proposto por Daugman para determinar as
fronteiras da iris. Para as tarefas de extracdo de caracteristicas e representacdo, a
transformada de Hilbert 2D ¢ usada, construindo-se a partir dai uma imagem denominada
analitica, a qual ¢ codificada em um vetor que armazena uma informagdo de freqiiéncia e
fase [74].

S. Noh propds um novo método para se representar as caracteristicas da iris, baseado em
M-ICA (Multiresolution Independent Component Analysis). ICA é um algoritmo ndo
supervisionado usado para redu¢do de dimensionalidade que faz uso de estatisticas de alta
ordem ¢ o M-ICA é um novo método para extracdo de caracteristicas, introduzido pelos
autores. O autor apresentou comparagdes com técnicas baseadas em wavelets de Gabor,
Haar e Daubechies juntamente com o método proposto. O discriminante de Fisher foi
adotado como ferramenta de classificacao [75].

5.3 Sistemas de Reconhecimento de Iris: Area Comercial

Um dos maiores difusores da tecnologia de reconhecimento de iris ¢ o IriScan, detendo
patentes exclusivas em mais de 20 paises, sobre os conceitos de reconhecimento de iris,
originado por Leonard Flom e Aran Safir e usando o sofiware de Daugmam. Atualmente, ¢
utilizado em diversas empresas e departamentos.

Exemplos: US House of Representatives, US Department of Treasury, Bank United
(Texas), AK Bank (Turquia), British Telecommunication, Brussels Bank, KPN Telecom
(Holanda), Hewlett Packard, Lake Contris Sheriff's Office, Olimpic Memorial Hospital,
etc.

No intuito de embarcar sua tecnologia em sistemas maiores, o IriScan associou-se a
outros vendedores, como Sensar € LG.

J. Daugman, um dos criadores do soffware mais utilizado na literatura apresenta no site
da internet [37] algumas das empresas que utilizam o método de reconhecimento de iris por
ele criado.
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Patentes

As patentes que servem como base para os produtos comerciais basicamente sao:

Leonard Flom, Aran Safir: Iris recognition system. International patent WO8605018A1,
28 August 1986 and US Patent 4641349 issued 2/3/1987.

John Daugman: Biometric personal identification system based on iris analysis. U.S.
Patent No. 5,291,560, 1 March 1994,

5.4 Aplicagoes

As aplicagdes dessa biometria baseada em iris sdo bem difundidas em ambientes de alta

seguranca e estdo se expandindo no mundo. Por exemplo:

Fronteiras de paises estdo utilizando atualmente (2006), sistemas de
reconhecimento de iris em passagens alfandegarias do Canadd, Holanda,
Singapura e nos Emirados Arabes Unidos.

Aeroportos, como o JFK (John Fitzgerald Kennedy) nos EEUU ou Narita no
Japdo, ja estdo equipados em maior ou menor escala com sistemas de
reconhecimento baseados em iris.

No centro de dados da British Telecom, um dos mais prestigiosos do setor de
telecomunicagdes com capacidade para 12.000 servidores e 300 empregados,
decidiu-se implantar um sistema de identificacdo baseado em iris, depois do
episddio de atentado nos USA.

Em Hospitais: O acesso aos dados médicos dos pacientes somente pode ser
realizado depois de uma identificacdo pelo sistema de reconhecimento de iris, em
alguns hospitais de Washington, DC, Pennsylvania e Alabama.

Campos de refugiados: Em outubro de 2002, a Alta Comissdo para os
Refugiados das Nacdes Unidas comegou a usar o reconhecimento de iris para
registrar refugiados afegdos em Peshawar, Paquistdo. Na repatriacdo, cada
refugiado recebeu pacotes de ajuda sendo que o sistema de identificagdo por iris
foi usado a fim de se minimizar as fraudes.

Penitenciarias como as de Lancaster usam um sistema de identificacdo para
receber visitas que sdo previamente verificadas biometricamente para ter o
acesso ao encarcerado. Isso ocorre desde maio de 2001.

Caixas automaticos. No Reino Unido ha vérios anos estdo em teste caixas
automaticos capazes de reconhecer a iris dos usuarios.

CHILD Project: O projeto (Children's Identification and Location Database)
pertence ao Nation's Missing Children Organization (NMCO), uma associa¢ao
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Brasil:

estadunidense que luta contra o problema das criangas desaparecidas. O projeto
estd implantado ou em processo de implantagdo, em boa parte dos estados dos
EEUU, e usa a iris como método de identificacdo biométrica [w18].

Verificagdo da identidade de uma pessoa da qual se tem uma fotografia. Como
exemplo, tem-se o caso da famosa mulher afegd que aparece em uma reportagem
da National Geographic. Ela foi reconhecida 18 anos mais tarde, sendo que na
identificagdo aplicou-se o algoritmo iriscode de John Daugman.

A Politec ¢ a maior empresa privada de servigos de tecnologia da informagao do
Brasil. Tem parceria com a Iridian Technologies onde se pesquisa e desenvolve
aplicagdes biométricas baseadas em iris [w19].

Pesquisas estdo também sendo feitas no INPE (Instituto Nacional de Pesquisas
Espaciais)- UBC - Universidade Braz Cubas - Laboratorio de Neurocomputagdo
e Computacdo Emergente [w20].

Alguns hospitais, clubes e hotéis no Brasil ja estdo usando a tecnologia
biométrica sendo que o reconhecimento de iris ¢ também utilizado pela
Telefonica [wl].
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Capitulo 6

Reconhecimento de Iris: Proposta e

Recomendacoes

Neste capitulo apresenta-se uma proposta a fim de se melhorar a eficiéncia de um
sistema de reconhecimento de iris.

No tocante a captura de dados realizada por dispositivos fisicos apresentou-se apenas um
estudo atualizado, sendo recomendavel um sistema de desligamento automatico baseado
em histograma.

No bloco de liveness, os estudos realizados chegam a conclusdo de que esse problema ¢
complexo, sendo que para cada tipo de ataque pode-se providenciar um de contra ataque.
Assim, a recomendagao ¢ obter informagdes sobre os tipos atuais de ataque, contra ataque e
métodos de /iveness que possam ser aplicados em cada condigdo especifica.

A etapa de localizacdo constitui o foco da presente pesquisa. Apresenta-se uma proposta
que torna o sistema mais rapido em comparagdao com o método classico. O método classico
utiliza uma matriz acumuladora enquanto que o proposto usa um conjunto de varidveis,
resultando em uma diminui¢do na quantidade de memoria utilizada e no tempo de
processamento. O esquema de localizacdo usa parametrizagdo, segmentando-se a
informagao relevante da iris. Concomitantemente usa-se um esquema de concentricidade de
iris e pupila transformando a normalizagdo em um moédulo simples. Os resultados
experimentais quando se substitui essa proposta de localizacdo no modelo de Masek [11],
[12] sdo mostrados no proximo capitulo. O desempenho do sistema ¢ medido em termos de
eficiéncia no tempo, mantendo-se a exatidao [82].

A simulagdo do sistema baseia-se no algoritmo de Daugman [11]. Esse algoritmo ¢ um
dos mais extensamente testados e aplicados atualmente. A utilizacdo de transformadas
possibilita uma maior rapidez de processamento. Dessa forma, melhora-se o desempenho
desse tipo de reconhecimento de iris. Especificamente, utiliza-se a transformada de
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wavelets.

O casamento ¢ obtido por uma operacao XOR, o que ¢ feito na maioria das principais
implementagdes relatadas na literatura. Como se trata de um modelo binério, esse tipo de

operacao ¢ muito rapido e os resultados sdo satisfatorios.

Assim, o sistema descrito ¢ apresentado na Fig. 6.1.

Localizacéo da iris,
Disposifivo de captura  Normalizagéo e realce

- | Geracéo do femplate
i | Segmentacio Extracdode
i A | de informacao caracteristicas ;
| 1
| :
' I !
Liveness 1 ! Waelets ! o
Liveness 2 Base de
Liveness ... i | dados |
Comparagéo L o
| de templates \r
_ \J . Distancia
A4 Decisdo . . '
| Hamming | |
| ICJCILGUU r‘ |

Se HD for menor que o fimiarE
o teste de fiveness é aceito

Fig. 6.1 Sistema de reconhecimento de iris estudado.

6.1 Captura de Dados

A captura de dados e o Liveness constituiem os blocos iniciais do processo de
reconhecimento.

A captura de dados é feita por algum dispositivo, normalmente uma camera digital.
Apds a obtengdo da imagem digital, aplica-se um teste de seguranca contra fraudes
chamado de /iveness. No Apéndice B, apresentam-se mais detalhes sobre esses blocos
iniciais.

Nesta sessdo realiza-se um estudo inicial sobre os métodos utilizados, bem como sobre

algumas recomendagdes para um projeto de sistema.

Inicialmente, aborda-se o tema sobre captura de dados. Os esquemas de Daugman foram
testados e funcionam de acordo com as publicacdes. No entanto, além da forma de se
capturar a imagem, devem-se levar em conta outros fatores. De fato, o objetivo da captura
de dados ¢ a obtengdo de uma imagem que sirva para reconhecimento. Assim, qualquer que
seja o dispositivo usado, o resultado devera fornecer os parametros de imagens adequados
para o reconhecimento. Dessa forma, se dois ou mais equipamentos permitem a obten¢ao
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de pardmetros com a mesma defini¢do, claridade e contraste das imagens para a
composi¢do de uma base de dados, entdo ndo havera necessidade de se ajustar o algoritmo.
O ideal ¢ tentar imitar as formas finais das imagens obtidas, ajustando-se os equipamentos.
Outro aspecto importante na captura de dados para um algoritmo trabalhando em tempo
real ¢ a eficiéncia mesmo que se use um computador convencional. Em geral, os
equipamentos sdo dedicados e, portanto normalmente s3o mais rapidos do que os
computadores. De fato, se o equipamento estd constantemente ligado, o computador estara
trabalhando continuamente dados ndo importantes. Para se contornar esse problema faz-se
uma andlise de histograma a fim de se caracterizar a presenca de um olho. Dessa forma,
pode-se iniciar o processo de reconhecimento somente depois da aquisicao de uma imagem
correspondente a um olho. Isso ¢ simples de ser realizado, aplicando-se limiares ao
histograma e detectando-se um pico que represente a pupila (ver Fig. B.4 do Apéndice B).

Outro aspecto que pode ser considerado ¢ a detec¢ao de /iveness. Quando esse bloco ¢
inserido no passo inicial, o impostor terd acesso no maximo, até a entrada da cdmera. Nesse
caso, 0 usudrio inicia o ataque possivelmente com uma imagem ou uma lente de contato.
De acordo com o dispositivo usado, pode-se propor uma metodologia de contra ataque. Por
exemplo:

Coletam-se N imagens por segundo (frame). Nesse caso, considera-se como sendo uma
caracteristica da iris a variagdo de tamanho (contragdo e dilata¢do) da pupila.
Providenciam-se mudangas curtas de lumindncia que afetem a pupila durante um intervalo
de tempo At e analisam-se M imagens. Comparam-se as pupilas de acordo com essas
mudangas de lumindncia. Por exemplo, se a lumindncia foi aumentada entdo se espera que
o tamanho da pupila tenha diminuido gradativamente nas M imagens. Se o tempo for curto

(menor do que um segundo), a chance do impostor ter sucesso diminui.

Um outro fenomeno que pode ser explorado é o grau de reflexdo do olho. A quantidade de
luz refletida por uma membrana viva é muito irregular, por ser esferoidal e porque ela é
mais absorvente do que uma imagem impressa (ou lente de contato). Assim, usando-se um
detector de nivel de absorg¢do de lumindncia podem-se propor solugcoes para o problema de
iris impostor.

Para cada tipo de ataque conhecido deve-se aplicar um contra ataque. O processo de
avaliacdao deve levar em conta o tipo de aplicagdo a fim de se verificar a necessidade de
inser¢do ou nao do bloco de liveness de acordo com o ambiente analisado.

6.2 Localizacao

Tém-se conseguido muitas melhoras no reconhecimento de iris, mas alguns problemas
ndo podem ser ignorados. Os sistemas reais, em condi¢cdes variantes requerem muita
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robustez. No entanto, também ¢ necessario adicionar rapidez, dado que s3o capturadas
varias imagens por segundo. Além disso, o usudrio tem pouca tolerancia a longos tempos
de processamento. Os custos de localizagdo estdo proximos da média total do processo [71]
e a localizagdo da iris ¢ importante para a seqiiéncia de processamento. A localizacao ¢
crucial para o melhor desempenho em relagdo ao tempo e a precisdo do sistema de
reconhecimento [82]. Em diversos trabalhos, um dos problemas que ndo foi resolvido ¢ a
falta de exatiddo na localizacdo. Sugere-se esse tema como pesquisa futura [84], [12].
Nesse caso, simplesmente ndo se utilizam as amostras erradas nessa etapa (ver Fig. 6.2).

Fig. 6.2 Erros acentuados na localizagdo com a transformada de Hough (imagem 52).

Um requisito importante a ser satisfeito ¢ a necessidade de balanceamento entre o tempo
de localizagdo e o tempo necessario para obtengdo de uma exatiddo aceitavel. A descricao
do método classico e de outros métodos atuais ¢ apresentada no Apéndice B.

6.2.1 Analise da Textura de Iris

As imagens utilizadas nesta dissertacdo estdo na cor cinza com diferentes niveis de
intensidade. Os valores variam de 1 a 256, sendo essa escala denominada escala de cinza
(greyscale). A iris esté situada perto da pupila. Ela tem caracteristicas radiais e angulares.
Isso forma uma textura, dado que essas caracteristicas ou padrdes resultam em mudangas na
intensidade da imagem formada. A pupila tem formato mais semelhante ao de um circulo
do que a iris. As caracteristicas angulares estdo mais presentes proximos a pupila enquanto
que as radiais se iniciam na pupila, dado que estas Ultimas correspondem aos musculos
responsaveis pelos movimentos de contragao [78]. Isso ¢ mostrado na Fig. 5.2. Além disso,
na Fig. 6.3 observa-se que a captura de dados de textura concéntrica contém a informacao
mais relevante da iris. A maioria das caracteristicas ¢ concéntrica, mesmo quando a iris nao
¢ concéntrica [85], [86], [87], [W21].
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Fig. 6.3 Concentricidade da textura de iris com a pupila (Casia v.1).

A textura da iris pode ser utilizada para reconhecimento [70],[71]. No presente trabalho
utiliza-se a transformada de wavelets. Essa transformada faz uma andlise de textura e gera
um template baseado nessas caracteristicas. Quando se tem um algoritmo baseado em
textura, a informacdo relevante ¢ a mesma. Dessa forma, torna-se mais importante
segmentar a textura do que localizar a iris como tal.

6.2.2 Proposta para a Localizacio de Iris

A presente proposta para a localizacdo ¢ voltada para se segmentar a informacao de
textura da iris. O modelo de reconhecimento utiliza wavelets a fim de caracterizar texturas.
Isso ¢ baseado no calculo aproximado da pupila, através da intensidade minima das
projecdes vertical e horizontal. Encontra-se o raio da pupila de forma iterativa utilizando-se
as mudancas de intensidades (0,1). Refina-se a posicao do centro e acha-se o raio da iris
analisando-se somente uma regido centrada (X ,,Y,). Substitui-se a detecgdo de bordas por
um filtro que mostre uma variagdo binaria simples nos dois eixos para se encontrar a pupila.
A procura ¢ feita na linha de menor intensidade para cada eixo. Usa-se uma detec¢do do
raio da iris similar & anterior, mas em um s eixo. O algoritmo proposto tem a vantagem de
ser rapido e de menor complexidade, porém ¢ sensivel a erros devido as obstrucdes que
afetam a intensidade de outras regides. Aplicando-se ruido gaussiano na localizagdo ter-se-a
a mesma resposta, isso porque se usa a média da intensidade em uma linha. Aplica-se assim
nesses casos o ruido gaussiano, ¢ assume-se a resposta como sendo valida. A seguir
detalha-se cada parte do algoritmo proposto.

Localizaciao do centro aproximado da pupila

A primeira localiza¢do do centro da pupila é conseguida através da caracteristica que ¢é
mais uniforme e de menor intensidade na imagem do olho. Entdo se aplica o seguinte
algoritmo:

* Passar um filtro mediano, que garanta uma suavizacao suficiente para diminuir o ruido
e diferenciar as regides de alta e baixa intensidade. Esse tipo de filtro ¢ utilizado para
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ajudar a segmentar a textura e a deteccdo de bordas de células. No caso da iris, ocorre
um fendmeno semelhante ao uso de um microscopio. Nesse ultimo caso, o limite da
célula com o fundo ¢ também pouco diferenciado. O uso do filtro prové resultados que
sao melhores do que os obtidos com os operadores tradicionais de Sobel, Prewitts,
Roberts, e 0 método Laplaciano [98].

*= Converter os dados da imagem para o sistema binario. Utiliza-se um limiar que garanta
uma intensidade da pupila diferente da intensidade da iris. O algoritmo tem como limiar
experimental 26% da méxima intensidade possivel. Isso depende muito dos parametros
de obtengdo da imagem. Com o aumento do contraste, o limiar aumenta. Deve-se achar
(X,,Y,) aplicando-se [71]:

X, =arg mxln[z I(x, y)j (6.1)

Y, =arg mym(z 1(x, y)j (6.2)

onde (X ,,Y,)¢€ o centro aproximado da pupila.

Raio da pupila
Tendo-se (X ,,Y,) aproximados, deve-se:

= Percorrer pixel a pixel desde o centro (X ,,Y,) até se chegar a uma regido de mudanga
de intensidade /(x,y) =0 (cor preta) para uma /(x,y)=1 (cor branca). Nos sentidos
esquerdo e direito para o eixo x , acham-se respectivamente, x,e x,. E nos sentidos
acima e abaixo para o eixo y, acham-se respectivamente, y, e y,.

* Dados x,, x,, y,e y, estimar o raio da pupila, aplicando-se as seguintes equagoes:

X —x|+X, -

R;:‘ 2 xfz [l (6.3)
Y -y |+Y, -

Rl))/z‘P yuz P yd‘ (6.4)
R,=R =R, (6.5)

onde R,, R, e R)sdo as aproximagdes do raio da pupila nos dois eixos. R, assume o
valor de R} dado que ele sofre menos obstrucdes dos cilios € das palpebras, € € somente
utilizado para comparar se o resultado esta coerente.

Localizar o centro real da pupila

Agora com os dados aproximados de (X ,,Y,) e R,, pode-se encontrar o centro real da
pupila.
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= Achar o erro ¢ = ‘R; —le

, se ele for maior do que o maximo erro permitido. Entdo,
aplicar ruido gaussiano a imagem original. Iniciar de novo o algoritmo tendo a nova
imagem de entrada. Uma imagem com ruido gaussiano ou sem ele, terd um resultado
conforme mostrado na Fig. 6.4. No entanto, para 0os casos com muitas obstrucdes
verticais de baixa intensidade como se observa na Fig. 6.4 (a), o algoritmo baseia sua
procura em informagdes de baixas intensidades o que nesse caso ¢ indesejavel. Isso
porque tal procura resultara em linhas continuas verticais que poderiam ser confundidas
com o circulo limite da pupila. A inser¢do do ruido gaussiano minimiza o efeito dessas
continuidades.

(a) ¢ it -'--

Fig. 6.4 (a) ris com obstrugdo vertical dos cilios, e outra regido com pouca incidéncia
deles; (b) Localizacao de iris aplicando-se ruido gaussiano.

* Entdo, reinicia-se o algoritmo, mas agora com a informag@o dos raios R, ¢ R;. Os
efeitos interferentes dos cilios normalmente ocorrem na vertical. Logo, o raio R, € o
raio da pupila R, final valido (para satisfazer a condi¢do de um erro ¢). Nos testes,
apenas uma das 108 classes da base de dados CASIA [13] necessitou realmente do
tratamento de ruido como na Fig. 6.4 (b). Assim, esse passo insere robustez ao

algoritmo.

= Calcular as coordenadas do centro:

+ +
(Xp,Yp)z(x’zx’,y“zydj (6.6)

Nesse algoritmo (X ,,Y,) € considerado vélido dessa etapa em diante.

Raio da iris
O algoritmo processara somente a regido da imagem que contém a menor quantidade de
obstru¢des. No caso de uma imagem pertinente a um olho, essas regides de menor
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obstrucdo sdo as regides que ficam ao lado do centro da pupila. Essas regides de
interesse (ROI*) podem ser utilizadas para o todo o processo [70]. Na Fig. 6.4.(a) tem-
se um exemplo onde se percebe com clareza que os cilios ou as palpebras dificilmente
chegam a cobrir a informagao da iris. Assim, deve-se:

Compor uma janela centrada em (X ,,Y,), de comprimento e largura dadas por:

[M x N]=[2(R, +eRi,,.)xheight] (6.7)

onde eRi ¢ a variagdo maxima do raio da iris que ocorre em relacdo ao centro.

max ?
Depende de muitos fatores relacionados com a forma de aquisi¢do da imagem, tais
como a iluminagdo, distancia da camera, porcentagem do olho na imagem, etc. Nos
testes realizados, usa-se a base de dados CASIA [13], na qual esses parametros tém
valores constantes em todas as imagens. A variavel height que corresponde a altura tem
valor que depende da base de dados. Um valor menor levara a um menor tempo de
processamento, porém, havera maior probabilidade de que as obstru¢des inviabilizem o
processo. O valor para essa variavel ¢ empirico, tendo o valor de seis pontos o melhor
comportamento. Aplicou-se o filtro mediano nessa janela para passar a informagao
relevante da textura para baixa intensidade a fim de suavizar as fronteiras de textura da

iris e desprezar a regido externa se for necessario.

Passo de busca: procurar desde um canto da janela até encontrar um ponto x,, x, de
baixa intensidade no eixo horizontal, indo para o lado esquerdo e para o direito. Esses
sdo os limites aproximados da iris.

o X, - x|+|x, -x,
’ 2

(6.8)

Obter o centro da iris (X,,Y,)
X, =|x, +x]/2 (6.9)

Mesmo que a exatiddo de localizagdo seja menor, os dados perdidos ndo sdo tdo
relevantes para o célculo final. Isso porque a maior informacdo da iris estd na regido
mais proxima da pupila (segmentacdo). Note-se que o filtro mediano retira apenas a
informacao no limite exterior da iris que apresenta textura quase nula (ver Fig. 6.3).
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(2) (b)

Fig. 6.5 Localizagao da iris proposta: centros e raios de pupila e iris.

A localizacdo serd finalizada somente depois que os resultados em cada passada do
algoritmo forem iguais (menores do que o erro ¢). Na Fig. 6.5 observa-se o resultado com
uma iteracdo. No caso (a) quase sem obstrugdes e no caso (b) com obstrucdes da palpebra e
dos cilios.

6.3 Normalizacao

A aquisicdo de uma imagem real no meio ambiente dificilmente ¢ perfeita. Os erros
inseridos sdo devidos as muitas variaveis envolvidas, tais como os diferentes tamanhos das
iris, as variagdes de iluminacao, bem como de outros fatores que afetam a imagem (ver
Tab. 3.6), incluindo-se as reacdes naturais da pupila. Para se obter uma informacao
confiavel da iris deve-se localizar a iris e uniformizar esses dados para que os algoritmos
computacionais de reconhecimento possam realizar a andlise.

O processo de normalizagdo € responsavel por gerar imagens com dimensdes constantes.
Assim, imagens da mesma iris capturadas sob condi¢des diferentes terdo suas
caracteristicas em uma mesma localizac¢do espacial. Neste trabalho foi simulada a técnica
de normaliza¢do proposta por John Daugman [52], [61], [65]-[67] implementada por L,
Masek [11], [12].

O contetdo circular em uma imagem padrdo de iris pode ser representado em uma
imagem retangular. Assim, aplica-se uma transformagdo para se passar de uma faixa
circular para um retangulo (ver Fig. 6.6).
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Fig. 6.6 (a) {ris em formato (64x512) normalizado em um retingulo; (b) Realgando a
imagem aplicando-se maior contraste.

Ao normalizar uma imagem devem-se ter parametros fixos a fim de simplificar os
passos subseqiientes de processamento sem reduzir os dados relevantes nem causar
distorcoes [2], [70]. Tem-se:

1(X,Y)=1,(x,y) (6.10)

x=x(0)+(x,(0)—x (9))1 6.11

=x, i (O (6.11)
Y

y=y,@+0O)-y, (9))ﬁ (6.12)

0=27X/N (6.13)

onde /, ¢ anovaimagemde M x N (64 x 512).

A imagem normalizada conserva as caracteristicas principais da textura como observado
na Fig. 6.6 (a), mas a iris ¢ de baixo contraste e as informacgdes relevantes sao as mudancas
de textura. Por essa razao, o tratamento da imagem na Fig. 6.6 (a), consiste em se real¢ar as
regides que contém os dados. Com localizacdo precisa e normalizacdo sem deformacao, as
informagdes de textura estdo prontas para posteriores tarefas de reconhecimento, porém,
reduzindo-se os dados.

Finalmente, o processo de normalizacdo usado em conjunto com o método de
localizagdo proposto (de circunferéncias concéntricas) ¢ mais simples e funciona
adequadamente. Tém-se também esquemas elipticos e outros tipos de forma [92] que
requerem maior trabalho computacional, mas que nao sao estudados neste trabalho.

6.4 Codificacao e Casamento

A codificacdo estd baseada na transformada de wavelets, utilizando-se o esquema de
Daugman. A extracdo de caracteristicas ¢ feita pelos filtros de Gabor (ver Cap. 5.2.1),
utilizando-se uma modulagao propria do autor [65].
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6.4.1 Wavelets

No processamento de sinais, a transformada de Fourier tem como objetivo transformar
um sinal do dominio de espago para o dominio de freqiiéncia , [104]. As wavelets,
diferentemente da transformada de Fourier, ttm como base uma fun¢ao de duragdo
limitada, isto €, de suporte compacto. Isso resulta em uma propriedade importante, em que
seu dominio para valores diferentes de zero tem uma extensao finita e para valores iguais a
zero no restante (extensao infinita). Isso torna interessante a utilizagdo das wavelets no caso
especifico da andlise de imagens, pois as mudancas de regides ou bordas podem ser
detectadas mais facilmente.

A definicdo de uma transformada de wavelets sera descrito brevemente baseado na
pesquisa ¢ notagdo utilizada em [99], [108]. Considerando um sinal continuo f(t), a
transformada de wavelets ¢ dada por:

TWC(a,b) = [ f (O, ()t (6.15)

Nessa equacdo, os parametros a ¢ b variam continuamente em R, sendo que as fungdes
¥ ,» sdo denominadas wavelets e definidas da seguinte forma:

Wy (1) = (%)-w(%) (6.16)

A transformada de wavelets para sinais discretos ¢ definida como:

TWD(a,b)=a,"" [ f(Oy(a,"t = nb,) (6.17)

Pode-se ver claramente que o comportamento dessa fungao estad baseado em dilatagdes e
translagdes a partir de uma wavelet mae y sendo que m, n € Z ¢ ay, by sdo constantes. Em
ambos os casos, essa wavelet mae, deve satisfazer a propriedade:

jw(t)dz =0 (6.18)

Observando a equagdo (6.15), percebe-se que a transformada de wavelets depende de
dois parametros a e b, que correspondem as informagdes de escala e tempo,
respectivamente.

Obter os coeficientes de wavelets em cada escala possivel requer uma grande quantidade
de calculo, tornando muito tedioso o trabalho (transformada continua de wavelets). Devido
a esse fato, a transformada discreta de wavelets escolhe um subconjunto de escalas e
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locagdes sobre os quais se realizam os calculos.

Segundo Daubechies dentro da transformada discreta de wavelets distinguem-se duas
abordagens: sistemas redundantes discretos (frames) e ortonormal (e outras) bases de
wavelets. A segunda abordagem considera a estratégia de andlise de multiresolucao,
desenvolvida por Mallat [105], [106].

6.4.2 Wavelets de Gabor

A transformada wavelets de Gabor originalmente proposta como fungdes Gabor, tem
conseguido resultados promissores quando utilizadas em aplicagdes de reconhecimento de
textura e objetos. As wavelets de Gabor sdo especialmente apropriadas para representacdo
de caracteristicas locais pelo fato de apresentar as seguintes propriedades: sdo boas
wavelets localizadas no tempo e na freqliéncia e também porque elas contém um maior
numero de parametros.

Funcoes Gabor e Wavelets

Uma fungdo bi-dimensional de Gabor y(x, y), usada como a wavelet mae, ¢ definida

como:

1 1 x* ? ,
W(LJOZ[EJGXP _5[?+y_2]+27ny (6.19)
Oy

X y

onde oy e oy sdo os desvios padrdes de y(x, y) ao longo dos eixos x ¢ y, respectivamente. A
constante W determina o comprimento de banda de freqiiéncia dos filtros.

As funcdes de Gabor formam um conjunto de bases completo, embora sejam ndo
ortogonais.

As wavelets de Gabor podem ser interpretadas como um conjunto de fungdes Gabor com
distintos centros de freqliéncia e orientagdoes. O tamanho ou o comprimento de banda das
wavelets de Gabor é também controlado por 6. Pelo fato das wavelets Gabor serem
simétricas, deve-se especificar apenas o valor de 6 para se montar um espago
uniformemente amostrado em [0, t]. Dessa forma, o conceito de localizagdo das wavelets
de Gabor estendeu-se para o tempo, freqiiéncia e orientagdo. A ndo ortogonalidade das
wavelets Gabor implica que existe uma informagdo redundante nas imagens filtradas. E
possivel diminuir a informagao redundante.
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6.4.3 Distancia de Hamming

Uma distdncia de Hamming ¢ uma medida quantitativa da variagdo entre bits e entre
templates. Essa medida ¢é obtida através da comparacdo bit a bit dos templates seguida do
calculo da razdo entre a quantidade de bits que nao se correlacionam e a quantidade total de
comparagdes entre bits. A distdncia euclideana ¢ aquela entre dois pontos enquanto que a
de Hamming é simplesmente a somatéria de 1’s ou 0’s. Essa medida ¢ utilizada com
sucesso em varias aplicagdes de processamento de sinais. Por exemplo, pode ser usado na
implementagao de correlatores baseados na distancia de Hamming generalizada, a fim de se
recuperar o sincronismo no tempo de um sinal OFDM (Orthogonal Frequency Division
Multiplexing) [w22].

Para o casamento, uma distancia de Hamming ¢ utilizada como uma métrica em
reconhecimento, bit a bit. A distancia de Hamming trabalha com mascaras onde os bits ndo
significativos sdo omitidos e somente sdo utilizados os bits uteis entre dois femplates de iris
(ver Sec. 5.2.1). A segmentagdo utilizada para criar essa mascara e tirar esses bits ¢ feita
pela TH para linhas [11], [12].

Teoricamente, dois templates de iris gerados a partir da mesma iris deveriam ter a
distancia de Hamming igual a zero, no entanto na pratica isso ndo acontece, devido a uma
normaliza¢dao imperfeita, aos ruidos nao detectados ou alguma variacdo na comparagao de
dois templates intraclasse.
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6.5 Resultados e Simulacoes

A ferramenta utilizada para os experimentos foi desenvolvida no laboratorio de
comunicagdes visuais (LCV/Decom/Feec/Unicamp), que estd equipado com um
computador Pentium IV 3.2 GHz, 256Mb RAM, que roda o Matlab 7.1, em ambiente
operacional Windows 2000.

Para se avaliar o desempenho do método proposto, foi utilizada a base de dados CASIA
Iris Database, que contém 756 imagens (320x280 pixels) de iris de 108 olhos, que resulta
em 108 classes. Para cada olho, sete imagens sdo capturadas em duas sessdes. Trés sao
coletadas na primeira e quatro na segunda sessdo [13]. Para visualizar parte da base de
dados ver Apéndice C.

Na proposta foi utilizada a totalidade de amostras da base de dados [13], incluindo
mesmo aquelas amostras que ndo foram utilizadas em diversos trabalhos [11], [12], [84].
Elas foram desprezadas porque apresentavam resultados sem exatiddo na localizacdo e
também afetavam o processo de reconhecimento. Isso mostra que o algoritmo proposto ¢
mais bem sucedido.

Como se observa na Tab. 6.1, o algoritmo proposto conserva a exatidao do original de
Masek [11], mesmo utilizando o esquema de circunferéncias concéntricas. Também foi
feita uma comparacao com o trabalho da M. Pereira [84] que usa a mesma base de dados.
Ela fez melhorias na normalizagdo e possibilitou um melhor entendimento do sistema bem
como a maneira em que a localizagdo afeta esse bloco. Os resultados mostram um aumento
na exatiddo geral do sistema. A comparagdo tanto de L. Masek [11] como da M. Pereira
[84] somente foi realizada para amostras que realmente tiveram sucesso na fase de
localizagdo (ou seja, descartaram-se erros nessa fase). Na presente proposta ndo foi
descartada nenhuma amostra. Em todos os trabalhos aqui citados utilizou-se as melhorias
de deslocamentos feitas por Masek [11], [12].

Método FAR% FRR% Exatiddo% | Tempo seg.
L. Masek[11] (Original) 0,190 0,320 99,49% 39,35
M. Pereira [84]' 0,036 0,220 99,74% -
Proposto” 0,000 0,130 99.,87% 0,074

Tab. 6.1 Comparagao de sistema reconhecimento de iris, original e o proposto.

! Esse método baseia-se no original substituindo-se o bloco de normalizacio.
? Foi feito o experimento no mesmo computador, um apos o outro.

O tempo total de processo de reconhecimento foi obtido usando-se um tnico
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computador, resultando na coluna tempo da Tab. 6.1. Note-se que o método original utiliza
a transformada de Hough com consumo de memoria (matriz acumuladora) e complexidade

alta para detecgdo de circunferéncias.

A Tab. 6.2 mostra uma comparacdo apresentada por Jiali Cui [82]. Nessa tabela,
acrescentou-se o resultado do algoritmo proposto, levando-se em conta as mesmas
caracteristicas dos experimentos relatados nessa publicacdo. O algoritmo foi executado
tendo-se como base aquele de Daugman implementado em Matlab por Masek [11] e
modificado no modulo de segmentacdo. O sistema tem a configuragdo de um limiar igual a
0,36 tendo uma FAR=0% e um FRR=0,13%.

Método Exatidao Tempo (segundos)

Médio Min. Max.
Daugman 98,60% 6,56s 6,23s 6,99s
Wildes1 [95] 99,90% 8,28s 6,34s 12,54s
Wildes2 [96] 99,50% 1,98s 1,05s 2,36s
Jiali Cui 99,54% 0,2426s| 0,1870s| 0,3290s
Propostol 99,87% 0,0742s 0,0450s 0,7950s

Tab. 6.2 Comparagdes de métodos para referéncia.

'Foi adicionada a linha simulando-se as mesmas caracteristicas computacionais.

Na Tab. 6.2 apresenta-se o tempo médio (média arimética) de todas as comparacdes
realizadas com as 756 imagens da base de dados. Durante os testes procurou-se os tempos
minimo ¢ maximo. O valor maximo encontrado de 0.7950s corresponde ao primeiro
teste.Ap0Os o primeiro teste, a tendéncia € o tempo ficar em torno do valor médio.

Pode-se ver pelas tabelas Tab. 6.1 e Tab. 6.2 que o método proposto de segmentagao
mostrou-se superior aos outros métodos publicados. Atingiu-se uma exatidao de 99,87% de
acerto, com um tempo médio de busca de 0,0742 s. Isso representa uma melhoria de 3,27
vezes em relacdo ao melhor método publicado (Jiali Cui) e de 531,7 vezes em relagdo ao
método cléssico (Libor Masek).

O método de Daugman ¢ robusto, sendo que os seus resultados sdo de dificil
comparagdo, pois nao sdo relatadas melhorias computacionais no seu método, mas os
artigos mostram 100% de exatiddo [37]. O esquema de reconhecimento de iris possui um
bloco de localizagdo, e ao longo do processo esse bloco permanece inalterado. Esse bloco
estd baseado no processo integro-diferencial e ¢ possivel se ter uma idéia do tempo de
processamento desse bloco com respeito a todo um processamento de reconhecimento. Por
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exemplo, Daugman em [97] apresenta uma localizacdo que ¢ 57,7% do total e em [52] ¢
20,17% do total. Daugman utiliza 0 mesmo processo e a mesma integro-diferencial em
ambos os processos, com possiveis melhorias no ultimo, mas esse fato ndo ¢ relatado.

No algoritmo proposto, mesmo ao se inserir ruido gaussiano, ele continua sendo rapido e
confiavel. Isso ocorre porque as obstrugdes que causam problemas na localizagdo sao
espalhadas, compensando a introducdo de ruido. Na simulacdo realizada, apenas uma classe
apresenta obstrugdes significativas (ver Fig. 6.4). Dentro dessa classe existem sete
amostras, das quais quatro contém cilios que ddo erro quando ndo se insere um ruido
gaussiano.

No décimo passo encontra-se o centro da iris. Mesmo assim, ndo ¢ utilizado. Isso porque
a informacao da textura da iris € mais concéntrica do que a da pupila (ver Sec. 6.2.1), como
se observa na amostra 52 (ver Apéndice C) da base de dados. Nesse algoritmo s6 foi aceita
a informagdo util da iris a fim de se conservar a concentricidade. A passagem para uma
normalizacdo pode estar resultando em um menor custo computacional e garantindo uma
informagdo homogénea de uma iris. Isso porque no método proposto ¢ feita apenas uma
transformagdo de coordenadas polares para retangulares. Nos outros métodos, a imagem
obtida em geral, apresenta muita irregularidade na concentricidade o que nao ocorre no
método proposto. Percebe-se que as escolhas dos limites para todas as amostras da classe
52 sdo semelhantes. Isso denota um bom comportamento para um processo de
reconhecimento. Para um reconhecimento de uma determinada iris, a informagdo de
entrada normalmente devera ser a mesma. Portanto, na presente proposta se ha perda de
dados de textura durante a fase de localizacdo de uma iris, esse fato ocorre também em
outras sessoes posteriores. Esse comportamento naturalmente ¢ desejavel. A melhoria no
resultado final do sistema deve-se a melhoria na segmentacdo de dados, pois se toma a
informagao de textura mais relevante.

Para visualizar os resultados de segmentacdo proposta ver e o Apéndice C.

Fig. 6.8 Resposta visual do algoritmo proposto (Casia v.1).
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Fig. 6.9 mostra a distribuicdo da distancia de Hamming limitada em uma regido onde se
define o limiar. Claramente se visualiza que as duas curvas estdo separadas e tém os
comportamentos esperados. A escolha do limiar foi feita experimentalmente utilizando-se o
moédulo automatizado de teste que faz parte deste trabalho (Apéndice D.2). Utilizou-se um
limiar que varia desde 0.34 até 0.47 porque tais valores geram os resultados mais coerentes.
O ntimero de comparagdes feitas ¢ de 285.390. O melhor resultado corresponde ao limiar
0.39, mas o valor escolhido corresponde ao ZeroFAR com um limiar de 0.36. Isso porque
comercialmente o ZeroFAR tem sido considerado a referéncia mais importante. No entanto,
para sistemas nao criticos pode-se utilizar um limiar de 0.39, pois isso resulta em uma
melhoria do ponto de vista de seguranga (ver ).

Exatidao
Limiar % FAR % FRR %
0,34 99,795 0 0,204282
0,35 99,836 0 0,163285
0,36 99,873 0 0,126844
0,37 99,896 0,001752 0,101265
0,38 99,918 0,004555 0,077438
0,39 99,925 0,016469 0,057816
0,40 99,903 0,051859 0,044501
0,41 99,806 0,158380 0,035040
0,42 99,464 0,504923 0,027681
0,43 98,300 1,680157 0,018921
0,44 94,811 5178177 0,010512
0,45 85,773 14,21914 0,007358
0,46 67,311 32,68510 0,003854
0,47 39,987 60,01191 0,001051

Tab. 6.4 Taxas de FAR e FRR da modificacdo proposta utilizando pardmetros 6timos na
configuracdo do sistema.
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Fig. 6.9 Distribuigdo intra e interclasses da distancia de Hamming usando-se a base de
dados Casia v.1.
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Capitulo 7

Conclusoes e Trabalhos Futuros

Conclusoes

A pesquisa realizada neste trabalho procura investigar os principais aspectos técnicos de

um sistema biométrico de identificagdo pessoal, baseado em imagens de iris. Como parte

do trabalho, foi programado um bloco de localizagdo que serviu como principal ferramenta

para a pesquisa. Isso confere eficiéncia ao sistema classico e o torna compardvel aos

sistemas atuais em termos de eficiéncia de tempo e exatidao.

O trabalho teve também o intuito de compreender alguns métodos de reconhecimento de

iris, completando a explicac¢do disponivel na literatura. As partes descritas sdo:

Captura de dados: foi estudada a forma de se capturar imagens levando-se em
conta parametros fisicos que, se inseridos nas imagens, sdo fonte de erro em
blocos subseqiientes do sistema de reconhecimento.

Liveness: recomenda-se o uso desse bloco no sistema quando existe a
possibilidade de que o mesmo se torne alvo de ataques. Conclui-se também que
para cada tipo de ataque deve-se contar com um método de /iveness a fim de se
evitar problemas.

Sistemas biométricos: as formas de avaliagcdo e de aplicacdo a um sistema desse
tipo nao sao triviais. Diversas caracteristicas devem ser levadas em consideragao,
em funcao do interesse dos usuarios finais e dos proprietarios. Normalmente, o
item de custo ¢ uma das caracteristicas mais relevantes.

Sistemas biométricos baseados em iris: esses permitem customizar a
implementagdo dos proprios sistemas de reconhecimento. Esse tipo de biometria
¢ aplicavel a grandes ou pequenas massas de usuarios com alta exatidao.

67



O alto desempenho do bloco de segmentacdo construido, ja ¢ suficiente para atender
muitas aplicagdes de seguranga em tempo real, por exemplo, com o uso de um PC. Tudo
indica que no futuro, poder-se-a4 desenvolver um produto comercial que sera adicionado aos
sistemas atuais j& implantados. No caso do esquema proposto neste trabalho, o
desempenho obtido pelo algoritmo pode ser mantido apenas no caso da base de dados
Casia. Para outros tipos de captura de dados é necessaria uma adaptacao no algoritmo.

O individuo deve colocar o dispositivo de captura sobre os olhos (invasivo), o que pode
causar certa rejei¢do por parte de usuarios potenciais do sistema. Uma solu¢do menos
invasiva deve ser buscada pelos fabricantes. Até o presente momento ndo se tém muitos
dados que suportem a construcdo de tais protdtipos. Isso propicia novas pesquisas
direcionadas a métodos ndo invasivos. De fato, tal invasdo constitui um dos poucos
problemas que a biometria de iris apresenta.

Outro ponto a ser melhorado diz respeito ao tratamento da oclusdo causada por cilios e
palpebras. Esse problema ¢ contornado pela adi¢ao de ruido gaussiano e pelo uso de filtro
mediano que suaviza a imagem. Esse procedimento inicia um processo de iteracdo no
algoritmo. A presente proposta segmenta somente informacgdo util (textura), rejeitando a
textura do limite externo que normalmente ¢ mais fraca (se houver). Por essa razdo, mesmo
aparentes deslocamentos na localizagdo fornecem uma melhoria na exatiddo do sistema.

Dessa forma, uma melhoria na localizacdo (segmentacdo de textura) aumenta a
eficiéncia do processo de reconhecimento.

Cabe mencionar por fim, que o método proposto de segmentagdo mostrou-se superior
aos métodos publicados para localizagdo. Atingiu-se uma exatidao de 99,87% de acerto,
com um tempo médio de busca de 0,0742 s. Isso representa uma melhoria de 3,27 vezes em
relagdo ao melhor método publicado (Jiali Cui) e de 531,7 vezes em relagdo ao método
classico (Libor Masek).

Se os métodos de segmentagdo trabalham com sucesso, pode-se obter uma informagao
adequada, possibilitando uma diminui¢do da complexidade computacional do sistema,
desde que se utilize um bloco de normalizacao eficiente.

Os métodos de segmentagdo e localizagdo sdo aplicados quase que na totalidade dos
sistemas comerciais disponiveis, os quais s3o vendidos sob licenca dos proprietarios. A
proposta de um método de segmentacdo inovador tornou-se um desafio motivador para
realizacdo do presente trabalho.

As biometrias bimodais no futuro serdo fontes de pesquisa, pois a combinagao hibrida
tende a fornecer maior seguranga quando se aproveitam devidamente certas vantagens
individuais. Se bem combinadas, poderiam solucionar problemas atuais (/ivenees). Além
disso, a fim de reduzir custos poder-se-ia usar um mesmo dispositivo de captura para
diferentes biometrias.
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Trabalhos futuros

O estudo aponta questdes importantes a serem investigadas no prosseguimento deste
trabalho. Apresenta-se a seguir possiveis extensdes que podem resultar em novas linhas de
pesquisa. Tem-se:

= Criar recomendagdes condensadas para a selecdo de uma biometria 6tima, baseada em
caracteristicas ja estudadas. Aplicar essa metodologia as biometrias existentes.

* Criar um esquema de captura de dados testando-se o mesmo com dispositivos
disponiveis no mercado. Avaliar o custo beneficio em relacdo aos produtos de iris ja
existentes.

* Criar uma base de dados de imagens de iris utilizando-se dispositivos e pardmetros
proprios procurando imitar as bases de dados ja existentes.

* Criar um bloco liveness configuravel para cada caso de possivel ataque.

= Melhorar os algoritmos utilizando-se técnicas adaptativas para o ajuste de parametros,
que neste trabalho sdo estaticas.

» Testar o algoritmo proposto de segmentagdo em outras bases de dados disponiveis.

» Parametrizar e quantificar as variaveis que identifiquem melhor a qualidade do sistema
(exatiddo, tempo, etc.). Um caso a ser considerado, seria o correspondente a
segmentacao e a localizagdo.

= Criar algoritmos eficientes para biometrias multimodais baseados em iris, garantindo a
diminuicao de custo. Recomenda-se adicionar a biometria da face.
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Apéndices

Apéndice A: Avaliacao de Biometrias

Utilizando os Critérios Descritos

A.1 Pontos por Caracteristica

Utiliza-se uma pontuagdo igual a zero para a pior situacdo. O valor igual a dez
corresponde a melhor pontuagdo, conforme sugerido em [35] na parte de recomendagdes.

A.1.1 Biometria das Impressoes Digitais

As digitais dos dedos da mao aproximam-se da biometria ideal. Nesse caso, as maiores
pontuagdes correspondem a maturidade e a disponibilidade. A menor pontuagdo refere-se
ao custo em relagdo ao retorno do investimento ROI.

Essa biometria tem uma aceitabilidade de nove pontos, isso porque ¢ a mais antiga
dentre as biometrias ainda usadas. Nao chega a ter dez pontos porque a ndo aceitabilidade
de algumas pessoas deve-se ao fato de que tais pessoas possuem digitais similares as de
outras pessoas com problemas na area criminal (Acceptance: 9).

As digitais sdo de facil uso, sendo que com 0s novos sensores ergondmicos bem como
com as melhorias tecnoldgicas, essa biometria torna-se cada vez mais simples (Easy: 8,5).

A diminuicao dos custos dos dispositivos (destinados a coleta de digitais) aliada ao fécil
uso (implantagdo e treinamento) torna a relacdo de retorno de investimento alta (ROI: 7).

A biometria ¢ pouco invasiva e com alta maturidade, servindo-se de dispositivos
pequenos e de rapida adaptacdo, mas com um FAR e FRR (FAR: 8, FRR: 8) que ndo
seriam suficientes se a aplicagdo tem como prioridade a seguranca.
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A.1.2 Biometria da Face

Essa biometria esta sendo muito pesquisada porque oferece ao usudrio alta aceitabilidade
por ser uma forma natural de medig@o, sendo que essa biometria ¢ ndo invasiva. Possui uma
baixa pontuacdo no ROI devido ao fato de que as cadmeras melhoram com a introdugao de
novas tecnologias (encarecendo esse produto) e a postura para a captura varia também com
a tecnologia e de acordo com o tipo de pesquisas. A Fig. A.1 mostra uma pontuagdo da
biometria da face.

Ideal
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Fig. A.1 Pontuagdo da biometria da face [35].

Nessa biometria requer-se uma camera digital, porém isso pode gerar problemas de
transporte adequado. Isso ndo se deve apenas ao tamanho, mas também pela necessidade de
se prover iluminagcdo adequada. Além disso, tém-se outros fatores que variam de um
ambiente a outro.

A.1.3 Biometria da Voz

Semelhante ao uso da face é também natural. Mas apresenta um problema relacionado
ao fato de que o sistema responde também a um conjunto de pessoas. Além disso, a
facilidade de uso estd comprometida porque requer um tempo de treinamento consideravel.
A Fig. A.2, mostra a pontuagdo da biometria da voz.
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Ideal

Fig. A.2 Pontuacao da biometria da voz [35].

.1.4 Biometria da Iris.

Esté associada sempre a alta seguranca sendo biometricamente muito atrativa. Apresenta
os melhores FRR e FAR. A aceitagdo ¢ baixa, devido principalmente ao fato de que ¢

invasivo. Provoca certo desconforto de uso, devido ao medo de possiveis danos no olho. A

Fig. A.3, mostra a pontuagdo para a biometria da iris.

Fig. A.3 Pontuagdo para a biometria da iris [35].
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A.2Escolha de uma Biometria para Redes de Acesso

A biometria mais proxima da ideal para essa recomendagdo ¢ a da digital de dedos. Essa
escolha ¢ baseada na pontuagdo de cada biometria relativa a uma ideal. Entretanto, como ja
foi dito, a biometria da iris mostra alta seguranga, a voz e a face apresentam aceitabilidade
alta e as digitais oferecem a melhor pontuacdo em geral.

As biometrias bimodais poderiam ser utilizadas com sucesso. No entanto, os itens
referentes ao custo ¢ a manuten¢do devem ser levados em conta, visando uma melhor
relacdo entre custo ¢ beneficio.

Utilizando-se os parametros correspondentes aos sete pilares ou mesmo outro método
descrito, pode-se perceber que existe uma possibilidade de se encontrar uma biometria
Otima que atenda os requisitos da configuragdo exigida, estudando-se o problema e o

ambiente.
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Apéndice B: Descricao de Métodos

B.1 Captura de Dados

Para aumentar o nivel de seguranga e o desempenho, visando atrair maior interesse dos
usuarios e dessa forma incrementar o nimero de aplicagdes, a captura de dados ¢ um bloco
que tem sido pesquisado [76]. Facilmente, encontram-se companhias comerciais
interessadas nesse tema, tais como: LG (Life’s Good) [w23], Iridian [w24], Panasonic
[w25], etc. Neste apéndice detalha-se de forma académica a captura de dados. Isso foi feito
devido a pouca informagao disponivel e ao sigilo comercial em torno dos produtos.

Para conseguir uma maior quantidade de detalhes da iris, a imagem deve ser capturada
com uma alta resolucdo e, de preferéncia, utilizando-se uma luz infravermelha a fim de
revelar at¢ mesmo detalhes que ndo podem ser vistos apenas com a luz visivel. Com
comprimento de onda entre 700 - 900 nandmetros, essa faixa ¢ considerada segura pela
Academia Americana de Oftalmologia.

A imagem deve possuir uma resolu¢do de no minimo 70 pixels entre a borda da pupila e
a borda externa da iris [61]. A distancia entre o usudrio e o dispositivo de aquisi¢ao
depende da resolugdo e varia de alguns centimetros a alguns metros. O mercado tem hoje
uma razoavel diversidade de dispositivos que fazem a adaptacdo necessaria para se capturar
os dados de um olho (ver Fig. B.1). Porém, o custo desses dispositivos ¢ alto, sendo uma
opc¢do mais barata a utilizacdo de cameras de alinhamento manual, tornando importante um
posicionamento adequado do usudrio [83].

.?"

/)

h

Fig. B.1 Dispositivo comercial de captura de uma imagem de iris [37].
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Na imagem capturada, uma informa¢do normalmente nao utilizada ¢ a cor. Mesmo
quando ¢ usada por alguns autores [3], a cor ndo tem alto grau de importancia para o
reconhecimento. De fato, sdo mais relevantes as caracteristicas angulares e concéntricas da
iris, resultantes de sua estrutura [84]. Em relacdo a quantidade de informagdo, a cor
confrontada com a estrutura que gera uma textura, oferece menos informacao.

Muitos avangos na area comercial t€ém sido obtidos, mas nao publicados. Artigos em que
se podem encontrar uma descri¢do de métodos de captura foram publicados por Daugman,
Li Ma, etc.

O grupo de pesquisa Iris Capture Project [88], realiza avangos em captura de imagens
de iris para a Universidade Bath. A configuracdo do dispositivo ¢ uma camera digital de
alta resolucdo infravermelha com ajuste de eixo e altura, com o alvo de se obter o melhor
angulo e minimizar as reflexdes (ver Fig. B.2).

Fig. B.2 Equipamento ajustavel para captura de imagens de iris.[88]

Os dispositivos essenciais em uma captura de imagens de iris geralmente sdo a camera, a
lente e o dispositivo de luz infravermelha (ver Fig B.3).

Um outro problema pesquisado de captura ¢ o foco da imagem que requer uma distancia
focal padrao [76], bem como o autofoco € zoom

[77].
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(a) (b) (c)
Fig. B.3 Componentes basicos de captura de iris. (a) Camera digital de 1.3 Mega pixel; (b)
lente; (c) Lampada infravermelha [88]

O dispositivo envia imagens capturadas, caso o processamento posterior nao seja feito
no mesmo dispositivo. Se existe uma separagao fisica entre o dispositivo de captura e o
processador entdo, a transmissdo e o processamento de dados podem diminuir o
desempenho em termos de eficiéncia. H4 um ganho se o dispositivo de captura puder
determinar se ¢ ou ndo uma imagem de um olho.

As melhorias recomendadas visam obter uma base de dados mantendo-se as mesmas
caracteristicas de iluminagdo e de distancia focal. Avalia-se essa base de dados como se
fosse um conjunto ideal e assim obtém-se os parametros ideais de limiar. Por comparagao,
pode-se saber que as amostras correspondem as imagens capturadas corretamente. Pode-se
entdo, caracterizar o histograma dessas amostras [79] (ver Fig. B.4).
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Fig. B.4 Histograma de uma amostra da base de dados Casia.

No histograma observa-se que se tem um pico na escala de cinza. Tal pico pertence a
uma regido do olho de tonalidade bem escura que sempre corresponde a pupila. O
comportamento do histograma mais a informag¢do de pico caracterizam um olho humano
para essa base de dados. Apos a obtencao das informagdes que sdo utilizadas para a criacao
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do BD (Banco de Dados), esses parametros devem ser atualizados no sistema visando o

ajuste do novo BD e assim diminuir o erro de registro de novas amostras.

Os primeiros sistemas desenvolvidos usavam uma fonte de luz e cameras de video
comuns. A luz comum dificulta a extragao da textura da iris em olhos claros, ¢ se fazia
necessaria uma equaliza¢do de histograma da imagem da iris. As abordagens mais recentes
utilizam fonte de luz infravermelha e cameras que captam esse tipo de luz (em geral, basta
retirar o filtro infravermelho das cAmeras convencionais). A luz infravermelha oferece boas
imagens de textura, independente da cor dos olhos, e ¢ invisivel aos olhos humanos, nao

incomodando o usudrio.
A implementagdo segundo Daugman utilizou (ver Fig. B.5):
* Fonte de luz infravermelha.
= Desprezo da informagao de cor.
* O usudrio se posiciona observando um display de cristal liquido.
Segundo a implementagdo de Wildes usou-se:
* Fonte de luz difusa e polarizada.
» (Camera sensivel a baixa intensidade de luz.

O usuario se posiciona olhando para um quadrado.
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Fig. B.5 Diagrama de dispositivo de captura [6], [61].

Captura
de frame

Finalmente, tém-se outros tipos de captura de iris mais gerais, sendo que a tendéncia
consiste em se realizar essa captura por meio de imagens que abrangem uma maior parte do
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corpo, tornando assim tais sistemas menos invasivos € mais confortaveis para o usuario
[80].

Outras implementacdes comerciais apresentam uma boa estabilidade em relagdo aos
seus métodos de captura para reconhecimento de iris [8], apresentando taxas de erros de
captura muito baixas. Hoje em dia, podem ser encontrados pelo menos seis equipamentos
[8] nos quais ocorreram erros de captura, € mesmo assim as taxas de erro FAR variam entre
0,00062% e 1,76668%. A taxa de erros FRR varia entre 0,78888% ¢ 3,548%. Todos esses
resultados sdo muito bons e mostram uma boa robustez no tocante ao uso.

B.2 Deteccao de Material Vivo - Liveness

Em biometria, o termo liveness aplica-se aos individuos com vida e que apresentem
movimento [w26]. A vida ¢ também o maior atributo caracteristico de um individuo, porém
com pouca especificidade dele mesmo, isto é, existe uma dicotomia de caracteristicas entre
vivo e ndo vivo (animado ou inanimado) [19]. Num sistema biométrico, o /iveness somente
assegura que a caracteristica biométrica pertence a uma pessoa viva [31].

Normalmente, ¢ desejavel nos sistemas biométricos, a utilizacdo de um detector de
liveness. A exigéncia de alguma caracteristica biométrica ao vivo visa dificultar o ataque
por algum individuo a fim de executar uma transacdo ou acesso ilegal. Recentes testes
académicos e de midia fazem esforgos em dire¢ao ao uso dessas tecnologias biométricas a
fim de tornar os sistemas baseados em biometria menos suscetiveis a ataques. De fato, nos
sistemas comuns, podem ser usadas falsas impressoes digitais, imagens faciais estaticas,
bem como imagens de iris estaticas que substituem as amostras biométricas verdadeiras.
Essas amostras fraudulentas sdo processadas pelo sistema biométrico e geram modelos e
verificagoes validas de individuos.

O processo de decisdo de um sistema biométrico baseado em um dado liveness testa o
seguinte algoritmo:

e Se um sistema biométrico tem "dado = ao vivo”, entdo execute aquisi¢do e
extracdo. Se "dados=ndo ao vivo" entdo ndo faz nem aquisi¢do nem extracao.

Em outras palavras, o sistema biométrico ¢ afinado com o detector de /ivenes ou com o
oposto ou non-liveness. Dado que ¢ relativamente facil se gerar amostras falsas emulando
caracteristicas de vida, entdo, torna-se necessaria também a utilizacdo de métodos de
deteccdo de caracteristicas non-liveness [31].

Embora haja esforcos para se desenvolver capacidades de deteccdo de /iveness em todas
as fases de sistemas biométricos, sempre existe a possibilidade de esses métodos serem
derrotados por falsas amostras [w27].

Os métodos de detecgao de liveness baseados em atividades fisiologicas, como sinal de
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vida, levam em conta:
e Processamento de informagdo da biometria capturada.
e Captura de sinais de vida obtida utilizando-se hardware extra.
No primeiro caso, por exemplo, a transpiracdo dos dedos pode ser utilizada para se
determinar a vitalidade das digitais. Um outro exemplo seria seguir o movimento da pupila.
No segundo caso tem-se, por exemplo, a possibilidade de deteccdo de absor¢do de luz
infravermelha por parte da iris usando-se um hardware extra para tanto (350nm) [32] .
Comercialmente, ja estdo disponiveis detectores de [iveness baseados em
countermeasures, implementados atualmente por Iridian, com certificagdo de hardware e
software e de acordo com os 7 pilares desejaveis aos sistemas de biometria [89].

B.2.1 Métodos

Os métodos pesquisados e testados foram publicados na literatura e correspondem aos
estudos de J. Daugman e de seus colaboradores [89]. Para cada possivel tipo de ataque
pode-se prover um possivel contra ataque (countermeasures).

A Fig. B.6 mostra propriedades de absorcao de luz das veias, artérias e melanina. As
caracteristicas de cada curva mostram um comportamento diferenciado no grau de absor¢ao

da melanina e de outros possiveis materiais que absorvem a luz.
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Fig. B.6 Propriedades de absor¢do de luz de materiais vivos [89].

A deteccado ¢ feita através de transformada de Fourier 2D, para se diferenciar se uma iris

¢ natural ou uma lente de contato (ver Fig. B.7).
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() (d)

Fig. B.7 Utilizagao de lente de contacto e transformada de Fourier [89].

A luz que incide no olho ¢ refletida na retina, fazendo com que essa cavidade Optica
apareca vermelha. Isso ocorre devido a presenca de veias e de sangue na retina. Tal fato
pode ser aproveitado para se detectar a existéncia de vida (ver Fig. B.8).

fonte de luz

. iris
/ ﬂKv - -

\{l/’ e B BE——

— camera

o
retina lente

Fig. B.8 Cavidade do olho [89].

A posicao de reflexao da luz na cornea e na lente do olho pode ser usada para se detectar
movimento do olho. No olho natural, existem 4 superficies Opticas que refletem a luz.
Sabendo-se as posi¢des de origem da luz, pode-se saber a posicdo das reflexdes (ver Fig.
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B.9).

Fig. B.9 Reflexdo da luz na superficie do olho ¢ caracteristico [89].

A Fig.B.10 mostra também uma variagdo do tamanho da pupila de acordo com a
intensidade de luz. A Fig.B.11 mostra os valores associados ao tamanho da pupila.

Usando-se essas informagdes, avalia-se o comportamento involuntario, podendo-se
entdo detectar uma movimentagdo da pupila provocada pelos reflexos musculares em
reacdo a luz. A iris possui um diametro médio igual a 12 mm. O tamanho da pupila varia
entre 10% e 80% do diametro da iris [52]. A Fig. B.10 mostra também uma variagdo do
tamanho da pupila de acordo com a intensidade de luz. A Fig. B.11 mostra os valores

associados ao tamanho da pupila.

(b)

Fig. B.10 Pupilas. (a) Contraida; (b) Dilatada que se deforma aumentando e diminuindo a
regido de interesse.
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Fig. B.11 Movimento da pupila (hippus) utilizando uma ldmpada iluminadora [90].

Pode-se também realizar uma avaliagao do comportamento voluntario que modifica, por
exemplo, a posicao das palpebras de acordo com o movimento do olho.

O método utilizado também deve levar em conta o tipo de fraude que se quer evitar. Por
exemplo, na Universidade de Cambridge em um experimento para se avaliar um
dispositivo, utilizou-se uma foto de iris perfurada na area da pupila. O sistema aceitou
como valido a iris, dado que a foto alterada passou no teste de movimentagdo da pupila (ver
Fig. B.12). Assim ¢ aconselhdvel que a deteccdo de material vivo ou [liveness esteja
criptografada (codigo ou imagem). A base de dados também deve estar protegida, sendo
que o template ou modelo deve ser criado tendo-se em conta o dispositivo de captura, o
bloco especifico de obtencao de dados bem como, a aplicagdo especifica do sistema.
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Fig. B.12 Teste de anti-fraude com uma foto de iris perfurada [37].

B.3 Localizacdo de Iris: Descricio de Métodos

Existem muitas propostas de localizagdo de iris, sendo que as mais utilizadas estdo
baseadas na detec¢ao de circunferéncias. Comentam-se a seguir as técnicas de localizagao
usadas frequentemente como: a transformada de Hough, anélise de intensidades e a integro-
diferencial [52].

B.3.1 Transformada de Hough

A transformada de Hough (TH) ¢ um método padrao para detec¢dao de “formas” que sdo
facilmente parametrizadas, ou seja, de formulas conhecidas, tais como circulos em imagens
digitalizadas. Essa transformada consiste em se definir um mapeamento entre o espacgo de
imagem (x, y) € o espaco de parametros (c,d,r). Tem-se:

(x—c)Y+(y—d)y=r (B.1)

onde ¢ e d definem o centro do circulo e r € o raio. Para isso, esse espago de parametros €
discretizado e representado na forma de uma matriz de inteiros ou células, onde cada
posicdo da matriz corresponde a um intervalo no espago real de parametros. Procuram-se
todos os circulos (c,d,r)que passam pelo ponto fixo (x, y). Mostra-se na equacdo B.1 um
‘cone’ no espaco (c,d,r) que ¢ fixado pelos parametros (x,y). Deve-se entdo acumular
todos esses cones no espago tridimensional e buscar um pico maximo da acumulagdo. Se o
acumulo na célula correspondente ¢ alto, entdo a célula € escolhida [91]. Na Fig. B.13,
apresenta-se uma demonstracdo da transformada de Hough para deteccao dos circulos de
raio igual a 20.
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(a) (b)

Fig. B.13 Detecc¢do de circulos de raio 20, utilizando transformada de Hough [91].

A Fig.B.13(a) mostra uma imagem contendo diversas circunferéncias de varios
tamanhos. Procura-se detectar os circulos de raio igual a 20. Na Fig.B.13(b) mostra-se uma
matriz acumuladora, sendo que a maior intensidade de incidéncia corresponde a
circunferéncia de raio 20.

A transformada de Hough ¢ uma especializacdo da transformada de Radon. Esse
dominio ¢ um espago tridimensional das variaveis (c¢,d,r), baseado em densidades e
vizinhangas. A determinagdo da imagem tridimensional de Radon tem complexidade de
O(ND’) [92], onde N é o numero total de pontos ¢ D é o quantidade de células de
acumulacdo.

Em conjunto com uma boa detecgdo de bordas, a transformada de Hough ¢ utilizada para
a deteccao de iris [6], [70], [71].

Cabe ressaltar que os métodos de reconhecimento de iris que usam a transformada de
Hough apresentam problemas. A TH requer valores de limiar (parametro) que devem ser
escolhidos para a detec¢do de bordas, e isso pode resultar na remog¢ao de pontos criticos,
causando uma falha na definicdo dos circulos ou arcos. Outro problema ¢ o custo
computacional muito alto devido ao fato de se usar uma aproximagao através de ‘forca-

bruta’. Por isso, a TH ndo é adequada para aplicagdes em tempo real conforme ¢ afirmado
em [107].

B.3.2 Analise de Intensidades: Operador Integro-diferencial

Para o caso especifico da iris, Daugman utiliza o operador integro-diferencial dado na
equagao B.2 a seguir. A vantagem dessa técnica ¢ que a mesma estima separadamente os
parametros da iris e da pupila. Consiste em:
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max(r,x,,,) P e

G. *3§Mds‘ (B.2)

onde /(x, y) ¢ uma imagem contendo um olho. Nesse operador procura-se sobre o dominio
(x,y) da imagem pelo valor maximo da derivada parcial em relagdo ao raio », da integral
normalizada do contorno da imagem ao longo de um arco circular Os de raio r e
coordenadas do centro (x,,),). A gaussiana ¢ dada por:

G =27 ¢ ? (B.3)

e ¢ utilizada para suavizar o ruido, com uma escala o . O procedimento ¢ realizado sobre
trés parametros espaciais (x,,,,7) definindo-se um caminho através do contorno de
integracao [2], [52].

B.3.3 Algoritmos de Localizacao

Um dos algoritmos mais rapidos e de baixo custo computacional ¢ a proposta de se
ajuntar uma deteccdo de bordas e detecgdo de circunferéncias, diminuindo assim, o dominio
[71]. Segundo Li Ma, primeiro faz-se uma estimativa aproximada do centro e em seguida
passa-se para a forma binaria, diminuindo-se a regido apropriadamente. Entdo, aplica-se o
operador de bordas e uma detecg¢do de circulos, para se achar o centro real. Os passos do
algoritmo sao:

* Projetar a imagem nas dire¢des vertical e horizontal a fim de se aproximar do centro
(X,.Y,) da pupila. Normalmente, a pupila ¢ de baixa intensidade e sem ruido. As
coordenadas correspondem a minima intensidade das duas projecdes. Considera-se o
centro da pupila como sendo o ponto (X ,,Y,) tal que[71]:

X, =arg mxin(z I(x, y)) (B.4)

Y, = argm}n[z I(x, y)} (B.5)

onde /(x,y) ¢ aimagem projetada do olho.

* Compor uma imagem binaria de tamanho 120x120, centrada no ponto (X ,.,Y,), e
adaptando-se um limiar apropriado através do uso de um histograma dessa regido.
Nessa regido repete-se 0 passo anterior e essa ¢ a nova estimativa da pupila que deve
substituir a anterior.
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= Calcular os parametros exatos dos dois circulos aplicando-se o operador de Canny [93]
para se obter as bordas e a transformada de Hough [92] [94] a fim de se detectar os
circulos. Isso ¢ feito na regido determinada por (X ,,Y,).

Camus e Wildes [95] apresentam outro método baseado em se aperfeigcoar a seguinte
medida:

=1

i((m ~D)g,, |- (¢Z\\g - g¢,,,\\j -8 A J (B.6)

onde H Lo, H e a gradiente sobre (4,r) da imagem normalizada. Apos esse procedimento
segue-se a deteccdo de borda usando-se uma transformada de Hough. Essa etapa ndo ¢

descrita integramente pelo autor.

B.3.4 Método por Analise de Segmentacio de Textura

Na referéncia [82] J. Cui apresenta uma aplicagdo de uma analise baseada na textura da
iris. Apoia-se na caracteristica de que a pupila é preta, ou seja, de baixa freqiiéncia.
Decompde-se a imagem original usando-se a transformada de wavelet de Haar. A
localizagdo da pupila € facilitada usando-se a decomposicao wavelet, e inicia-se entdo uma
estratégia de busca fina a partir dessa informagado. Depois sdao implementados outros passos
para se encontrar a iris bem como se aplica uma modificagdo da transformada de Hough
para se aumentar a velocidade de busca. Escolhendo-se aleatoriamente pontos do mapa de
bordas, inicia-se uma busca iterativa de acordo com a equagdo da transformada de Hough
vista anteriormente. Os resultados experimentais obtidos mostram uma reducdo de custo
computacional.

O limite externo da iris € localizado utilizando-se o operador integro-diferencial. O
operador diferencial ¢ definido como:

S O=fG+D+[/+2)=fi-D)=-f(=2) (B.6)

Assim, pode-se melhorar o contraste do limite exterior da iris. Se a pupila ¢
localizada(x,, y,,r), a busca do limite exterior ¢ restrita a:

(X, =X, y,r+n)=(x, +x,y.,r+n) (B.7)

O método tem muita rapidez e robustez. Isso ocorre porque se utiliza um esquema
simples de localizagdo, baseado em informagao local e dessa forma, minimiza-se os efeitos
de ruido. Na deteccdo da pupila ndo ¢ utilizada a transformada de Hough e isso causa uma
redu¢do do custo computacional. A aplicacdo do operador integro-diferencial resulta em
uma melhoria do contraste. Adicionalmente, reduzem-se as necessidades de espago, pois se
passa de 3D para 2D e a busca ¢ realizada em um dominio menor [82].

86



Apéndice C: Resultados da Segmentacao

de Iris utilizando a Base de Dados Casia

Todas as imagens testadas pertencem a base de dados Casia v.1. No entanto, somente
serdo apresentadas algumas imagens tipicas. Para cada olho t€ém-se 7 amostras que estdo
apresentadas em uma linha (1-7) em ordem de sessdo. Do lado direito, aparece um ntimero
que indica a enumeracdo do olho na base de dados (1-108). Os resultados obtidos no
presente trabalho servem para se analisar visualmente as imagens e também para se fazer
comparagoes com outros métodos. As imagens obtidas estdo presentes em um CD anexo.

As particularidades que ocorrem em algumas imagens sdo apresentadas nas figuras a
seguir que podem ser consideradas amostras ‘dificeis’. Por exemplo, tém-se imagens com
excessivas obstrugdes causadas pelos cilios (8, 82) ou pelas palpebras (41, 58, 96). Outras
apresentam pupila dilatada demais (62), segmentacdo da informacdo centrada perto da
pupila (55), variacdo do tamanho da pupila (30, 55, 104) e olhos com detalhes acentuados
onde os algoritmos de deteccdo de bordas confundem esses detalhes (19). Tem-se também
iris com limite externo com pouca textura (44), iris fora de posicao central esperada (45) e
pupila obstruida pela palpebra (49).
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Fig. C.1 Amostras testadas da base de dados Casia.
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Apéndice D: Implementacio em Matlab

da Localizacao Proposta

D.1 Implementaciao proposta em Matlab

A seguir apresenta-se a implementacdo em Matlab 6.1 de L. Masek [11]. Para a
simulagdo do esquema proposto, substitui-se o bloco de localizacdo. O objetivo da
simulagdo é a obtencdo de resultados que permitam uma comparagdo com 0S outros
métodos existentes.

O codigo fonte original completo pode ser encontrado no site de L. Masek [w28], sendo

que o codigo relativo ao bloco substituido, corresponde aos arquivos adicionados:
1. Localization.m
2. LocalizationPupil.m

Para se ativar esses arquivos na implementagdo € necessario tdo somente se inserir no
arquivo principal as linhas de programagdo mostradas a seguir (a palavra MODIFICACAO
¢ uma chave para se localizar onde o programa original foi modificado).

function [circleiris, circlepupil, imagewithnoise] =
segmentiris (eyeimage)

$[row, col, r] = findcircle(eyeimage, lirisradius, uirisradius, scaling,
2, 0.20, 0.19, 1.00, 0.00);

[rowpl, colpl, rpl,row, col, r] =Localization(eyeimage); SMODIFICACAO
circleiris = [row col r];

rowd = double (row) ;
cold = double(col);
rd = double(r);

irl = round (rowd-rd);
iru = round (rowd+rd) ;
icl = round(cold-rd);
icu = round(cold+rd);
imgsize = size (eyeimage) ;
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O arquivo que executa a tarefa de segmentagao da iris e da pupila é:

function [Xp,Yp, Rp,Xi,Y¥i,Ri]=Localization (image, item)

[xup, xdown, yup, ydown]=LocalizationPupil (image) ;

Rpx=round ( (xup-xdown) /2) ;
Rpy=round ( (yup-ydown) /2) ;

if (abs (Rpx-Rpy)>5) % parametro: erro aproximado (experimental)
fprintf ('sample: warning (add NOiSE Gaussiam)\n');
image = imnoise (image, 'gaussian',0,0.001);
[xup, xdown, yup, ydown]=LocalizationPupil (image) ;

end

Xp=round ( (xup+xdown) /2) ;
Yp=round ( (yup+ydown) /2) ;

Rp=round ( (xup-xdown) /2); %ou 'y'
% step2 radio iris
% 40<Ri<70;

imedge=medfilt2 (imedge) ;

for i=1l:height
j=1;
while (imedge (i, j)==1)
distantL=distantL+1;
if (jJ<ErroRi-ErroRiin)
J=3+1;
else
break;
end
end
j=n2;
while (imedge (i, j)==1)
distantR=distantR+1;
if (j>n2- (ErroRi-ErroRiin))
j=3-1;
else
break;
end
end
end

Ri=(n2- (distantL+distantR) /height) /2;
Xi=Xp; (n2+ (distantL-distantR) /height) /2;
Yi=Yp;
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function [xup,xdown, yup,ydown]=LocalizationPupil (image)

level=0.26; S%$Experimental
image=medfilt2 (image) ;
im = im2bw (image, level) ;

%stepl center and radio pupil
[Cl,Xpl=min (sum (im')) ;
[C2,Yp]l=min (sum(im )) ;

y=Yp;

yup =Yp;

while (im(Xp, yup)==0)
yup=yup+l;

end

ydown=Yp;
while (im(Xp,ydown)==0)
ydown=ydown-1;

end

Xup=Xp;

while (im(xup,Yp)==0)
xup=xup+l;

end

xdown=Xp;

while (im(xdown,Yp)==0)
xdown=xdown-1;

end

D.2 Implementacao para Automatizar o Teste

O cddigo fonte a seguir apresentado realiza o teste automaticamente. O usudrio deve
indicar os parametros de entrada das amostras a serem testadas. Na Fig. D.1 mostra-se o
diagrama de funcionamento desse modulo.

function rettestl=testMASEK (items, pathdatabase)
siptsetpref ('TruesizeWarning', 'off")

global DIAGPATH

global datatime

pathdatabase=["'CASIA'];

disp('database: CASIA (only)');
ini=items (1) ;
fin=items (2);
itemcount=1;

for item=ini:fin
if (item<10)
pathdl=[pathdatabase '\' '00' int2str(item) '\1'];
pathl=[pathdl '"\' '00' int2str(item)];
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end

pathd2=[pathdatabase '\' '00' int2str(item) '\2'];

path2=[pathd2 '\' '00' int2str(item)];

elseif (item<100)
pathdl=[pathdatabase '\' '0' int2str (item)
pathl=[pathdl "\' '0' int2str(item)];
pathd2=[pathdatabase '\' '0' int2str(item)
path2=[pathd2 '\' '0' int2str(item)];

else
pathdl=[pathdatabase '\' '' int2str (item)
pathl=[pathdl '"\' '' int2str(item)];
pathd2=[pathdatabase '\' '' int2str(item)
path2=[pathd2 '\' '' int2str(item)];

end

datatime=0;

DIAGPATH=pathdl;

[template, mask] = createiristemplate ([ pathl
save ([ pathl ' 1 1']);fprintf('\n%s>>\t',

1'1); fprintf ('$f\t ',datatime);

[template, mask] = createiristemplate ([ pathl
save ([ pathl ' 1 2']);fprintf ('\n%s>>\t',

2'1);fprintf ('$f\t ',datatime);

[template, mask] = createiristemplate ([ pathl
save ([ pathl ' 1 3']);fprintf('\n%s>>\t"',

3']); fprintf ('3f\t ',datatime);

DIAGPATH=pathd2;

[template, mask] = createiristemplate ([ path2
save ([ path2 ' 2 1']);fprintf ('\n%s>>\t',

1']);fprintf ('$f\t ',datatime);

[template, mask] = createiristemplate ([ path2
save ([ path2 ' 2 2']);fprintf ('\n%s>>\t',

2']1);fprintf ('$f\t ',datatime);

[template, mask] = createiristemplate ([ path2
save ([ path2 ' 2 3']);fprintf('\n%s>>\t',

3'"]);fprintf ('$f\t ',datatime);

[template, mask] = createiristemplate ([ path2
save ([ path2 ' 2 4']);fprintf ('\n%s>>\t"',

4']);fprintf ('%f\t ',datatime);
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Fig. D.1 Diagrama de fluxo do modulo de teste automatizado.

D.3 Modificacdo do Subsistema Original

A Fig. D.2 mostra os blocos originais (Masek) que foram modificados.

createlrisTemplate

%ation /

Automatic S

| segmentiris |

circlecoords‘|/ \‘|

findline

Blocos
modificados

linecoords |
| LocalizationPupil

/

| Localizationlris |

>

Fig. D.2 Subsistema modificado de acordo com a proposta.
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