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Resumo. Este trabalho propde um sistema criptografico para Criptografia baseada em
Curvas Elipticas (ECC). ECC € usada alternativamente a outros sistemas criptograficos, como o
algoritmo RSA (Rivest-Shamir-Adleman), por oferecer a menor chave e a maior segurancga por
bit. Ele realiza multiplicacdo de pontos (Q = kP) para curvas elipticas sobre corpos finitos
bindrios. Trata-se de um criptosistema programdavel e configurdvel. Gragas as propriedades do
circuito programavel (FPGA) € possivel encontrar solugdes otimizadas para diferentes curvas
elipticas, corpos finitos e algoritmos. A caracteristica principal deste criptosistema € o uso de
um circuito combinacional para calcular duplicacdes e adicdes de pontos, por meio da
aritmética sobre corpos finitos. Os resultados deste trabalho mostram que um programa de troca
de chaves fica aproximadamente 20.483 vezes mais rdpido com a ajuda do nosso sistema
criptografico. Para desenvolver este projeto, nds consideramos que o alto desempenho tem
prioridade sobre a area ocupada pelos seus circuitos. Assim, nés recomendamos o uso deste
circuito para os casos em que nao sejam impostas restricdes de drea, mas seja exigido alto

desempenho do sistema.

Palavras-chave: Criptografia, Curvas Elipticas, Circuito Combinacional, FPGA

Duplicaga@o de Ponto, Adi¢do de Pontos, Inversao Modular, Algoritmo de Stein.

Abstract. This work proposes a cryptosystem for Elliptic Curve Cryptography (ECC).
ECC has been used as an alternative to other public-key cryptosystems such as the RSA
(Rivest-Shamir-Adleman algorithm) by offering the smallest key size and the highest strength
per bit. The cryptosystem performs point multiplication (Q = kP) for elliptic curves over binary
polynomial fields (GF(2™)). This is a programmable and scalable cryptosystem. It uses the
abilities of reconfigurable hardware (FPGA) to make possible optimized circuitry solutions for
different elliptic curves, finite fields and algorithms. The main feature of this cryptosystem is
the use of a combinatorial circuit to calculate point doublings and point additions, through finite
field arithmetic. The results of this work show that the execution of a key-exchange program is,
approximately, 20,483 times faster with the help of our cryptosystem. To develop this project
we considered that high-performance has priority over area occupied by its circuit. Thus, we
recommend the use of this circuit in the cases for which no area constraints are imposed but

high performance systems are required.

Keywords: Cryptography, Elliptic Curve, Combinatorial Circuit, FPGA, Point
Doubling, Point Addition, Modular Inversion, Stein’s Algorithm.
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Glossario
ANSI (American National Standards Institute) — Instituto Nacional Americano de Padroes
(dos EEUU).

ASIC (Application-Specific Integrated Circuif) — um circuito integrado projetado para

implementar uma fung¢ao especifica.

CHES (Cryptographic Hardware and Embedded Systems) — workshop que apresenta o

estado da arte em sistemas criptograficos implementados em hardware.
CPU (Central Processing Unit) — Unidade Central de Processamento.
Criptoanalise (cryptoanalysis) — processo usado para decifrar mensagens criptografadas.
ECC (Elliptic Curve Cryptography) — criptografia baseada em curvas elipticas.

ECC-GF(Q2™) (Elliptic Curve Cryptography — Binary Galois Field) — criptografia baseada

em curvas elipticas sobre corpos finitos bindrios (corpos de Galois).

FPGA (Field Programmable Gate Array) — € um circuito 16gico-programéavel, isto é, uma
classe de chips com propdsito geral que pode ser configurado para uma variedade de

aplicacoes.
GF(Q2™) (Binary Galois Field) — corpo finito bindrio.
HACKER (Hacker) — criptoanalista; pessoa que tenta decifrar mensagens criptografadas.
HDL (Hardware Description Language) — linguagem de descri¢do de hardware.

IEEE (Institute of Electrical and Eletronics Engineers) — Instituto de Engenheiros

Eletricistas e Eletronicos.
IPSec (Internet Protocol Security) — Seguranga do Protocolo IP.

ISA (Industry Standard Architecture) — barramento formado por slots que trabalham com

palavras de 8 ou 16 bits.



LUT (LookUp Table) — Tabela de LookUp.

NIST (National Institute of Standards and Technology) — Instituto Nacional de Padrdes e
Tecnologia (dos EEUU).

PC (Personal Computer) — Computador pessoal.

PCI (Peripheral Component Interconnect) — Padrdo de conexdo para componentes

periféricos de PCs.
RAM (Random Access Memory) — memoria de acesso aleatorio.
RNG (Random Number Generator) — Gerador de nimeros aleatdrios.
RSA (Rivest-Shamir-Adleman) — um algoritmo de criptografia assimétrica.

VHDL (Very High speed integrated circuit hardware Description Language) — uma

linguagem de descri¢do de hardware.

VLSI (Very Large Scale Integration) — integragdo em escala muito larga.

WAP (Wireless Application Protocol) — Protocolo para Aplicagdes sobre Redes sem Fio.
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Capitulo 1
Introducao Geral

1.1 Consideracées iniciais
Orgdos governamentais, instituicdes financeiras, agéncias militares, dentre outras
organizacdes, necessitam garantir o sigilo de suas informagdes, que trafegam por redes de

computadores, pois essas redes podem estar sujeitas a espionagem.

Um cédigo secreto, quando associado a uma informacao, pode permitir que a mesma

seja transmitida de forma segura, através de um meio compartilhado.

A associagdo desse cddigo (também chamado de chave secreta) aos dados
transmitidos por uma rede € tarefa dos algoritmos de criptografia simétrica. Para maiores

detalhes sobre algoritmos de criptografia simétrica, vide [T96] e [S98].

Todas as entidades (um cliente e um servidor, por exemplo) envolvidas em uma
comunicacdo de dados criptografados precisam conhecer simultaneamente a chave secreta.

Compartilhar essa chave através da rede sujeita a espionagem nao € seguro.

Alternativamente, pode-se empregar, por exemplo, um modelo de troca de chaves
como o Diffie-Hellman (descrito em [HMV04]) para garantir a geracdo da chave secreta,

tanto no lado cliente como no servidor, sem necessidade de transmiti-la pela rede.

Esse modelo esta inserido no contexto da criptografia assimétrica para a qual pode-se

considerar:

e cli—olado cliente da comunicacdo;
e serv— o lado servidor da comunicagdo;

e P —um ponto (vide Capitulo 2) previamente escolhido por cli e serv;



e L —uma chave privada;
e (p—uma chave publica;
e (Jg—achave secreta;

e Op, Ose P possuem a mesma origem.

Para maiores detalhes sobre algoritmos de criptografia assimétrica vide [T96] e [S98].

A troca de chaves através desse modelo € realizada da seguinte forma:

1. O cli gera aleatoriamente um nimero inteiro k.;
O serv gera aleatoriamente um nimero inteiro ke
2. O cli calcula:
Orcii = keii P (1.1);
O serv calcula:
Opserv = kserv P (1.2);
3. O cli transmite Qp.; para o serv;
O serv transmite QOpye, para o cli;
4. O cli calcula:
Os = keii Opserv (1.3);

O serv calcula:

QS = kserv QPcli (14)a



Ao final dos célculos, o cliente e o servidor alcancam o mesmo resultado Qs. Em
outras palavras, cada um gera, separadamente, a mesma chave secreta, como mostrado

pelas equacdes de (1.5) a (1.7), a seguir:

cli sery

QS = kcli QPserv = QS = kserv QPcll' (15)

QS = kcli (kserv P) QS = kserv (kcli P) (16)

QS = (kcli kserv) P QS = (kserv kcli) P (17)

Como Q e P possuem a mesma origem, a equacdo ( = kP representa a operacao

fundamental para a realizacdo da troca de chaves dentro do modelo.

Para o trabalho desta tese, pode-se calcular Q = kP por intermédio de qualquer
algoritmo de criptografia baseado em curvas elipticas sobre corpos finitos binarios. Uma
introducdo de curvas elipticas sobre corpos finitos é apresentada no capitulo 2. Maiores

detalhes sobre este tema podem ser encontrados em [HMV04], [BSN99] ou em [M93].

Quando a execucao do algoritmo citado for auxiliada por um hardware, seu processo
¢ agilizado, permitindo uma troca mais rdpida de chaves. Esse aumento de velocidade

viabiliza a substitui¢do da chave secreta com maior freqiiéncia.

Como o alvo do hacker (aquele que decifra mensagens criptografadas), em muitos
casos, costuma ser a chave secreta, mudancas freqiientes dessa mesma chave dificultam o

seu trabalho, proporcionando maior seguranga as informacdes.

Dizendo de outro modo, quando o hacker desvendar o cédigo secreto da chave, esta

ja teréd sido trocada.

Além disso, identificar o conteido de uma mensagem criptografada por uma tdnica
chave secreta ja € uma tarefa dificil para qualquer hacker. Se porcdes diferentes dessa
mesma mensagem estiverem cada uma criptografada com uma chave secreta distinta, o

trabalho do hacker torna-se quase impossivel.



1.2 Objetivo

Este trabalho tem como objetivo e motivacio o desafio de propor a criacdo de um sistema
criptografico de alto desempenho que trabalhe com coordenadas afins (vide Capitulo 2).
Este objetivo atende a uma fatia especifica de aplicacdo, que necessita empregar sistemas

criptograficos que permitam troca frequente de chaves.

Com este objetivo em mente, durante o projeto, ndo impusemos restri¢des de drea de
circuito. O sistema desenvolvido é implementado com circuitos 16gico-programaveis —
FPGAs (descritos em [VCCO00]) — e executa um algoritmo de ECC-GF(2") com o auxilio
de dois circuitos combinacionais — um circuito para a inversdo modular e outro para a
duplicagdo e a adi¢do de pontos de uma curva eliptica (vide Capitulos 3 e 4). O emprego
desse hardware permite alta freqii€ncia na troca de chaves para, por exemplo, um sistema

cliente-servidor que usa o modelo Diffie-Hellman.

1.3 Organizacao deste Trabalho

Seguem, neste trabalho, sete capitulos e trés apéndices. Nos capitulos, o sistema é

apresentado desde os seus aspectos mais globais até os seus detalhes de construcao.

Os capitulos ainda discutem os resultados obtidos a partir da simulacdo dos circuitos
que compdem o sistema. Os apéndices apresentam informagdes importantes relacionadas a

este trabalho.

O Capitulo 2 introduz o leitor aos conhecimentos de criptografia baseada em curvas

elipticas sobre corpos finitos bindrios, necessdrios a compreensdo do restante deste

trabalho.

O Capitulo 3 apresenta um circuito combinacional de inversdo modular para curvas

elipticas sobre corpos finitos bindrios, baseado no algoritmo de Stein (descrito em [S67]).

O Capitulo 4 descreve o desenvolvimento de um circuito combinacional, usado para
executar as operagdes de duplicacdo e adi¢do de pontos de uma curva eliptica sobre corpos

finitos binarios.



O Capitulo 5 apresenta um sistema criptografico para curvas elipticas sobre corpos
finitos bindrios. Este sistema foi implementado em uma placa adaptadora para PC, como

exemplificagdo.

O Capitulo 6 comenta os resultados obtidos pelas simulagdes e compilacdes deste

sistema criptogréfico.

O Capitulo 7 faz as consideracdes finais, incluindo comentérios, conclusdes e

sugestdes para trabalhos futuros.
Ap6s o Capitulo 7, encontram-se as referéncias bibliograficas.

O apéndice A mostra o esquema elétrico completo de um bloco bésico (fatia) usado

para construir o circuito combinacional para a inversao modular, apresentado no Capitulo 3.

O apéndice B traz o codigo VHDL completo do circuito combinacional para as
demais operacdes. Para uma introdu¢do a VHDL vide [P99]. Este circuito e o circuito
combinacional para a inversdo modular, juntos, formam o circuito combinacional para a

duplicagdo e a adi¢do de pontos, conforme apresentado no Capitulo 4.



Capitulo 2
Criptografia Baseada em Curvas Elipticas sobre Corpos
Finitos Binarios — ECC-GF(2")

2.1 Introducao

Este capitulo introduz resumidamente alguns conceitos relativos as curvas elipticas. O leitor

deve procurar [HMV04] para uma melhor compreensao sobre o assunto.

Para conseguirem €xito em suas fungdes, os algoritmos de criptografia assimétrica
necessitam empregar chaves com muitos bits. O RSA (Rivest-Shamir-Adleman, como
descrito em [T96]), por exemplo, emprega chaves com pelo menos 1024 bits. Ja os
algoritmos baseados em ECC, quando usam chaves de 160 bits, alcangcam o mesmo grau de

seguranca do RSA, quando este tltimo usa chaves de 1024 bits.

Embora ambos empreguem chaves com muitos bits, existe uma diferenca
significativa entre o nimero de bits das chaves do RS4 e dos algoritmos baseados em ECC,
para um mesmo nivel de seguranga. Esse menor nimero de bits desperta a atengcdao dos
pesquisadores para as curvas elipticas, pois esses algoritmos oferecem um maior nivel de

seguranca por bit.

Morain e Olivos afirmam em [MO89]: “(...) todos os algoritmos que usam curvas
elipticas sobre corpos finitos requerem a computagdo do ponto kP sobre E, onde k é um

numero inteiro grande e P é um ponto sobre a curva eliptica £7.

Dito de outra forma, encontrar o ponto Q = kP constitui a operacdo fundamental de
qualquer algoritmo de criptografia assimétrica baseado em ECC. A varidvel k representa
um numero inteiro da ordem de dezenas de bits, gerado aleatoriamente. Ela pode ser
chamada de chave privada. Q e P sdo da mesma natureza, isto é, ambos sdo pontos
definidos por um par de coordenadas x, y € GF(g) e pertencem a uma mesma curva eliptica

E.



O ponto Q pode representar tanto uma chave publica (vide equagdes (1.1) e (1.2)),
como uma chave secreta (vide equacdes (1.3) e (1.4)). P € um ponto pré-determinado. J4 a

curva E € representada pela equacao:
Vtxy =x +ax’ +b 2.1

onde: a e b sdo os parametros que definem a curva; x e y representam as coordenadas

dos pontos que constituem a curva.

A operacdo Q = kP pode ser realizada somando o ponto P, a ele mesmo, k vezes.
Apesar de simples, esse € um método de baixo desempenho, devido ao nimero proibitivo
de adicdes. Por isso, costuma-se empregar algoritmos que reduzem o nimero de adi¢des

para o célculo do produto £P.

Uma alternativa é obter Q por meio de sucessivas duplicagdes de um ponto e adi¢gdes
de dois pontos distintos [IEEE99] e [DO03], conforme o valor dos bits da varidvel k — toda
ocorréncia de um bit 0 indica uma duplicag¢do, enquanto toda ocorréncia de um bit 1 indica

uma duplicacdo seguida de uma adigdo.

A duplicagdo de um ponto pode ser compreendida considerando-se uma curva eliptica
de pardmetros a e p (a e p pertencem ao corpo finito bindrio (GF(2"))), para a qual é dado
um ponto P’(P’y, P’y), sendo P’ = P, e um ponto Q(Qx, QOy) = 2P, cujas coordenadas sio
expressas por [SEC1-00]:

S = Px+((P’y)/(P’x) mod p (2.2)
Ox = (S°+ S+ a) modp (2.3)
Oy = (S(Px + Qx) + Py + Qx) mod p (2.4)

J4 a adicdo de dois pontos distintos pode ser compreendida considerando-se a mesma
curva anterior, para a qual a adi¢do entre seus pontos P(Py, Py) e P’(P’y, P’y) resulta em um

ponto Q(Qx, QOy), cujas coordenadas sdo expressas por [SEC1-00]:



S = ((Py+ P’y)/(Px+ P’x) mod p (2.5)
Oy = (S + S+ Py+P’y+a) modp (2.6)
Oy = (S(Px + Qx) + Py + OQx) mod p 2.7

As operacdes de duplicacdo e adicdo efetuadas com pontos pertencentes a uma
determinada curva eliptica sobre um corpo finito permitem calcular um ponto Q também

pertencente a essa mesma curva.

Conforme € possivel observar nas equacdes de (2.2) a (2.7), tanto a duplicagdo de um
ponto como a adi¢do de dois pontos € realizada por intermédio do cédlculo de um conjunto
de operagdes mais elementares descritas em [WBVGV96]. Elas sdao a adi¢do modular, o
quadrado, o médulo, a multiplicacdo e a divisao modular, todas efetuadas sobre elementos
pertencentes a um dado corpo finito. Cada uma delas estd descrita detalhadamente em

[LN94], constituindo a chamada aritmética sobre corpos finitos.

Este capitulo prossegue da seguinte maneira: a se¢do 2.2 comenta a origem do
circuito combinacional para a inversdo modular; a se¢do 2.3 explica a origem do circuito
combinacional para a duplicagdo e a adicdo de pontos. O capitulo € encerrado com os

comentérios finais na se¢do 2.4.

2.2 A Origem do Circuito Combinacional para a Inversao Modular

A divisd@o modular é a operacdo mais complexa e lenta dentro do conjunto abrangido pela
aritmética sobre corpos finitos bindrios. Ela aparece apenas duas vezes nas equacdes de
(2.2) a (2.7), porém o tempo gasto para executd-la uma tnica vez supera a soma dos tempos
requeridos para calcular todas as demais operacdes. Dessa forma, sendo o alto desempenho
uma prioridade no projeto deste sistema criptografico, encontrar meios de desenvolver um
circuito menos complexo, a fim de executar a divisdo modular de forma mais rdpida, torna-

se uma necessidade.

Tendo isso em mente, deve-se considerar que uma operacdo de divisdo pode ser
substituida por uma inversdo seguida de uma multiplicagdo. Mostrando de outra maneira,

P’y/P’y modp é equivalente a P’y * P’y mod p ou ainda a P’y * (I /P’y) mod p. Isso é



possivel pois a inversdo é um caso particular da propria divisdo, para a qual o dividendo é

uma constante de valor igual a um.

Assim sendo, pode-se usar um algoritmo que calcula uma operacdo de divisdo
modular também para calcular uma operacdo de inversdao modular. A diferenca estd apenas
na questdo do dividendo possuir um valor constante igual a um para o caso da inversao

modular.

E justamente esse valor constante e pequeno que torna possivel projetar e construir
um circuito para a inversao modular um pouco menos complexo, possibilitando, dessa

forma, ganho em velocidade de execugdo da operacao.

Com essa modificacdo, a operacao de duplicacdo de um ponto P passa a ser expressa

por:
S = Pyt ((P'y*(Py"’)modp (2.8)
Ox = (S°+ 8+ a) mod p (2.9)
Oy = (S(Px + Qx) + Py + Qx) mod p (2.10)

Considerando a mesma mudanca, a operagdo de adicdo de dois pontos distintos passa

a SCr expressa por:

S = ((Py+P’y) * (Px+ P’x)") mod p (2.11)
Oyx =  (S+S+Py+Py+a)modp (2.12)
Oy = (S(Px+ Qx + Py+ Qx) mod p (2.13)

2.3 A Origem do Circuito Combinacional para a Duplicacao e a Adicao de
Pontos

Além da divisdo modular, é possivel otimizar também o restante das operagdes presentes
nas equagdes de (2.8) a (2.13), a fim de projetar um circuito mais simples e com maior

desempenho. Para tanto, faz-se necessario unificar as equagdes (2.8) e (2.11), (2.9) e (2.12)
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e, finalmente, (2.10) e (2.13), de modo a obter um conjunto Unico de equacdes, conforme

mostrado a seguir:

S = F+(G+Py*H+P")modp (2.14)
Ox = (S+S+Px+Px+a)modp (2.15)
Oy = (S(Px + Qx) + Py + Qx) mod p (2.16)

onde P’ye P’y representam as coordenadas do ponto a ser duplicado ou somado, Py e
Py representam as coordenadas do ponto P fixo, pré-estabelecido, e Ox e Qy representam as

coordenadas do ponto Q, o qual pode ser um resultado parcial ou final da equacdo Q = kP.

As equagdes de (2.14) a (2.16) sdo vdlidas tanto para a duplicacdo de ponto como
para a adi¢c@o de pontos. Apenas a equagdo (2.14) sofre variacdes: para a adi¢ao de pontos,
F assume valor igual a 0, G € igual a Py e H € igual a Py; para a duplicagdo de ponto, ' é

igual a Py, enquanto G e H sdo zerados, isto porque, na duplica¢do, Py = P’ye Py = P’y.

Essas equagdes permitem o desenvolvimento de um circuito combinacional capaz de

realizar tanto a duplicacdo de um ponto, como a adi¢do de dois pontos distintos.

2.4 Comentarios Finais

Uma vez que algoritmos baseados em FECC trabalham com chaves de tamanho
relativamente pequeno, eles podem ser implementados por circuitos menos complexos e
mais rdpidos, sem degradacdo do grau de seguranca oferecido pelo sistema no qual eles sdo

usados.

Qualquer algoritmo de ECC trabalha com chaves através da equacio O = kP. E
possivel obter Q por meio de sucessivas duplicacdes de um ponto e adi¢des de dois pontos
distintos. Estas, por sua vez, sdo realizadas por intermédio do calculo de um conjunto de
operacdes mais elementares: a adi¢do modular, o quadrado, o médulo, a multiplicacdo e a

divis@o modular, sendo esta tltima a mais complexa e lenta dentre elas.
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Todas essas operagdes podem ser realizadas de forma otimizada, a fim de projetar um
circuito de duplicacdo e de adicdo mais simples e com maior desempenho, para

manipulacdo de chaves em ECC.

Antes, porém, € preciso converter a divisdo em uma inversdo seguida de uma
multiplicacdo e implementar exclusivamente a operacdo de inversdo em um circuito

combinacional.
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Capitulo 3
Um Circuito Combinacional para a Inversao Modular

3.1 Introducéao

Este capitulo descreve um circuito de inversio modular para criptografia assimétrica
baseada em curvas elipticas sobre corpos finitos bindrios [DO1-06]. Em outras palavras, ele
apresenta um circuito combinacional capaz de calcular x! mod p para a equacdo (2.14). Ele
executa a operagdo de inversdo modular, por meio do emprego de uma ldgica baseada no
algoritmo de Stein (descrito em [S67]). O algoritmo de inversdo modular empregado aqui é

semelhante ao algoritmo de divisao modular descrito por Wu e outros em [WWSHO04].

Ele pode ser usado em conjunto com grande nimero de algoritmos de ECC-GF(2"),
sendo, esses ultimos, preferencialmente implementados em hardware. Os valores de m
escolhidos para a demonstracdo do funcionamento do dispositivo sdo 113, 131, 147 e 163.
Para GF(2!! 3), GF(2"') e GF (21 63) os parametros escolhidos para definir as curvas
elipticas, assim como seus pontos, estdo em conformidade com os padrdes NIST, IEEE
P1363, IPSec, WAP, eCheck, ANSI X9.62 e ANSI X9.63 [SEC2-00]. O corpo finito GF(2"*)
foi escolhido aleatoriamente e ndo faz parte de nenhum padrido. Os demais corpos finitos
foram escolhidos de modo a evitar a constru¢do de um circuito excessivamente denso, visto

que sdo os menores corpos finitos padronizados.

O circuito tem desempenho da ordem de nanossegundos e cabe em FPGAs
comerciais. O projeto priorizou o alto desempenho em detrimento a drea. Recomenda-se o
emprego deste circuito combinacional para os casos em que seja exigido um sistema de alto

desempenho, porém ndo haja restricdes de drea.

O circuito trabalha com pontos representados diretamente através de coordenadas
afins, sem qualquer necessidade de conversdo para coordenadas projetivas. Coordenadas

projetivas sdo abordadas em [LD99].

O restante deste capitulo estd dividido em seis se¢Oes descritas a seguir: a secao 3.2

faz um breve comentdrio a respeito de alguns trabalhos, direta ou indiretamente
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relacionados com este projeto, escritos por outros autores; a secdo 3.3 explica como a
inversao modular € calculada através do algoritmo de Stein; a secdo 3.4 mostra como as
Mega-Fungdes da Altera sdo usadas para implementar a 16gica do algoritmo empregado; a
secdo 3.5 comenta as implementacdes do circuito na FPGA Stratix II EP2S180F1020C4; a
secdo 3.6 apresenta os resultados obtidos a partir dessas implementacdes. O capitulo é

encerrado com os comentdrios finais na secao 3.7.

3.2 Trabalhos Prévios

Objetivando diminuir a complexidade e melhorar o desempenho da inversdo e da divisao,
ha tempos, pesquisadores trabalham na elaboracdo de novos algoritmos. Com esse
propdsito em mente, eles tém focado seu trabalho em trés diferentes métodos para calcular

essas operagdes sobre corpos finitos bindrios. Tais métodos sdo citados a seguir.

Nos anos oitenta, Itoh e Tsujii [IT88] propuseram um algoritmo para computar a

inversdo modular, para o qual era usada representacdo em base normal. A esséncia desse

. » m_
algoritmo era o célculo Y. X° ~, acompanhando o Teorema de Fermat.

Na década seguinte, Hasan e Bhargava [HB92] apresentaram o algoritmo de um
divisor bit-serial, com base na eliminacdo Gaussiana aplicada a um sistema de equacdes

lineares.

Quando nés implementamos esses dois algoritmos como circuitos combinacionais, as
complexidades dos circuitos ficaram muito acima do necessdrio para atingir os objetivos
deste projeto. Assim, esses dois primeiros métodos citados ndo sao usados neste trabalho.
Resultados mais satisfatérios sdo atingidos, ao se considerar trabalhos apresentando

algoritmos baseados em um terceiro método, citado a seguir.

De 2001 a 2003, Eberle, Gura, Shantz, Gupta, entre outros, publicaram diversos
artigos [SO1], [GSEGGFGSO02] e [EGSGO03] descrevendo implementagdes fundamentadas
no célculo do maior divisor comum (MDC). Elas realizavam a operagdo de divisdo modular

através de uma otimizagao do algoritmo de Euclides.

Essa versdao do algoritmo de Euclides também pode ser implementada como um

circuito combinacional, porém a drea ocupada por ele cresce demasiadamente conforme
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varia o corpo finito. Assim, sua implementacdo supera os limites de qualquer FPGA

comercial atual.

Apos exaustivas implementagdes de diversos algoritmos diferentes, chegamos a
conclusido que a solugdo para este projeto seria continuar trabalhando com o célculo do
maior divisor comum, mas agora baseado em um outro algoritmo que nds implementamos,
o de Stein. A primeira descri¢ao desse algoritmo data de 1967, em um artigo escrito por J.

Stein [S67].

Wu e outros [WWSHO04] publicaram, em 2004, uma importante otimizacdo do
algoritmo de Stein. Nela, a onerosa comparagdo entre graus de polindmios foi

completamente eliminada.

Em outro artigo, do ano de 2005, Dormale e Quisquater [DQOS5], apresentaram

otimizacdes sobre pequenas implementacdes seriais desse mesmo algoritmo.

Esses trés ultimos artigos deram importantes contribui¢des para o desenvolvimento

do alicerce fundamental do circuito descrito neste capitulo.

3.3 O algoritmo de Stein

O célculo do maior divisor comum baseado neste algoritmo representa a alternativa menos
complexa para efetuar a operagcdo de inversao modular. Fez-se necessdrio determinar qual
versdo desse algoritmo permitiria alcancar os requisitos de desempenho e drea buscados

para este projeto.

Virias otimizacOes foram propostas para o algoritmo de Stein [S67]: [T98],
[WTO00], [GCO1], [WTTO02], [WWSHO04] e [DQOS5]. Um exemplo dessas otimizagdes, é

representado pelo cédigo a seguir:

Algoritmo 1

(A4, B UYV) €(@Pxp 10

while A!=0and B !=1
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ionZj

if deg(4) >= deg(B)

(4, B) €(A+B U+V)

else

(A B UV) €A+B A U+V,U)

endif

endif

(4, U) € (4/2, (U/2) mod p)

endwhile

Para o algoritmo 1, o valor a ser invertido e o polindmio redutor sdo representados,
respectivamente, por P’x e p. A fungdo deg() retorna o grau do polindmio passado como
seu parametro de entrada. As operacdes + e /2 podem ser entendidas respectivamente como

um xor € um deslocamento a direita.

O exemplo foi destacado aqui, porque seu cddigo ainda possui a operacao if deg(A)
>= deg(B). Trata-se de uma comparagdo entre os graus de dois polindmios. Essa operacao

diminui significativamente o desempenho do algoritmo devido a sua complexidade.

Na tentativa de encontrar uma solug@o para esse problema, Wu e outros [WWSHO04]

propuseram um algoritmo similar ao apresentado a seguir:

Algoritmo 2

(4, B, U, V, DCC, Flag, slice) € (P’x, p, 1, 0, 2, 1, 2m-1)
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while slice > 0

l.fA()=]

if Flag = 1 and DCCy =0

(4, B, U, V,Flag) €(A+B A U+V,U,0)

else

(4, B) €A+B U+V)

endif

endif

(4, U) €(4/2,(U/2) mod p)

if Flag = 0 and DCCy = 0

DCC €DCC/2

else

(DCC, Flag) € (DCC «2), 1)

endif

slice € slice -1

endwhile

No algoritmo 2, duas varidveis (Flag e DCC) sao usadas em conjunto, de modo a

substituir a comparacdo entre polindmios. Isso permite ao algoritmo 2 chegar aos mesmos
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resultados muito mais rapidamente, quando comparado ao algoritmo 1. Ele precisa de 2"-1

iteracdes para completar uma operacdo de inversao.

3.4 O Circuito Combinacional

A base fundamental do circuito combinacional apresentado neste capitulo € o algoritmo 2.
Quando o cddigo desse algoritmo € representado através de um esquema elétrico, ele
constitui uma fatia, a qual equivale exatamente a uma unica iteracdo do algoritmo. Para
realizar uma operagao completa de inversao, o algoritmo 2 requer 2m-1 iteracdes sobre seu
codigo. Dessa forma, € preciso unir serialmente 2m-/ fatias para formar um circuito

combinacional de inversdo modular.

Todas as fatias sdo iguais (vide Apéndice A). Cada fatia possui seis entradas e seis
saidas, sendo elas: Ain, Bin, Uin, Vin, DCCin, Aout, Bout, Uout, Vout e DCCout, todas com
m+1 bits; FLAGin e FLAGout, ambas com 1bit. A saida Aout da primeira fatia alimenta a
entrada Ain da segunda fatia e assim por diante. O mesmo ocorre para as demais entradas e

saidas.

Na primeira fatia, as entradas sdo alimentadas com os seguintes valores: (4in, Bin,

Uin, Vin, DCCin, FLAGin) €< (P’x, p, 1, 0, 2, 1).

Na tltima fatia, a saida Vout apresenta o valor referente ao inverso modular de P’x

apos algumas poucas centenas de nanossegundos.

A seguir, o esquema elétrico de uma fatia é apresentado através de figuras e

comentarios breves.

Cada Mega-Fun¢do do programa Quartus II, usada no projeto, estd representada

graficamente por meio de uma porta légica.

Aquilo que pode ser considerado como o circuito de “controle” da fatia € mostrado
na figura 3.1. Nela, aparecem portas logicas “gerando” os sinais AUX e FLAGout,

responsaveis por determinar o fluxo de dados entre os componentes da fatia.
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DCCin0

AinO FLAGin FLAGout

Wﬁ
>0 ST

DCCin0

AUX

Figura 3.1: Tratamento de FLAG e AUX.

Na figura 3.2, o contador DCC da fatia é representado por um circuito
multiplexador. Quando FLAGout € igual a 1, o valor de DCC € deslocado um bit a
esquerda; quando FLAGout € igual a 0, o valor de DCC é deslocado um bit a direita (como

em um contador Johnson).

DCCin[m-1..0] DCCL[m..1]
'|> DCCL[m..0]
GND DCCLO DCCout[m..0]
'|> DCCR[m..0]
GND DCCRm
N~
l/
DCCin[m..1] DCCR[m-1..0] FLAGout
N
I/

Figura 3.2: Tratamento de DCC.

Conforme mostrado na figura 3.3, para gerar Aout, é preciso realizar uma operagao
de xor entre Ain e Bin, condicionada por 4in(). Para esta mesma operacao, Ain e Bin estdo

ambos deslocados de um bit para a direita.
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GND Ainm+1

N Ain[m+1..1]

| Bin[m+1..1] Aout[m..0]
GND Binm+1 N

N |

|

Figura 3.3: Tratamento de A.

A saida Bout apresenta o valor da entrada Ain, quando AUX assume o valor 1.
Quando AUX for igual a 0, o valor de Bin é colocado na saida Bout, sem qualquer alteracio

(figura 3.4).

Ain[m..0] \
Bout[m..0]
Bin[m..0]
AUX

Figura 3.4: Tratamento de B.

Ain0 determina se haverd ou ndo um xor entre Uin e Vin para gerar o valor

intermediario U (figura 3.5). Este por sua vez, € deslocado de um bit para a direita, o
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mesmo ocorrendo com p. Uma vez deslocados, ambos serdo submetidos a uma operagdo de

xor para gerar Uout.

Uin[m..0]

Vin[m..0] U[m..0]

~— )
>t

GND Um+1
U[m+1..1]

|'> \ Uout[m..0]

GND pm+1 plm+1..1] jD—
[~ /
L~

Figura 3.5: Tratamento de U.

Se AUX é igual a 0, a saida Vout recebe o valor da entrada Vin. Do contrario, o valor

de Uin aparece na saida Vout, segundo apresenta a figura 3.6.

Uin[m..0] \
Vout[m..0]
Vin[m..0]
AUX

Fioura 3.6: Tratamento de V.
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Juntas, as figuras de 3.1 a 3.6 compdem o esquema elétrico de qualquer uma das

2m-1 fatias do circuito combinacional de inversao modular.

3.5 Implementacoes

O programa Quartus II v5.0, para FPGAs da Altera foi a ferramenta usada para
desenvolver, compilar e simular o esquema elétrico do circuito. Este programa foi
executado em um PC Pentium 4, trabalhando a 3,2 GHz, com 1 GB de memoéria RAM e 30
GB de HD.

A Stratix II EP2S1801020C4 da Altera foi a FPGA escolhida para a implementacao
deste trabalho. Ela € indicada para este projeto por sua capacidade de suportar o circuito,

mesmo quando os corpos finitos sdo superiores a 163.

Sdo consideras aqui implementa¢des para quatro corpos finitos GF(2") distintos,
com m tendo as variagdes de 113, 131, 147 e 163. A inten¢do maior é revelar quanto tempo
o circuito leva para realizar a operacdo de inversao para cada uma das quatro configuracoes

do projeto.

Para GF(2'"), GF(2"') e GF(2'") os parAmetros escolhidos para definir as curvas
elipticas, assim como seus pontos, estdo em conformidade com os padrdes NIST, IEEE
P1363, IPSec, WAP, eCheck, ANSI X9.62 ¢ ANSI X9.63 [SEC2-00]. O corpo finito GF(2'")
foi escolhido aleatoriamente e ndo faz parte de nenhum padrido. Os demais corpos finitos
foram escolhidos de modo a evitar a constru¢dao de um circuito excessivamente denso, visto

que sdo os menores corpos finitos padronizados.

De um modo geral, as implementagdes e testes procuram obter valores para mostrar

como o circuito combinacional pode beneficiar a ECC.

3.6 Resultados

As implementagdes citadas na secdo anterior permitem obter os resultados mostrados na
tabela 3.1 e representados através dos graficos 3.1 e 3.2. A tabela e os gréificos sdo

explicados detalhadamente a partir de agora.
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Através da tabela 3.1 é possivel ver os resultados dos testes feitos com as

implementagdes do circuito combinacional.

Tabela 3.1: Resultados obtidos com o circuito para a inversao modular.

. . . Atraso do Tempo de
. . Nimero Niumero Numero .. o~
Corpo Finito . . Circuito Compilacao
de Pinos de Fatias de LUTs
(ns) (dd:hh:mm:ss)
113 229 225 60.361 323,779 01:18:41:19
131 265 261 82.082 374,252 03:04:51:36
147 297 293 104.179 448,885 05:16:56:59
163 329 325 128.265 490,559 10:03:31:41

Os corpos finitos, usados nas diferentes implementagdes, aparecem em cada uma
das linhas da primeira coluna da tabela 3.1. As linhas das demais colunas referem-se a cada

um desses corpos finitos.

A segunda coluna mostra o nimero de pinos usados na FPGA. A FPGA
EP2S1801020C4 possui um total de 1020 pinos, porém destes somente 743 podem ser
utilizados pela aplicagcdo, os demais sdo reservados para alimentagdo, relégio e carga de
configuracdo. Isso significa que, para os corpos finitos 113, 131, 147 e 163, s@o usados
respectivamente 31%, 36%, 40% e 44% do total de pinos disponiveis para uso pelo

circuito.

A terceira coluna apresenta o numero total de fatias ligadas em série dentro circuito

combinacional.
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A 4rea do circuito € representada na coluna 4, através do nimero de LUTs. A FPGA
EP2S1801020C4 possui 179.400 LUTs. Deste total, 143.520 estdo disponiveis para
implementar circuitos € os demais sdo reservados para operacdo do proprio dispositivo.
Dessa forma, as implementacdes do circuito para os corpos finitos 113, 131, 147 e 163
usam respectivamente 42%, 57%, 73% e 89% do nimero total de LUTs disponibilizadas

para uso.

O atraso do circuito, revelado pela coluna 5, informa quantos nanossegundos o

circuito leva para realizar uma operacao de inversao modular.

Finalmente, a coluna 6 apresenta quantos dias, horas, minutos e segundos o circuito
levou para ser compilado em um PC Pentium 4, trabalhando a 3,2 GHz, com 1 GB de

memoria RAM e 30 GB de HD.

O griafico 3.1 estabelece relagcdes entre as implementagdes do circuito
combinacional para os diferentes corpos finitos e as dreas ocupadas por elas, dadas em

numero de LUTs.

Area do Circuito para a Inversdo
Modular
140000
2 120000
= 100000
2 80000
© 60000
£ 40000
3 20000
0
113 131 147 163
Corpos Finitos

Griéfico 3.1: Area do circuito para a inversao modular.
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Os corpos finitos bindrios sdo apresentados pelo eixo das ordenadas.

O eixo das abscissas mostra valores referentes a quantidade de LUTs usada na

FPGA para cada implementacao.

E possivel fazer a seguinte constatacio através da observacio do gréfico 3.1:
aumentos de aproximadamente 16 unidades nos corpos finitos causam adi¢des de
aproximadamente 22.000 LUTs na éarea de cada nova implementacdo do circuito

combinacional.

A relag@o entre o corpo finito bindrio na implementacao do circuito combinacional e
o tempo (em nanossegundos) que este ultimo leva para realizar uma operacgdo de inversao €

apresentada pelo gréfico 3.2.

Atraso do Circuito para a Inversao
Modular

o 600

3 500

8 £ 300

o 200

Q

e 100 -

- 0

113 131 147 163
Corpos Finitos

Grifico 3.2: Atraso do circuito para a inversao modular.
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O eixo das ordenadas compreende os valores referentes aos diferentes corpos

finitos.

Os valores correspondentes ao tempo gasto pelo circuito ao realizar seu trabalho sio

mostrados através do eixo das abscissas.

A observacdo do gréfico 3.2 permite a seguinte constatacio: variacdes do atraso do
circuito entre, aproximadamente, 8% e 18% de uma implementacdo para outra permitem
uma projecao quase linear do tempo necessario para realizar uma operacgao de inversao em

funcdo do corpo finito.

Os resultados apresentados neste capitulo podem auxiliar no célculo do desempenho

de sistemas criptograficos que venham fazer uso deste circuito combinacional.

3.7 Comentarios Finais

Este capitulo apresentou um circuito combinacional de inversio modular para curvas

elipticas sobre corpos finitos bindrios GF(2"), baseado no algoritmo de Stein.

O circuito € indicado para operar em sistemas criptograficos de alto desempenho,

sem restri¢des de drea, que trabalham com coordenadas afins.

O desempenho do circuito pdde ser constatado gracas as implementagdes feitas na

FPGA Stratix 11 EP2S180F1020C4 da Altera, para os corpos finitos 113, 131, 147 e 163.

Para os mesmos corpos finitos GF(2'"), GF(2"*"), GF(2'"") e GF(2'%), trabalhando
diretamente com coordenadas afins e base polinomial, cada operacao de inversao pode ser

realizada, respectivamente, nos tempos 323,779 ns, 374,252 ns, 448,885 ns e 490,559 ns.

Dentro do sistema criptografico proposto através deste trabalho, o circuito
combinacional para a inversdo modular € parte integrante de um outro circuito
combinacional ainda maior, responsdvel pelas operagdes de duplicacdo de um ponto e

adicao de dois pontos distintos.
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Capitulo 4
Um Circuito Combinacional para a Duplicacao de um Ponto e
para a Adicao de Dois Pontos Distintos

4.1 Introdugao

O circuito combinacional apresentado neste capitulo realiza tanto a duplicacdo como a
adicdo de pontos de uma curva eliptica para corpos finitos binarios GF(2") [DO2-06]. Ele é
indicado para sistemas de alto desempenho, os quais operam diretamente com coordenadas

afins. Foi dada prioridade a velocidade em detrimento a drea.

Ele serve para operar em conjunto com algum algoritmo baseado em ECC(GF(2")),
também preferencialmente implementado em hardware. Conforme a necessidade do
algoritmo, o circuito realiza ou a duplicacdo de um ponto ou a adicdo de dois pontos
distintos, através do uso de operacdes mais elementares como a inversio modular, a
multiplicagdo, a adi¢do modular, o quadrado e o médulo, seguindo as equacdes de (2.14) a

(2.16) .

Cada duplicag@o ou adicdo gera um ponto Q. Para o circuito mostrar as coordenadas

de Q nas suas saidas, basta alimentar as suas entradas com as coordenadas P’ye P’y.

Resumindo, o circuito implementa as equacoes de (2.14) a (2.16), de tal modo a obter

as coordenadas parciais (ou finais) do ponto Q, na casa dos nanossegundos.

A continuacdo deste capitulo é dada em mais cinco secdes comentadas a seguir: a
secdo 4.2 comenta alguns trabalhos prévios na drea; a secao 4.3 revela como cada operacao
elementar tornou-se uma parte do circuito; a secdo 4.4 comenta as implementagdes do
circuito nas FPGAs da Altera; a secdo 4.5 apresenta os resultados obtidos a partir dessas

implementagdes. O capitulo termina mostrando os comentarios finais na se¢do 4.6.

4.2 Trabalhos Prévios

Esta secao faz comentdrios sucintos a respeito de dois trabalhos que possuem aspectos

relacionados com o circuito apresentado neste capitulo e faz comparagdes entre eles.
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O primeiro deles € um artigo publicado por Orlando e Paar [OP0O] em 2000, no
Workshop CHES. O segundo é um relatério técnico publicado por Shantz e outros

[EGSGO03] em 2003, pelos Laboratérios da Sun Microsystems.

Os dois trabalhos descrevem processadores criptograficos para ECC-GF(2"). Eles
calculam Q = kP por meio de duplicacdes e adicdes de pontos representados através de

coordenadas projetivas. O algoritmo empregado € o Montgomery.

Ja o circuito proposto neste capitulo duplica e adiciona pontos representados
diretamente através de coordenadas afins. Além disso, ele pode trabalhar em conjunto com

uma grande variedade de algoritmos de criptografia.

Para os dois trabalhos citados nesta secdo, a vantagem de trabalhar com pontos
representados através de coordenadas projetivas € que, em funcdo disso, o algoritmo
Montgomery s precisa realizar uma operagdo de inversdao modular durante o calculo Q =
kP. Em contraste, para trabalhar diretamente com coordenadas afins, o circuito apresentado
neste capitulo realiza uma inversao modular para cada operacdo de duplicacio ou de adi¢ao
de pontos, quando ele € usado por um algoritmo para calcular Q = kP. Vale lembrar que a
inversdo modular € uma das operacdes mais complexas e demoradas da aritmética sobre

corpos finitos.

Os dois trabalhos comentados aqui, usam circuitos seqiienciais para realizar a
inversao modular, o que contribui significativamente para a reduc¢io da drea dos mesmos. A
vantagem desses trabalhos € atender a uma crescente demanda por circuitos que caibam em
ambientes restritos, como por exemplo, sistemas embarcados. Porém, para ocuparem uma

drea menor, tais circuitos penalizam seu préprio desempenho.

Em nosso trabalho a inversdo modular estd implementada através de um circuito
combinacional muito répido (vide Capitulo 3). Isso contribui significativamente para que
este circuito apresente um desempenho superior em relacdo aos dois trabalhos citados nesta
secdo, mesmo realizando uma inversdo modular para cada operacdo de duplicacdo ou de

adicao de pontos.
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A tendéncia atual das pesquisas sobre criptografia implementada em hardware é
propor sistemas, que trabalham com pontos de curvas elipticas representados através de
coordenadas projetivas e base normal, implementados através de circuitos seqiienciais.
Embora este trabalho ndo siga essa tendéncia, as caracteristicas deste circuito podem
atender as aplicacdes que necessitem empregar um sistema de alto desempenho sem impor

restri¢cdes de area.

Neste ponto, € vélido lembrar que, desde o inicio, este trabalho teve como motivagao
o desafio de propor a criacdo de um sistema criptografico de alto desempenho que

trabalhasse com coordenadas afins.

Alguns outros aspectos relacionados com este circuito podem ser encontrados em

[EKHHO1], [TOITO00], [SO1] e [GSS99].

4.3 O Circuito Combinacional

Este circuito trabalha, internamente, com as constantes Px, Py, a € p, ja anteriormente
definidas, as quais servem respectivamente para informar o ponto fixo P e 0s parametros a
e p de uma curva eliptica. Resumindo, P é um ponto pertencente a uma curva eliptica

definida por @ sobre um corpo finito de tamanho p (vide Capitulo 2).

Todos esses pardmetros e pontos sdo definidos pelos padroes NIST, IEEE P1363,
IPSec, WAP, eCheck, ANSI X9.62 e ANSI X9.63 [SEC2-00] para uma curva eliptica sobre
GF(2'7), GF(2"') e GF(2'%). O corpo finito GF(2'*’) foi escolhido aleatoriamente e nio

faz parte de nenhum padrao.

Além dessas constantes internas, o circuito recebe, através de suas entradas, as
coordenadas de um ponto P’. Todas essas informagdes juntas sdo usadas para calcular as

coordenadas de um novo ponto Q, as quais aparecem nas saidas do circuito.

O circuito possui ao todo trés entradas e duas saidas, como pode ser observado por

meio do diagrama bésico da figura 4.1.
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Inversao Demais
P’x Modular Operacgoes

Figura 4.1: Diagrama basico do circuito para a duplicacio e a adicao de pontos.

As entradas P’y e P’y recebem as coordenadas, respectivamente, x ¢ y do ponto P’.
No caso da duplicacdo de um ponto, as coordenadas x e y do ponto P’ sdo repetidas,
internamente, também para Py e Py. As saidas Oy e Qy informam as coordenadas x e y do

ponto Q gerado pelo circuito.

Em outras palavras, toda a tarefa do circuito aqui apresentado é executar as equacgdes
de (2.14) a (2.16) (vide Capitulo 2). Isso quer dizer que internamente o circuito executa
aquelas operacdes mais bdsicas, comentadas na secdo 4.1: a inversdo modular, a
multiplicacdo, o médulo, o quadrado e a adicdo modular, respeitando a regra matemadtica de

precedéncia dentro das equagdes de (2.14) a (2.16).

A FPGA Stratix II EP2S180F1020C4 executa exclusivamente a inversdo modular,
como descrito no Capitulo 3, enquanto a FPGA Stratix II EP2S90F1508C3 executa as
demais operacdes. Com excecdo da inversdo modular, cada uma dessas operacdes basicas

estd descrita em VHDL, conforme é mostrado a seguir para GF(2'%).

A adicao é descrita por uma simples operacdo de xor. Por exemplo, o fragmento da
equagdo (2.15) Px + P’y estd descrito como Py XOR Py;,. Esta operacdo aparece descrita
vérias vezes dentro do cédigo. A figura 4.2 mostra um trecho do cédigo do circuito com

algumas dessas adicoes.
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Qx :=temp XOR S XOR Px XOR Pxin XOR a;

temp := Px XOR Qx;

Figura 4.2: Adicoes.

Representada por S na equacdo (2.15), a operacdo do quadrado € descrita através de
um codigo bastante simples. Basta colocar um bit zero entre cada um dos bits de S, para
descrevé-la em VHDL. Ela aparece uma Unica vez em todo o cddigo, pois faz parte apenas
do fragmento (S° + S + Py + P’y + a) mod p. O cédigo do quadrado é representado na

figura 4.3.

FOR 1IN O TO 163 LOOP
dbltemp(2*1) := S(1);

END LOOP;

Figura 4.3: Quadrado.
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A multiplicagdo usa um algoritmo bastante tradicional. Ela é descrita em VHDL
através de um laco, efetuando repetidos deslocamentos a esquerda, seguidos de operacdes
de xor, como é mostrado na figura 4.4. Essa operacdo aparece duas vezes no c6digo, nos

fragmentos: ((Py + P’y) * (Px + P’X)‘I) e S(Px + P’y).

FOR 1IN 0 TO 163 LOOP
IF temp( 1) ="1' THEN

dbltemp((163+1) DOWNTO i) :=
S XOR dbltemp((163+1) DOWNTO 1);

END IF;

END LOOP;

Figura 4.4: Multiplicacao.

Fazendo uso de um algoritmo muito conhecido, o médulo é responsavel por extrair o
resto de uma operacdo de divisdo. Para implementar o médulo, uma descri¢do em VHDL é
feita para um laco, que realiza repetidos deslocamentos a direita, acompanhados de

operagdes de xor, conforme pode ser visto pela figura 4.5.

Apesar de ser representado como mod p para cada uma das equacdes de (2.14) a

(2.16), ele aparece apenas trés vezes no codigo, uma apds o quadrado e uma para cada

multiplicacdo.
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FOR 1IN 0 TO 163 LOOP
IF dbltemp( (326-1) ) ='l' THEN

dbltemp((326-1) downto (163-1)) :=
p xor dbltemp((326-1) downto (163-1));

END IF;

END LOOP;

Figura 4.5: Médulo.

O circuito também implementa fungdes para encontrar o ponto Q, quando uma ou as

duas coordenadas de pontos t€ém valor nulo.

Por exemplo, se Py = 0 e Py = 0, entdo Q = P’. Do mesmo modo, se P’y =0¢e P’y =

0, entdo Q = P. Para P = P’ = (), obtém-se Q = 0, isto é, um ponto no infinito.

QO também serd um ponto no infinito em duas outras condi¢des: se Px = (), no caso da

duplicagcdo de um ponto; se Py = P’y, no caso da adi¢do de dois pontos distintos.
O Apéndice B mostra esse cddigo completo descrito em VHDL.

Diferentemente das demais operagdes mostradas aqui, a inversao modular é bastante
complexa. Ela foi efetuada por um cédigo baseado no algoritmo de Stein [WWSHO04], o

qual encontra-se representado em esquema elétrico (vide Capitulo 3).
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~ - ~ -1 .
A operacdo de inversdo modular, representada por x°, aparece uma unica vez nas

equagdes de (2.14) a (2.16).

4.4 Implementacées

O circuito foi desenvolvido, compilado e simulado através da ferramenta Quartus II v5.0,
para FPGAs da Altera. Duas FPGAs diferentes, trabalhando em conjunto, implementam o
circuito combinacional completo. A primeira delas é a EP2S180F1020C4, que implementa
o algoritmo de invers@o modular. A outra é a EP2S90F1508C3, que implementa as demais
operacgdes presentes nas equacgdes de (2.14) a (2.16). Essas FPGAs sao apropriadas para o
projeto por serem capazes de suportar o circuito para corpos finitos até mesmo superiores a

163. Formas de particionamento sao apresentadas em [GVNGY94].

Objetiva-se com isso mostrar a por¢do de tempo consumida pelo circuito ao realizar
as operacgoes de duplicagcdo ou adicdo de pontos, considerando cada um dos quatro valores

de m usados.

4.5 Resultados

Os valores mostrados na tabela 4.1 e representados através dos graficos 4.1 e 4.2 sao
resultados obtidos a partir das implementagdes citadas na sec¢do anterior. Os mesmos serao

explicados detalhadamente adiante nesta secao.

A tabela 4.1 mostra os valores obtidos a partir dos testes feitos com implementacdes
do circuito combinacional para GF(2'"), GF(2"), GF(2"") e GF(2'”), nas FPGAs
EP2S1801020C4 e EP2S90F1508C3 da Altera.

As linhas da primeira coluna apresentam os diferentes corpos finitos usados para as
implementagdes. Cada uma das linhas das colunas seguintes faz referéncia a um corpo

finito da primeira coluna.
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Tabela 4.1: Resultados obtidos com o circuito para a duplicacido e a adicao de pontos.

Corpo Finito Niimero de Actir:_lcsl?ig)o Tempo de Compilaciao
LUTs (ns) (dd:hh:mm:ss)
113 74.990 412,873 01:22:22:52
131 101.889 478,501 03:11:35:31
147 128.797 565,883 05:25:31:21
163 158.796 613,801 10:15:50:54

Através do nuimero de LUTs, a coluna 2 representa a area ocupada pelo circuito.
Juntas, as FPGAs EP2S1801020C4 e EP2S90F1508C3 disponibilizam 216.288 LUTs.
Assim sendo, para as implementac¢des do circuito, considerando os corpos finitos de 113,
131, 147 e 163, o nimero de LUTs em uso representa respectivamente 35%, 47%, 60% e
73% do total de LUT's disponiveis para uso nas duas FPGAs.

A coluna 3 informa quantos nanossegundos o circuito gasta ao efetuar uma operacao
de duplicagcdo de um ponto ou de adi¢do de dois pontos, isto é, o atraso do circuito durante

cada operagao.

Finalmente, a coluna 4 mostra o tempo necessario para o circuito ser compilado em
um PC Pentium 4, trabalhando a 3,2 GHz, com 1 GB de memoéria RAM e 30 GB de HD,

dado em nimero de dias, horas, minutos e segundos.
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O gréfico 4.1 relaciona os diferentes corpos finitos e as dreas ocupadas (em nimero

de LUTs) para as distintas implementacdes do circuito combinacional.

Area do Circuito para a Duplicacao e
a Adicao de Pontos

180.000 Ntmero total de LUT5 da maior FPGA da Altera
s 160.000
|5 140.000 -
-1 120.000
$ 100.000 -
© 80.000 -
£ 60.000 -
E’ 40.000
20.000 +— B ]
0

113 131 147 163
Corpos Finitos

Grifico 4.1: Area do circuito para a duplicacio e a adicao de pontos.

O eixo das ordenadas apresenta os corpos finitos bindrios. Os valores referentes a
quantidade de LUTs usada na FPGA para cada implementacdo sdo mostrados através do

eixo das abscissas.

Ao observar o gréfico 4.1 € possivel fazer a constatagdo a seguir: para o corpo finito

163, o numero total de LUTs usado pelo circuito supera o total de LUT’s da maior FPGA da
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Altera no mercado. Por isso o circuito foi implementado em duas FPGAs. Entretanto, para

os demais corpos finitos, o circuito poderia ser implementado em uma tnica FPGA.

O grafico 4.2 apresenta a relacdo entre o corpo finito bindrio na implementagdo do
circuito combinacional e o tempo (em nanossegundos) que este ultimo leva para realizar

uma operagao de duplicacdo de um ponto ou de adi¢do de dois pontos.

Atraso do Circuito para a Duplicacao
e a Adicao de Pontos

600 | /./
400

Tempo de Calculo (ns)

113 131 147 163
Corpos Finitos

Griéfico 4.2: Atraso do circuito para a duplicacio e a adicao de pontos.

Os valores referentes aos diferentes corpos finitos sdo apresentados pelo eixo das

ordenadas.
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O eixo das abscissas compreende os valores referentes ao tempo gasto pelo circuito

ao realizar seu trabalho.

Pela observacao do gréfico 4.2, constata-se o seguinte: de uma implementacdo para
outra, hd uma variacgdo sutil no atraso do circuito, fazendo com que o grafico do tempo seja

quase linear.

Apesar da drea do circuito aumentar bastante em fun¢do do corpo finito, o atraso do

circuito ndo sofre grandes variacdes entre as implementacoes.

Sistemas criptograficos que facam uso deste circuito combinacional podem ter seu

desempenho calculado com o auxilio dos resultados apresentados neste capitulo.

4.6 Comentarios Finais

Apresentamos um circuito combinacional capaz de efetuar a duplicagdo ou a adicdo de

pontos de uma curva eliptica para corpos finitos binérios.

Ele foi descrito parte em VHDL, parte em esquema elétrico e implementado em duas

FPGAs da Altera.

O circuito pode ser usado para ajudar na execucdo de uma variedade de algoritmos de
ECC, sendo indicado para sistemas de alto desempenho, operando diretamente com

coordenadas afins e base polinomial.

As operacdes de duplicacdo e adi¢do de pontos podem ser realizadas nos tempos
412,873 ns, 478,501 ns, 565,883 ns e 613,801 ns, respectivamente, para os corpos finitos
GF(2'P), GF2"!), GF(2"%") e GF(2'%).
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Capitulo 5
Um Sistema Criptografico Implementado em Circuitos
Programaveis

5.1 Introducao

Este capitulo apresenta um sistema criptografico para curvas elipticas sobre corpos finitos

bindrios - GF(2"), implementado em circuitos programaveis.

Ele € indicado para trabalhar em conjunto com programas que necessitam utilizar a
criptografia assimétrica. Com a ajuda desse hardware, tais programas aumentam seu

desempenho.

O sistema criptografico é apresentado na forma de um exemplo de implementacdo em
uma placa adaptadora para PC. Isso € feito apenas com o objetivo de facilitar a
compreensdo das operacdes do sistema criptogrifico, além de inseri-lo em um contexto

pratico.

Para a demonstracdo do funcionamento da placa que implementa o sistema sdo

utilizados os corpos finitos GF(2'), GF2"), GF(2') e GF(2'%).

Os resultados, apresentados na sec¢do 5.5, mostram que o sistema criptografico €

capaz de efetuar a operagdo Q = kP em algumas dezenas de microssegundos.

Seu funcionamento é descrito resumidamente a seguir.

Inicialmente, um programa que, por exemplo, implementa o modelo Diffie-Hellman
através do algoritmo descrito no Capitulo 1, é processado em um PC. Durante seu
processamento, esse modelo necessita obter um ponto O, conseguido por meio do cédlculo Q

=kP.

Para alcangcar um melhor desempenho, o programa transfere esse cdlculo para a placa

que implementa o sistema criptografico.
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Quando a placa estd pronta para trabalhar, ela avisa o programa por meio de uma
interrupcao. O programa, entdo, transfere dados para ela através do barramento de dados do
PC. Em outras palavras, o programa enderegca um registrador na placa e escreve um ponto

P’ nele (vide se¢do 2.3).

Paralelamente, dentro da placa, uma chave privada k é gerada através do gerador de
numeros aleatérios (RNG). Uma vez possuindo a chave privada k e o ponto P’, a placa pode
realizar a sua tarefa, isto é, calcular Q = kP, sob o comando de algum algoritmo de

criptografia implementado na mesma placa.

Finalizando o processo, a placa causa outra interrup¢do para avisar o programa sobre
o encerramento da sua tarefa e envia dados de volta para ele por meio do mesmo
barramento de dados. Dito de outra forma, apds sofrer a interrup¢ao, o programa endereca
um registrador na placa e 1€ o ponto Q (calculado) a partir dele. Desse modo, o programa

comentado anteriormente recebe o ponto QO conforme esperado.

Este capitulo segue da maneira citada a seguir: a secdo 5.2 comenta um trabalho
prévio relacionado com este sistema; a se¢ao 5.3 revela detalhes sobre o funcionamento do
sistema criptografico na placa; a secdo 5.4 apresenta algumas caracteristicas das
implementacdes do sistema criptografico feitas para quatro corpos finitos distintos; a se¢ao
5.5 mostra os resultados alcangados com essas implementagdes. O capitulo é encerrado

com os comentdrios finais na secao 5.6.

5.2 Trabalhos Préevios

Na secdo anterior comenta-se que um programa pode transferir a responsabilidade de
efetuar o cdlculo Q = kP para a placa que implemente um sistema criptografico, a fim de
alcancar um melhor desempenho. Para se ter uma idéia desse ganho em desempenho, €

preciso comparar a execugao do programa sem ou com o auxilio da placa.

O programa escolhido para ser usado nessa comparacio faz parte de um trabalho

apresentado pelos membros do grupo REGRA_C, em 2001 [MAHO1].

Nele é possivel encontrar a descri¢do da implementa¢do em sofiware de um sistema

criptografico baseado em curvas elipticas similar ao sistema proposto neste trabalho.
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Para a implementagcdo em questdo, a codificacdo foi feita inteiramente em linguagem
C. O cddigo esta dividido em camadas, como representado através da figura 5.1 e explicado

a seguir.

CAMADA 5 — aplicagao do sistema criptografico

CAMADA 4 — protocolo de assinatura digital e de negociacao de chaves

CAMADA 3 — aritmética de pontos de curvas elipticas

CAMADA 2 — aritmética modular sobre um corpo finito

CAMADA 1 - aritmética de inteiros de grandeza arbitraria

Figura 5.1: Implementaciao de um software de criptografia em camadas.

A ordem de grandeza dos nimeros empregados em ECC impossibilita que eles sejam
manipulados pelos PCs atuais através de varidveis inteiras comuns. Por esse motivo, a
camada 1 oferece rotinas de propdsito geral, para uso de nimeros inteiros de tamanho

arbitrdrio, especificas para implementacdes em software.

Em outras palavras, a camada 1 permite ao sistema usar nimeros da ordem de 114

bits ou mais, mesmo que a arquitetura suporte apenas variaveis inteiras de 32 bits.

Na camada 2 estdo presentes as fungdes que implementam as operacOes elementares
pertencentes a aritmética sobre corpos finitos, isto €, a adicdo modular, o quadrado, o

modulo, a multiplicag@o e a inversdao modular.
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Ja a camada 3 é composta por funcdes que executam a duplicacdo de um ponto e a

adicao de dois pontos distintos para resolver a equacdo Q = kP.

A camada 4 usa as operacOes matematicas das camadas inferiores para implementar,

dentre outros servigos, 0 modelo de troca de chaves Diffie-Hellman.
A quinta camada representa a aplicacdo usudria do sistema criptogréfico.

Voltando 2 questdo do desempenho, por exemplo, para GF(2'"), o programa leva 5
segundos para ser executado em um PC Pentium 4, trabalhando a 3,2 GHz, com 1 GB de

memoria RAM e 30 GB de HD.

O mesmo programa, sendo executado na mesma maquina, gasta 244 microssegundos
para efetuar sua tarefa, quando auxiliado pela placa. Isso quer dizer que a execugdo do
programa fica 20.483 vezes mais rdpida com a ajuda do sistema criptografico proposto

através deste trabalho. Esses valores serdo discutidos mais detalhadamente na secdo 6.5.

Neste exemplo, para fazer a comparacdo de desempenho, ambos os sistemas usam o

Double-and-Add (descrito em [MAHO1]) como algoritmo criptogréfico.

Além dessa comparacdo de desempenho entre as diferentes implementacdes, o
programa do REGRA_C € usado também para a validacdo deste trabalho, uma vez que as
camadas 2 e 3 implementadas no trabalho do REGRA_C realizam as mesmas tarefas do

sistema criptografico apresentado nesta obra.

Vale destacar que o grupo REGRA_C implementa as camadas 2 e 3 inteiramente em

software e utiliza um algoritmo de inversdo modular diferente do algoritmo de Stein.

5.3 A Placa Adaptadora para PC

A figura 5.2 apresenta o diagrama bésico simplificado da placa adaptadora para PC, usada
para exemplificar uma implementacdo do sistema criptogrifico. Ela mostra os elementos
que compdem a placa e também os elementos do computador com os quais a placa se

comunica. A fim de sermos didaticos, escolhemos mostrar este exemplo simples de
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implementagdao do

sistema criptogrifico, porém outras formas alternativas de

implementagdo também sdo possiveis.

UCF

Diffie-
Hellman

Placa Adaptadora para PC
r- T T T T T T T T T T T T T T T T T T T T T~ T T T T TS T T T T T T T T T T T T T T T T T 1
[} [} [}
| | |
i EP2S180F1020C4, i EP2S90F1508C3 i
| | |
| | |
| v Demais Registradores !
I y !
v ™ Demais Qx
y ao M | y
Py m Inversdo Modular = S Operagtes V.. E a
» S y
4 Py e
k  Reg. k Algoritmo de |
! RNG B 1m0 P ECC-GF(2™) |
1
e |

Barramento de Dados do PC

LEGENDA

----p fluxo de dados o

- sinais de controle

Figura 5.2: Diagrama basico simplificado da placa adaptadora para PC.
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A placa é composta basicamente por duas FPGAs Stratix II da Altera: a
EP2S180F1020C4 e a EP2S90F1508C3. A primeira delas implementa o circuito
combinacional usado para realizar a operacdo de inversdo modular presente na equagao
(2.14). A segunda implementa o circuito combinacional necessdrio para o cédlculo das
demais operacdes presentes nas equacdes de (2.14) a (2.16). Além disso, a segunda FPGA
também implementa o algoritmo criptografico, o gerador de nimeros aleatérios (RNG), os

registradores e a ldgica responsdvel pela interface entre a placa e o barramento de dados do

PC.

Este sistema ndo trabalha com um algoritmo especifico. Um algoritmo qualquer de
ECC-GF(2") pode ser descrito em VHDL e implementado na FPGA destinada a esse fim.
Porém, para o correto funcionamento da placa, esse algoritmo deve gerar alguns sinais de
controle, de modo a garantir um determinado fluxo de dados no interior da placa. Esse
fluxo de dados serd explicado mais a frente, ainda nesta se¢do. Ele também deve considerar
os pontos da curva como sendo representados através de coordenadas afins e base

polinomial.

A placa também ndo opera com um gerador de numeros aleatérios exclusivo. Ao
contrdrio, ela permite a implementacio de muitos tipos de RNG. Entretanto, como sugestao,
€ possivel trabalhar com algum dos geradores descritos em VHDL apresentados por

Abcunas et al. [ACPR04] e Martin [MO02].

A implementacdo dos registradores também deve ser flexivel. Isso possibilita
estabelecer a dimensdo dos registradores conforme o corpo finito com o qual se deseja

trabalhar.

Além disso, os circuitos l6gicos responsaveis pela entrada e saida de dados da placa,
devem ser descritos e implementados de acordo com o tipo de barramento do PC (IS4, PCI,

AGP ou outro).

A tabela 5.1 mostra as caracteristicas mais comuns de alguns barramentos.
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Tabela 5.1: Caracteristicas mais comuns de alguns barramentos.

. Largura do Taxa de Tempo de Acesso a Placa (us)
Bagg;gg to* | Barramento | Transferéncia nf"r Coon;illenada delgonto —
(Bytes)* (MB/s)* GF2'™) | GF2™) | GF2™) | GF(2™)
ISA 2 4 4,000 4,500 5,000 5,500
PCI - 33 4 133 0,120 0,150 0,150 0,180
PCI - 66 4 266 0,060 0,075 0,075 0,090
PCI - 33 8 266 0,060 0,090 0,090 0,90
PCI - 66 8 533 0,030 0,045 0,045 0,045
PCI-X 66 8 533 0,030 0,045 0,045 0,045
PCI-X 133 8 1.066 0,015 0,022 0,022 0,022
PCI-X 266 8 2.133 0,007 0,011 0,011 0,011
PCI-X 533 8 4.266 0,003 0,005 0,005 0,005
AGP x1 4 266 0,060 0,075 0,075 0,090
AGP x2 4 533 0,030 0,037 0,037 0,045
AGP x4 4 1.066 0,015 0,018 0,018 0,022
AGP x8 4 2.133 0,007 0,009 0,009 0,011

B
www.clubledohardware.com.br e www.infowester.com
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A primeira coluna da tabela 5.1 mostra os diferentes tipos de barramentos mais
comumente encontrados no mercado de PCs atualmente. Os nimeros, que acompanham os

tipos, referem-se as diferentes freqii€ncias oferecidas para aquele tipo de barramento.

A segunda e a terceira colunas informam, respectivamente, a largura dos
barramentos, expressa em nimero de bytes e a taxa de transferéncia de dados, expressa em

milhdes de bytes por segundo, para cada um dos tipos de barramento.

A dltima coluna apresenta o tempo gasto pelo programa para escrever cada
coordenada de um ponto na placa ou para ler cada coordenada de um ponto a partir da
placa, dado em microssegundos, para os corpos finitos GF(2'"), GF(2"*), GF(2'") e
GF (2163). Para encontrar os valores desta coluna é necessario, primeiramente, calcular / =
(m+1) / (largura do barramento * 8), sendo m o corpo finito. A parte inteira do ndmero 7 é

chamada de J. Para concluir, basta calcular a seguinte férmula:
(J + 1) * (taxa de transferéncia / largura do barramento) ™ (5.1)

Como dito antes, a l6gica para implementar a interface entre a placa e o barramento
do PC deve descrever adequadamente o padrdao de comunicagdo especifico do barramento
em uso. Entretanto, para o correto funcionamento da placa, essa légica deve ser coerente,

também, com o fluxo de dados na placa.

A figura 5.3 apresenta o diagrama de fluxo de dados da placa adaptadora para PC.
Através dela é possivel compreender todo o processo de funcionamento da placa, assim
como o caminho seguido pelas informagdes por entre os circuitos que a compdem,

conforme é explicado a seguir.

Como citado anteriormente, a placa recebe dados através do barramento de dados do
PC. Esse barramento possui w bits de largura, sendo w dependente do tipo de barramento
empregado no PC (vide tabela 5.1). Os dados s@o enviados a placa, por exemplo, por um

programa que implementa o algoritmo do modelo Diffie-Hellman de troca de chaves.
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Figura 5.3: Diagrama de fluxo de dados da placa adaptadora para PC.
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Esses dados podem representar uma chave publica Op, usada para o célculo da chave
secreta Os, ou o valor P, usado para gerar chaves publicas, conforme apresentado na secao
1.1. Tanto Op como P sdo pontos pertencentes a curva eliptica usada pelo sistema
criptografico. Ambos sdo chamados de P’(P’x, P’y) por uma questdao de simplificacdo e
cada um possui 2(m+1) bits de tamanho, ou seja, m+1 bits por coordenada, sendo m o

corpo finito.

O ponto P’(P’x, P’y) chega a placa fragmentado em 2(m+1)/w partes, sendo w a
largura do barramento dada em numero de bits. Esse mesmo ponto € remontado e
armazenado no registrador de entrada da placa, comeg¢ando pelos w bits menos

significativos até os mais significativos.

Do registrador de entrada, o ponto P’(P’x, P’y) segue para o registrador de
realimentacdo, passando antes porém por um multiplexador entre um registrador e outro.
Esse multiplexador permite a passagem do ponto P’(P’x, P’y), caso o algoritmo de
criptografia tenha iniciado seu trabalho naquele instante. Do contrario, um ponto Q(Qx, Qy)
parcial, proveniente de um registrador auxiliar, ganha a passagem para ser realimentado no

circuito, conforme € explicado mais adiante nesta mesma se¢ao.

Mais uma vez, por uma questao de simplifica¢do, qualquer ponto, independentemente
de sua origem, ao chegar no registrador de realimentacdo, passa a ser chamado de P’(P’x,
P’y). Apds serem armazenadas no registrador de realimentacio, as coordenadas P'x e P’y

seguem adiante por caminhos independentes.

Primeiramente, a coordenada P’x € passada a um circuito combinacional para o
célculo de inversdao modular. Em outras palavras, esse circuito usa a coordenada x do ponto
P’ para calcular S, sendo S = (P’x)” mod p. Essa operagdo faz parte da equacio (2.14)

apresentada no Capitulo 2.

Em seguida, as coordenadas x e y do ponto P’ (P’x e P’y) e mais o inverso modular
de P’x (o valor S) sdo passados para um circuito combinacional responsavel por realizar as

demais operacdes presentes nas equagdes de (2.14) a (2.16).
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O resultado da passagem do ponto P’(P’x, P’y) por esses dois circuitos
combinacionais € a geragao de um ponto Q(QOx, Qy), o qual é, entdo, armazenado em um
registrador auxiliar. Esse ponto Q(Qx, Qy) pode representar um resultado final ou apenas

parcial das operagdes do algoritmo de criptografia.

Caso seja um ponto Q(Qx, Qy) parcial, ele deve ser passado para o registrador de
realimentacdo, através do multiplexador comentado anteriormente. Esse processo de
realimentacdo € repetido varias vezes, segundo o controle do algoritmo de criptografia, até
o ponto Q(Ox,Qy) final ser encontrado. O algoritmo se baseia no valor de uma chave
privada k£ para definir quantas vezes a realimentagdo serd repetida. Isso estd explicado

detalhadamente mais a frente nesta secao.

Uma vez calculado, o ponto Q(Qx, Qy) final é passado para o registrador de saida. A
partir desse registrador, este ponto segue, fragmentado em 2(m+1)/w partes, pelo

barramento de dados do PC.

Entdo, o programa que implementa o algoritmo do modelo Diffie-Hellman de troca
de chaves, finalmente recebe o ponto Q(Qx, Qy) aguardado. Vale lembrar que esse novo

ponto Q(QOx, Qy) pode ser ou uma chave publica Op ou uma chave secreta Qs.

O controle das etapas citadas acima fica a cargo do algoritmo de criptografia,

conforme explicado a seguir.

O algoritmo de criptografia baseado em curvas elipticas sobre corpos finitos bindrios
recebe uma chave privada k, de m+/ bits de tamanho, a partir do circuito gerador de

nameros aleatorios.

Com base na interpretacdo do valor de cada um dos bits da chave &, o algoritmo de

criptografia controla todo o conjunto de circuitos ja citados nesta secao.

A figura 5.4 mostra dois exemplos de como um algoritmo, neste caso o Double-and-
Add, pode interpretar os bits de k, a fim de realizar a duplicacdo e a adi¢do de pontos. Para
esses exemplos, onde £ = 10 e k = 17, respectivamente, o algoritmo analisa os bits da

esquerda para a direita até encontrar a primeira ocorréncia do bit 1. Esse serd o bit de
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referéncia. Serdo considerados apenas os bits a direita do bit de referéncia. Dessa forma, o
algoritmo interpreta cada bit 0 de k£ como sendo uma ordem para realizar uma operacao de
duplicacdo de um ponto e cada ocorréncia de um bit 1 de £ como sendo uma ordem para

realizar uma duplicacdo seguida de uma adi¢do de dois pontos distintos.

Q= 10P

1010 =>  (2P)2+P)2 =>  10P

Q=17P

10001 => ((2P)2)2)2+P => 17P

Figura 5.4: Exemplos da interpretacao do nimero inteiro k
pelo algoritmo de criptografia.

Isso significa que os valores dos bits da chave privada & original sdo submetidos a
uma interpretacdo particular para cada algoritmo de criptografia empregado. O conjunto de
bits oriundo dessa interpretacdo constitui os sinais de controle representados por k’, na
figura 5.3. Este pode assumir os valores 0 e 1, representando, respectivamente, uma
duplicagdo de um ponto e uma adi¢cdo de dois pontos distintos, para os circuitos

combinacionais responsdveis por realizar essas duas operagoes.

Ha também um sinal de controle para selecionar as entradas do multiplexador.
Quando o algoritmo comeca a realizar seu trabalho, ele mantém esse sinal em 1, para que o
ponto P’(P’x, P’y), proveniente do barramento de dados do PC, ganhe acesso aos circuitos
da placa. Depois disso, esse sinal € conservado em 0 para permitir o processo de

realimentacao.
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Os demais sinais de controle permitem habilitar ou ndo a entrada de dados nos

registradores, controlando, dessa forma, o fluxo de dados através dos circuitos da placa.

5.4 Implementacoes

Nesta secao propde-se a implementacio do sistema criptografico em uma placa adaptadora
para PC. Essa placa integra circuitos desenvolvidos, compilados e simulados por meio da

ferramenta Quartus I v5.0, para FPGAs da Altera, conforme mostrado anteriormente.

Existem duas FPGAs diferentes presentes na placa. Elas operam em conjunto para
resolver a equacdo O = kP. A primeira delas é a Stratix II EP2S180F1020C4, que
implementa apenas o algoritmo de inversdo modular. A segunda é a Stratix I
EP2S90F1508C3, que implementa todas as demais operacdes necessdrias para resolver a
equagao Q = kP. Além disso, ela também implementa um algoritmo criptografico, um
gerador de nimeros aleatdrios, registradores e a interface de comunicacgdo entre a placa e o

barramento do PC.

A placa pode implementar o sistema criptografico para um dos quarto corpos finitos
GF(2") diferentes, usados neste trabalho. Para GF(2"), sdo considerados os valores de m

iguais a 113, 131, 147 e 163.

As diferentes implementacdes permitem mostrar quanto tempo cada uma delas
consome ao realizar a operacdo Q = kP, para cada uma das quatro configuracdes do

projeto.

O objetivo maior dos testes realizados a partir dessas implementagdes € obter valores,

que mostrem o desempenho do sistema criptografico proposto, ao realizar sua tarefa.

5.5 Resultados

Esta secdo apresenta e comenta os resultados alcancados por meio de cada uma das quatro
diferentes implementacdes citadas na secdo 5.4. Tais resultados aparecem resumidos na
tabela 5.2. Os gréficos 5.1 e 5.2, mostrados mais adiante, contribuem para facilitar a

interpretacio desses mesmos resultados.
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A tabela 5.2 concentra os resultados obtidos com as implementacdes do sistema
criptografico na placa adaptadora para PC, para cada um dos quatro corpos finitos

GF(2'), GF2"), GF(2') e GF(2'%).

Tabela 5.2: Resultados obtidos com o sistema criptografico.

Area Méxima Tempo Médio de Tempo de Compilacao
Corpo Finito Estimada Processamento Previsto
(LUTSs) (us) (dd:hh:mm:ss)
113 132.482 46,655 + de 01:22:22:52
131 159.381 62,684 + de 03:11:35:31
147 186.289 83,185 + de 05:25:31:21
163 216.288 100,050 + de 10:15:50:54

Cada linha da tabela refere-se a um dos quatro corpos finitos apresentados na

primeira coluna.

A segunda coluna mostra uma estimativa da drea maxima ocupada pelo conjunto de
circuitos implementados nas FPGAs que constituem a placa. Esses valores sdao dados em

numero de LUTs.

As estimativas mostradas na segunda coluna sdo feitas com base na quantidade
maxima de LUTs disponivel para a implementacao do algoritmo criptografico, do RNG, dos
registradores e da ldgica para a interface com o barramento, em uma implementacdo do

corpo finito 163.
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Em outras palavras, a placa dispde de um total de 216.288 LUTs, distribuidas em
duas FPGAs distintas. Desse total, considerando o maior corpo finito implementado, isto €
GF(2'%), 158.796 LUTs sdo empregadas pelo circuito que realiza a duplicacdo e a adigdo
de pontos, conforme apresentado na secdo 4.5. As demais 57.492 LUTs restantes, sao

disponibilizadas para implementar os circuitos restantes.

Dessa forma, estima-se que, se essas 57.492 LUTs sao suficientes para implementar
os demais circuitos para o maior dos corpos finitos, entdo elas também sao suficientes para

0s mesmos circuitos nas implementacdes dos outros trés corpos finitos menores.

Desse modo, os valores da segunda coluna da tabela 5.2 sdo resultantes da soma

dessas 57.492 LUTs com cada um dos valores da segunda coluna da tabela 4.1.

A terceira coluna mostra quantos microssegundos, em média, sdo necessdrios para a
placa efetuar o cdlculo Q = kP. Esses valores sdo baseados em implementa¢des que usam o
algoritmo de criptografia Double-and-Add. Para ele, considera-se um total de m operagdes,
sejam duplica¢des de ponto, adi¢des de pontos ou ambas, a fim de encontrar o tempo médio
de processamento da placa (para saber maiores detalhes, vide secdo 6.2.1). Vale lembrar

que m representa o corpo finito.

O emprego de outros algoritmos [G98], [GO98] e [DOO03] pode fornecer resultados

ainda melhores que os apresentados na tabela 5.2.

A ultima das colunas informa quantos dias, horas, minutos e segundos um PC
Pentium 4, trabalhando a 3,2 GHz, com 1 GB de memoéria RAM e 30 GB de HD, gasta para

compilar o conjunto de circuitos empregados na placa.

O grifico 5.1 apresenta relagdes entre os corpos finitos e a drea ocupada (em nimero

de LUTYs) pelas respectivas implementacoes do sistema criptografico na placa.
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Area Maxima Estimada para o Sistema
Criptografico

Numero total de LUTs disponiveis para uso na placa
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Grafico 5.1: Area maxima estimada para o sistema criptografico.

Os diferentes corpos finitos bindrios aparecem representados pelo eixo das

ordenadas.

J& o eixo das abscissas informa a quantidade de LUTs usada para cada

implementacao.

Pela observacdao do gréifico 5.1 € possivel constatar o seguinte: estima-se que as
implementagdes do sistema criptografico para os corpos finitos 113, 131, 147 e 163 deixam
de utilizar, respectivamente, 39%, 26%, 14% e 0% do total de LUTs disponiveis para uso

na placa.
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O gréfico 5.2 mostra a relacdo existente entre o corpo finito bindrio usado na
implementagdo do sistema criptografico e o tempo (em microssegundos) consumido por ele

ao realizar uma operacdo Q = kP.

Tempo Médio de Processamento do
Sistema Criptografico

120

+ 100 | /
2 80
8- 607 ././
€ 40 |
(3]
20 |
0

113 131 147 163

Corpos Finitos

Grifico 5.2: Tempo médio de processamento do sistema criptografico.

O eixo das ordenadas apresenta os valores referentes aos diferentes corpos finitos

usados para as implementacoes.

O tempo necessdrio para o sistema criptografico realizar seu trabalho aparece

representado pelo eixo das abscissas.

Observando o gréfico 5.2, constata-se o seguinte: o grafico do tempo é quase linear,
porque o tempo de processamento do sistema criptografico aumenta proporcionalmente ao
corpo finito e esse tempo de processamento niao sofre variacOes bruscas entre as

implementagdes feitas na placa.
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5.6 Comentarios Finais

Este capitulo apresentou um sistema criptografico para curvas elipticas sobre corpos finitos

bindrios, implementado em uma placa adaptadora para PC.

Seu desempenho ao efetuar a operacdo Q = kP é da ordem de algumas dezenas de
microssegundos, por isso ele € indicado para auxiliar programas de alto desempenho que

trabalham com criptografia assimétrica, operando diretamente com coordenadas afins.

O desempenho do sistema criptografico é favorecido pelo fato do tempo gasto por um
programa para escrever um ponto na placa, somado ao tempo gasto para ele ler um ponto a
partir da placa, ndo ultrapassar o tempo de processamento da propria placa. Isso ocorre para

qualquer um dos barramentos apresentados pela tabela 5.1.

Isso implica que, enquanto a placa realiza o processamento para encontrar 0 ponto
O(0Ox, Qy) final, paralelamente, o registrador de entrada da placa ja pode receber um novo
ponto P’(P’x, P’y). Terminado esse recebimento, um outro ponto Q(QOx, Qy) final, fruto de
um processamento anterior ao atual, pode deixar o registrador de saida da placa, onde ele

aguardava para ser enviado pelo barramento de dados do PC.

Conseqiientemente, como o tempo de processamento da placa € superior ao tempo
necessdrio para ela receber um novo ponto P’(P’x, P’y) e enviar um ponto Q(Qx, QOy)
calculado anteriormente, o tempo de uso do barramento de dados do PC torna-se
desprezivel. Assim sendo, considerando o uso constante da placa, o tempo total necessdrio

para o célculo Q = kP limita-se ao tempo do processamento da prépria placa.

Os resultados alcangados apontam que o sistema criptografico implementado na placa
¢ capaz de realizar a operacdo Q = kP, nos tempos 46,655 us, 62,684 us, 83,185 us e
100,050 us, respectivamente, para os corpos finitos GF(2'7), GF(2"!), GF(2"') e
GF(2'%).

Estes e outros resultados sdo apresentados mais detalhadamente no proximo capitulo.
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Capitulo 6
Resultados Finais

6.1 Introducao

Este capitulo apresenta os resultados finais deste trabalho, obtidos a partir das compilagdes
e das simulagdes do sistema criptografico. A ferramenta usada para realizar tais

compilagdes e simulagdes apresentadas € o Quartus II, da Altera.

O objetivo deste capitulo é apresentar dados relativos a velocidade e a drea dos
circuitos empregados para compor o sistema, assim como valores referentes ao tempo

consumido durante a compilagdo dos mesmos.

Além disso, o capitulo também mostra valores relacionados a questao de desempenho
entre trabalhos em software e hardware, a fim de estabelecer relacdes com o sistema

criptogréfico.

As implementacgdes descritas nos capitulos anteriores permitem alcangar os resultados
mostrados nas tabelas deste capitulo. As mesmas serdo explicadas detalhadamente mais a

frente.

Os resultados apresentados neste capitulo sdo frutos de diversas simulacdes realizadas
com as implementacdes do sistema criptogréfico para os corpos finitos GF(2'! 3), GF(2"),
GF(2') ¢ GF(2'"”). Para cada um desses corpos finitos, esses resultados dependem dos

parametros que definem os pontos das suas respectivas curvas elipticas.

Para GF(2'"), GF(2"') e GF(2'%) os parametros escolhidos para definir as curvas
elipticas, assim como seus pontos, estio em conformidade com os padrdes NIST, IEEE
P1363, IPSec, WAP, eCheck, ANSI X9.62 ¢ ANSI X9.63 [SEC2-00]. O corpo finito GF(2"*)
foi escolhido aleatoriamente e ndo faz parte de nenhum padrdo. Os demais corpos finitos
foram escolhidos de modo a evitar a constru¢do de um circuito excessivamente denso, visto

que sdo os menores corpos finitos padronizados.
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Todos os resultados exibidos aqui s@o alcancados pelos circuitos descritos, quando os
mesmos empregam, respectivamente para os corpos finitos GF(2'"), GF(2"!), GF(2'¥) e

GF(2'%), os seguintes parametros para defini¢cao de curvas elipticas:

Para GF(ZIB):
p: X'+ X+1
a: 003088250CA6ETCTFEG649CE85820F7
X:009D73616F35F4AB1407D73562C10F

Y: 00A52830277958EE84D1315ED31886

Para GF(2"%):
XM e x4+ X+ XP+1
a: O3E5A88919D7CAFCBF415F07C2176573B2
X: 0356DCD8F2F95031AD652D23951BB366A8

Y: 0648F06D867940A5366D9E265DE9EB240F

Para GF(2'"):
XY XT+ X+ X+ 1
a: 0000000000000000000000000000000000001
X: BA16286A2D57EA0991168D4994637E8343E36

Y: FBC6C71A0094FA2CDD545B11C5C0C797324F1

Para GF(2'%):
X'+ X+ X+ X+ 1
a: 0000000000000000000000000000000000C0O0O0C0ONO0OL
X: 3FOEBA16286A2D57EA0991168D4994637E8343E36

Y: OD51FBC6C71A0094FA2CDD545B11C5C0C797324F1
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A organizacdo deste capitulo é dada da seguinte maneira: a secdo 6.2 exibe 0s
resultados das simulagdes, sendo dividida em duas partes: a subsecdo 6.2.1 aborda os
resultados relativos a velocidade dos circuitos e a subsecdo 6.2.2 abrange os resultados
referentes a drea dos circuitos; a secdo 6.3 mostra os resultados das compilagdes; a secdo
6.4 apresenta os resultados de desempenho de implementagdes em software e hardware. A
secdo 6.5 discute os resultados referentes a um modelo de troca de chaves. O capitulo é

finalizado com os comentdrios finais na se¢do 6.6.

6.2 Resultados das Simulacées

Nesta secdo encontram-se descritos todos os resultados das simulacOes referentes a

velocidade e a drea dos circuitos que compdem o sistema criptografico.

6.2.1 Velocidade

Esta subsecdo comenta todos os resultados relacionados a velocidade dos circuitos,

alcancados através das simulacdes do sistema criptografico, comegando pela tabela 6.1.

Tabela 6.1: Tempo gasto pelo sistema criptografico para realizar suas operacoes.

Tempo Tempo Tempo Tempo Médio
Gasto pela
Gasto pela Gasto pelas .~ Gasto pela
Corpo ~ . Adicao ou ~
. . Inversao Demais . Operacao
Finito ~ Duplicacao
Modular Operacoes Q=kP
(ns) (ns) de Ponto (us)
(ns)
113 323,779 89,094 412,873 46,655
131 374,252 104,249 478,501 62,684
147 448,885 116,998 565,883 83,185
163 490,559 123,242 613,801 100,050
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A tabela 6.1 apresenta o tempo gasto pelo sistema criptogrifico para realizar: a
operacao de inversao modular presente na equacao (2.14); as demais operagdes presentes
nas equacgOes de (2.14) a (2.16); a duplicagdo de um ponto ou a adi¢do de dois pontos
distintos; a operacio Q = kP. Todas elas simuladas para os corpos finitos GF(2'"),

GF(2"), GF(2'") e GF(2'%), representados pela primeira coluna.

Os valores da segunda coluna sdo resultantes do atraso da propagacdo de sinais

através do circuito combinacional para a inversdao modular.

A terceira coluna apresenta valores oriundos do atraso da propagacdo de sinais
através do circuito combinacional para as operacdes presentes nas equacdes de (2.14) a

(2.16), exceto a inversao modular, segundo detalhado pelo Capitulo 4.

O tempo consumido pela duplicacdo ou pela adicdo de pontos, apresentado pela

quarta coluna, € resultante da soma dos valores presentes nas duas colunas anteriores.

Quanto a ultima coluna, para realizar a operagdo Q = kP, o sistema criptografico
realiza uma média de m operacdes, dentre duplicacdes e adigdes de pontos, onde m

representa o corpo finito.

Sendo assim, basta multiplicar o tempo gasto por uma operacdo de duplicagdo ou de
adicdo de pontos pelo nimero médio dessas operacdes dentro do calculo Q = kP, que é
dado por m. O resultado dessa conta € apresentado na quinta coluna, para cada um dos

quatro corpos finitos bindrios distintos.

A quantidade de duplicacdes e adi¢Oes de pontos que ocorrem durante o célculo Q =

kP depende do nimero inteiro k£ e do algoritmo empregado no sistema criptografico.

Dessa forma, para um mesmo algoritmo criptogréfico, o tempo gasto pela operagdao Q

= kP varia em funcao do valor £.

Isso pode ser exemplificado através das tabelas 6.2, 6.3, 6.4 e 6.5, referentes,
respectivamente, aos corpos finitos GF(2'7), GF(Z” D, GF2') e GF(2163 ). O algoritmo

empregado para obter os valores dessas tabelas é o Double-and-Add.
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A tabela 6.2 apresenta o tempo, em microssegundos, gasto pelo sistema criptografico
ao realizar a operagdo Q = kP para diferentes valores de ., considerando o corpo finito

GF2'5).

Tabela 6.2: Tempo gasto pela operaciio Q = kP em funcéo do inteiro k para GF(2'").

k Q=kP

(hexadecimal) (us)
00000000000000000000000000002 0,412873
20000000000000000000000000000 46,655
3FFFFFFFFFFFFFFFFFFFFFFFFFFFF 93,309

A primeira coluna da tabela 6.2 mostra trés valores diferentes para representar o
nimero k: um valor baixo, referente a uma tnica operagdo de duplicagdo de ponto; um
valor médio, equivalente a m operacdes de duplicacdo e/ou adi¢do de pontos; um valor alto,
indicando a ocorréncia de 2m operacdes de duplicacdo e/ou adi¢do de pontos, sendo m o

corpo finito. Todos esses valores sdo representados em hexadecimal.

A segunda coluna mostra o tempo gasto pela operacdo Q = kP para cada um dos

valores de k presentes na coluna 1.

Quando o sistema criptografico emprega o algoritmo Double-and-Add para o célculo
O = kP, ele analisa um a um os bits de k£ da esquerda para a direita (vide se¢do 5.3). Apds o
primeiro bit 1 encontrado: cada ocorréncia de um bit 0 em k& representa apenas uma
duplicagdo de ponto; cada ocorréncia de um bit 1 em k representa uma duplicacdo seguida

por uma adi¢do de pontos.
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Os valores da segunda coluna sdao entdao encontrados somando os tempos de todas as
duplicagdes e adi¢coes efetuadas durante o cédlculo Q = kP. A fim de obter um resultado
ainda mais exato para compor os valores apresentados na segunda coluna, nés
consideramos também o tempo de atraso do circuito de realimentacao, descrito no Capitulo

5.

A tabela 6.3 mostra quanto tempo o sistema criptogrifico leva para efetuar a
operacio Q = kP para o corpo finito GF(2"*), considerando diferentes valores de k. O

tempo € dado em microssegundos.

Tabela 6.3: Tempo gasto pela operacao Q = kP em funcio do inteiro k para GF(2""),

k 0=kP

(hexadecimal) (us)
000000000000000000000000000000002 0,478501
800000000000000000000000000000000 62,684
FFFFFFFFFFFFFFFFFFFFFFFFFFFFFEFEFEE 125,367

Trés valores diferentes, um baixo (uma operacao de duplicacdo de ponto), um médio
(m operagdes de duplicacdo e/ou adicdo de pontos) e um alto (2m operacdes de duplicacao
e/ou adi¢do de pontos), apresentados em hexadecimal, sio usados para representar o

nimero k na primeira coluna dessa tabela.

O tempo gasto pela operacdo Q = kP para cada um desses valores de k é calculado
seguindo o mesmo conjunto de procedimentos descritos para o cdlculo da coluna 2 da

tabela 6.2. Os resultados obtidos sdo exibidos na segunda coluna da tabela 6.3.
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A tabela 6.4 considera o corpo finito GF(2'¥’), ao mostrar o tempo, em
microssegundos, consumido durante a operagdo @ = kP, realizada pelo sistema

criptografico.

Tabela 6.4: Tempo gasto pela operacao Q = kP em funcio do inteiro k para GF 2'7).

k 0=kP
(hexadecimal) (us)
0000000000000000000000000000000000002 0,565883
8000000000000000000000000000000000000 83,185
FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEFEFEE 166,370

A primeira coluna dessa tabela apresenta, em hexadecimal, um valor baixo (uma
operacdo de duplicacdo de ponto), um médio (m operacdes de duplicacdo e/ou adi¢do de
pontos) e um alto (2m operacdes de duplicacdo e/ou adi¢do de pontos), para representar

cada ocorréncia do numero k.

Os valores apresentados na segunda coluna da tabela 6.4 sdo calculados conforme o
conjunto de procedimentos descritos para o cdlculo da coluna 2 da tabela 6.2. Eles

representam o tempo gasto pela operacdo Q = kP, para cada um desses valores de k.

Considerando o corpo finito GF(2'"), a tabela 6.5 exibe, para diferentes valores de £,

quantos microssegundos o sistema criptografico gasta ao realizar a operacdo Q = kP.
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Tabela 6.5: Tempo gasto pela operacao Q = kP em funcio do inteiro k para GF 2'%).

k Q=kpP

(hexadecimal) (us)
00000000000000000000000000000000000000002 0,613801
80000000000000000000000000000000000000000 100,050
FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEF 200,100

O numero k é representado por trés diferentes valores em hexadecimal na primeira
coluna dessa tabela, os quais referem-se, respectivamente, a 1, m e 2m operacOes de

duplicagdo e/ou adi¢do de pontos.

A segunda coluna mostra o tempo gasto pela operacdo Q = kP para cada um dos
valores de k presentes na coluna 1. Esses resultados sdo obtidos seguindo o mesmo

conjunto de procedimentos descritos para o cdlculo da coluna 2 da tabela 6.2.

Tomando por base os valores apresentados pelas tabelas 6.2, 6.3, 6.4 e 6.5, mostradas
anteriormente, € possivel representar graficamente as relagdes existentes entre os seus

valores, considerando os diferentes corpos finitos.

Dessa forma, a relacdo entre a quantidade de duplicacdes e/ou adi¢cdes de pontos € o
tempo (em microssegundos) que o sistema criptografico gasta para realizar uma operagao Q

= kP ¢é apresentada pelo grafico 6.1.

O eixo das ordenadas compreende os valores referentes as diferentes quantidades de
duplicacdes e/ou adig¢des de pontos, dadas em func¢do de m, que também representa o corpo

finito.
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Tempo Gasto pelo Sistema
Criptografico com a Operacao Q = kP
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Grafico 6.1: Tempo gasto pelo sistema criptografico com a operacao Q = kP
em relacio a quantidade de duplicacoes e/ou adicoes de pontos.

Os valores referentes ao tempo gasto pelo sistema criptografico ao realizar seu

trabalho sdo mostrados através do eixo das abscissas.

Cada corpo finito é representado por um tipo de linha diferente, para facilitar sua

identificacao.
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A observacdao do griafico 6.1 permite a seguinte constatacdo: entre os diferentes
corpos finitos, hd uma dispersao do tempo gasto pelo sistema criptografico com a operagao

QO = kP, conforme o nimero de operagdes de duplicacio e/ou adi¢do de pontos aumenta.

6.2.2 Area

Esta subse¢do comenta nimeros relacionados as areas ocupadas pelos circuitos do sistema

criptografico proposto neste trabalho, comecando pela tabela 6.6. Eles resultam das

simulacdes desse mesmo sistema.

Tabela 6.6: Area ocupada pelos circuitos que compdem o sistema criptografico.

Areado | Areado | GO0 | (\ECL |
Circuito Circuito Area Total do
para a Ocupada .
Corpo para a para as .~ Sistema
. ~ . Duplicacdo | por: RNG, . .
Finito Inversao Demais o . Criptografico
~ ou a Adicdo | Algoritmo e
Modular Operacoes (LUTs)
(LUTSs) (LUTSs) de Pontos Interface
(LUTs) (LUTs)
113 60.361 14.629 74.990 57.492 132.482
131 82.082 19.807 101.889 57.492 159.381
147 104.179 24.618 128.797 57.492 186.289
163 128.265 30.531 158.796 57.492 216.288

A tabela 6.6 apresenta a drea ocupada pelos circuitos que compdem o sistema

criptografico, em implementacdes para os corpos finitos GF(2'), GF2"!), GF(2') e

GF(2'%).
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Cada linha da tabela refere-se a um dos quatro corpos finitos apresentados pela

primeira coluna.

A segunda coluna mostra a drea ocupada pelo circuito combinacional responsdvel por
efetuar a operacdao de inversdo modular, presente na equacdo (2.14), para o sistema

criptografico.

A terceira coluna exibe a drea ocupada pelo circuito combinacional empregado para
realizar as demais operagdes, presentes nas equagdes de (2.14) a (2.16), para o sistema

criptogréfico.

A drea do circuito responsavel pela duplicacio e pela adicdo de pontos é apresentada
através da quarta coluna. Os valores dessa coluna sao resultantes da soma das respectivas

areas mostradas nas duas colunas anteriores.

A quinta coluna traz a area mdxima empregada para implementar o gerador de
nimeros aleatérios, o algoritmo criptografico e a interface de comunicacdo com o

barramento (para saber maiores detalhes, vide sec¢do 5.5).

Por tltimo, na sexta coluna, estdo os dados referentes a drea total ocupada por todo o
conjunto de circuitos que constituem o sistema criptografico, para cada um dos quatro

corpos finitos bindrios distintos.

Uma comparagdo entre os valores apresentados pela tabela 6.6 pode ser mais
claramente demonstrada com a ajuda do grafico 6.2, que mostra a por¢cdo da drea do
sistema criptografico ocupada individualmente pelos circuitos que o compdem, isto €, o
circuito combinacional responsédvel por efetuar a operagdo de inversdo modular, o circuito
combinacional empregado para realizar as demais operagdes, o gerador de numeros

aleatdrios, o algoritmo criptografico e a interface de comunicagao.
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Porcentagem da Area do Sistema
Criptografico Ocupada pelos Circuitos

36%
43% 46%
52%
1% 12%
GF(2Y) GF(2'%)

31% 27%
56% coo,
14%
13%

Area Ocupada pelo Circuito para a Inversdo Modular.

Area Ocupada pelo Circuito para as Demais Operagdes.

Area Disponivel para os Circuitos: RNG, Algoritmo Criptografico e
Interface do Barramento.

Grifico 6.2: Porcentagem da area do sistema criptografico ocupada pelos circuitos.
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Por este motivo, o grafico 6.2 estabelece relacdes entre a drea do circuito
combinacional responsével por efetuar a operacdo de inversdo modular, a drea do circuito
combinacional empregado para realizar as demais operagdes e a area disponivel para os
circuitos que implementam o gerador de nimeros aleatérios, o algoritmo criptografico e a

interface de comunicacao.

Houve uma divisao do grifico em quatro partes, uma para cada um dos quatro corpos
finitos diferentes. Sendo assim, o grafico 6.2 apresenta-se constituido por quatro graficos
menores, cada um representando as dreas, dadas em porcentagem, ocupadas por esses

mesmos circuitos, referentes a um corpo finito especifico.

E possivel fazer a seguinte constatacdo através da observacdo do grifico 6.2: o
circuito combinacional responsédvel por efetuar a operacdao de inversdo modular ocupa a
fatia mais significativa da 4rea do sistema criptografico, independentemente do corpo

finito.

6.3 Resultados das Compilacoes

As compilagdes do sistema criptografico foram feitas através do programa Quartus II,
executado sobre um processador Intel Pentium 4, de 3,2 GHz de freqiiéncia, com 1 GB de

memoria RAM e 30 GB de HD.

A tabela 6.7 apresenta o tempo gasto para a compilacdo dos circuitos do sistema
criptografico, para os corpos finitos GF(2'"%), GF(2"!), GF(2'") e GF(2'"). Os corpos

finitos aparecem representados pela primeira coluna.

Os dados da segunda coluna revelam quanto tempo € preciso esperar para compilar o

circuito de inversao modular, descrito no Capitulo 3.

A terceira coluna exibe o tempo consumido durante a compilagdo do circuito
combinacional para as operagdes presentes nas equagdes de (2.14) a (2.16), exceto a

inversdao modular, explicado no Capitulo 4.
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O circuito que faz a duplicacdo ou a adi¢do de pontos € compilado no tempo

apresentado pela quarta coluna.

Finalmente, a dltima coluna mostra quanto tempo leva para compilar por completo o

sistema criptografico proposto neste trabalho.

Os tempos sdao dados em dias, horas, minutos e segundos para cada uma das quatro

altimas colunas da tabela.

Tabela 6.7: Tempo gasto para a compilacao dos circuitos do sistema criptografico.

~ . Duplicacao Sistema
Inversao Demais . . .
Corpo ~ ou Adicao Criptografico
. . Modular Operacoes
Finito (dd:hh:mm:ss) | (dd:hh:mm:ss) de Pontos na Placa
T ’ T ) (dd:hh:mm:ss) (dd:hh:mm:ss)
113 01:18:41:19 03:41:33 01:22:22:52 + de 01:22:22:52
131 03:04:51:36 06:43:55 03:11:35:31 +de 03:11:35:31
147 05:16:56:59 08:34:22 05:25:31:21 + de 05:25:31:21
163 10:03:31:41 12:19:13 10:15:50:54 + de 10:15:50:54

Os valores apresentados na segunda e na terceira colunas da tabela 6.7 também

podem ser relacionados de forma grafica, como pode ser visto no grafico 6.3.
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Tempo Gasto para a Compilacao dos
Circuitos Propostos por este Trabalho
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% 6 = | | Operagoes
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Grifico 6.3: Tempo gasto para a compilacao dos circuitos propostos neste trabalho.
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O gréfico 6.3 apresenta relagdes entre os corpos finitos bindrios usados nas
implementagdes dos circuitos combinacionais e o tempo (em dias) que estes levam para

serem compilados.

Os valores referentes aos diferentes corpos finitos sdo apresentados pelo eixo das

ordenadas.

O eixo das abscissas compreende os valores referentes ao tempo, dado em dias, gasto

para compilar os dois circuitos combinacionais.

Pela observacao do grafico 6.3, constata-se o seguinte: para qualquer um dos corpos
finitos, o tempo gasto para compilar o circuito para a inversio modular é muito mais

significativo que o tempo consumido pela compilacao do circuito para as demais operagdes.

6.4 Resultados de Desempenho

Esta secdo tem como objetivo reunir um conjunto de informacdes que permitem relacionar
o desempenho deste sistema criptografico com implementagdes publicadas através de
outros trabalhos. Essas implementacdes estdo reunidas nesta sec¢do, pelo fato de todas
trabalharem com curvas elipticas, muito embora elas empreguem algoritmos bastante

distintos para alcangar um mesmo fim: o cdlculo da operacdo Q = kP.

A tabela 6.8 mostra as variacoes de desempenho entre vdrias implementacdes

diferentes feitas em software ou em hardware.

A primeira coluna identifica cada uma das nove implementacdes listadas na tabela,
assim como suas respectivas fontes. Os dados presentes em cada linha das demais colunas

referem-se a implementagao especificada mais a esquerda.

A segunda coluna distingue as implementacdes feitas em software daquelas feitas em

hardware.
O corpo finito € apresentado na terceira coluna.

Na quarta coluna sdo apresentadas as plataformas usadas para desenvolver cada uma

das implementagdes.
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Tabela 6.8: Desempenho de implementacoes em software ou hardware.

Software _
Implementacao ou g?rfilz(()) Plataforma Q(I;SP
Hardware
Montgomery 163 UltraSparc 64-bit
[LD99] Software GF(2'™”) 300 Mhz 13,5
Almost Inv. 155 DEC Alpha 64-bit
[SO0S95] Software | GF(2™) 175 MHz 78
ASIC Coprocessor 155 VLSI 39
[AMV93] Hardware "\ GF(2™) 40 MHz est.
FPGA Coprocessor 155 Xilinx FPGA 18,4
[SES98] Hardware '\ GF(2™) | xC4020XL, 15MHz | est.
Composite Fields | GF(((2*)*)*) Xilinx FPGA 4.5
[R98] GF((2°)*!) XC4062, 16 MHz est.
ECP 167 Xilinx FPGA
[OPOO] Hardware '\ GF(2™) | xcvaook, 76,7 MHz | 2!
Montgomery 163 Sun Fire™?280R Server
[EGSGO3] Software | GF(2™") 900 MHz 3,11
Cryptographic Xilinx Virtex-II
Processor Hardware GF(2'%) XCV2000E-7 FPGA | 0,14
[EGSGO03] 66,4 MHz
Altera FPGAs Stratix 11
Sistema EP2S180F1020C4,
Criptografico Hardware GF(2') 250 MHz 0.1
Proposto neste e
Trabalho EP2S90F1508C3,
250 MHz
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Finalmente, na quinta e dltima coluna, aparece o tempo necessdrio para a realiza¢do

da operacdo Q = kP, dado em milissegundos, para cada uma das implementacoes.

As informagdes apresentadas nas seis primeiras linhas da tabela 6.8 sdo encontradas
juntas em [OPO0O]. Os dados da antepenultima e da penultima linhas podem ser encontrados
juntos em [EGSGO3]. A dltima linha da mesma tabela apresenta informacgdes referentes a

este trabalho.

O sistema criptografico proposto se mostra como um dos mais rapidos dentre todas as

implementagdes apresentadas pela tabela 6.8,

6.5 Resultados Referentes a um Modelo de Troca de Chaves
O programa desenvolvido pelo REGRA_C e comentado na se¢do 5.2 (para saber maiores
detalhes, vide [MAHO1]) implementa o modelo de troca de chaves Diffie-Hellman, descrito

no Capitulo 1. Esta secdo discute valores referentes ao desempenho desse programa.

A tabela 6.9 mostra a diferenca entre os tempos médios gastos para a execugdo desse
programa sem ou com a ajuda do sistema criptografico implementado, por exemplo, em

uma placa adaptadora conectada a um barramento /S4 de um PC.

Na primeira coluna encontram-se os quatro corpos finitos bindrios, aos quais 0s

valores das duas colunas seguintes se referem.

A segunda coluna exibe o tempo médio aproximado necessdrio para executar o
modelo inteiramente em software. Os dados dessa coluna sdo obtidos quando o programa

fornecido pelo REGRA_C ¢ executado pelo sistema utilizado.

A terceira coluna revela quanto tempo, em média, € gasto para a execugdo do
programa de troca de chaves do REGRA_C, quando o mesmo € auxiliado pelo hardware

deste sistema criptografico.

Conforme explicado no Capitulo 1, o modelo de troca de chaves requer a execugao do
cdlculo Q = kP duas vezes. Sendo assim, os resultados apresentados pela tabela 6.9
representam o dobro do tempo necessdrio para realizar uma opera¢do Q = kP, sem ou com

a ajuda deste sistema criptogréafico.
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Para essa tabela, foram desconsiderados os tempos gastos pelos meios de
comunicacdo e armazenamento das chaves durante o processo de troca de chaves, em

func¢do de existir um grande niimero de combinagdes possiveis para os mesmos.

Para compor os valores presentes na terceira coluna, deve-se considerar ainda o

tempo de acesso a placa através do barramento /S4 (vide Tabela 5.1).

Tabela 6.9: Tempo médio gasto para executar um programa
sem ou com a ajuda do sistema criptografico.

Diffie-Hellman
Corpo Finito
Sem Placa | Com Placa
(seg) (us)
113 1 125,309
131 2 161,367
147 3 206,370
163 5 244,100

Para realizar cada célculo Q = kP por completo, a placa recebe um ponto P’(P’x, P’y)

e retorna como resultado um ponto Q(QOx, Qy).
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Como sdo quatro coordenadas de ponto envolvidas em cada uma das duas operagdes
de O = kP, deve-se multiplicar o valor do tempo de acesso a placa por oito. Isso vale para

qualquer um dos corpos finitos.

Por exemplo, considerando GF] 2! 63)

e o barramento IS4, o tempo médio que o
programa do REGRA_C leva para ser executado com a ajuda do sistema criptografico é
encontrado da seguinte maneira: o dobro do tempo médio gasto por uma operagcao Q = kP
(vide Tabela 6.1) mais oito vezes o tempo de acesso a placa (vide Tabela 5.19), ou seja,

(2 * 100,050 us) + (8 * 5,5 us), que € igual a 244,100 us.

Entretanto, quando hd um uso ininterrupto da placa para atender a trocas de chaves
freqiientes, o tempo de acesso a mesma, através do barramento /S4, torna-se desprezivel,
conforme explicado na secdo 5.6. Para os demais barramentos, o tempo de acesso a placa

do sistema criptografico pode ser considerado sempre desprezivel (vide Tabela 5.1).

Para o mesmo exemplo acima, nota-se que a execucdo do programa que implementa
o modelo Diffie-Hellman fica, aproximadamente, 20.483 vezes mais rdpida, quando tem a

ajuda do hardware do sistema criptogréfico.

6.6 Comentarios Finais
Os resultados finais deste trabalho foram apresentados neste capitulo. Eles foram obtidos a
partir das compilacdes e das simulacdes do sistema criptografico feitas através da

ferramenta Quartus II da Altera.

As compilacdes e as simulagdes revelam resultados relacionados tanto a velocidade

quanto a drea dos circuitos que constituem este sistema criptografico.

N

No que diz respeito aos valores relativos a velocidade dos circuitos, os resultados
permitem conhecer o tempo de processamento consumido em cada uma das partes do

sistema.

Quanto aos dados ligados a drea dos circuitos, os resultados possibilitam conhecer as

dimensodes do sistema.
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Eles também permitem estabelecer limites fisicos para a implanta¢do do sistema em
placas adaptadoras, uma vez que as FPGAs utilizadas neste trabalho possuem tamanhos

bem definidos.

Os resultados das comparagdes entre as implementacdes em software € em hardware
para a execug¢do do modelo Diffie-Hellman de troca de chaves, revelam as diferencas de

desempenho entre as duas abordagens.

Concluindo, um melhor desempenho € alcancado, quando o programa que
implementa o modelo Diffie-Hellman recebe o auxilio do hardware do sistema
criptografico durante a sua execucgdo. Alids, este sistema criptografico apresenta o melhor

desempenho dentre todas as implementacdes citadas neste capitulo.
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Capitulo 7
Consideracoes Finais

7.1 Comentarios

O trabalho descreveu o desenvolvimento de um sistema criptografico para curvas elipticas

sobre corpos finitos bindrios.

Sua l6gica foi carregada em dois circuitos légico-programdveis, implementados em

uma placa adaptadora para PC, para exemplificacdo.

Foram apresentados os resultados provenientes da compilacdo e da simulacdo do

projeto para os quatro corpos finitos distintos GF(2'), GF(2"'), GF(2'"") e GF(2'%).

Os testes praticos do sistema criptografico foram baseados em curvas elipticas e
pontos definidos em conformidade com os padrdes NIST, IEEE P1363, IPSec, WAP,
eCheck, ANSI X9.62 e ANSI X9.63, sobretudo para GF(2'%).

Os comentérios foram feitos com base na comparagdo dos resultados obtidos através
desses testes com resultados de testes provenientes de implementagdes tanto em sofiware

como em hardware realizadas em outros trabalhos.

Em outro tipo de simulagdo, os resultados indicam que a execucdo do programa que
implementa o modelo Diffie-Hellman de troca de chaves fica, aproximadamente, 20.483
vezes mais rdpida, com a ajuda do hardware deste sistema criptografico, quando

comparada com a nossa implementacao em software.

O objetivo principal foi mostrar a viabilidade do uso predominante de ldgica
combinacional para implementar sistemas criptograficos dessa natureza e dessa dimensao

em circuitos programaveis.

O sistema criptografico proposto tem como objetivo principal garantir uma alta
freqiiéncia de troca de chaves, a fim de inibir a criptoandlise, por exemplo, em um sistema

cliente-servidor.
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7.2 Conclusoes

Este trabalho teve um resultado bastante positivo, tanto em termos de realizacdo de
pesquisa, como em termos de desenvolvimento de projetos. Representa uma fonte
complementar de pesquisa para aqueles que visam aprofundar-se no estudo da criptografia,
sobretudo para aqueles que t€m a intencdo de trabalhar com projetos de hardware, voltados
a ambientes onde se faz necessario empregar sistemas de garantia de seguranca para as suas

informacoes.

Conclui-se que € possivel implementar o sistema criptografico para curvas elipticas
sobre corpos finitos bindrios proposto. Além disso, os resultados das simulagdes

comprovam que o sistema funciona de forma adequada.

O sistema criptografico apresenta um alto desempenho e considerdvel ocupagdo de

area, devido a quatro fatores principais:

e desenvolvimento predominante de circuitos combinacionais de grande
velocidade e densidade;

e o0s parametros de compilagdo do projeto do sistema criptografico foram
escolhidos de forma a priorizar um maior desempenho do sistema, em
detrimento a uma menor area;

e as FPGAs escolhidas para implementar o sistema criptografico pertencem a
familia Stratix II, com os dispositivos mais densos da Altera;

e grande parte dos circuitos que compdem o sistema criptogrifico foi
projetada usando Mega-Fungdes, as quais sdo cédigos VHDL otimizados
para implementagdes em [FPGAs da Altera. Elas contribuem

significativamente para o alto desempenho de sistema.

N

Ainda com relacdo a questdo de desempenho, os resultados obtidos permitem
concluir que uma maior velocidade de processamento pode ser alcancada através de

circuitos exclusivamente combinacionais.
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Portanto, também € demonstrado que, se a alta velocidade representar uma questio
crucial em um determinado projeto, este deve ser projetado preferencialmente de forma

combinacional, independentemente da area consumida.

Ele também devera ser descrito através das Mega-Fungdes, visto que elas contribuem

para um melhor desempenho dos circuitos implementados em FPGAs.

E possivel implementar um sistema criptografico para curvas elipticas, projetado
predominantemente através de circuitos combinacionais, em duas FPGAs da Altera,

conforme foi explicado no Capitulo 5.

A tendéncia atual das pesquisas sobre criptografia implementada em hardware é
propor sistemas, que trabalham com pontos de curvas elipticas representados através de

coordenadas projetivas e base normal, implementados com circuitos seqiienciais.

Essas caracteristicas permitem o desenvolvimento de circuitos menos densos, ideais
para atender a crescente demanda por circuitos que caibam em ambientes restritos, como

por exemplo, sistemas embarcados.

Entretanto, por ocuparem uma area menor, tais circuitos penalizam seu desempenho.
Apesar das vantagens citadas, essa penalidade se opde ao desafio de focar o alto

desempenho em detrimento a drea, proposto inicialmente.

Por isso, este trabalho em nenhum momento objetivou se prender a tendéncia atual
dos pesquisadores em seguir as caracteristicas consideradas mais ideais para a

implementacdo de sistemas criptograficos em hardware.

O sistema criptografico proposto trabalha com coordenadas afins e base polinomial.
Essas caracteristicas ndo sdo as mais ideais para implementacdes em hardware, por

gerarem circuitos mais complexos e conseqiientemente mais densos.

Mesmo assim os resultados deste trabalho demonstram que a area deste sistema nao
estd muito acima da capacidade atual das FPGAs. Em outras palavras, é provavel que,

muito em breve, seja lancada no mercado uma FPGA capaz de abrigar este sistema por
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completo em um tnico chip, melhorando, assim, as suas condi¢des em relacdo a ambientes

restritos, embora isso ndo represente os objetivos deste projeto.

Os resultados também demonstram que mesmo sem as caracteristicas ideais para a

implementacdo em hardware, este sistema criptografico apresenta beneficios a criptografia.

7.3 Sugestoes para Trabalhos Futuros
Com isso em mente, pode-se sugerir como trabalho futuro a implementacdo de um novo
sistema como este, porém que atenda mais diretamente as tendéncias atuais de pesquisa em

criptografia voltada para hardware.

Em outras palavras, o sistema pode trabalhar com pontos de curvas elipticas
representados através de coordenadas projetivas e base normal, ndo mais sendo

implementado através de circuitos seqiienciais mas sim combinacionais.

Essa proposta pode trazer beneficios ainda mais significativos a criptografia, ndo

somente em termos de velocidade como também em termos de area.

Outras sugestdes para trabalhos futuros sdo:

* Implementar o circuito combinacional necessdrio para o cdlculo das demais
operagdes presentes nas equacgdes de (2.14) a (2.16), também através das Mega-
Funcdes do programa Quartus II, como foi feito com o circuito combinacional para

a divisdo modular;

= Usar outros algoritmos criptogréaficos, como aqueles descritos em [G98] e [GO98],
na placa adaptadora para PC, em substituicio ao Double-and-Add, e estabelecer

comparacoes entre os resultados obtidos;
» Implementar, através de 4SICs, o sistema criptografico apresentado;

* Implementar fisicamente em uma placa PCI o sistema criptografico proposto e

simulado;

= Registrar os resultados alcangados com uma implementagdo fisica deste sistema e

compara-los com os resultados das simulacdes apresentados;
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= Construir um sistema criptografico completo, composto por circuitos que
implementam a criptografia assimétrica (como € o caso deste trabalho) e trabalham

em conjunto com circuitos que implementam também a criptografia simétrica.

7.4 Principal Contribuicao

N6s contribuimos com um trabalho atual, em uma édrea muito ativa, de grande interesse

tedrico e pratico.
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Apéndice A
Esquema Elétrico Completo de uma Fatia Usada no
Circuito Combinacional para a Inversao Modular

Este apéndice apresenta o esquema elétrico completo de uma das 2m-/ fatias usadas no
circuito combinacional para a inversdo modular, descrito no Capitulo 3. Esse esquema
elétrico aparece representado através da figura A.2, na proxima secdo. Entretanto, para
entender melhor o esquema elétrico, antes, € interessante fazer um breve comentério a
respeito da figura A.1, que mostra a representacdo grafica do conjunto de fatias do circuito

para a inversao modular.

Através da figura A.1, é possivel notar que as entradas da primeira fatia recebem os
seguintes valores de inicio: (4in, Bin, Uin, Vin, DCCin, FLAGin) €< (P'’x, p, 1, 0, 2, 1). P'x
é o valor submetido a inversdo modular. Se k = 0, Ain = P’x. Se k = 1, Ain = P’x xor P. O
p € um polindmio redutor. Os demais valores sdo constantes. A saida Vout da dltima fatia

apresenta o valor relativo ao inverso modular de P ’x, aqui chamado de S.

2m-1 FATIAS
INICIO FATIA FATIA

k| Kk cos
PPx | Px Ain  Aout Ain  Aout

p Bin Bout Bin Bout

1 Uin Uout Uin Uout

0 Vin Vout Vin Vout

2 DCCin DCCout DCCin DCCout

1 FLAGin FLAGout FLAGin FLAGout

Figura A.1: Representacao grafica das fatias do circuito para a inversao modular.
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Ve L3 (]
A.1 Esquema Elétrico Completo de uma Fatia
[ Ain[m..0] | Ain[m..0] Aout[m..0] [ Aout[m..0] |
[ Bin[m..0] | Bin[m..0] Bout[m..0] [ Bout/m..0] |
[ Uin[m..0] | Uin[m..0] Uout[m..0] [ Uout[m..0] |
[ Vin[m..0] | Vin[m..0] Vout[m..0] [ Vout[m..0] |
[ DCCin[m..0] | DCCin[m..0] DCCout[m..0] | DCCout[m..0] |
[ FLAGin | FLAGin FLAGout [ FLAGout |
DCCin[m-1..0] ~DCCL[m..1]
1~ DCCL[m..0]
GND ~DCCLO DCCout[m..0]
e DCCR[m..0]
GND ~DCCRm
l/
DCCin[m..1] ~_DCCR[m-1..0] FLAGout
l/
DCC
Ain0 FLAGIn  — 290 YT\ ELAGout
FLAGin \ [>o
DCCin0 o J
AUX
Ain[m..0] Uin[m..0]
Bout[m..0] Vout[m..0]
Bin[m..0] Vin[m..0]
AUX AUX
GND Ainm+1
o _ Ain[m+1..1]
Bin[m+1..1] } }ﬁout[m..()]
Ain0
GND ~_Binm-+1 >—
l/
. Uin[m..0]
Vin[m..0] DU[m..O]
Ain0 g
—>
GND Um+1
N Ulm+1..1
1> [m+1 1] Uout[m..0]
GND pm! plm+1. 1]
l/

Figura A.2: Esquema elétrico completo de uma fatia
do circuito para a inversao modular.
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A.2 Comentarios

Os elementos que constituem o esquema elétrico da fatia apresentado na secdo A.l sdo
representacoes grificas das Mega-Func¢des do Quartus II. Todas as fatias sdo iguais. A
unido em série de 2m-/ fatias como esta forma o circuito combinacional para a inversao

modular, para o qual m representa o corpo finito.

Com base nas informacdes contidas neste apéndice, € possivel usar o Quartus II para

criar, compilar e simular o circuito combinacional para a inversao modular.
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Apéndice B
Coédigo VHDL completo que Descreve o Circuito
Combinacional para as Demais Operacoes

Este apéndice apresenta o cédigo VHDL completo que descreve o circuito combinacional
usado para realizar as demais operacdes, menos a inversao modular, presentes nas equagdes

de (2.14) a (2.16) (vide Capitulo 2).

Para esse circuito, a entrada Sin recebe o valor apresentado na saida Vout do circuito
combinacional para a inversdao modular. Além disso, as entradas Pxin e Pyin recebem as
coordenadas do ponto P’. As saidas Qxout e Qyout apresentam as coordenadas do novo

ponto O calculado. Considera-se aqui GF(2'%).

Quando estdo juntos, os circuitos combinacionais para a inversao modular e para as
demais operacdes constituem o circuito combinacional para a Duplicagcdo e para a Adi¢ao

de Pontos, descrito no Capitulo 4.

O c6digo VHDL em questao € apresentado pela secdo B.1, a seguir.

B.1 Cddigo Completo

LIBRARY ieee;
USE ieee.std_logic_1164.ALL;

ENTITY demaislé64b IS

PORT (
k : boolean;
Pxin, Pyin, Sin : IN STD_LOGIC_vector( 163 DOWNTO 0 );
Oxout, Qyout : BUFFER STD_LOGIC_vector( 163 DOWNTO 0 )

)i

END demaisl6db;

95



ARCHITECTURE demaisl64bBHV OF demaisl64b IS

BEGIN

—— Processo demaisl64b

demaisl64bp : process( k, Pxin, Pyin, Sin )
VARIABLE Px, Py : STD_LOGIC_vector( 163 DOWNTO 0 );
VARIABLE Qx, Qy : STD_LOGIC_vector( 163 DOWNTO 0 );
VARIABLE temp, S : STD_LOGIC_vector( 163 DOWNTO 0 );
VARIABLE dbltemp : STD_LOGIC_vector( 326 DOWNTO 0 );
CONSTANT a STD_LOGIC_vector( 163 DOWNTO 0 )
"OOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOO1"'
CONSTANT p : STD_LOGIC_vector( 163 DOWNTO 0 )
X"800000000000000000000000000000000000000C9";
BEGIN
—— Inicio
CASE k is
WHEN false =>
Px := Pxin;
Py := Pyin;
temp := Pyin;
WHEN true =>
Px =
X"3FOEBA16286A2D57EA0991168D4994637E8343E36";
Py =
X"0OD51FBC6C71A0094FA2CDD545B11C5C0CT797324F1";
temp := Pyin XOR Py;
END CASE;
S := Sin;
dbltemp :=
"000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000
00000000000000000000000000000000000000000000000000000™;
—— Multiplicador

FOR i

IN 0 TO 163 LOOP
IF temp( 1 ) = '1l' THEN

dbltemp ((163+i) DOWNTO i) :=

S XOR dbltemp ((163+i) DOWNTO i) ;
END IF;

END LOOP;
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—— Redutor

—— Somador

—— Squaring

—— Redutor

—— Somador

FOR i IN 0 TO 163 LOOP
IF dbltemp( (326-i) ) = '1' THEN
dbltemp ( (326-1i) DOWNTO (163-i)) :=
p XOR dbltemp ((326-1) DOWNTO (163-1i));
END IF;
END LOOP;

S := dbltemp( 163 DOWNTO 0 );

dbltemp :=
"000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000
00000000000000000000000000000000000000000000000000000";

IF NOT (k) THEN
S := S XOR Px;
END IF;

FOR 1 IN O TO 163 LOOP
dbltemp (2*i) := S(i);
END LOOP;

FOR i IN 0 TO 163 LOOP
IF dbltemp( (326-i) ) = '1' THEN
dbltemp ((326-i) DOWNTO (163-i)) :=
p XOR dbltemp ((326-i) DOWNTO (163-i));
END IF;
END LOOP;

temp := dbltemp( 163 DOWNTO 0 );

dbltemp :=
"000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000
00000000000000000000000000000000000000000000000000000";

QOx := temp XOR S XOR Px XOR Pxin XOR a;
temp := Px XOR Qx;
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—— Multiplicador
FOR i IN 0 TO 163 LOOP
IF temp( 1 ) = '"1l' THEN

dbltemp ((163+i) DOWNTO i) :=
S XOR dbltemp((163+i) DOWNTO i) ;
END IF;
END LOOP;

—— Redutor
FOR 1 IN 0 TO 163 LOOP
IF dbltemp( (326-1) ) = '1l' THEN
dbltemp ((326-1i) DOWNTO (163-i)) :=
p XOR dbltemp ((326-i) DOWNTO (163-1i));
END IF;
END LOOP;
—— Somador
Qy := dbltemp( 163 DOWNTO 0 ) XOR Py XOR Qx;
-— Saida
IF (((Pxin = Px) AND k) OR (Px =
X"00000000000000000000000000000000000000000™) ) THEN
ox =
X"00000000000000000000000000000000000000000™;
Qy :=
X"00000000000000000000000000000000000000000™;
END IF;
IF (Pxin =
X"00000000000000000000000000000000000000000™) THEN
ox := Px;
Qy := Py;
END IF;

IF (((Pxin =
X"3FOEBA16286A2D57EA0991168D4994637E8343E36") AND (Pyin

= X"OD51FBC6C71A0094FA2CDD545B11C5C0C797324F1")) AND k)
THEN
ox :=
X"1AEB33FED9C49E0200A0C561EA66D5AB85BD4C2D4";
Qy :=
X"530608192CD47D0C24C20076475FD625CC82895E8";
END IF;

Oxout <= QOx;
Qyout <= Qy;

end process demaisl64bp;
END demaisl64bBHV;
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B.2 Comentarios

Este apéndice mostra o cédigo VHDL que descreve o circuito combinacional para as
demais operagdes de forma integral. Em outras palavras, se ele for transcrito para o Quartus

II, exatamente da maneira como se apresenta, ele pode ser compilado e simulado.
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