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Resumo

Este trabalho tem como objetivo o desenvolvimento de um co-processador para
algoritmos de criptografia assimétrica. Trata-se de um co-processador que pode servir de
base para a implementacdo de algoritmos de criptografia assimétrica, ndo apenas de um
dispositivo dedicado a um dnico algoritmo criptografico. Para tanto, ele dispde de uma
biblioteca de modulos de circuitos que implementam rotinas basicas Uteis a varios desses
algoritmos. A implementacfo € feita em um dispositivo do tipo FPGA. Para testar o
funcionamento do co-processador foi escothido o algoritmo de criptografia assimétrica,
baseado no problema do logaritmo discreto sobre curvas elipticas. Os testes praticos do co-
processador apdiam-se no uso de curvas elipticas distintas e de diferentes pontos

pertencentes a cada uma dessas mesmas curvas.

Abstract

This work has as main objective the development of a co-processor for asymmetric
cryptography algorithms. It is a co-processor that can serve for the implementation of
asymmetric cryptography algorithms. It isn’t a device dedicated to only a cryptographic
algorithm. So, 1t uses a library of Aardware modules that implement basic routines useful to
several of these algorithms. The implementation is made in a FPGA device. In order to test
the operation of this co-processor, we choose the asymmetric cryptography algorithm based
on the elliptic curve discrete logarithm problem. The practical tests of the co-processor are

based on the use of distinct elliptical curves and different points over these same curves.
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Glossario

ACC (Accumulator) — registrador acumulador.
ALU (Arithmetic and Logic Unit) — unidade |6gico-aritmético.

ASIC (Application-Specific Iniegrated Circuity — um chip que pode ser projetado para

implementar uma funcio digital.
AU (Arithunetic Unit) ~ unidade aritmética.
AUC (Arithmetic Unit Controler) — controlador da unidade aritmética.
BSR (Bit Status Register) — registrador do estado do bit.

Carry look ahead — Técnica digital utilizada para acelerar as operacbes de soma pela

previsdo da propagacdo ou geragdo de “vai-um” entre os dois operandos.

CHES (Cryptographic Hardware and Embedded Systems) - workshop que apresenta o

estado da arte em sistemas criptograficos implementados em hardware.
CPU (Central Processing Unir) - unidade central de processamento.
DSP (Digital Signal Processor) — processador digital de sinats.
ECC (Elliptic Curve Cryptography) — criptografia baseada em curvas elipticas.
ECP‘(Ellipﬁc Curve Processor) — processador para curvas elipticas.

EEPROM (Eletrically Erasable Programmable Read-Only Memory) ~ memdria somente

para lettura, gue podia ser desgravada e regravada eletricamente muitas vezes.

EPROM (Erasable Programmable Read-Only Memory) — memoria somente para leitura,
que podia ser desgravada através da exposicio do chip a raios ultra-violeta. Em

seguida, ela podia ser regravada.






FPGA (Field Programmable Gate Arrayj — ¢ um tipo de dispositivo programaével, isto &,
uma classe de chips com proposito geral que podem ser configurados por uma

variedade de aplicag@es.
HDL (Hardware Description Language) — linguagem de descricdo de hardware.
LSI (Large Scale Integration) — integracéo em larga escala.
Mainframe -~ computador de grande porte
MC (Main Controler) — controtador principal.
PC (Personal Computer) — computador pessoal.

PLD (Programmable Logic Device) — arquitetura base para a implementacdo de circuitos

diversos, através da programacio ldgica criada pelo proprio usuério final.

PROM (Programmable Read-Only Memory) — memoria somente para leitura, que €

programavel pelo usuario final somente uma dnica vez.
PSW (Program Status Word) - palavra de estado do programa.
RAM (Randomic Access Memory) — memoria de acesso randémico.
ROM (Read-Only Memory) — memoria somente para leitura.
RSA (Rivest-Shamir-Adleman) — um algoritmo de criptografia assimétrica.

Smart-card — Dispositivo no formato de um cartdo de crédito que t&m embutido um
circuito de processamento e de armazenamento. Candidato a substituir os cartdes

magnéticos de créditos.
TEMP (Temporary) - registrador temporario.
Verilog — Linguagem de descricio de hardware

VHDL (Very High Speed Integrated Circuit Hardware Description Language) — uma
linguagem de descricdo de hardware.

VLSI (Very Large Scale Iniegration) — integragio em escala muito larga.






Capitulo 1
intfroducao

1.1 M1 - Um co-processador para algoritmos de criptografia assimétrica.

O presente trabatho descreve o projeto e desenvolvimento de um co-processador para
algoritmos de criptografia assimétrica. A este projeto foi dado o nome de Co-processador
M1. Nido se trata de um dispositivo dedicado a um dnico algoritmo criptografico. Pelo
contrario, ele propbe uma arquitetura bdsica e uma biblioteca de médulos de circuitos,
descritos em sua maior parte em VHDL (Very High Speed Integrated Circuit Hardware

Description Languuge), que implementam rotinas basicas Gteis a vérios desses algoritmos.

O algoritmo de criptografia assimétrica, baseado no problema do logaritmo disereto
sobre curvas elipticas (vide [6], [7], [10], [11] e [12]), também conhecido como algoritmo
de ECC (Elliptic Curve Cryptography), foi escolhido para demonstrar as operacdes que
podem ser realizadas pelo co-processador M. As simulagdes do co-processador M1 sido
baseadas no uso de curvas elipticas distintas e de diferentes pontos dispostos sobre essas

mesmas curvas.

Ele foi compilado de modo a dar prioridade para uma menor 4rea em detrimento a
uma maior velocidade. A implementacdio do co-processador M1 é feita em um dispositivo
do tipo FPGA (Field Programmable Gate Array) (vide [20]), da familia APEX20K da
Altera (vide [2], [3], [4] e [5]). O co-processador M1 foi inteiramente compilado,

sintetizado e programado utilizando-se o software Quartus H (vide [11), também da Altera.

1.2 Consideragoes iniciais

Atualmente, milhdes de computadores encontram-se interligados através de redes de
computadores. Por esses meios, circulam intimeros tipos de informacdes: desde simples
mensagens de correio eletrénico entre namorados, arquivos de jogos e de musicas até
informagdes altamente confidenciais, como nimeros de cartdes de crédito, transacdes
bancdrias, declaragdes de imposto de renda, projetos secretos de empresas, etc. As

informagdes que apresentam carater sigiloso demandam a presenca de mecanismos capazes



de prover seguranga contra espionagem, adulieragio ou mesmo desvie das mesmas.
Segundo Willian Stallings, em [17]: “Seguranca em um ambiente de rede depende da
aplicagdo pratica de um conjunto de principios fundamentais de seguranca. As ferramentas
basicas de seguranca em redes procuram garantir a proteciio do contelido das informagdes
durante as transmissdes, assegurar a autenticidade das partes envolvidas em uma interacio
¢ impedir que intrusos utilizem as redes para tentar danificar sistemas™. Tais ferramentas
empregam os chamados algoritmos de criptografia. Esses algoritmos procuram dificultar a
acio mal-intencionada de pessoas que visam ter acesso as mensagens sigilosas. Entretanto,
de tempos em tempos, uma dessas agdes € bem sucedida, o que coloca em davida a
eficiéncia do algoritme. Por esse motivo, esses mecanismos de seguranga em reges de

computadores sofrem constantes aprimoramentos.

De uma forma geral, a transmissfo segura de informagdes por meio de uma rede de
computadores depende da codificagdo das mesmas através do emprego de representantes de
uma classe de algoritmos de criptografia, conhecidos como algoritmos de criptografia
simétrica (vide [17]). Tais algoritmos empregam uma chave secreta, a qual € um codigo
hinario compartithado entre o transmissor e o receptor da informagdo codificada. Este
cbdigo € o Unico segredo capaz de ser usado para decodificar tal informagdo e torna-la
novamente inteligivel. Entretanto, para que essa chave possa ser compartilhada entre as
partes envolvidas na comunicacdo, de maneira realmente secreta, € necessario o emprego
de representantes de uma segunda classe de algoritmos de criptografia, chamados de
algoritmos de criptografia assimétrica. Os algoritmos pertencentes a essas duas classes séo

apresentados em detalhes no apéndice A,

Para alcancarem éxito em suas funcdes, os algoritmos de criptografia assimétrica
necessitam empregar chaves com muitos bits. O RSA (Rivest-Shamir-Adleman) (vide
[17]}, por exemplo, emprega chaves com pelo menos 1024 bits. Ja o algoritmo baseado em
ECC, quando usa uma chave de 160 bits, alcanca o mesmo grau de seguranca do RSA,
quando este dltimo usa uma chave de 1024 bits. Embora ambos empreguem chaves com
muitos bits, existe uma diferenca significativa entre o numero de bits das chaves do RSA e
do algoritmo baseado em ECC, para um mesmo nivel de seguranga. E justamente esse

menor ntmero de bits que estd chamando a atencdo dos pesquisadores para ECC.



O grande nimero de bits das chaves usadas por esses algoritmos faz com que a
implementagfio deles em soffware gere sistemas de seguranga relativamente lentos, quando
comparados aos mesmos implementados diretamente por hardware. Isso ocorre porque
esses programas sdo geralmente executados sobre um processador de propdsito geral (vide
[16]) de 64 bits, o que significa que eles manipulam as chaves em fatias de 64. Como os
processadores ndo conseguem lidar com uma chave inteira de uma sé vez, eles sdo
obrigados a realizar uma mesma operagiio aritmética ou logica diversas vezes sobre
diferentes porgdes da mesma chave, a fim de completar toda a operagio. Implementacdes
em hardware, por outro lado. permitem trabalhar com o tamanho integral das chaves.

agilizando o processo de execugio do algoritmo.

Atualmente as implementagdes em hardware sdo feitas, em sua grande maioria. de
duas formas: através de desenvolvimento de circuitos dedicados, em geral, nos chamados

ASICs (Application Specific Integrated Circuits. vide [9]), ou através dos circuitos FPGA.

As implementacBes em ASICs, por sua vez, embora apresentem um desempenho
superior as implementagdes em sofiware, por trabalharem com mais bits, empregam
sempre um Gnico algoritmo de criptografia. Se for necessério fazer uma atualizagio de um
mesmo algoritmo, por exemplo, para que ele possa trabalhar com uma chave maior, o que é
necessario de tempos em tempos, ou mesmo se for desejado usar um outro algoritmo de
criptografia, um novo ASIC precisa ser adquirido, pois n3o é possivel alterar seu contetido.
Neste sentido, as implementagdes em FPGAs sdo mais flexiveis, uma vez que é possive!
programa-las novamente com a atualiza¢do de um mesmo algoritmo ou para substituir um

algoritmo por outro.

Segundo Christof Paar [14], “Dispesitivos re-configurdveis, como as FPGAs,
apresentam grandes oportunidades para a implementagdo de sistemas criptograficos. Em
particular, a rapida substituicdo de algoritmos criptograficos em hardware é possivel em

FPGAs, enquanto € muito dificil nos wradicionais ASICs™.

Grande parte dos algoritmos de criptografia assimétrica € empregada em sistemas de
seguranga principalmente através do uso de rotinas desenvoividas em linguagens de alto

nivel, como a linguagem C. Contudo, os pesquisadores tém comecado a voltar a sua



atengfo as implementacfes realizadas por meio de circuitos integrados de aplicagdo
especifica, do tipo ASICs e as potencialidades das FPGAs. que estio sendo cada vez mais

usadas para receber as implementacdes desses algoritmos (vide [14]).

Hoje, ¢ possivel encontrar, sobretudo através da Internet, diversos artigos
descrevendo implementacdes relacionadas direta ou indiretamente com este trabalho de
pesquisa. Entretanto, trabalhos envolvendo hardware para criptografia sio tdo recentes, que
0 primeiro workshop sobre o assunto, o Crypltographic Hardware and Embedded Systems
(CHES) (vide [14]), foi realizado pela primeira vez em 1999, nos Estados Unidos. O CHES

apresenta o estado da arte em sistemas criptograficos implementados em hardware.

fsse workshop tem como objetivo apresentar todos os aspectos envolvendo
criptografia e seguranga em sistemas embutidos (vide [9]) e em hardware em geral. Através
dele, tanto a comunidade cientifica como a inddstria pode mostrar os resuitados de suas
mais recentes pesquisas. Um interesse maior € dado para software de alta performance e
para novas maneiras de realizar implementacdes eficientes em hardware, especialmente
para sistemas criptograficos voltados para uso em smart cards (vide [8]),

microprocessadores, DSPs (vide [117), etc.

Essa tendéncia de pesquisa é comentada por Christof Paar em [14]: “Historicamente,
as redes de computadores consistiram principalmente de computadores tradicionais, isto €,
servidores ou mainframes junto com clientes do tipo PC. Entretanto, € largamente esperado
que a proxima geracdo de dispositivos para redes também consistira de varios tipos de
aplicacdes embutidas. Tais aplicagdes podem incluir telefones sem fio, carros com acesso a

Internet, dispositivos domésticos, sensores de infra-estrutura, dispositivos médicos, etc”.

1.3 Exemplos de trabalhos relacionados.

A seguir sdo apresentados, de forma resumida, quatro trabalthos que tm alguma relacdo
com este. Desses, o primeiro foi muito importante para este trabatho, pela proximidade e
facilidade de interacdo. Trata-se do trabalho desenvolvido no DCA-FEEC-UNICAMP pelo
grupo de pesquisa REGRA_C, dirigido pelo professor Dr. Marco Aurélio Amaral
Henriques (vide [11]). O segundo trabalho apresenta um exemplo de aplicacdo de

algoritmos de criptografia em smart-cards (vide [8]). Os dois Gltimos sfo exemplos



similares a este trabalho e foram publicados em anais do workshop Cryplographic

Hardware and Embedded Systems (CHES) (vide [13] ¢ [19]).

1.3.1 Sistema criptografico baseado em curvas elipticas em DSP

Macedo e os membros do grupo REGRA_C, em 2001, apresentaram um trabalho (vide
[11]). no qual & possivel encontrar a descrigio de uma implementacdo de sistema

criptografico baseado em curvas elipticas para ambientes computacionalmente restritos.

- A arquitetura base para a implementacdo desse sistema criptografico foi o
processador digital de sinais (DSP (Digital Signal Processor)) da familia TMS320C54x da
Texas Instruments (vide [11]). Mais especificamente, o dispositivo DSP usado na
implementacéo do codigo e na obtencdo dos resultados foi o TMS320VC5402, que possui
32Kbytes de RAM, 8Kbytes de ROM e trabalha a uma fregténcia de 100MHz. A escolha
desse dispositivo foi motivada pelo aumento de aplicagdes que usam microprocessadores
DSP. Essas aplicagdes variam desde equipamentos de audio digital até radares militares
sendo que os DSPs estdo tendo um uso crescente em produtos de comunicacdo sem fio,

sobretudo telefones celulares.

Aplicacdes voltadas para os DSPs da Texas podem ser desenvolvidas com o auxilio
do Code Composer Studio (vide [11]) da Texas Instruments. Este ambiente suporta todo o
ciclo de desenvolvimento de programas em sistema embutidos: codificacdo, depuracio e
analise em tempo real. Para a implementacio em questdo, a codificagdo foi feita em

linguagem C.

O codigo foi dividide em camadas e foram implementadas as fun¢des das camadas 1,

2 e 3, representadas na figura 1.1 (fonte: [11]).

5



CAMADA 5 ~ aplicacdo do sistema criptografico

CAMADA 4 — protocolo de assinatura digital e de negociaciio de chaves

CAMADA 3 — aritmética de pontos de curvas elipticas

CAMADA 2 - aritmética modular sobre um corpo finito

CAMADA | - aritmética de inteiros de grandeza arbitraria

Figura 1.1: Implementacio de software de criptografia em camadas.

1.3.2 Sistemas criptograficos baseados em curvas elipticas para smart
cards

O Certicom Research Group, em 2000, apresentou um trabalho (vide [8]), no qual &
possivel encontrar um relato a respeito de sistemas criptograficos baseados em curvas
elipticas para smart cards, os quais sdo dispositivos pequenos, portateis e que possuem
capacidade de armazenamento e processamento de dados. Eles sfo empregados em diversas
areas, como por exemplo, comércio eletronico e identificaco pessoal, dentre tantas outras
aplicagbes. Muitos desses usos requerem servigos de criptografia, como por exemplo,
assinaturas digitais e trocas de chaves. Um smart card é um ambiente propicio para a
implementacdo de sistemas criptograficos porqgue ele contém vérias caracteristicas de
seguranga, as quais melhoram a protecdo das informagdes sigilosas, tanto durante o

armazenamento, quanto durante o processamento das mesmas.

Ao mesmo tempo, algumas das caracteristicas dos smart cards fazem a
implementacio de algoritmos de criptografia assimétrica sobre esses dispositivos tornar-se
um desafio. A pouca meméria disponivel e a baixa capacidade de processamento sio
apenas dois exemplos de fatores limitantes para a implementagdo de sistemas criptograficos

nesse ambiente.



Os smart cards oferecides atvalmente no mercado possuem uns poucos Kbytes de
memoérias RAM, ROM e EEPROM. além de uma CPU de § bits trabalhando a uma
freqiiénecia relativamente baixa (pouce superior a 3 MHz). Qualquer incremento de
memoria e CPU provoca um aumento significative nos pregos dos smart cards. O problema
¢ que, para serem largamente utilizados. eles precisam ser baratos. Sistemas criptograficos
baseados em curvas elipticas, por ocuparem menos memoria que os outros sistemas, sio

bons candidatos para serem impiementados nesses ambientes restritos.

1.3.3 Co-processador criptografico baseado em curvas elipticas sobre F(2™)

Torii e outros pesquisadores, em 2000, apresentaram um trabatho (vide [19]), no qual é
possivel encontrar a descricdo da implementacdo LSl de um co-processador criptografico
baseado em curvas elipticas sobre Galois Field GF(2™) em uma FPGA e em um ASIC,
assim como os resultados de suas implementacdes e testes. Ele realiza a multiplicacao
escalar para curvas pseudo-randdmicas (vide [12]) e curvas de Koblitz (vide [12]),

independentemente do tamanho do corpo finito.

A tecnologia usada como base para a primeira implementacfio foi uma FPGA da
Altera, a EPFIOK250AGC599-2 (vide [5]). O co-processador opera a 3 MHz ¢ era
composto por um multiplicador de 82 bits x 4 bits. Para uma multiplicagio escalar
envolvendo chaves de 163 bits, ele obtém o resultado em 80ms para curvas pseudo-

randdmicas e em 45ms para uma curva de Kobiitz.

A segunda implementacdo usou como arquitetura base um ASIC da FUJITSU [19] de
0.25um. O co-processador operou a 66MHz, usando um multiplicador de 288 bits x 8 bits,
implementado sobre 165.000 portas logicas. Para uma multiplicac@o escalar envolvendo
chaves de 163 bits, ele obteve o resultado em |,Ims para curvas pseudo-randémicas e em
0,65ms para uma curva de Koblitz. Para chaves de 571 bits, os resultados foram obtidos em

22ms e I3ms respectivamente para as mesmas curvas.



O co-processador foi descrito através da HDL (Hardware Description Language)
Verilog (vide 19]). O diagrama bdsico do co-processador € mostrado na figura 1.2 (fonte:

[19]). Ele é composto de quatro blocos funcionais:

» Control ™
4— block e
Interface Operation

block block
Storage
block

il

Figura 1.2: Diagrama basice do co-processador de ECC,

I — Interface block, responsavel pelo conirole da comunicacio entre o servidor e o co-

processador;
2 — Operation block, que contém o multiplicador citado anteriormente;
3 - Storage block, o qual memoriza as entradas, as saidas e os valores intermediarios;

4 — Comtrol block, responsavel por controlar o bloco de operagdo para que este realize a

multiplicacdo escalar.

1.3.4 Processador de alta performance para sistemas criptograficos
baseados em curvas elipticas sobre GF(2™)

Orlando e outros pesquisadores, em 2000, apresentaram um trabalho (vide [13]). no qual é
possivel encontrar a descricdo de um processador de alta performance para sistemas

criptograficos baseados em curvas elipticas sobre GF(2"), implementado em uma FPGA.

A tecnologia usada como base para a implementacio do co-processador foi uma
FPGA da Xilinx, a XCV400E-8-BG432 (Virtex E). O projeto foi codificado em VHDL
{vide [15]) e sintetizado através das ferramentas FPGA Express 3.0 da Synopsis e Design

Manager M2.11 da Xilinx (vide [13]).



A estrutura interna do processador chamado de ECP (Ellipiic Curve Processor), é

mostrada na figura 1.3 {fonte: [13]).

Prog Prog
Il Mem Mem
| ECP
controf control
E(}z;;rgm . status MC status AUC status AU
’ command command
: ] (kP} ("

Figura 1.3: Arquitetura de um processador para carvas elipticas.

Ele possui trés componentes principais: 0 MC (Main Controler), o AUC (drithmetic

Unit Controler) e 0 AU (Arithmetic Unir).

O MC controla a realizacdo de operagio kP, onde k € um inteiro ¢ P um ponto na
forma (Xp, Yp), pertencente a uma curva eliptica. Ele controla a execugfio do
Double and Add e da multiplicacdo Montgomery (vide [11]). O MC também comanda a
comunicac¢io com o servidor do sistema. Como o proprio nome ja diz, a AUC controla a
AU, comandando as operagdes de adicdo de pontos, duplicacio de ponto e conversio de
coordenadas. A AU realiza adi¢des, multiplicacdes, divisdes e inversdes para F2", sob

controle da AUC.

A implementacdo usou: um MC de 16 bits com uma memoria de 256 palavras de
programa; uma AUC de 24 bits com uma memdria de 512 palavras de programa; 128
registradores de 167 bits cada; uma interface de entrada e saida de 32 bits para
comunicagdo com o servidor do sistema. O multiplicador foi implementado com os
tamanhos 4, 8 e 16 para seus digitos, ndo simultaneamente, para avaliar a escalabilidade do

ECP.

O processador suporta mudanga de algoritmos e curvas elipticas para atualizacio do

sistema criptografico, a fim de conservar a seguranca desse mesmo sistema onde ele estd



sendo usado. Trabalhandc a uma freqliéncia de 76,7MHz e com um multiplicador de 16
digitos, o processador consegue obter o resultado de uma multiplicagdo de pontos em

0.2 1ms.

1.4 Organizag&o deste Trabalho

Seguem neste trabalho sete capitulos ¢ cinco apéndices. Nos capitulos € apresentado o
projeto desde os seus aspectos mais globais até os seus detalhes de construgdo. Os capitulos
ainda discutem os resultados obtidos a partir da simulagdo do projeto e comparam estes
resultados com aqueles descritos por outros trabalhos similares. Os apéndices apresentam
informacdes importantes relacionadas a este trabalho. A seguir € feito um breve resumo de

cada um dos capitulos e apéndices deste trabatho.

O Capitulo 2 apresenta algumas consideragdes preliminares do projeto, procurando

analisar as questdes de custo, limitagGes e aplicagdo do co-processador M1.

O Capitulo 3 descreve a estrutura interna do co-processador MI, revelando, em
detaihes, como cada um dos seus componentes foi projetado e como eles sdo integrados de

modo a garantir o funcionamento adequado do co-processador M1.

O Capitulo 4 descreve as caracteristicas do dispositive usado para a implementacdo
do co-processador M1: uma FPGA, da familia APEX20K, da Altera. Outras familias de
dispositivos FPGAs da Altera, que poderiam ser usadas na implementagéo do projeto,

também sdo apresentadas nesse mesmo capitulo.

O Capitulo 5 revela como o algoritmo de criptografia assimétrica, baseado no
problema do logaritmo discreto sobre curvas elipticas, foi impiementado no co-processador

M] com intuito de demonstrar as operagdes que podem ser ali realizadas.

O Capitulo 6 apresenta os resuitados obtidos por simulacéo, assim como comparagdes

do co-processador M1 com outras implementacgdes em hardware.

O Capitulo 7 apresenta as consideragbes finais a respeito do trabalho, incluindo

comentarios, conclusdo e sugestdes para trabalhos futuros.

Ap6s o Capitulo 7 apresentam-se as referéncias bibliograficas.



O apéndice A faz uma breve introducdio 4 seguranga em redes de computadores,
criptografias simétrica ¢ assimétrica, autenticacfo, assinaturas digitais, curvas elipticas e o

problema do logaritmo discreto sobre curvas elipticas.

O apéndice B apresenta uma breve introdugfo &s caracteristicas comuns as FPGAs
existentes atualmente no mercado, incluindo comentirios a respeito de seus elementos

internos.

O apéndice C apresenta uma lista contendo todos o0s sinais de controie usados pelo

co-processador M1, incluindo o nimero ¢ a funcdo de cada um deles.

O apéndice D permite conhecer as principais caracteristicas da linguagem de

descricio de hardware, VHDL, usada no projeto do co-processador M1.

O apéndice E permite conhecer as principais caracteristicas da ferramenta de

engenharia auxiliada por computador, o Quartus [1, usada no projeto do co-processador M1.

Os apéndices A ¢ B representam a base fundamental deste trabalho e, ac mesmo
tempo, constituem um importante material complementar para o entendimento mais

aprofundado dos assuntos relacionados com este trabalho.
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Capitulo 2
O Co-processador Criptografico M1

Um co-processador € um dispositivo que tem come finalidade auxiliar o processador
principal a realizar funcdes complementares. O tipo mais conhecido € o co-processador
numerico ou matemético que trata operacles numéricas em ponto flutuante. Além deste,
existem outros tipos de co-processadores com fungdes bastante especificas projetados para
realizarem operagdes com maior precisdo ou velocidade do que o processador principal.

Pode-se citar como exemplos, co-processadores graficos ou de geréncia de entrada e saida.

Neste capitulo, € apresentado o projeto de um co-processador voltado ao tratamento

de algoritmos criptogréficos. A este co-processador foi dado o nome de M.

2.1 Ponto de Partida do Trabalho

O desenvolvimento do co-processador M1 iniciou-se com a observacdio e a andlise das
caracteristicas de muitos programas ¢ algoritmos de criptografia assimétrica. Nesta analise,
a necessidade de se trabalhar com uma grande quantidade de bits dentro dos algoritmos
chamou a atengdo. Isto obriga os programadores a desenvolver programas cujas funcgdes
manipulam enormes vetores numéricos. Essas fungdes apresentam encadeamentos de varios
comandos IF, o que torna a execuc¢o do programa muito demorada. Uma das maneiras de
se aumentar o desempenho desses algoritmos € construir um hardware composto por
unidades capazes de trabalhar com iongos vetores de bits. Em outras palavras, a existéncia
de um dispositivo dotado de registradores de 512 bits, por exemplo, ¢ uma unidade légico-
aritmética capaz de realizar de uma s6 vez operacdes aritméticas com o conteudo desses
registradores, eliminaria a necessidade do uso de grandes quantidades de lagcos dentro dos
programas de criptografia assimétrica.

2.2 M1: Um Co-processador Voltado para Algoritmos de Criptografia

Assimétrica

O dispositivo apresentado neste capitulo ¢ um co-processador criptografico. Pretende-se

com a proposta deste dispositivo criar uma arquitetura basica e uma série de modulos



descritos em VHDL que poderdo ser combinados para a implementagdo de algoritmos de
criptografia assimétrica. Nao se trata de um dispositive dedicado a um Gnico algoritmo
criptografico. O co-processador M1 representa uma espécie de “esqueleto”™ para a
implementacdo de algoritmos de criptografia assimétrica em Aardware, possuindo a
estrutura basica para suportar a implementagéo desses algoritmos. E importante deixar claro
que cada implementacdo do MI trabalha com apenas um algoritmo. Assim sendo. o
chamado “esqueleto” facilita muito o trabalho do projetista, durante o desenvolvimento do

hardware.

O co-processador M1 apresenta uma esirutura tal que podera ser facilmente adaptada
a diferentes algoritmos de criptografia assimétrica, em funcdo de todos eles possuirem
caracteristicas similares entre si, Uma dessas semefhancas € que esses algoritmos costumam
ser baseados em fungdes matematicas do tipo mio-tnica (one way functions) (vide [17]) -
as quais funcionam como uma armadilha-, isto €, aplicadas em uma “diregéo”, elas podem
servir para criptografar dados, porém. € impossivel usa-las na “dire¢do contriria”, para
tentar decriptografar 0os mesmos dados. Essas diferentes fungdes podem até ser resolvidas
matematicamente de formas distintas, mas, sendo todas elas funcdes matematicas, podem
usar uma mesma unidade 1o6gico-aritmética para serem resolvidas, bastando, talvez, fazer
algumas pequenas modificacdes no hardware. Por ter sido desenvolvido sobre uma FPGA,

o co-processador M1 € bastante flexivel para aceitar alteracfes.

2.3 Caracteristicas do Projeto do Co-processador M1

O co-processador M1 foi desenvolvido parte em VHDL, parte em esquematico. A por¢do
em VHDL compreende toda a micro-memdria, incluindo o algoritmo de criptografia
assimétrica. A porcio em esquematico compreende todo o restante do co-processador M1,

isto &, registradores, contadores, unidade |dgico-aritmética, barramentos, etc.

A maior complexidade do nosso projeto estd na rotina do algoritmo criptografico,
escrita em VHDL. Na verdade, a micro-meméria por compieta € bastante complexa e esta
sujeita a possiveis alteracdes (caso uma substituicdo de algoritmos seja desejada). Dessa
forma ela foi desenvolvida inteiramente em VHDL, para facilitar o trabalho do projetista.

Além de o projetista ter que entender a funcdo matemaética apresentada pelo algoritmo, e

14



como ela sera empregada na criptografia, ele ainda tem que se preocupar em como
transformar tudo isso em hardware. Descrever a rotina de criptografia em VHDL é
seguramente mais simples do que projetar através de esquematico. Por isso, esse

componente do co-processador M1 foi escrito nessa linguagem.

O restante do co-processador M1, isto €, registradores, contadores, unidade l6gico-
aritmética, barramentos, foi desenvolvido em esquematico, porque € provéavel que esta
por¢do do hardware ndo sofra muitas alteracdes, quando se desejar substituir um algoritmo
de criptografia por outro. Esses componentes devem ser mantidos dessa forma, porque o
projeto em esquematico produz melhores resultados nas FPGAs em termos de area ¢

desempenho, quando comparados com projetos em VHDL.

2.4 Custos do Projeto em Relagcao a ASICs

Implementagfes em ASICs costumam apresentar baixos custos porque. neste caso, um
projeto € feito uma lnica vez e € gravado em série — linha de producéo-, nos chips. Porém,
como o co-processador M1 deve poder trabalhar com varios algoritmos de criptografia
assimétrica, seria necessario um ASIC para cada tipo de algoritmo, para se ter a mesma
funcionalidade. E possivel pensar ainda que cada um desses algoritmos, dependendo da
maneira como 0 co-processador M1 foi projetado, teria diferentes padrdes de tamanhos de
chaves, cada um implementado em um chip distinto. Dessa forma, seriam necessérios

muitos chips para implementar o projeto como um todo, elevando seu custo.

No caso deste trabalho. apenas um Unico chip é suficiente para dar suporte aos
algoritmos de criptogratia assimétrica. Os algoritmos serdo desenvolvidos uma dnica vez e
poderdo ser implementados sobre a FPGA apropriada. Quando houver necessidade de
trocar um algoritmo, por exemplo, por outro mais seguro, basta apenas adquirir o novo
algoritmo e re-programar a FPGA. Néo € preciso comprar um novo chip toda vez que se
desejar efetuar a troca de um algoritmo. Isso facilita muito o trabatho do projetista, durante

o desenvolvimento do hardware.

O co-processador M1 pode ser mudado de 128 para 160, 512 bits ou qualquer outra
quantidade de bits facilmente, pois basta alterar os valores de algumas constantes do

projeto. Para trabalhar com essas grandes porgdes de bits, é necessario empregar os



dispositivos EP20K600E. EPZOKIGO0E e EP20KI500E. Para fazer a compilacio desses
disposiiivos foi usado um processador Intel Pentium 4 de 1.5GHz de fregiiéncia. com
1024Mbyvtes de memoria RAM e 50Gbytes de HD. A tabela 2.1 (fonte: [1]) mostra o
tamanho minimo exigido para a memoria RAM e para o swap no HD necessarios para

simular projetos de hardware sobre dispositivos APEX da Altera.

Tabela 2-1 Tamanho minimo de RAM e de “swap” para simular projetos sobre o APEX.

Dispositivos APEX Tamanho minimo exigido | Tamanho minimo exigido
para a memodria RAM para Swap no HD
EP20K60E, EP20K 100/100E, -

7 M 2 2 i
EP20K160E, EP20K2060/200E 256 MB 256 MB
EP20IKK300E, EP20K400/400E, . \
EPI0K600E 512 MB S12 MB
EP20K1000E 1024 MB 1024 MB
EP20K 1500E 1024 MB 1024 MB

2.5 Aplicacdo do Co-processador M1

Apresenta-se aqui o exemplo de uso do MI como um co-processador para um
microcomputador compative! com IBM-PC com um barramento PCl. O M1 estd instalado
numa placa adaptadora com uma unidade de meméoria de dupla porta, compartilhada pelo
barramento PCI e peio M1. Considere ainda que 0 M1 deste exemplo esta configurado para
operar inteiros de 192 bits e para isto utiliza 20 registradores de 192 bits. O barramento
PCIl em sua versfo 2.1 permite a transferéncia de palavras de 64 bits a uma velocidade de

66MHz (vide[21]).

A figura 2.1 iustra o exemplo acima. Nela destaca-se a memoria de dupla porta MDP
gue pode ser acessada pelo barramento PCI e pelo M1. O barramento PCI enxerga a MDP
como composta por 60 palavras de 64 bits (480 byies). O M1 enxerga a mesma MDP como

organizada em 20 palavras de 192 bits.




O processamento criptografico comega com o processador principal do barramento
PCI escrevendo na MDP dados em unidades de 3 palavras de 64 bits, usando para isto 3
ciclos de acesso. O M1 acessa cada uma destas unidades como uma dnica palavra de 192
bits através de um dnico ciclo. Apds tratar os dados. o M1 coloca os resultados de suas

operagdes de volta em MDP, para que sejam acessados pelo barramento.

MDP
M1
19
Processador
Principal . E
= 192
bits

"\

Barramento PCI

Figura 2.1: Exempio de esquema da comunicacio entre o M1 e uma CPU através de uma
memaria comnartithada.

2.6 Comentarios
O desenvolvimento do co-processador M1 ¢ resumido nesse capitulo. Aqui foram
considerados aspectos gerais de desenvolvimento e esbocado um  possive] circuito de

aplicagiio num barramento PCI.

Nos demais capitulos a seguir, € possivel aprofundar na descricdo deste projeto.
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Capitulo 3
A Estrutura Interna do M1

Este capitulo descreve a estrutura interna do co-processador M1, revelando, em detalhes,
como cada um dos seus componentes foi projetado e como eles sdo integrados de modo a
garantir o funcionamento adequado do co-processador M. Para agilizar e facilitar a
descricdo, este capitulo foi ilustrado com o exemplo de uma implementacdo do co-

processador M1 com somente 8 bits.

3.1 Visao Geral da Estrutura Interna do Co-processador M1

Conforme pode ser visto na figura 3.1, o co-processador M1 € composto, basicamente, por
uma unidade de controie, uma unidade logico-aritmética, varios registradores auxiliares de
uso geral, um registrador acumulador {ACC) e um registrador temporario (TEMP), além de

algumas outras unidades menores, coma contadores e PSW.

O nimero de elementos que compdem o co-processador M1 pode variar de
implementacdo para implementacdio, dependendo das exigéncias impostas pelo algoritmo

de criptografia que estiver sendo usado.

A implementacdo feita para este trabalho exigiu que o co-processador M1 fosse
dotado de uma unidade de controle, uma unidade {6gico-aritmética, 18 registradores, sendo
16 deles, registradores de uso geral, um registrador acumulador e um registrador

temporario. Também foram necessarios dois contadores e uma PSW.

Embora praticamente todos os elementos do co-processador M1 sejam aptos a
manipular longos vetores de bits de uma sé vez, 0 co-processador M1 descrito neste
capitulo trabalha com apenas 8 bits, apenas por uma questdo de facilitar a representacio das
figuras mostradas mais a diante. Em outras palavras, todos os registradores do co-
processador M1, assim como a unidade logico-aritmeética, serdo mostrados com tamanho

iguai a 8 bits.
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Figura 3.1: Visio geral da estrutura interna do co-processador M1,

Na verdade, outras implementagdes do M1 podem vir a apresentar elementos com
tamanhos variando de 2 bits até n bits. O valor de “n” ¢ limitado pela capacidade da FPGA

que ¢ usada para implementar o circuito do M1.

Um buffer (a MDP), que niio faz parte da estrutura interna do co-processador M1 e
por isso néo aparece na figura 3.1, alimenta o barramento de dados (DATA_BUS) com as
informagdes que serdo processadas pelo M1. Todos os registradores tém acesso ao
DATA _BUS. A unidade logico-aritmética também tem acesso ao DATA BUS, mas de
forma indireta, por intermédio do ACC e do TEMP. Sendo assim, este barramento
representa um dos principais meios de comunicacdo entre os elementos que compdem o
MI. Por ele, circulam todas as informacfes que sfo processadas pelo co-processador M1

durante a execucdo do algoritmo de criptografla.

Outro meio de comunicagfio importante, presente dentro do M1, € o barramento de

controle, o qual permite que a unidade de controle mantenha comunicaco com os demais



elementos do MI. As linhas tracejadas da figura 3.1 representam sinais de controle que
chegam e saem da unidade de controle. Eles sfo responsaveis por comandar todos os
elementos presentes no M. Esse trabalho integrado entre os elementos € que permite que o
M1 execute suas tarefas com sucesso. Esses elementos foram desenvolvidos através de

esquematico e serdo apresentados em detalhes nas proximas se¢les deste mesmo capitulo.

Aiém desses elementos, 0 M1 dispde de uma biblioteca de modulos de circuitos que
implementam rotinas basicas dteis a varios algoritmos de criptografia assimétrica, como por
exemplo, o mddulo capaz de realizar multiplicacdo de numeros da ordem de algumas
centenas de bits. Outros modutos, que também podem manipular longos vetores de bits de

uma s¢ vez, sdo capazes de realizar operagdes como divisdio, multiplicacio, entre outras.

3.2 Unidade de Controle
A unidade de controle € responsavel pelo controle de todas as atividades do co-processador
M1. Ela comanda os passos necessdrios para a busca de dados no buffer, assim como a

execucdo do algoritmo e a colocacido do resultado final de volta no buffer.

A figura 3.2 mostra a representacdo do circuito da unidade de controle. Todas as
entradas, com excecdo de INSTRUCTION € NEXT_MICROINSTRUCTION, representam sinais
provenientes da PSW. Esses sinais impSem condices 2 execugfio do algoritmo de
criptografia, determinando a seqiiéncia do fluxo de execugio do mesmo. Essa seqiiéncia
aparece em INSTRUCTION € em NEXT_MICROINSTRUCTION, na forma de enderecos de 16 bits. Os
sinais de controle gerados pela unidade de controle sdo colocados na saida
MICROINSTRUCTION. Esta unidade gera até duzentos sinais de controle diferentes. O apéndice

C mostra a lista contendo todos os sinais de controle usados nesta implementacéo.

Na verdade, a unidade de controle € descrita em VHDL, como pode ser visto na
figura 3.3. Através dela, € possivel notar as declaragdes de todas as entradas comentadas
anteriormente, assim como a saida MICROINSTRUCTION, para os duzentos sinais de controle.
As demais linhas representam uma pequena parte do algoritmo (vide capitulo 3}, o qual

emprega os médulos de circuitos da biblioteca, comentados na sego anterior.

R
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3.3 PSW (Program Status Word)

O circuito PSW (Program Status Word) € composto por varios registradores BSR (Bit
Status Register) de 1bit, independentes uns dos outros. Dentro da PSW. cada BSR
armazena o estado de um determinado elemento do co-processador M1 ou registra a
condigdo de uma dada operagdo, durante a execucdo do algoritmo de criptografia. Por
exemplo, a PSW possui um BSR para registrar se a contagem realizada pelo contador

COUNTERO fol reinicializada ou néo; o mesmo acontece para o contador COUNTER.

O circuito apresentado pela figura 3.4 é o BSR, responsavel pelo armazenamento de
um Gnico bit. Ele € composto, quase que exclusivamente, por um flip-flop IK. O sinal de
entrada CONTROL_SIGNAL_TO_BSR € responsavel por permitir o armazenamento de um novo
valor no registrador. CLEAR_BSR € um sinal de entrada que muda o estado do registrador para
zero. O sinal de saida siGNAL_FrROM_BSR_TO_cU tem como funcio informar a unidade de

controle a respeito do valor armazenado pelo registrador BSR.

A realimentacio da entrada com o sinal da saida serve para que o registrador BSR
conserve indefinidamente o seu valor, mesmo que haja alteracdes de valores no sinal de
entrada. Em outras palavras, se o registrador estiver armazenando o valor ( e receber um
sinal com valor | em sua entrada, eie passara a registrar o valor 1. O valor armazenado no
registrador ndo vai mudar, independentemente da varia¢io de valores do sinal de entrada,
gracas a essa realimentacdo. O registrador somente voltard a armazenar o valor 0, se

receber um sinal de clear.

A PSW possui outros BSRs importantes, a saber: um BSR para registrar o carry-our
de uma operagao de adicdo; um BSR para registrar se o resultado de uma comparagdo
resultou em igualdade: um BSR para registrar se o resultado de uma comparacdo resultou
em um namero maior que o outro; um BSR para registrar se o resultado de uma

comparagio resultou em um nlimero menor que o outro.

Em suma, a PSW registra o estado da execugéo do algoritmo de criptografia, para um

dado momento.

A
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3.4 Registradores

Cada um dos dezesseis registradores auxiliares de uso geral do co-processador M1 possui 8
bits de tamanho. A maioria funciona como registrador auxiliar, usado pelo co-processador
Vil para guardar dados. Todos eles podem ser usados para realizar deslocamentos a direita

ou a esquerda.

A estrutura interna de um desses registradores ¢ apresentada em detathes pela figura
3.5. Atraveés dela € possivel notar que o registrador € dotado de oito flip-flops JK e possui

diversas entradas para sinais de controle e para dados.

Para que um novo valor possa ser armazenado no registrador, basta alimentar
DATA_INPUT-OUTPUT_SHIFT_REGISTER[7..0], através do DATA_BUS, com o valor desejado.
Quando DATA_INPUT_IN_SHIFT_REGISTER_CONTRoL mudar seu valor de § para 1, o registrador

armazenara o novo valor.

Se for desejado saber o valor presente no registrador, em um dado instante de
tempo, basta mudar o valor de DATA_INPUT-QUTPUT_SHIFT_REGISTER_CONTROL de 0 para | ¢ o
contetdo do registrador serd apresentado no DATA_BUS, por meio do DpaTA_NPUT-

OUTPUT_SHIFT_REGISTER[7..0].

As entradas DATA_STORED_IN_SHIFT-REGISTER_LEFT_CONTROL ¢ DATA_STORED_IN_SHIFT-
REGISTER_RIGHT_CONTROL recebem os sinais de controle, respectivamente, para as operagdes
de desiocamento a esquerda e de deslocamente 4 direita. Quando ocorre um deslocamento &
esquerda, o bit 8 (bit excedente} do registrador € colocado na saida DATA_STORED_IN_SHIFT-
REGISTER_LEFT ¢ 0 novo bit O ¢ introduzido no registrador através da entrada
DATA_STORED_IN_SHIFT-REGISTERO. Quando ocorre um deslocamento a direita, o bit excedente
do registrador ¢ colocado na saida DATA_STORED_IN_SHIFT-REGISTER_RIGHT € 0 novo bit &

introduzido no registrador através da entrada DATA_STORED_IN_SHIFT-REGISTERS,

As operacles de deslocamento & esquerda e de deslocamento a direita sdo
importantes, dentre outras coisas, para a realizacio das operaces aritméticas de

multiplicacdo e de divisdo.

O sinal CLEAR_SHIFT_REGISTER obriga o registrador a armazenar o valor 0.
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3.5 Unidade Logico-Aritmética

A unidade logico-aritmética (ALU) ¢ capaz de realizar operacbes aritméticas (soma,
subtracdo, muitiplicacfo e divisdo) e operagdes logicas (AND, OR, NOT e XOR), além de
comparagdes (maior que, menor que e igual a) tanto para nimeros inteiros como para

polindmios.

Enquanto unidades iogico-aritméticas tradicionalmente realizam operagdes em
dados de 16, 32 ou 64 bits, a unidade logico-aritmética do co-processador M1 € capaz de
realizar qualquer uma das operacdes anteriores em dados com até algumas centenas de
bits. de uma sé vez. Essa caracteristica elimina a necessidade de se fazer programas nos
quais grandes inteiros sdo tratados como vetores de inteiros menores, operados

separadamente uns dos outros com o auxilio de varios lacos aninhados.

A figura 3.6a revela que as entradas DATA_FROM_ACCUMULATOR TO_ALU ¢
DATA_FROM_TEMPORARY_TO_ALU recebem as informacdes que serdo processadas pela ALU,
respectivamente, do ACC e do TEMP. O resultado das operacdes realizadas peia ALU é
colocado na saida DATA_FROM_ALU_TO_ACCUMULATOR, para ser posteriormente armazenado
pelo ACC. A mesma figura 3.6a mostra o conjunto de portas logicas responsdveis por
realizarem as operagdes logicas AND, OR, NOT e XOR. Essas operacdes sdo ativadas,
respectivamente, pelos sinais de controle AND_OPERATION_CONTROL, OR_OPERATION_CONTROL €
XOR_OPERATION_CONTROL, para as duas uUltimas operacdes. Os circuitos necessarios para as
operacdes de soma e subtracdo foram omitidos por ndo serem necessarios para este projeto,

por isso ndo aparecem na figura 3.6a.

Um outro circuito que também nlo aparece, mas poderia estar presente
internamente na unidade ldgico-aritmética, em implementa¢des de outros algoritmos, ¢, por
1850, merece ser comentado, ¢ o circuito carry look ahead 512 bits. Tal circuito aumenta em
muito a velocidade das operaces aritméticas, uma vez que o carry ndo precisa se propagar
através de 512 somadores de Ibit. Na verdade o carry se propagara por apenas 16 unidades
de carry look ahead de 32 bits cada uma, possibilitando maior velocidade nas operacGes

aritméticas. O ultimo carry € propagado através da saida carry_output.



A unidade logico-aritmética possui um circuito chamado compare, mostrado na
figura 3.6b. Esse circuito ¢ responsdvel por realizar a operacdo de comparacio entre
numeros inteiros. A figura 3.7 mostra a descrigdo desse circuito em VHDL. A figura 3.7
mostra que suas entradas DATA_FROM_ACCUMULATOR_TO_ALU € DATA_FROM_TEMPORARY_TO_ALU
sdo alimentadas, respectivamente, com o valor do inteiro armazenado em TEMP e com o
valor do inteiro armazepnade em ACC. Se o resultado de uma comparacio resulta em
iguaidade, a saida EQUAL_SIGNAL assume o valor 1; se o valor do inteiro vindo do ACC &
maior que o valor do inteiro vindo do TEMP, a saida GREATER_THAN_SIGNAL assume o valor
I; se o valor do inteiro vindo do ACC & menor que o valor do inteiro vindo do TEMP, a

saida LESS_THAN_SIGNAL assume o vajor 1.

A mesma unidade logico-aritmética possui um circuite chamado polvdegree,
mostrado na figura 3.6b. Esse circuito é responsavel por realizar a operacfio de comparacio
entre polindmios. A figura 3.8 mostra a estrutura interna desse circuito em detalhes. Ele
realiza sua funclo sempre que o sinal START assume um valor igual a 1. O circuito
polydegree € composto por trés outros circuitos: dois circuitos chamados degree e um

circuito chamado polycomp.

O degree ¢ responsavel por calcular o grau de um polindmio. Dentro de polydegree,
existemn dois circuitos degree porque um deles serve para calcular o grau do polindmio
armazenado em ACC, enquanto o outro serve para calcular o grau do pofindémio
armazenado em TEMP. Esses dois polindmios entram em polydegree, respectivamente,

através das entradas bATA_FROM_ACC ¢ DATA_FROM_TEMP, cada uma com 8 bits.

O polycomp € responsavel por comparar os graus de dois polindmios. A figura 3.8
mostra que ele compara os graus gerados na saida dos dois circuitos degree, comentados
anteriormente. Em outras palavras, suas entradas polyl e poly2 s3o alimentadas,
respectivamente, com o grau do polindmic armazenado em TEMP e com o grau do
polinémio armazenado em ACC. Se o resultado de uma comparacdo resulta em igualdade,
a saida EQUAL assume o valor 1: se o grau do polindmio vindo do ACC € maior que o grau
do polindbmio vindo do TEMP, a saida GREATER_THAN assume o valor 1] se o grau do
polindmio vindo do ACC ¢ menor que o grau do polinbmio vindo do TEMP, a saida

LESS_THAN asswume o valor 1.

als)



YTV Bp BLISJUI BIMNISY (BY ¢ BIASL.

fre

WO AR NA L I L

xE

T SL P EL

ot PR WA

T

L7

200 e B 8 P W

[

T bty

g

Fr v o s T o T

1,
P AR

S e T M R R

T T I AN A M B

eialE R s R

t
A,



4T B AN B

ERUES M- L

. T

AT ”..

i
A: T AT ; L,

I

YTV ep BUIIUL BININDST

1G9 ¢ BINGL

,...,.,. ...:,
1 LI
! - - - i
e L W3LEEE DA DI RORS WLTD breor
H TYNEE by Qa3 WOy wiva ”
I e

3

e e BBERAT )

P

ATV E H s B D
ivnsimTivnng
S IUE T RN 2o 3

T e e e b B R

A AT e e A B el T RN
B 2 T ST A A R T A TN

BT T AT I I Y

oy Ol e iR MOE



L1y

Fl
"

THIHA wo 21edwiod ounsan op 0gd1aasa(] 14 ¢ eandiy

.x...«rﬂﬂ. = I Qm.m_u_,u IMA

0 TEE :ﬁ‘igam}.%.m_u_EEJ&E,,HJHS;Mn:q.aam_,wam,uﬁﬁw.r.huuqtﬂ_wom,,HJ??,H MEHD T, =>TFHOIS NYHL dIL7Ids
£000 J8T3 0T 0L AYVHO4HEL HOMd LV0=07TY ol SOLWIANOOOYW HOWd WIV MIH (T, =» TEHOIS THODE
2,0, 3274 0T 0L Advdodiar wodd vl T oL d0LYIORND0Y Wodd vLYd MIH0 T, => TYHOIE MYHL =TT
B MIDHE

<T Sasduonn K18 FEtE ) e M%EM.UHPHEU&;@.

sededmo Juy
_ AT LG 0 TROIE NWHL dALTIES ITHOIS TEYNDT CIVNOITS NYHL S9E1

(0 QLMOOT L) 303338 3T NI ¢ Y 0L AYHOdNIL Hodd vLed COv CoL HOLTIHADSY HoWd ¥ LW Ldod

2] =oeduos A11LHA



A

[an)
o

sardapAlod op ewel vIMnnsy 8¢ vangig

..,“.,ar_

RN

B uh  vh e W Hh e g

YT U‘lﬂﬂﬂii.wz[ntt

upyy s
(b

[E TP

frirjzfee
forcdLqee

=

diuriyes |

{ir iz By Foul

[ ) amvpssBioss " wea Bpp

L)

frr e Eop™ fiod

[z famrsiEay wine ) e

i




3.6 Contadores

Contadores sdo circuitos que possibilitam ao co-processador M1 saber o nimero de vezes
que uma certa operagdo esta sendo realizada, durante a execucdo do algoritmo de

criptografia.

A figura 3.9 mostra a estrutura interna de um contador. O centador da figura 3.9
possui trés flip-flops JK e uma série de portas légicas que estdo relacionadas as operacdes

de controle do contador.

O contador pode ser programado com um valor inicial. Para tanto, basta alimentar
INITIAL_VALUE_TO_COUNTER_FROM_BUS[2..0]. através do DATA BUS, com o valor desejado.
Quando INITIAL_VALUE_TO_GOUNTER_FROM_BUS_CONTROL mudar seu valor de O para 1, o

contador serd programado com o novo valor.

Se for desejado saber o valor presente no contador, em um determinado instante de
tempo, basta mudar o valor de DATA_STORED_IN_COUNTER_OUTPUT_CONTROL de O para | ¢ o
contedo do contador serd apresentado no DATA _BUS, por meio do
INITIAL_VALUE_TO_COUNTER_FROM_BUS[2..0]. Para que o contador inicie sua contagem em Zero,
basta submeté-lo a um sinal clear. através de CLEAR_COUNTER_CONTROL. A direcdo da
contagem, crescente ou decrescente, ¢ determinada pelo sinal COUNTER_INCREMENTE-
DECREMENTE_CONTROL. A entrada RIPPLE_INPUTO informa ao contador o valor (0 ou 1) de seu
bit menos significativo.RIPPLE[2..0] ¢ rRIPPLE[3..1] estdo diretamente relacionados a

capacidade de contagem do contador.

A saida zero tem seu valor alterado para 1, toda vez que o contador reinicia sua
contagem em zero. Quando isso acontece, esse valor | € armazenado na PSW, para ser

usado pela unidade de controle.

Por possuir apenas trés flip-flops, o contador da figura 3.9 pode contar apenas de 0
até 7 ou de 7 at¢ 0, mas nada mais do que isso, o que na verdade € suficiente para o projeto

de 8 bits apresentado neste capitulo.
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3.7 Registrador Acumulador

O ACC ¢ um registrador de 8§ bits que armazena um dos dados de entrada da unidade
ldgico-aritmética. O resultade de uma operacfio € sempre armazenado de volta no ACC.
Egse registrador recebe o nome de acumulador porque ele pode acumular os resultados de
operacdes sucessivas realizadas pela unidade [dgico-aritmética. Ele pode ser usado também
para realizar deslocamentos a esquerda. A estrutura interna desse registrador € apresentada
em detalhes na figura 3.10. O registrador ¢ dotado de oito flip-flops JK e possui diversas

entradas para sinais de controle e para dados.

Para que um novo valor possa ser armazenade no registrador, basta alimentar
DATA_FROM-TO_ACC_TO-FROM_BUS[7..0], através do DATA BUS, com o valor descjado.
QQuando DATA_INPUT_IN_ACC_CONTROL mudar seu valor de 0 para |, o registrador armazenara

o novo valor.

Se for desejado saber o valor presente no registrador, em um dado instante de
tempo, basta mudar o valor de DATA_FROM-TO_ACC_TO-FROM_BUS_CONTROL de¢ O para | ¢ o
contetdo do registrador serd apresentado no DATA BUS, por meio do DATA_FROM-

TG_ACC_TO-FROM_BUS [7..0].

A entrada DATA_STORED_IN_ACC_INPUT_CONTROL recebe o sinal de controle para a
operacdo de deslocamento a esquerda. Quando ocorre um deslocamento 4 esquerda, o bit 8
(bit excedente) do registrador ¢ desprezado e o novo bit 0 € introduzido no registrador

através da entrada DATA_STORED_IN_ACC.

Através de DATA_FROM_ACC_TO_ALu, 0 contetido do ACC ¢ passado adiante para a
ALU. A entrada DATA_INVERTED_FROM_ACC_TO_ALU_CONTROL permite que o valor armazenado
em ACC chegue invertido a ALU. Isso é importante para a operagdo aritmética de
subtracBo (para realizar esta e outras operaces, a ALU precisa, também, de dados

provenientes do TEMP, o qual é mostrado na figura 3.11 e descrito na proxima secio).

O ACC recebe o resultado da operac@o proveniente da ALU através da entrada
DATA_FROM_ALU_TO_Acci7..0]. que ¢ controlada pelo sinal de  controle

DATA_FROM_ALU_TO_ACC_CONTROL.
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3.8 Registrador Temporario

O TEMP € um registrador de 8 bits que armazena um dos dados de entrada da unidade

ldgico-aritmética.

A estrutura interna desse registrador ¢ apresentada em detalhes na figura 3.11.
Através dela € possivel notar que o registrador ¢ dotado de oito flip-flops JK e possui

diversas entradas para sinais de controle e para dados.

Para que um novo valor possa ser armazenado no registrador, basta alimentar
DATA_FROM_BUS_TO_TEMP[7..0], atraves do DATA_BUS, com o valor desejado. Quando
DATA_FROM_BUS_TO_TEMP_CONTROL mudar seu valor de 0 para |, o registrador armazenara o

novo valor.
O sinal cLEAR_SHIFT_REGISTER obriga o registrador a armazenar o valor 0.

Através de DATA_FROM_TEMP_TO_ALU, o contetido do TEMP € passado para a ALU. A
entrada DATA_INVERTED_FROM_TEMPORARY_TO_ALU_CONTROL permite que o valor armazenado

no TEMP chegue invertido a ALU.

A entrada SWITCH_TEMP permite que um valor presente no DATA BUS seja passado

diretamente a ALU, sem ser armazenado no TEMP.

INCREMENT_CONTROL gera O valor 1 em DATA_FROM_TEMP_TO_ALU. Isso é importante

para a operacdo de complemento.

3.9 Comentarios
A estrutura interna do co-processador M1, revelando em detalhes como cada um dos seus
componentes foi projetado e como eles séo integrados de modo a garantir o funcionamento

adequado do co-processador M1, foi descrita neste capitulo.

Para agilizar e facilitar a descrigdo, este capitulo foi ilustrado com o exemplo de
uma Iimplementacdo do co-processador M1 com somente § bits. Para converter a
implementagio de 8 bits em uma outra de, por exemplo, 128 bits, é necessario substituir
“77 por “127”7 em cada uma das eniradas, saidas e sinais mostrados anteriormente neste

capitulo. Por exemplo, a entrada DATA_FROM_BUS_TO_TEMP[7..0] seria alterada para



DATA_FROM_BUS_To_TEMP[127..0]. J4 para os circuitos contadores, que aqui contam numeros
de 0 a 7, devem ter a sua entrada INITIAL_VALUE_TO_COUNTER_FROM_BUS[2..0] mudada para
INITIAL_VALUE_TO_COUNTER_FROM_BUS[6..0}, a fim de passarem a contar numeros de 0 a 127,

No capftulo 6 estas mudancas sic mais profundamente discutidas.

Além desta flexibilidade de ampliar a largura dos dados, outros circuitos podem ser
faciimente adicionados a esta estrutura. se a implementagace de um novo algoritmo exigir.
Essa facilidade so € possivel gracas & implementagdo do projeto sobre um dispositivo do

tipo FPGA. Esse sera o assunto abordado pelo proximo capitulo.

AN



Capitulo 4
Dispositivo Usado para a Implementa¢ao do Co-processador M1:
FPGA

Este capitulo descreve as caracteristicas do dispositivo usado para a impiementacio do co-
processador MI1: uma FPGA, da familia APEX20K, da Altera. Outras familias de
dispositivos FPGAs da Altera, que poderiam ser usadas na implementacdo do projeto,

também sdo apresentadas neste mesmo capitulo.

4.1 A Familia APEX 20K

Devido as exigéncias de alta densidade de elementos logicos programaveis, o dispositivo
escolhido como arquitetura base para implementagfio do co-processador M1 pertence &
familia APEX20K. Segundo a Altera, em [3], dispositivos de outras familias também
suportariam o projeto. mas para que o desempenho e eficiéncia fossem similares a
implementagio em um dispositivo APEX20K, seria necessario integrar um conjunto de
dispositivos pertencentes a varias familias diferentes como FLEX10K, FLEX6000 e MAX

7000, e implementar o projete sobre todos eles ao mesmo tempo.

Muitos projetistas costumam usar uma combinagfo de dispositivos FLEX10K,
FLEX6000 e MAX 7000 de forma integrada sobre a mesma placa, a fim de tirar melhor
proveito das caracteristicas particulares de cada familia de dispositivos, visto que para cada
familia existira sempre um tipo de aplicagio em particular que terd uma implementacio

mais eficiente sobre seus dispositivos.

Entretanto, uma arquitetura que combine os beneficios proporcionados por essas trés
familias permite integrar um sistema complexo em um tnico dispositivo. Isso acaba com a
necessidade do emprego de multiplos dispositivos integrados, salva espago na placa de

circuito impresso e facilita a implementacio do sistema complexo.

A familia APEX20K combina e incrementa as vantagens e caracteristicas das familias
FLEX10K, FLEX6000 e MAX 7000 em um Gnico dispositivo. A figura 4.1 (fonte: [4])

permite visualizar mais claramente essa integracao
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Figura 4.1: Estrutura responsivel pelo desempenho da familia APEX20K.

Conforme pode ser observado na figura 4.1, a arquitetura batizada de MultCore pela
Altera combina s tipos de estruturas PLDs distintas: as LUTs (Look-Up Tables),
comumente encontradas em membros das familias FLEX10K e FLEX6G00; os product-
term blocks, normalmente presentes em dispositivos da familia MAX7000; e os enhanced
embedded memory Blocks. que podem ser achados em integrantes da familia FLEX10KE.
Cada pequeno conjunto formado por essas trés estruturas recebe o nome de LE (Logic
Element). O grupo composto por dez desses elementos ldgicos € batizado pela sigla LAB
(Logic Array Block). Em um nivel hierarquico superior, dezesseis LABs e um ESB
(Embedded Sistem Block) compdem a estrutura conhecida por Megal.ab. Essa estrutura ¢ a

maior responsavel pelo desempenho da familia APEXZ0K.

4.2 Qutras familias de dispositivos FPGAs da Altera

Para a implementagdo do projeto, encontrava-se a disposicdo um conjunto
diversificado de familias de dispositivos. Essas familias serdo resumidamente descritas a

seguir:

AN



APEX 20K - essa familia é marcadamente caracterizada por apresentar o conjunto de
dispositivos com a mais elevada densidade de elementos légicos programaveis. Um Gnico
representante dessa familia pode ser suficiente para integrar o projeto de um sistema inteiro.
Cada dispositivo apresenta uma arquitetura, a qual integra look-up rable logic. produci-term
logic & memorias (RAM, ROM e CAM - Conteni Addressable Memory). O trabalho
integrado dessas estruturas torna mais facii e eficiente a implementacio de fungdes bastante

complexas, como as Megafunctions, além de permitir alta performance das mesmas.

ACEX — os dispositivos pertencentes a essa familia sfo look-up table based.
Apresentam custo relativamente baixo, alta performance e uma densidade média de
elementos logico programéveis. Suportam uma comunicagio de 66 MHz via sior PCI de 64

bits.

FLEX10K — foi a primeira familia de dispositivos a apresentar uma embedded array.
Os EABs (Embedded Array Blocks) implementam fungdes relativas a RAM, ROM e FIFQO.
Muito usada para implementar aplicagdes de tempo real, que exigem ao mesmo tempo alta

performance e média densidade de elementos ldgico-programaveis.

FLEX 6000 e FLEX 8000 — compreendem dispositivos rapidos e eficientes, com

areas bastante reduzidas.

MAX 7000 e MAX 3000 — enquanto os dispositivos pertencentes a familia MAX
7000 caracterizam-se pela alta velocidade, os dispositivos da familia MAX 3000 sdo

conhecidos pelo seu baixo custo, quando comparados com dispositivos de outras familias.

A Figura 4.2 (fonte: [5]) apresenta um grafico de comparaco entre as caracteristicas
das familias de FPGAs e a Tabela 4.2 (fonte: [5]) mostra a relacdo entre as diferentes

familias de dispositivos.
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Figura 4.2: Grifico de comparacio entre as caracteristicas das familias de FPGAs.

A figura 4.2 revela que a familia MAX 7000 é composta pelos dispositivos mais
rapidos da Altera. Ja os dispositivos pertencentes a familia MAX 9000 sio os que
apresentam o maior nimero de recursos. As familias MAX 3000, FLEX 6000 ¢ FLEX
8000 possuem dispositivos de baixo custo. Finalmente, as maiores densidades ficam por
conta dos dispositivos pertencentes as familias FLEX 10K, ACEX e, sobretudo, APEX
20K. E possivel notar, também através da figura 4.2, que, quanto mais denso, mais lento
serd o dispositivo € vice-versa; quanto mais recursos oferecer, mais caro serd o dispositivo

e vice-versd.

Assim, através de uma analise da figura 4.2, € possivel deduzir que o dispositivo
usado para a implementacdo do co-processador M1, uma FPGA pertencente & familia
APEX20K, € um dispositive que apresenta alta densidade, baixa velocidade, custo médic e

uma guantidade razoavel de recursos.

J& a tabela 4.2 apresenta as quantidades de pinos e portas l6gicas de cada familia,
assim como suas voltagens. Ela também revela que a FPGA APEX 20K, usada para
implementar o co-processador MI, apresenta a maior quantidade de portas légicas e o

malor numero de pinos dentre os dispositivos da Altera.

AA



Tabela 4-1- Relacio quantificada entre diferentes tipes de dispositivos.

Familias Qtde de Plnos Qtde cfe Portas Loglcas Voltagens

APEX.’Z['SK 252 to 808 o 65 (}24 t(;m'l“ 520,840 25 v anc§18 V N
ACEX 130 to 333 N ‘ED OOG %O 150 OGO 2.5”\/’ aﬂd 18V
FLEX10K 5910470 10,000t0250,000  25V,33Vand50V
e TR e vassy
FLEX 8000 68 to 208 .7.....%2500 to 16 OOO o 3 3Vand50\/
o oot soonin o s
T P PTELLTeT LT
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4.3 Comentarics

As caracteristicas do dispositivo usado para a implementagio do co-processador M1: uma
FPGA, da familia APEX20K, da Altera, sdo descritas neste capitulo. Qutras familias de
dispositivos FPGAs da Altera. que poderiam ser usadas na implementagdo do projeto,
também sdo apresentadas neste mesmo capitulo. No capitulo seguinte, a implementacio de

um algoritmo de criptografia assimétrica no co-processador M1 serd descrita.
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Capitulo 5
Implementacdo de um Algoritmo de Criptografia Assimétrica no

Co-processador M1

Este capitulo revela como o algoritmo de criptografia assiméirica, para solucido do
problema do logaritmo discreto sobre curvas elipticas, foi implementado no co-processador

M1 com intuito de mostrar as operagdes que podem ser realizadas pelo co-processador M1.

5.1 O algoritmo de ECC

Para esse algoritmo em especial, o co-processador M1 realiza a operagéo Q = kP, que é a
multipiicacdo de um inteiro k por um ponto P, pertencente a uma determinada curva
eliptica. A fim de realizar essa operacdo. o buffer que serve o co-processador M1 deve ser
alimentado com os dados k, Xp. Yp, p e a, que representam, respectivamente, um inteiro, as
coordenadas do ponto P na curva, um polindmio redutor e, finalmente. o valor de a,
necessario para formar a curva. Esses dados podem ser informados, por exemplo, por um
sofiware de seguranca, sende executado pelo processador hospedeiro de uma maquina.
Assim que o primeiro desses dados, o k, é armazenado no buffer, o co-processador M1 ja
inicia suas atividades, isto &, ndo € necessario esperar que todos os dados sejam colocados
no buffer para comecar a execucdo do algoritmo. Essa caracteristica contribui para

melhorar um pouco mais o desempenho do co-processador M1.

Segundo Macedo, em [11], o calculo do produto de um nomero escalar k pelo ponto
P de uma curva eliptica constitui a operacfo essencial do algoritmo de ECC. Pode-se
realizar essa operacgdo somando-se o ponto P k vezes. Porém, esse método € lento para ser
usado em ECC. O algoritmo empregado para se executar essa fungio é o Double and Add
(vide [6]), que faz a redugdo no nimerc de somas necessarias para o calculo do produto.
Esse algoritmo baseta-se na adiclo e na duplicacio do ponto, conforme o estado dos bits
no numero k. Dessa forma, as duas operagles necessarias para o calculo de kP s3o a adi¢do

de dois pontos e a duplicacio de um ponto.
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Por exemplo, para = 10P, o valor de k, em binario, ¢ 00001010. O algoritmo
analisa esse ndmero a partir do bit mais a esquerda até o bit mais a direita. A idéia é
encontrar a primeira ocorréncia do valor 1, neste caso para o bit nimero 3. A partir desse
instante, o algoritmo ira considerar os valores dos bits seguintes ao bit nGimero 3 para
executar sua tarefa {isto ¢, 010): quando o algoritmo detectar a ocorréncia de um bit com
valor 0, ele fard a duplicaciio do ponto P; quando o algoritmo detectar a ocorréncia de um
bit com valor 1, ele faré a duplicagfo do resultado anterior e somard com P. Ou seja, para
010, o algoritmo ira considerar: ((2P)2+P)2, que ¢ equivalente a 10P. Como pode ser
notade, ao invés de somar P a ele mesmo por dez vezes, o emprego do Double _and Add

para este exemplo permitiria obter 0 mesmo resultado com apenas quatro operagdes.

Outro exempio seria, para Q = 17P, o valor de k, em bindrio, ¢ 0CG010001. O
algoritmo analisa esse nimero a partir do bit mais a esquerda até o bit mais a direita. A
idéia é encontrar a primeira ocorréncia do valor 1, neste caso para o bit nlimero 4. A partir
desse instante, o algoritmo ird considerar os valores dos bits seguintes ao bit nimero 4 para
executar sua tarefa (isto €, 0001): conforme comentado anteriormente, quando o algoritmo
detectar a ocorréncia de um bit com valor 0, ele fara a duplicacio do ponto P; quando o
algoritmo detectar a ocorréncia de um bit com valor 1, ele fard a duplicacdo do resultado
anterior e somara com P. Ou seja, para 0001, o algoritmo ira considerar: (((2P)2)2)2+P, que
¢ equivalente a 17P. Como pode ser notado, ao invés de somar P a ele mesmo por dezessete
vezes, o emprego do Double and Add para este exemplo permitiria obter o mesmo
resultado com apenas cinco operacdes. Os dois exemplos aparecem resumidos na figura

5.1

A adigdo de dois pontos distintos pode ser compreendida considerando-se uma curva
eliptica de pardmetros a, b e p com p = 2", para a qual a soma entre seus pontos P(Xp, Yp) e

R{Xg, Ygr), resulta em um ponioc Q{Xo, Yo), cujas coordenadas sio expressas por (fonte:

[73):
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Q= I0P

00001010  =>  ((2P)2+P)2 =>  10P

Q=17P

00010001

i

> ({(ZP)2)2)2+P => 17P

Figura 5-0 -: Dois exemplos do emprego do método Double an Add para o calculo de

Q=kP.
s={(yp-¥r)/ (Xp + xp)) mod p (5.1)
xQ2(52+s+xp+ Xg + &) mod p (5.2)
Yo = (8{Xp *+ Xr) *+ Xz *yp) mod p (5.3)

Para a duplicacio do ponto P, dado o ponto P(Xp, Yp) e 0 ponto Q(Xq, Yo) = 2P, as

coordenadas de Q sdo (fonte: [7]):

s = {{xp + vp}/ Xp) mod p (5.4)
Xo = (s"+s+a) mod p (5.5)
vo=(Xp+(s+ 1) *xg)modp (5.6)

O co-processador M1 encerra sua operagdo retornando as coordenadas do ponto Q

para o aplicativo, atraves do mesmo buffer.

Quando se trabalha com aritmética modular, faz-se necessario o emprego da operacio

conhecida por inverso multiplicativo.

Considere a operacio (fonte: [7]):

x = (a/b) mod p, (5.7)
para a qual a, b, x e p so inteiros pertencentes ao corpo finito.

A divisio de a por b ¢ definida como o produto de a por b, Assim, essa divisio s6

. .l .
existe quando b™ existe.
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Para ter certeza absoluta que o resultado da operacéio anterior gerard um inteiro como
resultado, ¢ necessario, inicialmente, calcular o inverso multiplicativo de b, isto &, achar b,

a partir de b e p, e depois muitiplica-lo por a.

x =(ab)ymodp=>x = (a.b"i) mod p (5.8) (fonte: [7})

Em um sistema criptografico baseado nas curvas elipticas, as velocidades dos
calculos do inverso multiplicativo, das muitiplicagbes e das divisbes estdo diretamente
relacionadas ao desempenho desse sistema. As operacdes {(adicfo, duplicagio e
multiplicacfio por um escalar k), realizadas com pontos pertencentes a uma determinada
curva eliptica sobre um corpo finito, resultam em um ponto, que também pertence a essa

mesma curva eliptica.

Os sistemas criptograficos baseados nas curvas elipticas se apdiam no conceito do
problema do logaritmo discreto sobre curvas elipticas para empregarern um método de

troca de chaves chamado de Diffie-Hellman (vide [17]).

O algoritmo, escrito em VHDL, ocupa a maior parte dos efementos logicos presentes

em um dispositivo FPGA escolhido para implementar o co-processador M1.

O meétodo empregado para descrever este algoritmo em VHDL foi o Dataflow.
Qutros métodos, que podem ser empregados em descrigdes de algoritmos através de

VHDL, sdo comentados no apéndice D.

5.2 Comentarios
Este capitulo revelou como o algoritmo de criptografia assimétrica, baseado no problema
do logaritmo discreto sobre curvas elipticas, foi implementado no co-processador M1 com

intuito de demonstrar as operacdes que podem ser realizadas pelo co-processador M1.

Os proximos capitulos apresentam resultados obtidos a partir de simulagBes do co-
processador M1, usando esse algoritmo de criptografia. Algumas comparagdes com outros

trabalhos sdo comentadas.
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Capitulo 6
Resultados

Este capitulo apresenta os resultados finais do trabatho, em notacio hexadecimal, obtidos a
partir das compilac@es e das simulagdes do co-processador M1. A ferramenta usada para

realizar a simulagdo foi o Quartus 11, da Altera {vide[apéndice E]).

6.1 Resultados da Simulacéo

Todos os resultados apresentados neste capitulo sdo frutos das diversas simulacdes
realizadas para a implementa¢do de § bits do co-processador M1. Optou-se por relatar
apenas a simulacdo da versdo de § bits, porque os seus resultados demonstram o adequado
funcionamento do co-processador M1. Além disso, essas simulacdes sdo relativamente
rapidas e confortaveis, quando comparadas as simulagdes para as versdes de 64 ¢ 128 bits.
Enquanto o simuiador levava trés minutos para gerar cada resultado para a implementacio
de 8 bits, para as outras duas implementacdes, eram necessarios, respectivamente, 32 e 50
minutos para cada resultado, sem contar o tempo de compilagio, que seré descrito na

proxima secio.

Os resultados apresentados nesta sec¢do referem-se ao caiculo Q = kP, discutidos no
capitulo 5. Sete valores diferentes de k foram multiplicados por trés diferentes pontos
escolhidos sobre duas curvas elipticas distintas. Os dados usados para a simulagdo do co-
processador M1 foram fornecidos por [11]. Os valores finais da simulagio do co-
processador M1 foram comparados aos valores obtidos em testes de uma implementacio
em software, realizada em um trabalho descrito por [11]. O co-processador M1 obteve

sucesso para todos os valores.

Para a primeira curva eliptica, definida por a = 7 e b = F, as coordenadas dos pontos
escolhidos foram: (6,4), (An.Ey) e (2,5). A tabela 6.1 (fonte: [11]) mostra os resuttados da
multiplicacdo de cada um dos sete valores do escalar k pelos pontos escolhidos sobre a
curva, considerando a=7, b=Fy e p=13. Todos os resultados representam coordenadas de

pontos pertencentes a essa mesma curva eliptica.



Tabela 6-1 - Multiplicaciio por um escalar k para pontos da curva com a=7, b=Fy e p=13,

Multiplicagfio por um escalar k para pontos da curva com a=7, b=F e p=13
p 2p 3P 4P 5P 6P 7P
(6.4) (3,.Cu) (3.Fi) (6.2) 0 {6.4) (3.Co)
(AnEn) (2,5) (9,2} (3.Fw) (8.2) (4.8) (Bu.Fu)
(2.5) (3.Fu) (4.8) (6.4) (0.Cx) (6.2) (4.Cx)

A tabela 6.2 mostra a quantidade de tempo, em milisegundos, que o co-processador

M1 ieva para caicular cada um dos pontos {resultados) da tabela 6.1.

Tabela 6-2 - Tempo (em ms) necessario para realizar a multiplicacio por um escalar k para pontos da
curva com a=7, b=Fy e p=13.

Tempo (em ms} necessario para realizar a multiplicacio por um escalar k

para pontos da curva com a=7, b=Fy; e p=13

P 2P 3p 4p 5P 6F 7P
(6.4) 0,542 1,171 1,061 1,089 1.687 2,199
{AuEn) 0,772 1,269 1,250 1,584 1,765 2,175
(2.3) 0,484 0,840 1.001 1,584 1,417 2,050

Para a segunda curva eliptica, definida por a =2 e b = 6, as coordenadas dos pontos
escolhidos foram: (En,2), (8,An) e (7,An). A tabela 6.3 (fonte: [11]) mostra os resultados da
multiplicagdo de cada um dos sete valores do escalar k pelos pontos escolhidos sobre a
curva, considerando a=2, b=6 e p=134. Todos os resultados representam coordenadas de

pontos pertencentes a essa mesma curva eliptica.

Tabela 6-3 - Multiplicacio por um escalar k para pontos da curva com a=2, b=6 e p=13y.

Multiplicacdo por um escalar k para pontos da curva com a=2, b=6 e p=13y

P 2P 3P 4p 5P 6P 7P
(En2) (6.8) (9.9) (0.7) (9,0) (6,Er) (Ew.Cr)
(8.An) (5.En) (9.0) (LEw) (Fu.8) (6.8) (Du.An)
(7.A1) (7.Dn) 0 (7,A1) (7.Dy) 0 (7.An)

A tabela 6.4 mostra a quantidade de tempo, em milisegundos, que o co-processador

M1 leva para calcular cada um dos pontos (resultados) da tabela 6.3.




Tabela 6-4 - Tempo (em ms) necessario para realizar a muitiplicag®o por um escalar k para pontos da
curva com a=2, b=6 ¢ p=13,.

Tempo {(em ms) necessario para realizar a multiplicacio por um escalar k

para pontos da curva com a=2, b=6 e p=13,

P 2P 3P 4p 5p 6P 7P
(Ein2) 0,484 L113 1.007 1,483 1.614 2,185
(8.An) 0,632 1.175 1.177 1,739 1,635 2,095
(7.An) 0,494 0.524 0,968 1.436 0,524 0,550

Os resultados das simulagdes apresentados nas tabelas 6.1, 6.2, 6.3 e 6.4 demonstram
que o co-processador M1 funciona adequadamente. Comparacdes feitas entre essas tabelas
e resultados obtidos através de outros trabalhos, comentados a seguir, mostram que ©
desempenho do co-processador M1 € inferior ao desempenho de um circuito dedicado a um
Gnico algoritmo criptografico. Isso pode ser explicado porque os pardmetros de compilagiio
do projeto do co-processador M1 foram escofhidos de forma a priorizar uma menor area de
circuito, em detrimento a uma maior velocidade. Além disso, a FPGA escolhida para
implementar o co-processador M1 pertence & familia APEX 20K, que compreende os
dispositivos mais lentos da Altera, como pode ser visto através da figura 4.2, exibida no
capitulo 4. E ainda, somado a tudo isso, circuitos descritos em VHDL costumam apresentar
desempenho menor do que circuitos projetados através de esquematico. Como uma parte
significativa do co-processador M1 fol descrita através de VHDL, 14 era de se esperar que

isso também contribuisse para uma queda no desempenho do co-processador M1.

Para comprovar essa diferenca de desempenho, paralelamente ao projeto do co-
processador MI, iniciou-se o desenvolvimento de um circuito de § bits, dedicado
exclusivamente ao algoritmo de criptografia assimétrica, baseado no problema do logaritmo
discreto sobre curvas elipticas. O circuito apresenta-se desenvolvido guase inteiramente
através de esquematico. Suas simulacfes também sio realizadas com o auxilio do Quartus
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Para ambas as implementa¢Ges, as operagdes que consomem mais tempo de
processamento sdo: o inverso multiplicativo, a divisdo e a multiplicagdo. Esta altima, so

para se ter uma idéia, € realizada em 14ns (nanosegundos) pelo circuito dedicado, enquanto




leva 60us (microsegundos) para ser efetuada pelo co-processador M1. Esse resultado obtido

com o circuito dedicado supera até mesmo o desempenho dos trabalhos descritos em [13] ¢

[19].

Um outro trabatho usado para comprovar essa diferenga de desempenho € descrito em
[8]. Trata-se de um relato a respeito de sistemas criptograficos baseados em curvas elipticas
para smart cards. Os smart cards oferecidos atualmente no mercado possuem uns poucos
Kbvtes de memorias RAM, ROM e EEPROM, além de uma CPU de 8 bits trabalhando 2
uma freqii€ncia refativamente baixa (pouco superior a 3MHz). Em outras palavras, essa
impiementagdo do aigoritmo de ECC para smart cards trabalha com um clock pouco
superior a 300ns (nanosegundos), enquanto o co-processador M1 trabalha com um clock de

700ns (nanosegundos).

Levando em consideracdo a implementacfio de 128 bits e nfo mais a de § bits, a2 area

ocupada pelo M1 pode ser comparada com a area ocupada pelo processador descrito em

[13].

Em [13] € possivel encontrar a descri¢do de um processador de alta performance para
sistemas criptograficos baseados em curvas elipticas sobre F2", implementade em uma
FPGA. A arquitetura usada como base para a implementag@o do co-processador M1 foi
uma FPGA da Xilinx, a XCV400E-8-BG432 (Virtex E). O projeto foi codificado em
VHDL (vide [15]) e sintetizado através das ferramentas FPGA Express 3.0 da Synopsis e
Design Manager M2.11 da Xilinx (vide [13]).

Pode-se dizer que a diferenga entre as areas ocupadas pelos dois projetos €, de certa
forma, pequena, pois embora a FPGA XCV400E-8-BG432 apresente um namero de
elementos ldgicos um pouco inferior ao da FPGA EP20K60GEBC652-1, usada para
implementar o co-processador M1 de 128 bits, a complexidade do projeto do co-
processador M1 e bem superior a complexidade do projeto descrito em [13]. Sendo assim.
poder-se-ia esperar que o co-processador M1 ocupasse uma drea bem maior do que a area

do outro projete, entretanto isso nédoe aconteceu.



6.2 Resultados das Compilagoes

As compilagdes foram feitas através do software Quartus ll, executado sobre um

processador Intel Pentium 4, de [,.5GHz de fregiiéncia, com 1024Mbytes de memdria RAM

e 30Gbytes de HD.

A tabela 6.5 mostra os resultados das compilacdes do co-processador M1, para as
suas versdes de 8, 64 e 128 bits. Ela permite constatar que a compilacdo do co-processador
M1 de 8 bits € relativamente répida, se for levado em considerag@o que as compiiacdes dos

co-processadores M1 de 64 e 128 bits consomem um tempo superior a 24h.

Realizando-se uma andlise sobre essa mesma tabela, € possivel comprovar que a
por¢éo do co-processador M1 descrita em VHDL ocupa uma grande parte do total da area
destinada ao dispositivo. Para verificar isso, € preciso, inicialmente, saber que a descri¢io
feita em VHDL ocupou sempre a mesma area para as trés diferentes implementagdes e gue
o co-processador M1 de 128 bits ¢ composto pelos mesmos circuitos presentes no co-
processador M1 de 64 bits, com a diferenca que os circuitos daquela implementacio
apresentam o dobro do tamanho desta. Apesar de toda essa diferenca de tamanho, segundo
a tabela 6.5, o co-processador M1 de 128 bits usa apenas 4930 elementos logicos (vide
[20]) a mais que o co-processador M1 de 64 bits, ou seja, a cada 64 bits adicionados no
projeto do co-processador M1, registra-se um incremento de 4930 elementos logicos para a
area da implementacdo. Isso significa que, em todas as implementacfes, 9608 elementos
fégicos sdo dedicados apenas para a porgio descrita em VHDL, o que representa mais de
90% da area da versdo de 8§ bits, 66% da &rea da versfio de 64 bits e, aproximadamente,

50% da drea da versio de 128 bits.

TFabela 6-5 - Resuitados das Compilagées.

Resultados das Compilagdes

Tamanho Total de Total de | Tempo de Compilacio
do Co- Nome do Dispositivo Elementos D; 4 p'h _ P ¢4
processador Logicos inos (dias:horas:minutos)
. 10622716640 | 164/ 488
- . ")
8 bits EP20K400EBC652-1 (63%) (33%) 00:02:10
. 14338/ 16640 | 216/ 488 e
64 bits EP20K400EBC652-1 (87%) (44%) 01:17:51
] 19468 /24320 | 408 / 488 Ay
128 bits EP20K600ERCA52-1 (80%) (83%) 02:02:30
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A tabela 6.5 também permite notar que as implementacdes de 8 e 64 bits do co-
processador M1 ocupam, respectivamente, 63% e 87% da drea total do dispositivo
LP20K400EBCO52-1, que possul, ao todo, 16640 elementos l6gicos. J4 a implementacio
de 128 bits ocupa 80% da area total do dispositivo EP20K600EBC652-1, que possui. ao

todo, 24320 elementos logicos.

Com base nesses dados, € possivel deduzir que a maior implementagiio do co-
processador M1 teria 512 bits e ocuparia 49048 elementos ldgicos da FPGA
EP20K1500EBC652-1X, a qual possui um total de 51840, Isso representa 95% da sua area

total. Essa é a FPGA que apresenta maior drea dentre os dispositivos da Altera.

6.3 Comentarios
Os resultados finais do trabalho. obtidos a partir da compilagdo e da simulagio do co-
processador M1, com o auxilio da ferramenta Quartus [l da Altera, foram apresentados

neste capitulo.



Capitulo 7
Consideracdes Finais

7.1 Comentarios

O desenvolvimento do M1 para algoritmos de criptografia assimétrica (vide [17]) foi
coberto por este trabalho. Todos os capitulos anteriores contribuiram para descrever o
projeto do M1. O M1 dispde de uma biblioteca de modulos de circuitos que implementam
rotinas basicas Gteis a algoritmos de criptografia assimétrica, fazendo com que ele néo seja
apenas um dispositivo dedicado a um tnico algoritmo criptografico. Com o objetivo de
demonstrar as operagGes que podem ser realizadas pelo MI, escolheu-se empregar o
algoritmo de criptografia assimétrica, baseado no problema do logaritmo discreto sobre
curvas elipticas (vide [6]. [7]. [10], [11] e [12]). Foram apresentados os resultados
provenientes da simulagdo do projeto. Os testes praticos do co-processador M1 foram
baseados no uso de curvas elipticas distintas e de diferentes pontos dispostos sobre essas
mesmas curvas. Comentarios foram feitos com base na comparacéo dos resultados obtidos
através desses testes com resultados de testes provenientes de implementacdes tanto em
sofiware como em hardware realizadas em outros trabalhos. O MI foi inteiramente
compilado, sintetizado e programado utilizando-se o sofiware Quartus 11 (vide [1]), também

da Altera.

7.2 Conclusao

Pode-se concluir que este trabalho teve um resultado bastante positivo, tanto em termos de
realizacdo de pesquisa, como em termos de desenvolvimento de projetos. Portanto, este
trabalho representa uma fonte complementar de pesquisa para aqueles que visam
aprofundar-se no estudo da criptografia, sobretudo para aqueles que tém a intengdo de
trabathar com projetos de hardware, voltados a ambientes onde se faz necessario empregar

sistemas de garantia de seguranca para as suas informacdes.

Ao final deste trabalho, conclui-se que, nfo sé foi possivel implementar o co-

processador M1 para algoritmos de criptografia assimétrica, como também os resultados
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das simulac@es comprovam que o co-processador M1 funciona de forma adequada. Como
era esperado desde o micio do projeto. o desempenho do co-processador M1 é inferior ao
desempenho de um circuito dedicado a um Gnico algoritmo criptografico, devido a trés

fatores principais:

* 0s pardmetros de compilagdo do projeto do co-processador foram escolhidos
de forma a priorizar uma menor area de circuito, em detrimento a uma maior
velocidade:

e a FPGA escolhida para implementar o co-processador M1 pertence a familia
APEX 20K, que compreende os dispositives mais lentos da Altera, como
pode ser visto através da figura 4.2, exibida no capitulo 4;

* circuitos descritos em VHDL no ambiente Quartus costumam apresentar

desempenho menor do que circuitos projetados através de esquematico.

Ainda com relaciio a questdo de desempenho, os resultados obtidos através deste
trabalho permitem concluir que uma maior velocidade de processamento pode ser
alcancada através de circuitos dedicados exclusivamente a um Gnico algoritmo de
criptografia. Portanto, este trabalho também demonstra que, se a alta velocidade representar
uma questdo crucial em um determinado projeto, este deve ser dedicado exclusivamente a
um Gnico algoritmo de criptografia. Deverd também ser descrito, preferencialmente, em
esquematico e implementado sobre um ASIC, visto que esse dispositivo costuma apresentar

melthor desempenho e custo inferior, guando comparado as FPGAs.

Com relagdo as questdes envolvendo drea de um projeto, pode-se concluir que é
possivel implementar um co-processador criptografico para algoritmos de criptografia
assimétrica de até 312 bits em uma dnica FPGA da Altera, conforme foi explicado no

capitulo 6.

7.3 Sugestoes para Trabalhos Futuros

* Dar continuidade ao trabalho do co-processador M1: realizar a sua sintese sobre o

chip FPGA da ALTERA usado para a simulacio;

» Usar para a implementagdo uma FPGA de outro fabricante, a fim de fazer

comparacdes entre as duas implementacbes;



»  Utilizar outras ferramentas para sintetizar o circuito;

»  Desenvolver um co-processador criptografico de alta performance para aigoritmos

de criptografia assimétrica;
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Apéndice A

Seguranca em Redes de Computadores

Este apéndice faz uma breve explicacdo sobre seguranca em redes de computadores,
criptografias simétrica e assimétrica, autenticagfio, assinaturas digitais, curvas elipticas e o

problema do logaritmo discreto sobre curvas elipticas.

A.1 A Criptografia

Uma das principais caracteristicas humanas é a capacidade de comunicacdo. Desde os
primordios, ela tem se mostrado fundamental para o desenvolvimento social e intelectual
do homem, pois ela ¢ o meio pelo qual conhecimentos e experiéncias sdo compartilhados
entre individuos, entre agrupamentos humanos distintos e, dentro destes, entre as diferentes

geracdes.

Entretanto, nem toda comunicacdio tem cardter plblico, isto &, muitas vezes é
desejavel que uma determinada informago seja compartithada apenas entre uns poucos
individuos. Ndo raros sdo também os casos em que as informagdes sdo tdo particulares a
um individuo, que 0 mesmo evita qualquer meio de comunica-las. Essas formas de sigilo
passam a ser uma necessidade para o homem, quando a informagfo de que ele tem posse
pode prejudica-lo de alguma forma, se chegar ac conhecimento de determinados individuos

mal intencionados.

Infelizmente, nem toda caracteristica humana € 80 admiravel quanto a capacidade de
comunicagio. Ao contréario, determinados comportamentos do homem podem até mesmo
vir a comprometer a troca e a guarda de informagdes. Um caso tipico € aquele em que
alguém destroi ou altera as informacdes de outra pessoa, pelo simples prazer de prejudica-
la. Um outro caso se dd quando uma pessoa acessa informacgdes de outra com o objetivo de

espiar sua vida particular. Outro caso € aquele em que um individuo nega ter passado ou




recebido determinada informacg@io. Vale a pena comentar ainda um quarto caso muito

comum, no qual informacdes sdo roubadas. visando beneficio proprio.

Para evitar esses tipos de problemas, durante toda a historia, ¢ homem tem inventado
diferentes métodos de assegurar as informagdes, seja para seu armazenamento ou para sua
comunicagdo. Um dos mais notdveis e também um dos mais antigos desses métodos ¢ a
criptografia. Ela consiste em transformar a informacdo privada em um cddigo, o qual
somente poderd ser decifrado por quem detiver o método de decedificacio para aquele
codigo. E sabido que esse artificio tem sido usado para manter informages sigilosas desde

os tempos do Império Romano.

Muito tempo passou desde aquela época, mas a Importancia da criptografia é
tamanha, que ela continua sendo muito utilizada ainda hoje. [sso € facil de entender, uma
vez que as caracteristicas, necessidades e defeitos humanos, citados anteriormente, ndo se
perderam com o passar do tempo. A diferenca mais notdvel atualmente ¢ que existe um
macico e sempre crescente uso de computadores, tanto para 0 armazenamento quanto para a
comunicacfo das informagdes. A criptografia precisou apenas ser adaptada a esse ambiente

digital.

Entretanto, essa adaptagio ndo tem se revelado uma tarefa tho simples quanto possa
parecer a primeira vista. Primeiro, porque as mudangas tecnologicas no mundo da
computacdo sdo freqlientes. Segundo, porque as técnicas de atague usadas para superar os
métodos que asseguram informagdes tém se tornado cada vez mais sofisticadas e eficientes.
Dessa forma, embora a idéia basica da criptografia tenha permanecido a mesma através dos
tempos — a codificagdo de dados — para garantir a seguranca de informacgdes nesse ambiente
mutante, a criptografia estd ganhando crescente diversificagdo e sofisticagio, quanto aos
métodos empregados para a codificacdo de dados. Além disso, ela tem sido usada em
associagdo com outras ferramentas de seguranga direta ou indiretamente relacionadas a ela,

como, por exemplo, as assinaturas digitais, entre outras.

A.2 Garantias de Seguranca
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Como conseqiiéncia da evolugio do uso dessas ferramentas, a seguranca, que € o conjunto
de praticas e ferramentas usado para prover seguranca as informacgdes em computadores ¢
redes, passou a oferecer uma série mais ampla de garantias para assegurar essas

informages. Dentre elas é possivel citar:

Confidentiality - garantia de que o conteado, a fonte, o destino, a freqli€ncia e o

tamanho de mensagens permanecam confidenciais durante uma transmissio.

Authentication - garante uma identificacBo confidvel da origem e do destino das
mensagens: se 0 contetdo da mensagem afirma que ela veio de uma fonte X, entfo a
ferramenta deve assegurar que ela realmente tenha vindo de X; deve ser garantido que as
partes envolvidas em uma conexdo sio realmente quem afirmam ser; deve impedir que uma
terceira entidade seja intermediadora da comunicacéo entre outras duas, quando aquela visa

interceptar as mensagens destas, com propoésito de efetuar qualquer tipo de ataque.

Integrity - deve garantir que uma mensagem seia recebida pelo receptor. da exata
forma como foi anteriormente enviada pelo transmissor, isto é, sem duplicacio, insercéo,

modificacdo, reordenacio, retransmissio ou destruicfo dos dados.

Nonrepudiation - impede que tanto 0 emisSsor quanto o receptor neguem a existéncia

de uma mensagem transmitida.

Access control - limita e controla o acesso a sistemas servidores e aplicacdes via links

de comunicagéo.

Availability - impede ataques que degradam a eficiéncia de um sistemna ou rede de

computadores.

A.3 Tipos de Ataques

Essa variedade de garantias visa impedir, prevenir, detectar e suportar diversos tipos de

atagues contra a seguranca das informagdes, sendo os mais comuns:

AR



. Interruption (active' attack on availability) — destruigdo  de
hardware; corte de cabo; inibir uso de facilidade de comunicacio (denial of service);
etc.

. Interception (pa&yivez attack on confidentiality) — observacdo do
contetdo (release of message contents), da fonte, do destino, da freqliéncia e do
tamanho de mensagens em uma linha telefonica ou de e-mail (traffic analysis); etc.

. Modification (active attack on integrity) — alterar mensagens; mudar
valores em bases de dados; alterar programas para que executem de outra forma;
fazer com que outros viclem protocolos por modificacio ou  introduzindo
informacdes incorretas; etc.

. Fabrication {active altack on authenticity) — inser¢io de mensagens;
retransmissdo de mensagem (replay); adiciio de arquivos ou programas para
comprometer outras pessoas; um ysudrio tenta passar-se por outro {mascarade);
afirmar ter recebido de outro usudrio informagdo criada por si mesmo; afirmar ter
enviado informacfo que ndo enviou; etc.

. Invasion {active attack on availability and on access control) — virus,

hackers e worms: etc.

A figura A.1 (fonte: [17]). apresentada mais a frente, ilustra os diferentes tipos de

ataques comentados anteriormente.

A.4 Ferramentas de Seguranca

Atualmente, existem numerosas ferramentas que oferecem as garantias necessarias contra

0s ataques a seguran¢a de informacdes em computadores e redes. As mais conhecidas serdo

brevemente descritas a seguir.

. DES (Data Encryption Siandard) — trata-se de um algoritmo de

criptografia simétrica largamente utilizado, principalmente para garantir sigilo.

" Ataques ativos sdo faceis de detectar porque ha alteragio de dados, mas sio dificeis de prevenir.
* Ataques passivos sfo dificets de detectar porque néio ha alteragfio de dados, mas sfo facels de prevenir.
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. RSA (Rivest-Shamir-Adieman} — trata-se de um algoritmo de
criptografia assimétrica também muito utilizado, principalmente para garantir sigilo.

. ECC (Elliptic Curve Crypiosystem) - assim como o RSA, € um
algoritmoe de criptografia assimétrica, empregado para garantir sigilo.

. RIINDAEL — assim como o DES, € um algoritmo de criptografia
simétrica, empregado para garantir sigilo.

. IDEA  (Unternational Data Encryption Algorithm) — fol proposto
como um padro internacional de criptografia.

. SKIPJACK — Esse algoritmo foi desenvolvido pelo NSA (National
Securify Agency) para garantir seguranga em comunicacdes de voz e dados e. ao
mesmo tempo, prover acesso a agéncias autorizadas, para estas fazerem escuta
telefonica.

. LUC — € um algoritmo de criptografia assimétrica tio forte e eficiente
quanto o RSA,

. MD3 (Message Digest Algorithm) — esta importante Hash Function é
talvez o algoritmo mais popular para prover autenticagio € assinaturas digitais em
uma variedade de aplicaces.

. SHA (Secure Hash Algorithm) — & similar ao MD35 e foi determinado
como padric federal pelo NIST (US. National Institute of Standards and
Tecnology).

. Kerberos — € um protocolo para autenticacdo baseado em criptografia
simétrica, que tem recebido largo suporte e € usado em varios sistemas.

. X.509 — especifica um algoritmo para autenticacdo ¢ define uma
certificate facilify. Esta Oltima habilita usudrios a obterem certificados de chaves
publicas, de forma que uma comunidade de usudrios possa ter garantia da
autenticidade dessas chaves piblicas.

. DSS (Digital Signature Standard) — ¢ um padrio federal de
assinatura digital proposto pelo NIST.

. PGP (Pretty Good Privacy) — trata-se de uma ferramenta largamente
utilizada para garantir authenticity e confidentiality em correio eletronico. E

independente de qualquer organizacdo ou autoridade.
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. PEM (Privacy Enhanced Mail) —- também se trata de uma ferramenta
largamente utilizada para garantir awthenticity ¢ confidentiality em correio
eletrdénico. Foi desenvolvida especificamente para ser um padrio a ser usado na

internet.

A figura A2 (fonte: [17]), apresentada mais a frente, ilustra a relacdio entre os

algoritmos e as aplicacBes comentadas anteriormente.

A.5 Comunicacio Segura

Para se fazer uma comunicacio segura em uma rede de computadores, deve-se seguir

quatro passos basicos:

1. Escother um algoritmo que ofereca garantias de seguranga;

b

Gerar a informagao secreta que serd usada com o algoritmo;

3. Utilizar métodos para a distribuicio e o compartilhamento da
informacfo secreta;

4. Usar um protocolo de comunicaciio adequado para estabelecer a
comunicacdo entre as partes envolvidas, as quais fazem uso do algoritmo de

seguranca previamente escolhido.

Para aumentar ainda mais a seguranga, € importante que em cada uma das partes
envolvidas haja sistemas utilizando procedimentos de log-in e screening logic. O primeiro
€ baseado em senhas de protecdo que sdo designadas para permitir acesso ao sistema apenas
por parte de usudrios autorizados. O segundo € usado para detectar e rejeitar invasores.

virus e outros ataqgues similares.
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A.6 Apresentacio de um modelo de sistema criptografico

Esta secdo tem como objetivo apresentar um modelo de sistema criptografico, o qual pode
ser empregado para garantir a seguranca de informacgdes que trafegam por uma rede de
computadores. Esse modelo serd descrito através de varios passos. Mais adiante, neste
mesmo apéndice, cada passo serd associado a um estudo tedrico mais profundo, visando
uma compreensdo mais abrangente do modelo. Criptografias assimétrica e simétrica,

autenticacdo e assinaturas digitais serfio discutidas em detalhes nas proximas secdes.

O modelo de um sistema criptografico (fonte: [17]) pode apresentar os seguintes

Passos:
1% A=>KDC: Exuum [ IDa || IDg];

2° KDC=> A: Exrou [ IDs |l Exug )

3°.  A=>B: Exug [ Nall IDa ]

4% B=>KDC: Exuaum [ IDg [| IDaA | N& ;

5% KDC=>B: Exrau [ IDa || Exua ]I Exug { Ecraun [ Na [ 1D ][ IDg ] };
6° B=>A: Exua 1 ExRoun [ Na{[ IDa [ IDg ] || N3 };

70 A =>B: Exg [ Ng |5

8°.  A=>B:  Exg[M [[N4]IHM);

9 B=>A:  Eg[M,|Np] | HOM).

A e B representam dois usudrios' que necessitam trocar informagdes sigilosas, um
com o outro, dentro de uma rede. O KDC (Key Distribution Center) representa uma
entidade idonea intermediadora na comunicagio entre A ¢ B. Ele concentra em si um banco
de dados contendo todas as chaves piablicas dos usuarios da rede, o qual serd compartilhado

entre eles mesmos. Isso evita que haja miltiplas cépias desse banco de dados na rede, isto

! Neste apéndice, a palavra usudrio estara representando um aplicative, uma pessoa, um dispositivo
eletronico, cu qualquer outro elemento que desgje estabelecer uma conexdo segura através de uma rede.
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€, uma para cada usudrio. A rede precisa garantir que toda comunicagfo iniciada entre A e

B siga os passos do modelo.

19. Passo - A deseja iniciar sua troca de informagdes com B. Antes, porém, A precisa
enviar uma mensagem para o KDC. A mensagem enviada por A ao KDC deve conter os
numeros identificadores tanto da origem como do destino das mensagens que trafegardo na
rede, isto €, o 1D4 e o IDp Cada usuario em uma rede deve possuir seu 1D particular e
exclusivo, o qual serd conhecido por todos os usuarios dessa mesma rede. Resumidamente,
0 1° passo pode ser expresso da seguinte forma: A => KDC:  Exy,. [ IDa | 1Dg]. Note
gue a mensagem foi criptografada usando a chave pubiica Exu,m O KDC € a unica
entidade capaz de decriptografar uma mensagem criptografada pela chave piblica Exy,,-
Por outro lado, qualquer usuario da rede pode criptografar uma mensagem fazendo uso da

chave publica Exy,,,, e envia-ia ao KDC.

2°. Passo - O KDC envia uma mensagem de resposta para A, contendo o nimero de
identificagdo de B, assim como a chave publica de B (Exug). Resumidamente, o 2° passo
pode ser expresso da seguinte forma: KDC => A: Exrgy [ 1De || Exug ]- Note que a
mensagem fol criptografada usando a chave privada Exg,.,, O KDC € a Gnica entidade
capaz de criptografar uma mensagem usando a chave privada Exr,,,- Por outro lado,
qualquer usuario da rede pode decriptografar tal mensagem fazendo uso da chave publica

Exagum-

3° Passo - A usa a chave plblica de B (Exyg). recebida no passo anterior, para

criptografar uma mensagem, a qual sera enviada diretamente para B. Essa chave garante
que B seja o tnico usuario da rede capaz de decriptografar a mensagem. Tal mensagem visa
informar gue A pretende estabelecer uma conex@o logica com B. Para tante, ela deve conter
o 1D,, necessario para que B possa identificar a origem da mensagem. Também deve estar
presente 0 Na, conhecido por nonce, que nada mais € que um nlUmero gerado
aleatoriamente pelo proprio A. Toda vez que uma nova conexfo € iniciada em uma rede,
um novo par diferenie de nonces, neste caso N e Ng, € gerado e colocado dentro das
mensagens. Isso garante que as mensagens sejam reconhecidas como pertencentes aquela

determinada conexdo. Se uma mensagem contém um nonce ndo pertencente a aquele par,
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isso significa que ela ndo pertence 2.conex@o atual e por isso deve ser ignorada.

Resumidamente, 0 3° passo pode ser expresso da seguinte forma: A => B:  Exyug | Na |

D4 1.

4° Passo - B aceita trocar informagdes com A e, por isso. pretende enviar uma
mensagem para A, a fim de confirmar a conexfio. Antes, porém, B precisa enviar uma
mensagem para o KDC. A mensagem enviada por B ao KDC deve conter os niimeros
identificadores tantc da origem como do destino das mensagens que trafegarfo na rede, isto
é, 01D4 e o IDg. Além disso, ela deve conter também 0 Ny, que serve como um rotulo para
identificar essa conexo. Resumidamente, o 4° passo pode ser expresso da seguinte forma:

B =>KDC: Exugum [ 1D 1Da | Nal.

3°, Passo - O KDC envia uma mensagem de resposta para B, contendo os nGmeros de
identificaco de A e B (IDa ¢ IDg), 0 nonce de A (Na) e a chave plblica de A (Exu,).
Como o KDC € a Gnica entidade capaz de criptografar uma mensagem usando a chave
privada Exgaum. @ Informacio Exrg,.,, [ Na 1D4 || IDg ] s6 pode ter sido gerada pelo proprio
KDC. Isso garante a autenticidade da mensagem. A mesma informacéc estd criptografada
pela chave puablica de B (Exuy). Essa chave garante que B seja o Gnico usuario da rede
capaz de decriptografar a informago. [sso impede que um outro usuario tente usar essa
informac3o para estabelecer uma conexdo fraudulenta com A. Resumidamente, o 5° passo
pode ser expresso da seguinte forma: KDC => B Exrg [ IDall Exva 1 Exug { Exroum
[ Na il ID4 || IDg ] }. Note novamente que a mensagem foi criptografada usando a chave
privada Exna,- Como j& foi dito anteriormente, o KDC € a Unica entidade capaz de
criptografar uma mensagem usando a chave privada Exgr,., Por outro lado, qualquer

usuério da rede pode decriptografar tal mensagem fazendo uso da chave publica Exug,u-

6°. Passo - B usa a chave puiblica de A (Eku,), recebida no passo anterior, para
criptografar uma mensagem, a qual sera enviada diretamente para A. Essa chave garante
que A seja 0 Unico usuario da rede capaz de decriptografar a mensagem. Tal mensagem
contém a informacdo Exraum | Na || IDa § IDg ] (igual ao passo anterior}, além do nonce de
B (Ng), o qual nada mais € que um nimero gerado aleatoriamente pelo préprio B e que

garanie que a mensagem seja reconhecida como pertencente aquela determinada conexdo.
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Na e Np existirdo apenas enguanto durar a conexfo logica entre A e B. Apds esse periodo,
eles perderdio sua utilidade. Resumidamente, o 6° passo pode ser expresso da seguinte

forma: B =>A: Exu, { Exrous [ Na | 1Da [ 1Dp ] Na }.

7°. Passo ~ A e B caiculam a chave secreta Eyg, como sera explicado nas secdes
subseqlientes. A usa a chave secreta Eyg para criptografar uma mensagem, a qual serd

enviada diretamente para B. Essa chave garante gue A ¢ B sejam os unicos usudrios da rede
capazes de decriptografar a mensagem. Tal mensagem contém o nonce de B (Ng), o qual
garante que a mensagem seja reconhecida como pertencente aquela determinada conexio.

Resumidamente, o 7° passo pode ser expresso da seguinte forma: A => B: Ex[Ng].

8°. e 9°. Passos - estes passos resumem o restante da comunicacdo entre A e B. Daqui
para diante, até o final da conex&o, todos os passos apresentario as mesmas caracteristicas
presentes nos passos 8° e 9°. A e B trocarfio entre si as informagdes sigilosas (M).
Justamente para que essas informacdes possam manter seu sigilo durante sua transmissio
pela rede, é que se emprega um modeio de sistema criptografico como esse que esta sendo
apresentado. Dessa forma, agora, toda mensagem podera ser expressa da seguinte forma: A
=>B: Exg [M[INaTfHM,) ou B=>A: Exg [ M, || Ng ]/ HM,). Além de M, toda
mensagem devera conter um nonce, Na ou Ng, 0 qual garantird que a mensagem seja
reconhecida como pertencente dquela determinada conexfo. E, por fim, toda mensagem
devera apresentar a Hash Function H(M) (vide [17]), que pode ser usada para fazer uma
assinatura digital para cada uma das mensagens transmitidas durante a conexfo. A presenc¢a
de H(M) permite detectar qualquer alteracio feita sobre a mensagem original, conseguindo,
com isso, impedir modificacdes fraudulentas das informacdes. Note que cada mensagem

serd criptografada usando a chave secreta Exg. Essa chave garante que A ¢ B sejam os

Gnicos usudrios da rede capazes de criptografar e decriptografar as proximas mensagens.



A.7 Criptografia Simétrica

A criptografia simétrica ¢ usada onde se necessita codificar a informagéo de forma

rapida. A figura A.3 (fonte: [17]) apresenta um exemplo simplificado do uso da criptografia

simétrica.
Chave secreta
(Exs)
/ |
/i
Informagdo A4 Mensagem l Informacio
igi - riptografada - igil
sigilosa Algoritmo ~rptog Algoritmo sigriosa
Usuario Ar—————pp de e de ————p-Usuidrio B
criptografia decriptografia

Figura A.3: Exemplo simplificado do uso da criptografia simétrica.

A informagio sigiiosa original € transformada em uma mensagem ininteligivel, que €
a mensagem criptografada. Para fazer a criptografia, emprega-se um algoritimo e uma

chave.

O algoritmo baseia-se em técnicas de transposicdo (troca das posigdes das letras de
uma mensagem) e substituicdo (troca de cada letra da mensagem, por outra letra diferente
da original). Por exemplo, uma mensagem contendo apenas a palavra rafo, apds sofrer

transposicdo poderia virar froa e apds sofrer substituicéio poderia virar Apiz.

A chave secreta é um cddigo independente da informacéo sigilosa e ¢ usada para
controlar o algoritmo. O algoritmo de criptografia gerara diferentes mensagens em fungdo

da chave secreta que estiver sendo utilizada naquele momento. Para cada chave distinta
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usada com ¢ algoritmo, havera uma nova mensagem criptografada sendo produzida, mesmo

que a informacdo sigtlosa seja sempre a mesma,

Toda mensagem criptogratada € transmitida a partir da origem, trafegando pela rede
até chegar a um destino certo, onde € recebida. Apos a recepgio, a mensagem criptografada
pode ser convertida para sua forma original, isto ¢, para a informacdo sigilosa inteligivel.
fsso s6 ¢ possivel gracas ao algoritmo de decriptografia, o qual faz uso da mesma chave
secreta usada para a criptografia da énfortﬁagﬁo. Um exemplo de sistema criptografico que

apresenta essas caracteristicas € o DES.

A.8 Criptografia Assimétrica

Por usar chaves distintas para cifrar ¢ decifrar, a criptografia assimétrica possui uma
série de vantagens sobre a criptografia simétrica. Entretanto, por ser baseada em funcdes
matematicas, possui baixo desempenho e acaba sendo usada apenas para cifrar pequenos

volumes de informacdo, como chaves de algoritmos de criptografia simétrica, por exemplo.

Chave publica
de B (Exup)

Informacdo Mensagem Informacdo
sigilosa criptografada sigilosa
Algoritmo Algoritmo
Usuario A I de N de R Usuério B

criptografia decriptografia

Figura A.4: Exemplo simplificado do uso da criptografia assimétrica.
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A figura A4 (fonte: [17]) apresenta um exemplo simplificado do uso da criptografia

assimétrica.

Cada usuério da rede mantém um par de chaves para serem usadas respectivamente
na criptografia ¢ na decriptografia das informagoes sigilosas que serdo transmitidas. Cada
usuario publica uma de suas chaves através de um registro ou arquivo publicos (KDC). Esta
¢ a chave publica (Exu). A outra. que n3o deve ser publicada em hipdtese alguma, €
conhecida por chave privada (Exr). Se um usuério A deseja enviar uma informagéo sigilosa
para B, ele criptografa essa informagéo através de um algoritmo de criptografia, o qual faz
uso da chave pablica de B para gerar uma mensagem criptografada ininteligivel e, em

seguida, transmite essa mensagem pela rede com destino ao usuario B.

Quando B recebe essa mensagem, ele a decriptografa através de um algoritmo de
decriptografia, o quai faz uso da chave privada de B { Exgr, ) para converter a mensagem
criptografada novamente para a informagdo sigilosa inteligivel. Nenhum outro usuério é

capaz de decriptografar a mensagem, pois somente B detém essa chave privada.

Os algoritmos envolvidos nesse tipo de criptografia baseiam-se em fungdes e
problemas matematicos complexos, como por exemplo, as curvas elipticas e o problema do
fogaritmo discreto sobre curvas elipticas. Tal complexidade aumenta o tempo de execugio
dos algoritmos, 0 que penaliza as transmissdes de informacgdes on-line. Isso acaba limitando
0 uso dos algoritmos de criptografia assiméirica. Por isso, eles costumam ser empregados
somente para realizarem a diswwibuicdo de chaves secretas {Exs), apenas no inicio das

conexdes logicas entre usudrios de uma rede.

A.9 Autenticacio

Qualquer mecanismo empregado para garantir autenticagdo de mensagem ou para gerar

assinaturas digitais pode possuir fundamentalmente dois niveis.

No nivel inferior, deve existir alguma func@io (H(M)) usada para produzir um valor
que pode ser utilizado para autenticar a mensagem. O objetivo dessa funcdo nada mais é do

que gerar um numero, o qual depende exclusivamente de cada uma das letras da mensagem.
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Basta a mudanca de apenas uma letra da mensagem para que a fun¢lio gere um ndmero
diferente daquele previamente registrado junto a mensagem. A usuario que recebe a
mensagem reconhece sua autenticidade apenas recalculando a funcdo e comparando ¢ novo
resultado com aquele ja presente na mensagem (H(M)). Se os valores forem iguais, a
mensagem € auténtica, isto €. ndo sofreu nenhuma modificacio desde o momente em que
foi transmitida pelo usuario de origem. Gragas a essa caracteristica, ¢ possivel detectar
qualquer alteracdo feita sobre a mensagem original, assim, sendo possivel impedir

modificacdes fraudulentas das informagGes presentes na mensagem.

Esse nivel inferior aparece inserido em um nivel superior, maior ¢ mais abrangente
que o primeiro. Aquele primeiro modelo de sistema criptografico apresentado
anteriormente neste apéndice pode ser considerado como um exemplo desse nivel superior.
[sso porque, de uma forma geral, o modelo comporta-se como um protecolo de
autenticagiio, o qual permite ao receptor das mensagens verificar varios quesitos
fundamentais para garantir a autenticidade das mensagens. Por exemplo, o modelo
possibilita que os usudrios envolvidos na conexdo ldgica possam identificar, com muita
seguranca, a origem e o destino de uma determinada mensagem, assim como se ela
realmente pertence ou ndo aquela conexdo e, ainda, se a mensagem sofreu ou nio algum

tipo de alteraclo de contetdo, enquanto trafegava por algum ponto da rede.

A.10 Assinaturas Digitais

A autenticacdo de mensagem costuma proteger dois usuarios envolvidos na troca de
informacdes sigilosas contra a intromissfo de um terceiro usuario, Entretanto, ela nio
protege os dois usuarios, um contra ¢ outro. E possivel haver muitas formas de disputas
entre os dois usuarios, como, por exemplo, um deles negar ter recebido ou mesmo enviado

uma determinada mensagem.

Em situacdes em que nfio se pode confiar totalmente no outro usuario envolvido na
conexdo logica, € necessario empregar algum recurso adicional aos mecanismos de

autenticagdo de mensagens. Esse recurso pode ser a assinatura digital, que, em termos de
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funcionalidade, assemelha-se, por exemplo, a assinatura feita & mio em um cheque ou

contrato.

Uma assinatura digital deve possuir algumas caracteristicas importantes. Ela deve
permitir verificar o autor, a data e a hora da assinatura. E necessério (e indicado) poder
autenticar yma mensagem primeiro, para sO entdo, em seguida, assina-ia. Deve haver a
arbitragem de uma terceira parte para resolver a disputa. A assinatura deve ser um valor
como o H(M), explicado anteriormente. Deve ser facil produzir, reconhecer e verificar uma
assinatura. E preciso que a assinatura permaneca imune e inalterada frente a quatquer tipo

de tentativa de fraude. Finalmente, os usuérios de origem e de destino de uma mensagem

devem armazenar H(M).

Um exemplo de funcio que € bastante usada para garantir autenticidade e gerar
assinaturas digitais, e que possui as caracteristicas apresentadas anteriormente, é a Hash
Function, empregada no primeiro modelo de sistema criptografico apresentado

anteriormente neste apéndice.

A.11 Curvas Elipticas

O apéndice A apresentou, até aqui, conceitos gerais a respeito de seguranca e criptografia
em redes de computadores. A partir desta secdo, o apéndice A dard atenco a uma
ferramenta especifica. usada para prover seguranga em redes de computadores: o algoritmo
de criptografia assimétrica, baseado no problema do logaritmo discreto sobre curvas
elipticas, que serd chamado de algoritmo de ECC. Para entender melhor como esse

algoritmo trabalha, € importante, primeiramente, saber o que € uma curva eliptica.

Segundo [7], uma curva eliptica pode ser definida como um conjunto de pontos na

forma (X, Y} que satisfazem a equacio: y2 =x’+ ax + b. (A1)

Os valores de a e b definem a curva, isto é, cada novo conjunto de valores a e b serd
responsavel por criar uma curva eliptica diferente. A figura A.5 (fonte: [7]) mostra um

exemplo de curva eliptica, paraa =i e b= 0.
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Figura A.5: Um exemplo de curva eliptica sobre niimeros reais com adicio de pontos.

Toda curva eliptica apresenta uma caracteristica importante para seu uso em sistemas
criptograficos: a formac@io de um grupo adigfo, o qual nada mais é do que um grupo de
niimeros satisfazendo as condi¢des abaixo citadas (fonte: [7]), para os pontos P, Q e R

dessa mesma curva eliptica:

I- Para os pontos P(Xs. Y3), Q(Xa, Yo) e R(Xg, Yr): P+ (Q+R)=(P+ Q)+ R; (A.2)

2~ Para um ponto O, representando o infintto: P + O = P; (A3}

3- Para cada ponto P somado ao seu inverso: P + (-P) = O, (A.4)

Sobre essa curva eliptica, temos P + Q = R. Essa operacgdo, como pode ser observado
através da figura A.5, pode ser definida geometricamente, em se tratando de uma curva
eliptica sobre nUmeros reais. Porém, os célculos sobre niumeros reais sdo lentos ¢

imprecisos, devido aos erros de arredondamento nos computadores.

Sistemas criptograficos exigem uma aritmética rapida e precisa, que, ao contrario dos
numeros reais, pode ser obtida por meio do uso de curvas elipticas sobre corpos finitos. Um
corpo finito sobre um grupo adicdo representa um conjunto finito de elementos, no qual as

trés condi¢des anteriormente citadas sfo satisfeitas.

Para sistemas de criptografia, baseados nas curvas elipticas, os corpos finitos podem

ser de dois tipos: Fp e F2™. Para os corpos finitos Fp ou corpos finitos primos, p representa
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um namero primo chamado de prime redutor. Para os corpos finitos F2™ ou corpes finitos

de caracteristica 2, temos p = 2", para qualquer m>1.

As relagBes existentes para curvas elipticas sobre ntmeros reais so mantidas para
curvas sobre corpos finitos. Assim, uma curva eliptica sobre um corpo finito Fp pode ser

definida como um conjunto de pontos na forma (X, Y) que satisfazem a equagio (fonte:
(71

{yz) mod p= (x°+ax + b) mod p, (A.3)

onde m mod p retorna o resto da divisdo inteira de m por p.

A figura A.6 (fonte: [7]) apresenta um exemplo de curva eliptica sobre um corpo

finito Fy;, definidapora=1leb=0.
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Elliptic corve equation: 32 =x7 +x over F,,3
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Figura A.6: Uma curva eliptica sobre um corpo finito Fys
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Computadores podem realizar a aritmética para corpos finitos F27 com maior
eficiéncia do que para Fp. uma vez que F2" opera com sirings de bits. Por isso, nosso

trabalho considera apenas a implementaciio do algoritmo de ECC para F2™.

Elementos de um corpo finito F2", na verdade, sdo strings de tamanho m  bits. As
regras da aritmética para F2™ podem ser definidas tanto para a representacfo em base

normal, como para a representacdo polinomial.

Uma curva eliptica sobre F2" pode ser definida como um conjunto de pontos na

forma (X, Y) que satisfazem a equac8o (fonte: [7]):

Ve xy =x+ax’ + b, {A.6)

para b diferente de 0.

Para a representacfio polinomial, a equagfo anterior sofre uma pequena modificaco

(fonte: [7]):

(y*+ xy) mod p=(x’+ ax” + b) mod p, (A7)

para b diferente de 0, m>lep=2"

A figura A.7 (fonte: [7]) apresenta um exemplo de curva eliptica sobre um corpo

finito F2°, definidapora=3eb=1.
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Figura A.7: Uma curva eliptica sobre um corpe finito F2°,

Aqui, os elementos do corpo de uma curva eliptica sfo representados como
polindbmios. Assim, a redugdo na aritmética dessa representacdo € feita com a divisdo do
resultado por um polindmio irredutivel (aquele que ndo ¢ divisivel por qualguer polindmio

de grau menor).

A.12 Sistemas Criptogrificos Baseados em Curvas Elipticas

As curvas elipticas sdo estudadas na matematica desde o século XVII. Entretanto, os
primeiros registros do seu emprego em sistemas criptograficos datam de 1985. Os
precursores desse tipo de uso para as curvas elipticas foram Neal Koblitz, na Universidade
de Washington e, de forma independente, Victor Miller, na IBM de Yorktown Heights. De
l& para ca, as pesquisas e o desenvolvimento de sistemas de seguranca baseados em
criptografia com curvas elipticas tém se intensificado cada vez mais. Hoje, eles representam
o0s menores € mais rapidos sistemas de criptografia assimétrica. O sucesso dos sistemas

criptograficos baseados nas curvas elipticas ocorre porque eles conseguem oferecer a
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mesma seguranca contra ataques proporcionada por outros algoritmos, como o RSA. A
grande vantagem aqui ¢ que, enquanto o RSA trabatha com chaves de 1024 bits, o

algoritmo de ECC consegue o mesmo resultado com chaves de 160 bits, um nimero de

bits significativamente menor.

A tabela A.l (fonte: [12]) compara os tamanhos de chaves necessdrios para se
garantir o mesmo nivel de seguranca através dos sistemas criptograficos ECC e RSA. Ela
considera a quantidade de anos necessarios para descobrir a chave usada com os

algoritmos, utilizando-se um equipamento MIPS.

Tabela Al - Tamanhos de chaves que garantem a mesma seguranca para ECC e RSA.

Anos para descobrir RSA ECC RSA/ECC
a chave Tamanho da chave Tamanho da chave | Tam.chave/tam.chave
107 512 106 5:1
10° 768 132 6:1
10" 1024 160 7:1
107 2048 210 10:1
107™ 2100 600 35:1

Segundo o grupo Cerficom Research, em [8], “Desde a invencfo da criptografia
assimétrica, inumeros sistemas criptograficos foram propostos. Cada um desses sistemas
baseia sua seguranca em um probiema matematico de dificil solugdo. Nenhum foi provado
intratavel (impossivel de resolver de uma maneira eficiente). Entretanto, acredita-se que
sejam “intrataveis”, porque anos de estudos intensivos, conduzidos por matematicos e por
cientistas da computacdo, falharam na tentativa de alcancar algoritmos eficientes para
resolver esses problemas, de modo que, na prética, eles continuam intrataveis com a
tecnologia computacional atual. Quanto maior for o tempo necessario para se desvendar
uma chave, usando para iss0 o melhor algoritmo conhecido para um dado problema, mais

seguro sera o sistema criptografico baseado nesse problema®™.

As curvas elipticas garantem o maior nivel de seguranca por bit dentre os algoritmos
de criptogratia assimétrica, devido a dificuldade para se achar a solucdo do problema sobre

o qual elas sdo baseadas — o problema do logaritmo discreto sobre curvas elipticas




(ECDLP). E justamente a grande dificuldade em resolver esse problema que garante
seguranca através de uma chave relativamente pequena. Algoritmos, como o RSA,

precisam de chaves maiores, porque sfo baseados na fatoracdo de inteiros.

Sistemas que usam criptografia assimétrica sdo tradicionalmente baseados em
fatoragdo de inteiros e em logaritmos discretos sobre corpos finitos. Para o primeiro
problema, existe um inteiro M, com tamanho de m bits, que é fatoravel em dois nimeros
primos p e g. Em outras palavras, M = pg. O problema aqui € encontrar p ¢ g. O segundo
problema envolve corpos finitos (corpos de Galois GF( } ), contendo um niimero primo de
efementos ou 2" elementos. Dado um elemento y pertencente a um desses corpos, o

o

I P
v = g, onde a é um elemento

<

problema aqui estd em encontrar um inteiro k, tal que
primitivo fixo, pertencente ao corpo {y e k s@o representados por m bits). Os dois
problemas descritos anteriormente sdo computacionalmente dificeis de serem resolvidos.

Entretanto, ha algoritmos sub-exponenciais para ambos os problemas.

Dado um ponto Q = kP, e assumindo que P e os par@metros da curva sdo conhecidos,
o problema do logaritmo discreto sobre curvas elipticas resume-se a encontrar o valor de k,
o qual deve ter m bits de tamanho. A curva tem somente a estrutura aditiva, em oposicio
a0s COrpos que possuem tanto a aditiva como a multiplicativa. Isso € uma das razdes pelas
quais 0 problema do logaritmo discreto é mais difici] de ser resolvido guando aplicado

sobre curvas elipticas do que quando aplicado sobre os outros tipos de corpos.

Como € possivel notar, ¢ muito dificif determinar k., dados Q e P, entretanto, é
relativamente facil calcular Q, dados k e P. Segundo Macedo, em [1 1], o célculo do produto
de um numero escalar k pelo ponto P de uma curva eliptica constitui a operagio essencial
em ECC. Pode-se realizar essa operacdo somando-se o ponto P k vezes. Porém, esse
método ¢ lento para ser usado em ECC. O algoritmo empregado para se executar essa
funcio ¢ o Double and_Add (vide [6]), que faz a reduc@io no nimero de somas necessarias
para o calculo do produto. Esse algoritmo baseia-se na adicfio e na duplicago do ponto,
conforme o estado dos bits no nimero k. Dessa forma, as duas operacBes necessarias para
o célculo de kP s@o a adi¢do de dois pontos e a duplicagdo de um ponto, descritas

anteriormente.
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Os sistemas criptograficos baseados nas curvas elipticas se apdiam no problema do
logaritmo discrete sobre curvas elipticas para empregarem um método de troca de chaves
chamado de Diffie-Hellman (vide [17]). O exemplo a seguir tlustra como se da a troca de
chaves nesses sistemas criptograficos. Mais especificamente, o sistema criptografico do
exemplo €, na verdade, o mesmo modelo apresentado anteriormente neste mesmo apéndice.
So que agora, ele mostra em que momento o algoritmo baseado nas curvas elipticas e o

método Diffie-Hellman s&o empregados:

1. A e B publicamente escolhem um corpo finito F2™ e uma curva eliptica E, definida

sobre esse corpo;

b

A e B publicamente escolhem um ponto fixo P, pertencente a curva eliptica E:

A gera um inteiro bgr,, aleatoriamente, e o mantém em segredo, pois ele representa

(U]

sua chave privada. B faz o mesmo, ou seja, gera e mantém em sigilo Exgg. (sua
chave privada);
4. A calcula Exy, = Exr, P, que pertence a curva E. B calcula Exyg = Exgrg P, que

pertence a curva E;

[ 4]

A e B, respectivamente. publicam Exy, € Exuy no KDC, para uma comunicagio

entre os proprios A e B em um instante futuro.

Supondo, agora, que A ¢ B queiram estabelecer uma conexfo e trocar informacdes

entre si de forma segura.

A =>KDC: Exyas [ 1Da || IDs];

KDC => A: Exrgn [ 1Ds 1 Exug I

A=>B:  Exug[Nal IDal:

B => KDC: Exvaws [ 1Ds [ 1Da i Na];

10. KDC => B: Egrgun [ IDa |l Exua J I Exkug § Exrgusn [ Na 11D4 111Ds 1 §;
IT.B=> A Exus { Exkrawn [ Na [ IDa [ 1Dg ]| N5 }:

R e

12. A utiliza Exyy € sua chave privada Exr, para calcular Exg = Exr, Exug = Exg =
Exrs (Exrg P) =>  Exg = Exra Exrg P. Do outro lado da conexdo, B utiliza Exu, €
sua chave privada Exry para calcular Exq = Exrg Exus = Exg = Exrg (Exr, P) =

EKS = E'KRB EKRA P.
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13. A =>B: Exg [Ns I
14. A =>B: Exg [M I Na | HM) |
15.B=>A: Exg [ M| Ng i H(M) ].

Repare que ambos chegaram a um mesmo ponto Exg, pertencente 4 curva eliptica E,
que pode ter parte de seus bits usados como chave secreta em um algoritmo de criptogratia

simétrica.

Segundo [12], uma vantagem oferecida pelo uso das curvas elipticas em sistemas
criptograficos € que, mesmo quando todos os usudrios estdo trabalhando com um mesmo
corpo finito, cada par de usuarios pode selecionar uma diferente curva pertencente aguele
corpo. Como consegliéncia, 0 mesmo hardware pode ser usado para realizar aritmética
relativa aquele corpo para todos os usuérios, mas a curva pode ser trocada periodicamente,

a fim de incrementar a seguranca do sistema.

A.13 Comentarios

Seguranca em redes de computadores, criptografias simétrica e assimétrica, autenticacio,
assinaturas digitais, curvas elipticas e o problema do logaritmo discreto sobre curvas

elipticas foram os assuntos abordados por este apéndice.
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Apéndice B

Este apéndice faz uma breve explicacdo sobre as caracteristicas comuns as FPGAs
existentes atualmente no mercado. inciuindo comentarios a respeito de seus elementos

internos.

B.1 As FPGAs

Segundo a FVirtual Computer Corporation, em [20], FPGA (Field Programmable Gate
Arrayy € um tipo de dispositivo programavel, isto €, uma classe de chips com propdsito
geral que podem ser configurados por uma variedade de aplicacdes (vide {apéndice E]). A
memoria PROM (Programmable Read-Only Memory) foi o primeiro representante dessa
classe de chips a ser largamente utilizada. Embora pudesse ser gravada pelo usuario final,
este somente poderia realizar essa tarefa uma Gnica vez. A evolucdo dessa memoria
resultou na EPROM (Erasable Programmable Read-Only Memory), que podia ser
desgravada atraveés da exposicdo do chip a raios ultravioleta, Em seguida, ela podia ser
regravada. Posteriormente, foi desenvolvida uma memdoria batizada com o nome EEPROM
(Eletrically Erasable Programmable Read-Only Memory), que podia ser desgravada e
regravada eletricamente muitas vezes. Mais tarde, essa classe de chips evoluiu para os
chamados PLDs (Programmable Logic Devices), que foram desenvolvidos com o intuito de
servirem de arquitetura base para a implementacdo de circuitos diversos, através da

programacio logica criada pelo proprio usuario final.

Os PLDs possuem uma matriz de portas ldégicas AND, conectada a uma matriz de
portas fogicas OR. Uma sub-classe de PLDs, chamada de PAL (Programmable Array
Logic), compreende os chips mais usados atualmente. A PAL caracteriza-se por apresentar
um plano programavel de portas logicas AND, seguido por um plano fixo de portas l6gicas

OR.
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As FPGAs, cujos elementos interconectados foram projetados para serem
programados diretamente pelo usuério final, foram primeiramente apresentadas pela Xifinx,
em 1985, Atualmente, o mercado disponibiliza quatro categorias principais de FPGAs:
matriz simétrica, baseada em linha, PLD hierdrquica ¢ mar de portas Idgicas, as quais
diferenciam-se pela forma como sdio programadas e por suas interconexdes, como pode ser

observado na figura B.1 (fonte: [20]).
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Figura B.1: As categorias de FPGAs.

A figura B.1 permite perceber que as quatro categorias de FPGAs possuem
basicamente os mesmos elementos. A diferenca entre elas fica por conta da maneira como

esses elementos sdo interconectados.

Paralelamente, as FPGAs comercializadas s3o fabricadas utilizando-se uma das
seguintes tecnologias: static RAM cells, anti-fusi, EPROM transistors e EEPROM

transistors.

Static RAM - as conexdes programéveis sdo compostas por transistores, portas
logicas ou multiplexadores, controlados por céiulas SRAM. Pode ser rapidamente

reprogramada, mas exige um numero grande de componentes internos.
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Anti-fuse — € comercializada em alta impedancia, para posteriormente ser programada

em baixa impedéncia ou fused state. Embora seja mais barata que as FPGAs static RAM,

limitam-se por serem programadas uma Unica vez.

[20]):

EPROM e EEPROM - ja foram apresentadas no inicio desse apéndice.

As principais caracteristicas dessas FPGAs sdo apresentadas na tabela B.1 (fonte:

Tabela Bl - Caracteristicas das FPGAs comerciails,

‘Tecnologia Volatil Reprogramavel  AreadoChip  R(ohm) : C (if)

Static RAM Sim in-circuit  Grande 12K 10-20ff
:PLICE Anti- Nio Nio anti-fuse ----- Pequena 300-500  3-5fF
Fuse prog. trans.--- Grande :

ViaLink Anti- Nio Nio :antl—fuse ----- Pequena 50.60 3.5 ff
Fuse prog. trans.----Grande - :

EPROM Nio out of circuit  Pequena 2-4k 10-20ff
EEPROM - Nio  outofcircuit 2x EPROM 2-4k  10-20ff

[20]):

Algumas FPGAs disponiveis comercialmente sdo apresentadas na tabela B.2 (fonte:

Tabela B2 - Algumas FPGAs comerciais

Fabricante Arquitetur;wl.Tipo de Bloco Légic;; Tecnologia Programévef-

Actel Baseada em linha Mﬁitipiexadoreéw anti-fuse _
Altera PLD hierarquica . Blocosde PLDs =~ EPROM
QuickLogic - Matriz simétrica Multiplexadores anti-fuse

Xilinx Matriz simétrica ©~ Look-up Table Static RAM

As tabelas B.1 e B.2 revelam que diferentes fabricantes tém optado por distintas

arquiteturas de FPGAs, cada uma contendo caracteristicas bastante particulares em termos

de area, resisténcia, capacitncia, volatilidade, tipo de bloco ldgico, tecnologia programavel

e capacidade de reprogramacio.

B.1.1 FPGA Static RAM

Essa FPGA apresenta vantagens em termos de custo inicial, tempo para desenvolvimento

de projetos e presenca de erros, quando comparada as técnicas convencionais de gravago

0



de chips através de mascaras, como no caso dos ASICs. Sua programacfio é feita
carregando-se dados de configuragdo para suas células internas de memdria, via
comunicacdo serial ou paralela, a partir de um PC ou estacfio de trabalho. N3o ha restricdes
quanto ao tipo de circuito que sera gravado nela ou quanto & quantidade de vezes que ela
pode ser desgravada e regravada. Atualmente, até mesmo a velocidade e o tamanho dos

circuitos projetados para as FPGAs estdo deixando de ser fatores limitantes para seu uso.

Os principais elementos configuraveis dessas FPGAs sfo os CLBs (Configurable
Logic Blocks), os [OBs (Input/Output Blocks) e os recursos de interconexdo. Todos eles sio

apresentados pela figura B.2 (fonte: [20]).

0B LB as
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Figura B.2: Principais elementos configuraveis das FPGA Static RAM.

Os CLBs provéem os elementos funcionais para construir a logica do usudrio. Os
10Bs provéem as interfaces entre os pinos do chip e as linhas de sinais internas. Os
recursos de interconexdo programdveis provéem o0s caminhos para .a apropriada
interconexdo entre as entradas e saidas dos CLBs e dos IOBs. A configuracio personalizada
do chip é estabelecida pela programacio interna das células da memoria esttica, que

determina as func¢des 1dgicas e as conexdes internas implementadas na FPGA.

O CLB implementa a maior parte da logica de um projeto na FPGA, gracas a
flexibilidade ¢ simetria de sua arquitetura. Cada CLB contém dois flip-flops e dois
geradores de funcdo, cada um com quatro entradas, como pode ser visto através da figura

B.3 (fonte: [20]).
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Hard Wire Add To Next Cell
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Figura B.3: Estrutura interna dos CLBs.

Uma descricdo mais detalhada a respeito da estrutura interna das FPGAs pode ser

encontrada em [20].

B.2 Comentarios

As caracteristicas comuns as FPGAs existentes atualmente no mercado, incluindo

comentarios a respeito de seus elementos internos foram os assuntos abordados por este

apéndice.
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Apéndice C
Sinais de Controle do Co-processador M1

Este apéndice apresenta uma lista contendo todos os sinais de controle usados pelo

processador M1, incluindo o nimero e a funcdo de cada um deles.

C.1 Sinais de Controle

CONTROL_SIGNALODO = SWITCH_TEMP
CONTROL_SIGNALOO1 = INCREMENT CONTROL

CONTROL_SIGNALQD2 = DATA_FRCM_TEMP_TO_ALU_CONTROL
CONTROL_SIGNALCO3 = DATA_FROM_BUS_TO_TEMP_CONTROL

CONTROL SIGNALOD4 = AND_OPERATION CONTROL

CONTROL_SIGNALOOS = OR_OPERATION CONTROL

CONTROL_SIGNALOO6 = XOR_OPERATION CONTROL

CONTROL_SIGNALOOT = ADDITION OPERATION CONTROL

CONTROL SIGNALCOS = SET THIRD AUXILIARY

CONTROL. SIGNALODY9 = ADDRESS_FROM_PC_TO_MAR_CONTROL
CONTROL_SIGNALOIO = INITIAL_VALUE_TO_COUNTER_FROM_BUS_CONTROL
CONTROL _SIGNALC:1 = DATA STORED IN COUNTER_OUTPUT_CONTROL
CONTROL_SIGNALOIZ2 = RIPPLE_INPUTC

CONTROL_SIGNALCL2 = CLEAR_COUNTER_CONTROL

CONTROL_SIGNALO14 = COUNTER_INCREMENT-DECREMENT CONTROL
CONTROL_SIGNALO1S = DATA_FROM-TO_FIRST_AUX TO-FROM_BUS_CONTROL
CONTROL_SIGNALC16 = DATA STORED IN_FIRST_AUX INPUT_CONTROL
CONTROL_SIGNALOL7 = DATA_INPUT IN_FIRST AUX_CONTROL
CONTROL_SIGNALO18 = CLERR_FIRST AUX

CONTROL _SIGNALO1S = DATA_STORED IN_FIRST AUX0
CONTROL_SIGNALO20 = DATA_STORED_IN_THIRD_AUX_LEFT_CONTROL
CONTRCL_SIGNALO21 = DATA_STORED IN_THIRD_AUX_RIGHT_ CONTROL
CONTROL_SIGNALO22 = DATA STCRED_IN_THIRD_AUXO

CONTROL SIGNALO23 = DATA_STORED IN_THEIRD_AUX9

CONTROL _SIGNALO24 = CLEAR_SECOND_AUX

CONTROL_SIGNALC25 = DATA_STORED_IN_SECOND_AUXO
CONTRCL_SIGNALO26 = DATA STORED_IN_SECOND_AUXS

CONTROL SIGNALO27 = DATA_ FROM-TO_SECOND_AUX_TO-FROM_BUS_CONTROL
CONTROL SIGNALO25 = DATA STORED IN_SECOND AUX_LEFT_CONTROL
CONTROL_SIGNALO29 = DATA STORED_IN_SECOND AUX_RIGHT CONTROL
CONTROL_SIGNALO30 = DATA_INPUT IN_SECOND_AUX_CONTROL
CONTROL_SIGNALO31 = DATA_INVERTED FROM_ACC_TO_ALU_CONTROL
CONTROL SIGNALO32 = DATA_FROM-TO_ACC TO-FROM_BUS_CONTROL
CONTROL_SIGNALO33 = CLEAR_THIRD_AUMILIA RY

CONTROL_SIGNALO34 = DATA_STORED_IN_ACC_INPUT CONTROL

CONTROL _SIGNALO35 = DATA_STORED_IN_ACCO

CONTROL SIGNALO36 = DATA INPUT IN_ACC CONTROL



CONTROL_SIGNALO37
CONTROL_SIGNALO2S
CONTROL_SIGNALO2S
CONTROL_SIGNALO40
CONTROL_SIGNALO41
CONTROL_SIGNALO4Z
CONTROL _SIGNALO4S
CONTROL_SIGNALO24
CONTROL_SIGNALO4E
CONTROL_SIGNALO46
CONTROL SIGNALC47
CONTRCL SIGNALO4S
CONTROL_SIGNALO4S
CONTROL_SIGNALCSO
CONTROL SIGNALCSI
CONTROL_SIGNALOSZ
CONTROL_SIGNALOS3
CONTROL_SIGNALOS4
CONTROL_SIGNALOSS
CONTROL_SIGNALOS6
CONTROL_SIGNALOST
CONTRCL SIGNALOSE
CONTROL_SIGNALOSS
CONTROL_SIGNALOSD
CONTROL_SIGNALD61
CONTROL_SIGNALOE2
CONTROL,_SIGNALOE3
CONTROL_SIGNALOG4
CONTROL_SIGNALCOES
CONTROL_SIGNALO66
CONTROL_SIGNALO67
CONTROL_SIGNALOGS
CONTROL_SIGNALOGS
CONTROL_SIGNALO70
CONTROL_SIGNALC71
CONTROL_SIGNALO7Z
CONTROL_SIGNALO73
CONTROL_SIGNALO74
CONTROL_SIGNALCTS
CONTROL _SIGNALO76
CONTRQL_SIGNALO77
CONTROL_SIGNALO78
CONTROL_SIGNALOTS
CONTROL SIGNALOBO
CONTROL_SIGNALOB1
CONTROL_SIGNALOB2
CONTROL_SIGNALOB3
CONTROL SIGNALOS84
CONTROL_SIGNALOSS
CONTROL_SIGNALOS6
CONTROL_SIGNALOS?
CONTROL_SIGNALO8B
CONTROL_SIGNALCBS
CONTROL_SIGNALOSO
CONTROL_SIGNALOSL
CONTROL_SIGNALOS2
CONTROL,_SIGNALOS3

CLEAR_ACC
DATA_FROM_ALU TO_ACC CONTROL
ADDRESS_FROM_PC_COUNTER_TO_PC_REGISTER CONTROL
JUMP_FROM_BUS_TO_PC_JUMP REGISTER CONTROL
BC_JUMP_ADDER CONTROL

DATA_STORED_IN_PC COUNTER OUTPUT CONTROL

INITIAL VALUE_TO_PC_COUNTER FROM BUS CONTROL
B0 _RIPPLE_INPUT

CLEAR_PC_COUNTER CONTROL

PC_COUNTER INCREMENT-DECREMENT CONTROL
DATA_INPUT_IN THIRD AUXILIARY CONTROL
DATE_INPUT-OUTPUT_THIRD AUXILIARY CONTROL

COPROCESSOR_END OPERATION
CLEAR_FOURTH AUX

DATA STORED TN _FOURTH_AUXO

DATA_STORED IN FOURTH AUXS
DATA_FROM-TO_FOURTH_AUX TO-FROM_BUS CONTROL
DATA_STORED_IN_ FOURTH AUX_LEFT CONTROL
DATA_STORED_IN FOURTH AUX RIGHT CONTROL
DATA_INPUT IN_ FOURTH AUX_CONTROL

MEMORY ACCESS

CLERR FIPTE AUX

DATA_STORED_IN FIFTH AUXO
DATA_STORED_IN_FIFTH AUXS
DATA_FROM-TO_FIFTE_AUX_TO-FROM_BUS_CONTROL
DATA_STORED_IN FIFTH AUX_LEFT CONTROL
DATA_STORMD~IN_FIWTH_AGXMRIGquﬁDNTROL
DATA_INPUT_IN FIFTH_AUX CONTROL
READ/WRITE_MEMORY
ADDRESS_BUFFER2
ADDRESS_BUFFER1
ADDRESS_BUFFERQ

INITIAL VALUE_TO_COUNTER_AUX ONE_FROM BUS CONTROL
DRTA_STORED_IN_ COUNTER_AUX ONE QUTPUT CONTRCL
RIPPLE_INFUTO

CLEAR_COUNTER_AUX_ONE_CONTRCL
COUNTER_AUX_ONE_INCREMENT-DECREMENT
CLEAR SIXTH AUX

DAT2_STCRED_IN SIXTH AUXC
DAT2_STORED_IN SIXTH AUXSZ
DATA_FROM-TO_SIXTH_AUX_TO-FROM 5US_CONTROL
DATA_STORED_IN_SIXTH AUX LEFT CONTROL
DATA_STCRED_IN_SIXTH AUX RIGHT CONTROL
DATA INPUT_IN_SIXTH AUX_CONTROL
SIGNAL_TEST ONE_FROM_CU_TO PSW
SIGNAL _TEST TWO FROM CU TO PSW
SIGNAL_TEST THREE FRCM _CU_TO PSW
SIGNAL TEST FOUR FROM CU TO_BSW
SIGNAL_COMP_FROM_LESS THAN TO PSW
DATA_TEMP_INVERTED

CLEAR _TEMP

ALU MASK_CONTROL

CLEAR_PK

DATA_STORED_IN_PKO
DATA_STORED_IN PK9
DATA_FROM-TO_PK_TO-FROM_BUS CONTROL
DATA_STORED_IN_PK_LEFT CONTROL

CONTROL
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CCNTROL_SIGNALOZ4
CONTROL_SIGNALOSS
CONTROL_SIGNALOYE
CONTROL_SIGNALOST
CCNTROL_SIGNALO9S
CONTROL_SIGNALOSS
CONTROL _SIGNALLOL
CONTROL_SIGNAL1O1
CONTROL_SIGNRL1CZ2
CONTROL_SIGNAL103
CONTROL_SIGNRL104
CONTROL_SIGNALIOS
CONTROL_SIGNALIOS
CONTRCL_SIGNAL1C7
CONTROL_SIGNALIOB
CONTROL_SIGNALICY
CONTROL _SIGNALLLO
CONTROL SIGNALL1L
CONTROL_SIGNAL11Z
CONTROL_SIGNAL112
CONTROL_SIGNAL114
CONTROL_SIGNAL11S
CONTROL_SIGNAL116
CONTROL_SIGNAL117
CONTROL_SIGNAL118
CONTROL_SIGNAL11S
CONTROL_SIGNAL1ZC
CONTROL_SIGNAL1Z21
CONTROL_SIGNAL122
CONTROL_SIGNAL123
CONTROL SIGNAL1ZZ
CONTROL_SIGNAL125
CONTROL_SIGNAL1Z2S
CONTROL_SIGNAL1Z7
CONTROL_SIGNAL12S
CONTROL_SIGNAL129
CONTROL_SIGNAL130
CONTROL_SIGNAL131
CONTROL_SIGNALL32
CONTROL_SIGNAL133
CONTROL_SIGNAL134
CONTROL_SIGNAL13S
CONTROL_SIGNAL136
CONTROL_SIGNAL137
CONTROL_SIGNAL13®
CONTROL_SIGNALL3S
CONTROL_SIGNAL140
CONTROL_SIGNAL141L
CONTROL_SIGNAL142
CONTROL_SIGNALL43
CONTROL_SIGNAL144
CONTROL_SIGNAL145S
CONTROL_SIGNAL146
CONTROL_SIGNALL47
CONTROL_SIGNAL148
CONTROL_SIGNAL14S
CONTROL_SIGNALISO

DATA_STORED IN PK RIGHT CONTROL
DATA_INPUT IN PK_ CONTROL

CLEAR PK_ONE
DATA_STORED_IN_PK_OMN:
DATA_STORED IN PK_ONI
DATA FROM-TC PK_ONE TO-FROM BUS CONTROL
DATA_STORED_IN_PK_ONE_LEFT_CONTROL

DATA STORED IN PX ONS_RIGHT CONTROL
DATA_INPUT IN PX ONE_CONTROL

CLEAR_PK TWO

DATA STORED IN PX_TWOC
DATA_STORED_IN PK_TWOS
DATA_FROM-TO PK_TWO TO-FROM

IR R |
O w O

] -

- BUS_CONTROL
DATA STORED IN PK_TWC LEFT CONTROL
DATA_STORED IN PK_TWC RIGHT CONTROL
DATA INPUT IN PK_TWO CONTROL
CLEAR RK
DATA STORED_IN_RKO
DATA_STORED_IN RK9
DATA_FROM-TO_RX_TC-FROM BUS_CONTROL
DATA STORED IN RK LEFT CONTRCL
DATA_STORED_IN RK_RIGHT CONTROL
DATA_INPUT IN RK_CONTROL
CLEAR_RX_ONE

= DATA_STORED IN RK_ONEO

DATA STORED IN RK_ONE9

DATA FROM-TC_RK_ONE_TO-FROM BUS CONTROL
DATA_STORED_IN RK_ONE_LEFT CONTROL
DATA_STORED IN RK ONE RIGHT CONTROL
DATA INPUT IN RX ONE CONTROL
CLEBR_RK_TWO

DATA STORED IN RK _TWOO
DATA_STORED IN RK_TWOS

DATAE FROM-TO RK_TWO TO-FROM 3US CONTROL
CATA_STORED IN RK TWO LEFT CONTROL

DATA STORED IN RK_TWC RIGHT CONTRCL
DATA INPUT IN RK TWO CONTROL

CLEAR QK

DATZ STORED_IN_ QKO

DATA_STORED_IN QK3
DATA_FROM-TO_QK_TO-FROM_BUS_CONTROL
DATA STORED_IN_QK_LEFT CONTROL

DATA STORED_IN_QK_RIGHT CONTROL
DATA_INPUT_IN QX_CONTROL

CLEAR_QK_ONE

DATA_STORED IN_QK_ONEQ

DATA STORED IN QK ONES
DATA_FROM-TO_QK_ONE_TO-FROM_BUS_CONTROL
DATA_STORED IN QK ONE LEFT CONTROL
DATA STORED IN QX ONE_RIGHT CONTROL
DATA_INPUT IN QK_ONE_CONTROL
CLEAR_QK_TWC

DATA_STORED IN QKX TWOO

DAT2 STORED_IN QK_TWOS
DATA_FROM-TO_QK_TWO_TO-FROM_BUS_CONTROL
DATAE_STORED IN QK _TWO _LEFT_CONTROL
DATA_STORED_IN QK _TWO_RIGHT_CONTROL
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CONTROL SIGRALISL = DATA INPUT IN_ QK TWO_CONTROL
CONTRCL_SIGNALLS52 = CLEAR TEST CNE

CONTRCL_SIGNALILS3 = CLEAR _TEST THO
CONTROL_SIGNALLIS4 = CLEAR_TEST_THREE
CONTROL_SIGNALLISS = CLEAR_TEST FCUR

CONTROL_SIGNALLSe = CLEAR_COMP

CONTRCL_SIGNALLIZ7 = CLEAR CCOPROCESSOR_END OPERATION
CONTROL_SIGNALIS8 = DATA STCORED_IN_FIRST _AUX_RIGHT_CONTROL
CONTROL_SIGNALXIS2 = DATA STORED_IN_FIRST AUXS
CONTROL_SIGNALLS0 = CLEAR_PSW

CCONTROL_SIGNALLI6L = CLEAR PSW LEFT FOURTH AUX
CONTROL_SIGNALISZ = MUL_ENABLE

CONTROL_SIGNALIE3 = CLEAR_MAEK

CONTROL_SIGNALI&4 = MASK ENABLE

CONTROL SIGNAL[182..1651 = FREE

Os dezoito ultimos sinais do co-processador M1, isto é do CONTROL_SIGNAL165
até 0 CONTROL_SIGNAL182, estdo reservados para uso futuro.

C.2 Comentarios

Uma lista contendo todos os sinais de controle usados pelo co-processador M1, incluindo o

namero e a funcéo de cada um deles fol apresentada neste apéndice.
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Apéndice D
VHDL

Este apéndice permite conhecer as principais caracteristicas da linguagem de descricio de

hardware, usada no projeto do co-processader M1: o VHDL.

D.1 A Linguagem VHDL

Segundo Douglas Perry [15], "VHDL € uma linguagem padronizada para a indGstria, usada
para descrever fardware de um nivel abstrato para um nivel concreto [...]. Ela estd sendo

rapidamente abragada como um meio de comunicagio universal de projetos™.

A grande dificuidade dos projetistas de hardware era ter que produzir circuitos
integrados complexos, tendo em mdioes apenas ferramentas baseadas no nivel de portas
logicas. Circuitos VLSI representavam um desafio extremamente dificil para eles. A
necessidade da criacio de ferramentas que permitissem uma descri¢io de hardware

facilitada e eficiente era evidente.

A linguagem de descrigdo de hardware VHDL (Very High Speed Integrated Circuit
Hardware Description Language) fol desenvolvida pele DoD (Departamento de Defesa
dos Estados Unidos), durante as décadas de setenta e oitenta, com o objetivo de ser usada
como uma ferramenta auxiliar para produzir a nova geracdo de circuitos integrados,
levando em consideracdo as limitacOes tecnoldgicas de cada etapa do projeto e manufatura

desses circuitos.

Seu uso inicial limitou-se 4 documentacfo e simulacio de circuitos, mas logo foi

integrada a ferramentas de sintese para descrever hardware.

Uma de suas maiores vantagens era que através dela os projetistas de hardware

poderiam descrever e sintetizar circuitos complexos com maior facilidade, quando
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comparada aos métodos tradicionais de design. Uma outra grande vantagem era que ¢la
poderia ser usada como um padrdo de linguagem de descricio de hardware, possibilitando

o compartilhamento e reutilizacdo de projetos entre engenheiros de forma padronizada.

Foi essa Gltima caracteristica que levou o IEEE a propor uma verséio aprimorada do
VHDL como padrio de linguagem de descricio de hardware em dezembro de 1987 — o

[EEE1076.

Segundo Gajski, em [9], no VHDL, a “entidade™ ¢ o nivel mais basico de abstracfio
para o hardware. Partes de um projeto, que podem ser bem definidas com base nas funcdes
especificas que exercem e em suas entradas e saidas particulares, sdo identificadas e
representadas por essas entidades. As atividades realizadas por essas entidades podem ser
descritas através de estruturas, linhas de comandos, fluxos de dados, ou por meio da

combinacgio desses elementos.

A linguagem suporta hierarquia estrutural através de instancias de componentes e
blocos hierarquicos. A seguir, serd apresentada a especificacdo em VHDL de uma entidade
representada por um contador decimal de 1 digito, utilizando-se a descriglo estrutural

(fonte: [9]).

entity Counter_E is
port (clk: in bit; ent: out integer);
end Counter_E;
architecture Counter_struct of Counter_E is
component Reg E
port (d: in integer; cik: in bit; 0: out integer; clear: in
bity
end component;
component Add _E
port (a, b: in integer; 0: out integer;);
end component;

component Cmp_E
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port (i0, 11: in integer: o: out bit});
end component;
signal one: integer = 1;
signal nine: integer == 9;
signal ent_in. cnt_out, add_out: integer;
signal clear: bit;

Conreg: Reg E

port map (cnt_in, clk, cnt_out, clear);
Adder: Add E

port map {cnt_out, one, add_out);
Comparator: Cmp_E

port map {nine, cnt_in, clear);
cnt <= cni_out;

end Counter_struct;

Clk e cnt representam os dois ports externos do contador. Este tem seu valor
incrementado cada vez que o sinal clk muda de 0 para 1. Sendo um contador decimal de
apenas | digito, seus valores variam de 0 a 9. Se o contador estiver indicando o valor 9 em
sua saida cnt e, o ¢lk muda de 0 para I, o contador voltard a registrar 0, reiniciando sua
contagem progressiva. A declaragio architecture compreende nd3o s6 o nome dos
componentes do contador (Reg_E, add_E e comp_E ), como também os seus respectivos
ports. As instincias desses componentes (Conreg, Adder e Comparator) aparecem no corpo
de architecture. As assoctagbes entre os ports dos componentes especificam a interligacio
entre 0s mesmos. Por exemplo, o mapeamento do sinal cnt_out para os ports 0 ¢ a de
Conreg e de Adder, respectivamente, especifica que a saida de Conreg estd ligada a uma

entrada de Adder.
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Outra maneira de especificar o contador decimal de 1 digito através de VHDL seria

usando a descri¢dio comportamental, como é mostrado abaixo (fonte: [9]):

entity Counter_E is
port {clk: in bit; cnt; out integer);
end Counter E;
architecture Counter_beh of Counter E is
begin
process
variable convar: integer := 0,
begin
cnt <= convar;
wait until (ctk = “17) and not(clk’stable);
if {(convar = 9) then
convar = (;
else
convar = convar + |;
end if;
end process;

end Counter_beh;

O codigo apresenta um processo composto por uma seqiiéncia de comandos, como
em uma linguagem de programacéo do tipo ADA. VHDL oferece também uma variedade
de tipos de dados, como por exemplo: integer, real, enumeration, physical, array, record e

pointer.

Hierarquia comportamentai € suportada pela linguagem, mas em apenas dois niveis: o

dos processos e 0 das procedures. No primeiro nivel, a especificag@o pode ser feita através
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de processos com execugdo concorrente (concorréncia em nivel de tarefa). Ja no segundo
nivel, a especificacéo € dada por meio da seqiiéncia de procedures que compdem um

processo,

Um aspecto interessante dentro da comunicagio entre processos em VHDL pode
ocorrer através do uso de sinais compartiihados entre esses processos. Todos eles podem

emiti-los e recebé-los, imitando um modelo de memaria compartilhada.

A sincronizagdo em VHDL pode ser alcancada por meio do comando wait ou por

listas sensiveis de processos.

No primeiro caso, um comande wait pode suspender um processo até que a
ocorréncia de uma condi¢io ou de um evento (mudanga do valor de um sinal especifico)
seja detectada. Com o comando wait on Xy until (start = *17), por exempio, a execucido de

um processo so continuaria apds x ou y detectarem um evento ou start assumir o valor 1.

No segundo caso, um processo somente retoma sua execugdo, guando ocorre um

evento sobre pelo menos um dos sinais que compdem sua lista sensivel.

O exemplo a seguir mostra um processo com sua lista sensivel. Enquanto ndo houver
mudanga nos valores de um dos sinais, start e X, o processo P permanecera suspenso. Esses
recursos permitem aos projetistas sincronizar a execugdo entre 0s processos que

compartilham esses sinais.

P: process (start, x)

begin

end process; (fonte: {9])

Tempo, em VHDL. ¢ especificado pela clausula after, como em a < 2 after 20ns,
comando que somente atribuird o valor 2 ao sinal a, apés passados 20ns. Um fimeout

também € possivel em VHDL, basta seguir o exemplo: wait on start for 100ns. Esse
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comando define que o processo estard suspenso até que ocorra uma mudanca no sinal start.
Mesmo néo ocorrendo qualquer evento sobre start, 0 processo voltard 4 execuglio apds

100ns. A hora do sistema pode ser acessada em VHDL usando-se a expressio now.

Uma terceira forma de especificar o contador, por meic de VHDL, usa o estilo de

descriglio de hardware conhecido por dataflow, segundo pode ser visto a seguir (fonte: [9]):

entity Counter E is
port {cik: in bit; cnt: out integer);
end Counter_E;
architecture Counter_dflow of Counter E is
signal consig: integer = 0;
hegin
biock ({cik = *17) and not(clk’stable))
begin
consig <= guarded 0 when {consig = 9}
else consig + 1;
end block;
cnt <= consig;

end Counter_dflow;

A possibilidade de atribuir valores a sinais de forma concorrente em VHDL, permite
a0s projetistas expressar comportamentos do tipo dataflow, como no caso da terceira forma

em que o contador foi especificado.

Além das variaveis, velhas conhecidas das linguagens de alto nivel, VHDL apresenta
também a idéia de sinais. Estes apresentam concorréncia em nive! de comandos, como pode
ser observado a seguir (fonte: [9]):

a<=b;

b<=a;
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wait o5 a;

O valor de b é apresentado em a e o valor de a € apresentado em b simultaneamente,

pois esses comandos sdo executados em paralelo.

D.2 Comentarios

As principais caracteristicas da linguagem de descricdo de hardware VHDL, usada no

projeto do co-processador M1, foram apresentadas neste apéndice.
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Apéndice E
Quartus II

Este apéndice permite conhecer as principals caracteristicas da ferramenta de engenharia

auxiliada por computador, usada no projeto do co-processador Mi: o Quartus 1.

E.1 O Quartus II

Segundo Douglas Perry, em [15], “Hoje, quando um projetista desenvolve um novo
componente de hardware, este ¢ provavelmente projetado através de um software de

Engenharia Auxiliada por Computador (CAE)”.

A ferramenta CAE Quartus Il foi escolhida para o projeto do co-processador M1,

porque ela é da mesma empresa fornecedora da FPGA do co-processador M1, a Altera.

Quartus 11 é a quarta geracdo de ferramentas para desenvolvimento de projetos de
hardware produzidas pefa Altera. Seu principal objetivo € auxiliar engenheiros durante o

desenvolvimento de circuitos VLSI sobre PLDs (Programmable Logic Devices).

Abaixo, segue o resumo de suas principals caracteristicas, conforme pode ser

encontrado em [1].

Workgroup Computing — gerenciamento de arquivos e controle de revisdo de projetos
globais permitem que varios engenheiros trabalhem ao mesmo tempo em um mesmo

projeto.

Incremental Recompilation — o compilador age somente sobre a parte modificada do
projeto, diminuindo o tempo total de compilacéo.
Advanced Synthesis — prové um mapeamento otimizado do projeto para um PLD.

Multiple Platforms — ¢ compativel com os sistemas operacionais Windows e UNIX.



Full Integration — permite integracio com outras ferramentas de auxilio a projetos
de hardware.

Modular  Tools — diferentes modos de entrada, compilagdo. verificacdo e
programacdo de dispositivos tornam possivel a personalizacio do ambiente de
desenvolvimento do projeto.

Hardware Description Languages (HDLs) — vérias linguagens de descrico de
hardware, como o VHDL, AHDL e Verilog, sio suportadas pelo soffware.

Internet-Enabled Suppori — solugbes e atualizagbes do sofiware podem ser
conseguidas diretamente da Altera via Internet. Também € possive] submeter servicos para
aplica¢Oes da Altera disponiveis na Internet e monitorar seu progresso on-line.

MegaCore Functions — compreende uma biblioteca de fungdes diversas, escritas em
alguma HDL. Esté disponivel para ser usada pelos projetistas, a fim de simplificar e
diminuir o tempo do projeto. Representam dispositivos simples que podem ser introduzidos
em projetos de circuitos mais complexos.

Integrated Logic Analysis Functionality — permite reduzir significativamente o

tempo de verificagdo.

O processo de desenvolvimento de um projeto, utilizando o sofiware Quartus [, &

composto por quatro fases: entrada, compilagdo, verificagdo e programagio do dispositivo.

E.1.1 Entrada

A entrada refere-se a quais sdo os diferentes componentes de um circuito e como sio

interconectados para forma-lo.

Através do soffware Quartus II, pode-se criar uma hierarquia de componentes
integrados. lsso permite que erros sejam localizados e destacados no proprio projeto
durante a compilagio, a simulaciio e a andlise de tempo. O projetista pode sair de um
componente e entrar em outro, dentro do mesmo projeto, independentemente se o
componente foi projetado através de esquematico ou HDL, assim também como do nimero

de niveis hierdrquicos do projeto.
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Os componentes que iniegram um circuito podem ser adquiridos a partir de
bibliotecas de fungdes disponibilizadas pelo Quartus I, como as Megafunctions, as LPMs,

entre outras, ou criadas pelo proprio engenheiro, por meio de esquematico ou alguma HDL.

As LPM functions representam uma biblicteca de funcdes padronizada para a
inddastria. Disponibilizam componentes dos tipos: meméria RAM, contadores. somadores,
multiplexadores, etc., que podem ser integrados para formarem dispositivos mais

complexos,

As Megafunctions oferecem componentes mais elaborados e especializados,
projetados para PCl (Peripheral Component Interconnect), interfaces de barramento,

processamento digital de sinais e outras aplicagdes, como a de comunicagio.

As fun¢fes de ambas as bibliotecas podem ser instanciadas e integradas dentro dos
projetos e simuladas com o software Quartus 1, a fim de produzir circuitos integrados mais
compiexos. Sdo mais de 300 funcdes oferecidas pelo soffware, incluindo as bibliotecas

acima citadas.

O editor de blocos do Quartus 11 permite criar projetos graficos. Através dele o
projetista pode criar ¢ editar um projeto contendo combinagdes de diagramas de blocos,
Megafunctions e simbolos elementares. Simbolos podem ser criados e modificados para

ganharem uma aparéncia mais personalizada.

Os blocos funcionais podem ser criados nos primeiros estagios do desenvoivimento
do projeto, a fim de representarem nivels mais elementares de blocos. Esses blocos podem

ser interconectados por meio de linhas que conectam sinais comuns entre os blocos.

O editor de textos da Quartus Il suporta a entrada ¢ a edig@o de projetos descritos em
VHDL, Verilog ¢ AHDL. Essas HDLs permitem a implementagZo de maquinas de estado,
tabelas verdade, logica condicional, equacdes booleanas e operacdes como adigdo,
subtragdo e comparacio. Esse editor também permite manipular fungdes LPM descritas em

algumas HDLs.



Outras duas aplicagdes do Quartus I, que contribuem para auxiliar o
desenvolvimento de um projeto nessa faze inicial, sdo o Floorplan Editor ¢ o Navegador do

projeto.

Através do Floorplan Editor, céiulas ldgicas e pinos de entrada e saida podem ser
programados, gragas & imagem grafica, em alto nivel ou detathada, de cada dispositivo
usado na compilagdo. O projetista pode visualizar ¢ modificar as células l6gicas e pinos

programados antes ¢ depois da fase de compilacfo.

O Floorplan Editor prové um cédigo de cores pré-estabelecido que permite identificar
no dispositivo as posi¢Oes relativas as células 16gicas usadas ou nélo, as informacdes do tipo
fan-in e fan-out ¢ as caracteristicas especificas da arquitetura. Qualquer um desses
clementos pode ser re-arranjado sobre o Flooplan, bastando para isso arrasta-los com o

mouse e deposita-los sobre a posicdo desejada.

O Navegador do projeto oferece um sistema de gerenciamento global de arquivos, o
qual possibilita que um mesmo projeto seja acessado simultaneamente por varios

computadores ligados a uma rede, sem interromper o ciclo do projeto.

Embora os acessos ao projeto possam ser simultidneos, todos eles sfo cuidadosamente
controlados pelo software de modo a evitar que dois ou mais projetistas tentem modificar

uma mesma parte do projeto concorrentemente.

Outro importante recurso disponibilizado pelo Navegador € a visualizacfo através dos
diversos niveis hierarquicos do projeto. Por meio dela, o projetista pode navegar facilmente
entre os diferentes niveis hierdrquicos, acessando e editando as diferentes entidades do

projeto.

E.1.2 Compilacio

A compilagdo de um projeto por meio do compilador Quartus 1l gera um conjunto de
arquivos usados para a programacdo de dispositivos, simulacfo e analise de tempo. Além
da compilacgo total do projeto, o sofiware Quartus H também permite a compilagio parcial

com a finalidade de processar apenas as porgdes recém-modificadas do projeto. Essa
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caracteristica faz com que o tempo de compilac@o seja reduzido consideravelmente, uma

vez que a parte ndo modificada ndo precisa ser re-compilada.

E.1.2.1 Sintese Logica e Fitting

Uma das principais caracteristicas do madulo sintetizador idgico do compilador Quartus 1
¢ a presenca de algoritmos que reduzem e eliminam logicas redundantes e ndo usadas
presentes no projeto. Isso garante que 0s recursos logicos presentes no dispositivo usado na

compilagdo sejam utilizados da maneira mais eficiente possivel.

Uma outra propriedade do compilador Quartus I € a capacidade de analisar o projeto,
a fim de dividi-lo por suas funcdes e atribui-las a look-up itables. product terms ou

embedded memory logic blocks presentes na arquitetura APEX.

O projeto sintetizado é automatica e eficientemente implementado em um ou mais
dispositivos, gragas a aplicacio de regras heuristicas pelo médulo Fitter do compilador
Quartus 1. Ele também se encarrega de reportar informagdes sobre a implementagio do

projeto, assim como sobre as partes dos dispositivos que nio foram utilizadas.

E.1.2.2 Timing-driven Compilation

As opgdes de tempo que o usudrio pode especificar para fungdes logicas ou para o projeto
todo através do compilador Quartus Il s@o (fonte: {1]):

tPD — propagation delays;

tCO ~ clock-to-output delays;

tSU — setup times;

finax — internal clock frequency e system clock frequency.

Os detalhes a respeito de como as opgdes de tempo sdo implementadas no projeto

aparecem na janela de mensagens.
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E.1.2.3 Formatos de simulacido padronizados para a indistria

O compilador Quartus 11 cria arquivos netlist que podem ser vtilizados em uma variedade
de ambientes de simulagio. Esses arquivos contém informagdes funcionais e de tempo
oriundas da sintese do projeto, as quais podem ser usadas com ferramentas de verificagio

de projetos padronizados para simulacdes dos tipos device-level ou board-level.
As intefaces disponiveis sfo: Verilog Netlist e VHDL Netlist.

Para cada interface, o compilador gera as versdes 1.0 ou 2.1 do Standar Delay Qutput
Format File (.sdo), que incluem informagbes de tempo e informagdes funcionais em

arquivos separados.

E.1.2.4 Geracido do arquivo contendo a programagio

Os arquivos contendo a programagdo e a configuracdo do projeto sdo gerados pelo
compilador e pelo programador Quartus [I (fonte: [1]):

Programmer Object File (.pol);

SRAM Object File {.sof)

Hexadecimal (Inter-format) File (hex)

Raw Binary File (.rbf)

E.1.3 Design Verificaton

No software Quartus 11 a verificacdo ¢ feita por simulagio e analise de tempo.

E.1.3.1 Simulacio

Em um projeto, um ou mais dispositivos podem ser modelados de forma controlada e
flexivel pelo simulador Quartus [, que realiza simulagdes funcionais e de tempo com base

em informacgoOes resultantes da compilacZo desse mesmo projeto.
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Geralmente, os circuitos realizam pelo menos algum tipo de processamento sobre 0s
sinals que alimentam suas entradas e direcionam os resultados para suas saidas também na
forma de sinais. Dessa forma, resumidamente, a analise das saidas de um dispositivo
permite interpretar funcional e temporalmente o conjunto de transformagdes sofrido pelos
sinais de entrada. A principal tarefa do simulador Quartus i € tornar essa interpretagio
viavel, uma vez que ele imita todo o trabalho do circuito, dede o recebimento do conjunto
de sinais de entrada, passando por sua transformacfo, até disponibilizar os sinais de saida

que carregam os resuftados do processamento.

Ha duas formas de se alimentar o simulador com os sinais de entrada. Uma delas €
preencher os campos de wna tabela com nimeros que irdo representar os valores assumidos
pelos sinais a serem processados. A outra, € utilizar o Waveform Editor para adicionar os
valores dos sinais graficamente em forma de ondas. Assim como as entradas, os sinais

resuitantes da simulacio podem ser expressos de forma grafica {ondas) ou por textos.

O simulador permite ao projetista realizar uma série de tarefas, dentre elas: monitorar
a presenca de glitches: verificar o valor de registradores; detectar a presenca de violagdo de
tempo; alterar o estado de flip-flops; definir o contetido inicial de memorias RAM e ROM.
Através da janela de mensagens e do Waveform Editor, o simulador pode revelar o tempo
exato em que ocorre alguma falha de projeto detectada na simulagfio, ou ainda, pode
mostrar a guantidade de tempo necessario para que o circuito atinja seu obietivo com

SUCESSO,

Erros l6gicos podem ser facil e rapidamente detectados pelo engenheiro, uma vez que
o simulador Quartus Il suporta simulacdo funcional para testar operagdes ldgicas do
projeto, apos ele ter sido sintetizado. O Waveform Editor mostra os resultados da simulagéo
funcional e proveé facil acesso a todos os nds do projeto, incluindo as funcGes

combinatodrias.

Multiplos dispositivos da Altera trabalhando conjuntamente, podem ser simulados ac

mesmao tempo.
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E.1.3.2 Analise de tempo

E a funcao do analisador de tempo Quartus |1 (fonte: [1]):

- Calcular, ponto a ponto, a matriz de atrasos de um dispositivo;

- Determinar a freqliéncia de clock necessaria para os pinos do
dispositivo;

- Calcular a fregiiéncia maxima de clock para o circuito;

- Realizar anélises de varios clocks simultaneamente;

- Realizar andlises de tempo do tipo multi-cycie:

- Determinar os atrasos de propagagdo mais curtos e mais longos
dentro do projeto;

- identificar caminhos criticos no arquivo fonte do projeto e no

Floorplan Editor.

E.1.4 Programacao do dispositivo

Através do programador Quartus 1} € possivel programar, configurar, verificar, examinar,
realizar blank-check e testar funcionalmente os dispositivos da Altera. Para realizar essas
tarefas € necessario que a placa com o dispositivo (ou dispositivos) Altera esteja conectada
a uma porta (serial, paralela ou USB) de um PC via um cabo especial fornecido pela

propria Altera.

Para que o software Quartus 1l seja executado adequadamente, um PC deve trabalhar
com uma velocidade de pelo menos 400Mhz, ter uma memdria RAM de 256MB até mais
de 1 GB (dependendo do dispositivo selecionado na compilacdo), ter ao menos 4GB de

espago livre no disco rigido e possuir uma saida paralela, serial ou USB.

E.2 Comentarios

As principais caracteristicas da ferramenta de engenharia auxiliada por computador Quartus

H, usada no projeto do co-processador M1, foram apresentadas neste apéndice.
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