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Resumo

A plataforma MPLS—DS tem o objetivo de permitir a validagdo de politicas de configuracao
de uma determinada rede através de simulacoes, para que essas politicas possam ser empregadas
posteriormente em uma rede real. Para executar esta tarefa, a plataforma estd formada por uma rede
MPLS com suporte aos servicos diferenciados, um bandwidth broker, uma arquitetura de politicas
simplificada (PDP, PEP e repositério de politicas), um mecanismo para o mapeamento das classes
de servico oferecidas dentro do dominio da plataforma e os contratos de servigos estabelecidos com
redes clientes. A plataforma utiliza também a arquitetura CORBA para a comunicacao do bandwidth
broker com o PEP de forma a isolar a implementacao do bandwidth broker da rede simulada. A
automatizagao da configuracao dos recursos da rede é realizada por meio do bandwidth broker e do
PDP baseando-se nas politicas implementadas para o dominio e nos contratos de servicos firmados
entre os clientes cujas aplicacoes estejam associadas a uma determinada classe de servico. As
simulagGes sao realizadas no simulador NS.



Abstract

The goal of the MPLS—DS platform is to validate network configuration policies through
simulations in order to implement those policies in a real network environment. To achieve this
objective, the following components are used in the platform: the MPLS technology with differ-
entiated services support, a Bandwidth Broker, a simplified policy architecture (PDP, PEP, policy
repository), a class of services mapping device which is provided within the platform domain and
the established service agreements with the client networks. This implementation uses CORBA
as the communication platform between the bandwidth broker and the PEPs in order to isolate
the bandwidth broker implementation from the simulated network. The PDP and the bandwidth
broker are responsible for the automatization of the network resources configuration process. It is
based on the policies specified in the network domain and also in the services agreements with the
application belonging to a specific class of service. The simulations were accomplished using the
NS simulation tool.
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Capitulo 1

Introducao

A rede Internet, atualmente, é um dos meios de comunicagdo mais importantes a nivel
mundial utilizada em colégios, universidades, centros de pesquisa, empresas, lares e até em cabines
publicas Internet. O seu crescimento, tanto em niimero de usudrios como na variedade de aplicagoes
que a utilizam como infra-estrutura de comunicacao, tende a torna-la uma rede multiservicos. Por
outro lado, a presenca global da Internet a torna atrativa como uma infra-estrutura de comunicagao

universal para negdcios e lazer.

Por isso, é necessario que sejam desenvolvidas formas para que a rede Internet possa atender
a maioria de usudrios (levando em conta suas necessidades) e aplicagoes (considerando as suas
caracteristicas). Portanto, segundo [45], a tendéncia para o backbone Internet é estar provido com

enlaces de alta velocidade, QoS, engenharia de trifego, seguranga e comutagdo ptica.

e Enlaces de alta velocidade, prover a Internet com enlaces de alta velocidade se torna
necessario devido ao crescimento do trafego que transita pela rede, mas devemos levar em
conta que isto nao resolve a garantia que usudrios e aplicagdoes necessitam, pois sempre

surgirao novos usudrios e aplicagdoes que consigam saturar os enlaces.

e Qo8S, a qualidade de servigo leva a que o classico modelo de servigo de melhor esforgo seja
mudado para um modelo que ofereca diferentes niveis de servigos com requisitos especificos
de qualidade de servico. Além disso, novos métodos de gerenciamento dos recursos de rede
devem ser fornecidos para auxiliar na configuracao da rede, de maneira a automatizar este

Pprocesso.

e Engenharia de Trafego, a engenharia de trifego prové a otimizacdo do desempenho da

rede e da utilizagdo dos recursos. Por meio da utilizagdo de novas tecnologias, como MPLS,



pode-se criar caminhos na rede considerando-se o roteamento baseado em restrigoes (CBR)

como mecanismo para prover & rede Internet os recursos da engenharia de trafego.

e Segurancga, a seguranca € necessiria pois cada vez mais estdo sendo transmitidos dados
confidenciais através da Internet, portanto, deve-se prover & rede mecanismos para codifi-
cagio/decodificagdo de dados, filtragem de pacotes, autenticacdo de usudrios e autorizagio

para a utilizacao de recursos.

e Comutacao Sptica, a comutagao éptica visa criar um canal, com a ajuda do MPLS, desde
a origem até o destino, no qual nao seja necessario executar a transformacgao de sinal 6ptico

para sinal elétrico em cada roteador IP.

A qualidade de servigo pode ser provida por meio da utilizacdo de modelos de servigo
tais como os servicos integrados (IntServ) ou servigos diferenciados (DiffServ). O modelo IntServ
deixa de ser uma boa opc¢ao para ser implementado no nicleo da rede Internet devido a que este
realiza reserva de recursos e guarda informagoes de estados para cada fluxo que ingressa na rede,
tornando-o ndo escaldvel [11, 45]. J4 o modelo DiffServ se torna atrativo pelo fato de que este
realiza a diferenciagio de classes de servigo para agregacoes de fluxos [5, 18, 11]. O gerenciamento
de recursos de rede pode ser realizado manualmente, pelo administrador da rede, ou pode ser
executado automaticamente, por meio dos bandwidth brokers em conjunto com uma arquitetura de

politicas, como é proposto nesta dissertacdo nos proximos capitulos.

A engenharia de trafego pode ser realizada através da utilizacdo do ATM, ji que os co-
mutadores ATM sdo rdapidos e possuem a habilidade de criar caminhos virtuais permanentes na
malha ATM. Mas, devido & segmentagao dos pacotes em células (realizada no comutador ATM de
ingresso), a remontagem das células em pacotes (realizada no comutador ATM de egresso), ao alto
overhead no cabecalho ATM e devido a que roteadores IP atuais sao tao rédpidos como os comuta-
dores ATM, fazem com que aumente o interesse pelo uso de outras tecnologias no backbone da rede.
As redes MPLS podem ser empregadas para prover a engenharia de trafego ji que esta tecnologia
separa o roteamento do encaminhamento, permitindo criar caminhos alternativos dentro da rede,
chamados de LSPs.

A plataforma MPLS—DS é uma infra-estrutura formada basicamente por duas tecnologias: a
comutagdo baseada em rétulos (MPLS MultiProtocol Label Switching ) e a diferenciacdo de servicos
(DS ou DiffServ), possui uma arquitetura de politicas e um bandwidth broker. Nosso objetivo
é, baseado nesta plataforma, prover ao backbone Internet as habilidades de diferenciar servicos e

aplicar a engenharia de trifego por meio da utilizacao das redes MPLS com suporte & diferenciacio



de servigos. Além disso, a plataforma possui um sistema de gerenciamento de recursos de rede
baseado em um bandwidth broker que interage com uma arquitetura de politicas. Nosso interesse é
utilizar a plataforma MPLS—DS como uma ferramenta para a validagao de politicas de configuragao
de rede, por exemplo, como configurar a fila para uma determinada classe de servico ou a que LSP
deve estar associado um fluxo de dados que requer uma determinada classe de servico. A validacao
de politicas é executada através de simulagoes de redes realizadas no NS [14]. O principal beneficio
desta implementacao é poder utilizar as politicas adotadas nas simulag¢oes em um contexto préximo

ao de uma rede real.

A dissertagdo encontra-se estruturada da seguinte forma: O Capitulo 2 é abordado como
parte tedrica introdutéria aos temas de QoS e engenharia de trafego para a rede Internet. O terceiro

e quarto capitulos estdo relacionados & proposta desta dissertacao e sua aplicacdo, respectivamente.

No Capitulo 3, apresentaremos a plataforma MPLS—DS, implementada no simulador NS,
descreveremos suas caracteristicas, seus componentes e a maneira de como foi implementada. No
Capitulo 4, mostramos detalhadamente como a plataforma pode ser utilizada e descrevemos que
politicas de configuracao foram implementadas para realizar a configuracao da rede simulada de for-
ma automdtica. No Capitulo 5, apresentaremos as conclusoes obtidas com a utilizagdo da plataforma

e descreveremos os possiveis trabalhos futuros que podem ser realizados dentro deste contexto.

! NS, Network Simulator.



Capitulo 2

Qualidade de Servico e Engenharia de Trafego

na Internet

Este capitulo tem como objetivo apresentar uma breve introdugao aos temas relacionados
a qualidade de servigo e a engenharia de trafego no contexto da rede Internet e como podem ser

providas essas caracteristicas no nucleo (backbone) da rede Internet.

2.1 Qualidade de Servigo na Internet

Como prover Qualidade de Servico (QoS!) & rede Internet é um dos temas de pesquisa
atualmente realizados em centros universitdrios, féruns como o IETF (Internet Engineering Task
Force) [19], e em grandes projetos como Internet2 [20], TEQUILA 2 [38], entre outros. Abordaremos

a QoS do ponto de vista da rede Internet.

2.1.1 O que é QoS?

No contexto de redes de computadores, QoS significa dar diferente tratamento aos pacotes
de aplicagoes distintas e garantir que suas caracteristicas sejam respeitadas (dependendo do tipo
da aplicagao). Para poder realizar a diferenciagdo, os elementos de rede (terminais ou roteadores)
devem possuir mecanismos para que as requisigoes por algum servigco possam ser satisfeitas. A QoS
pode ser medida pela laténcia dos pacotes (atraso), pela variagdo do atraso dos pacotes (jitter),

pela taxa de perda de pacotes ou pela vazao total da aplicagdo. Por exemplo, as aplicagdoes em

'QoS, do inglés Quality of Service.
2TEQUILA, Traffic Engineering for Quality of Service in the Internet at Large Scale
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tempo real, comércio eletrénico e correio eletronico possuem caracteristicas particulares, portanto
os pacotes destas aplicacoes devem ser tratados diferentemente pelos elementos de rede e devem
estar associadas a uma classe de servigo. Uma visdo geral do significado de QoS é encontrado em

[18]. Em [32] e [42] se discute e promove a ado¢ao da QoS para a rede Internet.

Modelos de servigo para a Internet

A TETF tem proposto varios modelos de servico e protocolos para prover QoS na rede Inter-
net. Entre eles se destacam os modelos dos Servigos Integrados (IntServ) e Servigos Diferenciados
(DiffServ). Em [45] é descrito que os modelos de servigo nio sdo suficientes para prover a QoS na
Internet, outras providéncias devem ser tomadas ou mesmo necessarias, como por exemplo, gerenci-
amento de perda de pacotes e prevengio de congestionamentos (engenharia de trafego). Em [25] sdo
realizados testes, através de simulacoes, sobre a utilizacao dos servigos diferenciados no backbone

Internet.

Na continuacdo, descreveremos brevemente como o modelo IntServ prové QoS a rede Inter-

net. Na Secao 2.1.3, descreveremos detalhadamente o modelo DiffServ.

2.1.2 Servigos Integrados

O modelo de servigo IntServ prové duas classes de servigo: a) o servico garantido, que
estd associado a aplicagdes que requerem atraso fixo e b) o servi¢o de carga controlada, associado
a aplicagbes que requerem confiabilidade. Este modelo atua em conjunto com o protocolo RSVP
(Resource Reservation Protocol). Cada fluxo de pacotes é associado a uma classe de servigo e uma
reserva, de recursos de rede é feita para o fluxo através do RSVP. Isto demanda que, para cada
fluxo, exista no roteador informacoes de estado, além de se ter implementadas as fungoes para a

classificagao, o controle de admissao e o escalonamento de pacotes.

Os problemas com a arquitetura IntServ sio:

e A quantidade de estados de informacdo cresce & medida que os fluxos aumentam na rede,

portanto esta arquitetura nao é escaldvel.

e Todos os roteadores devem suportar o protocolo RSVP, controle de admissao, classificacao

baseada em multiplos campos e o escalonamento de pacotes.

Detalhes da arquitetura IntServ sdo encontrados em [33].
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2.1.3 Servicos Diferenciados

O modelo de Servigos Diferenciados surgiu devido ao problema de escalabilidade do modelo
IntServ no nicleo da rede Internet. O modelo DiffServ se encarrega de oferecer QoS provendo a

rede classes de servigo e realizando a diferenciacao de pacotes para agregagdes de fluxos.

A arquitetura DiffServ é descrita na RFC 2475 [5]. Nesse documento sdo especificadas a
terminologia utilizada pela arquitetura, as caracteristicas do modelo, os componentes e as classes de
servigo que podem ser oferecidas na rede DiffServ. Nas préximas se¢oes dedicaremo-nos a descrever

este modelo.

2.1.3.1 Arquitetura DiffServ

A diferenciagdo de servigos é realizada por meio da classificagdo e do condicionamento de
trafego executados nos roteadores de borda para os fluxos de pacotes que ingressam no dominio
DiffServ. A diferenciacio é executada levando-se em conta o PHB (Per-Hop Behavior) que cada

pacote deve receber segundo o DS codepoint marcado no campo DS do pacote.

O PHB estd associado a uma classe de servico e diz como o pacote deve ser tratado pelo
roteador, ou seja, se o pacote deve ser encaminhado com prioridade, rebaixado de prioridade ou

descartado. O DS codepoint é o codigo que representa a classe de servigo a qual o pacote pertence.

O DS codepoint é codificado utilizando-se 6 bits do campo ToS, ou do campo CoS, do
cabecalho do pacote IP das versoes do IPv4 e IPv6, respectivamente, renomeando-o para campo
DS. Os dois bits restantes ndo sdo utilizados. A figura 2.1 exemplifica a localiza¢do do campo DS

no cabecgalho do pacote IPv4.

Pacote IP

dados H cabecalho ‘

ToS

/ \

/ \
/ \
/ \

campo DS ﬂ DS codepoint ‘ CU
6 bits 2 bits

\

Figura 2.1: Campo DS DiffServ.
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Um dominio DiffServ é composto por nés de borda (roteadores de ingresso e egresso) e
pelos nés do nicleo da rede. Os nés de borda implementam as funcionalidades para classificacao e
condicionamento do trafego que entra na rede. Os nés do nicleo se encarregam de encaminhar os

pacotes de acordo com o PHB codificado no campo DS.

Do ponto de vista do gerenciamento da rede, deve existir um contrato de servigo entre
a rede DiffServ e as redes clientes especificando como o trafego da rede cliente deve ser tratado
pelo dominio DiffServ. Esse contrato é chamado de SLA (Services Level Agreement). No SLA
sao especificadas as regras de classificacdo e condicionamento para o trafego do cliente e, também,
podem ser especificados os perfis de trafego e as agdes a serem tomadas para os fluxos que estao
dentro ou fora do perfil. O contrato de condicionamento de trifego TCA (Traffic Conditioning
Agreement) é derivado do SLA, e especifica as regras para a medi¢do, marcagio, formatagio e

descarte dos pacotes que pertencem a uma classe de servigo.

Com o progresso do DiffServ, o SLA e o TCA representam um contrato de forma ampla
incluindo os aspectos técnicos e de negdcios (tarifacao, contratos, etc). Portanto, uma nova ter-
minologia deve ser utilizada para os contratos do ponto de vista técnico. O SLS (Service Level
Specification) é um conjunto de pardmetros com seus valores, os quais, juntos, definem um servigo
para um fluxo de trafego. O TCS (Traffic Conditioning Specification) é um conjunto de pardmetros
com seus valores, 08 quais, juntos, especificam um conjunto de regras de classificagdo e um perfil de
trafego. Um TCS é parte de um SLS [16].

Na continuagao, descreveremos as caracteristicas dos mecanismos que devem ser implemen-
tados nos elementos de um dominio DiffServ. Logo a seguir, na Secao 2.1.3.2, sdo descritas as classes

de servico que podem ser suportadas em uma rede DiffServ.

Classificacao do trafego

A selegao do trafego é realizada pelo classificador. A classificagio consiste em identificar um
subconjunto do trifego que deve receber tratamento diferenciado sendo condicionado e/ou remar-
cado para uma ou mais agregagoes de comportamento (BAs). Uma BA (Behavior Aggregate) é uma

agregacao de fluxos que pertencem a mesma, classe de servigo. Existem dois tipos de classificadores:

Classificador BA, executa a selecao de pacotes baseando-se somente no campo DS do pacote
1P.

Classificador MF - Multiple Field, executa a selecao de pacotes levando em conta diversos
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campos do cabecgalho do pacote. Os campos para realizar a classificagdo podem ser: en-
dereco de origem, endereco de destino, campo DS, porta de origem, porta de destino, 1D

(identificador) do protocolo, entre outros campos.

O classificador deve ser configurado por meio de um procedimento de gerenciamento que

leve em conta o contrato TCS.

Condicionamento de trafego

O condicionamento de trifego é realizado executando-se a medigao, formatacao (shaping),
policiamento e/ou a re-marcagio para assegurar que o trafego que entra ao dominio DiffServ esteja
conforme as regras especificadas no TCS. O condicionamento do trifego é realizado medindo-se o
fluxo classificado contra um perfil de trdfego para verificar se os pacotes estdo dentro ou fora do
perfil especificado para uma classe de servico. Por exemplo, um perfil baseado em um medidor

token bucket pode assemelhar-se com:

codepoint X, utiliza o medidor token-bucket r, b

O perfil descrito acima indica que todos os pacotes marcados com o DS codepoint “X”

“r” e tamanho de rajada “b”. Neste

devem ser medidos contra um medidor token bucket com taxa
caso, os pacotes que estao fora do perfil sao pacotes que chegam quando ndo se tem mais fichas

disponiveis no balde.

Diferentes acoes de condicionamento podem ser tomadas para pacotes dentro ou fora do
perfil. Os pacotes dentro do perfil sdao permitidos entrar no dominio sem serem condicionados
dependendo da classe a qual pertencem. Os pacotes fora do perfil podem ser: enfileirados até
que estejam dentro do perfil (formatagio), descartados (policiamento), marcados com um novo DS

codepoint (remarcac¢ao) ou encaminhados se houver recursos disponiveis.
O condicionamento de trifego pode ser provido pelos seguintes elementos:
Medidor, realiza a medigao do fluxo de pacotes contra um perfil de trafego especificado em um

TCS. O medidor passa informacoes para as outras fungoes do condicionamento para disparar

uma acao para cada pacote que estd dentro ou fora do perfil.

Marcador, a funcdo do marcador é marcar o campo DS de cada pacote com um DS codepoint.

No caso de um pacote estar fora do perfil é realizada a remarcacao.
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Shaper (formatagao), este elemento condiciona todos ou parte dos pacotes de uma determinada
classe que estao fora do perfil para que estes, depois de aplicada a formatacgao, estejam

conforme o perfil de triafego definido para a classe.

Elementos de descarte, estes elementos se encarregam de descartar todos ou parte dos pacotes

que estao fora do perfil. Esse processo é chamado de policiamento do fluxo de pacotes.

A figura 2.2 mostra o classificador e os elementos do condicionamento de triafego. Note
que o condicionamento de trafego ndo necessariamente deve conter os quatro elementos. Por exem-
plo, no caso de nao existir um perfil de trafego definido para uma determinada classe, os pacotes

pertencentes a classe somente passardo pelo classificador e o marcador de pacotes.

> Medidor

pacotes J Y

Formatacao/

Marcador

\

Classificador

il
'
i

il

Descarte

Figura 2.2: Classificacao e condicionadomento de trafego.

2.1.3.2 Classes de Servigo DiffServ

Atualmente existem duas classes de servico que definem os PHBs que podem ser imple-
mentados nos roteadores do dominio DiffServ. Os PHBs definidos sdo: o PHB de encaminhamento

expresso (Ezpedited Forwarding) e o PHB de encaminhamento assegurado (Assured Forwarding).

PHB de Encaminhamento Expedido - EF

O PHB EF é especificado na RFC 2598 [21]. Este PHB define uma classe de servigo com
baixo atraso, baixa variagdo do atraso (jitter) e baixas perdas de pacotes, assegurando que as
agregacoes EF sejam servidas com uma certa taxa r. Os pacotes que pertencem a esta classe de
servigo sao medidos contra um perfil de trafego especificado com a taxa minima r. Caso o pacote

viole o perfil de trifego, ele é automaticamente descartado.
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PHB de Encaminhamento Assegurado - AF

O PHB AF é definido na RFC 2597 [17]. Este PHB define quatro sub-classes de servigo,
cada uma delas com trés niveis de precedéncia para descarte. Diferentemente da classe EF, os
pacotes que pertencem a uma das sub-classes e violem o perfil de trafego, sao remarcados para
uma sub-classe com menor prioridade. O descarte de pacotes se di somente apds a formatagao do

trafego.

2.1.4 Bandwidth Brokers

Um bandwidth broker é uma entidade que basicamente gerencia os recursos de rede dentro
de um dominio. O objetivo da utilizacdo de um bandwidth broker numa rede, como por exemplo,
uma rede DiffServ, é o de auxiliar no fornecimento de QoS da rede. O bandwidth broker também é
responsavel pelo gerenciamento da informagao inter-dominios, realizado com os bandwidth brokers
das redes vizinhas, com o propdsito de coordenar os niveis de servigo (SLSs) nas fronteiras do

dominio.

O bandwidth broker deduz e monitora os estados dos recursos de QoS dentro do seu dominio
e sob as bordas dos dominios adjacentes. A informacao captada no dominio, juntamente com a
informacao das politicas colhidas do repositério (base de dados das regras de politicas), é utilizada
para tomar decisoes de controle de admissao sobre as requisi¢oes de servigo para a rede. O geren-
ciador de politicas, se existe, verifica as requisigoes relativamente as regras de politicas instaladas,
checando se hé conflito com outras requisicbes e toma acdes apropriadas de preempcado. As in-
formagoes do estado da rede sdo também utilizadas para verificar se ha recursos disponiveis para

suportar a requisicao [27].

E importante ressaltar que o bandwidth broker e o gerenciador de politicas sao duas enti-
dades distintas, mas que se complementam na tomada de decisGes sob requisicbes e podem estar

implementados no mesmo sistema.

Caracteristicas

Um bandwidth broker se encarrega de:

e gerenciar os recursos de rede de um dominio;

e controlar a admissdo de um cliente;
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e monitorar a rede e reagir de acordo com o estado em que esta se encontra;

e fazer com que os contratos e as politicas relacionados a uma classe de servico sejam cumpridos

com a ajuda do servidor de politicas;

e comunicar-se com bandwidth brokers de outros dominios adjacentes para realizar a reserva
de recursos para uma aplicacdo que precise atravessar esses dominios, levando em conta o

SLS estabelecido entre os dominios.

O bandwidth broker configura os roteadores de borda e do nicleo da rede com parametros
associados a uma, classe de servico levando em conta os contratos estabelecidos com as redes clientes.

Nestes contratos sao definidas as politicas para o acesso aos recursos de rede.

A requisicdo de reserva de recursos de rede, realizada por uma solicitacdo ao bandwidth
broker, inicia o processo de controle de admissao. O broker avalia os pardmetros solicitados no
pedido, consultando a sua base de dados. Caso existam recursos disponiveis, ele aceita o pedido,
sendo, uma notificacado é enviada para a aplicacdo informando que nao hé recursos disponiveis para
garantir a transmissdo. Neste caso, pode-se iniciar a transmissao dos dados da aplicacao através do

servico de melhor esforco.

Arquitetura de um Bandwidth Broker

Segundo [27], a arquitetura de um bandwidth broker pode ser composta pelos seguintes

elementos:

e Interface com o usudrio/aplicacio.

o Interface de comunicacao inter-dominios.

e Interface de comunicacao intra-dominios.

e Interface com a tabela de roteamento.

e Interface com o repositério de dados (politicas).
e Interface com o gerenciador de politicas.

e Interface com o gerenciamento de rede.
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Nao necessariamente todos os componentes sao necessarios para a implementacao de um
bandwidth broker. A figura 2.3 mostra os componentes da arquitetura de um bandwidth broker. No

capitulo 3, é descrita a implementacao do bandwidth broker utilizado pela plataforma MPLS—DS.

BB adjacente < > BB adjacente

Inter-dominio

Aplicagao Gerenciador
do servidor de
politicas
usudrio/ <:l> Interface
terminal usudrio/aplicacaq Sistema de
igerenciamento
de rede

operador epositério roteamento
de rede
Intra-dominio

roteadores de borda< >r0teadores de borda

Figura 2.3: Arquitetura de um Bandwidth Broker.

Vantagens do Bandwidth Broker

A vantagem de se utilizar um bandwidth broker para o gerenciamento de recursos esta
na automatizacao da configuragao dos recursos de rede nos roteadores do dominio. Atualmente,
esta tarefa é feita por administradores de rede que configuram os roteadores manualmente. Os
valores escolhidos para configuracdo sdo definidos através do histérico de utilizacdo da rede e estas
configuracées podem demorar dias, semanas ou meses. O trafego entre dominios vizinhos também
é controlado desta forma, sendo que os valores sdo negociados através de meios tais como correio

eletrdnico, telefone ou outro meio que implique em intervengio manual [8].

Implementagoes de um Bandwidth Broker

Atualmente existem vérias implementagoes de bandwidth brokers utilizadas para gerenciar

e executar as politicas para o acesso aos recursos de rede disponiveis. Parte do projeto Internet2
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[20] conta com a implementacao de um protétipo de um bandwidth broker para a configuragao
dos roteadores de um dominio DiffServ. No projeto Qbone [31], é realizada uma discussao sob
os requisitos da arquitetura Qbone na Internet2, além disso sdo descritas as caracteristicas e a
arquitetura que um bandwidth broker pode ter. A implementacao realizada em [8] conta com um
bandwidth broker que configura a rede DiffServ simulada através da utilizagdo do simulador NS. Em
[3] é implementado um bandwidth broker que interage com um servidor de politicas (PDP) para o

estabelecimento de politicas de configuracao de LSPs em uma rede MPLS.

Um dos componentes utilizados pela plataforma MPLS—DS (produto desta dissertacio)
é um bandwidth broker que gerencia os recursos da rede MPLS—DS simulada. A implementagao
do bandwidth broker é separada da rede MPLS—DS implementada no simulador de redes NS. A
comunicacao entre o bandwidth broker e o simulador é realizada através da arquitetura CORBA. O
bandwidth broker interage com a rede MPLS—DS simulada no NS e com um modelo de politicas
de trés camadas. O objetivo da plataforma é validar as politicas de configuragao estabelecidas
para uma, determinada rede através de simulacio, para que posteriormente essas politicas possam
ser empregadas em uma rede real. A plataforma é descrita no capitulo 3 e a sua utilizagao é

apresentada no capitulo 4.

2.2 Engenharia de Trafego

A Engenharia de Trafego (TE) é um mecanismo que pode ser oferecido em uma rede com
0 objetivo de aumentar o seu desempenho através do controle e otimizagao do roteamento. Prové
a habilidade para mover fluxos de trifego para caminhos fisicos menos congestionados (além dos
caminhos mais curtos selecionados pelo IGP3) com a meta de distribuir o trifego uniformemente
pelarede. A TE é uma ferramenta poderosa que pode ser utilizada para balancear a carga do trafego
em varios enlaces, roteadores e comutadores da rede, de modo que nenhum destes componentes seja
sobre-utilizado ou pouco utilizado. Deve ser vista como uma ferramenta de ajuda para a infra-
estrutura de roteamento provendo informacio adicional para encaminhar o triafego por meio de

caminhos alternativos.

A engenharia de trafego pode ser utilizada para oferecer uma utilizagdo eficiente da largura
de banda disponivel e aumentar as caracteristicas do desempenho da rede minimizando a perda de

pacotes, os perfodos prolongados de congestionamento e maximizando o throughput*.

31GP, Interior Gateway Protocol
4throughput, vazio total de pacotes.
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Na Internet, a engenharia de triafego pode ser realizada levando em conta acgGes preventivas
e/ou reativas. As agbes preventivas sao tomadas para evitar o congestionamento. Por outro lado, as

acoes reativas sao consideradas para que o sistema reaja a situacoes indesejadas que ja aconteceram.

A melhora da QoS devido a engenharia de trafego pode ser observada através de pardmetros
tais como: atraso, variacdo do atraso ou perda de pacotes, como também pela percepcao humana.
A engenharia de trafego empregada em uma rede pode ser avaliada através de métodos analiticos,

simulacoes ou por métodos empiricos baseados em medicoes.

Para um melhor planejamento das redes, devem ser feitas andlises para a determinagao das
rotas que os protocolos de roteamento selecionarao para atender as demandas de trafego. Em tec-
nologias como MPLS, a criacdo de LSPs pode ser controlada levando-se em conta parametros tais
como politicas de configuragdo. Os LSPs podem ser estabelecidos manualmente (via gerenciamento),
automaticamente em tempo real (utilizando fungbes de roteamento baseado em restrigoes imple-
mentadas nos roteadores) e offline (realizado por entidades externas, como por exemplo: bandwidth
brokers). Por outro lado, também pode-se considerar algoritmos para o balanceamento da carga
do trifego como por exemplo: o algoritmo MATE (MLPS Adaptive Traffic Engineering) [13] e os
algoritmos propostos em [6], onde sdo realizadas varia¢oes nas métricas utilizadas pelo MATE para
a execugdo do balanceamento. Em [23] é proposta uma plataforma que visa prover aos projetistas
uma metodologia de implementacio e testes de forma a facilitar o trabalho de criagio de novos

algoritmos relacionados a engenharia de trafego.

Na proxima Secao 2.2.1, descreveremos a arquitetura da rede MPLS e discutiremos porque
esta tecnologia estd sendo visada para prover a engenharia de trifego para a rede Internet. Para
finalizar este capitulo, na Secao 2.2.2, descrevemos como a, diferenciacao de servicos nas redes MPLS

pode ser provida.

2.2.1 Redes MPLS - MultiProtocol Label Switching

A arquitetura da rede MPLS é especificada na RFC 3031 [36]. Basicamente, a rede MPLS
é responsavel por dirigir um fluxo de pacotes por um caminho pré-determinado dentro da rede.
Este caminho é chamado de LSP (Label Switched Path). Os LSPs sao similares aos PVCs ATM
por sua simplicidade, pois os fluxos de trifego seguem uma sé direcao desde o roteador de ingresso
até o roteador de egresso. Um LSP é a concatenagdo de um ou mais hops que permitem ao pacote
ser encaminhado desde um roteador comutador de rétulos no ingresso da rede até outro LSR de

egresso (Label Switching Router), através do dominio MPLS. Os LSRs sdo roteadores que suportam
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o encaminhamento MPLS, ou seja, a comutacao baseada no rétulo do pacote.

Quando um LSR de ingresso recebe um pacote IP, ele adiciona ao pacote o cabecalho
MPLS (shim header MPLS) e encaminha o pacote para o préximo LSR no LSP. O pacote rotulado
é encaminho no LSP através de cada LSR até ele chegar ao né de egresso do LSP, neste ponto o
cabecalho MPLS é removido e o pacote é encaminhado baseado no endereco IP de destino. O ponto
chave deste esquema é que o caminho fisico seguido pelo LSP n&o é limitado pelo caminho escolhido

pelo IGP, que é o caminho mais curto para cada endereco IP de destino.

O cabecalho MPLS é composto por quatro campos <rdtulo, campo EXP, campo S, TTL®>
codificados em 4 bytes : o rétulo é formado por 20 bits, o0 campo EXP é composto por 3 bits que é
referenciado como o campo experimental, o campo S é codificado em um bit, indicando se o rétulo
atual é a ultima entrada na pilha de rétulos, e o campo TTL é formado por 8 bits cujo significado

varia de acordo a seu contetido. Detalhes do significado de cada campo sao obtidos em [35].

O processo de encaminhamento de pacotes é baseado na troca de rétulos (label swapping)
realizado em cada LSR. Quando um pacote chega a um LSR ja rotulado, o LSR examina o rétulo
e o utiliza como indice da sua tabela de encaminhamento MPLS. Cada entrada na tabela de enca-
minhamento contém um par <interface, rotulo de entrada> que é mapeado para um conjunto de
fungoes de encaminhamento que sao aplicadas para todos os pacotes que chegam & interface com o

mesmo rotulo de entrada.

Os protocolos que podem ser utilizados para efetuar a distribuicao de rétulos a cada LSR
em uma rede MPLS sdo o LDP (Label Protocol Distribution) [2] e o RSVP (ReSource reserVation

Protocol) [4], este dltimo sofre extensoes para poder realizar a distribuigdo dos rétulos.

Beneficios do MPLS

O principal beneficio que a tecnologia MPLS prové é a separagio entre o roteamento (isto
é, controle) e o encaminhamento (isto é, transporte de dados) [36]. Esta separacdo permite o
emprego de algoritmos de encaminhamento e balanceamento de trafego MLPS para poder realizar
a engenharia de trafego, que podem ser utilizados por miltiplos servicos e tipos de trafegos. Além
disso, pode-se criar LSPs que reinam requisitos especificos de QoS, um grupo multicast IP, ou uma
rede virtual privada (VPN). Desta maneira, novos servigos podem ser oferecidos e migrados para

operar sob uma infra-estrutura de encaminhamento MPLS comum.

STTL, campo Time To Live.
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2.2.2 Redes MPLS com suporte a Diferenciagao de servigos

A rede MPLS nao prové a diferenciaciao de classes de servigo para aplicagoes que precisem
que os seus pacotes recebam tratamento diferenciado dentro desta rede. Em [15] é proposto um
mecanismo para que a diferenciagao dos trafegos associados as classes de servigo seja realizada na
rede MPLS. Basicamente, a solu¢ao dada nesse documento consiste em construir dois tipos de LSPs
(E—LSP e L—LSP), que inferem o comportamento (PHB®) a ser dado para um determinado pacote

a partir do campo EXP ou do rétulo do pacote.

Os E—LSPs podem transportar varias classes de servico. A classe de servico de um pacote
é inferida decodificando o contetido do campo EXP (campo EXPerimental) do cabegalho MPLS. O
campo EXP é formado por trés bits, portanto podem ser transportadas até oito classes de servico
em um E—LSP. Para este tipo de LSP, a precedéncia de descarte para o pacote também é inferida

utilizando-se o campo EXP.

Os L—LSPs somente podem transportar uma tunica classe de servico. O comportamento
PHB que se da para um pacote é inferido decodificando parte do rétulo associado ao pacote e a

precedéncia de descarte para o pacote é inferida no campo EXP do cabecalho MPLS.

Também, deve ser oferecido um mecanismo para o mapeamento de classes de servigo nos
LSPs criados. Ou seja, deve existir uma estrutura de dados contendo a informagio relacionada
as classes de servico oferecidas na rede DiffServ upsiream e as classes equivalentes oferecidas no

dominio MPLS, denominado mapeamento PHB < EXP.

No Capitulo 3 é descrita a plataforma MPLS—DS. Parte da plataforma é formada por uma
rede MPLS que prové a diferenciacido de servigos como especificado acima (rede MPLS—DS), tor-
nando possivel a criacdo de E—LSPs e L—LSPs para o transporte dos fluxos de dados associados as
classes de servico. Desta maneira, realiza-se a diferenciacdo de servicos, por meio do DiffServ, e a
engenharia de trafego através do MPLS, contribuindo para que as caracteristicas de uma determi-
nada aplicagdo com QoS sejam cumpridas. Mais informacoes sobre a qualidade de servigo dentro

de uma rede MPLS sao encontradas em [43].

SPHB, comportamento por hop.



Capitulo 3

Plataforma MPLS—-DS

Neste capitulo apresentaremos a plataforma MPLS—DS, proposta desta dissertacao. Ini-
cialmente, na Segao 3.1, justificaremos porque estamos realizando este trabalho e descreveremos o
objetivo da plataforma. O simulador utilizado para a construcao da plataforma é o Network Simu-
lator— NS [14]. Na Secao 3.2, discutiremos as principais caracteristicas do simulador, onde serdo
apresentados os seus componentes mais importantes. Na Secdo 3.3, sdo descritas as caracteristicas
da plataforma e a sua funcionalidade. Depois especificaremos, nas Secoes 3.4 e 3.5, 0os componentes

da plataforma e a maneira como foram implementados, respectivamente.

3.1 Justificativa e objetivo

Justificativa

O interesse de se ter a rede Internet como uma rede multiservigos (como por exemplo: poder
oferecer servigos para o comércio eletronico, aplicacoes de voz, video conferéncias, etc) deu motivo
para que grupos de trabalho fossem criados no 4mbito da IETF, dando origem a novas tecnologias
capazes de realizar a diferenciacdo de servicos e, paralelamente, aumentar o desempenho da rede.
Essas novas caracteristicas originaram dois termos bastante utilizados atualmente no contexto da

rede Internet: Qualidade de Servigo e Engenharia de Trdfego, vistos no capitulo anterior.

Neste sentido, os Servicos Diferenciados—DiffServ e as redes MPLS sdo tecnologias que
podem prover a diferenciagdo de servigos e a engenharia de trafego para a rede Internet de uma

maneira escaldvel, como foram descritas nas Secoes 2.1.3 e 2.2.1, respectivamente.

Isto nos levou a propor uma, plataforma que simule a rede Internet e que fornega a tecnologia

17
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MPLS acoplada a capacidade de diferenciacao de servicos. Conseqiientemente, serd necessario que
exista um mecanismo que configure a rede e os parametros de qualidade de servico. O esquema de
configuracdo agird de acordo com as politicas de configuragdo e os contratos assinados com clientes
especificando o servico que serd oferecido. Portanto, nossa proposta consiste em construir uma,

plataforma para a rede Internet que possa:

e fornecer um mecanismo para configurar os roteadores do backbone baseando-se em politicas
de configuracio de rede e levando em conta o contrato SLS' estabelecido com uma rede

cliente para a aplicagao da politica,

e prover ao backbone da rede a diferenciagido de trifegos de distintas aplicagdes (prover me-
canismos para distinguir as classes de servigo) e fazer com que a rede seja melhor utilizada

(aumentar o seu desempenho).

Objetivo

O objetivo principal da plataforma MPLS—DS é permitir a validacao de politicas de con-
figuracdo de uma rede por meio de simulacgoes, para que essas politicas possam ser empregadas

posteriormente no backbone de uma rede real.

Para poder realizar isso, a rede deve ser formada por elementos que possam: diferenciar
o trafego, criar rotas explicitas no backbone, configurar e gerenciar a rede através de politicas de
configuragao. A plataforma MPLS—DS prové todos esses elementos & rede, como veremos nas

préximas segoes.

Em segundo lugar, o bandwidth broker construido como um mecanismo de gerenciamento da
rede simulada, independente do simulador NS, podera ser visto como uma ferramenta de geréncia
que possa ser empregada em uma rede real para executar o gerenciamento dos recursos de rede de

forma automatizada.

3.2 O Simulador NS

O simulador de redes NS [28] (Network Simulator) surgiu do projeto VINT [41] (Virtual
InterNetwork Testbed). O objetivo deste projeto foi criar um simulador para a pesquisa de redes

que permita estudar a interacao e escalabilidade dos protocolos de redes atuais e futuros.

1SLS, Service Level Specification.
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Este projeto é financiado pela DARPA [9] (Defense Advanced Research Projects Agency)
e conta com a colaboragao do instituto USC/ISI [40] do centro de pesquisa Xeroz PARC [44],
do laboratério LBNL [22] e da universidade UC Berkeley [39]. O NS é um simulador de dominio
publico.

Na préxima secdo apresentaremos as principais caracteristicas do simulador. Na Secao 3.2.2,
descreveremos a arquitetura do simulador e na Se¢do 3.2.3 sdo expostos os principais componentes

do simulador e das ferramentas auxiliares ao NS.

3.2.1 Caracteristicas do NS

O NS é um simulador de redes de comunicacao baseado em eventos discretos, implementado
em duas linguagens C++ e OTcl (Object Tool Command Language). Este simulador tem destaque
na pesquisa das redes de comunicacoes e prové suporte para simulacdo de protocolos de roteamento,
protocolos TCP e UDP, e protocolos de multicast, tanto em redes convencionais como em redes sem

fio. Abaixo listamos as caracteristicas e as vantagens oferecidas por este simulador.

Sistema aberto, o NS é um sistema com cédigo fonte aberto, que nos permite estender as classes
existentes, ou mesmo criar novas classes, segundo a necessidade da rede a ser simulada,

tornando-se flexivel para a criagdo/modificagdo dos protocolos e da funcionalidade da rede.

Simulador com programacao orientada a objetos, o NS ¢é baseado nas caracteristicas da
programagao orientada a objetos, o que facilita a criagdo de novos componentes (novas clas-

ses) de rede, como por exemplo: protocolos, classificadores, filas, etc.

O NS é compilado e interpretado, os protocolos de roteamento e as funcionalidades que re-
querem de alto processamento de dados sdo compilados. Por outro lado, a configuracao da

rede a ser simulada é interpretada.

Robustez, o NS é um programa robusto que prové suporte para uma variedade de protocolos e
é bastante utilizado no meio académico como uma ferramenta para a pesquisa das redes de

comunicagoes.

As simulagoes detalhadas dos protocolos requerem sistemas de linguagens de programacgao
que possam manipular eficientemente bytes, cabecalhos dos pacotes, e implementar algoritmos que
processam grandes conjuntos de dados. Para essas tarefas, a velocidade no tempo de execugao é

importante. Por outro lado, a configuracdo da rede (topologia, aplicacoes que geram o trifego da
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rede, configuracao das filas, etc) pode mudar os seus pardmetros de configuragio para a exploracao
rapida de cendrios. Nestes casos, o tempo de iteragao (mudar o modelo e executd-lo novamente) é

mais importante.

O NS atende cada um destes requisitos através do uso das linguagens, C++ e OTcl. A
linguagem C++ é ripida para executar mas lenta para mudar e analisar o cédigo implementado,
favorecendo as implementagoes detalhadas dos protocolos. Um programa escrito em OTcl executa
mais lentamente pelo fato de tratar-se de uma linguagem interpretada mas, por outro lado, pode
ser alterado rapidamente. A linguagem OTcl é utilizada para criar o arquivo de configuragdo da

rede.

3.2.2 Arquitetura do NS

O simulador estd estruturado por uma hierarquia de classes criadas em C++ (chamada de
hierarquia compilada) e uma hierarquia de classes similar dentro do interpretador OTcl (chamada
hierarquia interpretada). Os usudrios criam novos objetos de simulagio, por meio de scripts, a
serem simulados através do interpretador. Estes objetos sao instanciados dentro do interpretador e
sao espelhados por objetos correspondentes na hierarquia compilada. Via tclcl, o NS prové a jungao
para fazer com que os objetos e as varidveis criadas aparecam em ambas hierarquias (compilada e

interpretada).

A arquitetura do simulador NS estd dividida em quatro camadas (figura 3.1): camada de

usudario, camada OTcl, camada de ligacdo, e a camada C++.

Script de l i
configuragdo ——— | Scripts Tcl : Camada de Usuario
da rede | ‘
Hierarquia Interpretada 43> OTcl 3 Camada OTcl
Shadowing 43> ‘ telcl ‘ <—% Camada de Ligagao
Hierarquia Compilada —————» C++ : Camada C++

Figura 3.1: Camadas da arquitetura NS.
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Camada de Usudrio.- Nesta camada, o usuario realiza as configuragoes da rede que deseja
simular por meio de um script, utilizando as APIs? existentes para configurar o niicleo da rede
(camada C++). Neste nivel se especifica o niimero de nés que possui a rede, a capacidade dos

enlaces, o numero de agentes geradores de trafego ligados a um né, entre outras informacgoes.

Camada OTcl.- As APIs especificadas no script de configuracdo da rede pelo usudrio sao in-
terpretadas por esta camada. Nela sdo criadas as instdncias para os objetos da rede (nés,

enlaces, filas, etc.).

Camada tclcl.- Esta camada estd encarregada de efetuar as ligacGes entre os objetos OTcl,
instanciados pelos scripts dos usudrios, e os objetos C++ espelhados na camada C++.
Nesta camada também sdo espelhadas as varidveis instanciadas nos scripts de configuracao

da rede.

Camada C++.- Esta camada também é chamada de nucleo. O alto processamento de dados,
algoritmos de roteamento, a classificacao de pacotes, entre outras operacoes realizadas numa

rede, sdo executadas nesta camada.

3.2.3 Componentes do NS

O simulador NS possui cinco componentes bdsicos para poder realizar uma simulacao de
rede. Estes componentes sdo o né NS, que simula as caracteristicas de um roteador, os enlaces, as
filas, os geradores de trafego e os monitores para coleta de dados. No script abaixo exemplificamos

como sao criados estes componentes através das APIs implementadas em OTcl.

set ingresso [$ns node]
set egresso  [$ns node]
set largura_de_banda 2.88Mb
set atraso_do_enlace 2ms

$ns duplex-link $ingresso $egresso $largura_de_banda $atraso_do_enlace DropTail

Na figura 3.2, visualizamos os nds de ingresso, egresso e o enlace duplo referenciados no
script acima. Na criacdo de um né implicitamente se criam as filas, classificadores e escalonadores
de pacotes. Como descrito no script, a fila utilizada para a simulacao do exemplo é uma, fila do tipo
Drop Tail3

2API, Application Programming Interface.
3 DropTail, fila do tipo FIFO.
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Figura 3.2: Componentes do NS.

E importante ressaltar que os enlaces possuem agentes de monitoramento que sao utilizados
para coletar dados relacionados ao desempenho da rede, como por exemplo, atraso e descarte de

pacotes, total de utilizacao da banda, entre outras medicoes.

Existem duas ferramentas auxiliares ao NS que permitem visualizar o que estd acontecendo
na rede simulada. A primeira se refere ao animador de rede “nam” (network animator), que é
utilizado para visualizar a topologia da rede simulada, a transferéncia de pacotes, visualizacdo dos
enlaces com falha, pacotes descartados, entre outros recursos. A segunda ferramenta, é o programa
“rgraph” que permite visualizar arquivos de monitoramento que contém dados do desempenho da
rede, como por exemplo: atraso e perda de pacotes, utilizacdo de banda, porcentagem de pacotes

transmitidos, etc.
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3.3 Descricao da plataforma MPLS—DS

Contexto da plataforma

A plataforma MPLS—DS foi projetada para ser utilizada no backbone da rede Internet para
prover a diferenciacdo de trafegos de aplicacGes distintas, a criagao de LSPs associados as classes
de servico e um mecanismo de configuragao e gerenciamento baseado em politicas de configuracao

e um contrato SLS.

A plataforma conecta os dominios vizinhos (DiffServ e nio-DiffServ), realizando o mapea-
mento das classes de servigo oferecidas nos dominios DiffServ para classes de servico existentes na
rede MPLS—DS* da plataforma. Além disso, na plataforma se cumpre o contrato SLS estabelecido
com a rede DiffServ cliente que especifica como serd realizada a classificacao, o tratamento e polici-
amento de fluxos de pacotes marcados. O mapeamento de classes de servico, a criacdo de LSPs e a

configuracao das filas sdo realizados baseando-se em politicas de configuracao de rede. A figura 3.3

o Dominio
[— Y _DiffServ C \D\

mostra este esquema.

Dominio
DiffServ D

LSR-DiffServ
de egresso

52

LSR-DiffServ

de in%resso

Dominio
DiffServ B

Dominio
DiffServ A

LSR-DiffServ
de nicleo

D Contrato SLS

Fonte de trafego/
Consumidor

Terminal A

Figura 3.3: Contexto de atuacao da plataforma MPLS—DS.

A seguir descreveremos as caracteristicas da plataforma MPLS—DS e apresentaremos a sua

funcionalidade.

4rede MPLS—DS, rede MPLS com suporte a diferenciacio de servigos.
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Caracteristicas da plataforma

As principais caracteristicas da plataforma sio:

e Os mecanismos de configuracao e gerenciamento de recursos de rede sao executados por um
bandwidth broker baseado em politicas de configuracao e no contrato de servigos firmado com

uma rede cliente.

e A validacdo das politicas de configuracdo, empregadas para uma rede, é realizada através de
simulagdes, utilizando uma arquitetura de politicas e um bandwidth broker que interage com

a rede dinamicamente.

e A plataforma MPLS—DS realiza o mapeamento das classes de servico oferecidas em dominios
DiffServ vizinhos para uma classe de servico equivalente dentro da plataforma, denominado

mapeamento PHB < EXP.

e Conforme ji mencionado anteriormente a implementacdo da plataforma foi realizada com a

utilizacao do simulador NS. Esta caracteristica é descrita na Segao 3.5.

Como indicado na Secao 2.2.2, é necessario que exista um mapeamento para que os fluxos de
trafego que chegam marcados ao dominio da plataforma MPLS—DS, isto é, fluxos que pertencem
a uma classe de servico, continuem sendo tratados de maneira similar/equivalente a como eram
tratados no dominio upstream, tornando necessario que a plataforma forneca um mecanismo que se
encarregue do mapeamento de servigos. Na figura 3.4, os pacotes da classe z que deixam a rede

DiffServ sao mapeados para a classe y dentro da plataforma MPLS—DS.

O bandwidth broker se encarrega de passar informacGes de configuracdo para os roteadores
do backbone e também recebe requisicdes dos PEPs® para que aloque recursos de rede para uma
determinada classe. No roteador, existe um elemento que manda informacao para o bandwidth

broker e recebe informacgao deste para poder configurar o roteador.

Implementacoes das arquiteturas MPLS e DiffServ sao disponiveis no simulador NS e sao

utilizadas pela plataforma, como veremos na Secao 3.5.

SPEP, elemento da arquitetura de politicas.
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Figura 3.4: Mapeamento das classes de servigo.

Funcionalidade da plataforma

A plataforma MPLS—DS é uma ferramenta que auxilia ao administrador da rede na con-
figuracdo e gerenciamento dos recursos de rede, isto é: filas, escalonadores, etc. Também, ajuda
a configurar e gerenciar os LSPs e as classes de servico existentes na plataforma. As principais

funcionalidades da plataforma sio:

e automatizacdo da configuracdo dos recursos de rede de forma dindmica através da utilizagao
do bandwidth broker, e

e testar o desempenho da rede com a utilizacdo das tecnologias propostas, o que permite reali-
zar uma, analise rapida do comportamento da rede, contribuindo para o melhor desempenho

desta.

3.4 Componentes da plataforma MPLS—DS

A plataforma MPLS—DS é composta por cinco elementos: um Bandwidth Broker, a rede
MPLS—DS, o mecanismo de mapeamento das classes de servico, a arquitetura de politicas e pelos
contratos SLSs. Estes elementos estao distribuidos nos planos de gerenciamento, controle e dados.
Do ponto de vista do plano de gerenciamento temos o bandwidth broker e o PDPS. O plano de

controle é formado por uma rede MPLS que prové a diferenciacao de servigos (rede MPLS—DS),

SPDP, elemento da arquitetura de politicas.
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um mecanismo de mapeamento de classes de servico e pelo PEP. O plano de dados estd formado
pelo repositério de politicas e os contratos SLSs estabelecidos com as redes clientes. A figura 3.5

mostra os componentes da plataforma.

Di
Bandwidth Broker Rede DiffServ

Repositério
de politicas

mensagens de .
gy

configyracio -
)

Mapeamento de classes

PHB EXP .

Figura 3.5: Componentes da plataforma MPLS—DS.

A seguir descreveremos as caracteristicas de cada um dos componentes.

Bandwidth Broker.- O bandwidth broker é encarregado de gerenciar os recursos de rede, con-
trolar a admissao dos clientes, monitorar a rede dinamicamente e de reagir de acordo ao
estado em que esta se encontra. Além disso, faz com que as politicas relacionadas a uma,
classe de servico sejam cumpridas. O bandwidth broker e o PDP sao dois elementos que
se complementam e dependendo da implementacido realizada, podem estar localizados no

mesmo elemento de rede.

Arquitetura de politicas.- Uma arquitetura de politicas é um conjunto de modelos de infor-
magao, protocolos e servigos, que permitem traduzir as intengoes administrativas de como
realizar a diferenciacao dos fluxos de pacotes que atravessam uma rede. O modelo de infor-
magao da arquitetura de politicas utilizado na plataforma estd baseado no modelo de politica
de trés camadas (Three— Tier Policy Model) [34]. Os elementos deste modelo sao o PDP (Po-

licy Decision Point), o PEP (Policy Enforcement Point) e o repositdério de politicas, conforme
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mostrado na figura 3.6. A seguir citamos as principais caracteristicas dos componentes desse

modelo.

PDP.- E o componente responsavel pelas acoes que serao aplicadas a cada pacote. O
PDP interpreta as regras das politicas armazenadas no repositério baseando-se nas con-
dicoes da rede (estado dos enlaces, se saturados ou nao), como também nas informagoes
recebidas dinamicamente (monitoramento dindmico da rede). O PDP é o servidor de
politicas para o bandwidth broker. O PEP, por meio do bandwidth broker, pode requi-
sitar ao PDP para que este tome decisdes no seu nome quando ocorrer algum evento
especifico, como por exemplo, na notificagdo de congestionamento o bandwidth broker
tomard alguma decisao para contornar este fato consultado o PDP. Apds a consulta ao
PDP, as informacgoes de reconfiguracdo sdo enviadas aos PEPs de cada roteador por

meio do bandwidth broker.

PEP.- O PEP é o elemento que realmente lida com os pacotes e é o responsavel pelo
cumprimento e execucdo das acoes das politicas. O PEP é um componente operacional
que pode tomar acGes como: classificacio e marcacdo de pacotes, cumprimento das
taxas de trafego, formatacao do trifego (shaping), gerenciamento de recursos, entre
outras atividades. O PEP também pode solicitar ao PDP para que tome decisées no seu
nome o qual, ap6s decidir sobre a solicitagdo, manda as informagoes para reconfigurar o

roteador. Os PEPs estdo localizados nos nds de borda como nos nés do nucleo da rede.

Repositdrio de politicas.- O repositorio de politicas armazena as politicas de configu-
racao para o dominio. Pode estar localizado em um tnico lugar fisico dentro do dominio
onde as politicas fazem sentido ou pode estar duplicado em varios dispositivos. O re-
positorio pode ser uma base de dados, um arquivo unico, um servidor administrativo,
ou um servidor de diretérios. As politicas sdo armazenadas no repositério por meio
de uma ferramenta de gerenciamento de politicas ou manualmente. A ferramenta de
gerenciamento de politicas também pode prover funcoes para validar as politicas arma-
zenadas no repositério. Na nossa plataforma, o repositério de politicas é um arquivo e

as politicas sao armazenadas manualmente.

As trés camadas descritas acima devem trocar informagdes. A comunicagao entre o PDP e o
PEP pode ser realizada através de varios protocolos: COPS (Common Open Policy Service),
CLI (Command Line Interpreter) ou SNMP (Simple Network Management Protocol). Da
mesma forma, a comunicacdo entre o PDP e o repositério de politicas pode ser realizada por

varios protocolos, dependendo da natureza do repositorio de politicas. Quando o repositorio
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Figura 3.6: Modelo de politica Three— Tier.

de politicas é um diretério de rede, o protocolo utilizado é o LDAP (Lightweight Directory

Access Protocol).

O protocolo COPS é um protocolo padrao para troca de informacoes de politicas e decisoes
utilizado entre o PDP e PEP. Este protocolo foi projetado para trabalhar confiavelmente e
em tempo real, com uma sobrecarga minima. A comunicagdo entre o PDP e o repositério

pode ser realizada através do protocolo LDAP.

Na nossa implementaciao, o PDP e o PEP se comunicam através de chamadas de métodos.
As requisicoes ao repositério sao realizadas acessando diretamente o arquivo que contém as

informagGes sobre as politicas.

Rede MPLS com DiffServ.- O backbone da rede Internet é composto por duas tecnologias:
MPLS e DiffServ, que chamaremos de rede MPLS—DS, possibilitando a diferenciacao de
classes de servico e a criacao de dois tipos de LSPs, E—LSPs e L—LSPs, como descrito na
Secdo 2.2.2.

Mapeamento das Classes de Servigo.- O mecanismo de mapeamento das classes de servico,
como o préprio nome diz, se encarrega de associar as classes de servico oferecidas em uma rede
DiffServ para uma classe equivalente oferecida na rede MPLS—DS. A decisao do mapeamento
das classes de servico é tomada de acordo com as politicas armazenadas no repositério e com

o contrato assinado entre a rede cliente e a plataforma.

Contrato SLS.- O SLS é a especificacdo de niveis de servigos que contém informacao relacionada

a0 bandwidth broker e aos dispositivos de rede para suportar um SLA7 na rede. Um SLA é um

TSLA, Service Level Aggrement.
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contrato de servicos firmado entre uma rede cliente e a provedora de servicos que especifica
o servico de encaminhamento que um cliente devera receber. A informacao contida em um
SLS é aplicada as agregacoes de fluxos de dados e aos recursos de rede ou banda providos
para esses fluxos. Um SLS é tipicamente aplicado nos nés de borda da rede. O SLS é a
traducdo do SLA em um nivel compreensivel para os dispositivos da rede. Parte do SLA
é o contrato de condicionamento de trafego (TCA) no qual se especifica como o trifego do

cliente devera ser condicionado quando entra na rede MPLS—DS.

A seguir, detalharemos a maneira como foi implementada a plataforma MPLS—DS. Também,
explicaremos as fun¢des das APIs (Application Programming Interfaces) inseridas para a utilizagio

da plataforma no simulador NS.

3.5 Implementacao da Plataforma MPLS—DS

Na construgao da plataforma, o primeiro passo dado foi o de integrar e condicionar as
implementagoes das arquiteturas MPLS, denominada MNS [1], e DiffServ, denominada DS—Nortel
[29], realizadas para o simulador NS, possibilitando a diferenciacao de classes de servigo na rede
MPLS. A segunda fase foi dedicada a construcdo do mecanismo para mapeamento de classes de
servico providas na plataforma. Na terceira fase da implementagdo construimos a arquitetura de

politicas.

Inicialmente, apresentaremos brevemente na Segao 3.5.1, as implementagoes MNS e DS—Nortel
que sao utilizadas para construir a rede MPLS—DS. A implementacao da rede MPLS—DS é descrita
na Secdo 3.5.2. O mecanismo de mapeamento das classes de servico é explicado na Secao 3.5.3. A
implementacao da arquitetura de politicas é descrita na Secao 3.5.4. Na Secdo 3.5.5, explicamos

como sao traduzidos os contratos e as regras de politicas a serem cumpridas pela plataforma.

3.5.1 Implementagoes MINS e DS—Nortel
Implementacao MINS

O MNS (MPLS Network Simulator) é a implementagao da arquitetura MPLS para o simu-
lador de redes NS. O protocolo para distribuicdo de rétulos utilizado pelo MNS é o LDP (Label
Distribution Protocol). Basicamente, o MNS é formado por dois elementos: por um nd LSR, que é

um novo tipo de né de rede dentro do simulador, e um agente LDP que simula o protocolo LDP.
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As classes pertencentes ao médulo MNS sdao: MPLSAddressClassifier, LDPAgent e MPLSModule.
Esta dltima classe diferencia o né LSR de um né convencional NS e liga ao né um agente LDP para
que ele possa compreender as mensagens LDP de sinalizacdo. A figura 3.7, mostra as classes que

pertencem ao médulo MNS com seus métodos mais importantes.

MPLSAddress

Classifier AddressClassifier LDPAgent Agent
classify classify command sendmsg
convertL.3tol.2 command recv sendto
convertL2tolL.2 [~ ~——1 send
processIP recv
MPLSclassify command
push
pop
command

MPLSModule RoutingModule
command

exist_ldp

detach_ldp (S

command

Figura 3.7: Classes do médulo MNS.

De maneira geral, o MNS oferece ao simulador NS a possibilidade de configurar nés LSRs
que realizam a, distribuicao de rétulos por meio do protocolo LDP. Portanto, os LSRs comutam os
pacotes baseando-se no rétulo contido no cabecalho MPLS do pacote. Além disso, o MNS também
oferece a criagao de LSPs explicitamente em um dominio MPLS para um determinado trafego.

Todas essas funcionalidades de um né LSR sao encapsuladas no médulo MPLSModule.

A seguir, descreveremos brevemente as caracteristicas do né LSR e do agente LDP e, para
finalizar esta secao, especificaremos as mudancas realizadas no MNS para poder fornecer a QoS nas

redes MPLS simuladas. Detalhes da arquitetura MNS sdo apresentados em [1].

N6 LSR.- Este componente se encarrega de encaminhar o pacote baseado no rétulo inserido
no cabegalho MPLS (shim header MPLS). O processo seguido por este elemento é o de
verificar se j4 existe um rétulo associado & FEC® do pacote. Caso positivo, é designado para

o pacote o rétulo que corresponde a FEC, segundo a tabela de encaminhamento por rétulos

8FEC, Forwarding Equivalence Class.
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ILM?, e logo o pacote é encaminhado para o préximo né. Caso contrario, o LSR atribuird
um rétulo para o pacote e logo o encaminhard para o préximo nd, baseando-se na tabela
FTN!, Além de encaminhar o pacote rotulado ou nio-rotulado para o préximo né, o né
LSR mantém atualizadas as tabelas de rotas e de rétulos. Todas essas funcionalidades foram

implementadas na classe MPLSAddressClassifier.

Agente LDP.- O agente LDP realiza a distribuicao de rétulos entre os nés LSR da rede simulada.
Esta implementacio possui uma série de APIs que configuram a rede MPLS como desejado,
como por exemplo, se a distribuicdo dos rétulos serd feita sob demanda ou nao, quem sao
os vizinhos LDP de um LSR baseado no protocolo LDP, entre outras. As APIs utilizadas
normalmente pela plataforma MPLS—DS sao a de criacdo de uma rota explicita e a de
instalacao de fluxos em um LSP. Todas essas funcionalidades foram implementadas na classe
LDPAgent.

Modificagoes realizadas

A principal mudanga realizada no cédigo MNS foi passar a interpretar o campo EXP do
cabecalho MPLS. O interesse por interpretar este campo vem da utilizagdo do mesmo para poder
criar LSPs que consigam transportar até oito classes de servigo, como especificado na Se¢io 2.2.2. A

interpretagdo consiste em diferenciar as classes de servico através do cédigo armazenado no campo

EXP.

Implementacao DS—Nortel

A implementacdo da arquitetura dos servigos diferenciados é chamada DS—Nortel. A ar-
quitetura DS—Nortel foi construida por um grupo de pesquisa da empresa Nortel Networks [29]. A
diferenciacdo de servigos se baseia na utilizacdo de quatro filas fisicas, sendo que cada uma delas
possui trés filas virtuais. Além disso, esta implementagao conta com mecanismos para classificagio
e marcacao de pacotes, para o policiamento, adequacao e condicionamento do trafego que entra na
rede DiffServ. As classes do médulo DS—Nortel sdo: redQueue, Policy, dsRED Queue, edgeQueue e

coreQueue, como mostrado na figura 3.8.

A classe redQueue é a classe mie da classe dsREDQueue, a qual, por sua vez, é a classe

mae para as classes edgeQueue e coreQueue. A classe redQueue implementa as caracteristicas das

9ILM, Incoming Label Map.
0RPTN, FEC to NHLFE Map.
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Figura 3.8: Classes do médulo DS—Nortel.

filas RED (Random Early Detection) e de algumas das variagoes deste tipo de fila (WRED, RIO,
RIO-C, RIO-D e DROP). A classe dsREDQueue implementa e declara todas as funcionalidades e

os parametros comuns para os roteadores de borda e de ntcleo.

Os roteadores de borda realizam a classificacao, marcacao, condicionamento e policiamento
do trafego através da classe edgeQueue. Os roteadores do nicleo da rede se encarregam de encami-
nhar e tratar os pacotes de acordo com o PHB da classe & qual o pacote pertence. A classe Policy
implementa as fungOes necessirias para realizar o policiamento e condicionamento dos fluxos de

pacotes marcados.

Modificagoes realizadas

Um ponto negativo da implementagao DS—Nortel é a necessidade de especificar obrigato-
riamente os parametros referentes a QoS para os pacotes pertencentes a classe de melhor esforgo.
Portanto, a modificagdo realizada foi automatizar a configuracao dos parametros de QoS para essa
classe, deixando-a como classe padrao para todos os fluxos que entrem na rede sem receber nenhu-

ma diferenciagdo. Ou seja, se um determinado fluxo nao for associado a nenhuma classe de servigo



3.5 Implementagao da Plataforma MPLS—DS 33

(classes EF ou AF) oferecida na rede, ele serd associado a classe de melhor esforco.

3.5.2 Implementacao da rede MPLS—-DS

A implementacdo da rede MPLS—DS é formada pelas classes MPLSDSAddressClassifier,
MPLSDSModule, mplsRED Queue, mplsedgeQueue, mplscoreQueue e mPolicy, que herdam as ca-

racteristicas das classes dos médulos MNS e DS—Nortel (ver figura 3.9).

As novas classes criadas herdam as caracteristicas das redes MPLS e DiffServ. Essas carac-
teristicas refere-se as habilidades de poder criar LSPs e configurar as filas e as classes de servigo
dentro da rede MPLS—DS.

Com esta implementacdo, passa-se a interpretar o campo EXP do cabecalho MPLS para
poder dar tratamento diferenciado aos pacotes que chegam ou sdo marcados na borda com algum

cédigo relacionado a uma classe de servigo.

Também, pode-se criar dois tipos de caminhos comutados por rétulos, E—LSPs e L—LSPs.
A referéncia [15] propoe que um E—LSP pode possuir até oito classes de servicos codificados no
campo EXP, e um L—LSP somente pode transportar uma classe de servigo codificada no rétulo do

pacote.

Com a combinacao de ambas implementagoes passamos a ter roteadores LSR-DiffServ no
simulador capazes de diferenciar os pacotes pertencentes a classes de servigo que sao encaminhados

através de um LSP.

Também foi necessario criar uma classe para representar o0 médulo MPLS—DS, implemen-
tado na classe MPLSDSModule. Este médulo possui as APIs necessirias para poder configurar os
roteadores LSR—DiffServ da rede. Esse médulo é chamado de MPLS/DiffServ e é utilizado com a

API get-module, como podemos ver no cédigo abaixo.
$ns at $tempo "[$LSR1 get-module "MPLS/DiffServ"] ... "

O objetivo desta implementac¢do é ter uma entidade que atue no plano de gerenciamento da
rede (um bandwidth broker) e que se encarregue de configurar e gerenciar os recursos de rede. As
APIs dos médulos MNS e DS—Nortel sdo herdados por este mddulo.

De forma geral, a rede MPLS—DS utiliza as APIs definidas nas implementacbes MNS e
DS—Nortel herdadas pelo médulo MPLSDSModule como também as que sao definidas neste médulo.

A seguir, listaremos as APIs mais importantes utilizadas pela plataforma MPLS—DS referentes &
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Figura 3.9: Classes do médulo MPLS—DS.

implementacao DS—Nortel. As duas primeiras sao comuns, tanto para os roteadores de borda como

de ntucleo, e as duas ultimas somente sao aplicadas nos roteadores de borda.

$fila addPHBEntry $phb $fila $precedencia
$fila configQ $fila $precedencia $minTh $maxTh $prob

$fila addPolicerEntry $policiador $codepoint_inicial $downgrade_codepoint

$fila addPolicyEntry $origem $destino $policiador $codepoint_inicial $cir $cbs

3.5.3 Implementacao do mecanismo de mapeamento

O mecanismo de mapeamento de classes de servico se encarrega de associar os pacotes de
um fluxo que entram na plataforma a uma classe de servico e um LSP. Este mapeamento deve ser
especificado no contrato SLS estabelecido entre a rede cliente e a plataforma, como por exemplo,

os pacotes das classes de melhor esforco e AF serao transportados em um E—LSP.

Nos roteadores de borda da rede MPLS—DS existem estruturas de dados contendo as in-
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formacoes necessdrias para realizar o mapeamento, que sao utilizadas pelos classificadores dos ro-
teadores para poder selecionar os pacotes que serao diferenciados. A API insert-mapping é a que
se encarrega de informar o mapeamento PHB < EXP para o roteador LSR-DiffServ de borda e

armazena essa informacao na estrutura de dados.

Como mostramos no cédigo abaixo, o roteador de borda LSR1 realizard o mapeamento da
classe com PHB 100 para a classe 110 codificada no campo EXP do cabecalho MPLS. Os outros
parametros desta API correspondem ao tipo de LSP e a seu identificador, que transportard as
classes mapeadas no LSP com E—LSPid 2000.

set phb 100

set exp 110

set tipo ELSP

set lspid 2000

$ns at $tempo "[$LSR1 get-module "MPLS/DiffServ"] \
insert-mapping $phb $exp $tipo $1spid"

O tratamento dado aos pacotes é inferido a partir do campo EXP. Essa funcionalidade é
implementada, tanto para os roteadores LSR-DiffServ de borda como de nicleo, nas classes mpl-
sedgeQueue e mplscoreQueue. As fungoes relacionadas ao policiamento do trifego sdo especificadas
na classe mPolicy e realizadas somente pelos roteadores de borda. A figura 3.10 exemplifica o

mapeamento das classes de servigo.

Dominio DiffServ, .
Vo

. -7 Classificador / N
Pacote IP . ,'/ Shim Header MPLS.

L] | L]
2 el . Marcador/Remarcador /! \
6 bits - /3 bits
-_—— - - = -_—— - - =
DSCodepoint — Campo EXP

PHB EXP | LSPid

Figura 3.10: Mapeamento de classes de servico.
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3.5.4 Implementacao da arquitetura de politicas

Como foi descrito na Secdo 3.4, o modelo de informacdo da arquitetura de politicas utilizado
pela plataforma MPLS—DS corresponde ao modelo de politicas de trés camadas formado pelo PDP,
PEP e o repositério de politicas. Também foi mencionado que o bandwidth broker e o PDP sao
elementos que podem estar implementados no mesmo objeto ja que ambos se complementam. Por
esse motivo, a partir de agora, passaremos a chamar esses dois elementos como sendo o Bandwidth
Broker.

O bandwidth broker é um programa independente ao simulador NS. O PEP, por ser um
elemento de configuragao do roteador estd implementado no préprio simulador NS. E o repositério

de politicas é um arquivo preenchido manualmente.

A conexao do bandwidth broker com a rede MPLS—DS é realizada através da arquitetura
CORBA [7] (Common Object Request Broker Architecture), que nos fornece a inter-operabilidade

entre o bandwidth broker e o simulador NS. A motivacado para utilizar CORBA se deve a:

migracao para um ambiente real, a implementacao do bandwidth broker é independente ao
simulador NS. A arquitetura CORBA nos oferece a possibilidade de utilizar a implementacao
do bandwidth broker em uma rede real como mecanismo encarregado de gerenciar os recursos

de rede disponiveis.

heterogeneidade, permite que o bandwidth broker seja implementado em qualquer linguagem,
possibilitando que o acesso ao bandwidth broker, através de CORBA, seja transparente em

relagdo a linguagem utilizando-se de um mapeamento em IDL.

A comunicagdo entre o bandwidth broker e o PEP é realizada por meio de chamadas de
métodos dos objetos destes elementos. Basicamente, sao trocadas as mensagens de requisigao, de-
cisao e de notificao do estado dos enlaces da rede. Na continuacao, descreveremos as implementacoes

do bandwidth broker, do PEP e do repositério de politicas.

Bandwidth Broker

O bandwidth broker foi implementado na linguagem iTcl [26]. O mapeamento de CORBA
para a linguagem iTcl é fornecido pelo pacote de desenvolvimento COMBAT [30], através do uso
da DII (Dynamic Invocation Interface) e a DSI (Dynamic Skeleton Interface). Este pacote permite

a criacdo de scripts em ambos os lados, cliente e servidor, de uma comunicacdo CORBA.
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A implementacao do bandwidth broker realizada conta com os seguintes componentes:

Interface de aplicacao

Interface de comunicacao intra-dominio

Interface com algoritmos de roteamento

Interface com o repositdrio de politicas

Interface com o PDP

A interface usudrio/aplicacdo possibilita que os usudrios ou as aplicagoes realizem requisigoes ao
bandwidth broker por recursos de rede. A interface de comunicacdo intra-dominio possibilita a
comunicacao com os PEPs para notificacdo do estado da rede ou uma requisicdo de alocacdo de
recursos RAR (Resource Allocation Requests). A interface com os algortimos de roteamento é
ativada para encontrar uma nova rota com banda disponivel para criagao de um novo LSP, segundo
uma requisi¢ao ou ativagdo de uma politica. A interface com o PDP e a interface do repositério de
politicas sao utilizadas para decidir quando e para quem criar um LSP ou reconfigurar as filas para

uma determinada classe, levando em conta os contratos SLSs e os recursos de rede disponiveis.

O bandwidth broker é composto por dois daemons: pdpserver e rmanager, que devem ser
instanciados antes da execucao de um script de simulacdo. O pdpserver recebe as requisicoes dos
PEPs, e o rmanager tem a funcao de gerenciar as requisi¢oes por recursos de rede monitorando
o arquivo de configuracdo da rede. Todos os objetos PEP criados para cada né LSR-DiffServ se

registram no pdpserver fornecendo sua IOR, associando-a com a identificagao do PEP.

A figura 3.11 mostra como foi implementada a arquitetura de politicas da plataforma

MPLS—DS e também mostra os componentes do bandwidth broker.

PEP

O PEP foi implementado na classe PEP criada no simulador NS. Esta classe possui métodos
que sao evocados, através do ORB CORBA, pelo bandwidth broker para que este configure os
recursos de rede segundo a informagao recebida, como por exemplo, configurar a fila 0 para a classe
de servigo preferencial, ou criar uma rota explicita para a classe de servico z. Cada PEP se registra

no bandwidth broker fornecendo sua IOR.
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Figura 3.11: Implementacao da arquitetura de politicas e o Bandwidth Broker.

Repositoério de politicas

O repositério de politicas é um arquivo que contém as politicas que serao aplicadas no
dominio da rede. Este arquivo é acessado diretamente pelo bandwidth broker para tomar alguma

decisao quando este receber pedido de reserva de recursos para uma determinada classe de servico
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3.5.5 Contrato SLS e politicas de configuracao

O contrato SLS é traduzido em parametros de QoS de configuracido e em regras de politicas,
possibilitando a configuracao dos elementos da rede para que um determinado fluxo de trafego, que

esta classificado e marcado, receba tratamento diferenciado.

Os parametros de QoS de configuragio indicam como serdo configurados os roteadores LSR-
DiffServ e como os pacotes marcados receberao tratamento diferenciado. Esses pardmetros de
configuracao sao recebidos pelos PEPs dos roteadores da plataforma e estes configuram os elementos

da rede.

As politicas sao empregadas quando ocorrer alguma requisicao de algum PEP devido a pré-
configuracdo ou em resposta ao monitoramento da rede, como por exemplo: mediante a monitoragao
dos pacotes da classe preferencial se detetou que o atraso maximo que os pacotes desta classe podem
sofrer foi ultrapassado, portanto os PEPs notificardo ao bandwidth broker (PDP) que o atraso foi
ultrapassado e que alguma atitude deve ser tomada. O bandwidth broker por sua vez faz uma

consulta ao servidor de politicas para decidir o que fazer com a requisi¢ao recebida.

3.6 Resumo

Neste capitulo, formalizamos a proposta desta dissertacdo referente & validacao de politicas
de configuracdo de rede por meio da utilizacdo da plataforma MPLS—DS. Descrevemos os com-
ponentes e a maneira como foi implementada a plataforma. Também, foi realizada uma breve

introducao ao simulador de redes NS.

No capitulo seguinte, descreveremos as politicas de configuracdo que foram implementadas
e testadas. Também apresentamos os cenarios simulados e os resultados obtidos nas simulaces com

o objetivo de validar a implementacao da plataforma.



Capitulo 4

Aplicacao da plataforma

A plataforma MPLS—DS tem como objetivo validar politicas de configuragdo que podem ser
empregadas no backbone da rede Internet. Para poder realizar as simulacdes construimos a plata-
forma como especificado no Capitulo 3. Neste capitulo, dedicaremo-nos a validar a implementacao

da plataforma por meio das simulagoes realizadas.

Inicialmente, apresentamos o contexto onde serd empregada a plataforma. Descreveremos
as politicas e os recursos utilizados (algoritmos para descoberta de rotas) para poder realizar a
configuracao da rede. A seguir, descreveremos as caracteristicas da rede simulada, apresentaremos a
topologia adotada, os geradores de trafego utilizados e as classes de servico oferecidas pela rede. Para
finalizar, descreveremos as simulacoes realizadas e apresentaremos os resultados obtidos utilizando

a plataforma.

4.1 Contexto de atuacao

Imaginemos que o backbone da rede Internet estd configurado com os componentes da plata-
forma MPLS—DS e que redes DiffServ utilizam-na como uma rede de transito, como visto na figura
4.1. Entre essas redes e a plataforma, existe um contrato SLS que terd de ser respeitado, e um

conjunto de politicas de configuracao para cada rede cliente, interpretadas pelo bandwidth broker.

Dentro de cada uma das redes DiffServ os pacotes marcados com algum PHB sao diferen-
ciados. A idéia principal é que os pacotes pertencentes a uma classe de servigo, vindo das redes
DiffServ, continuem sendo tratados, dentro do dominio da plataforma, por uma classe de servico

equivalente & do dominio DiffServ.

40
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Por exemplo, um trafego de uma aplicacao de voz que se origina na rede DiffServ A com
destino & rede DiffServ B tera que ser diferenciado dentro da plataforma, devido as caracteristicas

deste tipo de trafego, para que sua transmissdo e a qualidade da aplicagao ndo sejam prejudicadas.
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Figura 4.1: Contexto de atuacado da plataforma MPLS—DS.

Além do backbone estar configurado com caracteristicas de uma rede MPLS—DS, provendo
a diferenciacao de classes de servico e a associacdo dessas classes a LSPs (E—LSPs e L—LSPs),
é necessdrio que os pacotes do trafego de voz (pacotes associados a uma classe de servigo) sejam
monitorados, durante a execucdo da aplicagdo, para que sua transmissao nao seja prejudicada
quando ocorrer algum congestionamento na rede ou mesmo quando ocorrer a queda de algum

enlace. Essa tarefa de monitoramento da rede é realizada pelo bandwidth broker.

O bandwidth broker recebe temporariamente notificacoes dos PEPs de cada roteador, infor-
mando o estado da rede, como também possui informagoes inferidas do contrato SLS e das politicas
estabelecidas para uma classe de servigco ou de forma geral para uma rede cliente. Com todas essas
informacoes, o bandwidth broker pode tomar decisdes de como tratar algum fluxo de pacotes que

esta associado a uma classe de servigo.

Imaginemos, por exemplo, que por meio do contrato e as politicas definidas para uma
aplicacdo de voz entre as redes DiffServ A e B, o bandwidth broker devera configurar os roteadores

da plataforma para tratar os pacotes dessa aplicacao com o PHB EF, e levar em conta que o atraso
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maximo de transferéncia dentro do backbone devera ser 200 milisegundos. Se o atraso for excedido,
o bandwidth broker podera decidir criar um LSP com banda disponivel para que o fluxo de pacotes

da aplicagdo de voz nao seja atrasado.

Politicas de configuracgao

Notemos que, pelo exemplo dado acima, entre a rede cliente e a plataforma MPLS—DS
existe um contrato relacionado ao triafego gerado pela aplicagdo de voz. Esse contrato diz como
os pacotes devem ser tratados dentro do backbone. Além disso, por meio da monitoracdo realizada,
pelo bandwidth broker, é necessario que este tome decisoes quando ocorrer algum congestionamento
na rede que prejudique os pacotes do trafego de voz ou quando o contrato especificado for violado,

como citado no exemplo acima: o atraso da transmissao exceda o atraso méaximo contratado.

As decisoes tomadas pelo bandwidth broker estdo baseadas nas regras de politicas inferidas
do servidor de politicas PDP. No caso do exemplo, hd uma politica relacionada ao atraso para o
fluxo de pacotes da aplicacao de voz que é ativada se o atraso da transmissdao for excedido. Neste
caso, a politica adotada é criar um LSP com nova rota para o fluxo de pacotes da aplicacao de voz,

com a finalidade de evitar que o atraso da transmissao seja excedido.

As politicas que sao testadas e implementadas atualmente na plataforma sdo: a criacdo
de LSPs com novas rotas, a configuragao dos pesos das filas que estao associadas as classes
de servico e 0 mapeamento das classes de servico em um LSP. Obviamente, outras politicas
podem ser implementadas, como por exemplo: aumentar a porcentagem da banda reservada para

uma, determinada classe de servico, mudar o mecanismo de escalonamento, etc.

Decidimos que a politica de criacao de LSPs sera ativada quando o atraso relacionado
a uma classe de servigo for ultrapassado. A politica de configuracdo das filas é ativada caso a
porcentagem do descarte dos pacotes pertencentes a uma classe de servigo seja excedida. A politica
de mapeamento das classes de servico em um LSP é realizada implicitamente quando um novo LSP
é criado, pois a politica de criagao de LSPs é disparada caso o trafego pertencente a uma classe X

esteja sendo prejudicado, fazendo com que o novo LSP seja mapeado com o trafego da classe X.

Todas as requisigoes feitas ao bandwidth broker informam o identificador do LSP pelo qual
o fluxo medido estd sendo transportado. Sabendo isto, o bandwidth broker averigua que roteadores
necessitam ser configurados. Os parametros de configuracao que o bandwidth broker retorna para

os PEPs de cada roteador sao mostrados na tabela 4.1.

Quando ativada a politica de configuracao de filas, o bandwidth broker retorna a fila que
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serd, configurada e o peso que ela terd em cada roteador do LSP. A configuragado é realizada ins-

tantdneamente.
Politica ‘ Pardmetros Ativacao
Configuracao da fila fila peso instantaneo
Mapeamento de classes | Ispid phb  exp instantaneo
Criacao do LSP rota  fec Ispid  phb 100ms

Tabela 4.1: Parametros de configuragdo retornados pelas politicas.

A politica de mapeamento de classes de servico para um LSP é ativada quando um LSP é
criado. O bandwidth broker retorna a informacgao para os PEPs dos roteadores de borda, indicando
que os pacotes pertencentes a classe de servigo phb serdao mapeados na classe de servigo ezp e
transitardo pelo LSP com identificador Ispid dentro do dominio da plataforma MPLS—DS. Esta

configuragdo também é executada instantaneamente.

O bandwidth broker quando toma a decisdo de criar um LSP retorna para o roteador de
ingresso a rota por onde o novo LSP serd construido. O LSP criado tem um identificador Ispid e é
instalado para a FEC fec com classe de servigo phb. A criagao do LSP é realizada instantdneamente

mas a instalagdo dos fluxos no LSP é realizada apds 100 milisegundos.

Recursos utilizados

No caso de se ativar a politica de criagao de LSPs, o bandwidth broker deverd possuir um
mecanismo para que ele possa descobrir uma rota disponivel dentro do backbone para poder criar
o LSP com a restricao de suportar o trafego associado. Esta tarefa é realizada com a utilizagao de
algoritmos de descoberta de rotas, como por exemplo: banda residual, MIRA, etc. Estes algoritmos

sao implementados e comparados em [24].

Atualmente, o bandwidth broker utiliza o algoritmo de banda residual para descobrir uma
rota disponivel na rede e assim poder criar o LSP. Para poder descobrir a rota, é necessério fornecer,
para o procedimento da banda residual, a banda requerida Y para que o algoritmo descubra uma

rota com banda Y disponivel.

Com a utilizagao da plataforma MPLS—DS é possivel gerenciar os recursos de rede para os
fluxos de pacotes pertencentes a uma classe de servico levando em conta politicas de configuracao

estabelecidas para cada uma das classes.
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A seguir, descreveremos a configuracao da rede utilizada para simular cendrios onde pode

ser aplicada a plataforma.

4.2 Configuracao da plataforma

Nesta se¢ao descreveremos a configuracao que foi empregada na plataforma para realizar os
testes desejados. Apresentaremos a topologia da rede, descreveremos as fontes de trafego utilizadas

e as classes de servico suportadas pela plataforma.

4.2.1 Topologia da rede

A figura 4.2 mostra a topologia da rede simulada. O backbone é formado por sete roteadores
LSR-DiffServ enumerados de 6 a 12. Os roteadores 6, 7, 8, 11 e 12 sao LSR-DiffServ de borda. Os

roteadores LSR-DiffServ de nicleo sdo os nds 9 e 10.

Rede DiffServ A Rede DiffServ B

Plataforma MPLS-DS

Figura 4.2: Topologia da rede simulada.

Os roteadores de borda possuem funcées para: realizar o controle de admissao, a classificacdo
e marcagao de pacotes, o policiamento do trafego marcado, realizar o mapeamento das classes de
servico e associd-las a um determinado LSP ou a distintos LSPs . Os roteadores do ntcleo se
encarregam de enviar os pacotes para o proximo né e tratid-los segundo o PHB associado. Este

comportamento é inferido a partir do campo EXP do cabecalho MPLS.

A rede DiffServ A é formada pelos roteadores 3, 4 e 5. Os roteadores 3 e 5 sdo os roteadores

de borda e realizam a classificacdo e o policiamento do trafego que entra & rede. Analogamente,
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a rede DiffServ B é formada pelos roteadores 17, 18 e 19, onde os roteadores de borda sao o 17 e
19. Os roteadores 4 e 18 sao roteadores do nicleo das redes DiffServ cuja tnica fungao é tratar de
forma diferenciada os pacotes marcados e encaminhd-los para o préximo né. O objetivo de se criar
especificamente esses dois dominios é o de verificar a marcagao e o policiamento do trafego que esta

associado as classes de servico dessas redes.

Os roteadores 13, 14, 15 e 16 simulam roteadores de egresso de outras redes DiffServ. O
objetivo destes roteadores é o de gerar trafego de fundo para que os enlaces do backbone fiquem

saturados e se produza o congestionamento.

A funcgao dos noés de origem 0, 1 e 2, é o de gerar trafego para os nds de destino 20, 21
e 22, respectivamente. O trafego gerado em cada um desses nds possui diferentes caracteristicas,

portanto o encaminhamento dentro das redes DiffServ e no backbone deve ser diferenciado.

Capacidade dos enlaces e filas

Os enlaces das redes DiffServ e do backbone podem transmitir até 6,912Mbs.

Sio utilizadas quatro filas para poder oferecer trés classes de servicos (BE!, AF e EF), sendo
que para a classe AF sdo utilizadas duas filas devido & precedéncia de descarte. Cada uma das filas
pode armazenar até 1000 pacotes, independente do tamanho do pacote. O tipo de fila utilizado
para as classes é a fila do tipo DropTail e o escalonador utilizado é um escalonador WRR. ( Weigthed
Round Robin). Cada classe de servico estd associada a uma fila, sendo que a fila associada para a
classe EF possui maior prioridade ou peso. As filas associadas a classe preferencial AF tém peso

inferior em relacao a fila da classe EF.

4.2.2 Fontes de trafego

Especificamos trés tipos de fontes geradoras de trafego: uma para o servico de melhor
esforco, outra para gerar trafego que simule uma aplicagao de voz e uma terceira fonte para simular
o trafego correspondente a um servigo preferencial (como por exemplo: trafego de uma aplicagao de

comércio eletronico). Na continuagdo descreveremos as caracteristicas de cada uma dessas fontes.

IBE, Best Effort ou melhor esforco.
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Trafego de melhor esforgo

Os pacotes do trafego de melhor esforco sao gerados por diversas fontes, sendo que todas elas
estao configuradas com os mesmos valores. O tamanho dos pacotes deste tipo de trafego é de 512
bytes. O tipo de gerador de trafego utilizado corresponde a uma aplicagao de trafego exponencial
e a taxa de geracao dos pacotes é de 1.728Mbs o que equivale a 25% da capacidade dos enlaces. A

tabela 4.2 mostra as caracteristicas do trafego de melhor esforco.

A classe associada a este tipo de trifego é a de melhor esfor¢o (BE) e os pacotes pertencentes
a esta classe sao marcados com o codepoint 0. Estas fontes sao utilizadas para gerar trafego de
interferéncia no backbone para poder gerar congestionamento nos enlaces e poder forcar a que o

bandwidth broker tome decisoes.

Tamanho do pacote 512 bytes
Tipo de trafego Exponencial
Taxa de geracao de pacotes 1.728Mbs

Tabela 4.2: Tréfego de melhor esforco.

Trafego de voz

A aplicagao de voz é simulada por uma fonte de trafego CBR (Constant Bit Rate) que gera
pacotes de 66 bytes a cada 20 milisegundos. Esta aplicacdo é executada durante toda a simulacao.
Sao simuladas 115 chamadas telefonicas. O modelamento de geragao de pacotes para esta aplicagao

é adotado segundo [12] que especifica como deve ser realizada a transmissdo de voz sobre IP (VoIP).

Os pacotes que pertencem a esta aplicagao serdo marcados com o codepoint 20 que é o PHB
associado a classe EF na plataforma. A caracteristica da classe EF é garantir baixo atraso, baixa
taxa de descarte e baixa variacao do atraso. Os pacotes desta classe sao tratados preferencialmente

em relacao aos pacotes dos outros trafegos gerados. A tabela 4.3 mostra as caracteristicas do trafego

de voz.
Tamanho do pacote 66 bytes
Tipo de trafego CBR
Taxa de geragao de pacotes 22ms

Tabela 4.3: Trafego da aplicagao de voz.
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Trafego preferencial

O trafego preferencial estd associado a uma aplicacdo que gera pacotes exponencialmente
com 512 bytes de tamanho, cuja taxa de geragao de pacotes é de 1.728Mbs. Os pacotes pertencentes
a classe preferencial (AF) sao marcados com os codepoints 30 e 31 para a re-marcagao do trifego,
e a transmissdo deles é priorizada em relacdo aos pacotes de melhor esforco. A caracteristica de
transmissao deste tipo de trafego é que os pacotes pertencentes a esta classe ndo podem ter uma
taxa alta de descarte, mas em contrapartida podem sofrer atrasas altos. A tabela 4.4 mostra os

parametros adotados para o trifego preferencial.

Tamanho do pacote 512 bytes
Tipo de trafego Exponencial

Taxa de geracao de pacotes 1.728Mbs

Tabela 4.4: Tréfego preferencial.

4.2.3 Classes de servigo fornecidas

As classes de servigo suportadas pela plataforma MPLS—DS sao: a classe de melhor esforco
(BE), a classe expressa (EF) e a classe preferencial (AF). A tabela 4.5 mostra os codepoints utilizados
para as classes de servico. Nao necessariamente, os codepoints usados na plataforma MPLS—DS

sao os mesmos das redes DiffServ.

Classes Codepoint
Classe de melhor esfor¢o (BE) 0
Classe preferencial (AF 1-1) 30
Classe preferencial (AF 1-2) 31
Classe expressa (EF) 20

Tabela 4.5: Classes suportadas pela plataforma.

Os pacotes que pertencem & classe de melhor esforco sao os primeiros a serem descartados.
Ja os pacotes associados a classe de servigo EF sido tratados com prioridade, mas se eles violarem o
perfil de trafego estabelecido serao descartados diretamente. Se os pacotes que pertencem a classe
preferencial violarem o perfil de trafego, eles serao re-marcados com um codepoint com prioridade

inferior, mas nao sao descartados diretamente.
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4.2.4 Contrato SLS estabelecido

S

Para os pacotes pertencentes a aplicacdo de voz foi estabelecido o seguinte contrato de
servigo: a transmissao dos pacotes deste tipo de trafego deve ter baixo atraso e pouca perda de
pacotes. O atraso maximo tolerado é de 250 milisegundos e a porcentagem de pacotes perdidos nao

deve exceder de 20% do total de pacotes enviados.

Atraso méiximo 250ms

Descarte maximo | 20%

Tabela 4.6: Contrato para a aplicacao de voz.

Para os pacotes pertencentes ao trafego preferencial foi estabelecido o seguinte contrato:
a transmissao dos pacotes nao deve ter um atraso maior do que 4 segundos e a porcentagem de

descarte nao deverd exceder 20 % do total de pacotes enviados.

Atraso miximo 4s
Descarte maximo | 20%

Tabela 4.7: Contrato para o trafego preferencial.

As tabelas 4.6 e 4.7 mostram os parametros dos contratos estabelecidos para o trafego de

voz e preferencial, respectivamente.

Os pacotes pertencentes ao trafego de melhor esforgo nao receberao tratamento diferenciado
e deverao ser encaminhados quando houver recursos de rede disponiveis. Isto significa que os pacotes
pertencentes a este tipo de trafego serdo descartados com maior freqiiéncia e a fila para esta classe

serd servida com baixa prioridade.

4.3 Simulacao dos cenarios e resultados

A simulagao realizada compreende trés fases. A primeira se refere 3 criagao de um E—LSP
para os fluxos gerados pela rede DiffServ A com destino & rede DiffServ B. A segunda fase se
refere & criagdo de L—LSPs entre as demais redes DiffServ, com a intencao de gerar concorréncia
pelos recursos de rede e forcar o bandwidth broker a tomar decisbes baseando-se nas politicas de
configuracio de rede. A terceira fase é dedicada a descrever as notificagdes recebidas e a¢des tomadas
pelo bandwidth broker. O tempo de duragao da simulagao é de 180 segundos, devido a que o arquivo

gerado pela simulacio vai ficando grande a medida que o tempo de simulagdo vai aumentando.
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Nas redes DiffServ A e B os pacotes da aplicacdo de voz, do triafego de melhor esforco
e preferencial, sao marcados com distintos codepoints, portanto recebem distintos PHBs. Dentro
dessas redes os pacotes da aplicagdo de voz sao marcados com o codepoint 10. Os pacotes do trafego
preferencial sao marcados com os codepoints 15 e 16 em caso da re-marcacgao, e os pacotes do trafego
de melhor esfor¢o com o codepoint 0. A aplicacao de voz recebe o PHB da classe EF, os pacotes do
trafego preferencial recebem o PHB da classe AF e os pacotes do trafego de melhor esfor¢o recebem
o PHB da classe BE.

Os codepoints utilizados para as classes de servicos oferecidas dentro da plataforma sao
especificados na tabela 4.5. Os trifegos gerados entre as redes DiffServ A e B s@o os seguintes:
A aplicagao de voz é originada no né 0 tendo como destino o né 20. Os pacotes gerados a partir
do né 1 com destino ao né 21 pertencem a classe de melhor esforco. O fluxo de pacotes da classe
preferencial é gerado no né 2 com destino no né 22. A figura 4.3 mostra as fontes de trafego geradas

a partir da rede DiffServ A com destino a rede DiffServ B.

Paralelamente, outros trafegos de melhor esforco e de aplicacbes de voz sao originados a
partir dos nés 13, 14, 15 e 16 (considerados roteadores de ingresso/egresso de outras redes DiffServ),

conforme descritos posteriormente nas fases dois e trés.

17 18

Figura 4.3: Trafegos gerados.

Primeira fase

Inicialmente, o backbone é pré-configurado para transportar todos os fluxos de pacotes ge-
rados por clientes da rede DiffServ A com destino & rede DiffServ B no E—LSP 2000. Todos os
fluxos, no inicio da simulacdo, pertencem a classe de melhor esforco, portanto sao marcados com
o codepoint 0. O E—LSP 2000, criado a partir do roteador LSR-DiffServ 6, segue a rota [6,9, 11],

escolhida explicitamente por ser a mais curta.
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Posteriormente, no roteador de borda LSR-DiffServ 6, a tabela de mapeamento de classes
de servigo possuird a configuragdo como mostrado na figura 4.4. A tabela de mapeamento mostrada
na figura é interpretada da seguinte maneira: para os pacotes que chegam marcados no roteador
de borda com algum condepoint, procura-se na tabela de mapeamento se esses pacotes deverao
ser diferenciados ou nao dentro do backbone. Caso positivo, eles serao associados a uma classe de
servigo e a um LSP. Por exemplo: os pacotes da aplicacdo de voz sdo marcados pela rede DiffServ
A com o codepoint 10; quando chegarem ao roteador de ingresso do backbone esses pacotes serao
mapeados para a classe com codepoint 20 e esse fluxo de pacotes serd transportado no E—LSP 2000.
Analogamente, no roteador de egresso LSR-DiffServ 11, serd realizado o mapeamento das classes

de servico para a rede downstream.

Tabela de mapeamento
PHB | EXP LSPid

10 20 2000
15 30 2000
16 31 2000
0 0 2000

15 16

Figura 4.4: Rota seguida pelo E-LSP 2000.

Nas redes DiffServ é utilizado o campo TOS ou COS do cabecalho do pacote, dependendo
da versao do protocolo IP, para inferir o PHB do pacote. J4 nas rede MPLS—DS o PHB do pacote

é inferido a partir do campo EXP, como foi descrito no capitulo anterior, Secao 3.5.3.

Acao tomada pelo bandwidth broker

A medida que o trafego do backbone aumenta e os enlaces comegam a saturar-se, o bandwidth
broker decidird realizar alguma acdo para evitar o congestionamento e evitara que os contratos de
servigo sejam violados baseando-se nas politicas de configuragao. Portanto, por meio do contrato,
o bandwidth broker decidira associar cada fluxo a uma classe de servico e esses fluxos continuarao
sendo transportados pelo E—LSP 2000. A diferenciacdo dos pacotes é realizada utilizando-se uma

fila para cada PHB e dando pesos para cada uma das filas. O peso inicial para a fila do trafego
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de voz é 10, o peso para a fila do trafego preferencial é 2 e o peso da fila para o trafego de melhor

esforco é 1.

A configuragio das filas é ativada devido ao descarte em excesso dos pacotes da aplicacao de
voz, notificado pela monitoracdo do bandwidth broker. Quando o bandwidth broker percebe que os
pacotes do trafego de voz estao sendo descartados com uma taxa acima do estipulado no contrato,
ele ativard a politica para configurar as filas para cada classe de servico. A configuracio das filas
pode ser realizada até quatro vezes. Caso a taxa de descarte continue crescendo, uma nova politica
é considerada. A nova politica adotada serd a de criar um LSP, com nova rota, para o trifego

prejudicado.

O gréfico 4.5, mostra os instantes em que a politica de configuracao das filas é disparada
para os pacotes do trafego de voz e preferencial devido ao excesso da taxa de descarte. Como
podemos ver no grafico, a politica de configuracao de filas para o trafego de voz é disparada nos
instantes 2.6s, 10.6s e 11.1s. A porcentagem de descarte nesses instantes sio 28.59%, 21.45% e
68.36%, respectivamente. Para o trafego preferencial, esta politica é disparada nos instantes 6.09s,
15.1s, 15.6s e 16.1s onde a porcentagem de descarte nesses instantes sao 31.25%, 29.04%, 20.09%, e

47.54%, respectivamente.

Descarte de pacotes no E—LSP 2000
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Preferencial - LSP 2000 ---------
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Figura 4.5: Monitoracao do descarte no E—LSP 2000.

Notemos que no caso do trafego preferencial, a politica para reconfiguragio das filas, para a
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classe AF, é disparada quatro vezes. A partir da quinta notificacdo de excesso de descarte a politica
a ser adotada é a de criar um novo LSP para esse trafego. A atuacgao dessa politica é apresentada na

tltima fase. Os dados de descarte listados foram resgatados do arquivo de log do bandwidth broker.

O gréfico 4.6, mostra o atraso sofrido nas filas pelos pacotes das classes transportadas no
E—LSP 2000 durante os 20s iniciais da simulag¢ao. Podemos notar que nesse periodo nao foi ativada
a politica de criagao de LSPs, diretamente, pois o atraso da transmissao dos pacotes nao foi maior

do que o atraso méaximo contratado.

Atraso de pacotes no E-LSP 2000
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Figura 4.6: Monitoracao do atraso no E—LSP 2000.

Segunda fase

Além do E—LSP 2000, foram criados trés L—LSPs entre outras redes DiffServ, para gerar
concorréncia dos recursos de rede entre os pacotes de distintas origens mas pertencendo & mesma

classe de servigo.

Os LSPs criados foram: o L—LSP 1000 seguindo a rota [7,9,11], o L—LSP 1001 seguindo a
rota [7,8,10,12], ambos criados no instante t=10s da simulagio, e o0 L—LSP 1002 seguindo a rota

[8,10,12] criado no instante t=80s. A figura 4.7 mostra o caminho seguido pelos L—LSPs criados.

Parte do arquivo de configuragao é listado abaixo mostrando os LSPs que foram criados.
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=== L-LSP 1000
L-LSP 1001
= = = L-LSP 1002

Figura 4.7: L—LSPs criados.

Esse arquivo é interpretado pelo bandwidth broker quando se realiza a pré-configuragdo da rede.

%LSP_CREATION:

LSR1 fonedst 6_9_11 2000 20 0.10
LSR2 altil 7_9_11 1000 20 10.00
LSR2 alt3 7_8_10_12 1001 20 10.00
LSR3 alt3 8_10_12 1002 20 80.00

%LSP_MONITORING:
LSR1 2000 0.10

LSR2 1000 10.00
LSR2 1001 10.00
LSR3 1002 80.00

Os L—LSPs criados transportam pacotes de aplicagoes de voz geradas entre as redes DiffServ.
O L—LSP 1000 é criado entre os LSR-DiffServ de borda 13 e 14, o L—LSP 1001 é criado entre os
roteadores LSR-DiffServ 13 e 16 e o L—LSP 1002 entre os roteadores LSR-DiffServ 15 e 16.

A medida que a simulagao evolui e o trafego na rede aumenta, o bandwidth broker recebe
requisicoes e informagoes de monitoragao informando-o sobre o estado da rede. O bandwidth broker
agird para evitar que o trafego associado as classes de servigo seja prejudicado e os contratos de
servigo assinados ndo sejam violados. As acgoes tomadas pelo bandwidth broker sao descritas na

préxima fase.
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Terceira fase

Os graficos de monitoragao, apresentados na figura 4.8 e 4.9, mostram os instantes em que
o bandwidth broker é notificado quando o descarte e o atraso de pacotes para o triafego de voz e

preferencial sao violados.
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Figura 4.8: Descarte de pacotes nos LSPs pré-configurados.

Como podemos ver no grafico 4.8, os pacotes que estao associados a classe de melhor esforgo
(traco vermelho) sdo os mais prejudicados devido a que eles possuem uma baixa prioridade de trans-
feréncia em relagao ao demais pacotes. Para os trafegos associados as classes expressa e preferencial

sao respeitados os contratos como foram especificado nas tabelas 4.6 e 4.7, respectivamente.

Da mesma maneira, como vemos no grifico 4.9, no caso do atraso para os triafegos perten-
centes as classes expressa e preferencial o contrato assinado é respeitado, passando-se a criar novos
LSPs para os fluxos que estdo sendo prejudicados. Para os trifegos de voz (tragos ciano e amarelo)
sao criados novos LSPs, no instante 100 da simulagao aproximadamente, ja que o atraso estipulado
no contrato foi excedido, ultrapassando os 250ms contratados. Para o trifego preferencial (traco
azul) também é respeitado o contrato, mas nio é por causa do atraso excedido que é criado um
novo LSP para ele e sim por ter-se ativado pela quinta vez a politica de reconfiguracio da fila

associada a este trafego, que obedece a notificagao do excesso do descarte de pacotes para o trafego
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Monitoracao do atraso de pacotes
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Figura 4.9: Atraso de pacotes nos LSPs pré-configurados.

preferencial. O trafego de melhor esforco é o mais prejudicado sofrendo maior atraso em relagio

aos demais trafegos, ja que este tipo de trafego possui baixa prioridade de transferéncia.
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Figura 4.10: Descarte de pacotes nos LSPs criados pelo bandwidth broker.
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Os graficos das figuras 4.10 e 4.11 mostram o descarte e o atraso dos pacotes nos LSPs
criados pelo bandwidth broker em resposta as requisicoes recebidas dos PEPs e da monitoracao

realizada nos LSPs.
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Figura 4.11: Atraso de pacotes nos LSPs criados pelo bandwidth broker.

Como vemos nos graficos acima, tanto o descarte como o atraso nio sdo mais violados para

os trafegos de voz e preferencial, portanto nenhuma acao é tomada pelo bandwidth broker.

Acoes tomadas

Quando o L—LSP 1000 é instalado, transportando trafego de voz, comeca a competir pelos
recursos de rede com o trafego similar do E—LSP 2000, isto leva o bandwidth broker a aumentar
o peso da fila associada a classe EF. Por outro lado, o triafego preferencial e o trifego de melhor

esforco sao prejudicados.

O bandwidth broker receberd uma notificagao indicando que o descarte de pacotes do trafego
preferencial estd sendo excedido, como a notificacdo de descarte é realizada pela quinta vez, a
politica para a criagdo de um LSP serd ativada. A rota seguida pelo novo E—-LSP é [6, 8,10, 12].
O mapeamento da classe de servico AF (trafego preferencial) foi realizado para o E—LSP 2994

implicitamente.
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No instante t=81s é iniciado o trafego de voz do E—LSP 1002. Devido a concorréncia por
recursos de rede entre os trafegos de voz dos E—LSPs 1001 e 1002, o atraso da transmissao desses
pacotes serd prejudicado, como pode ser visto nas figuras 4.12 e 4.13, aumentando o tempo de atraso

sofrido nas filas.
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Figura 4.12: Atraso para os pacotes de voz no L—LSP 1001.

Devido ao aumento do atraso da transmissao dos pacotes do trafego de voz nos LSPs 1001
e 1002, o bandwidth broker criard dois L—LSPs para que o contrato de servigo nao seja violado. Os
L—LSPs criados pelo bandwidth broker possuem os identificadores 1998 e 1988, as rotas seguidas
porelessao [7—9 —10 — 12] e [8 — 7 — 9 — 11 — 12] respectivamente. Logo em seguida, o bandwidth
broker desativa os L—LSPs 1001 e 1002.

Resultados

Os graficos a seguir sdo comparativos e mostram o que aconteceria se os pacotes fossem
roteados normalmente pelo protocolo IP. Além disso, nenhuma consideracao de QoS ¢ levada em
conta. A medigao realizada é do atraso da transmissdo dos pacotes para: a aplicagdo de voz, trafego

preferencial e dos pacotes pertencentes ao trafego de melhor esforco gerados entre as redes DiffServ
AeB.
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Figura 4.13: Atraso para os pacotes de voz no L—LSP 1002.

A figura 4.14 mostra o atraso da transmissdo dos trafegos de voz, preferencial e melhor
esforgo. Como constatamos no grafico, os pacotes das trés aplicacoes sao tratados da mesma maneira
e sao roteados pelo mesmo caminho. Os pacotes pertencentes ao trafego de voz sofrem altos atrasos

prejudicando as aplicacoes deste tipo.

O tratamento dado aos pacotes das trés aplicacoes é similar pois na Internet classica nao
se tem a diferenciacdo de classes de servigo, portanto os atrasos de transmissdo nas trés aplicacGes

sao similares.

Na figura 4.15 é mostrada a porcentagem de descarte dos pacotes dos trafegos de voz,
preferencial e melhor esforco. Como vemos no gréfico, a porcentagem de descarte dos pacotes do
trafego de voz é alto, prejudicando a qualidade da aplicacdo. Estes pacotes sao mais descartados
devido a taxa em que os dados da aplicacdo de voz sao gerados. De igual forma, a qualidade do
trafego preferencial também é prejudicada devido & alta taxa de descarte de pacotes. As aplicagoes
associadas a este tipo de trafego necessitam de que seus dados sejam entregados com a menor perda

possivel.
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Figura 4.14: Medicao do atraso no backbone.
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Figura 4.15: Medigao do descarte de pacotes no backbone.

Os gréaficos mostrados nas figuras 4.16 e 4.17 foram obtidos utilizando a plataforma como

uma infra-estrutura para poder prover ao nicleo da rede caracteristicas de QoS e engenharia de
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trafego mediante a utilizacao do bandwidth broker que gerencia os recursos de rede, monitora a rede

e verifica o cumprimento das politicas de configuragao.

A figura 4.16 mostra o atraso da transmissao do trafego de voz no backbone. Como vemos
no grafico, o atraso da transmissao dos pacotes deste trafego trata de ser amenizado pelo bandwidth
broker. Inicialmente, no intervalo de 0 a 20ms, o broker recebe notificacées sobre o excesso do
atraso dos pacotes deste trafego ultrapassando o estipulado no contrato associado & aplicacdo de
voz. Tomando em conta as informacgoes recebidas, ele passa a re-configurar o peso da fila associada
a classe de servico EF, a partir deste instante o trafego de voz sera priorizado em relagdo aos outros

trafegos, nao violando mais o contrato de servigo assinado.
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Figura 4.16: Atraso fim a fim - Trafego de voz.

A figura 4.17 mostra o atraso da transmissao do trafego preferencial e de melhor esforco no

backbone.

De maneira aniloga, o bandwidth broker cumpre o contrato de servigo para o trafego prefe-
rencial, pois ndo ultrapassa o atraso de transferéncia deste tipo de trafego, estipulado no contrato
de servigos para este tipo de trafego. No caso do trafego de melhor esforgo, nenhuma acao é tomada
pelo bandwidth broker ja que este tipo de trifego nao estd associado a um contrato de servigo a ser

cumprido pelo broker.
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Figura 4.17: Atraso fim a fim - BE e AF.

Comparando os resultados obtidos nas figuras 4.14, 4.16 e 4.17, podemos ver que para os
trafegos de voz e preferencial se obteve um melhor resultado com a utilizacao da plataforma proposta.
Além disso, passa-se a respeitar os contratos assinados com as redes clientes, ja que o bandwidth

broker evita violar o atraso da transferéncia de pacotes para os trifegos de voz y preferencial.

O resultado mostrado na figura 4.18 esta relacionado & porcentagem de descarte dos trafegos
de voz, preferencial e melhor esforgo com a utilizacdo da plataforma MPLS—DS no backbone da

rede.

Como vemos no grafico acima, o trafego de melhor esforgo é o mais prejudicado, devido a
que este trafego ndo esta associado a nenhum contrato de servigo. Por outro lado, os trifegos de
voz e preferencial sao monitorados pelo bandwidth broker e os contratos de servico associados a cada

trafego sao respeitados, ji que as porcentagens de descarte contratadas nao sdo ultrapassadas.

Comparando os resultados obtidos nos figuras 4.15 e 4.18 vemos que existe uma melhora
significativa com a utilizacdo da plataforma MPLS—DS em relacdo ao descarte de pacotes dos

trafegos de voz e preferencial.

Pelas simulacoes realizadas, verificamos que com a utilizacao da plataforma no backbone
da rede Internet, aumentamos o desempenho da rede, passando a utilizar caminhos que nao eram

utilizados. Por outro lado, a qualidade da transmissao de aplicacoes é melhorada por meio da
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Figura 4.18: Descarte de pacotes das classes EF, AF e BE.

diferenciacdo dos pacotes das distintas aplicagGes, pois se associa cada tipo de trafego a uma classe

de servico e se respeitam os contratos de servigco para cada tipo de trafego.



Capitulo 5

Conclusao

A contribui¢ao deste trabalho estd no desenvolvimento da plataforma MPLS—DS como
ferramenta para permitir a validacao de politicas de configuragdo para uma rede, realizada por
meio de simulagdes. Acreditamos que com a utilizagdo desta ferramenta poderemos implementar
variadas politicas de configuragdo que podem ser levadas em conta em uma rede para configura-la
segundo as suas necessidades e respeitando os contratos assinados com os clientes. As politicas

implementadas sao validadas no simulador NS.

O bandwidth broker, junto ao PDP, sdo ferramentas importantes para o gerenciamento de
recursos de rede. A utilizacdo da arquitetura CORBA na comunicacdo entre esta ferramenta e a
rede simulada permite a sua exportac¢ao para um ambiente de rede real, no qual sao reaproveitadas

as politicas implementadas e avaliadas no simulador.

O simulador NS mostrou ser uma, ferramenta muito importante que pode ser utilizado para
a validacdo de diversas implementacgoes, principalmente pela flexibilidade que oferece na mudanca
de cédigos referentes a protocolos ou & implementacdo de novas tecnologias, devido ao conceito
de orientacao de objetos. Virias universidades e centros de pesquisa tém utilizado o simulador
para implementar e testar as funcionalidades de novas tecnologias propostas. Prova disto, sdo
as implementacoes da arquitetura das redes MPLS e da arquitetura das redes DiffServ [1, 29],

respectivamente.

A utilizagdo das redes MPLS com suporte & diferenciacao de servigos fornece a engenharia
de trafego e a priorizacao de trafegos associados a classes de servigo, otimizando a utilizacao dos
recursos da rede e diferenciando os fluxos de pacotes pertencentes as classes de servico fornecidas
no dominio da plataforma. Estas caracteristicas fornecem a QoS com uma granularidade mais fina

para a rede Internet.
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E importante ressaltar que o MPLS necessita de um mecanismo para descobrir rotas por
onde se possam construir LSPs com banda disponivel. A descoberta de uma rota com banda
disponivel para uma determinada classe de servigo foi realizada utilizando o algoritmo de banda

residual, como implementado em [24].

Tanto clientes como provedores de servico Internet, necessitam saber se a qualidade de
servico contratada entre eles estd sendo respeitada ou ndo. Esse interesse pode ser atendido pela

monitoracdo do bandwidth broker através de simulacoes.

Como foi apresentado no final da Secdo 4.3 concluimos que, com a utilizagao da plataforma,
no backbone rede Internet, obtém-se ganhos significativos relacionados & qualidade de servigo dada
as diversas aplicacoes que utilizam a Internet como meio de transporte, considerando que cada uma

das aplicagoes estd associada a uma classe de servico.

A arquitetura de politicas permite-nos mapear politicas de alto nivel das empresas em
parametros de configuracdo especificos para os dispositivos da rede. Além disso, a utilizacido de

politicas automatiza a tarefa de gerenciamento de recursos de rede.

Trabalhos futuros

O gerenciamento das filas realizado neste trabalho nao abordou as filas que utilizam o
algoritmo RED e suas variagGes. Os parametros de configuracdo destes algoritmos, gatilhos de
ativacao e valores das probabilidades de descarte podem ser manipulados por meio de politicas.
Esta abordagem poderia permitir que os pardmetros de configuragao considerassem ndo somente
o estado atual da fila, mas talvez o comportamento das filas anteriores no caminho do LSP ou
mesmo ter um histérico de configuragao das filas para poder reconfigura-las de forma mais precisa.
Além disso, politicas para o estabelecimento desses paradmetros podem ser implementadas como

mencionado em [8].

Conforme discutido na Secao 3.5, a implementacao do bandwidth broker e do PDP foi realiza-
da independentemente ao simulador NS. A comunicagdo com os PEPs implementados no simulador
é realizada através da arquitetura CORBA. Essa independéncia faz com que a implementacao possa
migrar para uma rede real para ser utilizada na geréncia de recursos levando em conta as politicas

implementadas.

A comunicagao com o repositério de politicas pode ser melhorada utilizando o LDAP [3]

para a troca de informagoes com o bandwidth broker e o PDP. A troca de mensagens entre o PDP



65

e os PEPs pode ser realizada utilizando-se o protocolo COPS [10]. Por outro lado, a formalizacao
da representacao de politicas também deve ser considerada, como apresentada no ambito da IETF

[37].

Outros algoritmos para a descoberta de rota podem ser utilizados, como por exemplo: o

MIRA e suas variagdes, propostos e analisados em [24].

Na especificagdo do projeto Qbone [27], existe um item que trata da comunicagio entre
bandwidth brokers, ativada quando surge uma requisicao de uma aplicagao que atravessa varios
dominios (cada dominio possui um bandwidth broker) para realizar a reserva de recursos. Simulagdes
dentro deste contexto também podem ser realizadas, mas para isto sdo necessarias realizar algumas
modificagoes na implementagao do bandwidth broker. Além disso, o bandwidth broker pode gerenciar
a autenticagdo, autorizacio e tarifagao para um determinado cliente que estd associado a uma classe

de servico. Essas funcionalidades também devem ser implementadas dentro do bandwidth broker.

Com o objetivo de dar maior robustez a plataforma MPLS—DS, a implementacao do
bandwidth broker esti sendo migrada para a linguagem C++. A implementacio realizada em [3]
conta com: um PDP, implementado em Java, e um repositorio de politicas que utiliza o LDAP para
a comunicacao com bandwidth broker e o PDP. Essa implementacao pode ser suportada pela pla-
taforma, pois as interfaces implementadas para esses elementos sao acessadas através de CORBA,
viabilizando a comunicagao entre eles. Portanto, a integracao das implementacoes do bandwidth

broker, do PDP e do repositorio de politicas poderd ser realizada.
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