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Resumo

A presente tese apresenta um sistema automatico de consulta e verificaciio de
assinaturas estaticas. Tal sistema permite mostrar imagens de assinaturas na tela do
computador, comprimir ¢ descomprimir imagens de assinaturas, enviar e receber dados
via rede de computadores e verificar automdticamente a autenticidade ou nio de
assinaturas.

Como parte do sistema, foi implementado um novo método de compressio de

arquivos de assinaturas, que consegue uma taxa de compressdo de até 96,05%. Além

disso, o presente trabalho, introduz uma nova técnica de extracio de caracteristicas de
assinaturas que utiliza operagtes da morfologia matematica.

Nos testes de verificagfio de assinaturas estaticas, foi utilizado o total de 950
assinaturas. Esse conjunto de assinaturas ¢ dividido em trés partes: 550 assinaturas
verdadeiras, 100 falsificagdes aleatorias e 300 assinaturas habilitadas. Como
desempenho do nosso sistema de verificacfio, obtivemos as médias de taxas de erros
iguais de 14,6 % frente a falsificagdes habilitadas e de 3,0 % frente a falsificagdes

aleatorias,




Capitulo 1

Introducio

A assinatura humana tem um papel importante na nossa sociedade, sendo
considerada um simbolo de reconhecimento, de autorizacfo, de responsabilidade e de
autentificagdio. Por este motivo, a assinatura ¢ atualmente aceita como um dos métodos
mais comuns para se autenticar a identidade de um individuo. Além disso, é também

utilizada como complemento na validagdo dos meios tradicionais de identificacdo, tais

como carteira de identidade, selos, carimbos, cartdes magnéticos etc.

Hoje, no Brasil, o uso de cheques e cartdes de crédito pela populagdo € tdo
comum quanto o papel moeda, mas raramente os funciondrios de lojas, de bancos e de
cartorios estdio habilitados a verificar a autenticidade das assinaturas apresentadas. Para
aliviar esse problema, se faz necessério o estudo ¢ a implementagio de sistemas de
identificagfo pessoal que permitam, entre outras fungdes, a verificacfio automatica das
assinaturas em documentos, com o objetivo de agilizar o processo de verificacdo e
diminuir o nimero de falsificacGes.

Na década passada, o problema de verificagdo automadtica de assinaturas foi
solucionado através de sistemas de verificagiio de assinaturas dindmicas [Plamondon],
também chamados de sistemas on-fine. Estes sistemas se caracterizam pelo uso de
informagdes dindmicas do processo de escrita, tais como velocidade e aceleragiio. A
taxa de acerto dos sistemas on-/ine ¢ bastante elevada, mesmo quando as falsificacBes

sdo feitas por especialistas [Lee92]. O bom desempenho desses sistemas é obtido por

que os falsificadores procuram imitar somente a forma da assinatura original e nfio




conseguem reproduzir os tragos da assinatura, nos mesmos intervalos de tempo que o
individuo genuino. Desta forma, esses sistemas se valem da falta de consisténeia dos
dados temporais em assinaturas falsificadas, para obter uma melhor discriminagio entre
a classe de assinaturas verdadeiras e a classe de assinaturas falsas.

O principal limitante desse tipo de sistema € que a assinatura sempre deve ser
escrita sobre um equipamento que permite a aquisigio das informacgGes dindmicas. No
entanto, escrever sobre este tipo de equipamento muitas vezes ndo deixa que o escritor
assine de maneira natural, implicando em mudangas do estilo de sua assinatura.

Por outro lado, os sistemas de verificagdio de assinaturas estaticas, também
chamados de sistemas off-/ine, se caracterizam por utilizar apenas a imagem da
assinatura para extrair as informagdes que alimentam o sistema. As taxas de acerto dos
sistemas off-line sio geralmente inferiores que as taxas de acerto dos sistemas on-fine.
Isto se deve ao fato de que as imagens de assinaturas poderem ser facilmente copiadas, e
a informa¢do dindmica que poderia ser extraida dessas imagens torna-se altamente
degradada na amostra estatica [Boccignone]. Desta forma, um bom falsificador poderia
criar uma copia suficientemente fiel da assinatura original, levando o sistema a
classificar erroneamente a assinatura falsificada como sendo verdadeira.

A principal vantagem dos sistemas off-line é preservar ao maximo a naturalidade
do processo de escrita, pois no ato de assinar ndo existe nenhum tipo de dispositivo que
venha interferir diretamente na escrita da assinatura [Gomes).

Nesta tese € proposto um sistema off-line que consegue distinguir, com uma alta
taxa de acerto, as falsificagdes feitas sem o conhecimento da assinatura original.
Todavia, o sistema proposto € capaz de apresentar um bom desempenho na detecgio de

falsificagOes feitas conhecendo-se previamente a assinatura original.




1.1 Objetivo do trabalho

O objetivo desse trabalho ¢ apresentar o sistema automatico de verificacdo de
assinaturas estéticas, que desenvolvemos no Laboratdrio de Reconhecimento de Padrdes
¢ Redes de Comunicagdes (LRPRC) da Faculdade de Fngenharia FElétrica da
UNICAMP.

Nosso trabalho especifica e implementa os processos de consulta e verificagdo
de assinaturas estdticas dentro de um sistema que permite codificar, compactar,
descompactar, apresentar e verificar automaticamente imagens de assinaturas. No
decorrer da tese apresentaremos os vdrios componentes que formam o protétipo do

nosso sistema completo de verificagdo de assinaturas estaticas.

1.2 Estrutura do trabalho

Divido em 8 capitulos, nosso trabalho traz no capitulo 2 uma introdugiio sobre o
processo de escrita das assinaturas e discute suas caracteristicas e tipos de falsificagdes.
No capitulo 3 apresentamos o ambiente grafico desenvolvido para o protétipo do
sistema automatico de verificagfo. No capitulo 4 mostramos algumas técnicas classicas
de compressdo de dados e também nosso método de compressio de imagens
desenvolvido para o sistema. As principais diferengas entre sistemas on-line e off-line
estdo detalhadas no capitulo 5, que apresenta ainda uma exposic¢iio sobre os pardmetros
de desempenho para esses sistemas ¢ varias técnicas de verificagdo utilizadas por outros
autores. No capitulo 6 ¢ apresentada uma breve introdugiio 4 morfologia matematica,
que ¢ a técnica utilizada na extracfo de caracteristicas das assinaturas. O método de

verificagdo utilizado ¢ discutido no capitulo 7, no qual detalhamos os diferentes estagios




por onde a assinatura passa, até que se obtenha a resposta do pedido de verificacio.
Finalmente, no capitulo 8 apresentamos as conclusdes, as discussdes € 0s comentarios a

respeito do trabalho aqui desenvolvido.




Capitulo 2

Assinaturas Manuscritas

Por ser considerada tradicionalmente a forma mais confidvel e légitima de
reconhecimento da identidade de um individuo, a assinatura manuscrita é exigida em
transagbes financeiras, de forma que o individuo também ateste o conhecimento, o
contetido e sua concordancia com os termos do documento.

O motivo que permite utilizar a assinatura como um dos meios mais confiaveis

de identificacdo € que ela contém caracteristicas tnicas da escrita do assinante. Essas
caracteristicas sdo o reflexo de um conjunto de fatores fisicos e psicolégicos desse
individuo durante a escrita. Com base nessas caracteristicas, especialistas em assinaturas
procuram quantifica-la com o intuito de definir, de maneira consistente, se uma certa
assinatura foi feita pelo individuo genuino ou por uma outra pessoa qualquer [Mantas].
Neste capitulo apresentaremos como as pessoas gradativamente criam suas
assinaturas, os problemas que influenciam na sua escrita, as caracteristicas que
geralmente os especialistas em assinaturas utilizam para estabelecer sua legitimidade e,

finalmente, os tipos de falsificagdes que ocorrem na pratica.

2.1 A assinatura humana

A seguinte defini¢fio para a palavra assinarura é encontrada no Dicionario
Aurélio Basico da Lingua Portuguesa: “E o ato ou efeito de subscrever o proprio sinal
ou nome em documento”. Especialistas em analise de documentos, ¢ outros que se

confrontam com um grande numero de assinaturas, de fato constatam a frase




“subscrever o proprio sinal”. Essa frase ¢ verdadeira por que muitas vezes as assinaturas
ndo correspondem & escrita legivel do seu nome. O que ocorre, na verdade, é uma
juncdio entre componentes da escrita manuscrita com uma série de tracos estilisticos, que
tem por objetivo individualizar a assinatura através de um sinal grafico. Mesmo que a
assinatura seja totalmente ilegivel, ela ¢ suficiente para ser reconhecida como
pertencendo a um determinado individuo [Hilton].

A assinatura de uma pessoa evolui 4 medida em que vai sendo feita
repetidamente, aparecendo pequenas diferencas na sua forma e em seu estilo cada vez
que o escritor se dispde a reproduzi-la. Por isso constata-se que duas assinaturas da uma
mesma pessoa nunca sio exatamente iguais. As pequenas diferengas ou variagdes que as
assinaturas de um mesma pessoa apresentam sdo chamadas de variagdes intrapessoais
[Plamondon].

Passamos a nos referir como assinatura verdadeira aquela que o escritor reproduz
mantendo um mesmo padrio de letras e de tragos, sem a necessidade de um esforgo
grande de concentragdo. Assim através de um grupo de assinaturas verdadeiras é
possivel se derivar habitos e qualidades da escrita. Esses tipos de amostras sdo a base do
estudo da assinatura humana e € com elas que se pode determinar se a assinatura de uma
pessoa € auténtica ou ndo.

A assinatura de uma pessoa ndo apresenta uma forma tinica e bem definida, pois
aparecem variagles em seus tragos a cada momento em que ela é reproduzida. Ainda
mais, quando nos referimos ao ato de verificagiio de assinaturas, a assinatura de uma
pessoa s0 ¢ consistente se comparada com um conjunto de assinaturas que ela

espontaneamente reproduziu.




Partindo da utilizagdo de um conjunto de assinaturas verdadeiras, especialistas
em assinaturas vém se¢ valendo das caracteristicas de forma, de movimento ¢ de
possiveis influéncias externas do meio para estabelecer sua autenticidade. Esses
especialistas definiram dois tipos de fatores que influenciam de maneira direta no
processo de escrita de uma assinatura. O primeiro fator se refere as influéncias internas,
que sdo qualidades inerentes da pessoa que assina, e o segundo fator diz respeito as
influéncias externas ou do meio, que atuam no momento da escrita da assinatura

[Hilton].

2.2 Analise de assinaturas

Na andlise de assinaturas procura-se caracteristicas de sua escrita que sejam
especificas a ela. Podemos citar os toques inicias e finais da assinatura, a rapidez da
execucdo, a forma da letra, os alinhamentos vertical e horizontal, a razéio de distincia
entre as varias letras, o espagamento entre palavras da mesma assinatura, a qualidade
das linhas da escrita, o tamanho total da assinatura e os tragos de estilo, entre outras
caracteristicas {Lindgren].

Num mesmo individuo, a maioria dessas qualidades variam levemente e se
enquadram dentro de um limite maximo. E por causa disso que, quando se tenta
determinar a legitimidade de uma assinatura, o examinador do documento tentara
conduzir a verificagdo pela comparagdo da assinatura em questio, com um conjunto de
assinaturas verdadeiras. Esse conjunto de assinaturas deve, de preferéncia, ter sido

adquirido de forma semelhante e mais ou menos na mesma época da assinatura que se

deseja examinar {Fden).




O objetivo do exame utilizando um conjunto de assinaturas verdadeiras é
determinar o grau de variagdo, ou seja, quanto podem variar as assinaturas de uma
mesma pessoa. De maneira geral, o grau de variacio serad diferentemente afetado por
influéncias internas e externas que atuam no momento do assinar. Assim sendo, pode se
esperar um alto grau de variagfo entre as assinaturas onde influéncias internas e externas
s¢ apresentaram, € uma variagdo pequena quando as influéncias externas e internas se
mantiveram constantes.

Podemos citar como influéncias externas o tamanho do instrumento de escrita,
seu peso € a maneira como a ponta do instrumento desliza sobre o papel. A posicio do
escritor em relagio ao papel que iré assinar possui uma relevancia importante no grau de
variacdo. Ou seja, se o escritor se encontra em pé ou ndo, se esta confortavelmente
sentado ou de maneira incomoda, se estd numa posi¢io mais inclinada ou reta, se a mio,
pulso, brago e cotovelo estdo na posi¢io normal de escrita ou nédo. O tipo de papel que
se esta utilizado pode também criar alguns problemas, como por exemplo, se a folha de
papel em que se esta escrevendo ¢ muito dspera ou lisa. A inclinagdo do papel com
relagdo a posigdo do escritor ¢ também importante, principalmente se ele tem algum
problema fisico [Foley].

As influéneias internas sdo principalmente do tipo psicoldgico. O estado
emocional, a pressa, a idade do assinante ou ainda uma simples dor de cabeca influem
no resultado final da assinatura.

O conjunto destas influéncias resulta, de uma forma geral, em variacdes no traco
da assinatura, dentre as quais podemos citar a proporgo entre as palavras, a inclinagio e

arredondamento das letras, a ornamentacdo, a legibilidade etc. Ocorrem também




variagdes nas caracteristicas ligadas 4 dindmica dos movimentos da escrita, como a

néo-uniformidade da velocidade e interrupgdes durante a escrita das palavras [Chuang].

2.3 Assinaturas pessoais

Quando uma pessoa deseja criar sua assinatura, comega a fazer uma série de

esbogos. Depois de algum tempo de exercicio constante, consegue reproduzir seus

tracos de forma automatica.
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Figura 2.1: Estilos de assinaturas manuscritas.

Dependendo da aparéncia final que o individuo deseja dar para sua assinatura,
ela pode ser classificada em dois grupos. O primeiro grupo ¢ aquele no qual a aparéncia
final reflete o proprio nome do escritor. Nesse caso, a pessoa assina se valendo quase
que exclusivamente da seméntica do seu nome e do seu estilo padrio de escrita, como
nas assinatura a) e b) da figura 2.1. O segundo grupo é aquele em que a aparéncia final

da assinatura toma a forma de um sinal grafico. Nesse caso, a habilidade grafica do




escritor ¢ em geral mais aprimorada, visto a dificuldade em tentar sempre reproduzir
um grafismo que se preocupa mais com a forma dos tracos do que com a seméntica do
proprio nome, como nas assinaturas ¢) e d) da figura 2.1.

Em ambos os grupos, a assinatura da pessoa ird tornar-se personalizada a

medida em que o tempo passa e ela for produzida regularmente.

2.4 Falsificacodes de assinaturas

Uma assinatura falsificada € aquela feita com o intuito de imitar uma assinatura
verdadeira para se passar por legitima,

Tomando como referéncia a semelhanca existente entre uma assinatura original e
sua falsificagdo, encontramos trés tipos de falsificacdes: as aleatdrias, as simples ¢ as
habilitadas. Pelas informagdes obtidas através de um banco nacional, mais de 90% das
assinaturas falsificadas encontradas em documentos bancdrios sfo constituidas de

falsificagdes aleatdrias e simples.

2.4.1 Falsificacao aleatoria

As falsificagBes aleatorias se caracterizam por ter sua forma grafica e
constituintes semanticos completamente diferentes da assinatura original. Nesse caso, o
falsificador faz uma assinatura no documento sem se importar em imitar os tragos
bisicos da assinatura original, inclusive chegando a escrever seu préprio nome ou

qualquer outro grafismo para indicar que se trata da assinatura genuina.




2.4.2 Falsificacdio simples
Esse tipo de falsificagfio ocorre quando um falsificador escreve o nome da
pessoa corretamente mas ndo consegue imitar sua forma grafica. Desta maneira, a

falsificaco pode parecer ou ndo com a assinatura original.

Assinatura Original

FalsiicagBes Simples
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Figura 2.2: Exemplo de falsificactes simples.

Esse tipo de falsificagfio geralmente ocorre quando o falsificador possui apenas o
conhecimento do nome da pessoa, mas ndo tem nenhuma copia impressa da assinatura

verdadeira para se basear e assim poder desenhar uma falsificagfio mais aprimorada. A




figura 2.2 mostra um exemplo de falsificagiio simples, onde temos a assinatura genuina

na parte superior e as falsifica¢es na parte inferior.

2.4.3. Falsificacio habilitada

Esse tipo de falsificagfio ¢ produzida quando o falsificador tem acesso a uma
amostra da assinatura original. O falsificador faz um esforgo para obter a reproducio fiel
dessa assinatura, trabalhando da maneira mais detalhada possivel traco apds traco, até
conseguir uma falsificagio de excelente qualidade. A figura 2.3 mostra o exemplo de

duas falsificaces habilitadas, que tiveram como modelo a assinatura que se encontra na

parte superior dessa figura.

Assinatura Original

Falsificag@es Habilitadas

Figura 2.3: Exemplo de falsificagfes habilitadas.




Capitulo 3

Apresentacio de Assinaturas Estiticas

O presente capitulo introduz o software que desenvolvemos para a apresentacio,
compressdo e verificacdo de assinaturas.

Dentro desse contexto, o software possui as seguintes fungdes:
1. Aquisi¢io de assinaturas,
2. Apresentagio das imagens de assinaturas na tela do computador.
3. Compressdo e descompressio das imagens de assinaturas.
4. Envio ¢ recepcio de dados via rede de computadores.
5. Extragéo do vetor de caracteristicas de uma assinatura.
6. Verificagdo automdtica de uma assinatura,

Nas proximas sec¢es apresentaremos o equipamento utilizado na implementagio
do nosso sistema, detalharemos a base de dados de assinaturas utilizada, mostraremos o
ambiente grafico do software de verificagio de assinaturas e finalizaremos com a
proposta de um sistema automatico de consulta de assinaturas através de redes de

computadores,

3.1 Equipamento

O formato geral do equipamento utilizado para a execugdo desse trabalho estd
tlustrado na figura 3.1. Os componentes principais foram um computador pessoal e um

scanner de mesa.




IBM-PC 486i66MHz Scanner de Mesa

Figura 3.1: Equipamento utilizado no desenvolvimento do sistema automatico de verificacio de

assinaturas estaticas.

O scanner de mesa utilizado ¢ o HP Jetscan II. O software que gerencia o

scanner € 0 "DeskScan” e permite gerar imagens digitais em formatos de arquivo tipo
PCX, JPEG, GIF e BMP. A resolucdo utilizada para a digitalizacdo das assinatura é de
300 dpi.

O microcomputador utilizado ¢ o IBM-PC compativel 486DX2 / 66 Mhz, com

16 Mbytes de RAM e um monitor de video com resolugiio de 1024 x 768 pixels.

3.2 Banco de dados

O total de 950 imagens constitui o banco de dados de assinaturas desse trabalho.
As imagens das assinaturas estdo divididas em trés grupos: as verdadeiras, as
falsificagdes habilitadas e as falsificacGes aleatdrias.

O grupo de assinaturas verdadeiras totaliza 550 imagens. Essas assinaturas foram
obtidas junto a cinco pessoas, sendo que cada uma delas contribuiu com 110 assinaturas.
As assinaturas verdadeiras foram coletadas num perfodo de seis meses.

Para cada um dos cinco tipos de assinaturas verdadeiras foram adquiridas 60

falsificagbes habilitadas. Essas 60 falsificacdes foram feitas por outras cinco pessoas




diferentes, tendo cada uma assinado 12 vezes. Dessa forma o grupo de falsificacdes
habilitadas consta de 300 imitacGes.

O grupo das falsificacdes aleatérias é formado por 100 assinaturas de mais 50
pessoas diferentes. Assim, o nimero de assinaturas adquiridas para os testes do sistema
¢ de 550 verdadeiras e de 400 falsas, totalizando 950 assinaturas.

Todas as assinaturas coletadas ficam restritas a uma darea retangular de 10
centimetros de comprimento por cinco centimetros de altura, que por sua vez s80 o0s
pardmetros que definimos para o scanner fazer a digitalizacdo das mesmas. Esses
parametros foram estipulados empiricamente, visto que a totalidade das assinaturas
coletadas pdde ser enquadrada utilizando-se essa 4drea sem nenhuma perda de
informacdo. A utilizaco de 300 dpi para a digitaliza¢do de uma area de 10cm por 5cm
gera imagens digitais de 1200 pixels por 600 pixels. A figura 3.2 mostra um exemplo de

assinatura coletada.

10 cm

Figura 3.2 - Exemplo de uma assinatura.




Outro fato importante durante o processo de coleta das assinaturas foi a
utilizagdo de uma caneta com tinta de cor preta e didmetro de ponta 0.5 mm. Esse
detalhe se fez necessdrio para que na digitalizagio da imagem conseguissemos maior
contraste entre a folha branca de papel ¢ a assinatura, obtendo assim melhor qualidade

na imagem digitalizada.

3.3 Ambiente griafico do software de verificacio

O ambiente grafico desenvolvido para a verificagio e apresentacio das
assinaturas foi implementado através da linguagem C++ dentro do ambiente Windows.
A finalidade ¢ fornecer uma interface amigavel ao operador no trabalho de consulta e
verificagdo de assinaturas [Calvert].

A figura 3.3 mostra uma janela do ambiente grafico desenvolvido apresentando
uma assinatura. Na drea superior da janela temos denominado o “Sistema Automatico
de Verificagdio de Assinaturas Estdticas™ e, a seguir, existe uma barra contendo os

comandos das diferentes operagdes que o sistema pode realizar.

Figura 3.3: Exemplo do ambiente grafico apresentador de assinaturas,




Em seguida detalhamos cada operacio:

Mostra: Nessa operacdo o sistema acessa um arquivo contendo a imagem da assinatura
que se quer analisar. Quando o arquivo é aberto, a imagem da assinatura é
apresentada na tela do computador. Essa opgdo pode ser utilizada pelo operador
que deseja fazer a verificagfio visual da assinatura através do seu conhecimento de
técnicas grafologicas.

Extrae; Trata-se da execugdo de um algoritmo que extrai um vetor de caracteristicas de

uma assinatura previamente selecionada. Esse vetor é composto por 62 elementos.

Os 32 primeiros elementos estdo relacionados & inclinagio dos tragos da
assinatura. Os 30 restantes estdio relacionados com a inclinaciio dos contornos da
imagem.

Compara: Nessa operagdo o sistema executa o processo de verificacio automatica da
autenticidade de uma assinatura. Essa operagdo é composta do envio do pedido de
verificagdo ¢ da imagem da assinatura, avaliagio da assinatura pelo banco de
dados e retorno da resposta do pedido.

Comprime: E a operacio que faz a compressédo da imagem de uma assinatura.

Fechar: Desativa a janela do software de sistema de verificacio de assinaturas.

Dentro do contexto da utilizagdo do software de verificagio de assinaturas numa
rede de computadores, implementamos a op¢do de transmissio de dados via rede. Isso
permite o acesso do banco de dados de assinaturas por terminais remotos que estejam
ligados a rede. A implementagio foi testada através de uma rede local tipo Ethernet de
10 Mbits/seg, utilizando protocolos IPX/SPX e TCP/IP com o sistema operacional

WINDOWS NT.




A figura 3.4 apresenta o tipo de janela que ¢ aberta pelo software de verificacdo
de assinaturas quando acontece um pedido de transferéncia de dados entre um terminal

local e o banco de dados, ou outro terminal que esteja ligado a rede.

Figura 3.4: Transmissio de dados via rede.

3.4 Consulta de assinaturas via rede

No contexto de redes de computadores, a figura 3.5 apresenta um modelo de
sistema automatizado de consulta e verificagdo de assinaturas estaticas, que utiliza uma

rede em anel.
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Figura 3.5: Sistema automatizado de aquisi¢do, verificacio e consulta de assinaturas.

Na rede local em anel temos os diversos dispositivos que estariam interligados
para viabilizar o sistema de verificacio:

e Terminais de consulta: através deles seria possivel fazer o pedido de consulta ao
banco de dados para verificagdo da assinatura.

e Terminais de digitalizacdo: nesses terminais, além da consulta ao banco de dados,
seria possivel a digitalizagfio de assinaturas estaticas para serem enviadas ao banco de
dados para a verificagfio automatica das mesmas.

» Servidor de rede local: computador encarregado de gerenciar os recursos entre 0s
demais terminais pertencentes a rede local.

¢ Servidor de comunicagdes: através desse dispositivo todos os terminais ligados a rede
local podem entrar em contato com outras redes em outros lugares, compartilhando e
acessando informacdes distribuidas por aquelas redes.

¢ Banco de dados: responsdvel pelo armazenamento das informagdes necessérias para a

verificac@o de assinatura e de outros dados importantes para o sistema.




A venificagfio da autenticidade de uma assinatura poderia ser feita basicamente
de duas maneiras {Lee92]:

1.- Manual: a propria pessoa que pede a consulta ao banco de dados de
assinaturas utiliza técnicas de grafologia para constatar a autenticidade, comparando a
imagem apresentada no seu terminal de video com o documento que deseja avaliar.

2.- Automaitica: nesse caso, ¢ necessdrio que o consultante tenha acesso a um
scanner para digitalizar o documento a ser verificado. A seguir, deve entrar com o
pedido junto ao banco de dados para a verificagdo automatica da assinatura que acabou
de ser digitalizada. Uma vez recebido o pedido de verificacdo, serdio utilizados os
algoritmos pertinentes que realizario a verificagio automatica, retornando para o

consultante o resultado da operacgo.




Capitulo 4
Compressido de Imagens de Assinaturas

Estaticas

A compressdo de imagens de assinaturas estaticas se faz necesséria uma vez que o
tamanho do arquivo que armazena assinatura estatica — que foi digitalizada se
utilizando 300 dpi sobre uma area ¢ 10cm por Sem — pode chegar a 90.000 bytes.
Isso implica num elevado espago para armazenamento e na utilizagio ineficiente dos
sistemas de transmissdo de dados.

O método implementado para nosso sistema de verificagdo utiliza técnicas
classicas de compresséo de imagens, levando em consideraciio as caracteristicas das
imagens de assinaturas. Entre essas caracteristica podemos citar:

1. Serem imagens em preto e branco (binarias).
2. Existir um grande nimero de pixels brancos e pixels pretos em seqiiéncia.

3. Serem imagens compostas por tracos de espessura constante.

4.1 Compressio de imagens digitais

Uma imagem digital ¢ definida como uma fun¢do bidimensional de

intensidade luminosa /(x.,y), onde x e y representam coordenadas espaciais € o valor de

I(x,y) é proporcional ao briho (ou nivel de cinza) no ponto (x,y). A compressio de




uma imagem visa a redugio da quantidade de bits necessdria para sua representagio
[Pentland].
A compressio de imagens apresenta trés campos bésicos de aplicacio:
I. Armazenamento
2. Transmissdo
3. Andlise de imagens
Os métodos de compressio de imagens sdo aplicaveis a qualquer um dos campos
acima citados, mas € importante observar que a escolha de um método especifico esta
ligada principalmente & aplicacéo e ao tipo de imagem que se deseja comprimir.
Sdo exemplos de aplicagdes de compressio de imagens:
¢ A otimizagdo da utilizagfo de recursos de memoérias de bancos de imagens para uso
cientifico, educacional, médico, artistico etc.

* A ftransmisso de imagens comprimidas de satélite, TV, radar, teleconferéncia, fac-
simile e outros tipos de comunicagfio via sinais digitais.

» A redugo da quantidade de dados processados por algoritmos de reconhecimento
de padrdes.

O processo de compressio de imagens pode ser modelado por uma seqiiéncia de
trés operagGes - a quantizagio, a codificacdo e a otimizagdo -, como ilustra a figura
4.1. Na quantiza¢do, cada dado amostrado no processo de digitaliza¢iio fica definido
por um conjunto de bits. J& na codificacfio, uma palavra ¢ associada a cada saida
quantizada. Finalmente, na otimizago é gerado um novo cédigo de menor tamanho

do que aquele obtido simplesmente pela codificagéo [Lizérraga].
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Figura 4.1: Modelo de compressio de imagens.

4.1.1 Quantizacio

O processo de quantizagdo € o que define a quantidade de niveis de cinza que
cada pixel pode tomar. Desta forma, a quantizagéio dos pixels consiste em agrupar o
conjunto dos possiveis valores de pixels em intervalos. Se um valor a ser quantizado
se encontra dentro do k-ésimo intervalo, o seu valor quantizado correspondera ao

valor representativo daquele intervalo.

4.1.2 Codificacio

Codificagio € o processo que associa uma palavra-codigo a cada um dos valores
quantizados.

Define-se a palavra-cédigo como um conjunto de bits ao qual se atribui um
significado. O termo codigo representa o conjunto de palavras-cédigo que ¢ associado
a um conjunto de padrdes.

Um conjunto de valores quantizados é representado pelos T elementos do vetor

¥y = s ¥2» - yrl a figura 4.1. Supondo-se que cada elemento y, possa assumir um




entre T padres {w,, wy, . . ., wr}, a codifica¢io define para cada v uma palavra-
codigo v, que estabelece uma correspondéncia com o padrdo assumido w;.

Um codigo de tamanho fixo € constituido por palavras-cddigo com um mesmo
numero de bits. Um coédigo unicamente decodificavel ¢ aquele em que qualquer
combinagdo de palavras s6 pode ser decodificada de uma maneira, sem ambigiiidades.
Assim, o cédigo composto pelas palavras v, = “07, v, =17, vy = “01”, v, = “10” ndo
¢ unicamente decodificavel porque a seqiiéncia de bits “0011” pode ser interpretada
como a seqliéncia de palavras v v| vy vy, OU V| V5 V.

E desejavel a utilizagdo de um codigo com o menor comprimento médio possivel.
Uma vez que podem ser definidas § palavras de mesmo tamanho b = log, § bits, um
codigo com b bits pode representar até 2" valores de entrada. Esse codigo s6 é 6timo
quando os padrdes de entrada sdo equiprovaveis, ou seja, tém sua probabilidade P:

Pw)=Plwy)=...=Plwy) =1/

Para os casos em que as probabilidades diferem para cada w,, utiliza-se palavras
de tamanho varidvel, atribuindo as menores aos padres mais provéveis, o que
implicara na redugfo de bits gerados pela codificagdio. A técnica usada para construir
codigos de menor comprimento médio ¢ denominada codificagdo por entropia

[Gonzales].

4.1.3 Otimizacdo
O processo de otimizagHo trata de utilizar técnicas de compressio de tamanho de
codigo, para gerar um novo codigo mais eficiente e de menor tamanho para

representar a informagdo original.



Sabe-se ainda que durante o processo de otimizagio de codigo pode existir a
perda ou ndo de informagdo da imagem. Se durante a compressdo dessa 1magem
ocorrer a perda de algum tipo de informagdo, dizemos que esse foi um processo de
compressdo com perdas. Por outro lado, se ao fazer a compressdo da imagem todas as
informagdes contidas em seus dados forem preservados, e conseqiientemente essa
imagem pode ser recuperada sem nenhum tipo de distorgdo, dizemos que esse foi um

processo de compressdo sem perdas.

4.2 Técnicas de otimizacdo para compressio de dados

As duas técnicas de compressdo de dados apresentadas a seguir sdo consideradas

classicas, visto sua larga utilizagdo na pratica.

4.2.1 Run Lenght Coding - RLC

Esse ¢ um dos mais antigos algoritmos de compressio de imagens. E muito
aplicado para imagens bindrias, embora também possa ser utilizado na otimizagfo do
codigo de imagens em niveis de cinza.  FEssa técnica nio causa perda de informagio.

A RLC se baseia no fato de que imagens bindrias sdo constituidas de seqiiéncias
alternadas de pixels brancos e pixels pretos. Assim, ao invés de se codificarem os
pixels individualmente, codificam-se as quantidades de pixels brancos (ou pretos) de
modo seqtiencial. Ou seja, é uma técnica que tira proveito da repeticio de pixels de
um mesmo género, ao longo de uma porgéo da imagem. Na sua forma original, o
codigo resultante da aplicacio do Run Lenght Coding é constituido pelos pares de

nimeros, especificando duas informagdes: tipo de pixel e sua freqiiéncia de repeticgéo.



4.2.2 Codificaciio de Huffman
A codifica¢do de Huffman € um método de codificagdo por entropia para geracio
de palavras-codigo unicamente decodificaveis, com uma taxa média minima de bits

para a representagio da informacdo [Huffman].

Valor  ~(wj) Determinagdo de probabilidades

w 0,25 0.25 0,25 025 — 035 0,40 0.60
W, 0.20 0,20 0,20 0,20 0,25 0.35 0,40
Wy 0,20 0,20 0.20 0,20 0,20 0,25

Wy 0.15 0,15 0,15 020~ 0,20

Wy 0,12 0,12 0.12 0,15

W, 0.04 004 }—» 0.08

W 0,02 0,04

Wy n.ozT

a)

Valor cadigo Determinagdo de palavras codigo

w, 01 01 01 01 — 00 1 0
W, 10 10 10 10 01 00 1
Wa 1 1" 11 18 10 01

Wy 001 001 001 000 +1 11

Ws 0000 00060 0000 001 +

We 00010 00010 0001

Wa 0030110 00011 j

Wg 000111 j

b)

Figura 4.2: Exemplo da determinacio o codigo de Huffman.




O método para gerar o codigo de Huffman consiste na determinagdo das
probabilidades P(wy), P(w,), . . ., P(wy), na selecdo sucessiva do par de valores de
menor magnitude, na aglutinagio dos mesmos e na associaco do novo valor gerado a
um caminho dentro de uma arvore bindria (figura 4.2.a). Ao final do processo, os
caminhos definidos da raiz, até cada uma das folhas, determinardo as palavras-codigo
para os padrdes wy, w,,. . . ., wy (figura 4.2.b). A figura 4.2 ilustra a geracfio das
palavras-codigo para um universo de S = 8 padrdes possiveis. O algoritmo descrito
acima gera palavras de tamanho varidvel, associando os valores mais provaveis a
palavras de menor tamanho.

Uma vez formado o cddigo, sua decodificacio é feita de forma tinica e sem perda
de informacdo. Isso ocorre por que a seqgiiéncia de palavras-cédigo pode ser apenas
decodificada de uma tinica forma, através de um exame individual dessas palavras
analisadas da esquerda para a direita. Para o cédigo obtido da figura 4.2, a seqiiéncia
de bits 000111000100000011000111000110 mostra que a primeira palavra-codigo é
000111, a qual representa o padriio wg. A préxima palavra-codigo valida é 00010, que
corresponde ao padrio ws. Prosseguindo o mesmo procedimento de mapeamento,

obtemos a seguinte sequéncia de padrBes: wy wy ws Wy Wy Wy Wy W

4.3 Descricio do método utilizado para compressao de

imagens de assinaturas

O meétodo destina-se a minimizar o tamanho dos arquivos gerados por imagens de
assinaturas, reduzindo portanto a base de dados de nosso sistema, sem causar perda de

informagdo.




Para atingir esse objetivo, propomos o seguinte procedimento: fazer o
enquadramento da imagem, a codificagiio em blocos de 3 x 3 pixels, a eliminacfio de
redundéncia de padrdes utilizando a técnica RLC e, finalmente, utilizar o codigo de
Huffman truncado em 32 palavras para chegar ao tamanho minimo do arquivo da

assinatura.

4.3.1 Aquisicdo e digitalizaciio de assinaturas estaticas

Para o teste desse método foram utilizadas 250 assinaturas como amostras. Cada
uma foi escrita numa 4rea retangular de 10cm por Sem, em folhas de papel de cor
branca, utilizando-se caneta de tinta preta, como foi descrito na secéio 3.2.

Uma vez que o objetivo da digitalizagdo ¢ capturar a imagem e transforma-la num
registro que possa ser entendido pelo computador, o primeiro passo ¢ digitalizar as
assinaturas com base numa drea fixa de 10cm por Scm. Para tal processo foi utilizado

um scanner de mesa de alta resolugdo, empregando-se 300 dpi.

4.3.2 Pré-processamento das imagens de assinaturas estiticas

O objetivo do pré-processamento das imagens de assinaturas é eliminar dreas que
ndo trazem informagio e assim conseguir uma reducgiio do seu tamanho. A presente
técnica consiste em enquadrar a assinatura com as coordenadas mais extremas que
ainda contenham pelo menos um pixel preto [Searfoss].

As coordenadas que delimitam a 4rea a ser enquadrada serio dadas POt (X ins Voin)

€ (Xpuw L na)» Obtidas da seguinte maneira:




Xpm=min{Lp| Lpel}
Vom=min{Cp|Cpel}
Xpe=max {Lp| Lpe I}

Vo =max {CpiCpel )}
onde:
Lp : Nimmero da linha da imagem contendo pelo menos um pixel preto.
Cp : Numero da coluna da imagem contendo pelo menos um pixel preto.

I : Area da imagem da assinatura estatica original.

De posse desses dados, passamos a utilizar apenas a imagem que fica enquadrada

por essas coordenadas, como pode ser visto nas figuras 4.3 e 4.4

Figura 4.3: Imagem nfio enquadrada,

{ Xmin, Ymin)

( Xomax , Ymar)

Figura 4.4 Imagem armazenada apos enquadramento.




4.3.3 Codificagdo e representaciio dos padries na imagem da assinatura estitica

A codificagdo da imagem € feita dividindo-se a imagem em pequenos blocos de 3
por 3 pixels, como mostra a figura 4.5. A cada um desses blocos ¢ associada uma
palavra-cédigo que representa um padriio. No caso do bloco a ser codificado ndo
conter todos os 9 pixels, serdo inseridos pixels brancos no lugar daqﬁeles ndo
existentes.

Na representagdo feita os pixels pretos sdo armazenados com o valor 0 ¢ os pixels
brancos com valor /. Por se tratar de blocos com 9 pixels - ¢ cada pixel poder tomar o
valor 0 ou / - obtemos um niimero méaximo de 2° palavras, implicando em 512 tipos
diferentes de padrdes possiveis, comegando em 0 e terminando em 511.

Na seqiiéncia de bits gerados, o pixel mais significativo é o de ntimero 1 e o

menos significativo € o pixel numero 9, conforme a figura 4.6.

EEHOENEREEEEROREaE
BEAPENENIREEEREE N
EENSAENEERN IR EE
HNEHIRE SRR EEE
ENEEEEEN DN EE
B RO MR R
Y R N R
BHREEDMEEMm MmN
EVAENER RN TR R
ARNNEEESNIREREEEEER
IR EEHNEEEEEEEBEE
CENEEEER RN EEEE

Figura 4.5: Imagem enquadrada e codificada em blocos 3 por 3 pixels.




Bindrto ~-> 011161110
Padrio -» 238

Figura 4.6 Representagiio utilizada para gerar as padrdes compostos por 9 pixels

As vantagens de se fazer a codificagdo das imagens das assinaturas em blocos de

3 por 3 pixels sdo seguintes:

1. Na digitalizacdo das assinaturas em 300 dpi, normalmente os tragos feitos pela
caneta ocupam blocos pretos de 3 por 3, ou 4 por 4 pixels. Apés o processo de
codificaglo,verifica-se a existéncia de grandes seqiiéncias de blocos adjacentes,
todos pretos ou todos brancos. Ou seja, se produz uma imagem codificada com alta
redudéncia de dados.

2. Ao se empregar métodos de codificacéio por entropia, & desejavel que os padrdes a
serem codificados sejam compostos de um grande numero de bits (nossa
representagdo utiliza 9 bits). Dessa forma, quando associarmos a esses padries
palavras-codigo de menor tamanho, a razdo média de compressio entre o cddigo
original e o cddigo otimizado se tornara maior.

3. Esse modelo de representagdo reduz a quantidade de informacgdo processada e
apresenta major correlagdio entre os dados que sdo utilizados pelos algoritmos de

reconhecimento de padroes.

Como resultado da codificagio, o arquivo gerado nessa etapa do processo de

compressdo de imagens é composto de valores que variam entre 0 e 511.




4.3.4 Utiliza¢do do Run Lenght Coding para eliminacio de redundincia de blocos

De maneira geral as assinaturas possuem alguns tragos representando o nome ou
as iniciais do nome das pessoas, bem como outros tragos estilizados para enfeitar e
personalizar a assinatura. Assim, percebe-se que a imagem da assinatura que apresenta
hastes ou lagadas, que se projetam para cima ou para baixo da sua linha de base, faz
com que continuem aparecendo espagos em branco pela imagem, mesmo utilizando-

se 0 enquadramento, como se vé na figura 4.7.

Areas em branco

T

Vs

Enquadramento

Figura 4.7: Grandes areas em branco que podem aparecer apés o enquadramento da imagem da

assinatura.

Ao fazermos uma analise estatistica sobre imagens codificadas pela técnica
descrita na se¢éo 4.3.3, verificamos que existem poucos padrdes que aparecem com
freqliéncia alta. Os restantes possuem fregiiéncia muito baixa ou nula. Dos resultados
obtidos, constamos que 81,42% das palavras-codigo referem-se ao padrio 511 (isto é,

um bloco todo branco) e 6,51% das palavras-codigo se referem ao padriio 0 {um bloco

todo preto). Os demais padrdes apresentaram probabilidade abaixo de 0,01% ou zero.




Foi constatado ainda que tanto o padrio 511 como o padriio 0 nfio se apresentam
de modo isolado. Ou seja, na maioria das vezes existe uma seqiidncia grande de
padrdes 511 um ap6s o outro, e do mesmo jeito acontecendo com o padriio 0.

Ao identificarmos essas caracteristicas nesse tipo de imagem, optamos por utilizar
0 Run Lenght Coding para eliminar a redundéncia de padrdes. No entanto, para se
conseguir o desempenho 6timo da presente técnica, resultando em maior numero de
padrGes repetidos em seqiiéncia, as palavras-codigo dos padrdes da imagem sdo todas
concatenadas uma apos a outra no sentido horizontal.

Dessa maneira utilizamos um algoritmo que gera um codigo da seguinte forma:

se o padrdo que se estd codificando for diferente de 511 ou 0, ele continua 0 mesmo.
Por outro lado, se o padriio for igual a 511, o c6digo resultante sera o ntimero de vezes
que esse padrdo se repete, seguido do préprio padrio. O mesmo acontece quando o
padréo for igual a 0.

Por conseguinte, para uma seqiiéncia de padroes 511, 511,2,5,0,0,0,0, 5, 5, 5,
511, obteremos como novo codigo 2, 511, 2,5, 4,0, 5, 5, 5, 1, 511. Como pode ser
observado nesse exemplo, esse tipo de abordagem passa a ser vantajosa quando o
niimero de vezes que o padriio se repete é maior ou igual a trés. Caso contrario
acontecera um aumento no codigo da representago. Para o tipo de imagem com a
qual estamos tratando esse fato acontece raramente, pois a seqiéncia de padrdes 0 e
511 ¢ muito freqiiente e produz uma consideravel redugéo de cdigo.

Quanto ao numero maximo de repeti¢des possiveis para os padrdes, utilizando-se
nosso banco de dados foi verificado que, no caso extremo em que a assinatura chega a
utilizar o espago de 10cm por Sem, existitdio no maximo 394 padrdes repetidos no

sentido horizontal, ou seja, ndio se alcanga um valor superior a 512. Portanto, as




palavras-codigo que irfio representar o nimero de repetices do padrio também

podem ser representadas por um codigo de 9 bits.

4.3.5 Reducio final do tamanho do arquivo de imagem através do Cédigo de
Huffman truncado

Para essa fase do trabalho nosso método se serve do codigo de Huffman truncado
em 32 palavras-cédigo, as quais estdo representadas na tabela 4.1, ao invés das 512
palavras-codigo que representariam o c6digo completo [Gonzales]. A primeira palavra
do codigo de Huffman gerado ¢ definida como um prefixo. As 31 palavras-codigo
restantes serdo associadas aos 31 padrdes de maior probabilidade, extraidos de uma
nova analise estatistica sobre o codigo das imagens conseguido pela técnica da secio
4.3.4. Os 31 padrdes correspondem, em média, a mais de 85% do total de padrdes
existentes no arquivo. Os demais padrdes sdo codificados anexando-se a palavra-
codigo prefixo ao padrio do codigo original.

Pelo exemplo da segdo 4.3.4 — onde temos uma seqiiéncia de palavras-codigo

que representam os padrdes 2, 511, 2, 5, 5,0, 5, 5, 5, 1, 511 —, sabemos que esses
padrdes ocupam um total de 99 bits. Podemos entdo encontrar o nimero de bits que a
utiliza¢io do cédigo de Huffman truncado viria a apresentar. Calculando a freqiiéncia
de cada um dos padrdes, verificamos que existem cinco padrdes 5, dois padroes 511,
dois padrSes 2, um padrio 1 ¢ um tnico padrio 0. Empregando a tabela 4.1 e
recodificando esses padres através desse codigo, o novo tamanho seria de apenas 47

bits.




mﬁﬁgo 166'w
! Hi
2 0100
3 0101
4 0110
5 0FLt
6 1011
7 1100
3 00001
9 00010
10 00011
11 11010
12 11011
13 000001
14 001000
15 001010
16 (01011
17 001100
18 001101
19 001110
20 001111
21 161000
22 101001
23 0000001
24 0010010
25 0010011
26 1610100
27 1010101
28 1016110
29 1010111
30 00000000
31 00000001

Tabela 4.1: Codigo de Huffman truncado em 32 palavras-codigo.




Na pratica, as imagens de assinaturas possuem os 512 padrdes para serem
codificados.  Portanto, para o0s 481 padrdes restantes que representam
aproximadamente 15% do total de padrBes da imagem, a codificacdo ¢ feita
adicionando-se a palavra-codigo prefixo. Ou seja, para representar um desses padrdes
estamos utilizando 12 bits em vez de apenas 9. Isso parece uma contradi¢fio quando o
que queremos € minimizar o tamanho da representagdo. O que nos levou a utilizar
essa abordagem foram dois fatores:

1. Se fizéssemos a implementagdo do codigo de Huffman completo as préprias
palavras-codigo que representariam estes padrdes seriam do mesmo tamanho ou
inclusive maiores que 12 bits.

2. O fato de utilizarmos o codigo truncado em 32 palavras implicaria apenas num
aumento de 5% sobre o tamanho final do c6digo, o que consideramos pouco diante

da taxa de compresséo obtida por esta técnica e sua facilidade de implementago.

4.4 Formato do arquivo gerado

O arquivo comprimido que é gerado por este método tem seus 62 primeiros bytes
contendo os 31 padrdes de maior probabilidade daquela imagem. Os dados a seguir
sfo da imagem em si, sendo os dois primeiros o comprimento e altura da imagem,

como apresentado na figura 4.8.

Arquivo comprimido

v b

62 bytes bytes da Imagem

Figura 4.8: Modelo do arquivo comprimido.




Fica implicito que o codificador e o decodificador desse algoritmo precisam
utilizar a tabela 4.1 para o mapeamento do arquivo, a fim de nfo ocorrer nenhum tipo
de erro durante a recuperagfio do arquivo original.

E importante ressaltar também que esse € um método de compressdo sem perdas.
Isto €, no processo de compressido/descompressdo nenhuma informacio referente a
assinatura ¢ perdida. De fato a Ginica diferenga entre a imagem original e a imagem
recuperada € que na primeira ainda existem areas em branco que circundam a
assinatura, as quais na prética ndo possuem nenhuma informagéo relevante.

Na figura 4.9 mostramos uma imagem original e a imagem que passou por um
processo de compressdo/descompressdo através do método proposto. Observa-se que

nao existe diferenca entre ambas imagens.

A M%

Imagem Original

Imagen apés processo de compress#oldescompresso

Figura 4.9: Imagem de uma assinatura original e uma assinatura que foi submetida ao processo de

compressio/descompressio.




4.5 Analise do método proposto

Os resultados obtidos tomando a média das 250 assinaturas coletadas podem ser

vistos na tabela 4.2, onde é mostrado o tamanho médio dos arquivos através das

diferentes etapas do método.

Tamanho médio dos
arquivos
Irmagem Inicial 80.000 bytes
Enquadramento 26.702 bytes
Redundéincia 5553 bytes
Huffrnan 3.554 bytes

Tabela 4.2: Tamanho médio dos arquivos.

Para termos um pardmetro que permita a comparagio entre os tamanhos dos
arquivos comprimidos e nfio comprimidos, definimos como taxa de compressio de

um arquivo da seguinte forma [Ranganathan|:

tamanho do arquivo original - tamanho do arquivo comprimido
tamanho do arquivo original

*100%

Tomando como referéncia o tamanho médio do arquivo obtido com o

enquadramento, foi conseguido uma taxa de compressio de 86,69%. Essa mesma taxa

aumenta para 96,05% quando tomamos como referéncia o tamanho do arquivo da

imagem inicial.




Para avaliar o desempenho do nosso método fizemos um enquadramento das
imagens das assinaturas, a fim de retirar os espagos em branco que ndo contém

informagdo, ¢ os transformamos em vérios formatos de arquivos de imagem (ver

tabela 4.3).

Tipos de arquive | Tamanho médio dos

de imagem arquivos
BMP 24686 bytes
GIF 4927 bytes
RLE 15.770  bytes
TIF 10.382  bytes
WwWPG 10.151  bytes
PIC 12.343  hytes
PCX 10967 byltes

Tabela 4.3: Tamanho médio dos arquivos obtido por alguns tipos de arquivos de imagens.

Constatamos que o menor tamanho médio dos arquivos apresentados foi do tipo
GIF, ocupando um espago de 4.927 bytes. Em comparagio com o resultado obtido por
nosso método, que € de apenas 3.554 bytes, consegue-se em média uma economia de
27,87% no codigo a ser armazenado pelas imagens das assinaturas.

A taxa de compressdo média maxima obtida é de 96,05%, tendo-se como
referéncia o tamanho do arquivo da imagem inicial. A taxa de compressio média
minima obtida ¢ de 27,87% quando tomamos como referéncia o tamanho médio dos
arquivos de imagens do tipo GIF.

O método foi idealizado para a compressio de imagens de assinaturas visando a
sua utilizagfio dentro de um sistema de identificagio pessoal. Esse método, porém,
pode ser aplicado para qualquer outra finalidade, desde que as imagens que se deseja

compactar tenham caracteristicas semelhantes as assinaturas. Isto €, imagens em preto




e branco onde o nimero de pixels brancos seja muito superior ao de pixels pretos.
Alguns exemplos de imagens que possuem estas caracteristicas sdo manuscritos,

textos e desenhos.




Capitulo 5

Sistemas de Verificacio de Assinaturas

Os sistemas de verificagdo de assinaturas tém por objetivo determinar se uma
assinatura ¢ verdadeira ou falsa. Apesar da aparente simplicidade associada ao fato de se
trabalhar apenas com essas duas alternativas, a verificagdio de assinaturas nio pode ser
considerada como um problema trivial [Duda]. A principal razéo € a variabilidade que

existe entre as assinaturas de uma mesma pessoa, tanto por influéneias de fatores

internos quanto de fatores externos. Isso gera uma grande proximidade entre as
assinaturas que se deseja classificar (amostras verdadeiras e falsas), exigindo que os

classificadores considerem sutis diferencas no processo de separacio das duas classes.

5.1 Historico da deteccido de falsificacoes

A existéncia de fraudes remonta a épocas muito antigas, conforme atestam fatos
e escritores. Champollion ja as constatara em textos hieroglificos, produzidos por
generais egipcios. Na Antigiiidade, o escritor Quintiliano publicou por volta do ano 94
d.C., algumas normas para apuragio da falsidade de documentos. Tal fato prova que ja
naquela época existia um niimero de fraudes suficiente para causar preocupagio.

Da constata¢do das primeiras fraudes da escrita e da conseqiiente necessidade de
preveni-las e reprimi-las surgiu a grafoscopia. A grafoscopia é a técnica que visa
verificar a autenticidade de escrituras ou determinar sua autoria, através do estudo das

caracteristicas referentes & maneira como as letras foram escritas.




Mais recentemente, a grafoscopia foi utilizada para verificar a autenticidade de
uma assinatura, através de um estudo criterioso na regularidade de sua inclinagio, da
amplitude de seus lagos, da presenca ou da auséncia de tracos estilisticos, da direcdo da
escrita da caneta, de intersecSes entre os diferentes tracos e inclusive da inspecio
microscopica dos elementos da tinta.

Embora as caracteristicas da escrita fossem bem definidas e facilmente
identificaveis, a avaliagio da escrita s6 podia ser confiada a um especialista. Fsse, no
entanto, realizava um trabatho subjetivo baseado na sua experiéncia.

No inicio dos anos 60, dois fatores aumentaram o interesse em se desenvolver
novos métodos ¢ tecnologias na area. O primeiro, o fato de o computador se tornar uma
ferramenta de pesquisa, possibilitando a implementagio dos algoritmos desenvolvidos
na érea de reconhecimento de padrdes. O segundo vem dos avancos da eletrdnica na
area médica, onde se comegou a fazer pesquisas em biodinimica envolvendo a producio

dos manuscritos [Wilkinson].

5.2 Parametros de desempenho de um sistema de verificaciio

Para permitir a analise comparativa do desempenho de sistemas de verificagdo
de assinaturas e tentar uniformizar a apresentacdo de seus resultados, pesquisadores tém
utilizado a curva caracteristica de operagdo de receptor (COR). A seguir apresentaremos
uma breve descrigdo da COR, representada na figura 5.1.

O eixo horizontal da COR indica o erro tipo I ou de falsa rejeicdo, que ¢ a

probabilidade do sistema incorretamente indicar que uma assinatura ¢é falsa, quando de

fato € verdadeira. O eixo vertical representa o erro tipo II ou de falsa deteccdo, que ¢ a




probabilidade do sistema incorretamente indicar que uma assinatura ¢ verdadeira,

quando de fato ¢é falsa.

S#o trés os pontos mais importante na curva COR:

1. O ponto onde o erro tipo 1 e o erro tipo II sdo iguais ¢ denominado de taxa de erros
iguais. Essa taxa de erro indica a separabilidade que o sistema oferece entre as
assinaturas auténticas ¢ falsas (vide ponto a na figura 5.1).

2. O ponto de menor valor do erro tipo II com etro tipo I igual a zero, indica a
probabilidade de incorretamente o sistema aceitar assinaturas verdadeiras como
sendo falsas, quando todas as assinaturas falsas sdo detectadas (veja ponto b na figura
5.1).

3. O ponto de menor valor do erro tipo I com erro tipo II igual a zero, indica a
probabilidade de incorretamente o sistema aceitar assinaturas falsas como sendo
verdadeiras, quando todas as assinaturas verdadeiras sdo detectadas (veja ponto ¢ na

figura 5.1).

Errotipo I
LG =

Erro tipo L comipoI=0

Errotipo I eomtipo =0

| I i i
Lo

Taxa de erros iguais Errotipol

Figura 5.1; Exemplo da curva COR.



No caso ideal, a COR passa pela origem do eixo de coordenadas. Ou seja, os

erros de falsa rejeigdo e de falsa deteccfio sdo iguais a zero. Na pratica, o objetivo dos

sistemas de verificagdo de assinaturas ¢ minimizar esses trés pardmetros de erro,

utilizando os mais variados tipos de técnicas.

5.3 Sistemas de verificacio de assinaturas dinimicas

Os métodos de verificagdo de assinaturas dindmicas sdo aqueles que envolvem

medidas de varias caracteristicas de uma assinatura, na hora em que ela estd sendo

realizada. Uma configuracdo tipica de um sistema de aquisi¢io de assinatura dindmica ¢

mostrada na figura 5.2.
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Figura 5.2: Configuragfio tipica de um sistema de aquisi¢o dindmico de assinaturas.



Geralmente esses sistemas possuem um digitalizador que fornece como saida a
posicdo da caneta em relagfio a um eixo de coordernadas. A caneta, por sua vez, pode
ser sensivel a pressdio que exerce sobre o equipamento chamado tablete grafico. Ela
pode ainda ser equipada com um dispositivo capaz de fornecer outros tipos de dados
dindmicos, como a magnitude da velocidade e a aceleragio. Os dados adquiridos por
esses sistemas geralmente siio amostrados através de um conversor Analégico/Digital
com uma taxa entre 50 e 200 Hz, para depois serem armazenados e analisados
[Leclerc][Plamondon].

As técnicas de verificacdo de assinaturas dindmicas esbarram num problema
principal, que & a maneira como seus dados de entrada sio adquiridos. Nesses sistemnas o
individuo ¢ obrigado a ter que assinar sobre o tablete grafico, o que muitas vezes ja
implica num grande fator externo de interferéncia. Por esta razio, a implementagdo
pratica desses sistemas on-line tem se limitado em pequena escala a aplicagdes ligadas a
seguranga, como o login de identificagio numa rede de computadores, entre outros
exemplos.

Por outro lado, as téenicas de verificagdo de assinaturas estaticas sfo aquelas que
envolvem apenas a imagem da assinatura. Nesse caso, o individuo que assina utiliza a
sua propria caneta e se acomoda da melhor maneira que Ihe convier para reproduzir sua
assinatura. A aquisicio dos dados dessa imagem pode ser feita de forma descentralizada
e s0 depois ser processada por um servidor central, cabendo a ele tomar a decisfio da

autenticidade ou ndo dessa assinatura.



5.4 Métodos de verificacio de assinaturas estaticas

Problemas com verificacdo de assinaturas estaticas sfo, de um modo geral, mais
complicados de se resolver do que os problemas apresentados nos sistemas dinédmicos,
pelo simples motivo de que a imagem de uma assinatura pode ser facilmente copiada.

Além disso, a informagio dindmica que pode ser extraida da imagem fica
altamente degradada numa amostra estatica. Parte dessa informagfo pode ser recuperada

utilizando-se técnicas bastante especificas quando o processo de verificagfo é manual,

mas a maioria desses métodos ndo pode ser implementada facilmente no computador,

O principal objetivo de um sistema automdtico de verificagdo de assinaturas
estaticas ¢ possibilitar que o computador assemelhe a capacidade humana de fazer a
identificacdio e extragfo de caracteristicas existentes na imagem de uma assinatura, bem
como mediante a comparagio dessas caracteristicas com um banco de dados, poder
concluir sua autenticidade.

Assim, o sistema automatico de verificagdio de assinaturas deve ser capaz de
exibir certas caracteristicas como:

e Habilidade de extrair informacéo pertinente sobre detalthes da mmagem.

e Capacidade de aprender a partir de exemplos.

o Habilidade de fazer inferéncia a partir dessas informagdes.

Um modelo geral de sistema de verificagdo de assinaturas esta representado na

figura 5.3.
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Figura 5.3 Modelo geral de um sistema de verificagfo de assinaturas.

Tomando como base o modelo da figura 5.3, observamos que esse é composto
de cinco blocos bésicos:

1. Aquisi¢fio da imagem

2. Pré-processamento

3. Representacio

4. Reconhecimento

5. Base de dados

A unidade de aquisiclio da imagem executa a operagfio de digitalizagio da
imagem diretamente através de um scanner ou ainda, recebe diretamente uma imagem
que esta contida na base de dados. A unidade de pré-processamento recebe esta imagem
digital para passar por processos de filtragens, de segmentacdo e de normalizacdo de
tamanho. A unidade de representagio ¢ aquela encarregada de extrair as caracteristicas
da assinaturas, construindo um vetor de caracteristicas para a imagem da assinatura que

esta sendo analisada. A unidade de reconhecimento € aquela que executa o processo de




classificacdo da-assinatura como sendo falsa ou verdadeira, através da comparaco entre
o vetor de caracteristicas fornecido pela unidade de representacdo ¢ a base de dados.
Finalmente, a unidade de base de dados contém informacdes sobre as assinaturas de
referéncia dos escritores e outros dados relativos.

Como pode ser visto da figura 5.3, a entrada do sistema € um pedido de
verificagio de uma assinatura, no qual deve constar necessariamente o numero de
identificagdo ou o proprio nome do individuo a quem ela € atribuida, para assim poder
localizar as suas informacdes de referéncia junto a base de dados. Sem esses dados o
sistema teria que fazer o reconhecimento da assinatura comparando-a uma a uma, entre
todas as assinaturas da base de dados, o que n3o € um processo desejavel do ponto de
vista de uma aplica¢io em tempo real. Como resultado desse pedido, obtemos na saida
do sistema a indicagdo de que a assinatura em questdo foi considerada verdadeira ou
falsa.

Como em qualquer sistema autdnomo de reconhecimento de padrSes, um
sistema de verificagdo precisa adquirir algum conhecimento sobre as assinaturas
verdadeiras de seus escritores, antes de poder executar sua tarefa. Tal processo de
aquisicio de conhecimento € executado durante a fase chamada de treinamento.

Na fase de treinamento, um certo niimero de assinaturas verdadeiras ¢ utilizado
para gerar um vetor de caracteristicas, que contém a média de cada uma das
caracteristicas que se definiu extrair da assinatura. Somente depois que esses dados séo
computados o sistema podera ser colocado em operagdo. Entdo, quando uma assinatura
desconhecida € apresentada, € exigido que o sistema determine a sua autenticidade ou

nfo, através de um processo de comparacdo.




5.4.1. Aquisiciio da imagem

Os aparelhos mais comuns usados para aquisi¢do de imagens sdo o scanner e
cAmeras de video CCD. A aquisi¢iio da imagem consiste em transformar a imagem
existente num documento em imagem digital. Pode-se considerar uma imagem digital
como a matriz cujos indices de linhas e colunas identificam um ponto da imagem,

enquanto cada elemento da matriz identifica o nivel de cinza naquele ponto.

5.4.2. Pré-processamento

A etapa de pré-processamento se ocupa em obter a imagem da assinatura livre do
fundo em que ela esta contida.

No caso especifico de um cheque bancario, quando o preenchemos realizamos
trés operagdes: adicionamos o valor do cheque em algarismo e por extenso, escrevemos
a data em que se esta preenchendo o cheque e, finalmente, colocamos nossa assinatura.
Assim, esse documento uma vez preenchido consta da fusdo de dois tipos de dados: a
informagfo que vem impressa previamente no cheque, a qual chamaremos de fundo, ¢ a
informagcio referente ao ato do preenchimento do cheque.

Nesse contexto, o pré-processamento tem por objetivo extrair a imagem da
assinatura do fundo em que estd contida e transforma-la numa imagem binaria, onde os
pixels pretos representariam a assinatura propriamente dita e os pixels brancos
pertenceriam ao fundo.

Para chegar a esse ponto a imagem do documento passa pelas seguintes etapas:
localizacdo, segmentac#o, filtragem e normaliza¢do de tamanho. A figura 5.4 ilustra o

resultado de cada uma destas etapas, utilizando como exemplo um cheque bancério.
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Figura 5.4: Operacies da fase de pré-processamento.




5.4.2.1 Localizagdo

Nessa operacdo se executa a extragiio da imagem da assinatura. O mesmo
processo também pode ser usado para localizar outras regifes de interesse da imagem.
No caso especifico de cheques bancérios, existe uma padronizacio para as areas que
serdo preenchidas manualmente no cheque. Como conseqii€ncia, ¢ possivel definir as
diferentes areas que irdo conter a informac¢do da assinatura ou ainda o nimero do banco,
o nimero do cheque, do CIC, o nome do correntista etc.

A regifio mais importante a ser extraida num sistema automdtico de verificacdo ¢é
a da assinatura, mas extrai-se também a do nome do correntista ou do niimero do CIC

para incrementar a informagfo referente ao pedido de verificagdo.

5.4.2.2 Segmentagio

A segmentacdio € a operagfo que separa a assinatura propriamente dita do fundo
da regifio em que ela estd contida. O método mais comum utilizado para tal proposito é
o de limiarizacdo. Esse método transforma a imagem original em niveis de cinza numa
imagem bindria, através de um mapeamento dos seus pixels, utilizando uma fun¢io do
tipo degrau, como ilustra a figura 5.5. Todos os pixels que ultrapassarem o valor de
limiar L sfo mapeados para a imagem de saida com o valor /. Aqueles com valor abaixo
do valor de limiar sfio mapeados com o valor 0. Nas imagens binarias, os pixels de valor

[ representam o fundo e os pixels de valor 0 representam a assinatura.
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Figura 5.5: Fun¢do de mapeamento tipo degrau.

Esse método funciona bem quando a intensidade em niveis de cinza dos pixels
pertencentes ao fundo da imagem forem sensivelmente mais claros ou mais escuros do
que o valor dos pixels da assinatura. No caso da assinatura num cheque, observa-se que
geralmente o fundo do mesmo estd preenchido pelo logotipo do banco a que pertence.
Ao se fazer a digitalizagio desse cheque, o fundo toma valores de pixels proximos aos
da assinatura. Assim, uma simples limiariza¢do dessa imagem resultlara numa mancha
preta ao invés da imagem da assinatura [Ammar86]{Weszka).

Para minimizar este efeito, Yoshimura desenvolven um método que consiste
basicamente da subtragdo entre a imagem de um cheque nfo preenchido com a imagem
de um cheque preenchido, resultando numa imagem em que aparecem apenas os tragos
que foram feitos com a caneta [ Yoshimura]. O método de Yoshimura para segmentaciio
da assinatura compreende, primeiro, em fazer um ajuste no sentido horizontal ¢ vertical
entre o cheque preenchido e o cheque nfio preenchido, a fim de se conseguir o melhor
casamento entre o fundo de ambas as imagens. A seguir, na imagem do cheque nfo

preenchido € passado um filtro. Esse filtro faz com que certas porgdes da imagem que




contenham letras, linhas e numeros fiquem escuras, € o restante do cheque fique claro. O
histograma da imagem filtrada se caracteriza por ter aproximadamente a aparéncia
ilustrada na figura 5.6. Aproveitando a forma bimodal desse histograma, Yoshimura
define um valor de limiar Cy, que se encontra no minimo dos dois modos. Os valores de
pixels menores que C, passam a ser iguais a 0, enquanto os valores maiores ou iguais a
Cy, sdo iguais a /.

A eliminagfo do fundo da imagem do cheque que contém a assinatura é feita

através da diferen¢a entre a imagem filtrada e imagem do cheque nio preenchida.

B = O3 M AR Doy
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0 N 255
niveis de cinza

escuro clare

Figura 5.6: Histograma bimodal.

5.4.2.3 Normalizacfio de tamanho
Esse é um processo de transformagio que muda basicamente o tamanho original
da imagem. Ele pode também mudar sua orientagfo ou posico, dessa forma alterando

as caracteristicas geométricas originais da imagem.

A normalizagdio de tamanho da assinatura tem por objetivo estabelecer um

tamanho padrio para as assinaturas e dessa forma facilitar a sua comparagéo.




Nemceck normalizou as imagens das assinaturas para enquadra-las numa area
retangular de 256 pixels por 128 pixels [Nemceck]. Pender utilizou uma técnica de
reducdio de resoluglo para enquadrar as imagens das assinaturas em uma 4rea retangular
de 128 pixels x 64 pixels [Pender]. Wilkinson fez uma redugdo das imagens para

serem enquadradas num retdngulo de 256 pixels por 128 pixels {Wilkinson].

5.4.3 Representacio

A representacdo da assinatura envolve a extragfo de propriedades da imagem ou
ainda a relaglo existente enire partes da mesma. Cada uma dessas propriedades, ou
relacOes, € chamada de caracteristica. O conjunto das caracteristicas extraidas de cada
assinatura ¢ denominado como vetor de caracteristicas.

O processo de representagdio de uma assinatura na maioria das vezes nfio &
reversivel. Isto é, a assinatura ndo pode ser reconstruida a partir do seu vetor de
caracteristicas. Por exemplo, se o vetor de caracteristicas envolve apenas dados da
propor¢do entre as componentes contextuais da assinatura, a reconstrucio nio ¢é
possivel. Por outro lado, quando € utilizado algum tipo de transformacdo de imagem,
como a transformada de Fourier ou Hadamard, e os coeficientes dessas transformadas
sdo utilizados para compor o vetor de caracteristicas, a reconstrugio da imagem original
pode ser feita a partir desses dados.

A abordagem da representagfo da assinatura adotada por pesquisadores no
campo da verificacdo de assinaturas, ¢ caracterizada como sendo global ou local [Qi]. A
representagdo global ¢ conveniente quando se estuda as caracteristicas da imagem da
assinatura como um todo. Um exemplo de tal abordagem ¢ o uso dos coeficientes da

transformada de uma imagem ou ainda a média da inclinagdo de vérios segmentos da




assinatura. A representacdo local € conveniente quando se requer um detalhamento
mator entre 0os componentes da assinatura. Nesse caso geralmente a assinatura € dividida
em regides onde sdo extraidas caracteristicas referentes apenas aquela regido,
independentemente do contexto geral da imagem.

Numa abordagem global, Ammar formou seu vetor de caracteristicas com a
inclinagdo e a razdio existente entre o comprimento e & altura da assinatura, assim como
a razdo entre suas zonas alta, média e baixa [Ammar90][Powalka]. Uma ilustragio das

diferentes zonas em que Ammar dividiu uma assinatura estad mostrada na figura 5.7.b.
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Figura 5.7: Imagem dividida em zonas e regides.




Na abordagem local, ele tomou o cutdado de dividir a imagem da assinatura em
regides, cada uma geralmente constituida por uma palavra (ver figura 5.7.¢). A partir dai
extraiu as caracteristicas para cada uma delas.

De maneira semelhante a Ammar, Nagel também dividiu a imagem da assinatura
em zonas alta, média e baixa [Nagel]. Dessa forma conseguiu diferenciar as letras que
possuem hastes para cima (como as letras ¢ e d) e as letras que tem hastes que se
projetam para baixo (assim como as letras j e g). Definiu como letras longas aquelas que
extrapolam a zona média e como letras curtas aquelas que estdo todas contidas na zona
média. Para poder facilitar esse reconhecimento, o autor recorreu as informagdes
contidas na sua base de dados.

Na abordagem global, o autor extraiu a proporgfio entre o comprimento total da
assinatura ¢ altura das letras longas, bem como a proporgfo entre o comprimento total
da assinatura e a altura das letras curtas. Na abordagem local foi utilizada a proporgio
entre a altura de uma letra longa com a altura da letra curta que lhe segue, bem como a
inclinagio das letras longas.

Nemcek utilizou a transformada de Hadamard como meio para extrair as
caracteristicas da imagem [Nemcek]. Ao contrario de Ammar e Nagel, este método ndo
depende de nenhuma informacdo contextual que deve ser conhecida sobre a assinatura.
Nessa implementacdo, cada um dos coeficientes da transformagdo de Hadamard é uma
das caracteristicas que representa essa imagem.

Brocklehurst utilizou um método de descri¢do de assinatura cujas caracteristicas
extraidas sdo o comprimento global da assinatura, a distdncia existente entre o ponto
inicial no qual a assinatura comega a ser escrita e a area designada a ela, a inclinagio do

trago ¢ a concavidade [Brocklehurst].




No caso de Pender, as caracteristicas extraidas da imagem para formar o vetor de
caracteristicas sfo, na verdade, uma matriz formada por todos os pixels pertencentes a

imagem da assinatura.

5.4.4 Reconhecimento

O processo de reconhecimento consiste em classificar, através do seu vetor de
caracterfsticas, se a assinatura é verdadeira ou falsa. Ou seja, nos deparamos com um
problema de classificagdo de apenas dois padrSes, um deles sendo as assinaturas
verdadeiras e o outro, qualquer conjunto que nio tenha as caracteristicas da assinatura
genuina.

No caso ideal, as assinaturas verdadeiras e as falsas estariam muito bem
definidas e poderiam ser separadas em duas classes. Uma ilustracio desse
comportamento pode ser vista na figura 5.8a.

Na pratica — devido a prépria variabilidade que existe numa mesma assinatura,
assim como a habilidade que pessoas tém de falsificar assinaturas —, os vetores de
caracteristicas das assinaturas verdadeiras e falsas podem chegar a valores muito
proximos. Porém, dependo do limiar que se escolha para a classificacdo das assinaturas,
podera ocorrer um erro de classificacgio.

No exemplo da figura 5.8b, aparece um conjunto que é composto de uma
superposicdo de assinaturas verdadeiras e falsificacdes. Para o limiar utilizado nessa
figura, a porgéio esquerda desse conjunto contém assinaturas verdadeiras corretamente
classificadas, mas também assinaturas falsas, as quais representam o erro tipo II. A
por¢do direita do conjunto contém assinaturas falsas corretamente classificadas e

também assinaturas verdadeiras, as quais representam o erro tipo I,
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A tabela 5.1 mostra os resultados obtidos por varios pesquisadores na area de

Figura 5.8:Classificacfio de assinaturas,

verificacdo off-line de assinaturas {Plamondon][Leclerc).

Pesquisador Erro Tipo | Erro Tipo II Erros iguais
o e
Chuang (1977) 20 % 20 % -
Nagel (1977) 12 % 0% -
Ammar (1986) 6% 4% -
Martins (1995) 21 % 29 % -
Qi (1994) 0% 0% 0%
Wilkinson (1990) - - 7%
Pender (1991) - - 3%
Cardot (1994) 2% 4% -
Yoshimura (1994) - - 13 %

Tabela 3.1:Resultados de sistemas de verificacio off-line.

- = dado ndo diponivel.




Capitulo 6

Morfologia Matematica

Dentro do nosso sistema de verificagdo de assinaturas, nos servimos de
propriedades que provém da Morfologia Matematica para extrair o vetor de
caracteristicas das assinaturas. Por este motivo decidimos dedicar esse capitulo para

uma breve introdugio sobre os conceitos e as propriedades basicas dessa ferramenta.

6.1 Historico da morfologia matematica

Por volta do ano de 1964, na Ecole Nationale Supérieure des Mines de Paris,
George Matheron e Jean Serra decidiram experimentar uma abordagem singular para
resolver problemas de andlise de imagens: extrair informac¢des de imagens a partir de
transformagdes de formas, realizadas através de duas transformagdes elementares que
eles denominaram como dilatacdio e erosfio [Serra]. As transformacdes produzidas
pelas dilatagdes e erosbes em imagens bindrias sdo dependentes de pequenas imagens
com padrdes pré-definidos, os quais foram chamados de elementos estruturantes.

A palavra morfologia provém do grego, onde morfo significa forma e logia
significa estudo. Portanto, morfologia matematica (MM) ¢ o estudo das formas de
uma imagem através da sua analise matematica. Com esse instrumento muitos
problemas praticos de analise de imagens foram resolvidos, o que motivou um grande
impulso nessa area de pesquisa.

As bases tedricas da MM para imagens binarias foram formalizadas pelos

proprios Serra e¢ Matheron nos primeiros anos de sua pesquisa. Estudando as




dilatagdes e as erosoes, eles descobriram uma cole¢io de propriedades interessantes e
chegaram ao seguinte resultado: as dilatagbes e as erosbes sdo os elementos
fundamentais para construir uma ampla classe de operadores, todos eles derivados das
composigdes desses dois.

Posteriormente, essas idéias estabelecidas para imagens binarias foram

estendidas para operadores sobre imagens em niveis de cinza.

6.2 Algebra e imagens binarias na MM

Em andlise de imagens, os objetos mais simples que manipulamos sdo as
imagens binarias. FEssas imagens sfo representadas matematicamente por
subconjuntos ou, de maneira equivalente, por fungdes binarias.

Seja £ um conjunto ndo vazio. Um elemento genérico de E € denotado por a,
Temos entdo ¢ e E. Uma subconjunto de £ ¢ denotado genericamente por 4. A
colegdo de todos os subconjuntos de £ ¢ denotada por . Temos entdio 4 € O(F)

Defini¢ao 6.1 (Fungfio Bindria) - Uma funcdo binaria definida sobre £ ¢ um
mapeamento de £ em {0,1}, isto é, para cada elemento de £, a funcio binaria toma
um unico valor 0 ou /.

Uma fun¢do bindria definida em E ¢é denotada genericamente por f: £ —
{0,1}. Denota-se por f{a) o elemento de {0,1} associado ao ponto a de E através de f.
O conhecimento de fla), para todo a em £, define a fungfio f que passa entdo a ser

denotada por f: ai— fla).




O gréfico de uma fungio € o conjunto de todos os pares (a, fla)). O grafico de
uma fungdo f indica qual o valor tomado por / em cada ponto a de £. A figura 6.1

mostra o grafico de uma funcdo binaria f particular
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Figura 6.1: Uma funcdo particular /.

No caso de uma representagfio onde a funcdo binaria fde £ em {0,1}, que
toma o valor 0 na posi¢io dos pixels pretos e o valor I na posicéo dos pixels brancos,

a funcdo bindria f € entdo chamada de imagem para todo @ em £ [Banon].

6.3 Operadores

Defini¢iio 6.2 (Operador) - Um operador sobre () é um mapeamento de Q em

Um operador sobre Q transforma um subconjunto 4 € O, num subconjunto B
e () pelo elemento estruturante ¢. Um operador sobre ¢ € denotado genericamente
por w (ver figura 6.2). A seguir descreveremos os operadores que sio utilizados nesse

trabatho.
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Figura 6.2: Representagio de um operador.

Operador Dilataciio:

Caracterizamos as operagdes de dilatacdo de uma imagem (ver figura 6.3)

através de um elemento estruturante ¢ por 8,(4), onde:

S(d)={acE:ef@nAd#0} (4e0)
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Figura 6.3: Exemplo da operago de dilatacio.




Operador Erosao:

Caracterizamos as opera¢des de erosdo numa imagem (ver figura 6.4) através

de um elemento estruturante e por g,(4), onde:

sld)={aecE:efacdl (4 Q)
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Figura 6.4: Exemplo da operaciio de erosio.




Além desses dois operadores basicos, acrescentamos mais duas operagdes

entre imagens que sdo Uteis para se compor novos operadores.

Operador Unifo:
Dados os subconjuntos 4 de pixels (a, fla)) e B de pixels (b, b)) em E, a
operagdo de unido das duas imagens serd dada pelo mapeamento de cada um desses

pixels no subconjunto C de pixels (¢, flc)) em E dado por:

0)- {l, sef(a)=f(b)=1

0, caso contrario

A figura 6.5 mostra um exemplo da operacfio de unifo.
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Figura 6.5: Exemplo da operagio de unifo.




Operador Diferenga:
Dados dois subconjuntos 4 de pixels {(a, fla)) ¢ B de pixels (b, b)) em E, a
operagdo de diferenga entre as duas imagens serd dada pelo mapeamento de cada um

desses pixels no subconjunto C de pixels (¢, fic)) em E dado por:

1, Sﬁf(a) = f(b)

0, caso contrario

f(0)={

A figura 6.6 mostra um exemplo da operagéo de diferenga.
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Figura 6.6: Ixemplo da operagdo de diferenga.




A partir de operagdes elementares de erosdo e de dilatagfo, mais as operacdes
de unifio e diferen¢a, podemos construir uma série de outros operadores, entre os quais

destacamos o operador extrator de contornos.

Operador Extrator de Contornos:
Esse operador realiza a operagiio de dilatacio de uma imagem por um
elemento estruturante e, e a seguir faz a diferenca da imagem dilatada com a imagem

original (ver figura 6.7).
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Figura 6.7: Exemplo da operagio de extracio de contornos.




6.4 Elementos estruturantes

Elementos estruturantes (EEs) sfo, na prética, pequenas imagens utilizadas
pelos operadores de morfologia matemdtica para desempenhar o papel de extratores
de caracteristica da imagem. A utilizacdo de tipos especificos de EEs € o que nos
permite extrair consistentemente uma determinada caracteristica de uma imagem.

Cada elemento estruturante (EE) possui uma coordenada de origem, a qual
serve como ponto de referéncia durante sua utilizagio numa operagfio. Dependendo
dessa origem, os EEs podem ser classificados como simétricos ou ndo-simétricos.

A figura 6.13 mostra alguns elementos estruturantes classicos.

L ] J
nan BON B O N nn am Can
L n 1

a b c & & P

Figura 6.8: Exemplos de elementos estruturantes.

Na notacdo utilizada cada um dos elementos estd colocado dentro de uma
grade 3 x 3 para facilitar sua representagdo. O quadrados pretos dentro da grade
indicam a presenca de pixels pretos, enquanto os quadrados brancos representam
pixels brancos e os espagos vazios da grade representam o estado irrelevante (don 't
care state). Temos ainda que a coordenada (0,0) dessas imagens se encontra
representada pelo ponto branco dentro de um dos quadrados pretos.

Na figura 6.8 os elementos g, b, e ¢ sdo exemplos de elementos simétricos, isto
é, se fizermos uma reflexdo dessas imagens sobre suas origens, elas continuarfio as

mesmas. Em contrapartida, os elementos ¢, d, ¢ e sdo elementos nio-simétricos, isto €,




se fizermos uma reflexdo dessas imagens sobre suas origens, obteremos imagens
diferentes das originais.

No caso especifico dos EEs d e e, observamos que possuem a mesma
configuracdio de pixels, porém com origem de coordenadas diferentes. Ao realizar
uma operacfio de dilatacio em cada um desses clementos estruturantes, obtemos
imagens iguais, mas deslocadas de um pixel. Uma representagio para esse caso é
ilustrado na figura 6.9, onde apés as operaces de dilatagdo se faz uma operacio de
diferenca entre as duas imagens obtidas. Como resultado se consegue uma imagem

contendo pixels pretos, o que indica a ndo igualdade entre as duas imagens de entrada.
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Figura 6.9: Diferenca entre imagens obtidas pela dilatagdo de elementos estruturantes que possuem a

mesma configuracio de pixels, mas coordenadas de origem diferentes.

O EE f da figura 6.8, no qual se define tanto a posigio dos pixels brancos

como dos pixels pretos, ¢ geralmente utilizado para detectar algum tipo de trago




particular dentro de uma imagem. A figura 6.10 apresenta um exemplo de como pode

ser utilizado o EE f para detectar bordas laterais de uma imagem.
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Figura 6.10: Exemplo de detec¢do de bordas laterais através de uma operagdo de erosio pelo elemento

estruturante 1.




Capitulo 7
Um Método de Verificacio de Assinaturas

Estaticas

Nesse capitulo descreveremos o nosso método off-line de verificagiio de
assinaturas, com o qual introduzimos um novo método de extragdio de caracteristicas.
Nele, tomamos a imagem da assinatura como um todo, sem nos preocupar com o seu
conteudo textual. A construgfio do vetor de caracteristicas dessa imagem ¢ feita a
partir da inclinac@o das linhas pertencentes a assinatura.

Existem trés requisitos basicos que consideramos para a implementagio do
nosso sistema. Primeiro, a técnica tem que ser robusta no sentido de que apenas um
pequeno nimero de assinaturas seja necessario para treinar o classificador.

Segundo, a técnica proposta deve obter um resultado rapido, apds ter sido feito
o pedido de verifica¢do. Isto é, uma vez que a imagem da assinatura tenha sido obtida,
qualquer tipo de pds-processamento deve ser otimizado.

Finalmente, ¢ claro que a técnica proposta deve ser eficiente, proporcionando
uma taxa de erro de classificagdo muito pequena ou nula.

A figura 7.1 mostra o diagrama de blocos dos processos referentes ao nosso
método de verificagfio. Baseado nesse modelo iremos detalhar cada um dos seus

Processos.
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Figura 7.1: Diagrama de blocos do modelo utilizado para implementagdo do nosso sistema de

verificagio de assinaturas.

7.1 Aquisi¢do da imagem da assinatura

A aquisi¢fo das imagens das assinaturas foi feita através de um scanner de
mesa. Como descrito na secdo 3.2, o banco de assinaturas consta de um total de 950
assinaturas, divididas em trés grupos: verdadeiras, falsificaces habilitadas e
falsificagdes aleatdrias. Essas assinaturas foram coletadas sobre folhas de papel de cor
branca, o que elimina as etapas de localizagdo e de segmentacfio da fase de pré-

processamento.




7.2 Pré-processamento da imagem da assinatura

No pré-processamento temos por objetivo obter uma imagem que contenha
apenas os tragos da assinatura. A figura 7.2 mostra um diagrama com as duas etapas

que compdem esse processo: corte de tracos estilisticos e reducdo de escala.

Imagem de
Entrada

Corte dos tragos
estilisticos

Redugdo de
Escala

Figura 7.2: Diagrama de blocos das etapas de pré-processamento.

7.2.1 Corte de tracos estilisticos

As assinaturas manuscritas t€m menos consisténcia no seu inicio e final. Isto
significa que, a0 comegarmos a assinar, os primeiros tragos tendem a variar bastante,
o mesmo acontecendo nos ultimos. Constamos também que, para aquelas assinaturas
que representam um sinal grafico, muitos dos tragos que se prolongam para cima e
para baixo da linha de base da assinatura costumam possuir um comprimento muito

varidvel. Na figura 7.3 mostramos uma assinatura que apresenta algumas dessas

caracteristicas.
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Figura 7.3; Regides de variacio de uma assinatura,

Levando em consid;rac;ﬁo esses problemas, optamos por fazer um tratamento
na imagem de forma a tentar minimizar a existéncia desses tragos.

O algoritmo para o corte dos tragos estilisticos ¢é feito da seguinte forma;
Primeiramente s3o calculadas as projecdes nos eixos verticais e horizontais da

imagem definidas por:

Pi1= ) 1, paraj=0,1,..,N-1

Pylil= DI, paraj=0,1,..,M-1

onde:




P [i] = vetor de projegdo no eixo vertical.

P,[1] = vetor de proje¢do no eixo horizontal .

I € { 0,1 } = nivel do pixel na i-ésima linha e j-ésima coluna.
N = comprimento da imagem da assinatura.

M = altura da imagem da assinatura.

Uma representagfio grafica da projegdes Py[i] e P,[j] para uma dada imagem de

assinatura é mostrada na figura 7.4.

2 2

Figura 7.4: Exemplo das projecdes horizontais e verticais.

Com a ajuda das projegdes encontradas, sdo calculadas as coordenadas que
definem o enquadramento da imagem. Esse enquadramento faz com que sejam
cortados os chamados tracos estilisticos pertencentes a assinatura.

As coordenadas sdo compostas por quatro valores que chamaremos x_ini,

x_fin, y_ini e y_fin. A seguir, mostramos como determinar cada um desses valores:

1. x_ini =1 para o primeiro P,[i] = 10 dadoi=0, 1, .. N -1

2. x_fin=1 para o primeiro P,[i] = 10 dado i= N-1, N-2, .... 0




3. y_ini =] para o primeiro P,[j] = 10 dadoj=0,1,.. M- ]

4. y_fin =j para o primeiro P [j]= 10 dado j = M-1, M-2, ... 0

Deve ser observado que, algumas vezes, ja o inicio e o final da assinatura
possuem mais de 10 pixels de espessura. Nesses casos, x_ini, x fin, y ini e y_fin
coincidem com o inicio e o final da assinatura e nenhum trago é cortado.

A figura 7.5 mostra a regiio obtida pelo enquadramento através das

coordenadas das proje¢Ges dos eixos vertical e horizontal.

Figura 7.5: Imagem de assinatura apés enquadramento e retirada dos tragos estilisticos.

7.2.2 Normalizacio

Um passo crucial no desenvolvimento de sistemas automaticos de verificagdo
de assinaturas € encontrar a representacdo digital, que possa maximizar a distincia
entre os vetores de caracteristicas de individuos diferentes.

Constatamos que numa escala de resolugdo baixa todas as assinaturas sio
semelhantes., Por outro lado, em escalas muito altas, assinaturas de um mesmo
individuo podem apresentar variactes bastante significativas. Portanto, ndo podemos

trabalhar em nenhum desses dois extremos. Pois, se a escala de resolugfo ¢ baixa, o




sistema tende a errar pela falta de poder de discrimina¢fio. Em contrapartida, numa
escala muito detalhada, o sistema pode rejeitar assinaturas genuinas pela variabilidade
existente entre elas.

A figura 7.3 apresenta uma mesma assinatura em varias escalas de resolucio,
mostrando perda da qualidade da imagem a medida em que a resolugdo vai

diminuindo.
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Figura 7.6: Imagens de assinaturas em diferentes resoluces.




Decidimos fazer a normaliza¢o do tamanho das assinaturas fixando o valor do
comprimento da assinatura em 256 pixels ¢ sua altura sendo proporcional ao
comprimento, de tal forma que a altura da assinatura ¢ dada por (256*y_sing)/x_sing

onde:

x_sing =x_fin - x_ini

y sing=y fin-y_ini

A figura 7.7 mostra um exemplo da normalizacdo de uma assinatura.
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Figura 7.7. Normalizagio da assinatura.




7.3 Extracio de caracteristicas

Para um bom desempenho do sistema, é essencial ter um vetor de
caracteristicas que represente da melhor maneira possivel a imagem da assinatura.
Para compor esse vetor, nosso método utiliza caracteristicas de inclina¢do dos tragos
da assinatura e de inclinagfio de seus contornos. A extracfio dessas caracteristicas é

feita através de técnicas de morfologia matematica.

7.3.1 Descriciio dos elementos estruturantes utilizados na extraciio da inclinagio
dos tracos da assinatura

Na extragdio da inclinagfio dos tracos da assinatura sio utilizados 32 elementos
estruturantes. A figura 7.8 mostra os 32 EEs, onde cada um deles foi denominado
seqiiencialmente de EE-1 até EE-32.

Os 32 EEs escolhidos representam segmentos de retas compostos de cinco
pixels. Cada um desses EE representa uma inclinaggio diferente. A diferenca do angulo
de inclinagdo entre um elementos estruturante e o seu sucessor € de aproximadamente
11 graus. O elemento estruturante EE-1, por exemplo, representa um segmento de reta
com angulo de inclinagdo de 0 grau em relagdo ao eixo horizontal. Da mesma forma o
EE-6 representa o segmento de reta com angulo de aproximadamente 56 graus em

relagdo ao eixo horizontal. Uma representagdo da medida desse dngulo é mostrada na

figura 7.9.
Deve ser observado que o formato dos elementos estruturantes compreendidos
entre EE-1 e EE-16 sfo semelhantes a elementos estruturantes compreendidos entre

EE-17 e EE-32, porém a coordenada de origem entre eles é diferente. Isso se deve a




que 0s uiltimos representam segmentos de reta com angulo de inclinagfo maior do que

180 graus.
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Figura 7.8: Os 32 elementos estruturantes utilizados para extragio de caracteristicas de inclinagio dos

tracos da assinatura.
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Figura 7.9: Medida do angulo de inclinagio dos segmentos de reta que compde os EEs.

7.3.2 Descri¢iio da técnica de extracfio das caracteristicas de inclinacfio dos tragos

da assinatura

Para uma imagem de assinatura 4, tomamos um EE e fazemos a operacio de
erosdio. Sobre a imagem resultante B ¢ feita a contagem de todos os seus pixels. O
ndmero de pixels de B indica quantas vezes aquele EE esteve contido na imagem A.
Essa operagéo € repetida para cada um dos 32 EEs, sempre tomando a imagem da
assinatura 4 como entrada.

A figura 7.10 mostra a operacio de erosfio feita pelo EE-13 em cima de uma

imagem genérica. Nesse exemplo, a imagem resultante consta de quatro pixels pretos.
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Figura 7.10: Exemplo de uma imagem erodida pelo EE-13.




Na figura 7.10 observa-se claramente que os pixels que fazem parte de
segmentos de reta que ndo possuem a mesma inclinacdo que EE-13, nfo possuem
nenhum pixel mapeado na imagem B.

Se utilizarmos um outro elemento estruturante, por exemplo EE-1, e fizermos
uma nova erosfo em A, obteremos trés pixels mapeados em B, porém em posicOes
diferentes daquelas obtidas com EE-13. Dessa forma, observa-se que para cada um
dos diferentes EEs obteremos uma imagem erodida com um numero particular de
pixels mapeados.

Esse tipo de observagdo nos levou a concluir que o ntmero de pixels

mapeados na imagem erodida ¢ uma caracteristica bastante representativa da imagem
da assinatura.

Fizemos ainda uma comparagdo entre o nimero de pixels mapeados pelos 32
EEs em assinaturas de individuos diferentes. O resultado dessa comparagdo mostra

que o numero de pixels mapeados pelos EEs ¢ bastante diferente (ver figura 7.11).
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Figura 7.11: Comparacfio de pixels mapeados entre assinaturas diferentes.




Por outro lado, ao fazermos a comparacdo com assinaturas provenientes de
uma mesma pessoa, verificamos que a diferenca entre o niimero de pixels mapeados é

bem menor (ver figura 7.12).
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Figura 7.12: Comparagio de pixels mapeados entre assinaturas da mesma pessoa.

Definimos, para compor nosso vetor de caracteristicas da imagem, o numero
de pixels resultante da operacéo de eroséio para cada um dos 32 EEs apresentados na

figura 7.8.

7.3.3 Descricdo dos elementos estruturantes da extracio de caracteristicas de
contorno de uma imagem de assinatura

Primeiramente, definimos o elemento estruturante EE-33 como sendo um
quadrado de 3 x 3 pixels pretos e de coordenada de origem no seu centro (ver figura

7.13).



EE-33

Figura 7.13: Elemento estruturante de 3 x 3 pixels pretos.

Ao realizar a operagdo de extracfio de contorno pelos elementos estruturantes
EE-33 sobre uma imagem qualquer, obteremos uma imagem composta principalmente
de linhas de espessura de um pixel. Para exemplificar nossa observagio, tomamos a
imagem de entrada da figura 7.10 e aplicamos sobre ela a operacfo de extracdo de

contorno pelo EE-33. Essa operagdo ¢ ilustrada na figura 7.14.

M
413
i1l
ill3

A B= % Ne

1
| B4
|
Li
LLLEELLE LT

INANEENEER]

1.LI:
1LILL:

L3 L
I IO D
FOETEA I N0 O

Figura 7.14: Exemplo da aplicagio do EE-33 sobre uma imagem.

Para acharmos a inclinagdo da imagem do contorno, definimos os elementos

estruturantes EE-34, EE-35, EE-36, EE-37, EE-38 e EE-39 como se vé na figura 7.15.
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Figura 7.15: Elementos estruturantes para extragdo da inclinagiio do contorno de uma imagem.

Seguindo o mesmo principio descrito na se¢fio 7.3.2, em operagdes de erosio
esses EEs, podem ser utilizados para detectar a inclinacdio de segmentos de reta. O
EE-34 detecta segmentos de retas verticais e o EE-35 detecta segmentos de retas

horizontais. Os EE-36 a EE-37 detectam variagdes de pixels na dire¢@o diagonal.

7.3.4 Descricio da técnica de extraciio das caracteristicas de inclinaciio dos
contornos da assinatura

Para uma imagem de assinatura 4, tomamos EE-33 e fazemos a operagéo
extracdo de contorno obtendo B. Sobre a imagem resultante B, aplicamos a operagdo
de erosfio pelos elementos estruturantes EE-34 a EE-39. O nimero de pixels
mapeados através de cada um desses EEs representa uma caracteristica. A seguir,
fazemos uma adigéo entre as 4 e B, obtendo a imagem C, que na verdade ¢ a imagem
da assinatura A dilatada por EE-33. A ilustragdo desse processo é mostrada na figura

7.16.
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Figura 7.16: Processo da extragiio das caracteristicas de inclinag8o dos contornos da assinatura.

Esse ciclo € repetido quatro vezes mais, com a diferen¢a de que para cada nova
repeti¢iio, a imagem de entrada passa a ser a imagem dilatada C do ciclo anterior.
Como esse processo € composto por cinco ciclos, obteremos no final desse processo

30 caracteristicas.

A figura 7.17 mostra a composicdo final do vetor de caracteristicas K

2

composto das caracteristicas k;, k,, ks, ... ke
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Figura 7.17: Composi¢io do vetor de caracteristicas.

7.4 Reconhecimento de assinaturas

O classificador utilizado para fazer a verificagio da assinatura é um

classificador de distancia, dado pela equagdo 7.1:

dist = mng}kj ~u] (7.1)

onde:
k;: a j-ésima caracteristica da assinatura desconhecida

u;: a meédia da j-ésima caracteristica, calculada sobre um conjunto de dez assinaturas

verdadeiras que fazem parte da base de dados.




Gl

i a varidncia da j-ésima caracteristica, calculada sobre um conjunto de dez

assinaturas verdadeiras que fazem parte da base de dados.

NC: numero de caracteristicas que compdem o vetor de caracteristicas da assinatura.

7.5 Resultados experimentais

Para os testes do nosso método, primeiramente foi calculado o vetor de
caracteristicas médio das assinaturas verdadeiras dos cinco individuos que tomamos
como referéncia. Esse vetor ¢ formado pela média aritmética de dez vetores de
assinaturas verdadeiras. Essas assinaturas foram escolhidas aleatoriamente entre as
110 assinaturas verdadeiras que compde nossa base de dados.

No teste realizado para avaliar o desempenho do nosso sistema de verificagio,
utilizamos a equagdo 7.1 para calcular a distdncia das 100 assinaturas verdadeiras, 60
habilitadas e 100 aleatérias de cada individuo em relagfio ao vetor de caracteristicas de
cada individuo. A partir dessas distdncias plotamos, para cada um dos cinco
individuos, a COR para o caso em que o universo de assinaturas contém assinaturas
verdadeiras e falsifica¢Ges habilitadas, e para o caso em que o universo de assinaturas
contém assinaturas verdadeiras e falsificacBes aleatérias.

A seguir apresentaremos os resultados dos testes realizados para cada um dos

cinco individuos através dos graficos da COR.
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Figura 7.18: Resultado obtide com falsificagBes habilitadas para o individuo .
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Figura 7.19: Resultado obtido com falsificaces aleatorias para o individuo 1.
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Figura 7.20: Resultado obtido com falsificagBes habilitadas para o individuo 2,
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Figura 7.21: Resultade obtido com falsificagdes aleatorias para o individuo 2.
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Figura 7.22: Resultado obtido com falsifica¢des habilitadas para o individuo 3.
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Figura 7.23: Resultado obtido com falsificactes aleatérias para o individuo 3.
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Figura 7.24: Resultado obtido com falsificagtes habilitadas para o individuo 4.
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Figura 7.25: Resultado obtido com falsificagdes aleatérias para o individuo 4.
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Figura 7.26: Resultado obtido com falsificagdes habilitadas para o individuo 3.
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Figura 7.27: Resultado obtido com falsificagbes aleatérias para o individuo 5.
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A partir da analise das CORs construimos as tabelas 7.1 a 7.5, onde

apresentamos a taxas de erro obtidas para cada um dos individuos.

Individuo 1

Habilitadas Aleatdrias
Erro tipo I, com tipo 1 =0 65 % 14 %
Erro tipo I, com tipo [ =0 45 % 3%
Taxa de erros iguais 16 % 1%

Tabela 7.1: Taxas de erro do sistema no individuo 1.

Individuo 2

Habilitadas Aleatorias
Erro tipo I, com tipo II = 0 45 % 11 %
Erro tipo II, com tipo I = 0 45 % 6 %
Taxa de erros iguais 10 % 4%

Tabela 7.2: Taxas de erro do sistemna no individuo 2.

Individuo 3

Habilitadas Aleatorias
Erro tipo I, com tipo Il =0 57 % 57 %
Erro tipo II, com tipo I =0 50 % 10 %
Taxa de erros iguais 19 % 5%

Tabela 7.3: Taxas de erro do sistema no individuo 3.




Individuo 4

Habilitadas Aleatorias
Erro tipo I, com tipo Il =0 48 % 26 %
Erro tipo II, com tipo [ = 0 37 % 4%
Taxa de erros iguais 13 % 3%

Tabela 7.4: Taxas de erro do sistema no individuo 4.

Individuo 5
Habilitadas Aleatdrias
Erro tipo I, com tipo 1 =0 68 % 14 %
Erro tipo II, com tipo 1 = 0 40 % 6 %
Taxa de erros iguais 15% 2%

Tabela 7.5: Taxas de erro do sistemna no individuo 5.

7.6 Analise dos resultados do método de verificacdo proposto

Através dos dados obtidos, percebemos a melhor performance do sistema
sobre as falsificacOes aleatérias do que sobre as falsificagBes habilitadas. Esse fato era

esperado, visto a semelhanca existente entre as amostras de assinaturas verdadeiras

com as falsificacdes habilitadas.
No caso em que o sistema ¢ testado com falsificacdes habilitadas, a taxa de

erro tipo I chegou 69 % e a de erro tipo I a 50 %. JA nos testes com falsificacdes

aleatorias essas taxas de erro baixaram para 57 % no tipo I ¢ para 10 % no tipo II.




Por outro lado, a taxa de erros iguais, que ¢é o parAmetro mais importante na
analise do desempenho de um sistema de verificag8io, obteve no caso de falsificagbes
habilitadas o valor minimo de 10 % e no caso de falsificagbes aleatérias o valor
minimo de 1 %.

A tabela 7.6 apresenta a média das taxas de erros dos cinco individuos

analisados.
Habilitadas Aleatorias
Erro tipo I, com tipo 1 =0 56,6 % 244 %
Erro tipo II, com tipo [ = 0 434 % 5,8 %
Taxa de erros iguais 14,6 % 3.0%

Tabela 7.6: Média das taxas de erro.

Considerando apenas os resultados frente a falsificagdes aleatorias,
constatamos que as médias das taxas de erro do nosso sistema possuem valores
proximos aos apresentados por outros pesquisadores (vide tabela 5.1, pag. 58), frente
ao mesmo tipo de falsificagdes.

Quanto & média da taxa de erros iguais que nosso sistema obteve com
falsificagdes habilitadas, consideramos que o valor de 14,6 % ¢ bastante satisfatorio,
visto a dificuldade de discernimento entre as assinaturas verdadeiras e falsas, mesmo
quando a avaliagfio ¢ feita de forma manual.

Vale salientar também que a obteng@o do valor de 3 % para a média da taxa de
erros iguais frente a falsifica¢Bes aleatorias € significativa, devido aos resultados de
outros pesquisadores e da sugestdo que este indice nos oferece em podermos chegar a

taxas de erros nulas, através de algumas melhorias no atual sistema.




Capitulo 8

Discussoes e Conclusoes

Nesse capitulo colocaremos alguns comentarios sobre o trabalho apresentado,
enfatizando as contribui¢des oferecidas e indicando melhorias que podem ser feitas no

sistema.

8.1 Contribuicoes

O sistema desenvolvido é um sistema completo, isto &, nos preocupamos em
desenvolver um protdtipo que englobasse todas as etapas de um processo de verificacio
de assinaturas.

O software implementado para suporte do sistema, oferece uma interface
homem/méquina de facil manuseio e permite a verificacdo de assinaturas de forma
manual e automatica. Além disso, o software permite a transmissdo de dados via rede de
computadores, o que possibilita a utilizagfo de bancos de dados e de terminais remotos
para o armazenamento e a verificag¢do de assinaturas.

O método de compressdo proposto para arquivos de assinatura estaticas,
consegue as maiores taxas de compressdo, quando comparado com outros tipos de
arquivos de armazenamento de imagens.

O método de verificagfio de assinaturas introduz uma nova técnica de extragdo de

caracteristicas de assinaturas, através da utilizagio das operagles de erosdo, dilatagdo,

adi¢do e subtracfio da morfologia matematica.




Tanto o classificador como as operacbes de MM utilizadas, possuem algoritmos
simples de ser implementados no computador e sio de rapido processamento.

Como pardmetros de desempenho do nosso sistema de verificagfio, obtivemos os
valores de 14,6 % e 3.0 % de taxas de erros iguais frente a falsificacSes habilitadas e

falsificagdes aleatdrias, respectivamente.

8.2 Discussdoes

Nessa se¢fio apresentaremos algumas colocagdes sobre o método de compressio

de imagens e o método de verificagfio de assinaturas.

8.2.1 Discussiio sobre o método de compressiio de imagens de assinaturas estiticas
O método apresentado utiliza algoritmos cldssicos de compresséio de imagens

aplicados a imagens de assinaturas. Porém, esse método pode chegar a taxas de

compressdo maiores se utilizarmos técnicas de quantizagfio vetorial, o que permitiria

melhorar a codificagfio de areas especificas das imagens de assinaturas,

8.2.2 Discusséio sobre o método de verificacfio de assinaturas estaticas

Constatamos que as caracteristicas que compdem o vetor de representacio de
uma assinatura sd0 consistentes, porém acreditamos que essas caracteristicas se
tornariam mais representativas se fizéssemos algumas modifica¢Ses na etapa de pré-

processamento da imagem. A principal mudan¢a que deveria ser feita ¢ utilizar as

projegdes vertical e horizontal da imagem para definir seu centro de gravidade. A partir

dai, definiriamos uma drea fixa em tormno dela, na qual seria feita a extragiio de




caracteristicas. Essa mudanga deve melhorar o desempenho do sistema, diminuindo
principalmente as taxas de erro frente a falsificagdes aleatorias.

QOutro ponto importante que devemos modificar para melhorar o desempenho do
sistema é a utilizacdo de classificadores com maior poder de discriminagdo, tais como os
implementados através de redes neurais [Lee93], ou neuro-fuzzy. A utilizagéio desses

tipos de classificadores deve diminuir as taxas de erro frente a falsificagdes habilitadas.

8.3 Conclusoes

O sistema automdtico de verificagdo de assinaturas estaticas descrito nesse
trabalho, apresenta um novo método de compressio e uma nova técnica de extragio de
caracteristicas de imagens de assinaturas estaticas.

O método de compressdo se mostra eficiente para minimizar o problema de
armazenamento de arquivos de imagens de assinaturas, assim como para diminuir o
tempo de transmissdo desses arquivos através de redes de computadores.

A técnica de extracfio de caracteristicas de inclinago dos tragos e das bordas das
assinaturas, ¢ composto de algoritmos simples que implicam numa facil implementagfio
e processamento rapido.

As taxas de erro obtidas pelo sistema de verificagdio se encontram dentro dos
resultados encontrados na literatura. Em especifico, conseguimos o valor de 3,0 % de
taxas de erros iguais frente a falsificagdes aleatorias e 14,6 % frente a falsificagdes

habilitadas.




8.4 Continuacfo do trabalho e pesquisas futuras

Como continua¢do do trabalho aqui apresentado, investigaremos técnicas que
possam ser utilizadas para aumentar as taxas de compressdo de imagens de assinaturas
em preto e branco, assim como em niveis de cinza. Também € nossa intengio investigar
métodos de decisdio baseados em redes neurais, que permitam classificar de maneira

mais contundente os vetores de caracteristicas de assinaturas estaticas,
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