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Resumo

Com a evolugdo da robodtica movel, € cada vez mais frequente solugdes que buscam realizar
o controle de robds de forma distribuida. Este tipo de controle requer a existéncia de redes de
comunicacdo sem fio conectando o robd a outros dispositivos no ambiente. Tecnologias como Wi-Fi
e Bluetooth sao exemplos de redes utilizadas para este fim. Redes Ad-hoc, como redes de sensores
sem fio, podem ser rapidamente instaladas em um ambiente oferecendo cobertura em uma ampla
regido utilizando um grande nimero de nés. Além de prover comunicacao para os robds, uma rede
de sensores pode também auxiliar na sua navegacdo, localizacdo e ainda aumentar sua capacidade
de sensoriamento. Esta dissertacdo apresenta uma plataforma que permite a integracdo de redes de
sensores em aplicagdes de robotica mével. Com esta integracdo € possivel realizar o controle e a
comunicacdo com robds mdveis por meio de redes de sensores sem fio.

Palavras-chave: Redes de Sensores, Robética Movel.

Abstract

A trend in today’s mobile robotics is to perform the control of mobile robots in a distributed
fashion. This control scheme requires a wireless communication network connecting the robot to
the other existing devices in the environment. WiFi and Bluetooth are examples of such networks.
Ad-hoc networks such as wireless sensor networks (WSN) can be deployed instantly and offer a
wide coverage by employing a large number of communicating nodes. In addition to provide a
communication link to the robots, a WSN can aid the robot’s navigation, localization, and also
enhance its sensory capabilities. This dissertation presents a platform that allows the integration
of WSNs into mobile robotics applications. With this integration it is possible to control and
communicate mobile robots through WSNs.

Keywords: Wireless Sensor Network, Networked Robotics, Mobile Robots.






Agradecimentos

Aos meus pais, Francisco e Rosana, pelo exemplo de vida, apoio incondicional; e por possibil-
itarem que eu perseguisse todos 0os meus objetivos.

Ao meu professor, mestre e orientador Eleri Cardozo, meus agradecimentos pela oportunidade de
realizar este projeto; pela amigdvel e sdbia orientacdo, e pela compreensdo e paci€éncia nos momentos
dificeis.

A minha co-orientadora Eliane Gomes Guimardes, por todo o incentivo, dedicacio, e atengio no
decorrer do mestrado.

A Leonora, minha esposa, pelo amor, forca e confianca depositados em mim 2 todo instante, e
sem os quais este trabalho ndo seria possivel.

Aos meus padrinhos, madrinhas e amigos de longa data, André, Danilo, Natassia, Carol, Camila,
Emidio, Marcela e tantos outros, pela amizade, companheirismo e apoio nos bons e maus momentos.

Aos companheiros de casa, Eduardo e Johannes, que estiveram ao meu lado durante todo o
mestrado.

Aos amigos do LCA, Lucio, Diego, Fernando, Fabio, Guilherme e Leonardo, por me ajudarem a
realizar este trabalho através de sugestdes e criticas; além, € claro, dos momentos de descontracao.

A professora Fitima Vieira e aos amigos do LIHM, Ademar e Daniel, pela ajuda e incentivo nos
primeiros momentos da vida académica.

A CAPES, pelo apoio financeiro.






Sumario

Lista de Figuras xiii
Lista de Tabelas Xvii
Glossario Xix
Trabalhos Publicados Pelo Autor xxiii
1 Introducao 1
2 Redes de Sensores sem Fio 5
2.1 Sistemas Operacionais . . . . . . . . . ...t e 6
2.1.1  TinyOS . . . . 8

2.1.2  SOS . . e 15

2.1.3 Contiki . . . . . oL 17

2.1.4  LiteOS . . . . . e 18

2.1.5 Linux . . ... e 20

2.2 Hardware paraRedes de Sensores . . . . . .. ... ... ... L. 21
221 Intel Mote2 . . . . . . . e e 24

2.3 Aplicagdes. . . . . .. e 30
2.3.1 RoboticaMével . . . . . . ... 32

ix



SUMARIO

Plataforma REAL

Plataforma para Rede de Sensores

4.1 Arquiteturada Plataforma. . . . . ... ... ... ... .....
4.2 Protocolode Comunicagdo . . . . . . .. .. .. ... .. ....

421 TinyAPL. . . . ... .
4.3 Gateways . . . . . .. e e e e e e e e e
4.4 Sensoriamento do Ambiente . . . . . .. .. ... ...
4.5 Comunicacdo Robo-Servidor . . . . . . .. ... ... ... ...

Simulac¢oes e Experimentos

5.1 SimulagOes de Escalabilidade . . . . . . ... ... ... .....
5.2 Experimentos . . . . . .. ... ...
5.2.1 Avaliagdode Laténcia . . . ... ... ... .......

5.2.2  Validacao da Comunicacao - Campos Potenciais

5.2.3  Algoritmo de Campos Potenciais Estendido . . . . . . . .

Servico para Navegacao Guiada de Robos Méveis

6.1 ArquiteturadeRede . . . . . .. ... ... oL
6.2 Definicdo do Servigo na Plataforma . . . . ... ... ... ...
6.3 Avaliaciodo Servico . . . . . ... ..o
6.3.1 Simulagdes . . . . . ... ...
6.3.2 Experimentos . . . . . .. ... ... L.
6.4 Aplicacdesdo Servico . . . .. ..o

Consideracoes Finais

7.1 Contribuighes . . . . . . . ... L

7.2 Trabalhos Futuros . . . . . . . . . . . . . .. .. ...

45



SUMARIO

xi

Referéncias Bibliograficas

99



xii

SUMARIO




Lista de Figuras

1.1

2.1
22
23
24

2.5
2.6
2.7
2.8
2.9
2.10

2.11

2.12
2.13
2.14
2.15

2.16

Publicacdes do IEEE sobre redes de sensores no dltimos 20 anos [1]. . . . . . . . .. 2
Modelo baseado em threads. . . . . . . . . ... L o 7
Modelo baseadoem eventos. . . . . . . ... Lol 7
Componente TinyOS que prové uma interface. [2] . . . . . . . ... ... ... ... 9
(a) Componente TinyOS que usa uma interface. (b) Configuragdo TinyOS que

conecta os componentes. [2] . . . ... Lo 10
Componente Timer do TinyOS. [3] . . . . . . . . . . . .. 10
Arquitetura de componentes do TinyOS. [4] . . . . ... ... ... ... ...... 11
HAA -Arquitetura para suporte a abstracao de hardware do TinyOS [5]. . . . . . .. 12
Decomposi¢do horizontal [5].. . . . . . . . . ... ... 13
Mensagem CC2420 padrao [6] . . . . . . . . . . . . . 14
Modelo de comunicagao do SOS nos dois formatos [7]. . . . . .. ... ... .... 16

Esquema do SO Contiki: programas sdo divididos em duas classes: servigos

principais e programas carregados dindmicamente [8].. . . . . . . ... ... 18
Arquiteturado LiteOS [9]. . . . . . . . . . 19
Organizagdo de uma instalagdo do Linux na memoria de um Imote2. . . . . . . . .. 20
Plataformas Low-End: (a) MicaZ, (b) TelosB, (c) Tmote, (d) EYES. . ... ... .. 23
Imote2 hardware. . . . . . . . .. .. L 24
Visao detalhada do Imote2. (a) Superior, (b) Inferior. . . . . .. ... ... ..... 25

xiii



Xiv LISTA DE FIGURAS
2.17 Arquitetura basica da familiaImote. . . . . . . . .. .. ... oo 25
2.18 Moddulos adicionais do Imote2: (a) ITS400, (b) IMB2400, (c) IB2400.. . . . . . .. 26
2.19 Subsistema de sensoriamento da arquiteturado Imote2. . . . . . . ... ... L. 27
2.20 Pilha de protocolos do Zigbee e do IEEE 802.15.4 [10]. . . . . . .. ... ... ... 28
2.21 Estruturas topoldgicas de uma rede IEEE 802.15.4. (a) Estrela, (b) Mesh P2P, (c¢)

Arvore de clusters. . . . . ... 30
2.22 Relagdo entre a corrente € a poténciade saida. [2] . . . . . . . .. ... ... .. .. 31
2.23 Resultados da localizagdo utilizando (a)4e (b) 6n6s [11] . . . . . . . ... ... .. 34
2.24 Localizacao em uma rede de sensores: (a) utilizando visdo [12] (b) utilizando beacons

e RSSI[13] . . . 35
2.25 Cenario onde robd moével realiza a coleta e entrega de dados entre grupos de sensores

€Servidores. . . . . . .. e e 36
2.26 Cenadrio da navegacdo com vizinhangas demarcadas [14]. . . . . ... ... ... .. 37
2.27 Cendrio interno: localizagdo do robd feita por triangulagdo [15]. . . . . .. ... .. 37
2.28 Tracado de rotas seguras de emergéncia [16]. . . . . . . .. .. .. ... ... ... 38
2.29 Atendimento a chamadas de emergéncia ou resgate [17]. . . . ... ... ... ... 39
2.30 Localizacao e Navegacdo utilizando o efeito Doopler [18]. . . . . . . . .. . .. .. 40
2.31 Dois mapas locais sendo unidos através dos relay-points [19].. . . . . . . .. . . .. 41
2.32 (a) Visao geral do testbed (b) Modelo de interoperabilidade através do Player [20] . . 42
2.33 Cenario da Plataforma AWARE [21]. . . . . . . . . .. . ... ... . . ... . ... 43
2.34 Plataforma AWARE realizando tracking de robd mével. . . . . . . . ... ... ... 43
3.1 Pacotes principais da plataforma REAL. . . . . . . ... ... ... ... ... ... 45
3.2 Interface Web de teleoperag@o. . . . . . . . . . . . ... 47
3.3 Componentes da plataforma robdtica. . . . . . . . ... ... L. 49
34 CenariodoWebLab. . . . . .. . ... 52
3.5 Arquitetura do REALabs inter-dominios. . . . . . . ... ... ... ......... 52



LISTA DE FIGURAS XV

3.6

4.1
4.2
4.3
4.4
4.5
4.6
4.7
4.8
4.9

4.10
4.11
4.12
4.13
4.14

5.1
5.2
53
54
55
5.6
5.7

5.8

Resultado de uma aplicacdo de mapeamento executada remotamente através da

infraestruturado WebLab. . . . . . . . . . ... 53
Arquitetura da plataforma para suporte a rede de sensores. . . . . . . ... .. ... 56
Arquitetura suporte ao Range Service estendido pela comunicagdo Wi-Fi. . . . . .. 57
Estrutura de uma mensagem de requisicdao de operagc@o. . . . . . . . . . . ... ... 58
Estrutura de uma mensagem de resposta genérica. . . . . . . . . . .. ... ... .. 59
Definicdo da mensagem de resposta do Info Service. . . . . . . . . ... ... ... 59
Estrutura de uma mensagem de leiturade sensor. . . . . . . .. ... ... ..... 61
Estrutura de uma mensagem de controle. . . . . . . . ... ... ... ... ... .. 62
Definicdo da mensagem para o servicode agdes. . . . . . . . . . ... ... .. 62

Comunicagdo interna do robd em diferentes cendrios. (a) Comunicacio pela rede de

sensores. (b) Comunicagdo pelerede Wi-Fi. . . . . ... ... ... ... ...... 64
Modelo para transformacdo entre referéncias [22]. . . . . . . . ... ... ... ... 65
Cenario de leitura daregido aoredordorobd. . . . . . .. ... ... 68
Diagrama de sequéncia da operacdo de leitura de uma regido. . . . . . . . . .. ... 68
Mensagem de leitura de sensoresdarede. . . . ... ... ... ... ........ 69
Arquitetura de comunicagdo da plataforma. . . . . . ... ..o oL 70
Simulador TOSSIM. . . . . . . . . 74
Simulador MobileSim com uma mapadeumasala. . . . . ... .. ... ... ... 74
Cendrio de simulagdes realizadas. . . . . . . .. ... ... ... ... 75
Resultados de simulacdo para diferentes configuragdes. . . . . . . . . ... .. ... 76
(a) Motes utilizados nos experimentos. (b) Robd com mote conectado. . . . . . . . . 77
Resultados comparativos entre Wi-Fi, hop tGnico e multihop. . . . . . . . . .. ... 77

Resultados da execucdo do algoritmo de campos potenciais utilizando: (a) Wi-FI e
(byaredede sensores. . . . . . . . .. ... e e e 79

Comparagao entre redes de sensorese Wi-Fi. . . . . ... ... ... ... ..... 80



Xvi

LISTA DE FIGURAS

5.9 Campos potenciais utilizando diferentes luminosidades: (a) pouca luz (b) penumbra
(c) e completo escuro. S representa a posicdo do sensor. . . . . ... ... ... ..
5.10 Simulagdo para calibracdo dos campos potenciais. (a) campos potenciais tradicional
(b) campos potenciais com obsticulos reais e ambientais. . . . . . . . .. ... ...
5.11 Resultados da navegacdo do robd para duas configuracdes de luminosidade: (a)
penumbra (b) €SCUT0. . . . . . . ... e e e e e
5.12 (a) Navegacao utilizando campos potenciais tradicionais. (b) Navegacao utilizando

obstaculos fisicos e “ambientais™. . . . . . . . . . . L. e e e

6.1 Arquitetura de rede para implementacao da solugdo proposta. . . . . . . .. ... ..
6.2 Mensagem de definicdo de rota da camada de navegagdo. . . . . . . .. ... .. ..
6.3 Diagrama de sequéncia para a formacao de rotas e processo de handover. . . . . . .
6.4 Resultados de simulac¢des do algoritmo de tracadoderotas. . . . . . . ... ... ..
6.5 Cenario simples de tracado de rota. O LED azul indica o né sensor alvo, o LED
vermelho indica que o né pertence a rota estabelecida e o LED verde indica, nos nés
da rede, o n6 alvo atual e no n6é do robd que a navegacdo pode ser inicializada. . . . .
6.6 Diferentes cendrios de testes com diferentes topologias. . . . . . . . ... ... ...
6.7 Teste da solucdo de recdlculo de rotas utilizando um evento temporizado. (a)
Formacdo da rota inicial. (b) N6 que “detectou” o evento realiza um broadcast desta
informacdo. (¢) Novarotacalculada. . . . . . .. ... ... ... ... .......
6.8 Teste da solucdo de recélculo de rotas utilizando sensoriamente real. (a) Formagao da
rota inicial. (b) N6 coberto detecta o evento e realiza um broadcast desta informacao.
(c)Novarotacalculada. . . . . . . . . .. . . .. .. e
6.9 Cenarios para navegacdo utilizando a rede de sensores através do algoritmo baseado
M VISAO. . . . . e e e e

6.10 Cendrios para navegacao utilizando a rede de sensores através do algoritmo baseado

83

87



Lista de Tabelas

2.1
22
2.3
24
2.5
2.6

3.1

5.1
5.2

6.1
6.2

Mote Hardware. . . . . . . . . . . . e e e 24
Caracterfsticas dos sensores do ITS400. . . . . . ... ... ... .. ... ..... 26
Especificacdo de Operacao do ITS400. . . . . . . . . ... ... ... ... .... 26
Caracteristicas da alimentacdo IBB2400CA. . . . . . . . . . ... ... ... .... 28
Configuragdes de poténcia de saida do TI/Chipcon CC2420. [23] . . . . . . .. . .. 30
Transceivers utilizados em redes de sensores sem fio [24]. . . . . . .. .. ... .. 31
Servigos suportados pela plataforma. . . . . . . . ... L oL oo 51
Tempo e nimero médio de saltos nas diferentes configuragdes. . . . . . . . ... .. 75
Tempos médios e desvio padriao de cada cendriodeteste. . . . . . .. ... ... .. 78
OperagOes do servigo de navegacao. . . . . . . . . . . .o e 90
Tempo médios de RTT paracadacendrio. . . . . . ... .. ... ... ....... 91

xvii



xviii LISTA DE TABELAS




Glossario

API - Application Programming Interface
ASK - Amplitude-shift Keying
AVC - Acidente Vascular Cerebral

AWARE - Autonomous self-deploying and operation of Wireless sensor-actuator networks cooper-

ating with Aerial Objects
CGI - Common Gateway Interface
CTI - Centro de Tecnologia da Informa¢ao Renato Archer
CTP - Collection Tree Protocol
EEPROM - Electrically Erasable Programmable Read-Only Memory
ETX - Expected Transmissions
EYES - Energy-efficient Sensor Networks
FEEC - Faculdade de Engenharia Elétrica e da Computacao
FFD - Full Function Device
FHSS - Frequency-hopping Spread Spectrum

FIFO - First In First Out

Xix



XX

GLOSSARIO

FSK - Fequency-shift Keying

FTDI - Future Technology Devices International

GFSK - Gaussian Frequency-shift Keying

HAA - Hardware Abstraction Architecture

HAL - Hardware Adaptation layer

HIL - Hardware Interface Layer

HPL - Hardware Presentation Layer

HTTP - Hipertext Transfer Protocol

HTTPS - Hipertext Transfer Protocol Secure

IEEE - Institute of Eletrical and Electronics Engineers

JFFS2 - Journalling Flash File System version 2

LR-WPAN - Low-Rate Wireless Private Area Network

MAC - Media Control Accesss

NAT - Network Address Translation

O-QPSK - Offset Quadrature Phase-shift Keying

OOK - On-Off Keying

OSI- Open Systems Interconnection

P2P - Peer-to-Peer

RAM - Random Access Memory



GLOSSARIO

xxi

REAL - Remotely Accessible Laboratory

REST - Representational State Transfer

RF - Radio Frequéncia

RFD - Reduced Function Device

RFID - Radio-Frequency Identification

RSSI - Radio Signal Strength Indicator

SAML - Security Assertion Markup Language

SIP - Session Initiation Protocol

SO - Sistema Operacional

SOAP - Simple Object Access Protocol

TI -  Texas Instruments

TinyOS - Tiny Microthreading Operating System

TOSSIM - TinyOS Simulator

TTL - Time-To-Live

UART - Universal Asynchronous Receiver/Transmitter

UAV - Unmanned aerial vehicle

URL - Uniform Resource locator

VHF - Vector Histogram Field

WPAN - Wireless Private Access Netowrk



xxii GLOSSARIO

WSN - Wireless Sensor Network

XML - eXtensible Markup Language



Trabalhos Publicados Pelo Autor

. Souza, R. S.; Agostinho, L. R.; Teixeira, F.; Rodrigues, D.; Olivi, L.; Guimaries, E.; Cardozo. E..
“Control of Mobile Robots Through Wireless Sensor Networks”. XXIX Simpdsio Brasileiro de Redes de

Computadores e Sistemas Distribuidos (SBRC’11), Campo Grande, MS, pg. 805-818, Maio, 2011.

. Rocha, L. A.; Olivi, L.; Paolieri, F.; Feliciano, G.; Souza, R. S.; Pinho, E.; Teixeira, F.; Rodrigues,
D.; Guimaraes, E.; Cardozo, E.. “Computer Cominications and Networks - Advances in Educational

Robotics in Cloud with Qualitative Scheduling in WorkFlows”, Springer, University of Derby, 2011.

. Cardozo, E.; Guimaraes, E.; Agostinho, L. R.; Souza, R. S.; Paolieri, F.; Pinho, F.. ”A Platform
for Networked Robotics”. IEEE/RSJ International Conference On Intelligent Robots and Systems

(IROS’10), Taipei, Setembro, 2010.

. Agostinho, L. R.; Cardozo, E.; Guimardes, E.; Souza, R. S.; Paolieri, F.. “Uma Infraestrutura para
Experimentos Robdéticos Bio-inspirados em Grades Colaborativas®. VIII Workshop em Clouds, Grids e

Aplicagéoes - XXVIII SBRC’10, (WCGA), Gramado, RS, Junho, 2010.

xxiii



XXiv



Capitulo 1

Introducao

O r4pido avanco da tecnologia na ultima década tornou a mobilidade uma realidade. A cada
dia surgem dispositivos mdveis e portateis com capacidades de armazenamento e processamento
cada vez maiores. Paralelamente, tecnologias de comunicag¢do sem fio também sido desenvolvidas
buscando otimizar a relacdo dados transmitidos por unidade de energia. Dentro deste cendrio, as
redes de sensores sem fio foram uma das dreas que mais se beneficiaram.

Redes de sensores sem fio (Wireless Sensor Network - WSN) sdo formadas por dispositivos,
tradicionalmente conhecidos como nds sensores (ou motes), compactos, autdnomos, com capacidades
de processamento e armazenamento limitadas, capazes de sensoriar variadas caracteristicas do
ambiente, além de se comunicarem em curtas distancias via radio frequéncia (RF), usualmente de
maneira ad-hoc.

Aliando a evolugdo ao barateamento da tecnologia, cada vez mais surgem aplicagdes, em diversas
areas, que fazem uso de redes de sensores, monitoramento de ambientes, rastreamento de animais,
automacdo industrial e gerenciamento de utilidades urbanas sdo exemplos destas aplicacoes [1].

E possivel perceber o enorme crescimento do interesse na drea ndo apenas observando o
surgimento de novos dispositivos e plataformas no mercado, mas também analisando o crescimento
das pesquisas neste campo, por exemplo, no banco de publicacdes do IEEE. A Figura 1.1 ilustra o

aumento de publicac¢des nos tltimos 10 anos. E notério o grande crescimento da atencdo voltada 2



2 Introducao

esta tecnologia na ultima década, assim como a indica¢do de uma estabilizacdo nos préximos anos.
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Fig. 1.1: Publicacdes do IEEE sobre redes de sensores no ultimos 20 anos [1].

Dentro da enorme variedade de dreas que fazem uso de redes de sensores sem fio, encontra-se
a robdtica mével. O uso em conjunto das duas tecnologias torna-se bastante interessante uma vez
que uma pode ser vista como complementar a outra. Robds mdveis podem ser equipados com nds
e serem interpretados como nés moéveis dentro de uma rede de sensores, ou ainda serem utilizados
como um canal de comunica¢do entre redes distantes. Por outro lado, uma rede de sensores pode
ser vista como uma extensdo das capacidades de sensoriamento e comunica¢do de robds moveis.
E possivel encontrar vdrios trabalhos na literatura que exploram ambas as caracteristicas citadas,
porém um ponto em comum entre a grande maioria destes trabalhos € o desenvolvimento de solucdes
especificas para uma determinada aplicacao.

A principal contribuicdo deste trabalho € a definicdo de uma plataforma que possibilita o
desenvolvimento de aplicagdes de robdtica movel, que utilizem redes de sensores sem fio, mais

rapidamente e através de uma interface padronizada, além de tornar possivel o uso da rede de sensores



como uma rede de comunicacao para o robd. Para tal, foi tomada como ponto de partida a plataforma
REAL (Remotely Accessible Laboratory), desenvolvida pelo nosso grupo.

A plataforma REAL possibilita o acesso a robds moéveis através da internet, ou de redes privadas,
utilizando protocolos abertos e bem difundidos. O trabalho proposto nesta dissertacdo consiste de
uma extensdo desta plataforma de forma a incluir funcionalidades da rede de sensores. Esta extensdao
foi implementada em duas etapas: a primeira consiste em possibilitar o uso da rede de sensores
como uma rede de comunicacdo entre robds modveis e o servidor da plataforma; a segunda é a
integracdo das capacidades de sensoriamento da rede a plataforma. Testes foram realizados buscando
apresentar o desempenho deste novo modelo de comunicagao, utilizando uma rede de sensores, frente
a infraestrutura existente, utilizando uma rede Wi-Fi.

Além da definicdo desta plataforma, também foi implementada uma aplicagdo para auxiliar a
navegacdo autobnoma de robds mdveis em ambientes monitorados por uma rede de sensores. A rede
¢ utilizada para definir rotas navegaveis, de acordo com parametros pré-estabelecidos, para o robd
atingir uma determinada posic¢do alvo. Para interagir com esta aplicacdo, um novo servigo também
foi proposto para a plataforma.

Esta dissertacdo estd dividida em sete capitulos organizados da seguinte forma: o Capitulo 2
apresenta o estado da arte das redes de sensores sem fio, além de uma revisao de trabalhos correlatos;
o Capitulo 3 introduz a plataforma REAL, utilizada como ponto de partida para este trabalho. O
Capitulo 4 apresenta a extensdo proposta para integrar redes de sensores a plataforma robdtica,
enquanto o Capitulo 5 contém as validagdes para as solugdes propostas. O Capitulo 6 aborda a
implementacdo do auxilio a navegacdo de robds moéveis e, finalmente, o Capitulo 7 apresenta as
conclusdes e propostas de trabalhos futuros.

Nesta dissertacdo, foi adotada a convengao de manter alguns termos técnicos em inglés buscando

manter uma fidelidade semantica com o seu significado dentro da area.
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Capitulo 2

Redes de Sensores sem Fio

Redes de sensores sem fio (WSN) sdo sistemas formados por pequenos dispositivos capazes
de formar uma rede ad-hoc [25], ou seja, de se comunicar entre si, em curtas distancias, sem a
necessidade de uma infra-estrutura fixa ou controle central. Estes dispositivos aliam esta capacidade
de comunicacao a habilidade de monitorar certas caracteristicas do ambiente e a uma certa capacidade
de processamento. A enorme velocidade com que estes dispositivos evoluem, principalmente em
capacidade de processamento € memoria, incentiva cada vez mais o surgimento de aplicagdes nos

mais diversos contextos.

Com o crescimento da busca pela tecnologia, diferentes plataformas surgem procurando melhor
consumo de energia e desempenho. Paralelamente as plataformas, surgem também novos dispos-
itivos, como transceivers de raddio oferecendo uma melhor relacdo energia x taxa de transmissao.
Consequentemente, os softwares, como sistemas operacionais, sdo diretamente influenciados pelas

caracteristicas destas novas plataformas e dispositivos.

Este capitulo apresenta uma visdo geral sobre as plataformas, dispositivos e sistemas operacionais
existentes, além de aplicagdes que utilizam redes de sensores, principalmente na drea de robdtica

movel.
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2.1 Sistemas Operacionais

O sistema operacional (SO), tradicionalmente, ¢ uma camada de software localizada entre a
aplicacdo e o hardware. Entre suas funcdes estdo: controlar e proteger o acesso a recursos, gerenciar
alocacdo destes recursos para diferentes usudrios, gerenciar processos, evitar que processos ou
servigos bloqueiem recursos, além de prover uma interface simplificada para o acesso aos recursos de
hardware [26]. No entanto, estas caracteristicas ndo sao todas necessarias em sistemas embarcados,
considerando que as execugdes sdo mais restritas e tendem a ser mais harmoniosas que em sistemas
comuns [3].

Diante deste cendrio, um SO ou um ambiente de execucao deve prover as necessidades especificas
de sistemas desta natureza. Essas necessidades incluem: gerenciamento de memdria, energia e
arquivos; comunica¢do; fornecimento de ferramentas e ambientes de programacgdo; disponibilizar
entradas no sistema para acesso aos recursos sensitivos, dentre outras. [2].

SOs sdo comumente classificados quanto a execugdo de tarefas em multi ou monotarefa. Um
sistema monotarefa é capaz de processar apenas uma tarefa por vez enquanto um multitarefa pode
processar vdrias tarefas simultaneamente. Apesar de um SO multitarefa ser uma melhor op¢ao para a
maioria das aplicagdes de rede de sensores, o maior requerimento de recursos deste tipo de sistema,
principalmente memdria, o torna invidvel para estes dispositivos.

Outro ponto importante quando tratamos de SOs para redes de sensores €é a discussdo sobre a
escolha de um paradigma de programacdo: baseado em eventos ou em threads.

Programas baseados em threads utilizam miltiplas threads de controle dentro de um unico
programa. Desta forma, uma thread que esta bloqueada por uma operacido E/S pode ser posta em
espera enquanto outras tarefas sdo executadas em outras threads, Figura 2.1. Entretanto, dentro deste
paradigma os programas devem proteger estruturas de dados compartilhadas e a execugao das threads
deve ser coordenada. Normalmente, c6digos desenvolvidos utilizando threads sao mais complexos e

sujeitos a mais falhas, podendo ainda levar ao bloqueio indefinido de recursos.

Ja em SOs baseados em eventos, a figura da thread deixa de existir, dando lugar a eventos e
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Thread do Thread do

Sensor Réadio

\
—

\

SO geréncia

comutagdo

entre threads

Fig. 2.1: Modelo baseado em threads.

handlers de eventos. Os handlers se registram ao escalonador do SO para serem comunicados quando
da ocorréncia de um evento especifico. O nucleo, tradicionalmente, utiliza funcdes em laco que
periodicamente verificam a ocorréncia de eventos, e, quando estes ocorrem, o handler apropriado é

chamado. O modelo baseado em eventos € ilustrado pela Figura 2.2.

\ 1

' Evento do Sensor Evento do Radio /'
| ;
\ /
\ 4
Handler de eventos Handler de eventos
de sensores Repouso/Processando de rédio

Fig. 2.2: Modelo baseado em eventos.

Na literatura, podem ser encontrados varios SOs e plataformas desenvolvidos para redes de
sensores, entre eles estdo: TinyOS, LiteOS, Contiki, SunSPOT e SOS. Também € possivel encontrar

plataformas que suportem a execucdo de um sistema Linux.

Por este trabalho ser baseado no TinyOS, este sistema seréd discutido mais detalhadamente. Para

os demais, serd apresentada uma breve revisao.
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2.1.1 TinyOS

O TinyOS [27] é um sistema operacional para plataformas de redes de sensores sem fio.
Originalmente desenvolvido pela Universidade de Berkeley na Califérnia, era baseado inteiramente
na plataforma MicaZ. A segunda versao do SO foi completamente remodelada, tornando-o mais
genérico e suportando diferentes plataformas, mas acarretando incompatibilidade entre as duas

versoes [28]. Hoje, o TinyOS € um sistema Open Source que € mantido por uma vasta comunidade.

A linguagem utilizada para o desenvolvimento do TinyOS foi a nesC [29]. Esta é uma linguagem
baseada em C com algumas alteracdes visando melhor compatibilidade com dispositivos que nao
dispdem de grande capacidade de processamento € memoria. NesC € uma linguagem baseada em

componentes e, consequentemente, o TinyOS também apresenta esta caracteristica.

O TinyOS destaca-se por ser uma sistema desenvolvido buscando otimizac¢ao tanto no uso de
memoria quanto no consumo de energia. Portanto, optou-se pela adocao de um modelo baseado em

eventos ao invés de uma abordagem baseada em threads' .

A segunda versao do TinyOS procura implementar um framework genérico dando suporte a
diferentes hardwares e a op¢cdo por um modelo baseado em eventos torna mais simples a interacdao
entre o sistema e as diversas plataformas suportadas. A maior parte dos hardwares possui um modelo
split-phase. Neste modelo, para realizar a leitura de um sensor, o software modifica o valor de alguns
registradores iniciando a leitura. Quando a leitura é concluida, o hardware gera uma interrup¢ao
e o software 1€ o resultado de um registrador especifico. Ao invés de tentar tornar essa interacao
sincrona, o que seria mais intuitivo ao programador, o TinyOS mantém este modelo, ja que esta
alteracio implicaria num aumento do consumo de memdria e energia. E importante notar que a
comunicacao neste modelo € bidirecional: uma chamada (downcall) que inicializa a operagdo e uma
resposta (upcall) que sinaliza o fim da mesma. Dentro do TinyOS, downcalls sio chamados comandos

enquanto upcalls sdo eventos.

Como mencionado anteriormente, a linguagem nesC € orientada a componentes, ou seja, um

10 projeto TOSTHREADS busca implementar um suporte 2 threads para o TinyOS
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programa € formado pela unido de varios componentes. Neste contexto um componente € similar a um
objeto para linguagens orientadas a objeto. A unido de dois componentes se dd através de interfaces.
Uma interface define comandos e eventos que vao constituir interagdes entre os componentes. Um
componente pode usar ou prover uma interface. Uma vez que um componente usa uma interface, este
deve tratar todos seus possiveis eventos, através de handlers. Enquanto o componente que prové uma
interface deve implementar todos seus comandos.

Na implementacdo de uma aplicacdo TinyOS, utilizando a linguagem nesC, definem-se compo-
nentes, conhecidos como modules. Para implementar a conex@o entre os diferentes componentes,
um arquivo de configuracao, € definido e nele sdo estabelecidas as conexdes entre 0s componentes,
através das devidas interfaces.

A Figura 2.3 ilustra o componente A que prové a interface C, o componente prové o comando D1
e sinaliza o evento D2. Na Figura 2.4(a), o componente B declara interesse em utilizar a interface C,
enquanto na Figura 2.4(b) um arquivo de configuracdo conecta o componente que prové a interface,

A, ao componente que a utiliza, B.

Module A

provide interface C

command C.D1
signals  C.D2

interface C

command D1
event D2

Fig. 2.3: Componente TinyOS que prové uma interface. [2]

Um componente pode ser subdividido em quatro partes: um conjunto de handlers para os
comandos, outro conjunto de handlers para os eventos, um quadro de tamanho fixo e uma ou mais

tarefas. O quadro mantém o estado do componente, enquanto comandos, eventos e tarefas atuam
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Module B Configuration E

uses interface C

call command C.D1 B.C—>AC
handle signal C.D2

(a) (b)

Fig. 2.4: (a) Componente TinyOS que usa uma interface. (b) Configuracao TinyOS que conecta os
componentes. [2]

sobre este estado. Como o tamanho dos quadros € alocado estaticamente, os requerimentos de
memoria de um componente sdo determinados em tempo de compilagdo e, devido a isso, ndo existe
overhead por alocacdo dindmica. Essa caracteristica impde algumas restrigoes de desenvolvimento,
mas também implica em menor consumo de energia. A Figura 2.5 ilustra o componente Timer do
TinyOS.

init start stop fired

Handlers de
Comandos QUADRO j

Componente
Timer

Tarefas u Handlers de

b ih

setRate fire

Fig. 2.5: Componente Timer do TinyOS. [3]

No modelo de execugdo do TinyOS, comandos, eventos e tarefas desempenham um papel funda-
mental. S3o os responsdveis por permitir que haja comunicagdo entre partes de um mesmo quadro.
Devido ao modelo adotado pelo TinyOS, € importante ressaltar que comandos e eventos devem ambos
ser executados até o fim e apenas executarem tarefas simples. Particularmente, comandos devem ser

nao bloqueantes; devem ser simplesmente requisi¢cdes onde tarefas de componentes mais baixos na



2.1 Sistemas Operacionais 11

hierarquia devem agir. Handlers de eventos, analogamente, devem apenas deixar informacdes no
quadro do seu componente e preparar a execugdo de uma tarefa posteriormente. Um evento também
pode realizar chamadas a comandos de outros componentes ou sinalizar diretamente um evento para
componentes acima.

Tarefas, por sua vez, sdo processos monoliticos que também t€m que ser executadas até o fim. Isto
implica que tarefas sdo atdmicas entre si, mas podem ser interrompidas por eventos. E desta forma
que o modelo do TinyOS suporta concorréncia. A geréncia da execucao destas tarefas € realizada por
um simples escalonador FIFO (First In First Out) voltado para o consumo de energia; isso quer dizer
que um no € “desligado” caso ndo esteja processando ou esperando nenhuma tarefa.

Dentro de uma aplicacdio do TinyOS, os componentes sdo organizados em uma estrutura
hierarquica. Niveis mais altos realizam chamadas aos niveis mais baixos, enquanto estes sinalizam
eventos aos niveis mais altos. O hardware esta localizado na base desta hierarquia. A Figura 2.6

ilustra este relacionamento entre aplicagcdo, SO e hardware.

Aplicagdes

Roteamento Sensoriamento

1) 1 NTl R 4

Active Message

vivt vivtt

Radio Serial 3
Packet Packet “E
5 wn
Jllf 1 Y 7 § E‘
%;?éo Luz Temp
yill v wl wt
HARDWARE

Fig. 2.6: Arquitetura de componentes do TinyOS. [4]

A arquitetura proposta pelo TinyOS para realizar a abstracdo de hardware, a Hardware Abstrac-
tion Architecture (HAA), € apresentada na Figura 2.7. Neste modelo, a abstracdo de hardware

¢ organizada em trés camadas conhecidas como: Hardware Interface Layer (HIL), Hardware
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Adaptation Layer (HAL) e Hardware Presentation Layer (HPL). A camada de apresentacdo de
hardware, HPL, esté posicionada diretamente acima do hardware e procura prover uma interface mais
simples do mesmo para o resto do sistema. O acesso ao hardware € realizado de maneira usual, por
meio de memoria ou portas de E/S. A HAL, camada de adaptagdo de hardware, € o principal elemento
da arquitetura. Esta camada utiliza as interfaces providas pela HPL para definir uma abstracao mais
usual, escondendo a complexidade intrinseca da manipulacdo direta de hardwares. Finalmente a
HIL, camada de interface de hardware, converte as abstragdes especificas de plataformas providas

pelo HAL em interfaces independentes de plataformas para serem utilizadas pelas aplicacdes.

‘ Aplicagdes Cross Plataforma ’

Aplicacs Interfaces Independentes de Plataforma Aplicagdes
plicacdes

. Especificas de
Especificas de
g * * * v Plataformas

Plataformas

HIL 1 HIL 2 HIL 4
| L r
HAL 1 HAL2 HAL 4
HPL 1 HPL 2 HPL 4

Fronteira
--------- e T e
(HWPlﬂtl ) (HWPlatZ ) (HWPIaI3 ) (HWPI&I4 )

Fig. 2.7: HAA -Arquitetura para suporte a abstra¢do de hardware do TinyOS [5].

Na Figura 2.6 esta abstracao de trés camadas pode ser observada para o hardware de comunicac¢ao
sem fio.

O uso deste modelo também possui outras vantagens. Dois dos trés niveis podem ser acessados
pelas aplicacdes, as camadas HIL e HAL, e, como consequéncia, € possivel acessar um hardware
pelos dois niveis paralelamente. Isto é chamado de decomposi¢do vertical. Uma outra vantagem ¢é
a possibilidade de reuso de abstracdes que s@ao comuns a plataformas diferentes. No TinyOS cada
elemento de hardware, como microcontroladores ou radios, é definido como um chip, uma abstracdo

de hardware que também segue o modelo HAA, provendo implementacdes HAL. Desta forma, a
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definicao de uma nova plataforma pode ser realizada apenas conectando os chips necessdrios. Isso

também é conhecido como decomposicao horizontal, Figura 2.8

Uma das principais caracteristicas do TinyOS € a sua abstracdo de hardware.

Vs

AppC

Componente da aplicagdo

Timer
TimerMiliC

Componente da
plataforma

S

Atmegal28

Componente do
Chip

~—

Timer 32kHz

CC2420AlarmC

Componente da

Plataforma

Comunicagio

ActiveMessageC

Componente da
Plataforma

—

CC2420

Componente do
Chip

~— @@ @

Fig. 2.8: Decomposic¢do horizontal [5].

Para realizar

a comunicacgdo isto ndo € diferente. Na segunda versdo do TinyOS, um importante elemento da

comunicacdo € a abstracao das mensagens pelo tipo message_t [30]. A definicao do tipo message_t é

apresentada no Quadro 2.1.

typedef nx_struct

nx_uint8_t
nx_uint8_t
nx_uint8_t
nx_uint8_t

} message_t;

message_t {

data [TOSH_DATA_LENGTH ] ;

header[sizeof (message_header_t)];

footer[sizeof (message_footer_t)];

metadata[sizeof (message_metadata_t)];

Quadro 2.1: Defini¢do do tipo message_t na linguagem nesC.

O uso desta estrutura genérica permite que aplicacdes sejam desenvolvidas independetemente

do hardware de radio utilizado, ja que estas interagem diretamente apenas com campo data. Os

campos restantes, header, footer € metadata, sao apenas manipulados pelas camadas mais baixas,

possuindo implementacdes especificas para cada hardware. O Quadro 2.2 apresenta a definicao do
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header para o radio CC2420. Todos os campos desta defini¢do até o network vem da especificacdo do
IEEE 802.15.4 e sdo utilizados pelo dispositivo. O campo network deve ser utilizado apenas quando
necessdrio realizar a interoperacio com a especificacdo 6LowPAN. J4 o campo type é uma defini¢dao

especifica do TinyOS.

Um exemplo da flexibilidade oferecida pela estrutura message_t € que no caso do CC2420 nao
existe a definicdo do campo footer. Em vez disto, o préprio hardware acrescenta um CRC de dois

bytes ao final de cada pacote enviado.

typedef nx_struct cc2420_header_t {
nxle_uint8_t length;
nxle_uint8_t fcf;
nxle_uint8_t dsn;
nxle_uintl6_t destpan;
nxle_uintl6_t dest;
nxle_uintl6_t src;
nxle_uint8_t network; // optionally included with 6LowPAN layer
nxle_uint8_t type;

}cc2420_header_t;

Quadro 2.2: Defini¢ao do header para o CC2420 na linguagem nesC.

Através da macro TOSH_DATA_LENGTH, é possivel determinar o tamanho do payload das
mensagens em tempo de compilagdo. Esta varidvel possui um valor padrio de 28 bytes, mas pode ser

alterada para até 128 bytes.

Desta forma, um pacote enviado pelo rddio CC2420 possui o formato apresentado na Figura 2.9,

sem utilizar o campo network da defini¢ao do header.

Cabecalho 802.15.4 Tipo AM data 802.15.4 CRC

Fig. 2.9: Mensagem CC2420 padrao [6]
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TOSSIM

O TinyOS possui um simulador proprio, o TOSSIM. TOSSIM € um simulador a eventos discretos
para redes de sensores sem fio que pode ser executado em desktops. Seu principal objetivo é
prover um ambiente confidvel para simulacdes de aplicacdes do TinyOS, permitindo que usudrios
possam testar e analisar codigos em um ambiente controlado e de mais simples manipulacdo. Em
vez de compilar as aplicagdes para uma plataforma especifica, os usudrios compilam aplicacdes
explicitamente para o TOSSIM, desta forma, ndo apenas os algoritmos podem ser analisados, mas
também a implementacgdo [31].

Este simulador funciona substituindo os componentes utilizados pela aplica¢do por implemen-
tacoes de simulagdo, ou seja, existem implementacdes andlogas a componentes reais, que sao
carregadas no lugar destas quando uma aplicacdo é compilada para o TOSSIM. Este simulador, na
verdade € uma biblioteca: isto implica que, para executar uma simula¢do, um outro programa precisa
ser escrito para configurd-la e executd-la. Para tal, existem duas interfaces de programacao, Python e
C++. Em simulacdes executadas utilizando Python, € possivel interagir dinamicamente com a mesma
facilitando uma andlise mais detalhada do programador. Entretanto, simulagdes realizadas utilizando

C++ apresentam melhor performance.

2.1.2 SOS

O SOS [7] é um sistema operacional embarcado que procura otimizar a relacao entre flexibilidade
e eficiéncia na interacdo com recursos. Uma de suas principais caracteristicas é a presenca de um
nucleo onde médulos podem ser carregados e removidos. O funcionamento de um médulo pode ser
comparado a um componente do TinyOS, j4 que este implementa tarefas e fungdes especificas. Além
desta similaridade, uma aplicacdo do SOS é composta pela interagdo entre um ou mais mdédulos.
Porém, enquanto um componente do TinyOS possui uma posi¢do estitica de memoria, médulos
do SOS sido binarios com posi¢do independente, o que possibilita que médulos sejam conectados

dinamicamente. O nicleo do SOS disponibiliza interfaces para acesso ao hardware, além de um
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mecanismo de escalonamento baseado em prioridade e alocagdo dindmica de memoria.

As interagdes entre os médulos do SOS sao classificados entre comunicacao sincrona e assincrona.
A comunicagdo assincrona se dd por meio de mensagens, enquanto que a sincrona ocorre por
chamadas diretas a fungdes, Figura 2.10. Apds ter sido enviada, uma mensagem passa pelo
escalonador que a coloca numa fila de prioridades. Quando o nucleo realiza a chamada do handler
apropriado, a mensagem € repassada ao modulo destinatdrio. Interacdes realizadas por meio de
chamadas de funcdes sdo mais rdpidas do que as realizadas por mensagens. Esta solu¢do requer
que os modulos registrem suas fungdes publicas no nicleo no momento de sua inicializacao.
Modulos que desejam realizar chamadas destas funcdes devem registrar esse interesse, em um modelo

publicador/consumidor.

Mensagem do

Escalonador

Handler de

Mensagens

- . * \h‘ g Lista FCB
init final timer andler
handler handler handler menzﬁgem

func *ptr
uint8_t node_ID
uint8_t fid
uint8_t ref_cnt
char[4] type

Funcdo Registrada #m | ~———

Fig. 2.10: Modelo de comunica¢do do SOS nos dois formatos [7].

Uma importante caracteristica do SOS € o suporte a reprogramagao dinamica. Como ja foi dito
anteriormente, uma aplicagdo SOS é formada pela “unido” de um ou mais médulos. Desta forma, uma
operacdo simples de reprogramacdo nada mais é do que o acréscimo ou substitui¢do de um médulo.

Este processo € divido em trés etapas:
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1. Quando um mddulo estd disponivel, cabe a um protocolo de distribuicdo de codigo publicar
informacdes sobre este para a rede. Estas informagdes consistem do ID do médulo, da versao e
do tamanho de memdria requerido. Ao receber essas informacdes, um protocolo local avalia se
0 modulo é uma atualizacdo ou um novo moédulo, além de avaliar a disponibilidade de espaco

fisico para o armazenamento do médulo.

2. Uma vez decidido que o médulo serd atualizado ou instalado, o protocolo inicia o seu download.
Neste ponto, uma nova avaliacdo € realizada para determinar se hd espaco suficiente para

armazenar o estado local do médulo, e se ndao houver, o processo € cancelado.

3. Caso todos os requisitos acima sejam atendidos, a insercdo e inicializacdo do mddulo é

finalizada com sucesso.

2.1.3 Contiki

O Contiki [8] é um sistema que procura apresentar uma solucio hibrida para redes de sensores.
Enquanto seu nucleo funciona como um sistema orientado a eventos, o suporte a multitarefa é
disponibilizado como uma biblioteca. Uma estratégia de ligacdo dindmica € utilizada para unir a
biblioteca as aplicacdes que a requerem.

Assim como o SOS, o Contiki também realiza a separagado entre o nucleo e o restante dos servicos,
que podem ser carregados dinamicamente, mas, neste contexto, estes sao chamados de processos.
A comunicagdo entre processos ocorre por meio da postagem de eventos através do ndcleo. Na
arquitetura do Contiki o nucleo ndo d4 suporte a nenhuma abstracdo de hardware; em vez disso,
drivers e aplicacdes podem se comunicar diretamente com o recurso.

O Contiki pode ser dividido em duas partes fundamentais: servigos principais € programas
dinAmicamente carregados, Figura 2.11. Essa divisdo ocorre em tempo de compilagdo. Os servigos
principais sdo: o nucleo, o carregador de programas, uma pilha de comunicac¢do (com drivers dos
dispositivos de comunicagdo) e servigos adicionais. O conjunto desses servigos € compilado em uma

imagem bindria e instalado nos nés da rede. Este bloco ndo pode ser alterado dinamicamente.
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Fig. 2.11: Esquema do SO Contiki: programas sdo divididos em duas classes: servigcos principais €
programas carregados dindmicamente [8].

Um servico consiste de uma interface e sua implementacio, que também € chamada de processo.
Numa interface, estdo definidos o nimero de versao e a lista de fun¢des com ponteiros para suas
respectivas implementacdes. Uma aplicacdo realiza chamadas as fungdes de um servico através de
sua interface, utilizando um sfub. Uma camada de servigcos € implementada para registrar e gerenciar
todos os servicos ativos e disponiveis. Servigos ativos registram-se a camada de servigos informando
a descricao de sua interface, ID e nimero de versdao. Um servico do Contiki pode ser visto como
andlogo a um moédulo do TinyOS.

O uso de stubs para a interacao entre aplicagdes e servigos implica que programas nao precisam
conhecer detalhes de implementagdo ou localizacdo em memoria dos servigos. Quando um servigo €
chamado, cabe a camada de servicos responder com o ponteiro para uma implementagao que esteja
ativa. Esta caracteristica d4 ao Contiki a possibilidade de realizar alteracdes e atualiza¢des de servicos

sem nenhum impacto nas aplicacoes.

2.14 LiteOS

O LiteOS [32] [9], por sua vez, é um sistema baseado em thread e com suporte a multiplas
aplicacdes. Este SO, diferentemente da maioria dos sistemas desenvolvidos para plataformas desta

natureza, ndo € baseado na conexdo entre varios componentes de software para a criacdo de uma
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aplicacdo. O LiteOS busca uma completa separacdo entre o SO e a aplicacdo executando sobre
ele. Por isso, o sistema disponibiliza varias chamadas de sistema, um shell que separa chamadas de
diferentes usudrios, um sistema de arquivos hierarquico e um protocolo para reprogramacdo dindmica.

Dentro do modelo imposto pelo LiteOS, uma rede € vista como um sistema de arquivo distribuido.
Um usudrio pode acessar e manipular qualquer né na rede através de um n6 base conectado a um
computador. Cada n6 executa um nucleo, com suporte a multitarefa, que possui trés componentes
principais: um escalonador, um conjunto de chamadas de sistema e um instalador para bindarios.
Através das chamadas de sistema disponibilizadas pelo nicleo, o usudrio é capaz de acessar e
gerenciar arquivos e diretdrios locais. Estes arquivos sdo classificados entre dados de sensores,
drivers de dispositivos e bindrios de aplicacdes. Todo o histérico de manipulagdo do usudrio na
rede é mantido pelo computador remoto, ja que, dentro da hierarquia do sistema, um n6 da rede € um

componente sem estado. Uma visdo geral da arquitetura do LiteOS € ilustrada na Figura 2.12.

- s

Lite OS Lite FS Niicleo Lite OS
Cache de dados [.)“ WH de Escalonador
Dispositivos

Processador de ‘— ’ Dados S (ad ' ' Instalador de
ados Sensoriados e
Comandos o8 “ o8 Bindrios

Servigo de

Estado de sessfio Bl”"}““”'_df Chamadas de

Aplicagbes Sistema

Fig. 2.12: Arquitetura do LiteOS [9].

O LiteOS tenta prover um sistema familiar a usudrios de ambiente Linux, tanto o shell quanto as
chamadas de sistema sdo baseadas em Linux.

Uma importante caracteristica deste SO € o seu sistema de arquivos, o LiteFS. O LiteFS € um
sistema de arquivos distribuidos que permite ao usudrio acessar e gerenciar toda a rede de sensores,

além de programar e manipular cada n6 individualmente. Localmente, o sistema de arquivos €
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organizado da seguinte forma: a memodria RAM contém a lista de arquivos ativos, ou abertos, e
informacdes sobre a alocagdo nas memorias EEPROM e Flash.

O LiteOS também oferece suporte a reprogramacio dinamica de aplicagdes de usudrios. Esta
operacdo pode ser realizada de duas formas. Se o cddigo fonte estiver disponivel para o SO, este sera
recompilado com uma nova configuragdo na memoria e todos os ponteiros e referéncias da versao
anterior sdo alterados para a nova versao. Caso o codigo fonte nao esteja disponivel, o SO faz uso de

um mecanismo de patching diferencial para substituir a versdo anterior.

2.1.5 Linux

Além dos SOs desenvolvidos especificamente para redes de sensores, em dispositivos com
maiores capacidades (Secdo 2.2) € possivel executar uma versdo simplificada do nicleo do sistema
Linux. Através de projetos como o OpenEmbedded [33], € possivel compilar imagens do nticleo para
as arquiteturas desejadas. A instalacdo do sistema Linux em um Imote2, por exemplo, consiste da
instalacdo de trés elementos: um bootloader, o nicleo propriamente dito e o sistema de arquivos, no

formato JFFS2 [34]. A organizacdo destes elementos na memoria € apresentada na Figura 2.13.

Sistema de Arquivos Setor 21-258
(30464kb)
5
5
=
Nicleo Linux (2048kb) Setor 5-20
Bootloader (256kb) Setor 0-4

Fig. 2.13: Organizagao de uma instalacdo do Linux na memoria de um Imote?2.

No caso do Imote2, é possivel encontrar facilmente drivers para seus sensores € disSpositivos.

Existe também uma implementagdo inspirada na camada MAC do TinyOS, chamada TOSMAC,
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que implementa o modelo de pacotes do IEEE 802.15.4 para realizar a comunicagdo sem fio. A

implementagdo atual do TOSMAC € compativel apenas com o TinyOS 1.x.

2.2 Hardware para Redes de Sensores

Um dispositivo que compde uma rede de sensores, tipicamente, € capaz de: sensoriar o ambiente
através de diferentes sensores, processar informagdes localmente e se comunicar com seus vizinhos
através de um protocolo sem fio. N6s de redes desta natureza, usualmente, sdo constituidos por trés

componentes basicos, que podem tanto ser dispositivos individuais ou embarcados [24]:

* Médulo principal ou Mote: componentes principais de uma rede de sensores. Possuem a
capacidade de comunicagdo e a memoria onde aplica¢des sdo armazenadas. Um mote consiste
de um microcontrolador, transceiver, alimentacio de energia, unidades de memoria e podem

incluir alguns sensores.

* Modulo de sensores: dispositivos embarcados com uma variedade de sensores, que podem ser
acoplados aos motes. Entre os modulos de sensores disponiveis estio MTS300/400 e MDA

100/300 da familia Mica. Diferentes sensores estdo disponiveis para diferentes plataformas.

* Placa de programacido: também chamada de gateway ou interface board, disponibiliza
multiplas interfaces como Ethernet, WiFi, USB ou portas seriais para conexao de motes a redes
industriais ou comerciais ou ainda a um computador. Estas placas sdo utilizadas tanto para o
carregamento de programas quanto para recuperar dados da rede. Exemplos de dispositivos

desta natureza incluem o MIB510, MIB520 e 11B2400, fornecidos pela Memsic [35].

As plataformas existentes sao usualmente divididas em duas classes, de acordo com suas
capacidades e uso: low-end e high-end [24]. Plataformas classificadas como low-end sdo carac-
terizadas por limitadas capacidades de processamento, memoria € comunicagdo. Sao desenvolvidas

visando cendrios onde grandes quantidades de motes sdo distribuidos em um ambiente para realizar
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sensoriamento ou prover uma infraestrutura de comunicagdo. Tais plataformas tém sido vastamente

utilizadas no desenvolvimento e testes de protocolos de comunicagao.

Dentre as plataformas low-end, podem ser destacadas:

A familia Mica: esta familia € constituida pelas plataformas Mica, Mica2, MicaZ (Figura 2.14(a))
e IRIS, produzidos pela Memsic. Cada n6 é equipado com um microcontrolador Atmel AVR de 8 bits
com velocidade de 6-16 MHz e 128 kB de memdria flash. Enquanto o microcontrolador foi mantido
para todas as plataformas, diferentes transceivers foram utilizados. O Mica possui um transceiver de
868 MHz a 10/40kbps, enquanto o Mica2 vem equipado com um de 433/868/916 MHz a 40kbps. Ja
0 MicaZ e o IRIS possuem transceivers compativeis com o padrdo IEEE 802.15.4, que operam a 2.4
GHz a 250kbps. Todas as plataformas possuem memoria entre 4-8 kB e memoria de armazenamento
na ordem de 512 kB. Além disso, sd@o equipadas com conectores de 51 pinos para conexdo de sensores,

como bardmetros ou sensores de umidade e placas de programacao.

Telos/Tmote: uma arquitetura similar ao MicaZ foi utilizada tanto no TelosB (Figura 2.14(b))
da Memsic quanto no Tmote Sky (Figura 2.14(c)) da Sentilla. O transceiver foi mantido idéntico,
porém os Telos/Tmote possuem uma memdria maior, ja que utilizam um microcontrolador TI
MSP430 de 6MHz com 10 kB de memoéria RAM. Estas plataformas possuem uma variedade de
sensores embarcados como de luminosidade, infra-vermelho, umidade e temperatura, além de um
conector USB, tornando desnecessario o uso de placas de programagdo. Conectores de 6 ou 10 pinos

possibilitam o uso de sensores adicionais.

EYES: esta plataforma ( 2.14(d)) é resultado do projeto homonimo de trés anos financiado pela
Unido Européia, e possui uma arquitetura similar ao TelosB/Tmote. O microcontrolador MSP430
de 16 bits utilizado possui 60 kB de memodria de armazenamento e 2 kB de memdéria RAM. Os
seguintes sensores sao embarcados no mote: bussola, acelerometro, de temperatura, de luminosidade
e de pressdo. A plataforma € equipada com um transceiver TR1001, que suporta taxas de transmissao

de até 115.2 kbps, além de uma interface RS232 para programacao.
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(b) () (d)

Fig. 2.14: Plataformas Low-End: (a) MicaZ, (b) TelosB, (c¢) Tmote, (d) EYES.

Além de sensoriamento, processamento local e comunicag¢do, redes de sensores também necessi-
tam de algumas funcionalidades que ndo podem ser eficientemente executadas por plataformas low-
end. Tarefas como gerenciamento de rede, tipicamente, requerem maior capacidade de processamento
e memoria do que estas plataformas possuem. Além disso, cendrios onde hd a integracdo de WSN
com infraestruturas de redes existentes, através de nds gateways, ou onde hubs de processamento ou
armazenamento sdo integrados a nés de uma rede de sensores, também exigem maiores recursos dos
dispositivos. Para cendrios desta natureza, foram desenvolvidas as plataformas high-end, tal como a

Stargate.

Stargate ¢ uma plataforma de alta performance desenvolvida para sensoriamento, processamento
de sinais, controle e gerenciamento de redes de sensores. E baseada no processador Intel PXA-255
Xscale 400MHz RISC, processador similar ao encontrado em dispositivos como Compaq IPAQ e Dell
Axim. Possui 32MB de memoria flash 64MB de memoéria SDRAM, um conector compativel com
a familia Mica, além de interfaces Bluetooth ou IEEE 802.11. Pode ainda ser conectado a webcams
ou outros dispositivos de captura, porém com alto consumo de energia. O Stargate NetBridge foi
desenvolvido para ser o substituto do Stargate. Utiliza, por sua vez, o processador Intel IXP420

Xscale 266MHz. Possui uma interface Ethernet e duas USB 2.0.

Como todo o trabalho apresentado nesta dissertacdo foi desenvolvido utilizando a plataforma
iMote2, esta plataforma high-end serd abordada mais detalhadamente. A Tabela 2.1 apresenta uma

comparacao entre caracteristicas das principais plataformas existentes.
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Tab. 2.1: Mote Hardware.

Tipo Vel. CPU Prog. Mem. RAM Freq. Radio  Tx. rate
Mote (MHz) (kB) (kB) (MHz) (kbps)
Berkeley
mica 6 128 4 868 10/40
mica2 16 128 4 433/868/916 38.4 kbaud
micaZ 16 128 4 2.4 GHz 250
Cricket 16 128 4 433 38.4 kbaud
EyesIFX 8 60 2 868 115
TelosB/Tmote 16 48 10 2.4 GHz 250
Sun SPOT 16-60 2MB 256 2.4 GHz 250
IRIS 16 128 8 2.4 GHz 250
Imote 12 512 64 2.4 GHz 100
Imote2 13-416 32MB 256 2.4 GHz 250
Stargate 400 32MB 64MB (SD) 2.4 GHz Varia

2.2.1 Intel Mote2

A Intel desenvolveu duas geragdes de plataformas de alta performance para redes de sensores, o
iMote e o iMote2. O iMote possui processador ARM7 de 8 bits e 12 MHz, interface Bluetooth, 64
kB de memoria RAM e 32 kB de memoria flash, além de vérias opcoes de E/S. A segunda geragdo de
motes produzidos pela Intel, o iMote2 (Figura 2.15), foi desenvolvido sobre um processador PXA271
Xscale de 32 bits e 13-416 MHz e um radio IEEE 802.15.4 TI/Chipcon CC2420. Possui memdria
RAM e flash de 32 MB, suporte a diferentes tipos de radios e uma variedade de E/S de alta velocidade

para conexdo de sensores ou cameras.

Fig. 2.15: Imote2 hardware.

Uma visdo mais detalhada do iMote?2 € apresentada na Figura 2.16. A arquitetura basica do Imote
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¢ apresentada na Figura 2.17. Esta € dividida em cinco subsistemas: gerenciamento de energia,

processamento, sensoriameto, comunicacao e interfaceamento.
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Fig. 2.16: Visdo detalhada do Imote2. (a) Superior, (b) Inferior.
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Fig. 2.17: Arquitetura basica da familia Imote.

O subsistema de processamento engloba o processador principal, microprocessador, € um

processador digital de sinais (DSP - Digital Signal Processor). O processador possui a habilidade
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Tab. 2.2: Caracteristicas dos sensores do ITS400.

Sensor ‘ Range ‘ Resolucao ‘ Interfaces Com.
Acelerdmetro +/- 2g 12-bit SPI, 12C
Umidade 10-90% RH (+/-2%)? 12-bit GPIO
Temperatura | -40-120°C(+/-2°C)? 14-bit GPIO
Temp. Digital | -25-85°C(+/-1.5°C) - I’C
Luz Luz visivel / IR 16-bit I?C

Tab. 2.3: Especificacdo de Operagao do ITS400.

Caracteristica \ Intervalo de funcionamento
Temperatura de Operacao 0a70°C
Temperatura de armazenamento -40 a +150°C
Umidade (sem condensar) 80 %

de operar em modo de baixa tensdo (0.85V) e baixa frequéncia (13MHz), além de varios outros
modos de economia de energia.

Para realizar funcdes de sensoriamento, o iMote2 necessita do seu respectivo médulo de senso-
riamento, o ITS400, Figura 2.18(a). O ITS400 possui quatro sensores embarcados: luminosidade,
temperatura, umidade e acelerdmetro de 3-eixos. As caracteristicas destes sensores, como resolucao
e range, podem ser visualizadas na Tabela 2.2. A Tabela 2.3 mostra a especificacdo operacional para
o sensor ITS400. Além destes sensores, 0 moédulo multimidia, Figura 2.18(b), também pode ser visto
como um moédulo de sensoriamento. Este modulo possui uma camera, alto-falante e um sensor de

presenca infravermelho.

(a) (b) (©)

Fig. 2.18: Mddulos adicionais do Imote2: (a) ITS400, (b) IMB2400, (c) I1B2400.

O subsistema de sensoriamento, Figura 2.19, prové uma plataforma extensivel para conexdo de
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multiplos sensores. Os sensores nesta arquitetura se comunicam com o subsistema de processamento
através de barramentos SPI e I2C. O barramento /?C & utilizado para conectar recurso com baixa

taxa de transmissdo enquanto o SPI € utilizado para recursos com taxas mais elevadas.

SPI

e ————————
t

Umidade Acelerdmetro Regulardor
GPIO I Temperatura 3D 5
P de Tensao
Q »
o
3 ADC Temperatura Luminosidade
Q
)
m
x
5]
3
o

— 4 ¥

12C

Fig. 2.19: Subsistema de sensoriamento da arquitetura do Imote2.

Outro componente importante € a placa de interface 11B2400, Figura 2.18(c). Através dela, é
possivel tanto realizar a programacdo dos motes quanto a comunicagdo de um PC/laptop com a rede.
A comunicagdo, fisicamente, € realizada através de uma porta USB, porém no hardware, essa porta
€ mapeada como duas UARTSs (Universal Asynchronous Receiver/Transmitter) através de um driver
da FTDI [36], uma para troca de mensagens de dados e outra para mensagens de depuracdo. O
modulo também oferece uma conexdo JTAG que pode ser utilizada tanto para realizar atualizacdo de
firmware como para descarregar programas no dispositivo. A conexio pela interface JTAG € realizada

utilizando o OpenOCD [37].

A alimentacdo € responsabilidade de um mddulo especifico de baterias, IBB2400CA, mas também
pode ser realizada pelas portas USB do mdédulo principal ou da placa de Interface. A Tabela 2.4

apresenta as caracteristicas deste componente.
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Tab. 2.4: Caracteristicas da alimentagao IBB2400CA.

Battery Board IBB2400CA
Baterias 3xAAA
Corrente Maxima 500mA Fused
Dimensoes 52mm X 43mm x 18mm
Peso com baterias Slg
Peso sem baterias l4g

CC2420 e padrao IEEE 802.15.4

O IMote? utiliza o padrao IEEE 802.15.4 como sua interface de comunicagdo sem fio e, para tal,
o transceiver escolhido foi o CC2420 da TI1/Chipcon. O CC2420 é um transceiver de 2.4GHz do
padrdo IEEE 802.15.4 com suporte a até 250kbps desenvolvido especificamente para aplicagdes sem
fio com recursos de energia limitados [23].

Da mesma forma como o IEEE 802.11 ficou comercialmente conhecido como o Wi-Fi, o
IEEE 802.15.4 ficou conhecido como o padrao Zigbee [38]. Porém o padriao definido pela Zigbee
Alliance [10] € constituido acima do IEEE 802.15.4, como mostra a Figura 2.20. O padrao 802.15.4
traz apenas a especificacdo das duas camadas mais baixas do modelo OSI para redes privadas sem fio
com baixo fluxo de dados (LR-WPAN), as camadas fisica e MAC. E possivel implementar o restante

da pilha de protocolo e comunicar qualquer dispositivo com CC2420 com equipamentos Zigbee.

Camada de Aplicagao (APL)

Objetos de Dispositivos ZigBee (ZDO)

Objeto de Objeto de Objeto de
Aplicagéo Aplicagdo Aplicagéo Zig Bee

Sub-Camada de Suporte a Aplicagéo (APS)

Camada de Rede (NWK)

Camada de Acesso ao Meio (MAC)

IEEE 802.15.4

Camada Fisica (PHY)

Fig. 2.20: Pilha de protocolos do Zigbee e do IEEE 802.15.4 [10].
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A especificacdo do padrao IEEE 802.15.4 WPAN prevé a existéncia de dois tipos de dispositivos
em uma rede: dispositivos de funcionamento pleno (FFD - Full Function Device) e de funcionamento
reduzido (RFD - Reduced Function Device). Os FFDs sdo dispositivos que possuem a capacidade
de executar fungdes de coordenadores de rede ou formar uma rede préopria, enquanto RFDs sdo
dispositivos que implementam apenas um subconjunto das funcionalidades do IEEE 802.15.4. RFDs

sdo recomendados para aplicacdes simples onde ndo € necessdrio o envio de grande volume de dados.

Dentro de uma rede ad-hoc IEEE 802.15.4, dispositivos FFD e RFD podem se relacionar em
trés diferentes topologias: estrela, mesh P2P (Peer-to-Peer) ou arvore de clusters. Numa topologia
estrela, a comunicagao € estabelecida com apenas né (FFD) realizando a tarefa de um coordenador da
rede. Nesta topologia, todo né da rede (FFD ou RFD) se comunica com outros dispositivos através
do coordenador. Desta forma, o consumo de energia deste coordenador serd significantemente maior
que a dos outros nds da rede.

Na topologia P2P também existe a figura do coordenador, porém cada dispositivo pode se
comunicar diretamente com qualquer um de seus vizinhos, sem a participacdo do coordenador. Esta
caracteristica aumenta a flexibilidade da rede, apesar de também aumentar sua complexidade. J4 a
topologia drvore de clusters pode ser interpretada como um caso particular de uma topologia P2P em
que a maioria dos dipositivos sdo FFD. Neste cendrio, qualquer dispositivo FFD pode desempenhar
fungdes de coordenacdo e dispositivos RFD podem se conectar aos FFD como folhas no fim de
galhos de uma 4rvore. Esta topologia ndo € definida pela especificacio, ha apenas indicagdes de que
€ possivel construi-la.

O transceiver CC2420 possui diferentes niveis de programacao de poténcia de saida, partindo de
0dBm a -24dBm. A Tabela 2.5 mostra a variagdo de poténcia e de atenuacio do sinal de saida para
oito das possiveis programacdes. A relacdo entre o consumo de corrente, normalizada em relagcdo a
corrente minima consumida, e a poténcia de transmissdo, em dB, é apresentada na Figura 2.22.

Uma comparagdo entre as principais caracteristicas dos fransceivers encontrados nas principais

plataformas utilizadas em redes de sensores € apresentada na Tabela 2.6. O transceiver utilizado neste
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(a)
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Fig. 2.21: Estruturas topoldgicas de uma rede IEEE 802.15.4. (a) Estrela, (b) Mesh P2P, (c) Arvore

de clusters.

Tab. 2.5: Configuracdes de poténcia de saida do TI/Chipcon CC2420. [23]

Nivel Poténcia de Sdida  Corrente Poténcia (Vy; = 1.8V)
de poténcia dBm mW mA mW
31 0 1 17.4 31.32
27 -1 0.794328235 16.5 29.7
23 -3 0.501187234 15.2 27.36
19 -5 0.316227766 13.9 25.02
15 -7 0.199526231 12.5 22.5
11 -10 0.1 11.2 20.16
7 -15 0.031622777 9.9 17.82
3 -25 0.003162278 8.5 15.3
trabalho foi o TI CC2420.

2.3 Aplicacoes

O rapido desenvolvimento das redes de sensores sem fio nos dltimos anos trouxe um enorme

aumento nas pesquisas realizadas na drea. Uma WSN pode fazer uso de diferentes tipos de sensores,

entre eles sismicos, magnéticos, térmicos, visuais, acusticos, que, por sua vez, sdo capazes de

monitorar uma gama de condi¢cdes ambientais como: temperatura, umidade, pressdo, aceleracao,

direcdo, luminosidade, som, etc. Esta caracteristica possibilita uma enorme quantidade de cendrios
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Fig. 2.22: Relacdo entre a corrente e a poténcia de saida. [2]
Tab. 2.6: Transceivers utilizados em redes de sensores sem fio [24].
Radio
RFM Infineon TI TI Zeevo
TR1000 TDAS5250 CC1000 CC2420 ZV4002
Plataformas WeC, Rene  eyesIFX Mica2Dot, Mica2 MicaZ, TelosB Imote
Dot, Mica BTNode SunSPOT, Imote2 BTNode
Padrao N/A N/A N/A IEEE 802.15.4 Bluetooth
Trans. (kbps) 2.4-115.2 19.2 38.5 250 723.2
Modulacao OOK/ASK ASK/FSK FSK O-QPSK FHSS-GFSK
Frequéncia 916MHz 868MHz  315/433/868/915MHz 2.4GHz 2.4GHz
Alimentagdo (V) 2.7-3.5 2.1-5.5 2.1-3.6 2.1-3.6 0.85-3.3
TX max (mA/dBm) 12/-1 11.9/9 26.7/10 17.4/0 32/4
TX min (mA/dBm) N/A 4.9/-22 5.3/-20 8.5/-25 N/A
RX (mA) 1.8-4.5 8.6-9.5 7.4-9.6 18.8 32
Sleep SpuA SuA 0.2-1pA 0.02pA 3.3mA
Startup (ms) 12 0.77-1.43 1.5-5 0.3-0.6 N/A

onde redes de sensores podem ser aplicadas ou integradas. Dentre possiveis cendrios se destacam:

monitoramento ambiental, doméstico e industrial, além de aplicagdes militares e na drea da saude.

Talvez a primeira grande drea onde redes de sensores foram aplicadas tenha sido a drea

militar, sendo esta provavelmente a responsdvel pelo enorme crescimento da tecnologia nos seus

primérdios. Neste cendrio, existe um forte interesse na colecao de informagdes, usualmente voltadas

para rastreamento (tracking) de inimigos, vigilancia de campos de batalha ou classificacdo de
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alvos [39]. Por exemplo, uma aplicacdo que realiza a detec¢do de intrusos hostis através de uma
rede de sensores pode facilmente substituir o uso de minas terrestres [40]. Diferentes aplicacdes
de rastreamento foram desenvolvidas, onde cada um delas busca otimizagdo para tipos de alvos
especificos: multiplos veiculos, objetos de metal (veiculos, soldados armados) ou ainda cendrios

onde alvos sdo explicitamente marcados [41].

Outra drea em que o uso de rede de sensores se tornou difundido é no monitoramento de
ambientes, tanto internos (domésticos) quanto externos (industriais, ambientais). Uma aplicacdo
usual em cendrios internos € realizar o monitoramento e até mapeamento de ambientes considerados
ndo seguros para humanos, por exemplo, escombros de uma edificagdo que desabou [42]. Outra
possibilidade é o uso desta tecnologia para realizar monitoramento de aspectos especificos de uma
residéncia, como consumo de dgua [43]. J4 em ambientes externos, um projeto que chamou a ateng¢ao
foi o monitoramento de uma espécie de passaro no seu habitat natural através de uma rede com 32 nés,
instalados na Great Duck Island [44]. Os n6s foram colocados tanto dentro de ninhos, para detectar a
presenca do passaro, quanto no ambiente ao seu redor, para adquirir informacdes sobre temperatura,
umidade, pressao, entre outras. Ainda tratando de monitoramento em ambientes externos, um outro
ponto de interesse € o monitoramento de dreas agricolas. Um protétipo para o monitoramento de
vinicolas foi desenvolvido e aplicado ndo somente a plantagdes, mas como uma forma eficiente de

monitorar toda a produgao [45].

2.3.1 Robotica Movel

Durante os ultimos anos vdrias aplicacdes visam integrar redes de sensores a robdtica buscando
solugdes para problemas classicos na drea: localizagdo [11], mapeamento [46], navegacdo [19],
planejamento de missdes [47], entre outros. Além de utilizar rede de sensores para auxiliar na
resolucdo de problemas de robdtica, a unido entre estas tecnologias também permite o uso de robds
moveis no auxilio de gerencia e manuten¢do de redes, executando agdes como: instalagdo [48],

substituicao [49] e aquisi¢do de informacdes de nds de uma rede [50]. Robos méveis também podem
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ser vistos como uma extensdo da capacidade de monitoramento da rede [51] (e vice-versa), além
de poderem ser utilizados para mapear nés de uma rede [12] e prover servicos de gateway entre
diferentes redes.

Um dos problemas classicos da robédtica mével € a localizagdo, isto €, o robd mdvel ser capaz de
saber sua exata localiza¢ao no espago, baseada numa referéncia. Uma forma de realizar a localizacao
de robds méveis € utilizar landmarks, pontos com posicdo conhecida e que € possivel inferir uma
relagdo entre a posi¢ao do robd e a destes pontos. Uma rede de sensores pode ser utilizada ao invés de
landmarks. Um protétipo apresentado em [11] utiliza este conceito para realizar a localizagao de um
robd movel. Nos com posicdes conhecidas sdo colocados no ambiente por onde o robd vai navegar. O
robd, por sua vez, também possui um n6 da rede instalado. Desta forma, para a rede, o rob6é € um né
movel, e este pode se comunicar diretamente com os demais n6s. Utilizando leituras do RSSI (Radio
Signal Strength Indicator), a rede pode inferir a distancia entre o robd e os nds na sua vizinhanca.
Realizando uma triangulacdo, tomando como referéncia a posi¢ao conhecida dos nds fixos da rede,
¢ possivel calcular a posicao do robd. A Figura 2.23 apresenta dois resultados da técnica proposta
para realizar a localizacdo: a Figura 2.23(a) apresenta o resultado utilizando quatro nds, enquanto
a Figura 2.23(b) apresenta o resultado do mesmo experimento utilizando seis nés. Pela trajetdria
resultante do rastreamento do robo, é facil perceber que, quanto mais nds presentes no ambiente,
melhor serd o resultado do processo de localizacao.

Uma outra abordagem para localizagdo em sistemas que integram robds moéveis e redes de
sensores € realizar a localizacdo dos nds da rede de sensores utilizando a posi¢do do robo. Existem
diferentes implementacdes para este problema. Uma solugdo, baseada em visdo [12], utiliza uma
marca conhecida colocada sobre o robd e cameras instaladas em nds da rede para inferir a posi¢ao
dos nds. Os nds sdo dispostos de forma a ndo conseguirem se comunicar entre si; desta forma,
€ necessdria a presenca de um agente movel que se mova entre os nds da rede para localiza-los,
Figura 2.24(a). Um n6 € capaz de detectar a marca sobre o robo, utilizando sua camera, e inferir uma
relagcdo entre as suas posicdes e, em conjunto com a odometria do robd, € possivel definir a posi¢ao

do né.
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Fig. 2.23: Resultados da localiza¢do utilizando (a) 4 e (b) 6 nds [11]

Uma outra solugao utiliza um robd mével para navegar através da rede emitindo beacons que sao
utilizados pelos nés para inferir suas préprias posi¢des [13]. Um robd navega através de uma rede
enviando beacons periddicos contendo as coordenadas do robd, Figura 2.24(b). Qualquer né que
recebe um beacon € capaz de retirar uma medida de RSSI, referente ao pacote recebido, e estimar sua
posicdo com uma certa probabilidade. Quanto mais beacons um né recebe melhor serd a estimativa
da sua posi¢ao. Porém para atingir resultados mais precisos, a trajetoria tomada pelo robd deve ser tal
que cada né receba pelo menos trés beacons nao colineares. As estimativas sao calculadas utilizando

inferéncia Bayesiana.

Redes de sensores também sdo utilizadas para o auxilio do mapeamento de ambientes. Utilizando
as leituras dos sensores de uma rede, um mapa do ambiente pode ser construido baseado em uma
caracteristica deste [46]. Mapas no formato de grades sdo gerados e podem ser utilizados por algum
algoritmo de navegagdo para guiar o robd pelo ambiente. Desta forma, informacdes como temperatura

e umidade podem ser utilizadas como obstaculos para o robo.

Aplicacdes de rastreamento também podem ser implementadas com o auxilio de redes de
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Fig. 2.24: Localizacdo em uma rede de sensores: (a) utilizando visdo [12] (b) utilizando beacons e
RSSI [13]

sensores. Uma abordagem ao problema, apresentada em [52], utiliza um algoritmo simples para
realizar o rastreamento, sem a necessidade de um grande volume de informacgdes. Os nds da rede sdao
equipados com um sensor bindrio, de alcance limitado e ndo muito confidvel, que € capaz de detectar
se o alvo encontra-se ou nio ao seu redor. Quando a presenca do alvo € detectada, o n6 que realizou
a deteccdo constr6i uma mensagem contendo suas coordenadas, uma drea aproximada de onde o alvo
deve estar localizado, centrada em sua posi¢do, e ainda uma informacao sobre 0 momento em que a
informacao foi adquirida. Esta mensagem € transmitida por broadcast até o rastreador. As mensagens
acompanham um TTL (7ime-To-Live) para evitar uma inunda¢do descontrolada na rede. Com a sua
posi¢do e uma estimativa da posicdo do alvo, que € atualizada a cada mensagem recebida da rede, o
rastreador pode navegar até o alvo. Estes resultados também sdo apresentados em [53].

Talvez uma das aplicagdes mais intuitivas na unido entre redes de sensores e robds modveis seja
a coleta e entrega de dados entre grupos de sensores e servidores [50]. Aplicacdes desta natureza
usualmente sdo elaboradas em situagdes onde o posicionamento dos sensores ou grupos de sensores

€ muito distante dos servidores onde as informacdes serdo processadas, ou disponibilizadas, e o custo



36 Redes de Sensores sem Fio

de utilizar um rob6 como /ink de comunicagdo € mais vantajoso do que conectar toda a rede através
da instalacdo de mais nds, principalmente levando em consideracio que a quantidade de energia gasta
por transmissdo € bem mais elevada do que em operacdes de sensoriamento ou processamento [54].

Este cendrio pode ser visualizado na Figura 2.25.

Entrega de dados para a
rede

Senvidor/BD

Fig. 2.25: Cenaério onde rob6 movel realiza a coleta e entrega de dados entre grupos de sensores e
servidores.

Um outro grande grupo de aplicacdes estd na drea de navegacdo de robds moveis. Diferentes
propostas de navegacdo podem ser encontradas na literatura. Normalmente, estas propostas diferem
umas das outras pela estrutura da rede, quantidade de informacdo transmitida e ainda quantidade de
informacdes conhecidas, por exemplo, localizagdo de robds e sensores.

Uma rede de sensores estruturada, com posi¢ao conhecida, pode ser utilizada para guiar um robd
movel através de um ambiente [14]. Quando um objetivo € determinado (robd requer a rede ou rede
requer presenca do robd), o né mais proximo daquela localiza¢do inicializa a computagcdo do campo
de navegacdo. Nesta fase cada n6 determina a melhor direcdo a ser tomada pelo robd quando este
estd em sua vizinhanga. A unido de todas estas dire¢des forma o campo de navegacdo, que fornece ao
robd o melhor caminho possivel para atingir o objetivo. A navegacdo, propriamente dita, é realizada

de maneira discreta, ou seja, o caminho total é separado em alvos intermedidrios, neste caso os nds da
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rede, Figura 2.26. O robd considera que atingiu um alvo intermedidrio e requer o proximo ao entrar
na vizinhanga deste né. Isso € determinado utilizando leituras de RSSI. A navegacao entre dois nés €
realizada utilizando o algoritmo VHF (Vector Histogram Field) [55]. Esta solu¢do, especificamente,
nao impde restrigdes sobre cendrios internos ou externos, porém, como parte da solugdo utiliza valores
de RSSI para determinar a presenca do robd, € de se esperar que o sistema seja mais estavel em
ambientes externos, ja que o RSSI € muito influenciado pela reflexdo das ondas, tornando-o ainda
menos confidvel em ambientes internos [56].

Uma solucdo para navegacio voltada para ambientes internos € apresentada em [15]. Os n0s,
instalados em um ambiente como o ilustrado pela Figura 2.27, possuem posi¢des conhecidas e sdo
equipados com um emissor de radio capaz de transmitir ondas eletro-magnéticas em frequéncias
especificas. O robo, por sua vez, é equipado com uma antena direcional capaz de detectar os sinais
enviados pelos nds da rede. Nesta implementagcdo o robd também navega de n6 em n6 da rede, mas
desta vez trocando informagdes sobre posicao e distancias. Além de navegar, o robd € capaz de se

localizar realizando uma triangulacdo com os nds que estdo ao seu redor.

@
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M
. . o H ] Robot
(]
Fig. 2.26: Cendrio da navegacdo com Fig. 2.27: Cenario interno: localizac¢do do
vizinhancas demarcadas [14]. robo feita por triangulacdo [15].

Uma outra abordagem para auxiliar a navegacdo de robds modveis pode ser utilizar informagdes
do ambiente, captadas pelos nés da rede, para influenciar os caminhos tomados pelo robd. Uma rede

faz leituras de temperatura, umidade e, ao fundir essas informacdes com a altura dos nds, estabelece
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a posicao dos obstaculos do robd no ambiente [57]. Com esta informagdo um né € capaz de informar
ao robd para onde este deve se locomover. Neste caso, 0os nds também t€m suas posi¢des conhecidas.
Existem duas formas para se determinar os caminhos: o mais seguro e o mais curto. Para navegar
no caminho mais seguro o robd deve dar preferéncia aos nés co<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>