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Resumo

As cidades digitais compdem um movimento emergente que visa a criagdo de ambientes
virtuais, os quais surgem como uma alternativa para potencializar a promoc¢ao de comunidades e
regides de modo a complementar a organizacdo das cidades reais. Elas representam ambientes
com capacidade cognitiva e criativa, construidos a partir de competéncias individuais e sistemas
de informagdo que operam sobre os espacos fisicos, institucionais e digitais das cidades.

Duas questdes principais guiaram este estudo: o desenvolvimento de ambientes inovadores
para cidades e a interoperabilidade de sistemas distribuidos das cidades digitais. Apds uma
introdugdo sobre o significado de cidades digitais, sera apresentada a arquitetura proposta para a
criacdo de um ambiente computacional para cidades digitais, baseado em um middleware peer-to-
peer (P2P).

A arquitetura proposta para cidades digitais neste trabalho proporciona escalabilidade,
interoperabilidade, independéncia de plataformas e fomento da producdo comercial, cultural e

tecnologica.

Palavras-chave: Middleware, Software middleware, Arquitetura Peer-toPeer (Redes de

computagdo), Arquitetura orientada a servico (Computagdo), Tecnologia da informagdo.
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Abstract

Digital cities comprise an emerging movement that aims to create virtual environments, which
arise as an alternative to potentiate the promotion of communities and regions to complement the
organization of real cities. They represent environments with cognitive ability and creative,
constructed from individual skills and information systems that operate on the physical,
institutional and digital spaces from cities.

Two main questions guided this study: the development of innovative environments for cities
and interoperability of distributed systems of digital cities. After an introduction on the meaning
of digital cities, will be presented the proposed architecture to create a computational
environment for digital cities, based on a peer-to-peer (P2P) middleware.

The proposed architecture for digital cities in this work provides scalability, interoperability,

platform independence and promoting commercial production, cultural and technological.

Keywords: Middleware, Middleware software, Architectures Peer-to-Peer (Computer

science), Service-oriented network architecture, Information technology
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Glossario

APIL:

Backbone:

Broadcast:

DHT:

EDGE:

Ethernet:

Gbps:

GID:

GPRS:

sigla de Application Programming Interface (traduzindo para
portugués, Interface de Programacao de Aplicativos) -
conjunto de rotinas e padrdes estabelecidos por um software
para a utilizacdo das suas funcionalidades por aplicativos que
ndo pretendem envolver-se em detalhes da implementacdo do
software, mas apenas usar seus servigos.

(traduzindo para portugués, espinha dorsal) - designa o
esquema de ligacdes centrais de um sistema mais amplo,
tipicamente de elevado desempenho.

(traduzindo para portugués, transmitir) - processo pelo qual se
transmite ou difunde determinada informagdo, tendo como
principal caracteristica que a mesma informagao esta sendo
enviada para muitos receptores a0 mesmo tempo.

sigla de Distributed hash table (traduzindo para portugués,
Tabelas Hash Distribuidas (DHTs) - sdo uma classe de
sistemas distribuidos descentralizados que provéem um
servico de lookup similar a uma tabela hash: pares (chave,
valor).

sigla de Enhanced Data rates for GSM Evolution, tecnologia
digital para telefonia celular que permite melhorar a
transmissdo de dados e aumentar a confiabilidade da
transmissao de dados.

tecnologia de interconexao para redes locais.

sigla de Gigabits por segundo, uma taxa de velocidade de
transmissao.

sigla de Group Identification (traduzido para portugués,
Identificacdo de Grupo) - codigo utilizado para monitorar os
grupos de usudrios e para verificar as permissoes desses
grupos.

sigla de General Packet Radio Service (traduzido para
portugués, Servigo de Radio de Pacote Geral) - tecnologia
que aumenta as taxas de transferéncia de dados nas redes
GSM existentes. Permite o transporte de dados por pacotes
(Comutacao por pacotes).

Xix



GUI:

Host:

HSDPA:

HTTP:

IP:

JXTA:

Kernel:

LAN:

LTE:

sigla de Graphical User Interface (traduzido para portugués,
Interface Grafica do Usuario) - tipo de interface do utilizador
que permite a interacdo com dispositivos digitais através de
elementos graficos como icones e outros indicadores visuais,
em contraste a interface de linha de comando.

maquina ou computador conectado a uma rede.

sigla de High-Speed Downlink Packet Access, protocolo de
telefonia movel, também chamado 3.5G.

sigla de Hypertext Transfer Protocol (traduzindo para
portugués, Protocolo de Transferéncia de Hipertexto) -
protocolo de comunicagdo (na camada de aplicacdo segundo o
Modelo OSI) utilizado para sistemas de informagdo de
hipermidia distribuidos e colaborativos.

sigla de [Internet Procotol (traduzindo para portugués,
Protocolo de Internet) - protocolos de comunicacdo entre
computadores em rede.

sigla de Juxtapose - especificacdo independente de linguagem
e plataforma para a tecnologia peer-to-peer, criada pela Sun
Microsystems em 2001.

(traduzindo para portugués, nicleo) - componente central do
sistema operativo da maioria dos computadores; ele serve de
ponte entre aplicativos e o processamento real de dados feito
a nivel de hardware.

sigla de Local Area Network (traduzindo para portugués,
Rede de Area Local) - rede de computadores interligados por
cabo ou por ondas de radio, restrita geralmente a uma sala ou
a um prédio.

sigla. de Long Term Evolution (traduzindo para portugués
Evolugao de Longo Prazo) - padrao de redes de comunicacao
moéveis que se encontra em fase de adaptagdo por parte dos
operadores que utilizam tecnologias GSM como 3G/W-
CDMA e HSPA e também pelos operadores de CDMA. Esta
nova tecnologia de radio permite velocidades de
100(109)Mb/s de downlink e 50Mb/s de uplink (taxas
maximas).
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MAN:

Mbps:

Middleware:

NAT:

P2P:

Rede Overlay:

SGD:

TCP:

Thread:

UDDI:

sigla de Metropolitan Area Network (traduzindo para
portugués, Rede de Area Metropolitana) - rede de
computadores que ocupam o perimetro de uma cidade.

sigla de Megabits por segundo, uma taxa de velocidade de
transmissao.

programa de computador utilizado para mover ou transportar
informagdes e dados entre programas de diferentes protocolos
de comunicagdo, plataformas e dependéncias do sistema
operacional.

sigla de Network Address Translation, técnica que consiste
em reescrever os enderecos IP de origem de um pacote que
passam por um router ou firewall de maneira que um
computador de uma rede interna tenha acesso ao exterior
(rede publica).

sigla de Peer-to-Peer (traduzindo para portugués, par-a-par) -
arquitetura de sistemas distribuidos caracterizada pela
descentralizagdo das fung¢des na rede, onde cada no realiza
tanto funcdes de servidor quanto de cliente.

(traduzindo para portugués, Rede Sobreposta) - formada por
processos ¢ enlaces representados pelos canais logicos de
comunicagao.

sigla de Sistema de Governanga Digital, ¢ uma solugdo para
automagao da administra¢ao de prefeituras, capaz de abranger
todos os setores da administragdo municipal. Desenvolvido
pelo Laboratério de Redes de Comunicacao da Faculdade de
Engenharia Elétrica e Computagdo da Unicamp.

sigla de Transmission Control Protocol (traduzindo para
portugués, Protocolo de Controle de Transmissao) -
protocolos de comunicag@o entre computadores em rede.

(traduzindo para portugués, Linha de Execu¢do) - forma de
um processo dividir a si mesmo em duas ou mais tarefas que
podem ser executadas concorrentemente.

sigla de Universal Description, Discovery and Integration,
protocolo aprovado como padrao pela OASIS e especifica um
método para publicar e descobrir diretdrios de servigos em
uma arquitetura orientada a servigos (SOA).
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UDP:

UID:

Unicast:

UUID:

VLAN:

WI-FI:

XML:

sigla de User Datagram Protocol, protocolo simples da
camada de transporte.

sigla de User Identification (traduzindo para portugués,
Identificagdo do Usuario) — codigo utilizado para monitorar
0s usudrios e para verificar as permissdes desses usuarios.

enderecamento para um pacote feito a um unico destino, ou
seja, ponto-a-ponto.

sigla de Universal Unique Identifier (traduzindo para
portugués, Identificador Unico Universal) — codigo utilizado
nas redes JXTA para identificar todos os recursos da rede.

sigla de Virtual Local Area Network (traduzindo para
portugués, Rede de Area Local Virtual) rede de computadores
interligados por cabo logicamente independente.

sigla de Wireless Fidelity, marca registrada da Wi-Fi
Alliance, que ¢ utilizada por produtos certificados que
pertencem a classe de dispositivos de rede local sem fios
baseados no padrao IEEE 802.11.

sigla de eXtensible Markup Language, recomendacdo da

W3C para gerar linguagens de marcacdo para necessidades
especiais.
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Capitulo 1

Introducao

A revolugdo digital que vem ocorrendo nas ultimas duas décadas, impulsionada pelo avango
das tecnologias de informag¢do e comunicacdo, vem mudando nossa forma de comunicar,
trabalhar, viajar, viver e at¢ mesmo a maneira como utilizamos os espagos publicos. Nossas
cidades se tornaram ecossistemas inteligentes conhecidos como cidades digitais. A evolucao do
conceito de cidade digital trouxe mudancas fundamentais nos canais de comunicagao e prestacao
de servigos entre os governos, as empresas e os cidadaos, facilitando a adog¢do de processos
eletronicos nas relagdes sociais € comerciais.

Desta forma, propomos o desenvolvimento de uma arquitetura abrangente, modular e flexivel
para cidades digitais. A arquitetura resultante devera servir como um ambiente computacional
integrado que possibilite a interoperabilidade dos servigos que compdem as cidades digitais,

através de redes de comunicagdo digital.

1.1 Motivacgao

O presente trabalho teve sua motivagao principal originada em 1994, quando o Laboratério de
Redes de Comunicag¢des (LaRCom) da Faculdade de Engenharia Elétrica e Computagao (FEEC)
da Universidade Estadual de Campinas (Unicamp) atuava no desenvolvimento de projetos de
construcdo de redes de convergéncia digital. A partir de 1999, o LaRCom iniciou o projeto de
convergéncia digital para redes metropolitanas comunitarias, dando origem as Infovias
Municipais. Em [1], Mendes et al. definem redes metropolitanas comunitarias (Infovias
Municipais) como uma rede multimidia convergente que oferta acesso universal a toda populagao
de uma cidade. O desenvolvimento das redes metropolitanas comunitarias despertou a

necessidade do desenvolvimento de um ambiente que permitisse a interoperabilidade entre os
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diversos sistemas distribuidos das cidades e a definicao de regras para a utilizagdo da Tecnologia
de Informagdo e Comunicag¢ao (TIC) nas Infovias Municipais.

As necessidades identificadas pelo LaRCom, impulsionaram a analise de algumas arquiteturas
adotadas pelas cidades para a organizagdo das redes metropolitanas comunitarias e criacao de
cidades digitais. Nestas cidades, foi observada uma série de exigéncias em relacdo a arquitetura
de dados, tais como: armazenamento de informagdes, acoplamento a cidade fisica e redes de
comunica¢do. Também identificamos as formas de utilizacao das cidades digitais que permitem a
interacao e navegacao dos cidadaos pelas cidades, servigos como: web chats, foruns e interfaces
graficas virtuais 3D, visam a criagdo de ambientes computacionais. As cidades digitais analisadas
apresentaram func¢des comerciais, sociais € de comunicagao.

Nas analises citadas, buscou-se a principio conhecer premissas € bases conceituais que
direcionaram o desenvolvimento e os procedimentos de utilizagdo das arquiteturas de dados
adotadas pelas cidades digitais. Utilizando a classificacdo realizada por Komninos [2]
classificamos as cidades digitais conforme seus objetivos, formando quatro diferentes tipos:
cidades digitais comerciais, governamentais, virtuais € multiuso.

As cidades digitais comerciais estdo focadas nas relagdes comerciais, com o principal objetivo
de gerar recursos para os seus proprietarios. Nesta tese, foi analisada a cidade digital da America
On-Line (AOL).

Ja as cidades digitais governamentais estao orientadas para a politica, criadas para facilitar a
comunicag¢do entre o governo local e os cidaddaos. Como exemplo, foi estudada a cidade digital de
Amsterdam (Holanda).

As cidades digitais virtuais formam uma representacdo da cidade real através de modelos 3D
dos edificios e espagos publicos, oferecendo passeios virtuais € comércio eletronico. Como foi
observado na cidade digital de Helsinki (Finlandia).

Nas cidades digitais multiuso as pessoas podem obter informagdes sobre o trafego, tempo,
estacionamento, shoppings e ter oportunidades de interagdo com outros moradores e visitantes.
Como a cidade digital de Kyoto (Japao).

Notou-se que as arquiteturas analisadas eram extremamente rigidas, ndo permitindo a
escalabilidade da rede, limitando a usabilidade e centralizando a informagdo. As arquiteturas
impossibilitam o surgimento de novas relacdes comerciais, a criagdo de novos produtos e

servigos e o desenvolvimento da comunidade e regido.
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Ao longo da pesquisa notamos que as arquiteturas analisadas eram orientadas aos objetivos e
ndo permitiam o intercAmbio de informagdes entre os servigos ofertados na cidade digital.

Todas essas observagdes, somadas ao fato das cidades digitais, em sua maioria, serem fruto de
trabalho empirico, motivaram a realizacao deste trabalho, que trata da preparagao de um conjunto
de caracteristicas minimas que uma arquitetura de cidade digital deve apresentar, incluindo uma
arquitetura para cidades digitais que proporcione escalabilidade, interoperabilidade,

independéncia de plataformas e fomento da producao comercial, cultural e tecnologica.

1.2 Cidades Digitais

O mundo estd se tornando cada vez mais urbanizado e o nimero de pessoas que vivem nas
cidades vem crescendo. Ao mesmo tempo, a comunicagdo digital estd diminuindo distdncias ao
conectar pessoas ¢ instituicdes todos os dias. Neste contexto, a ideia de uma "cidade digital"
torna-se naturalmente significativa.

Segundo Lemos [3], “As cidades sdo sistemas complexos. Desde as primeiras necropoles pré-
historicas até as contempordneas megalopoles, as cidades nascem, crescem e desenvolvem-se a
partir de fatores sociais, culturais, politicos e tecnologicos. No século XVII, a ciéncia e a
tecnologia tornaram-se importantes para o desenvolvimento do espago urbano. A era industrial
que se iniciou no século XVIII moldou a modernidade e criou uma urbanizagdo planetaria. Hoje,
em pleno seculo XXI, as novas tecnologias de comunicag¢do e informagdo imprimem novas
marcas ao urbano. As cidades digitais sdo as cidades da globalizacdo, onde as redes telematicas
fazem parte da vida cotidiana e constituem-se como a infra-estrutura bdsica e hegemonica da
época’.

A cidade digital, conhecida também por Cibercidade, Cidade Virtual, Municipio Digital ou
Virtual, Cidade Eletronica, Cidade Inteligente, entre outros, representa uma reproducdo de
diferentes cidades e emerge como uma das for¢as que contribuem para organizagdo do espago
[4].

Em [5], Zancheti explica que o conceito de cidade digital ndo tem uma definicdo precisa,
mesmo com o grande numero de cidades digitais criadas a partir dos anos 90. De fato,

encontramos muitas defini¢des que variam conforme as caracteristicas da comunidade que ira
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acessar a cidade digital. Zancheti define cidades digitais como um sistema de pessoas e
instituicdes conectadas por uma infra-estrutura de comunicacao digital (a Internet) que tem como
referéncia uma cidade real cujos objetivos sdo a criacdo de um espago de manifestacao politica e
cultural das pessoas e grupos, o desenvolvimento de canais de comunicagdo entre as pessoas €
grupos, o desenvolvimento de canais de comunicagdo e negociagdo entre a administracao
municipal e os cidadaos, o favorecimento de uma maior identificagdo dos moradores e visitantes
com a cidade referéncia e a criacdo de um acervo de informagdes das mais variadas espécies e de
facil acesso sobre a cidade referéncia.

A cidade digital definida por Graham [6] se baseia na visdo de que a cidade digital pode servir
de ferramenta para melhorar a comunicacdo entre os cidaddos e os governos locais, estimulando
muitas atividades que promovem oportunidades aos cidadaos, conforme podemos identificar
abaixo:

“... As cidades virtuais sdo espagos eletronicos, em geral com base na World Wide Web, que
foram desenvolvidos para interligar, de forma explicita, as agendas de desenvolvimento de cada
cidade. Tais cidades virtuais estdo funcionando como ferramenta politica para uma variedade de
planos e objetivos urbanos: marketing urbano global, estimulo ao turismo de negdcios e de
consumo, melhoria das comunicagoes entre os cidaddos e os governos locais, aumento da
competitividade das empresas locais, maior integra¢do das economias locais e o renascimento
do civismo e da cultura local”.

Em [2], Komninos, define as cidades digitais como “territdrios com alta capacidade de
aprendizagem e inovagdo, construidas pela criatividade de sua populagdo, institui¢coes de
pesquisa e desenvolvimento, infra-estrutura digital de comunicagdo e gestdo do conhecimento”.
Esse entendimento baseia-se no pressuposto de uma forte semelhanca entre a cidade fisica e sua
contrapartida digital, uma semelhanga que vai além da imagem de espaco fisico e inclui estrutura
e caracteristicas funcionais.

Nesta tese definimos cidade digital como um espago digital comunitario, construido sobre
uma infraestrutura de comunicag¢do digital e representado através de uma interface grdfica
(portal web), visando facilitar e aumentar as atividades e fun¢oes que ocorrem no espago fisico
da cidade. Para nos as cidades digitais sdo construidas como uma rede de representagdes

analogas da cidade por duas razdes. Primeiro, os servigos digitais tem como referéncia uma
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realidade fisica; e segundo, a representagdo digital serve de promog¢ao de uma imagem ou fungdes
urbanas.

As representagdes digitais andlogas refletem tanto o espago como as fungdes da cidade fisica.
As aplicagdes de governo-eletronico representam o governo local, as aplicagdes de educagado-
eletronica representam as escolas, as aplicagdes de comércio-eletronico representam o comércio e
as lojas, as aplicagdes de satide-eletronica representam os servigos de saude, e assim por diante.
Através dessas representagdes e sua relagdo com a infraestrutura fisico-urbana e de servigos, uma
cidade digital pode informar e mediar operagdes reais de prestacao de servicos, comércio, saude,
educacdo e governo.

Através deste estudo comparativo, identificamos que as arquiteturas das cidades digitais sdo
orientadas a objetivos, com enfoque na informacao, comunicacdo e prestacao de servigos. No
entanto, parece possivel conceber uma arquitetura genérica para cidades digitais a partir da qual
todas as combinacdes e modelos alternativos possam derivar. Desta forma, focamos nosso
trabalho na proposta de uma arquitetura genérica para cidades digitais, baseada na utilizagao de
tecnologias da informagdo e comunicagdo que permitam a concep¢ao de um ambiente escalavel,
interoperavel e capaz de promover a producao comercial, industrial e cultural local. Além de
permitir o desenvolvimento e a transferéncia do conhecimento gerado pelo intercambio de

informacoes.

1.3 Ambiente de Trabalho

Para orientar as pessoas no funcionamento cotidiano de uma cidade digital, existem normas,
métodos e costumes, que sdo considerados os fatores que determinam a filosofia de trabalho de
uma cidade digital.

Esta filosofia estd sujeita a variagdes ligadas aos diferentes elementos que a compdem. Em
outras palavras, ela depende da infraestrutura, interoperabilidade, servigos e interfaces que lhe
estejam disponiveis.

O ambiente escolhido para o desenvolvimento deste trabalho foi a rede metropolitana de
acesso aberto da cidade de Pedreira (Infovia Municipal), abrangendo sua topologia, tecnologia,

equipamentos e requisitos legais. Desenvolvida em 2007, a Infovia Municipal de Pedreira
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consiste em uma infraestrutura principal, composta por um backbone Optico Gigabit Ethernet,
complementado por células de acesso sem fio baseada nos padrdes da IEEE 802.11 A e G.

Neste ambiente, desenvolvemos um modelo arquitetural para cidades digitais baseado na troca
de mensagens de forma transparente entre o Portal Pedreira Digital e o Sistema de Governanca
Digital através de um middleware (peer-to-peer).

Dessa forma, garantimos a presenga de elementos que podem ser considerados criticos a

interoperabilidade de uma cidade digital.

1.4 Escopo

Muito tem sido escrito sobre esse tema na literatura, revelando que muitas cidades tém obtido
sucesso ao adaptar as melhores praticas das Tecnologias da Informa¢ao e Comunicagao (TIC) nos
seus planos estratégicos, a fim de se tornarem cidades digitais. O estudo destes casos permitiu
identificar os modelos utilizados e a falta de uma arquitetura de referéncia para apoiar a
formulacao da estratégia digital.

Esta tese de doutorado propde o desenvolvimento de uma arquitetura para cidades digitais,
baseada em observacdes, analises e na percepcao das reais necessidades, suprindo uma lacuna
existente.

Este estudo ndo pretende discutir a comparacdo das vantagens entre make-or-buy, ou seja,
decidir se a solucdo de cidade digital seria fabricada pelo governo local ou adquirida de um
fornecedor ou parceiro. O foco deste trabalho ¢ documentar as condigdes e justificativas da
criacdo de uma arquitetura para cidades digitais, ndo se importando com a autoria ou com o local
do desenvolvimento.

Deve-se também destacar que a arquitetura proposta necessita de um periodo de customizagao
em que as caracteristicas individuais das cidades digitais sdo respeitadas, permitindo adaptacdes
inerentes a sua flexibilidade. Destaca-se também que os aspectos de custos € prazos nao serao
apresentados neste trabalho, pois a atual velocidade de avango cientifico mostra que o custo ndo
tem limitado por muito tempo a utilizacdo dos progressos tecnoldgicos, ou seja, os avangos sao

rapidamente popularizados devido a sua veloz queda de custo.
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Uma discussao sobre prazo poderia acarretar uma série de diferentes pontos de vista e, desse
modo, desviar a dire¢do principal deste estudo. Sendo assim, pode-se dizer que esta pesquisa
discute os principais pontos € aspectos na elaboracdo e na utilizacdo de uma arquitetura para

cidades digitais, sem levar em conta os prazos.

1.5 Objetivos e Contribuigcoes

O objetivo desta tese ¢ propor uma nova visdo sobre as arquiteturas de cidades digitais.
Através da analise das principais arquiteturas existentes e das tecnologias disponiveis, propomos
o desenvolvimento de uma nova arquitetura para cidades digitais baseada em um middleware
P2P.

Para o desenvolvimento desta arquitetura, definimos um conjunto de caracteristicas minimas
necessarias para a elaboragdo de um ambiente computacional integrado que possibilita a
interoperabilidade dos servigcos que compdem as cidades digitais, através de redes de
comunicagdo digital.

Buscando validar a arquitetura proposta para cidades digitais, desenvolvemos um estudo de
caso para cidade de Pedreira. Neste estudo de caso, a arquitetura proposta permitiu a
interoperabilidade entre o Portal Pedreira Digital (Portal Web) e o Sistema de Governanga Digital
(Sistema de Gestdao) da Prefeitura de Pedreira através de um middleware P2P. Desta forma,
proporcionamos a cidade digital de Pedreira vantagens, tais como: localizagdo de servicos de
forma transparente através da rede, interagdo entre servigos ou aplicativos, independéncia de

plataforma e disponibilidade.

1.6 Estrutura da Tese

A tese aqui apresentada esta dividida em seis capitulos. A “Introdu¢ao” (Capitulo 1) apresenta
as motivacdes do trabalho, os assuntos que serdo abordados e o ambiente de trabalho.
O capitulo 2 realiza alguns esclarecimentos sobre as tecnologias utilizadas no

desenvolvimento da arquitetura proposta € os motivos que originaram sua escolha.
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O capitulo 3, “Cidades Digitais”, trata de apresentar o tema de forma conceitual, diante de
uma diversidade de arquiteturas disponiveis para cidades digitais. Comparamos quatro diferentes
tipos de cidades na web, focando a arquitetura de dados, forma e fungdes.

O capitulo 4, “Arquitetura Proposta”, tem como objetivo apresentar um novo modelo
organizacional para cidades digitais a partir do qual todas as combinagdes e modelos alternativos
possam derivar.

O capitulo 5, “Protdtipo”, descreve o estudo de caso desenvolvido para cidade de Pedreira e
como as decisdes sugeridas por essa arquitetura foram enviadas a area de producgdo e como foram
postas em pratica.

O capitulo 6, “Conclusdes”, além de apresentar respostas para as questoes do estudo, pretende
focar algumas limitagcdes do estudo, indicar de que modo o mesmo contribuiu para a area de
investigagdo, procurando, também, apresentar pistas para futuras investigacoes.

Por fim apresentamos as referéncias bibliograficas.
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Capitulo 2

Embasamento Tedrico-Conceitual

Neste capitulo descrevemos os principais conceitos, modelos e tecnologias utilizadas no
desenvolvimento deste trabalho. Ao apresentd-los, aproveitamos para discutir elementos que
levaram a formulacao da arquitetura proposta.

Este capitulo ¢ dividido em duas sec¢des principais. Na primeira se¢do, apresentamos uma
definicdo simples de redes peer-to-peer (P2P), alguns procedimentos comuns de operagdo e os
motivos que levaram a escolha desta tecnologia. Na segunda se¢do, tratamos da tecnologia
Juxtapose (JXTA) e a sua concep¢ao na solucdo dos problemas de computacdao distribuida,

especialmente para tecnologia peer-to-peer.

2.1 Redes Peer-to-Peer

O termo peer-to-peer (P2P) ¢ utilizado para definir redes digitais autdbnomas cujo controle ¢é
detido por todos os usuarios/sistemas que atuam disponibilizando na rede todos ou parte de seus
dados, bem como seu poder de processamento e outros recursos cabiveis de disponibilizagado [7].

Atualmente existe uma grande variedade de redes P2P, onde cada peer pode apresentar
diferentes propriedades, sem um critério unico de classificagdo. Vamos considerar varios
métodos para classifica-los, buscando uma melhor compreensao.

De acordo com os diferentes mecanismos de consulta de objetos e topologia logica P2P, uma
arquitetura P2P pode ser classificada como centralizada, descentralizada mas desestruturada e
descentralizada e estruturada. [8]

Na arquitetura centralizada todos os indices de objetos sdo mantidos em um servidor central
com a forma <object-key, node-address>. Cada nd precisa notificar o servidor sobre as
informacdes dos seus objetos e um nd precisa apenas consultar o servidor de peer sobre os

enderecos dos objetos consultados. Este tipo de arquitetura P2P ¢ simples e facil de ser
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implantada. Porém apresenta o problema da falha do ponto unico, apesar de podermos usar varios
servidores paralelos. O exemplo deste tipo de arquitetura é o Napster [9].

Ja na arquitetura descentralizada e desestruturada, a consulta do objeto ¢ distribuida, a
topologia logica P2P ¢ aleatoria e a malha desestruturada. A consulta é executada passo a passo,
através desta malha até o sucesso/falha ou timeout. Este tipo de arquitetura, como o Gnutella
[10], ndo apresenta o problema da falha de um ponto tnico, mas a eficiéncia da consulta pode ser
reduzida.

E na arquitetura descentralizada e estruturada a consulta do objeto também ¢ distribuida, mas
a topologia logica P2P estd estruturada como malha [11, 12 e 13] ou anel [14]. Estas topologias
estruturadas sdo geralmente construidas com técnicas de Distributed Hash Table (DHT), por
exemplo [12, 13, 14 e 15]. A consulta também ¢é executada passo a passo através da topologia
estruturada.

Em [7], Wang Bo classifica as redes P2P atuais em trés geragoes, de acordo com o periodo em
que foi implantada e o seu efeito. Na sess@o 2.1.1 serdo apresentadas as trés geracdes de redes

P2P e suas caracteristicas.

2.1.1 Evolugao das Redes P2P

2.1.1.1 Primeira Geracao

Popularizada pelo Napster, a primeira geragao de redes P2P descreve um ambiente em que ndo
se tem definido os papéis de cliente e servidor, podendo, dessa forma, qualquer peer da rede ser
considerado cliente e também servidor. Criado com o proposito de compartilhamento de arquivos
no formato mp3, o Napster teve uma rapida difusdo.

O Napster, que ¢ conhecido como um sistema de troca de musicas, € outros sistemas similares
possuem uma atualiza¢ao constante do diretorio de objetos mantidos no servidor central. Funcgdes
como autenticar os nos, enviar as listas de arquivos oferecidos, em seguida, realizar consultas
para saber quais os outros nds que possuem os arquivos desejados também fazem parte dos

servigos executados pelo no central. Os nos clientes escolhem o peer que possuem os arquivos

34



Embasamento Teorico-Conceitual

desejados e tentam abrir uma conexdo. A figura 2-1 apresenta o modelo organizacional do

Napster.

(4) Resposta

% Adaptado de Wang Bo

BD de O Client Servidor de
Objetos lente Diretorios

Fig 2-1: Modelo organizacional do Napster [7]

Embora a base de dados centralizada do Napster evite o encaminhamento de consultas,
utilizada pelas redes P2P onde normalmente a busca ¢ limitada aos ndés mais proximos, a
abordagem centralizada apresenta o problema da falha do ponto Unico e baixa escalabilidade.
Outra caracteristica desta arquitetura € suportar consultas parciais como, por exemplo, pesquisar
todos os objetos cujo titulo contenha duas ou mais palavras especificas [9]. Para atingir esse
critério o nome do arquivo deve conter todos os termos procurados. Sendo assim, uma consulta
por “Caetano mp3” retornaria o arquivo “musicas_caetano.mp3” e ndo retornaria “caetano.doc”.
Desta forma, apenas os arquivos que possuem as duas palavras informadas na consulta seriam

retornados.

2.1.1.2 Segunda Geracio

A arquitetura da tecnologia P2P de segunda geracao ¢ caracterizada por uma rede em malha
ou mesh, onde cada peer encaminha os pedidos de busca de peer em peer até que o arquivo seja
encontrado. A segunda geragdo de redes P2P teve como principal objetivo resolver as questdes de

ndo centralizagdo de indice e manter os conteidos descentralizados.
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Como exemplo, de arquitetura P2P de segunda geracdo, o sistema Gnutella ndo possui um
diretorio centralizado nem qualquer controle sobre a topologia da rede ou objetos. O Gnutella €,
de fato, um sistema descentralizado para compartilhamento de arquivos, cujos participantes auto-
organizam uma rede virtual estruturada na forma P2P para localizar arquivos distribuidos. Para
participar do Gnutella, um primeiro 76 deve se conectar a um no Gnutella conhecido, para obter a
lista de nos Gnutella existentes. Para encontrar um arquivo, um no deve enviar requisi¢cdes de
consultas aos seus vizinhos. O método de consulta mais comum ¢ a inundagdo, quando a
requisicdo de consulta ¢ transmitida a todos os vizinhos dentro de um raio determinado ou
limitado pelo mecanismo Time To Live (TTL). Esta arquitetura desestruturada é resistente aos
noés que surgem e somem da rede. No entanto, a pesquisa atual de inundacao esta baseada em um
mecanismo escaldvel, gerando grande carga sobre os participantes da rede [10]. O mecanismo
escalavel de requisi¢oes ¢ diferente do modelo de indice central, pois nao se baseia na publicagao
dos recursos compartilhados. Ao invés disso, cada requisi¢do de um peer é enviada para todos os
peers diretamente conectados, 0s quais enviam para os peers diretamente conectados a eles, e
assim sucessivamente até que a requisi¢do seja respondida ou que ocorra o numero maximo de

encaminhamentos.

e

o o
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SO0 Adaptado de Wang Bo

\\\ \\A .
: [ ) .
(1) Pesquisa

(2) Localizagac
(3) Pedido

BD de ;
E3Objetos Q Cliente (4) Resposta

Fig 2-2: Modelo organizacional do Gnutella [7]
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2.1.1.3 Terceira Gerac¢ao

As redes P2P da terceira geracdo, em geral utilizam a técnica de Distributed Hash Table
(DHT) para obter uma melhor escalabilidade e eficiéncia, através do balanceamento de carga e de
buscas deterministicas. O objetivo das redes P2P atuais ¢ fornecer alta resiliéncia assumindo que
os nos terdo baixa probabilidade de falha. As técnicas comumente usadas para fornecer
resiliéncia incluem a replicacdo do objeto, ampliando o nimero de ligagdo entre nds, em algumas
topologias estruturadas [16, 17 e 18].

Empenhada na resolugdao dos problemas do alto consumo de largura de banda, a terceira
geracdo de redes P2P apresenta o conceito de DHT. O principio basico destas redes de terceira
geracdo ¢ um roteamento em um espago de nomes, em que as mensagens de roteamento sdo
enviadas ndo mais para todos os vizinhos, como as da rede de segunda geragao, mas para um peer
especifico, definido através de uma tabela de roteamento local e por algoritmos de eleicao de
proximo peer.

Este tipo de arquitetura ndo possui um servidor de diretério central, mas possui uma
estruturacao. Isto significa que a topologia da rede P2P ¢ rigidamente controlada (como mesh
[12] [13] ou anel [14]), e os arquivos ndo sdo armazenados em nos aleatorios, mas em locais
especificos que permitirdo as consultas de forma facil e rapida. Os sistemas P2P estruturados
normalmente suportam uma interface de tabela Hash, formando uma estrutura de dados especial,
que associa chaves de pesquisa a valores. Assim, qualquer n6 da rede podera realizar uma busca
rapida a partir de uma chave simples e obter o valor desejado. Esta técnica apresenta algumas
vantagens como a pesquisa deterministica, pesquisa do menor caminho e resisténcia a falha de
ponto Unico [7]. As consultas sdo realizadas com a utilizagdo de algoritmos de posicionamento
precisos e protocolos de roteamento especificos como: Plaxton, Tapestry, Pastry, Chord, CAN e

Juxtapose (JXTA).

Plaxton

No protocolo Plaxton, cada no pode assumir as fungdes de servidor (armazenando objetos),
roteador (transmitindo mensagens) e clientes (gerando solicitagdes). Os objetos e os nds possuem

nomes independentes da sua localizacao e propriedades semanticas, na forma de tamanhos fixos e
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seqiiéncias de bits aleatorias, representados por uma base comum (por exemplo, 40 digitos
hexadecimais representando 160 bits). O sistema pressupde que as entradas sdo distribuidas
uniformemente em nds e objetos, podendo ser localizada utilizando a saida dos algoritmos de
hashing, como SHA-1 (RFC3174). O protocolo Plaxton parte do pressuposto de que a malha ¢é

uma estrutura de dados estaticos, sem insercdes e delecdes de nos ou objetos [19].

Tapestry

Em [12], Zhao apresenta o protocolo Tapestry, que € baseado também na auto-organizagao do
sistema de roteamento e localizacdo de objetos, como no Plaxton. A localizagdo central e o
mecanismo de roteamento sdo semelhantes aos do protocolo Plaxton. Porém, tem como objetivo
melhorar a capacidade de detec¢do e recuperacao de falhas, mantendo atualizado o contetido por
meio de um mecanismo de cache.

Para detectar falhas nos servidores e enlaces durante as operagdes normais, o protocolo confia
nos timeouts do Transmission Control Protocol (TCP). Além disso, cada no usa Backpointers
para enviar pulsos periddicos dos pacotes User Datagram Protocol (UDP) para os nos vizinhos.
Ao verificar o ID de cada no, sdo detectadas rapidamente tabelas defeituosas ou corrompidas.

O protocolo Tapestry atribui multiplas raizes aos objetos, concatenando uma pequena
seqiiéncia de valores (por exemplo: 1, 2, 3) para cada objeto de identificagdo. O resultado hash
identifica as raizes adequadamente. Estas raizes sdo usadas durante o processo de publicagdo para
inserir a informagdes de localizagao do protocolo. Ao localizar um objeto, o protocolo realiza o
mesmo processo de hashing com o ID do objeto de destino, gerando um conjunto de raizes de
busca.

Este protocolo também suporta algumas operagdes dindmicas, pois cada no possui multiplos
nos raiz para evitar um ponto unico de falha. Enquanto o protocolo Plaxton suporta somente
operagodes estaticas, onde um no possui apenas um no raiz. Desta forma, o protocolo Plaxton

garante a localizacdo do objeto e a malha assume uma populagdo estatica de nds.

Pastry

Em [13], Rowstron define o protocolo Pastry como um protocolo local semelhante ao

protocolo Tapestry. As principais semelhangas incluem o uso de prefixo/sufixo nos enderecos de
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roteamento, algoritmos de insercdo/delecdo similares e custos indiretos de armazenamento.

Existem algumas diferen¢as que distinguem o protocolo Pastry do Tapestry:

1. Os objetos sao copiados sem o controle do proprietario. Apds a publicacao do "objeto”,

ele ¢ replicado e as réplicas sdo enviadas a varios nos nodelD.

2. O protocolo Pastry assume que os clientes usam o objectID tentando aproximacao
com as rotas, onde réplicas dos objetos sao mantidos. Além de distribuir réplicas reais
em diferentes nos da rede, reduzindo a laténcia de localizagdo, distribui o custo de

sobrecarga no armazenamento em varios servidores.

Chord

O protocolo Chord [14] ¢ um servigo descentralizado de pesquisa baseado em P2P, que
armazena pares de chave/valor para dados distribuidos. Atribuida uma chave, o no responsavel
por armazenar o valor da chave pode ser determinado usando uma fungao hash que atribui um
identificador para cada no e para cada chave. O endereco IP de cada usuério pode ser mapeado
para um numero de m bits através de uma fung¢ao hash consistente, como SHA-1. Desse modo, é
possivel converter qualquer endereco IP em um nimero de 160 bits chamado de identificador do
no. Cada chave k ¢ armazenada no primeiro n6 cujo identificador ID ¢ igual ou segue k no espaco
de identificagdo. Como podemos observar na figura 2-3, no protocolo Chord os nos ativos
formam uma topologia P2P em anel.

Cada no mantém uma tabela de roteamento com informacgdes apenas sobre O(log, N) nos. As
mensagens sempre avancam em pelo menos um no, levando log>N passos para a mensagem
percorrer esta distancia restante. O tempo de roteamento total esperado para localizar um 70 ¢&,
portanto, O (log: N).

Na verdade, o protocolo Chord é semelhante a uma busca bindria, onde o espago de busca ¢
reduzido pela metade depois de uma pesquisa routing-hop. Assim, o numero de nos que devem

ser consultados para resolver uma pesquisa em uma rede N-nos € O(log, N).
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Fig 2-3: Arquitetura Chord [14]

CAN

O protocolo CAN (Content Addressable Network) [15] € um servico de pesquisa P2P
distribuido e estruturado. Cada chave sera um hash uniforme em um ponto de espago d-
dimensional como seu identificador. Na unido dos nds, sera selecionado de forma aleatéria um
ponto de espago d-dimensional. Este ponto ¢ responsavel por manter todas as chaves cujas
identificagdes pertencam a esta regido. Por exemplo, ao iniciar a operacdo da rede, o no nl sera
responsavel por todo o espaco/territorio. O inicio da operacdo do segundo nd n2, permite a
divisdo de toda a regido em duas partes, tornando o no n2 responsavel por uma delas. Da mesma
forma, o inicio de operagdo do terceiro no n3, dividird a regido nl (se o ponto aleatorio
selecionado pertencer a esta regido) ou regido n2 (caso contrario) em duas partes, se tornando
responsavel por uma delas também. Cada no manterd o ID do seu no vizinho e o roteamento sera
realizado pelo encaminhamento dos pedidos as regides mais proximas da posicao da chave.
Como podemos observar na figura 2-4, o no D era responsavel pela regido 0.5-1.0 / 0.5-1.0 do
territorio. O inicio da operagdo do no E permite a divisdo da regido D em duas partes, tornando o
no E responsavel por uma delas. Assim, a regido do no D ficou 0.5-0.75 / 0.5-1.0 e a regido do no

E ficou 0.75-1.0/ 0.5-1.0.
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(5-0.75.0.5-1.0)
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Fig 2-4: Arquitetura CAN [15]

Juxtapose (JXTA)

O protocolo Juxtapose (JXTA) é uma especificagdo independente de linguagem e plataforma
para as redes P2P, possibilitando a comunica¢ao entre dispositivos sem considerar sua
localizagdo fisica e tecnologia de rede no qual se encontram instalados. E uma plataforma livre,
criada pela Sun Microsystems em 2001. O protocolo JXTA estd baseado no modelo DHTs e
utiliza um modelo de organiza¢do em torno de uma rede distribuida de nos mestres (peers)
denominados rendezvous peers [20].

O protocolo JXTA foi adotado para desenvolvimento do middleware das cidades digitais nesta
tese, pois possui um conjunto de objetivos derivados das lacunas deixadas pelos sistemas P2P
existentes ou em desenvolvimento, como: interoperabilidade, independéncia de plataforma e

ubiquidade. Estas caracteristicas serdo mais bem descritas na sessao 2.2.

2.1.2 Porque Peer-to-Peer

A tecnologia P2P vem estampando capas de revistas como a Red Herring [21] e Wired [22]. A
revista Fortune [23] apontou a tecnologia, como uma das quatro tecnologias que irdo moldar o

futuro da Internet.
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Em [20], Gong apresenta trés valiosos ativos da Internet: informacdo, largura de banda e
recursos computacionais, todos ndo sdo amplamente utilizados, em parte devido ao modelo
tradicional cliente-servidor. O modelo cliente-servidor tradicional apresenta problemas de
escalabilidade e confiabilidade. A escalabilidade sera comprometida devido ao aumento no
numero de usudrios, gerando uma maior demanda pelos recursos computacionais, espago de
armazenamento ¢ largura de banda, associada com o lado servidor. J4 a confiablidade ¢
comprometida, pois todas as requisi¢des deverao passar por servidores sobrecarregados.

A adogdo da tecnologia P2P para o desenvolvimento da arquitetura proposta para cidades
digitais estd baseada nos mecanismos de localizagdo e catalogacdo das informagdes e servigos
regionais distribuidos, na distribui¢do do trafego de dados, de produtos e de servigos locais
através de redes digitais regionais e no compartilhamento e distribui¢ao dos dados.

Os motores de busca simples ou portais nao suportam localizar e catalogar a grande
quantidade de informagdes disponiveis na Internet. Além disso, uma enorme quantidade de
informagdo ¢ transitéria e ndo estd sujeita a localizagdo por meio de técnicas tradicionais, tais
como o rastreamento. Assim sendo, encontrar informagdes locais Tteis em tempo real estd cada
vez mais dificil. A adocdo da tecnologia P2P na arquitetura das cidades digitais permite o
desenvolvimento de mecanismos de localizagdo e catalogacdo das informagdes e servigos
regionais distribuidos. Os mecanismos de busca P2P estdo baseados em indices distribuidos e
repositorios, onde os nos da rede contém o indice de arquivos local e o indice de arquivos
armazenados nos pares vizinhos. Desta forma, a tecnologia P2P fornece o melhor desempenho e
a melhor escalabilidade assim como uma grande tolerancia a falha de um unico ponto, pois o no
apenas contém uma quantidade relativa de indices muito pequenos se comparado com o modelo
centralizado, entdo se um #no “cair” a rede continuara funcionando apropriadamente.

Mesmo com quilémetros de novas fibras instaladas, os usudrios continuam a utilizar, em sua
maioria, sites como Yahoo para conteido ¢ o eBay para leildes, concentrando o trafego da
Internet em determinados pontos. Desta forma, a maioria dos cidadaos ainda sente os efeitos da
Internet congestionada. O desenvolvimento das cidades digitais baseada em uma arquitetura P2P
devera distribuir o trafego de dados, produtos e servigos locais serdo consumidos através de redes
digitais regionais.

O armazenamento de dados continua focado em solu¢des como Data Centers, aumentando sua

carga de trabalho, espaco e consumo de energia. J& uma cidade digital P2P esta baseada no
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compartilhamento e na distribuicdo dos dados em tempo real, gerando uma grande economia de
processamento, espago e consumo de energia.
Além de melhorar o desempenho de pesquisas, aquisi¢ao de conteudos e processamento de

dados, pode também melhorar a confiabilidade e tolerancia a falhas dos sistemas de computagao.

2.2 JXTA

A arquitetura Juxtapose, usualmente chamada por seu nome mais curto, JXTA, foi
inicialmente proposta pela Sun Microsystem e tem como padrao a criagdo de um modelo de rede
virtual sobre um modelo fisico ja existente, usualmente TCP/IP. A arquitetura JXTA foi
inicialmente orquestrada para criar e gerenciar uma plataforma P2P que seja independente do
sistema operacional, linguagem de programacao, protocolo de transporte e dispositivo de acesso

[20].

Peerl D PeerlD PeerlD

PeerlD \ PeerlD
4

PeerlD &S PeerlD
ngg ,Vi,r,t,u,?',,JXTA PeerlD
Rede Fisica Mapeamento Virtual .,
Peer Peer
P S P
Peer J& TCP/IP y
'\s—@
S &
Peer HTTP Peer NAT Peer

Fig 2-5: Representacio de uma rede JXTA [20]
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Este modelo virtual de rede permite a interagdo entre todos os peers da rede. Uma vez disposto
em um ambiente que utiliza protocolo Network Address Translation (NAT) ou que € protegido
por Firewall, o peer utiliza de recursos de tunelamento para que o servigo disponibilizado possa
ser acessivel a peers dispostos fisicamente no interior de outras sub-redes TCP/IP [20]. A figura
2-5 esboca um modelo de disponibilizagdo de peers sobre um ambiente TCP/IP. Neste modelo,
um Pipe ponto-a-ponto interliga as duas extremidades como um canal unidirecional e assincrono:
a extremidade do /nput Pipe recebe as mensagens enviadas a partir da extremidade do Output
Pipe.

Outro recurso na arquitetura JXTA ¢é a possibilidade de formagdes de grupos de trabalho para
melhor geréncia de recursos e de acesso.

O Projeto JXTA conta com diferentes implementacdes em diferentes linguagens de
programacao, como: C++, Java, Perl, Python e SmallTalk. Para o desenvolvimento deste projeto,
foi utilizada a linguagem JAVA, devido a maior disponibilidade de documentacao da plataforma.

Ilustrada na figura 2-6, a arquitetura JXTA também comumente denominada Framework

JXTA, ¢ constituida por trés camadas simples: ntcleo, servigo e aplicagdo.

Servigo de Servigo de :
Indexagao e Gerenciamento Ser_v_lgo
) . Terceirizado
Pesquisa de Conteudo

Fig 2-6: Arquitetura do Framework JXTA

O nucleo ¢ responsavel por encapsular todas as minimas e essenciais primitivas para a

construcdo de uma rede overlay peer-to-peer através do Framework JXTA. Na camada de nucleo
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encontram-se implementa¢des como Peers Group, Peers Pipe, Peers Monitoring, seguranca ¢
modelos de transporte (incluindo solugdes para trabalhar com o protocolo NAT e Firewalls).

A camada de Servigo prové servigos de rede que podem nao ser realmente necessarios para a
criacdo de uma rede overlay P2P. Porém, estes servigos poderiam ser desejados para a construgao
de determinadas aplicagdes como: servigo de arquivo distribuido, servico de indexacdo e
diretdrios, sistema de armazenamento, € outros provenientes dos grupos de aplicativos para
sistemas distribuidos.

A camada de aplicagdo, em que o usuario do sistema interage como a rede, contém a
implementagdo e integracdo de aplicagdes como: mensagem instantdnea entre peers,

compartilhamento de recursos e arquivos, sistema de e-mail, etc.

2.2.1 Conceitos Basicos

Todos os recursos de uma rede JXTA sdo descritos em forma de um Advertisement, que ¢ uma
linguagem neutra, estruturada como meta-dados e representada em documentos Extensible
Markup Language (XML). Devido ao fato que os advertisements podem ficar obsoletos, foi
definido que estes possuem um tempo de vida. Por esta caracteristica, todo advertisement deve
ser publicado periodicamente, onde o periodo de publicacdo ¢ influenciado pela distancia e a

largura de banda. Caso a publicagdo nao ocorra o recurso sera excluido da rede JXTA.

2.2.1.1 Peer

Em [24], Théodoloz define um peer como um dispositivo da rede overlay que executa um ou
mais protocolos da rede virtual JXTA. Identificado unicamente por um ID gerado através da
execucdo de fungdes hash, o peer pode assumir trés formas diferentes: Edge peer, Rendezvous
peer ¢ Relay peer.

Qualquer dispositivo da rede JXTA que tem como caracteristica o ndo envolvimento com o
roteamento. Eles sdo considerados instaveis devido a alta freqliéncia com que entram e saem da

rede. Por isso, podem apenas fornecer e utilizar servigos diversos disponibilizado na rede JXTA.
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Ao contrario dos edges peers, os rendezvous peers tem como fungdo principal o roteamento.
Sendo considerado um peer estdvel, podem também atuar como edge peer. Tais quais 0s
roteadores das redes que utilizam a topologia TCP/IP, alguns rendezvous peers podem sair da
rede e posteriormente retornar sem provocar interrupgdes na utilizacao da rede.

Quando um peer entra em uma rede JXTA, ele possui a caracteristica de decidir sobre seu tipo
de atuacdo (como edge peer ou rendezvous peer). Este direito adquirido na insercdo do peer
perdura por todo o periodo em que este estiver ativo na rede, permitindo assim a mudanca
continua de papéis ou até mesmo a utilizagdo dos dois papéis a0 mesmo tempo.

Os relays peer mantém informagdes sobre rotas para outros peer imersos em um ambiente
cujo perimetro € delimitado pelo uso de protocolo NAT ou de um Firewall. Como podemos
observar na figura 2-7, para conectarem-se a rede, os peers imersos nestes tipos de ambientes
conectam-se a um relay peer, que provera o transporte de mensagem para o destino e do destino

para o peer.

(
d 7 Internet
Relay
- JXTA Relay C JXTA Peer B

. Firewall
‘ Ve l s
J JXTA Peer A

Fig 2-7: Relacido de Comunicacio quando em um Ambiente com Firewall [24]

2.2.1.2 Peer Pipe

Um pipe ¢ um canal de comunicagdo virtual assincrono e unidirecional utilizado para conectar
peers sem necessidade de um link fisico direto. Cada pipe, segundo sua fungdo, pode ser
classificado de duas formas bésicas: Input Pipe € Output Pipe [24].

O input pipe tem como unica funcdo verificar a existéncia de mensagem para o peer que

contém o ID do destino igual ao ID especificado para o pipe. J& o output pipe tem como funcao
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enviar as mensagens para um ou mais pipes. As conexdes de input e output pipe do framework
JXTA possuem as seguintes categorias: Pipe ponto a ponto, Pipe propagador ¢ Pipe unicast
seguro.

Os pipes ponto a ponto t€m por objetivo conectar dois peers diretamente, ao contrario do pipe
propagador, que envia mensagens broadcast. O pipe unicast seguro, tal qual o pipe ponto a
ponto, fornece a rede JXTA um canal de comunicagao entre dois peers, porém com uma pequena

diferenca: o canal criado pelo pipe unicast seguro envia mensagens cifradas entre os peers.

2.2.1.3 Peer Group

Um peer group € um conjunto de peers que tem como agregado um conjunto de servicos
comuns [24]. Todo peer group além de agregar peers como membros, pode escolher qual ¢ sua
politica de aceitacdo de novos membros.

Outro ponto importante quando se trata de peers e peers group € o recurso de multi-conexao
que os peers possuem, podendo assim, estar em varios peers group simultaneamente. Quando um
peer inclui-se pela primeira vez em uma rede JXTA, este ¢ adicionado em um grupo denominado
Net Peer Group, que corresponde ao grupo principal da rede JXTA. Com o passar do tempo o
peer pode decidir entrar em outro grupo e continuar também no grupo que estava, ou

simplesmente deixar de participar do grupo que estava e estabelecer uma unica conexiao em um

grupo.

2.2.2 Organizagao das Redes P2P

A arquitetura JXTA disponibiliza servigos de indexacdo e roteamento. Para prover este tipo de
servico a rede conta com trés modelos de organizacdo [25]: Rendezvous Peer View (RPV),
Shared Resource Distributed Index (SRDI) e Randon Walker (Walker).

O modelo RPV corresponde a uma lista de rendezvous peers ordenados pelo ID. Neste
modelo, cada rendezvous peer mantém sua propria RPV, que contém, em um caso 6timo, todos
os outros rendezvous peer da rede. Porém na maioria dos casos, os rendezvous peer contam

somente com parte dos indices dos outros rendezvous peer presentes na rede.
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Este tipo de mapeamento torna possivel a ocorréncia de inconsisténcia entre rendezvous peer,
j& que os mesmos podem possuir diferentes RPVs. Para prover a consisténcia, os rendezvous peer
fazem uma troca continua de mensagens, passando alguns advertisements aleatorios de sua lista
de rendezvous peer. Quando um advertisement de um rendezvous peer ultrapassa seu tempo de
vida util e ndo hd uma nova publicacdo, este rendezvous peer é automaticamente retirado da rede
e conseqiientemente das listas RPVs dos peers.

O SRDI ¢ utilizado para fins de mapeamento de indices de recursos na rede. Este recurso ¢
utilizado em duas ocasides. A primeira ocorre durante a publicagdo de um advertisement de peer.
O segundo modo de utilizagdo do recurso SRDI ¢ durante uma busca consistente a um recurso na
rede.

A busca Randon Walker ¢é utilizada para roteamento quando nenhuma informacao sobre

indices buscada foi encontrada.

2.2.2.1 Servi¢o de Indexacao

Para que haja a publicagdo de um novo recurso ou edge peer, € necessario primeiramente que
o edge responsavel pelo recurso conheca um rendezvous peer, que servira de meio de acesso a
rede.

Durante a conexdo do rendezvous peer € o edge peer, sera criado e armazenado um
advertisement do servico publicado. Em seguida, o servico SRDI, que fica constantemente
procurando novas publicagdes de recursos, ao encontrar o novo advertisement, informa seu valor
hash e o envia para o rendezvous peer em que o edge esta conectado.

Recebido o advertisement, o rendezvous peer insere este em sua tabela de indices e faz o
calculo para saber qual ¢ o indice da tabela RPV que contém o rendezvous peer responsavel pela
indexacao do valor hash do advertisement.

Com base no célculo, o rendezvous peer verifica em sua tabela RPV quem € o responsavel.
Caso o rendezvous peer responsavel seja ele proprio, € requisitado para os dois vizinhos no
espago de nomes que publiquem este advertisement em suas tabelas de indices, caso contrario €
requisitado um novo pedido de publicagdo para o no cuja posicao na RPV do rendezvous peer

seja igual o valor retornado do calculo feito em cima do valor hash do advertisement.
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Para facilitar a compreensao da indexa¢ao no framework JXTA, descrevemos passo a passo a

indexacdo de um advertisement de um servico em uma rede JXTA representada na figura 2-8.

Para este exemplo, considere o advertisement ja criado e armazenado no edge peer E12.

1.

Fig 2-8: Indexacio de Servico JXTA

O SRDI encontra um novo advertisement do edge peer EI2, calcula o valor hash e
envia o identificador e localizador (valor hash, E12), para ser publicado no rendezvous

peer R7 (local em que o peer E12 esta conectado).

O rendezvous peer R7 grava em sua tabela de indices o valor hash calculado pelo edge
peer E12 e faz o célculo para saber quem ¢ o rendezvous peer contido em sua tabela
RPV que deve armazenar o valor hash recebido. Como o célculo feito aponta o
rendezvous peer R5 como responsavel. E enviada entfio, para o R5, uma requisi¢io de

indexacdo do valor hash do servico do edge peer E12.
Tal qual o rendezvous peer R7, o R5 salva em sua tabela de indices o valor hash e

realiza também realiza o calculo para descobrir quem serd o rendezvous peer

responsavel por indexar este valor. O rendezvous peer R5 descobre que o responsavel é
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o proprio, entdo sdo enviadas mensagens para seus dois vizinhos no espaco de nomes

requisitando a indexa¢@o do valor hash do servigo do edge peer E12.

4. Os vizinhos no espago de nome de rendezvous peer R7, salvam em suas tabelas de

indices o valor sash do recurso e finalizam o servigo de indexagao.

2.2.2.2 Roteamento com busca consistente

Uma vez realizada uma publicagdo com sucesso em uma rede estavel, a busca pelo recurso
publicado se da de forma consistente. Em uma busca consistente em uma rede JXTA, qualquer
edge peer da rede é encontrado com somente quatro requisigoes (2ops).

A primeira requisicdo ¢ gerada por um edge peer que envia um pedido de busca para o
rendezvous peer ao qual se encontra conectado, tentando assim, obter o localizador de um edge
peer ou algum servigo especifico contido na rede.

O rendezvous peer que recebe a requisicdo, realiza o mesmo calculo executado para a
indexagao, buscando encontrar em qual posi¢ao do seu RPV esta o rendezvous peer que contém o
indice do servico ou edge peer procurado.

Encontrado o rendezvous peer, a requisi¢do ¢ redirecionada. O rendezvous peer de destino ao
receber a requisi¢do, verifica sua tabela de indice e encaminha uma nova requisi¢do, para o peer
procurado. Isto ocorre, devido ao vinculo entre o index e o localizador do peer realizado pelo
rendezvous peer.

O edge peer que recebe a requisi¢ao analisa e verifica se 0 peer requerente tem autorizacao
para entrar em contato, em caso positivo sera enviada uma mensagem para o peer informando o
proprio localizador, assim os peers podem criar uma conexao ponto a ponto.

A figura 2-9 ilustra a realizacdo de uma busca consistente para localizar o advertisement,
publicado e indexado. Para um melhor entendimento, foram descritas passo-a-passo as etapas da

busca consistente na localizagao do advertisement.

1. O edge peer E10 faz uma requisi¢do para o rendezvous peer R3 procurando um

advertisements que se encontra no edge peer E12.
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2. O rendezvous peer R3 realiza o calculo e descobre que o responsavel pela indexagao
do advertisement € o rendezvous peer RS, entdo redireciona a requisi¢ao para o destino

(rendezvous peer RYS).

3. Como o rendezvous peer R5 mantém na tabela de indexacdo o indice do advertisement
e a localizagdo do peer que contém o mesmo, a requisi¢ao ¢ repassada diretamente

para edge peer E12.

4. O edge peer EI2 recebe a requisicao e verifica que o edge peer E1( tem acesso ao
servigo, entdo encaminha uma mensagem direta para o edge peer E12. A partir deste

ponto pode haver a criagdo de uma conexdo ponto a ponto entre os dois edges peer.

Fig 2-9: Busca Consistente

2.2.2.3 Roteamento com busca Random Walker

Embora a busca consistente em uma rede JXTA necessite de apenas quatro requisi¢cdes para

retornar o resultado, hd casos em que um determinado dado nao pode ser encontrado apenas com
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uma busca consistente. Este tipo de falha pode ocorrer por parada, omissdo ou degradacio do
desempenho. Neste caso, o framework JXTA fornece para os usuarios outro tipo de busca, a
busca Random Walker.

A busca Random Walker consiste em uma seqliéncia de requisi¢des propagadas por
rendezvous peer, na qual cada rendezvous peer faz uma requisi¢ao para seu vizinho no espago de

nome, pelo qual a requisi¢ao ndo tenha ainda sido processada.

Fig 2-10: Busca Random Walker

Na figura 2-10 ¢ apresentada uma seqiiéncia numerada e detalhada das requisi¢des feitas pelos
rendezvous peers, para encontrar um advertisement. Considere neste exemplo que o rendezvous
peer responsavel pelo indice do advertisement (R5) saiu da rede e que entraram trés novos

rendezvous peer (R9, R10 e RI1).

1. O rendezvous peer R3 faz o célculo e descobre que o responsavel pela indexagdo do

advertisement € o rendezvous peer R1(0, entdo repassa a requisi¢cao para ele.
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2. Como na tabela de indices de R/0 nao contém nenhum indice que corresponde a chave
publica passada, este envia uma requisicao de busca para seus dois vizinhos no espaco

de nome (RY, R11).

3. Os vizinhos R9 e R1I procuram em sua tabela de indices e também nao encontram
nenhuma entrada correspondente a chave publica, entdo encaminham a mensagem para

seus vizinhos no espaco de nomes que ainda ndo processaram a requisicao (R6 e R4).

4. Os rendezvous peers R4 e R6 recebem a requisi¢do, estes entdo, buscam em suas
tabelas de indices e encontram a entrada correspondente ao advertisement procurado.

Apos valores encontrados, os peers (R4 € R6) repassam a requisicdo para o edge peer

EI2.

5. O edge peer E12 recebe as duas requisi¢cdes, descarta uma, pois ambas possuem o
mesmo ID. EJ2, entdo, verifica que o edge peer EI( tem acesso ao servico,
encaminhando em seguida uma mensagem. A partir deste ponto pode haver a criagao

de uma conexdo ponto a ponto entre os dois edges peer.

No item 5, as duas requisi¢des chegaram a peers que continham a chave. Caso isso nao
ocorresse, a requisicao circularia pela rede até que o peer fosse encontrado, ou numero de passos
fosse maior que o definido, ou ainda, o proximo vizinho fosse um rendezvous peer que ja

processou a requisicao.

2.2.2.4 Convergéncia da tabela RPV

Para fruto de controle e maior desempenho durante o roteamento, cada rendezvous da rede
JXTA possui uma tabela ordenada de randezvous peers conhecidos. Denominada Rendezvous
Peer View (RPV), estas tabelas tendem a se tornar uma tabela de representacdo de um grafo
completo, onde para cada randezvous de entrada possui um numero de randezvous conhecido

igual a N-1, onde N ¢ o numero de randezvous na rede.
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Devido ao tempo de vida dos advertisements dos randezvous e a necessidade constante de
trocas de mensagens de controle entre randezvous, a convergéncia total da tabela de randezvous
se torna inatingivel para grandes quantidades de peers. Estd convergéncia somente ocorrera
quando houver troca consistente de indices. Em [26], ¢ apresentado um estudo detalhado baseado
em benchmarks, em que ¢ descrita a impossibilidade da convergéncia da RPV em um grafo

completo em redes com mais de 155 randezvous peers.

2.2.3 Porque JXTA

O framework JXTA possui um conjunto de objetivos derivados das lacunas deixadas pelos
sistemas P2P existentes ou em desenvolvimento, como: a interoperabilidade, independéncia de
plataforma e a ubiquidade. Nas proximas sessdes, detalhamos como estes objetivos foram

tratados pelo protocolo JXTA.

2.2.3.1 Interoperabilidade

Alguns sistemas P2P s3o construidos para oferecer um unico tipo de servigo. O Napster, por
exemplo, oferece compartilhamento de arquivos de musica, enquanto o Gnutella oferece o
compartilhamento de arquivos genéricos e o AIM disponibiliza mensagens instantaneas. Dadas as
diversas caracteristicas destes servicos ¢ a falta de uma infraestrutura comum cada fornecedor de
software P2P tende a criar solugdes proprias e isoladas.

O framework JXTA derruba essas fronteiras, permitindo a interoperabilidade de peers em

diferentes comunidades, mesmo em diferentes sistemas P2P.

2.2.3.2 Independéncia de Plataforma

Muitos sistemas P2P oferecem seus recursos ou servigos através de um conjunto de
Application Programming Interfaces (APIs), executados em um determinado sistema operacional

sobre um protocolo especifico de rede. Por exemplo, um sistema P2P pode oferecer um conjunto
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de APIs C++, através do sistema operacional Windows, sobre o protocolo TCP/IP, enquanto
outro sistema P2P oferece uma combinacdo de APIs C e Java, rodando em uma variedade de
sistemas UNIX, sobre os protocolos TCP/IP e HTTP. Desta forma, uma solugao P2P ¢ forgada a
escolher qual conjunto de APIs deverd utilizar, e conseqiientemente, qual conjunto de clientes
P2P deseja atender. Nao sendo possivel a interacdo entre plataformas distintas, devera ser
desenvolvido um servigos para cada sistema P2P ou uma ponte (sistema) entre eles. Ambas as
abordagens sdo ineficientes e pouco praticas, considerando as dezenas de plataformas P2P
existentes.

O framework JXTA foi projetado independente de linguagens de programagdo (como C ou
Java), sistemas operacionais (como Microsoft Windows ou UNIX) e plataformas de rede (como

TCP/IP ou Bluetooth).

2.2.3.3 Ubiquidade

Os sistemas P2P, especialmente aqueles que estdo sendo oferecidos pelas novas empresas,
tendem a escolher o sistema operacional Microsoft Windows como plataforma de implantagdo. A
razao para esta escolha ¢ a maior base de clientes e o caminho mais rapido para o lucro. O
resultado ¢ a dependéncia de caracteristicas especificas do sistema operacional.

O framework JXTA foi projetado para ser utilizado em todos os dispositivos com tecnologia
digital, incluindo sensores, roteador de rede, Personal Digital Assistants (PDAs), estacdes de
trabalho, notebooks e celulares, ou seja, um mundo onde cada peer, independente da plataforma

de hardware e software, possa se beneficiar de estar conectado a milhdes de outros peers.

2.2.4 Por que nao Web Services

As tecnologias Web Services e JXTA abordam diferentes problemas, quando somente os
objetivos de alto nivel dos projetos sdo considerados. Mas, a crescente comparagao e as opinides
contraditdrias quanto a relacdo entre estas duas tecnologias, questionando se a tecnologia JXTA

complementa Web Services, JXTA estende Web Services, JXTA substitui Web Services ou ainda
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se JXTA e Web Services irdo convergir. Levaram-nos a discutir nesta sessdo, os principais

motivos e problemas que originaram a escolha da tecnologia JXTA.

2.2.4.1 Dominios de Problemas

Web Services e JXTA surgiram aparentemente de diferentes dominios de problemas. A
tecnologia Web Services procura externalizar e modularizar as funcionalidades de uma
determinada aplicagdo como servicos publicados na Internet. A introdu¢do de Web Services
permite o desenvolvimento de aplicagdes distribuidas ndo apenas intra-empresa, mas também
inter-empresa.

O JXTA, por outro lado, ¢ uma tecnologia P2P, com foco no uso coletivo eficiente da Internet.
O processamento coletivo ligado a Internet supera os problemas de largura de banda e navegagao,
ocasionadas pela utilizacdo de enderecamentos comuns e repositdrios congestionados.
Simplificando, os métodos comuns de enderecamento da Internet (Servidores, Data Center e
Portais de Buscas) ndo estdo proporcionalmente dimensionados ao crescimento da Internet. As
redes P2P pretendem resolver isso utilizando a cooperagdo de Peers para realizar varios servigos.
Os desafios de como conectar os prestadores e consumidores de servigos através da Internet e
como liberar o uso de servigcos da dependéncia de plataforma, tais como sistemas operacionais,
linguagens de programagdo e os meios proprietarios de invocar procedimentos em maquinas
remotas, surgem para ambas as tecnologias.

Embora os dominios de problema paregam diferentes, os principais problemas que devem ser
resolvidos por ambos (Web Service e JXTA) sdo muito semelhantes. A resposta estd em um
protocolo de comunicagdo aberto, assim as duas tecnologias se complementariam, convergindo
para uma unica solugao hibrida.

Estas tecnologias ndo competem por mercado na plataforma Java, elas se complementam.
Existem areas na qual a tecnologia JXTA esta sujeita a defini¢do por parte do desenvolvedor,
fornecendo funcionalidades P2P adicionais.

Apesar de ser razoavelmente facil implantar sistemas que utilizam Web Services dentro de
ambientes corporativos, ha um enorme obstaculo no uso generalizado de Web Services na

Internet. Isto ocorre devido a politica de pesquisa utilizada pela tecnologia Web Services, que ¢é
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focada no controle centralizado de registros Universal Description, Discovery and Integration
(UDDI). A tecnologia P2P/JXTA pode apontar solugdes para esses problemas, oferecendo
ferramentas distribuidas para a pesquisa de servigos e comunicagdo. Além disso, o protocolo
JXTA pode fornecer alternativas mais eficientes para o crescimento dos servicos Web.
Eliminando o problema do ponto tnico, usando a rede P2P para distribuir dados e fazer o

balanceamento de pedidos na rede.
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Capitulo 3

Cidades Digitais

Este capitulo apresenta os principais conceitos relacionados ao tema “Cidades Digitais”.
Através de uma revisdo bibliografica descrevemos o estado da arte para as arquiteturas de cidade
digitais. Analisamos ainda diferentes tipos de cidades na web, focando a arquitetura de dados,
objetivos, tecnologias empregadas e organizagao.

As cidades digitais definem uma forma de complementar a organizacdo das cidades reais,
reunindo uma vasta gama de redes digitais e softwares, os quais facilitam os multiplos aspectos
sociais e econdmicos das vidas nas cidades: comércio, seguranca, saude, educacdo, trabalho,
lazer, transporte e outros.

Em [27] e [28], Ishida e Tanabe definem cidades digitais como uma plataforma para as redes
comunitarias, as quais sdo espagos de informacdo que estdo sendo desenvolvidos em todo o
mundo, como metafora da cidade.

Este entendimento baseia-se no pressuposto de uma forte semelhanca entre a cidade fisica e
sua contrapartida digital, uma semelhan¢a que vai além da imagem de espaco fisico e inclui
caracteristicas estruturais e funcionais [29].

Contudo, uma cidade digital ¢ estruturalmente diferente da cidade fisica de referéncia. Nem
todos os elementos da cidade fisica tém os seus equivalentes digitais representados. Elementos
imagindrios também podem participar da construcdo digital e a proximidade em termos de
distancia e tempo ¢ deformada. Mesmo em simulagdes, em duas dimensdes (2D) no caso de
agentes de transporte urbano e trés dimensdes (3D) no caso de reconstrugcdo dos espagos e
edificios histdricos da cidade, a similaridade ndo vai além da forma da cidade. Os aspectos
funcionais da cidade sao mal representados através da simplificagdo extrema e as relagdes sociais
e econOmicas nao estao representadas nas simulagdes em 2D e 3D.

Para Yovanof [30], o termo “Cidade Digital” refere-se a uma comunidade conectada através

de uma infraestrutura de banda larga, refere-se também a uma forma flexivel de computacio
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baseada em servicos e a servigos inovadores para atender as necessidades dos governos
municipais e dos seus trabalhadores, cidaddos e empresas.

Em [31], Ishida descreve a criagdo de um ambiente para compartilhamento de informagao,
colaboragdo, interoperabilidade e experiéncias profissionais como os principais objetivos das
cidades digitais.

A defini¢do de cidades digitais de Yovanof e os objetivos apresentados por Ishida constituem
a imagem de cidade digital que utilizaremos ao longo deste trabalho, ou seja, uma cidade digital
organizada como um espaco digital comunitério, voltado para facilitar e aumentar as atividades
que ocorrem no espago fisico da cidade. A integracdo comunitaria através das cidades digitais
permite o desenvolvimento de redes de conhecimento, formando espacos onde ocorre a troca de

informacdes e experiéncias profissionais.

3.1 Inteligéncia e Criatividade Urbana

Em [2], Komninos ao analisar a competitividade dos servigos € das empresas no contexto das
cidades, definiu que os elementos determinantes para o desenvolvimento das cidades surgem da
inteligéncia e criatividade urbana. Segundo Komninos, a capacidade de inovagdo e de
organizagdo das cidades ¢ o fator que viabiliza o desenvolvimento de clusters tecnologicos e
industriais, sustentados pela criatividade, capital humano e conectividade.

Ao sermos confrontados com esta dialética entre os fundamentos da base do conhecimento e
da base econdmica, surge uma questdo: como identificar a acdo necessdria para acionar o
movimento de desenvolvimento das cidades, isto €, qual ¢ a atividade inovadora que atrai
talentos?

Em [32], Glaeser e Saiz concordam que "h4 mais de um século, as cidades com um elevado
nivel de educagdo cresceram mais rapidamente do que outras com maior oferta de capital
humano”. Isto ocorre, devido a opg¢do pelo crescimento impulsionado pela inovagdo e

organizacdo da base econdmica, como a atragao de talentos.
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3.2 Estado da Arte

Os fatores determinantes de sucesso da cidade econdmica e social envolvem a inovagado e a
criatividade, a sua estrutura industrial, capital humano e conectividade. Esses fatores demandam
solugdes que respondam aos desafios da sustentabilidade e coesdo, envolvendo uma soélida
governanga do espaco urbano. Para solucionar tais desafios, devemos estabelecer padroes de
servigos e procedimentos para as cidades digitais. Desta maneira, ¢ possivel guiar uma
comunidade no desenvolvimento sustentavel e coeso do projeto, bem como prover os recursos
necessarios para a sua implementagao.

O que parece ser comum ao diversificado conjunto de andlises que tentam caracterizar e
classificar as cidades do ponto de vista de sua inser¢do na economia do conhecimento e da
globalizacdo ¢ o surgimento de cidades digitais.

As cidades digitais surgem com o objetivo de criar ambientes que melhorem as capacidades
cognitivas de aprender e inovar, facilitando a constru¢do coletiva, combinando habilidades
individuais e sistemas de informacao na cidade fisica, institucional e espagos digitais.

O termo "cidade digital" tem sido empregado como uma reconstrugdo virtual das cidades, em
outras palavras, um sinéonimo de "Cidade Inteligente", "Cidade da Informagdo", "Comunicagdes
Eletronicas", "Cidade do Conhecimento", etc., cobrindo uma ampla gama de aplicagdes
eletronicas e digitais relacionadas com a comunidade e espagos da cidade digital. Além de
representar uma relagdo de causa-efeito com crescimento inteligente baseados no
desenvolvimento das Tecnologias da Informagao e Comunicagdo (TIC).

As cidades digitais se apresentam como ambientes que aproveitam as TIC para criar espagos
interativos que "trazem" a computagdo para o mundo fisico, uma perspectiva onde as cidades
digitais referem-se aos ambientes fisicos, diluidos nos objetos fisicos que fazem parte da vida
diaria. Através de territorios que combinam a criatividade individual, a pro-atividade das

institui¢des, na aprendizagem e inovagao digital, facilitando a gestao do conhecimento.

3.2.1 Arquitetura de Komninos

Em [2], Komninos descreve as cidades digitais como "ferritorios com alta capacidade de

aprendizagem e inovagdo, onde esta embutida a criatividade de sua populagdo, a criagdo de
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institui¢oes de pesquisa, a infra-estrutura digital de comunica¢do e a gestdo do conhecimento".

Desta foram, Komninos propde a arquitetura de cidades digitais representada na figura 3-1.

A
o N
&
&

Financiamento

Transferéncia
de Tecnologia

Pesquisa &
Desenvolviment

o
&
Q\G}
o
Q’b Relacionamento Desenvolvimento
& Estratégico de Produtos

Adptado de Komninos

Fig 3-1: A Arquitetura de Komninos [2]

A arquitetura definida por Komninos propde a desmaterializacdo e a democratizacao digital
como caracteristicas da "cidade digital", ndo s6 ajudando a reforcar a capacidade produtiva e
disseminando o conhecimento, mas também favorecendo a criatividade logica da construcao
coletiva.

Na verdade, a caracteristica distintiva das cidades digitais ¢ o desempenho na area da
inovacdo, facilitados pelos espagos digitais, ferramentas on-line de comunicagdo e gestdo do
conhecimento.

Nessa concepgao de cidade digital, como mencionado por Kaufmann e Todtling [33], percebe-
se uma espécie de "regionalizagdo" da inovacdo, na escala urbana, representada pela fraca
mobilidade do capital simbdlico (prestigio e/ou carisma), que confere vantagens a determinadas

regides, pela localizagdo especifica de clusters industriais, favorecendo a inovagdo de padrdes
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especificos nas redes e setores, pela natureza coletiva da aprendizagem dentro de um sistema
produtivo regional contribui para o nascimento de uma cultura propria e distintiva, pela natureza
especifica das relagdes entre os diversos atores da comunidade cientifica,
tecnologica e sistema empresarial em um nivel regional e pelo papel da politica regional no apoio
a inovagdo por meio de institui¢des adequadas.

Komninos considerou que as cidades digitais se parecem com um processo de "fusdo de
clusters de inovagdo, com a finalidade de refor¢ar o conhecimento e a inovag¢do". Sendo que esta
fusdo ¢ desencadeada e alimentada pelas redes de conhecimento e processos que regulam os
sistemas de conhecimento e inova¢do. Deste ponto de vista a cidade digital ¢ um sistema de
inovacdo envolvendo multiplo-agentes, combinando atividades que sdo intensas no
conhecimento, cooperagdo institucional e ferramentas de comunicagdo, que maximizam a
capacidade de resolver problemas, estruturando-se em trés niveis.

Os clusters produtivos, na industria e servigos, formam o nivel basico de uma cidade digital.
Ele associa a classe criativa, composta de pessoas talentosas, cientistas, artistas e empresarios,
determinando como o ambiente inovador esta organizado e como as cidades se desenvolvem. A
proximidade geografica facilita a cooperacdo e troca de conhecimentos entre produtores,
fornecedores, servicos ¢ trabalhadores do conhecimento.

Um segundo nivel é constituido por mecanismos institucionais que controlam o fluxo do
conhecimento e a cooperacdo na aprendizagem e formacdo. Ele associa instituicdes que
promovem a inovac¢ao, pesquisa ¢ desenvolvimento (P&D), capital de risco, transferéncia de
tecnologia, propriedade intelectual, incubagdo e consultoria.

Um terceiro nivel é composto de informagdes e infra-estrutura de telecomunicagdes,
responsavel por fornecer ferramentas digitais e espagos para aprender e inovar. Estas tecnologias
facilitam a inovagdo baseadas em instrumentos multimidia, transferéncia de tecnologia, criacao
de empresas de tecnologias e inovagao de produtos e processos.

A integracdo destes trés niveis da cidade digital beneficia um conjunto de processos e
atributos: inteligéncia estratégica coletiva, transferéncia de tecnologia, inovagao colaborativa e a

promocao de comunidades e regides.
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3.2.2 Arquitetura de Anthopoulos

Em [34], Anthopoulos propde uma arquitetura para cidades digitais baseada em uma
Arquitetura de Empresas [35], visando garantir uma gestao eficaz e os resultados do projeto. Uma
arquitetura modular, multicamadas, com o objetivo de alcancar a sustentabilidade e a evolugao

continua do projeto.

Camada de Usuarios

Usudrios, Grupos de Usuérios, Funcionaros

Camada de Servico

Portais Weh, Maquinas do Buscas, Web Services, Servigos do
Geoprocessarmento

Camada de Negécio

Politicas e Regras Operacionais

Camada de Infraestrutura

MAN, Wi-Fi, Sistermas de Informacgdo, Centrais Telefonica, Terminais
Publicos

Camada de Informagao

Repositério de Bados Sociais Publicos ¢ Privades

Adaptado ¢e Anthopoulos
Fig 3-2: Arquitetura de Anthopoulos [34]

A arquitetura apresentada na figura 3-2 contém as seguintes camadas:

e Usuarios - Descreve os grupo de usuario e potenciais servicos da cidade digital. Por

exemplo: cidaddos, empresas, alunos, funciondrios publicos, turisticas, etc;
e Servicos — Contém os aplicativos (sistemas) que fornecem informacgdes e servigos
publicos aos cidaddos e empresas. Por exemplo: governo eletronico, comércio

eletronico, tele-atendimento, servigos geoespaciais, etc;

e Negocios — Define a politica, as regras de operacdo e a arquitetura da cidade digital.

Esta camada define “QUEM” ¢ “COMO” as transacdes devem ocorrer;
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e Infraestrutura — Inclui a rede banda larga local (MAN e WI-FI), rede telefonica, pontos

de acesso publico, etc;

e Informacdo — Refere-se a informagdes e dados que s3o produzidos e armazenados na

camada de infraestrutura em grandes repositorios de informacgoes.

A arquitetura apresentada por Anthopoulos separa os sistemas fornecedores (servigos), dos
sistemas consumidores. Esta separacdo somente serd possivel, quando a cidade digital possuir

mecanismos de publicacao, localizagao e fornecimento de servigos.

3.2.3 Fungoes da Cidade Digital

Komninos afirma que o desenvolvimento das cidades digitais esta baseado em infraestrutura de
comunicagdo, sistemas especialistas e ferramentas de gestdo do conhecimento, criando uma
integracdo fisica-virtual das atividades e funcdes da cidade real. Komninos apresenta quatro
funcdes, caracteristicas das cidades digitais, que surgem desta integragdo: Inteligéncia Estratégica
Coletiva, Transferéncia de Tecnologia, Inovagdo Colaborativa e Promo¢ao de Comunidades e

Regido [2].

3.2.3.1 Inteligéncia Estratégica Coletiva

Para Komninos, inteligéncia estratégica coletiva ¢ um campo da inovagao que tem apresentado
um grande crescimento. As cidades digitais podem promover a inteligéncia estratégica coletiva,
como uma forma particular de inteligéncia estratégica na qual a aquisi¢do, avaliagdo e a
divulgacdo das informacdes dependam da agdo conjunta dos cidadaos, comércio, empresas e
governo local. A inteligéncia estratégica coletiva difere substancialmente da inteligéncia de
negocios, a forma mais conhecida de inteligéncia. A inteligéncia de negocios explora os dados de
empresas, fornecedores e clientes, permitindo a realizacao de analises comparativas que facilitem

a tomada de decisdes. Na inteligéncia estratégica coletiva, os dados provém de comunidades,
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organizagdes, comércio, empresas e governo local, que divulgam e compartilham suas
informagdes. A avaliagdo da informagdo também ¢ coletiva e combina visdes individuais e
avaliagdes em grupos.

Nas cidades digitais a inteligéncia estratégica coletiva combina aplicacdes de dois tipos:
vigilancia tecnologica e a identificagdo das melhores praticas do mercado.

A vigilancia tecnologica ¢ uma forma sistematica de aquisi¢do, andlise, compreensao e difusdo
da informacdo sobre o anuncio de novos produtos, tecnologias, estatisticas industriais,
indicadores de desempenho, mercado de agdes, tendéncias de pregos, etc. Os dados sdo
armazenados em bancos de dados, portais, blogs e outros repositorios digitais de acordo com
modelos predefinidos.

O Benchmarking ¢ uma forma de andlise, que compara desempenhos comerciais e apresenta as
melhores solugdes. Surgiu nas empresas e sua utilizacdo nas cidades digitais vem permitindo o
mapeamento dos processos produtivos locais € o acompanhando do desempenho das entidades
nos mais diversos segmentos. A avaliacdo das operagdes que ocorrem nas cidades digitais
permite ao governo local identificar a¢des para melhorar o desempenho das entidades e das

cadeias produtivas.

3.2.3.2 Transferéncia de Tecnologia

O processo de transferéncia de tecnologia usualmente envolve a transferéncia de know-how de
uma organizacdo de pesquisa e desenvolvimento (P&D) a uma organizacdo receptora [36]. As
principais formas de transferéncia de tecnologia envolvem licenciamento, coopera¢do em P&D e
a criagdo de empresas de tecnologia.

O licenciamento estd baseado em acordos de transferéncia dos direitos de propriedade
intelectual, permitindo desenvolver, utilizar ¢ vender um determinado produto, projeto ou
Servigo.

A cooperacdo ou contratos de P&D estdo baseados no desenvolvimento de projetos

cooperativo-colaborativos.
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A criagdao de empresas de tecnologia permite a comercializacdo das tecnologias provenientes
das organizagdes de P&D, consultoria, prestacao de servigos técnicos, compra de equipamentos,
e formacao [37].

As cidades digitais facilitam a transferéncia de tecnologia, pois estdo baseadas em bancos de
dados de resultados em P&D. Os resultados armazenados em banco de dados e portais para
licenciamento permitem a todos os segmentos da sociedade buscar solugdes para suas
necessidades tecnologicas € o contato com o provedor da tecnologia, visando elucidar possiveis
usos e aplicagdes. Portais Tecnoldgicos sdo acoplados com outros servigos on-line relacionados a
transferéncia de conhecimento, permitindo a interagdo on-line e a cooperacgao.

A cidade digital de Aveiro em Portugal é um exemplo desta caracteristica. A interagdo entre a
universidade digital e a cidade digital de Aveiro constituiu-se em um fator importante na
promogdo do desenvolvimento local, através da formacdo, da investigacdo, da transferéncia de

tecnologia e da intervengao cultural [38].

3.2.3.3 Inovacao Colaborativa

Esta nova forma de inovacdo reconhece o papel critico das comunidades e redes como
condi¢do fundamental no processo de inovagdo. Interagcdes dentro das comunidades cientificas
sd0 uma espécie de processo de difusdo em que idéias sdo transmitidas de pessoa a pessoa,
evidenciando o desenvolvimento do conhecimento [2]. Os fluxos de informagdes entre
fornecedores, produtores e clientes, sdo todos ingredientes para o desenvolvimento de processos
criativos de novos produtos. Inovagdo ndo é uma conquista individual, ¢ um esfor¢o de um grupo
de pessoas interagindo e compartilhando os mesmos valores e objetivos.

O desenvolvimento de cidades digitais permite a formagao de comunidades virtuais equipadas
com ferramentas de gestdo on-line, ferramentas de criatividade, clientes virtuais, ferramentas
colaborativas de desenvolvimento de produtos, pesquisa de mercado e ferramentas de
publicidade. Estas plataformas oferecem ambientes colaborativos para desenvolvimento de
produtos e o resultado ¢ uma melhoria substancial da capacidade de inovagao humana, por causa

da colaboragao e oferta de tecnologias avangadas.
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3.2.3.4 Promociao de Comunidades e Regioes

Promocdo e comércio eletronico sdo algumas das principais funcdes das cidades digitais,
podendo tomar varias formas: publicidade direta, atracao de pessoas e investimentos, contratos e
compras, leildes, viagens, servicos comunitarios e governo eletronico [2].

O foco ¢ fornecer uma série de produtos e servigos produzidos pela comunidade digital
conectada através de canais de informagdo. Os canais de informacao ¢ as redes de conhecimento
s30 necessarios para o funcionamento desta cadeia produtiva.

Dentro das ofertas e canais de comércio, as cidades digitais tém multiplos valores adicionados.
Os espagos digitais podem facilitar, aprimorar e reduzir os custos de todos os tipos de transacdes
como logistica, publicidade, informagdes politicas, regulamentos, normas técnicas, incentivos,
procura de parceiros, compradores, vendedores e servicos [39].

A diferenga da promocgao individual e do comércio eletronico estd no fato das aplicagdes
coletivas promoverem as comunidades e a regido em conjunto com seus produtos e servigos. Para
os pequenos produtores isso € uma vantagem, ndo podendo ser obtida sem a utilizagdo de

ferramentas digitais.

3.3 Cidades Digitais existentes

Nesta secdo, sdo apresentados os resultados da andlise de diversas cidades digitais realizada
por Anthopoulos [34] e Ishida [40], buscando tragar suas metas, arquiteturas, tecnologias e
organizagdo a fim de proporcionar uma melhor compreensao do seu estado atual e perspectivas

de futuro.

3.3.1 Cidades Digitais AOL

Primeiramente, Ishida analisou as cidades digitais da America Online (AOL). A AOL foi
fundada em 1985 e seu servico de Internet tem mais de 17 milhdes de associados. A AOL oferece

a localizagdo de servigos on-line regionais para aproximadamente 65 cidades.
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As cidades digitais AOL possuem um conjunto de informagdes turisticas e comerciais
correspondentes da cidade real. A AOL oferece oportunidades de publicidade local para os
mercados verticais, como: automoveis, imoveis, emprego e saude. A cidade digital AOL ¢ o
servico de informacdo regional mais popular dos EUA, recebendo mais de 4,5 milhdes de
visitantes por més. O sucesso das cidades digitais AOL mostra as necessidades das pessoas na

localizagao de servigos regionais para a sua vida cotidiana.
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Fig 3-3: Cidade digital AOL de Nova lorque
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A Figura 3-3 apresenta a cidade digital AOL de Nova lorque. A cidade oferece noticias locais,

servicos comunitarios, entretenimento ¢ comércio. Geralmente, os sites de busca, como Yahoo,
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visam obter informagdes globais, ja o foco das cidades digitais estd nas informagdes locais. Por
tanto, para pessoas que vivem ou visitam Nova lorque, uma cidade digital se torna a ferramenta

mais indicada para obter as informagdes locais.

3.3.2 Cidade Digital de Amsterdam

A Conferéncia Européia de cidades digitais vem sendo realizada anualmente desde 1994 para
discutir um grande nimero de temas. Um exemplo dos testes realizados ¢ a cidade digital de
Amsterdam, chamada De Digitale Stad (DDS), criada ha quatro anos [41]. Esta cidade foi
construida como uma plataforma para varias redes comunitarias e com foco na interagdo social

entre os cidadaos.

Internet, maar dan anders.

o) () (D (R AR

Nieuws Producten Fotoalbum Eigen domein  Helpdesk Webmail  Accountbeheer

algemene voorwaarden, contact, rechten DDS®

Fig 3-4: Cidade digital de Amsterdam

http://www.dds.nl/

A cidade digital de Amsterdam, apresentada na figura 3-4, foi criada para comunicacao entre o
conselho municipal e os cidadaos. Os principais objetivos da DDS permaneceram os mesmos ao
longo dos anos: o aumento da participagdo eletronica dos cidaddos e a transferéncia de
conhecimento. O desenvolvimento da infraestrutura econdmica mudou radicalmente desde seu

inicio. Em menos de um ano e meio, trés interfaces graficas foram implantadas. Terminais de
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acesso foram instalados em espacos publicos, como bibliotecas. O sucesso deste experimento
aumentou o interesse dos cidaddos na Internet. Nas primeiras dez semanas, 10.000 pessoas se
cadastraram na cidade digital e 100 mil acessos foram registrados. O sistema continuou a crescer,

em 1996, uma média de 48.000 usudrios por semana visitava a cidade digital.

3.3.3 Cidade Digital de Helsinki

O projeto Helsinki Arena 2000 iniciado em 1996, sob a iniciativa da Holding Corporation and
Helsinki Telephone Corporation (HPY) [42], tem como objetivo a construcdo de redes de alta
velocidade que constituirdo a proxima geracdo de rede metropolitana. O projeto consiste no
desenvolvimento de uma rede multimidia comercial, capaz de transmitir videos com garantia de
qualidade entre as residéncias de Helsinki. Isto proporciona novas possibilidades de comunicacgao

entre os cidaddos, comunidades e empresas.
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Em paralelo ao desenvolvimento das redes de alta velocidade, uma tentativa de construir uma
cidade virtual 3D estd em andamento. A figura 3-5 apresenta a cidade digital de Helsinki
disponibilizando servigos como: informagdes de transporte, turismo e cultura. A utilizagdo dos
modelos 3D necessita de um maior poder computacional e altas taxas de transmissao nas redes de
comunicagdo para visualizacdo das cidades digitais. Esta cidade virtual serd a interface para
novos servigos de rede. Embora exista uma grande discussdo sobre se devemos ou nao utilizar
realidade virtual 3D, a Helsinki 3D ¢ aceita pelo povo finlandés que prefere a nova tecnologia
para realizar atividades on-line. A Finlandia é hoje um pais lider na utilizacdo da Internet, home

banking e celulares, apesar de possuir uma populagao de apenas 5 milhdes de pessoas.

3.3.4 Cidade Digital de Kyoto

Em outubro de 1998, foi iniciado um projeto para desenvolver um protétipo de cidade digital
como uma infra-estrutura de comunicagao social para Kyoto [43]. Ao contrario de outras cidades
digitais, o projeto foi orientado a pesquisa, e estd sendo realizado por universidades e laboratérios
de pesquisa basica.

No primeiro ano do projeto, varios experimentos foram realizados. A cidade digital de Kyoto
disponibiliza diferentes metaforas da cidade: um mapa em 2D e um espago virtual em 3D, sendo
que ambos apresentam interfaces graficas amigaveis para os usuario. Um grande numero de
paginas WEB estao sendo localizadas e vinculadas a cidade 2D/3D. Os dados sensoriais em
tempo real da cidade fisica também foram mapeados para a cidade digital. Como a cidade real, a
Rua Shijo (2 km de comprimento) foi criada em um espago virtual 3D com a colaboragdo do
comércio local. As pessoas podem obter informacdes relacionadas a cidade fisica, tais como
trafego, estacionamento, shopping e passeios. A cidade digital de Kyoto, apresentada na figura 3-
6, também estimula a interacao social entre moradores e turistas. Para os visitantes on-line, um
onibus turistico digital com um guia on-line para apoio cultural esta atualmente em

desenvolvimento.
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DIGITAL CITY PROTOTYPE

T

o

Digital City Kyoto Prototype is managed by the Digital City Kyoto Experiment Forum.
Last updated July 22, 2002.

Fig 3-6: Cidade digital de Kyoto

http://www.digitalcity.gr.jp/index-final.html

As idéias dos pesquisadores comecam a engajar as comunidades locais e governos, mas sera

necessario mais tempo para o protdtipo tornar-se uma cidade digital util.

3.4 Analisando as Cidades Digitais

Esta secdo fornece uma analise comparativa das quatro cidades digitais apresentadas na Secao

3.3 em vérios aspectos.

3.4.1 Objetivos

Cada cidade digital tem a seu proprio objetivo. O objetivo depende da organizagdo proposta ao
desenvolver o projeto.

As cidades digitais AOL visam o crescimento de seus negocios nos chamados mercados
verticais. Por outro lado, a cidade digital de Amsterdam destina-se a fornecer um espaco publico

de comunicagdo para pessoas que vivem na cidade. Em Helsinki, uma rede multimidia comercial
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esta sendo projetada, capaz de transmitir videos com garantia de qualidade entre as residéncias.
Em Kyoto, uma infra-estrutura de comunicacao social (incluindo comércio, transporte, educacao
e assisténcia social) ¢ o objetivo do projeto.

As cidades digitais geralmente oferecem servigos comerciais € sociais € vivem o dilema de
conciliar estes dois tipos de servigos. As cidades digitais que oferecem apenas servicos sociais,
sob portais desinteressantes, ndo se tornam referéncia na Internet. Por outro lado, as cidades
digitais que oferecem apenas servicos comerciais, se tornam demasiadamente homogéneas como
as cidades digitais AOL. Em qualquer caso, as cidades digitais sdo forcadas a enfrentar
concorréncia com empresas privadas, que prestam apenas servicos comerciais. A cidade digital
pode competir com essas empresas? Nos EUA, parece que a resposta ¢ nao, mas na Europa, pode
ser sim uma vez que existe uma tradi¢ao das organizacdes publicas proverem informacdes de alta
qualidade. As maiores emissoras de TV européias, por exemplo, sdo dirigidas por organizagdes
ndo comerciais. A resposta na Asia, incluindo o Japdo, ndo é conhecida e sera deixada para o
futuro.

A tecnologia pode mover a fronteira entre os servigos comerciais e sociais. As cidades digitais
muitas vezes fornecem servicos de e-mail e areas de trabalhos gratuitos. As cidades digitais
universalizam o acesso a Internet, oferecendo servigos comerciais e de e-mail gratuitos.

O planejamento urbano ¢ outra motivacdo das cidades digitais [44]. A cidade virtual de Los
Angeles ¢ projetada para permitir que os membros da comunidade possam participar diretamente
do processo de planejamento urbano, sendo um bom exemplo de uma cidade virtual 3D de alta

qualidade [45].

3.4.2 Arquitetura

A Figura 3-7 apresenta o modelo de trés camadas utilizado para desenhar cidades digitais. A
primeira camada ¢ chamada de Camada de Informagdo, na qual arquivos WWW e dados
sensoriais em tempo real sdo integrados e reorganizados utilizando a metafora da cidade. O banco
de dados geografico ¢ utilizado para integracao destes tipos de informagdo. A segunda camada ¢
chamada de Camada de Interface onde os mapas 2D e espagos virtuais 3D fornecem uma visao

intuitiva das cidades digitais. A animacdo de objetos em movimento, como avatars, carros,

74



Cidades Digitais

onibus, trens e helicopteros demonstram atividades dindmicas nas cidades. A terceira camada ¢é
chamada de Camada de Interacao onde moradores e turistas interagem. A intera¢ao social tem um
objetivo importante, mesmo com a constru¢do de espagos 3D, pois uma cidade sem vida pode se
tornar pouco atraente. Da mesma forma, mesmo que tenhamos uma cidade digital onde as
pessoas interajam, se ndo houver conexdo com a cidade fisica correspondente, esta cidade pode
ndo se tornar o principal canal de informagdo. Experimentos de computagdo comunitarios [46,
47], especialmente em tecnologias de agentes/multi-agentes vem sendo realizadas para promover
interagdes em cidade digitais.

Como as cidades digitais podem estar diretamente conectadas com as cidades fisicas? Em
Helsinki, a HPY (Holding Corporation and Helsinki Telephone Corporation) esta planejando a
construcdo de uma rede de alta velocidade multimidia. A obra foi orcada em 20 milhdes de
dolares em 1998, e mais de 600 milhdes de dolares nos cinco anos seguintes. No ambito deste
plano, para utilizar plenamente a nova rede, a cidade digital devera ser fortemente interligada a

Helsinki fisica através de uma representagao virtual em 3D.
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Fig 3-7: Arquitetura das cidades digitais [40]

Amsterdam parece possuir uma proposta diferente. Esta cidade digital ndo ¢ apenas uma rede

local para a cidade de Amsterdam. Geralmente, as pessoas em cidades pequenas tendem a
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preferir os temas locais. Mas os habitantes das grandes metrdpoles, como Amsterdam, na sua
maioria sdo provenientes de outras cidades. Seus interesses ndo estdo necessariamente em
Amsterdam.

Embora a cidade digital de Amsterdam tenha introduzido com sucesso uma metafora da
cidade nos servicos de informagdes regionais, uma vez que nio existe um mapeamento direto
entre a Amsterdam fisica e digital, a propor¢ao de cidaddos digitais de Amsterdam diminuiu de
45% em 1994 para 22% em 1998. Este fato levanta a seguinte questdao: “A nossa realidade deve
ser incorporada pelas cidades digitais?” Se desenvolvermos servicos e cidades digitais sem fortes
ligagdes com os servigos e cidades fisicas correspondentes a conexdo entre esses dois mundos
pode desaparecer gradualmente. No entanto, os organizadores de Amsterdam pensam nisso como
um bom sinal. Serd que os organizadores querem realmente que a cidade digital se torne uma
cidade imaginaria? Isto provavelmente ocorre devido as dimensdes e o papel da cidade no pais.
Na Holanda, ha 14 milhdes de habitantes, Amsterdam ¢ a capital e 1,5 milhdes de pessoas
residem na regido metropolitana. O poder politico de Amsterdam permite que os servigos da
cidade digital ultrapassem as fronteiras da cidade fisica.

Em Kyoto, embora o projeto nao tenha sido construido sobre redes de alta velocidade, o
objetivo foi desenvolver uma infraestrutura de comunicagdo social para cidade de Kyoto, através
de uma relagdo forte entre a cidade digital e a cidade fisica. Como o nivel de dados sensoriais em
tempo real ¢ maior, os enlaces serdo naturalmente refor¢ados. Enquanto a Holanda pode ser a
fronteira da cidade digital de Amsterdam, o Japdo ¢ grande demais para atuar como fronteira da
cidade digital de Kyoto. A forte ligacdo entre a Kyoto fisica e digital foi projetada sobre as

experiéncias de Amsterdam.

3.4.3 Tecnologias

Para o desenvolvimento das cidades digitais analisadas identificamos que foram utilizadas
tecnologias para integracdao de informagdes, participagdo publica, agentes sociais e seguranca da
informacao.

A tecnologia para integracdo de informagdes ¢ essencial para acumular e reorganizar a

informacao urbana de uma forma compreensiva. As cidades digitais normalmente manipulam
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paginas WEB e os dados sensoriais de cidades fisicas em tempo real. Uma grande quantidade de
arquivos digitais de alta qualidade também pode ser acessada a partir das cidades digitais. A idéia
de "utilizar um mapa” € comumente observada em cidades digitais. Amsterdam utiliza um mapa
de informagdes abstrato, enquanto Kyoto utiliza um mapa da cidade. Neste ultimo caso,
tecnologias como sistemas de informagdo geografica (SIG) sdo necessarias para a integracao de
diferentes tipos de informagdo urbana. Os SIG podem se tornar uma tecnologia-chave para
cidades digitais.

J4 as tecnologias para participacdo publica permitem que varios individuos e organizagdes
participem da constru¢do de cidades digitais. Para tanto, o sistema inteiro deve ser flexivel e
adaptavel. Para o desenvolvimento de sistemas, sistemas multi-agentes sdo promissores. Para o
desenvolvimento de interfaces que permitam tanto a criagdo de conteudos quanto a interacao
social, uma nova tecnologia ¢ necessdria para incentivar as pessoas com diferentes objetivos a
participar das cidades digitais. Em Amsterdam, uma metafora da cidade ¢ usada para criar uma
nova forma de participagdo publica. Atividades recentes sobre as cidades digitais também
incluem tecnologias 3D. No entanto, questionamos se o nivel de realidade de 3D ¢
tecnologicamente e psicologicamente adequado para as aplicacdes das cidades digitais. Outra
questdo ¢ como devemos/podemos desenvolver e manter a cidade digital 3D. Novamente, a
participacdo do publico ¢ a chave para resolver estes problemas, através de ambientes web
amigaveis, onde o cidaddao possa utilizar uma combinacao de diversos tipos de midia (video,
audio, etc.) com mapas e graficos 3D.

Enquanto as tecnologias para agentes sociais estdo sendo testadas, a maioria das cidades
digitais adotou uma abordagem direta de manipulagdo para desenvolvimento de interfaces
graficas amigaveis. A manipulagdo direta permite que os usudrios utilizem os objetos de
informacao explicitamente. Um agente (como cidadao, empresa, servigos ou qualquer que seja) €
uma nova abordagem a este campo. Contanto que os agentes tenham a capacidade de se
comunicar com usudrios em linguagem natural, os usudrios poderdo utilizar os objetos de
informagdo sem operagdes explicitas. Isso permite que uma cidade digital mantenha uma
interface grafica simples e independente do aumento de informagdes armazenada.

As tecnologias para seguranga da informagao tornam-se importantes na medida em que mais
pessoas utilizam as cidades digitais. Por exemplo, nem sempre ¢ apropriado criar links entre as

cidades digitais e sites individuais. Temos leis sociais nas cidades fisicas, tais como as leis de
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invasdo de privacidade e propriedade, e as cidades digitais devem incorpora-las em seus espacos
de informacdo. Estas questdes estdo sendo discutidas, mas ainda nao foram incorporadas pelas

cidades digitais.

3.4.4 Organizagao

Projetos organizacionais das cidades digitais sdo resultados de suas metas. As cidades digitais
AOL sao exploradas por uma empresa comercial. Em outras cidades digitais, setores publicos
estdo administrando os projetos. A cidade digital de Amsterdam ¢ administrada por uma
organizagdo sem fins lucrativos, chamada De Digitale Stad (DDS), composta por 30 membros
incluindo administradores de sistema, programadores e web designers. A DDS paga salarios para
os membros, € usa todo montante coletado para a meta organizacional.

Em Helsinki, o consorcio Arena 2000 foi formado sob a iniciativa da Helsinki Telephone
Corporation (HPY). O governo municipal e varias empresas incluindo IBM e Nokia estdo
envolvidos no projeto. A rapida expansdo da rede celular iniciou este projeto. Se ndo houver
nenhum avango das redes de telefonia fixa, o mercado devera adotar as redes sem fio. A cidade
virtual em 3D esta sendo desenvolvida pela ARCUS Inc. Esta empresa esta tentando vender sua
tecnologia para outras cidades na Europa, e criou uma Bremen Virtual, a pedido da cidade de
Bremen.

O projeto da cidade digital de Kyoto é uma iniciativa de trés anos, patrocinada pela NTT Open
Laboratory. Fundada em outubro de 1998, o projeto esta baseado nos trabalhos dos pesquisadores
da NTT e da Universidade de Kyoto, mas também inclui uma ampla variedade de pessoas de
outras organizagdes. Em Agosto de 1999, o Forum Cidade Digital de Kyoto foi langado. O férum

inclui diversas universidades, empresas, comunidades locais e governos proximos de Kyoto.

3.4.5 Consideragoes

Anthopoulos [34] e Ishida [40] analisaram diversas cidades digitais no mundo. A Tabela 3-1
apresenta os resultados desta andlise. As cidades digitais foram criadas com diferentes

motivagdes, tais como: um mercado vertical, um local de comunicacdo publica, uma rede
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metropolitana de proxima geragdo, uma infraestrutura de comunicagdo social. As cidades digitais
mudaram e continuardo mudando com as novas tecnologias.

As cidades digitais tém uma variedade de direc¢des: turismo, comércio, transporte urbano,
planejamento, bem-estar social, controle de saude, educacdo, defesa civil, politica, entre outras.
As pessoas podem facilmente imaginar diversas aplicagdes para cidades digitais. As cidades
digitais podem incorporar dados sensoriais em tempo real das cidades fisicas correspondentes, ja
que tais sensores estdo sendo embutidos nas cidades nos ultimos anos. Muitos deles podem ser
compartilhados pelos cidaddos para aumentar o bem-estar e a protecdo contra desastres. Uma vez
que as pessoas experimentem a utilidade das informagdes sensoriais em tempo real das cidades

digitais, elas podem querer anunciar vagas em restaurantes, estacionamentos e assim por diante.

Tab. 3-1: Comparacio de cidades digitais

AOL Amsterdam Helsinki Kyoto
e Mercado e Localde e Rede e Infraestrutura de
Objetivo Vertical comunicagao metropolitana de comunicagao
publica proxima geragao social
e Acumulando ¢ Fracamente e Fortemente e Fortemente
Informagdes acoplados acoplados acoplados
Urbanas com a cidade com a cidade com a cidade
fisica fisica; fisica
Arquitetura
e Plataformade |e Redes de alta e Multicamada;
redes velocidade
comunitarias
e WebChat |e Metaforada e C(idade Virtual 3D |e¢ Cidade Virtual
cidade para 3D
Tecnologia participagdo e Tecnologia de
publica Rede e Informacgdo
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AOL Amsterdam Helsinki Kyoto
e Integracao
e Agente Social
e Comercial |o Nio comercial |¢ Cidade Digital¢ |e Forum Cidade
um Digital
consorcio iniciado (Universidades,
pela Holding empresas e
Corporation and governos locais)
Organizacao
Helsinki
Telephone
Corporation
(HPY)
e Niopossui |®¢ Redesdealta |o Redesde alta e Nao possui
Infraesturura infraestrutur velocidade velocidade infraestrutura
a propria propria

As cidades digitais atraem as pessoas porque diferentes especialidades podem contribuir para a
construcdo de uma nova cidade. As cidades digitais oferecem uma oportunidade para que as

pessoas criem um novo espaco de informagao para a sua vida cotidiana.
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Arquitetura Proposta

Nas andlises realizadas por Anthopoulos [34] e Ishida [40] sobre diferentes cidades digitais
existentes, foram identificadas diversas arquiteturas. Os rapidos avancos das tecnologias da
Internet tornaram o futuro destas arquiteturas uma incognita. A tecnologia que era restrita a
poucas pessoas, hoje ¢ encontrada em celulares, tablets, computadores, notebooks, terminais
publicos e outros. Por isso, as quatro cidades digitais foram analisadas, com foco na arquitetura
de dados, forma e fungdes.

Dentre as cidades analisadas por Anthopoulos [34] e Ishida [40], o caso mais avangado ¢ a
cidade digital de Kyoto, a qual se mostrou polivalente ¢ multifuncional. A constru¢ao da cidade
digital de Kyoto est4 baseada em trés camadas. Em [40], Ishida denominou a primeira camada de
“Camada da Informagdo”, a qual é um repositério de matérias-primas, arquivos HyperText
Markup Language (HTML), dados sensoriais em tempo real, arquivos multimidia, texto, fotos e
outros dados organizados em bancos de dados geograficos. A segunda camada ¢ a “Camada da
Interface"”, que contém os mapas da cidade, representagdes 3D, mobilidrio da cidade, carros,
onibus, trens, avatares que simulam a presenca humana e de todos os designs graficos e objetos
que visualizam a cidade. A terceira camada ¢ a "Camada de Interacdo", onde as pessoas
interagem entre si, através do intercAmbio de informag¢des e da comunicagdo utilizando
ferramentas como foruns, chats, etc. (ver sessdo 3.3.4).

Em [47], Schuler analisa os outros casos (portal comercial, plataforma de comunicagdo e
cidade virtual) nos quais as arquiteturas sao mais simples. A cidade ¢ reduzida a apenas um
diretério de informagdes urbanas organizado como um portal de categorias ldogicas e
significativas. Para a plataforma de comunicagdo, foi desenvolvido um féorum que permite ao

municipio discussdes e debates.
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4.1 Arquitetura Proposta

Através do estudo das arquiteturas dos quatro tipos de cidades digitais realizadas por
Anthopoulos [34] e Ishida [40], € possivel conceber um modelo universal de cidades digitais a
partir do qual todas as combinagdes € modelos alternativos possam derivar.

Observando as cidades digitais UOL, Helsinki, Amsterdam e Kyoto, propomos uma

arquitetura que pode ser descrita através de uma estrutura de quatro camadas:

Infraestrutura (Rede de Dados) — Uma rede de comunicag¢ao utilizada como meio fisico

para interoperabilidade dos elementos digitais das cidades digitais;

e Interoperabilidade (middleware) — Responsavel pelo intercAmbio da informagao,
interligando os sistemas distribuidos das cidades digitais através da plataforma de

redes P2P, dando énfase ao protocolo JXTA;

e Interface (Portal Web) - Inclui todos os sites que os cidaddos (usudrios) visitam, a fim
de interagir com os servi¢os on-line oferecidos pelas cidades digitais. Os usudrios sdo
guiados pelas diferentes areas das cidades digitais através de interfaces amigaveis,

tornando a interoperabilidade dos sistemas distribuidos transparente;

e Servicos (Aplicagdes) - Uma estrutura de conteudos e servicos digitais distribuidos e
oferecidos on-line, conectados as cidades digitais através da Camada de

Interoperabilidade (middleware).

As camadas de Servicos (Aplicagdes/Sistemas Distribuidos), Interface (Portal Web) e
Interoperabilidade (middleware) formam a parte logica das cidades digitais e estdo intimamente
relacionadas. A camada de Infraestrutura (Rede de Dados) forma a parte fisica, independente das
camadas logicas.

Dependendo da amplitude dos servigos das cidades digitais (representagdo, informacgao,

trabalho, lazer, comércio, transagdes, etc.), como podemos observar na figura 4.1, a arquitetura ¢é
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genérica e adaptavel, podendo servir a qualquer conceito de cidade digital, especializada em sites

de comércio, governo ou servicos eletronico.

Sistemas Cidade Virtual:
Prestadores de Servigos,
Governos e Empresas
e Servicos

Portal Cidade Digital ‘ ‘ ‘ ‘ Interface

Middleware Interoperabilidade

Fig 4-1: Arquitetura proposta para cidades digitais

A Camada de Infraestrutura, que sera descrita na se¢do 4.1.1, estabelece as condi¢des para que
empresas prestadoras de servigos, comércio e os 6rgdos governamentais se interconectem. Nesta
camada, sera definida a infraestrutura e os servicos de redes que serdo suportados pela cidade
digital.

A Camada de Interoperabilidade, que sera descrita na se¢do 4.1.2, trata dos aspectos de
interagdo dos diversos sistemas distribuidos da cidade digital. Nesta camada, estamos propondo o
desenvolvimento de um middleware P2P baseado no protocolo JXTA. O protocolo JXTA devera
garantir, por exemplo, que todas as transagdes realizadas na cidade digital obedegam as regras de
seguranga em TIC. Além disso, ele define padrdes como: Seguranca IP, Criptografia,

Desenvolvimento de Sistemas e Servigos de Rede.
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Na secdo 4.1.3 serda abordada a Camada de Interface, que inclui todas as paginas web, dos
servigos oferecidos na cidade digital, visitada pelos usudrios.
A Camada de Servigos, que sera descrita na Secao 4.1.4, aborda o conteudo digital e servigos

on-line oferecidos pelas cidades digitais.

4.1.1 Infraestrutura

A camada de infraestrutura esta baseada nos padrdes industriais, apoiado no grande
crescimento da Internet e das redes baseadas no protocolo IP. Composta por redes cabeadas e/ou
sem fio, publicas e/ou privadas, baseadas em padrdes de interoperabilidade, deve suportar a
convergéncia de multiplos protocolos de comunicagao.

A infraestrutura de comunicag¢do da cidade digital deve permitir a transmissdo de todos os
tipos de informagdo, podendo ser construida sobre um grande nimero de redes e sistemas
existentes como 3G, WiFi, Redes Comunitarias, Redes Mesh, Redes de Sensores, etc. Portanto, a
infraestrutura base de uma cidade digital estd associada a um conjunto de redes de comunicagdo e
sensores heterogéneas interligadas. As redes de comunicagdo banda larga incluem as Redes Sem
Fio (Wi-Fi), Redes de Celulares (GPRS, EDGE, 3G, HSDPA, 3G+, LTE), Redes WMAN
(WiMAX), Redes de Malha Metropolitana (Mesh) [48,49] e as Redes hibridas [50,51]. As redes
de sensores podem ser compostas por nés Zigbee, Motes e Tags RFID para citar apenas algumas
das tecnologias capazes de coletar informagdes do ambiente e fornecer servigos de identificagdo e
localizagao dos tipos de estabelecimento [52].

Os cidadaos digitais se conectam a cidade digital através de computadores, telefones celulares
e PDAs. Os servigos e informagdes publicas on-line podem ser acessados em quiosques publicos,

casas ou escritorios.

4.1.2 Interoperabilidade

A camada de interoperabilidade foi estruturada como um middleware, responsavel pela
organizagdo e o intercambio da informacdo, interligando os sistemas distribuidos das cidades

digitais.
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Em [53], a Rede Nacional de Ensino e Pesquisa define middleware como um neologismo
criado para designar camadas de software que ndo constituem diretamente aplicacdes, mas que
facilitam o uso de ambientes heterogéneos. A camada de middleware concentra servicos como
identificacao, autenticagdo, autorizacao, diretdrios, certificados digitais e outras ferramentas para
seguranga.

Aplicacdes tradicionais implementam varios destes servicos, tratados de forma independente
por cada uma delas. As aplicagdes modernas, no entanto, delegam e centralizam estes servigos na
camada de middleware. Ou seja, o middleware serve como elemento que aglutina e d4 coeréncia
a um conjunto de aplicagdes e ambientes.

O desenvolvimento do middleware para as cidades digitais, tal qual qualquer software, ¢ uma
tarefa complexa, que demanda tempo e organizacgdo. Para a criacdo do middleware, propomos a
utilizacao do protocolo JXTA.

As proximas segOes serdo dedicadas a apresentar a estrutura do middleware, os aspectos de

seguranga, qualidade de servigo e a organizagao do catalogo de servicos.

4.1.2.1 Estrutura do Middleware

A principal caracteristica de um middleware para as cidades digitais ¢ a capacidade de
interligar de maneira simples os servigos prestados por reparti¢des publicas, iniciativa privada e o
terceiro setor. Outro ponto importante ¢ a disponibilizagdo destes servicos em um unico portal na
web, de forma que os usudrios possam navegar e acessar por todos os servigos de maneira facil e
segura.

Para a construgdo deste middleware para cidades digitais propomos a utilizagdo de Distributed
Hash Table (DHT), que permitem a publicagdo, busca e acesso a arquivos de forma simplificada,
provendo transparéncia de acesso, localizagdo, migragdo, persisténcia, concorréncia, falha e
replicacdo.

Para o desenvolvimento do middleware para as cidades digitais foi utilizado o framework
JXTA, o qual fornece toda uma estrutura para implementacdo de uma rede P2P de terceira

geracgao.
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Telefonia

Transporte

Prefeitura

Cidade Virtual

E-comerce - Peer para Roteamento @

Portal da Cidade \irtual o

Fig 4-2: Rede overlay P2P

A figura 4-2 retrata a organizacdo da rede overlay P2P utilizando o framework JXTA. Nesta
figura, encontram-se grafados alguns servigos como telefonia, transporte, alimentacdo, governo e
comércio. Estes servigos, como qualquer outro recurso presente em uma rede JXTA, estdo
diretamente conectados a um randezvous peer.

Outro recurso que devera ser conectado a rede ¢ o portal da cidade digital (Camada de
Interface). Com a fun¢do de indexagdo de todos os servigos presentes na rede e o controle de

acesso, o portal da cidade digital esta representado na figura 4-2 pelo servigo P20. Para prover

suas fung¢des, o portal deve obedecer quatro regras:

e Todos os randezvous peer devem ser controladas por entidade publicas ou privadas

consolidadas;

e Todos os servigos devem aparecer na rede como sendo edges peers;
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e O portal das cidades digitais deve ser acessado através do protocolo HTTP de maneira

convencional;

e O portal da cidade digital deve ser um edge peer.

Com relagao ao desempenho, cada peer da rede JXTA deve fazer somente o trabalho que lhe
foi designado. Os randezvous peer devem apenas aparecer como parte do roteamento, nao
exercendo nenhuma outra fungdo. Os relay peers devem realizar somente os tunelamentos para
prover acesso a dispositivos imersos em NAT ou firewall. Os edge peers devem, na arquitetura
proposta, servir como porta de entrada na rede JXTA.

Desta forma, para um recurso ou servigo ser publicado na rede, este deve criar um edge peer e
conecta-lo a um randezvous peer ja presente na rede. Em casos de imersdao em NAT ou Firewall,
o peer deve assumir a utilizagdo de um ou mais relay peers.

Para facilitar o acesso, tornando-o simples para a populacdo, o acesso ao portal das cidades
digitais, onde se encontram mapeados os servigos, deve ser realizado através do modelo HTTP
convencional. A partir do portal, as outras requisicdes devem ser realizadas de maneira
transparente para o usuario.

Encontrado ao mesmo nivel de qualquer aplicacdo, o portal das cidades digitais deve
acessar a rede JXTA da mesma forma utilizada por todos os outros dispositivos de sua categoria,
através de edges peer.

O middleware para as cidades digitais foi dividido em tré€s niveis hierarquicos, conforme a
figura 4-3, projetado como um modelo orientado a servigos, independente e passivel de
sincroniza¢ao com os demais.

O primeiro e mais baixo nivel hierarquico consiste na utilizagdo do framework de
desenvolvimento de redes P2P JXTA. Este framework descrito na sessdo 2.2 ¢ utilizado como
base para toda a aplicacdo que utilizar o middleware.

O segundo nivel ¢ composto pela camada de servigo e geréncia de dispositivos. Este nivel,
além de conter todos os servigos basicos para o modelo de cidades digitais e estratégias para
geréncia de dispositivos, pode encapsular demais servigos que sejam uteis futuramente para a

cidade digital. Os servicos do nivel intermediario estdo organizados como: servicos de
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localizag¢ao de peers, servigos de busca de pipes, servicos de envio de mensagens e servigos de
recebimentos de mensagens.

O servico de localizagdo de novos peers na rede, permite a localizacdo dos novos recursos
disponibilizados, mantendo um cache para possivel utilizacao futura.

Ja o servico de busca de pipes na rede realiza, de tempos em tempos, buscas para verificar a
existéncia de novos pipes (dispositivo descrito na sessdo 2.2.1.2) na rede.

Quanto ao servico de envio de mensagens, possibilita a criacdo de um canal de comunicacao
para prover o envio de mensagens para um peer especifico. Outra forma de atuagdo deste servigo
¢ através da criacdo de canais de comunicacdo utilizando pipe propagador (descrito na sessio
2.2.1.2) para realizar uma distribuicdo de mensagens para todos os peers da rede, similar a uma
mensagem broadcast na atual arquitetura da Internet.

O servico de recebimento de mensagens ¢ composto por dois servigos, responsaveis pelos
recebimentos de mensagens enviadas tanto diretamente para o peer, através de um pipe ponto a
ponto (descrito na sessdo 2.2.1.2), quanto de forma broadcast, através de um pipe propagador.

Ainda no segundo nivel, encontram-se as estratégias para o gerenciamento dos dispositivos
como cache e publicador de dados. O primeiro ¢ utilizado para controle e armazenamento de
advertisements publicados na rede, de forma que o acesso a estes se tornem mais rapido e
simples. O segundo, publicador de dados, ¢ responsavel por realizar todas as publicacdes de

recursos realizadas pelo peer.

P ' Ty
( Middleware ]
' N n
Broadeasl
. d
([ Buscarive Publicador v
Recebe
a
L servigos J | dispnsitivas J
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Fig 4-3: Organizacio do Middleware
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No terceiro e ultimo nivel da arquitetura encontra-se o sistema de acesso ao middleware. Este
sistema estabelece modelos para envio e recebimento de qualquer tipo de mensagens persistidas
em um formato XML a ser definido pela aplicacao que se utilizara do middleware como modelo
de transferéncia de dados.

A interoperabilidade de informagdes e dados estd baseada no uso de XML. Para a definigdo do
formato dos dados ¢ utilizado XML Schema (linguagem no formato XML) e para transformacao
utilizamos Extensible Stylesheet Language (XSL). Os padrdoes de interoperabilidade de
informagdes e de metadados, estdo mais bem descritos no Apéndice I - Padrdo do Catéalogo.

A comunicagdo entre os servigos distribuidos das cidades digitais deve ser realizada através do

middleware, como podemos observar na figura 4-4.

Sistema A Sistema B

Fig 4-4 - InterciAmbio via Middleware

4.1.2.2 Aspectos de Seguranca

Os requisitos de seguranga de um sistema P2P sdo semelhantes a qualquer sistema de
computacdo. Os trés requisitos dominantes sao a confidencialidade, integridade e disponibilidade.
Eles se traduzem em requisitos de funcionalidades especificas que incluem a autenticagdo,
controle de acesso, auditoria, criptografia e comunicacdo segura.

Tais requisitos sdo geralmente satisfeitos com um modelo ou arquitetura de seguranca que
resulte em temas, objetos e agdes que os individuos possam executar. Por exemplo, o sistema
operacional UNIX tem um modelo simples de seguranca. Os usuarios sdo pessoas. Os arquivos
sd0 objetos. Uma pessoa podera ler, escrever ou executar um objeto contanto que possua

permissdo especificadas para o objeto. No entanto, em niveis mais baixos do sistema, o modelo
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de seguranca ¢ expresso através de User [Dentification (UID), Group I[Dentification (GID) e
modos de permissdo. Os modos de seguranga utilizam o UID para definir qual o nivel de
permissdo dos usudrios e o GID ¢ utilizado para definir o nivel de permissdo de um grupo de
usuarios.

Dado que o JXTA estd definido em torno dos conceitos de peers e peer groups, pode-se
vislumbrar uma arquitetura de seguranca em que peers IDs e group IDs sdo tratados como
individuos de baixo nivel (como UID e GID), codigos e dados sdo tratados como objetos (como
0s arquivos) e as agoes sdo tratadas como as operacdes nos peers, peer groups e cddigos / dados.

Desenvolver uma arquitetura de segurancga concreta e precisa ¢ um processo. Com o acumulo
da experiéncia e com o desenvolvimento de servigos e aplicagdes JXTA, podemos definir melhor
a arquitetura mais adequada.

A tecnologia JXTA ¢ uma plataforma focada em mecanismos e ndo em politicas. Por exemplo,
Universal Unique Identifiers (UUIDs) sdo utilizados por toda parte, mas ndo possuem qualquer
significado externo. Sem adicionar nomeagao e servicos de ligacdo, UUIDs sdo apenas nimeros
que nado correspondem aos usudrios ou entidades. Portanto, ao contrario dos sistemas
computacionais, o JXTA ndo define um modelo de seguranga de alto nivel, tais como Fluxo de
Informacao, Bell-LaPadula ou Chinese Wall.

Quando UUIDs estao vinculados a nomes externos ou entidades de seguranga, a autenticidade
da ligacdo pode ser assegurada pelos atributos do campo de seguranga, por exemplo, as
assinaturas digitais que atestam a idoneidade da ligacdo. Uma vez que esta ligacdo foi
estabelecida, podemos autenticar as entidades de controle de acesso, com base na politica de
seguranga vigente e outras funcdes de contabilidade como o uso de recursos.

A tecnologia JXTA ¢ neutra para os regimes de algoritmos criptograficos ou de segurancga.
Como tal, ndo impde qualquer solug¢do de seguranca especifica. Em tais casos, na melhor das
hipoteses, procuramos construir uma arquitetura onde diferentes solu¢des de seguranca possam
ser incorporadas. Procuramos disponibilizar os requisitos necessarios para que diferentes
solugdes de seguranga possam ser implementadas. Por exemplo, toda mensagem tem um campo
credencial designado para ser utilizado com as informagdes relacionadas a seguranca. No entanto,
interpretar essa informagao estd fora do escopo desta arquitetura, ficando a cargo dos servigos e

aplicagoes.
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A tecnologia JXTA pode satisfazer os requisitos de seguranga, por vezes, em diferentes niveis
do sistema. Para permitir a maxima flexibilidade e evitar a redundancia, a tecnologia JXTA
normalmente nao forca implementagdes particulares dos desenvolvedores. Em vez disso, a
arquitetura procurou se adequar aos requisitos de seguranca das comunicagdes € anonimato.

Na redes P2P a seguranga das comunicacdes e realizada através de pipes. Buscando uma
maior confidencialidade e integridade nos canais de comunica¢do, o modelo organizacional para
cidades digitais propde trés solu¢des para garantir a seguranga das cidades digitais. A primeira
solucao ¢ utilizar VPNs para roteamento de todo trafego da rede. Outra solugdo ¢ a criacdo de
pipes seguros, semelhantes a tineis protegidos, onde qualquer mensagem transmitida tem sua
integridade garantida. Uma terceira solugdo ¢ a utilizagdo de mecanismos regulares de
comunicagdo, ficando sob a responsabilidade dos desenvolvedores dos servigos e aplicagdes a
utilizacdo de técnicas de criptografia e assinatura digital. O middleware pode acomodar qualquer
destas solugdes.

J4 o anonimato nao significa a auséncia de identidade. Na verdade, os servicos e aplicagdes da
cidade digital devem ser identificados. Por exemplo, um ntimero de celular ou um numero de
identificacao do cartdo SIM ndo podem ser mantidos andnimos, sendo necessario pela companhia
telefonica para autorizar e estabelecer ligagdes. O enderego IP de uma estacdo de trabalho nao
pode ser mascarado por roteadores ou gateways ao trocar dados com a rede. Além disso, o
anonimato pode ser construido em cima de uma identidade. O servigo de nomes do middleware
permite que os peers se interliguem aos usudrios, permitindo assim que usudrios fiquem
anonimos através do servico de autentica¢do, servigo de proxy ou qualquer uma destas
combinagdes. O middleware ¢ independente da solucdo escolhida pelos servigos ou aplicagdes
das cidades digitais.

Como mencionamos anteriormente, o midleware ¢ independente de abordagens especificas de
seguranca. No entanto, estabelecemos um conjunto completo de primitivas para apoiar as
solugdes de seguranca utilizadas pelos servigos e aplicagdes das cidades digitais.

Para a criptografia simples foi adotado MD5 [54], para os algoritmos de criptografia simétrica
foi adotado RC4 e para os algoritmos de criptografia assimétrica foi adotado o Diffie -Hellman e
RSA. Sao todas tecnologias fornecidas pela plataforma JXTA.

A autenticacdo esta baseada no mecanismo Pluggable Authentication Module (PAM),

integrando multiplos esquemas de autenticacdo de baixo nivel em uma API de alto nivel. Permite
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que os programas que dependem de autenticagdo sejam desenvolvidos independentes do esquema
de autenticagdo subjacente.

O mecanismo de controle de acesso esta baseado nos peer groups, onde um membro do grupo
tem acesso automatico aos dados oferecidos por outro membro, enquanto os ndo-membros nao
podem acessar esses dados. Enquanto os mecanismo de seguranca de transporte forcam uma
negociacao criptografica ou uma autenticago através de pipe, onde o pipe é unidirecional.

O uso generalizado do protocolo NAT e Firewalls afeta gravemente o bom funcionamento das
cidades digitais, além da usabilidade do middleware. Pois, os peers externos a um firewall ou
gateway, somente poderdo trocar dados com os peers internos através de portas especiais de
entrada no firewall ou gateway. A solucdo deste problema consiste em configurar os nos peer
para utilizar o relay peer como ponte. Desta forma, o peer interno podera acessar os peers
externos, selecionando um relay peer, € anunciando amplamente esse fato. Depois, o peer interno

periodicamente entra em contato com o relay peer para recuperar suas mensagens.

4.1.2.3 Qualidade de Servicos

Para Linnolahti [55], a tecnologia P2P ¢ uma solucdo robusta para os requisitos de
escalabilidade, anonimato e resisténcia a falhas. Do ponto de vista do mercado, o custo de
propriedade pode ser o fator decisivo na opg¢ao de utilizacdo da tecnologia P2P.

O possivel emprego de uma vasta gama de arquiteturas de qualidade de servigos introduz um
novo problema de interoperabilidade como garantir a ligacdo entre dominios com diferentes
arquiteturas, sem degradar a qualidade de servigo fim-a-fim? Os padrdes nesta area ainda estdo
incompletos e com muitas questdes em aberto. Uma vez que as diferentes arquiteturas possuem
diferentes mecanismos, faz se necessaria uma alternativa que traga independéncia da tecnologia e
garanta um controle de QoS interdominios. Devido a complexidade do problema, as tecnologias
de roteamento com qualidade de servigos para as redes P2P ainda estdo em fase de investigacao e

em permanente evolucao.
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4.1.2.4 Catalogo de Servicos

O modelo organizacional de cidades digitais proposto preconiza a adocdo do XML e o
desenvolvimento de XML Schema como fundamentos para a integragdo e interoperabilidade dos
varios segmentos da sociedade.

Um elemento chave no desenvolvimento de XML Schema ¢ um conjunto de padrdes de dados
que sera usado nos esquemas e em outros processos de intercambio de dados.

A adogdo de padroes de dados nas cidades digitais viabilizard, de forma mais fécil e eficiente,
a troca e o processamento de dados. Os sistemas distribuidos podem ter suas respostas para
integracdo e interoperacao, encapsuladas em padrdes XML aderentes aos padrdes do Catalogo, de
forma que, mesmo sem obedecer internamente ao padrio catalogado, possam comunicar-se
fazendo uso dele (através de interfaces de tradugao com baixo custo de implementagao).

Os padroes propostos nesta tese foram baseados no Catalogo de Padroes de Dados do Projeto
e-Ping (Padrdes de Interoperabilidade de Governo Eletronico) [56], desenvolvido para utilizar o
XML Schemas. Os padrdes sdo definidos em nivel 16gico (negocios), sem se preocupar com o
formato fisico de arquivamento de banco de dados.

O Catélogo de Padrdes de Dados foi baseado na Especificacdo Técnica ISO/IEC 11179-5,
estabelecendo as normas de atribuicdo de nomes para dados, tipos de dados e itens de dados. As
regras de atribui¢do estdo detalhadas no apéndice I.

O municipio sera responsavel por este catdlogo, tanto pelo gerenciamento dos processos de
mudangas, quanto pela disseminagdo desses padrdes nos desenvolvimentos futuros. No

desenvolvimento ou manutencao de sistemas, recomenda-se a adequagdo a este catalogo.

4.1.3 Interface

Como j& citado anteriormente, a arquitetura proposta para cidades digitais seguira as
tendéncias atuais de flexibilizacdo e modularizagdo dos sistemas e arquiteturas distribuidas. Isso
possibilitara que o governo, empresas e cidadaos de diferentes grupos possam, por meio do portal

da cidade digital, fornecer ou localizar os servigos e integrar seus aplicativos. Desta forma, o
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desenvolvimento do portal da cidade digital (camada de interface) foi orientado tanto para o
produto (programa) quanto para a sua aplicacgao (logica).
Nas proximas secdes apresentamos todo trabalho realizado no desenvolvimento e na

organizagdo do portal da cidade digital.

4.1.3.1 Desenvolvimento do Portal

Na fase de desenvolvimento, decidiu-se subdividir as atividades em cinco areas distintas,
analise, modelagem da base de dados, programagdo (plataforma e linguagem de programacao),
web design e testes.

Em fungdo dessa subdivisdo, faz-se necessaria uma breve descri¢ao das atribuigdes de cada

area, onde se encontram alguns breves comentérios sobre suas atividades e caracteristicas.

Anadalise

Nesta fase os requisitos do portal da cidade digital s3o analisados em detalhe. Este processo ¢
necessario visto que ¢ inevitavel o surgimento de conflitos entre requisitos de diferentes fontes,
existéncia de informacdo incompleta ou entdo requisitos incompativeis com o orgamento
disponivel para o desenvolvimento do sistema. No entanto, deve existir alguma flexibilidade na
negociacdo de requisitos para que seja possivel definir um conjunto minimo de requisitos

necessarios para o portal realizar o seu papel.

Modelagem da Base de Dados

A fase de Modelagem de Dados ¢ responsavel pela atividade de especificagdo das estruturas
de dados e regras de negocio necessarias para suportar uma area de negdcios. Representa um
conjunto de requisitos de informagdes de negdcio. E uma parte importante do desenho de um

sistema de informacao.
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Programacdao

J4

Programagdo ¢ a fase do Ciclo de Vida de um software (programa computacional,
documentacao e dados), que corresponde a elaboragdo e preparacdo dos mddulos necessarios a

sua execucao.

Web Design

A fase de web design pode ser vista como uma extensdo da pratica do design, onde o foco do
projeto ¢ a criacdo de web sites e documentos disponiveis no ambiente da web. A fase de web
design tende a multidisciplinaridade, uma vez que a construgdo de paginas web requer subsidios
de diversas d4reas técnicas, como a arquitetura da informacdo, programacdo, usabilidade,
acessibilidade entre outros sdo tratadas nesta fase.

A preocupacdo fundamental da fase de web design ¢ agregar os conceitos de usabilidade com
o planejamento da interface, garantindo que o usudrio final atinja seus objetivos de forma

agradavel e intuitiva.

Testes

A fase de testes tem como objetivo verificar se todas as funcionalidades do sistema,
especificadas na fase de analise, foram desenvolvidas atendendo todos os requisitos. Os testes sao
realizados buscando garantir que a qualidade do sistema seja avaliada de forma incremental,

facilitando também os trabalhos de corre¢ao de eventuais defeitos encontrados.

4.1.3.2 Organizacio do Portal

O portal web para cidade digital consiste em um motor de busca de areas subordinadas com
conteudos proprios, area de noticias, foruns e outros servigos de geragdo de comunidades e um

diretorio, podendo incluir ainda outros tipos de conteudos.
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Esta tarefa podera ser realizada através de ferramentas de Content Management Systems
(CMS), pois criam um nivel de abstracdo elevado além de estabelecer os perfis dos usudrios das
cidades digitais.

O portal da cidade digital tem como fun¢do comunicar-se de forma transparente com outros
sistemas (semelhante ou ndo) das cidades digitais através do middleware, desenvolvido utilizando
como padrdo o Model-View-Controller (MVC) [57]. Buscando maior flexibilidade e seguranca,
separamos a comunicacdo dos clientes da ldgica de negocios. Para isso, criamos uma camada de
aplicagdo responsavel por despachar requisi¢des e controlar seus fluxos. A arquitetura (figura 4-
5) modelada em 4 camadas (apresentacdo, aplicacdo, negdcios e dados) permite uma maior

flexibilidade adaptando-se aos ambientes heterogéneos das cidades digitais.

Camada de Apresentacéo (Cliente
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Camada de Aplicagao (Servidor] |
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‘ Persistencia de Dados ‘

Middleware

Banco de Dados

Fig 4-5: Modelo organizacional do portal das cidades digitais

O modelo de quatro camadas retira o processamento do cliente e centraliza em um

determinado ponto, o qual na maioria dos casos ¢ um servidor Web. Com isso, 0s proprios
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clientes deixam de existir como um programa que precisa ser instalado em cada computador da
rede. O acesso a aplicacdo ¢ feito através de um navegador.

Esta arquitetura impde algumas exigéncias aos clientes, como um navegador HyperText
Markup Language (HTML), permitindo que esta arquitetura seja independente de plataforma.
Nao héa necessidade de instalar/atualizar os sistemas nos computadores dos usudrios. As
modifica¢des sdo realizadas diretamente no servidor principal, transparente ao usuario [57]. O
modelo quatro camadas € constituido pelas camadas de apresentacdo, aplicacdo, negdcios e
dados.

A camada de apresentacdo trata aspectos relacionados a apresentagdo e entrada de dados de
usuario permitindo a integragcdo de sistemas distribuidos. Para o desenvolvimento da camada de
apresentacao utilizamos Java Server Pages (JSP).

Ja a camada de aplicagdo ¢ responsavel por despachar requisi¢des e controlar seus fluxos. A
arquitetura propde que esta camada desempenhe o papel de comunicagdo direta com o mddulo
responsavel pela apresentacdo e entrada de dados de usuario.

Para a construcdo deste modelo, propomos centralizar a logica de requisi¢des, facilitando a
implementa¢ao do controle de seguranca e acesso ao sistema. Adotamos o framework Struts para
desenvolvimento da camada controladora [57].

A camada de negdcios compreende tudo aquilo que for necessario para construir um sistema
completo de gerenciamento através dos componentes Enterprise JavaBean (EJB). Desta forma, o
objetivo ¢ fornecer uma estrutura para implementacdo de distribuicdo, visando separagdo de
conceitos e conseqiientemente fatores de qualidade como modularidade, extensibilidade e
reusabilidade. Os componentes EJB do tipo Session Beans ficam responsaveis por gerenciar o
acesso concorrente aos servigos providos pelo sistema.

A especificagdo EJB ¢ um dos principais componentes da plataforma Java 2 Enterprise
Edition (J2EE). E um componente do tipo servidor executado no container do servidor de
aplicagdo. Os principais objetivos da tecnologia EJB sdo fornecer um rapido e simplificado
desenvolvimento de aplicagcdes Java baseado em componentes distribuidos, transacionais,
seguros e portaveis [58].

A arquitetura propde que o acesso aos dados seja feito através de um conjunto de interfaces

cuja finalidade ¢ a de tornar mais simples a persisténcia e recuperacao de modelos de objetos.
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Este modelo possibilita a persisténcia de forma transparente dos modelos de objetos. O
desenvolvimento ou a integracdo de bases heterogéneas se torna mais simples quando mudamos
o foco da camada de persisténcia para a logica do proprio aplicativo.

Propomos nesta camada a utilizagdo do framework Hibernate [59] para o mapeamento objeto-
relacional escrito na linguagem Java. Este framework facilita o mapeamento dos atributos entre
uma base tradicional de dados relacionais e 0 modelo objeto de uma aplica¢dao, mediante o uso de

arquivos XML para estabelecer esta relagao.

4.1.4 Servigos

Na arquitetura proposta para cidades digitais, a camada de servigos ¢ uma camada conceitual,
caracterizada por uma série de servicos que exercem funcdes de negdcios individuais.

A camada de servigos contém aplicativos de software que fornecem informagdes e servigos
publicos ou privados aos cidaddos e empresas. Esta camada deve interagir com a camada de
interoperabilidade através de uma tnica interface, agrupando todos os servi¢os disponiveis da
cidade digital, evitando a duplicagdo de informagdo. Alguns exemplos de servigos que podem ser
oferecidos pela cidade digital sdo: monitoramento do meio urbano, gestdo do transporte e
logistica, seguranca, artes e entretenimento, comunicagdo corporativa e institucional, servigos
individuais e servigos personalizados.

Hoje os cidadaos estdo conectados ao governo, empresas € entre si, utilizando uma variedade
de dispositivos e redes heterogéneas. O acesso ocorre em grande parte através de redes integradas
e aplicagoes isoladas. Existem sites independentes para informacgdes turisticas, servigos sociais,
fins comerciais entre outros, obrigando os cidaddos, empresas e agéncias governamentais a
coordenar as transagoes entre estes servicos de forma manual.

Ja a arquitetura proposta de cidade digital se baseia na distribui¢ao horizontal dos clientes e
dos servidores. Nessa distribui¢do, um cliente ou um servidor podem estar fisicamente divididos
em partes logicamente equivalentes, onde cada parte opera sobre a sua propria por¢ao dos dados,
gerando um balanceamento natural da carga. O portal da cidade digital funciona como um
ambiente integrado de informagdes e servigos, facilitando a busca por informagdes nas diversas

fontes disponiveis, a tomada de decisao e proporcionando maior produtividade.
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4.2 Consideragoes

A arquitetura proposta por Komninos na secao 3.2.1, constituida na cidade digital multiuso de
Kyoto (descrita na secdo 3.3.4), foi concebida como aglomerados multidimensionais,
combinando trés dimensdes.

As primeiras e segundas dimensdes representam as pessoas e instituigdes da cidade: a
inteligéncia, a inventividade e a criatividade dos individuos que vivem e trabalham na cidade,
buscando o desenvolvimento local através da cooperagdo do conhecimento e da inovagdo. A
terceira dimensao ¢ relacionada com a inteligéncia artificial embutida no ambiente fisico da
cidade, e disponivel para sua populacdo: formada por infraestrutura de comunicacio, pelos
espacgos digitais e pelas ferramentas publicas. Os servigos oferecidos estdo baseados em um
grande numero de sensores distribuidos pela cidade e consultados através de imagens geograficas
2D e simulagdes 3D dos principais edificios, exigindo uma grande capacidade de
armazenamento, transmissao dos dados e processamento das estagdes de trabalho.

Ja arquitetura proposta por Anthopoulos na se¢do 3.2.2, apresenta a necessidade de uma
camada de infraestrutura com cobertura metropolitana, baseada em redes Wi-FI para residéncias
e tecnologia FTTH para empresas. Neste caso, os servigos da cidade digital serdo oferecidos
através de um sistema central de informagdo, simplificando a localizacdo de servicos. Por outro
lado, isto dificulta a interoperabilidade entre os multiplos sistemas legados.

Durante a analise das arquiteturas de Komninos e Anthopoulos, constatamos a necessidade de
aprimorar as solugdes adotadas, a0 mesmo tempo em que apresentamos as tendéncias no
desenvolvimento de arquiteturas para cidades digitais. Definimos que a arquitetura pode ser
estabelecida por meio de uma estrutura de quatro camadas. As camadas de Servigos
(Aplicacdes/Sistemas Distribuidos), Interface (Portal Web) e Interoperabilidade (Middleware)
formam a parte logica das cidades e estdo intimamente relacionadas. A camada de Infraestrutura
(Rede de Dados) forma a parte fisica, independente das camadas légicas.

A camada de infraestrutura forma uma rede de comunicagao utilizada como meio fisico para

interoperabilidade dos elementos 16gicos das cidades digitais, permitindo a transmissao de todos
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os tipos de informacdo, podendo ser construida sobre um grande numero de redes e sistemas
existentes (3G, WiFi, Redes Comunitarias, Redes Mesh, Redes de Sensores, etc.).

A camada de interoperabilidade (Middleware) permite o intercambio da informacao,
interligando os sistemas distribuidos das cidades digitais através da plataforma de redes P2P,
baseado no protocolo JXTA.

Ja as camadas de interface (Portal Web) e servigos (Aplicacdes) formam uma estrutura de
contetdos e servigos digitais distribuidos e oferecidos on-line, conectados as cidades digitais
através de interfaces amigdveis, tornando a interoperabilidade dos sistemas distribuidos
transparente.

Desta forma, pudemos conceber uma arquitetura genérica e customizada, podendo servir a
qualquer conceito de cidade digital, especializada em sites de comércio, governo ou servigos

eletronicos.
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Capitulo 5

Estudo de Caso

Tendo ja definido, nos capitulos anteriores, elementos, formatos, estruturas e relagdes que
compdem a arquitetura proposta, sera apresentado a seguir o prototipo da arquitetura de cidade
digital proposto, desenvolvido para a cidade de Pedreira.

A metodologia empregada no desenvolvimento do protdtipo ndo estd em discussdo neste
trabalho, entretanto a realizacdo de atividades relacionadas a engenharia de software (testes,
analises, etc.), foi fundamental para o desenvolvimento da cidade digital de Pedreira.

Nas proximas secdes, serd apresentado como as decisdes resultantes da arquitetura proposta

foram enviadas a area de producio e como foram postas em pratica.

5.1 Camada de Infraestrutura

A camada de infraestrutura estabelece as condi¢des para que todos os segmentos da cidade se
interconectem, além de fixar as condi¢des de interoperagdo entre os elementos digitais e os
cidaddos. Neste prototipo, foi utilizada a rede metropolitana de acesso aberto da cidade de
Pedreira (Infovia) como camada de infraestrutura. Desenvolvida em 2007, a Infovia de Pedreira
consiste em uma infraestrutura principal, composta por um backbone oOptico Gigabit Ethernet,
complementado por células de acesso sem fio baseada nos padrées da IEEE 802.11 A e G. A

figura 5-1 apresenta modelo de distribui¢do através do acesso sem fio utilizado na cidade.
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(108Mbps)
(10 Km)

Fig 5-1: Modelo de Distribuicio Sem Fio da Cidade de Pedreira

5.2 Camada de Interoperabilidade

A camada de interoperabilidade trata dos aspectos de interacdo dos diversos sistemas
distribuidos da cidade digital. A camada de interoperabilidade deve garantir a organizagdo ¢ o
intercambio da informagao, através de transagdes que obedegam as regras de seguranga em TIC.

Neste prototipo, foi desenvolvido um modelo simplificado do middleware proposto para
gerenciar o intercambio de dados da cidade digital de Pedreira, como podemos observar na figura
5-2. O sistema desenvolvido foi escrito na linguagem Java, conta com uma implementagdo em
nivel de servigos dispostos através de modelos de Threads, controladas por um kernel.

O middleware é composto por médulos complementares entre si, formando um sistema tnico
de interoperabilidade com os servigos e aplicacdes oferecidos pelas cidades digitais.

Os peers poderdo enviar dados na forma de Broadcast ou Unicast. Os pacotes possuem dois
parametros, o primeiro ¢ um objeto contendo a mensagem XML a ser transportada para o peer de

destino, e o segundo uma cadeia de caracteres cujo contetido ¢ o identificador do peer na rede.
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Em casos de mensagens Broadcast, ao segundo parametro ¢ atribuido o valor nulo. O middleware

tem como caracteristica o bloqueio do processo durante o recebimento de dados pelos peers.

Prefeitura

Municipal
Portal Web

@Peer de Roteamento e Peer de Servigo @ Portal Web Sx  Requisigies

Fig 5-2: Prototipo do middleware para cidade digital de Pedreira

5.3 Camada de Interface

Para a camada de interface, desenvolvemos o portal da cidade digital como centro distribuidor
de conteido para uma série de servigos distribuidos pela Prefeitura Municipal de Pedreira.
Apresentando uma estrutura comum, o portal digital consta de um motor de busca, um conjunto
de areas subordinadas com conteudos proprios, uma area de noticias, foruns e outros servigos de
geragao de comunidades.

Devido ao grande volume de informagdo, para desenvolver o Portal foi utilizado um sistema
de Content Management Systems (CMS). A utilizagdo do CMS permite separar a identidade
visual dos dados de conteudo, possibilitando a criacdo de interfaces customizadas através da

utilizacao de femplates.
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5.3.1 Portal Pedreira Digital

Os portais das cidades digitais, além de divulgar informagdes, interagem com os cidadaos,
empresas e governo. Para o desenvolvimento do portal da cidade digital de Pedreira, optamos
pelo CMS Joomla! 1.5 e pelo sistema de groupware Zimbra Collaboration Suite [60].

O CMS Joomla permitiu a parametrizagdo do design das telas, além de possuir informagdes e

indicagdes dos dados que devem ser fornecidos pelo usuario.
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Fig 5-3: Portal da cidade digital de Pedreira

Conforme podemos observar na figura 5-3, o portal da cidade digital de Pedreira oferece
acesso on-line (instantaneo) e organizado as informagdes e aplicagdes da cidade. Desta forma, a
interacao com o usudrio se torna mais rapida, com informagdes mais completas e detalhadas.

O usuario poderd, além de utilizar os recursos de agéncia de noticias, foruns, agenda e e-mail,
consultar e utilizar todos os servigos digitais oferecidos, como por exemplo, Pedido de Poda de
Arvores, Pedido de Fiscaliza¢do, Emissdo de Certiddes Negativas de Débitos, etc. A figura 5-4

apresenta o mecanismo de autenticacdo do usudrio no Portal para utilizagdo dos servigos digitais.
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Fig 5-4 - Autenticaciio do portal da cidade digital

Na area restrita do Portal, como podemos observar na figura 5-5, o usuario terd acesso ao
mecanismo de busca de servicos. O mecanismo de busca de servicos esta acoplado a camada de
interoperabilidade (middleware) da cidade digital através de um peer. O usudrio podera localizar
todos os servigos digitais oferecidos no municipio de Pedreira pela cidade digital.
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Fig 5-5: Pesquisa de Servico no Portal da cidade digital

O usudrio podera escolher o servigo que deseja, através de detalhes como descrigdo,
fornecedores, precos, estoque, etc. Os detalhes dos Servigos e Peers estdo registrados no banco
de dados do Portal Pedreira Digital através das funcionalidades do Catalogo. Uma vez que o
espaco de memoria para esses registros ndo constitui um obstaculo, podem-se enriquecer os

cadastros com informagdes complementares.
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O banco de dados utilizado deve preencher requisitos como: ser normalizado, dar
possibilidade de relacionamento entre tabelas distintas e permitir a adi¢do de tipos de dados e
registros, consolidando/fornecendo as mesmas informagdes para todos os segmentos das cidades
digitais.

Selecionado o servico desejado, serdo apresentados os campos obrigatdrios, como endereco da

ocorréncia, descricdo (figura 5-6).
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Fig 5-6: Solicitar um servico pelo portal da cidade digital

Ao confirmar a solicitagdo, o portal da cidade digital encaminha o usudrio para emissdo do

comprovante de solicitagdo do servico (figura 5-7).
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Quinita, 28 de Agosto de 2010 Escolha sua cidade . Selecione Iz‘ EVIRTrai Entrar  Criar Conia

\V4il-L o Pedreira, SP
A == 3 29°C Umidads: 25% Venta: N 3 11 km/h
ViR

ULTIMAS NOTICIAS €3 @ Estudante Loraine Eliner da Escola Internacional de Bern (19B) realiza pesquisa

Noticias

Pedreira Ultimas Esportes Economia Brasil Internacional

Delicious  Twitter  RSS

OLA, EDER IGNATOWICZ SAIR

pagina Principal - COMProvante do pedido de fiscalizag&o - 2010000000013

Quinta-feira, 26 de Agosto de 2010

Consultas Exmo. Sr. Prefeito de Pedreira

Servigos Eu. EDER IGNATOWICZ, CPF/CNPJ n° 038819809-54. IDM 168665, venho por meio desta solicitar o senvico de PEDIDO DE FISCALIZAGAO de
Requerer 08:00 até 17:00 na Rua/Av. ANTONIO ELIAS. n® 53 - APTO 10, pelo seguinte motivo:
Servigos PEDIDO DE FISCALIZAGAO DE OBRAS DE INFRAESTRUTURA, ADEQUAGAO FiSICA E DRAGAGEM EM 16 PORTOS, PREVISTAS NA LEI
Consulta Guia 11.973/09.
s o [ |

Alterar Senha

Fig 5-7: Comprovante da solicitacio do servico

5.4 Camada de Servigcos

A camada de servigos contém os sistemas que fornecem informagdes e servigos publicos aos
cidaddos e empresas, como portais de governo e comércio eletronico, servigos sociais (por
exemplo, tele-atendimento), servicos geoespaciais, etc. Esta camada deve interagir com a camada
de interoperabilidade através de uma interface unica, agrupando todos os servicos disponiveis da
cidade digital, evitando a duplicacdo de informacao.

Para validar a arquitetura proposta de cidades digitais, foi adaptado o Sistema de Governanga
Digital (SGD) da Prefeitura Municipal de Pedreira.

O SGD ¢ uma solugdo para automacdo da administracdo de prefeituras, capaz de abranger
todos os setores da administragdo municipal. Desenvolvido pelo Laboratério de Redes de
Comunicacdo (LaRCom) da Faculdade de Engenharia Elétrica e de Computacao (FEEC) da
Universidade Estadual de Campinas (Unicamp), o SGD tem como objetivo atender as
necessidades dos municipios oferecendo um software de baixo custo, integrado e de facil
manutencao.

Para tornar os servigos do SGD disponiveis na cidade digital de Pedreira, foram adicionadas as
bibliotecas do middleware no SGD, tornando a aplicagdo um Edge Peer da cidade digital.
Também foram adaptadas as funcionalidades do Modulo de Protocolo do SGD, responsavel pelo
cadastramento e pela tramitacdo de todas as requisi¢des de servigcos publicos realizadas na

Prefeitura Municipal de Pedreira. As adaptacdes das funcionalidades do Moédulo de Protocolo
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permitiram que todas as requisi¢des de servigos publicos abertas pelo Portal da Pedreira Digital,
fossem encaminhadas automaticamente ao SGD (Moédulo de Protocolo) de forma transparente

para os usudrios e para Prefeitura Municipal de Pedreira.

5.5 Interacao entre as Camadas do Protétipo

A figura 5-8 apresenta a sequéncia de transagdes (mais especificamente, as mensagens
trocadas entre as camadas) realizadas durante um processo de solicitagao de servigos no portal da

cidade digital de Pedreira.

==|nterface == ==Interoperahilidade== ==Infraesirutura ==
: Partal Pedreira Digital : Middleware Infovia
T | T
|
1: listSenvices = petSenice(nameSenice) | c¥hLen |
1.1: listServices = getSeniceinameSenvice) o |
<ML
e _ listSenices
é______isﬁﬁi"@i _______ | | A
| |
| |
| |
2 reguestbumber = setRequest{request) | a=iMLe |
2.1 requesthlumber = setRequestirequest) o |
apLex
______ reguesthiumber
requesttumber
- ——— e L)
|
|
T
==|nfragstrutura == ==|nteroperabilidade=» ==5Senigog==
 Infavia : Middleware : Sisterna de Governanga Digital
I I T
| | |
| <<HML== | |
| 1.2 listServices = getSendcefnameService) - | |
1.3: listSenices = petSenice(nameService) o |
<<HML=> e listSemies 8
L listgenices |
L | |
| | |
| | |
| | |
| 2.2 requestumber = setRequestirequest) |
2.3 requestNumber = setRequestireguesty |
e remuestumber
requestMumber
€ ————— - |
as |

Fig 5-8: Interaciio entre as camadas da cidade digital
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A arquitetura implantada possibilita a troca de mensagens de forma transparente entre Portal
Pedreira Digital (Camada de Interface) e o Sistema de Governanga Digital (Camada de Servigo)
através do middleware (Camada de Interoperabilidade).

Para facilitar o entendimento da arquitetura da cidade digital, as solicitagcdes realizadas a
Prefeitura Municipal de Pedreira através do Portal da Cidade Digital e apresentadas na figura 5-8

foram descritas a seguir, passo a passo:

1. Buscando Servi¢os: Na area restrita do Portal Pedreira Digital, o usudrio tem acesso ao
servico do motor de busca. Para a cidade digital o Portal Pedreira Digital ¢ um edge peer,
um dispositivo da rede overlay que implementa o protocolo da rede virtual JXTA,
identificado unicamente por um ID gerado através da execucdo de fungdes hash. Desta
forma, o motor de busca esta interligado ao middleware da cidade digital, permitindo aos
usuarios localizar todos os servigos digitais oferecidos pela cidade digital de Pedreira. Ao
informar o assunto desejado, o edge peer Portal Pedreira Digital devera utilizar os
servicos de indexagao e roteamento fornecidos pelo protocolo JXTA. Assim, o edge peer
Portal Pedreira Digital consultara seu rendezvous peer, que contém um indice dos outros
rendezvous peer da rede. A requisicdo serd propagada entre os rendezvous peer, na qual
cada rendezvous peer faz uma requisi¢ao para seu vizinho no espaco de nome, pelo qual a
requisicdo nado tenha ainda sido processada e a requisi¢do circula pela rede até que os
possiveis peers sejam encontrados. A figura 5-9, apresenta o arquivo XML gerado pelo

middleware com a requisi¢do de pesquisa do servigo.

<?xml wersion="1.0" encoding="I50=EB59-1"7>

<digital city message>

<typerInfoEvent</type>
<from>»Digital Portal</from:>
</header>

<body>

Fig 5-9: Arquivo XML com a requisicio de pesquisa
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2. Resposta da pesquisa: O edge peer Portal Pedreira Digital apresentara a relacdo de peers
encontrados, permitindo que os usudrios escolham o servigco desejado, através de detalhes
como a descric¢ao, fornecedores, precos, estoques, etc. Ao selecionar o servigo desejado o
edge peer Sistema de Governanga Digital recebera uma requisicao e verificara que o edge
peer Portal Pedreira Digital tem acesso ao servigo, entdo encaminhard uma mensagem
direta para o edge peer Sistema de Governanga Digital. Neste momento € estabelecida
uma conexao ponto a ponto entre os dois edges peer. A figura 5-10, apresenta o arquivo

XML gerado pelo middleware com resultados de pesquisa do servigo.

<?xm]l wersion="1.0" enconding="I50-8855-1"?2>
<digital city message>
<header>
<type>InfoEvent</types>
<from>Digital Portal</from>
</header>
<body>
<gervice>
<servicol
<cod>1227</cod>
<name>Pedido de Fiscalizagdo</name>
<description> Pedido de Fiscalizagdo de quaguer natureza</description>
<fzervico>
</servicex
</body>
<fdigital city messagel

Fig 5-10: Arquivo XML com o resultado da pesquisa

3. Solicitando Servico: Os usudrios deverdo preencher os detalhes da requisi¢do como os
campos obrigatérios do servico selecionado, endereco, descri¢do, etc. A troca de
mensagens passa a ser realizada pela conexao ponto a ponto entre os dois edges peers. A

figura 5-11, apresenta o arquivo XML gerado pelo middleware com os dados do pedido.
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<7?xml wversion="1.0" enconding="I50-8859-1"7>
«digital city message>
<header>
<typerInfoEvent</type>
<from>Digital Portal</from>
</header>
<bodv>
<requests>
<user>
<idm>168665</idm>
<name>Eder Ignatowicz</name>
<address>Antonio Elias</address>
<cep>»13920000</cep>
<city»Campinas</city>
cufr5P</uf>
<countryr»Brasil</country>
<tel»</telx
<email></email>
</user>
<request>
<service>1227«</zervice>
«name>Pedido de Fiscalizagdo</name>
¢description» Pedido de fiscalizagdo de obras de infraestrutura, adequagdoc fisicd
e drenagem em 16 portos, previstas na Lei 11.873/09.
</description>
</requesc>
</requests>
</body>
</digital city messagel

Fig 5-11: Arquivo XML com os dados do pedido

4. Obtendo Protocolo de Identificacdo do Servico: Se o pedido for aprovado, o edge peer
Sistema de Governanca Municipal encaminha um mensagem para o edge peer Portal
Pedreira Digital apresentando ao usudrio o protocolo do pedido de identificacdo de

servico.

Todo processo da cidade digital de Pedreira estd baseado nos servicos de indexacdo e
roteamento fornecidos pelo protocolo JXTA. Os rendezvous peers contam somente com parte dos
indices dos outros rendezvous peer presentes na rede, ficando a cargo do Shared Resource
Distributed Index (SRDI) o mapeamento de indices de recursos na rede. Este recurso ¢ utilizado
durante a publicacdo de um advertisement (servigo) de peer. Caso o servico desejado ndo seja
localizado, € utilizada a busca Randon Walker. A busca Random Walker consiste em uma
sequéncia de requisi¢des propagadas por rendezvous peer, na qual cada rendezvous peer faz uma
requisi¢do para seu vizinho no espaco de nome, tentando localizar o servigo desejado. A
requisi¢do circularia pela rede até que o peer fosse encontrado ou o numero de passos fosse maior
que o definido, ou ainda, o proximo vizinho fosse um rendezvous peer que ja processou a

requisicao.
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5.6 Arquitetura Fisica do Protétipo

A arquitetura fisica do prototipo, apresentada na figura 5-11, consiste em uma infraestrutura
principal, composta por um backbone Optico Gigabit Ethernet, complementado por células de
acesso sem fio baseada nos padroes da IEEE802.11 A e G. A camada de infraestrutura permite
ainda o acesso ao Portal Pedreira Digital (camada de interface) através de telefones celulares e
dispositivos portateis. A camada de interoperabilidade (middleware) se relaciona com todas as
outras camadas, aplicando suas regras e modelos para todos os aplicativos e sistemas distribuidos
da cidade.

A camada de interoperabilidade desenvolvida com a tecnologia P2P baseada no protocolo
JXTA, foi constituida por médulos dotados com APIs de acesso de alto nivel que proporcionaram
a sua integracdo com o Portal de Servigos (camada de interface) e o Sistema de Governanca
Digital (camada de servigos).

J4 o Sistema de Governanca Digital estd hospedado na Prefeitura Municipal de Pedreira,
desenvolvido na plataforma Java (Enterprise Edition) e possui bibliotecas que permitem o
desenvolvimento de sistemas distribuidos e multicamada, baseado amplamente em componentes
modulares executados em um servidor de aplicacdes.

A arquitetura fisica do prototipo esta caracterizada pela descentralizacao das fungdes na rede,
onde cada no realiza tanto fungdes de servidor quanto de cliente. Desta forma, tanto o Portal de
Servicos quanto o Sistema de Governanga Digital estdo fisicamente divididos em partes
logicamente equivalentes, onde cada parte opera sobre a sua propria por¢ao dos dados,

permitindo o balanceamento da carga.
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Fig 5-12: Arquitetura Fisica do Protétipo

5.7 Analise do Protétipo

A execugdo das pesquisas, a observagao e a analise das arquiteturas citadas e, principalmente,

a associacao das idéias apresentadas a tecnologia disponivel indicam que o desenvolvimento

proposto para cidades digitais representa um avango significativo na area, visto que os servigos

das cidades digitais serdo oferecidos tanto através do portal da cidade digital de Pedreira (camada

de interface) aos cidaddos, quanto através dos proprios sistemas e servigos distribuidos (camada

de servigo) nas relagdes diretas entres empresas, comércio e governo. Desta forma, a arquitetura

proposta para cidades digitias

interoperabilidade dos multiplos sistemas distribuidos.
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E fundamental ter em mente que as caracteristicas especificas das cidades digitais, como
informagdes do comércio, seguranga, saude, educacdo, trabalho, lazer, transporte e outros, serdo
oportunamente incorporadas a estrutura do prototipo. Numa fase posterior, o middleware
(camada de interoperabilidade), apds mediar as transagdes entre o portal digital (camada de
interface) e os sistemas de governanga municipal (camada de servigos), poderd transportar
informagdes entre programas de diferentes protocolos de comunicagdo e plataformas. A
incorporagdo dessas caracteristicas ao prototipo busca oferecer uma melhor interoperabilidade
entre os servicos oferecidos nas cidades digitais, o que tera por consequéncia a maximizacao de
oportunidades de troca e reuso de informagdes.

Outro fato também observado € que, ao utilizar a arquitetura proposta, as cidades digitais
poderdo funcionar como uma representacao do ambiente urbano real no mundo virtual, criando
novas oportunidades para o desenvolvimento humano, social e economico de uma sociedade. Ao
abrir novos mercados consumidores, elaborar politicas e criar mecanismos para incluir
digitalmente determinados grupos de individuos, que por motivos diversos ficaram fora desse
processo, a cidade digital cria uma oportunidade Unica de reparar dividas sociais e gerar avancos
significativos para toda a sociedade [61].

Para colocar essas idéias em pratica, ¢ necessario haver um esfor¢co concentrado na area de
tecnologia da informacdo e comunica¢do, onde se incluem trabalhos de pesquisa sobre os temas
Interoperabilidade, Sistemas Distribuidos e Portais Semanticos [62] [63].

Dessa forma, esse documento serve como orientagdo técnica sobre a evolucao das arquiteturas
de interoperabilidade para sistemas distribuidos das cidades digitais e fornece sugestdes e
subsidios para o desenvolvimento de outros trabalhos relacionados ao tema.

Como era de se esperar, a arquitetura proposta possui vantagens e desvantagens as quais
podem ser utilizadas em uma avaliacao preliminar. Serdo comentadas a seguir as principais

caracteristicas observadas.

5.7.1 Vantagens da Arquitetura

Como principal vantagem da arquitetura proposta, podemos destacar as caracteristicas de

interoperabilidade inerentes as cidades digitais, como, por exemplo, a replicacdo dos servigos
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publicos e privados, oferta de contetido, interconexdo dos sistemas distribuidos e interfaces
graficas amigaveis.

As interacdes através da camada de interoperabilidade (middleware) eliminardao as
dificuldades de comunicacdo, permitindo que o emissor € o receptor estejam em plataformas
diferentes e realizem a interacdo em tempo real.

Os cidadaos terdo a sua disposicao os dados de suas interagdes, uma vez que havera integracao
de todos dados através do banco de dados, onde quer que ele esteja centralizado.

Como fora citado anteriormente, havera uma modificacdo nos relacionamentos comerciais e
nao comerciais, tornando-os mais tecnicamente qualificados.

A arquitetura proposta acabara por incentivar uma discussdo técnica sobre critérios e
parametros, necessarios para se alcangar melhores resultados no desenvolvimento de produtos e
ambientes digitais, visto que uma variedade de servigos e aplicagdes deverd ser desenvolvida,
encapsulando questdes complexas com a utilizagdo do middleware para o compartilhamento das
informagdes. A abstracdo de alto nivel oferecido pelo middleware devera facilitar o
desenvolvimento de produtos, fornecendo suporte a interacdo remota, gerenciamento de contexto

e adaptagao de aplicagdes.

5.7.2 Desvantagens da Arquitetura

Em contrapartida, existem algumas desvantagens na arquitetura proposta, entre as quais
podemos destacar a dificuldade na adaptacao dos sistemas distribuidos para atender aos requisitos
da arquitetura proposta. A adaptacao tecnologica se refere aos ajustes e mudancas que precisam
ser executadas para incorporar as bibliotecas do middleware aos sistemas distribuidos. O
processo de adaptagdo dos sistemas distribuidos ¢ dividido em trés niveis: configuracdo ou
customizagdo, extensdo e modificacdo. A configuracdo trata de preencher as tabelas do sistema
sem alterar o codigo fonte. A extensdo visa o desenvolvimento de aplicativos em linguagem
especifica, que serdo ligados aos sistemas. A modificagdo altera o codigo fonte ou nucleo do
produto [64].

Em funcao das modernizagdes e da troca de tecnologias, ¢ necessario treinar mao-de-obra para

a utilizagdo da arquitetura desenvolvida. Nesse contexto, ha uma preocupacao com o aprendizado
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do funcionamento correto das cidades digitais e portais web. Esse treinamento implica tempo e
investimentos financeiros.

Outros tipos de custos que podem inviabilizar a troca de sistemas sdo: o custo de
infraestrutura, customizagao e implantacao do portal web.

Um fator que deve ser levado em consideragdo ¢ a resisténcia natural dos cidadaos em utilizar
um portal web. Para vencer essa resisténcia, ¢ aconselhdvel um trabalho de divulgacdo e

adaptacao.
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Capitulo 6

Conclusao

Nesta tese, propomos uma nova visdo sobre as arquiteturas de cidades digitais. Durante a
analise das principais arquiteturas existentes e das tecnologias disponiveis, constatamos a
necessidade de aprimorar as solugdes adotadas, a0 mesmo tempo em que apresentamos as
tendéncias no desenvolvimento de arquiteturas para cidades digitais. Adicionalmente, o trabalho
possibilitou algumas reflexdes metodologicas, pelo uso de pesquisa qualitativa, que merece ser
destacada como forma de contribuir para as discussdes na area de engenharia de computagdo.
Além do material organizado sobre Cidades Digitais e Arquiteturas de Cidades Digitais,
condensado na revisao bibliografica, a pesquisa apresenta ainda, pontos para reflexao e analises
futuras, como a questdo da cultura organizacional e o aprofundamento do usudrio nos modelos

organizacionais de Cidades Digitais.

6.1 Aspectos sobre a Arquitetura Proposta

Ao abordar as contribuigdes da arquitetura proposta de cidades digitais baseadas em um
middleware P2P nao podem ser desvinculadas as contribuigdes enumeradas pela pesquisa no
Capitulo 1, resultando na proposta de uma arquitetura para cidades digitais que contribui para

escalabilidade e interoperabilidade dos servigos prestados no municipio.

6.1.1 Contribui¢gdes da Arquitetura Proposta

Com relagao a arquitetura proposta de cidades digitais, quatro aspectos foram preponderantes

no seu desenvolvimento: organizacional, negocios, sistemas de informagao e tecnologico.
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No aspecto organizacional, a arquitetura proposta procurou se tornar referéncia para todos os
tipos de cidades digitais: comerciais, governamentais, virtuais e multiuso. Com a arquiteura
proposta, mantém-se o foco na atividade principal do municipio, integrando processos o que
permite um maior controle sobre as transagdes comerciais, aumentando a competividade das
empresas locais através da integracdo de atividades e disponibilizando em tempo real as
informagdes e os servigos locais. Além disso, ocorre a padronizagdo de processos e
procedimentos das relagdes comerciais e governamentais.

Ja no aspecto de negocios, a arquitetura proposta permitiu a criagdo de uma infraestrutura de
comunicag¢do sobre a qual é possivel a construcdo de solugdes colaborativas através de interfaces
graficas amigaveis.

Quanto ao aspecto de sistemas de informagao e tecnologias, a arquitetura proposta ¢ baseada
no modelo P2P e segue um paradigma cujo principio fundamental determina que as
funcionalidades dos sistemas distribuidos sejam disponibilizadas na forma de servigos. Os
servigos da cidade digital (camada de servigos) sdo oferecidos tanto através de um portal web
(camada de interface), quanto através da localizagcdo e comunicagao direta pelo middleware P2P
(camada de interoperabilidade). Assim, podemos afirmar que atingimos o principal objetivo da
arquitetura, ja que a adogdo da tecnologia P2P permitiu a interoperabilidade entre os multiplos

sistemas distribuidos da cidade digital.

6.1.2 Restricoes sobre a Arquitetura Proposta

As restri¢des sobre a arquitetura proposta envolvem dois aspectos: cultural e tecnologico. No
aspecto cultural, faz-se necessario um trabalho interdisciplinar com areas de marketing e
negocios, a fim de minimizar a resisténcia natural dos usuarios.

Quanto ao aspecto tecnologico, a arquitetura proposta traz uma maior preocupagdo sobre a
disponibilidade dos sistemas (se um servico digital ndo estiver operando, pode inviabilizar a
utilizagdo de outros servi¢os). Além disso, hd a preocupacdo com a adequacdo dos sistemas ja

existente nos padrdes tecnologicos propostos pela arquitetura.
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6.2 Contribuicoes da Pesquisa

Este estudo permitiu o desenvolvimento de uma arquitetura para cidades digitais, baseada na
analise de diferentes cidades digitais existentes. Observando diversas arquiteturas e propostas, foi
definido um conjunto de caracteristicas minimas necessarias para elaboracdo de uma arquitetura
para cidades digitais abrangente, modular e flexivel. A arquitetura resultante, construida pelas
camadas de infraestutura, interoperabilidade, interface e servigcos, forma um ambiente
computacional integrado que possibilita a interoperabilidade dos servigos que compdem as
cidades digitais, através de redes de comunicacdo digital.

Buscando validar a arquitetura de cidades digitais proposta, desenvolvemos um estudo de caso
para cidade de Pedreira. Baseados nas decisdes sugeridas por essa arquitetura foram alcancadas
varias vantagens, tais como: localizacdo de servigos de forma transparente através da rede,
interacao entre servigos ou aplicativos, independéncia de plataforma e disponibilidade. Também
apontou algumas desvantagens e eventuais problemas que interferiram no desenvolvimento, tais
como: dificuldade na customizagdo dos sistemas distribuidos para atender aos requisitos da
arquitetura proposta, custo de infraestrutura, customizagao e implantagao do portal web.

E preciso também destacar que a arquitetura desenvolvida incentiva uma nova e ampla
discussdo técnica sobre critérios, parametros e até analises que devem ser incrementadas nas
cidades digitais, assim como a maneira de introduzi-las através de sistemas de interoperabilidade,
para que, consequentemente, os usuarios alcancem melhores desempenhos quanto as pesquisas €

troca de dados entre os servigos.

6.3 Pesquisas Futuras

Como esperado, a pesquisa apresentada nesta tese nao esgota o assunto de cidades digitais. Ao
contrario, o trabalho oferece vérias alternativas para o desenvolvimento de outras pesquisas que

dao continuidade a esse tema, dentre as quais podem ser destacadas:

e Desenvolvimento e melhoria de sistemas de interoperabilidade;
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Bases de conhecimento especifico;

Melhoria de interfaces graficas;

Integracdo de sistemas distribuidos de cidades digitais;

Politicas e estratégias de desenvolvimento regional através do uso da tecnologia.
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Apéndice | - Padrao do Catalogo

O padrao ISO/IEC 11179-5 estabelece as regras de atribui¢do de nomes para dados, tipos de

dados e itens de dados.

Conversao de Nomes

Um nome completo serd associado a cada padrao de dado seguindo o formato descrito abaixo:

<tipo-dados> ::=<objeto> [-<propriedade>] -TipoDado
<item-dados>::=<objeto> - <propriedade> - <designador>
<objeto> ::= <nome-objeto> [ _{<qualificador>_} <qualificador> ]

< propriedade> ::= <nome-propriedade> [ _{<qualificador> } <qualificador> ]

<designador> ::= <nome-designador> [ _{<qualificador>_} <qualificador> ]
<nome-objeto> ::= <termo>

<nome-propriedade> ::= <termo>

<nome-designador> ::= <termo>

<qualificador> ::= <termo>

<termo> ::= <palavra> {<palavra>} | <acronimo> | <abreviatura>
<palavra> ::= <maiusculo> <min_ou_num > {<min_ou_num>}

<acronimo> ::= <maiusculo> <maiusculo> {<maiusculo>}

<abreviatura> ::= <maiusculo> <maiusculo> {<maiusculo>}

<maiusculo> ::= A|B|C|...|Z
<min_ou_num> ::= <minusculo>|<numero>
<minusculo> ::= a|b|c|...|z

<numero> ::= 0|1|2|3]4|5|6|7|8|9

Para convencao de nomes foi utilizado a notagao Extended Backus-Naur Form (EBNF), onde:

e Objeto ¢ uma palavra-chave que descreve o principal objeto/entidade/conceito ao qual

o item de dado esta relacionado. Ex.: Cidadao, Cliente, Fornecedor;
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e Propriedade ¢ uma caracteristica comum para todos os membros de uma classe de

objetos, tais como Compra, Venda, Solicitagao;

e Designador ¢ uma palavra chave que designa a classe ou categoria a qual pertence o

item de dado. Ex.: Cidadao-Compra-Codigo;

e Qualificador(es) ¢ uma ou mais palavras qualificadoras usadas para descrever o
objeto, propriedade ou designador de maneira univoca. Cada palavra usada deve ser
significativa por si propria para o padrdo sendo descrito. Estas palavras sao
organizadas, da esquerda para a direita, em ordem decrescente de importancia (quanto

mais a esquerda, mais importante). Ex.: Cidadao-Compra_Atual-Codigo.

A precedéncia do objeto no nome dos itens de dados permitira a sua ordenacdo alfabética,

facilitando o agrupamento.

Designadores padrao

Designadores padrao sdo usualmente tipos de dados, os seguintes designadores padrdes foram

definidos para as cidades digitais:

Ano: atribuida a dados de natureza numérica que expressam o ano no calendario civil;

e Codigo: identificador alfanumérico univoco de um objeto;

e Data: atribuida aos dados de natureza numérica que expressam o dia, més € ano no

calendario civil;

e DataHora: atribuida aos dados de natureza numérica que expressam o dia, més, ano,

hora, minuto e segundo;
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Descricao: atribuida aos dados cujo conteudo livre e em forma discursiva, se utiliza para

descrever um objeto;

Dia: atribuida a dados de natureza numérica que expressam o dia no calendario civil;

Hora: atribuida aos dados de natureza numérica que expressam hora, minuto e segundo;

Indicador: dados com um valor booleano;

Indice: dado numérico, relativo, para comparagdo de diversos fendmenos e situagdes;

Mes: atribuida a dados de natureza numérica que expressam o més no calendario civil;

Nome: atribuida aos dados de natureza alfabética ou alfanumérica cujo conteudo expressa

uma denominagao por extenso;

Numero: atribuida aos dados de natureza numérica cuja identificacdo se faz por valores

absolutos;
Quantidade: atribuida aos dados de natureza numérica que determinam um conjunto de
coisas e/ou pessoas consideradas como equivalentes e suscetiveis de aumento e/ou

diminui¢do. Conceitualmente, uma quantidade ¢ associada a uma unidade de medida;

Sigla: atribuida aos dados de natureza alfabética ou alfanumérica que expressam a forma

reduzida de uma denominagao;

Texto: dado alfanumérico em formato livre que nao ¢ um nome nem uma descrigao;

Tipo: um dado que categoriza um objeto;
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e Valor: atribuida a dados de natureza numérica que expressam uma importancia

monetaria.

124



Referéncias Bibliograficas

Referéncias Bibliograficas

[1] Mendes, L.S.; Bottoli, M.L.; Breda, G.D.; (2009). "Digital cities and open MANs: A new
communications paradigm," Communications, 2009. LATINCOM '09. IEEE Latin-American
Conference on, vol., no., pp.1-8.

[2] Komninos, N.; (2006). "The architecture of intelligent cities: Integrating human, collective
and artificial intelligence to enhance knowledge and innovation," Intelligent Environments,
2006. IE 06. 2nd IET International Conference on , vol.1, no., pp.13-20.

[3] Lemos, A. (2006). O que ¢ Cidade Digital?, Guia das Cidades Digitais in
http://'www.guiadascidadesdigitais.com.br/site/pagina/o-que-cidade-digital.

[4] Silva, M. T. C. (2002). A (Ciber)Geografia das cidades digitais, Rio de Janeiro, Niter6i, UFF,
Tese de Mestrado.

[5] Zancheti, S. M. (2000). Cidades Digitais e o desenvolvimento local, RECITEC, Recife, vol.5,
no. 2, pp. 311-329.

[6] Graham, S. (1996). Rumo a Cidade em tempo real — Da cidade de pedra a cidade virtual:
contribui¢do para o debate de nosso futuro habitat. Sdo Paulo: Agencia Estado.

[7] Wang, C.; Li, B.; (2003). Peer-to-Peer Overlay Networks: A Survey. Technical Report, Dept.
of Computer Science, HKUST.

[8] Lv, Q.; Cao, P.; Cohen, E.; Li, K.; Shenker, S.; (2002). “Search and replication in
unstructured peer-to-peer networks”. Proceedings of 16th ACM International Conference on
Supercomputing (ICS'02), ACM, New York, NY, USA, vol., no., pp.84-95.

[9] Napster - http://www.napster.com/. Acessado em Abril, 2010.

[10] Gnutella - http://www.gnutellaforums.com/. Acessado em Abril, 2010.

[11] Clarke, I.; Miller, S.G.; Hong, T.W.; Sandberg, O.; Wiley, B.; (2002) "Protecting free
expression online with Freenet", Internet Computing, IEEE , vol.6, no.1, pp.40-49.

[12] B.Y.Zhao; J.Kubiatowicz; A.Joseph; (2001). “Tapestry: An infrastructure for fault-tolerant
wide-area location and routing”. Comput. Sci. Div., Univ. California, Berkeley, Tech. Rep.
UCB/CSD-01-1141.

[13] A.Rowstron; P.Druschel; (2001). “Pastry: Scalable, decentralized object location and routing
for large-scale peer-to-peer systems”, in Proceedings of the 18th IFIP/ACM International
Conference on Distributed Systems Platforms (Middleware 2001), vol., no., pp.329-350.

125



Referéncias Bibliograficas

[14] Stoica, I.; Morris, R.; Liben-Nowell, D.; Karger, D.R.; Kaashoek, M.F.; Dabek, F.;
Balakrishnan, H.; (2003). "Chord: a scalable peer-to-peer lookup protocol for Internet
applications", Networking, IEEE/ACM Transactions on, vol.11, no. 1, pp. 17- 32.

[15] Ratnasamy, S.; Francis, P.; Handley, M.; Karp, R.; Shenker, S.; (2001). “A scalable content
addressable network”, SIGCOMM Comput. Commun on, vol.. 31, no. 4, pp. 161-172.

[16] Fiat, A.; Saia, J.; (2002). “Censorship resistant peer-to-peer content addressable networks”,
Proceedings of the thirteenth annual ACM-SIAM symposium on Discrete algorithms (SODA
'02). Society for Industrial and Applied Mathematics, Philadelphia, PA, USA, pp 94-103.

[17] Saia, J.; Fiat, A.; Gribble, S.; Karlin, A. R.; Saroiu, S.; (2002). “Dynamically fault-tolerant
content addressable networks”. Proceedings of the Ist International Workshop on Peer-to-
Peer Systems (IPTPS '02), Lecture Notes in Computer Science, Springer-Verlag, vol. 2429,
no., pp 270-279.

[18] Datar, M.; (2002). “Butterflies and peer-to-peer networks”. Proceedings of the 10th
European Symposium on Algorithms (ESA), Lecture Notes in Computer Science, Springer-
Verlag, vol. 2461, no., pp. 310-322.

[19] Plaxton, C. G.; Rajaraman, R.; Richa, A. W.; (1997). “Accessing nearby copies of replicated
objects in a distributed environment”. Proceedings of the ninth annual ACM symposium on
Parallel algorithms and architectures (SPAA '97). ACM, New York, NY, USA, vol., no., pp.
311-320.

[20] SUN Microsystems (2001). JXTA vi.0 Protocols Specification.
http://spec.jxta.org/v1.0/docbook/JXTAProtocols.html.

[21] Hibbard, J. (2000). Can peer-to-peer grow up?, in Red Herring - http://www.redherring.com.
Acessado em novembro de 2010.

[22] Silver, J. (2010). The trust economy: A world of P2P money-lending, in Wired -
http://www.wired.co.uk. Acessado em novembro de 2010.

[23] Brooker, K.,  Quattrone, F. (2000). Now It's 'P2P', in Fortune -
http://money.cnn.com/magazines/fortune/. Acessado em novembro de 2010.

[24] Théodoloz, N.; (2004). DHT-bases Routing and Discivery in JXTA, Master Thesis - School
of computer and Communication Sciences — Computer Science Departement — Ecole
Polytechnique Fédérale de Lausanne, Lausanne - Suiga.

[25] Site oficial da Plataforma JXTA - http://www.jxta.org/. Acessado em junho de 2010.

126



Referéncias Bibliograficas

[26] Antoniu, G.; Cudennec, L.; Jan, M.; Duigou, M.; (2007). "Performance scalability of the
JXTA P2P framework," Parallel and Distributed Processing Symposium, 2007. IPDPS 2007.
IEEE International , vol., no., pp.1-10, 26-30.

[27] Ishida, T.; (1998). “Community computing and support systems: Social Interaction in
Networked Communities”. Lecture Notes in Computer Science. Springer-Verlag, vol. 1519,
no., pp..

[28] Tanabe, M.; van den Besselaar, P.; Ishida, T.; (2002). “Digital Cities 2: Computational and
Sociological Approaches”. Lecture Notes in Computer Science, Springer-Verlag, vol. 2362,
no., pp..

[29] Kryssanov, V. V.; Okabe, M.; Kakusho, K.; Minob, M.; (2002). “Communication of social
agents and the digital city: a semiotic perspective”. Digital Cities 2: Computational and
Sociological Approaches, Lecture Notes in Computer Science, Springer-Verlag, vol. 2362,
no., pp. 327- 336.

[30] Yovanof, G. S.; Hazapis, G. N.; (2009). “An Architectural Framework and
EnablingWireless Technologies for Digital Cities & Intelligent Urban Environments”.
Springer Wireless Pers Commun Journal, Springer Science+Business Media, vol., no.,
pp.445-463.

[31] Ishida, T.; Aurigi, A.; Yasuoka, M.; (2005). “World Digital Cities: Beyond heterogeneity”.
Digital Cities 3: Information technologies for social capital, Lecture Notes in Computer
Science, Springer-Verlag, vol. 3081, no., pp. 271-314.

[32] Glaeser, E. L.; Saiz, A.; (2004). “The Rise of the Skilled City". Brookings-Wharton Papers,
Urban Affairs, vol. 5, no., pp. 47-94.

[33] Kaufmann. A.; Todtling, F.; (2000). "Systems of Innovation in Traditional Industrial
Regions: The Case of Styria in a Comparative Perspective". Regional Studies, Taylor and
Francis Journals, vol. 34, no. 1, pp. 29-40.

[34] Anthopoulos, L.; Fitsilis, P.; (2010). "From Digital to Ubiquitous Cities: Defining a
Common Architecture for Urban Development," Intelligent Environments (IE), 2010 Sixth
International Conference, vol., no., pp.301-306, 19-21.

[35] Giachetti, R.; (2010). “Design of enterprise systems: theory, architecture, and methods”.
CRC Press, Taylor and Francis Group, LLC.

127



Referéncias Bibliograficas

[36] Rogers, E. M.; Takegami, S.; Yin, J.; (2001). “Lessons learned about technology transfer”.
Technovation, Elsevier Science, vol. 21, no. 4, pp. 253-261.

[37] Lee J.; Win H. N.; (2004). “Technology transfer between university research centers and
industry in Singapore”. Technovation, Elsevier Science, vol. 24, no. 5, pp. 433-442.

[38] Alves, J.; Marques, M. J.; Saur, I.; (2004). “O papel das redes de cooperagdo na promogao
da inovacdo e na modernizacao de clusters: o caso do projecto: Casa do Futuro”. Revista
Portuguesa de Estudos Regionais, vol. 6, no., pp. 27-43.

[39] Turban, E., McLean, E., and Wetherbe, J.; (2002). Information Technology for
Management: Transforming business in the digital economy, J Wiley International Edition,
vol. 3, no., pp..

[40] Ishida, T.; Isbister, K.; (2000). “Understanding digital cities”. Digital Cities: Technologies,
Experiences, and Future Perspectives, Lecture Notes in Computer Science, Springer-Verlag,
vol. 1765, no., pp..

[41] Besselaar, P. V.; Beckers, D.; (1998). “Demographics and Sociographics of the Digital
City”. Community Computing and Support Systems, Social Interaction in Networked
Communities, Lecture Notes in Computer Science, vol. 1519, no., pp. 108-124.

[42] Linturi, R.; Koivunen, M.; Sulkanen, J.; (2000). “Helsinki Arena 2000 — Augmenting a Real
City to a Virtual One”. Digital Cities: Experiences, Technologies and Future Perspectives,
Lecture Notes in Computer Science, vol. 1765, no., pp. 83-96.

[43] Ishida, T.; Akahani, J.; Hiramatsu, K.; Isbister, K.; Lisowski, S.; Nakanishi, H.; Okamoto,
M.; Miyazaki, Y.; Tsutsuguchi, K.; (1999). “Digital city kyoto: towards a social information
infrastructure”. Proceedings of the 3rd international conference on Cooperative information
agents 111 (CIA'99), Springer-Verlag, Berlin, Heidelberg, vol., no., pp. 34-46.

[44] Mitchell, W. J.; (2002). “From City of Bits: Space, Place and Infobahn”. City Reader,
Oxford: Blackwell Publishing, vol., no., pp. 52-59.

[45] Jepson, W.; Friedman, S.; (1998). “Virtual L. A., Urban Simulation in Los Angeles”.
Planning Magazine, the Journal of the American Planning Association, vol., no., pp. 4-7

[46] Ishida, T.; (1998). “Community Computing: Collaboration over Global Information
Networks”. John Wiley & Sons.

128



Referéncias Bibliograficas

[47] Schuler, D.; (2002). “Digital cities and digital citizens”. Digital Cities II: Computational and
Sociological Approaches, Lecture Notes in Computer Science, Springer-Verlag, vol. 2362,
no., pp. 567-576.

[48] Akyildiz, I. F.; Xudong Wang; (2005). "A survey on wireless mesh networks".
Communications Magazine, IEEE , vol.43, n0.9, pp. S23- S30.

[49] Karrer, R. P.; Pescapé, A.; Thomas, H.; (2008). “Challenges in second-generation wireless
mesh networks”’. EURASIP Journal on Wireless Communications and Networking.

[50] Curley, M.; (2007). “Enabling digital cities . Intel Innovation Center.

[51] Munir, S. A.; Biao Ren; Weiwei Jiao; Bin Wang; Dongliang Xie; Man Ma; (2001). "Mobile
Wireless Sensor Network: Architecture and Enabling Technologies for Ubiquitous
Computing". Advanced Information Networking and Applications Workshops, 2007, AINAW
'07. 21st International Conference , vol. 2, no., pp.113-120.

[52] Abdelzaher, T.; et al.; (2007). “Mobiscopes for human spaces— building a sensor rich
world”. IEEE Pervasive Computing, vol., no., pp. 20-29.

[53] Rede Nacional de Ensino e Pesquisa - http://www.rnp.br/noticias/2006/not-060926.html.
Acessado em junho de 2010.

[54] Rivbst, R. (1992). "The MDS5 message-digest algorithm". IETF Network Working Group,
RFC 1321

[55] Linnolahti, J.; (2004). QoS routing for P2P networking. HUT T-110.551 Seminar on
Internetworking.

[56] Governo Brasileiro; (2007). “e-PING Padroes de Interoperabilidade de Governo
Eletronico”. Comité Executivo de Governo Eletronico.

[57] Fowler, M.; (2003). “Patterns of Enterprise Application Architecture”. Boston, MA:
Addison-Wesley, Inc.

[58] Alur, D.; Crupi, J.; Malks, D.; (2001). “Core J2EE Patterns: Best Practices and Design
Strategies”. Upper Saddler River, NJ: Prentice Hall.

[59] Bauer, C.; King, G.; (2004). “Hibernate in Action (In Action series)”. Manning Publications
Co., Greenwich, CT.

[60] Zimbra and Joomla Project - http://www.zimbra.com. Acessado em junho de 2010.

[61] Souto, A. A., Dall'Antonia, J. C., Holanda, G. M., (2006). “4s cidades digitais no mapa do

Brasil: uma rota pra a inclusdo social”. Ministério das Comunicagdes.

129



Referéncias Bibliograficas

[62] Coulouris, G.; Dollimore, J.; Kindberg, T.; (2007). “Sistemas Distribuidos: Conceitos e
Projeto”. Editora Bookman.

[63] Hebeler, J.; Fisher, M.; Blace, R.; Perez-Lopez, A.; (2009). “Semantic Web Programming”.
Wiley Publishing, Inc., USA.

[64] Hong, K.; King, Y.; (2002). “The critical success factors for ERP implementation: an

organizational fit perspective”. Information & Management, vol. 40, no. 1, pp. 25-40.

130



