UNIVERSIDADE ESTADUAL DE CAMPINAS
I - UNICAMP -

i
]

neoo
.
4

HANS

PRIpUS;ap

-
ot

Ed

§

=3
!

A
i

¥
/
JZ&;@/"; e

I GEOfpe) ¥ epusdss

Programa de Pés Graduagie
em €Engenharia €létrica

7

Y4t eq/E
OG-,

RISTRICAR

184

OISO

DESEIL
©28),_By

Autor: Alfredo Francisco da Silva Jw.
Orientador: profa Dw. Mauvicio Ferveira, Magalhaes

Dissertacao submetida a Universidade Estadual de Campinas
para obtencio do Grau de Mestre em Engenharia Elétrica

Campinas, 29 de julho de 1994




Agradego aos meus amigos Hélic Azevedo, Josué Jr. Guimarfies Ramos,
Alexandre V. R. de Lara, Jofo Daros, ao meu orientador Mauricio F. Magalhies
e aos meus sogros Jodo B. Fidelis e Lisimari S. Fidelis, sem os quais néo

seria possivel a realizac¢do deste trabalho.

[
fmbo




.

[N

it

Dedico este trabalho ao
meu jirmdo Eduardo e a minha

esposa Rosana.



RESUMO

Neste trabalho € proposto um depurador de sistemas de tempo real,

denominado DEBUGMOSI.

O ambiente de depuragdo prevé duas formas de operacgio:

- Utilizagdo de duas mdquinas distintas, uma "reodande® o depurador e
outra a aplicagfo, interligadas por linha serial para tratar os niveis
iniciais de desenvolvimento ou testes, onde o objetivo & verificar a
existéncia de erros graves de projeto e wvalidar algoritmos. Normalmente
nestas fases o fator tempo pode ser relegado a um segundo plano.

- Uso de uma tnica mé@uina cantendo ¢ depurador. A entrada deste dltimo
€ um arquivo de eventos gerado pelo préprio nicleo de tempe real quando da
execugdc da aplicacdo em uma sessdo anterior, sem a participacioc do
depurador. Dessa forma, € possivel conseguir-se unm “replay” da execucgdo do
aplicativo sob teste. A vantagem do uso desta técnica & a possibilidade de
se repetir a execugdo do arguive de eventos diversas vezes, garantindo
sempre © mesmo comportamento, assim como da ndo influéneia do depurador nos
resultados obtidos possibilitando seu uso em casos em que as restrigdes de

tempo sejam severas.
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1.0 INTRODUGAO.

A depuragdo de sistemas de tempe real, principalmente aqueles com
severas restrigdes de tempo (HRT), tem sido recentemente motive de intensa
pesdquisa, uma vez que o leque de aplicacbes dessa tecnologia tem crescide
significativamente, com aplicacgBes que vio desde equipamentos domésticos até
usinas nucleares e armamentos, além da perspectiva de utilizacdo, no futuro,
em estacbes espacliais e robds de alto desempenho.

0O método normalmente utilizado na depuragdc de programas sequencialis,
denominadoe depuragio ciclica, tem sua eficacia associada ao comportamento
deterministico deste tipo de programas. Este método n8c se aplica a Sistemas
de Tempo Real ({STR) dada a grande dependéncia temporal dos mesmos, sendo
normalmente dificil a repetigdoc de um comportamento do sistema, mesmo quande
entradas idénticas sdo repetidamente apresentadas.

Outro aspecto a ser salientado, € a interferéncia normalmente causada
pelo depurador ac sistema sob observac3o, podendo mascarar o comportamento
deste 1Ultimo. Esse problema € denominade "efeito ponta de prova" [GAI8S].

Levando em consideragio as dificuldades citadas e a caréncia de
depuradores de tempo real que permitam a apresentagfo do comportamento das
filas de processos, semdforos, etc, ou seja das entidades do sistema do
ponto de vista macroscépico, surgiu a proposta do depurador ora apresentado.

O depurador DEBUGMOSI {fornece uma interface H/M baseada em janelas
sendo constituido de um menu para selecdo das opgBes disponiveis e de uma
Area para ¢ monitoramento do aplicativo.

Para possibilitar o] acompanhamento e testes da aplicacdo,

considerando-se ou n&c a influéncia do fator tempe, o depurador apresenta

duas propostas:

- mé&guinas separadas para a execucdo da aplicag3o e do depurador
interligadas através de linha serial para as fases da depuracdo onde
se deseja acompanhar o comportamento da aplicagio em um nivel mais
algoritmico.

- uma s6 maquina que se utiliza de um arquivo de eventos provenientes
da execugdo da aplicag8o e gerado pelo préprio micleo de tempo real.
Este arquivo é utilizado posteriormente em uma sessio de depuracgic

denominada "replay"” gue possibilitard ao usuario o acompanhamento da



execugdo de seu sistema sem a influéncia do depurador, o que
torna vidvel a depurac8o de aplicacgBes com restrigdes devidas ac

fator tempo.

A manelra como sera apresentada a solugdo do problema de depuragio de

tempo real através do DEBUGMOSI estd estruturada da seguinte forma:

Cap 2.0 - Enfatiza as abordagens e metodologias utilizadas na depuragio
de Sistemas de Tempo Real, ressaltando as dificuldades assocladas &
depuragdo deste tipo de sistema, os tipos de depuradores e as técnicas
basicas usadas na construciic de depuradores, finalizando por apresentar as

caracteristicas principais do depurador DEBUGMOSI.

Cap 3.0 - Detalha a implementagio do depurador DEBUGMOSI, em diferentes
niveis de abstragfo. Partinde do diagrama de blocos do sistema até alcangar
detalhes especificos relativos & estrutura de dados e a utilizacgioc de um

autdmato finito como elemento gerenciador da ferramenta.

Cap 4.0 - Mostra a utilizagdo do depurador em exemplos que envolven
problemas cléassicos como inversZo de prioridade, e a maneira pela qual a

ferramenta fornece suporte para a descoberta e eliminagdoc de erros na

aplicacéo.

Cap 5.0 - Apresenta a conclusfo do trabalho e as perspectivas futuras.



2.0 DEPURACAO DE SISTEMAS DE TEMPO REAL (T.R.).

2.1 Sistemas de tempo real.

Sistemas de Tempo Real (STR}, est3o normalmente associados com controle
e/ou supervis@o de processos. Nessa area a corregfo de um sistema, além de
estar vinculada & sua estrutura légica, também necessita que o mesmo cumpra
restricbes de tempo. Com relagio as resirigbes de tempo, estas estabelecem
uma classificac8o para os STR, sendo chamado de STR "hard" aqueles gque
exibem um regime de trabalho sob severas restrigdes de tempeo, enguanto os
sistemas cujas tarefas devem ser executadas o mais rapidamente poessivel,
porém, sem tempos criticos é denominado STR "soft".

A figura 2.1 apresenta um diagrama tipico do ambiente de atuagfio de um

STR, no controle e supervis@o de um processo genérico.

BASE DE DADOS SENSOR e iy
USUARIO [¢e—> STR — AD/DA PROCESSO

RELGGIC DE T.R. ATUADOR

FIG. 2.1 - AMBIENTE DE ATUAGAO DE UM STR.

0 STR da figura além de interagir com o usuario, através da leitura de
teclado, mouse, etc, apresenta o comportamento do processo monitoradeo via
telas, mostradores ou relatérios impressos. As informagdes adquiridas sio
armazenadas em uma base de dados, para possibilitar analises posteriores. A

“aquisicio de dados ocorre por intermédio de sensores que acompanham as
variagbes apresentadas pelo processo no decorrer do tempo. Essa informagio é
manipulada por um conversor analégico digital (AD), para que possa estar

disponivel para o STR. Por outro lado, se for necessaria uma intervencio no




processo, esta € realizada pelos atuadores, sendo o dado previamente tratado
por um conversor digital analégico (DA), para adequid-lo ao ambiente do
processo.

Todo esse cendrio de supervisfc e controle, possui uma cadéncia dada
pelo chamado reldégio de tempo real, que é um elemento fundamental neste tipo
de sistema, seja para registrar o tempo abscluto, como para determinar
intervalos, estabelecidos via programa.

Alguns exemplos de STR, podem ser os seguintes:

Usinas nucleares.

Sistemas de controle de vod.

f

- Naves espaclals.
- Robos.

Veiculos automidticos (AGV).

2.2 Nicleos de tempo real (NTR).

Uma wvez que a existéncia de restrigdes de tempo € uma das
caracteristicas fundamentais de um STR, € necessaria a presenga de uma
camada de "software” responsavel pelo atendimento das mesmas, para que ¢
sistema controlado nio entre em colapso. Esta camada ¢ denominada executivo
ou nuclec de tempo real (NTR), sendo fundamentalmente um elemento capaz de
tratar diversos eventos de modo concorrente. A necessidade da concorréncia
vem do fato de gue na pratica, os sistemas de supervisioscontrole de
processos, sio implementados associande a cada evento uma ou mais tarefas,
ficando o NTR com a geréncia dessas tarefas que deve ser realizada de
maneira que aqueles eventos que forem prioritdrios possam ser tratados com
maior urgéncia.

Segundo [MAGB6] um NTR para o desempenho de suas atividades deve

possuir as seguintes fungdes bdsicas:

~ Gerenclar o usc do processader (ou processadores ho caso de
multiprocessamente) de maneira a permitir o seu compartilhamento
pelas tarefas ativas no sistema.

- Suportar que tarefas concorrentes executem sob um esquema de

prioridades.



- Prover suporte para comunicag@o e sincronizagdo entre tarefas de modo
a permitir que estas cooperem entre si.
Além dessas funcBes bédsicas, alguns requisitos relevantes devem ser

observados como:

- 0 sistema em execuglo deve ser informado da ocorréncia de eventos
externos relevantes,

- A memdria deve conter mais de uma tarefa simultaneamente.

- pPeve ser permitida a interrupgSo de uma tarefa para a execugio de

outra bem como o retorno da primeira no ponto em gue perdeu a CPU.

2.2.1 Estados das tarefas em um NTR.

Na dinémica de funcicnamento do sistema as tarefas presentes disputam a
posse da CPU, gerenciadas pelo NTR. Esse fato gera a existéncia de

diferentes estados possiveis para o conjunto de tarefas, sendo trés os

estados basicos:

=

- Execugsio, referente & tarefa que estid de posse da CPU.

-~ Pronto, quandc a tarefa embora apta a executar, nidc o faz devido a
ndo disponibilidade da CPU.

- Bloqueic, caracterizado pela espera da ocorréncia de um evento por

parte da tarefa.

A figura 2.2 mosira os estados citados e também as transi¢Bes entre os

mesmos.



{ EXECUTANDO ]

ESCALONAMENTO TEMPO BLOQUEIOD
EXPIRADO
PRONTO ] [ BLOQUEADO ]
ACORDAR
1 |
FIG. 2.2 - DIAGRAMA DE ESTADOS D0OS PROCESSQOS.



Z2.2.2 Elementos bdsicos de um NIR.

Dentre os diversos elementos gque constituem um NIR aqueles

indispensdveis ao seu funcionamento sio:

- Escalcnador.
- BCT.

-~ Filas de estado.
a) Escalonador.

A geréncia de alocacgB0 da CPU para uma dada tarefa, € realizada por um
elemento denominado escalonador. Ele pode ser enquadrado em duas categorias:
preemptivo e ndo preemptivo, sendo no primeiro caso permitida a retirada de
uma tarefa que estava executando quando outra de malor prioridade estiver
requisitando a CPU (ou seja estiver no estado de pronto).

A politica de escalonamento escolhida terd um Iimpacto decisivo no
tratamento dispensado &s tarefas. Existindo escalonadores estaticos ou
dinédmicos, caso trabalhe com prioridades fixas ou com valores passivels de

correcio conforme a necessidade de momento.
b) BCT.

Para possibilitar a remog8o de uma tarefa da CPU e seu posterior
retorne, sem risco de perda de informagBes o que poderia causar graves
consequéncias ao sistema, existe uma estrutura de dados denominada BCT
{Bloco de Controle de Tarefa) a qual armazena as informag¢des relevantes do
estado do sistema no momento de remogdc da mesma, sendo esses dados usados
quando do retorno dessa tarefa & CPU. Diversas sio as informagbes salvas no

BCT, sendo as principais:

~ Identificacdo da tarefa perante o NIR.
- Prioridade da tarefa.

-~ Apontador para a drea de memdria da tarefa.

Apontadores para recursos alocados.

- Area de salvaguarda de registradores da CPU.



- Campeo contendo valor da temporizagdo.

c) Filas de estado das tarefas.

Para um controle efetivo do sistema o NIR necessita conhecer a gualquer
instante ¢ estado das tarefas gerenciadas. Com o objetivo de prover essa
necessidade s8c utilizadas filas, sendo uma para cada estado possivel das
tarefas. No caso de monoprocessamento a fila de execugdo sera unitaria, a
fila de pronto organizada por ordem de prioridade enquanto as demais
nio seguem uma ordem explicita, ficando ne aguardo da liberacg8o dos recursos

de gque necessitam.
2.3 NIR Quasimosi.

A apresentago com um maior grau de profundidade desse nudcleo em

particular, estad associada a deis objetivos basicos:

- Mostrar um exemplo de uma implementag¢do onde fol empregada a teorisa

vista anteriormente.

- Ser o proéprio depurador Debugmosi um aplicative cliente deste nicleo.

A norma MOSI [IEES7] da IEEE, tem por objetive principal tornar
portével aplicativos, entre diferentes ambientes, no que se refere ao acesso
dos' servigos fornecidos pelo sistema operacional. 0 nuicleo QUASIMOSI

implementa um subconjunto dessa norma.
2.3.1 Fungdes do Quasimosi.

As fungbes implementadas no nucleo [AZE90], podem ser observadas na

figura 2.3.



1 GERENCIAMENTO DE MEMORIA

e GERENCIAMENTO DE TEMPO

GERENCIAMENTO DE PROCESSO0

QUASIMOSI —

—— SINCRONIZAGCAO E COMUNICAGAC

— TRATAMENTO DE EXCEGAO

— GERENCIAMENTO DE EVENTOS

FIG. 2.3 - ESTRUTURA DO RTR QUASIMOSI.

Gerenciamento de Memdéria, fungdo responsavel pela agquisigdo e
liberacdo de blocos de memdria.

Gerenciamento de tempe, possibilita ¢ uso de temporizadores acs
programas de aplicagéo.

Gerenciamento de processo, fungdes de suporte a criacdo, destruicgio e
controle dos processos executados de modo concorrente.

Sincronizagio e comunicacdo, permite as tarefas estabelecerez
sincronizagdo através de semaforos e troca de mensagens via
"mailboxes”.

Tratamento de excegfo, trata as excegdes (eventos que necessitam des
tratamento diferenciado e normalmente urgente) definidas pelc
usuéario.

Gerenciamento de eventos, permite & uma tarefa aguardar a ocorréncia

de um conjunto de eventos.



2.3.2 Estados das tarefas do Quasimosi.

Os estados das tarefas permitidos pelo nicleo podem ser observades na

figura 2.4, bem como os eventos que causam a transicéo.

TEMPORI ZAGAC SUSPERSAD
DORMINDO } € I [ SUSPENSO  —

ESCALONAMENTO

[ EXECUTANDO ]

FiM

TEMP, ¥ AGUARDA
PREEMPC AC EVENTOQ [

[ PRONTO } <

AGUARDANDO }

H

ATIVACAD ,[ T OCORRENCIA DE EVENTO [

FIG. 2.4 - DIAGRAMA DE ESTADO DAS TAREFAS DC QUASIMOSI.
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2.4 Dificuldades associadas & depuragic de sistemas de T.R.

0 método de depuraglo ciclica, que consiste em interromper-se
repetidamente a execuglio de um programa para um exame de seu estado, € o
mais comum na deteclo e corregio de erros em programas sequenciais. A
eficacia deste método estd associada ao comportamento deterministice destes
programas. Para sistemas de T.R., no entanto, os métodos convencionais de
teste e depuracgéo esbarram nas severas restrigdes de tempo e no
comportamento nfoc deterministico desses sistemas [TSA90], caracteristicas
que praticamente impedem a reproducéo de erros.

Além do citado anteriormente, os depuradores de T.R. ainda deven
apresentar uma minimizagdo do "efelito ponta de prova" [GAI85] que consiste
na interferéncia causada aoc sistema sob monitoramento pelo depurador,
podendo provocar alteraracdes no seu comportamento. Uma forma de minimizar
esie efeito consiste na adogio de métodos de aquisicic e armazenamento dos
eventos que permitam a posterior repetigdo da execuglo do sistema sob
depuracgéo.

Embora alguns pesquisadores fagam distincdo entre monitores e
depuraderes [JOY87], entendendo o monitoramento como sendo a atividade de se
extrair dados durante a execugdo de um programa e depuragdo (segundo o
glossdrio de engenharia de software da ANSI/IEEE) ser o processo de
localizar, analisar e corrigir erros, no contexto deste trabalho nioc sera
adotada uma diferenciagdo entre os termos, uma vez que o monitoramento é
encaradoe como um procedimento para a localizacBo de um comportamento

incorreto sendo, portanto, uma ferramenta de depuracio.
2.5 Tipos de depuradores.

Segunde Haban e Wybranietz [HAB90a], os monitores podem ser
classificados em: puramente "hardware", puramente "software" e hibridos. Um
monitor puramente "hardware" ¢ um elemento que nic estd incluido no sistema
monitorado. Embora alguns dispositivos sejam projetados para causar um
efeito minimo ou nenhuma interferéncia no sistema hospedeiro, eles fornecenm,

geralmente, informagdes limitadas e de baixo nivel. Neste tipo de depurador a

11



agquisigdo de dados é realizada pela observag¢ic des barramentos ou pelo uso
de pontas conectadas aoc processador, memorias ou canais de E/S. Para
conseguir informagdes mais abrangentes € necessario o usoc de "hardware®
sofisticado, que ainda assim ndc consegue manipular a criacfo e destruicso
dindmica de processos, a migragdo de partes de programas na memdéria e o uso
de unidades de gerenciamento de memdria. 0 uso desses monitores é restrito =z
perites, sendo exigido, para sua instalagio, um profundo conhecimento deo
sistema. '

Plattner [PLA84] optou por um monitor baseado em “hardware". Ele
descreve um sistema experimental para monitoramento de T.R., o qual pode ser
usado para observar o comportamento de processos, para coletar dados e ns
identificagio de estados ilegais dos processos.

Monitores de "software" apresentam a informacio de uma maneirz
orientada & aplicacgd@o. Estes monitores estfo normalmente contidos no sistems
monitorado, compartilhando o mesmo ambiente de execugio causando, portanto,
alguma Iinterferéncia nos tempos de execugdoc e no espago do sistema nio
sendo, desta forma, adequados para aplicacdes de T.R..

Um tipico monitor de “"software” é o apresentado por Joyce [JOY87]. Seu
monitor coleta, Iinterpreta e mostra informacdes das interacdes entre
processos concorrenteg. Para facilitar a detegdc dos eventos entre
processes, € realizada uma alteragio nos processos a serem monitorados
carregando-os com um protocolo de comunicagdes que incorpora facilidades
para monitorag8o. Este procedimento, ne entanto, causa uma certa degradacgés
no desempenho do sistema.

Monitores hibridos podem ser projetados para aproveitar as vantagens
dos monitores citados anteriormente, com interferéncia minima no sistems
monitorado. Estes monitores sfo tipicamente constituidos de um “"hardware®
independente, o gual recebe dados coletados por uma ferramenta de "software”
que estd presente no sistema monitorado.

A opcgido por um monitor hibrido foi feita por Haban [HABS0]. Seu sistems
denominade DTM tem seu principio de monitoramentc calcado no fato de que o
"software" do monitor presente no sistema monitorado assinala os eventes
gignificativos sendo estes processados e mostrades per um "hardware®

dedicado.

i2



2.6 Técnicas bésicas para depuragio.

Podem ser identificadas basicamente cinco técnicas de depuracio:

- Tradicionais.

— Baseadas em eventos.

- Analise estatica.

Baseadas em comportamento.

Baseadas em Inteligéncia Artificial (I.A.).

Cada uma dessas técnicas apresenta uma abordagem diferente para o
problema de depuragéo.

Para McDowell e Helmbold {MCD89] a abordagem tradicional apresenta como
vantagem principal a facilidade de implementacdo, porém € uma solugio
parcial sofrendo de maneira acentuada o “"efeito ponta de prova". As técnicas
baseadas em eventos permitem um maior nivel de abstracido alem de usarem o
recurso da repetigiio ("replay") para conseguir um comportamento
deterministico de um programa que originalmente ndc apresenta este
comportamento tentando, desta forma, minimizar as interferéncias causadas
pelo depurader no sistema monitorade. No caso da andlise estdtica, sua
atuagio busca encontrar falhas estruturais ao lInvés de falhas funcionais,
uma vez que nesta abordagem o programa ndc € efetivamente executado. O
principal problema associado & andlise estatica vem do fato de que muitas
vezes esta abordagem acaba utilizando algoritmos de complexidade
exponencial.

As técnicas restantes, segundo Cheung, Black e Manning [CHEQD},
realizam uma comparagdc entre o comportamentc esperado e o monitorado, no
caso da andlise de comportamentos, e na utilizagio de conceitos e regras de

I.A. para a udltima técnica.
2.6.1 Tradicionais.

Os depuradores ciclicos tiradicionals sd¢ baseados na insergdo de
"breakpoints" para permitir a andlise do estado do programa. As

caracteristicas principais de parada desses depuradores podem ser agrupadas

da seguinte maneira:

13



Em um comando do cédigo fonte.
~ Na ocorréncia de uma interrupgio, ou evento detetdvel pelo usuario.

Quando uma varidvel especifica é acessada.

Quando uma expressfo condicional é satisfeita.

Para permitir gue esse tipo de depurador possa atuar em um ambiente de
T.R., seus "breakpoints” passam a ser associados a estados especificos dos
processos como: execugdo, pronto, suspenso, etc, além de possibilitar =
parada quande da sint¢ronizacdic (via semaforos), ou comunicagdo (via
"mailbox"), entre os processos.

Com o intuito de possibilitar as caracteristicas citadas anteriormente,
alguns depuradores contam com um suporte fornecido diretamente pelo sistema
operacional o que simplifica a implementagloc de novas fungbes. Outros
modificam o programa fonte, através da insercdo de cédigos de controle, com
o objetivo de evitar alteragdes no sistema operacional. Neste caso, ocorre
uma acentuada perda de desempenho do sistema monitorado, além de apresentar

severag restricbes de capacidade.

2.6.2 Baseadas em eventos.

Embora utilizado por diversos depuradores, o conceito de evento varisa
de uma implementacfc para outra. Nec sistema DISDEB [LAZ86], um evento ¢
encarado como sendo um acesso & memdria; no caso do RADAR [LEB85] cada
mensagem enviada ou recebida ¢ um evento e, para o INSTANT REPLAY, [LEB87] ¢
que é visto como evento € o acesso a um objeto.

Com relagio ao tratamento dado aos eventos, este varia desde a simples
apresentagio até o armazenamento dos mesmos. 0 armazenamento € mais
adequado, pois possibilita algumas alternativas importantes como: geragio de
relatdérios, verificagdoc automatica dos erros realizada por uma ferramenta
adequada e a reproducido da execucdo do programa. O compromisso associado a
opcic de armazenamento refere-se ao fato de que, durante a fase de aquisicgéo
realizada em tempo de execugdo, a interferéncia do depurador no sistema sob
monitoramento € acentuada, o que implica gque o tempo de aquisicio deve ser

minimizade limitando, com isso, a coleta dos dados.
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Ainda tratando do armazenamento de evenitos, alguns aspectos relevantes

devem ser ressaltados:

- 0 nivel de detalhamento.

- A forma de aquisig¢do.
a) 0 nivel de detalhamento.

0 nivel de detalhamento est2 intimamente relaclionade com a guantidade
de informacgdo coletada. Com este enfogque, deois nivels com crescente
guantidade de armazenamento e complexidade no tratamento da informagdo poden

ser vislumbrados:

- "Browsing".

- Repeticgdo.
al) "Browsing".

No ‘"browsing" a massa de eventos armazenados € examinada por
ferramentas que vdo desde simples editores de texto, até programas
especificos que realizam animagdes utilizande os eventos. Apesar de
necessitar de uma quantidade minima de informacdes sobre os eventos, o
principal problema associado ao “browsing” estd relacionado com a
dificuldade em localizar um evento de interesse em meic & grande quantidade
adquirida.

Snodgrass [SNO84] apresenta um mecanismo de captura dos eventos
utilizando uma base de dados relacional. Esta base, além de conter os
eventos, apresenta também os intervalios de tempo permitindo, dessa forma, a

‘recuperag¢io do comportamento e sua correspondente duragdo.
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a2) Repetliglo.

Para o mecanismo de repetic8o, o uso do histérico de eventos €
fundamental para permitir a reexecugio de um programa. A possibilidade de
reexecugdo viabiliza o uso de técnicas convenclonals de depuracio como:
"breakpoints”, exame de estado e execugldo passo a passc, isso sem o risco de
alterar o comportamento do programa. Uma vez que ¢ histérico reflita com
fidelidade os eventos na ordem de ocorréncia, a repeticio produzira
resultados idénticos aos conseguidos durante a execugfio original.

LeBlanc [LEB87] utiliza a técnica de repetigio em seu trabalho.
Entretanto, sua abordagem nd8c ¢ adequada para ambientes de T.R. com
restri¢des criticas de tempo, fundamentalmente por dois fatores: a natureza
invasiva de seu monitor por ser do tipo "software", interferindo dessa forma

no comportamento do programa depurade e pelo nio tratamento do fator tempo.
b) A forma de aquisicdo.

A aguisigio dos dados estd estreitamente relacionada com a degradacéo
no desempenho e a interferéncia nos tempos de operacic que o depuradoer
pode causar ao sistema monitorade. Com o objetivo de minimizar estes
problemas, sdo propostas diversas maneiras de coletar dades do sistema

sob depuracdo. Trés abordagens muito utilizadas s&o:

- A insergéo de comandos diretamente no c¢ddigo fonte, gque se
encarregam de enviar os dados para o monitor;

~- A monitora¢do passiva dos barramentos, que apresenta a vantagem de
ser a menos invasiva;

-~ A ligagdo ("link") do programa objeto, proveniente da compilacio do

programa fonte, com o monitor.
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2.56.3 Andlise estitica.

A andlise estdtica pode ser enquadrada entre as fases de depuracgdo e a
de teste. O elemento que a diferencia do teste em si, € o fato dela nic
necessitar da execugdo efetiva do programa sob andlise. Isso faz com que a
andlise estatica identifique problemas estruturais, ao invés de problemas
funcionais, chegande até ao extremo da ferramenta de depuragic ndo ter
conhecimento da fungdo realizada pelo programa que estd sendo depurado.

0 caso tipico de aplicagdc da andlise estdtica ocorre quando a
interferéncia causada pela depuracdo dindmica torna-se intoleravel, néo
excluinde a possibilidade de uso da mesma como uma técnica complementar.

Deve-se ressaltar que embora existam semelhan¢as entre as técnicas de
prova de corregido de um programa e a andlise estdtica, € o fato desta ultima
ndc realizar a confrontacdo entre o programa e sua especificagdo que as
diferencia, além da maneira de atuar no que tange & identificacfo de duas
classes de erros por parte da andlise estdtica. As classes de erros

abordadas pela andlise estéatica sio:

- Sincronizagdo, que estd relacionada com o itravamento da execucgdo do
programa, denominade "deadlock", e com o problema da espera infinita,
normalmente relacionade com a troca de mensagens entre processos ou com ©
acesso de recursos compartilhados;

- Acessc @ dados, onde podem ser identificadas duas verientes
dependende do trecho do programa gque esta sende analisado: se for um
fragmento sequencial, o problema concentra-se na leitura de wvariaveis nio
inicializadas e, se o treche for passivel de concorréncia, os errcs estarao

restritos a atualizacgBes simultineas de varidavels compartllhadas.

17



A pesquisa na drea de andlise estédtica pode ser desmembrada em dois
ramos: técnicas "dataflow" e a analise da possibilidade de concorréncisa

entre dois elementos de um programa.

a) Técnicas "dataflow".

Taylor e Osterweil [TAY80] apresentam um modelo simples de
sincronizagdo de processos. Neste modelo, o contreole entre processeos é
realizado através das primitivas schedule e wait. A limitacdo desse modelc
estd associada com a ndo possibilidade de recursio.

0 algoritmo utilizado apresenta as seguintes possibilidades de detecio:

- Referéncias a variaveis nfo inicializadas.
- Varidveils que sdo referenciadas enquanto estdo sendo definidas em

paralelo.

Definicio de uma varidvel que nunca ¢ referenciada.

i

Variavel que pode apresentar um valor indeterminado.

1

Processoe aguardando o término de um outro processo ndo escalonado,

Processo que esta escalonado para executar em paralelo consige mesmo.

As dificuldades inerentes aoc use das técnicas ‘"dataflow" s3c

apresentadas por Callaham e Subhlok [CALS8].

b) Possibilidade de concorréncia entre elementos.

A veriflicac¢io da possibilidade de concorréncia enire elementos pode ser
obtida a partir do uso de uma fungio booleana que tem por parémetros de
entrada os dois elementos candidatos 2 execuglio concorrente e como saida uma
indicag¢do positiva ou ndo. Esta fungdo permite a detecdo de erros de acesso,
seja gquando uma varidvel é escrita e lida simultaneamente, seja quande €
escrita por dois processos de forma concorrente. Se o programa puder ser
representade por uma rede de Petri [PET77], a fungBo pode examinar os
estados atingivels da rede. O problema associado ao uso da rede é o fato de

que ¢ numero de estados cresce exponenclalmente com o numero de nds.
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0 uso deste tipo de andlise pode levar a gerag8o de um relatdric de
erros que objetiva mostrar ao usudric ¢ local do erro. Dois problemas podem
ocorrer: © primeiro se relaciona com os caminhos ndo viavels fornecidos pelo
relatério que podem ser confundidos com erros pelo usuario, enquanto o
segundo refere-se & maneira adequada de apresentar como o estado concorrente
errdneo ocorre. A abordagem proposta por Applebe e McDowell [APP85] tenta
solucionar o problema da apresentagfo de como ¢ errc¢ aparece, permitindo ac
usuario acessar qualquer estado prévic ou posterior para facilitar o

entendimento de como se chegou a situacdo de erro. A interface com o usuario

¢ realizada através de varias janelas.
2.6.4 Combinacéoc de andlise estédtica e depuragio dinamica.

Algumas maneiras de ge utilizar a combinaclio das duas técnicas sao
descritas por Taylor [TAY84]. Uma abordagem poderia ser o uso de andlise
estdtica para facilitar o desenvolvimento de dados de teste para uso em um
depurador dindmico. Por outro lado, a depuragfo dinamica poderia ser usada
como guia numa andlise estdtica parcial, quando a andlise completa acabasse
por gerar um numero impraticdvel de estados. A grande vantagem deste uso
hibride pode ser notada se for enfocado o problema da interferéncia causada
pelos depuradores dindmicos. No casc da andlise estatica demonstrar gue
partes de um programa estdo isentas de erros estas, entdo, estarfo livres de
monitoramento, o que diminuiria a drea a ser monitorada minimizando, dessa

forma, os efeitos invasivos causados pelo depurader dinadmico.
2.6.5 Baseadas em comportamento.

Nesta abordagem, o processoc de depuragfc consiste na comparaglc entre o
comportamente do programa durante sua execugdo com o comportamentio
esperado, sendo este Gltimo definido mediante alguma especificacic formal.
Os elementos que servem de base para a dedugio do comportamento durante a
exeéﬁqéo séio os eventos. As diferengas sdo notificadas e o usuario tenta
encontrar o erro através do estudo do relatdrio das discrepancias.

A pesquisa desenvolvida atualmente enfatiza a necessidade de
ferramentas que auxiliem no entendimento do comportamento dos programas. O

entendimento € alcangade através da possibilidade de se obter diferentes
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abordagens do)programa, além de permitir analisévlq sob nivels diversos ds
abstracdo.

A abstracfio de comportamento [BATB8] possibilita diferentes abordagens
de um programa a partir de um conjunto de eventos primitivos que constitues
o nivel mais baixo. Este sistema utiliza uma linguagem denominada EDL. O use
de uma linguagem fornece facilidades na especificagdo de eventos,
comportamento esperado (baseado em eventos primitivos ou definidos) e
operagdes que sdo aclionadas automaticamente gquando da detegdo de um
determinado comportamento. '

Com uma linguagem de definic¢do de comportamento é possivel impor uma
especificacdo independente do comportamento esperado do programa. Baseadco
nesga especificagio, o depurador verifica se o comportamento real se
diferencia do esperado, além de permitir um mecanismo seletivo de relatédrio,
evitando dessa forma a necessidade de se analisar grandes quantidades de
dados. E notdéric que esta abordagem € mais poderosa que as técnicas
tradicionais de depuragio. Um exemplce € a insercic de "breakpoints”, que
geralmente é feita de maneira intuitiva e, com a utilizacio de ums linguagen

de defini¢Bo de comportamento, pode ser feito de um modo formal e seletivo.
2.6.6 Baseadas em I.A.

A depurac8o baseada em Inteligéncia Artificial utiliza técnicas de I.A.

com trés objetivos basicos:

- Ajudar na descoberta de erros.
- Sugerir possiveis causas.

- Propor solugbes.

Para possibilitar o atendimento desses objetivos a metodologia
utilizada € o sistema perito. Esse sistema consiste basicamente na criacgic
de uma base de conhecimento da drea onde se darda sua atuacdo {(no caso ¢
conﬁecimento de um perito em depuracfo} e de regras de inferéncia para =a
obtencio de informagbes. 0 comportamento do sistema pode ser encarado como o©

de um assistente na formulagdo de hipdieses, buscando encontrar o erro.
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0 sistema proposte por Gupta e Seviora [GUP84] utiliza uma base de
conhecimento projetada para depurar um ambiente monoprocessado e
concorrente, onde os processos Iinteragem através de troca de mensagens.
Obtido um conjunto de eventos da execugio do programa, o depurador consulta
a base para detetar qualquer sequéncia ilegal de mensagens e suas causas.
Deve-se observar gque o sistema proposto acusa somente a falha e nio a
localizagd@o do erro. Porém, este trabalho mostra perspectivas de utilizacio

de técnicas de I.A. em depuradores.
2.7 Técnicas de apresentagio dos dados monitorades,

Os programas sequencials apresentam uma maior facilidade de exibicio
dos dados coletados por um depurador. Essa facilidade reside no fato destes
programas possuirem somente um ramo de execugdc (que pode ser mostrado
como um texto sequencial) e por seus dados estarem armazenados em um s6
local, aleém de serem facilmente acessados quande necessario. Por seu lado,
0s programas concerrentes normalmente apresentam diversos ramos de execucio
e muitas vezes ndo permitem um acesso facil aos dados armazenados.

Uma das linhas de pesquisa em depuracio concorrente busca encontrar a
maneira mais adequada de apresentar os dados coletados durante a
monitorag&o. Podemos identificar atualmente quatro técnicas béasicas de

apresentacio:

- Texto.
- Diagramas tempo X processo.

-~ Animacéo.

Miltiplas janelas.
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2.7.1 Texto.

Esta € a forma mais comum e a mais utilizada em todos o5 sistemas de
depuragio. A apresentagdo textual dos dados usa recursos de cor e destague
poer contraste para mostrar o fluxo das informagbes. 0 sistema Traveler
{MANB7] proposto por Manning & baseado em objetos. Ele apresenta uma lista
sequencial dos processos na ordem de acesso a um dado objeto compartilhado.

C fator tempo pode ser apresentado de modo ndo monotdnico na tela. No
Traveler, os eventos sfo exibidos em ordem causal ao invés de temporal. Sua
aplicagdo se da na depuracg8c de programas gue utilizam o mecanismo de troca
de mensagens. O modelo engloba pares de requisi¢Bes e respostas - "request”
e "“reply", denominadas transacdes.

A figura 2.5 mostra um exemplo de uma execugfo parcial. Para programas
de maior tamanho ndo € possivel uma mostra simultanea de todas as
subtransagdes na tela. A saida € abrir e fechar transacdes de modo seletivo,
conforme um critéric imposto pela necessidade de visualizacBo. A cada vez
que uma transacgio ¢ fechada, todas as subtransagbes & ela associadas s3o

ocultas.

proc Exemplo = reply(request(A) + request(B) + request(C));

proc A = reply(request(X) + request(Y));

proc B = reply(b);

proc C = reply(c);

proc X = replyv(x);
Y

proc Y = reply(y);

FIG. 2.5 - PROGRAMA DE TRANSAGOES ESTILIZADO.

Na figura 2.6 se a transacfo request(A) for fechada entfo request{X) e
reguest(Y), bem comc as suas correspondentes linhas de resposta, nio serio
exibidas. As vdrias linhas "[sem respostal", serfo preenchidas no decorrer

do processamento.
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request(Exemplo)
request(A)
request(X)
[sem respostal
request(Y)
reply(y)
[sem respostal
request(B)
{sem respostal
request(C)
reply(c)

[sem respostal

FIG. 2.6 - SAIDA DO DEPURADOR.

2.7.2 Diagramas tempo x processo.

Referem-se a uma representacgfo bidimensional de um sistema concorrente,
onde cada ponto do diagrama relaciona a informagiio do estado de um dads
processo, com o tempo correspondente. A figura 2.7 mostra um exemplo de
diagrama tempo x processo, para um sistema hipotético. Neste exemplo cada
linha descreve os eventos ocorridos e cada coluna ¢ estado do sistema em um

instante de tempo especifico.

Processo 1 A D F
Processo 2 B G
Processo 3 C E H

FIG. 2.7 - DIAGRAMA TEMPO X PROCESSO.

Dois exemplos de sistemas que utilizam diagramas de tempo X processc
séo os propostos por Griffin [GRI87] e Harter [HAR8S5]. O primeiro utiliza o

diagrama para mostrar as atividades em um sistema de meméria compartilhada,
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onde a unidade de tempo € a ocorréncia de um evento. Jid em Harter, o sistema
enfocado usa o mecanismo de troca de mensagens. Uma vez que existe um
elevado nimero de mensagens trocadas, o sistema permite a selecfo de varios
filtros, para exibir somente o conjunto de mensagens de interesse no

momento.
2.7.3 Animacgédo.

Uma alternativa para os diagramas tempo x processo é a utilizagdo de
anima¢do. Esta técnica usa a tela inteira para representar o estado do
sistema em um dado . instante de tempo. A atualizagio da tela ocorre
proporcionalmente com o passar do tempo, criando uma ilusdo de continuidade
& animacéo.

U posicionamento dos elementos (processos ou dados) a serem exibidos

pode ser feito de trés modos:

- Arbitrario.
- Sob o ceontrole do usuario.

- Segundo a estrutura do programa.

No Belvedere [HOU87], o posicionamento dos processos ¢ fundamental e
especificado pelo usuario. Este sistema realiza a animagio dos eventos
primitivos e dos eventos definidos pelos usudrios, especificados através da
utilizagdo da linguagem EDL. Para uma organizagio de tela mais adequada o

usuario dispde de trés alternativas de exibigdo:

- processador.
- canals.

- item de texto.

A figura 2.8 mostra uma tela do Belvedere durante a execugfo do
programa que resolve o problema do caixeiro viajante. A atividade & mostrada
pelas linhas pontilhadas {canais) e pelos pequenos retangulos
preenchidos (portas). A porta é preenchida durante uma recepcio e o canal &
feito pontilhado no envic. Setas indicam a direg¢dc para envios, sendo que

miltiplas setas significam mais de uma mensagem no buffer.
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FIG. 2.8 - ANIMAGCAO USANDC BELVEDERE.

A proposta de Socha [S0C89], com seu sistema Voyer, & simplificar =
construcgdio de aplicagles que necessitem exibir o comportamento de programas

concorrentes. O usudrio pode utilizar os modos de exibig3o disponiveis no

sistema, ou gerar novos, conforme sua necessidade. Quatro modos foram

implementados na versdo original do sistema:

- "Icon", no qual os eventos indicam ¢ posicionamento dos “"icons" e o
momento de atualizag8o da tela. Através da andlise da posicido dos
"icons" e sua movimentaclc, diversos tipos de erros podem ser
identificados;

3

- Vetor, gque é uma variagdo do "icon”, onde o elemento de visualizacic

utilizado sic vetores;

- "Trace", onde sdc utilizadas diversas janelas, uma para cada processo.
Conexdes entre procéssos sfo mostradas através de linhas interligando
as Jjanelas que contém os processos gue se comunicam;

- Lista ligada, que ¢ uma variacdo de "trace”, com a diferenca de que a ;
a forma de representagioc utilizada é de uma estrutura de dados tipo

lista ligada.
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2.7.4 Miltiplas janelas.

Em sistemas de miltiplas janelas normalmente cada processo € associado
a uma Janela. Canais de E/S de cada processo, comunicagdes entre processos,
além de semiforos e "mallboxes", também podem ser monitoradas através de
Jjanelas especificas. Um sistema de gerenciamento permite ao usuarie
selecionar o conjunto de janelas mais adequado para a depuragio de uma dada

aplicacio.
2.7.5 Comparacio entre animag¢io e diagramas tempo X processo.

As técnicas de animagdc e diagramas tempe X processo ndo conseguen,
guando usadas separadamente, ser eficientes a ponto de atender a todos as
situacdes de depurag8o. Animagio ¢ adeguada para o exame do estado
instanténeo do sistema. Porém, ela nio mostra claramente o comportamento do
programa no decorrer do tempe. Diagramas tempo X processo conseguem exibir o
padric de comportamente ac longo do tempo, mas somente uma pequena
gquantidade de informagdo esta disponivel por processo em um dado instante.

Ideal seria a juncg8oc dessas técnicas em um unico depurador, o que
poderia ser conseguido através de duas maneiras. A primeira, a partir da
utilizagdo de duas janelas. Em uma delas o diagrama tempo X processc informa
os pontos importantes no tempo e na outra estariam presentes Informacgdes
detalhadas sobre o estado do programa de uma maneira mais abrangente,
fornecida pela animagaoc. Engquanto a segunda maneira consiste no uso de

diversas janelas de animagioc simulténeas.
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3.0 IMPLEMENTAGAC DE UM DEPURADOR PARA TEMPO REAL - DEBUGMOSI.

3.1 Histérico.

Apdés a implementacdo da familia de nicleocs de tempo real MOSI,
(QUASIMOSI [AZE2%a), DEADMOSI [AZE89b] e LAXMOSI [AZE91]), no CTI (Centro
Tecnolégico para Informdtica), em margo de 1991, surgiu a necessidade de uma
ferramenta que oferecesse facilidades para o desenvolvimento e depuragédo de
aplicativos baseados nos mesmos. Dentre as facilidades exigidas figurava: o
acompanhamento passo a passo da execugdc do aplicativo; a possibilidade de
insercio de "breakpoints", além da gravagfo dos eventos ocorridos em disco
com o propdsito de gerar relatdrios e de permitir uma simulagdo posterior.
Esta ultima, devido ao comportamento n3c deterministico préprio de ambientes
de multitarefa. Estava esbogado o perfil basico do depurador DEBUGMOSI, que
apresenta como caracteristicas principals: grande interatividade com o
usudrio através do uso de menus e Janelas de didlogo; baixce "overhead"
gerado no nucleo, devido ao usc de maquinas independentes que se comunicanm
por linha serial, e talvez, sua caracteristica mais marcante, que & o fato
de sua atuagio se dar a nivel de sistema, ou seja, os elementos tratados
sfo: processos, semaforos, "mailboxes"”, etc, e ndo linhas de cddigo. Esta
abordagem permite uma depuragfo macroscépica aumentando consideravelmente a
filexibilidade da ferramenta. Cabe aqui salientar que o depurador também pode
ser utilizado no contextoc de sistemas de tempo real critico, através da
opcdo simulagdo, usando um arquivo que contem os eventos ocerridos durante a
execugdo do aplicativo. Este arquive € gerado pelo prépric nidcleo. Um malor

detalhamento dessas opgdes serd dado nos iiens seguinies.

3.2 Caracteristicas do depurador DEBUGMOSI.

G depurador DEBUGMOSI pode ser considerado como sendo um sistema
hibrido. Ele utiliza suporte do niclec de T.R., sob a forma de mensagens que
contém os eventos ocorridos e um "hardware" que monitora o ambiente onde se
encontra o aplicativo, através de uma linha serial que interliga sistema
monitorado e depurador.

Uma cararcteristica especifica do DEBUGMOS]I € de se prestar a duas

abordagens distintas de depuracéo:
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- Depurag@c com duas maquinas interligadas por linha serial;

- Depuragio com uma sé mdquina.

O primeiro caso se aplica na fase inicial de depura¢do onde por exemplo
se deseja observar erros de comportamento do sistema.

0 segundo caso se utiliza de um arquive contendo o histérico dos
eventos ocorridos durante a execucio do programa sob depuragdo. Este arquivo
€ gerado pelo prério nicleo de T.R. em um "buffer” de memdéria sé passando
para disce ao final da execucdo do aplicativo sob depuragio. Com isso,
pretende-se gerar uma saida o mais fiel possivel e, sem interferéncias
causadas pelo proprio processo de obtengdo de dados.

0 arquivo gerado servira como entrada do depurador que entdc podera se
utilizar das facilidades fornecidas pela ferramenta como, por exemplo,
"breakpoints", supervisio de entidades, etc, sem o risco de com isso
interferir na execugdo do sistema monitorado ou nfio conseguir reproduzir uma
dada sequéncia de eventos.

Na interface com o usudrio a técnica utilizada mescla texto, animacso.
além do uso de janelas. Os elementos como processos, semdforcs e “"mailboxes”
s8o apresentados textualmente, porém, a atualizacioc destes elementos na
tela € dindmica e acompanha a chegada dos eventos enviados pelo nucleo.
Dessa forma ¢ possivel se evitar o uso de técnicas graficas sofisticadas

sem, contudo, comprometer o contetde da informacdo apresentada.
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