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Sumario

Este trabalho aborda a implementacdo de uma plataforma de acesso para rede sem local sem
fio. Os conceitos envolvidos, bem como os paramelres importantes a uma rede local sem fio
séo apresentados e discutidos. Protocolos de acesso ao meio fisico para este tipo de rede séo
analisados e, por fim, o protocolo proposto & apresentado defalhadamente. A partir das
necessidades decorrentes da implementacdo deste protocolo, uma piataforma hardware &
estabelecida e seus blocos funcionais, relacionados a rede sem fio, sdo analisados.
Descreve-se a implemeniacdo do encriptador, do compressor de dados e também das infer-
faces com o Sislema de Processamento de Dados (interface PCMCIA) e com o Radio. Assim,
integrados, esfes blocos funcionais constituem uma plataforma de acesso para redes sem fio.
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Prefacio

A miniaturizacdo de componentes e equipamentos & uma tendéncia verificada ao longo do
processo da evolucdo fecnolégica experimentada pefos sefores de lelecomunicagdo e
informatica. Aparelhos, que ha poucas décadas, ocupavam um volume considerével, hoje
podem ser colocados no bolso de um paleté ou num canfo qualquer da mesa. Neste aspecto,
os computadores tém especial destaque. Ha algum tempo afras, haviam sido lancados os
“faptops” e com eles a novidade de se dispor de processamento e dados pessoais em
gualquer lugar. Ainda ha pouco, nos vimos as voftas com 0s "notebooks” e desfrutamos de um
major processamento, maior capacidade de armazenamento de dados, em ainda menor
espaco. Hoje falamos nos “sub-notebooks”, menores e mais praticos. FEstes
microcomputadores, cada vez mais portateis, vao se integrando mais e mais na vida dos seus
usuarios.

A necessidade de uma rede de interligacdo entre estas maquinas, seja para partilhar
recursos, seja para facilitar a comunicacdo enifre usuarios, & premente. Ndo ha, nos dias de
hoje, como evitar de se compartilhar recursos, programas, dados, frocar correspondéncias,
enfim, de se trabalhar em conjunto. Usuarios de microcomputadores portateis, por sua vez,
sentem esfa mesma necessidade. Conexdes, por outro lado, implica ligacdo fisica de cabos,
restringindo a mobilidade do equipamento, caracteristica marcante dos portateis.

E possivel conectar um “notebook” & uma rede local mas o atrativo da mobitidade se desfaz.
Com a vida das pessoas cada vez mais proximas da informatica, & de se esperar qgue a
conectividade sem fio complemente os anseios dos usuéarios de computadores poriateis.

Assim, o desenvolvimenio de redes sem fio é alrativo mas requer tecnologias eiaboradas para
sua implementacdo. Este trabalho fol feito a partir de varios oulros trabalhos isolados, cuja
aplicacdo resultou na plataforma proposta para redes sem fio. Ele tem por objetivo a
apresentacdo dos conceilos ulilizados para se implementar uma rede sem fio. A partir destes
conceitos, sado disculidos protocolos de comunicacdo e, por fim, uma plataforma hardware
para redes local sem fio é apresentada.
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Capitulo 1. Introducao

11 Redes Sem Fio - Consideracées Iniciais

Nos dltimos anos, tem havido um crescente inferesse por sistemas de comunicacdo sem fio.
Obviamente, a grande molivacdo para tal interesse & a capacitacdo tecnoldgica atingida
atualmente que permite implementar redes sem fio a um custo inferior ao das redes
convencionais. Outras motivacbes seriam a facilidade de instalar, manter e utilizar uma rede
sem fio em comparacédo com as redes convencionais,

No entanfo, compatibilidade é a palavra chave quando se lrata de instalacdo, uso e
manulenc¢do. Para que a rede sem fio seja conectada a uma rede com fio ja existente, &
imprescindivel que exista compalibilidade entre a interface ldgica e fisica, funcionalidade o
operacédo. A interface da rede som fio deve se alojar dentro dos produlos de computacdo ja
existentes, tornando-se assim lransparente para os sistemas operacionais de redes e para as
aplicagtes de software. A rede sem fio deve estar em conformidade com os padrées de redes
ja existentes e, portanto, propiciar mélodos automaticos de informacdo de problemas e
controfe de dispositivos da rede. Desta forma, o usuario tera que simplesmente “ligar e
operar”, o que, de fato, constitui um grande atrativo.

O requisito de alto desempenho significa mais do que simplesmente uma alta taxa de
transmissdo de bits e pequenos afrasos. O ambiente no qual operam as redes sem fio
apresenta seus proprios desafios que, geralmente, ndo séo encontrados nos sistemas de rede
com fio. Em particular, os sistemas de rede sem flo devem ser capazes de compensar
desvanecimentos intermitentes de sinal causados por obstaculos que se movem, tais como
pessoas e porlas, e interferéncias devido a multiplos sinais contendo a mesma informacao e
chegando ao receplor via caminhos diferentes. Esses dois fendémenos podem causar a
degradacdo em desempenho, chegando inclusive a resultar na perda de informacdo pefo
usuario. Portanto, um sistema sem fio deve se adaptar continuamenite as mudancgas das
instalacbes em que se enconira.

Oufro aspecto que deve ser considerado para que um allo desempenho seja atingido é o que
diz respeilo a confiabilidade e & seguranca. Prover uma taxa de transferéncia adequada e
boas caracteristicas de alraso é essencial, porém mais fundamental ainda é ter a rede sem fio
disponivel para uso por todo o tempo. Assim, a tecnologia deve fornecer uma platalforma
estavel que propicie uma degradacdo suave em caso de anomalia na rede. A saguranca, por
sua vez, relaciona-se com a privacidade das informacdes que trafegam na rede. Assim, uma
rede sem fio deve ser ao menos tdo segura quanto uma rede com fioc em termos de
inviolabilidade de informacdes.

1.2 Tecnologia Acessivel

Hoje € evidente que as redes sem fio tém muito a progredir até atingir todo o seu potencial. O
custo Inicial das redes sem fio ainda é allto, as taxas de transmissédo baixas e apenas em 1992
apareceram necessidades {ais como conectividade a redes Token Ring e oulras redes focais.
Mas e interessanle notar que muifos dos problemas que se costumam associar as redes sem
fio simplesmente ndo existem, e persistem por desconhecimento dos avancos da lecnelogia.

Capitulo 1. Introdugiio 1




Qs telefones sem fio estdo no mercade ha varios anvs, e fol apenas uma quesido de tempo
para que o0s usuarios sentissem a necessidade de fazerem uso de tal tecnologia para se
conectarem as redes soem fio. O fato & que a tecnologia para tal ja esta presenle, inclusive
com predules no mercado.

Ao longo deste trabalho ficara claro que muitas das suposicbes preconcebidas a respeito de
comunicagdo de dados sem fio ndo tém fundamento. ltens como confiabilidade, seguranca de
dados, disponibifidade e mesmo taxa de fransmissdo, ja sao atingidos em nivel bastante
satisfatorio com a tecnologia disponivel.

1.3 Aplicacdes das Redes Sem Fio

No caso das redes sem fio, colocar uma estacdo no ar deve tomar apenas alguns minutos. Na
maioria dos casos o usuario simplesmente conecta o dispositivo em seu PC (seja um
adaptador ou disposifivo conectade ac PC), alinha a anlena e passa a inlegrar a rede. A
habilidade de se instalar e mover componentes da rede sem fio a tornam apropriada para
aplicacbes nas quais as redes com fio seriam problematicas.

Vejamos a seguir algumas razdes que levariam os usuarios a opfarem por redes sem lio.
Alguns predios podem ser considerados complicados para receberem instalacdes de cabos,
como por exemplo, edificacbes que podem ter sido tombadas pelo patriménio histérico. Oufro
exemplo se aplica a prédios que, contendo altos requisitos de seguranca (como paredes auto
extinguenles) fornam extremamente cara qualquer tenlfaliva de instalacdo de cabos. Da
mesma forma, um escritério que seria ufilizado temporariamente ndo jusiificaria semelhante
investimento.

Oulras razdes podem vir exatamente da natureza de determinadas organizacdes, tais como
auditorias no campo, convencdes e simposios que podem tirar grande proveito das redes sem
fio.

Resumindo, as redes sem fio oferecem interessantes perspeclivas, em particular para:

* novas instalacBes onde ndo existemn cabos,

* ambijentes com grandes dificuldades para instalacdo de cabos;
* insialagdes lemporarias;

* rapido crescimenlo de sefores de empresas ou escrilérios.

1.4 Custo Como Motivacao

Numa primeira abordagem, o grande altrativo das redes sem fio seria o falor econdmice: o
custo de uma rede local (LAN') esta relacionado diretamente com seu cabeamento. O custo de
se conectar um anico usuario a uma rede focal, incluindo cabos e mao de obra, pode variar
entre 200 a 2.000 ddlares, sendo 800 délares o custo médio {3}. Este calculo ndo inclui o custo
do cartdo de inferface da rede, sistemas operacionais das redes ou conexdes em
concentradores.

U do inglés “Local Area Network”.
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O custo inicial & apenas um aspecto dos altos precos de se conectar uma estacdo a uma LAN.
As mudancas de cabos devido a afteracées em "fayoul” podem cuslar tanto quanto uma nova
instalacdo. As redes com fio necessitam, em geral, de especialistas, para planejar e executar
as mudancas e de administradores para documentar estas mudancas e gerenciar a planta dos
cabos.

Isto se contrapbe & facilidade de insfalacdo de um usudrio da rede sem fio gue nao tem a
necessidade de auxilio de especialistas em redes e também ndo tem nenhum custo adicional
além daquele relativo ao proprio adaptador para a rede.

1.5 Computadores Portateis

Certamente, os usuarios de computadores portateis, “laptops”, “notebooks” e "palmiops”,
serdo baslanle beneficiados com o avanco das redes sem fio. Até ha pouco tempo, estes
computadores tinham sido mantidos fora das redes locais. Para a maioria dos porfateis a
tnica maneira de se conectarem a uma rede seria através de modems. Com as redes sem
fio, os usuarios podem se conectar as redes com a mesma facilidade que os computadores
convencionais e com a possivel vantagem adicicnal da mobilidade.

Um padrio de barramenito efaborado especialmente para computadores portaleis permite a
conexdo de adapladores de redes {como Token Ring e Fthernet) aocs "laptops”, "nofebooks”
efc. Esle padrdo & o PCMCIA? que define as caracteristicas mecéanicas e fisicas dos cartées e
esirutura de dados.

1.6 Sumario dos Capitulos

Neste primeiro capitulo, tratou-se basicamente de uma introducio as redes sem fio. No
Capitulo 2, a abordagem se da pelos tipos de redes sem fio, incluindo modo de transmissdo
de sinais, arquitetura da rede e protocolos de comunicagio.

O Capituio 3 trata do profocolo de acesso ao meio fisico proposto. A partir da definicdo deste
protocolo, torna-se possivel a implementacdo completa da rede sem fio alravés da topologia
da rede, organizacdo de dados no meio fisico e sincronismo de transmisséo e recepgéo.

Uma possivel implementacédo da plataforma hardware de tal proposta é iratada no Capitulo 4,
sendo que sua analise detalhada se dard nos capitulos seguintes. Assim, o Capitufo 5 frata da
implementacdo e caracteristicas do encriptador de dados enquanto que o Capitulo 6 discorre
sobre a compressdo de dados. O Capitulo 7 trata da interface PCMCIA que & a interface
escolhida para o Sistema de Processamento de Dados. A interface com Radio e sincronismo
entre estacfes da rede sdo assuntos tratados no Capitulo 8.

A contribuicdo pessoal do autor reside fundamenialmente na integracéo dos hlocos funcionais
citados no Capitulo 4 que compdem a plataforma da hardware do adaptador para rede sem
fio. Destaca-se sua participacdo a frente do projeto e implementacdo de pioneira interface
PCMCIA e da concepcdo e implementacdo do consumo racionalizado de energia descrito no

2 PCMUOIA PC CARD Standard, elaborado pela “Personal Computer Memory Card Tnlernational Asseciation”.
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Capitulo 7. Como resultado de tal trabalho, apresenfa-se um cartdo das proporgbes de um
cartdo de crédilo (PCMCIA tipo ) confendo chips de use comercial (microprocessador e
compressor de dados) e de uso customizado (integracéo da interface PCMCIA, encriptacéo,
autenficacdo e funcbes de suporte ao consumo racionalizadoe de energia), este gltimo feito sob
coordenacdo do aufor deste frabalho.

1.7 Referéncias
{1} P. Cripps, "Engineering Choices for Portable Wireless LAN Adapters”, Doc: IEEE
P802.11/97, pp 1-16, Nov, 19971,

{2} G. Berline e E. Perratore, "Portable Affordable, Secure: Wireless LANs”, PC Magazine,
pp. 291-314, Fev. 1992,

{3} C. J. Mathias, "Wireless LANs: The Next Wave”, Data Communications, pp. 83-87, Mar. 92.
{4} A. Frank, "Networking Without Wires”, LAN Technology, pp.53-64, Mar. 1992,
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Capitulo 2. Rede Sem Fio: Arquitetura e Parametros de
Transmissao

Este capftulo descreve, de maneira sucinta, a arguitetura tipica dos sistemas de rede sem fio
e os paréametros envolvidos. O propdsifo é facilitar a discussdo, que vira a seguir, envolvendo
topologias, arquitetuyras especificas e especificacdes para rede sem fio. Nele discorreremos
sobre lopologias das redes sem fio, tipos de redes em relacdo ao uso do meio fisico e
caracteristicas tais como desempenho, seguranca, salubridade e compatibilidade. Para
finalizar apresentamos os protocolos para redes sem fio apresentados ao grupo IEEE 802,11,

2.1 Introducao

Com o advenio das redes, que permitiram aos computadores se comunicarem através de
grandes arquivos de dados de maneira rapida e confidvel, houve uma revolucdo na industria
da informatica. Durante as Gltimas décadas, os sistemas de computagdo conseguiam apenas
se comunicar atraves de linha telefénica a uma taxa de fransmissdo de centenas de bils por
segundo. Mais recentemente as redes de computadores tornaram-se capazes de operar com
taxa de lfransmissdo da ordem de dez a cem megabits por segundo onde centenas de
estacbes podem interagir umas com as oulras. Cada um dos tipos de rede possui sua propria
especificagcdo, a qual define niveis elélricos, organizacdo de dados num pacote e também
distribuicdo espacial das estacdes gue participam da rede.

A seguir descreveremos os pardmelros de transmissdo e arquitetura que influenciam a
elaboragdo das especificacdes para redes sem fio.

2.2 Topologia Basica

A Figura 1 mostra o esquema de uma estrutura basica de uma rede sem fio. O sistema ests
dividido em areas distintas de cobertura, chamadas células. Cada uma dessas ceélulas opera
com um confunto distinto de freqiiéncias ou com fregiiéncias idénticas mas usadas de maneira
conveniente de forma a se minimizarem as interferéncias.

Em uma célula podemos idenlificar dois tipos de dispositivos: Ponto de Acesso e estacdo
remola. A estacdo remota é a unidade movel, onde o usudrio se instala. Ela é, geralmente,
um PC ou um "notebook”. Alravés da rede sem fio, este PC pode se conectar, por exemplo, a
um servidor de dados, a impresseras ou a qualquer recurso a ser compartilhado pelo sistema.
Como a propria topografia sugere, é esperado gue uma estacdo remota possa se movimentar
em toda a célula, ou mesmo de uma célula para outra. Isto porque, diferentemente do Ponto
de Acesso, na topologia da Figura 1, a remota ndo esta conectada a nenhuma rede local com
fio. Torna-se, portanto, muito atrativa a introducdo de computadores poriateis que realizem a
funcdo de estacdes remolas.

A funcdo do Ponto de Acesso & gerenciar o transporte de informacao de e para as estagdes
remotas. Isto corresponde, por exemplo, a retransmitir os pacoles de dados das, e para as.
estagdes remotas em sua célula, assim como direcionar os pacotes através da rede Jocal,
acessando disposilivos além da célula. Os Pontos de Acesso lambem proporcionam o
gerenciamento do trafego de dados e geram o sincronismo para as estacdes remotas.
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Figura 1. Topologia basica de uma rede sem lio.

2.3 Tipos de Redes Sem Fio

Existem basicamente dois tipos de lecnologia atualmente empregadas nas redes de
comunicagdo sem fio! infra-vermelho e radio. O infra-vermelho, que ja é intensamente
utifizado em controles remotos para operar com televisdes, video cassefes e aparelhos de
som, ndo e controlade por nenhuma agéncia governamental em gqualquer pais. Islo ocorre
porque, para as aplicacdes de infra-vermelho é necessario que haja o que chamamos de linha
de visada, ou seja, que o transmissor e receptor tenham livre o espaco entre eles. Além disso,
as agéncias governamentais ndo se preocupam com o infra-vermelho pelo fato de gue, como
a fuz, ele ser completamente imune a interferéncias eletromagnéticas. No entanto, para
predios que possuam muilas divisérias ou paredes torna-se inviavel a emprego de redes que
utifizem de infra-vermelho, uma vez gue, como foi dito acima, o mesmo necessita da linha de
visada.

FPor sua vez, as redes que se utilizam de ondas eletromagnéticas para transmitir seus dados
sdo completamente conlroladas pelas agéncias governamentais no que se refere a faixa de
operagdo em freqdéncia e poténcia transmitida. No entanfo, através de radio, a mobilidade &
completa uma vez que o usudrio pode se deslocar ac mesmo tempo em gque continua
operando na rede sem fio. Neste lrabalho serd dada énfase as redes de comunicacdo via
radio.
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2.4 Redes de Comunicacdo Via Radio

As redes gue ulilizam radio se diferenciam em duas oultras tecnologias: transmisséo
convencional de radio e lransmissdo por espalhamento de espectro. A transmissdo por
espalhamento de especiro surgiv na segunda guerra mundial com dois objelivos: o primeiro
era tornar o sinal mais imune a interferéncias {intencionais ou ndo), enquanto que © segundo
visava a seguranca da transmissdc de informag¢des. Esfe tipo de transmissdo possui seu
aspectro espalhade por uma faixa de fregiéncia maior que a ulifizada na transmissdo
convencional, porém com menor intensidade. Como resultado, o primeiro objelive ¢
afcancado uma vez que uma inferferéncia para degenerar o sinal teria que também possuir
espectro extenso. Por outro lado, o segundo objelivo, o de manler a seguranca na
transmissdo, & tambeém alingido pois, para se espalhar o espectro faz-se uso de codigos
apropriados de modo a dificultar a obtencao da informacao confida no sinal.

Existermn porém duas formas principais de se espalhar o espectro de um sinal sobre uma faixa
de transmissdo: Salto em Fregtliéncia e Seqgiiéncia Direfa. No método do Salto em Freqgiiéncia
a informacdo e {ransmitida por um conjunfo de fregiiéncias portadoras, ocorrendo
individualmente em instantes de tempo diferentes, e numa seqiéncia que obedece a um
padrio pseudo-aleatorio.

No segundo mefodo de espalhamento chamado de Segiiéncia Direla uliliza-se de um codiga
de espalhamento para codificar a informacdo a ser transmitida. Este codigo associa a cada bit
da mensagem original um numero de bifs que sdo finalmente transmitidos. Nota-se que a
fransmissdo de apenas um bit se fransforma na fransmissdo de um nUmero, variavel com o
codigo, de bifs. Assim, por exemplo, se o codigo proporciona 10 bits para cada hit da
mensagem original a mensagem a ser transmitida tera seu comprimento multiplicado por 10.
Continuando o exemplo acima, este método faria uso de uma faixa de freqiéncia de 10 vezes
a necessaria para efetuar a transmissio da mensagem original.

2.4.1 Interferéncia de Seqliéncia Direta e Salto em Freqiiéncia

Uma das mals importantes diferencas entre Segtiéncia Direta e Salto em Freqléncia pode ser
notada quando da sua aplicacdo na presenca de uma ou mais laixas estreilas de interferéncia.

Tememos um sistema operando com Seqiiéncia Direta com cada bit de informacdo sendo
codificado em 10 oufros bits para transmissdo e ocupando uma faixa de 10 MHz. Este sistermna
sera comparado com outro sistema operando com Salto em Fregiiéncia contendo 10
frequéncias distintas, cada fregiiéncia ocupando uma faixa de 1 MHz. A interferéncia de faixa
estreila tera a mesma poténcia total do sinal fransmitide em ambos os casos. A Figura 2
mosira 0s eshocos dos espectros em guestio.

A saida do receplor, no caso da Segiiéncia Direta, tem-se um sinal com a poténcia
concentrada em 1TMHz. Desta forma a poténcia do sinal interferente espalhada nos 10MHz
aparecera, a8 sua saida, com apenas 10% do seu valor. Isso corresponde a uma relacdo
sinallruido de enfrada e sinallruido de saida de 10 dB. Note gue se o demodulador necessitar
de uma relacdo sinal/ruido de entrada e saida maior que 10 dB, ndo haverad sucesso na
demodulacdo. Se por outro /ado o demodulador necessitar de uma relacao sinal/ruido de
enlrada e saida menor que 10 dB a interferéncia néo tera efeito algum.
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Figura 2. Esbogo dos espectros Seqiiéncia Direta e Salto em Freqlidncia.

Para o sistema de Salto em Freqiiéncia, com a inferferéncia de faixa estreita afetando apenas
uma das freqgiiéncias de fransmisséo, tem-se uma razdo sinal/ruido na saida do receptor de 0
dB (para uma especifica freqiiéncia). Todos demais freqgléncias de lransmissdo ndo serdo
afetadas pela interferéncia. E de se esperar que 90% da taxa de transmisséo seja possivel
utilizando as 9 freqiiéncias restantes. Para um prolocolo um pouco mais elaborado, que
menitore a ulilizacdo das freqiéncias, a faixa gue sofre interferéncia pode ser eliminada,
chegando-se assim aos 100% da taxa de transmisséo.

Para finalizar este exemplo, podemos observar que uma conexdo usando Segiiéneia Direta
pode se desfazer ou ndo quando ocorre uma forte interferéncia de faixa estreila, enquanto
qgue oulra conexdo operando com Salto em Fregiiéncia pode continuar transmilindo com faxas
menores. Assim  sendo, ambos as formas de espalhamento espectral apresentam
caracteristicas proprias que possibilitam suas utilizacées em diferentes aplicagées.

2.5 Desempenho, Confiabilidade, Seguranca e Salubridade

Entre as restrices gue o mercado ainda faz com relacde as redes sem fio encontram-se
consideracdes sobre desempenho, confiabilidade, seguranca de informacées e salubridade.
Sobre performance podemos dizer que os progressos s&o muilos, basta ver os fancamentos
do mercado e suas taxas de operacdo {2}{3}{E}{6}{7}. Atuaimente, ndo ha barreiras
tecnolégicas que impecam as redes sem fio de serem compativeis em velocidade as redes
com fio Ethernet, Token Ring ou mesmo FDDI. O uso de compressores de dados, por exemplo,
permite a eslas redes alcancar desempenhos gue se igualam aos das redes com fio.

No que diz respeito & confiabilidade, as redes sem fio possuem condicées para superar suas
concorrentes com fio. Estudos e pesquisas lém mostrado que a causa mais comum da
indisponibilidade da rede relacicna-se com os problemas de cabos e conexdes {6}.
Obviamente, as redes sem fio levam grande vantagem nesse aspecto em relacdo as com fio,
além de possuirem uma quantidade de conexdes muito menor.
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Um dos molivadores do uso de espalhamento especiral para fransmissGes em radio fol
justamente a seguranca dos dados. Isto é obtido de imediate para o caso de sistemas
operando com Segliiéncia Direta, pois o proprio cédigo de espalhamento profege a mensagem
original. No caso de sistemas por Salto em Fregiéncia, o uso de encriptadores esta se
tornando uma pratica que determina alfo grau de seguranca. Por sua vez, a fransmissdo por
infra-vermelho necessita de uma linha de visada entre transmissor e receplor, o0 gue cria uma
dificuldade topoldgica para o interceplador. Além disso, essas redes costumam usar tipos
particulares de codificacdo dos sinais transmifidos.

Preocupacdes sobre polenciais riscos & satde, causados por redes sem fio ulilizando radio,
parecem ser o maior obstacufo da tecnologia em questio. Conclusées a respeito dos efeitos
causados pefa exposicdo do corpo humano a ondas de radio em alfa freqgiiéncia ainda ndo sao
definitivas. Enquanto isso, industrias, flaboratérios e organizacbes governamentais (ém
acordado sobre o uso de transmissores de baixa poléncia (100 mW no case dos Estados
Unidos e Europa}.

2.6 Compatibilidade entre Redes Sem Fio

Ainda néo existe disponivel uma especificacdo aceita por toda a indastria de um padrédo para
rede sem fio. Mesmo assim, produlos que operam em faixas de [regiéncia gue nao
necessifam de aprovacdo dos drgdos compelentes ja existem ne mercado. Neste sentido o
IEEE 802.71, come parte do projeto de padronizacéo IEEE 802, constitui um grupo de trabalho,
operando em forum aberto, desighado para as queslfes relalivas as redes sem fio. Criaco em
1990, sua missdo era a de definir um protocolo de acesso ac meio fisice e as especificactes
para redes operando com radio e infra-vermelho, como parte de uma proposta submefida a
ISONEC? para um padréo infernacional. Este grupo & reconhecido como ponto focal para o
desenvolvimente de padrGes de redes.

Apesar das redes sem fio incluirem infra-vermelho, a maioria do grupo tem interesse em
propagacdo via radio, cujos malores desafios do novo padrdo internacional sfo: restricées ao
desempenho da rede sem fio (por freqientemenle se conectarem as redes com fio ja
existentes), poténcia radiada (devido as gquestdes de salubridade} e, finaimente, faixas de
freqténcia de possivel utilizacdo na atualidade.,

Durante os estudos de técnicas de modulacdo, o interesse do grupo IEEE 802.11 se vollou para
as faixas de fregiéncia de radic que nao requerem licenga do FCC* A (nica oportunidade
para operar neslas freqiéncias era usar modulacae por espalhamenio especiral, que é
permitido pelo FCC nas seguintes faixas:

* 902-928 MHz;
+ 2.400-2.500 GHz e
= 5725-5875 GHz.

Estas faixas estdo designadas indistintamente para uso industrial, cientifico e medico.

3 "Internationat Standard Organization”.

* "Federal Communications Commission”, ergdo nerte americano que determina alocaciio de freqiiéncias para uso,
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Apos formular os objfetivos de projefo baseados nas necessidades do usuario, o grupo 802.11
frabalhou no sentido de estabelecer uma arguiletura basica da rede e finalmente na
elaboragdo do padrdo do protocolo de comunicacdo desenvolvido. Para tal, o grupo contou
com a colaboragdo de interessados em obter uma padronizacio para seu protocolo para rede
sem fio. Enire eostes esfdo empresas que, altraves dos seus centros de pesquisas,
desenvolveram profocolos e objetivam lancar-se no mercado.

2.7 Protocolos de Acesso ao Meio Fisico

Esla secdo tem como objetive descrever os profocolos ulilizados para redes sem fio. Serdo
descritos os protocolos CSMA/CA e Hibrido, ambos propostos no grupo JEEE 802.11. O
protocolo de acesso aqui proposto e também apresentado ac grupo [EEE 802.11 é descrifo em
defalhes no Capitulo 3.

2.71 Protocolo CSMA/CA

Este protocolo esta sendo ufilizado pela compania NCR em seu produto Wavelan. Tem como
caracterislica basica a ulilizagdo do mesmo CSMA® que originou o Ethernet, porém com a
preocupacdo adicional de se evitarem cofisées. Descreveremos este protocolo a partir de seu
histérico, uma vez que o proprio se origina de seus antecessores.

Protocolo ALOHA

Este protocolo surgiu na década de 70 como uma maneira nova de se resolver o problema de
alocagdo de canal de transmissdo compartilhado. A idéia, neste caso, é aplicavel a qualquer
sistema que possua usuarios ndo coordenados que competem para utifizar um dnico canal de
transmissdo compartithado.

O protocolo ALOHA permite aos usuarios transmitir a qualquer inslante, sendo gque as
mensagens que colidirem serdo destruidas. Enirefanto, o usuario do canal pode sempre
verificar se sua mensagem foi destruida ulilizando-se de propriedades da rede ou
simplesmente mantendo a escuta no canal. Numa rede focal, esta informacédo vem de
imedialo, pois, praticamente, ndo ha afrasos no canal. Supondo que sua mensagem tenha sido
deslruida, o emissario apenas espera por um fempo aleatério e re-envia a mensagem. O
tempo de espera deve ser aleatério ou as mensagens continuardo a colidir a cada nova
tentativa.

Um exemplo generico da maneira como um sistema ALOHA gera suas mensagens ¢ mostrada
na Figura 3. Cada retangulo representa um pacote de dados enviado pelo canal.

Notamos que, mesmo que apenas o ultimo bit de uma mensagem colida com o primeiro bit de
oufra, ambos se perderdo e as mensagens deverdo ser transmitidas novamente (havera,
certamente, um erro detectado pela verificacdo do cédigo de redundancia que acompanha as
mensagens).

$ do inglés "Carrier Sense Multiple Access”.
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Figura 3. Exemple do protocefo ALOHA puro.

Um novo metodo para o ALOHA foi efaborado e com ele poderia se dobrar a capacidade de
transmissde. A proposta era dividir o tempo em intervalos discrefos e cada intervalo
corresponderia a apenas uma mensagem. Uma maneira de se obler a sincronizacde entre os
usuarios do canal seria estabelecer uma estacéo especial que emitisse um sinal a cada inicio
de intervalo. Esle meétodo ficou conhecido como ALOHA particionado ("slotted ALOHA"),
diferenciado-se do ALOHA puro,

CSMA Persistente e Nao Persistente

O protocolo CSMA persistente-1 opera da seguinte forma: quando uma estacdo fem dados a
enviar pela rede, ela observa primeiro o canal de transmisséo a fim de verificar se nédo ha
oufra estacao transmitindo. No caso do canal estar disponivel, a estagdo inicia a transmissao.
Se o canal estd ocupado, a estacdo ira esperar alé que figue disponivel, para iniciar a
fransmissdo. Se houver colisdo, a estacdo espera por um tempo aleatdrio e reinicia o
processo de transmissdo. Este prolocolo € chamade de persistente-1 porgue a estacdo
transmite com probabilidade igual a 1 assim que percebe o canal disponivel. Havera colisbes
se, por exemplo, duas estacées prontas para transmitir esperam o término da transmissido de
uma terceira para comecarem suas transmissoes.

Tambem o altraso devido & propagacdo exerce um importante papel no desempenho do
protocolo. Existe uma pequena chance de que Jlogo em seguida a uma estacdo comecar a
transmitir, uma segunda estacdo fique pronta para enviar uma mensagem pelo canal. Se o
sinal da primeira estacdo ainda ndo atingiu a segunda, esta percebera o canal disponivel o
iniciara sua transmissdo resultando em colisdo. Conclui-se portanto gque, quanto maior o
atraso de propagacdo no canal, maior sera a probabilidade de colisdo e pior sera o
desempenho do protocolo.

O protocolo CSMA ndo persistente difere do CSMA descrito acima por justamente ndo
persistir na espera da liberagdo do canal por outra estacdo. Neste caso, antes de enviar uma
mensagem, a eslacdo observa o canal. Se este estd disponivel, a estacdo comeca a
lransmissdo. Enlretanto, se o canal estd em uso, a eslacdc espera um periodo aleatério de
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tempo e repele o algoritmo. Isto evita que duas estagdes que estejam prontas para transmitir
iniciem transmisséo tdo logo o canal se torne disponivel.

Um pouco mais elaborado & o prolocofo CSMA persistente com probabilidade p. Este
prolocofo é aplicado a canais com acesso restrito a infervalos fixos de tempo ("slotted”).
Quando a estacdo esta pronta para transmitir, o canal é observado. Se este esta disponivel, a
estacao transmite com probabifidade p. Assim, com probabilidade g = 1 - pp a estacdo adia
sua lransmissdo para o proximo intervale de acesso ao canal. Se nesle proximo infervalo o
canal esta disponivel, a estacdo transmile ou adia a {ransmissdo segundo o critério acima.
Este processo se repelira até que ou a mensagem seja transmitida ou alguma oulra estacdo
inicie sua transmissdo. Neste uftimo caso a estacdo espera um periodo aleatério de tempo e
inicia o0 processo novameme. Se a esfagdo observa o canal inicialmenie ccupado, ela espera
alé o proximo intervalo de acesso ao canal e inicia o processo descrito acima.

CSMA/CD (Colisao Detectada)

Este protocolo é ainda mais uma melhoria em refagdo ao ALOHA. Nesle caso, se duas
estacBes perceberem que o canal esta disponivel e iniciarem a transmissao simulfaneamente,
ambos detectardo que houve colisdo e interromperéo a transmissdo. Desta forma, quanto mais
rapide se aborfam as mensagens danificadas pela colisdo, mais tempo o canal eslard
disponivel.

Em outras palavras, quando o canal esléd disponivel para a transmissdo, a estacdo pode iniciar
seu envio de mensagem. Caso ele esteja ocupado por outra estacdo, as estacdes que desejam
transmitir aguardam o término da fransmissdo correnfe. Caso haja colisdo, as estacdes
aguardam um periodo de tempo aleatéric e reiniciam a transmisséo.

CSMA/CA (Colisao Evitada)

O principal mecanismo usado nas redes sem fio é o CSMA/CA. Com esfe protocolo fenta-se
evitar a colisdo minimizando-se a utilizacdo do meio de fransmissdo. Da mesma forma que o
CSMA/CD, o CSMAICA faz uma estacdo transmilir sua mensagem sempre que o canal estiver
disponivel. No enfanto, caso o canal esteja ocupado, a estacdo que deseja enviar irg esperar
ale o termino da mensagem que esta sendo transmitida e enviar sua mensagem com
probabilidade p. Desta forma, quando a estacdo percebe o canal ocupado, ela iré usar o
prolocofo CSMA persistente com probabilidade p. Uma variacdo pode ser acrescenfada ao
CSMCA/CA: a emissdo de uma mensagem de recebimento correto ("acknowledgement” -
ACK) feito pela estacdo de destino assim que recebe a mensagem transmitida. Essa variacéo
& chamada de CSMCA/CA ACK.

A eficiéncia deste protocolo pode ser considerada boa uma vez que atinge aproximadamente

87% da banda disponivel para mensagens grandes {10}. Isto & similar & eficiéncia do
CSMA/CD, especificado pelo padrio IEEE 802.3.

2.7.2 Protocolo de Acesso Hibrido: Sincrono e Assincroneo

Este protocofo foi proposto ao Grupo IEEE 802.11 por técnicos da Xircom [nc. Apresenta como
caracteristica fundamental a presenca de services sincronos e assincronos.
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Figura 4. Configuracio de acesso direto entre estagdes,

Estagio da Rede

Tipos de Servicos

Os servicos sincronos sdo baseados em temporizacdo e baixos afrasos para alendimento dos
mesmos. Estes servicos sempre (ém prioridades sobre os servicos assincronos.

Os servigos assincronos possuem baixos alrasos de acesso ao meio e, pela sua propria
natureza, sdo esfocasticos. Esfes servicos podem atingir até 80% da faxa de (fransmissado
maxima {171}.

Tipos de Configuracdes

As configuracdes dizem respeito & possibilidade das estacées se comunicaram umas com as
outras:

» Configuracdo de igualdade, na qual lodas as estagdes tém permissédo para transmitir
direlamente para outra estacido e, quando n3o conseguem acessar a determinada estacdo,
usam de oulra eslacdo para repassar a mensagem (vide Figura 4).

» Configuracdo hierarquica, na qual as mensagens entre estac@es se processam alraves de
um Ponto de Acesso (vide Figura 5}, ou seja, o acesso & indirelo.

Descricao Sucinta do Protocolo de Acesso Hibrido

O profecolo & simples e utiliza de particdes no tempo para transmitir as mensagens.
Inicialmente uma estacdo que deseja transmitir faz uma requisicdo para envio de mensagem
(“request to send”) e observa o mejo aguardando, da eslacdo destino, a permissdo para
transmitir ("clear to send”). Apés transmitir a mensagem, a estacdo destino retorna com uma
confirmacao de mensagem recebida.

Caso haja colisdo, o processo se desencadeia como no CSMA, no qual a estacdo espera
duranfe um cerfo tempo escofthido aleatoriamente.
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Figura 5. Cenfiguracio de acesso hierdrquico entre cstagdes.,

2.8 Arquitetura e Caracteristicas da Rede Proposta

Nesta secdo colocaremos as caracleristicas da rede sem fio proposta. A parlir das
caracteristicas fisicas desta rede se desenvolverdo os demais capilulos do trabalho gque
descrevem o protocolo de acesso e a implementacado do adaptador para a rede.

A lopologia da rede proposta baseia-se na ulilizacdo de um Ponto de Acesso, a qual
determina que qualquer troca de mensagens entre estacées da rede deve fer a participacado
do Ponifo de Acesso.

Quanto ao desempenho, a taxa de transmissdo para a rede proposta deve ser de 1 MBits por
segundo. Para sua compalibifidade, em fermos de vazdoe, com as demais redes com fio, o uso
de compressor de dados se forna necessario.

Em relacdo aos tipos de redes quanto ao emprego de tecnologia, a rede proposta faz uso de
Salto de Fregiiéncia operando na faixa de 24 a 2,484 GHz. A faixa a ser ulilizada em cada
salto de frequéncia & de 1 MHz, o que permite atingir a laxa de transmissdo de 1 Mbits por
segundo conforme citado acima.

2.8.1 Protocolo de Acesso ao Meio Fisico Proposto

A principal molivacdo para o acesso reservado sdo as aplicacdes sincronas lais como voz ou
imagem. Com a reserva de faixa de transmisséo, possivel no protocolo proposto, as aplicacdes
ditas sincronas séo suportadas. Assim sendo, garanfe-se uma cerla taxa de transmissio para
uma determinada aplicacdo durante um intervalo de tempo. A descricio detalhada deste
protocolo é@ objetivo do Capitufo 3.
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2.9 Conclusoes

A lopologia, meio fisico empregado para {transmissdo, seguranca e parametros de
desempenho sio alguns requisitos importantes para a implementacio de uma rede sem fio. £
necessario, portanto, que o protocolo de comunicacdo atenda a fodos os requisifos citados
acima de modo a permitir a operacido desejada da rede.

Neste capitulo, vimos quais sdo as fopologias basicas das redes sem fio, tipos de sinais
empregados, necessidades de desempenho, confiabifidade e seguranca. Vimos ainda dois
tipos de protocolos de comunicacdo para rede sem fio. No capitulo seguinte, discorreremos
sobre o protocolo de acesso ao mejo fisico proposto que se propde a compatibilizar todos os
requisitos necessarios para uma rede sem fio, fornando-a factivel,

2.10 Referéncias
{1} V. Hayes, "Standarization Effords for Wireless LANs”, IEEE Nelwork Magazine pp. 19-20,
Nov. 1991.

{2} J. E. Mitzlaff, "Radio Propagation and Anti-Multpath Technics in the WIN Environment”,
IEEE Network Magazine, pp. 27-26, Nov. 71991,

{3}y P. Cripps, "Engineering Choices for Portable Wireless LAN Adapters”, Doc: IFEF
PB02.11/91, pp 1-16, Nov, 1997,

{4} D. Buchhols, P. Odlyzko, M. Taylor e R. White, "Wireless In-Building Network Architeture
and Profocols”, IEEE Network Magazine, pp. 31-38, Nov. 19971,

{5} G. Berline e E. Perratore. "Portable Affordable, Secure: Wirelless 1.ANs”, PC Magazine.
pp. 291-314, Fev. 1992,

{6} C. J. Mathias, "Wireless LANs: The Next Wave”, Data Communications, pp. 83-87, Mar.
7992,

7}y A. Frank, "Networking Without Wires”, LAN Technology, pp.53-84, Mar. 1992
{8} AS. Tanenbaum, "Compufer Neiworks”, Prenfice-Hall, tnc., 1989.

{9} K.5. Natarajan, C.C. Huang, D.F Banlz, "Medium Access Conirol Protocol for Wireless
LANs”, IEEE 802.11/92-39, Mar, 1992

{10} W. Diepstraten, "Wireless Access Method and Physical Layer Specifications”, IEEE
802.11/92-51, Maio 1992,

{11} K. Biba, "Adaptive Distributed and Centralized Coordination”, IEEE 802.11/92-49, Maio
1992.

{12} M. Smith, "Further Simulation of the Hybrid MAC Protocol, IEEE 802.11/92-37, Mar. 1992.

Capitulo 2. Rede Sem Fio: Arquitctura ¢ Parimetros de Transmissin 15




Capitulo 3. Protocolo de Acesso ao Meio Fisico Proposto

Este Capitulo desecreve o profocolo de acesso ao meio fisico aqui proposte e implementado.
Este protocofo & um misto dagueles vistos no capitulo anferior fazendo uso de acessos
aleatérios e reservados.

3.1 Introducao

O protocolo de acesso proposto tem como intencdo ulilizar as vantagens de um profocolo de
acesso aleatorio e de um profocolo de acesso reservado. Para fal, o protocolo proposio utiliza
de um quadro de tempo no qual ora opera com um tipo de acesso, ora com oulro.

A fim de proporcionar uma distribuicdo racional no tempo dos acessos aleatdrios e
reservados, o quadro de tempo é repetido sincronamente. O conirole desta sincronicidade e
do lrafego de informacdes estara a cargo de uma das estacdes que compdem a rede. Esta
esfagbo & denominada de Ponfo de Acesso. Assim, o guadro de fempeo é dividido em irés
fases: a primeira, fase A, se presfa a acessos reservados com trafego feito do Ponto de Acesso
para as estacdes remolas; a segunda, fase B, lambém de acessos reservados mas com trafego
feito das estacdes remotas para o Ponio de Acesso; finalmente, a ferceira, fase C, de acessos
alealorios feitos das estacbes remotas para o Ponto de Acesso ou para as demais estacdes da
rede. A esfrutura dos quadros temporais é mostrada na Figura 6. Na fase C, o meio de
transmissdo e’ disputado pelas estacées remotas com o objetive de obterem alocacdo nas
fases A e B.

3.2 AsFases A, Be C

3.2.1 Fase A (trafego Ponto de Acesso - Estactes Remotas)

Durante a fase A esta presente o chamado cabecalho AH, que contém informacdes a respeito
de como se apresenta este quadro de lempo e informacdes essenciais para que as estacdes
remotas possam continuar operando na rede. Estas informacfes sdo enviadas
simultaneamente para todas as estacbes em transmisséo dita "broadcast”.

Alem de idenlificar o inicio da fase A, o cabecalho AH contém os campos:

* TA: duracdo do periodo A;

* TB. duragdo do periodo B;

* TC: duracdo do periodo C;

* TAH: duracdo do cabecalho AH;

* TBH: duracdo do cabecalho BH;

* TCH: duracéo do cabegcalho CH,

* Sincronizacdo para salfo em fregliéncia;
* [dentificacédo do Ponto de Acesso;

» Identificacdo da rede;

* Préxima freqiiéncia para saltar;

* Relacdo das estacdes receptoras;

* [ndicacdo de fransmissdo "broadcast”.
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Figura 6. Estrutura do quadro de tempo no protocole acesse ao meio fisico.

Apos o recebimento correto do cabecalho AH, a estacdo remofa sabe se recebera ou néo
mensagem na fase A vinda do Ponto de Acesso. Caso ndo exista mensagem destinada a ela
nesta fase, a esfacdo remota, afravés de um ajuste adequado de seu lemporizador, TA,
aguarda as informacdes disponiveis no cabecalho BH.

A fase A & unicamente ulilizada para transmissie de mensagens do Ponto de Acesso para as
estacdes remotas. Caso ndo exista mensagem alguma a ser lransmitida nesta direcdo, o
tempo de duracdo da fase A (TA) sera zero.

A fase A e dividida em intervalos iguais de tempo alocados as estacdes remotas. A alocagéo
depende da demanda de trafego e & determinada pelo Ponto de Acesso, evitando-se, desta
forma, eveniuais colisbes.

3.2.2 Fase B (trafego Estacdes Remotas - Ponto de Acesso)

O cabecalho BH & ulilizado pelo Ponto de Acesso para informar as estacBes remalas o fim da
fase A e o inicio da fase B, Além disso, o cabecalho BH também contém os seguintes campos:

* T8 duracdo da fase B;

* TC! duragdo da fase C;

*+ Numero de estacdes remotas que fém intervalos alocados na fase B;

O par 1, S(l}, indicando & estacdo ! os intervalos de tempo S(l} a ela alocados. Como a
lista & ordenada, a seqUéncia de Iransmissae das estacbes remolas é conhecida por fodas
estacbes. Assim, qualquer estacdo remota sabe quando iniciar a transmissédo o que evita
cofisdes.

»

No cabecalho BH a estacdo remola que tenha solicitado transmissdo no guadro de tempo
anterior verificara se teve sucesso. A fase B, porfanto, opera da mesma forma que a fase A.
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Agora, porem, o Ponto de Acesso apenas aloca os intervalos (também de igual duracdo) que
serdo utilizadas para a fransmissédo das esfacdes remotas.

Caso nédo haja nenhuma estacdo requisitando alocacdo na fase B, o tempo desta fase (TB)
pode ser reduzido a zero. Fortanfo, no que diz respeifo & alocacdo nas fases A e B, o
protocofo é dito dindmico.

3.2.3 Fase C (trafego assincrono)

Como nas oulras fases, a fase C também possui seu cabecalho CH. Ele idenlifica o fim da fase
B, inicio da fase C, aléem de possuir os seguintes campos:

* TC: duracéo da fase C;

* K. o namero estimado de esfacées remotas ativas tenfando acesso ao meio fisico na fase
C (que obviamente & menor ou igual ao numero de remotas registradas no Ponfo de
Acessa).

Nesta fase, as remotas ndo necessilam de alocacdo do Ponto de Acesso para transmitirem
podendo haver colisées. O prolocofo ALOHA particienade ocu mesmo o CSMA/CA sdo
pertinentes para esta fase.

Se a esfagdo remota ndo desefa transmitir, efa simplesmente ajusta um temporizador para
sinalizar o termino da fase C, com a informacéao proveniente do cabecalho desta fase.

Devido as possiveis colisdes, a estacdo destino (Ponto de Acesso ou estfacdo remota) reterna,
a cada transmissdo na fase C, um “acknowledgement” acusando o recebimenfo das
mensagens. O ndo recebimento desta confirmacdo faz a estagdo remota retransmitir sua
requisicdo no préximeo quadro.

Relativamente a fase C, o profocolo estabelece uma duracdo minima, de 20% da duracdo do
quadro de tempo. Isto para que as requisicées sejam atendidas num curte periodo de tempo,
minimizando o tempo de acesse & rede. Desta forma, TC pode variar de 20% a
aproximadamente 100% da duracdo do quadro de tempo.

A fase C e’ usada para:

* Requisitar do Ponlo de Acesso a permissao (chamada de registro) para participar da rede;
* Requisitar do Ponlo de Acesso faixa para transmisséo;
* Transmissdo de mensagens.

Registro

E identificado como o processo da estacdo remota de apresentar-se ao Ponto de Acesse e
requisitar seus servicos. O processo de registro deve se iniciar pela estacdo remota
observando o meio de transmissdo (chamado de "escuta”) e escolhendo um Ponfo de Acesso
(no caso de haver mais que um na mesma regido). Apés isso, a estacdo remola envia ao
Ponlo de Acesso uma requisicao para registro. Ao recebé-la, o Ponfo de Acesso verifica a
validade e, em caso positivo, concede o registro,
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Requisicao de Particées para Transmisséo

Camo ja foi dito, na fase C séo feitas as requisi¢des para lransmissdes a serem efetuadas na
fase B. A requisicdo é feita das estagdes remolas para o Ponto de Acesso ulilizando se ¢
protocofo “slotted” ALOHA. O Ponto de Acesso recebe a requisicdo e aloca, se possivel,
intervalos de tempo para a estacdo remota na fase B do préximo quadro de tempo. Caso néo
haja intervalo de tempo disponivel no préximo quadro de tempo, a eslacdo remota deve
esperar a possivel alocacdo no quadro de tempo seguinte e assim por diante.

A mensagem de requisicdo de intervalo de tempo para transmissdo deve canter as seguintes
informacoes:

* enderego da estacdo remola solicitante;

* identificacdo da rede;

* identificagdo do FPonlfo de Acesso;

* tamanho da reserva solicifada (intervalo de tempo)
* tipo de servico requerido (assincrono ou sincrono).

Uma vez reservado um determinado namero de intervalos de tempo para um servico
sincrono, entdo este numero estard alocado em cada quadro de tempo até que seu
cancelamento sefa soliciltado por uma nova requisicdo.

Transmissao Enire Remotas

A fransmissdo enfre remeolas numa mesma célula pode acontecer da seguinte forma:

* Mensagem direta: as estacées remotas comunicam-se diretamente alravés de uma (nica
fransmisséo.

* Modo de repeticdo: o Ponto de Acesso recebe a mensagem da estacdo fonfe e a
refransmite para a estacao destino. Apesar deste modo envoiver duas transmissées para
uma simples comunicacdo entre duas estagdes, ele garante que toda a area da célula seja
alcancada (note que apenas o Ponlo de Acesso tem necessidade de ter todas as estacbes
remolas em seu alcance denlro de uma célula).

No caso da mensagem direta dois tipos de transmissdes sdo possiveis. No primeiro lrata-se
de um acesso na fase C no qual ja se inclui a mensagem a ser transmifida. E chamada de
"mensagem direta por acesso alealorio”. Neste caso a eslacade fonte deve elaborar um pacote
contendo informagdes tais como: tipo de transmissdo da mensagem direta, endereco da
estacdo fonle, endereco da eslacdo destino e mensagem propriamenle dila. Vide Figura 7,
tipo (1).

O segundo tipo é chamado de “mensagem direla por alocagdo de intervalos de tempo”. Neste
caso a transmissdo e feila na fase B e a alocacdo & feita pelo Ponto de Acesso alravés de
requisicao na fase C. O Ponto de Acesso anexa as seguintes informagées no cabecalho da fase
B no qual acontecera a transmissdo: tipo de transmissédo direta, endereco da estacdo fonfe,
endereco de destino e inlervalos de tempo alocadas. Vide Figura 7, tivo (2).

Obviamente os tipos de mensagem direta descritos acima so se realizam quando uma esfacao
remota esta em alcance da outra. Em caso de ndo obler sucesso em algumas lentativas, a
estacgdo fonte entra no modo de repeticao para retransmilir sua mensagem para a estacdo
destino. Vide Figura 7, tipo {3).
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Figura 7. Tipos de transmissfio remola-remola.

3.3 Analise do Protocolo de Acesso Proposto

3.3.1 Conjecturas sobre Desempenho do Protocolo Acesso Proposto

£ste protocolo é dito hibrido por conter pariodos que sfo previamenle alocados (fases A e B)
e periodo sujeito a contencdes (fase C). Supondo que a fracdo do quadro de tempo usado
pelas fase A e B seja f, a fracdo usada pela fase C sera (1 - f). Assim a maxima vazdo sera
100(f + A {1 - 1))% onde A é a maxima vazdo do "slotted” ALOHA e vale 0,37 {4}. Se
considerarmos f = (0,80, como sugerido pelo profocolo proposio, leremos uma maxima vazao
de 87,4%. Obviamenle a implemeniacdo do protocolo influi sobre a performance do mesmo.
Na estimativa acima ndo se considera o quanlo se perde em fermos de vazdo devido as
mensagens de "overhead” (tais como cabecalhos e "acknowlogements”). Assim, é de se
esperar uma vazéao inferior aos 87,4% citatos acima quando da implementacéo do protocolo.
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3.3.2 Pontos Positivos do Protocolo Acesso Proposto

Citam-se aqui alguns pontos vanitajosos do protocolo acesso proposto para redes sem fio.
Servicos Sincronos: A implementacdo de fransmisséo de pacotes isocronos é parte integrante
do protocofo.

Implementacdo de Salto em Freqiiéncia: A cada quadro de tempo utiliza-se uma freqgiéncia
para transmissdo dos dados. Isto permile a operacio de varias células de rede sem fio no
mesmo espaco fisico visie gue células adjacentes usam seqiéncias de freqiiéncias ortogonais.
Com a utilizagao das confirmacées de mensagens recebidas é possivel para o Ponto de
Acesso perceber se determinada freqiéncia de operacio apresenta niveis de ruido muito
elevados no demodulador. Uma vez comprovada a ineficiéncia de {transmissdo numa
freqiiéncia, ela pode ser retirada da seqgiiéncia operada pefo Ponfo de Acesso.

Consumo Racionalizado de Energia: O fato da eslacdo remola, pela informacdo saber
previamente em que momento deve {ransmilir ou receber mensagens possibilita uma
utilizacdo racionalizada do consumo de energia. Uma vez gque "faptops” e “notebooks” operam
por baterias, é de grande valia a economia de energia nos periodos 0s quais o Radio néo esta
sendo ulilizado. Neste caso, a observacgdo do cabecalho AH pode ser o tnico tempo em que o
Radio esteja ligado a fim de saber se ha ou ndo mensagens para a estacdo remotfa naquele
quadro de tempo,

3.3.3 Pontos Negativos do Protocolo Acessc Proposto

Dois sdo os principais pontos negativos no protocolo de acesso proposto. O primeiro refere-se
ao alraso em se obler acesso ao meio e o segundo refere-se a reducdo da vazdo devido ao
profocolo.

Tempo de Acesso ao Meio: O tempo necessario desde o pedido de alocacdo de laixa até a
transmissédo efetiva da mensagem por uma das estagbes que compdem a rede ¢ denomidado
de tempo de acesso ao meio lisico. No protocolo proposto, a requisicdo de faixa é feita na fase
C e, na melhor das hipdteses, a alocacdo de faixa seré feita no proximo quadro de tempo.
Isto quer dizer que o tempo de acesso ao meijo fisico esta diretamente ligado a duracdo do
guadro de {empo.

Reducéo de Vazdo Devido ao Protocolo: Os cabecalhos das fases A, B e C, o tempo de salto
em freqiéncia, a particdo das mensagens nas fases e o recebimento de confirmacdo (ACK)
apos cada pacote (ransmitido sdo "overheads” imposlos pelo protocolo proposto. Esfes “over-
heads” reduzem efetivamente a vazéo.

3.4 Conclusoes

Vimos neste capitulo como o prolocolo de acessc ao meio fisico proposto organiza seu ffuxo
de dados. Este protocolo também determina periodos de fempos, chamados de fases, que se
repetem sucessivamente em gquadros temporais. Os dados lrocados via Radio a cada um
destes quadros temporais devem ser modufados em freqiiéncias sucessivamente diferentes
obedecendo assim a metodologia do Salto em Freqiéncia descrita no Capitulo 2.

Todas as determinagdes desle protocolo compdem as especificacdes para o hardware e sofi-

ware que o implementardo. Nos capilulos seguintes descreveremos uma proposta para o
hardware que se proponha a implementar este protocolo.
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Capitulo 4. Implementacao da Plataforma em Hardware

Tendo visto, nos capitulos antferiores, os pardmetros a serem considerados numa rede local
sem fio, assim como a descricdo do protocofo de acesso proposfo, apresentamos nesle
capftulo a proposta de um adapfador capaz de implementar este protocolo. Esta solucéo
obviamente ndoc & a Gnica possivel mas, por fazer uso de microprocessador, vai lorna-la de
uso geral possibilitando a implementacédo do protocofo em microcédigo.

4.1 Introducao

Em nossa proposta de Implementacdo associaremos alfgumas enlidades funcionais, as
estacbes remotas ou Ponto de Acesso, de modo a facilitar a visdo global da mesma. Estas
enfidades sdo mostradas Figura 8. Contamos, entdo, com uma enfidade denominada Sislema
de Processamento de Dados que pode ser associada a um PC ou estacdo de trabalho, oulra
entidade chamada de Conirolador de Comunicacdo, associada ao cartdo conectavel a este PC
ou estacdo de trabalho e, finalmente, o Radio composfo de controlador, transmissor e
receptor.

O sistema de comunicacdo de dados, conforme proposto acima, divide-se em lrés entidades
funcionais que serdo descrifos a seguir. A primeira entidade, Sistema de FProcessamento de
Dados, origina as mensagens e as {ransmife para o Conirolador de Comunicagéio. De maneira
reversa, o Sistema de Processamento de Dados processa os dados recebidos pefo Controlador
de Comunicacio.

O Conlrolador de Comunicacdo é responsavel por exercer o confrole do Radio, determinando
0s pardmelros para sua operacdo conveniente. Além disso, o Conirolador de Comunicacdo é
responsavel por dar formato, pré-estabelecido pelo protocolo de acesso ao meio fisico, aos
dados recebidos do Sistema de Preocessamenfo de Dados a serem enviados ao Radio. O
Controlador de Comunicacéo também é responsavel por interpretar informacdes recebidas do
Radio que sejam pertinentes ao conltrole da comunicacéo.

O Radio por sua vez, recebe os dados do Controlador de Comunicagio e os fransmite em uma
particular fregiéncia portadora. Também & responsavel por receber dados transmitidos por
oulra estacéo e envid-los ao Controlador de Comunicacio. O Radiv ndo & capaz de interprefar
0s dados recebidos ou fransmitidos que se refacionem com o controle de comunicacao.
Portanfo, estas func¢des sdo desempenhadas pelo Controlador de Comunicacéo, que controla o
Radio a fim de iniciar e ferminar as transmissdes ou recep¢des de acordo com o estabelecido
pefo protocolo de acesso ao meio.

O Sistema de Processamento de Dados corresponde a estacdo, seja remota ou Ponlo de
Acesso, e pode ser um PC, PS, "notebook” ou méaquina de maior porte. O Conlrolador de
Comunicag&o corresponde ao cartdo inserido na eslacdo e, o radio, a uma unidade externa
acoplada ao cartjo por meio de um cabo.

Assim sendo, o carido possuira as seguintes interfaces com o meio externc: inlerface com o
Sistema de Processamenfo de Dados e inlerface com o Radio. A conex3o com o Sistema de
Processamento de Dados se dara através da interface descrita pelo padriao PCMCIA que,
aléem de ser ufilizado em "nolebooks”, fambem o é em computadores maiores (PC, PS oy
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Figura 8. Diagrama das enlidades funcionais do sistema de comunicagio de dados.

estagdes de trabalho). A comunicacdo com o Radjo serd realizada através de interface que
inclui o caminhe de dados e seus controles, A Figura 9 mestra o cartdo e suas interfaces.

4.2 Blocos Funcionais

Vejamos agora os blocos funcionais que compordo o cartdo. Vimos no item 2.5, que a
compressdo de dados ¢ uma operacdo desejavel em redes sem fio a fim de superar
fimitagbes nas taxas de (ransmissdes impostas pelos radios. Isto porgue os radios.
tecnologicamente convenientes as aplicacbes de rede sem fio, limitam-se a lransmissées de
alguns megabits por segundo, enquanto que as redes com fio mais comumente utilizadas
operam com 10 ou 16 megabits por segundo. Oulra operacdo desejavel é a encriptacdo e
autepticacdo de mensagem também citadas item 2.5 como seguranca de dados. A Figura 10
apresenta uma interligacéo dos blocos funcionais de compresséo de dados e encriptacéo. Este
diagrama de blocos mostra toda a plataforma hardware proposta que sera discutida a seguir.

FPor uma questdo de desempenho, mantemos o processador em um subsistema & parte para
gue sempre possa execular suas insitrucdes independentemente dos dados estarem sendo
fransmitidos ou recebidos simuitaneamente. O subsistema do processador deve conter ao
menos uma memoéria nédo volalil (tipo EPROM ou Flash EPROM), onde estara gravado o codigo
a ser execulado, e uma memboria volatil (tipo RAM), a ser utilizada para armazenamento de
variaveis de programa. Os temporizadores que aluam no subsistema do processador tém a
funcdo de marcar os lempos necessarios a implementagdo do protocolo de acesso proposto
(por exemplo, o fim de uma fase A, B ou C ou mesmo o fim do quadro de tempo).

Os dados vindos do Sistema de Processamento de Dados chegam através da interface
PCMCIA e sédo depositados na memédria compartilhada entre o Sistema e o cartdo, que tem a
funcao de compensar diferencas de velocidade de acesso enfre um e outro. Mais adiante,
apos estes dados serem comprimidos e encriptados, eles sdo deposilados na meméria de
dades a fim de esperar pelo tempo correfo de envie. Um conversor série-paralelo-série
{CSPS) é usado com a funcdo de enviar os dados da meméria em forma serial e de recebé-los
do Radio e paraleliza-los para serem deposilades na memédria de dados. A presenca da
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UART® {contida no subsistema do processadoer] é necessaria para o envio de comandos ao
Radio, de modo a confrola-lo e também sincronizéd-lo ao Controlador de Comunicacgdo.
Nota-se a presenca de frés DMA’s’. O primeiro é responsavel pela transferéncia de dados
pelo compressor, o segundo pelo encriptador e o terceiro pelo envio e recepcio de dados do
CSPS. O dltimo bloco a ser descrito corresponde aos sinalizadores, gue séo utilizados pelo
Sistema de Processamento de Dados e Conirolador de Comunicacéo para troca de status e
controles.

A seguir analisaremos a lransmissdo e recepgdo de uma mensagem para melhor
compreensdo dos bfocos funcionais.

4.3 Fluxo de Dados

Iniciaremos a descricdo da {ransmissdo de dados supondo que uma apiicagdo em
funcionamento no Sistema de Processamento de Dados requer o envio de uma mensagem
alraves da rede sem fio, Esta aplicacdo aciona o direcionador de dispositivo® do adaptador e
escreve a mensagem na memoria compartithada enire o Sistema e cartdo. Apds isso, a
aplicagdo (novamente ufilizando o direcionador de disposilivo) faz saber ao cartdo, mais
precisamente ao processador do subsistema, que a mensagem em Ssua memdria
compariilhada deve ser {ransmifida. Esta lroca de mensagem ¢ feila alravés dos
sinalizadores. Em termos de organizacdo de dados, esta ou qualquer mensagem trocada entre
Sistema e cartdo deve conter um cabecalho com informacées a respeito da mensagem. Estas
informacdes sdo o endereco da estacdo origem, o endereco da estacdo desfino e o seu
comprimento. E justamente através desta uitima informacido que o processador pode
programar o DMA do compressor e 0 DMA do encriptador, a fim de transferir os dados da
memoria compartilhada para a memaria de dados. E importante observar que, ao se transferir

b do inglés “Universal Asynchronous Reesiver Transmiler”.
7 do inglés "Threct Memory Access”,

¥ Comumente denominade de "device driver”, que & uma entidade software operando com um com cerle dispositive.
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Figura 10. Diagrama de blocos da implementagiio hardware.

o cabecalho da meméria compartilhada para a meméria de dados, o compressor e o
encriptador devem esfar desativados a fim de preservar as informacées inteligiveis ao
processador (note que o cabecalho deve sempre possuir o mesmo comprimento de modo a
permilir a programacdo convenienfe dos DMA’s de transferéncia).

Uma vez que o compressor de dados e o encriptador estefam com suas condicdes iniciais
ajustadas, 0s DMA’s sdo programados e habilitados para que a mensagem seja transferida da
memoria compartilhada para a meméria de dados. Apds a transferéncia, 4 mensagem esita
comprimida e encriptada cabendo ao processador anexar 8 mensagem a autenticacio.

Durante a transferéncia descrita acima, o processador frata de programar os DMA’s do
encriptador de modo a segmentar a mensagem em pacotes conforme determina o protocofo
de acesso proposto. A farefa de particionar a mensagem em pacoles conforme especificado
no profocolo de acesso proposto é, entdo, feita nesta etapa (vide descricdo das fases A, Be C
ne Capitulo 3). A Figura 11 mostra o fluxo de dados no Confrolador de Comunicacéo,
enquanto que a Figura 12 mostra uma mensagem enviada pelo Sislema sendo armazenada
na memoria de dados ja particionada e, finalmente, sendo enviada conforme especifica o
protocolo de acesso aoc meio fisico proposto.
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Fazendo uso dos lemporizadores disponiveis no cartdo, o processador envia comandos ao
Radio atraves da UART estabelecendo os periodos de recepc¢do e de transmissdo. Isto se faz
de acorde com as especificacées do quadro de tempo de protocolo. Ao constatar que a
mensagem esta pronta para ser fransmitida na meméria de dados, o processador aguarda a
fase conveniente de itransmissdo, programa o DMA do serializador de dados e passa a
fransmiti-la ao Radio que a modula e a envia. Note que em cada parlicdo de tempo havera
um pacote de dados independente, com enderecos de origem e deslino e com cédigo correlor
de erro. A remontagem destes pacotes na recepcdo resultarga na mensagem comprimida e
ancriptada.

Apds o envio de cada pacote, o processador sinaliza o Radioc a fim de allerar seu estado de
transmissdo para recepcdo. Neste momento, o processador espera receber da estacdo destino
a confirmacdo de que o pacole foi recebido integralmente. O ndo recebimento da confirmacéo
acarrela no re-envio do pacote.

Na recepgdo, o processador monitora os temporizadores a fim de comandar o Radio ao estado
de recepcdo, quando o momento especificade pelo protocolo convier. Assim, o CSPS recebe
0s dados seriais vindos do Radio e, para cada pacole, verifica ¢ endereco de destino. Se for
igual ac seu proprio endereco, ele passa a paralelizar os dados e os armazena em uma FIFO
interna de trés bytes. O esvaziamento desta FIFO é feito pelo DMA do CSPS que fransfere os
dados recebidos para a memdria de dados. A programacdo deste DMA é feita pelo
processador com base nas informacdes recebidas por ele nos cabecalhos das fases A ou B do
protocofo. Digamos, por exemplo, que no cabegalho da fase A de um determinado quadre de
fempo é informado que a n-ésima particdo sera destinada & eslacdo receptora em quesléo.
Através desta informacio, o processador tem condicées de, operando com os lemporizadores,
comandar o Radio ao estado de recepcdo na n-ésima particdo. Da mesma forma, o
processador, alravés da informacédo do cabecalho, tem como programar convenienfemente o

- . ~ . i
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DMA do CSPS. Por uma questdo de simplicidade, se cada particdo tiver sempre o mesmo
numero de byles, a programacdo do estado do Radio e do DMA do CSPS é sempre fixa no
que diz respeito ao tempo em que o Radio deve permanecer no estado de recepcdo e ao
comprimenfo da mensagem a ser transferida.

Uma ver que a mensagem agora esta contida na memoéria de dados, o processador® fem
acesso ao seu cabecgalho (observe que agora lrala-se do cabecalho da mensagem e ndo do
protocolo}. Com estas informacdes. efle programa o compressor, encriptador e seus DMA's
para realizarem a descompressdo e desencriptacdo, respectivamente. A seguir, sinaliza ao
Sistema de Processamento de Dados que existe uma mensagem a ser enviada. A aplicacéo
que estiver sendo executada no Sistema serd inlerrompida e respondera ao cartdo para
iniciar o envio da mensagem. O processador habilita os DMA’s e os dados passam a ser
colocacdos na memoéria compartithada ac mesmo tempo que sdo lidos pelo Sistema. No final da
transferéncia a autenticacéo é verificada pelo processador. Caso a autenticacio esleja carreta,
ela é eliminada e a mensagem & considerada correta. Caso conirario, o processador sinaliza
para a aplicacdo do Sisfema gue a mensagem recebida deve ser descartacia.

? Muitas vezes a palavra processador refere-se ao conjunto processador e seu codigo. Neste caso entenda-ge "o codigo
sendeo cxeculado pelo processador”.
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4.4 Conclusoes

Neste capitulo vimos uma possivel implementacdo hardware que atende as necessidades do
protocole de acesso proposfo e também as exigéncias de seguranca (encriplacio) e taxa de
fransferéncia (compressdo} das redes sem fio.

Esta implementacdo, definida pelos seus blocos funcionais, determina completamente a
arquitetura a ser seguida para a plataforma hardware, onde deve-se ter um ambiente
apropriado para suportar tanto o protocolo de acesso proposto, como encriptacio e
compressdo de dados. Ao hardware cabe, portanto, a responsabilidade de dispor dos dados
convenientemente formatados no instante de fempo planejado pelo software. Tal
implementacdo hardware proposta tem os méritos de aliviar o processador de tarefas como
encripacdo, compressdo e formatagdo dos dados, dando-ihe mais tempo para execucio de
tarefas relacionadas com a programacao das enlidades de hardware.

Nos capitulos seguintes descreveremos cada um dos bloces funcionais que compdem a rede
sem fioc em analise. Assim, serdo descritos o compressor de dados, encriptador, autenticador,
interface com Sistema de Processamento de Dados (PCMCIA) e interface com Radio.

4.5 Referéncia

{1} N.A.T.Resende, "Wireless/PCMCIA Card Funclional Specification”. Publicagio Interna
IBM, Centre d'Etude ef de Recherche - La Gaude, Franca, Qut. 1993.
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Capitulo 5. Encriptacdao e Autenticacao

Discutiremos neste capitulo uma possivel implementacéo para encriptacdoe e autenticacdo de
dados em uma rede sem fio. Nosso principal objetivo é a possibifidade de implementacdo de
tais blocos funcionais em hardware com simpficidade e eficiéncia.

5.1 Encriptador

5.1.1 Introducao

O sistema criptografico aqui proposto objetiva atender as necessidades de uma rede sem fio
no que diz respeito a seguranca dos dados e deteccdo de interferéncias infencionais na rede.

O sistema consiste em um gerador pseudo-aleatério que gera uma segiiéncia de bits a ser
usada como dados encriptados. Devido ao objetivo de implementa-lo em hardware, este
gerador deve ser simples mas também eficiente. Iniciaremos nossa discussdo com os lipos
comumente usados de encriptadores e no transcorrer do fexto vamos pariiculariza-lo a nossa
aplicagdo. Em geral utiliza-se geradores que nada mais sdo que combinacdes de registros de
deslocamento realimentados.

A fim de realizar a encriptacdo no caso de troca de mensagens entre estacées, devemos agir
sobre o fluxo de dados, de modo a codificé-los antes de serem transmitidos e decodifica-ios
assim que recebidos, Estes chamados sisternas criplograficos sdo formados por um dispositivo,
o gerador pseudo-alealbrio, que gera uma seqiiéncia a partir de um conjunto inicial de bits.

Chamemos de "padrdo de encriptacdo” a segiiéncia gerada e de “semente” a seqiiéncia
inicial. Dada uma mensagem M, um padréo P, com o mesmo comprimento que M, é gerado
pelo sistema criptografico. Para se encripfar a mensagem, para cada bil de M realiza-se um
ou-exclusivo com o respective bit do padrao P. Em oulras palavras, se MoM, ..., M, sdo bits da
mensagem e PoP;..,P. os bits do padrédo, o texto cifrade consislie enfdo nos bits
Mo+ PoMy+ P, P+ My, onde + simboliza a operacdo logica de ou-exclusivo (XOR). A
desencriptagdo & possivel através da mesma operacdo tomando-se o texto cifrado e os
mesmos padries de encriptacdo.

Para se obler os mesmos padrées de encriptacio, o encriptador e desencriptador utilizam a
mesma semente inicial. Obviamente, esfes geradores pseudo-aleatorios devem ser idénlicos
e, portanto, gerar os mesmos padrées de encriptacdo. Desta forma, podemos dizer que a
complexidade e qualidade de um sislema criptografico dependem apenas do seu gerador de
padries.

Considerando-se o0s padrées gerados como verdadeiramenfe alealorios, a encriptagdo,
conforme descrita acima, seria perfeita. Isto porque a oblencao da mensagem original a partir
da mensagem encriptada seria impossivel. Assim, necessita-se que o padrées sejam o mais
proximo possivel do aleatorio, o que chamamos de pseudoe-aleatério. Deseja-se, portanto, que
0s padroes sefam o mais dificil possivel de serem previstos e que alguém, mesmo tendo
acesse a mensagem encriptada, tenha o maximo de dificuldade em reconstruir o padrdo de
encriptacio.
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Um bom gerador de padrbes de encripfacdo deve, pelo menos, evilar as leis de formacéo
baseadas na linearidade das seqiéncias geradas. Qulras propriedades sao lambém
desejaveis no aspecto de implementacdo. E necessario que ele seja simples para resulfar
numa facil e eficienle implementacdo em hardware e, ao mesmo tempo, suportar altas faxas
de transmisséo (como, por exemplo, milhdes de bils por segundo).

5.1.2 Gerador de Padrdes de Encriptacao

O gerador aqui proposfo compéde-se de esfruturas as quais chamamos de Regisiro de
Deslocamenio com Realimentagdo Linear (ou RDRL). Por sua vez, esta estrutura constitui-se
de um regisfro de desfocamento cuja entrada é o resuftado da operacdo /égica de ou-
exclusivo enitre algumas posicdes deste registro. Nole que chamamos de registro de
deslocamento o regisiro que, a cada pufso de relogio, desfoca o bit de sua entrada para a sua
posicdo primeira e desloca sucessivamente todos os demais bits para as posicdes seguintes. A
Figura 13 apresenta o esquema de um RDRL.

As seqliéncias produzidas por RDRL's apresentam caracteristicas desejaveis em se fratando
de geracdo de padrdes para encriptacao. A primeira defas diz respeito ao longo periodo do
padrdo gerado, o que evila gque mensagens diferentes sejam encripladas com a mesma parte
do padrdo. Além disso, estas segiiéncias possuem distribuicdo de bits balanceada, o que
previne que & grande maioria dos bifls de uma mensagem ndo se modifiguem apés a
encriptacdo. Como podemos ver na Figura 13, outra caracteristica dos RDRL’s é sua facil
implementacdo. Além disso, este tipo de estrutura permite uma implementagédo paralelizada,
o gue quer dizer que em apenas um puisc de relégio podem-se calcular varios bits & frenle.

No entanto, devido & linearidade e a periodicidade dos padries gerados pelos RDRL’s, é
possivel descobrir toda a estrutura de reafimentacdo do registro de deslocamento e a
semente ulilizada a partir da mensagem encripfada. Este fato é suficiente para ndo utilizarmos
o5 RDRL’s em sua estrutura convencional, mas sim compd-los de modo a obfermos uma
robustez malor na encriptacdo. Isto caracteriza justamente a estrutura de encriptacio
sugerida e descrita a seguir.

O esquema de encriptacdo proposto é mostrado na Figura 14. Notamos a presenca de dois
RDRL’s, denominados de C (chave) e S (seletor). Cada qual é carregado com sementes
especificas, usualmente diferentes entre si e aleatérias, que nada mais sdo que os valores
iniciais dos registros de deslocamento.

Chamemos as seqliéncias produzidas pelos RDRL's de segiiéncia C e seqiiéncia S. Se o
n-esimo bit produzido por S é '1’, entao o n-ésimo hit produzido por C é concatenado ao
padrao de encriptacdo. Caso conlfrario, o n-ésimo bit de C é descartado. Desfa forma, se a
seqiéncia C e composta dos bits cic;... e a seqiéneia S é composta dos bits 51, 5,... entdo o
padréo P gerado é definido por:

Px = Cy, ONde i, & a posicéo do k-ésimo bit "1’ da seqgiiéncia S.
Omitindo-se os hils gerados por C de maneira pseudo-aleatéria destréi-se a linearidade de

RDRL utilizado com chave de encriptacdo. Assim, apesar da destruicdo da linearidade,
mantém-se as propriedade desejaveis do RDRL C.
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Figura 13. Esquema de um Regisiro de Deslocamente com Realimentagfio Linear.

5.1.3 Implementacao

Observando a Figura 14, notamos que o registro de controle determina quals posicdes de
cada registro de deslocamenlo estao habilitadas para compor a realimentac&o. Estas posicées
constituem parte da chave de encripfacdo, em conjunto com as semenles de C e S.
Obviamente, a alleracdo periodica das conexdes de realimenlacdo ira requerer um esfor¢o
maior para quem deseja descobrir a estrulura de encriptacdo utilizada. Além disso, mesmo
que descoberta a estrutura, as conexées de realimentacdo podem ser alteradas de forma a
nado se permitir a obtencao do padrdo de encriptagao.

As conexdes sdo feilas combinando-se os bits de regisfro de conirole com os bits do registro
de deslocamento. Assim, o n-ésimo bit do regisiro de controle ¢ combinado atravées de uma
porta légica £ com o n-ésimo bit do registro de deslocamento. Todas as saidas dessas portas F
sdo conectadas a uma porta ou-exclusive que gera o bit de entrada do registro de
desfocamento. Pode-se dizer que o registro de conircle age como uma mascara para as
conexbes da realimentacdo.

Podemos representar as conexdes de realimentacdo dos RDRL como polinémios sohre GF(2)
Isto pode ser feito alraves da correspondéncia enlre posigdes dos registros de controle e os
coglicientes do polinémio. Por exemplo, se a n-ésima posicdo do registro de controle for ‘1,
entdo o coeficiente de x" também serg '1’.

Como ja foi dito antes, as seqiéncias geradas pelos RDRL’s possuem um periodo de repeticdo
por ndo serem verdaderamente aleatorias. Neste caso, tanfo melhor serd o encriptador
quanto maior for o periodo da seqgliéncia gerada pelo RDRL. Chamamos de RDRL de maximo
comprimento aqueles que possuem a seqiiéncia de maijor periodo possivel, ou seja, um RDRI.

H Campo de Galois de ordem 2.
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Figura 14, Implemcntagdo do cireuito de encriptagio.

cuja seqliéncia de saida tenha periode 2 — 1, sendo n o comprimenlo do registro. Uma
condigdo necessaria e suficiente para o maximo comprimento & que a seqiéncia de conexdo
corresponda a um polindémio primitivo (sobre GF(2)) {1}. Uma outra cendicéo para o maximo
comprimenta, mas nem sempre suficiente, é de se fer um polinémio irredutivel. Esta ultima
condicdo @ mais facil de se festar que a condicdo de polindmio primitivo. Além disso, para
alguns comprimentos de registros ela & suficiente para garantir segiéncias de maximo
comprimento. £stes comprimentos sdo chamados de bases de Mersenne, isto &, nameros
primos L tais gue 2" — 1 fambém seja primo {1}. As primeiras bases de Mersenne sdo 2, 3, 5,
7, 13, 17, 19, 31, 61, 89, 107, 127, 521. Escolhendo-se, portanto, registros com estes
comprimentos, e escofhendo-se a conexdo polinomial de forma aleatéria de maneira que
estes polindmios sejam sempre irredutiveis, cumpre-se o objetivo de maximo comprimento
para o padrdo de encriptacdo.

De maneira a dificultar um intruso reproduzir a seqgiiéncia a partir do mesmo gerador de
padrées, sugere-se tomar como safda do RDRL qualguer bit diferente do bit mais significative

ou do bit menos significativo {que & justamente a saida da porta "ou-exclusivo”).

Consideracoes a Respeito das Caracteristicas dos RDRL’s
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Sobre o Comprimento dos Registros: Veremos agora alguns requisitos sobre a escofha dos
comprimenifos dos registros que compdem os RDRL’s. Como vimos anteriormente, os
comprimentos de S e C devem ser escolhidos de acordo com as bases de Mersenne, de modo
a garantir seqiléncias de maximo comprimento.

O objelivo é obter padrées com grande complexidade além de maximo comprimenfo de
segiéncia. Notamos que o principal papel de S relaciona-se com a complexidade do padréo
gerado, enquanfo que C relaciona-se com as propriedades pseudo-alealdrias de uma
seqiiéncia RDRL tipica. Assim, quanfo maior o comprimento de C, em comparacdo ao
comprimento de S, mais esfardo presenfes as propriedades pseudo alealérias do padrao
gerado.

Sobre Aplicactes em Tempo Real: Observando o funcionamento do gerador de padroes,
cemposto por dois RDRL's C e S alimentados pela mesma base de lempo, constatamos que
ambos produzem um bit a cada ciclo do refégio. Salientando-se que o bit gerado por C &
aceito ou ndo como componente do padrdc de encriptacdo, dependendo do bit gerado por S,
conclui-se que a geracdo do padrio é feita a uma taxa que depende do nimero de 1's
gerades por S. Assumindo que a distribuicdoe de 0's e 1's provenientes de S & balanceada,
pode-se dizer que, em media, um bil do padrio é produzido a cada dois ciclos de relégio. Isto
resuftaria numa encriptacdo cuja faxa é de, em meédia, metade da freqiéncia utilizada pelo
relogio.

Nota-se gue, na descricdo acima, fizemos usc da expressao "em media” de modo gue pode
haver periodos no qual o RDRL S gere uma segiiéncia consecutiva de 0’s, evitando por
determinade tempo a geracdo do padréo de encriptacdo. Assim, o que se faz para compensar
a ocorréncia abundante de 0's é beneficiar-se de ocorréncias abundantes de 1°s. Desta forma,
os bits do padrédo de encriptacdo sdo armazenados num registro antes de serem utilizados,
permitindo assim que segiléncias consecufivas de 0°s ndo impecam a encriptacio. Gracas ao
bom balanceamento da distribuicdo de 0's e 1's das seqiiéncias geradas pelos RDRL's, eslfe
mecanismo garante, com grande probabilidade, que os alfrasos causados pela falta de 1's nas
seqiéncias geradas por S sejam peguenaos,

Uma oufra técnica evita quase que completamente qualquer atraso na geracdo do padrdo de
encriptacdo. Ela e chamada de reciclagem de bits. Supondo um regisiro adicional no qual
sejam armazenados todos os bits de C nao ulilizados no padrdo de encriptacdo, ao ocorrer a
siluacdo de alraso por falta de bils do padrao de encripfacdo, uliliza-se os bils deste registro.
A razfo do uso deste registro e ndo a ulilizacdo dos bits consecutivos gerados por C, é
Jjustamente evitar que muitos bits consecutivos da seqiiéncia do RDRL C sejam externados. Ou
seja, nao se compromete a seguranca do sistema de comunicacdo quando utilizam-se os bils
gerados por C contidos no registro adicional. Esta técnica visa obler uma taxa de um bif de
dado encriptado para cada dois ciclos de relogio.

Por fim, outra forma de se conler os atrasos na geragédo de padrdes de encriptacido consiste
em fazer uso do paralefismo para a geracdo dos bits dos RDRL's nas implementacdes. Par
exemplo, pode-se implementar um RDRL que gere 4 bits a cada ciclo de relogio. Pode-se
enido, combinar a reciclagem de bits com o paralelismo na geragdo dos bits dos RORL's e
ainda usar um registro para armazenamento dos padrées j§ gerados. Assim, quando ocorrer
uma seqténcia de 0's consecutivos em S, a probabilidade de atraso na encriptagdo serd muito
pequena.
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Sobre o Ajuste na Seguranca de Dados: Pode-se dizer que da maneira com que o gerador é
propeslo, ele pode ser ajustado para diferentes graus de seguranca sem alteracdes no hard-
ware. Esfa caracteristica pode ser ulilizada, por exemplo, para deixar o encriptador em
conformidade com leis de importacao e exportacdo que vigoram em diferenies paises, a fim
de se evitar sistemas de comunicacdo exfremamente seguros.

Observe que as conexfes do registro de desfocamento (C ou S) sdo, por assim dizer,
mascaradas pelo conteddo do registro de controle. Em oulras palavras, o contetdo do registro
de controle estabeloce a conexdo ou desconexao do bits do registro de desfocamenio na
arvore de realimentagdo. Selecionar, portanio, a desconexio dos bits mais significativos
equivale a reduzir efetivamente o comprimento do registro de deslocamento. Esta redugéo
diminui a complexidade linear e também o periodo da seqiéncia gerada.

Sobre as Chaves de Encriptacdo: Uma vez conhecida a arquitetura do sistema de encriptacéo,
nao se perde necessariamente a seguranca dos dados. Os valores iniciais dos registros de
desfocamenlo, que sido as sementes dos RDRL’s, e os valores contidos nos registros de
controle, que sdo as mascaras, séo conhecidos como chaves, as quais se deve a seguranca de
dados. Obviamente que estas chaves devem ser compartithadas pelas duas partes em
comunicagdo. A geracdo das semenles pode ser feifa, por exemplo, utilizando-se qualguer
gerador pseudo aleatério, porém de baixa correlacde entre as seqiléncias geradas. Esta
geracdo de sementes, no enfanto, ndo é objefive deste trabalho.

Na pratica, trocam-se mais freglientemente as sementes que as conexdes da esfrutura de
realimentacdo. A atualizacdo das sementes pode ser ulil 4s necessidades de sincronizacio
dos geradores pseudo-aleatérios que compdem as parfes em comunicacdo, enquanto gue a
froca das conexdes irdo depender das necessidades de seguranca do sistema.

5.2 Autenticador

5.2.1 Introducao

A infencdo em se autenticar uma mensagem € de, na sua recepcdo, poder verificar sua
integridade. Em oulras palavras, garantir. com alla probabilidade, que a mensagem enviada é
a mesma recebida. Alem disso, uma desejavel caracteristica da autenticagdo é dar uma
assinatura a determinada mensagem, de tal forma que apenas componentes autorizados de
uma rede de comunicagéo possam construir e verificar essa assinatura.

Em geral, sequéncias de verificacdo geradas e anexadas a mensagens ndo possuem
propriedades de seguranca, sendo simplesmente um mecanismo para detectar alteracées
involuntarias nas mensagens enviadas. O que se deseja, portante, é evitar que algum intruso
modifique o conteddo das mensagens sem ser detectado. Os mecanismos padrées, tais como
CRCY, ndo sdo capazes de fazer esse tipo de deteccdo uma vez que eles sao fixos em sua
geracdo e seu mecanismo extremamente divulgado, permitindo-se assim ao intruso autenticar
sua propria mensagem.

It do inglés "Cyclic Redundancy Code”.
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Méiodos de encriplacao ndo resolvem o problema da autenticacdo uma vez que & muilo facil
se alterar a mensagem mesme apés a encripfacido. Tomemos, por exemplo, uma mensagem
M e sua correspondente encriptacdo C, ou seja, C = E(M). Entdo, C + M’ é a encriptacao de
M + M, umavez que C + M = E(M + M), onde + representa a operacéo logica de “ou
exclusive”. Assim sendo, ao se interceptar a mensagem encriptada M, o intruso pode
facilmente modifica-la para M + M’ sem ser delectado pelo algoritmo de desencriptacéo.

Um outro ponto favoravel a autenticacdo, quando realizada antes da encriptacéo e verificada
apos a desencriplacdo, é verificar a correta desencriplacéo. Isto garante uma perfeita
sincronizac&o enlire transmissor e receplor em se tratando de sistemas de encriptacéo
dindmicos (islo e, com alteracdo de chave de encriptacéo).

Os requisitos para a autenticacdo num sistema de {ransmissao, com ou sem fio, sdo, primeiro,
suporiar allas taxas de transmissdo e, segundo, ser simples a fim de permilir baixa
complexidade e, conseqientemente, baixo custo na implementacdo. O métode proposto a
seguir salisfaz a ambos 0s requisilos acima por, utilizar registros de deslocamento (também
propostos no sistema de encriptacéo).

E interessante notar que implementacdes baseadas em CRC possuem fimitagbes, uma vez
gue sdo usualmente definidas em padrées, No sistema aqui proposto, estas limifacées nio
estde presentes e, alem disso, podemos fazer uso do conhecimento existente para
implementacbes de geracdo rapida de CRC. Queremos dizer que, por nado estar ligada a
nenhum padrdo previamente definido, a implementacdo aqui proposta pode fazer uso de
técnicas como o paralelismo, a fim de acelerar o computo de residuos.

5.2.2 O Mecanismo de Autenticacio

As estacdes envolvidas na comunicagdo compartilham suas chaves de encriplacdo utilizadas
na funcdo de encriplacdo E(.). A seguir, elas compartilham um polindmio, chamado h(x), de
grau n, sobre GF(2). Este polinémio h(x) é escolhido aleatoriamente com probabilidade
uniforme entre todos os polinémios irredutiveis de grau n sobre GF(2). O valor de n é
escolhido por implementacéo de acordo com o nivel de seguranca desejaco.

Seja, portanto, M a mensagem de comprimento L constituida da segiiéncia de bits
MoM..., My 4. Seja M(x)=x*+ M, x4 ..+ M, o polinémio de grau L sobre GF(2) com o
primeiro coeficiente igual a 1 e os demais correspondentes aos bits da mensagem M.

A lransmissdo de mensagem e autenticacdo & descrita a seguir. Calcula-se o residuo da
divisdo do polindmio M{x).x" por h(x). Seja r(x} este residuo e r(M) a seqiéncia de bits
composla dos coelicientes deste residuo. Encripta-se a seqliéncia de r(M) usando-se a funcéo
E{.) para se obter E(r(M}} e, finalmente, fransmite-se a mensagem M, encriptada ou ndo, e a
segliéncia E(r(M}).

A partir da transmissdo de M e E{r(M}], supomos que o receptor recebe as segiéncias
concatenadas M’ e E'. Note que na desencriptacio deve se obter r(M). Chamemeos esta
sequéncia resultante da concatenacio de M’ e E’ de C e associemos a ela um polinémio C(x).
cujo primeiro coeficiente 1 e os demais componentes compostos pela segiiéncia C. Se o
residuo da divisdo de C(x) por h(x) for igual a 0, a autenticacdo esta correla, caso contrario, a
mensagem deve ser desconsiderada.
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Caso a mensagem deva ser encriptada, a autenticacdo r(M) é computada antes da
encriptacdo. Ao serem encriptadas, r{M) e M sdo tomadas como uma s¢ seqgiiéncia. Da mesma
forma, na recepgdo, a desencriptacdo é feita sobre a seqiiéncia concatenada e, em seguida, é
feito o teste de integridade da mensagem. Neste caso, observa-se que quanio mais seguro é o
sistema de encriptacdo, mais confidvel (em termos de deteccdo de alteracdes de mensagem)
& o mecanismo de aulenticacdo.

5.2.3 Implementacao

A seguir descreveremos o funcionamento da geracéo e da verificacdo da autenticacdo. O que
pretende-se fazer e a divisdo do polinémio associado a M{x).x™ por hix). Para lal, uliliza-se um
registro de deslocamento onde sdo armazenados os dados (M{x)), um regisiro de controle
{que contém os coeficientes de h(x}) e, finalmente, um acumulador onde sera armazenada a
autenticagdo. Observando a Figura 15, vemos gque os bifs de dados fluem alravés do
acumulador, porém combinados com os bits de realimentacdo do mesmo acumulador, caso
nao mascarados pelo registro de controle. O acumulador deve ser iniciado com 1 em seu bit
mais significativo e 0 pos demais. A partir de enltio, os bifs do acumulador sdo reavaliados
L+ n vezes, ende L & o comprimento da mensagem e n o comprimento do acumulador e do
regisfro de controle. Apos essas L +n iferacbes, o acumulador conferd o valor da
autenlicacéo.

Para se verificar a autenticacdo, o mesmo hardware ¢ ulilizado. Neste caso, o registre de
desfocamento passa a receber a mensagem copcatenada com a autenticacdo. O acumulador
novamente é iniciado com 1 apenas em seu bif mais significative. Da mesma forma que na
geracao, sdo necessarios L + n iteragdes para se concluir a verificacdo da autenticacdo. Apos
isso, caso o acumulador contenha fodas suas posicdes iguais a 0, a mensagem é considerada
como valida. '

Para economia de tempo de processamento, o acumulador pode ser inicializade com os n — 1
primeiros bits da mensagem recehida. Assim, apenas L + 1 iteracdes séo necessarias para se
concluir a verificacao.

Na implementacdo proposta, o polinémio h(x} deve ser escolhido por software através de
tecnicas para leste de irredutibilidade. Deve-se, no enfanto, implementar em hardware o
acumulador e o registro de conlrole com comprimento (n) igual a um nimero primo, a fim de
facifitar o teste de irredutibilidade de h(x). Cabe acrescenlar que o proprio polinémio hix)
pode ser implementado em hardware (valores do registro de controle sendo fixos). resultando
em maior simplicidade e economia. No entanto, uma vez encontrado esse polinémio, a Tuncéo
de seguranca proposia na aufenticacdo seria perdida,

5.2.4 Comparacdes com Métodos de Checagem de Mensagem e Assinatura

O mélodo utilizado combina dois outros métodos conhecidos e utilizados para resolver
problemas diferentes. Um é o método CRC (Cyclic Redundacy Code, {4}) utilizado largamente
para detecgdo de erro em redes de comunicacgo. O outro método & o de funcao de assinatura
proposto por M. Ranbin em {3}. Ambos os métodos, assim como o aqui proposto, execulam
divisdo polinomial como sua operacio basica de autenticagéo.

A seguir colocamos as principais diferencas entre os mélodos descritos acima.
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Figura 15. Implementaciio do circuito de antenticngio,

Diferencas entre o Método Proposto e o Método de CRC

f. Ulitizamos um polinémio hi{x} variave! que pode ser programavel! no registro de controle.
O metodo de CRC fem esse polinémic fixo.

2. O residuo é encriptado no métode ulilizado, o que nao acontfece no do CRC.

3. O método ulilizade pode, desde que manlido o sigilo de encriptacdo, detectar alteracdes
propositadas nas mensagens enguanlo que o meéfodo de CRC nidc permite qualquer
detecgdo.

Diferencas entre o Método Proposto e o Método de Rabin

1. O polinémio correspondente ao dado autenticado & multiplicado por x” antes da diviso na
fransmissdo. Esla operacdo é essencial para a seguranca caso a funcdo de encriptacio for
simplesmente aditiva binaria,

2. O resullado da autenficagdo é encriplado. No método proposto por Rabin, a assinatura néo
e transmilida e portanfo ndo hd necessidade de encripta-ia.
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5.3 Conclusdes

Vimos nesfe capitulo os blocos funcionais de encriptacdo e autenticacdo que integram a
solucdo de rede sem fio proposta. Ambos os blocos sdo concebidos de modo a possuirem uma
implementacdo hardware facil, o que ndo necessariamente implica em economia das portas
fégicas que os constituem. Assim, dependendo do grau de seguranca que se deseja para a
rede de comunicacéo, estes blocos podem assumir tamanhos consideraveis. No enlanto, sua
implementacdo em hardware é exiremamente favoravel se comparada com sua possivel
implementacédo por software. Os calculos da encriplacdo e autenticacdo fomariam tanto tempo
do processador que ftornaria a selucdo proposia inviavel.

Oulro ponto imporfante na implementacdo destes blocos funcionais é a capacidade da rede
sem fic de suporfar taxas de fransmissdo de uma rede convencional. [Isto se deve,
principalmente, ao fato do encriptador se colocar no caminho do fluxo de dados e, porfanio,
ndo poder ser um gargalo para o Conirolador de Comunicacdo. Vimos, para a encriptacgéo,
algumas técnicas para combater o alraso na geracdo dos dados criptografados, tais comeo
reciclagem de bits, paralelismo de geracdo e regisiro adicional para armazenamento dos
padrdes ja gerados. Na pratica, estas técnicas nos permitem alingir 1 bit encripfado a cada
dois ciclos de reldgio. Isto nos leva a dimensionar uma fregiiéncia de relégio que atenda a
taxa de ftransmissdo reguerida. Se, para atender & taxa de transmissdo do Radio,
necessifamos de uma vazdoc de pefo menos 1 Mbps, o relégio deve entdo ulfilizar uma
fregiéncia necessariamente maior que 2 MHz.

Diferenlemente da encriptacdo, o metode de aulenticacdo proposte ndo possui alrasos além
dos inerentes as portas légicas envolvidas na implementacdo hardware. MNofe gqgue o
autenticador ndo se posiciona no caminho dos dados, mas se utiliza destes para gerar uma
seqgiéncia a ser posleriormente anexada & mensagem. Cabe observar que, depois de
terminada a mensagem, sdo necessarios mais 2.n (n sendo comprimento do acumulador)
pulsos de reldgio para se finalizar a aulenticacdo. No entante, esta demora em dispor da
autenlicacio ndo e problema para o ffuxo de dados, uma vez que ela sera anexada &
mensagem pelo processador. Assim, o tempe de finalizacdo da aulenticacdo nio deve
uftrapassar o tempo de um ciclo de leitura do processador, a fim de ndo provocar atrasos
adicionais no fluxo de dados.

Por fim, devemos mencionar a versalilidade da implementacdo proposta, no gue se refere ao
grau de seguranca e a complexidade de encriptacdo e aulenlicacio. Os regisiradores de
conirole que fazem parte tanto do bloco funcional de encriptacdo quanto de autenticacdo sio
programaveis pelo processador, de modo que esta ao alcance do cédigo determinar o grau de
seguranca desejado. Esta versatilidade pode permilir uma alteracdo desle grau de seguranca
até mesmo pefo usuario.
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Capitulo 6. Compressao de Dados

Neste capitulo sera abordado o (opico Compressde de Dados com a descricdo de alguns
algoritmos disponiveis. O objetivo ndo é ser exaustive mas apenas prover um embasamento
para a descrigdo de uma possivel solucio para redes sem fio.

6.1 Introducao

Compressdo de dados é o processo pelo qual uma informacao contida em N bytes é codificada
em M byles onde M < N. Existem duas classes de codificacdo para compressdo de dados:
uma com perdas e oulra sem perdas, onde perda diz respeito a informacéo. No caso de redes
sem fio estamos interessados em compressédo de dados sem perdas, o que pode nio ser uma
exigéncia de oulras aplicacdes, como FAX, onde se admite alguma perda sem que a
infefigibifidade global seja comprometida. Compressdo sem perdas € aplicada sempre gue a
informacao transmitida ndo pode ser alterada, como é o caso das redes focais.

Utilizando-se da compressédo, maiores taxas de transmissio side afingidas, o gue significa, na
maioria das vezes, aumento de velocidade de operagdo do sistema. Como exemplo de
aplicacbes, podemos citar os Modems, enlaces de micro-ondas e as redes focais,

Outra aplicacdo para a compressdo de dados surge da necessidade de se aumentar a
capacidade de armazenamenfo de informacdo de um sistema. Para tal, os dadoes
correspondentes sdo comprimidos anfes de serem armazenados em membdria {discos, fitas
magneticas, etc.}.

6.2 Tecnicas de Compressao Disponiveis

A compressdo de dados sem perdas é baseada em dicionarios, enquanto que a com perdas,
uma técnica estatistica. Denire as ftécnicas baseadas em dicionarios as mais ulilizadas sdo as
de Lempel-Ziv, originalmente introduzidas por J. Zlv e A. Lempel em 1977 e 1978 {1} {2}. Os
aulores propbem duas famifias de algoritmos para compressdc sem perdas, denominados
LZ1 e LZ2. De uma maneira geral, os algorilmos baseiam-se em substituir seqiéncias
repelidas por uma referéncia & primeira ocorréncia da mesma. A seguir descreveremos
ambos os algoritmos.

6.2.1 Algoritmo LZ1

O algoritmo LZ1 armazena a seqliiéncia de bytes de enfrada em uma meméria. A seguir, cada
byle entranlte & comparado com o conteudo desta memdria. O objelivo é descobrir alguma
seqiéncia que se iguale a nova seqgiiéncia que esta sendo recebida. Assim, caso seja
fdentificada uma seqiléncia de entrada de comprimenfo N com alguma seqiléncia
previamente armazenada na memoria, esta é subslituida por campos de informagées, gue
correspondem ao cdédige de compressdo. Estes campos devem confer o comprimentfo da
seqiéncia identificada e também a posicdo de inicio desta na memoria. Assim, a compressao
de dados é atingida ao se substiluir deferminada segiiéncia pelos campos cilados acima. Para
0 caso em que ndo haja identificacdo de um byte de entrada com o confeddo da memdoria, o
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mesmo byte é exiernado ac invés do cédigo de compressdo. Dizemos que o algoritmo LZ7
constréi seu dicionario a medida que a memaobria é preenchida.

6.2.2 Algoritmo LZ2

Diferentermnente do algoritmo LZ1, o [LZ2 ndo armazena os bytes de enltrada, mas ao inves
disso, consiréi um dicionario das seqgdéncias afé entdo enconiradas. Inicialmente seu
dicionaric & preenchido com todos os caracteres possfveis de serem transmitidos como se
fossem seqiiéncias de apenas um byte. A seguir, para cada byte entrante, o dicionario é
varrido na procura de alguma identificacgo. Ao se enconirar esta identificacdo, o processo de
comparacédo é repetido para o proximo byte de enfrada e o byte seguinte no dicionario. Esla
repeticdo e feita ate que ndo haja mais a identificacdo enltre a segiéncia do dicionario e a
segliéncia de entrada incorporada de mais um byte de entrada. Quando isto ocorre, o cédigo
da seqliéncia identificada & externado em subsltituicdo & seqléncia de enfrada. Para finalizar
o processo, a seqiléncia identificada justaposla ao ditimo byte de enifrada, para o gual ndo se
atingiu a identificacdo, é incorporada ao dicienario. Este processo repefe-se a cada byfe nao
identificado ou a cada seqliéncia repeltida.

Nota-se gque umas das diferencas enlre os algoritmos LZ1 e LZ2 é que o segundo possui a
necessidade de iniciar o processo de compressdo com o seu dicionario contendo valores
iniciais, enguanto que o primeiro é capaz de construir seu dicionario a pariir de elementos
nufos.

6.3 Algoritmo LZ1 Proposto

O algoritmo LZT proposto & uma variante do algoritmo L.Z1 e é uma possive!l implementacio
de compressdo de dados para redes sem fio. Descreveremos, a seguir, o processo de
compressdo e descompressao para este algoritmo.

6.3.1 Algoritmo LZ1 Proposto: Compressao

Como foi descrito acima, no algoritmo LZT cada byle de enirada e armazenado em um
dicionario que pode ser visto como uma memdria FIFO'2, Portanto, para cada novo byle, o
byte mais antigo do dicionario é excluido deslocando-se todas as demais posices. O
dicionario age como uma janela que desliza sobre a "hisiéria” dos dados e se estende de
algum byle passado ate o byfe presenie.

A compressdo e alingida quando alguma segiéncia & identificada com outra que tenha ocor-
rido antes e que ainda esleja no dicionario. Estas seqliéncias sdo entdo codificadas por dois
campos gue descrevem a sua localizacdo no dicionario e o seu comprimente. Quanfo menos
bits forem necessarios para esta codificagdo, melhor serd a compressdo da seqiiéncia
repetida,

Tipicamente os dicionarios tém tamanhos de 512 a 4098 bytes. Dicionarios maiores, apesar de
fornecerem maior probabilidade de identificacdo de segiiéncias, também necessitardo de
codigos mais exlensos para descrever sua localizacdo e, portanto, a razao de compressao N :

22 do inglés “First In First Out”,
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M nem sempre & methorada. Como a codificacdo tem grande influéncia na performance da
compressdo, ela deve ser feifa de tal forma que segiiéncias de comprimenio menores sejam
codificadas por menor quantidade de bits que outras. Pelo mesmo motivo, o desfocamento
pode ser representado por menor guantidade de bits quante mais proximo se encontrar do
inicio do dicionario. Seguindo este procedimento, implementacées do LZ1, como o LZ1
proposto, podem codificar atée mesmo 2 bytes e conseguir comprimi-los.

Finalmenle, e também necessario esfabelecer-se uma codificacdo para os bytes avuisos que
ndo formem uma seqgiéncia de pelo menos 2 bytes contida no dicionario. Comumenta estes
byfes sdo codificados com seu proprio valor e a efles é acrescentado um bit para diferencia-fos
das segléncias comprimidas.

A saida do compressor consisfira de byles, que podemos chamar, de 1) naturais e de 2)
campos identificadores de deslocamento e de comprimento das segiiéncias comprimidas.
Cada um desfes codigos deve possuir um prefixo gue os diferencie. Note que o dicionario no
inicio da compress&o ndo devera conter valor algum e que, portanio, o primeiro dado sera
sempre um natural. Apos alguns dados de enfrada o diciondrio comeca a preencher suas
posicdes de memoria e a comprimir as seqiiéncias que se repetirem.

6.3.2 Algoritmo LZ1 Proposto: Descompressio

A composicdo correta do dicionario na descompressido é responsavel pela integridade dos
dados comprimidos a serem descomprimidos. Isto quer dizer que, mantendo-se os dicionarios
de compressdo e descompressdo idénlicos, nunca sera necessario transmilir este dicionario
na intencdo de se assegurar a correta descompressao.

Para que esta idenfidade seja atingida, é necessario, primeiramente, garaniir o estado inicial
dos dicionarios, o que é alcancado, por exemplo, deixando seus efementos todos nulos. A
partir de enfédo, os dicionarios de compresséo e descompressdo sdo preenchidos com bytes
qua compdem as mensagens e ndo com o0s codigos de compressae.  Deosta forma, na
compressdo, o dicionario & preenchido com o dados originais e, na descompressio, o
dicionario recebe os dados ja descomprimidos.

A descompressdo consiste inicialmente em identificar se o dado recebido ¢ wm natural (nao
comprimido} ou um codigo de compressdo de segiéncia. No caso de um dado natural, o
descompressor apenas retira o prefixo identificador de dado nao comprimido, insere-o no
dicionario e o externa como dado descomprimido. Caso se frate de uma segiiéncia
comprimida, o descompressor oblém, através do cédigo de compressdo, sua posicdo no
dicionario © passa a coplar esta seqiiéncia nas posicdes iniciais do préprio dicionario
externado-a simuftaneamente,

Como Jlustragdo descreveremos dois exemplos. Inicialmente, analisemos o case do
recebimento de um dado natural. Nolamos que, ne exato momento do recebimento deste
dado pelo descompressor, 0 compressor de dados ja o contém em seu dicionario e, por assim
dizer, o diciondrio do descompressor esta a um passo alras, Apés processado esle dado, ou
sefa, o byte descomprimido & colocado no dicionario do descompressor, este esfaré idénfico
ao dicionario do compressor. Vejamos, agora, um outro exemplo no qual uma seqiiéncia de
dez bytes, a ser fransmitida, esteja contida em alguma parte do dicionarioc do compressor.
Desta forma, ¢ compressor ird receber a segliéncia mas s¢ ira produzir o dado comprimido
guando ideniificar o fim desta. Neste momento, o dicionario do compressor estara dez passos
a frente do dicionaric do descompressor.
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Observando o algoritmo para compressdo de um byte gque nido corresponde a seqléncia
alguma do dicionério, notamos que, na realidade, ocorre uma expansdo. Qu sefa, aos 8 bits &
anexado um bit de prefixo a fim de identificar o byte coemo natural. Este byle & codificado,
portanto, em 9 bits. Como conclusdo, podemos dizer que, se os dados originais se
constituirem de byles ndo enconirados no dicionario de compressdo, havera uma expanséo de
12,5%. Na maioria dos casos em que ocorre expansdes, os dados de enifrada sdo agueles gue
Jja haviam sido comprimidos e que, ao final, ndo irdo ultrapassar uma expansdo de 12,5%.

Para concluir o processo de compressdc e descompressédo, € necessario um codigo gque
identifiqgue o término dos dados comprimidos. Neste caso, ultifiza-se um cédigo especial de
dado comprimido que nado seja usado normalmente.

6.3.3 Exemplo de Compressao Utilizando-se o Algoritmo LZ1 Proposto

Para melhor entendimento do algoritmo de compressédo de LZ1 proposto, vamoes apresentar
um exemplo no qual realizaremos a compressac dos codiges ASCH da palavra RINTINTIN.

Inicialmente um byle (caracter ASC!) ¢é armazenado num determinado endereco do
dicionario. A cada novo byfe o compressor procura por uma segiiéncia ja contida em seu
dicionario. Se for enconfrade um segundo byte no dicionarie, na mesma ordem em gue
aparecem na enlrada, o compressor passa a trata-fos com uma segiiéncia repetida. Novos
bytes continuardo a ser analisados até gue a seqiiéncia repetida termine. Neste momento, o
compressor substitui a seqiéncia repetida por um dado confendo a posicdo e o comprimento
da seqiléncia no dicionario.

Ao mesmo tempo, todos os bytes recebidos sdo inseridos em posicdes sucessivas do
dicionario, independentemente de fazerem parte de seqiiéncias repefidas. Os byles para os
quais ndo sdo enconiradas repeticbes no diciondrio, sdo apenas externados com o prefixo de
natural.

Para o nosso exemplo a Figura 16 mosira o conteddo do dicionario.

Como ja vimos, mesmeo os byles literais devem ser acrescidos de um prefixo, assim como 0s
dados gue represenfam seqgiiéncia comprimida devem fer especial codificacdo para posterior
descompresséio. A Tabela 1 mostra a codificacdo utilizada pelo algoritmo LZ1 proposto
quando se trata de um dicionario de 1 kbyfes.

Tabela 1. Cédigos uvlilizados pelo LZ1 proposto.
Tipo de dado Caodificagio Comprimento

byte natural Onnnnnnnn 9 bits

Seq. comprimida de 2 a 3 bytes 10cppppRPPRPPPR 13 hits

Seq. comprimida de 4 a 7 bytes 1Ocepppprpppep 15 bits

Seq. comprimida de § a 15 bytes L 10ccepppppppppp 17 bits

Seq. comprimida de 16 a 31 bytes L1 10cceepppppepery 19 bits

Seq. comprimida de 32 a 271 bytes LI Hicceecoeepppppppppep 23 bits
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onde:
n: hits do codigo em ASCIT do byte natural
c: bits do comprimento da segqiiéncia comprimida
p: bits da posicdo no diciondrio de lkhyte

Para um byte natural, apenas o prefixo "0” & cofocado antes do caracter ASCII. Como visto
anteriormente, ha uma expansio de 8 para 9 bifs neste caso. Observa-se que qualquer cédigo
iniciando-se com "1" representa uma segiiéncia comprimida.

Os codigos de segiiéncias comprimidas se fazem valer do comprimento variave! destas.
Assim, os cadigos de compressdo apresentados fevam em consideracdo que, para menocres
seqieéncias comprimidas, & interessante se ufifizar cédigos com menor quantidade de bils
para se ofimizar a compresséo.

Os primeiros 5 bils do cédigo identificam qual dos possiveis cédigos de compressio esta
sendo ufilizado e, porfanto, determina o comprimento do cédigo. Esta informacéo é necessaria
para se descomprimirem os dados a fim de possibilitar a separacéo dos cédigos. Ha ainda um
codigo ndo definido acima que identifica o término da compressio. Este cédigo ftem por
finalidade indicar ao descompressor o fim dos dados comprimidos.

Vejamos como cedificariamos a palavra RINTINTIN. Para simples clareza de notagdo, nao
utilizaremos os codigos ASCH mas indicaremos seus bifs com a lefra "a”. A Tabela 2 mosira a
codificacdo.

Tabela 2. Compressio da palavra RINTINTIN,

Codificacio Descrigio
Oaaaaaaaa "0 seguido do eddigo ASCII para "R”
Oaaaaaaaa "0” seguide do cédigo ASCII para “1”
(Qaaaaaaaa “0” seguido do codigo ASCII para "N~
(aazaaaaa "0 seguido do codigo ASCIH para "T”

10 0 000600000 1 codigo de compressiio para 2 bytes {¢=0, p=[)
10 1 0000600011 codigo de compressio para 3 bytes (¢=1, p=13)

O namero total de bits da mensagem comprimida & 62 que podem ser representados em 8
bytes. Se comprado com o comprimento original da mensagem, 9 byfes, notamos o efeilo da
compressdo, 9 8.

Frocederemos agora de modo a exemplificar a descompressio da palavra RINTINTIN. Com a
utilizacado do codigo de compressdo proposto acima, a descompresséo é de relaliva facilidade.
O descompressor deve observar o bit inicial do dado recebide, se este for "0 trata-se de um
natural e os 8 bits restantes s3o anexados ao dicionario e externados como dado
descomprimido. Caso o bit inicial seja “1" o descompressor ira observar os proximos 5 hits do
codigo a fim de saber seu comprimento. o comprimento da seqgiiéncia em questdo e a posicdo
dela no dicionario. A seguir, o descompressor passa a copiar esla seqiléncia do dicionario
para as suas posicbes inicialis e, simullaneamenle, externar os dados descomprimidos. Note
gque no dicionario sera armazenada toda a mensagem descomprimida a fim de permilir a
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Coniciido do dicionario:

Posicio no dicionsrio: foalottoz]odfos Yosfesforlos
Caracteres: JRITINJTEIINITIIEN

segunda
primcira eqliéncia
seqiténcin  repetida
repefida
Saida do compressor:

Cadigo: 1 2 3 4 5 6
Dado: £ 1 N T cedl] cod2

onde:
R.1, NeT:os codigos ASCH de B, 1. N ¢}, antecedidos pelo prefiso de nataral,
codl: posi¢io 01", comprimento V02"
cod2: posiciio 03", comprimento V03"

Figura 16. Exemplo de contetido de dicionario e saida do compressor.

recursividade na compressdo. No exemplo em gquestido, o segundo TIN é comprimido com
referéncia ao primeiro que ja possui a seqiéncia IN comprimida. £ para esse (ipo de
recursividade que & necessario que o dicionario contenha apenas dados descomprimidos.

Uma dificuldade adicional do descompressor é saber onde inicia cada codigo da mensagem
recebida. A Tabela 3 apresenta a mensagem recebida na enfrada do descompressor.

Tabela 3. Mensagem recebida pelo descompressor.
Bits: 012345678
byte 01 Oanaaaaa
byte 02 alaaaaaa
byte 03 aalaaaaa
byte 04 aaallaaaa
byte 05 aaaalOcp
byte 06 ppppppPPP
byte 07 plOcpppp
byte 08 PPPPPP--

Ao receber o primeiro byle o descompressor percebe fratar-se de um natural e gue o
proximo codigo inicia-se na posicéo corrente adicionada de 9 bils (o que significa dizer que o
proximo codigo inicia-se no segundo byfe, bit 1). Da mesma forma, para um codigo de
compressdo, o descompressor deve conhecer seu comprimenfo para poder alcancar o
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proximo codigo. Isto obviamente imprime um carater serial na operacdo de descompressio,
constituindo-se um gargalo de tempo de processamento.

6.4 Implementacdo do Compressor-Descompressor de Dados

A seguir é descrita a implementacdo em hardware para o algoritmo LZ1 aqui proposto. Esta
descricdo se farda em fermos funcionais ndo enfrando em detalhes quanfo & sua
implementacéo.

6.4.1 Compressor

Para facilidade de enlendimenio, dividiremos esta entidade em itrés blocos funcionais como
indicado na Figura 17. O primeiro bloco funcional, "Comparacdo com Dicionario”, é o mais
complexo. Ele se constifui de certa /égica e principalmente de uma meméria CAMY, O
funcionamento de uma CAM é tal que, ao receber um determinado dado em sua enirada, ela
sinaliza quais de seus enderecos contém este mesmo dado. Esta CAM assume o papel,
descrito anteriermente, do dicionario.

A Figura 18 mostra esquemalicamente como se constitui o primeire bloco funcional do
compressor de dados. Acompanharemos agora, uma a descricdo da compressido de uma
seqléncia a fim de estudarmos o seu funcionamento. A CAM, ao receber um dado em seu
barramento de enirada, sinalizaréd quais de suas posigdes possuem este mesmo dado. A
escolha de um dicionario de 1024 posicées impfica em uma CAM com 1024 posicées e um bit
sinalizador para cada posicdo. Este bit é ligado caso o dado de enfrada se encontre na
respectiva posicdo da CAM.

Se, para um determinado dado de enfrada na CAM, houver a identificacdo com uma ou mais
de suas posicdes, os bits sinalizadores so armazenades em um regislro de deslocamenio
gue, a cada dado de enlrada & deslocado conforme o sentido indicado na Figura 18. Desta
forma, a cada dado, a posicdo que havia sido identificada com o dado anferior avanga no
registro e passa a ocupar uma posicdo seguinte da CAM. Se para esfe nove dado houver
identificacdo com esfa posicdo da saida da CAM, esfe bit do registro de desfocamento
permanecera alive, caso coniraric ele sera desfigado. Um contador sera incrementado a cada
dado identificado e fornecera a informacdo do comprimento da seqgtiéncia identificada. Ao
nao se identificar um novo dado na CAM, o valor do registro de deslocamento é passado para
o registro acumulador. As posicdes de bifs ligados no acumulador, em conjunto com o valor
do contador, serdo ulifizados pelo bloco funcional seguinte enguanto este bloco reinicia o
processe de comparacdo para o proximo dado.

Caso nao haja identificacdo na CAM, o dado de entrada deve ser considerado como natural e
enviado ao esfagio seguinfe apds ser acrescentado 3 CAM. O ponteiro cilado na Figura 18 é
simpiesmente o seletor de enderecos para a CAM, com a finalidade de preenché-la com os
dados recebidos.

O segundo bloco funcional, "Selecdo das Fossiveis Seqgiéncias”, necessita das seguintes
informacbes do primeiro: comprimentc de segiiéncia e possiveis seqiiéncias a serem

13 do ingles "Conlent Access Memory”™.
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Figura 17. Diagrama de blocos da entidade de compressio.

escolhidas, uma vez que mais de um bit do acumulador pode estar afirmado no fim de cada
ciclo do primeiro bloco funcional. Com isso ele & capaz de determinar uma seqiiéncia denfre
varias, a fim de ser referenciada pefo cédigo de compressao.

O bloco seguinte, "Montagem do Cédigo de Compressédo”, compde o codige de compressdo e
exlerna o que chamamos de dade comprimido. Note que este bloco, além da montagem do
codigo, é responsavel por justapd-los uma vez que os mesmos ndo se compdem de octefos.

6.4.2 Descompressor

A fim de compreendermos o funcionamentfo do descompressor, vamos dividi-lo em frés blocos
funcionais: "Deslocador & Esquerda”, "Decodificador” e "RAM de 2 portas” (vide Figura 19). O
primeiro bloco chamado de Deslocador a Esquerda é responsavel por separar um a um os
codigos de compressdo. No caso de ulilizarmos um dicionario de 1024 posicées, estes cédigos
podem ter comprimentos que variam de 9 a 23 bits, como foi visfo no item 6.3.3.

O decodificador separa a porcdo que descreve o comprimenlo da seqgiiéncia comprimida,
armazenando-a em um confador. Também obtém do codigo de compresséo a posicdo deste
no dicionario. A partir de entédo, passa a fornecer ao ferceiro bloco, que é na realidade uma
RAM' de duas portas o endereco de acesso ao mesmo tempo em que a RAM externa o dado
descomprimido. O decodificador age de forma a escrever o dado descomprimido na RAM,
porem na posicdo indicada pelo ponleiro que, assim como o contador, é atualizado a cada
dado processado.

O processo para a descompressdo de um natural é simples pois o decodificador, ao
identifica-lo, ira escrevé-lo na posicdo indicada pelo ponteiro na RAM e ird externa-lo como
dado descomprimido, excluindo-the o prefixo.

1 do inglés "Random Access Memory”.
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Figura 18. Bloco funcional do compressor para comparagio de dados.

6.5 Resultados Atingidos pela Compressao

Os resultados mostrados a seguir sdo apresentados com o propdsito de comparacdo enire os
métodos LZT1 e LZ2. Qualro algoritmos implementados em hardware atualmente
comercializados em produtos sdo analisados. A caracteristica comum destes algoritmos é a
menor complexidade se comparados a oulros disponiveis,

Os algoritmos que implementam o LZ2 sdo licenciados pela Advanced Hardware Architectures
Inc. {Moscou), gue se denomina DCLZ. e pela Infochip System Inc. {California). Os algoritmos
que implementam o LZ1 sdo licenceados pela Stac Ejectronics (California) e IBM, que & aqui
proposto. A Tabela 4 apresenta um resumo dos resullados obtidos por diversos tipos de
arquivos comprimidos versus algoritmo ufilizado.
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Figura 19. Diagrama funcional da entidade de descompressio.

Tabela 4. Comparacio entre implementacdes dos algoritmos LZ1 e L72 {6}.
Tipo de arquivo 172 LZ1
DCSZ ISt STAC
Dados de teste 151 13,7% 13,6% 19,3%
Texto em Inglés (leis) 39,8% 39,8% 33,4%
Lotus 123 45,3% 45,0% 35,8%
S/370 codigo objeto 39,6% 45,7% 36,7%
Inglés técnico 41,4% 42,5% 40,4%
RS/6000 codige objeto 65,9% 65,.5% 55,2%
80x86 codigo objeto 71,0% 71,9% 58,1%

Notas:
1ST: Infochip System Inc.
$/370: Sistema 1BM 370
RS/6660: Estacdo de trabalhe IBM Risc 6000
B86x86: Microprocessadores Intel da familia 8086
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Nolamos que o algoritmo LZ1 desempenha consideravelmente melhor em relacdo as
implementacées do LZ2. Os numeros mostram, por exemplo, que 100 Mbytes de inglés
tecnico @ compaclado em 425 Mbyles pela implementacdo do algoritmo 1722 e em 404
Mbytes pelo algoritmo LZ1. E interessante observar que, para os arquivos de teste fornecido
pela ISl, o algoritmo LZ2 tem sua performance acima do LZ1. Isto demonstra como se pode
construir arquives que influenciam nos resulfados da compressdo. Numa visdo global, no
entanlo, o algoritmo LZ1 tem uma performance melhor.

Ja na Tabela 5 comparamos duas implementacdes do algorilmo LZ1. Uma feita pela Stac
Electronics e a outra ¢ a LZ1 proposito. A fim de buscar parametros de comparacio utifizamos
o algoritmo Stac com 2 kbytes de dicionario, enguanto o confrontamos com o LZ1 proposto
utilizando 2 kbytes, 1 kbytes e 512 bytes de dicionario.

Tabela 5. Comparagio entre implementagdes de 171 {6},

Algoritmo e tamanho de dicionario Taxa de compressio
STAC (2k) 2,862:1 34,9%
LZ21 Proposto (2k) 3,056:1 32 7%
[L.Z1 Proposto (1k) 2,926:1 34,2%
LZ1 Proposto (512b) 281001 35,5%

Os arquives aqui compactados sdo parfe do conjunfo representado na tabela anterior por
"S/370 cadigo objete”. Notamos que a implementacdo proposta pode alingir a mesma perform-
ance que a da Stac Electronics, porém utilizando-se de dicionarios de 1 kbytes e 512 bytes ac
invés de 2 kbytes. Isto significa simplicidade, o que implica em reducdo de custo de
implementacao.

Para completar a analise dos resultados atingidos pelos compressores de dados, falta
apresenfar a vazdo maxima permitida para cada algoritmo implementado. O dados dos
manuais fornecidos pelos fabricantes de compressores de dados estdo na Tabela 6. Note
que sdo mostradas as maximas taxas de compressdo e descompressdo, indistintamente do
tipo de arquivo utilizado. Além disso, convém observar que lais resultados sdo oblidos das
implementacées hardware dos algoritmos.

Tabela 6. Comparagiio da maxima vazie das implementagdes de L7 ¢ 172,

Implementagio Vaziio compressio Vazfio descompressio
STAC {chip 9703) I Mbyte/seg. 5 Mbyte/seg.
ISI {chip 1C-1035) 2 Mbyte/seg. 4 Mbyte/seg.
DCLYZ {chip AIHA3T10) 2,5 Mbytc/seg. | 2,5 Mbylie/scg.
L.Z1 Proposto {chip ALDCI1-58) 5 Mbyte/seg. 5 Mbyte/seg.
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6.6 Conclusoes

Vimeos nesle capifulo uma proposta de algerifmo de compressio de dados para redes sem fio
implementada em hardware. £ste algoritmo proposto foi inspirado nos algoritmos proposfos
por Lempel e Ziv {1}. O algoritmo LZ1 proposto caracteriza-se pela ulilizagdo de codigos de
compressdo particulares o gque aumenta sua eficiéncia de compressio se comparado com
oulras implemeniacdes do LZT1,

A comparacdo dos resultados de compressao, entre implementacdes de algoritmos LZ1 e 172,
mostra o melhor desempenho do primeiro. Outra comparacao feita foi entre implementacdes
do algoritmo LZ1 aqui proposto e da Siac Electronics. Com observancia da mesma laxa de
compresséo para ambas as implementacdes, a solucdo aqui proposta mostra-se mais simples
e econdmica de ser realizada.

Com relacdo a arquitetura da implemeniacdo proposta, nota-se a complexidade do
compressor e descompressor, por fazer uso de maguinas de estades elaboradas e entidades
hardware que necessitam de grande numero de registros (CAM, RAM). O aumento de
complexidade e compensado pelo ganho na taxa de transmissido tornando a velocidade de
operacdo da rede compativel com as das redes convencionais. A compressdo-descompresséio
de dados poderia tambeém ser realizada em software, poupando hardware de implementacéo.
No entanto, estas tarefas requerem um processamento grande, nem sempre compativel com a
capacidade das CPU's em uso.

Por fim, um parametro importante no caso dos compressores de dados & a vazdo de
compressdo e descompressido. O compressor de dados deve suportar as taxas de transmissao
requeridas pelo sistema como um todo, o gue engloba o caminho de dados a partir do
Sistema de Processamento de Dados até o Radio (vide Capitulo 4). Esle requisito faz com que
o compressor de dados seja um possivel gargalo no caminho da {ransmissdo e, portanto, sua
taxa de compressdo e descempressdo pode limitar 2 vazdo da estacdo na rede sem fio. No
Capitulo 2 {se¢do 2.8} vimos que a taxa de transmissdo do Radio proposto € de T Mbitls, o que
& muito inferior as taxas dos compressores de dados citados na Tabela 6.
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Capitulo 7. Interface PCMCIA

Este capitulo descreve a interface PCMCIAY, que compde a solugdo proposta no que diz
respeito em sua inlerligacde com o Sistema de Processamenfo de Dados. Como vimos no
Capftulo 4, & interface PCMCIA se encarrega de integrar o adaptador a um Sistema de
Processamento de Dados que possua essa interface disponivel. A opcédo pelo padrdo PCMCIA
se deve ao falo desfa ser comumente enconlrada nos "notebooks”, "laptops” e “palmtops”.
Assim, os usuarios destes compuladores se beneficiam da mobilidade permitida pela
utifizacdo das redes sem fio. No entanio, os usuarios de maguinas de maior porte, PC ou PS,
poderado fazer uso dos cartdes PCMCIA, uma vez que existern no mercado placas adaptadoras
dos diversos barramentos comerciais, tais como ISA e Microcanal’, que tornam disponivel o
barramento PCMCIA. Além disso, ja se observa a tendéncia de maquinas de maior porte
trazerem de fabrica soquetes para cartées PCMCIA,

7.1 Introducao

O objelivo de se criar o padrdo PCMCIA foi prover a compatibilidade enire vérios
microcomputadores e adapladores eletrénicos que, por diversas razbes, necessitavam de
caracleristicas especials relativamente as suas dimensbes fisicas. Em outras palavras, a
necessidade era a de se dispor adaptadores elefrénicos com formato de cartio de crédifo
para aplicacbes em "notebooks”, “palmfops” e mesmo esfacdes convencionais de frabalho.
Estes cartdes poderiam ter aplicacbes como memdria ou dispositivos de expanséo periférica
(chamados comumente de cartdes de 1/0).

As bases desle padréo PCMCIA foram lancadas pela JEIDA® em 1985. A primeira versdo do
padrao PCMCIA foi liberada em setembro de 1990. Até entdo, projeto e comercializagéo de
muitos adaptadores, tipo cartdes de crédito, eram feitas utitizando-se interfaces proprietarias
e incompativels umas com as oulras. Assim, o objetivo inicial deste padrdo foi permitir que os
fabricantes de adaptadores tipo cartées de crédito e PC’s pudessem anunciar produfos
compativeis. Para lal, as necessidades elélricas, mecanicas e de software foram analisadas de
forma a poder contemplar numerosas tecnologias de membérias e dispositivos periféricos.

A seguir, descreveremos brevemente os principais blocos funcionais e caracteristicas deste
padréo, que se mostraram relevantes na implementacdo do adaptador em gquestdo.
Discorreremos sobre definicbes fisicas, caracteristicas elétricas e de programacde que
compdem o padrdo PCMCIA.

15 "Personal Computer Memory Card International Association”,
18 “Industry Standard Assodiation”.

17 Barramento patenteado pela 1BM.

2 “Japan Hlectronics Industry Development Association”,
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7.2 Caracteristicas Fisicas

Relativamente as caracleristicas fisicas, o padrdo PCMCIA especifica dimensdes, tolerdncias
mecénicas e conexdes a serem aplicadas aos adaptadores. Por exemplo, um determinado
tamanho de pinos do conector é definido para que a tenséo no cartdo seja fornecida antes da
conexdo dos demals pinos de sinais, quando da insercdo deste. Da mesma forma, na
remogdc do cartdo, a tensdo sobre o mesmo é retirada apds a desconexdo dos pinos de
sinais. No que se refere as caracteristicas fisicas, também séo feifas consideractes sobre
confiabilidade mecanica tais como numero minimo de possivelis inser¢des dos cartdes,
condi¢des climaticas de operacdo e mélodos de teste de rigidez mecanica e de flexibilidade.

7.2.1 Dimensoes

O padrdo PCMCIA especifica frés tipos de cartdes conforme sua espessura. A Tabela 7 ilusira
as dimensfes especificadas.

Tabela 7. Dimensdes dos tipos de cartdes PCMCIA.
Tipo Dimensdes {mm)
Comprimento Largura Espessura
Tipo 1 85,6 54,0 33
Tipo II 85,6 54,0 5,0
Tipo 111 85,0 54,0 10,5

O lipo empregado em nossa implementacdo é o Il (vide Figura 20). Fsta escolha se deve ao
fato do Radio ser implementado externamente ao cartdo PCMCIA. Assim sendo, a espessura
maxima de 5 mm deve ser respeitada pelas partes que compéem o carldo, tais como,
embalagem, placa de circuito impresso e componentes. Um dado adicional é que a placa de
circuito impresso ndo estara necessariamente posicionada no ceniro geométrico do cartdo
PCMCIA, conforme mostra a Figura 21. Esta assimelria & propositada, para permifir a
utilizacBo de componentes mais espessos na face superior da placa de circuilo impresso. Ou
seja, utilizando-se uma placa de circuito impresso com ambos os lados para componentes
elelrdnicos, a altura maxima para os componenles da face superior € de 2,5 mm enguanto
gue na face inferior é de 1,6 mm.

Dadas as resiricdes de empacotamento do padrdo PCMCIA, surge a dificuldade de se
enconfrarem componentes eletrénicos que possam ser montados em tais cartées. Hoje
existem tecnologias para a confeccdo de tais empacolamentos para componentes elefrénicos
alivos e passivos. No entanto, muitas vezes, eles sé sdo enconlrados se requisitados sob
medida. Como exemplo de encapsulamenfo de chips podemos cifar os disponiveis no
mercado conforme a especificacdo abaixo:

TSOP: do inglés "Thin Small Oulline Package”. Componentes TTL" com altura méaxima de 1.4
mm.

19 do inglés “Trapsister-Transistor Logic”. Circuitos digitais integrados construidos com a lecnologia bipolar,
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Figura 20. Cartio PCMCIA tipo I

TQFP: do inglés "Thin Quad Flat Package”. Componentes com mais de 20 pinos em formato
quadrado com altura maxima de 1,6 mm.

Quanto aos componentes passivos, como capacifores cerdmicos e resitores de carhono, efes
sdo comumente conhecidos no mercado pela classificacado SMT0806 e sdo de techologia SMT>
com altura maxima de 0,55 mm.

7.2.2 Conectores

O cartdo PCMCIA liga-se ao Sistema de Processamento de Dados através de um conector de
68 pinos. Este coneclor deve ser do fipo fémea, enquanto que o soquele no Sistema deve ter
pinos  cujo comprimenio minimo & wespecificado em 4,21 mm. Por razdo descrita
anteriormente, os pinos de alimentacdo do cartdo devem ter comprimento de 5 mm,

Alem dos desenhos apropriados para a implementacédo de tais conectores, o padrio PCMCIA

especifica a confiabilidade necessaria, forca de insercdo e de-insercao, /imites para vibracao
mecénica e choque mecénico, além das caracteristicas do desempenho elétrico e ambiental.

7.2.3 Especificacoes Ambientais do Cartao

O padrao PCMCIA determina as caracteristicas ambientais de operagdo e armazenamento do
cartdo conforme a Tabela 8.

M do inglés "Surface Mount Technology”.
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Figura 21. Perlil de uma embalagem PCMCIA tipica.
Tabela 8. Caracteristicas ambientais dos cartdes PCMCIA.
Condicio do Faixa de temperatura Faixa de
cartiio humidade
Armazenamento -20 a 65 graus Celsius 0 a95%
Em operacio 0 a 55 graus Celsius (96 horas no minimo) (b a93%

O padrédo tambeém cita limites para choques térmicos, descarga eletrostatica, interferéncia de
campos elefro-magnetices, vibracdo mecanica, choque mecanico, torcdo e gueda. E, portanto,
de responsabilidade do fabricante produzir seu préprio cartio PCMCIA de acordo com as
especificacdes do padrao.

7.3 Interface Elétrica

Nesta secdo, descreveremos como o padrdo PCMCIA especifica os sinais elétricos da inter-
face. Cabe aqui lembrar o que foi dito na infroducéo deste capitulo sobre a existéncia de dois
possiveis tipos de cartdes PCMCIA: um referenciado como cartdo de memdria e ouiro como
cartao de expansado periférica ou simplesmente cartdo de I/O. Para cada tipo de cartdo ha
uma definicdo de sinais na inlerface elélrica. Além disso, nesla secdo serdo descritas
informacgbes sobre funcionalidade e operacdc dos sinais.

A interface PCMCIA especifica um barramento de 8 ou 18 bifs de dados, selecionaveis pelo
proprio Sistema de Processamento de Dados. E possivel, portanto, enderocar bytes (8 bits) ou
words (16 bits) através da interface. A presenca de registros em separado, que compéem o
que se denomina de memoria de alributos, permite ao Sistema obler informacées altamente
detalhadas sobre o cartdo sem necessitar que o usuario as forneca. Utilizamos acima a
expressdo “registros em separado” para ressalfar que seus acessos sdo feifos atraves do
mesmo barramento de dados e enderecos da interface PCMCIA, porém com a ativacéo de um
sinal especial em diferenciacdo aos registros de operacéo do cartdo.
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A interface PCMCIA tem capacidade de enderecar 64 Megabytes e foi concebida para
suportar varias tecnologias de membdrias, tais como ROM {"Read Gnly Memory”), OTPROM
("One Time Programmable ROM”), UV-EPROM ("Ultra-Violet Erasable Programmable ROM”},
FLASH EPROM (memorias EPROM apagaveis e escrifas alraves de algoriimos de software} e
SRAM ("Static Random Access Memory”). Em particular, os cartdes de //O possuem acesso a
uma interrupcdo do Sisfema, ciclos de 8 ou 16 bils no barramenlo de dades, acessos
assfncronos ou sfncronos.

Comeo foi dito acima, fazem parte da interface eléltrica registros em separado gue constituem a
memoéria de alributos. O padrdo PCMCIA define a organizacdo das informac8es nesta
meméria. Estas informac8es sdo referenciadas pelo padrdo como CIS ("Card Information
Structure”) e obedece a uma organizacdo de lista ligada. A necessidade de se fer as
informacdes contidas na CIS disponiveis para o Sistema &, por exemplo, o fato de diferentes
tecnologias de memorias terem especificos procedimentos para apagamento e escrifa das
mesmas (ditos algoritmos de operacdo).

7.3.1 Operacao de um Cartdo PCMCIA

Ao se energizar um cartdo PCMCIA, ele devera proceder uma aufoiniciacdo e assim obter o
valor "defaull” para todos os seus regisiros internos incluindo os que constituem a inferface
PCMCIA. O "default” da iniciacdo de qualquer cartdo PCMCIA é apresentar-se como cartio de
memoria ao Sistema (mesmo que sefa um cartdo de I/O}. Nesle estado inicial, os sinais
validos para a inlerface sdo os descritos para os carfdes de memdria. Atraves de leituras na
memoria de alribulos, o Sistema obtém jnformacdes sobre o cartido conectado a seu soquefe
PCMCIA identificando, inclusive, que se lrala de um carldo de I/O ou de membria.

Um regisiro alocado na mesma area da meméoria de atribufos e denominade de COR {"Canfig-
uralion Option Register”) deve ser acessado pelo Sistema a fim de configurar o cartio como
11O, se este for o caso. O valor a ser escrito neste registro, assim como o seu endereco, estio
disponiveis nas informacbes conlidas na memoria de atribulos. Uma vez acessado registro
COR, um cartdo de /O passa a operar como lal, alguns de seus pinos da interface lrocam de
funcéo (vide Tabelia 10). Nesfe caso, os registros de I/O, que antes nao estavam disponiveis
para o Sistema, agora podem ser acessados.

7.3.2 Descricao dos Sinais da Interface PCMCIA

Atraves da descricdo dos sinais da interface PCMCIA muite sera dito da funcionalidade do
cartdo. Inicialmenie convém enfatizar que o padrdo PCMCIA prevé dois nivejs de alimenlacéo
para o carldgo. b Volts +/- 5% ou 3,3 Volls +/- 5%. A seguir, a descricdo dos sinais da inter-
face PCMCIA.

Enderecos: A0-AZ5. Permitem o enderecamento de até 64 Megabytes, seja para acesses deo
memaéria comum, meméria de afributos ou 110,

Dados: DO-D15. Barramento de dados bi-direcional que ¢ utilizado para escrita e leitura.
Habilitadores do Cartdo: CET e CE2. Quando ativados, estes sinais habilitam o cartdo ao
acesso de escrita ou leitura. CET habilita os enderegos pares e CE2 0s enderecos impares.
Habilitador de Saida: OF. Quando ativado pelo Sistema faz o carldo externar os dados
selecionados pelos enderecos e habilitadores do cartdo. Este sinal & utilizado nas operagdes
de leitura. '
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Habllitador de Escrita: WE. Esfe sinal é ativado pelo Sistema duranie acessos de escrifa. Os
daclos presentes no Dbarramenfo sdc armazenados no endereco convenientemenie
selecionado.

Pronto/Ccupado: RDY/BSU/. O cartdo ativa este sinal para indicar ac Sistema que esia
processando informacées, ficando indisponivel para ouiras operacdes. E ulilizado, por
exemplo, quando um cartdo com memédaria FLASH recebe um comando de apagamenio e esta
processando 0 mesmo.

Cartdo Detectado: CD7, CD2. Sao sinais provenientes do cartao para o Sisfema informando de
sua presenca.

Protecdo de Escrita: WP, Este sinal protege o cartido PCMCIA de qualquer escrita do Sistema.
O cartdo pode possuir uma chave para protecdo de escrita como um disquete convencional.
Quando ativada esta chave, este sinal fambam & ativado,

Selecdo da Meméria de Atributos: REG. Este sinal permanece alive quando ocorre um acesso
a membdria de alributos ou aos regisfros de I/Q. Durante um acesse & memédéria comum, este
sinal ndo é ativado.

Deteccdo de Tensdo de Bateria: BVD/Y, BVD2. Informam ao Sistema as condicdes da bateria
interna do cartdo (se houver) conforme a Tabela 9.

Tabela 9. Possivels estados de tensfio na bateria do cartio PCMCIA.

BVDI BVD2 Estado da bateria

Ativo Ativo | Bateria operacional

Ativo Inativo | Bateria deve ser trocada. Dados integros.

Inativo | Ativo Bateria deve ser trocada. Dados nfio estiio integros.

Inativo | Inativo | Bateria deve ser trocada. Dados nfio estiio integros.

Tensédo de Programacgio e Periférica: VPP1, VPP2. De acordo com as informactes confidas na
meméoria de afributo, o Sistema deve fornecer a estes pinos as tensées de 0, 5 ou 12 Volts.
Eslas lfensdes sdo ulilizadas para a programacde de memdrias ou mesmo alimentacédo
adicional dos circuitos.

Tensdo e Terra Vcc, Gnd. Estes pinos estao distribuidos em posicdes simétricas {dois pinos
Vee e qualro pinos Gnd).  Alravés das informacgbes disponiveis na memoria de atributos, o
Sistema sabera se o cartdo possui fensdo dual, ou seja, opera fambém com 3,3 Volts alem de
5 Vofts po pino Vce. Em caso afirmalivo, o Sistema deve fornecer 3.3 Volts no pino Vee e
ajustar os "timings” convenientes para seus acessos devido a {al alteracéo.

“"Refresh”™. RFSH. Sinal utilizado pelo carldo para renovar a carga elétrica das memérias
pseude-estaticas ou dinamicas.

"Reset”: RESET. Este sinal & ulilizado para a iniciacéo do carldo. Quando ativado pelo Sistema
leva o cartdo para sua condicdo inicial de cartdo de memoria com lodos os seus registros
contendo valores iniciais.

Ciclo de Barramento Estendido: WA/T, Este sinal é ufifizado para estender o fempo de acesso
de um registro interno ao carfdo ou mesmo um acesso & meméria.

Leitura de ¥ O: JORD. Este sinal tem a mesma funcdo que o sinal OF (habilitador de saida)
porém apficado aos registros de 1/0.

Escrita de 1/O: /OWR. Da mesma forma que o sinal IORD age para a leitura, esle sinal age
comeo habifitador para a escrifa de registras de 170,

Reconhecimento de Acesso: INPACK. O cartio afiva este sinal quando qualguer regisiro
existente no carido & selecionado pelo barramento de enderegcos com a conveniente ativacio
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dos sinais de controle. Este sinal pode ser utifizado, por exemplo, para ativar as portas
direcionadoras ("drivers”) de dados do Sislema.

Acesso de /O com 16 bits: /0/ST18. Quando configurade como cartae de /O, o sinal WP
(Protec@o de Escrifa) cede lugar ao sinal 101516, que tem por funcdo identificar ao Sistema um
registro que deve ser acessado atraves dos 18 bifs do barramente de dados.

Requisicdo de Interrupcdo: /IREQ. Este sinal substitui o sinal RDY/BSY (Pronto/Ocupado)
quando o cartdo esta configurado como cartdo de 1/O. E, entéo, utilizado pelo cartdo IO para
solicitar ao Sistema algum tipo de servico.

Sinal Digital de Audio: SPKR. Este sinal substitui o sinal de estado de bateria BVD2 quando o
cartdo esta selecionado como Q. Ele prové um sinal binario gque deve ser direcionado
opcionalmente ao auto-falante do Sistema.

Troca de Estado: STSCHG. C uso deste sinal é opcional e ele substitui o sinal de bateria BVD1
quando o cartdo esta selecionado como IO. Se alive, este sinal indica que um dos estados
Pronto/Ocupado, Protecdo de Escrita ou Tenséo de Baleria feve alteracdo. Note que, para um
cartdo de memedaria, estes estados eram simbolizades por sinals designadoes aos pinos da infer-
face e, para um cartdo de /O, estes estados estdo contidos no registro de realocagéde de
sinais. Vide secdo 7.3.3, "Regisiros da Interface”.

A Tabela 10 apresenta os sinais da interface PCMCIA incluindo sua posicdo no coneclor
(pino), tipo de sinal {entrada ou saida - "In", "Out” ou "In/Out”) e funcdo. Observa-se nesta
tabela a diferenca de funcédo de determinados pinos caso o cartdo esteja configurado como
cartdo de meméria ou cartdo de I/0.

Tabela 10. Sinais da interface PCMCIA.

Cartio de Memoria Cartio de 1/0O
Pino| Sinal 1/0 | Fungao Sinal /O | Funcio
1 GND Terra GND Terra
2 D3 IO | Bit de Dado (3) D3 1/0 | Bit de Dado (3)
3 D4 17O Bit de Dado (4) D4 1/0 | Bit de Dado (4)
4 D35 1/0 | Bit de Dado (5) D35 I/O | Bit de Dado (5)
bt D6 [/O | Bit de Dado (6) 3¢ /O 1 Bit de Dado (6}
6 D7 1/O { Bit de Dado (7} 7 /O | Bit de Dado (7)
7 CEl l Habilitador do Cartio | Clil I [Tabilitador do Cartido
8 AlD 1 Bit de inderego (10) Al10 H BBit de Iinderego (10)
9 Ot I Habilitador de Saida Ol: I Habiitador de Saida
10 1 All I Bit de Inderego (11) Al ] Bit de linderego (1)
11 A9 I Bit de Enderego () A9 I Bit de Endcercgo (9)
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Cartao de Meméria

Cartio de 1/0O

Pino| Sinal 1/O | Funcio Sinal 1/O | Funcio

12 A8 | Bit de Enderego (8) A8 [ Bit de Iindereco (8}

13 Al3 | Bit de IInderego (13) Al3 I Bit de [ndereco (13)

14 Ald I Bit de Enderego (14) Al4 I Bit de IEnderego (14)

15 WE/PGM | | Habilitador de Escrita | WE/PGM | 1 Habilitador de Escrita

16 RDY/BSY| O Pronto/Ocupado IREQ O Requisicdo de

Interrupgdo

17 Vee Alimentagio: +§ Vee Alimentacdo: + 5
Volts Volts

18 Vppl Tensio de Vppl Tensdo de
Programacgio (1)} Programacio (1)

19 | Al6 I Bit de Endereco {16) Al6 [ Bit de Indereco (16)

20 AlS { Bit de Inderego (15) AlS I Bit de Enderego (15)

21 Al2 | Bit de Iinderego (12) Al2 I Bit de Enderego (12)

22 AT I Bit de Iinderego (7) AT H Bit de Enderego (7)

23 A6 I Bit de Enderego (6) A6 i Bit de Indercco (6)

24 AS 1 Bit de Enderego (5) AS I Bit de Endereco (5)

25 Ad 1 Bit de Enderego (4) Ad I Bit de Endereco (4)

26 Al I Bit de Endereco (3) A3 | Bit de Endereco (3)

27 | A2 I Bit de Linderego (2) A2 I Bit de Endercgo (2)

28 Al I Bit de FEnderego (1) Al I Bit de Endereco (1}

29 AD I Bit dec Inderego () AD ] Bit de Enderego (0)

30 | DO [/O | Bit de Dado (0) DO [JO | Bit de Dado (0)

31 D1 /O | Bit de Dado (1) D1 /O | Bit de Dado (1)

32 | D2 [/ | Bit de Dado (2) D2 1/G | Bit de Dado (2)

33 wrp O Protegéio de Hscrita [OS16 O Acesso de 1/O com 16

bits

34 | GND Terra GND Terra

35 GND Terra GND Terra

36 CD1 O Cartio Detectado (1) Chii Q Cartido Detectado (1)

37 | DI 1/O | Bit de Dado (11) D11 [;O | Bit de Dado (11)
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Cartio de Memdria

Cartio de 1O

Pino| Sinal HO | Funcido Sinal 1/O | Fungio

38 Di2 I/O | Bit de Dado (12) D12 I/O | Bit de Dado (12)

39 D13 I/O | Bit de Dado (13) D13 1/O | Bit de Dado (13)

40 D14 I/O | Bit de Dado (14) D14 [/O | Bit de Dado (14)

41 DIs I/O | Bit de Dado (15) D15 1/0 | Bit de Dado (15)

42 CE2 [ IHabilitador do Cartdo | CI2 i Habilitador do Cartdo
(2 (2)

43 RFSH 1 “Refresh” RFSH 1 "Refresh”

44 RUF Reservado IORD I Leitura de 1/0

45 RUF Reservado IOWR | Fscrita de 1/0

46 | Al7 I Bit de Iinderego (17) A7 i Bit de inderego (17)

47 | AlS8 1 Bit de Lindereco (18) Al8 i Bit de Endereco (18)

48 | Al9 I Bit de Einderego (19) Al9 i Bit de Enderego (19)

49 1 A20 I Bit de Lndereco (20) A20 I Bit de Enderego (207

50 A2l i Bit de Enderego (21) A2l I Bit de Enderego (21)

51 Vee Alimentagdo: +5 Vee Alimentacao: + 5
Volts Volts

52 Vpp2 Tenséo de Vpp2 Tensio de
Programacio (2) Programacgéo (2}

53 A22 I Bit de Iinderego (22) A22 I Bit de Endereco (22)

34 A23 | Bit de Enderego (23) A23 i Bit de Enderego (23)

35 A24 1 Bit de Enderego (24) A24 I Bit de Endercco (24)

56 | A28 I Bit de Enderego (25) A25 I Bit de FEndereco (25)

37 RUY Reservado RUF Reservado

58 RESET I “Reset” RESET I “Reset”

59 WAIT O Ciclo de Barramento WAIT O Ciclo de Barramento
Estendido Eistendido

60 RUF Reservado INPACK | O Reconhecimento de

Acesso

o1 REG | Selecao da Memoéria REG I Sclecdio da Memoria
de Atributos de Atributos

62 BVD?2 O Detecgiio de Tensdio SPKR O Sinal Digital de Audio
da Bateria (2)
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Cartdo de Memdria Cartio de 1/O
Pino| Sinal 1/O | Fungio Sinal /0O | Funcao
63 BVI)I O Deteegdio de Tenséo STSCHG | O Troca de Status
da Bateria (1)
64 D3 [/O | Bit de Dado (8) P8 1O | Bit de Dado (8)
65 DY [;O | Bit de Dado (9) DY I/O | Bit de Dado (9)
66 D10 /O | Bit de Dado (10) D10 [;O | Bit de Dado (10}
67 CD2 O Cartiio Detectado (2) cD2 O Cartdo Detectado (2)
68 GND Terra SND Terra
As Tabelas 11, 12, 13, 14, 15 e 16 ajudam a identificar os sinais afivos para as diversas

operacdes de acesso a& interface PCMCIA. Efas sdo apenas esguemalicas em relacdo a
polaridade dos sinais duranfe os acessos do Sistema. A simbologia utilizada é a seguinte: "X’
significa indiferenca quanto ao estado do sinal, "1’ simboliza o "um” fégico e ‘0’ simboliza o
“zero” légico. O termo "alta imped.” (alta impedancia} refere-se ac barramento néc ser
alimentado pelo cartdo PCMCIA naquele acesso, "byte impar” refere-se ao byte acessadoe cujo
endereco & Impar, assim como "hyte par” refere-se ao byte cujo o endereco & par. "Byle
indet.” (byte indeterminado) identifica a impossibilidade de se prever o contedade do
barramentc no acesso realizado.

Tabela 11, Leitura de Memoria Comum.
Modo de Acesso REG| CE2 | CEl | AG| OE | WE Di5-8 D7-0
Sem acesso X | I X X X Alta Alta
imped. imped.
Acesso de byte par | i 0 0 0 | Alta Byte par
(1) imped.
Acesso de byte par ! I 0 | 0 1 Alta Byte impar
(2) imped.
Acesso de byte impar 1 0 1 X 0 1 Byte impar | Alta
imped.
Acesso de palavra I 0 0 X 0 1 Byte impar Byte par
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Tabela 12. Escrita de Memoria Comum.

Modo de Acesso REG| CE2 | CE1 | AG| OE | WE D15-8 D7-0
Sem acesso X [ I X X X Alta Alta
imped. imped.
Acesso de byte par | 1 0 0 ! 0 Alta Byte par
(H imped.
Acesso de byte par 1 1 0 1 1 0 Alta Byte impar
(2} imped.
Acesso de byte impar 1 0 I X 1 0 Byte impar | Alta
imped.
Acesso de palavra 1 0 0 X | 0 Bvte impar Byte par
FTabela 13. Leitura de Memdria de Atributo.
Modo de Acesso REG| CE2 ! CEl | A0} OE | WE DI5-8 D7-0
Sem acesso X 1 1 X X X Alta Alta
imped. imped.
Acesso de byte par 0 i 0 0 0 ] Alta Byte par
(1) imped.
Acessa de byte par 0 I 0 | 0 1 Alta Byte indet.
(2) imped.
Acesso de byte impar 0 0 I X 0 | Byie impar Alta
imped.
Acesso de palavra 0 0 0 X 0 I Byte impar Byte par
Tabela 14. Escrita de Memaria de Atrtbuto.
Modo de Acesso REG| CE2 | CE1 | A6 OE | WE D15-8 D7-0
Sem acesso X 1 l X X X Alta Alta
imped. imped.
Acesso de byte par 0 | 0 0 I 0 Alta Byte par
(1) imped.
Acesso de byte par 0 i 0 I 1 0 Alta Bvte impar
(2) imped.
Acesso de byte impar 0 0 i X 1 0 Byte impar | Alta
imped.
Acesso de palavra 0 0 0 X I 0 Byte impar Byte par
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Tabela 15. Leitura de 1/0.

Modo de Acesso | REG | CE2 CE1 | A0 ] TORD; IOWR D15-8 D7-0

Sem acesso X 1 1 X X X Alta Alta
imped. imped.

Acesso de byte 0 | 0 0 0 1 Alta Byte par

par (1) imped.

Acesso de byte 0 I 0 1 0 I Alta Byte indet.

par (2) imped.

Acesso de byte 0 0 1 X 0 I Byte Alta

impar impar imped.

Acesso de 0 0 0 0 0 I Byte Byte par

palavra impar

Tabela 16. [secrita de 1/0.
Modo de Acesso | REG | CE2 CEl | AG | TORDP| TOWR Di5-8 D7-0
Sem acesso X 1 | X X X Alta Alta
imped. imped.
Acesso de byte 0 I 0 0 1 0 Alta Byte par
par (1) imped.
Acesso de byte 0 ! 0 I ] 0 Alta Byte
par {2} imped. impar
Acesso de byte 0 0 I X I 0 Byte Alta
impar impar imped,
Acesso de 0 0 0 0 H 0 Byte Byte par
palavra impar

7.3.3 Registros da Interface

Para que o Sistema possa acessar os registros da interface, ele deve inicialmente consultar a
memoria de atributos para saber seus enderegos. Os cartées, por oultro lado, podem ter varios
conjunfos dos mesmos registros dependendo de suas possiveis configuracdes.

A comecar pelo Regisiro de Configuracdo de Opgdo (COR - "Configuration Option Register”),
gue deve ser implementado em todos os cartdes PCMCIA, o Sistema pode, atraves de escritas
apropriadas, re-iniciar o carfdo (Reset), selecionar o modo de afivacdo da requisicdo de
interrupcéo (por nivel ou por pulso) e também selecionar uma das possiveis configuracées do
cartdo que estejam definidas pelo contetdo da memeéria de atributos.

Qutro registro, denominado Configuracdo do Cartdo e Status (“Card Configuration and Status
Register”), possibilita ao Sistema identificar alguma alteracdo nos estados do cartio, habililar

alteracées a serem registradas neste registro, garantir o acesso de 8 bits ao cartdo, habilitar
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informacées de audio no pino BVD2, colecar o cartdo no modo de ecohomia de energia e
observar se o cartdo necessita que se atenda a requisicdo de interrupcéo.

Notamos na secdo anferior gue varios sinais cedem seus pinos a outros quando o carfjo é
configurado em modo /0. Desta forma, o Registro de Re-alocacéo de Pinos ("Pin Replace-
ment Register”) fornece as informacdes antes constantes nesses pinos ao Sistema, tais como
estado da baleria, da chave de protecdo de escrita e da disponibilidade do cartdo para
acessos {Pronto/Ocupado).

Por fim, um uftimo regisiro que complela a interface @ o denominado Regisiro de Soguete e
Copia ("Sockel and Copy Register”). Este regislro é ulifizado para dislinguir carlées similares
instalados no mesmo Sistema. Ele permite ao Sistema dar um namero de ¢opia ao carlao e ao
soquele que os mantem unicamente identificados para compartilhar espaco de meméria ou
110 com os demais.

7.3.4 Memoria de Atributos

O conteudo da memdoria de atributos deve fornecer informacgdes suficientes para o Sistema &
respeito das caracleristicas do cartdo. O padrdaoe PCMCIA trala de organizar os dados contidos
na memoria de alributos e a denomina de Estrutura de Informacéo do Cartdo (“Card Informa-
tion Structure” - CIS). Esta esirutura e uma lista ligada de bloces de dados, denominados pelo
padréo de f-uplas. Todas as t-uplas tém o mesmo formato, que compreende seu codigo (1
byte) e dados especificos da t-upla. For definicdo, a primeira t-upla deve se focalizar no
endereco 0 (zero) da membdria de atribulos. A Tabela 17 mostra o formato padrde das t-uplas.

Tabela 17. Formaie geral das t-uplas.
Byte Conteado
0 Codigo da t-upla
I Conexiio para proxima t-upla (ou seja, comprimento da t-upla: m-1)
2..m Bytes especificos da t-upla

Vejamos a seguir, as possiveis t-uplas delinidas. Comecando com as t-uplas de confrole,
temos seis tipos principais. "T-upla Neutra”, identificada pelo cédigo 00H*, simplesmente
preenche um byte da meméria de alributos. “T-upla de Controle para Conexdo Longa”.
identificada pelo coédigo 11H ou 12H, indica o préximo endereco da memédria de atributos
(composto de 4 byles) do qual serd exiraida a préxima t-upla. "T-upla Alvo para Conexdo”
possui codigo  13H e e utilizada no endereco de destino para toda conexdo da lista das
t-uplas. "T-upla de Conirole de Nio-Conexdo”, codigo 14H, & ulilizada em exclusio com a
T-upla de Controle para Conexdo lLonga (a auséncia de uma ¢é regisirada pela presenca da
oulra). “T-upla de Fim de Lista” & utilizada para identificar fim da estrutura de informacéo,
seu codigo @ FFH. "T-upla de Cheque de Soma”, cuja funcdo ¢ garantir a integridade dos
dados gue compbem a esirutura de informacao, possui o cadigo 10H.

2t 11 significa notagio hexadecimal.
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Figura 22. Inlerface PCMCIA (registros e Memoria de Atributos).

A seguir abordaremos as f-uplas de informacéo sobre o cartdo. Classificamos as f-uplas de
informagéo em duas classes: T-uplas de Compatibilidade Basica e T-uplas de Configuracéo. A
primeira classe contém informacdes sobre o dispositivo no que diz respeifo as caracteristicas
da memoria de afributos e da meméria comum, enquanta que a segunda classe descreve as
caracleristicas configuraveis do cartio.

As T-uplas de Compatibilidade Basica cilam, por exemplo, especificacbes de velocidade de
acesso ao dispositivo, tamanho das memorias, fipo de dispositivo {iais como ROM, OTPROM,
EFPROM, Flash EPROM, SRAM, DRAM ou dispositivo de 1/O). Além disso, as T-upfas de
Compatibilidade Basica d&oc informacdes sobre a versdo do padrao PCMCIA ulilizado e
informacdes do fabricante do cartdo {como, por exemplo, nome do produto e fabricante, focal
de manufalura, numero de série e oulras informacdes em formato texlo). Nole que todas as
informagées das (-uplas descritas acima devem obedecer aos campos especificades pelo
padrao PCMCIA para cada uma delas. As Tabelas 18, 19 e 20 mostram como sio organizadas
estas informacdes.
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Tabela 18. T-uplas de Compatibilidade Basica: informagdes sobre o dispositivo.

Byte Descricio
0 Cédigo da t-upla: 0111 para memoria comum ¢ 1711 para meméria de
atributos.
1 Conexiio para proxima t-upla.
2.5 Cédigo do dispositivo: ROM (1), OTPROM (2), EPROM (3),
EEPROM (4), IFlash EPROM (5), SRAM (6}, DRAM (7), 1/O (D) ou
outros (requer byte 53). Velocidade do dispositivo: 100, 150, 200, 250
ns ou outros (requer bytes 3 ¢ 4.
0 Numero de bytes do dispositivo (tamanho da meméria comum ou da
memoria de atributos).
m Contetdo FFI1 marca o fim da lista.

Tabela 19. T-uplas de Compatibilidade Basica: informacgdes complementarcs.

Byte Descrigio
0 Codigo da t-upla: 1CH para memoria comum ¢ DI para memoria de
atributos.
I Conexio para proxima t-upla.
2 Suporta a operacdio com 3 Volts de alimentacio e suporta 4 utlilizagio
do sinal WATT.

3. Informagdes nio “default” sobre condigdes de operagio do dispositivo.
Obedece ao mesmo [ormato da t-upla de informagdcs sobre o
dispositivo.

n Contetdo I'FI marca o fim da lista.
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Tabela 20. T-uplas de Compatibilidade Basica: informagdes sobre o produlo e identificadores JEDEC,

Byte Descri¢io
0 Codigo da t-upla: 1511,
1 Conexfo para préxima t-upla.
2ed Nimero de versdes do padrio que sio compativeis.
4. Nome do fabricante, nome do produto, informagées adicionais sobre o

produto (em formato texto).

m Contetdo I'FI marca o fim da lista.

Identificadores JEDLEC:

0 Cdédigo da t-upla: 1811 para memoria comum ¢ 191 para meméria de
atributos.
i Conexiio para proxima t-upla.
2¢3 Identificadores TEIDILEC.
4... Qutros identificadores JEIDEC se necessario.
m Contetido I'FIT marca o fim da lista.

Como mencionado, as T-uplas de Configuracdo ddo informacdes sobre as caracteristicas
configuraveis do cartio. Estas caracteristicas podem ser:

* tipo de cartdo (memédria ou /O);

* wuso de acessos assincronos (pela ulilizacdo do sinal WAIT), chave de prolecéo de escrila
presente, bateria presente e possibilidade de atuar no sinal de interrupcéo;

* configuragao de Veec e Vpp;

* designacdo das portas de /0O @ mapeamentc de memoria necessario;

* niveis de interrupgio para o Sistema e

* identificacdo anica dos cartbes,

Na Tabela 21 podemos ver como estas informactes sao inseridas na T-upla de Configuracdo.
Assim, esla t-upla delermina os enderecos dos regisiros de configuracdo da interface
PCMCIA e a presenca ou auséncia destes. Uma tabela contendo dados sobre a configuracgéo
do cartdo € utlilizada como T-upla de Configuracdo, a fim de apresentar informacdes
compactadas em um determinado formato especificado pelo padrdo PCMCIA. Fsta tabeia de
configuracdo possui como primeirc byle seu codigo identificador (1BH). A seguir, como
qualquer oulra t-upla, ela indica o nimero de byles que compdem a tabela e finalmente,
como primeira informacdo, o byte que chamamos de indice de configuracdo. Este byte deve
ser utifizado pelo Sistema para ser escrito no Registro de Configuracdo do Cartdo (COR) a fim
de fazé-lo operar conforme determinam as informacées apresentadas na tabela. Esias
informagbes sdo: campos opcionais presenles, tais como tipo de interface (membdria ou 110},
utifizagdo do bit de Pronto/Ocupado e suporie a acessos assincronos utifizando-se o sinal
WAIT. Alem disso, a labela apresenta informactes sobre ulilizacdo de Vec e Vpp (valores
maximos, minimos e corrente de alimentacédo), tempo de acessos assincronos, numero de
linhas de endereco necessarias para acessos aos registros de 110, largura do barramento (8
ou 16 bits de dados), estrutura de interrupcdo, espace em memoria para alocacdo no Sistema
e informacdes adicionais, como possibilidade de operacdo com audio e de economia de
energia. A Tabefa 22 jista as posicdes disponiveis na labela de configuracéo. E possivel haver
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uma tabela de configuracdo com varios indices acompanhados pelas informacdes necessarias
& tabela.

Tabela 21. T-upla de Configuracio.

Byte Descricdo
0 Codigo da t-upla: 1AH.
I Conexio para proxima t-upla.
2 Namero de bvtes para identificagio do endercgo do endereco dos
registros de configuragio.
3 Nomero de indices disponiveis na tabela de configuragiio.
4.7 Enderego dos registros de conliguracdo na memoria de atributos (até 4
bytes).
e9 Presenca dos registros de configuragiio (até 2 bytes).
10... Informagdes adicionais sobre a interface.
m Conteudo FIFH marca o fim da lista.

7.4 Camadas de Software para um Cartao PCMCIA

A operagdo de um carldo PCMCIA envolve a inferacdo do hardware com as seguintes
camadas software:

* Servicos de soquete;

* Servicos de cartao;

* Direcionadores especificos para diferentes tecnologias de cartbes e

* Programas de aplicacées que sd3o executados pelo Sistema de Processamente de Dados.

A Figura 23 mosira a interligacdo destas camadas. A camada de hardware refere-se aos
carldes de credito, seus soquetes e o hardware do Sistema que atua com estas entidades. Os
cartdes de credifo, que estdo em conformidade com o padriao PCMCIA, sdo referenciados
como "FPCCards” ou simplesmente “cartoes PCMCIA”. Estes carldes sdo conectados a soquetes
do Sistema que, por sua vez, sdo agrupados em adaptadores compondo o hardware do
Sistema, que atua com os soquetes e os interliga & CPU. Note que os Sistemas podem ter um
ou mais soqueles e que esles sdo agrupados nos adaptadores. Como exemplo de Sistema
com adaptadores e soguetes podemos citar um PC convencional ou PS que possua um
adaptador para seu barramento (ISA, EISA2, MCA?) centendo dois soquetes PCMCIA.

2 "fixtended ISA”.

2 Barramenio Microcanal IBM”.

Capiwlo 7. Tnterface PCMCIA - 70




Tabela 22. T-upla da tabela de configuracio.

Byvte Descrigio
0 Codigo da tabela: 1B
1 Conex#o para proxima t-upla.
2 indice da tabela de configuragdo: valor a ser escrito no Registro de

Configura¢des de Opgdcs,

3 Campo de definicdo da interface: memoria ou 170, presenga dos sinais
BDV, WP, Pronto/Ocupado, WAI'T.
4 Estrutura de descrigdo presentes: alimentagao, “timing”, espaco de
enderecamento de 1/0.
5 Jstrutura de descriciio de alimentagdo do cartdo (se presente).
6..13 Descricdio de tensdo nominal, minima, maxima, corrente de

alimentacio estatica, corrente de alimentagio média, pico de corrente,
corrente em mode de economia de poténcia (1 byte para cada item, se

presente).
14 Descricdo de "timing"(1 byte, se presente).
15 Descrigio de espago de enderccamento de 170 (1 byte, se presente).
16...18 Descrigdo da estrutura de interrupedo (3 bytes, se presente).
19 Descrigfio do espago de enderecamento de memoria (1 byte, se
presente).
20 Mixto de informagoes: dudio, economia de encrgia, cartdo de apenas

leitura, maximo de cartdes idénticos (1 bvte, se presente).

A camada de software apresenta inicialmente os servicos de soquefe. Estes servicos sdo
executados pelo processador do Sistema e prové uma interface de software padrdo para a
operagdo dos cartoes PCMCIA. Para cada soguele ha uma entidade de servigos. A razéo
destes servicos e possibilitar que todos os acessos aos cartdes PCMCIA, soquetes e
adaptadores sejam feitos através destes servicos. Dentre as suas atribuicbes. esta a descricéo
das caracteristicas do conjunto cartdo e soguete ao Sistema, de modo sempre efetivo, Em
oufras palavras, os servicos de soquefe sempre acessam os carles mesmo que esfes nio
esfejam ainda mapeados na membdria do Sistemna. Isto permite que, por exemplo, antes de
mapear o cartdo em seu espago de memédria, o Sistema cbfenha a estrutura de informacées
do cartdo confida em sua memdaria de alributos.

A camada de servicos de cartbes esta posicionada imediatamente acima da camada de
servigos de soquete. Estes servicos coordenam os acessos de software de camadas mais altas
aos cartbes PCMCIA. Ou seja, os servicos de cartées sdo responsaveis por receber as
soficitacbes de mulliplos processos executando no Sistema e acionar os servigos de soqguete
de uma forma racional. Assim, os servicos de cartdes fazrem todos os acessos & camada hard-
ware via servicos de soguefe. Nole que ha apenas uma implementacdo servigos de cartdes
operando com diversos servigos de soguetes. A cada alteragdo de estado nos cartdes
PCMCIA, a camada de servicos de soquete ira encaminhar esta alteracio ao service de
cartbes. Este, por sua vez, dependendo da situacdo, pode ou nédo nolificar aos seus clientes
interessados no especifico cartdo que teve alguma alleracdo de estado. Estes clientes poderdo
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Figura 23. Camadas de soflware e hardware descritas no padrio PCMCIA,

ser direcionadores dos dispositivos (“device drivers”) residentes ou ndo na memoéria do
Sistema, programas de aplicacdo ou utilitarios do Sistema. Por isso, a fim de evitar conflitos
enlre clientes, os acessos ao servigo de soquetes sdo feitos exclusivamente pelo servico de
carides.

O padréo PCMCIA tem por finalidade operar com todos os tipos de memdrias implementadas
nos cartées de crédito. Cada qual conlém seu préoprio algoritmo de escrita e apagamente de
mem©aria. Para proporcionar a compalibilidade com todas as tecnologias, o servico de carl{bes
e o servico de soqueles foram excluidos desta funcdo. Assim, os direcionadores de tecnologia
de memdria operam no mesmo nivel que os servicos de soquele e sio dependentes da
tecnologia das memdrias por serem responsaveis por opera-ias.

A uftima camada de software acima dos servicos de cartdes pode ser uma das véarias
possibilidades: programas de aplicacdes, direcionadores de dispositivos ou utifitarios do
Sistema. Todos esfas entidades sdo consideradas clientes dos servicos de cartées mas apos
ferem configurado os cartdes e os terem mapeado na meméria do Sistema podem fazer
acessos direlos aos mesmos.
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7.5 Consumo Racionalizado de Energia

C padrdo PCMCIA prevé a possibilidade de operacic de cartdes com economia de energia.
Isto se deve aplicacbes em "notebooks”, "laptops” e "palmtops”, onde a alimentacdo é feita
através de balerias, cuja carga deve ser ofimizada.

Na solucdo de rede sem fio proposta, o consumo de energia tanfo do adaptador quanto do
Radio & consideravel, o que acarrefa uma drastica reducdo do tempo de bateria disponivel.
Para atenuar esle efeilo faz-se uso do consumo racionalizado de energia, que & permitido
pelo profocofo de comunicacdo citado na secdo 3.3.2. Assim, a estacdo remola passa a
observar o cabecalho AH e, caso ndo haja mensagens para ela no guadro de tempo vigenie,
ela pode economizar energia até o momento de receber o proximo cabecalho AH.

Nesle caso, economizar energia significa reduzir as atividades do cartdo PCMCIA e do Radio
que pdo comprometam a comunicacdo ja eslabelecida na rede. Em oulras palavras, a
configuracdo, 05 dados e o sincronismo com o Ponto de Acesso ndo podem ser perdidos.

Em se tratando do carldo PCMCIA, a economia de energia é implementada blogueando-se o
relégio dos circuitos do compressor de dados, encriptador, DMA’s, UART e CSPS e
mantendo-se operacionais os sinalizadores com o Sistema e os temporizadores, que garantem
o sincronismo com o Ponto de Acesso. Por ser implementada em CMOS-IV*, a inferrupgédo do
refogio das maguinas de esfado resufta em consideravel economia de energia. Além deste
artificio, o processador residente no cartio PCMCIA pode colocar-se no eslado de "Halt”,
aumentfando assim a economia de energia. Desta forma, o temporizador, responsavel por
garantir o sincronismo da estacdo remola, faz o processader refornar ac seu estado normal de
operagdo. O estado "Halt” do processador também se baseia na interrupcdo do relégio para
economia de energia.

O Radio possui {rés esfados de operacdo: transmitindo, recebendo e disponivel. O terceiro
estado identifica, na realidade, que o Radio nio esta transmitindo nem recebende dados. E,
portanto, uma forma de economizar energia.

A Tabela 23 mostra os resultados obtidos da implementacdo de economia de energia do
cartdo e do Radio.

‘Fabela 23. Comsumo tipico de energia do adaptador para rede sem fio implementado.
Modo de Operacio Normal Economia
Transmitindo Recehendo
Cartio 187 W 1,87 W 00w
Radio 1,75 W 0,75 W 0,25 W
Total 3,62 W 262w 1 0,35 W

2 Tecnologia de circuitos integrados.
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7.6 Conclusoes

Neste capitulo vimos como a plataforma de rede sem fio implementada se conecla através da
interface PCMCIA ao Sistema de Processamento de Dados. Para tal, discorremos sobre varias
caracleristicas [fisicas, elétricas e de soffware delerminadas pelo padrdo PCMCIA. ©
cumprimento de (odas as especificacdes garanfe a compatibilidade enire o cartio
implementado e os diversos Sistemas de Processamente de Dados disponiveis.

A padronizagg@o das especificagbes PCMCIA em 1990 (re-editada em 1997 com maior volume
de informacbes) resultou em imediatas implementacdes por fabricantes de computadores e de
adapladores lipo cartdo de crédito. Estas implementacbes pioneiras se atentaram
principalmente para compatibilidades mecénicas, deixando a elétrica e a de software para
segundo plano. Lssas implementacdes acabaram sendo colocadas em desuso pela propria
indastria e varias reunides da associacdo PCMCIA aconteceram a fim de resolver os
problemas resultantes de diferentes interpretacbes da especificacdo. No entanto, algumas das
implementacfes pioneiras deram sentido a varios itens do padréo e, por assim dizer,
tornaram-se exemplos concrefos destes. Esle frabalho de implementacdo de um padrao
recém edilado requereu grande esforco em eguipe para sua compreensio e posterior
implementacédo. Desta forma, a implementacdo hardware da plataforma de rede sem fio,
sendo uma das implementacdes pronerras do padrdo PCMCIA, tornou-se uma referéncia para
posteriores implementacdes.

7.7 Referéncia
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Capitulo 8. Sincronizacido entre Estacoes da Rede Sem Fio

Neste capiftulo fralaremos da sincronizacdo dos relégios de sistemas de comunicacido de
dados. Em particular analisaremos os sistemas de rede de comunicacdo sem fio que fazem
uso de radie operando em Sallo em Fregiiéncia. O objetivo é descrever wum meétodo de
sincronizacéo de relogios das eslacées remotas e Ponfo de Acesso.

8.1 Introducao

Como vimos no Capitulo 3, o protocofo de acesso ao meijo fisico proposto para redes sem fio
estabelece o uso de Sallo em Fregidéncia. Assim, cada quadro de tempo terd uma portadors
distinta do quadro anlerior e posterior. Estabelecidas pelo Ponto de Acesso, a fregiiéncia da
portadora de determinado quadro de fempo e o instante exato de sallo em freqiiéncia devem
ser seguidos pelas eslacbes remotas. Para tal, os relogios do Ponto de Acesso e esfacdes
remotas devem estar em sincronismo e ambos devem compartithar a mesma seqiiéncia de
fregiiéncias de operacio.

O sincronismo de uma célula da rede sem fio é determinado pejo Ponio de Acesso alfravés
dos cabecalhos das fases A, B e C (vide Capitulo 3). Estas informacdes sdo interpretadas pelo
Controlador de Comunicacdo que, alravés de comandos enviados ao Radio, garaniird o
sincronismo de operacéo. £ justamente sobre como garantir este sincronismo que trataremos
a seguir.

8.2 Sincronismo de Salto em Freqiiéncia

Para um sistema operando com Salfo em Fregiiéncia, com a arquitetura proposta no Capitulo
4, e de se esperar que a responsabilidade da mudanca de portadora pelo Radio seja do
Controfador de Comunicacéo. Para tal, o Confrolador de Comunicacdo necessitaria dispor de
um comandeo a ser enviado ao Radio para que este realizasse tal salto em fregiiéncia. No
entanto, e possivel que, em algumas siluacdes, o Confrofador de Comunicacdo ndo possa
diretamente comandar a lroca da portadora. Isto acontece quando, por exemplo, ele esia
ocupado com oulras atividades do prolocolo de comunicacdo, ou de transferéncia de dados
com o Sistema de Processamento de Dados no momento requerido. Se restringissemos o
salto em freqiéncia a comandos do Controlador de Comunicacde, poderiamos provocar
variacfes na duragio de cada periodo dos quadros de tempo, o que acarrelaria em perda de
sincronismo.

A Figura 24 mostra a seqUéncia dos quadros de tempo, cada qual com uma freqiiéncia
portadora apropriada e duracdo respectiva. Para que tal seqiiéncia  ocorra
independentemente das atividades que requerem processamento o Controlador de
Comunicagdo, é desejavel que o controle do Radio possua a capacidade de comandar por si
86 o salto em freqiiéncia, numa seqiiéncia previamente delerminada pelo Controjador de
Comunicagdo. Esta seqiiéncia a ser seguida esta contida numa tabela constituida pelos
seguintes paramelros: numero de enifrada na labela, freqiéncia da portadora para esta
entrada e duracde do respective quadro de tempo. Um oulro pardmefro para o
funcionamento correlo de fal tabela de sallo em freqiéncia & o seu comprimento, que
determinara o ciclo das freqliéncias porfadoras (vide Tabela 24}.
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Figura 24. Quadros de tempo operando com {reqiitncias e duragdes distintas.

Fabela 24. Tabela de salto em freqiiéncia.
Niimero de Freqiiéncia da Portadora Duraciio do Quadro de Tempo
Entrada
I 1, T,
2 r, T,
3 L, T,
i Iy [y

A interpretacio da tabela de salto em fregiéncia feita pela controle do Radio é um processo
ciclico e sem fim. £la se inicia pela primeira entrada da tabela, obtém a nova fregiiéncia e
duragdo do salto, e programa o Radio com os pardmetros respectivos. A seguir, aguarda o fim
do tempo respectivo e volla a realizar a mesma operacio para a enlrada seguinte da tabela.
O processo se repete até a (ltima enfrada na tabela que @ seguida pela primeira entrada
reiniciando a seqiéncia.

E conveniente se ter mais que uma tabela de salfo em fregiiéncia para aplicacdes de
mufticeluias, nas quais os saltos em freqiéncias sdo fungdes de qual célula o Radio esta
operando em delerminado momento. A froca de uma l(abela por outra é, ohviamente, mais
rapida e menos trabalhosa que preenché-la novamente.

8.2.1 Preenchimento da Tabela de Salto em Freqiiéncia

Vimos que a construcio da labela de salto em freqiiéncia resolve diferencas de sincronisme
entre estacdes numa rede sem fio. Discorreremos nesta secdo sobre o preenchimenlo da
tabela de salto em freqiéncia de modoe que seu conteudo garanta o sincronismo entre
estacdes.
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Para conveniente operacao da tabela de salto em freqiéncia, o Controlador de Comunicacdo
necessita carregar as informagdes da tabela no controlador do Radio. Eslas informagdes, como
Jja vimos, sdo as fregiiéncias de operacio, duracdo destas e o numerc lofal de fregiiéncias
utilizadas (ou comprimento da tabela). Os valores a serem carregados na fabela podem ser
armazenados pelo Controlador de Comunicacdo em meméria nio volatil ou mesmo serem
carregados pelo Sistema de Processamento de Dados.

Esta é, portanto, uma forma de garaniir que Ponfo de Acesso e eslacdo remaeta operem com a
mesma tabela de salfo em fregiiéncia e se manftenham em sincronismo. Em oufras palavras,
deve-se preencher a fabela de uma estacdo remota antes de inseri-la em uma célula de rede
sem fio com uma réplica da tabela do Ponto de Acesso. Este preenchimento inicial pode ser
feito comuo descrito acima, alravés do Sistema de Processamento de Dadoes ao Conirolador de
Comunicacdo e que, por sua vez, carrega a tabela no controle do Radio.

Se por algum motive (por exemplo, interferéncia de sinais), o Ponto de Acesso decida evitar
algumas freqléncias, a presenca de uma segunda {tabela de saftc em freqidncia &
conveniente. Para proceder tal supresséo de fregléncias, o Ponfo de Acesso pode ulilizar da
conexdo sem fio j& eslabelecida para transmitir a nova tabela. Esta sera inlterpretada pelo
Controfador de Comunicacdo da estagdo remota e armazenada na segunda tabela de safto em
freqiéncia do controlador do Radio. Finalizado o processo de preenchimento da segunda
tabela pelo Controlador de Comunicacio, Ponto de Acesso e esfagdo remola frocam de tabela
de operacdo simullaneamente e permanecam em sincronismo. Como foi difo anles, a
vaniagem da possibilidade de se ter uma duplicidade de tabelas esla na rapidez de lroca de
seqgliéncias de freqgiiéncias de operacdo. Uma tabela necessitaria ser preenchida antes de
iniciar sua operacdo enquanifo que, com a duplicidade da tabela, pode-se preencher a
segunda fazendo-se uso da primeira a fim de manter-se a conexdo ja estabelecida.

8.2.2 Sincronizacédo entre Ponto de Acesso e Estacdes Remotas

A seguir discorremos sobre como & realizada o sincronismo enfre o Ponlo de Acesso e
estacfes remotas no Salte em Freqiéncia. Note que ambos as classes de estacdes possuem
relogios distintos em seus coniroladores de Radio e gue necessitam, para gue se garanta o
sincronismo, serem iniciados simultaneamente ou ajustados no decorrer da operagdo. A
Figura 25 mostra um desenho esquematico do Ponto de Acesso e eslacdo remota
represanfando seus blocos funcionais,

Nosso objelivo @ sincronizar o relégio da estacdo remota com o reldgio do Ponto de Acesso.
Inicialmente o Fonto de Acesso e a estacdo remola ja possuem a mesma labela de salto em
freqliéncia e, através de uma destas freqiéncias, a esfacio remola recebe uma mensagem
tipo "broadcast” (cabecalho AH, citado no Capitulo 3) do Ponto de Acesso. Ao interpretar esta
mensagem, o Conirolador de Comunicacdo da estacdo remota dispara o relégio do Radio
iniciando, assim, a seqiiéncia de freqliéncias a ser seguida que constam na tabela. Como ja
vimos, o Radio nédo interprefa mensagens recebidas pela rede sem fio. Além disso, o relégio
que confrola os saltos em freqiténcia reside no proprio Radio, resultande em cerfo atraso
enfre os instantes em que o Ponfo de Acesso salta de freqgiiéncia e a estacdo remota o
acompanha. '

Descreveremos agora um primeiro mélodo de ajuste do sincronismo enire Conirolador de
Comunicacao e controlador do Radio baseado na leitura do relégio do segundo pelo primeiro
e sua comparacdo com a chegada da mensagem "broadcast” {cabecalho AH). Iniciaimente o
Controlador de Comunicacio requer do Radio {entenda-se controlador do Radio) uma leitura
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Figura 25. Diagrama esquematico de um Ponto de Acesso e estagiio remota,

de seu relégio informando em que instante acontecera seu sallo em freqgiiéncia. Este envio de
comando e poslerior recebimento de resposta possui um afrase inerenfe ao Radio e ao
Controlador de Comunicacdo, que chamaremos de Ty (atraso na leitura do relégio). Ao valor
infermado pelo conirolador do Radio denominaremos de T (tempo que resta para o salto em
frequéncia) e T, sera o momento no qual o Controlador de Comunicacio recebe a resposta do
Radio. Através deslas informacées, o Conirolador de Comunicagdo consegue determinar que
o salto em freqiiéncia do Radio ocorrerd em Tso = Ty + Tr — T, que é representado por Tsa,
na Figura 26. O instante no qual o Controlador de Comunicacdo inlerprela a mensagem
“broadcast” (cabecalho AH) e assinalado como T,. Assim, o Controlader de Cemunicacio é
capaz de calcular o tempo no gual o Ponto de Acesso salfou de fregiiéncia subtraindo de T, o
atraso na transmissdo e recepcdo da mensagem "broadcast’. Este atraso denominado de T
inclui o tempo de propagacido, que pode ser desprezado para pequenas disténcias como é o
caso de rede sem fio, e o tempo gasto no recebimento da mensagem. Esta dltima parcela
refere-se ac recebimento do sinal pefo Radio, de-serializacdo e inferpretacdo da mensagem.
gue é dependente da implementacdo e pode ser estimado com certa acuidade.

tUma vez que o Conirolador de Comunicacdo possa esfimar o tempo no qual o Ponto de

Acesso saltou em freqgiéncia (Tsuneea), ele também pode calcular a diferenca de sincronismeo
entre o relogio de seu Radio e do reldgio do Ponto de Acesso (Tsuwes — Tsare). Esta diferenca
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Figura 26. Seqiéncia de evenlos para sincronizagio do radio (método 1).

pode ser incorporada ao relégio do controlador do Radio de duas formas: ajustando-se
direfamente o relogio do Radio pelo valor desejado ou para-fo pelo por este mesmo valor.

Um segundo método para se alcangar o ajuste enfre os relégios do Ponto de Acesso e esfacéo
remota, consiste em obter um aviso em adiantado do salto em freqiiéncia a ser executado
pelo controlador do Radio. Desta forma, o Controfador de Comunicacdo envia um comando ao
Radio para que seja nolificado com certo lempo de anfecedéncia do salto em fregiiéncia.
Assim, com um alraso Ty, 0 Radio informa ao Conlrolador de Comunicacio que esta a T, do
salto em freqgiiéncia. Este afraso Ta, assim como Ty, é um atraso inerente ao Radio que pode
ser informado pelo mesmo. O momento de recebimento da mensagem é indicado por T, na
Figura 27.

Com estes dados, o Controlador de Comunicacdo pode calcular o tempo de sallo da estacédo
remota, que ocorrerd em Teuw = T+ Ta — Tus.

Ao interpretar a mensagem "broadcast’ enviada pelo Ponto de Acesso, o Controlador de
Comunicacdo da esfacdo remota, da maneira descrila anteriormente, consegue avaliar o
instante do salto em freqiéncia do primeiro (Tsuea=T.— Te). Da mesma forma que
anteriormente, a diferenca de tempo enfre o salfo em fregiiéncia do Ponto de Acesso e
estacdo remota (Tsanra ~ Tsono) pode ser incorporada ao relogic da estacdo remola atraves de
um ajuste ou mesmo de uma parada femporaria deste reldgio.

8.3 Implementacao

Através do meltodo de sincronismo descrite chegamos & impiementacio de um conjunto de
comandos a serem enviados ao Radio pelo Controlador de Comunicacdo. O canal para envio
destes comandos deve ser diferenciado do canal de comunicacdo dos dados, uma vez que
comandos podem ser enviados independentemente da fransmissdo ou recepcdo simultanea.
Assim, a interface entre o Controlador de Comunicacdo e o Radio possui um conversor serial-
paralelo-serial (CSPS), o qual sé opera com dados fransmitidos e recebidos pelo Radio e uma
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Figura 27. Seqgiigncia de eventos para sincronizaciio do radio {metddo 2).

UART#. Esta UART sera justamente ulilizada para enviar os comandos ao Radio e para
receber do mesmo as repostas,

A fim de possibilitar a operacdo do método descrito, os seguintes comandos séo
implemeniados:

1. SELECIONAR TABELA 1/2: seleciona-se com qual tabela vai se operar (tabela 1 ou 2). A
partir deste comando o relégio de salte em fregiiéncia comeca a operar.

2. SELECAO DO COMPRIMENTQ DA TABELA 1/2: seleciona-se o comprimento a ser
utifizado pela tabela 1 ou 2.

3. PREENCHIMENTO DA TABELA 1/2: escrita do namero de entrada, freqgiiéncia e duracdo na
fabeia 1 ou 2.

4. VALIDACAO DA TABELA 1/2: calculo da adicdo simples dos dados gue constam na tabela
1 ou 2 e retorno do resultado ao Controfador de Comunicacdo para verificacgdo do
preenchimento das tabelas.

5. LEITURA DOS ATRASOS INERENTES DO RADIO: apés este comando o Radio retorna os
valores Ty e Ty,

6. PARADA DO RELOGIO: este cemando pode ser utilizado para se ajustar o relogio de salto
em frequéncia ou simplesmente parar a operagio de salto em freqiiéncia.

7. MODIFICAR VALOR DO RELOGIO: altera o valor do relogio do Radio a fim de. ajusta-lo
com o relogio do Ponfo de Acesso.

8. LEITURA DO RELOGIO: apés este comando o Radio retorna com o valor residual deo
refogio, o que significa o tempo que resta para o salto em frequéncia.

25 do inglés "Universal Asynchronous Receiver/ Pransmiter”.
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9. SELECAO DE NOTIFICACAQ DE SALTO COM ANTECEDENCIA: ao enviar este comando, ¢
controfador de comunicacde anexa o valor de antecedéncia para o qual necessifa a
informacdo de salto em freqiiéncia.

10. NOTIFICACAO DE SALTO: apés este comando, o Radio utiliza do valor do comando 9 e
notifica ao Conirolador de Comunicagdo do salte em fregiiéncia com a antecedéncia
requerida.

8.4 Conclusoes

Neste capitulo foi descrito um méftodo de sincronizacdo para redes sem fio operando com
Salto em Freqiuéncia. O método descreve a sincronizacao entre o Ponto de Acesso e eslacbes
remotas, discorrendo lambém sobre como efetuar a sincronizacdo entre as entidades de
controles numa estacdo (Controlador de Comunicacao e confrolador do Radio).

O método de sincronizacdo descrito apresenta comoe proposta a utilizacdo de labelas de salle
em freqiéncia a serem seguidas pelo Ponfo de Acesso e estacGes remolas. Para garantir o
sincronismo na segtiéncia conlida nas fabelas, apresenlamos como implementacdo um
confjunio de comandos que estabelece uma interface entre o Conlrolador de Comunicacéo e o
Radio.

Esta interface pode ser suficientemente especificada para se ftornar um padrdo. Desta
maneira, adaptadores (Controladores de Comunicacdo) e Radios tornam-se compativeis,
mesmo quando desenvolvidos por diferentes fabricantes,
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Capitulo 9. Conclusao

9.1 Resumo

Este trabalho apresentou um dispositivo gque implemenfa uma plataforma hardware para
redes sem focals sem fio. Iniciamos com discussdes gerais sobre redes sem fio e finalizamos
apresentando uma implementacdo hardware para "notebooks” ou gualquer computador que
possua a interface PCMCIA disponivel.

Discorremos sobre os conceitos e pardmetros envolvidos na implementacdo de uma rede sem
fio. Descrevemos os protocolos de comunicacdo ulilizados hoje para rede sem fio, cujas
especificagdes foram apresentadas ao Comité IEEE. Em especial, apresentamos o protocolo de
acesso ao meio fisico que molivou a elaboracdo da plataforma hardware aqui estudada. Este
protoco/o de acesso, com {ransmissdes sincronas ¢ assincronas, apresenla vanlagens anicas
em relacdo aos demals, apesar de mais elaborado.

No Capitulo 4, apresentamos uma possivel plataforma hardware capaz de implementar o
protocolo proposto. Como parte integrante desta plataforma, foram citados os blocos
funcionais que a compdéem. Denfre estes, o encriptador, compressor de dados, interface com
o Sistema de Processamento de Dados e interface com Radio foram discutidos nos capitulos
posteriores.

O encriptador &€ uma implementacao inédita de algoritmos desenvolvidos para aplicacées em
rede sem fio. Ao encripfader incorporou-se a autenticacdo dos dados, gue garanie a
integridade da mensagem transmitida e a seguranca adicional no sistema de comunicacéo
sem fio. O aulenticador também & uma implementacso inédifa do algoritmo apresentado.

Descrevemos como se processa a compressao de dados nos algeritmos LZ1 e LZ2 proposfos
por Lempel e Ziv. Apresentamos uma particularizagio do algoritmo LZ1 e descrevemos sua
implementacéo hardware. Resultados de taxa de compressdo e vazdo completaram a analise
sobre compressédo de dados.

A implementacdo hardware do adaptador para redes sem fio fem como premissa sua
utilizagcdo em "nofebooks”, por se acreditar que os usudrios de computadores portateis seréo
os mais beneficiados com este tipo de rede. Assim, para a implementacdo de sua interface
com o Sistema de Processamento de Dados, observou-se ¢ cumprimento das especificacées
do padrdo PCMCIA, amplamente ulilizado em computadores portateis. Apresentamos as
caracteristicas fisicas, el/élricas e de sofiware deste padrio.

Gracas ao protocolo de acesso proposto, & possivel um consume racionalizado de energia, o
que & realmente Gtil em se tratando de computadores portateis que operam a maijor parte do
tempo com baterias. No Capitulo 7 é mostrada a maneira como a plataforma consegue
implementar um modo de economia de energia que pode ser ulilizado para racionalizar o
consumo coemo aespecificado pelo protocolo de acesso.

Finalmente, & apresentada uma inferface com o Radio que permite a sincronizacdo das

estagbes da rede sem fio. E também mostrado como esta sincronizacdo é efetuada e os blocos
funcionais que devem compor o Radio para tal implementacao.
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9.2 Conclusoes e Contribuicées

O desenvolvimento da plataforma hardware foi feilo com base em certas premissas gue
direcionaram o trabalho. Eslas premissas sdo: utifizacdo de Salto em Fregiéncia operando
nas faixa de freqiiénecias permilidas pelo FCC norte-americano, taxa de iransmissdo o
seguranca de dados comparaveis as das redes convencionais e utilizacde em computadores
portateis. Todos esses requisitos sdo compativeis com o protocolo de acesso ao meio fisico
proposfo, o gque conduziu ao desenvolvimenfo de uma plataforma hardware capaz de
implemenia-jo.

A utilizacdo do Salto em Freqiéncia em redes sem fio traz vantagens se comparado com o
metodo de Segiéncia Direfa (Capitulo 2). Através do Salto em Fregiiéncia pode se
implementar um uso seletivo de fregiéncias de modo a se evilar inlerferéncias. Além disso,
este método permite a presenca de varias célufas de rede sem fio no mesmo espaco fisico
através da utilizacdo de freqiiéncias ortogonais. No entanto, o Salto em Fregiiéncia aumenta
a complexidade do Radio, que deve possuir, alem do transmissor e receptor operando em
faixas adjacentes de 1 MHz, a capacidade do salto em freqgiiéncia, o que implica em vérias
fregiiéncias de operacdo para o mesmo Radio e na necessidade de manter o sincronismo com
o Controlador de Comunicacdo e com o Ponto de Acesso. Esta manutencdo de sincronismo
exige inteligéncia no Radio para interpretar os comandos do Controlador de Comunicacao e
saltar de freqiiéncia com precisdo. Vimos, entdo, que o Rédic se cerca de varias restricdes,
tornando-se um componente complexo. Porém gracas a ele a rede proposta pode desfrutar
das vanfagens de operar com Salto em Fregiiéncia.

Yimos que o prolocolo de acesso ao meio fisico proposto é mais elaborado que os demais
prolocolos apresentados ao Comité JEEE. Isto se justifica pela possibilidade de se operar com
servigos sincronos e assincronos, além da importante racionalizacdo de energia em se
fratando de compuladores portateis. E de se esperar, no entanto, gue a implementacio da
profocolo acesso proposlo tenha uma vazdo inferior & dos demais protocolos propostos ao
Comité IEEE. A segmentacdo de pacotes dentro de um quadro de tempo necessita de campos
adicionais, fais como enderecos de desfino e de origem e codigo detetor de erro (ou CRC}
gue se repetem a cada pacote e ndo contém informacdo propriamente dita. A isto podemos
chamar de "overhead” do protocolo, que efetivamente reduz a vazio. Soma-se ao "overhead”
descrite acima, o fato da comutar-se o Radio do estado de transmissdo para recepgdo com o
propasito de receber a confirmacdo (ACK) da estacdo de deslino que o pacole chegou
integralmente. A propria confirmacao, além dos tempos de comutacdc, ¢ mais um “overhead”
ao profocolo. No entanto, estes “overheads” se justificam para que se tenha uma conexéo
confiavel. Reduz-se a vazdo mas se ganha em confiabilidade e tempo de retransmissao. Ou
seja, como cada pacote € acompanhado da confirmacdo (ACK) da eslacdo de destino,
garante-se, pacole a pacote, a transmissdo integra da mensagem. Se. por ventura, um dos
pacotes apresentar discrepancias na verificagdo do seu cédigo detector de erro, apenas o
referido pacole deve ser refransmitido e ndo toda a mensagem. A comuniscacdo via Radio de
baixa poténcia, como & o caso (100 mW), permile interferéncias. Assim, o desempenho do
protocolo, conforme implementado, apresenta grandes ganhos relatives & vazdo em
ambientes ruidosos.

Com o objetivo de deixar a taxa de fransmissdo de dados da rede sem fio a mais préxima
possivel das taxas de redes com fio, apesar dos "overheads” descritos acima e da limitagdo do
Radio em operar com faixa de 1 Mbps, incluiu-se a compressdo de dados na plataforma hard-
ware. O compressor proposto apresenfa boas caracteristicas em lermos de faxa de
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compressdo e velocidade de operagcdo em relacdo a oulros compressores. No entanto, sua
implemeaentacido, assim como as dos demais compressores, ndo e simples. O uso de CAM,
RAM e maguinas de estado aumeniam a complexidade e a area de silicic empregada na
confecgdo do hardware.

Assim como o compressor, o encriptador, que apresenta vantagens pela simplicidade da
implementagéo, ndo é pequeno em lermos de hardware gasto para sua reafizacdo.
Observa-se gque 03 encriptadores serdo apenas (feis com registros maiores que 67 ou 89
posicdes. Enfretantfo, tanto o compressor quanto o encriptador, quando implementados em
hardware, passam a funcionar de modo fransparente ao usudrio. Qu seja, ndo ha queda de
performance do sistemna ou alrasos adicionais pelo fato dos dados na rede estarem sende
comprimidos e encriptados.

E interessante notar que, durante o desenvolvimento deste trabalho, citamos duas classes de
esfacdes da rede sem fio, Ponfo de Acesso e estacdo remota que, por fim, tém a mesma
plataforma hardware. Isfo traz beneficios ao usuario que, por ventura, queira desmembrar sua
rede sem fio em outras. Com a implementacdo proposta, gualquer estacdo pode se ftornar
Ponto de Acesso ou remota,

Finalmente, o mais importante atrativo das redes sem fio é alcancado pela implementacédo da
interface PCMCIA. Junfo com os computadores portateis, as redes sem fio ganham o real
sentido de mobilidade. Com a implementacio proposta, os computadores portateis podem se
conectar g sistemas e ainda assim operar "sem fios”.

9.3 Sugestdes para Continuidade deste Trabalho

As analises de vazdo disponiveis para o profocolo de acesso ao meio fisico ngo levam em
consideragdo os "overheads” de segmentacdo em pacoles das mensagens, de confirmacdo
(ACK) nem o tempo de comutacdo do Radio. Um estudo que contemplasse estes falores
poderia dar a idéia exata dos fatores que mais contribuem para a reducado de vazao.

No sistema de encriptacdo utilizado, espera-se que as semenles (valores iniciais dos registros
de deslocamento) sejam fornecidos pelo Ponto de Acesso, de tempos em tempos. A geragdo
das sementes por geradores pseudo-alealdrios poderia ser analisada com o rigor necessario.

O atraso ocasionado pefo profocolo para se estabelecer uma comunicacdoe para uma eslagdo
remota esta direfamente relacionado com o numero de usuarios da rede e com a duracdo do
qguadro de fempo. Uma vez que a estacdo necessita transmitir dados, ela faz um acesso
assincrono (fase C) e aguarda a alocacdo de faixa conveniente pelo ponto de acesso. Seria
interessante conhecer as figuras de atraso em refagdo ao numero de usvarios e duragédo do
guadro de tempo.
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