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RESUMO

A Proposigdo de um Criptosistema de Chave Publica
utilizande Cédiges de Meméria Unitdria neste trabalhe, tem por
objetivo pasico a analise de compliexidade e verificar o©
comportamente das funcdes armadilhas utilizadas no modelo, para
que seja alcancado um altc grau de privacidade na informagi&c a ser
transmitida.

Neste estudo sio considerados como fatores do processo para
a obtencio dos dados de analise: 1) complexidade para encontrar os
cédigos olimos de meméTia unitaria; 2 desempenho das fungdes
armadilthas e 3) eficiéncia de processamento do algoritme.

No decorrer da apresentacdc do modeloc sic feitas as
consideracbes necessarias para que se chegue &0 resuliado de
complexidade  do sigtemz €& @ sua eficiéncia de  operagéo,

computando-se a relacio custoe/beneficio.




ABSTRACT

In this work we present a scheme based on a public-key
cryptosysten employing unit-memory codes. The main goal 1s the
anzlysis of a model of the trapdoor function being proposed in
order to guarantee a desired privacy during information
transmission.

We consider in this work three pasic points: 1) the
complexity of finding good unit-memory codes; 2} the performance
achieved by use of the trapdoor functions:; and 3) the complexity
and efficiency of the algortihm.

Finally in this work present the necessary considerations to
ohtain the system complexity result and its operation efficiency,

and alsc the trade-of f between rate and cosis.
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CAPITULO 1

INTRODUGAD

A necessidade de serem enviadas informacbes entre dols ou
mais pontos, sem que &s mesmas se jam interceptadas ou alteradas
enire os pontos de envio e recepcio, deu origem & Criptografia.
Fundamentalmente, a criptografia consiste da propesigic dos
métodos gque tornam o contetddo das mensagens ininteligivel a
pessoas nio autorizadas ao mesmo tempo permitindo que os
destinatarios recuperem a mensagem original.

A Criptografia era conhecida a quatro mil anos pelos antigos
Egipcios. A palavra Criptografia de origem grega {kriptos =
secreta e grafos = escrita) significa escrita secreta. Julio
César, fazia uso da Criptografia para troca de mensagens COm as
tropas, nas campanhas do exército Romano. Durante a Idade Media, ©
interesse pela Criptografia diminuiu, bem comc em multas outras
4reas de atividades intelectuais

Com =z vinda do Renascimento ltallano a arte da Criptografia
novamente floresceu. Na época de Luls ¥iV das Franga,um codigo
baseado em 587 chaves aleatoriamente gelecionadas era usado en
mensagens governamentais. Por velta de 1800, dois fatores zjudaram
no desenvolvimento da Criptografia. Primeiro foram as estorias
de Edgar Allan Poe, tals como “"The Gold Bug’, gue apresentava
mensagens em codigo, excitando assim a imaginacio dos leitores. O

segundo fol a invengio do telegrafo e do cdédigo Morse.

0 codigo Morse fol a primeira representacdo bilnaria (iraco e
ponto} do alfabeto que teve grande aplicacgéo.

Ao chegar a I Guerra Mundial, varias nagdes consiruiram
‘'Maquinas de Codificac@c’’ mecainicas que permitiam facilmente
codificar e decodificar textos usando cifragens sofisticadas e

complexas. Agqui, surge & decifragem de cddigos advinda da




Capituls 1 pagina -2-

Criptografia Eletrénica. Antes da utilizagBo de dispositivos
mecanicos, codificar e decodificar mensagens, cifragens complexas
eram raramente usadas devido ao tempo € © trabalhc necessarios
para ¢ processo de codificacio e decodificagio. Assim, & maloria
dos co6digos eram decifrades num pericdo relativamente curtc de
temnpo.

Durante & Il Guerra Mundial uma méquina para cifrar {maguina
de Hagelin/M-209) foi extensivamente usada pelo exérciic dos
Estados Unidos. O 1livro ‘’The Codebreaks, The Story of Secret
Writing’’,[3] ¢é o estudo mals completo sobre a Criptografia
praticada desde os primérdios até a 11 Guerra Mundial.

Até Tecentemente a Criptografia era utilizada exclusivamente
pelos servigos militares e comunicacdes diplomdticas. Entretanto,
com o grande desenvolvimento ccorride em setores comerciails,
industriais, negociagBes bancérias, elc., o© interesse pela
Criptografia foi se tornando cada vez maior, com o objetivo de
proteger os interesses de cada parte envolvida na comunicagao.

Com ¢ adventc dos computadores - especialmente os
multiusuérios - cédigos Iinguebrdveis e seguros lém se tornado
ainda mais necessarios. Nic s¢ arquivos necessariamente precisam
ser mantidos em sigilo, mas o acesso ao computador em si deve ser
também gerenciado e regulado.

O potencial de ataque dos computadores aos eriptosistemas tem
estimulado o aparecimento de novas técnicas de cifragem e
decifragem, bem COme uma nova gonceituacic de chave.

Na Criptografia, existem dols métodos pelos gquals podem ser
feita a cifragem e a decifragem através dos criptosistemas, s8o
eles: o méitodo convencional e o método por chaves publicas.

No sistemz convencional, dois usudrios que desejam  S€

comunicar devem pré-estabelecer uma chave comum atraves de um
canal seguro, entendendo-se por canal o melo fisico que interlige
os dois pontos, de envio e recepcgdo da mensagenm.

Em um sistema com "N' usudrios este processo de cifragem
torna-se restritivo diante desta segurancga. Esta restrigfo deve-se

ap estabelecimento de conexbes seguras, aonde © nuimero de chaves
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criptogréficas necessarias ¢ de no maximo N{N-1}/2.

O estabelecimento desia quantidade de chaves, pode Ser
jnviavel para um sistema com 100 mil usuarios, poils, para o Caso
dz existéncia de ligagbes enire 1odos ©S uUSudrios o numero total
de chaves seria de S bilhdes.

A idéia basica da utilizacdo de chave publica € =& eliminagéo
ds necessidade de utilizacic de um canal eficiente e de alta
seguranga para a distribuicdo de chaves.

Do ponto de vista de implementacdo, O sistemas gue UuSsam
chaves publicas se fundamentam na existéncia de métodos diferentes
para a cifragem e decifragem. 0 primeiro modelo de chaves
publicas na Criptografia foil apresentado por Diffie e Hellman em
1976 [1].

Existem duas formas de implementar um sistema do tipo
proposto  por Diffie e Hellman. Na primeira as duas partes
envolvidas na comunicacdo trocam chaves entre si, através do
canal, que permitem aos dois e apenas aos dois, estabelecerem uma
chave COmum que sera usada para cifrar e decifrar.

Na segunda forma duas chaves s&o usadag, umé para cifrar e
ocutra para decifrar. A chave de cifragem € enviada publicamente aoc
usuaric gque deseja tranemitir uma mensagen cifrada. A chave de
decifragem mantida secreta, permite ao usuaric receptor da
mensagem cifrada e apenas @ ele, decifrar a mensagem.

0o sistemas gue utilizam 2 primeira técnica sio denominades
Sistemas com Distribuicdo Publica de Chaves. Conforme Jja
mencionado, a chave unica para cifrar e decifrar ¢ conhecida
apenas pelos doig usuarios, ailnda gue as informagbes para ¢
estabelecimento desta chave tenham sido trocadas publicamente

através de um canal insegurc. Os sistemas gue uilillzam & segunda

récnica, S&0 denoninados Sistemas de Chaves Publicas. Restes 7

sictemas, duas chaves 8o utilizadas para cada uysuario, uma
publica - de cifragem, outra secreta - de decifragem.

Basicamente os dois slistemas citados acima diferem muito
pouco em fundamentos matematicos que garaniem & sSua Seguranca.

Oc sistemas criptograficos de chaves publicas wutillzam
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matodos diferentes de implementacio, sic eles: ¢ sistema RSA e ©
sistema Knapsack.

Necte irabalho é feita ume proposta de um criptosistema de
chaves publicas (cscp), utilizande © métodc do  knapsack.

Fste sistema € baseado em cédigos corretores de erros, mals
especificamente ©OS codigos convolucicnais de memdria unitéaria,
acnde busca-se explorar todo o seu grau de complexidade inerente
ao processo de buscas de cédiges otimos e &0 processo de
decodificagao.

A analise de complexidade, ¢€ feita mediante 0S resultados de
tempos obtidos da implementagdc, que foi realizada em mAquinas
diferentes, mostrando & dependéncia entre © processs € O
equipamento utilizado.

A analise de complexidade também concidera o grau de
dificuldade inserido pela fungao armadilha e portante busca um
fundamento concistente para a proposta de trabalhe aquil
apresentada.

S50 utilizados cinco codigos convolucionais de meméria
unitaria, com taxas: R=2/3, R=2/4, R=2/5, R=7/14 e R=8/24, gue sdo
os codigos étimos.

A organizacéo basica dos Capitulos gue compdem © €SCORO deste
trabalho estd dividida como Segue:

No Capitulo 2, € feita uma revisio sobre cédigos corretores
de erros dos tipos de bloco e convolucional. Também & felta ume
revisic sobre o8 métodos criptograficoes existentes desde ©OS
convencionais ateé os de chaves publicas.

No Capitulo 3, € descrita a propesta do sisiema "Knapsack”
CSCP, analisando-se nNo procedimentoc © grau de dificuldade das
varigveis envolvidas no processo de implementagio. Também ¢ feita
uma analise detzlhada das funcbes armadilhas, o grau de
dificuldade para quebra do sistema e a complexidade computacional
envolvida.

No Capitulo 4, serao apresentados ©0S resultados enconirados.
Apresentamos também para cada um dos cédigos de memdéria

unitéaria aqul utilizade a anadlise de dificuldade de quebra, bem
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me a finalidade a que devem ser usados cada um destes coédigoes.

sic feitas as consideracdes finais,

co
Finalmente no Capitulo 5,

e sugesifes de cistemas baseados na proposia aqui apresentada.




caPiTig 2

REVISAO DE CODIGO CORRETOR DE ERROS E.SES?EMAS CRIPTOGRAFICOS

2.1 - INTRODUGAD

Neste capitulo sera feita wuma revisado sobre cédigos
corretores de erros, dando-se énfase aos codigos convoluclonals
de memdria unitaria. Desde que este assunto € bastante abrangente,
os conceitos serfo apresentados de forma sucinta e objetiva a
finalidade deste trabalho.

Nesta mesma linha ¢ feita wuma revisidc dos sistemas
criptograficos, desde os slistemas convencionais até os sistemas de
chaves publicas, onde procuramos mosirar as vantagens deste ultimo
em relacdo ao primeiro, através de uma anidlise comparativa,

enfatizando-se o porgue da sua preferéncia na criptografia.

2.2 - CODIGO CORRETOR DE ERROS

0O problema da confliabilidade na transmissic de informagdes,
vem representandc um desafio constante para profissionals gue
atuam nesta area. Esta confiabilidade € referente & integridade da

informacée-através-de meio de transmissdo-2a agao do.ruid

Na Figure 2.2.1 € apresentade um esquems genérico de um
sistema de comunicacBes, cuja descrigdo de cada um dos blocos €

feita a seguilr:

Fonte - Gerador da informaglo a ser iransmitida,




Transmissor - Transforma ¢ sinal na saida da fonte na
formz adeguada para a tranemissio através do canal. A fungdo do
transmissor € dividida em trés elapas distintas, apresentadaz a

seguirnr:

1 =~ (odificader de Fonte - Este bloco consiste
bacicamente de um COnvVersor analégicos/digital e de um codificador,
podendo este ser de bloco ou de trelica. Em aplicacdes mails
complicadas realiza a fungio de remover dados desnecessarios &

informagio, como exemplo, no c€aso de tratamentc de imagem.

2 - Codificader de canal - E neste bloco gque sao
adicionados digitos de redundancia ao sinal, com a finalidade de

reduzir os efeitos do ruido sobre o sinal original.

3 - Modulador - Translada o sinal de saida do
codificador da fonte para uma forma de onda adequada para a

transmissio através do canal.

Canal -E o meio fisico pele qual a informagdc passa do
transmissor para o receptor. Ao passar pele canal =a informagio
esiz sujeita & agbes de pertubacdes indese jdvels €
diversificadas, denominadas de ruido. A agao desta pertubagac
sobre o sinal gue contém a infeormagaoc crasiona ume degeneraCac no

conteudo da mensagem, antes gue esta chegue a0 seu desiino.

Receplor - Recebe do canal a forma de onda
transmitida, possivelmente degenerada pela agio do ruide. A fungao

do receptor consiste entdo em recuperar da forma mals fiel

possivel o sinal original, ztravés das seguintes elapas:

1 - Demodulador - A partir da forma de onda recebida do
canal o demodulador estima a forma de onda que fol enviada pelo
transmissor e entrega na salida a versio digital correspondente.

Esta fungdc consiste em fazer a operagao inversa do moduladoer,
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sendc gue neste caso o sinal gque passa ao estégio seguinte

possivelmente estard contaminade com ruido.

7 - Decodificador de Canal! - Neste estagic o
decodificador de canal tenta corrigir possivels erros e entdo
produz wuma estimativa dos digitos de ssida passando esta

informacio ac decodificador de fonte.

3 - Decodificador de Fonte - Nesta fase € recolocada a
redundancia do sinal, removida no transmissor, antes que este seja

entregue ac destinatario.

4 - Destinatidrio - E o ponto final onde deve chegar a

informacgio transmitida.

{— -t TRANSMISSOR _]l

! CODIFIC. CODIFIC. i

FONTE = DE ——- DE -—»4 MODULADOR

i FONTE CANAL i

i !

L o e e o e ————————— _

CANAL e
) RUIDO

5”““”——— T RECEPTOR —}
| DECOD DECOD. ;
L}t DEMOD. [ pE DE -—1 DESTINO i
------ CANAL FONTE g
i
-

wmm—m“—mwmp—“——.——_—“—n_——-
—— Da— A ——

Fig. 2.2.1 - Sistema Genérico de Comunicagio
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Nesta breve exposigio de um sistema genérico de comunicagio,
abserva-se que o problema central estd na confiabilidade do sinal
recebido em relacdo ao sinal transmitido.

0 sinal guando passa pelo meic de transmiss@o pode ser
pertubadc por dois tipos de ruido: 0S esporadlcos € independenies,
gerando os chamados eIToS aleatérios ou em surfos de varlos erros
de cada vez neste caso diz-se que © canal tem memdria.

Com a finalidade de diminuir ou até mesmo eliminar o5 €rvos
ocorridos atraves do canal é que sic utilizados cédigos correlores
de erros. A potencialidade maxima dos cédigos corretores de erros,
foi estabelecida por Shannon em 1948.

Neste teorema Shannon estabelece que todo canal tem uma
capacidade C, e para qualquer taxa de transmigsBo R < C, existenm
codigos de taxa R, que tém uma probabilidade de decodificacéo
errénea arbitrariamente pequena. Isto significa que para qualquer
R <= C porém fixo € © comprimento n téo grande gquanto se posSsa
desejar, existe um codigo tal que a probabilidade de decodificagéo

errénea Pe € dada por:

Pc <= exp{-nE(R}}; E{R} > 0 para R < C {z.2.1}

onde, E(RY € a fungdo confisbilidade, especificada pelas
preobabilidades apriori e de transigao do canal [41.

Este tecrema mosira gue € possivel diminuir a probakilidade
de decodificacic errénea através do aumente de n para uma taxa R
constante. Entio, com o objetivo de diminulr os efeitos deo ruidoe

na mensagem através do canal a tecria de codificagidc tem duas

finalidades basicas:

1 - Encontrar cédigos longos e eficlentes;

2 - Encontrar métodos pratices e eficientes de

codificacdo e decodificagao.
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4 teoria de codificagBc estd dividida em duas classes a
saber:a classe dos cédigos de bloce e & classe dos cédigos de
srvore. Cada umz destas classes estd sudividida em subclasses de
cédigos lineares e nao lineares.

A classe gque abordar-se -& nesle trabalhe € essenclalmente a
de cédigos corretor de erros pertencentes a classe dos codigos de
Arvore lineares tendo os codigos convolucionais como a classe de
maior importéncia. Acs codigos pertencentes & esta classe dar—se-a

énfase & estrutura dos cédigos convolucionais de meméria unitaria.

2.2.1 - CODIGOS DE ARVORE E DE TRELICA

Um codige convolucional, como citado anteriormente, € uma
sub-classe dos cédigos de &rvore. Na intenciio de formalizagdc de
conceitos e fundamentos desta classe de codigos, inicialmente sera
feita uma abordagem dos codigos de arvore e de sua sub-classe que
sic oo cddigos de treliga.

Uma arvore ¢ um grafo bastante importante para a descrigao
dos cédigos que se seguem. Em teoria dos grafos, uma arvore pode

ser descrita através dos seguintes parametros:

& = {D,M) (2.2.1.1}

onde, D especifica a profundidade com u ramos divergindo de cada
vértice e M & a profundidade onde somente um Tramo sal de cada

vériice.

Uma arvore pode ser descrita como sendo um grafo (DM} p -

&ric em gue:

i - ¢ ramos divergem de cada vértice até uma

profundidade D do vértice inicial;
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2 - gomenie um ramo diverge de cada vértice com
profundidade malior ou iguel a D, porém menor
ou igual a DM, onde D, M, e g sdo inteireos tal

que Dzl, M20 e uzi.

Os coédigos de &rvore podem ser descritos mals genericamente
através de uma quértupla dada por (n,R,D.,M), onde R representa a
taxa do cédigo e n € o comprimento da palavra.

Tomando p= 2nR que € o numero gue diverge de cada vértice
até a profundidade D, e y = (M +1).n que representa o numerc total
de digitos desde o vértice D - 1 ate D+M, sendo denominado de
comprimento de restrigio da arvore.

Sendo assim, podemos obter a taxa deste cdédigo como segue:

logziun} D logzp

R = {D+¥).n = fD+M). n (2.2.1.2)

onde substituindo o wvalor de p em (2.2.1.2) temos que a taxa

R é dada por :

T “1
. K (2.2.1.3]

[ D+ ¥

T

1

Sabendo-se gue para a maioria dos casos D>>M entdo R = R.

Dentre as classes de cdédiges de arvore encontrar~se-a
a dos codigos de treliga.

Esta classe de codigos pertence & classe dos codigos de
drvores pela initrodugio da dependéncia enire os simbolos da fonte
no procvesso de codificacéc.

Esta introducic de dependéncia gera a necessidade de se
estabelecer um procedimento de codificago para o© codigo de
arvore.

D-1

Desta forma, seja {ui }s-o uma sequéncia de digitos de

informacgio. A cada digite de informaggo u, ul,..., associamncs um
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ramo na arvore que diverge de cada vértice até a profundidade D.
Desta associagic tem—se gque u s ul,uz,..., U, formam um caminho
na arvore

Se » cada vértice dests arvore for associado um  inteirce m,
entre M e D+M inclusive, rotulemos cada vértice da arvore (D, M}
p-zria com m digitos de informacic anteriores, também suponha gque
somente o digito "0" serda assoclado a cadz vértice entre D e D+M.
Desta forma, fica estabelecido o esgquema de codificagBo de um
codigo de arvore {D,M,m) pu-aria onde os vértices sac enumerados.

Se esta arvore tem meméria m, de modo gue para qualisquer dois
vértices na mesma profundidade resultem na mesma Segquéncia
codificada restante quando a mesma sequéncia de digitos de
informacio ¢ aplicada & entrada do codificador a partir de
quaisquer um desses vértices, entfio precisaremos manter somente
uma dessas seguéncias. Quando isto ocorre, temos o que € chamado
de uma treliga (D,n,m) p-éria.

Como (n,R,D,M,m) & uma classe especial de {n,R,D,M) o
comprimentc de restricdc ¥ continua sendo valido, o© mesmo
acontecendo com a taxa do cddigo.

Podemos entdo formalizar a representacdc de codigos de
trelica, através de uma quintupla {(n,R,D,M,m), para um canal

discretc sem memoria.

2.2.2 - CODIGOS CONVOLUCIONALS

. D1 - : P s =
Seja {ui}_ o a sequéncia dos digites de informacadc a ser
3 =

codificada. Seja {vi}fizwi

sequéncia de informagdo {u }
1

a sequéncia codificada correspondente a
D+H-1

$=0

Assim a representacBo matematica do codificader, para o©

modelo considerado € dada por:

IEREEES L i) (2.2.2.1}
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onde T(.) € uma fungado arbitraria dos wvalores de ui. Sendo uma
funcao arbitraria T{.) pode ser uma funcic linear ou nio linear.

Os codigos convelucionails formam uma classe especial daz
c}aésé'dGS'cédigcs'de'treliga,-quando r{.) & uma funcdo linear.

pPara que seja definida uma estrutura matricial para © codigo
convolucional, suponha um cédige sobre O COTPRO de Galois de g
elementos GF{g). A sequéncia de informagio u, forma uma D-upla
sobre Grigl.

O codificador convolucional {n,R,D,m} cuja sequéncla

codificada v _é dada por: v = r{u ,u ,...,u _,1) € tal que :
i 1 1 i-1 t-m
u e GF(q)*
e
v, € GF(q}n

e I'(.,i) s3o fungdes lineares que podem Ser representadas por:

v = usG (i)Y +u G (1) + ..+ G (1) (2.2.2.2}
1 i o 1-1 1

i~m m

onde Gj{i} sio mairizes L X n sobre GF{g). Para o casc do
codificador ser invariante no tempe temos gque: T'(.,i} = T'{.]), e

portante a equagao (2.2.2.2) torna-se:

v =uG+u G +...+1U G (2.2.2.3]
3 i 0 i-1 1 i-m @

COm G} matrizes L X n sobre GF(gl.
Observandc as equagdes (2.2.2.2} ¢ {2.2.2.3) noclamos que &
sequéncia de entrada faz uma convolugdc com as matrizes G, e

portanio justificando assim ¢ nome convolucional.
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Para gque possamds consegulir uma estrutura mairicial parsa OS
cédigos convolucionals, para © Caso particular de invariante no
tempo, basta que 8 sequéncia de informacic € & sequéncia
codifjcada sejam similares, € portantic a matriz geradora G do

cOdigo convolucicnal invariante no tempo ¢ dades por:

—
G G
G i m
G G
o] m-1 m
v = 4
[O, DM f¢, D]
G G
o] 3
G G
o M
(2.2.2.4)

2.2.2.1 - METODC DE OBTENCAC DOS CODIGOS CONVOLUCIONAIS

Seja um codigo convolucional caracterizade pelos seguintes

paramentros: £ = (n,k,m); onde:

n &€ o comprimento da palavra-codige ramc na szida do

codificador, na unidade de tempo 1.

kK ¢ o comprimento da entrada na unidade de tempo T,

isto &, corresponde ao comprimento dos bits da seguéncia de

informagio.

m numers de memdria do codificadoer convolucional
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Pars a geragao e codificacio dos codigos convolucionals,
considere como exemplo aplicative © codificador como mosiradoe na

Figura 2.2.2.1.1:

Figura 2.2.2.1.1 ~ Codificador Convolucional Binario (2,1, 3.

Fste codificador opera sobre o COIpo de Galcis de dois elemenios,
GF{Z7.

¥

Seja a seguéncila de informagiio dada por u < {Us’uz’uz”"j

na saida do codificador linear temos duas seguéncias codificadas,

a saber:

v o= {v o,V ,v_ ., )
© i 2
e
(2} {2y 2} 2}
v={v ,¥v ,v_, )
[+ 1 2

Estas sequéncias sdo obtidas através do processo de
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convolucio entre & entrada u e a resposia impulsiva do sislema.
Através da resposta ao impulso obtemcs a funcéo de transferéncia
do sistema. Isto € eguivalente & obtermos as seguéncias geradoras

decte gisteims, gue no caso do exemplo apresentade sic dadas poTs

{1} (1) {1} (1)
g=lg .8 » 8 )
e
{2} (23 (21 i23
g: {g * g r"':g )
o i m

Sabemos gue as sequéncias codificadas de salda representam a

convolucio entre 0s vetores u e g, temos entdoc que Vv é dada por:
v=u. g (2.2.2.1.1)

v=u. g (2.2.2.1.2}

v, = Lu 8 (2.2.2.1.3)

sendo o sistema nao antecipativo os valores de u, s3c nulos guando
1< i

Depois da codificacio as duas sequéncias de salda s&o
muliiplexadas em uma Gnica seguéncia, denominada de palavra
cédigo, que sera a seguéncia transmitida através do canal. A
palavra coédigo na saida do codificador da Flgura 2.2.2.1.1 & entdo

dada por:

{1y (2} {1y (2} {3}y 421

. . o 1
e a matriz geradora € dada pelo entrelagamento das seguencias g{)

] g(z} arranjadas da forma que segue:
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(11 (23 (1) (23} {1y {2} (1} (23
o go gé gi g2 82 o 'gm gm
G = {1y (2} {1} (2} {1} (23 (13 {2}
go ge 1 1 et Pl 1 gm
{1y (23 {1} {2} {1 {2} (1) {23
gc go T Ep-2 Fa-2 m-1 “m-1 Tm
i —

(2.2.2.1.4)

onde oS espagos em brancos da matriz G sio zeros. A partir da

matriz acima podemos ent&o obter uma equacio de codificagac que &

dada por:

v=u. G (2.2.2.1.5}

De uma forma geral, a matriz geradora de um codigo
convolucional ¢ dada pela representagdo matricial de {(2.2.2.1.4).
As sub-matrizes {}_i tém dimensic k x n, e sio compostas peles

vetores geradores do codificador, isto €, a resposia do sistema ao

impulso.
Ewxemplo 2.2.2.1.1

Para o codificador da Figura 7.2.2.1.1 seja a seguéncia u 2
ser codificada dada por u = (1 0 11 1). As seguénclas de saidas

sEo -dadas por:

v=u.g ={10111}. (101 1) (1000000 1)

(21 (2}
v=u.g =f(10111).{1111)

i

(11011101}

respectivamente.
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Note gque as seguéncias geradoras do codificador $80
encontradas a partir ds entrada u = {4 000 C...) e todos 0S5
deslocamenios do bit "17. A palavra codigo entsoc € dada por:

v=1(11, 01,00, 01, 01,01, 0G0, 11}

As sub-matrizes geradoras s@o dadas por:

2.2.2.2 - PROPRIEDADES ESTRUTURAIS DOS CODIGOS
CONVOLUCIONAIS

Desde que o codigo convolucional foi proposto por Elias em
1955, como uma alternativa para © cédigos de bloces, varias foram
as contribuicdes apresentadas. Entre estaz contribuices tem-se:
1) a proposta de um esguema eficiente de decodificacde sequencial
para os codigos convolucionais feita por Wozencrafti; e 2) em 1966
Viterbi propds um algoritmo de decodificacdo, extremamente
eficiente, porém, de complexidade dependente do numero de memodrias
envaolvidas, mais tarde reconhecide como sendo de maxima

verossimilhanca. Além destes mulitos outros algoritmos e estruturas

algébricas foram estabelecidas para que o mélode de codificagio se
tornasse sistematico.

Com a intengio de tornar sistemdtice e bem estrulturadoe o
processo de codificagéo, foi estabelecido que os codigos
convolucionais podem ser vistos cOmo uma maquina de estados

finitos do tipoc Mealey, onde a entrada e o estado definem a salda,
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e portantc pedendo ser descrito através de um diagrama de estados.
Assim, seja Sk a representagio do estadoe k, e a saida do
codificador A dada como uma funcdc da seguéncia de entrada
u ,onde & fungdc do estado é dada por: 5 = {u , u sy
k K k-1 k-2 K-m
e a funcic de salda representada por \ = F(uk, Sk}. Assim a cada
nove ukresulta na transigdo do estado Sk para um novo estado com
sua correspondente saida A

Para o exemplo da Figura 2.2.2.1.1 de um codificador

convolucional caracterizadc por (2,1,3) o diagrama de estadc €

mostrado na Figura 2.2.2.2.1.

o

0/10 M0

Figura 2.2.2.2.1 - Diagrama de Estado do Codificador Convolucional
(2,1,3].

0 diagrama de estado pode ser modificado pars gue possa

fornecer toda a descrigio dos pesos de Hamming das palavras

cédigos ndo nulas. Deste diagrams € possivel obtermes a fungéc
enumeradora ou a fungioc de transferéncia de um codificador
convolucional. Fsta fungdo pode ser determinada através da
férmula de Mason, ou através da resclucio do sistema referente

ao diagrama.
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Na Figura 2.2.2.2.2 ¢ mostrado o diagrama de estado
modificado para o cédige convolucional (2,1,3), onde Z representa
o ramo, isto €, a ligag8c entre dois estados, X representa ¢
discriminante com OB pesos das palavras cédige ramo e ¥ representa
o discriminante gque contém o peso da informacdc de uma transicéo
de um estado para outro gualquer. O sistema genérice referente =)

solucio deste problema é entdo descrito por:

E(1+1) = A{1) . E(i} + B(i) (2.2.2.2.1}
T(1) = H(i) . E(i)} (2.2.2.2.2)
XYz

Figura 2.2.2.2.2 - Diagrama de Estado Modificado para o Cdédigo

{2,1,3).

Onde E(i) € a matriz de estados que especifica os valores das

transictes do estado iniclal para os estados intermediarios, A(1)
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& uma matriz de transicio entre o3 ectados intermedidrios, H{i) &
s matriz de salda que especifica os valores das transigdbes dos
estades intermediarios -para o estado final e B(i) ¢ a matriz que
especifica 085 valores das transicdes do estade inicial para oS

estados intermediarios.

2.2.2.3 - PROPRIEDADES DE DISTARCIA DOS  CODIGOS
CONVOLUCIONATS

0 desempenho dos codigoes convolucionais esta diretamente
relacionado com © algoritmo de decodificacdo utilizado e com as
propriedades de distancia do cdédigo.

Os coédigoes convolucionais PpoSSueh diferentes medidas de
distacia, porém as mais importantes sdo: a distancia livre, d

free,
funcio distancia de coluna di e distancia minima, d

min

Dentre todas essas medidas a mais importante ¢ a distancia
livre, que € definida como o peso minime da sequéncia codificada
entre os caminhos que S3aem do estade zere e retornam
posteriormente & este estado. Isto corresponde 2 tomar o caminho

de menor peso na treliga.

Formalmente 2 distanciz livre ¢ definida como sendo:

= min { div',v' ") s u # ut}
free

onde V' e V' s&o seguéncias codificadas correspondentes
respectivamente 3s sequénclas de informagdoc u’ € 1 ' .Como 08

codigos—e avolucionals si¢ lineares, temos que :

i

min { w(v' + v'7) o uw # w '}
free

min { wiv) : uz0}

il

min 4 w{u . G} : u=z0}

(2.2.2.3.1]
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onde wl.) € o pesc de Hamming.

4 distancia de coluna de ordem i, di, ¢ definidz como sendo:

g = min { d {v'io,i1 , v''io,11) @ u' 1o} # u' 101}

i

min { w {vio,:11) : ufol # 03

(2.2.2.3.2)

onde tanto a sequéncia codificada como a correspondente sequéncla
de informacgdo s&0 truncadas. Assim, a disténcla de ccluna € © peso
minimo da sequéncia codificada de comprimento (i+1) com ulo} # 0.

Sob o ponto de vista matricial temos que:
vio,i} = ufo,i} . Gle,il (2.2.2.3.3)
pertanto:

di = min {w { uio,i] . Gfo,11) : utol # O}
(2.2.2.3.4}

depende somente das n{i+1) colunas de G. Note que di ndo decresce
para valores crescentes de 1.

Para este tipo de distancia existem dois casos particulares
de bastante interesse, um € para gquande i1 = m, entdo d € dita
ser a distancia minime do codigo convolucional. Esta distancia
representa o peso minimo da sequéncia codificada para a primeira
restricio de memdria.

0 segundo caso € guando 1? w , € O lim di, ¢ o pesc minimo da

§¥en

da sequéncia codificada de comprimentc gualquer € & sequéncia de

informacdo correspondente ¢ ndo nulza. Das definicoes de lim d €
i
i

temos gque d = 1im d .Assim d, alcangara o valor de d
free free s bo i i

e a partir dai nio crescerd mais.

free

0 poder de corregé@o dos cédigos, denominade t e dade em

funcioc da disténcia minima ou em funcio da disténcia livre.
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Assim o poder de corregio dos cédigos convolucionals t &

3
¥
Sk

free

=
L

onde [a)] ¢ o maior inteiro menor ou igual a a.

2.2.3 - CODIGOS CONVOLUCIONAIS DE MEMORIA UNITARIA

Os cédigos convolucionals de meméria unitaria constituem uma
classe especial dos coédigos convolucionais. Estes cédigos s30
equivalenties 2aos convolucieonais, com a vantagem de tlerem uma
distancia 1ivre maior ou igual & disténcia dos codigos
convolucionais de mesma complexidade [8].

Se Go e G1 s3o as submairizes geradoras do codigo
convolucional de memdria unitdria invariante no tempo, e X, & um
vetor de dados de entrada % dimensional e Y, um vetlor Ee dados

codificados n dimensional, para um cédigo convelucional de memdria

unitaria de taxa R = k/n, o processo de codificacgdo ¢ dado por:

vy = x . G+ x . G {(2.2.3.1}

para t>0 com sistema ndo causal.

Para um methor entendimentc da abordagem dada a este
trabalho, € necessario que sejam apresentados e definides alguns

conceitos, a saber:

Cédigo Otimo - € aquele cuja fungdo enumeradora possul ©

menor numero de palavras-codigo com peso igual a df .
ree
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Maximo Fluxo - @ , € a soma dos Pesos de Hamming das palavras
cédigos ramo que divergem € convergem para © WMeSmO estado, €

zatisfaz a equaGio:

¢ =n . (g -1} . qikd} (2.2.3.2}

Conservacio de Fluxo - que 0 fluxo que entra e/ou sal de cada
ectade, com excegdo do estade zero, é constante.

Através destas definigbes em conjunto com os conceitos de
fiuxos de redes fol proposto  um algoritmo para encontrar
cédigos Stimos de memoria unitaria [8].

Para um dado cédige de taxa R=k/n com m=1, sobre GF(2), os
passos a Seren seguidos para a determinacio de um cdédige étimo de

meméria unitaria sio apresentados a seguir:

P1 - Determinar a distancia minima que deve ser menocr ou
igual & d0 {distancia de projeto). Determinar o filuxe ¢

dadoe pela eguacdo 2.2.3.2.

P27 - Resolver o problema da mochila através do algoritme do

“Branch-and-bound”.
P3 - Para cada possivel solugdc do passo dois determinar
stravés do uso da representagao modular de coédigo de

bioco [9], as submatrizes G .
1

P4 - Enumerar as palavras codigos resultantes do procedimentio

anterior airavés do algoriimc de Viterbl.

P5 - Se o valor resultanie para o d . proveniente dD itenm
m

b33
anterior nio & o valor de de’ entic realize titroca de

colunas nas matrizes Gs e retorne a0 passo gquailro;, caso
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todas as possivels trocas de colunas tenham s£ido
realizadas e o valor de do nic foi alcangado, retorne a0

passo irés, ©aso conirario v para © procedimento seis.

P& - Diminua de uma unidade o valor de d_, € retorne 80
min

procedimento dois.

Para gque sSe pos$a entender melhor o método de obtencéc dos
cédigoes convolucionails 6timos de  meméria unitarisa, sera
apresentado um exemplo. Contudo, se far necessaric apresentar

primeiramente o algoritmo de decodificagio de Viterbi.

>.2.4. ALGORITMO DE VITERBI

Um decodificader de maxima verossimiihanga para Um
determinado tipo de canal sem meméria, escolhe comoe palavra coedigo
aquela gue maximiza o logaritme da fungdo probabilidade
condicional conjunta de uma sequéncia na saida dado uma
segquéncia de informagio na entrada do canal. Tal fungido recebe ©
nome de méirica assoclada ao caminho.

Sende o algoritme de Viterbl um decodificadoer de maxinma
verossimilhanca, temos COmo consequéncia que este algoritmo
fornecerd a melhor seguéncia estimada denire titodas as possivels
seguénclas na trelica via a méilrica acumulada,

Seja r uma sequéncla de informacic do canal,e v uma sequéncia
de informacio na entrada do canal, isteo é, 1 = (r , T .,..., ?N} e

1 2

v o= {vi v ,..., v.) onde r ev_ tlem comprimentic n.
“ bl 1

Para o caso especial do canal binario simétrico {(BSC com
com probabilidade de transicio p < 172, a seguéncia recebida €

binaria, e a fungdo log-probabilidade €& dada por:
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logP{r/v} = dir,v]log

B

+ Nlegli-p} {(2.2.4.1}

i-p

onde dir,v) ¢ =a disténcia de Hamming entre 1T € VvV, € P & =z

probabilidade de transicic do canal.

Definiremos com Jjanela de tempo ac conjuntc das possiveils

transicbes entre estados na trelica entre os instantes de tempo 1

e i+1.

O algoritmo de Viterbi consiste assim dos segulnies passos:

Pl

Inicie o procedimento de comparagic entre r e v atraveés
da comparagio de T, com todas as transigbes entre
estados da Janela de tempo da trelica. Para i=i,
compute a metrica parcial e armazene & maior métrica

gue chega a cada um dos estados;

P2 - Passe para a proxima janela de tempo, incrementando 1 de

P3

uma unidade. Compute a nova métrica para toases &s
trancicdes de estados de janela de tempo 1+1, e acumule
5 métrica obtida naz janela de tempo anterior. HNovamente
armazene a maior métrica obtida em cada um dos estados

noe instante de tempo 1+2;

Casc 1 seja menoer gue © tamanho da mensagen a ser

decodificada, repita © passo dois. Casp conirdrio, pare.

Se ja..o. diagrama de trelica como mostrado na Figura 2.2.4.1

representando um codigo conveolucional {3,1,21}

Selia

={1§G,318,110,111,019,102,101} a palavra recebida,

através de um canal BSC, para esle tipo de canal computamos COmMO &

métrica utilizada pelo algoritmo de Viterbil resulta na distancia

de Hamming [12].
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4 palavra decodificada ests mosirada em negrito na Figura

2.2.4.1. A correspondente seguéncia de informacBo estimada € u

{1 1001).

ooC
LR R ] 5 840 . 40 . 1% . [E1+ , 0 . 104

Figura 2.2.4.1 - Algoritmo de Viterbi para o BSC
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Lpds a apresentagéo do algoritmo de Viterbl ¢ Iinteressante
gue se faga um exemplo para encontrar um coédigoe conveluclional
&time de meméria unitéria seguindo o algoritmo apresentado no
item anterior.

Considere o cédigo de taxa r = 2/3, e m = 1 sobre © corpo de
doiz elementos. A determinacioc do codigo oOtimo entdc segue 0§

seguintes passos:

passo 1 - O valor de d . {um limitante superior baseado no
min

iimitante de Plotkin) e é dado por [8]:

d <= min { ———— } . n/k (p + km}

onde m=1 para cédigos de meméria unitaria.

k-1
O valor do fluxe ¢ ¢ = n . 2 =3, 2 =6

A minimizagdoc do limitante superior pode ser realizadsa
trivialmente via substituicic dos valeres inteiros gue pode

amssumir. Isto & mostrado na tabela abaixo.
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P dmiﬁ
1 4,5
2 4,0
3 4,3
4 4,8

passo 2 - Resolugdo do problema da Mochila (Knapsack)

¢ = ad + ad + azdz . {determinagio do numero de
camiphos em duas Janelas de

tempo, com distancias d

»

da, d
1 2)
g = do + i : {condicdo inicial de distancia)
i
a, + aE +a = 3 : (resiricfo ac numerc de caninhos)

a partir da eguagic de dz femos gue:
4a + 5a_ + 6a_ = 12
o i 2

aplicande ¢ algoritmo do “branch- and- bound", as soclugbes

encentradas s&o:
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(3,0,0) e {0,0,2

pela rectricic de gue a Ssoma dos ai tem que ser trés ¢ valids

somente a solugdo (3,0,0]).

passo 3 - Aplicando 2 representagio modular & solugido do

passc 2, temos que © vetor das distancias € dado por:
d = (4,4,4)

Note que 4, o vetor de distancias, explicita os pesos das
palavras cédigo que o ¢o6digo de bloco deve ter. O gue se pretende
agora ¢, de posse destes pesos, determinar qual deve ser a matriz
geradora G do ctdigo de bloco que forneca palavras codigo com a
distribuicio de pescs dada por d.

Esta matriz geradora pode Ser deteminada via representagdo
&, os elementos c, sio representagdo inteiras das colunas

binarias da matriz geradora do cédigo de bloco. De {9}, podemos

explicitar a relagio entre o vetor deo vetor C através de:

onde Hk sic matrizes definidas como:

[
s
s

Ascim o valor de C € dado por:

= 1(2,2,2)
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entsc a matriz G assoclada @ este codigo de bloco possul dois
elementos do tipo um, dois elementos do tipo deis, € dois

elementos do tipo trés. Conseguentemente,

G = 11001j
| S—

Portanto, este metodo propicia a obtencdc do codigo
convolucional étimo. Note que 2 complexidade deste algoritme esta
relacionada com a solugao do problema da mochila. Este problema
pertience & classe de problemas néo polinomiais completos, que

sers visto com mais atenc¢do na secio seguinte.
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2.3 - SISTEMAS CRIPTOGRAFICOS

Como mencionado no Capitulo 1 os sistemas criptograficos
podem ser classificados como sendo oS do tipo convencicnal e os do
tipo chave publica.

Nesta segic procuraremos apresentar os conceitos basicos dos
sistemas criptogréficos convencionails seguidc dos conceitos de
chave publica, uma vez que © nucleo da proposta do sistema de
chave publica € mails facilmente introduzide via os sistemas

convencionais.

2.3.1 - SISTEMAS CRIPTOGRAFICOS CONVENCIONAIS

Em qualquer um dos sistemas criptograficos utilizados, isto
&, o convencional ou de chaves publicas, existem dois tipos de

problemas a serem resolvideos, a saber:

1 - A privacidade, tem por objetive evifar que &
informacic sejz interceptada no canal por pessoas n#o autorizadas.
Estas pesscoas ndo autorizadas s@o denominadas de cripteanalistas.
Nz Figura 2.3.1.1 ¢ mostrade um sistema criptografico com

privacidade.

7 - A autenticidade , busca evitar gue & informagac seja

“aTverads peTo oriptoanalistesNa-Figur P Zo  RRO S A B LG R@M -

criptografico que ilustra este tipo de problema.

Estes dois tipos de problema estdc ligados intrinsicamente e

para resolvé-los uma tnica técnica ¢ aplicada.
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Figura 2.3.1.1 - Criptosistema com Privacidade
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CRIPTANALISTA
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Figura 2.3.1.2 - Criptosistema com Autenticidade

Na Figura 2.3.1.1 ¢ jlusirado um sistema criptografico
envolvendo o problema da privacidade. O transmissor gera uma
mensagem M, esita mensagemn é enviada através de um canal inseguro,
monitorado por um criptoanalista. Afim de evitar gue esta mensagem
seja interceptada por pessoas nic autorizadas, o transmissor cifra
o textoc ¥ com uma transformacdo inversivel Tk, através da

transformacio C = Tk(M).

Assim a tarefa do receptor autoerizade ac receber a mensagem
. . . ~1
Tk(M} sera a de aplicar uma transformagac lnversa Tk em Tk{M},

iste €,

-1
T (T {M}) = M,
¥ Ok

recuperandc dessa forma a mensagen original M.
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4 iransformagio Tk, aplicada a M, € escolhida aleatoriamente
de um conjunto de transformacdes. 0O parémetro que seleciona a
traneformacio -individual € .dita . ser. uma. chave especifica ou
simplesmente chave.

Podemos definir um sistema criptogréafico mais formaimente

comc sendc uma classe de transformacdes inversiveis, isto €,

k € K (2.3.1.13
onde; _ _
Tk : M C (2.3.1.2)
onde M é o espago que conteém as Mmensagens originais , C & o

espage que contém as_Mensagens cifradas, e a chave k € selecionada
de um espacgo finito K, denominado de espago de chaves.

Em um sistema criptografice toda a seguranga reside na chave
utilizada para cifrar. Podemos até supor gque © criptoanalista
conhegca o espago de chaves gue estad sendo usado, porem, 2
probabilidade do mesmo descobrir a transformagio utilizada e
minima. Portanto, em um sistems criptografice convencional a chave
deve ser enviada do transmissor para o receptor através de um
canal seguro, residindo ai, uma das desvantagens dos zigtemas
convencionals.

Na Figura 2.3.1.2 observamos porque um sistema criptografiico
pode ser usado também para resolver © problema da autenticidade.
Para este casc o criptoanalista nac somente intercepla 2 mensagem,
como também altera o  S€U conteudo. O receptor autorizadeo

protege-se deste tipo de problems aceitando somente as nensagens

cifradas que chegam através do canal, correspondendo a chave
correta.

Como um exemplo de um eriptosistema convencional, podemos
siustrar como cifrar um texic em claro representado por um vetor w
de dimensic n. Para tal, basta muliiplicar o vetor w por uma

matriz inversivel E de dimensio 1 x 1. A mensagem cifrada e obtida

i
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stravés do produto Ew., Se D = E"!, temos que w = DEw. Ent3o os
; . 2 -
processos de cifragem e decifragem Teguerem 1° operacdes. Para o
calculo de U e E, portanto, envolve um problema de inversio de
. . . 3 .
matriz gue no pior Casc apresenta complexidade de 1 operagbes.
Portanio, ndoc sendo um problema de facil soluGao.
Existen dois tipos de atagues gue podenm ser

utilizados pelo cripteoanalista; a zaber:

Atague ao Texto Cifrade - E o atagque em que o criptoanalista
esta de posse somente do texto cifrado, e nic possul nenhuma

jnformagioc sobre o texto original.

Atagque ac Texto Pleno - E aquele em que o criptoanallsta
possul uma quantidade substancial de informagio correnpondente ao
texto original {(em claro), e além disso estd de posse do texto

cifrado.

Normalmente, na pratica os ataques sé&o desenvolvidos aos
textos cifradoes.

Existem fundamentalmente dois tipos diferentes de seguranga
exigidas para gue S€ posSsa considerar um criptosistema seguro. Em
alguns sistemas, a guantidade de informaciac util gue o
cripioanalista tem posse, & insuficiente para gue ele determine ©
par de tranformacic correspondente & cifragem e decifragem, mesmo
que este Ppossua grandes recursos computacionais. A este tipo de
cistema diz-se gue se Tem ums sSeguranga incondicional.

Quandc a mensagem interceptada contém informagAo suficiente

que permite uma solugdo unica, para © problema da criptoanalise,

Acontece que por vezes mesmo de posse de dados gue pPOsSSan
jevar o criptoanalista & quebra da mensagem € necessaric gue ele
realize um trabalho computacional exaustive. E a este tipo de
seguranga, dencmina-se Seguranga computacional.

A seguranga incondiclional foi anzlisada com malis detalhes por

Shannon em 1949, onde fol estabelecido que se o criptoanalista
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possuir tempo de computagic ilimitado, entio o mesmo ndo necessita
de um processe computacional eficiente.

Assim, sabendo-se gue em muitos textos interceptados uma
unica solugdoc € possivel, Shannon denominou a istc de disténcis de
unicidade No, que € o numerc de caracteres para se ter uma unica
solugdo.

Shannon através desta disténcia estzbeleceu um modelc. De

acordo com este modelo de cifragem aleatéria tem-se que:
No = H{k}/D (2.3.1.3)

onde H{k) é a entropia da chave, oOu seja , o comprimento da chave
e D & a redundancia de linguagenm medida em bits/caracter. A partir

da equagio 2.3.1.3 pode-se obter que:
H(k} <= NQE (2.3.1.4)

onde NOD representa o numerc de equagbes utels para a solugdo do
problema da chave {31.

Quando o nimero de equagbes é maior que a entropia da chave
H{k), como dado pela equagio 2.3.1.4, uma unica solugdo ¢ possivel
e neste casc o sistema nio € incondicicnalmente seguro.

No caso em que H(k} = =, ent3o pela equacéo 2.3.1.3 ¢ valor
de No ¢ infinito. Shannon mosirou entdo gue para este Ultimo caso
o wvalor de No = 28 [2] € excelente para gue s& pOSSa implementar
um sistema, Pporem considera gue o cripteoanalistia tenhs
capacidade computacional limitada.

Dentre os algoritmos utilizados em criptografia convencional

podemos citar: os de substituicio e os de transposigio. Para que

Alfabeto - constitui um conjunto de simbolos ou letras pars

representar a mensagem.

Mapa - um mapa ¢ de um conjunto A em um conjuntc B € uma

relacio gue associa a cada elemento ai € A um elemente b € B.
i
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Substituicgio ~ € aplicada em um alfabeto através de um maps
biunivoco ¢. A este alfabeto associa-se uma possivel substituigao
de-&etfasmmapeadauposuum.dos”possiyeis“conéuntos_de ai,_i_variando

de U0 a2 N - 1, obedecendo a propriedades convenientes [3].

Podemos agora definir oS sistemas riptogréficos

convenclionais pelos métodos das transformagdes de:

1 - Substituigio, este cifrado ¢é caracterizade por uma
transfomacio de substituiglo aplicada ac alfabeto. A decifragem €
obtida através do mapeamento de cada letra do criptograma aplicada

a transfomacdc de substituiglo inversa.

2 - Transposiglo, esta técnica emprega a transposicio das
posicbes das lelras da mensagem, ou similarmente pela permutagio
de forma predeterminada das letras da mensagem dentro de um bleco.
A mensagem M € subdividida em blocos de tamanho N, podendc ser

representada atraves de uma sequéncia caracterizada por:

"Mo= Ay o Pom - 1)} T {mse’ PR P - 1)
onde o primeiro indice em mij caracteriza o bloco da mensagem & ©
segundo caracteriza a posigio de umz leira no blece [31.

Um outro sistema de cifragem basiante utilizade ¢ o DES
{(Data Encryption Standard), que se propde a proleger a comunicacio
de dados entre computadores. Este sistema opera sobre blocos de 64
bits do texito em claro para produzir o texto cifrade. Um cifradoer

de blocos divide a mensagem em clarc em blocos de tamanho fixo, e

opera em cada bloco separadamente para rodurir o texio cifrado

{31.
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2. 3.2 - SISTEMAS CRIPTOGRAFICOS DE CHAVE PUBLICA

fomo dito anteriormente, uma das grandes limitagdes dos
cistemas convencienais, reside no fatp de ter gue propercionar um
canal segurc para © envio da chave. Por outro lade, como ©
processo de cifragem e decifragem s&o insepardveis nestes sistemas
estas chaves devem ser enviadas de forma bastanie protegida.

Com a intenciio de resolver este problema Diffie e Hellman em
1976, langaram um Dovo conceito em criptografia, gque € =2
implementacéo de sistemas criptograficos que utilizam a técnica de
chaves publicas.

Este tipo de sistema ¢ mostrade na Figura 2.3.2.1, e

descrito com detalhes no item 2.3.2. 1.

-

CRIPTOAN p—o—

FONTE TRANSMIS. RECEPTOR

CHAVE 1 CHAVE 2

Figura 2.3.2.1- Fluxo de Informacdo em um Sistema de Chaves

Publicas.
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Como mencionado no Capitule 1, exisienm dois tipos de sistemas

de chave publica, a saber;
1 - os criptosistemas de chave publica e;
2 - ps sistemas com distribulg@o publica de chaves.
Ectes dois sistemas diferem muito pouce no que se refere acs

conceitos matematicos. Neste trabalho serd abordade os sistemas de

chave publica, que € descrito no item 2.3.2.1.
2.3.2.1 - CRIPTOSISTEMAS DE CHAVE PUBLICA

A idéia basica dos criptosistemas de chave publica & a
utilizacdo de uma familia de pares de transformacio: (Ek,Dk}, onde

k € {k} e Ek e Dk sio mapas definidos por:

£k ¢ {M} > {C} = Ex(M} {2.3.2.1)
Dk : {Cr 2 {M} = BR(C} (2.3.2.2)
sobre um espago de mensagem finito {M}, tal que:
{ -~ Para cada k € {K}, Dk & uma iransformagdc inverssa

de E ;
X

2 - Para cada k € {K} e m € {M}, as operagdes Ek e Dk

sio simples do ponte de vista computacional;

3 - para cada kx ¢ {K}, ¢ computacionalmente complexoc

descobrir a transformacéo Ex a partir de Ek;

4 - E computacionalmente simples a obtencdo do par de

transformacdes inversas Ek e Dk.
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Dessa forma, © sistema criptografico em guestdc consiste
essencialmente de duas partes, a saber: umz gue compreende a
transfcrmagéo~par&~cifparuemoutra.para.decifrar,”ﬁ”maisl.@adﬁ como
conhecida uma das partes € um problema dificil determinar a ouirs
parte.

& guarta propriedade garante gque existe uma solugdo para
computar oS correspondentes pares de transformagdes inversas.

Como exemplo de um criptosistema de chave publica temos ©

algoritmo do RSA descrito a segulr.

ALGORITMC DO RSA

Este algoritmo foil propesto por Rivest, Shamir e Adleman e
sua seguranga esta baseada em um problema reconhecidamente dificil
em Teoria dos Numeros.

Para descrever o procedimento considere que o texto em claro
gue o usuario B deseja cifrar e transmitir para o usuario A € um
nimero M € [0, N-1]. O usudrio A possul uma chave de cifragem
publica, dada pelo par de nimeros inteiros positivos {e, N} e uma
chave de decifragem, secreta, dada pelce par de numeros (4, NJ,
tambér inteircs positivos.

Para enviar a mensagem M cifrada com a chave piblica (e, N} o

usuarioc B utiliza o seguinte algoritmo de cifragem:

1 - Algoritmo de {iiragem

— = e
C = E{% n){M} M mod{N)

Para o usuaric A decifrar a mensagem ele utiliza o algoritmo

de decifragem abaixo:
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2 - Alporitmo de Decifragem

M =D () = C° mod(N)
K}

{d,

2.3.2.2 - COMPLEXIDADE COMPUTACIONAL

Do ponto de vista computacional existe uma preccupagas
inerente para com ©0$ Pprocessos desenvolvidos. Esta preocupagéo
reflete o objetivo imediato de se encontrar algoritmos eficientes.

A avaliacio da eficiéncia depende do tempo de processamento
de um =algoritmo em uma determinada magquina, este tempe esta
diretamente ligado & quantidade de operacbes & serem realizadas no
no processo. Como consequéncia, determina a complexidade do
algoritmo.

& complexidade de um algoritmo pertence basicamente a duas
classes, a saber: a classe polinomial P e a classe nac polinomial
HFP.

A complexidade de um algoritmo ¢ dita ser peolinomial guando

esta for uma funcio peolinomial nos tamanhos dos dados de enirada.
Como exemplo podemos citar o algoritme gue verifica se um grafo €
ou nioc biconexo. A complexidade deste algoritme € linear com
reiacdo ao tamanho do grafo. loge, o problema de biconetividade
pertence a classe P.
T Un algoritme é dite pertencer a classe ndG polinomial NP,
guande os problemas de decisic nioc admitem algoritmo polinomial.
Neste caso a complexidade € exponencial. Come exemplo podemos
mencionar o problema do calxeiro vizjante.

Os problemas NP séao classificados ainda como agqueles que
correspondem ac de menor dificuldade de solucBo, € o0s problemas NP

que correspondem a uma maior dificuldade de solugio dentre todos
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s NP. Esta classe de mzior dificuldade de solugido dentre os
problemas NP sdo denominados NP completos. Karp lista 21 problemas
gue podem ser NP - completo [5]1, dentre eles enconilra-se o
problema da Mochila.

Podemos definir o problema da mochila da seguinte forma:
considere um conjunto de objetos cuje a solugdo de um determinade
problema, estd contido em um subconjuntc deste conjunic de
objetos, a este conjunto total denominamos de mochila. Como
exemplo podemos ilustrar wum problema numérico, suponha Jue
queiramos saber se € possivel escrever 31 como & soma de um

subconjunto des numeros abaixo:
[10, 17, 9, 12, 40, 60]

a resposta € sim: 31 = 10 + 9 + 12, Onde os numercs [10, 9, 12],
compdem um subconjunto do conjunto dado.

A classe de problemas NP - completo é vista com bastante
interesse para uso em sistemas criptograficos, pelo fate da
dificuldade de  sclugio, exigindo um considerade  tempo
computacional para gque sejam resolvidos. Desta forma, a de um bom
sistema criptogréfico ¢ eguivalente a resclver um problema NP -
completio.

Concsidere o seguinte exemplo: Seja ¥ = f{x) = ax, onde a € um
wvetor conhecide de n inteiros {a2 ,az,..(iané e %X & um velor
binario n~dimensional. O cidlculo de Y € simples, envolvendo
somenite a soma de n numeros inteiros. Entretanto,o problema da
inversio de ¥ é conhecido como o probliema da Mechlila e reguer como
solugdo encontrar um subconjunto de {ai}, cuja a soma seja Y.

O caminho inverso, isto €, a partir de f, obter um

subconjunto de elementcs de {al} cuja a soms seja Y, € conhecido

como o problema da mochila.
. i+ .
A busca exaustiva de todos os 27 subconjunios de {ai}, cresce
exponencialmente com n, sende esta busca computacionalimente

impraticédvel para n multo grande.
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CAPITULO 3

METODO DO KNAPSACK BINARIO PARA CRIPTOSISTEMAS DE CHAVE PUBLICA

3.1 - INTRODUGAO

No Capitulo 2 fol mosirade que para 2 determinacio de codigos
6timos de memdria unitdria, temos que resolver o problema da
mochila, como passo fundamental. Sabemos que este problema no plor
casoc pertence a classe dos problemas néo polinomias completos (NP
- completo), e desde que estes tipos de problemas nac sio de facil
solugdo, Justificando assim a dificuldade na determinagio de bons
cédigos convolucionais, ¢ desejdvel o seu UsSc SR sistemas
criptograficos convencionaigs e mesmo nos sistemas de chaves
publicas.

A utilizacdo de cédigos correlores de erros em criptografia
surgiu inicialmente com o uso de codigos de biloco, mals
especificamente com ©S cédigos de Goppa. Esta propostia esta
haseada no fato de gue es85€S cédigos f{codigos de Goppal, B&0
dificeis de serem quebrados, pols sua alta eficiéncia de corregae
¢ destruida se as palavras do cédige tiverem algum embaralhamenic
dos bits gue a compbem.

Por ouiro lade, varios criptosistemas propostos estdo
naseados em problemas bastante complexos em Teoria dos Numeros e
Teoria Combinatorial, com reconhecida dificuldade de soclugdo.

A seguranca do (SCP baseado em coédigos convolucionais aguil

proposto leva em consideracic os seguites fatos:

i -0 embaralhamento das colunas das submatrizes
geradoras do cdédige convolucional faz com que ©

peso de Hamming da palavra coédigo ramo diminua ,
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causando a gueds no poder de corregio dos erros;

2 - 0 fato adicional de gue © problema da mochlla do

tipo binaric, tem que ser resolvide.

Para gue possamos obter ©s resultados esperados no desempenho
de um sistemea criptografico utilizando codigos convolucionais,
serd necessario que uma fungdo armadilha seja utilizada.

Como consequéncia dos fatos acima citados, na Segdo 3.2 sera
apresentada uma proposta de um esquema criptografico utilizando
cédigos convolucionais de meméria unitaria.

Na Secio 3.3, serido abordadas as propriedades das fungbes
armadilhas, para a implementagdo desse criptosistema.

Na Secdoc 3.4, serd realizada a andlise de complexidade
computacional deste criptosistema, onde & apresentamos 0 método
utilizado para encontar as matrizes A e B.

Finalmente na Segic 3.5 ¢ feita uma analise sobre o
comportamento do vetor erro quando se utiliza transformagbes
isométricas e transformagdes nao isométricas has submetrizes

geradoras.

3. 7 - DESCRICAD DO METODO DO SISTEMA CRIPTOGRAFICO

Para a estrutura de cdédigos de meméria unitarias descrita no
Capitulo 2 temcs K entradas paralelas nos registradores de
deslocamento. O codificador cddigo de meméria unitéria € mostrado

‘ne Figura 3.2.1. Este codificador tem taxa R = 2/% com 2s

seguintes submatirizes geradoras.
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Fig. 3.2.1 - Codificadores de um Codige (4, 2, 1}

&

Este cdéddigo é o cddigo o6timo de taxa R

2/4. Para se
enfatizar-mos algumas das propriedades dos c¢dédigos de memdria

unitiria € também apresentadc o diagrama de estado do referido

codigo,
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D1/4104

Fig. 3.2.2 - Diagrama de Estados do Codigo com R = 274

; k.
Neste diagrama observamos gue em cada estado temos 2° "

. k.= s 3 < .
saidas e 2 entradas em cada estado. Esta propriedade serd vista

posteriormente no Capitulo 4, como parte da zndlise de
complexidade dos sistemas criplograficos. ©5e observarmes o
diagrama de estado deste codigo, constatamos gue © numero de
ramos depende exponencialmente das k entradas.

Esta répida revisic € para que possamos Introduzir os

conceitos e procedimentos para a obtenclo das fungbes armadilhas
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do “"knapsack" binarlo.

As funcbes armadilhas s&c transformagdes aplicadas as
submatrizes geradcoras do c©ddigo {Go’sz’ com & finzlidade de
reduzir o poder de correcdo deste cédigo a um valor desejavel ou
mesmo fixado pela aplicacio.

Estas transformacdes aplicadas s submatrizes geradoras, s3o
feitas através de um par de matrizes A e B. As dimensbes destas
matrizes A e B sioc respectivamente k x k e n X n.

Esta funclc armadilha uma vez aplicada, gera novas

submatrizes geradoras denominadas de G’ e G;, dadas por:
o

G’ AG B , (3.2.1}

Q [+]

i

G = AGlB {3.2.2)

Além deste procedimento de multiplicagio pelo par de matrizes
A e B, cuja finalidade ¢ reduzir o poder de corregac do codigo,
através da alteracdo da distancia livre, pode-se ainda adiclonar
um vetor erro & mensagem cifrada. Este veter erro denominado v,
adiciona na mensagem cifrada uma quantidade t de erros
correspondendo ao poder de correcl@o do codigo original.

0 processo de codifica¢@o para um cédigo de memdria unitédria

& definido por:

; =% G o x G1 onde gt = { para t< 0

(3.2.3)

onde ;t éa seqiiéncia codificada na entrada do canal e §t a
seqgliénciade informacéo.
Substitulindo entdo as equagbes (3.2.1) e (3.2.2} enm

{3.2.3) temos que:
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{(3.2.4)

A equacgio (3.2.4) contém conjuntamente © processo de codificagac
e cifragem
Agora ao vetor ytadicionamos um vetor erro que correspondera

2 quantidade de erro permissivel ao cédigo original, assim:

= + {(3.2.5}
Yee Y T Y ’
onde:
yt 5 é o vetor correspondente & mensagem codificada/cifrada
e
com a insergio do erro.
Y, > é a gquantidade de erros inseridos na mensagem no Seu
i
ponte de envio.
Y, 5> mensagem cifrada‘codificada.
0 vetor y d& origem a um veler errc y , na decodificacao,
i e
cujo peso de Hamming deste vetor € menor ou igual a capacidade

de correcdo do cédigo. O vetor erro na decodificagko € obtido
através da multiplicacdo do vetor erro de transmissac pela
transformacdc inversa de B.

Para facilidade de compreensdc, a segulr apreseniamos enm
forma de diagrama de blocos o sistema de chave publica sendo

considerado, Fig. 3.2.3.
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~—— A Vs [ B [+
Yy Yte = ¥ie

Fig.3.2.3 - Diagrama em Bloco do Criptosistema de Chave Publica

Como o sistema criptografico € de chave publica as matrizes

G = & G;} {(3.2.6]

o

s3o colocadas em uma lista ptublica, podendo também ser divulgado o
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numero de erros que seraz adicionado & mensagem.

A soma do vetor erro de transmissZc ac velor gque contem a
informacdo Y, ¢ que segue através do canal. Deste modo © processo
de decodificacgio ¢ aplicado ao veter Yo

No processc de decodificacldo empregado a sequéncia de saida
do canal, ;&e, considerandc que o canal € livre de ruido temos gue
;te {valor estimado de yte) é igual ao valor de yte na entrads do

canal. Utilizamos entdc a transformacio inversa de B, como

explicitado na equagdo 3.2.7.

y,, - B = (x A G o (x_.A) G (3.2.7)

Consequentemente xt & obtido aplicando o algoritme de
Viterbi. Para este criptosistema a matriz B ¢ a transformacaoe
aplicada &as submatrizes geradoras originais do cdédigo culjo
objetivo & reduzir a minima distancia livre, enguanto gque a matriz
"A" realiza o embaralhamento dos bits, nas palavras-cddigo ramo.

Note gque para gque este criptosistema seja guebrado, €
necessario que o criptoanalista primeiramente resolva o problema
da Mochila relacionado a encontrar as submairizes geradoras do
codigo otimo, GG e Ga’ e depois encontrar as transformacgies

-1 -1 X - - et
A e B Estes dols fatos nic apresentam solucles iriviails.

Para ilusirar o procedimentio de cifragem, t{omemos cComo
exemplo um codigo o6time com taxa R = 2/4 e cujas submatrizes

geradoras sac dadas por:

onde a distancia livre deste cdédigo € dada por:

= {G G } = 5. Aplicando as transformacdes A e B dadas por:
free © 1
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— s 1 o 1 iy
1 1 1 1 i o
A=A 8= 10 1 1
G i 0 1 1 0
0 1 o 1
, 1 1 o 0
BY=1y 1 0 1
1 0 1 0
em G e G obtemos G© e G', como segue:
o 1 0 1
9] 1 i 1 o 8] 1 0
G = G; =
¢ 11 1 1 o 0 0 1
2 minima distancia livre deste novo codige €: d _{G’?G;} = 3.
min o

Assim o poder de corregdc fol reduzido, ou seja, enguanto o
codigo original corrige até 2 erros o novo codigo corrige apenas 1
erro.

Suponha agora gque se gqueira transmitir a mensagem u = {10,
01, 11, 00), considere o codificador iniciaimente resetado. Logo
a . palavra . a.ser transmitida  serd: .y = (0111, 1101, 10601,
00113}.

Adicionando o vetor erro de transmissdo Yy, = {1000, 0000,
0000, 0000) a palavra que iré pelc canal é: Y..% {1111, 1101,
1001, 0011). Agora aplicamos ao vetor V. 2 transformacéo B! como
mostra a equagic {3.2.7} resultando em ytcilllﬁ, 0011, 1111,

0111). Em seguida aplicamos o processo de decodificagdo atraves do
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algoritmo de Viterbi obtendo a seguéncia de informagéc u = (10,

G1, 11, 003

3.3 - PROPRIEDADES DAS FUNCOES ARMADILHAS

Nesta secdo iremos estabelecer as propriedades das fungbes
armadilhas. Sejam entdo, as submairizes geradoras Gi com 0 =i =nm
de um cédigo convolucional sobre GF(2). Seja w(Gi} o peso total de
Hamming de cada submatriz. O fluxc das submatrizes € dade por

¢{Gi), isto é,

k-1

¢(Gi) =n.2 N 0 {3.3.1)

tA
s
1A
3

comn mostrado ne Capitule 2.

Com isso temes gue:

Definicdg : [6]

Uma mairiz G de dimensio k x n scbre GF{Z] € dita ser

igualmente distribuida com relag80 805 DPESOS de Hamming se €
K - ;

szomente se os 2 - 1 elementos ndc nulos gerados por G tém pesos

de Hamming dados por:

~ G
w = ?éwl {3.3.23
e e e
Se 2¥ -1 dividir ¢(C) entdo [@] = w; caso contrério,

[wl = (i&é : jw| 21 20), onde |.| ¢ a funclo piso .
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Considere a matriz geradora G com dimensic 2Kk x n, de um
cédigo convolucional de memdria unitdria, a busca de um codigo
timo pertencente a esta classe pode ser restiringids peic lema 1,

mosirado a segulr.
lemz 1 @ {71

Se o rank de G € igual a 2k e 2K = n| entdoc G tem 2k
vetores linha linearmente independentes com pesos de Hamming
jgualmente distribuidos e geradores de todas as 2 palavras

cédigo também com pesos de Hamming igualmente distribuides.

Demonstiracio

Um cédigo de meméria unitaria com taxa R = k/n tem sua
representacdoc em ireliga com 2¥ estados e Zk transicgdes de cada
estado, come mostra a Figura 3.2.2. Assim ¢ numero total de
transicBes em uma janela de tempo € 22k.

Seja [w] a parte inteira de w. Existem entdo:

n! (o]t (3.3.3)

~

(n-lwlit, [wl?

vetores tendo peso de Hamming igual a {w]l. Podemos mostrar

facilmente gue existe um n tal que para:
[+]

nzan_ nt/{n-{ol)t. lwlt = 2k (3.3.4)

loge, pelo mencs 2k vetores tem pesc de Hamming fwi.

Como cada transicio na treliga tem associada uma palavra -
cdédigo ramo diferente, € possivel encontrar um cédige de bloco
{(k,2n) com o tamanho do bleco igual a 2n e o tamanho da

informacio k tal gque a matriz gerada seja constituida de vetores
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tendo pesos de Hamming igualmente distribuidos onde 2 disténcilsa
minima iguala aguelado codigo de bloco {k,2n). Portantc, obtemos
o= 2k vetores linha (linearmente independentes) de G de tal forma
gue G gera um espago vetorial com 22k vetores com pesos de Hamming

jgualmente distribuidos.

caQn

A consegiiéncia imediata do Lema 1 € que o codigo € do tipo
nio catastrofico. Por outreo lado, se 2k > n entdc a base do
espago vetorial gerado por G tem dimensfoc menor ou 1igual a n,
entic pelo menos uma das linhas de G ¢ combinagio linear das
demais. Isto implica gque nem todas as transigdes na treliga
terio associadas palavras cédigo diferentes. Assim, a busca pelo
cédigo 6timo deve ser bastante criteriosa, uma VezZ gue © mMESmO
pode ser catastréfico.

Estabeleceremos agora a condigdo de existéncia da fungdo
armadilha composta pelo par de transformagdc (A, B}, sob a
condicio do lema 1 e gue o codigoe que este ja sendo utilizado seja
Stimoe.

Fxistem necessarlamente duas condicdes, a primeira delas
estid relacionada com a aplicagio da funclo armadilha a Gz
significando multiplicar G pelo par {(A,B}, resultando em um novo
cédigo com & mesma taxa e numero de memGrias. A partir dai temos a

seguinte proposiciao:

Proposicio 1 :{7]

Se jam Gg 0 =< i = w submpatrizes de um codige convelucional
&timo ndc catastréfico sobre GF{2). Sejam A e B matrizes

inversiveis com dimensBes k x k e n x n, respectivamente, entioc:
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g {a. 16, G, ,.A,Gm}.B}ﬁd‘ {16 ,6., ..., G 1}

wmin ¢ H =

onde A € B nio-sio necessarianente unitdrias.

Temonsiragio

Partimos da hipdtese que G = {GO, Gi, Ces Gm} é a matriz
geradora de um codige dtimo. Se ja dmn. (G} = dmh. Agora seja
G’ = AGB com 4 (G') = & . Com isso temos duas condigbes, a

min min
saber:

1) a > d

min min
ou
2) &’ = 4
min min

Definimos S como sendo © conjunte de todas as possivels
transformacdes (A,B) sobre GF{2}. Note que S pode ser particionado

er itrés subconjunios:

S - é o conjunto de transformachds (A,B} que conduzem & codigos
i
cor ¢  maliores.
mift
S - ¢ o conjunto de transformagbes (A, B} que conduzem acs cédigos

-
eguivalentes, isto €, com O MESWO d .
min

53 -~ ¢ o conjunto de todas as oulras transformacdes (A, B} que

conduzem acs cdédigos com menores ¢ | .
min

Sabemos gue se © ¢odigoe que ests sende utilizado € 6timo

entio a condicdo (1) ndo é satisfelta, loge para, uma determinada
taxa se existir um cddige com dm.m malor para a mesma taxa, este
c6digo pode ser catastrofico ou ndo-linear.

Agora G° € eguivalente a G se G' = AGB, onde A e B sdo

matrizes inversiveis com dimensao ¥ x k e n ¥ n com
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determinantes igual a 1, entdo {A, B} pertence & S2 pois (A,B) ¢
umaz transformacgéc isométrica ou uma equivaléncia, logo a igualdade
& wvalida em 2. Obviamente, s¢ A € B periencem & Ss’ entdc a
transformagdo resultante conduzird a um codige cCom capacidagde

corretiva de erro menor.

QD

3.4 - METODO PARA ENCONTRAR AS MATRIZES DE TRANSFORMAGAO

Sabemos que o0s coédigos convolucionais podem ser anallisades
como um problema de fluxo em rede [8].

Conscideraremos a distribuicdo do fluxc enm rede de um codigo
convolucional 6time de memodria unitaria, com taxa R = 2/3,

mostrado na Fig. 3.4.1.
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Fig. 3.4.1 - Diagrama de Fluxc em Rede de um Coédigo Convolucional

com R = 273

4 finzlidade € enconirar uma matriz B cuja multiplicagao

o . B, onde 1 = g, 1, faca com gue a distancia livredo cddigo
i A g

diminua a um valor dese jado para a aplicagsc, e consequentementie O

poder de correcio do coédigo também diminua. 0 procedimento sera

feito somente para =2 matriz B, Jj& que fol mencionadoc que &

transformacdo A apenas ocasiona o embaralhamento dos bits, e néo 8

gueda da distancia livre.

Seja entde o cédigo de meméria unitaria apresentado na Fig.

2.4.1. As matrizes geradoras deste codige s&o:




Capitulo 3 pagina -59-

cuja disténcia livre & trés.

0 procedimento que cersa utilizado para se enconirar & matriz
“B" & o do diagrama de fiuxo em rede.

Sabemos gque o fluxo maximo ¢ dado por: ¢ = n.?_k_i = 3.2 = 6.
Considere a segulnte distribuigdc do fluxo em rede comc mostrado
na Fig. 3.4.2. Esta distribuicioc do fluxo permite encontrar oS

elementos das submatrizes geradoras.

Fig. 3.4.2 - Diagrams Para as Matrizes Geradoras
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Note gue n&o necessariamente o fluxo tem gque sSer menor do gue
o fluxo maximo para gue SE& COnsige uma reducio no valor da minima
distancia livre do codigo. Para o casc em consideracic as matrizes

geradoras sio dadas por:

tendo distancia livre igual a 2. Esta distancia corresponde a 2/3

da distancia original.
A matriz B que leva a transformagdo do par {GO,GI] para

{G’,G'] é dada por:
o i

o 1 1 1 0
A=, . B = |0 0
L 1 o 1

Observe também gue a primeira linha de G; & uma combinacio linear
das duas linhas de G;.

Podemos também obter a matriz "B", considerando as linhas das
submairizes G; € G; comc sendo a escolha de titrés vetores
linearmente independentes e um vetlor iinearmente dependente, isto
¢é. um gquarto vetor que seja @ combinacdoc linear de dois outros
vetores dentro deste espaco.

Logo, para este casc, teriamos que escolher estes vetores

dentro de um espago formado por:
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001
010
011l
100
101
110
113

Portanto, a partir deste processo observamos gue quanto maior
for o valor de n, malor serd o grau de liberdade para se escolher
os vetores e fazer as combinagbes lineares entre eles, encontrando
assim as submairizes geradoras que poder&o ser usadas no processo
de cifragem.

As transformacdes através das matrizes "A" e "B" podem ser de

dois tipos:

As Transformacdes Isometricas:

Sao feitas com o par de matrizes (A,B) obtidas de permutacdes

de colunas da matriz identidade.

As Transformacdes Nio Isoméiricas:

S3o aguelas em gue as matrizes A e B sioc obtidas nioc somente
de permutacbes de colunas, mas também da combinag8o linesar das

iinhas ds matriz identidade.

Para estas itransformagdes, o valor do determinante ndoc € &
unidade e apresenta caracteristicas que devem ser tratadas

diferentemente €aso & Caso.
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Essas transformagdes, na sua majoris, conservam as
caracteristicas de distéancias do cédigo somente em Casos de
termes o valor de 'n’” relativamente grande dandc origem & um
conjuntc maior de vetcres para que se possa escolher de gquanto o
poder de correcao do cédigo devera ser reduzldo.

As transformagdes ndo isométricas sioc capazes de causar malor
reducio ao poder de correcio dos cbédigos, podendo incliusive
diminuir o espago vetorial em que operam as submairizes geradoras,
coms € o casc do exemplo da Segéc 2 deste Capituleo, onde =a
gubmairiz G; possui duas colunas nulas, diminuindo, portanto, o
espago de 4 para 2 dimensdes.

Para os sistemas criptogréaficos devemos nos ater ao cuidado
de evitar uma redugdc do espago vetorial em gue estamos
trabalhando. Jd que gquando ocorre uma queda na dimensdc do espago
vetorial de um cédigo, ndo se tem garantia que no Pprocesso de
decodificacio a mensagem possa  ser recuperada, peois se a
distancia livre do cdédigo for um valor par, entdo neste caso se
ocorrer uma coluna nula em uma das submatrizes geradoras, o poder
e correcdo diminui de uma unidade. J4 para para o caso da
distancia livre ser impar, Se QCOITer uma coluna nula em uma das
submatrizes geradoras, o© coédigo nao perde no poder de correcao,

mas apenas deilxa de detectlar algum possivel erro.

3.5 - VETOR ERRO

0 vetor erro na decodificagio Y, citade na Segio 3.2
representa mails uma fungao armadilha.

Tgte wvetor erro apresenta caracteristicas ndc lineares,
entendendo-se por ndc linearidade a naoc equivaléncia na disposigao
dos un’ s entre 0s vetores erros de transmissic e
decodificacio, dependendo unicamente da matriz de transformacio B

ytilizada no processo.
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Se a transformagdc for jcométrica temos entdoe que & matriz
snpversa de "B apresentara determinante também igual 2 unidade.
Ascim, © velor erro de transmissio, gquando multiplicade pela
jnversa de B apresentara egquivaléncia na disposigio dos un's no
vetor.

Tomemos como exemplo a inversa de matriz B de dimensdo 3 X

3 para o cédigo de taxa R = 2/3. A matriz B e sua inversa s80
dadas
por:
1 1
B = |0
1 0 1
e
1 1
-1
B =30 1 0
3 3
Seja por exemplo y = [001]. EntZo vy, B = [111} que ¢é

maior gque a capacidade de correcic do coédlige.
Fazendo uso deste fato na Figura 3.5.1, podemos observar a
"nic linearidade” enire os velores y.& V¥ . Mais exemplos Serac
1 e

apresentados no Capitulc 4 deste trabalho.
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—
Y, v,
000 000
001 111
010 010
011 101
100 110
101 001
110 100
111 011

Fig. 3.5.1 - Disposigao do Vetor Erre

Assim, comoc o codigo oiilmo com taxs R=2/3 possul disténcla
iivre igual a 3, entac somente um erro podera ser adiclenado.

y = [001, 010, 110] conseguentemente y . B G1o, 1101,
1

H

Logo
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CAPITULD 4

ANALISE E AVALIACAC DO MODELO DO CS5CF

4.1 - INTRODUGAC

Neste Capitulo serdo apresentados os resultados obtidos
através da implementacio do CSCP. Esta implementacéo foi dividida
em duas etapas, a saber: uma de cifragem/codificagdo e uma segunda
de decifragem/decodificagéio. Estas duas etapas serao vistas
separadamente no decorrer deste Capitulo.

Os codigos escolhidos s3o todos convolucionais Stimos de
meméria unitaria. Com a intengdo de observarmos o comportamente
do CSCP quantoe & sua vulnerabilidade € que utilizaremos
inicjalmente cédigos com pequena complexidade, para depols entéo,
utilizarmos coédigos com uma maior complexidade, consequentemente
aumentando o grau de dificuldade de implementacdo e de guebra do
criptosistena.

Serio considerades cinco cédigos para analise e avallagdo do
modelo (SCP. Os  irés primelros, apenas pars observar o
comportamento do sistema, que S&c 0S codigos com taxa: R = 2/3, H
= 2/4 e R = 2/5. Em seguida foram censiderados os codigos de taxa
R = 7/14 e R = 8/24, este Ultimo cédigo em pariicular € o codige
de Golay e portanto classificado como perfeito.

A analise do comportamento do cddige mediante o efeito das
tranformacdes impostas pelas matrizes "A" e "B", como visic no
Capitulo 3, & mostrado de forma qualitativa. Onde
buscamos enfatizar os critérios adotados para as conclusfes agul
apresentadas.

Em seguida si3c apresentados os algoritmos usados para a

montagem do sistema, bem comc s3o feitas as suas descrigdes em
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detalihes.

Por fim mostraremos a anadlise de complexidade do modelo
baseado nc tempo de processamento para a gquebra de sistema, e a
avaliacdo dos diferentes graus de dificuldades impostas ao

criptoanalista.

2.2 - AVALIACAO DAS MATRIZES DE TRANSFORMAGAO

Como visto no Capitulo 3, as transformagbes “A" e "B" guando
aplicadas as submatrizes Go e 51 do cédigo de meméria unitdria dao
origem 2 dois tipos de resultados. Um deles caracterizados pelas
transformagbes isométricas, que mantemn inalteradas as
caracteristicas de distribuig8o dos pesos de Hamming das palavras
cédigo, enguanto que © segundo resultado ¢ caracterizado pelas
transformagbes Nao isométricas reponsaveis pela alteragéo
substancial dos pesos de Hamming das palavras-cédigoe.

Uma caracteristica inerente a transformagio advem do fato de
gue esta transformacio ¢ obtida via permutagzo ou das linhas ou
dss colunas da mairiz identidade, enguanto que a caracteristica da
transformacido ndo-isométrica engloba ndo apenas permutagdes de
colunas ou linhas mas considera tambem combinacgdes lineares entre
elas.

Come visito anteriormente, a transformacao *B" & sem duvida a
transformacic responsavel pela reducdo da distancia livre do
cédige a um valor dese javel ou fixado pela aplicacho, enguanto gue
5 matriz "A” cabe influir no processo de embaralhamento dos bits
que compden a palavra coédigo. Sendo assim, guase tode o esforgo de
determinacic das transformagdes A e B ficara concentrado
basicamente na determinagio da transformacdo "R

Para os c6digos considerados neste trabalho, a Tabela 4.2.1
apresenta as submatrizes geradoras em notagao hexadecimal, e
enguanto que na Tabela 4.2.2 sioc apresentadas as disténcias livres

dos codigos e o valor minimo & que deve ser reduzida, para
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garantir 2 confiabilidade do processo.

Para as transformagdes isométricas efetuadas sobre todas as
gubmatrizes dos codigos considerados o que cbservou-se foi gue: 1]
ndc houve alteracao do valor da distancia livre dos cédigos, 2)
houve uma preservacao das caracteristicas destes co6digos; 3)
observamog somente uma troca na posigdo das palavras co6dlgo Tamo
do cédigo gerado para o cédige original.

Concluimos, portanto, que estas transformagdes naoc satisfazen
os critérios para gue possamos utilizé~las no modelo criptografice
acqui apresentado.

Para as tranformagdes nio isométricas observamos que para
determinadas transformacdes "B € possivel reduzirmos ©O valor da

distancia livre do coédigo até o valor dese jado ou fixado pelo

problema.

Go

k 8l G
5 3 4 7
5 3
5 4 C 7
D A
> 5 19 16
i5 iR
7 l1g O6FC OAD7 0BSDh 3214 o277 1AB4 1SE3
1727 1E95 3DES 14B6 2390E ODF7 OF4D
5038CR | DEFF9A | B665F4 | AZAGDS 713837 | 1ESBF7 | 20E8F7 | C821AB
8 124 |rg1370 CASTEE|6D3CF9| 066764564213 BDSS35 | 193E04 (76829

Tabela 4.2.1 - Linhas das Submairizes Geradoras {em

Hexadecimal).
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k n diree 2/3 dfree
2 3 2
2 5 3
2 & 4
7 14 i2 8
8 24 20 13

Tabela 4.2.2 — Distancia Livre dos Cédigos Convolucionals.

Para as transformacdes nao isométricas algumas

consideracdes devem ser feitas:

1 - Nao existe uma lel de formagadc que caracterize a
matriz de transformacgio para cada codigo
jsoladamente. Assim sendo, essas matrizes sdo de
certa forma aleatdrias, € encontradas COmo
descritas no Capitulo 3, a partir das submatrizes

G e G .
o 1

2 - Para os c6édigos considerados podemos afirmar gue ndo
existe wuma transformagdo que eleve o valor da
distancia livre, referente a classe dos codigos
lineares. Podemos entfo concluir que a relaglo

R.df % B do co6dige convelucicnal € convexa COUo
€

re
mosiradce gréfico 1 da Figura 4.2.1. Entretanto €
desconhecide se entre os coédigos nac lineares é
possivel encontrarmos um cédige cuja distancia

livre, possa ser maior que a do coédigo linear.
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Czso isto aconteca, & relagdo R. é{ree x R para o©
cédigo nioc linear € mostrade no grafico 2 da Flgurs
4.2.1. Note que o cédigo Stimo linear ¢ representado
pele ponto de inflex3o A, ©u © maximo da funcéo

conveXa.

\_~ Grafico 2

~. Orafico 1

\/-&
~

~—
—

Fig. 4.2.1 - Curvas que Definem o Comportamento do

codige Convolucional Otimo.
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3 - Para os codigos de taxas 273, 274 e 2/5, observamos

gue a maioris das transformagles efetuadas pela
matriz B gue conduziram a uma redugdc ne valor da
distancia livre, sem gue ocorressse uma gueda na
dimensic do espago de operagdc tem determinante
igual a 1. Por outrco lade, para qualguer valor de
determinante, d # 1, da matriz B, dificilmente foi
alcangade o objetivo sem que houvesse uma reducgdoc da
dimensdo do espago de operagdo. Esta redug¢dc na
dimensao do espaco, acontece quando uma ou mais
colunas das submatrizes resultantes Gé e G; sdo
nulas. Este fato pode ser observade no casc

considerado no Exemple 4.2.1.




Capituls 4

paginag -71-

Exemplo 4.2.1 - Codigo de taxa R = 274.

joy]

L]
o TR T
b pex (D
D e O
[T -

Determinante de B = 2.

0110
0001

9000“\
G, " loo001

.

(I

No exemplo 4.2.1, observamos que 0 espago vetorial
tem 4 dimensdes, representadco por 4 colunas ndo nula
nas duas submatrizes geradoras do codigoe Stimo,
diminuindo para um espaco vetorial de uma dimensé&o,

pelo fato da matriz G; possulr trés colunas nulas.

Para o codigo com taxa R = 8/24, observamos  gus
apesar das inumeras tentativas ndc fol consegulda
uma transformacio que reduzisse o valor da distancia
livre até 2/3 do valor original. Este falo, era de

certa forma esperado, uma vez Jque este codigoe € um
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cédige perfeito , e portanto, com uma estrutura

geométrica {reticular) muito forte.

5 - O vetor erro como definido no Capitule 3, quandc
sob acic de tiransformagbes ndo isométricas naoc
apresenta uma correpondéncia 1 a 1 com © velor err
transformado. Este fato ¢ =analisado com malores

detalhes no sub-item seguinte.

4.2.1 - ANALISE DO VETOR ERRO

Como visto no modelo do CSCP apresentadc no Capitulo 3, o
vetor erro representa um grau de dificuldade a mals para o
criptoanalista, porém a gquantidade de erro a ser inserida depende

gnica e exclusivamente do poder de corregio do cdédigo,t, dade por:

(2.2.1.1)

O valor de d§ corresponde & distancia minima do codige de
meméria unitéria para uma seguéncia finita de informagdo ou
equivalentemente ao primeiro comprimentc de resiricac.

Para o casc especifico deste trabalhe, fol considerade
somente quatro transigdes na treliga. Assim sendo, 2 distancia
minima do cddigo deve aumentar uma vez gue estaremos considerando
como evenitoc de erro aguele que divergira do estado zero e
retornaréd pela primeira vez ao estado zerc apods a guantidade
fixada de Jjanelas de tempo ou de transicdes na treliga. Como
consequéncia a quantidade de erros gue poderda ser inseridc na
mensagem aumenta.

Na Tabela 4.2.1.1 s30 mostradas as disténcias minimas dos

cédigos considerados para quatro transigdes na treliga e seus
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respectivos poder de correciio de erros.

k n dmin t diree
2 3 4 1 3
2 4 6 2 5
2 5 9 4 &
7 14 13 & 12
8 24 26 13 20
Tabela 4.2.1.1 -~ Distancia Minima dos Cdédigos

Convolucionais em Quatro Janelas

de Tempo.

Como mencionade no Capitulo 3, a disposicdo dos un’ & no vetor
erro na decodificacio (ye) depende uUnica e exclusivamente da

matriz de transformacgido "B".

Como exemplo, seja o codigo de taxa R 273, onde as

submatrizes geradoras sio:

m111
. : =
Go = i 100 “J 1 .
L

3 b
o
pod e

T

(I

Seja "B" & matriz de transformagio e sua inversa dadas por:

o
[an BT =
[
]
i

a

o
e
MC)CJi

—
-
.

|

Se o vetor x correspondente & sequéncia de informagdo for
dada por:x = (10, 01, 11, 00}, entio o vetor ¥ que corresponde a

sequéncia cifrada/cedificada sera: (111, 001, 000, 110). Por outro
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lado, sabemos que em gquatro janelas de tempo o cddigo
convolucional com ftaxa R = 2/3 € capaz de corrigir 1 erro. Pela
Tabeia 4.2.1.2 sdoc apreseniadas as possibilidades de inserc¢do de
erro no ponto de iransmissdo através do velor Y, com seu vetor
errc correspondente na decodificacdc apés a aplicagdo da

trransformacio inversa de B.

i yi Ye
1 ool 111
2z 010 016
3 011 101
4 100 110
5 101 001
6 110 100
7 111 016G
Tabela 4.2.1.2 =~ Vetores Erros para a Matriz "B" do

Cédigoe com R = 273,

Amsim a palavra y podera ser iransmitida com os velores Y,

dados por:

r yi ye
010 | 010
101 001
110 100

Tabela 4.2.1.3 - Vetores Erros gque Podem Ser Inseridos
na Palavra Cédigo do Exemplo.
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e entio, as suas respectivas palavras séc dadas pela eguagioc:

= 4.2.1.2
Y=Y, Y { }

Note que pela Tabela 4.2.1.3 os vetores erros considerados
sio agueles gue tém peso de Hamming menor ou igual a capacidade de
correcio do cédige original. Este fato necessariamente deve
ocorrer, pois se na transmiss@o inserirmos um erro através do
vetor Yo gue darad origem a um vetor erro na decodificacglo e este
vetor possuir peso de Hamming maior que o poder de correcdo do
cédigo original, este ndo serd capaz de corrigir.

Além de tornar pidbklico G; e G; , podemos também publicar a
guantidade de erros gque poderdoc ser inserides na palavra a ser
transmitida através do canal. Para o caso especifico do exemplo
acima somente 1 erro na decodificacgic podera ser gerade pele
vetor de transmissdo.

A seguir apresentaremos algumas transformagdes "B" e suas
respectivas inversas, bem comc ©0s velores yi com  Seus
correspondentes vetores erros, para dgue possamos exemplificar
melhor as afirmacBes feltas anteriormente.

Suporemos gque a matriz "A" serda obtlda atraves de uma
tranformacgdo isométrica, e portante sem causar qualquer influéncis

nos pesos de Hamming das palavras codigo ramo.

Cédige de Tawa R = 2/3 com t = 1.

o |
]
o |
- ﬁ’_J

[on TR e B ]

o
-
e
Lo
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[ o N

CODIGC DE TAXA R = 274 COM t

[ T = S o I O

[ T N ]
| o = = o

(s

yi ve
100 010G
011 001
001 100
Goo 000

2

111
111
110
101
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vi Ye

1111 G011

1110 0110

1100 1000

1011 0100

1010 0001

1001 1010

0111 1100

0110 1001

0101 0010

5001 0101

0000 0000

Coédigo com Taxa R = 2/5 com t = 4.

_~£ o0 9"2; _fi 00 Oﬂz;
01 01 . 111900
1 g1 B = 10010
1 o0 111061
G 10 60110
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¥i ¥e
11111 00011
11311C 00101
11101 11600
11100 11110
11011 10601
11010 10111
110601 01010
11000 01100
1011C 11001
10101 Q0168
10100 Go01o
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continuacéo da Tabela do exemplo anterior.

vi ¥e
10611 7 01101
10010 01011
15001 10110
10000 16000
01111 10011
01110 10101
01101 01000
01100 01110
01011 00001
01010 00111
81001 11010
Q1000 11100
00111 01131
o0110 4100t
00101 10100




e

T e W ue
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continuacio da Tabela do exemplo antericr.

00160 16010

00011 11101

00010 11011

DO001 00110

Q0000 00000

4.3 - ALGORITMOS DU MODELO DO SISTEMA SENDO PROPOSTOC

Para a implementacdc deste modelo de criptosistema de
chave publica, foram implementados ndo somente os algoritmos
referentes ao codificader/cifrador e decodificador/decifrador, mas
também algumas simulagdes tiveram gque ser feltas; a saber:
simulacic pars encontrar os veleres errcs @ simulacgBo pars
encontrar a distancia livre do codigoe.

A simulacdo referente ac codificadoricifrador, a gimulagio
para o célculo da distéanclia livre e a simulacio para encontirar ¢
vetor erro, foram feitas para andlise do CSCP a ser implementado,
enguante gque a simulacgdo do decodificadorndecifrador fol feita
para a avaliagBo da complexidade de quebra do sistema pelc
criptoanalista.

Nos itens subsequentes analisaremos separadamente cada uma
das etapas envolvidas no processo de implementacio, onde serio

realizados os comentirios e andlise de cada um dos algoritmos
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apresentados.

£.3.1 - ALGORITMO DO CODIFICADOR/CIFRADOR

Neste algeritme ¢ objetivo € enviar através do canal =
mensagem cifrada, pele processo id mencionade ne Capitulo 3. Neste
estdgio o emissor apenas utiliza as matrizes Gé e G;, postas em
uma lista publica para enviar a informagio para o© receptlor

autorizado.

ALGORITMC

1 -~ Faga 1 = [, correspondendo a primeira posigio do vetor

que contém a informacao.

G+ x . G;]; operacic felita em

2 - Faca y§ = | X pery - G5 .

mddulio dois.

onde:

v - velor gue contém a palavra cifrada/codificada.
P

xk “+ velor x com uma unidade de tempo de atraso.

{k+1}

3 -~ Adicione o vetor erro a palavra cifrada.

4 - Verifigue ge 1 atinglu ¢ valer méximo de janelas de

tempo. Se sim, pare. Caso conirdrio, execute 5 e 6.

5 - Atuaslize a posicgio do vetor de informagio.
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& - Retorne ao passc trés.

4.3.2 - ALGORITMO PARA ENONTRAR A DISTANCIA LIVRE

0 algoritmo para o célculo da distancia livre dos codigos
convolucionais de memdria unitaria fol necessdric noc processo do
CSCP, para que pudessemos encontrar as submatrizes geradoras gque
satisfizessem as exigéncias para serem utilizadas na aplicagao,
isto &, que as transformagdes efetvadas pela matriz B as
submatrizes geradoras do cédige original, reduzisse ¢ valer da
distancia livre ac limite estabelecido.

Na primeira etapa deste algoritmo é gerada a matriz de peso
de transicioc de estados, para que possames a partir desta mairiz
encontrar a distancia livre do cédigo.

Para garantir a confiabilidade desejada € necessaric gue
se jam consideradas pelo menos cince vezes o comprimento de
restricic do cddige no processc de decodificacBo de Viterbl ou
equivalentemente, cinco transigdes entre os estados na trelicga

[147.

ALGORITMO DE GERAGAC DE TRELICA

1 - Gerar o vetores ® e x  com comprimenio k, correspondente
i 3

ao nimere de entradags do codificador;

2 - Se i = j, entdo retorne para 1. Lasc contrario, vd para
cH
3 - Faga P, = (xj.Gé} + (x_.G;}, operacio feita em mddulo
i

dois que calcula a palavra de transicdoc do estado X,

para ¢ estadoc % ;
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4 - Calcule o peso de Hamming de P, © cologque este valor na

posicdo G que € @ mairiz de peso de transigio de

111¢31’
estado, e retorne para 1. Caso contrarie, pare.

ALGORITMO PARA O CALCULO DO dfree

1+ - Calcule a distancia livre em duas Janelas de tempo,
inicializande a varidvel 1 = 2, e armazene © mMEnROT valor

encontrado;

2 - Faca i =1+ 1 e calcule o valor de df em 1 + 1
reec

janelas de tempo. Verifique se existe algum valor mencr

que o armazenado. Caso exista, atualize esse valor e

reiorne para o passc 2;

3 - Se i = 6 pare ¢ pProcesso e armazene o mMenor valor de

, como resultado final.
free

4.3.3 ~ ALGORITMO PARA O CALCULO DO VETOR ERRO

Seja t o poder de correcido deo cédigo. O que se pretende com
este algoritmo & a geragdo de todas as possivels entradas do vetor
y, com comprimento k, que multiplicados pela inversa da matriz de
transformagio B, gere todos os vetores com pesc de Hamming menor
ou igual ao poder de correcgdo t.

Este procedimento se faz necessaric, para due possamos
introduzir o vetor erro na transmissfio de forma a nfo comprometer
o processo de decodificag8o, iste € para que nic sejam utilizados

vetores erro com peso de Hamming maior gue o poder de corregdoc do
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codigo.

Para os codigos de taxas R = 273, R = 2/4 e R = 2/5, foram
consideradas todas as possibilidsdes do vetor yi. Enguanto que
para os cddiges de taxas R = 7/14 e R = 8/24,foram considerados
somente os 500 resultades de vetores que safizessem a condigéo de

possuir o peso de Hamming menor ou igual ao poder de corregao t.

ALGORITHMO

1 - Gere o vetor Y,

2 - Multipligue cada um dos vetores y pela transformacio
1

inversa da matriz "B".

3 ~ Calcule ¢ peso de Hamming do resultado da multiplicacgio
do passc 2 e armazene o5 vetores que tiverem peso menor
ou igual ao poder de corregio do cdédige eoriginal. Pare

quandce vy, for igual a 2"
}

4.3.4 - ALGORITMO DO DECODRIFICADOR E DECIFRADOR

Neste item, o gque se pretende € a realizacdo da decifragen e
a decodificacic da mensagem. Para tal assumiremos o conhecimento
das inversas das matrizes de tranformacio A & B; com o objetivo de
avaliar ¢ tempo de processamento que o criptoanalista devera
dispor para decifrar a mensagenm.

A estratégia eonsiderada neste algeritme fol a de otimizar o
tempo de preocessamento através do usc de fungdes logicas.

Nesta etapa € também gerada uma matriz de transicgdo; due
contém as palavras-cédigo rame {transicio enire os estados). Note
que o criptoanalista detém o conhecimento a priorl deste faleo, uma

vez que Gé e G; s#o conhecidas.
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Na segunda fase entio ¢ feits 2 decodificacfo propriamente
dita.

Na ©Seclc 4.4 s30 apresentados o= resultados dos tempos
observades em itrés "mdguinas” diferentes para gue possamos entdo
fazer uma avaliagBo do sistema em diferentes equipamentos e para
diferentes finalidades, levande em consideracdo a relagio
custo/beneficic, entre a eficiéncia da privacidade do sistema em

relagdo aos atagues do criptoanalista.

ALGORITMO
1 - Faga yd[L} = 0; onde L é o comprimentc da mensagem:
2 - Multipligque a bloco da salda do canal pela inversa da

matriz de transformacio B;

3 - Decodifigue a sequénclia proveniente de 2 através do

algoritmo de Viterbi.

4 - Apligue a8 inversa da matriz de transfomacdoc A a cada ums

das possivels sclugles do passo trés.

4.4 ~ RESULTADOS OBTIDOS

Nesta seglc apresentaremos os resultados de {empo obiidos em
trés. maguinas. diferentes, . bem. como uma.andlise. da. guantidade de
caracteres gque podem ser enviados através de um c¢anal com
capacidade de 20 Kbits/seg.

No subitem seguinte serd também apresentada a complexidade do
algoritmo em trés fases diferentes, para depeois entfoc ser

apresentada a complexidade fotal envolvida. A andlise €& feita
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considerando-se a condicdo de pior caso, isto €, quando o problema

& classificado como um problema NP-completo.

4.4.1 - AVALIAGAOD DC TEMPO DE PROCESSAMENTO

Nazg tabelas que se seguem sfo apresentades os diferentes
tempos de processamentos obtidos quando a utllizacgdo de trés
"magquinas”.

As  Tabelas 4.4.1.1, 4.4.1.2, 4.4.1.3 respectivamente
apresentam tempos das mdguinas AT - 286& com 16 MHz, AT - 386 com
20 MHz e uma estaclo de trabalho Sparc com 20 Mips.Todos os
tempos s3o dados em segundos. Como visto na Segdoc 4.1, os coddigos
com taxasR = 2/3, R =2/4 e R = 2/5, foram utilizados somente para

uma avallaglo primaria do CSCP.
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Maquina AT - 286 com 16 MHz
Codigo

8/24 304, 34

7/14 20,00

2/5 0

2/4 0

2/3 0

Tabela 4.4.1.1

~ Tempo de Processamento em Segundos no

AT - 286,

Maquina AT - 386 com 20 MHz
Cédigo

8/24 243, 90

7/14 15,60

2/5 0

2/4 O

2/3 o

Tabelas 4.4.1.7

- Tempo de Processamento em Segundos no

AT — 386.
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?ig§éza EstacBo de Trabalhc
8/24 9,72
7/14 1,65
2/5 0
2/4 0
2/3 0
Tabela 4.4.1.3 - Tempo de Processamento dado en

Segundos para 2 Esiag8o de Trabalho.

Observamos gue com ¢ aumento da complexidade relacionada com
o numerco de entradas do cédigo, consegulmos um aumento no fempo de
processamento. Concluimos entdo, gque para os coddiges utilizados o
gue tem bea aplicacfc € o cddigo de taxa R = 8/24.

Para as trés maguinas temos quantidades de caracteres
diferentes gque podem ser transmitidos através dc canal, sem que ©
criptoanalista consiga interceptar a mensagem. Note que para a
andlise apenas se estd referindo aos cédigos com taxas R = B/Z24 e
Rom TA Y Gy jé que-para -as outras --taxas de- CédigOS o temp@..meﬁidg
foi =zero. O que de certa forma era esperado desde que a
complexidade € peguena.

Na Tabela 4.4.1.4 sio mostradas as guantidades de caracteres
possiveis de serem transmitides pelos equipamentos através de uma

canal com capacidade de 20 Kbits/seg. 0Os valores sdo dados em




Capitulc 4 pagina ~89-

Kbits.
AT - 286 AT - 386 Estacio de Trabalho
R=B/24 6086, 93 4878, 02 194, 33
R=7/14 400 312,09 32,99
Tabela 4.4.1.4 - Quantidade de Caracteres em Kbitls
através de um canal de 20 Kbits/seg.
Portanto, dependendo da aplicacéo dese jada, devemos

considerar a quantidade de caracteres através do canal e a relacdo
custo beneficio para a escolha de um equipamento para ¢ sistema, a
ser implementado.

Gostariamos de lembrar gque os tempos agul registrados
referem~se & hipdtese de que o criptoanalista detem o conhecimento

das transformacdes aplicadas.

4.4.2 -~ COMPLEXIDADE DO MODELD

A complexidade total deste sistema pode ser obtida pela
complexidade referente as 3 etapas principais descritas a segulr.

A andlise de complexidade parte da hipdtese de plor casc,
isto &, -estamos -imaginande -gue o-criptoanalista terd gue reallizar
todos oS passos necessarios para chegar a uma possivel solugaoc.

Assim, podemos dividir o ©problema em trés elapas de

complexidades, a saber:

i - A complexidade para resolver o problema
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NP-completo, encontrando o cédigo otimo.

2 - A complexidade para encontrar a inversa das

matrizes de transformacioc.

3 - A complexidade referente ao tempo de processamentoe,
para decodificagho da mensagen tendo o
criptoanalista posse das inversas das matrizes A e

B.

Gostariamos de ressaltar, que a complexidade deste sistema
criptografico, ndo cal, gquando tentamos encontrar as inversas das
matrizes Gé e G;(submatrizes geradoras do cédigo convolucional).

Note que ac tentarmos encontrar a inversa da matriz geradora
dc cddige convelucional, temos que procurar a inversa de matriz
semi-infinita da forma apresentada nc Capitulo 2, equacgdo 2.2.2.4.

Pelo fato desta matriz ndc ser guadrada, esta ndo obedece 2
lei comutativa, e assim, nfo se tem wma unica matriz inversa de
G'. E a complexidade para resolver este problema torna-se
equivalente a resolver os irés passos acima, guando utilizamocs
k (numero de entradas do sistema) muito grande, gue € o casc de
interesse.

A seguir apresentamos a andlise das complexidades parciails

referentes &g etapas 1,2 e 3.

COMPLEXIDADE DO NP-COMPLETO

Considerando que o fluxc de um cddige convolucional de

s g . . : o .
“memérie-unttéria-e--a-di rojetada.sdo.-dados. respeclivamente

por:

6=n.qg° . (-1} (4.4.2.1)
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{p - 1) 5]
é¢ = min { 2 sz ~ 1y .ok . {p+ k] (4.4.2.2)

onde p é o numero inteirc gque produz o menor valor de d, entioc =z

complexidade relativa & solugdo do problema da Mochila € dado por:

) ) +...%a k .4 & (4.4.2.3)
) 1" (2 -1} tz -1)

ZEI 2k
n [2esd 1 = [2¢/d ] (4.4.2.4)

i=0

COMPLEXIDADE PARA INVERSAC DAS MATRIZES

Pelo processo de triangularizagio de malrizes, temos pelo

menecs:

nin - 1i/2
2 (4.4.2. 5}

matrizes inversiveis.
E se o algoritmo mals eficiente para o cédlculo da matriz
inversa tem ordem de complexidade nlogn [1G1, entdo a

complexidade envelvida nesta elapa serad:
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1 -~ Caso A e B sejam da mesma ordem:

kik-11/2
2 kKlogk

2 — Caso a ordem de B seja muito malor gue a ordem de A:
2:1 (o172 niogn
{(4.4.2.6)

COMPLEXIDADE DO ALGORITMO DE DECODIFICAGAD

No caso do algoritmo de decodificacidc ser o Viterbi,
temocs gue em cada estado s8c feltas 2K comparacbes. Como no NOsSso
caso foram consideradas 4 transicgdes na trelica e gque por hipdtese
o tempo gasto para cada comparagdc € A, e ainda gue o numero total
de comparacgdes por transicBc de estade na treliga € de 2% A
complexidade do algoriimo de decodificacido ¢ eniio:

4.h. 2% (4.4.2.7)

COMPLEXIDADE TOTAL

A complexidade total { do sistema € entic dada pela

composicio das equacbes 4.4.2.3, £4.4.2.6 e 4.4.2.7. Logo U & dade

PO T PP

K

= [2¢/4)% *

k{k~1}:/2 2k

!

2.2

IR

.klogkl . 4AZ

{2k = ka + kz}
A Z kKlogk

I3

{(4.4.2.8)
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gquando as transformagdées A e E apresentam & mesma ordem de

grandeza, isto €, k x .n

Note gue [2¢/d] € da ordem de 2*, pois,

{k-13

2¢ = n 2

{p=~1) P 1
d = [2 /25 = 11 {n/k} (p+ k)

consequentemente,
k
[2d/d] = 2
2. 2% =172 1 i0gk € da ordem de:
W2

& 2 klogk

2k . . N
e o termoc 4AZ & da ordem de:

2k
2 A

HH

Para o casc da ordem de B ser maior gue a ordem de &, fazendo
um raciocinic andlogo ac da eguacho 4.4.2.8 temos gue C € da ordem

de:

K 2
cozp @ Tk R R og{k/R)

{4£.4.2.9)

Portanto gualguer gue seja o caso considerado a complexidade
total do criplosistema proposto varia exponenclalmente com ©

comprimento da entrada do sistema.
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cAPITULG 5

CONCLUSGES

Neste trabalho foi apresentado uma propesta de unm sistenma
eriptogréfico de chave publica usando coédigos convolucionals.
Neste estudo foram apresentados: 1} anilise de complexidade; 23
anilise de desempenho; e 3] condicdes pelas quais as
transformacbes devem satisfazer para que a seguranca e privacidade
do esquema, bem como da informagio possa ser atingida.

No Capitule 2 procuramos fazer uma abordagem geral sobre as
ferramentas utilizadas parsa o desenvolvimento deste trabalho.
Foram apresentados os conceitos basicos de codificagio e sistemas
criptogréfices. Ainda neste Capituleo tentamos explorar o grau de
dificuldade existente na decodificacio dos cddigos convolucionais
de meméTia unitdria e a dificuldade em encontrar os cédigos otimos
pertencentes a esta classe.

No Capitule 3 foram estabeleclidas as propriedades das fungdes
armadiihas, bem comc toda andlise para a implementagioc do CSCP
sends  propostc. Nesta analise estabelecemos os tipos de
transformacBes gue podiam ser efetuadas pela fungidoc armadilha no
cédigo original; a saber: 1} as iransformacdes isoméirlicas, gue
sic aguelas decorrentes somente da permutacidc de cclunas da matriz
sidentidade; e 2) as tranformagdes nao igométricas gque 880
decorrentes nic somente da permutagio de colunas da matriz

identidade mas também da combinagdo linear de suas linhas.

A finalidade da funcdc armadilha representada por uma dessas |

transformagbes foi de reduzir a distancia livre do cddigoe
convolucional a um valor especificado ou dese jado para a
aplicagio.

Além destas transformacgdes estabelecemos também um grau de

dificuldade a mais na funglo armadilha, gue fol a insergéc de




Capiiule 5 pagina -95-

erros na mensagem nc ponto de envio, gerando no ponto de recepgio
uma quantidade de erros na mensagem com peso de Hamming menor ou
igual ac poder de correcgdo do cdédigoe original, para gque este
pudesse ser capaz de decodificar corretamenie a informacédo.

No Capitule 4 foram apresentados os resultados cobtidos da
implementacl8o do LSCP, a saber:

.Com relaclic a busca das matrizes de transformagdoc gue
levassem o cédigo original a uma reducdo na sua distancia livre
foram conseguidos os reultados a seguir.

..Com as transformacdes isométricas ndc alcangamos ¢ objetivo
de reducio da disténcia livre. Neste caso,apenas conseguimos
embaralhar as palavras cédigo, maniendo inalterada a
caracteristica de disténcia do cddige originai.

Com as transformacdes nfo isométricas obtivemos em alguns
casos a reducio da distancia livre do coédigo coriginal a um valor
desejado para a aplicacBo. Apesar de termos conseguldo alguns
exemplos para cada um dos cédigos, com exegl@o do codigo com taxa R
= ®/24, onde nic conseguimos reduzir o valor do dfree ao valor
dese jado, ndo obtivemos uma lel de formacdoe para as matrizes de
transformacio gue efetuavam a reducdo no valor do dﬂ%e. Isto néo
foi possivel, nem a nivel de matrizes, nem a nivel de sistemas.

Para as transformacdes nfo isoméirlicas observamos ainda gque
para o8 codigos de taxas R = 273, R = 2/4 ¢ 8 = 2/5, as matrizes
de transformacic B que efetuavam a redugdc na disténcia livre do
codigo sem ocasionar uma reducdo da dimensiocdo espaco vetorial do
mesmo, apresentam como valor absoluto do determinantea unidade.
Sendo que para determinantes diferentes deste valor ndo {foi
possivel atingir o objetive sem que houvesse uma redugadc na
dimensio do espacgo vetorial de operag¢Bo das submatrizes geradoras.

Ainda sobre as. funcdes armadilhas A e B, observamos gue tanto
para as transformagdes isométricas como para as néo iscmétiricas
nioc fol atingido um aumento da distancia livre dos cddigos dtimes.
0 que nos leva a concluir que dentre os cdédigos pertencentes a
classe linear, o dtimo € o ponto médximo da curva convexa.

Para ¢ vetor erro observames gue guande aplicada uma

transformacioc isométrica, este apresentou uma equivaléncia na
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disposicic dos un's entre os vetores erros de transmissdo e
decodificagio, fate gue ndc ocorreu quande aplicada uma
transformacio nio isoméirica, dependendo neste caso da inversa da
transformacic B utllizada.

Na anilise de desempenho foram cbiidos tempos diferentesde
decodificacko da mensagem, dependendo essencialmentedo tipo de
"maguina” utilizade para este processo.

Estes resultados de tempos diferentes de decodificacao
diferentes pelo criptoanalista levam consequentemente a uma mEnor
ou maior quantidade de informagdo gque possa ser enviada através do
canal. Neste casc guanto maior for o tempo utilizado pelo
criptoanalista para a decodificaclo, maior poderd ser a gquantidade
de informacio enviada através do canal.

Para & analise de complexidade total do sistema, foram

ljevados em considerac@o trés fatores, a saber:

1 - Resolver o problema do Knapsack, para encontrar o

cédigo conveolucional 6timo de memdria unitaria;

2 - o grau de dificuldade para encontrar as matrizes A e
B;

3 - a complexidade do algoritme de decodificagdo e

decifragem.

Assim a complexidade do CSCP fol obtida atraves do computo de
irés fatores, verificamoes que esta complexidade cresce
exponeciaimenie com a entrada do sistema k, & portantc torna o
sistema seguro para aplicagdes com k muito grande.

Como Sugestio para itrabalhos futuros seria a implementacio de
um CSCP para dois nivels de Knapsack como sugerido em [6], isto &,
além das funcdes armadilhas usadas aqui, acrecentar mals um nivel
de dificuldade, que consistiria da escolha de dois numeros primos
entre si, p e w, e utilizar como submatrizes geradoras, depois do
processc de transformagdc das matrizes A e B, o produlo destias

submatrizes por p sobre GF(w}. Para este sistema a complexidade €
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anzlisada através da teoria dos numeros.
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APENDICE A

Agui apresentamos algumas matrizes de transformacdc B, due
reduziram a distfncia livre do cédigo convolucional de meméria
unitéria para as taxas apresentadas no trabalho. Como visto no
Capitulo 4, n3o fol possivel encontrar matrizes de transformacgdo
que reduzissem a distincia livre do cdédige com taxa R=8/24, a um
valor desejado.

Apresentaremos aqul somente a matriz de transformagdo B, Jja
gue a matriz de Transformagdc A ¢ obtida atraves de permutagio de
colunas da matriz identidade.

A representagio ¢ dada através das linhas da matriz em

niotacio hexadecimal.

CODIGO DE TAXA R = 2/3

CODIGO DE TAXA R = 2/4

i - B=CEBS5A

2 -B=7,8B280D

3 -B=56,D5A

4 - B = C,A,D,6

5 - B=5EB.86

& -B=1C(,6,1,2
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7 -B=CADSE
g -B= 3DEB
CODIGO DE TAXA R = 2/5
1 - B = 10,D,15,14, A
2 -B=16, 8, 10, 14, B
3-B=1%,(,7,16,17
4 - B = 15,A,1E,3, 1A
5 -B = 13,1¢, 12,1, 7
6 -~ B=5,C12,9,3
7o~ = 7,16,5,A,13
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CODIGO COM TAXA R=7/14

1 -B = 1ACC 2 - B = 1F2E
3A99 2279
1593 68
3191 2128
35CA 385
2817 1604
208 2835
3210 30
171C 290
30EE 8B9
39E8 3810
31D1 Fg88
3001 373B
1FF9 363

3 - B = 3555 4 ~ B = 2FD3
3C18 2124
2272 3E5%9
339D 3C36
3449 2541
734 iFAZ
32BA 3834
3ABA 3EB1
2ZDF5 20
3326 57D
33A2 2856
2AED 2222
3FAZ 3806
2Z2EE 2620
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5 - B = 2FD0
2345
269C
3ABR
3BD
1EEL
121E
1B4A
3247
135
36E0
Dic
1971
371C
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