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» () estudo da arte da manutencao de motocicletas é realmente um estudo da arte de auto-
racionalizacio. Reparando uma motocicleta, trabalhando bem, com cuidado, tornamo-
nos parte de um processo cujo fim é alcancar uma intima paz de espirito. A motocicleta
é principalmente um fenSmeno mental.”

Robert Pirsig
Zen e a Arte da Manutencao de Motocicletas
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Resumo

A medida que a importaincia dos sistemas computacionais cresce na sociedade mo-
derna, mais rigorosos se tornam os requisitos de qualidade a que {ém que atender. Atu-
almente a complexidade do processo de desenvolvimento do hardware e do software forca
a que os defeitos de concepgao sejam também considerados na avaliagio da seguranca de
funcionamento de sistemas, além da deterioragao fisica dos seus componentes.

A modelagem e a anélise de dados de falhas de concepgéo que o sistema apresentou
em operagio sao técnicas de controle de qualidade usadas para avaliar a qualidade de
servigo de sistemas, a fim de se obter resultados quantitativos.Estes reseultados sao um
instrumento valioso para a geréncia do desenvolvimento ao longo de todo o processo de
desenvolvimento do sistema.

Os defeitos de concepgao do hardware e do software sdo da mesma natureza. E mos-
trado que os modelos e teorias desenvolvidos nas Gltimas duas décadas para a garantia de
funcionamento de software podem ser utilizados para analisar a concepgdo do hardware.

Este trabalho apresenta uma metodologia de garantia de funcionamento quanto a
falhas de concepcido baseada na analise prévia da tendéncia da série de dados de falha
antes da modelagem do processo de falha. O processo de falha é dividido em periodos no
tempo nos quais a tendéncia da série de dados € relacionada a hipStese de tendéncia dos
modelos aplicados. A metodologia proposta é de uso geral e permite analisar aspectos
importantes tais como processos de fatha complexos, eficiéncia de teste, impacto de mu-
dangas de especificagio na seguranga de funcionamento de sistemas e previsao de falhas.

£ proposto um Programa de Seguranga de Funcionamento quanto a falhas de compo-
nentes e de concepcio que relaciona as atividades de garantia de seguranca de funciona-
mento as fases do ciclo de vida do sistema. Este Programa tem dois objetivos principais:

1. assegurar que o sistema satisfaz os requisitos de seguranca de funcionamento espe-
cificados, e

2. ajudar a geréncia do desenvolvimento a obter uma concep¢ao confidvel dentro do
cronograma. estipulado.

Diversos processos de falha de sistemas reais de telecomunicacoes baseados em com-
putador sao usados para exemplificar a abordagem proposta e atestar os bons resultados
obtidos.



Abstract

As the importance of computer systems increases in modern society, more stringent
become the quality requirements they have to meet. Nowadays the complexity of soft-
ware and hardware development processes forces design faults to be taken into account
in system dependability analysis, besides physical deterioration of components.

Modeling and analysis of experimental design failure data are quality control tech-
niques used to evaluate the dependability of systems, in order to provide quantitative
results which are a major aid to management during the system development process.

Software and hardware design faults have the same nature. It shown that the models
and theories developed during the last two decades for software dependability assessment
can be used to analyze hardware design.

This work presents a general purpose design dependability assessment methodology
based on the analysis of failure data trend before modeling failure process. Failure pro-
cess is divided into time periods in which the trend is related to the trend hypothesis
of the models. Important aspects as complex failure processes, test eficiency, impact of
specification changes in system dependability and failure forecasting are analyzed using
the proposed modeling methodology.

It is proposed a Dependability Assurance Program for design and component failures
which relates dependability assessment activities to the system life-cycle phases with two
main objectives:

1. ensure that the system satisfies the specified requirements, and

2. help the development management to obtain a reliable design within the stipulated
schedule.

Several real computer based telecommunication systems failure processes are used to
exemplify the proposed approach and testify the good results obtained.



Introducao Geral

» A motocicleta é um sistema de idéias moldado em ago. Nela ndo hé pegas nem

formas que nao sejam fruto do pensamento humano.” [PIR 84]

A sociedade moderna é altamente computadorizada. Quanto mais importante se
torna o papel dos sistemas computacionais, maior é a perda sofrida quando eles apresen-

tam uma falha. Por este motivo os sistemas computacionais devem ser muito confidveis.

Para garantir que se pode ter confianga no funcionamento de um sisterna computaci-

onal é necessirio, antes de mais nada, identificar o que pode levar o sistema a falhar.

Os sistemas computacionais sao tradicionalmente divididos em partes materiais (hard-
ware) e légicas (software). Uma falha no sistema pode ser causada pela falha de um dos
componentes hardware que o compdem devido a fadiga natural do material de que é
feito. Cada componente tem associada a si uma probabilidade de falha que é funcao de
suas caracteristicas fisicas e de utilizagéo e é relativamente independente do seu tempo de
funcionamento. Um sistema pode também falhar devido a um defeito na légica com que
cle foi concebido e desenvolvido. O esforco de concepgao esta relacionado & especificagao

e implementacio do software e dos circuitos de componentes hardware.

A falha de um componente hardware pode levar a uma indisponibilidade parcial ou
mesmo total do servico até que o componente defeituoso seja substituido. Geralmente a
restauragao do servigo, no caso de uma falha deste tipo, se faz através da substituicao
da placa de circuitos com o componente defeituoso por outra semelhante em estoque.
O sistema volta & condicio de funcionamento anterior & falha. A corregao do defeito

consiste na substituicio do componente na placa removida.

Os defeitos de concepcio sao essencialmente o resultado de falhas humanas no pro-
cesso de desenvolvimento do sistema. Estes defeitos permanecem latentes no sistema até
que uma circunstancia de utilizagao permita que eles se manifestem sob a forma de uma
falha no sistema. A condicio de servio é geralmente restaurada através da reiniciagao

parcial ou total do sistema, uma vez que 0 sistema pode ainda operar em condigdes de
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utilizacio diferentes daquela em que o defeito se manifestou. A corregao de um defeito

de concepgao consiste na alteragio da implementagio ou mesmo do projeto do sistema,

processo este bastante mals complexo que a reparacao de falhas de componentes. A
remocao de um defeito de concepgao é, pois, um aperfeicoamento do sistema, uma vez

que a falha gerada por este defeito jamais voltard a se manifestar.

O acompanhamento da evolugio da seguranca de funcionamento de um sistema, a
medida que os defeitos de concepgao vao sendo corrigidos, é muito importante, pois esta
é a visao que o usudrio tem do sistema ao longo do seu tempo de vida dtil. A avaliacao da
seguranca de funcionamento de concepgio pode ser feita através de métodos matematicos

e tem os seguintes objetivos gerais:

— Durante a fase de desenvolvimento: obter indices quantitativos que orientem
as atividades, de forma a se obter um sistema confidvel dentro dos prazos

estipulados.

— Em operagao comercial: assegurar que a seguranca de funcionamento do sis-
tema atende os requisitos de especificagae do sistema, permitindo ao usudrio

confiar no servigo recebido.

— Pesenvolvimentos futuros: acompanhar diversos sistemas desenvolvidos em
uma mesma organizagio, melhorando a capacidade de desenvolvimento de

sistemas futuros.

A principal vantagem de um acompanhamento de seguranga de funcionamento de
concepgio, no entanto, estd em proporcionar um conhecimento melhor do sistema que

estd sendo desenvolvido,

A contribuicao de cunho mais geral deste trabalho estd na ampliagao do conceito de
seguranca de funcionamento de sistemas, considerando-o de maneira a englobar aspectos
de falhas de componentes e falhas légicas ou de concepgao, tanto software quanto hard-
ware. Além disso é dado um enfoque pratico & avaliagio e acompanhamento da seguranga
de funcionamento de um sistema ao longo de todo o seu ciclo de vida, de modo que os re-
sultados assim obtidos revertam em recomendagdes gerenciais que auxiliem e aprimorem
nio s6 o sistema mas tabém o seu préprio processo de desenvolvimento. A partir deste
ponto de vista discute-se a idéia de um Programa de Seguranga de Funcionamento, onde é
proposta uma série de atividades paralelas ao cicle de desenvolvimento e operagao comer-

cial do sistema, com o objetivo de garantir que os requisitos de qualidade serdo atingidos.
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Quanto ao aspecto mais técnico, € apresentada uma metodologia de aplicacao dos
modelos de crescimento de confiabilidade (originalmente desenvolvidos para a avaliacao
da confiabilidade de software), A metodologia é baseada na aplicagdo destes modelos
dentro das hipéteses basicas com que eles foram desenvolvidos e aplica-se a qualquer
modelo e, além disso, serve também na avaliagao da seguranca de funcionamento quanto

& concepgao do hardware.
Este trabalho estd organizado em cinco capitulos:

No primeiro capitulo é caracterizado o que se entende por confiabilidade de concepgao

de sistemas computacionais, apresentando o contexto do trabalho.

O segundo capitulo trata do acompanhamento da seguranga de funcionamento dentro
do aspecto evolutivo do sistema, mostrando que resultados podem ser obtidos e como

eles podem ser utilizados na reorientagao do processo de desenvolvimento.

O terceiro capitulo é consagrado & apresentagao dos métodos de avaliacdo e validagao
da seguranca de funcionamento de sistemas. Sao apresentados inicialmente alguns dos
numerosos modelos de crescimento de confiabilidade organizados segundo suas hipéteses
basicas. A seguir sio apresentados os métodos de teste de tendéncia de séries numéricas,
que servem & investigagido da natureza do processo de fatha estudado. Sao mostrados

também alguns critérios de validagdo dos resultados da aplicagdo dos modelos.

No capitulo quatro é feita a proposta de um método de utilizagao dos modelos de
crescimento de confiabilidade baseado na anélise prévia da tendéncia dos dados de falha
e, finalmente, no capitulo cinco, é mostrado como a metodologia proposta pode ser em-

pregada na qualificacio de sistemas, através de estudos de sistemas reais.



Capitulo 1

Seguranca de Funcionamento de
Sistemas

1.1 Introducao

A sociedade moderna depende cada vez mais dos servigos fornecidos por sistemas com-
putacionais. Torna-se entdo fundamental garantir ao usuario que ele pode ter confianga

na qualidade do servigo fornecido pelo sistema.

Um modelo comum de prestacio de servigos computacionais em vérios setores {tele-
comunicagoes, consultoria e centros de processamento de dados em geral) é aquele em
que administragoes prestadoras adquirem sistemas desenvolvidos e fabricados por outras
empresas a fim de fornecer servigo ao usudrio final. Ao enfrentar o problema de compra
de um sisterna computacional o prestador de servigos avalia a qualidade de diferentes

sistemas e fornecedores segundo uma série de aspectos:

o Capacidade de auzilio ao planejamento técnico: o fornecedor de sistemas compu-
tacionais deve ser capaz de auxiliar no planejamento dos servigos, mostrando a

viabilidade técnico-econdmica do produto por ele comercializado.

e Qualidade técnica do equipamento: o fornecedor deve provar que o produto é
confidvel e que atende s necessidades do usudrio em uma dada aplicagao. Ava-
liando fatores como qualidade do servigo, qualidade da tarifacao ou cobranca por
esse servigo ao usuario, e operabilidade do equipamento, pode-se avaliar a qualidade

técnica do equipamento.

o Qualidade de Fabricagio: o fornecedor deve ter uma planta industrial adequada,

com processos que envolvam metodologias de controle de qualidade de fabricagao.

e Capacidade de Fornectmento de Servigos de Manutengao: o fornecedor deve ser
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capaz de assistir o produto tanto do ponto de vista de corregio de defeitos rema-

nescentes, quanto da incorporagio de novas facilidades.

e Outros: dependendo do tipo de sistema devem ser analisados requisitos de qualidade

relacionados a sincronismo, transmissao, etc...

A capacidade técnica do equipamento é, certamente, o aspecto mais relevante em um

contexto de desenvolvimento, pois esté relacionada & qualidade do equipamento em si.

Do ponto de vista do usudrio final o fator que mais se destaca entre os que contri-
buem para afirmar a capacidade técnica do equipamento é justamente aquele que avalia
a qualidade do servi¢o recebido por ele. Na segao a seguir sao apresentados alguns dos

conceitos relativos a qualidade de servigo.

1.1.1 Terminologia

Ainda nio existe em portugués uma terminologia de consenso na drea de qualidade de
servico. No entanto, alguns conceitos fundamentais & compreensdo deste trabalho serao

definidos, ainda que de um ponto de vista particular.

Entenda-se por servi¢o o comportamento do sistema visto por seus usudrios. Espe-
cificacdo de servico é uma descrigao formal bem definida do comportamento esperado
do sisterna por seus usuarios. Quando um sistema oferece um servigo de acordo com o

especificado diz-se que o servico é apropriado.

A qualidade de servigo esta ligada a aspectos de desempenho e de seguranca de fun-
cionamento. O desempenho de um sistema diz respeito a eficiencia com que o sistema

fornece o servico apropriade supondo que nao ocorra nenhuma falha.

A seguranca de funcionamento de um sistema é a qualidade que permite a
seus usuarios depositar uma confianga justificada no servigo fornecido por esse sistema
[LAP84a, FRA87, ABN 81! considerando a ocorréncia de fathas.

Uma falha do sistema ocorre quando o servigo fornecido difere do servigo especifi-
cado. E percebida pelo usuério e pode ser reproduzida e avaliada. Um erro ¢ um estado
interno ao sistema suscetivel de provocar uma falha. A causa suposta ou atribuida de
am erro é um defeito. Neste contexto, a definigdo de defeito ndo deve ser somente

relacionada a problemas de fabricagdo, mas também a problemas com a especificagio e
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implementagao fisica e de produtos intelectuais {projeto ou concepgao).

Os conceitos de falha, erro e defeito podem ser aplicados a varios niveis do sistema:
o que é uma falha num certo nivel pode ser visto como um defeito num nivel superior. A
consequéncia de um defeito de programacio no software, por exemplo, é um erro latente
(instrugdo ou dado errado); a ativagio desse trecho de cédigo pode gerar dados erra-
dos, caracterizando uma falha. Em um nivel mals alto, a execugao errdnea dessa fungao
software (defeito) pode gerar um outro estado de erro latente no equipamento. Quando
ativado, por exemplo, o erro pode levar a reiniciacio do processador em que o software

é executado (falha), e assim por diante.

A taxa de falha é a razio entre o incremento do niémero de falhas que foram per-

cebidas pelo usudrio e o incremento de tempo correspondente [ABN 81],

Como um sistema raramente falha de uma mesma maneira, isso sugere a nogao de
consequéncia de uma fatha sobre o sen ambiente. O ambiente é composto pelos demais
sistemas com os quais o sistema analisado interage. As falhas podem ser classificadas
em ordem crescente de severidade de suas consequéncias, ou criticalidade. Um caso
especial é o de sistemas cujas falhas podem ser agrupadas em duas classes, segundo sua

criticalidade :

e falhas benignas : quando as consequéncias séo de mesma ordem de magnitude

(geralmente em termos de custo) das do servigo fornecido na auséncia de falhas ;

e falhas malignas ou catastréficas : cujas consequéncias sao ordens de magnitude

majores do que as consequéncias do servigo na auséncia de falhas;
As principais medidas de seguranga de funcionamento 840!

confiabilidade : é a probabilidade de que um sistema venha a fornecer continuamente
um servico apropriado, durante um intervalo de tempo especificado, ou, o que é

equivalente, a probabilidade de que uma falha nao ocorra durante este perfodo;

disponibilidade : é a probabilidade de um sistema executar um servigo apropriado

quando requisitado, levando em conta a alternancia servigo préprio/ servico impréprio;

criticalidade : medida de continuidade de oferta de um servigo seguro, que € o tempo

até uma falha catastréfica;

mantenabilidade : medida de interrupgao do servigo (corregao do defeito e restauracao

do servigo).
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Os conceitos relacionados a seguranga de funcionamento estao relacionados entre si
na Figura 1.1. A hierarquizagéo das medidas € feita partindo da medida mais geral (que

necessita, portanto, de mais informagao para o seu célculo) para a mais particular.

Qualidade
de Servigo
|
I 1
Desempenho Seguranca de
Funcionamento
{
Indisponibilidade
!
[ |
Confiabilidade Mantenabilidade
|
Criticalidade

Figura 1.1 - Taxonomia da Qualidade de Servigo.

Este trabalho se concentra no aspecto de seguranga de funcionamento, nao abordando

o problema de desempenho.

As medidas de seguranca de funcionamento se tornam mais ou menos importantes de
acordo com a aplicacio do sistema. No caso de sistemas embarcados, para os quais nao
ha possibilidade de reparagio durante a missao (satélites, misseis, etc...) a confiabilidade
¢ extremamente importante. Nos sistemas de cujo servigo dependem vidas humanas
(avides, espaconaves, etc...} a confiabilidade das fungoes criticas é extremamente valo-
rizada. Outras aplicacdes, no entanto, admitem a ocorréncia de falhas, desde que suas
consequéncias no servigo se mantenham dentro de certos limites toleriaveis durante um
certo intervalo de tempo. Para estes sistemas o problema de seguranga de funcionamento
se baseia em detectar as falhas e remover os defeitos o mais rapidamente possivel, sendo

medido em termos de disponibilidade e mantenabilidade.

1.1.2 Técnicas de Seguranca de Funcionamento

As técnicas de prevencao e tolerancia a defeitos podem ser vistas como técnicas de

obtencio dos requisitos de seguranca de funcionamento:
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e técnicas de prevencio de defeitos: como evitar, por construgdo, durante o pro-
jeto, a introdugio de defeitos, ou seja, como construir um sistema zero-defeito e
por consequéncia evitar a ocorréncia de falhas . Sao as metodologias de concepgao,
as notagoes uniformizadas, "burn-in”, técnicas de selecao de componentes, etc...
Fstas técnicas sio limitadas pelo estado da arte e podem levar a custos elevados s6

justificAveis em algumas aplicagbes criticas.

e técnicas de tolerdncia a defeitos: como fornecer, por meio de redundancia, um
servico conforme o especificado, apesar da existéncia de defeitos. Estas técnicas exi-
gem hardware e software adicionais que sao redundantes durante a operacao normal
e ativados quando hé a ocorréncia de falha. Desta forma a redundéncia garante a
manutencao do servico mesmo em presenga de defeitos no sistema que possam vir
a se manifestar. (técnicas de programacao defensiva: programacao N-versoes e blo-
cos de recupera¢io, redundancia de itens, etc...). Estas técnicas implicam no custo
das partes redundantes e sua eficicia estd ligada & dos mecanismos de detecgzo e

cobertura de falhas.

Quaisquer que sejam as técnicas de implementagao empregadas durante o desenvol-
vimento de sistemas para se obter os indices de seguranga de funcionamento desejados,

é necesséario utilizar técnicas que assegurem:
e que a implementag¢do estd correta: técnicas de verificacdo
e que o sistema presta o servi¢o conforme o especificado: técnicas de validacao

As técnicas de verificacio & valida¢io compreendem revisbes de projeto, revisao de
cédigo e testes, seguidos de diagnose e corre¢do e técnicas de previsao de ocorréncia e
consequéncia de falhas.

Uma outra nogio importante é a de cobertura, que estd ligada a validagdc da va-
lidacdo, ou seja, como ter confianca nos métodos e ferramentas usados para conferir
confiabilidade ao sistema. Cobertura se refere 3 medida de representatividade das si-
tuagdes as quais é submetido o sistema na fase de validagdo com respeito as situagoes

reais com as quais o sistema se confrontard durante a sua vida operacional.

Dentro do contexto de seguranca de funcionamento, trés fatores tem contribuido para

uma nova visao do conceito de qualidade:

1. A atitude cada vez mais exigente do usudrio tem levado a uma abordagem do

problema de garantia de qualidade voltada & satisfagao de requisitos de seguranga

de funcionamento na forma percebida pelo usuério final.
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2. A complexidade maior dos sistemas tem for¢ado uma revisao do conceito de qua-

lidade, de modo a torné-lo mais geral, abrangendo aspectos que até entao eram

considerados irrelevantes,

3. A competitividade do mercado tem estimulado o compromisso dos produtores de
sistemas computacionais com o aspecto qualidade. Isso os tem levado & adogio
de programas cada vez mais severos de garantia de qualidade. Esses programas
passam a atuar ao longo de todo o ciclo de desenvolvimento do produto, visando a

satisfacio do usudrio final.

Estes fatores tém levado a uma abordagem mais ampla e mais severa da seguranga de
funcionamento durante o processo de desenvolvimento. Um dos aspectos que precisam

ser incorporados é o de concepgao, como serd justificado na secao a seguir.

1.2 Abordagem da Seguranca de Funcionamento de
Sistemas Abrangendo Aspectos de Concepgao

Nos primérdios da digitalizagao a qualidade de sistemas computacionais esteve estreita-
mente ligada 3 qualidade dos componentes materiais de que eles eram constituidos. Isto
era bastante razodvel, uma vez que o hardware representava mais de 90Y% do sistema. As
teorias de seguranca de funcionamento relativas a falhas de componentes fisicos sao fruto

de mais de 40 anos de experiéncia [KLI 80;.

Com o avanco da tecnologia, muitas das fungoes de um sistema passaram a ser de-
sempenhadas pelo software, que vem se tornando mais e mais complexo. A situagdo em
relagho ao hardware se inverte. Hoje, em algumas aplicagdes, mais de 90% do esfor¢o
de desenvolvimento, teste e manutencao de sistemas computacionais estao relacionados
ao software [BOE 81]. Para sistemas de grande complexidade como os sistemas de co-
mutacio digital foi comprovado que s6 através de uma abordagem sistémica do problema
de seguranca de funcionamento relacionado a falhas software é que seria possivel atingir
os severos requisitos de confiabilidade impostos a estes sistemas {FAL 90]. O software
passa a ser significative. Surge, entdo, a necessidade do estudo de sua qualidade, a fim
de, juntamente com os componentes hardware, qualificar o sistema. H4 cerca de 20 anos
vern sendo desenvolvida a teoria de confiabilidade do software. Sem a caracteristica de
degradacao fisica, as falhas software tem como origem os defeitos de projeto, que sao

também chamados de defeitos de concepgao.
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Um sistemna pode falhar, também, devido a falhas de concepgao do hardware. Apesar
do avanco tecnolégico vir produzindo componentes cada vez mais confidveis, ainda existe
a questao da qualidade da concepgdo de médulos a partir de componentes hardware.
Com o crescimento da complexidade dos projetos este é mais um aspecto cuja imfluéncia
deve ser avaliada dentro do contexto de qualificagdo de sistemas. Defeitos de projeto,
defeitos de implementagdo ou introduzidos durante a correcao de outros defeitos devem

ser classificados como defeitos de concepgao.

A teoria cléssica da confiabilidade de componentes é um conceito que pode ser com-
preendido através da teoria de probabilidade. Um dado componente tem uma certa
distribuicio de probabilidade de falhas ao longo de sua vida @til. Em relagao a falhas de
concepgao a situagdo é diferente. Um sistema tem latentes centenas de defeitos de con-
cepgio, porém este é um nimero deterministico. O elemento estocastico é introduzido
pela incerteza de que estes defeitos déem origem a falhas de operagéo. Dependendo das
condicdes de operagio, alguns defeitos nunca se manifestarao. Um estudo bastante com-
pleto sobre a natureza do problema de seguranga de funcionamento de sistemas quanto

a falhas de concepgao software pode ser encontrado em [BOU 82].

Os defeitos de concepgio se diferenciam dos defeitos de componentes hardware pelas

seguintes caracteristicas:

1. Médulos software e o projeto de médulos hardware nao degradam com o uso nem

estdo sujeitos a fadiga, como acontece com os componentes hardware.

2. Defeitos de concepcao software ou de projeto hardware podem ser introduzidos
em qualquer fase do desenvolvimento, inclusive durante o processo de correcao
de defeitos. No caso de sistemas computacionais o potencial de falhas devido a
componentes hardware pode ser considerado constante durante a maior parte de

sua vida operacional.

3. Defeitos de concepcio software e de projeto hardware, uma vez corrigidos, nao
voltam a se manifestar. E de se esperar que a confiabilidade cresca ao longo do
tempo {evolugdo). Ap6s a substituicao do componente hardware com defeito a

confiabilidade volta ac mesmo indice anterior a falha (manutengdo).

4. Os defeitos de concepgao hardware/software permanecem latentes no sistema até
que uma certa combinagao dos dados de entrada ou tipo de solicitagao faga com

que eles provoquem uma falha.
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5 As causas de falhas associadas a componentes hardware funcionalmente idénticos

mas fisicamente individuais s3o frequentemente independentes. Para o software

e projeto hardware, as cépias de médulos sdo idénticas nao sé com respeito a
sua funcao, mas também em relagdo aos defeitos causadores de falha. Embora a
manifestacio de uma falha em uma das cépias seja independente das outras, nos
casos em que a solicitagao é aleatéria, a corregao do defeito que a originou deve ser

feita em todas as cdpias.

6. A fabricacio de componentes fisicos pode afetar sua qualidade, enquanto que 0
processo de reprodugao do software e do projeto hardware pode ser feito dentro de

altos padrbes de qualidade.

Os defeitos de concepcao do hardware apresentam as mesimas caracteristicas dos de-
feitos do software e portanto, em tese, poderiam ser estudados pelos mesmos métodos
[MUS 87]. Este aspecto tem sido reforcado pela analogia que se faz atualmente entre a
engenharia de software e o projeto de "chips™. A complexidade de concepgao de circuitos
VLSI e HVLSI e a facilidade de alteragdo do projeto auxiliado por ferramentas CAD
mostram a semelhanga deste processo com o desenvolvimento de software. Até hoje, no
entanto, ndo havia noticia de um estudo de caso real de avaliacdo de confiabilidade de
concepgao de hardware utilizando as teorias desenvolvidas para o software chegando a

resultados praticos que confirmassem essa tese.

1.2.1 Evolucio da Taxa de Falha

A seguranca de funcionamento estd ligada & caracterizag@o do processo de falha do sis-
tema. Este processo pode ser caracterizado através da evolucao de sua taxa de falha. A
seguir é analisada a forma de evolugao da taxa de falha de componentes hardware e da

taxa de falha de concepcao de hardware e de software.

¥alha de Componentes Hardware

o a fatha no desempenho de uma fungao hardware devido a falha de um de seus compo-

nentes, supondo que todos eles operam dentro das condigbes especificadas.

_As falhas de componente sio confinadas ao médulo em falha e sanadas através de uma
operacao que visa restabelecer a condig@o anterior a falha (manutengao). Esta atividade

geralmente consiste em substituir o componente em falha, através de intervengao humana.
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A evolugdo da taxa de falha para uma dada populagao de componentes hardware ao
longo de seu ciclo de vida [RDH 76|, conhecida como curva da banheira, é mostrada na

Figura 1.2. Supde-se que 0s cornponentes sejam independentes entre si.

9TAXA DE FALHA

1

~N
)

e

Figura 1.2 - Evolugdo da taxa de falha de componentes hardware ao longo do tempo

para uma dada populagao
Pode-se distinguir trés periodos:

1. Periodo de Mortalidade Infantil
A taxa de falha da populacio de componentes ¢ grande no inicio de sua vida
operacional e decresce rapidamente até estabilizar em um valor aproximadamente
constante. Este comportamento inicial pode ser principalmente causado por: defei-
tos de projeto , implementagao, fabricagio ou instalagao do componente. A maloria
das falhas nesse periodo pode ser prevenida através do controle de qualidade do

processo de fabricacao.

2. Periodo de Vida Util
Apés o periodo de mortalidade infantil a taxa de falha atinge o seu nivel mais
baixo, permanecendo aproximadamente constanie por um perfodo de tempo rela-
tivamente longo, chamado de vida 1til. A duracio deste perfodo é fungdo do tipo
de componente e do tipo de tecnologia hardware e é o perfodo mais significativo
no estudo de qualidade. As falhas que ocorrem nesse periodo séo principalmente

devidas ao esfor¢o normal de utilizagao dos componentes.

3. Periodo de Degradagao
O terceiro periodo se inicia quando a taxa de falha global do equipamento comeca
a crescer. Esse ponto identifica o fim da vida Gtil do componente. A partir dali a

taxa de falha cresce rapidamente, tornando-se inaceitavelmente alta.
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As falhas nesse periodo sio principalmente causadas pelo colapso dos componen-

tes causado por fendmenos fisico-quimicos como fadiga do material, oxidacao e

corrosio, que o inutilizam.

Seja um modulo hardware cujos componentes estejam em seu periodo de vida 0til.
Por hipétese os compeonentes sdo independentes entre si quanto a falha, com taxa de
falha aproximadamente constante. Suponha-se que a cada falha de componente este seja
substituido por um outro em boas condigoes de funcionamento. A curva da taxa de falha

de uma populagio de médulos do mesmo tipo é dada pela Figura 1.3.

B TAXE DE FALHA

»
TEMPO
Figura 1.3 - Evolugdo da Taxa de Falha de um Médulo hardware ou software.

Falhas de Concepcao

Falha na execugio de uma fungao devido a defeito de especificagio ou implementagao de
um médulo hardware ou software. Um defeito de concepgao € comum a todas as cdpias
do mesmo médulo e é removido através da revisdo do seu projeto, dando origem a uma

nova edicio de um ou mais médulos.

O periodo inicial de falha é decrescente devido a defeitos de concepgao do médulo
gue levam a falhas de seus componentes. A medida que os defeitos de concepgao dos
circuitos do médulo sio eliminados a taxa de falha decresce. Se houver degradacao da
manutencao ou se a evolugao do sistema exigir alteraches seguidas de suas especificagoes,
a taxa de fatha passa a crescer, definindo um periodo de degradaciao que marca o fim
da vida Gtil do sisterna. Considerando-se que a velocidade de evolugéo atual dos equi-
pamentos digitais leva geralmente a uma substituicio tecnolégica antes do periodo de
degradacéo, a curva da taxa de falha de concepcio tem a forma apresentada na Figura

1.3.
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A evolugao da taxa de falha de concepcio de um médulo software se di de maneira
aniloga & da concep¢ao do hardware, uma vez que os dois processos de falha tém as
mesmas caracteristicas. No entanto, para um sistema composto de hardware e software
as taxas de falha néo evoluem com a mesma velocidade, devido as diferentes técnicas de

depuracio aplicadas a estes dois sub-sistemas.

Pode-se compreender um sistema como um conjunto de médulos software ou hard-
ware operando de forma independente. A evolugao da taxa de falha de concepgao de um
sistema, se d4 na forma de uma composi¢ao de tantas curvas do tipo mostrado na Figura
1.3 quantos forem os seus mddulos, de modo que a curva resultante tem também o mesmo
formato. Pode-se avaliar a confiabilidade de concep¢do de um médulo, de um conjunto

de médulos ou do sistema como um todo, dependendo do objetivo a que serve a avaliacao.

Um defeito de concepgio pode ser impedido de se manifestar pela existéncia de um
outro defeito. Sé depois deste tiltimo ocasionar uma falha, ser detectado e removido, é
que pode acontecer uma condigdo de solicitagao do sistema que leve & falha devido ao

primeiro. Esta caracteristica é denominada de dependéncia entre defeitos de concepgao.

Admitindo a dependéncia entre defeitos, a evolugdo da taxa de falha do sistema
nio representa mais uma combinagao linear dos processos de falha de seus médulos. A
evolugao da taxa de falha de concepcéo de um médulo e sua influéncia na taxa de falha
do sistema, admitindo-se a existéncia de dependéncia entre defeitos nos diversos médulos
é analisada em [MET 90|

Pode-se fazer duas hipéteses quanto ao comportamento da taxa de falha apds um

longo perfodo de operagao do sistema (tempo de operagao tendendo a infinito):

e Taxa de falha tendendo a zero: com a depuragao continua do sistema a taxa de

falha decresce até se tornar nula no infinito, caracterizando um sistema zero defeito.

e Taxa de falha tendendo a uma constante diferente de zero: a dificuldade de carac-
terizacio de alguns defeitos que se manifestam muito raramente através de falhas
benignas podem levar 3 opgio de deixéd-los permanecer no sistema. Isso resulta em

ama taxa de falha residual constante cujo valor é convenientemente baixo.

Nio existern ainda evidéncias praticas sobre a superioridade de uma das hipdteses.

Uma delas é estabelecida a priori na avaliagao da confiabilidade de concepgao de sistemas.
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1.2.2 Obtencio da Taxa de Falha

O problema de seguranga de funcionamento, quer do ponto de vista de falhas de compo-

nentes hardware, quer de falhas de concepgéo, estd ligado & evolugao da taxa de falha do
sistema. A evolucdo da taxa de falha é caracterizada através de sua avaliacao periddica

ao longo do processo de desenvolvimento de sistema.

Avaliacdo da taxa de falha de componentes Hardware

O interesse principal em relagio a avaliagio da taxa de falha de componentes hardware
est ligado ao seu periodo de vida util, no qual a taxa de falha é considerada constante.
A partir das caracteristicas fisicas e tecnoldgicas do componente e de sua utilizagao é
calculada a taxa de falha. Os métodos de avaliagio da taxa de falha nesse periodo estao
padronizados em normas gerais como a MIL-HDBK [MIL 81] ou especializadas para um

dado campo de aplicagéo, como a norma do CNET [CNE 83] e outras.

A taxa de falha de um médulo pode ser obtida a partir das taxas de falha de seus com-
ponentes, geralmente adotando-se uma politica de pior caso. A taxa de falha do médulo
¢ expressa como uma combinagdo série-paralelo das taxas de falha dos componentes, le-
vando em conta as redundancias existentes [SCH 68]. A taxa de falha de fungbes criticas
ou do sistema como um todo pode ser obtida a partir das taxas de falha dos médulos

envolvidos na fungao.

A taxa de falha estimada a partir das normas existentes é em geral referendada
posteriormente, durante a operagio do sistema. E feito o registro das falhas detectadas

em campo € a taxa de falha, obtida através de métodos estatisticos, é comparada a

estitnada.

Avaliacdo da taxa de Falba de Concepgao

Ainda nio existem normas para a concepgao de sistemas que associem uma taxa de
falha s suas caracteristicas intrinsecas. Desta forma, s6 é possivel obter a taxa de
falha de concepcao a partir dos dados de falhas detectadas durante sua vida operacional.
A estes dados sao aplicados métodos mateméticos, aqui referenciados como modelos de
confiabilidade de concepgio, para se obter a taxa de falha. No caso de falha de concepcao,
a taxa de falha nao é constante como a taxa de falha de componentes, mas decrescente

no tempo.
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1.2.3 Requisitos de Seguranga de Funcionamento

A seguranca de funcionamento ¢ especificada utilizando-se as medidas de disponibili-
dade, confiabilidade, criticalidade e mantenabilidade. E necessario, portanto, analisar o
impacto dos defeitos de concepgao nas medidas de seguranca de funcionamento a fim de
caracterizar a importancia da consideragéo de falhas de concep¢éo na avaliacao global

do sistema.
Indisponibilidade

Os defeitos de concepgdo sio responsiveis por uma parcela importante do total de
falhas causadoras de indisponibilidade e nao podem ser relevados na avaliacao deste
requisito do sistema. £ o que pode ser visto na a Tabela 1.1 [TOY 85, onde sao apre-
sentados resultados relacionados a sistemas de comutagao telefonica digital e sistemas
de processamento de transagbes. As falhas software e possivelmente parte das falhas
de recuperagio e de procedimentos incorretos podem ser contabilizadas como falhas de

COTnCEPGaon.

Fontes de Comutagiao | Processamento
Indisponibilidade Eletrénica | de Transagoes
Falhas Hardware 20% 40%

Ambiente 5%

Falhas Software 15% 30%

Deficiéncias de Recuperagao 35%
Procedimentos Incorretos 30% 20%
Outros 5%

Tabela 1.1 - Fontes de falhas que causaram a indisponibilidade de alguns sistemas.

Outros resultados importantes sio apresentados na Tabela 1.2, também referentes
a um sistema de comutagio digital [SAB 87]. As falhas software foram classificadas de
acordo com o grau de severidade de suas consequéncias no servico fornecido pelo sistema.
A porcentagem de falhas que causa a indisponibilidade total do equipamento, exigindo a

reinicializacio do sistema, é consideravel.

Um resultado também interessante foi obtido pelo acompanhamente da indisponi-
bilidade de sistemas de comutagio digital em campo no inicio da digitalizagdo da rede
telefonica sueca [FAL 90]. A indisponibilidade média por central digital instalada au-
mentou durante os quatro primeiros anos até um nivel de 80 minutos por ano em 1983,

Este desempenho estava longe do requisito fixado, que era de trés minutos por ano. A
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situacio tornou-se critica e levou a uma perda de confianga do usuério na qualidade do
servigo fornecido pela empresa Televerket. Uma andlise cuidadosa das causas desta si-
tuacio apontou as falhas relacionadas ao software como uma parcela importante e levou

a empresa a adotar um Programa de Qualidade de Software a partir de 1983.

Indisponibilidade Total 13%
Indisponibilidade de Circuitos | 15%
Redugao da Capacidade de 6%
Tratamento de Chamadas
Perda de Chamada 3%

Nio afetam o Servigo 63%

Tabela 1.2 - Consequéncias de falhas software de um equipamento de comutagao digital.

Por estes exemplos percebe-se que o aspecto de concepgdo nao pode ser desconside-

rado na avaliagao do requisito de disponibilidade de sistemas.
Confiabilidade e Criticalidade:

Acredita-se, até hoje de uma forma empirica, que a taxa de falha de concepgao ¢
desprezivel em relagio & taxa de falha de componentes hardware e que, portanto, nao
precisa ser considerada na avaliagio desse requisito. A relagio entre a frequéncia de
falhas de concepcio de sistemas reais, no entanto, tem mostrado que é necessério fazer a
avaliacdo em relacio aos trés processos de falha. Um exemplo é mostrado na Tabela 1.3,
que d4 o nimero de falhas por instalagdo por ano para sistemas de comutagao digital
[ALI 86]. A duracao média do tempo em que o sistema ficou fora de servigo devido a

cada tipo de falha é medida em minutos por instalagao por ano.

Fonte da Falha | Tempo Fora de Servigo | Taxa de Falha
Hardware 0.91 0.028
Software 0.94 0.032

Procedimento 1.65 0.37

Tabela 1.3 - Relagao entre as causas de falha de sistemas de comutagao digital.

Para a avaliacao de requisitos de criticalidade sao vilidas as mesmas consideragdes
feilas para a confiabilidade, sendo que universo de falhas de componentes e de concepgao

se restringe as falhas criticas ou catastréficas.
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Mantenabilidade:

A restauragio do servigo interrompido devido a falha de componentes hardware con-
siste na substituicio da placa que contém o componente em falha por outra em boas
condicdes de funcionamento. Geralmente cada instalagio tem associado um estoque de
placas sobressalentes, dimensionado de acordo com a taxa de falha da placa e a quan-
tidade de cépias desta placa na instalacgdo. A manutengao é feita substituindo-se o

componente por outro em boas condigdes de funcionamento.

Apés uma falha software ou de concepgao hardware o servigo em geral pode ser restau-
rado através da reiniciagdo total ou parcial do software ou recolocagao da placa hardware
em funcionamento, uma vez que o sistema ainda é capaz de operar em condigoes diversas
daquela em que ocorreu a falha. A manutengao apés uma falha de software demanda um
trabalho intelectual especializado e considerdvel intervalo de tempo para a identificacéo,
reprojeto, implementagao, e recarga da nova edigao do software no sistema em operagao.
£ um trabalho caro e demorado. O mesmo acontece com a manutengao de falhas de con-
cepgao do hardware, com o agravante de que a correcao de algumas falhas de concepgao

pode exigir alteragdes no processo de fabricagdo da placa.

Ao contrario dos outros atributos de seguranca de funcionamento, a mantenabilidade
nao é medida diretamente. Dois requisitos sao geralmente usados para caracterizar a

mantenabilidade:
e tempo médio de reparo de defeitos, e
¢ numero maximo de intervengoes no sistema.

O tempo médio de reparo de defeitos influencia a indisponibilidade total ou parcial de
funcdes do sistema. Mesmo considerando que a taxa de falha de concepgao é muito menor
que a taxa de falha de componentes, o maior tempo de reparo necessirio aos defeitos de

concepcao pode comprometer os requisitos de indisponibilidade.

Para avaliar o ntimero maximo admitido de intervengbes no sistema por unidade de

tempo, considere-se que uma interven¢do no sistema pode ser causada por:

o falha de componente: substituigao da placa com o componente defeituoso,

s falha de projeto hardware: substituicao de uma ou mais placas por novas edicoes

nas quais o defeito que gerou a falha tenha sido removido, ou
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e falha software: recarga de novas edi¢des de um ou mais médulos nos quais o defeito

tenha sido corrigido.

Qualquer que seja a politica de manutengao adotada, fica evidente a importancia da
consideracao das falhas de concepgdo na verificagdo do requisito de niimero maximo de

intervengoes.

1.2.4 Avaliacio da Seguranga de Funcionamento Quanto a Fa-
lhas de Componentes e de Concepgao

Os requisitos de seguranca de funcionamento sao estabelecidos a partir do ponto de vista
do usuario, que determina que medidas sdo mais apropriadas para qualificar o sistema.
Estes requisitos sdo globals, ndo importando os processos de falha que para eles contri-
buem. Embora se reconheca que o servigo recebido pelo usuéario pode ser afetado por
uma série de fatores (falha humana, falha de componente hardware, faltha de concepgao,
falha de manutencdo, problemas com o ambiente de operagéo, etc...) os requisitos de
seguranca de funcionamento tém sido geralmente avaliados somente do ponto de vista
de falhas de componentes. As excegdes a esta abordagem sao poucas [ROH 72, COS 78,

AVE 80, PIG 88]. Os motivos sio histéricos e foram apresentados no inicio desta se¢do.

A partir de um comprometimento mais sério com a qualidade h4 a necessidade de se
considerar falhas de componentes e de concepgao do software na avaliagao da disponibi-
idade e de outras medidas de seguranca de funcionamento de sistemas. A contribuicao
da taxa de falha de concepgao se torna mais importante quanto mais severos Sao 0s re-
quisitos para uma dada aplicagao do sistema. Foi mostrado que nao hé impedimentos
tedricos a esta abordagem e o desafio a investimentos no que é chamado de seguranga de
funcionamento do X-ware esté Jancado [LAP 87, LAP 89].

A busca de uma abordagem sistémica levou nos Gltimos anos & publicagao de alguns
trabalhos que associavam mais de um processo de falha [LAP 84a, b, FIC 85, BAS 89b]
na obtencio de medidas de seguranca de funcionamento. Em (LAP84b, LAP86a, b, LAP
87, LAP 90] é feito o estudo da confiabilidade e da disponibilidade abrangendo os proces-
sos de falha de componentes hardware, fathas de concepgao software e falhas de controle
software. L feita uma anélise partindo de um modelo de estados em que estas trés fontes

de falha poderiam tirar o sistema de servigo.

Stark {STA 87} modelou o problema de dependabilidade (confiabilidade e disponibi-

lidade) de um sistema composto de hardware e software operando em tempo real como



CAPITULO 1 21

um processo semi-Markoviano.

Partindo da necessidade de uma abordagem mais sistémica do problema de seguranga
de funcionamento, este trabalho também contribui para a qualificacao integrada de sis-
temas, na medida que associa processos de falha de componentes e falhas de concepgao

hardware e software na avaliacdo de requisitos de seguranga de funcionamento.

Como foi dito ao final da secgo 1.1, a competitividade do mercado tem levado a pro-
gramas de qualidade mais abrangentes e mais severos. Na secdo a seguir a segurancga
de funcionamento serd vista como um atributo dentro de um programa de qualidade e o

aspecto de concepgéo serd analisado dentro deste contexto.

1.3 Programa de Seguranca de Funcionamento de
Sistemas

A antiga forma de comprometimento com a qualidade de um produto era proceder a um
rigoroso teste de aceitagio ao final de seu desenvolvimento, atribuindo um grau de qua-
lidade relativo ao desempenho do sistema nesses testes. Hoje em dia estd claro que um
sistema deve ser projetado e implementado com qualidade, se 0 objetivo é obter produtos
altamente confidveis [CAV 85]. Desta forma, as metas de qualidade e eficiéncia devem

permear todas as atividades de desenvolvimento.

A preocupacgio com a qualidade levou na década de 80 a implantacao dos primei-
ros Programas de Garantia de Qualidade (PGQ), como o Software Quality Assurance
Engineering da AT&T [PEN 90] e o jé citado Software Quality Program da Televerket
sueca [FAL 90]. Um PGQ consiste na avaliagio periédica de um conjunto de atributos
do sistema a fim de orientar o processo de desenvolvimento para o padrao de qualidade
especificado. E importante dizer que um programa de qualidade estd relacionado nao s6

3 qualidade do produto em si, mas também a do seu processo de desenvolvimento.

Pode-se considerar um programa de garantia de qualidade como sendo uma com-
posicio de programas de garantia de cada um dos atributos prioritirios da qualidade
de um produto. Dessa forma, um programa de qualidade deve compreender aspectos

de flexibilidade, reusabilidade, corre¢io, qualidade de servio (abrangendo aspectos de

desempenho e seguranga de funcionamento}, etc...
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Dentro deste contexto, um Programa de Seguranca de Funcionamento (PSF) faz parte
de um Programa de Garantia de Qualidade. Um PSF tem o objetivo de registrar e avaliar

o processo de falha, permitindo entdo que ele seja controlado, de modo a nao desviar o

servico fornecido pelo sistema do padrao especificado.

Este trabalho se concentra no aspecto de seguranga de funcionamento, descrevendo
as atividades de um programa de garantia deste atributo do sistema ao longo do seu ciclo

de vida.

1.3.1 Ciclo de Vida do Sistema

Um sistema computacional passa por diversas fases desde a sua concepgao até estar apto
a operar comercialmente. A sequéncia destas fases chama-se ciclo de vida. Durante as
fases intermediérias do ciclo de vida o hardware e o software podem ser desenvolvidos
separada e, até certo ponto, independentemente [BOR 84, BOE 76]. Um esquema bdsico

do ciclo de vida de um sistema pode ser visto na Figura 1.4.

Um médulo hardware ou software ¢ definido como um conjunto de fungdes que podem
ser implementadas e testadas separadamendente e atendendo s restri¢des de tamanho
(de placa de circuitos, de meméria de processador, etc...) e de complexidade carac-

teristicas do projeto. As fases do ciclo de vida so detalhadas a seguir:

Especificactes ¢ Requisitos do Sistema: os objetivos e requisitos do sistema,
visto por seus usuérios, sio formalmente definidos em documentos, de maneira concisa
e clara. Fsses documentos devem identificar as funcdes légicas a serem realizadas pelo
sistema, o conjunto de servicos que o sistema deve ser capaz de fornecer, as condicoes
de operacio, o desempenho esperado do sistema e os requisitos de qualidade que the s3o

impostos.

Revisio de Especificacdes e Requisitos: o objetivo desta revisao é assegurar a
clareza da documentacio, garantindo nio haver ambiguidade em relagio aos requisitos

estabelecidos.

Projeto de Sistema: nesta fase é detalhada a decomposicao do produto a ser de-
senvolvido e o relacionamento entre as partes. O sistema é decomposto em hardware e
software e cada um destes sub-sistemas em médulos segundo suas fungoes. A decom-

posicao facilita a implementagao ¢ o teste.
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Revisio do Projeto de Sistema: esta revisao pretende assegurar que a parti¢ao
em médulos, assim como o interfaceamento entre estes, é consistente, factivel e atende

as especificagdes funcionalis iniciais.

Projeto de Moédulo Software: nesta fase cada médulo software é especificado e

detalhado a nivel de suas fungdes individualis e sinais trocados com outros moédulos.

Revisio do Projeto dos Mdédulos Software: esta revisao tem por objetivo veri-
ficar o atendimento dos padrdes e a fidelidade do projeto em relagdo as especificagoes e

requisitos concernentes a cada mébdulo.

Codificacido do Software: os médulos sao implementados usando uma linguagem

especifica.

Revisio de C6digo: as formas programaéticas dos médulos software sdo compa-
radas aos documentos de projeto. O objetivo é garantir que o cddigo reflita o projeto,
verificando se os padrées de codificagio sdo atendidos, descobrindo e corrigindo defeitos

de codificacao e de concepcaoc.

Teste de Médulo Software: o objetivo é testar cada médulo isoladamente de tal
forma que uma certa cobertura seja garantida, como por exemplo, todas as instrugoes

ou todas as trajetérias logicas no médulo sejam executadas.

Projeto de Médulo Hardware: cada médulo hardware tem seu projeto detalhado

sob o ponto de vista funcional, mecénico, elétrico, e fisico (componentes).

Revisio de Projeto de Médulo Hardware: esta fase tem por objetivo verificar
o atendimento dos padrdes e a fidelidade do projeto em relagio &s especificagdes e requi-

sitos mecanicos, funcionalis, elétricos, etc..., concernentes a cada mobdulo.

Montagem de Mdédulo Hardware: implementacao dos médulos em placas se-

gundo o projeto detalhado.

Revisdo de Implementa§50 de Moé6dulo Hardware: as placas sdo-examinadas

com o proposito de assegurar que a implementagio seja fiel ao projeto.
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Teste de Médulo Hardware: os médulos hardware sao testados isoladamente.

Fazem parte desta fase os testes de parto e de reprodugao de placas.

Especificagoes e Requisitos
do Sistema

Revisao

|

Projeto de Sistema

Revisao

r
Projeto de Médulo SW

Revisao

§
Codificagao d-e nMédu‘io SW

Revisao

1

Teste de Médulo SW J

l

|
Projeto de Médulo HW
Revisao

|

Montagem de Placa HW

Revisao

Teste de Médulo HW

d

I

Teste de Integragdo HW /SW

|

Teste de Sistema

!

Teste em Campo

Vida Operacional

Figura 1.4 - Ciclo de vida de um sistema.

Teste de Integracio Hardware-Software: o objetivo dos testes de integracao é

verificar se cada médulo do sistema interage corretamente com seu ambiente, ou seja,

os outros médulos hardware e software com os quais ele mantém interface. Os testes

sio executados integrando um mddulo a cada passo, partindo das camadas mais basicas,

concentrando nele os testes.

Teste de Sistema: nesta fase o sistema é testado do ponto de vista funcional, visando

descobrir qualquer implementagdo incorreta, ou mesmo falha de projeto, em relagao as

especificacdes e requisitos.

Teste em Campo: nesta fase o sistema é testado em ambiente real de operacao,

sendo exigido para a execugao de muitas atividades simultaneas. O objetivo nesta fase é
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testar o sistema do ponto de vista do operador e do usuério, usando as mesmas operagoes

por eles feitas.

Vida Operacional: fase em que o produto estd em operagao comercial, sujeito a

manutencio, e inclusio de novas funcionalidades e methorias.

A cada etapa do ciclo de vida deve corresponder uma atividade de um Programa
de Seguranga de Funcionamento, segundo o estagio de desenvolvimento do sistema e os

objetivos a que serve este Programa.

Apés cada uma das atividades de especificacao, projeto ¢ implementacao é prevista
uma atividade de revisio. As inspecdes intermedidrias do produto sao parte importante
dentro de um Programa de Seguranca de Funcionamento. Resuitados préaticos relaciona-
dos a inspegao de software de sistemas de comutacao digital mostram que a eficiéncia de
uma revisao é duas a quatro vezes maior que a do teste de sistema [RUS 91]. Os defeitos

de concepcio identificados nas revisoes diminuem a probabilidade do sistema falhar em

operacao.

A partir do resultado de uma revisdo pode ser necessario retrabalhar uma ou mais

etapas anteriores.

1.3.2 Objetivos da Aplicagio de um Programa de Seguranga de
Funcionamento

Um Programa de Seguranca de Funcionamento de um sistema aplicado ao longo das

etapas do seu desenvolvimento tem como objetivos principais:

1. Assegurar que a concepgao satisfaz os requisitos de confiabilidade especificados: a
avaliacio de confiabilidade, feita em certos pontos-chaves do desenvolvimento de
um sistema, determina se o produto atingiu o indice desejdvel naquele estagio,

habilitando-o ou nio a passar para uma etapa posterior do ciclo de vida.

2. Auxiliar na geréncia das atividades de desenvolvimento a fim de obter um projeto
confidvel dentro dos prazos estipulados: através da avaliacio de confiabilidade em
um certo momento é possivel projetar o nivel de confiabilidade que o produto
atingird no préximo ponto-chave do ciclo de vida. Comparando o resultado dessa

previsao com os indices especificados podem ser tomadas medidas gerenciais a fim

de corrigir a rota atual.
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3. Fazer a avaliacio quantitativa de tecnologias de engenharia de software e de projeto
hardware: comparando os indices de confiabilidade antes e depois da aplicag@o de
tecnologias de desenvolvimento (metodologias de projeto, de teste, de inspegoes,

etc...), ou de dois projetos semelhantes usando tecnologias diferentes, é possivel

avaliar se essas tecnologias estao sendo eficazes ,

4. Fazer sondagens de alternativas gerenciais: fazer ou nao revisoes e qual o custo de
nio fazé-las sempre foi uma grande ddvida na aplicagao da engenharia de software.
Antes de tomar uma decisio como esta, a sondagem de alternativas sob o ponto
de vista de confiabilidade pode ser importante. Embora seja uma visao restrita do

problema, é um resultado quantitativo mensuravel da decisao.

Apbs a liberagido do produto para comercializacdo, o Programa de Seguranca de

Funcionamento tem as seguintes finalidades:

1. Acompanhar a evolugao do sistema em termos de confiabilidade: os indices crescen-
tes de confiabilidade alcangados ao longo da vida operacional do produto atestam
sua qualidade. A confiabilidade de concepgao pode, dessa forma, ser vista como

um atributo do sistema a ser vendido,

9 Auxiliar no dimensionamento do esfor¢o de manutencado do projeto: as previsoes
do comportamento de falha do sistema, baseadas nos dados de falha detectadas
até entdo, dao idéia do esforco que deve ser alocado para o suporte ao usudrio em

relacdo & depuracdo do produto,

3. Orientar a liberacio de novas versdes ou alteragdes no produto: sabe-se [MUS 87]
que a introdugao de novas fungoes atua como uma perturbagdo no sistema, che-
gando algumas vezes a diminuir a sua confiabilidade. £ aconsethivel, portanto, que
as alteracdes se fagam quando o sistema apresentar um alto indice de confiabili-
dade, sob pena de se perder o controle da qualidade. A avaliacao de confiabilidade
pode indicar o momento conveniente de alteragao. O efeito dessas perturbagoes no
sistema pode ser avaliado de modo a detectar o momento em que volta a condicao

anterior em termos de confiabilidade.

1.3.3 Atividades do Programa de Seguranga de Funcionamento
de Sistemas ao Longo do seu Ciclo de Vida

Um programa de seguranca de funcionamento pode ser descrito como uma série de ati-
vidades executadas ao longo de todo o ciclo de vida de um sistema a fim de verificar

e validar o sistema quanto a este atributo. Um programa desse tipo deve compreender
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cinco atividades bésicas:

A

Especificagdo da seguranca de funcionamento,

Analise de viabilidade de solugoes sistémicas,

Projecio da seguranga de funcionamento,

Verificacdo da seguranga de funcionamento em laboratério,

Validacdo e previszo da segurancga de funcionamento em campo.

Ciclo de Vida

Atividades do
Programa de
Seguranga de

Resultados

Funcionamento
Especificagao Especificacdo da -Indices de seguranca desejados
do Sistema Seguranca de
Funcionamento
Projeto do Andlise de Viabilidade | -Viabilidade das solugoes sistémicas
Sistema de Solugbes
-Taxas de falha estimadas de médulo
HW
Projeto de -Estimacio da taxa de falha HW
Médulo HW /SW Projecéo da das principais fungSes do
Seguranca de sistema
Funcionamento -Identificacio de componentes
Implementagao criticos HW
de Médulos HW /SW -Identificaciio de Componentes
criticos HW /SW
~Taxa esperada de falha de
concepgio
-Acompanhamento da taxa de falha
Teste Isolado de de componentes criticos
Médulos HW /SW
-Avaliacdo da eficdcia dos
Teste de Integragao Verificagao testes

dos Médulos HW /SW

Teste de Sistema

Teste em Campo

da Seguranga de
Funcionamento em
Laboratério

-Taxas previstas de falhas de
concepgac

~Previsio do tempo até a obten-
cao dos indices de Seguranga

de Funcionamento especificados
-Avaliagio gualitativa do
sistema

~Previsido do nlimero de falhas
a serem detectadas num

horizonte definido
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Ciclo de Vida Atividades Resultados
-Relagio entre as taxas de falha de
componentes projetada e
observada
Vida Operacional | Validagdo da | -Qualificagio do sistema em
Seguranca de | relagio aos requisitos de
Funcionamento | projeto quanto a falhas de

em Campo componentes e de concepgio
-Oportunidades de introdugdo
de melhorias

Figura 1.5 - Programa de Seguranga de Funcionamento.

Estas atividades estio relacionadas ao ciclo de vida do sistema e aos objetivos do pro-
grama como mostra a Figura 1.5, onde sao listados os resultados obtidos classicamente
para falhas de componentes hardware e ressaltados em negrito os propostos para falhas

de concepgao.

As atividades de um programa de seguranca de funcionamento e seus resultados serao

detalhados a seguir.
1.3.3.1 - Especificacdo da Seguranga de Funcionamento

Tornar claros os objetivos do projeto em termos de gualidade de servigo € itil no
sentido de fundamentar as expectativas de custo, cronograma e esforgo necessarios. Os
requisitos de qualidade servirdo de metas as quais devem ser comparados os resultados

das avaliacdes de qualidade feitas ao longo do ciclo de vida.

fndices de Seguranca de Funcionamento Desejados: Durante as fases de espe-
cificagio e projeto de sistema devem ser definidos os indices de qualidade de 8ervigo
{indisponibilidade, confiabilidade e mantenabilidade) que o sistema deve atingir. A se-

veridade destes requisitos depende do tipo de produto e sua aplicagao.

Nas aplicacbes em telecomunicagdes geralmente sdo seguidos padroes de qualidade
estabelecidos em érgaos normativos como o CCITT e CNET [CNE 83]. Os requisitos de
qualidade de servigo sao sistémicos, constituidos de grandezas observaveis pelo usuario,
sem 2 identificacdo dos processos de falha que para eles contribuem e portanto devem

ser compreendidos em um contexto global.
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1.8.3.2 - Anélise de Viabilidade de Solugoes Sistémicas

Nessa fase do desenvolvimento sio projetadas as grandes fungdes do sistema e algu-

mas solucdes de arquitetura sao propostas.

Viabilidade das Solugdes Sistémnicas: E necessério examinar a factibilidade das
solugbes de arquitetura frente aos requisitos de seguranga de funcionamento do sistema.

E possivel identificar a necessidade de técnicas de tolerancia a defeitos.
1.8.8.3 - Projecdo da Seguranca de Funcionamento

Uma vez fixadas metas de seguranca de funcionamento, as diversas alternativas
de projeto devem ser analisadas de modo a detectar, baseado em suas caracteristicas
intrinsecas, a exiténcia de algum fator que as impega de alcancar os objetivos estabeleci-

dos.

A hipétese basica é de que existe alguma relagdo entre a maneira pela qual o projeto
é desenvolvido e sua seguranca de funcionamento final. O estudo dessas relacoes pode
levar a técnicas de desenvolvimento mais eficazes, & identificacao de médulos potencial-
mente mais probleméticos ¢ também avaliar se os requisitos de conflabilidade podem ser

atingidos no tempo designado.

Taxas de Falha Estimadas de Médulos Hardware: A taxa de falha de compo-
nentes hardware em vida til pode ser estimada através de normas internacionais como
a MIL-HDBK-217E |[MIL 81| em fungao das caracteristicas fisicas de cada componente,

sua tecnologia de desenvolvimento, solicitagao a que estd submetido no projeto, etc...

Taxas de Falha Hardware das Principais Funcgdes do Sistema: A partir da taxa
de falha de cada componente é possivel estimar a taxa de falha das principais fungoes do
sistema devido a falha de componentes hardware e até mesmo a taxa de falha global do

equipamento.
Identificacio de Componentes Criticos Hardware: Com base nas taxas de fa-

tha estimadas ¢ possivel identificar os componentes criticos do sistema, ou seja, aqueles

cuja taxa de falha em muito contribui para a taxa de falha global do equipamento.

Estimacdo da Taxa de Falha de Componentes Criticos Hardware e Software:
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Em relagio a falhas de concepgio, nao existem normas para a estimagao da taxa de falha.

Uma forma comparativa de projecio da taxa de falha de concepgao do hardware e
do software pode ser feita através da observagdo das taxas de falha atingidas em campo
por médulos com fungdes andlogas de projetos jd desenvolvidos no mesmo ambiente. As
taxas de falha observadas em campo podem, neste caso, servir como referéncia para a

projecao da taxa de falha para os novos médulos.

Identificacio de Componentes Criticos Hardware e Software quanto ac As-
pecto de Concepgéio: Um outro resultado que pode ser obtido nessa fase do projeto
& a identificacio de médulos criticos, ou seja, de médulos mais propensos a falha de
concepcio. Esta identificagdo é importante para a orientagao dos testes aplicados a es-
tes médulos, que devem ser mais severos que os aplicados aos demais. A projecao de
seguranca de funcionamento de um médulo ofensor pode levar a uma revisao do projeto,
escolhendo uma outra alternativa mais confidvel, ou & assungéo conciente dos riscos que

estao implicitos na alternativa escolhida, em termos de qualidade.

Uma das formas de se identificar médulos software mais propensos a falha a partir de
suas caracteristicas intrinsecas pode ser feita através de métricas de complexidade [ALB
82, FER 86] apropriadas a linguagem e & estrutura do produto. Através do indice de
complexidade associado a cada médulo é possivel identificar quais os mais complexos, e
portanto mais propensos a falhas, e mesmo estabelecer um limite para a complexidade

dos médulos, reorientando, assim, a particao do sistema.

Quanto a componentes hardware, a identificacdo de componentes criticos se faz com
base em métricas de complexidade j4 relacionadas nas normas anteriormente citadas. Os
fatores que definem se um médulo é mais complexo que outro sao a tecnologia empre-

gada, o nimero de pontos de solda, o niimero de componentes, etc...

1.3.3.4 - Verificacdo da Seguranca de Funcionamento em Laboratério

Durante as fases de teste a avaliacio periédica de qualidade é necessaria ao propdsito
de acompanhar a evolugio do sistema. A partir do comportamento observado é possivel
inferir o seu comportamento futuro, a fim de estimar se o sistema atingird em tempo as

metas fixadas ou se é necessario alterar a programacao de testes.
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Acompanhamento da Taxa de Falha de Componentes Criticos: Durante as
fases de teste do sistema alguns protétipos j4 estdo operacionais, em laboratério. Os
componentes criticos identificados na fase anterior devem ser acompanhados a fim de
determinar se a taxa de falha em operagdo confirma a que foi estimada. Isto pode levar
a uma alteragdo do projeto, no caso do componente se mostrar realmente ofensor. Como
a populacio de modulos é reduzida deve-se fazer o acompanhamento da taxa de falha
dos componentes criticos dimensionando os protétipos de modo a obter uma populagao

adequada ao estudo.

Projecio do Numero de Defeitos de Concepcao Detectados em um Inter-
valo de Tempo Futuro: Os dados de falha de concepgdo hardware e software devem
ser registrados durante toda a fase de testes. O processo de fatha de concepgao a partir
do teste de integragdo hardware/software deve ser acompanhado a fim de verificar se a
taxa de falha aumenta ou diminui ao longo do tempo. A partir do comportamento do
processo de falha pode-se projetar qual o nimero de defeitos corrigidos dentro do prazo

estipulado para a atividade de teste.

Previsio do Tempo até a Obtencdo dos indices de Seguranca de Funcio-
namento Especificados: a partir da evolugio do processo de falha é possivel estimar
o tempo de teste necessirio para atingir os requisitos especificados. Esta informagao &
til na reorientagdo da atividade de teste e dos cronogramas do projeto.
' i

Avaliaciio da Eficicia dos Testes: O acompanhamento da quaiidade de concepcao
durante a fase de teste pode dar uma visao da eficicia das atividades de projeto, mos-
trando quais as fungbes testadas que revelaram mais defeitos, os tipos de defeitos mais
frequentes, etc... Os resultados desse acompanhamento devem influir na atividade de
teste, mostrando quais as fungoes do sistema para as quais mais testes devem ser espe-

cificados ou néo.

Previsio de Taxas de Falha de Concepclo: comparando o desempenho de fa-
tha de concepcio dos médulos do sistema com outros médulos de fungdes similares de
outros sistemas desenvolvidos na mesma estrutura de desenvolvimento pode-se fazer uma

proje¢ao do seu comportamento futuro.

Avaliagdo Qualitativa do Sistema: a partir das indicagbes dos processos de falha
de componentes e de concepgdo em laboratério é possivel fazer uma primeira avaliagao

do sistema em relacio a requisitos sistémicos de seguranca de funcionamento. Essa é
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uma primeira etapa da atividade de avaliacio que serd completada com os dados colhi-

dos durante a vida operacional.

1.3.3.5 - Validacdo da Segurancga de Funcionamento em Campo

Durante a vida operacional do produto é muito importante acompanhar a confia-
bilidade, a fim de qualificd-lo, determinando o indice de seguranga de funcionamento

atingido.

Relac3o entre as Taxas de Falha de Componentes Estimadas e Observadas:
Devem ser coletados dados de falha de componentes ao longo de toda a vida operacional
do sistema. As estimativas das taxas de falha feitas com base em normas devem ser
validadas em relagio is taxas de falha apresentadas em campo. Atengao especial deve

ser dada 3 taxa de falha dos componentes criticos.

A estimacdo da seguranca de funcionamento feita para os médulos hardware e soft-
ware a partir de métricas de complexidade deve ser validada fazendo-se um estudo de

correlagao entre a complexidade dos médulos e as falhas realmente observadas.

Os defeitos de concepcio detectados em campo sdo geralmente corrigidos sem utilizar
a metodologia de desenvolvimento, aumentando a probabilidade da depura¢io ser im-
perfeita. Dessa forma, a correcao de um defeito pode estar introduzindo novos defeitos.
Isto tem sido fonte de problemas para o usudrio e para o fornecedor, que sentem que a
manutencio estd degradando o produto, porém nao tém como avaliar quantitativarmente
este fendmeno. Neste caso o acompanhamento da seguranca de funcionamento pode ava-

liar a eficicia da manutengao.

Qualificagio do Sistema em Relagdo aos Requisitos de Projeto, Quanto a
Falhas de Componentes e de Concepgio: Os indices de seguranca de funciona-
mento devem ser avaliados a partir dos processos de falha de componentes hardware
e de concepgio hardware e software a fim de determinar se os requisitos de qualidade

estabelecidos na fase de especificacao do sistema foram atingidos.

Os resultados esperados sao os indices de seguranga de funcionamento atingidos le-
vando em conta os processos de falha de componentes e de concepgao, uma estimativa

do tempo até atingir os indices especificados € do esforco de manutencao da concepgao.
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Identificacio de Oportunidades de Introducao de Melhorias: A alteraclfd do
projeto do sistema a fim de implementar novas fungdes ou melhorias pede introduzir
novos defeitos ou criar situagdes de utilizacdo que levem defeitos, latentes até entao, a
ge manifestar. O acompanhamento da evolugio da taxa de falha de concepgao indica
as situagdes mais favordveis a introdugzo de novas fungdes no sistema, ou seja, ocasices
em que a taxa de falha é bastante baixa para que a equipe de manutengﬁio suporte sua

eventual elevagao.

1.4 Conclusao

Neste capftulo foi introduzido o conceito de fatha de concepgéo englobando hardware e
software. O problema de seguranga de funcionamento de sisternas computacionais foi
abordado de um ponto de vista mais amplo, abrangendo nao 56 os aspectos de falha de

componentes hardware, como também os de concepgao hardware e software.

A seguranga de funcionamento é interpretada como uma atividade a ser desenvol-
vida ao longo de todo o ciclo de vida de um produto, a fim de se obter sistemas mais
confiiveis. Propde-se que os requisitos de qualidade de servigo sejam avaliados com base

nos aspectos de componentes e de concepcao.

O cerne de um programa de seguranca de funcionamento estd na avaliacao deste
atributo quanto a cada um dos tipos de falha considerados. A avaliagdo de seguranga
de funcionamento de componentes hardware, através do calculo de sua taxa de falha, é
baseada em teoria j& amadurecida e baseada em modelos matemaéticos para os diversos
componentes. A avaliagio de seguranca de funcionamento de concepgdo ¢ também ba-
seada em modelos matemdticos a partir dos quais a taxa de falha é determinada. No
Capitulo 2 ser4 tratado o problema da avaliagdo da seguranga de funcionamento quanto

a COncepgao.



Capitulo 2

Avaliacao e Previsao da Seguranca
de Funcionamento Quanto a
Concepcao

2.1 Introducao

A determinacao da taxa de falha e de sua tendéncia a crescimento ou decrescimento, é o

ponto central dentro de um Programa de Seguranga de Funcionamento de sistemas.

A avaliacao da seguranga de funcionamento quanto a concepgao é baseada nos dados
de falha coletados durante as fases de teste e de operagdo comercial do sistema. A analise
desses dados indicaré se o sistema est4 passando por um periodo de crescimento ou decres-
cimento da taxa de falha, ou se esta apresenta um padrao constante. A hipétese bésica é
que um sistema bem concebido tende, mais cedo ou mais tarde, a uma condig¢ao em que o
atmero de falhas se torna monotonamente decrescente no tempo. Este comportamento €
conhecido na literatura técnica da drea como crescimento de confiabilidade, embora
indique o crescimento de um atributo mais geral que é o da seguranca de funcionamento.
Atingido este padrio de crescimento de confiabilidade podem ser feitas previsdes do com-

portamento futuro do processo de falha baseadas nos dados de falha até entdo registrados.

Durante a fase de testes do sistema é feito o acompanhamento da seguranca de funci-

onamento. Observa-se, na pratica, que durante a fase de testes o sistema nao apresenta

um crescimento sistemético de confiabilidade. Neste perfodo o sistema oscila entre cresci-
mento e decrescimento de confiabilidade em fungao da sequéncia de testes aplicada e das

corregdes das falhas detectadas. Durante a vida operacional, quando o sistema ja atin-

35
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giu o padrio de crescimento monétono de confiabilidade, é feita a avaliagdo e previsao

da seguranga de funcionamento. Estas atividades sio realizadas através da avaliagao

periédica do sistema.

Este capitulo trata do problema de avaliagdo da confiabilidade de concepgao de siste-
mas, discutindo inicialmente o objeto da avaliacio de acordo com o propésito gerencial
a que ela deve servir. O insumo basico para a avaliagdo, que sdo os dados de falha
de concepgdo, sdo definidos, e discutidos os aspectos relacionados ao seu tratamento.
Apresenta-se a forma de avaliagio da concepgdo, através dos modelos de crescimento de

confiabilidade originalmente desenvolvidos para a avaliagao da confiabilidade de software.

2.2 Modelo de Geréncia da Concepcao

O grande porte dos sistemas computacionais desenvolvidos hoje em dia exige um trata-
mento mais " industrializado”, contrastando com as técnicas de controle mais simples dos

pequernos projetos de duas décadas atras.

Um sistema ¢ composto por um conjunto de médulos hardware e software e pelos
documentos associados a esses médulos (médulos de documentagao), ao sistema e a sua
utilizagao. Nos sistemas modernos hé dezenas de médulos de cada tipo, a sua maioria

com consideravel complexidade de desenvolvimento.

Um modelo de geréncia tem que levar em conta diversos aspectos ligados ao desen-
volvimento, visando a qualidade e a produtividade. O controle da evolugao do sistema
dentro e fora do ambiente de desenvolvimento é um dos aspectos importantes de um

modelo de geréncia.

Um modelo clissico de geréncia da evolugao de sisternas software de grande porte
[JOH 85] divide ¢ tratamento do sisterna em aspectos de projeto, de marketing e de
producdo. Este modelo pode ser generalizado para o caso de sistemas compostos de
hardware e software e para ambientes nos quais a equipe de desenvolvimento é indepen- ”

dente da de produgio. Uma visio esquemadtica deste modelo é apresentada na Figura
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2.1, onde os principais conceitos sao: Sistema Fonte, Sistema de Producao, Sistema de

Aplicagio e Instalagoes.

Sistema Fonte

Sistema de Produgdo

i
C 1 !

Sistema de Aplicagao ‘ Sisterna de Aplicagao }**‘ Sistema de Aplicagao l

1 1 1

[ I , }
Instalagao Instalagao l ‘‘‘‘‘ Instalagao

Figura 2.1 - Modelo de Geréncia de Sistemas de Grande Porte.

As atividades de projeto sao desenvolvidas dentro do contexto do Sistema Fonte.
Cada médulo hardware, software ou de documentagdo depois de desenvolvido, testado
e/ou revisto separadamente & confrontado com o Sistema Fonte no Teste de Integragao,
a fim de garantir sua interoperabilidade. O Sistema Fonte é integrado gradualmente
incorporando mais médulos e portanto mais funcdes. Na verdade novos médulos podem
ser incluidos em um ou mais Sistemas Fontes (no caso de reutilizagao de médulos de
projetos anteriores). Os médulos do Sistema Fonte podem ser combinados em um certo
ntmero de aplicagdes diferentes em relacao ao porte e fungoes. Estes moédulos evoluem

individualmente.

O Sistema de Producio é um instantdneo do Sistema Fonte liberado para servir de
base para a produgdo, ou seja, para produzir os Sistemas de Aplicagio. O Sistema de

Produgio forma um todo coerente e interoperante que serve Como referéncia durante um

certo tempo, enquanto que o Sistema Fonte nio para de evoluir.
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O propésito de um Sistema de Aplicagiio é servir de base para a produgio de um

niimero de Instalagdes a partir de um subconjunto dos médulos do Sistema de Produgao.

Um sistema de Aplicacdo pode ser compreendido como uma versao do sistema criada
através de restrigdes da flexibilidade do Sistema de Producao a fim de atender a uma
solicitacao particular do mercado. A partir de um Sisterna de Aplicagdo é produzido um

ntimero de Instalacbes similares.

Uma Instalagao do sistema é produzida a partir do Sistema de Aplicagio de forma
particularizada para as condigdes especificas de capacidade e ambiente de utilizagao. O
hardware é selecionado a partir do Sistema de Aplicagdo e dimensionado individualmente
para cada Instalacio; os médulos software e de documentagio sao produzidos a partir

do Sistema de Aplicagao.

Resumindo: o trabalho de concepgao gera o Sistema Fonte, que atualiza periodi-
camente o Sisterna de Producdo. Um Sistema de Aplicagdo nasce a partir do estudo
mercadolégico, ou seja, das necessidades que tem um certo mercado dentre as diversas
funcoes do Sistema de Produgao. As Instalagdes surgem a partir do trabalho de produgao,

de particularizacdo do sistema ao seu ambiente de funcionamento e tipo de solicitagao.

Os protétipos de laboratério s30 as Instalacdes, em fase de desenvolvimento, dimen-
sionadas a partir de um ou mais Sistemas de Aplicagao, de acordo com a convenieéncia

de teste.

391 Geréncia da Evolugio do Sistema

A correciao dos defeitos de componentes hardware causadores de uma falha mantém o
sistema, restaurando a mesma qualidade que ele apresentava antes da falha. A evolugao
do sisterna em termos de qualidade pode ser feita atavés da correcio de defeitos de con-

cepgao, da introdugao de melhorias ou pela incorporagao de novas funcoes.

Dentro do contexto de Sistema Fonte a corregao de umn defeito emn um médulo gera
uma nova edicio desse médulo, que substitui a versao anterior e lhe é totalmente com-

pativel. A introdugao de uma nova funcao ou melhoria em um médulo pode levar a uma
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nova versio do mesmo, que convive com a anterior, sendo-lhe alternativa na composigao

dos Sistemas de Aplicagao.

Uma falha é sempre detectada nas Instalagdes. O estudo da falha leva a identificagao
do(s) defeito(s) em um ou mais médulos do sistema que a provocaram. Os defeitos devem

ser corrigidos nos médulos do Sistema Fonte.

A evolugiao dos médulos do Sistema Fonte em novas versoes e edicoes pode levar a uma
decisio gerencial de liberagao de uma nova edicao do Sistema de Produgio. K possivel
que alguns médulos da nova edigdo do Sistema de Produgao nao tenham sido alterados
e que outros tenham sofrido varias edigoes ou versbes em relacdo i edicao anterior do

Sistema de Produgao.

Um Sistema Fonte evolui a partir da evolugao em edigbes ou versoes de seus médulos,
separadamente, de modo que o Sistema Fonte como um tode nao sofre edigoes nem
versdes. A necessidade de criacio de uma outra versio do Sistema de Produgao carac-
teriza um novo produto. Este sistema sé evolui em edigoes para wm mesmo produto.
Da mesma forma, uma nova versio de um Sistema de Aplicacdo é na verdade um outro

Sistema de Aplicacio. A evolugdo deste sistema ¢ feita somente através de edigoes.

Uma nova edicfio do Sistema de Produgao pode ou nao levar a uma nova edigdo dos
Sistemas de Aplicacao e Instalagdes, dependendo dos médulos afetados pertencerem ou
nio a esses subconjuntos. No caso dos médulos afetados pertencerem a um Sistema de
Aplicacio ou Instalagdo, a correcao dependera da politica de manutengio do produto
e da maneira como os defeitos corrigidos na nova versdo afetam o funcionamento das

Instalacdes, como serd visto no item 2.4.

A geréncia de versdes e configuragoes de um sistema coordena a evolugao do sisterna
ao serem corrigidos os defeitos de concepgao inerentes ao processo de desenvolvimento. A

caracterizacao desta evolugdo se faz através da avaliagao da seguranga de funcionamento.

O objeto de analise é o processo de falha de concepgao do sistema.
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2.3 Tratamento de Falhas de Concepcao

A qualidade da concepgio de um sistema estd diretamente relacionada a seus defeitos.
Os defeitos latentes tanto podem levar o sistema a oferecer um servigo que nao atenda
as especificagdes de seguranca de funcionamento quanto demandar um trabalho de ma-

nutengao.

Um sistema pode ser avaliado quanto a sua concepgao através da série histérica da
deteccio de falhas ou de sua corregéo. Para isso as falhas de concepgao e de compo-
nentes devem ser bem caracterizadas. A ocorréncia de falha deve ser convenientemente
registrada ao longo das fases de desenvolvimento e operacio comercial. A partir dos
dados colecionados sao feitas andlises qualitativas e quantitativas do processo de falha

do sistema.

2.3.1 Falhas de Concepgio

Antes de mais nada é conveniente precisar o que se entende por falha de concepgao. A
primeira observagio é de que, no contexto sistémico, o conceito de fatha (ver Capitulo
1) estd associado ao servigo fornecido pelo sistema e portanto sup6e que uma Instalagao
esteja operando total ou parcialmente. Por esta definigdo sio consideradas as falhas de
concepcio as detectadas nas Instalagoes durante as fases de teste e operacao. Este con-

ceito nio engloba os defeitos detectados durante inspegdes e revisoes estaticas do projeto.

Os defeitos de concepgio sao introduzidos no Sistema Fonte e propagados pelo Sis-
tema de Produgao, Sistemas de Aplicacio e Instalagdes, jd que os seus médulos sao cépias

dos médulos do Sistema Fonte.

E importante nao confundir falhas com melhorias, inclusdo de novas fungdes ou al-
teracdes no projeto devido a fatores externos, como, por exemnplo, a suspensao da fa-
bricagdo de componentes hardware empregados. As falhas do sistema nao incluem as
falhas de seu ambiente de desenvolvimento {banco de dados, ferramentas de teste, com-
piladores, sistemas de CAD/CAM, etc...}). Estas falhas devem ser contabilizadas nas

bases de dados relativas a estes outros sistemas. Em sistemas tolerantes a defeitos sé
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devern ser consideradas as falhas que levam a uma degradagdo do servigo nao prevista

na especificagao.

2.3.2 Registro de Falhas de Concepgao

O ponto nevralgico de um programa de garantia de seguranca de funcionamento esta
em obter dados confidveis sobre os quais basear as avaliagoes. Estes dados, relativos a
falhas, datas e condi¢des de operagao do sistema, devem ser paciente e minuciosamente

registrados ao longo das etapas de teste e operacao.

Alguns dos mais importantes dados de projeto ficam gravados apenas na memdoria
de quem participou ativamente do desenvolvimento. Devido & volatilidade deste registro
as informagodes acabam por ndo servir a ninguém. E necessirio, antes de mais nada, o
compromisso com a formalizagao destes dados, que s6 é possivel através da compreensao

de sua utilidade.
O registro de dados de falha deve ser feito de modo a :
e tornar o mecanismo de coleta o mais facil possivel,
e coletar e "limpar” os dados em tempo real,

e nio coletar dados cuja finalidade no esteja bem clara,

e gerar relatérios periddicos para a equipe envolvida na atividade de detecgao e regis-
tro das falhas e correcio dos defeitos assim como para o gerente do projeto. Tanto
a geréncia como os projetistas devem estar motivados para a qualidade e devemn

saber interpretar os resultados dos relatérios.

Dentro deste painel é importante que a equipe responsavel pela avaliagao e previsao
da seguranca de funcionamento participe da definiciao do que se entende por falha no sis-
tema e das atividades de teste, de modo que os conceitos e métodos possam ser revistos.

Uma falha de concepcao é caracterizada pelos seguintes atributos:

1. Data de detecgao da falha,
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2. Instalagio na qual a falha foi detectada,
3, Descrigao da falha e de suas condigoes de ocorréncia,

4. Gravidade: medida da consequéncia da falha no servigo recebido pelo usuario,
5. Abrangéncia: médulos hardware, software, firmware e de documentagao afetados,

6. Tipo: relacionado com a atividade na qual o defeito foi introduzido (especificagao,

implementagao, etc...),

Um exemplo de formulério de registro de dados de falha de concepgio é dado no anexo
A. Este formulario foi criado com o propésito de coletar dados de falha de concepgao de
todos os sistemas desenvolvidos no Departamento de Comutagao do CPgD TELEBRAS.
£ dirigido ao controle de modificagbes devido a falhas de concepgao e & avaliagao de con-
fiabilidade, dentro da idéia de um Programa de Seguranga de Funcionamento tal como

discutido no capitulo 1.

Uma falha de concepgio ja registrada pode se repetir em Instalacoes diferentes do sis-
tema e até na mesma Instalagdo onde ela foi primeiramente detectada. Isto pode ocorrer
enquanto o defeito que gerou a primeira ocorréncia nao for corrigido. Como considerar

a repeticao de falhas?

Durante as atividades de teste a preocupagao é com a qualidade do produto (evolugao
da taxa de falha, atendimento dos requisitos de qualidade de servigo) e com a eficacia dos
testes. O objeto de acompanhamento é o Sistema de Producio em si, uma vez que este é
a representagao do produto. Paraa avaliacao destes atributos s6 a primeira ocorréncia de
uma falha é importante pois ela identifica a necessidade de manutengao e a sua corregao

implica em uma melhoria do produto.

Em operagao comercial, além da preocupagao com os aspectos ligados ao produto,
passam a ser importantes os atributos vistos pelo usudrio, que sio a confiabilidade e a
disponibilidade. O conceito de confiabilidade estd relacionado ao tempo até a préxima

falha, seja ela repetida ou nao. A indisponibilidade do sistema dé a medida do tempo



CAPITULO 2 43

em que o servigo fornecido ficou fora de suas especificagoes devido a uma falha de con-
cepcio, independentemente dela j4 ter sido detectada ou ndo. Neste caso é necessdrio
o registro de todas as falhas detectadas em todas as Instalagoes do sistema e de alguns
dados adicionais, tais como duracdo da atividade de corregao do defeito que originou a
falha, frequéncia de repeticdo da falha e tempo de indisponibilidade do servigo apés a

ocorréncia da falha.

Seja um Programa de Seguranga de Funcionamento cujo objetivo € acompanhar a
manutencao do sistema ao longo de todo o ciclo de vida e a sua disponibilidade e con-
fiabilidade em vida operacional. A politica de registro de falhas que é a mais adequada
a0s objetivos propostos consiste em relatar a primeira ocorréncia de uma falha quando o
sistemna esta em teste em laboratério e todas as ocorréncias de fatha em cada Instalagao

operacional. Esta politica permite:

e Durante as fases de teste, acompanhar a evolugdo do Sistema de Produgdo e da

eficacia dos testes,
e Durante a operagao comercial, avaliar e prever:

_ 2 mantenabilidade do Sistema Fonte {qualidade da concepgdo do sistema),

— a mantenabilidade de um dado Sistema de Aplicagio (qualidade da concepgao

do sistema sob o ponto de vista de uma certa aplicacao),

- a confiabilidade e a disponibilidade de uma Instalagdo em particular (quali-

dade da concepcio do sistema do ponto de vista de um certo usudrio).

2.3.3 Representacio de Falhas de Concepcio

O processo de detecgao de falhas de concepgao pode ser representado de vdrias maneiras

no tempo. As mais utilizadas sao:

(a) Namero de falhas detectadas a cada unidade fixada de tempo: estipulada
uma base de tempo, este método consiste na contagem do ntimero de falhas

detectadas dentro de cada unidade de tempo consecutiva.

(b) Intervalo entre Falhas: registro dos intervalos de tempo ordenados entre a

detecgao de fathas consecutivas.
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O método do nimero de falhas em um intervalo de tempo reune os dados relativos
a varias ocorréncias em um sé dado de falha e por isso € o mais indicado quando se

trata de sistemas cujo ndmero de falhas ¢ elevado. Por outro lado, as informagoes sobre

o processo de falha dentro do intervalo-padrao de tempo sao perdidas nessa concentragao.

Representando-se um processo de falha através do ntmero acumulado de falhas a
cada intervalo fixo de tempo perde-se a informagao de como as falhas ocorreram dentro
do intervalo. O método do intervalo entre falhas é mais exato porém pode levar a uma

quantidade de dados muito grande.
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Figura 2.2 - Representagao da curva de falha de um sistema através do intervalo entre

falhas e do ntmero de falhas em um intervalo fixado de tempo.

A representagio do niimero acumulado de falhas no tempo segundo um desses dois
métodos de representagio forma o que se chama de curva de falha do sisterna. Seja N(t) o
processo de contagem do nimero de falhas detectadas até o instante { € A(k.tu) o processo

de contagem do nimero de falhas acumulado até a k-ésima unidade de tempo tu. A re-
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presentagao da curva de falha de um sistema por estes dois métodos é vista na Figura 2.2.

Uma curva de falha N(t) céncava indica que o nimero de fathas por unidade de ternpo
aumenta no tempo (ou, o que é equivalente, o intervalo de tempo entre falhas diminui
no tempo). Esse comportamento é conhecido como decrescimento de confiabilidade. Ao
contrério, uma curva de falha convexa indica que o intervalo entre falhas aumenta no
tempo e que o nimero de falhas por unidade de tempo diminui. Esse comportamento ¢
denominado crescimento de confiabilidade. Um processo de falha estaciondrio, com taxa
de falha aproximadamente constante, € correspondente a uma curva de faltha que pode

ser aproximada por uma reta.

2.3.4 Acompanhamento Qualitativo da Concepcao

O objetivo do acompanhamento qualitativo da concepgdo a partir dos dados de falha é
construir a curva de falha do sisterna e avaliar de maneira qualitativa o desempenho do

sistema em relacio a falhas de concepgao.

Supondo que sejam registradas as informagbes relacionadas no item 2.3.2 pode-se ob-

ter as seguintes informagoes:

Nimero de falhas por grau de severidade: nimero de falhas graves, sem maiores con-
sequéncias, etc... Indica qual a parcela de falhas de concepgao que leva a perda da fungao

do sistema.

Ntmero de falhas por médulos aefetados: quantas falhas afetaram cada moédulo do
sisterna. Esta informacdo, se confrontada com a previsao de falhas feita anteriormente
dentro do Programa de Seguranca de Funcionamento, pode indicar se o médulo esta
sendo convenientemente testado e validar as técnicas de previsao utilizadas (Métricas de

Complexidade de Software, de Hardware, etc...). E possivel identificar os médulos mais

ofensores do sistema.

Ntimero de falhas por tipo de médulo: quantas falhas afetaram o hardware, o soft-
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ware, a documentagao ou uma combinagao desses elementos. Com esse resultado pode-se
ponderar a importancia da concepgao do hardware, do software e da documentagao no

sistema como um iodo.

Nimero de falhas por tipo de falha: o tipo de falha est4 normalmente relacionado
3 atividade de projeto durante a qual o defeito foi introduzido (ntmero de falhas de
especificacio, codificacdo, etc...). Esta andlise revela as atividades de desenvolvimento
responséveis pela introducdo das parcelas mais significativas dos defeitos. Os resultados
dio uma idéia da qualidade de execugao das tarefas e podem realimentar a estrutura de

desenvolvimento, sugerindo treinamento, melhoria dos padroes de especificacao, etc...

Nimero de falhas que levaram a indisponibilidade dos servigos: assumindo uma
politica de manutengao, pode-se calcular a indisponibilidade total ou parcial do sistema

devido a falhas de concepgao.

Ntmero de falhas por Sisterna de Aplicagao: indica o processo de falha tipico de uma
certa aplicagdo e o processo de falha esperado de uma nova Instalagao produzida a partir

daquele sistema.

Nimero de falhas por Instalagdo: indica o processo de falha percebide pelo usuario

de cada Instalagao.

225 Geréncia das Atividades de Teste

Estudando estatisticamente o ndmero de falhas de cada tipo em cada fase de teste e
operacio, é possivel ter uma idéia de quais os tipos de defeitos mais comuns em cada
fase. Como o custo de reparacio de defeitos de concepgao aumenta a medida que o sis-
tema avanca no seu ciclo de vida, esse estudo mostra também os tipos de defeitos mais

ONerosos.

A meta das atividades de teste é verificar e validar o sistema quanto a defeitos de con-
cepcio. Ao final da atividade de teste isolado dos médulos hardware e software, o sistema

contém latentes todos os defeitos que nac puderam ser identificados nas atividades de
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revisio. A detecgio de uma falha em testes de laboratério leva a depuragao do Sistema
Fonte com um certo custo de manutengao. Nas Instalacdes comerciais a ocorréncia de
uma falha gera um custo de manutengao mais alto além de denegrir a imagem de qua-
lidade do produto. Deste modo, o desejivel ¢ ativar o maior niimero possivel de falhas

em laboratério e o menor nimero delas em vida operacional.

Normalmente os casos de teste sio especificados funcionalmente, explorando as formas
de ativagio de uma dada fungdo do sistema. Espera-se que logo nos primeiros testes seja
detectada a majoria das falhas de concepgdo. A partir de um certo momento a eficacia
dos testes na ativacio de defeitos deve diminuir até se tornar praticamente nula devido a
diminuicio do niimero de defeitos latentes. Quando se troca a funcdo a ser testada ou o
tipo de teste aplicado, a curva pode subitamente se tornar convexa, indicando que a nova
funcio contém defeitos que a nova bateria de testes esta sendo capaz de ativar. A curva
de falha em laboratério pode entdo apresentar uma sucessao de periodos de aumento e

de diminuicao da taxa de falha.

O acompanhamento do ntimero de falhas ativadas pode ajudar na geréncia da ativi-

dade de teste:

1. Seja uma certa bateria de testes funcionais para cuja aplicagéo foi alocado um certo
intervalo de tempo e recursos. Se ela j4 se mostra pouco eficiente na ativacio de
falhas, isto sugere que a funcao ja esta razoavelmente depurada ou que a bateria
de testes é ineficiente para mostrar. Seria estrategicamente mais indicado, neste
caso, passar a uma nova bateria de testes, deixando os restantes, relativos a fungao
anterior, para serem aplicados ao final do periodo de tempo previsto. Por outro
lado se, ao final da aplicagdo de uma certa bateria de testes funcionais, a curva de
falha ainda for concava, isto indica que o processo de depuracao daquela fungao

deveria continuar por malis algum tempo.

2. £ possivel estabelecer limites maximo e minimo para o nimero de falhas. Estes
limites podem ser definidos a partir de indices mdximos aceitdveis de falhas por
linha de programa, por médulo de hardware, pelo esforco de manutengao exigido,

etc... Um numero de falhas detectadas acima do limitante superior indica que
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a qualidade do sistema esta abaixo do esperado/suportado. Pelo contrario, um
niimero de falhas detectadas abaixo do limitante inferior (que pode ser definido

como uma porcentagem do superior) revela uma atividade de teste com eficiencia

menor que a esperada, sugerindo uma revisio da sua programagao.

2.3.6 Correcio das Falhas de Concepgﬁo

Em laboratério a politica de manutengao comumente usada € a de corrigir todos os defei-
tos que deram origem a falhas nos protétipos de desenvolvimento. As corregoes podem
ser feitas uma a uma, 4 medida que as falhas se manifestarem, ou em grupos, perio-
dicamente ou cada vez que o volume ou gravidade das falhas for considerdavel. Cada
correcio ou conjunto de corregdes dd origem a uma nova versao ou edicao do médule no
Sistemna Fonte. Os casos de teste mal sucedidos devido a falhas j& detectadas porém nao

corrigidas sdo normalmente reapresentados apds a corregao,

Em operacdo comercial, geralmente, cada falha de componente hardware dé origem
a uma intervengio. Um defeito de concepgao dé origem a um niimero de intervengoes

que é fungao do nimero de sistemas em operacao e da politica de manutengao adotada.

Seja uma politica de manutencio cuja premissa bésica € a de corrigir todos os defeitos

revelados em um sistema. H4 dois tipos de manutencao:

1. manutencao corretiva: relacionada a falhas de componentes e de concepgao, feita

nas instalacoes do produto onde essas falhas foram detectadas, e

2. manutencio preventiva: relacionada a falhas de concepgao, feita nas instalagoes do

produto onde o defeito estd latente, porém ainda nao ocasionou uma falha.

Essas politicas de manutengdo podem levar a diversas politicas de intervengao nos

sistemas instalados:

¢ Intervengao imediata nas instalagbes que detectaram falhas de componentes ou de
concepgao (manutengao corretiva) e nas que possuem falhas de concepgao latentes

(manutengao preventiva).
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e Intervencao imediata nas instalacbes que detectaram falhas de componentes ou de
concepcio e nio intervengdo nas instalagoes em que elas permanecem latentes até

que uma falha de qualquer natureza demande uma intervengao naquela instalagao.

No primeiro caso a evolugdo das Instalaces é mais riapida em termos de seguranga

de funcionamento, porém o custo é maior.

2.4 Metodologia de Avaliagdo da Qualidade de Con-
cepgao

As atividades de estimagdo e previsio de seguranga de funcionamento durante a fase de
teste e de acompanhamento ao longo da vida operacional do sistema sao feitas através de
avaliacdes periédicas. O intervalo entre avaliagdes depende da fase de desenvolvimento.
Em laboratério é interessante avaliar com maior frequéncia pois o processo de falha pode
variar rapidamente. Depois de algum tempo de operacio, quando o comportamento da

curva de falha é menos sujeito a variagoes, a avaliagio pode ser mais espagada.

Os resultados da avaliacio devem servir & equipe de teste e & geréncia de desenvolvi-

mento. A forma de apresentacao deve ser a mais legivel e concisa possivel:

£m laboratério: devem ser afixados grificos que descrevam o comportamento geral

do sistema, porém enfatizem a situagao do momento;

Para a geréncia: deve-se gpresentar os resultados sob a forma de relatério de
acompanhamento contendo os aspectos qualitativos e quantitativos da avaliagao e a in-
terpretagiao dos resultados, indicando as aches gerenciais que estes sugerem. Algumas
informagdes que devem estar contidas em um Relatério de Acompanhamento da Segu-

ranca de Funcionamento sao:

a) Historico da utilizagdo do produto: registro de alteragbes na forma de solicitagéo do
sistema {mudanga da funqao a ser testada em laboratério, introdug¢&o de novas fungdes no

sistema, liberagao de nova carga software, aumento do niimero de sistemas em operagao

comercial, etc...). Estas informagoes sao importantes para a correta interpretacao da
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forma da curva de falha do sistema. Uma mudanga considerével na forma de utilizacao,
por exemplo, pode explicar uma reversao no comportamento do processo de falha, en-

quanto que um perfodo de férias coletivas deve ser desconsiderado no estudo de avaliacao.

b) Avaliagdo Qualitativa da Seguranga de Funcionamento: anélise estatistica dos fa-
tores que descrevem as falhas e defeitos detectados no sistema. Os cruzamentos de dados

630 feitos de acordo com os interesses de cada projeto e da geréncia correspondente.

¢) Andlise Quantstativa do Sistema: resultados da avaliacdo quantitativa da taxa de
falha do sistema, interpretacao dos resultados obtidos e previsao do comportamento do

processo de falha a partir do observado até aquele momento.

d) Agoes Sugeridas: a partir das andlises qualitativa e quantitativa do sistema é
possivel gerar sugestdes que sirvam de realimenta¢ao ao processo de desenvolvimento do
sistema. Estes retornos podem ser do tipo intensificar os testes a fim de atingir os indices
de seguranca de funcionamento desejados no prazo previsto, passar ao teste de uma nova
funcio ou buscar explicagdo para um determinado comportamento da curva de falha.

Um exemplo de Relatério de Acompanhamento de Seguranca de Funcionamento,
que estd sendo usado no acompanhamento de diversos sistemas desenvolvidos no CPgD

TELEBRAS, é mostrado no Anexo B.

2.5 Base de Tempo

Hi basicamente duas unidades de tempo usadas na avaliaco de confiabilidade : tempo
de calendério e tempo de operagio (que para o software se caracteriza pelo tempo de
execugao ). Hoje em dia é consenso que o tempo de operagao é preferivel, uma vez que

ele representa melhor o esforgo de solicitagao do sistema MUS 84].

Nem sempre, no entanto, é possivel medir o tempo de méaquina utilizado. Seja um
sistema distribuido, composto por m médulos diversos, cada um n-uplicado, sendo que o
valor de n é especifico para cada médulo e depende da configuracio de cada Instalagao.

No caso do sistema nao dispor de facilidade que contabilize o tempo de maquina consu-
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mido por cada cépia, percebe-se a dificuldade de adogao dessa base de tempo.

Do ponto de vista de avaliacao da seguranga de funcionamento, 0 processo de falha
est4 relacionado ao tempo de execugao; por outro lado as atividades de teste e geréncia
do sistema estio relacionadas ao tempo de calendério e, portanto, as medidas de segu-

ranca de funcionamento terao maior significado quando expressas nessa base de tempo.

Uma das formas de representagao da curva de falha de um sistema, quer seja utilizado
tempo de méquina ou de calendario, supde a fixacdo de uma unidade basica de tempo. A
duracio desta unidade deve ser orientada pela duracdo do periodo de observacido e pelo
ntimero de falhas detectadas. Uma unidade de tempo muito grande comprime os dados
de falha de modo que as informagoes locais dentro de cada unidade sao perdidas. Por
outro lado, uma unidade de tempo que seja tio breve a ponto de gerar muitas unidades
sem ocorréncia de fathas aumenta o nimero de dados, levando a um desperdicio de es-

forco na modelagem.

A duracao da unidade de tempo depende também:

e da fase do ciclo de vida: pode ser menor durante as fases de teste, quando a

ocorréncia de falhas é mais frequente,

o da necessidade dos resultados: durante um perfodo critico a unidade de tempo deve

ser menor do que num perjodo de normalidade,

o da forma de utilizacao do sistema: numa fase de intensa utilizacio a unidade de

temnpo deve ser pequena a fim de nio se perder muita informagao diodo.

2.5.1 Esforgo de Teste

Na secdo anterior foi visto que as medidas de seguranga de funcionamento expressas em
termos de tempo de calenddrio sao mais significativas para os projetistas e gerentes e
o processo de falha é mais facilmente registrado nesta base de tempo. No entanto a
ocorréncia de falhas estd mais precisamente ligada ao tempo de operagao ou execugao do

sistema. A conversao entre o tempo de calendério e o tempo de execugdo é feita através
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de alguma grandeza que caracterize a maneira como 0s recursos humanos e computacio-

nais sio aplicados ao longo de desenvolvimento e vida operacional do sistema.

Uma maneira de relacionar o tempo de calendério ao tempo de execucao é através
do esfor¢o de teste. £ razodvel que sejam detectadas mais falhas durante um esfor¢o
concentrado de teste do que durante épocas de pouca utilizagao do sistema. Da mesma
forma a taxa de falha em operagdo comercial pode ser influenciada pela quantidade de
Instalacbes do equipamento no mercado. A curva de falha expressa com base no tempo de

calendario pode ser ponderada pela expressao do esforgo de teste £ (t) nessa mesma base.

O esforgo de teste E(t}), pode ser medido pelo nimero de casos de teste executados,
quantidade de homens-hora envolvidos no teste, tempo gasto na execucao dos testes,
afimero de sistemas em funcionamento, etc... As formas mais simples de E(t) sao: es-
forco de teste constante, esforgo de teste linearmente crescente ou decrescente, exponen-

cial decrescente, ou dado por uma fungio de Rayleigh [YAM 86].

A curva do esforco de teste pode ser representada por uma dessas expressoes, a partir
do conhecimento do processo de teste. Os dados relativos ao esfor¢o de teste aplicado
devem, assim, ser registrados, na unidade de medida escolhida, a cada unidade de tempo
de calenddrio. A unidade de tempo deve ser a mesma usada para o registro de falhas.Os
pardmetros da curva de esfor¢o podem ser estimados a partir dos dados de esforgo de
teste. A curva de falha, neste caso, se refere ao comportamento de falha do sistema na

base de tempo de operagao.

2.6 Modelos de Confiabilidade de Concepgao

A avaliacio de confiabilidade de concepgao é feita através de modelos matematicos inicial-
mente concebidos para avaliar processos de falha software. Como os defeitos de concepcao
do hardware tém as mesmas caracteristicas do processo de falha software (vide capitulo
1), propoe-se generalizar a utilizagio destes modelos para avaliar a evolugao de processos

de falha de concepgao.
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Devido as caracteristicas das falhas de concepgao, os modelos de confiabilidade par-
tem de uma premissa bésica: a longo prazo um sistema cresce em confiabilidade. A
deteccio e remocio de uma falha de concepgdo diminui o nlimero de falhas latentes e
torna o sistema menos propenso a falhar. Alguns modelos admitem a possibilidade de
decrescimento de confiabilidade no periodo inicial de funcionamento, seguido de posterior

crescimento de confiabilidade.

Um modelo de confiabilidade de software especifica a forma geral da dependéncia do
processo de falha em relagéo a fatores como: introducao de defeitos, remocao de defeitos
e ambiente de operagio. Em geral os modelos se distinguem entre si pela distribuigao de
probabilidade dos instantes de falha ou nimero de falhas detectadas e pela natureza da

variacdo do processo aleatério de falha no tempo.

A partir de certas hipéteses sobre a natureza do processo de falha é derivada uma
expressio analitica que representa a dependéncia do processo de falha no tempo, em
relagio aos fatores acima mencionados. Esta expressao tem parametros que sao estima-
dos a partir dos dados de falha registrados, de modo que a representagao seja o mais

préximo possivel da série de dados reais.

A expressao analitica com os pardmetros estimados a partir da série de dados de falha
permite o célculo dos indicadores de qualidade do sistema. Supondo que as condi¢oes de
solicitacio permanecam inalteradas, pode-se fazer previsoes sobre o futuro do processo
de falha. Estas previsoes sic mais precisas para um horizonte de tempo curto, uma vez

que para horizontes longos crescem as chances das condigoes de utilizacdo serem alteradas.

A aplicagio de um modelo de confiabilidade com o objetivo de avaliar a seguranga de

funcionamento de sistemas é feita em seis passos:

1. Escolha do modelo ou conjunto de modelos a ser aplicado a base de dados de falha

estudada;

2. Inferéncia dos pardmetros do modelo a partir dos dados de falha;

3. Calibragem do modelo com os pardmetros estimados, obtendo uma expressao ma-
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temética que passa a representar o processo real;
4. Validacio do modelo quanto a sua adequagao a representagio do processo de falha;

5. Derivagio das medidas de seguranga de funcionamento (confiabilidade, disponibi-

lidade, mantenabilidade) a partir do modelo calibrado;
o

Alguns dos indicadores adicionais de seguranga de funcionamento que podem ser
obtidos a partir dos modelos sao:

e nimero médio de falhas detectadas em qualquer instante de tempo,

e nimero médio de falhas que ocorrerdo em um certo intervalo de tempo futuro,

e niimero de falhas remanescentes no sistema (ndmero de falhas a serem detec-

tadas em um tempo infinito de operacao},
e intensidade de falha em qualquer instante de tempo,
e intervalo de tempo até ser detectado um certo ndmero de falhas no sistema,
e probabilidade de operagao livre de falhas durante um certo periodo de tempo

(confiabilidade)

6. Projecio da seguranca de funcionamento a partir do modelo calibrado.

2.7 Conclusao

Neste capitulo foram abordados aspectos gerais da avaliacio de seguranca de funcio-
namento dentro de uma perspectiva gerencial da evolucdo de um sistema. O processo
de detecgao de falhas/corregdo de defeitos aperfeicoa o sistema dando origem & novas
edicdes que substituemn as anteriores ou novas versdes que coexistem com as demais. A
geréncia da evolucdo de um sisterna visa coordenar esse processo de modo que o conjunto

de médulos que compdem o sistema formem um todo coerente a cada passo.

Um sistema evolui através da corregio dos defeitos que se manifestaram causando

falhas na operagao. Para controlar esta evolugio é necessario que as falhas e as corregoes
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sejam convenientemente registradas. A partir destes registros pode-se representar ¢ pro-

cesso de falha a ser analisado como uma curva de falhas.

O acompanhamento do processo de falha ao longo do tempo permite reorientar a
atividade de teste de modo a tornd-la mais produtiva. Foi apresentado um método de
acompanhamento do processe de falha do sistema ao longo do seu desenvolvimento e

operagao.

A representagdo do processo de falha exige uma base de tempo que sirva como re-
feréncia. Neste capitulo foram discutidas as vantagens e inconvenientes da utilizacao
do tempo de execucao. O tempo medido pelo calendério foi apresentado como uma
base alternativa, desde que a sua relacao com o tempo de execugao seja levada em conta.

Como sugestao de representagao desta relagao foi discutido o conceito de esforgo de teste.

A anilise da curva de falhas se faz qualitativamente pelo estudo dos tipos de falha
e quantitativamente por modelagem, ou seja, pela representagao analitica da curva. Os
modelos de confiabilidade desenvolvidos para a concepgao de sistemas partem da hipdtese
de que a remogao dos defeitos methora a condicio do sistema. Por este motivo estes mo-

delos sio conhecidos como modelos de crescimento de confiabilidade.

No capitulo 3 sao apresentados alguns dos modelos de crescimento de confiabilidade
existentes e proposta uma forma de aplicacio que leve em conta as caracteristicas do pro-
cesso de falha. Sao apresentados e discutidos alguns critérios de validagio dos resultados

da modelagem.



Capitulo 3

Modelagem da Confiabilidade de
Concepcgao

3.1 Imntroducgao

A avaliagio da seguranga de funcionamento de concepcio é feita através da modelagem
da curva representativa do processo de falha no tempo. Para isto sao empregados os
modelos conhecidos como modelos de crescimento de confiabilidade, desenvolvidos origi-

nalmente para a replicagao de processos de falha software.

Como foi argumentado no Capitulo 1, a evolugao dos sistemas computacionais levou
a0 desenvolvimento de métodos de confiabilidade adequados as caracteristicas das falhas
de concepgo. Surgiram, a partir de entao, dezenas de modelos de confiabilidade capazes
de representar diferentes comportamentos de um processo de falha. Alguns trabalhos
que fazem levantamento dos modelos de confiabilidade de software sao [DAL 86, GOE

83b, LIT 80, YAM 83b).

Um modelo de confiabilidade de software, e, portanto, de concepgao, é um modelo
analitico que dé a forma geral do processo aleatério que descreve o processo de falha,
através da caracterizacio da confiabilidade ou de uma grandeza a ela associada, em fungao
do ntimero de falhas detectadas ou em fungio do tempo [MUS 84]. Os pardmetros dessa
funcao sio dependentes das politicas de desenvolvimento ou de reparagao das falhas de-
tectadas ou das caracteristicas intrinsecas do produto estudado. A partir da férmula
analitica do modelo e de seus parametros podem ser feitas previsbes sobre o comporta-

mento futuro do processo de falha e calculadas outras grandezas de interesse relacionadas

57
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a este processo.

Este capftulo se dedica & anélise de dois importantes aspectos da avaliagao de siste-

mas: a escolha dos modelos a serem utilizados e a validacao dos resultados encontrados.

O primeiro problema na avaliagdo de um sistema ¢ escolher o modelo a ser utilizado.
Este problema se reveste de maior importéncia quando se considera o grande ntimero de

modelos existentes.

Hé dois aspectos importantes do problema de escolha de modelos:

¢ dada a grande quantidade de modelos existente quais implementar como ferramen-

tas de avaliaggo dentro de um Programa de Seguranga de Funcionamento.

e dado um conjunto de modelos implementados, qual ou quais aplicar a uma certa

base de dados estudada.

A escolha do sub-conjunto de modelos a implementar deve ser feita de forma a co-
brir os possiveis comportamentos de falha, evitando redundancias e optando sempre pela
simplicidade. Com o fim de orientar esta escolha, nas secoes 3.2 e 3.3 sao apresentados
alguns dos modelos mais utilizados de conflabilidade de software e organizados segundo

suas principais hipdteses e caracteristicas.

Dado um certo conjunto de modelos disponiveis o mais adequado & modelagem de um
dado processo de falha é aquele cujas hipdteses sao compativeis com as caracteristicas
reais do processo. £ necessario conhecer as hip6teses em que se baseiam os modelos e
analisar a natureza do processo de falha. Para andlise do processo de falha é proposta

uma técnica baseada nos testes de tendéncia, que é apresentada na secao 3.4.

Feita a modelagem de um processo de falha através de dois ou mais modelos, as
técnicas de validacio permitem comparar os resultados e determinar qual o modelo
que mais fielmente representa o processo. Como sera visto na secao 3.4 existem varios
critérios, alguns conflitantes entre si, e a escolha deve ser feita a partir do objetivo da

avaliagao.
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3.2 Classificacao dos Modelos de Confiabilidade

Nos Gltimos dez anos foram propostas vérias formas de diferenciagdo dos modelos de
confiabilidade de concepgao desenvolvidos. Cada autor adota um ponto de vista diferente
para fazer sua classificagdo, porém algumas delas guardam estreita relagao entre si. Em

ordem cronolégica, pode-se citar:

1. Schick e Wolverton [SCH 78] diferenciam duas abordagens na modelagem da confi-
abilidade de software, baseadas respectivamente no dominio dos dados de entrada
do sistema e no dominio do tempo. Os modelos no dominio do tempo sao dividi-
dos em modelos a distribuicoes discretas e modelos a distribui¢oes continuas dos

instantes de detecgao de falthas .

2. Ramamoorthy [RAM 82] apresenta um esquema de classificagao baseado, em um

primeiro nivel, na fase do ciclo de vida do sistema na qual os modelos sao aplicdveis.

3. Musa e Okumoto [MUS 84| propdem uma classificagao a partir da forma funcional
da intensidade de falha dos modelos. Duas categorias gerais sao diferenciadas: a
categoria de modelos a falhas finitas e a de modelos a falhas infinitas. Os modelos
sao organizados em tipos segundo a distribuicio da quantidade de falhas detectadas.
Os modelos a falhas finitas sio organizados em classes segundo a forma funcional
da intensidade de fatha no tempo. Os modelos a falhas infinitas sao classificados
em familias, de acordo com a forma funcional da intensidade de falha em termos

do valor esperado do niimero de falhas detectadas no tempo.

4. Goel {GOE 85] organiza os modelos a partir de um critério misto, segundo a na-
tureza do processo de falha estudado (modelos a intervalos entre falhas e modelos
a contagem de falhas) e segundo a forma de aplicagao dos modelos {(modelos de

implantagdo de falhas e modelos baseados no dominio dos dados de entrada).

5. Miller {MIL 86 divide os modelos em duas categorias: modelos a taxas de falha
deterministicas e dados de entrada estocasticamente distribuidos e modelos dupla-

mente estocédsticos.
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6. Mellor [MEL 87] classifica os modelos de confiabilidade de acordo com as hiptteses

sobre o mecanismo de falha e sua estrutura matemdtica em dois grandes blocos:

os modelos estruturais, que permitem a combinagio da confiabilidade dos médulos
na obten¢do da confiabilidade global do sistema, e os modelos a caixa-preta, que
levam em conta somente o comportamento global de falha do sistema. Os mode-
los a caixa preta se dividem em modelos a intervalos entre falhas e modelos que
interpretam falhas como a manifestagao de defeitos do sistema, onde cada defeito

d4 aleatoriamente origem a uma falha com uma certa taxa.

A classificacio de um conjunto qualquer de elementos deve ser feita com base em
caracteristicas prérias desses elementos que os diferenciem dos demais. As classificagoes
baseadas na forma ou no dominio dos dados de entrada ou no modo de aplicagdo dos
modelos nio parecem ser as mais indicadas pois nao se referem as caracteristicas dos
modelos em si. Além disso, um modelo pode, por exemplo, atuar sobre os dados de
entrada em ambas as formas, o que torna algumas classificacdes ambiguas. Supondo
independéncia entre os processos de falha dos médulos que compoem um sistema, a mai-
oria dos modelos do tipo caixa-preta pode ser aplicada a cada moédulo e depois compor
a confiabilidade global; pode-se notar, entao, que este nao é um critério que diferencie

efetivamente os modelos.
Neste trabalho serd adotada uma forma de classificagéo baseada na que foi proposta
por Musa e Okumoto, estendendo-a de forma a incluir outros modelos e outra cate-

goria que ndo se enquadram na proposta original. Esta forma de classificagao permite

detalhar as diferencas e semelhangas dos modelos através de suas caracteristicas proprias.

A classificagao apresentada organiza os modelos de confiabilidade de soffware segundo

as duas tabelas a seguir, de acordo com os seguintes atributos :

categoria: nimero de falhas detectadas finito ou infinito,

tipo: distribui¢do do nimero de falhas detectadas até o instante t,
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classe (somente para os modelos da categoria de falhas finitas): forma da fungao

intensidade de falha no tempo,

famflia (somente para os modelos da categoria de falhas infinitas com intensidade de
falha tendendo a zero): forma da fungdo intensidade de falha em termos do nimero de

falhas detectadas.

espécie {somente para os modelos da categoria de falhas infinitas, intensidade de
falha nao tendendo a zero e processo transitério com falhas finitas) : forma da funcao

intensidade de falha do processo transitorio.

grupo (somente para os modelos da categoria de falhas infinitas, intensidade de falha
nio tendendo a zero e processo transitério com falhas infinitas) : forma da funcdo in-
tensidade de falha do processo transitério em termos da fungdo valor médio do processo

transitorio.

A partir destes critérios é possivel classificar alguns dos modelos mais utilizados na
literatura e ampliar as tabelas mostradas em [MUS 87]. O tipo de modelos a processo

de poisson nao homogéneo serd denotado nas tabelas a seguir pela sigla PPNH.

Sejam:
k(i) a fungdo intensidade do processo de falha

H(t) = [; h{z)dz a fungdo valor médio do ntmero esperado de falhas detectadas.

Suponha-se que
h(t) = hr(t) + hp(t) = hr(t) + a
H(t} = Hr(t) + Hp(t) e HT(t) + ot

Pode-se entender um processo de faltha assim representado como a soma de um pro-

cesso de falha transitério (caracterizado por Hr(t) e hy(t)) com um processo permanente

(caracterizado por Hp(t) e he(t)).
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CAPITULO 3
Classe Tipo Tipo Tipo
h{t) PPNH Binomial Outros
Exponencial Musa [MUS 75] Jelinski-Moranda | Keiller-Littlewood
Moranda [MOR 75] [JEL 72} [KE] 83]
Schneidewind [SCH 75 | Shooman {SHO 72]
Goel-Okumoto
[GOE 79b]
Hiperexponencial Ohba [OHB84a,b]
Racional Musa[MUS 79]
Weibull Fukushima-Kishida Schick-Wolverton
[FUK 86] [SCH 73]
Wagoner {WAG 73|
Pareto Littlewood [LIT 81a]
Gama Yamada-Ohba-Osaki
[YAM 83a]
S Ohba [OHB 84a,b]

Tabela 3.1 - Modelos da Categoria de Intensidade de Falha Nula e Falhas Finitas.

Familia Tipo Tipo
h{H(t)) PPNH Outros
Exponencial Musa-Okumoto Moranda
[MUS 84] [MOR 75]
Poténcia Crow {CRO 74|
{inear Inversa Littlewood- Verral
[LIT 73]
Polinomial Inversa Littlewood-Verral
de Segunda Ordem [LIT 73]

Tabela 3.2 - Modelos da Categoria de Intensidade de Falha Nula e Falhas Infinitas .

Espécie

Tipo

hT(i)

PPNH

KL

Kanoun-Laprie [KAN 85|

Tabela 3.3 - Modelos da Categoria de Intensidade de Falha Nao Nula e Falhas Finitas
no Processo Transitério.

Grupo Tipo
hr{Hr(t)) PPNH
Poténcia | Finkelstein [FIN 79]

Tabela 3.4 - Modelos da Categoria de Intensidade de Falha Nao Nula e Falhas Infinitas
no Processo Transitério.

A seguir serdo analisadas algumas das caracteristicas dos modelos a fim de compara-

ios.
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3.2.1 Comportamento da Intensidade de Falha no Infinito

Um processo de falha pode ter dois comportamentos distintos apés um longo tempo de
operagao do sistema. Uma primeira hipétese é de que todos os defeitos sdo removiveis,
de modo que a intensidade de falha tende a se anular quando t — oco. A outra hipdtese
é que alguns defeitos permanecem no sistema devido & impossibilidade de caracterizé-los
ou porque a taxa de falha causada por eles é tao baixa que nao justifica o esforgo de de-
puracio. Os defeitos residuais levariam a uma intensidade de falha constante em t — o0
dada por a. Nao existem evidéncias da superioridade de uma destas hipéteses sobre a

outra.

As duas primeiras tabelas tratam de modelos que assumem a hip6tese de que o pro-
cesso de falha se interrompe em um tempo infinito. Estes modelos representam processos
puramente transitérios. As outras duas tabelas foram acrescentadas a forma de classi-
ficacho proposta por Musa a fim de considerar também os modelos que assumem que
um processo de falha evolui até se tornar estaciondrio, com uma intensidade de falha
tolerdvel. Os processos descritos por estes modelos s30 compostos por um processo tran-
sitério cuja intensidade de falha se anula quando o tempo tende a infinito e por um
processo permanente com intensidade de falha constante atuando durante todo o tempo
de operacio. A categoria de modelos com intensidade de falha nula pode ser considerada

como um caso particular da outra quando a = 0.

3.2.2 Tendéncia do Nimero de Falhas Detectadas no Infinito

Dentro destas duas categorias distinguem-se os modelos a falhas finitas e os a falhas infi-
nitas no processo transitério. Os modelos da categoria de falhas finitas tém um ndmero
de falhas detectadas em um tempo infinito que ¢ limitado. Para os modelos da categoria

de falhas infinitas o nimero de falhas em um tempo infinito ¢ ilimitado.

As hipéteses basicas implicitas nos modelos de cada tabela sao resurnidas na Tabela
3.5. Observa-se que dentro de cada quadro das tabelas 3.1 a 3.4 as hip6teses dos mo-
delos sio idénticas. Isto significa que os modelos dentro de um certo quadro podem ser

considerados equivalentes em termos das caracteristicas do processo que descrevem.

PAMP
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Tabela | k(1) | hr(t) | hp(t) | H(t) | Hr(t) | Hp(t) = ot

3.1 0 0 0 finito | finito 0
32 0 0 0 00 e 0
3.3 =0 0 #0 oo finito oo
3.4 #0 0 #0 oo 00 oo

Tabela 3.5 - Hipbteses bésicas dos modelos referentes ao limite das fungoes usadas para
sua classificacdo nas Tabelas de 3.1 2 3.4.

393 Analise dos Modelos Segundo a Hip6tese de Crescimento
de Confiabilidade

Além de hipbteses sobre o comportamento do processo de falha no limite quando ¢ — oo,

os modelos trazem implicita uma hipétese sobre o processo transitério.

A analise da funcéo intensidade de falha no periodo transitério h(t) permite identificar
se 0 modelo é capaz de representar um processo em que hé crescimento de confiabilidade,

decrescimento, estacionariedade, ou mesmo uma composigao destes padroes.

Um processo de falha descrito por uma fungao intensidade de falha h{t) decrescente
temn sempre crescimento de confiabilidade. De modo inverso, se h(t) é crescente o processo
de falha representado tem decrescimento de confiabilidade. Uma fungao h(t) constante

no periodo transitério descreve um processo estacionario.

Alguns modelos tém uma fungéo h(t) que cresce (decresce) até um instantet e decresce
(cresce) dali em diante. Estes modelos descrevern um processo que passa por uma fase
inicial de decrescimento {crescimento) de confiabilidade, antes de assumir um padrao
de crescimento (decrescimento) de confiabilidade. O instante ¢ € chamado de ponto de
inflexdo da funcio h(t). As tabelas 3.6 a 3.8 d&o os tipos de comportamento do processo

de falha que podem ser descritos pelos modelos. Nota-se que:

1. a grande maioria dos modelos de confiabilidade descreve processos onde ha sempre

crescimento de confiabilidade;

2. os modelos Poténcia e Weibull permitem descrever processos com crescimento ou
estacionariedade de confiabilidade ou um processo composto de crescimento seguido

de decrescimento de confiabilidade, dependendo dos valores dos pardmetros.
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3. somente os modelos Gama e S permitem descrever um processo em que hé decres-

cimento inicial de confiabilidade seguido de crescimento.

Tendéncia | Crescimento | Estacionariedade | Decrescimento Crescimento/
Classe Decrescimento
Exponencial Sim fo—ocoefly —0 Nao Nao
Hiperex- Sim Boi — oo e fy—0 Nao Néo
ponencial
Weibull D<B<t By =1 Ba>1e = ﬁl_;_{g
" ~+ 0 para B > 1
Pareto Sim Nao Nao Nao
Gama N3o Nao Nao = "ﬁ;’
S g <1 By — 0 Nio = Inks
para 32 < 1
Tabela 3.6 - Comportamentos do processo de falha representados pelos modelos da
Tabela 3.1.
Tendéncia Crescimento | Estacionariedade | Decrescimento Crescimento/
Familia Decrescimento
Exponencial Sim Bop—ooep—0 Nao Nao
Linear Inversa Sim Nio Nac Néo
Polinomial Sim B1=0 Nao Nio
Inversa
Poténcia By < 1 Bz =1 By > 1 Nao

Tabela 3.7 - Comportamentos do processo de falha representados pelos modelos da

Tabela 3.2.
Tendéncia Crescimento | Estacionariedade | Decrescimento Crescimento/
Espécie/Grupo Decrescimento
KL Sim Nao Nao Nao
Exponencial Sim Bg—ooefP —0 Nao Nao
Poténcia By <1 B2 =1 By > 1 Nao

Tabela 3.8 - Comportamentos do processo de falha representados pelos modelos das
Tabelas 3.3 e 3.4.

3.2.4 Andilise dos Modelos Segundo o Niimero de Parametros

A complexidade de um modelo pode ser medida pelo ntimero de seus parametros. Quanto

mais pardmetros mais dificeis sao a implementagio do modelo e a convergéncia dos al-

goritmos de otimizagao usados na estimagdo [MUS 87].
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Numero de Parametros 2 3 4
Tabelas
3.1 Exponencial Weibull
Hiperexponencial | Pareto
Gama S
3.2 Exponencial

Linear Inversa
Polinomial Inversa
Poténcia
3.3 LK
3.4 Poténcia

Tabela 3.9 - Niimero de Pardmetros dos Modelos.

A prética tem demonstrado que os modelos mais utilizados sdo também os mais
simples. Por esta razdo os modelos apresentados nesta se¢do tém entre dois e quatro
pardmetros. Nos levantamentos mais completos de modelos anteriormente citados, no

entanto, pode-se encontrar modelos com cinco parametros.

A tabela 3.9 d4 o ntmero de pardmetros de cada modelo das tabelas 3.1 a 3.4. Note-
se que os modelos a Processo Permanente tém naturalmente mais pardmetros que os

modelos que descrevem somente um Processo Transitério.

3.2.5 Tipos Processo Poissoniano Nio-Homogéneo e Binomial

Um grande niimero de modelos pertence aos tipos Poissoniano Nao-Homogéneo (PPNH)
¢ Binomial. Esse grupo reune os modelos mais utilizados na pratica e por isso merece
uma atencio especial. Tanto os modelos Poissonianos Nzo-Homogéneos como os Bino-

miais podem ser descritos como um processo de Markov.

Seja um processo de falha de concepgdo tal como o descrito na Figura 1.4 e N(t) a
varisvel aleatéria que representa o niimero de falhas detectadas até o instante t em um
sistema. A propriedade de Markov para o processo N(t) pode ser resumida na forma:
para um intervalo Af, o nimero de falhas detectadas até ¢t + At depende somente do

estado atual do processo no instante {, ou seja, a probabilidade condicional:
PIN{t + At) = 3/N(t) = 1] (3.1)

descreve o comportamento futuro do processo N{t). A probabilidade condicional, que

também é chamada de funcio de transicao do processo, depende de t e Af, além de t e



CAPITULO 3 67

de j. Chamando a fungdo de transigao de P;(t, At), tem-se:
P|N(t + At) = j] = D_ Py(t, A)P(N(t)) = 1] (3.2)

Segundo as hipéteses dos modelos, Musa e Okumoto [MUS 83| mostram que eles
podem ser divididos nos seguintes tipos, de acordo com a distribui¢ao do nimero de

falhas detectadas até o instante t :

e Modelos Poissonianos Nio-Homogéneos

¢ Modelos Binomiais

As tabelas 3.1 a 3.4 apresentam os modelos separados em Poissonianos Nao-Homogeéneos,
Binomiais e outros em diferentes colunas verticais.
a) Modelos Poissonianos Nio-Homogéneos
Sejam :
N(t) o ntimero de falhas detectadas até o instante t,
#; o instante de ocorréncia da i-ésima falha.

Considere-se as seguintes hipéteses :
1. PIN(0) =0} =1

2. [N(t + At) — N{t)] é independente dos valores anteriores de H(t) (incrementos

independentes)

3. A probabilidade de que uma falha ocorra em (t,t + At] é h(£) At + o[ At) onde h(t)
é a intensidade de falha do processo, sendo que
o At)

lim = =
A?EO At

4. A probabilidade de que mais de uma falha ocorra em (t,t + At] é o{At).

Das hipéteses 2,3 e 4 encontra-se que a funcio de transicao do processo N(t) é:

1 - h(t)At + o(At) 5 =1
P;(t,At) = { h(t)At g =1+1 {3.3)
o{ At) ,nos demais ¢asos

Seja Pp(t) 2 probabilidade de que N(t) = m. Substituindo [3.3] em [3.2] e arrumando

tem-se:

Po{t + At) — Pplt} o( A1)
At = —h{t)Pm(t) + A(t) Pa-s () + =57

(3.4)
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Resolvendo de forma recursiva, sabendo que Pp.1{0) = O chega-se a:

Palt) = UL gl (1)) onde (3.5)

m.

H
Ht) = jﬁ h(z)dz (3.6)
ou seja, processo de falha é poissoniano nao homogéneo e com média e varidncia dadas
por H(t), que é chamada de fungao valor médio do processo. A fungao intensidade de
falha h(t) é a taxa de variagdo da fungao valor médio, dada pela derivada de H(t), e é um
valor instantaneo. O processo de falha N(t} pode ser entao particularizado especificando-

se a fungao intensidade de falha h(t).

O total de falhas nos modelos Poissonianos Nao-Homogéneos ¢ uma variavel aleatodria
com média ug. Esta é uma hipétese bastante razoivel uma vez que o total de defeitos num
sisterna é uma fungao extremamente complexa de vérios fatores independentes, como seu
tamanho, complexidade, ¢ desempenho de quem desenvolveu o sisterna. O parametro
wo nesses modelos nio estd restrito a um valor inteiro embora, é claro, suas realizacoes
tenham somente valores inteiros. Na prética estima-se o valor deste parametro como

sendo real e aproxima-se para o inteiro mais préximo.

b) Modelos Binomiais

Os modelos binomiais sio desenvolvidos com base nas seguintes hipoteses :

1. Sempre que ocorre uma falha de concepgao o defeito que a causou ¢é removido

instantaneamente.
2. H4 ug defeitos inerentes ao sistema.

3. Cada falha, causada por um defeito, ocorre independentee aleatoriamente no tempo
de acordo comn a taxa de falha por defeito z,(t). Dessa forma as taxas de falha para

todos os defeitos sao iguals.

A hipétese 1 implica que os modelos binomiais nao permitem consideragoes sobre
defeitos nao localizados, defeitos introduzidos durante a corregao de outros defeitos ou
falhas nio caracterizadas; em outras palavras, esses modelos supoem caracterizagao e

correcio perfeitas. Para os modelos binomiais o ntimero de defeitos removidos até t é
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igual ao nimero de falhas detectadas até esse instante. O ntmero de falhas detectadas em
um tempo infinito é igual ao nimero de defeitos inerentes ug. Na verdade ug varia com
mudancas no ambiente de operacao, com a tipo de operagao do sistema e com a eficicia
das atividades de manutencdo, porém os modelos binomiais consideram o ambiente de
operagio fixo e um comportamento médio dos outros fatores de modo que possam ser
considerados constantes. Os modelos binomiais ndo admitem também a existéncia de

dependéncia entre falhas.

Seja T, a varidvel aleatéria que representa o tempo até a falha causada por um
defeito @, onde a = 1,2,...up. Entdo as varidveis T, sao independentes e identicamente
distribuidas como Fy(t) para todos os defeitos remanescentes. A funcao distribuicao
cumulativa F,(t) para os modelos binomiais pode ser obtida a partir da taxa de falha
z,(t) segundo :

Fy(t) = 1 - ezp|~ [g ' 2a(z)dz] (3.7)

Os modelos binomiais tém funcao taxa de falha descontinua cujas descontinuidades

ocorrem a cada deteccio e tem valor z.(t).

A taxa de falha dentro do i-ésimo intervalo entre falhas T! condicionada ao instante
de deteccio da tdltima falha Tiy = ti é dada por
2(th/tiy) = (uo — § + D)za(tiy + 1) (3.8)
onde t} = ¥5_ot;.
Dessa forma para os modelos binomiais a taxa de falha z,{t) caracteriza a distribui¢ao

de T,. Os modelos dessa categoria se diferenciam através da escolha da funcao z.{t). A

média da distribuicio binomial € dada por

H(t) = uo Fot) (3.9)
e a intensidade de falha é entao :

h(t) = uofult) (3.10)

Os modelos binomiais tomam essa denominagao pelo fato de que o mimero de falhas
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detectadas até um instante t € binomialmente distribuido da forma
PlH(t) = m|= ( :L:": ) [Fa)]™1 - F (t)]* ™ ym =014 (3.11)

Os modelos Poissonianos Nao-Homogéneos a falhas finitas podem ser deduzidos a
partir dos modelos binomiais modificando-se a hipétese 2 da forma :
2.a) O total de defeitos remanescentes no sistema em t = 0 é uma variavel aleatéria de

Poisson com média wO.

Pode-se fazer as seguintes consideragoes sobre os modelos PPNH e Binomiais:

1. Tanto os modelos Binomiais quanto os PPNH assumem que as taxas de falhas sao

iguais para todos os defeitos latentes.

2. Os modelos PPNH incorporam os casos €m que 0 ntmero inicial de defeitos no
sistema naoc é conhecido com certeza. O nimero esperado de falhas inicial wo
é conhecido mas nao hd um ndmero fixo de defeitos inicial como nos modelos
Binomiais. Como a quantidade de defeitos em um sistema depende de muitos
fatores imprevisiveis {além dos fatores conhecidos como complexidade e ambiente
de desenvolvimento) é bastante razoével modelar o seu niimero inicial como uma

variavel aleatéria.

2. Os modelos PPNH representam também, ainda que de maneira aproximada, uma

depuragao imperfeita e 2 introducdo de novas falhas durante a Teparacao.

4. Os modelos Binomiais tém taxa de falha com descontinuidades a cada ocorréncia.
Embora as correcoes efetivamente modifiquem a taxa de falha, elas ocorrem em um
instante de tempo variavel depois das falhas e que pode muito bem ser modelado

como aleatdrio.

5. Os procedimentos de estimagdo dos parametros sao 0s MeESINOS para os modelos
Binomiais ¢ PPNH, o que sugere que as curvas descontinuas das taxas de falha

dos modelos Binomiais podem ser aproximadas pelas curvas continuas dos modelos

PPNH.

A partir destas consideragdes é possivel uma conclusao importante: um modelo PPNB
de uma certa classe representa também um modelo Binomial dessa mesma classe e vice-

VETE&.
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3.2.6 Consideracoes Gerais sobre os Modelos

Ao adotar um Programa de Seguranca de Funcionamento o fiabilista se depara com o

problema de quais modelos implementar, dada a grande quantidade de modelos existente.

Das analises apresentadas nesta se¢iio é possivel resumir algumas conclusdes tteis na
orientaciio desta escolha, permitindo que ela seja o mais abrangente possivel e evitando

redundancias:

1. Dentro de uma mesma cela das tabelas 3.1 a 3.4 os modelos sdo equivalentes quanto

as hipéteses sobre o processo de falha;
2. Os modelos Binomiais e PPNH sio equivalentes, com vantagens para os primeiros;

3. Modelos a processo permanente podem ser obtidos a partir de modelos a processo
transitério. A implementagio de um ou outro tipo depende da hipodtese feita sobre

o processo de falha quando o tempo tende a infinito;

4. Os modelos mais simples s30 mais faceis de implementar e os que tém menor proba-
bilidade de levar os métodos de estimagao dos pardmetros a divergir. E interessante,

pois, dar preferéncia aos modelos a dois ou trés parametros.

5. E interessante implementar um subconjunto de modelos que seja capaz de repre-
sentar as tendéncias que pode apresentar um processo de falha: crescimento, de-

crescimento e estacionariedade de confiabilidade.

Estas conclusdes permitem guiar a escolha dos modelos a serem implementados. Exis-
tern muitas combinacdes de modelos que atendem a estas orientagbes, no entanto, o
ntmero de modelos a implementar em qualquer delas é pequeno e constitui um bom

ferramental de trabalho.

3.3 Apresentagao dos Modelos

3.3.1 Modelos de Processo Transitério e Falhas Finitas

a) Modelos Poissonianos Nao-Homogéneos

a.1l) Classe Exponencial
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Para esses defeitos a taxa de falha por defeito é constante e igual a 3 .

H(t) = Bol1 - exp(—Pit)] (3.12)
h(t) = BoPrezp(—Pit) (3.13)

Assume-se a hip6tese de que a intensidade de falha é exponencialmente decrescente
no tempo, com valor inicial hg = foB;. A funcido intensidade de falha h(t) é sempre
decrescente. Estes modelos representam um comportamento de crescimento de confiabi-

lidade. Quando aplicado a um processo estacionério fy — oo e §; — 0.

a.2) Classe Hiperexponencial

Esta classe de modelos foi incorporado a tabela original de Musa.

Um sistema é dividido em n conjuntos de médulos com caracteristicas similares, ou
clusters. Para cada cluster de médulos a intensidade de falha é representada por uma
funcio exponencial, de forma que a curva resultante é hiperexponencial. Para cada clus-
ter siao validas as mesmas hip6teses da classe exponencial. A hipétese adicional é de que

os clusters tém processos de falha diferenciados.

H(0) = Y. Bull - eap(~Bu)] (3.14)

=1

h{t) = 2“: Boibriexp(—PBuit) (3.15)

i=1

A funcdo intensidade de falha é decrescente para cada cluster de moédulos. Isso cor-
responde 2 hipétese de crescimento de confiabilidade em cada cluster e no sistema como
um todo. E vélida a mesma observagao sobre a estacionariedade feita para a classe Ex-

ponencial.

a.3) Classe Weibull

Os modelos desta classe sao caracterizados pelas seguintes equagoes:
H(t) = Bo[1 — ezp(—Bt"] (3.16)

hit) = Bof1Bat™ ' exp(—Pit™) (3.17)
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Dependendo da relagio entre os pardmetros o modelo pode representar processos de
falha diferentes. Para 0 < B, < 1 a fungao h(t) € decrescente e descreve um cresci-
mento de confiabilidade. Para f; = 1 a fungdo h{t) é constante, o que caracteriza um
processo estaciondrio. Quando §; > 1 o modelo apresenta um ponto de inflexao em
= —1) /Blﬂg}f’t : a fungio h{t) é decrescente até ' e crescente a partir dali. Para
B2 > 1 estes modelos representam um processo com crescimento de confiabilidade até o
ponto de inflex3o, seguido de decrescimento de confiabilidade. Ajustando os pardmetros
de forma que t* — 0 o modelo pode descrever um processo de decrescimento de confla-

bilidade.

a.4) Classe Gama
A hipdtese, neste modelo, é de que o tempo até um defeito causar uma falha segue uma

distribuicdo gama com pardmetro de forma igual a dois.

H(t) = Boll — (1 + Bit)exp(—pat)] (3.18)
h(t) = BoBitexp(—pPit) (3.19}

A funcio intensidade de falha h(t) cresce de t = 0 até ¢ = 1/B, e entdo decresce
gradualmente, tendendo a zero. Este modelo descreve um processo de falha em que héa
decrescimento de confiabilidade até um certo instante 1/8; e crescimento de confiabili-
dade dali em diante. O ponto de inflexdo é fixado pelo pardmetro fi;, que rege também
a variacdo da intensidade de falha no tempo. Uma curva de falha desta forma, concava

até t e convexa dali em diante também é conhecida como curva em 5.

a.5) Classe S

A classe do modelo de inflexdo em S sugerido por Ohba [OHB 84] esta sendo acrescen-
tada & tabela original de Musa. Este modelo incorpora os efeitos de um esforgo de teste
linearmente crescente ou decrescente ao longo do periodo de observagao ou a dependéncia

entre falhas latentes no sistema.

A funcao valor médio do niimero de falhas observado dada por este modelo € dada por :
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1 - exp(—PHit)
1+ Brexp(—Bit)

onde B; = {1 — r)/r, sendo que r > O exprime a declividade da reta que representa o

(3.20)

H{t) = fo

esfor¢o de teste ou a dependéncia entre as falhas. Quando r == 1 o modelo é equivalente
ao modelo exponencial, significando que o esfor¢o de teste é constante ou que todos os
defeitos podem se manifestar e ser removidos logo no inicio dos testes. O modelo repre-
senta uma curva logistica para valores de v proximos de zero, significando que poucas
falhas podem se manifestar no inicio dos testes e que as falhas dependentes se tornam
rapidamente detectiveis & medida que o tempo de teste avanca. A fungdo intensidade de
falha para esse modelo é:
BoBrexp(—pit)

M) = 03 Breap(C BT (821)

O ponto de inflexao deste modelo é localizado em ¢* = !%!ii quando f; > 1 e pode ser

controlado através deste pardmetro. Para i’ =1 /B; o modelo é equivalente ao modelo
da classe Gama. O modelo em S descreve decrescimento seguido de crescimento de con-
fiabilidade com ponto de inflexdo em t = inf,/8;.

b) Modelos Binomiais

Os modelos dessa classe se dividem nas seguintes familias, de acordo com a taxa de

falha por defeito z,(t) :

b.1)Classe Exponencial
A hipétese é a mesma dos modelos Poissonianos Nio-Homogéneos desta classe: a taxa

de falha por defeito é constante .

H(t) = Bo [{: exp(—pat) (3.22)
h(t) = BoBrexp(—Fit) (3.23)

No modelo de Schooman a taxa de falha z(t') é caracterizada pela densidade de de-
feitos inerente ao sistema w, , a propor¢ao de instrugdes simples processadas o; , uma

constante oy e os defeitos corrigidos por instrugao por unidade de tempo as{t} que re-
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presenta a proporgao de defeitos que geraram falhas :

() = fws - [ ‘ as(z)dz]asan (3.24)

Para estes modelos a fungao h(t) é sempre decrescente, e representa um processo com

crescimento de confiabilidade.

b.2) Classe de Weibull
A taxa de falha é da forma z,(t) = ¢~t,y > 0. A taxa de falha dentro dos intervalos

entre falhas é

2t /tio1) = (w0 — i + D tir + 8)7 (3.25)

que tem descontinuidades z,(t) a cada falha. A taxa de falha por defeito pode ser de-

crescente (0 < « < 1), constante (y = 1) e crescente (> 1).

O modelo de Schick-Wolverton [SCH 73] pode ser interpretado como tendo uma taxa
de falha por defeito 2z,(t) = 2¢t que € um caso especial da fungao de Weibull com v = 2.

Para esse modelo

H(t) = Bol1 — ezp(—Pit™))] (3.26)
h{t) = BoB1fat?2 texp(—Bit™?) (3.27)

O comportamentc de h{t) é semelhante ao discutido para os modelos Poissonianos
Nao-Homogéneos desta mesma classe. Com 3; > 1 0 modelo representa crescimento de
confiabilidade, estacionariedade com 8, = 1. Parat = f > 10 modelo descreve um
processo em que hd crescimento seguido de decrescimento de confiabilidade. Para ¢ — O

o modelo consegue também representar decrescimento de confiabilidade.

b.3) Classe de Pareto
O modelo de Littlewood [LIT 81a] leva em conta a possibilidade de alguns defeitos serem
mais provaveis de ocorrer que outros e dessa maneira tendem a ser reparados anterior-

mente. Neste caso a redugio na taxa de falha é maior para as falhas mais provéveis. O

modelo considera que cada defeito causa uma falha em um instante que ¢ exponencial-

mente distribuido e independente dos demais.
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= Bolt — (¢ + B2)”] (3.28)

h{t) = BoBa(t + Br) 7" (3.29)

A fungdo h(t) ndo tem ponto de inflexdo e é sempre decrescente. Os modelos desta

classe descrevem processos com crescimento de confiabilidade.

¢) Outros

Alguns modelos que nio se enquadram nos tipos Poisson Nao-Homogéneo nem Bino-
mial estao descritos a seguir:
¢.1) Classe Exponencial
Littlewood e Verrall |[LIT 73] propuseram um modelo bastante versatil que assume que
a taxa de falha de um sistema é uma varidvel aleatéria com distribuicao gama com
parametro de escala dado por £(s) e pardmetro de forma dado por a. Dependendo dos
parimetros pode-se imaginar modelos que se enquadram de maneiras diferentes na clas-

sificacao de Musa.

Keiller e outros |KEI 83] investigaram um modelo em que a forma do crescimento de
confiabilidade é dada pelo parimetro de forma da distribuicao gama. O autor sugeriu

uma fung¢ao linear para o parametro de forma do tipo :

alt) = Bs + Bst (3.30)
Para este tipo de modelo
1
Hit) = mexpL%t +Inf,) — Pa (3.31)
3 B
i
h(t) = —exp[%t + Infs) (3.32)

que tém a mesma forma funcional dos modelos de falhas finitas do tipo exponencial. A
funcio h{t) é sempre decrescente, revelando que este tipo de modelo assume a hipdtese

de crescimento de confiabilidade.
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c.2) Classe Racional
Musa [MUS 79a| sugeriu que a fungio de crescimento de confiabilidade £(1) poderia ser
inversamente relacionada ao nimero de falhas remanescentes, representando-a na forma

de uma funcao racional

~ BB
() = FalBo—1) (3.33)

onde 3, é o parametro da distribuicdo gama. Neste modelo a forma da fun¢ao de cresci-

mento de confiabilidade é dada pelo parametro de escala da fungéo de distribuicdo gama.

Para este tipo de modelo

fat

H(t) = ﬂg - e:cp[fnﬂo - m} (334)
b, B
h(t) = 5.5 ezpiinfo ﬂoﬂx] (3.35)

Como h(t) é sempre decrescente ela descreve um processo com crescimento de confi-

abilidade.

3.3.2 Modelos de Processo Transitdrio e a Falhas Infinitas

Para estes modelos H(t) é ilimitada quando ¢ tende a infinito. Os modelos desta catego-

ria tém funcio intensidade de falha nula no infinito.
a) Modelos Poissonianos Ndo-Homogéneos

Para os modelos desta categoria o ntimero de falhas detectadas num tempo infinito é

ilimitado, porém a funco intensidade de falha é nula.

a.1) Familia Exponencial
O modelo a tempo de execucio PPNH logaritmico de Musa e Okumoto [MUS 84] tem
funcio intensidade de falha que decresce exponencialmente com o nimero de falhas de-

tectadas esperado:

Hit) = ﬁ%zn(ﬁoﬁg +1) (3.36)
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h{t) = E{?ﬁ%ﬂi (3.37)
h(H(t)) = Boexp|—G:iH(t)] (3.38)

O valor o é a intensidade de falha inicial e §; o pardmeiro de decrescimento da
intensidade de falha a cada corre¢do. A intensidade de falha é uma funcao linear inversa
do tempo. A funcio h{t) é sempre decrescente. Os modelos desta familia estdo baseados

na hipétese de que o processo de falha apresenta sempre crescimento de confiabilidade.

a.2) Famfilia de Poténcia
A funcio valor médio e a fungdo intensidade de falha, que neste caso tem a mesma forma

da taxa de falha de Weibull, sao:

H(t) = Bit* (3.39)
h(t) = BiBat™ ! (3.40)
WE) = 40 EE A (3.41)

Para B = 0 afungao h(f) é constante no tempo e representa um processo estacionério.
Para f; < 1 a funciio h(t) é decrescente e descreve um processo com crescimento de con-
fiabilidade. A funcdo h{t) é crescente para f§; > 1, e pode modelar um processo de

decrescimento de confiabilidade.

b) Outros Modelos a Falhas Infinitas

Alguns modelos nao se enquadram na classificagdo de PPNH ou de Binomialis:

b.1) Familia Exponencial
No modelo proposto por Moranda [MOR 75| a taxa de falha decresce, a cada falha cor-
rigida, de uma fragio constante k da taxa de falha antes da correcdo. A taxa de falha

segue uma progressao geométrica no tempo dada por

2(t) = k' (3.42)

onde 2z, é a taxa de falha inicial,0 < k < let; éo intervalo entre a ocorréncia da

(i — 1)-ésima e a 1-ésima falha. A vantagem desse modelo, segundo o autor, é de aliviar
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a hipbtese de efeitos iguais das falhas, embutida nos modelos em que a taxa de falha

decresce de um degrau constante.

As equagdes da intensidade de falha, e de sua relagio com a fungao valor médio sao

dadas respectivamente por

H(t) = %ln[(ﬁoﬁltexpﬂlt +1] (3.43)
_ Poezph

h{t) = BoBreapa ]t + 1 (3.44)

h(H()) = fobrezpPrezp(—BH (1)) (3.45)

Como a funcao h(t) é sempre decrescente, pode-se notar que este tipo de modelo

assume também que o processo de falha descrito apresente sempre crescimento de confi-

abilidade.

Modelo Geral de Littlewood- Verral
Seja f(t}) a funcho densidade de probabilidade de 7. A distribuicao condicional expo-

nencial da taxa de falha é

flti/z) = zexp(~=t) (3.46)

A funcio distribuigao de T} é

N )
)= e i e B4

que tem uma distribuicdo de Pareto. A taxa de falha do sistema é dada pela equacao

z(t; e

Esta funcio decresce continuamente com t} e tem descontinuidades néo necessaria-

(3.48)

mente decrescentes nos instantes de ocorréncia de falhas.

Dependendo da forma de £{i) o modelo se enquadra em diferentes classificacdes.

Algumas formas sem restrigoes sobre 1 e que podem, portanto, ser classificadas entre os
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modelos a falhas infinitas foram sugeridas pelos autores do modelo. Sao elas as seguintes :

b.2) Linear Inversa

A funcio crescimento de confiabilidade tem a forma

£(1) = Bo+ Bre (3.49)

Fazendo, sem perda de generalidade, & = 1 a fungao valor médio, a fungdo intensi-

dade de falha e a relacdo entre elas é dada por

lﬁﬂxgﬂﬂ%+V%+ﬁm (3.50)
1

WHO) = 7557 (3.52)

Neste caso h(t) é decrescente, representando um processo de falha em que hd sempre

crescimento de confiabilidade.

b.3) Polinomial Inversa de Segunda Ordem

A funcio crescimento de confiabilidade é da forma
£(i) = Bo+ But” (3.53)

Para este modelo:

fl(t) == 360(\3/t -+ \!52 -+ 51 - dt - \Itz + f}) (354)

1
hit) = 3.55
X ﬂ2+ﬂ1\3/t+vt2+El““\aft“vtg'f"fa (5:55)
1
M) = 5 =g e (330

Com B, = 0 a funcao h{f) é constante, indicando um processo estaciondrio. Com
B, # 0 a fungho h(t) é decrescente, representando um processo de crescimento de confi-

abilidade.
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3.3.3 Modelos de Processo Permanente a Falhas Finitas

Fsta nova categoria de modelos esta sendo introduzida na classificacdo de Musa a fim de
incorporar modelos compostos por um processo de falha transitério cuja intensidade de

falha tende a zero e por um processo permanente com intensidade de falha constante.

Modelos com estas caracteristicas podem ser obtidos através da adi¢ao de um pro-
cesso de falha permanente aos processos de falha transitérios dos modelos descritos na

secio 3.3.1. Este artificio se faz através da estimagao de mais um pardmetro o.

a) Modelos Poissonianos Nao-Homogéneos

a.1l) Espécie KL
O modelo de Kanoun-Laprie [LAP 84b, LAP 91}, chamado de Modelo Hiperexponencial
pelos autores, é o tinico encontrado na literatura que foi originalmente desenvolvido para

representar um processo de falha composto.

Este modelo tem uma funcio intensidade de falhas que é dada por um coeficiente do

tipo :

wzye "+ (1 — w)zpe
weat 4 (1 — w)ezst

h(t) = (3.57)

Para t = 0 sabe-se que hy = wz; + (1 — w)z; e quando o tempo tende a infinito
o intervalo entre detec¢des de falha é exponencialmente distribuido com taxa igual a
inf(z;,2;). Escrevendo a intensidade de falha como a soma de um processo transitorio e

de um permanente e supondo, sem perda de generalidade, que 2; > 2;:

(1 — w)(ze — z1)exp — (23 — 2}t
w+ (1 —wlexp{z — 2}t

h(t) = 21+ (3.58)

A funcio transitéria nio tem uma forma classica e portanto serd enquadrada como

espécie KL. A fungao valor médio é dada por :

H(t) = ~Injwe ™ + (1 — w)e ™ (3.59)

de onde se ve que H(oo) = oc.
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Este modelo é constituido de dois processos : um processo transitério no qual a fungao

intensidade de falha tende a zero ¢ o ntmero total de falhas é finito

Hp(t) = —Infw + (1 — w)e~tz=2a)] (3.60)
limy oo Hy(t) = —lnw (3.61)

e um permanente, em que a fungao intensidade é constante:

Hp(t) = 2t (3.62)

Este modelo também trabalha com a hip6tese de crescimento de confiabilidade. Quando

w =1 ou z; = 23 o modelo descreve somente o processo permanente, que é estacionério.

3.3.4 Modelos de Processo Permanente e Falhas Infinitas

Esta categoria de modelos também foi incluida na classificacao de Musa. Nao foram
encontrados na literatura modelos que tenham sido desenvolvidos com as hipSteses desta

classe.

Da mesma forma que na secao anterior, pode-se obter modelos desta categoria a
partir de modelos de processos transitérios e falhas infinitas. Isto se faz adicionando
uima intensidade de falha constante as expressoes da intensidade de falha dos modelos
apresentados na se¢do 3.3.2. Foram encontrados na literatura técnica dois autores que

seguiram este procedimento.
a) Modelos Poissonianos Nao-Homogéneos
a.1) Grupo Exponencial

Hartler [HAR 89| apresenta um modelo com somente um pardmetro, chamado de modelo

a funcac intensidade truncada, cuja funcao valor médio do nitmero de falhas esperado é :

H(t) =t/Bo ~ In(1 +t/Bo), fo > O (3.63)
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que também pode ser interpretada como a soma de um processo transitdrio com um pro-
cesso permanente a taxa de falha constante. Este modelo foi imaginado para o hardware
e representa um processo de falha com decrescimento de confiabilidade. Invertendo-se o

sinal da parcela transitéria ter-se-ia um modelo para crescimento de confiabilidade:

H(t) mt/ﬂo“}‘lﬂ(}.‘f“t/ﬁo),ﬁ{) >0 (3,64)

A fungdo intensidade de falha seria dada por:

h(t) = 1/Bo + (1 +t/Bo)/Bo (3.65)
A funcdo intensidade de falha do processo transitério em termos da fungio valor

médio do processo transitério é dada pela relagao:

hr(Hr(t)) = —1/Boezp(Hr (1)) (3.66)

que caracteriza uma relagao exponencial.

Este grupo de modelos também assume que o processo descrito apresenta crescimento
de confiabilidade, uma vez que h(t) ¢ sempre decrescente. Este modelo nao foi incluido

na Tabela 3.4 pois nao foi tesiado na prética na forma referente a crescimento de confi-

abilidade.

a.2) Grupo de Poténcia

Finkelstein [FIN 79] adaptou o modelo de Duane [DUA 64] descrito por Crow [CRO 74].
O modelo foi modificado a fim de incorporar um processo de falha permanente de ma-
neira que a intensidade de falha fosse finita para t == 0. As expressoes para esse modelo

SA0:

0<t
h(t) = { gzig:ﬂztﬁr‘ oeter (3.67)
(BBt + Bt 0<t < ,
H(t) = { ﬁsj + ﬁit+ ﬁliﬁz t>r (3.68)

A relagdo hp(Hr{t}),t > 7, é da mesma forma potencial apresentada para o modeio

de Crow na secao 3.3.2.
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Para f; = 1 o modelo representa um processo estacionério. Para 8; > 1 a fung¢éo h(t)

é crescente, e descreve um processo de falha com decrescimento de confiabilidade. Para

B2 < 1h(t) é decrescente e modela um processo de falha com crescimento de confiabili-
dade.

O trabalho de Finkelstein é um exemplo de como se pode adaptar modelos que tem
intensidade de falha nula no infinito para representar o comportamento de sistemas cujos
processos de falha tendem a um valor residual. Este mesmo raciocinio pode ser empre-

gado a outros modelos das Tabelas 3.1 e 3.2.

O conjunto de modelos apresentado tem por tras hip6teses sobre o comportamento do
processo de falha real. Para que a modelagem seja fiel as hip6teses do modelo aplicado
devem ser compativeis com as caracteristicas do processo modelado. E necessario, entao,
analisar a natureza do processo de falha a ser modelado. Os testes apresentados a seguir

permitemn determinar qual a tendéncia de uma série de dados de falha.

3.4 Testes de Tendéncia

A finalidade desta secao é apresentar alguns testes empregados na investiga¢ao de tendéncia

de uma série de dados.

Os modelos de confiabilidade se baseiam em hipéteses sobre o comportamento do
processo de falha, como foi visto na segéio 3.2, e é inadequado empregi-los em bases de
dados que descrevam comportamentos diferentes. Seja N(t) o processo de contagem de
falhas e A(t) o processo de contagem do niimero acumulado de falhas a cada unidade
fixada de tempo, cuja relagao ¢ vista na Figura 2.2. E razoével dizer gue um sistema
estd melhorando (piorando) se ele falha cada vez menos (mais) a cada unidade de tempo.
Em outras palavras, a confiabilidade aumenta (diminui) na medida em que o ntimero de

falhas por unidade de tempo tende a diminuir (aumentar).

H4 dois tipos de teste de tendéncia: os testes graficos e os testes estatisticos.
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3.4.1 Testes Graficos

Sao testes baseados puramente na observagdo do formato da curva de evolugio de uma
das grandezas associadas & qualidade de servigo. H4 duas classes de testes grificos, mais
adequados respectivamente a dados de falha na forma de nlmero acumulado de falhas a

cada unidade fixa de tempo e intervalo de tempo entre falhas.

a) Testes Gréaficos de Dados Acumulados de Falhas

Os testes graficos mais utilizados quando os dados sao representados na forma de

ntmero de falhas acumulado a cada unidade de tempo tu sao:

a.1) Evolucdo do Nimero Acumulado de Falhas

Seja A(t) a curva de evolugdo do ndmero acumulado de falhas a cada unidade fixa
de tempo tu. Se a confiabilidade aumenta entdo o nimero de falhas diminui ao longo do
tempo, e A(t) serd céncava. Ao contrério, se a conflabilidade diminui serao detectadas
cada vez mais falhas e A{t) serd convexa. Se nao houver qualquer tendéncia, o nimero
médio por unidade de tempo pode ser considerado constante e A(t) serd aproximada-

mente uma reta.

a.2) Evolucdo do Nimero de Falhas por Unidade de Tempo

Seja tu a unidade de tempo fixada e Y (1) o ntimero de falhas detectadas na i-ésima
unidade de tempo . Plotando-se Y (¢) contra 1 percebe-se visualmente se ele tem tendéncia
a crescer, decrescer ou a se manter estavel. A tendéncia do nimero de falhas por unidade

de tempo é inversa & da confiabilidade.

a.3) Evolu¢do da Taxa de Falha Empirica
Seja a k-ésima unidade de tempo. Por definicao, a taxa de falha empirica ao fim dessa

unidade é

Ak) = (3.69)

que varia no sentido inverso ao da confiabilidade.
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Como esse método faz a média sobre todo o periodo de observagao, ele tem a vantagem

de oferecer uma curva mais suave que a do método anterior, evidenciando a tendéncia

global. O aspecto local, no entanto, se perde.

Uma variante do teste de taxa de falha empirica, é obtida aplicando esse teste em

janelas de tamanho fixo j5.tu,7 < k da forma:

na qual a taxa de falha empirica é calculada somente em relacao as 7 wltimas falhas,

enfatizando o comportamento local do processo.
b) Testes Gréificos de Dados de Intervalos entre Falhas

A seguir sao descritos os testes graficos adequados a dados na forma de intervalo entre

a ocorréncia de falhas.

b.1} Evolucdo da Curva de Contagem de Falhas
Este método é andlogo ao do grafico de A(t), apenas agora plotando-se N(t). Do mesmo
modo, uma curva coéncava revela um crescimento de confiabilidade, uma convexa indica

decrescimento e uma reta a estacionariedade.

b.2) Evolugdo do Intervalo entre Falhas
Plotando o tempe entre falhas t em funcao de 1 é ficil perceber se eles tem tendéncia

a crescer, decrescer ou mesmo a estacionariedade. A tendéncia da confiabilidade é aqui

diretamente relacionada & dos intervalos entre falhas.

b.3) Evolucdo do MTTF Empirico

Seja T o instante de ocorréncia da i-ésima falha, ou seja,

Ti=)> 4 (3.71)
I=1 -
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Por definicao, o MTTF empirico dessa falha é

T

que varia no mesmo sentido que a confiabilidade. Como o feste da taxa de falha empirica,
este teste também nio mostra a tendéncia local. Uma variante que ressalta esse aspecto

pode ser obtida através do uso de janelas de tamanho 7, da forma:

1
MTTF¥ = }(T,- —Tik) (3.73)

Os resultados fornecidos por todos os testes sio coerentes para uma mesma base de
dados, de modo que é suficiente aplicar um deles. Como sdo testes muito rapidos e faceis,
sio também tteis para se ter uma visdo geral do comportamento da tendéncia de uma
série estudada. A validacio matemética dos resultados dos testes grificos pode ser feita

por um dos testes estatisticos a seguir:

3.4.2 Testes Estatisticos

Os testes estatisticos de tendéncia sao formulados como testes de hipdteses. Por impos-
sibilidade de manipulagdo a hipétese nula feita na maioria dos testes de tendéncia é o

inverso do que na verdade se quer testar, ou seja:

Ho : o processo do nimero de falhas a cada intervalo fixo de tempo é um processo de
Poisson homogéneo, ou seja, com taxa constante ao longo do tempo, e portanto

sem tendéncia.

Dado Y (i), o processo de falha a cada unidade de tempo i, as hipéteses alternativas,

dependendo do teste, sao:

H1 : existe uma tendéncia decrescente de Y (1)
H2 : existe uma tendéncia crescente de Y (z)
H3 : existe uma tendéncia qualquer de Y (7)

A seguir sao apresentados alguns dos testes mais utilizados:

a) Teste de Laplace



CAPITULO 3 88

O teste de Laplace é baseado no estudo do sinal da diferenca entre a média dos ins-

tantes de ocorréncia das falhas e o meio do intervalo de observagdo [ASC 84].

Seja : t; o tempo total de observagao. Supondo que o processo de ocorréncia de falhas
é um processo de Poisson homogéneo, os instantes T4, = 1,...,n de ocorréncias dentro
do intervalo [0,1;] correspondem a ordem estatistica de uma distribui¢do uniforme sobre
[0,4;]. Dessa forma, o coeficiente de tendéncia u a seguir tende a uma varidvel normal

padrao. A aproximacao ¢ significativa a 95Y% para n > 3:

u=""" /12 (3.74)

t
onde n é o nimero de falhas dentro do intervalo de observagio, m é o meio do intervalo

de observagao, ou seja, m = ;/2, e ¢ é o centro estatistico, correspondente & média dos

instantes de ocorréncia de falhas :

1 n
c==>T; (3.75)
i
Quando o processo de falha é representado pelo nimero de falhas acumulado o coe-
ficiente de Laplace pode ser deduzido conforme indicado em Cox [COX 78]. A dedugio
desta expressao é apresentada no Anexo C e é dada por:

w(k) = —e k= 2,..p (3.76)

\/W’
12A{k tu)
f:}(?’. o }“)Y(z)
Alk.tu)

¢ =

onde

p : nimero total de unidades de tempo dentro do intervalo de observagao,
A(k.tu} : ntmero acumulado de falhas até a k-ésima unidade de tempo e
Y {¢) : nimero de falhas durante a unidade de tempo 1.

A hipétese Ho deve ser rejeitada ao nivel de significincia o contra:
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H1 : sePluf{p) <ll)=1-a
H2 : se Plu(p) > 12) = «
H3 : se P(lu{p)l > I3) = «

O sinal de u corresponde ao sinal da diferenga entre o centro estatistico ¢ € o meio do
intervalo de observacio m. A interpretacio deste teste é de que, em caso de crescimento
de confiabilidade os T; tenderao em média a ocorrer antes do meio do intervalo de ob-

servagao.

Foi mostrado em alguns estudos [GAU 88,89] que o Teste de Laplace possui excelen-
tes caracteristicas de otimalidade para os modelos PPNH. Para modelos de outros tipos
em alguns casos as propriedades sdo muito boas; para outros, porém, é impossivel dizer

quais as suas propriedades.

O crescimento (decrescimento) de confiabilidade é caracterizado por u negativo (po-
sitivo). Um processo estaciondrio deve apresentar v = 0. Na pratica, porém, admite-se

valores entre -2.5 e 2.5 como indicadores de um processo aproximadamente estaciondrio

[KAN 89, GAU 88, 89].

Para um mesmo processo de falha os valores de u(k) obtidos quando se expressa os
dados em termos de intervalo entre falhas e niimero acumulado de falhas a intervalo fixo
de tempo sao diferentes. Os resultados das duas formas de aplicagio do teste, porém,

sao coerentes.

Qualquer que seja a forma de utilizagdo do teste de Laplace este indica a tendéncia
global da série de dados, uma vez que leva em conta todos os dados anteriores ao indice
de falha ou unidade de tempo considerado. A fim de se ter uma visao da evolugao da
confiabilidade, recomenda-se que o teste seja aplicado progressivamente, a um conjunto
cada vez maior de dados de falha, incluindo um dado a cada passo. A tendéncia local

pode ser detectada através do sentido de variagao do coeficiente de tendéncia. Se o teste
de Laplace for aplicado progressivamente & série de dados pode-se observar diferentes

tipos de comportamento local e global de confiabilidade. A seguir sac apresentados
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alguns casos possiveis:

» 10S casos em que u € positivo e, portanto, hd decrescimento global de confiabilidade:

— quando u tende a crescer, o decrescimento de confiabilidade se acentua,

-~ quando u tende a decrescer, a tendéncia global ao decrescimento de confiabi-

lidade vem sendo suavisada por um crescimento local de confiabilidade,

* nos casos em que u é negativo e, dessa forma, hé crescimento global de confiabili-

dade:

- quando u tende a decrescer, o crescimento de confiabilidade é acentuado,

—~ quando u tende a crescer, o crescimento de confiabilidade global é atenuado

por um decrescimento local de confiabilidade.

Esses casos sao ilustrados pela Figura 3.1. A forma da curva da taxa de falha asso-
ciada a u(k) é representada a fim de indicar a varia¢ao local de confiabilidade.
Os pontos de inversao de tendéncia de u(k) sdo os pontos de inflexdo da curva ntimero
acumulado de falhas observadas N(t). E de se esperar que estes pontos coincidam com
os pontos de inflexdo da curva H{t) estimada pelos modelos de confiabilidade que sejam

utilizados para modelar esse processo de falha.

Na Figura 3.1 pode-se ver que hi dois tipos de ponto de inflexdo:

Tipo 1 : ulk) é crescente e passa a decrescer devido a uma tendéncia local ao cresci-

mento de confiabilidade,

Tipo 2 : ulk) é decrescente e passa a crescer devido ao surgimento de uma tendéncia

local ao decrescimento de confiabilidade.

O resultado do teste de Laplace depende da forma de sua aplicagao. Se, por exemplo,
forem descartados os dados relativos 4 zona A da Figura 3.1 e a seguir avaliado o co-
eficiente de tendéncia para os dados correspondentes as zonas B, C e D somente, este
coeficiente se torna negativo sobre todo o periodo analisado.lsto ocorre uma vez que a
tendéncia a crescimento local de B se torna agora global sobre os dados estudados. Os

valores obtidos para u(k) sdo obviamente diferentes dos anteriores.
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Figura 3.1 - Coeficiente de Laplace e taxa de ocorréncia de falhas em fungdo da

evolucao da confiabilidade.

Uma série de dados de falha pode apresentar diversos padroes de comportamento

local e global 20 longo do ciclo de vida do sistema.

Processo Transitorio

As caracteristicas das falhas de concepgio, apresentadas no Capitulo 1, levam a crer que
um processo de falhas desse tipo apresente sempre crescimento de confiabilidade. No
entanto, um processo de falha pode alternar periodos de decrescimento e crescimento de

confiabilidade e mesmo de estacionariedade durante a etapa de testes e inicio de vida

operacional.
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Um decrescimento de confiabilidade apés um periodo de crescimento de confiabili-

dade denota aparentemente uma regressao na qualidade do sistema estudado, porém na

verdade tem outras explicagdes. Um decrescimento local de confiabilidade pode ser o

resultado de :

o dependéncia entre as falhas latentes : algumas falhas podem ser escondidas por
outras, isto é, ndo podem ser ativadas enquanto outras nao forem removidas [LIT

81b),

e a variacao do intervalo de tempo entre a detecgdo de um defeito e a sua remogao.
Este intervalo de tempo estd intimamente ligado & natureza das falhas detectadas
: algumas falhas sdo mais dificeis de serem identificadas que outras e necessitam

de mais tempo para serem removidas,

e variagao na utilizacdo : a variagao no esforgo de teste durante a fase de depuragao,
a mudanca do conjunto de testes, a ativacdo de novas instalagoes durante a vida

operacional, etc...

Estes fatores podem atuar junta ou separadamente.

Processo de Crescimento de Confiabilidade
Apbés algum tempo de operagdo o processo de falha tende ao crescimento de confiabili-
dade, segundo a hipétese basica feita sobre a natureza das falhas de concepcao. Durante

este periodo u(k) < 0.

Os processos de falha que apresentarem somente crescimento de confiabilidade du-
rante o perfodo transitério tém uma curva de u(k) sempre negativo e decrescente. Estes

processos podem ser modelados através da grande maioria dos modelos.

Alguns processos apresentam decrescimento seguido de crescimento de confiabilidade.
Para estes a evolucdo do coeficiente de tendéncia u(k) segue o padrao A-B-C da Figura
3.1. Estes modelos podem ser representados pelos modelos Gama ou S. Os processos que
nio se enquadrarem nesses padrdes nio devem ser modelados diretamente, sob pena de se
obter resultados sem sentido ou mesmo de levar 3 divergéncia dos métodos de estimagao

dos parimetros. A proposta é que seja usado um método de partigdo e um método de
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composi¢io de modelos baseado no teste de tendéncia. Este método serd apresentado no

Capfitulo 4.

Processo Permanente
Depois de um tempo relativamente longo de operagao o processo tende a se estabilizar
em uma das duas situacoes discutidas na apresentagao dos modelos: a intensidade de

falha assume um valor constante ou nulo.

1. Intensidade de falha nula a partir de k.: O processo de falha se interrompe em
k,. A depuracdo do sistema elimina todos os seus defeitos e ele nao falha mais a
partir desse momento. O coeficiente de Laplace para esta série passa a ter um valor

constante e igual a u(k,) < 0.

2. Intensidade de falha constante a partir de k.: A partir de k. o coeficiente u{k), que
era negativo e decrescente no periodo anterior, passa a crescer até se estabilizar
em —2.5 < u{k) < 0. No limite quando k — oo u(k) = 0. O processo passa a ser

estaciondrio com taxa igual & do processo permanente, dada por a.

Qualquer que seja a hipétese assumida o comportamento do processo de falha visto
pelo usuério durante um longo tempo de vida operacional serd de um processo esta-
cionario com taxa de falha muito baixa, tendendo a se anular. Somente depois de muito
tempo de operacao é que o comportamento do processo de falha se distinguira em funcao
da tendéncia da intensidade de fatha. Um comportamento tipico de um processo de falha
composto de um transitério com perfodos de decrescimento e crescimento de confiabi-
lidade é mostrado na Figura 3.2. A modelagem de processos de falha como este serd

discutida no préximo Capitulo.

A evolugio do Coeficiente de Laplace pode também ser usada para identificar em que

fase se encontra o sistema:
fase transitéria : o processo de falha oscila entre crescimento e decrescimento de con-

fiabilidade;

fase de crescimento de confiabilidade : nesta fase o processo apresenta uma inten-

sidade de falha monotonamente decrescente;
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fase estaciondria : um processo estaciondrio apés algum tempo de operagéo, depois de

ter passado por uma fase de crescimento de confiabilidade e com uma intensidade

de falha baixa indica que o sistema atingiu a maturidade. O valor aceitével da taxa

de falha residual depende de cada projeto.

§ piR)

Figura 3.2 - Exemplo da evolugio de u(k) para um processo de falha com intensidade

de falha tendendo a constante.

Suponha-se que pelos testes de tendéncia seja determinada a tendéncia do processo
de falha estudado. Com base neste comportamento é possivel selecionar entre os modelos
de confiabilidade alguns que tenham caracteristicas compativeis. Suponha-se que estes
modelos sejam aplicados 4 base de dados. Como determinar qual o modelo que melhor

descreve o processo de falha é o tema da préxima segao.

3.5 Validacao dos Modelos

A validacdo dos modelos de confiabilidade de concep¢io, ou seja, a avaliagao da sua
capacidade de modelagem de uma certa base de dados de falha pode ser feita de duas

maneiras:

validacio absoluta : consiste em determinar se um certo modelo é capaz ou nao (den-

tro de um certo nivel de confianca) de representar uma dada base de dados de
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falha;

validacfio relativa : trata-se de estabelecer um critério segundo o qual a capacidade

de dois ou mais modelos em representar uma certa base de dados é comparada.
Um modelo pode ser validado quanto a sua capacidade:

replicativa : reproducgio do comportamento do processo de fatha durante o periodo de

observagao;

previsiva : previsao do comportamento futuro do processo de falha com base no com-

portamento durante o perfodo de observagao.

Qs critérios de validagao sdo os mesmos para a validacdo replicativa e previsiva.
Para a validacdo replicativa é avaliada a diferenca entre a curva estimada e a detectada
efetivamente durante o periodo de observagio. Quanto & validagao da previsao, o célculo
das diferencas é feito somente para o periodo previsto, excluindo o perfodo de observagao.

Os critérios de validagdo mais utilizados sao:

3.5.1 Critério de Kolmogorov-Smirnov:

Seja N o niimero de falhas detectadas até o momento e

nimero de t; <t
N
para qualquer ¢ e u; = F;{t) a probabilidade , segundo F(t) , que a funcao distribuicao

Fy(t) =

estimada do tempo até a préxima falha baseado nas observacoes anteriores da variavel
T. ser menor que o valor realmente observado de t;. Se Fi(t) é realmente a fungao
distribuigio estimada de T; entao u,; é a realizacio de uma varidvel aleatéria uniforme
sobre (0,1). Seja u; uma sequéncia de u; em ordem crescente. Chama-se grifico de u

ao desenho dos pontos u; contra ¢ /N, e por isso esse método é também chamado de u-plot.

Se os u; sao uniformemente distribuidos, os pontos deste grafico estarao sobre uma
linha de declividade unitaria através da origem, a menos de um pequeno ruido aleatério.
A medida da méaxima distincia vertical de qualquer dos u; até a reta (distancia de
Kolmogorov-Smirnov) dé a medida de quanto a distribuicao estimada estd distante da

*verdadeira”.
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Sejam as estatisticas:

i
D}\i} w mamigggN(WNw - u,-) (377)
- t—1
'DN = MAT << N (‘LL,' - N ) (378)
Dy = maz(D3, Dy) (3.79)

Se a distincia dy o é tal que P(Dy > dy o) entdo o teste estatistico consiste em acei-
tar a hipdtese de que a fungao estimada realmente descreve o processo, com um nivel de

confianga de (1 ~ a} se o valor de Dy é superior a dy o (validagdo absoluta). Os valores

limites de dx , 580 dados em tabelas [HOG 67|.

Estes valores limites, no entanto, sao calculados supondo que a distribuigao a ser
testada é inteiramente conhecida. Como os parimetros sao estimados, os valores limites
nao sao adequados a uma validacdo absoluta, porém como Dy mede a diferenca entre
as fun¢des estimada e real, ela permite servir de fator de comparagao entre dois modelos

diferentes aplicados a uma mesma base de dados (validagio relativa).

3.56.2 Critério y-plot

Este critério fol desenvolvido com base no critério anterior, a fim de levar em conta a
ordem de detecgao das falhas, examinando assim a existéncia de tendeéncia na previsao

feita pelo modelo.

O método consiste em avaliar a distincia de Kolmogorov-Smirnov sobre y; , definida

através da transformacao

= —In(l - u;) (3.80)
Z;'ml Iy

Y = —ae—t 3.81

E;vzzl xj ( )

onde os y; sao ordenados de forma crescente. A distdncia de Kolmogorov-Smirnov é cal-
culada através da simples substituicao de u; por y; nas equagdes D e a distdncia maxima
éntre os y; e a reta de degrau unitirio representa tendéncia nas previsoes. Os testes de

u-plot e y-plot podem ser usados de forma complementar.
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A andlise de tendéncia feita através do y-plot pode também ser feita usando o Teste

de Laplace ou outros testes graficos [ABD 86, MEL 87].

3.5.3 Verossimilhanca Prequencial

Seja F;(t) a fungio distribuigio do i-ésimo tempo até fathar T; e considere fi(t) sua funcao
distribuicao de probabilidade. A verossimilhanga prequencial para as N previsoes de T;

é dada por

PLy = ﬁ £:(0) (3.82)

=1
Para dois modelos a e b aplicados ao mesmo conjunto de dados tem-se PLY e PLY, .

A razao:

PLS,
PLA
é chamada de razao de verossimilhanca prequencial entre as estimagoes dos dois modelos.

Se

PNy = (3.83)

LmPLY . = oo
o modelo b pode ser descartado em favor do modelo g, ou seja, o modelo a descreve
aquela base de dados muito melhor que o modelo b {validagéo relativa). Ainda assim,

porém, nao se pode dizer que o modelo a descreve bem o processo {validagao absoluta).

Se o limite acima ndo se verificar, nao é possivel, por esse critério, decidir entre dois

modelos e eles siao ditos equivalentes.

3.5.4 Critério dos Residuos

Esse critério se baseia no calculo das diferencas entre os valores observados e os valores
estimados da varidvel aleatéria que descreve o processo de falha, seja ela o intervalo de
tempo entre a ocorréncia de falhas ou o ntmero acumulado de fathas em um certo inter-

valo fixo de tempo [KAN 89].

Sejam:



CAPITULO 3 98

N(i) : o nimero de falhas observado durante a i-ésima unidade de tempo,

Y (i) : o ndmero de falhas até o fim da i-ésima unidade de tempo,

H(i) : o valor da funcdo valor médio estimado pelo modelo ao fim da i-ésima unidade

de tempo,
k : unidade de tempo a partir da qual se fez a estimacao dos pardmetros do modelo,
p : unidade de tempo até a qual se fez a estimagao dos parametros do modelo.

O residuo é definido por :

ri=Y(E) - H{),i =k, .oy p (3.84)

Dependendo do interesse do usuario, a validagao pode ser feita estudando-se as se-

guintes fungoes dos residuos:
a)Soma dos Residuos

r
Rs=>r (3.85)
ik

Indica se a estimagdo é otimista (Rs > 0) ou pessimista (Rs < 0).

b) Soma dos Quadrados dos Residuos

14
Rq=) 1" (3.86)
i=k

Este critério indica qual o modelo com desempenho mais uniforme.

c) Média dos Valores Absolutos dos Residuos

oo Zi

R — (3.87)

Este critério d4 idéia do erro global cometido na estimacao, tratando todos os residuos

da mesma forma.
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d) Soma dos Valores Absolutos dos Residuos Relativos

4 .
Rr=%_ ]m}-;,ﬁml (3.88)
o Y ()

Este critério prioriza os erros cometidos ao final do periodo de observagiao, uma vez
que, supondo crescimento de confiabilidade, o nimero de falhas nos intervalos de tempo
finais é bem menor que nos iniciais. A validagdo com base neste critério é apropriada
quando o objetivo é fazer previsbes com o modelo baseadas no comportamento recente

do processo de falha.

Em qualquer das fungbes dos residuos quanto menor o valor da funcio mais adequado é o
modelo. E importante notar que ao comparar dois modelos um pode se mostrar melhor
que o outro segundo uma fungdo do residuo e pior segundo outra. A evolugao dos valores
dos residuos e de suas funcdes no tempo é muito malis rica em informagoes que o seu
valor total no intervalo de observagido. O estudo dos residuos e suas fungoes para o caso

em que o processo de falha é representado pelos intervalos entre falhas € andlogo.

Todos os critérios de adequacio de um modelo A representacdo de um processo de
falha devem ser usados de forma comparativa. Nao had um critério que permita dizer
se um modelo segue bem uma curva de falha ou ndo. Neste sentido todos os critérios

apresentados sao equivalentes.

O objetivo da aplicagao dos modelos de confiabilidade, neste trabalho, é mostrar que
uma forma de utilizacio baseada nas caracteristicas do processo de falha e do modelo
empregado leva a melhores resultados. Dessa maneira, um critéric comparativo é sufici-

ente.

O critério de verossimilhanca prequencial é 1til somente guando um modelo é muifo
melhor que o outro na representagdo de uma base de dados, 0 que nao acontece frequen-

temente na pratica,

O critério dos residuos, além de poder ser usado de forma comparativa, explorando

diversos aspectos da adequagdo dos modelos, tem a vantagem de dar uma ordem de



CAPITULO 3 100

grandeza do erro entre a estimacdo e o realmente observado. Além disso, as fungoes dos

residuos tem um forte sentido fisico que permite compreender melhor ¢ desempenho dos

modelos. Por estas razdes serd dada preferéncia aos critérios de residuos.

A comparagao dos resultados dos modelos aplicados nos Capitulos 4 e 5 deve dar
uma idéia global do quanto a curva de falha estimada se afasta da real. Nao é tao
importante sab?;" se a modelagern é otimista ou pessimista, se é uniforme ou se apresenta
discrepincias pontuais significativas ou se os erros sao maiores em certo trecho da curva.
O critério de validagao mais adequado para os objetivos deste trabalho é a média dos
valores absolutos dos residuos, que serd referenciada de ora em diante simplesmente como
erro. Este critério tem como vantagens a simplicidade e o fato de poder ser diretamente

comparado & taxa de falha do processo.

3.6 Conclusao

O objetivo principal deste capitulo foi o de apresentar alguns métodos matematicos rela-
cionados ao problema de avaliagio da confiabilidade de concepgao de sistemas. Os pontos
abordados estio ligados ao conhecimento das hipbteses que sustentam os modelos exis-
tentes e das caracteristicas do processo de falha estudado e da validacdo dos resultados

da aplicagao de modelos.

Foi apresentada uma forma de classificar os modelos de crescimento de confiabili-
dade inicialmente dedicados & avaliacao de software. Esta classificagao sem pretender ser
exaustiva, permite organizar os principais modelos apresentados na literatura segundo
suas caracteristicas e hipdteses fundamentais. A forma inicial da classificacao, proposta
por Musa, foi estendida, a firn de incorporar os modelos a intensidade de falha nao nula
no infinito, Outros modelos foram também classificados de acordo com o esquema origi-

nal e incluidos nas tabelas.

Alguns modelos foram apresentados de forma sucinta, destacando suas propriedades.
Foram apresentados os tipos mais utilizados de testes de tendéncia, tanto gréficos como
estatisticos. A forma de validar os resultados fornecidos pelos modelos na replicagao e

na previsao de maneira absoluta e comparativa do processo de falha fol apresentada. Os
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principais critérios foram descritos. e

Ao comparar as hipéteses dos modelos e os possiveis tipos de comportamento de um
processo de falha pode-se perceber que s6 processos bem definidos podem ser seguidos
diretamente por um modelo: processos de crescimento de confiabilidade e processos em
que héa um periodo inicial de decrescimento de confiabilidade seguido de crescimento.
Qualquer processo de falha que siga um padrao diferente destes esta sujeito a maus re-

sultados de modelagem.

Como nio ¢é rarc observar processos reais fora dos padroes dos modelos, 0 uso sem
critério dos modelos de confiabilidade tem levado muitos pesquisadores a desanimar em

vista dos resultados obtidos.

A maneira proposta de aplicar os modelos de crescimento de confiabilidade baseada

no conhecimento dos modelos e do processo estudado é o assunto do capitulo 4 a seguir.



Capitulo 4

Metodologia de Aplicacao dos

Modelos de Crescimento de
Confiabilidade

4.1 Introducao

A histéria da avaliagio da confiabilidade de concepcdo esteve inicialmente ligada & con-
fiabilidade de software, por motivos j4 expostos no item 1.1. Os primeiros esforgos,
realizados na primeira metade da década de 70, exploravam as diferencas de abordagem
que se faziam necessarias em relagdo a confiabilidade de componentes hardware | DUA
64, WAG 73, CRO 74, END 75, SCH 75]. Foram propostos nessa época os primeiros
modelos analiticos dedicados ao acompanhamento da confiabilidade de software [JEL 72,
SCH 72, LIT 73, SCH 73, MOR 75, MUS 75}, ou seja, modelos que supunham um cres-

cimento de confiabilidade ao longo do tempo.

Na segunda metade da década de 70 e primeira da década de 80 os modelos se multi-
plicaram de modo a representar diversos comportamentos do processo de falha software
[GOE 79b, LIT 8la, SCH 81, KRE 83, YAM 83a, CRO 84, MUS 84, OHB 84a, CAT 85,
KAN 85]. No inicio dos anos 80, dada a proliferagao de modelos, o trabalho foi direci-
onado & classificagio e comparagio dos modelos a fim de selecionar um (ou alguns) que
fosse(m) o melhor (ou os melhores). Foram estudados critérios de comparagéo [IAN 84] e
novos modelos surgiram a partir da visao geral assim adquirida [MUS 84, KAN 85, FUK
86]. Algumas questoes especificas passaram a ser aprofundadas, como o aspecto de va-

lidacgo dos modelos [ANG 80], sua capacidade de pre\f-isé.o [KEI 83], tempo de liberagao

de novas versoes |[OKU 80] e técnicas de estimacao dos parametros [LIT 81b, SPR 85,

103
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Nos tiltimos cinco anos foram publicados trabalhos com resultados praticos de mode-

los existentes aplicados a bases de dados de falha reais de sistemas em operagao, a fim
de qualificd-los [SAB 86 e 87, KAN 87b, ¢ e d, KAH 87]. A teoria desenvolvida nos anos
anteriores estava dando frutos . Ainda assim, as analises de confiabilidade eram feitas

post mortem, ou seja, depois do desenvolvimento do sistema estar concluido.

Estes resultados animaram a avaliagao de sistemas a partir de dados de falha nao s6
em operagao comercial como também na fase de desenvolvimento [BAS 88a e b, BAS
8%a e b, BAS 90a e b] e a utilizar as técnicas de avaliacdo de confiabilidade de concepcao

dentro de um programa atuante ao longo de todo o ciclo de vida de um sistema.

O novo enfoque buscado neste trabalho é o de partir dos modelos de avaliagao de
confiabilidade desenvolvidos e utilizados, em sua grande maioria, no Ambite académico,
e mostrar como usar os resultados da avaliagdo como auxilio a tomada de decisoes ge-

renciais, ou seja, interferir no processo de desenvolvimento de sistemas (ver Capitulo 1).

Neste contexto podem ser feitas as seguintes consideragoes:
¢ O nimero de modelos existentes é grande, nao encorajando novas propostas.

o Os modelos de crescimento de confiabilidade de software servem também & mode-
lagem do processo de falha de concepgio do hardware, uma vez que é de se esperar

que este cresca em confiabilidade ao longo do tempo.

o Nao existe um modelo que seja capaz de replicar satisfatoriamente qualquer pro-

cesso de falhas.

¢ Existe um modelo mais conveniente a replicagao de uma dada base de dados; isto

é funcao da adequacao do modelo a esses dados.

¢ As aplicacoes da andlise de confiabilidade de concepgac a sistemas em desenvol-
vimento e mesmo em operagao ainda sao incipientes, no sentido que raramente
tém sido usadas para especificar, implementar, testar, qualificar o sistema, ou seja:

suportar decisoes gerenciais.
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Com base nestas observacoes decidiu-se investir no estudo do modo de aplicagio dos
modelos. Buscou-se uma metodologia que permitisse, dado um projeto em andamento,
acompanhar a confiabilidade e usar os resultados para reorientar o processo de desenvol-

vimento.

A metodologia proposta se baseia na aplicagao do teste de tendéncia; é geral e vilida

para qualquer modelo empregado. Os pontos principais desta metodologia sao:

1. Critérios de escolha do modelo a ser aplicado a uma base de dados e sua forma de

aplicacdo: este problema serd tratado na secdo 4.2 ¢

2. Método de particio de uma série de dados de falha: alguns processos de falha
sao bastante complexos e nao seguem nenhum dos comportamentos descritos pelos
modelos de crescimento de confiabilidade existentes. Isto nao requer que seja de-
senvolvido um modelo especifico para o caso; o processo pode ser estudado através
da aplicagao conveniente de um ou mais modelos, bastando para isso particiona-lo

de maneira adequada, como mostrado na secao 4.3.

Uma outra proposta deste trabalho é que sejam empregados os mesmos modelos de-
senvolvidos para o software, assim como a metodologia de aplicagao destes modelos na

avaliagdo da confiabilidade de concepgao do hardware.

Para ilustrar a metodologia proposta foram escolhidos dois modelos que atendem aos
critérios expostos na secdo 3.2.6: o modelo Exponencial de Goel ¢ Okumoto [GOE 79]
e o modelo Gama de Yamada e Osaki [YAM 83aj. Ambos so modelos Poissonianos
Nao-Homogéneos, a falhas finitas e dois parametros. O primeiro é capaz de representar
processos de crescimento de confiabilidade e estacionarios. O segundo descreve processos
de decrescimento seguido de crescimento de confiabilidade. Assume-se a hipétese de que
os sistemas estudados serao depurados até que todos os defeitos latentes sejam elimina-
dos. O método usado para a estimacgao dos parametros ¢ o de maxima verossimilhanga,

com o método de otimizacao de Newton-Raphson, que sao descritos no Anexo D.

O teste de tendéncia analitico utilizado ¢ o teste de Laplace por suas qualidades em

relacfio a processos de Poisson nio-homogéneos, que € a hipdtese feita acerca dos proces-
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sos de falha pelos modelos que serdo aplicados neste estudo.

As anslises de sistemas reais mostradas nos exemplos deste capitulo sao feitas a partir
do ponto de vista de quem desenvolve o sistema, ou seja, estao relacionadas ao Sistema
Fonte. A andlise dos Sistemas de Aplicagido e Instalagées é andloga e nao foi feita pela

indisponibilidade de dados de falha por Aplicagao e Instalagao.

4.2 Comparacao de Modelos

Vérios autores dedicaram trabalhos & comparagio do desempenho de modelos de cresci-

mento de confiabilidade. A comparagao tem sido feita em dois sentidos :

teérica [MEL 87, MUS 83 e 87,...]: analisando a plausibilidade das hipéteses que sus-

tentam os modelos, sua facilidade de implementag¢do e utilizacdo, e

pratica : a partir do surgimento dos primeiros dados de falha confidveis de sistemas reais
[MUS 79 |, os modelos eram aplicados e os resultados obtidos comparados. Um
modelo que tivesse bom desempenho para diversas bases de dados era considerado

eficiente [KAN 85, MAT 88].

Como foi dito no item 4.1, ndo existe um modelo melhor, de aplicagdo universal, com
bom desempenho qualquer que seja a base de dados. Existe um modelo melhor para
a replicacdo de um certo processo de falha por ser o mais adequado a ele, ou seja, as

hip6teses do modelo sao véalidas para o processo.

Antes de aplicar um modelo de crescimento de confiabilidade é necessario analisar as
caracteristicas de tendéncia do processo de falha em questdo e escolher um modelo que

tenha hipdteses compativeis.

Exemplo 4.1

Tome-se a base de dados de falha do software do sistema de comutacgio digital
TROPICO R versio 4096 (ver Anexo E ). O registro de falhas foi feito durante
as fases de Teste de Sistema e Operagdo Comercial, na forma de falhas acumuladas
a cada dez dias de teste/operagio. O resultado do Teste de Laplace mostrando a
evolugho desse processo de falha é mostrado na Figura 4.1. O teste indica que ha
um decrescimento de confiabilidade até a unidade de tempo t=11 e crescimento de
confiabilidade dali em diante. Esse comportamento sugere uma curva de falha em S.
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Certamente & aplicagio de um modelo exponencial & base de dados completa ndo
& indicada. O modelo Gama, por sua vez, é um modelo capaz de representar um
processo como este, dada a hipGtese que faz sobre a intensidade de falha. A curva de
falha observada e a fungdo valor médio H{t) estimada com base em todos os dados
de falha pelo modelo Gama sio mostrados na Figura 4.2. O erro médio cometido na
modelagem é de 3.00 falhas por unidade de tempo. Aplicando o modelo Exponencial
de Goel ¢ Okumoto, o erro médio seria de 9.34 falhas por unidade de tempo.

A adequacio de um modelo depende, além disso, do modo como ele ¢ aplicado. Um
processo com perfodos de crescimento e decrescimento de confiabilidade pode ser mode-
lado por um modelo de crescimento de confiabilidade, desde que a modelagem se restrinja

aos perfodos em que hé somente crescimento de conflabilidade.

Exemplo 4.2
Seja a mesma base de dados do Exemplo 1, cuja modelagem através do modelo
Exponencial é mostrada na Figura 4.3.
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Figura 4.3 - Modelagem a curva de falha do software do sistema TROPICO R 4096
através do modelo Exponencial.

Um modelo Exponencial como o de Goel e Okumoto pode fornecer bons resultados
desde que sejam desconsiderados, para efeito de estimagao dos parametros e mode-
lagem, os dados de falha anteriores & unidade de tempo t=11, relativos ao periodo
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de decrescimento de confiabilidade, A hipétese do modelo passa & ser satisfeita no
perfodo restante. O erro médio cometido é de 3.18 falhas por unidade de tempo, que
é um desempenho compardvel a0 do modelo Gama para a base de dados completa.

H4 alguns tipos de comportamento de um processo de falha no instante de avalia¢do

que trazem problemas para a modelagem:

Decrescimento Global de Confiabilidade: se este comportamento ocorrer durante um
perfodo de teste ou infcio de vida operacional, ele pode ser transitério e devido a uma so-
licitagio diferente do sistemna. Nesse caso deve-se investir na depuragio do sistema, Este
comportamento, se apresentado durante a vida operacional do produto, pode ser devido
a manutencao predatéria do sistema e deve levar a um exame sério dos procedimentos de
manutencio adotados. Na maioria dos casos 0 processo de falha pode ser replicado por
um modelo Exponencial, porém os par&metros do modelo perdem seu significado fisico,

uma vez que podem ser negativos.

Confiabilidade Estaciondria: este comportamento em vida operacional pode corres-
ponder também a um processo de manutencio pouco eficiente. Em fase de teste o pro-
cesso pode apresentar durante algum tempo um comportamento transitério enquanto a
tendéncia a crescimento de confiabilidade ainda néo estiver bem definida. Um periodo
de estacionariedade sem crescimento de confiabilidade posterior pode ser replicado sa-
tisfatoriamente através de um modelo Exponencial. Uma condigio de confiabilidade
estacionaria pode ocorrer também em uma situacio de regime, em que a taxa de falha é
baixs e tolerada. Um modelo a falhas infinitas e intensidade de fatha nao nula no infinito

pode ser empregado.

Confiabilidade Oseilante: durante as etapas de teste é possivel que o processo de
falha se apresente instdvel durante um certo periodo, alternando curtos perfodos de
crescimento, decrescimento e estacionariedade de confiabilidade, devido a variagao na
intensidade e/ou eficiéncia dos testes. Neste caso nio hé modelo capaz de representar

satisfatoriamente o processo e deve ser indicada uma reavaliacdo da politica de testes.
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Dependendo das caracteristicas do processo de falha estudado a aplicagio direta de

modelos, sem & andlise prévia da evolugao de tendéncia pode nio sé levar a erros mai-

ores de modelagem como a conclusbes erradas sobre os modelos em comparagoes praticas.

Exemplo 4.3

Tome-se como exemplo a analise de cinco sistemas software feita em [MAT 88}, cujos
resultados de tendéncia sho dados nas figuras a seguir.

Estes sistemas foram desenvolvidos por alunos da Universidade de Osaka, e estudo
tem a finalidade de comparar alguns modélos de crescimento de confiabilidade.
Trés desses sisternas (X132, X133 e X136) apresentam o coeficiente de tendéncia
~2.5 < u(k) < 2.5, de modo que, pelo que foi apresentado no Capitulo 3, pode-se
considerar que eles tém confiabilidade estaciondria. O sistema X125 é um exemplo
de processo com oscilagio de confiabilidade e o sisterna X134 apresenta um compor-
tamento de decrescimento seguido de crescimento de confiabilidade. Se fosse feita
uma comparacio entre os resultados dos modelos Gama e Exponencial aplicados a
estes sisternas, chegar-se-ia & conclusfio equivocada de que o modelo Exponencial é
" melhor” que o modelo Gama.
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Figura 4.4 - Teste de tendéncia do sistema X125.
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Um modelo dé bons resultados quando empregado em situagdes para as quais ele
foi previsto e maus, caso conirério. Desse ponto de vista a comparagho prética entre
raodelos tal como & feita em [MAT 88)] ndo é adequada pois, a partir dos resultados, é
possivel dizer somente qual o modelo mais ou menos indicado 3 modelagem de uma certa

base de dados & ndo o mais eficiente.

4.3 Particio dos Dados de Falha

Sisternas complexos, acompanhados desde o seu desenvolvimento até a vida operacional,
podem apresentar processos de falha que dificilmente sejam modelados satisfatoriamente
de maneira global pela aplicagio direta de um modelo. Este fendmeno é ilustrado pelo
estudo feito em [DER 90}, no qual o autor expressa a sua decepgho em relagio ao desern-
penho de alguns modelos na replicagio de curvas de falha de sistemas reais. A solugdo
proposta para esses casos é de que & série de dados de falha seja particionada, e cada
subconjunto de dados estudado separadamente. Em alguns casos é necessdrio mais de

um modelo para representar o processo.

Fukushima e Kishida [FUK 86] foram os primeiros a propor a partigio de uma base
de dados. Neste trabalho os autores defendem que uma particio deve ser feila se e
quando houver alguma adigao ou modificacio de especificagio do sistema e/ou alteragao
no método de teste ou na fungio do sistema que estd sendo testada. Este método supde
o conhecimento do processo de teste e baseia-se na hipétese de que toda modificagao no
sistema, no método de teste e na drea do sistema testada leva a uma perturbagdo no

comportamento do processo de falha.

Um outro método de partigio dispensa o conhecimento das modificacdes e método
de teste e baseia-se na hipétese de que o processo de falha néo sofre variaghes bruscas
e segue o comportamento local [SAB 87]. A estimagao dos parimetros de um modelo
aplicado até um instante t € feita a partir de um ntimero fixo j de dados anteriores, que

define uma janela de visibilidade.

Em [BAS 88] foi proposto um outro método de particho: a série de dados deveria

ser particionada se e quando houvesse uma mudanga no método de teste (fase de teste)
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e/ou o teste de tendéncia de Laplace indicasse a existéncia de um ponto de inflexdo do

tipo dois. Este método considera que a mudanga no método de teste sempre afeta o pro-

cesso de falha, e que dentro de um mesmo perfodo de teste podem ocorrer inversdes na
tendéncia a crescimento de confiabilidade. Estas inversdes devem ser detectadas através
do teste de tendéncia. Se for identificado um ponto de inflexdo tipo 2, entfo a série de
dados deve ser particionada. Os modelos mais adequados devem ser aplicados a cada
sub-conjunto de dados, ou seja, os modelos cuja tendéncia é aproximadamente a mesma

observada no sub-periodo.

A evolugio do estudo de confiabilidade levou & concluséo de que toda a série de dados
de falha, coletados ao longo das diversas fases do ciclo de vida, deve ser analisada por
meio do teste de tendéncia, e que as partigdes devem ser determinadas pelos pontos de

inflexdo tipo 2, se existirem.

Este método é baseado na observacio feita em [BAS 90b] de que variagées na so-
licitacho do sistema (nova fase do ciclo de vida, nova bateria de testes, crescimento do
nGmero de sistemas em operacao, aprendizado da atividade de teste, etc...) ou no sistema
emn si (liberagao de novas edigbes, introdugo de novas fungoes, remocio de defeitos, etc...)
algumas vezes nio causam impacto no processo de falha. Esta constatagéo também foi
feita por Tohma e outros em [TOH 89|, que propem uma solugdo baseada em uma

particho empirica da base de dados.

A hipétese que sustenta este métedo de partigdo é de que o impacto na curva de
falhas causado por alteracSes na forma de utilizagio de um sistema, e a existéncia de
fatores intrinsecos, como dependéncia entre fathas, sfo supostos observéveis através do

exame de tendéncia, e nio necessariamente definidos a priori.

O método de particio proposto consiste na identificagao de trechos da curva de falha
cujo comportamento de tendéncia corresponda & hipétese dos modelos a serem utiliza-
dos. No contexto deste trabalho, no qual sio considerados os modelos Exponencial e
Gama trata-se de identificar trechos de crescimento global de confiabilidade, decresci-
mento seguido de crescimento ou estacionariedade, pois estas sdo as tendéncias passiveis

de serem modeladas. Do ponto de vista prético, a curva deve ser particionada onde a
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confiabilidade comega & decrescer, depois de um perfodo de crescimento, caracterizando
um ponto de inflexio do tipo 2. Estes sdo os pontos nos quais modifica¢bes no produto

ou na sua utilizacio sio percebidas. A partir deste ponto as condigdes iniciais, e portanto

os resultados da modelagem, nfo so mais vélidos.

Grmtloimnies de Lapkias

Exemplo 4.4

Seja a base de dados de falha do software do sistema de comutagio digital TROPICO
R, versio para 1500 terminais {Anexo E). O primeiro passo é estudar a tendéncia da
série de dados. A evolugio do valor do coeficiente de Laplace para cada unidade de
tempo estd mostrado na Figura 4.9,

Os dados de 1 & 30 correspondem & fase de Teste de Sistema de wm protdtipo em
laboratério, as unidades de t= 31 a t= 42 & fase de teste em campo, em condigdes de
operagho proximas das reais, e de t= 43 em diante & operagio comercial do produto.
H4 um decrescimento de confiabilidade de t==1 a t==5, antecedendo um crescimento de
confiabilidade de t=6 a t==14. Em t=15 a tendéncia a crescimento de confiabilidade
se inverte para comecar a crescer novamente em t=24. Em t=55 a tendéncia a
crescimento 6 atenuada, porém volta a se acelerar depois de t=170.
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Figura 4.9 - Evolugéo do coeficiente de Laplace para o software do sistema
TROPICO R 1500.

Examinando o periodo de Teste de Sistemna nota-se que o processo de falha pode
exibir umn crescimento de confiabilidade seguido de decrescimento ( ou vice-versa e
mais de uma vez) durante a mesma fase do ciclo de vida. Este é um comportamento
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dificil de ser previsto e mesmo replicado por um modelo. A explicagio para este
comportamento esté na variagio da forma de solicitagao do sistema. No caso estu-
dado, a reversio na tendéncia a crescimento de confiabilidade observada em t=15
foi causada pela instalagio de um novo protétipo, s qual foram conectados alguns
assinantes reais. Este protdtipo foi submetido a testes com a finalidade de preparar o
sisterna para o Teste de Aceitagio que precede a aceitagho do sistema pelo usudrio. A
operagio do sistema em ambiente que se assemelhava ao real permitiu a manifestagao
de alguns defeitos que permaneceram latentes em arnbiente de teste controlado.
N&o houve impacto significativo na tendéncia ao fim do Teste de Sistema ocorrido
em t=30 (talvez por este ter sido atenuado pela instalagio prévia do protdtipo em
condigbes reais de operagio). Tampouco houve uma perturbagdo na curva de falhas
digna de nota ao final do Teste em Campo, t==42. A confiabilidade continuon cres-
cendo desde o final do Teste de Sistermna até o inicio da Operagie Comercial. Durante
o primeiro semestre de 1986 (t:==55 a t=70) a confiabilidade ndo crescen, devido as
falhas detectadas durdinte o Teste de Sisterna da nova versdo para 4096 terminais,
que impactava a versio para 1500 terminais. Estas falhas estavam relacionadas aos
médulos de software comuns a ambas as versdes (ver Anexo E) e que foram contabi-
lizados nas respectivas bases de dados de falha. No segundo semestre de 1886 (t=70
em diante} a confiabilidade da versfio 4096 comegou a crescer € consequentemente
também a da versio 1500.
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Figura 4.10 - Resultado do teste de tendéncia aplicado & base de dados excluindo
G1.

£ importante notar que as explicagdes para comportamento de falha foram buscadas
em fungdo dos resultados dos testes de tendéncia, e nio consideradas anteriormente.
De acordo com os resultados dos testes de tendéncia os dados de fatha devem ser
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particionados em: G1: t=1at=14 {primeiro ponto de inflexio do tipo 2}. Aplicando
novamente o teste de tendéncia aos dados restantes obtém-se & curva mostrada na

Figura 4.10.
Um novo ponto de inflexfo do tipo 2 ¢ identificado em t=54, o que sugere mais uma

partigio: G2: t=15 s t=54.

Aplicando novamente o teste de tendéncia & base de dados restante obtém-se o re-
sultado mostrado na Figura 4.11. Como ndo hé outro ponto de inflexao do tipo 2,
8o & necessario fazer mais partigdes, e o8 demais dados restantes s&o agrupados em:

>3 t=55 em diante.
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Figura 4.11 - Resultado do teste de tendéncia aplicado & base de dados excluindo
Gle G2

As tendéncias apresentadas em G1 e G3 indicam uma curva em forma de 8 e sugerem
a aplicagdo de um modelo desse tipo, como o modelo Gama. O sub-grupo G2 tem
uma curva bastante irregular, de tendéncia oscilante que, como dito na secho 4.3, é

dificil de ser modelada.
O modelo Gama aplicado a G1 e G3 dé erros de 2.23 e 2.84 falhas por unidade de

tempo respectivamente. O perfodo G2 ¢ modelado com um erro de 6.93 pelo modelo
Exponencial e de 7.77 falhas por unidade de tempo pelo modelo Gama. Como pre-
visto pelo teste de tendéncia os resultados nao séo bons para este perfodo.

A curva de falha estimada é composta pela curva estimada para cada partigao, como
¢ mostrado na Figura 4.12. Foi usado o modelo Exponencial para representar o

periodo G2 por ter apresentado um erro menor.
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Figura 4.12 - Modelagem do processo de falha completo do software do sistema
TROPICO R 1500.

O erro médio cometido pela replicagio da curva de falha observada e pela curva
estimads composta ¢ de 4.75 falhas por unidade de tempo.

Se fossern aplicados o modelo Exponencial e 0 modelo Gama & representagio de todo
o processo de falha, teriam sido obtidos os erros de 8.78 e 16.83 falhas por unidade de
tempo respectivamente, que sio muito maiores que os atingidos através do método
de partigao.

Exemplo 4.5

Neste exemplo é aplicado o método de partigio proposto & base de dados de falha do
Sistema II apresentado emn [TOH 89]. O resultado do teste de tendéncia é mostrado
na Figura 4.13. O cronograma de testes aplicados a este sistema € o seguinte:

T1: de ¢=1 a t=31

T2: de =32 a {=90

T3: de t=91 a t==119

T4: de =120 a {=125

Th: de t=~126 a t=185

A particio indicada pelo teste de tendéncia é dada por:

G1: t=1 a t=25, regido de crescimento de confiabilidade, para a qual é indicado o
modelo Exponencial;

(G2: =26 a t==40, regido de decrescimento seguido de crescimento de confiabilidade:
modelo Gama; _
G3: t=41 a t=70, regizo de oscilagdo seguida de crescimento de confiabilidade: mo-
delo Gama,;
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G4: t=T1 a t=110, regiio de decrescimento seguido de crescimento de confiabilidade:
modelo Gama;

G5 t=111 a t=125, regido de decrescimento (embora oscilante) de confiabilidade:
modelo Exponencial;

C8: 1=126 a t==185, regido de crescimento de confiabilidade: modelo Expenencial.
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Figura 4.13 - Resultado do Teste de Laplace aplicado & base de dados do Sistema 1!
de Tohma.

Mais uma vez pode-se observar que a partigio néo coincide obrigatoriamente com as
alteraghes no tipo de testes aplicados . © resultado da modelagem deste processo de
£atha é mostrado na Figura 4.14. O erro médio cometido é de 0.48 falhas por unidade
de tempo.

A partigdo empirica proposta por Tohma é:

Gl de t=1 a t=41

G2: de t=42 a t=109

G3: de t=110 a t=125

G4: de t=126 a t=185

que se aproxima da obtida pelo teste de tendéncia, apenas desconsiderando os pontos
de inflexio em t=25 e t=T0. No artigo foi usado um modelo baseado na distribuigao
hipergeométrica. Aplicando os modelos usados neste trabalho & partigio de Tohma,
o melhor resultado obtido corresponde a um erro médio cometido de 1,10 falhas por
unidade de tempo, bem maior que para & partigo indicada pelo teste de tendéncla.
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Figura 4.14 - Resultado da modelagem do Sistema Il de Tohma segunde o método
de partigao proposto.

Neste exemplo pode-se perceber uma grande vantagem do método de parti¢io pro-
posto que é o de seguir um critério sistemético, baseado nos resultados do teste de
tendéncia.

Por outro lado, uma desvantagem do método é que em algumas bases de dados o
ponto de inflexio nao fica muite bem definido, ou seja,nao é facil diferenciar entre
um ponto de inflexdo e uma oscilagho aleatéria local dos dados. Isto pode ser exem-
plificado pelos pontos t=70 e =125 da base de dados de Tohma. No entanto, se o
ponto de inflexo no é to evidente isto significa que a inversao de tendéncia nho é
t0 forte e o erro cometido pela ndo caracterizagho do ponto de inflexfo também é
pequenc. No caso do sistema deste exemplo o erro cometido na modelagem sem os
pontos de inflexfio em =70 e t=125 é de 0.65 falhas por unidade de tempo.

4.4 Composiciao dos Processos de Falha Hardware e
Software

A concepgao de um sistema pode ser dividida em partes hardware e software. A concepgao
do software refere-se ao projeto e implementagao do cédigo e de dados armazenados no

sistema. A concepcio do hardware estd relacionada ao projeto dos itens materiais do
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equipamento ( placas, bastidores, alimentagio, painéis, etc...).

Seja um sistemna composto por hardware e software. Como considerar e analisar
os dados de falha relativos a cada parte? Como integrar esses resultados a fim de ava-

liar o sistema como um todo, segundo os requisitos de qualidade de servigo especificados?

Os processos de falha podem ser considerados independentes, uma vez que o hardware
e o software sio tradicionalmente desenvolvidos em separado, a partir das especificagtes
de suas interfaces. H4 no entanto algumas falhas que, embora causadas por um defeito
localizado numa das partes, levam a corregoes em ambas. Para os sistemas usados como
exemplo neste trabalho o nmero dessas falhas é da ordem de 10% do total. Suponha-se,
por medida de simplificagio, que essas falhas sejam debitadas somente na base de dados

de falha da parte que contém o defeito.

A qualificacio do projeto de sistema é feita usando os indices de confiabilidade obtidos

para cada parte componente, uma vez que elas podem apresentar tendéncias diferentes.

Examplo 4.6

Sejam os dados de falha hardware e software do sistema TROPICO RA, cujas carac-
teristicas estdo descritas no Anexo E. O teste de tendéncia aplicado & base de dados
de falha de concepgio do hardware fornece os resultados mostrados na Figura 4.15
a seguir. Os dados estfo representados na forma do wimero de falhas acumulado
a0 final de cada semana de teste. Este sistema, que ainda estd em desenvolvimento,
tem sido analisado ao final de cada més a partir da fase de Integragio dos mddulos
hardware /software. A andlise do sistema é [eita para determinar a situagio do sis-
tema ao final do més de julho de 1990, em meio aos Testes de Sistema.

Até o instante £:=28 o sistema apresentou uma confiabilidade estacionéria, com uma
taxa de falha aproximadamente constante; a partir de t=29 o sistema sofre um decres-
cimento de confiabilidade, caracterizando um ponto de inflexfio do tipo 2. Segundo
o método de particio proposto na segao 4.3 o sistema € particionado neste ponto e
o teste de tendéncia aplicado & base de dados restante, ao longo de todo o qual o
sistema passa a apresentar crescimento de confiabilidade. A base de dados de falha
& entio dividida em dois grupos: G1 de t=1 a t=28 e G2 de t=29 até o instante de
avaliagio. E interessante notar que o segundo grupo de dados corresponde exata-
mente ao anc de 1990,
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Figura 4.15 - Resultado do Teste de Tendéncia aplicado & base de dados de falha de

concepcao do hardware do sistema TROPICO RA.
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Figura 4.16 - Resultados da modelagem do Hardware do Sistema TROPICO RA

através do modelo Exponencial.
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Como o8 dois perfodos apresentam um crescimento de confiabilidade é aplicado o
modelo Exponencial a ambos. Os resultados da modelagem sho apresentados na
Figura 4.16. O erro médio cometido é de 0.99 falhas por sernana. A partir da curva
que modela o perfodo G2 foram feitas previsdes sobre o nimero de falhas esperado no
préximo més de teste; s curva de falhas projetads é também mostrada nesta figura.
A previséo do nimero de falhas de concepcio do hardware no proximo més é de 1.94

falhas.
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Figura 4.17 - Resultados do Teste de Tendéncia aplicado & base de dados de falha
do software do Sisterna TROPICO RA.

Quanto ao software do Sistema T ROPICO RA, os resultados do teste de tendéncia
530 os mostrados na Figura 4.17. O sistema nao apresentou falhas nas irés primeiras
semanas de observacio. A confiabilidade decresce nas 13 semanas seguintes, passando
entio a crescer até a semana 36. Neste momento (30/05/90) s confiabilidade volta a
crescer, e identifica-se um ponto de inflex8o do tipo 2. A base de dados é particionada
neste ponto, caracterizando um grupo de dados cujo comportamento de tendéncia &
compativel com a hiptese do modelo Gama. O teste de tendéncia revela um processo
estacionario cuja modelagem pode ser feite através do modelo Exponencial.

O resultado da modelagem do processo de falha software do TROPICO RA dividido
nos periodos G1 de t=1 a t=36 e G2 de t=42 a t=50 est4 comparado & curva de falha
real na Figura 4.18. A curva de falha estimada para o segundo periodo é projetada
para as quatro semanas seguintes ao momento da avaliagio. O erro médio cometido

na modelagem é de 3.97 falhas por unidade de tempo.
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Figura 4.18 - Modelagem do processo de falha software do sistema TROPICO RA

através do modelo Gama e do modelo Exponencial.

A alta taxa de falha experimentada nos dltimos dois meses é fruto da mudanga da
fase de testes de Integragho Hardware/Software para a fase de Testes de Sistema.
Como foi comentado na segdo anterior, a previsao do ndmero de falhas feita pelo
modelo Exponencial, guando o processo de falha é estaciondrio e o esforgo de teste
constante, é pessimista. Deste modo a previsic do namero de falhas no préximo més,
que é de 50.87, funciona como um limitante superior do ndmero de falhas esperado.
Fazendo uma avaliacho global do sistemna no instante de observacio chega-se &s se-

guintes conclusdes:

1. O hardware, que teve um processo de falha constante no primeiro meio ano de

teste, passou por uma mudanga de padrio de falha no infcio de 1890. A taxa
de falha passou a ser bastante elevada em comparagao com a do fim de 1989
e exponencialmente decrescente. A tendéncia do processo de falha ndo sofreu
alteracac com o inicio dos Testes de Sistema. No instante de observagdo o sis-
tema ja apresentava um ligeiro crescimento global de confiabilidade, sugerindo
que o produto esteja alcangando um estigio em que (1) os Testes de Sistema
n&o mais sejam eficientes para revelar falhas de concepgio hardware ou (2) o
gistema atinja a sua maturidade, com uma taxa minima de falha.

. O software, que do inicio do periodo de observagio até o final do més de maio

de 1990 passou por um padrdo de decrescimento seguido de crescimento de
confiabilidade, tem uma mudanga fundamental de comportamento com o inicio
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da fase de Testes de Sisterna. No instante de observagio o processo de falha
¢ estaciondrio com uma taxa de falha bastante elevada. Analisando estado
corrente do sistema pode-se dizer que ele se encontra emn uma fase de intensa
depuragio. Os testes de Sistemna devem ser continuados até que a tendéncia
observada seja de crescimento de confiabilidade.

Dos resultados mostrados neste exemplo vé-se que:

e o processo de falha hardware segue os mesmos padrdes de crescimento/decrescimento
de confiabilidade encontrado nos exemplos de sistemas software j4 mostrados neste
trabalho e foi satisfatoriamente representado pelos modelos desenvolvidos para o

software,

® o erro médio cometido na modelagem do processo de faltha do hardware é com-

pardvel ao erro cometido na modelagem do processo de falha software,

» a avaliacio dos processos de falha hardware e software deve ser feita separada-
mente, uma vez que esses dois sub-sistemas podem apresentar comportamentos

completamente diferentes,
e a avaliagdo global do sistema é uma composi¢do do estado dos dois sub-sistemnas.

Os resultados aqui apresentados animam a insistir na utilizagdo dos métodos de
andlise e modelagem desenvolvidos para ¢ software ao estudo de processos de falha de

concepgao do hardware, embora de maneira independente.

4.5 Diretrizes Para Aplicacio da Metodologia

A aplicacdo de modelos de crescimento de confiabilidade de forma coerente com suas
hipéteses bésicas fornece resultados melhores do que a modelagem feita sem levar em
conta as caracteristicas do processo de falha estudado, como foi mostrado nos exemplos
deste capitulo. A metodologia aqui proposta baseia-se na andlise do comportamento da

hase de dados a ser modelada a fim de respeitar as hipdteses bésicas dos modelos.

‘A metodologia proposta é geral e se aplica-também & modelagem de processos de

falha de concepgao hardware. Propoe-se que os processos de falha de concepcao software

e hardware sejam analisados separadamente e que o sistema seja qualificado quante a
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estes dois processos.

&
A metodologia proposta para a modelagem de processos de falha de concepgao base-
ada no teste de tendéncia que foi apresentada nas secOes anteriores pode se resumir nas

seguintes diretrizes:
1. Aplicar o Teste de Tendéncia de Laplace a toda a base de dados de falhas detectadas;

2. Identificar os periodos de crescimento de confiabilidade, os perfodos de confiabili-

dade estaciondria e os perfodos de decrescimento de confiabilidade;

3. Se o primeiro periodo apresentar uma tendéncia a crescimento de confiabilidade
ou confiabilidade estaciondria, entédo aplicar um modelo capaz de representar este

comportamento a todo o perfodo em que as hipétes dos modelos sao verificadas;

4. Se for observado um decrescimento de confiabilidade ou estacionariedade, sem cres-
cimento posterior de confiabilidade pode-se aplicar um modelo capaz de representar
este comportamento. No entanto, deve-se considerar que os resultados das medidas
de seguranca de funcionamente obtidas a partir do modelo calibrado serao pessi-
mistas, tendo em conta a hipStese fundamental de crescimento de confiabilidade dos
processos de falha de concep¢do. Deve-se esperar por um periodo de crescimento

de confiabilidade para uma avaliagdo mais realista.

5. Se for observado um decrescimento de confiabilidade seguido de crescimento, entio
aplicar um modelo capaz de representar este comportamento. Usar os dados de
falha correspondentes aos periodos de decrescimento e de crescimento de confiabi-

lidade. Este perfodo se encerra com a ocorréncia de um ponto de inflexae do tipo

dois;

6. Para os perfodos restantes proceder da mesma maneira exposta nos passos de 1 a

4.

4.6 Conclusao

A metodologia de aplicacao dos modelos de confiabilidade que é proposta tem as seguintes

vantagens:
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5.

. Possibilita a aplicagio dos modelos de forma coerente com as suas hipétesesidi-

minuindo o erro de modelagem e evitando conclusdes erréneas na comparagao da

eficiéncia dos modelos.

. Permite a modelagem de sistemas complexos.

Tdentifica os impactos das alteragbes no sistema e em sua solicitagao no processo

de falha, permitindo melhor compreenséo da sensibilidade do sistema a essas per-

turbagses.

. Prescinde de hipéteses feitas a priori sobre o tipo de solicitagdo, dependéncia entre

falhas e impacto de alteragdes. Ao contrério, a partir da observagao dos impactos

sofridos pela curva de falha é que sio identificadas as perfurbagdes efetivas.

E extensiva ao estudo de falhas de concepcho de hardware.

A modelagem de um processo de falha permite a cbtehgé,o de medidas que permitam

qualificar o sistema quanto a seus requisitos de seguranga de funcionamento.

O acompanhamento da evolugio de um sistema ao longo de seu ciclo de desenvolvi-

mento e vida operacional fornece indicadores titeis tanto ao usudrio quanto ao projetista

do sistema. O Capitulo 5 mostra como 2 metodologia de aplicagio dos madelos proposta

pode auxiliar na avaliagio de sistemas através de experiéncias reals.



Capitulo 5

Qualificagio da Concepgao de
Sistemas

5.1 Introducao

Em pontos-chaves do ciclo de vida de um sistema é necessirio fazer a sua qualificagao.
Por qualificagio entende-se a avaliagao do sisterna quanto a geus reqlisitos de qualidade.
No contexto de seguran¢a de funcionamento estes requisitos sdo expressos através das

medidas descritas no Capitulo 1.

O acompanhamento da seguranga de funcionamento ao longo do ciclo de vida permite,
mais do que qualificar o produto, avaliar a eficiéncia do seu processo de desenvolvimento.
Neste capitulo mostra-se como a metodologia proposta no Capitulo 4 pode auxiliar em

alguns aspectos da qualificagio do sistema e na orientacio do seu desenvolvimento.

Este capitulo estd dividido em duas partes: nas seces 5.2 a 5.5 sio discutidas algumas
propostas para a qualificagdo de sistemas, enquanto que nas secdes 5.5 e 5.6 sao apre-
sentados estudos de casos de sistemas reals, a0s quais se aplicam a metodologia descrita
no Capitulo 4 a fim de qualificar o sistema a0 longo de seu ciclo de vida, empregando as

idéias contidas neste capitulo.

A qualificagdo de um sistema quanto a seguranga de funcionamento pode ser feita em

qualquer momento de suas fases de teste e vida operacional. Alguns problemas de mode-
lagem podem decorrer das caracteristicas que o processo de falha apresenta no momento

em que se faz a qualificagio, como é discutido na se¢ao 5.2.
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Durante as etapas de teste & preocupagio fundamental esté relacionada & depuragao

do sistema, atingindo Indices de seguranga de funcionamento intermedidrios, desde que
sejam cumpridos os prazos estabelecidos para a atividade. O compromisso qualidade x
prazos pode ser gerenciado através do desempenho mais eficiente da atividade de teste,
como é visto na secio 5.3. Da mesma forma, nesta fase é necessario determinar quzal o
nivel de qualidade que o sistema atingird no préximo marco de qualificacdo do sistema,
como é mostrado na secio 5.4. Se as previsdes ndo forem satisfatérias deve-se modificar

os prazos, a eficiéncia dos testes ou as metas a serem atingidas.

Um problema que afeta tanto o usudrio quanto o projetista de sisternas em vida ope-
racional é que algumas vezes sio necessdrias alteragbes nas especificagdes do sistema a
S de incorporar novas fungdes ou melhorias. Estas mudancas implicam na introdugao
de novos defeitos e algumas vezes na ativagio de defeitos até entio latentes no sistema.
O impacto que estas modificagdes no sistema podem causar no processo de falha pode

ser avaliado, como é mostrade na secao 5.5,

Nas secdes 5.6 ¢ 5.7 sio apresentados dois estudos de casos reals, em que a meto-
dologia de aplicagho proposta é utilizada na qualificagio de sistemas. O primeiro caso
ressalta as dificuldades da andlise em tempo real, e a evolugao das informagdes ao longo
do acompanhamento. O segundo caso mostra como a avaliacao da confiabilidade de con-
cepcio do hardware e do software pode ser considerada, juntamente com os resultados
de confiabilidade de componentes hardware, na validagao de sistemas quanto a seus re-

quisitos de qualidade de servigo.

5.2 Qualificacio Quanto a Seguranga de Funciona-
mento ao Longo do Ciclo de Vida. .

As anélises de confiabilidade de sistemas reais encontradas na literatura tem basicamente
o seguinte objetivo:
Andlise Post Mortem: é apresentada uma base de dados completa de um sistema ja

totalmente desenvolvido e em operagio comercial hd bastante tempo e este processo de
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falha é estudado com o fim de compreender sua natureza e/ou analisar o desempenho de
modelos de confiabilidade. Neste caso o sisterna se encontra geralmente em uma fase de

crescimento de confiabilidade.

Neste trabalho é proposto um outro ponto de vista:

- Andlise ao Longo do Ciclo de Vida: os dados de falha de um sistema em teste ou operagao
comercial sio estudados com a finalidade de se obter os {ndices de seguran¢a de funcio-
namento atuais ou futuros {previsdes). Esta andlise ¢ geralmente feita nos momentos em

que o sistema muda de responsavel ou em preparagio para estes momentos.

Dentro deste contexto podem ser definidos vdrios marcos de qualificago. Ao final
do desenvolvimento, quando o sistema estd apto a operar comercialmente, deve ser feita
a qualificagdo a fim de comprovar que 0 sistema cumpre os requisitos de seguranca de
- funcionamento especificados. Durante a vida operacional podem haver outros marcos
de qualificagdo, geralmente solicitada pelo cliente, a im de avaliar o nfvel de qualidade
do produto adquirido. Nas fases de teste, podem ser definidos indices intermedidrios de
seguranga de funcionamento a serem perseguidos nas atividades de teste.

Seguindo a metodologia de avaliagio apresentada, a base de dados de falha de um
sisterna deve ser analisada pelo teste de tendéncia e particionada de acordo com estes
resultados. Para a qualificagio do sistema deve ser empregado somente o ultimo grupo de
dados. Este é o perfodo que termina no instante em que é feita a qualificagdo. Este pro-

cesso pode se encontrar nas seguintes condi¢des de tendéncia no momento de qualificagdo:

Crescimento de confiabilidade: este é o estado mais faverdvel & avaliagio. Quando
o sistema tem um processo de falha com este padrao os indicadores de confiabilidade e
os resultados das previsdes sdo geralmente bons (préximos dos reais) desde que nao haja

inversao da tendéncia no intervalo para o qual s&o feitas as previsoes.

Confiabilidade Estaciondria: como foi comentado na secio 4.2, este comportamento
em geral pode ser modelado através de um modelo exponencial com baixos residuos de

falha, se o objetivo for calcular grandezas locais, como intensidade de falhas. As pre-



CAPITULO 5 132

visoes de grandezas futuras, como ntmero de falhas residuais, no entanto, serd sempre

pessimista, uma vez que a caracteristica deste modelo é manter a tendéncia corrente

de estacionariedade. O pessimismo decorre da hipétese bésica sobre a confiabilidade de
concepgho, de que, malis cedo ou mais tarde ela crescerd.

O miximo da fungio de verossimilhanga para modelos Exponenciais aplicados a bases de
dados estacionédrias pode ser, em alguns casos, atingido somente com os valores limites
de seus parfmetros (fy — oo e By - 0). Este fenémeno foi descrito por Littlewood |[LIT
81] e é uma outra consequéncia do emprego deste modelo fora de sua hipdtese bésica de

utilizagao.

Decrescimento de Confiabilidade: um processo neste estado pode ser modelado
pelo modelo Exponencial com baixos residuos. O significado fisico de seus parametros,
porém, se perde, podendo mesmo atingir valores negativos. Os Indices de seguranga de
funcionamento presentes e futuros também perdem sua significacdo, e a modelagem passa
a ser um mero ajuste de curvas. Nesta situagio o mais prudente & monitorar a tendéncia
do processo, aguardando uma reversio da tendéncia a decrescimento para avaliagao do

sistema.

Oscilacio de Confiabilidade: como ja foi comentado na secho 4.2, este é um compor-

tamento diffcil de ser modelado qualquer que seja o modelo aplicado.

Os resultados da avaliagdo, quaisquer sejam as caracteristicas do processo de faltha

no momento da qualificacdo, devem ser interpretados & luz das condigoes de utilizagao

do sistema.

5.3 Previsio da Seguranca de Funcionamento

Durante as fases de teste & necessario administrar os prazos e a qualidade do sistema a fim
de obter os melhores resultados possiveis dentro das restri¢des de tempo impostas. Ao
final das atividades de teste devem ser fixados marcos em que deve ser feita a qualificagao
do sistema e estabelecidas metas intermedisrias a serem alcangadas nestes marcr;,. As

metas intermedidrias podem ser estabelecidas em fungéo das medidas tradicionais de se-



CAPITULO 133

guranga de funcionamento ou, de maneira simplificada, em relagao a intensidade de falha
do processo. Dado um processo de falha, é possivel fazer previsdes sobre as condigbes em

que o sistema atingird o préximo marco de qualificagio de modo a orientar a eficiéncia

da. atividade de teste.

- Para a previsio deve ser utilizado somente o tiltimo perfodo em que foi decomposto o
processo de fatha utilizando-se o método proposto. O modelo de confiabilidade adequado
deve ser aplicado a este periodo. A expressio calibrada do modelo deve ser utilizada
para extrapolar a fungao valor médio do ntmero de falhas até o préximo ponto de qua-
lificagio. As previsOes para as medidas de seguranga de funcionamento s30 entao feitas

e comparadas 3s metas fixadas.

As dificuldades de modelagem de um processo estaciondrio ou decrescente em confla-
bilidade sho as mesmas apresentadas na secdo anterior, acrescidas de problemas com as

hipéteses dos modelos, como é mostrado no exemplo 5.1

Exemplo 5.1

Sejam os sistemas apresentados em [MAT 86), cujas curvas de tendéncia ja foram
estudadas no exemplo 4.3, O objetivo dos autores no artigo é comparar a capacidade
preditiva de alguns modelos, entre eles os dois modelos usados neste trabalho. O
critério de erro adotado €

onde N é o nimero de falhas total no sistema (suposto conhecido} e Ny é o nlimero de
falhas total estimado pelo modelo. Na comparagao entre os resultados fornecidos pe-
los modelos Gama [YAM 83al, S-Inflection [OHB 84a) e Exponencial {GOE 79| para
estes sistemas, este ultimo apresenis sempre os piores resultados. Para alguns Jesses
sistemas o critério de erro é favoravel a este modelo, porém as previsbes néo sao boas,
uma vez que nao esté sendo usado de forma adequada, ou seja, para a estimagao de
grandezas locais, Os outros dois modelos apresentam resultados melhores em relagdo
a0 critério adotado pois forgam um crescimento de confiabilidade ao final do periedo
de observagio mesmo que isto nao seja verificado na base de dados. Além disso, eles
também naoc estdo sendo empregados, para estes sisternas, dentro de suas hipdteses
bésicas de utilizaggo. O modelo Exponencial fornece também resultados piores que
os outros dois modelos na estimativa do nimero de falhas residuais do sistema X134,
cuja anélise de tendéncia mostra um decrescimento inicial de confiabilidade seguido
de crescimento, que aconselham o uso de modelos em forma de S.

Como se pode ver neste exemplo o emprego de modelos de crescimento de confi-
abilidade a processos de falha com caracteristicas de tendéncia incompativeis com
s hipdteses do processo estudado pode até mesmo levar a conclusbes equivocadas,
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como nesse trabalho, que indica que os modelos em forma de S sho "superiores” ao
modelo Exponencial.

5.4 Fficiéncia da Atividade de Teste

Os testes a serem aplicados a um sistema sao geralmente organizados em grupos, também
chamados de baterias de teste. As baterias de teste se diferenciam entre si pelas fungoes
testadas e pelo contexto do sistema em que eles sio aplicados {médulo, conjunto de

médulos, sistema,ete..}.

Ao se aplicar uma nova bateria de testes em geral se observa um aumento da taxa de
falha. Este comportamento esté ligado & evidenciacio de um novo tipo de defeitos que
as baterias de teste anteriores ndo foram capazes de ativar. A medida que estas falhas
vio sendo detectadas e os defeitos vao sendo corrigidos a taxa de falha volta a decrescer.
Desta forma, um decrescimento de confiabilidade em fase de testes indica normalmente
que a bateria de testes estd sendo eficiente m; ativagao de falhas. Um crescimento de
confiabilidade nesta fase, por sua vez, indica que a forma de testar j4 nfo esté sendo tao
eficiente.

Dado o objetivo de chegar ao fim da atividade de teste com o sistema com o menor
ntmero possivel de defeitos residuais, a orientacio que o teste de tendéncia pode suge-
rir nesta fase ¢ continuar aplicando os testes de uma dada bateria enquanto o teste de
tendéncia resultar em decrescimento de confiabilidade e passar a outra bateria de testes

a partir do momento que o teste de tendéncia indicar um crescimento de conflabilidade.

Exemplo 5.2

Considere-se o software do sistema SAMSBAT, cujas caracteristicas de interesse para
este estudo estio descritas no Anexo E.

O teste de tendéncia dos dados de falha observadas durante todo o periodo de ob-
servagio estio mostrados na Figura 5.1. As lichas verticais indicam os periodos
relativos aos capitulos de teste aplicados, cujas fungdes testadas foram, respectiva-
mente:

Capitulo 4: Comandos operacionails e de consulta,

Capitulo 5: Comunicagao entre estagbes,

Capitulo 6: Mecanismos de supervisao,

Capitulo 7: Verificagdo de configuragio do sistema apos uma reconfiguragdo da
estagho remota de referéncia (ERO),

Capitulo 8: Tréfego e integridade de dados.
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O sistema apresenta crescimento de confiabilidade até t=5, passando por um com-
portamento bastante instével até t=54, e crescimento dali em diante. De acordo com
o método de partigado segundo o teste de tendéncia a base de dados foi dividida nos
seguintes perfodos: G1 de t=1 a t=5, G2 de t==6 a t=15, G3 de t=16 a t=26, G4 de
t=27 a t=47 e G5 de t=48 a t=80.

No instante t=80, um ponto intermediario do prazo de testes, foi feita uma anélise
de confiabilidade com a finalidade de obter informagdes sobre & eficiéncia da ativi-
dade de teste [HOL 90]. Esta anélise tinha o objetivo de orientar os testes a serem
aplicados no tempo que restava para esta atividade.

o ol al T 5o v =g
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Figura 5.1 - Teste de tendéncia dos dados de falha do software do sisterna SAMSAT.

O resultado da modelagem do sistema é visto na Figura 5.2, onde o modelo Gama
foi aplicado ao periodo G4 e o modelo Exponencial aos demais periodos. O erro
cometido na modelagem é de 0.07 falhas por unidade de tempo.

Ao estudar os resultados do teste de tendéncia em relacio aos capitulos de teste
pode-se fazer as seguintes observagoes:

a} os capitulos 4 e 6 revelaram as maiores concentracdes de falha. As fungdes a que
se referem estes capitulos s&o as que mais exigem do software,

b} durante a aplicagio dos testes dos capitulos 2,5 e 8 nio foi detectada nenhuma
falha. A bateria de testes do capitulo 8 se caracterizou pelo funcionamento livre de
interferéncia humana do sistema em laboratério.

¢} o capitulo 6 foi o que mais propiciou a depuragio do software. Além disso, ao final
da aplicagéo dos testes deste capftulo a bateria ainda se mostrava eficiente.

A relagao entre o tempo de teste e 0 nimero de falhas detectadas neste sistema nos
capitulos 6 e 8, no entanto, assume significados diversos devido 4 diferenca do esforco

de teste nesses dois perfodos. Na execugio dos casos de teste do capftulo 6 era permi-
tida a injecdo de defeitos no sistema, o que corresponde a um teste de estresse, ou de
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aceleracao de vida til. A execugao do capitulo 8 de testes foi feita sem interferéncia
no sistema, que operava em ambiente controlado de laboratério com baixa carga de
trfego, ou seja, em condices bem favoréveis de operagao. Estas condigoes foram
determinadas pelas dificuldades técnicas de simulacio de trafego intenso e da relagao
sinal/ruido degradada, etc..., as quais associaram a0s testes um papel de observagao
pormal de operagho. Neste caso, o decrescimento de confiabilidade a partir de t=25
indica uma eficacia dos testes do capitulo 6 na ativaco de defeitos latentes no soft-
ware e o crescimento de confiabilidade a partir de t=53 indica que o tipo de testes
contidos no capitulo 8 ndo estava sendo eficiente na ativagao de falhas.

fefbaim

Figura 5.2 - Modelagem do processo de falha do software do sistema SAMSAT.

A conclusio global do estudo em =80 indicou que © melhor investimento de tempo
na depuragao do sistema seria descontinuar os testes de Trifego e Integridade de

Dados e

aplicar testes suplementares aos Mecanismos de Supervisao.

5.5 Impactos de Modificagoes no Processo de Falha

Algurnas vezes € necessario fazer modificagdes nas especificacdes do sistema em plena vida

operacional.

ou melhorias,

Estas alteracoes podem ser caracterizadas pela inclusdo de novas fungoes

incorporagao de novas técnicas, como tolerancia a defeitos e cobertura de

falhas nao previstas nas especificagdes originais, porém exigidas pelo usuério.
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Estas modificacbes implicam em c6digo e/ou hardware adicionais, que contém novos
defeitos de concepcao. Estes defeitos vém se somar aos ja latentes no sistema. O aumento
do ntimero de defeitos pode causar a elevacdo da taxa de falha do sistema. O impacto
das modificagdes pode ser medido pela duragio e pela amplitude desta elevagao da taxa

de falha.

Uma medida empirica da amplitude do efeito das alteracGes no projelo pode ser dada
pela relacio entre a intensidade de falha no instante posterior & perturbagao tal que u(k)

é méiximo e o instante imediatamente anterior & perturbagao.

A duragao da perturbagio pode ser entendida de vérias maneiras. De acordo com o

objetivo desta avaliagio, algumas delas sao:

1. o tempo que o processo de falha leva para atingir a intensidade de falha prevista
para aquele instante nas condigdes anteriores & perturbacao. Para isto é feita uma
projecao da intensidade de falha através dos dados anteriores & perturbagao e esta
é comparada, a cada unidade de tempo, com a intensidade de falha estimada a
partir dos dados de falha posteriores a perturbagao. E possivel, por este critério,

que um processo de falha nunca se recupere de uma perturbagao sofrida.

2. o tempo que o processo de falha leva para atingir a intensidade de falha no momento

em que ocorreu a perturbagdo. Este critério é menos severo que o anterior.

3. o tempo que o sistema leva para atingir nova condicao de crescimento de confiabi-
lidade, independentemente do novo valor da intensidade de falha. Este critério é

ainda menos severo que os outros dois.

A comparacio da intensidade de falha pode também ser usada para avaliar o efeito de

novas tecnologias, revisoes, etc...

Exemplo 5.3
Seja & curva de falha do Ambiente de Programagéio CHILL do CPqD-TELEBRAS
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(APCC-TELEBRAS) (ver Anexo E). O resultado da aplicagéo do Teste de Laplace

é mostrado na Figura 5.3.

Em t=80 a curva de falha, que vinha apresentando um crescimento de confiabilidade,
sofre um impacto causado pela liberagio de uma nova verséo de um dos principais
médulos do sistema (Depurador CHILL).Esta perturbagdo pode ser avaliada parti-
cionando os dados de falha em t=80 e analisando os dados restantes e exemplificar
os dois métodos de analise de perturbagoes.

Seguindo o método de partigdo proposto neste trabalho a base de dados fol partici-
onada em varios subgrupos, como é mostrado detalhadamente na segéo 5.6. Para o
estudo da perturbagio causada pela nova versic do Depurador, no entanto, € sufici-
ente considerar os dois grupos de dados definidos pelo ponto de inflexao localizado
em t=79: G3de t=35 & t=79 e G4 de t=80 a t=117. A intensidade de falha em
t="79, estimada através da aplicagao do modelo Exponencial a G3 ¢ de 1.78 falhas.
A proposta é de que a intensidade da perturbagio seja medida pela relagao entre a
intensidade de falha no momento em que ela é maxima ( t==85) e a intensidade de
falha em t=T0. A intensidade de falha em t=85 estimada pelo modelo Exponencial
aplicado de t=80 a t==85 (regido de decrescimento de confiabilidade) ¢ h(t=85)=
6.75. A introducao da nova versio do Depurador multiplicou a intensidade de falha
em até 3.8.
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Figura 5.3 - Resultado do Teste de Laplace aplicado a0 APCC.

A duragio da perturbagio serd avaliada através dos trés métodos sugeridos. Pelo
primeiro método estima-se a curva de falhas a partir dos dados até o momento da
perturbagdo, projeta-se o comportamento e obtém-se os valores de h(t) mostrados
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na segunda coluna da Tabela 5.1 sob o titulo de projegio de h{t) a longo termo.
Estes valores s comparados com os obtidos modelando a curva de falha a partir
dos dados observados em G4, e que estdo mostrados na terceira coluna da tabela sob
o titulo de h(t) estimada passo a passo.

Pontos de h{t) h(t)
Avaliagio | Projetada | Estimada
83 1.57
86 1.43
89 1.31 2.73
92 i.19 1.32
95 1.09 1.08 A
98 0.99 1.34 P
101 0.91 0.91
104 0.83 0.84
107 0.75 0.78
114 0.63 0.56
117 0.58 0.72

Tabela 5.1 - Evolugdo da taxa de falha estimada a cada unidade de tempo.

A partir de t=101 o valor estimado pela aplicagdo do modelo passa a ser, se nao
menor, pelo menos comparavel ao valor de h{t) projetado & partir dos parametros
estimados em t=79. Por este método, entdo pode-se dizer que 2 perturbagao teve
uma duragio aproximada de sete meses.

Aplicando o segundo método de avaliacio da duragio da perturbagéo, nota-se que a
partir de t=90 a intensidade de falha estimada passa a ser menor que a intensidade
de falha anterior a0 a0 inicio da perturbago: h(t=79)=1.78. Vé-se que a duragio
da perturbagio por este critério é de aproximadamente quatro meses.

A aplicacio do terceiro método consiste simplesmente na observagéo da curva de
tendéncia mostrada na Figura 5.3. A tendéncia volta a ser de crescimento de confi-
abilidade a partir de t=85. Por este critério a duracdo da perturbagio é de aproxi-
madamente dois meses.

A impressao da equipe responsavel por este projeto sobre a duragéo da perturbagéo
¢ de que ela foi de pouco mais de um més, o que se aproxima do resultado obtido a
partir do terceiro método.

Os trés métodos de avaliagio da duragdo de uma perturbagdo na curva de falha
aqui propostos se diferenciam entre si pela interpretagio do que caracteriza o retorno do

sistema a uma condi¢do anterior.

5.6 Avaliacio do Ambiente de Programacao CHILL
do CPgD

O acompanhamento da confiabilidade deste sistema software foi feito mensalmente a par-

tir da unidade de tempo t=T1. Ao final de cada més as novas falhas detectadas eram
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agrupadas em trés unidades de tempo e era gerado um Relatério de Acompanhamento

de Confiabilidade (RAC) nos moldes do apresentado no Anexo B. Estes relatérios ser-
viam 3 equipe de desenvolvimento, que controlava a qualidade do sistema e o esfor¢o de

manutencao demandado. O acompanhamento era feito sobre o Sistema Fonte.

O resultado da aplicagéo do teste de tendéncia & base de dados completa disponivel no
primeiro Relatério de Acompanhamento de Confiabilidade (RAC-01) é dado na Figura
5.4. Até t=3 a confiabilidade cresce, passando a decrescer até t=8, voltando a crescer até
t==21, £ss trés primeiros dados foram desprezados, uma vez que um periodo tao pequeno
quanto esse nao ¢ passivel de ser modelado. O teste de tendéncia aplicado & base de

dados a partir de t=3 é mostrado na Figura 5.5.

A primeira partigdo foi feita em t=21, onde ocorreu o segundo ponto de inflexao do
tipo dois, dando origem ao primeiro grupo de dados G1 de t==3 a t=21, cujo perfil de
tendéncia indica a aplicagio do modelo Gama. Um novo teste de tendéncia foi aplicado

3 base de dados restante, cujo resultado é mostrado na Figura 5.6.

O sistema passa por um periodo de crescimento de confiabilidade até t=34, onde
ocorre um novo ponto de inflexdo do tipo dois. E definida uma nova particao: G2 de
=22 a t=34, cujo perfil de tendéncia indica a aplicagao do modelo Exponencial. A se-
guir aplica-se novamente o teste de tendéncia 3 base de dados restante e o resultado é

mostrado na Figura 5.7.

A tendéncia a partir de t=35 é de crescimento de confiabilidade até o instante de
avaliacio t="71. Foi aplicado o modelo Exponencial a este periodo e, a partir dos resul-
tados, foi feita uma previsdo para o préximo més. O resultado da modelagem da curva
de falha completa de t=1 a t=71 é mostrado na Figura 5.8. O erro médio cometido na
modelagem é de 3.82 falhas por unidade de tempo e e 0 ntimero de falhas previsto para

o més seguinte é de 6.5 falhas.
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Figura 5.4 - Teste de tendéncia aplicado-é. base de dados de falha do projeto APCC

disponivel no primeiro ponto de avaliacio do sistema.
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Figura 5.6 - Teste de tendéncia aplicado & base de dados de falha do projeto APCC de

t=22 a t="T1.
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Em t=74 e t="TT foram feitas novas avaliagdes do sistema, agora somente com a base
de dados G3, uma vez que as anteriores nao sofréram alteragdes. A tendéncia perma-
neceu sendo de crescimento de confiabilidade ¢ o modelo Exponencial forneceu em 1=74

um erro de 3.03 e previsio de 6.04 e em t=77 um erro de 2.68 e previsdo de 5.33.

Em t=80 notou-se uma leve reversio da tendéncia a crescimento de confiabilidade e
suspeitou-se da ocorréncia de um novo ponto de inflexao do tipo 2. A suspeita ganhou
um novo sentido quando a equipe do projeto informou que uma nova versao do médulo
Depurador havia sido liberada em t= 80. Uma observagdo importante é que, embora
nio se soubesse a priori que o sistema havia sofride uma alteragio, esta intervencao foi

notada na curva de tendéncia do processo de falha do sistema.

Em t=83, quarto ponto de avaliagdo periédica, o ponto de inflexdo em t=79 se con-
firmou ¢ a base de dados sofreu nova particio: G3 de t=35 a t=79. Os dados de falha
do perfodo seguinte ainda eram muito poucos {t==80 a t==83), de modo que ainda nao se
justificava a modelagem de G4. Nos dois pontos de avaliagao seguintes (t=86 e t=89),
foi seguida a evolugio da tendéncia do processo de fatha, cuja confiabilidade inicialmente

decresce, passando a crescer apos t=85.

No oitavo ponto de avaliagio, em t=92, j4 se arriscou proceder & modelagem do pro-
cesso G4, nesse momento com 12 unidades de tempo. Como foi discutido na segac 4.2.1,
tém-se duas alternativas para a replicacio de um processo do tipo de G4: aplicacao do
modelo Gama a todo o conjunto de dados G4, ou aplicagdo do modelo Exponencial &
regiao de crescimento de confiabilidade: t=85 em diante, que serd designada por G4’.
Como o niimero de dados para a aplicacio do modelo Exponencial ainda era muito pe-
queno, optou-se pelo modelo Gama. O modelo forneceu um erro de 0.93 e uma previsao

do namero de falhas de 2.34.

Em t=95 {nono ponto de avaliacao) j4 havia dados suficientes para a aplicagao do
modelo Exponencial. A partir deste ponto de avaliagdo em diante { t=95, 98, 101, 104,
107, 11, 114 e 117) a avaliagdo era feita usando os dois modelos: Modelo Gama de t=80

em diante e modelo Exponencial de t=85 em diante. Os resultados eram comparados e
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escolhido o modelo que fornecia menor erro, que, no caso, foi sempre o modelo Exponen-

cial.
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Figura 5.8 - Modelagem da curva de falha do APCC a partir do inicio do periodo de

observacio até o primeiro ponto de avaliagao, em t=T71.

O resultado das avaliacdes em todos os pontos em que elas foram feitas estd mostrado
na Tabela 5.1. A comparacio entre o nimero de falhas previstas em cada ponto de
avaliagio e o nimero de falhas efetivamente detectadas nos meses onde nao houve um
ponto de inflexdo é mostrada na Figura 5.9. O ndmero previsto foi representado pelo
inteiro mais préximo. O erro médio cometido nas previses é de 1.09 falhas por unidade

de tempo, o que é um bom resultado.

No final de 1989, t==08, ocorreu a renovagao do projeto e nesta oportunidade se fazia
necessaria uma avaliacio do esforco de manutengdo exigido pelo sistema. O acompa-
nhamento de confiabilidade estimava uma intensidade de falha decrescente, decorrente
do crescimento de confiabilidade que o sistema vinha apresentando desde t=85. A in-

tensidade de falha neste momento era de h{98)= 1.34 falhas nos préximos dez dias. A
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estimativa era de que o nfimero de correcdes fosse menor que 4 ao més dali em diante, o
que serviu para dimensionar a equipe de manutengao durante o novo periodo de vigéncia

do projeto.

O Compilador CHILL é o maior médulo do Ambiente e o responsével pela grande
maioria das falhas detectadas no sistema. Por este motivo, & partir de t=87 (RAC-07)
passou-se a fazer uma avaliagio paralela deste médulo em particular. Foram consideradas
somente as falhas detectadas durante o periodo de acompanhamento da confiabilidade do
sigtgma, de t=69 em diante. A evolugdo da tendéncia deste processo de falha observada;

em t=117 (RAC-16) era como mostrado na Figura 5.10.

RAC| t | Grupo Modelo a b Erro | Previsao
01 71 G3 | Exponencial | 570.57 | 0.0304 | 3.12 6.50
02 74 G3 Exponencial | 573.54 | 0.030 | 3.03 6.04
03 7 G3 Exponencial | 568.34 | 0.031 | 2.68 5.33
04 80 G3 | Exponencial | 576.42 | 0.029 | 2.82 5.15
05 | 83 G4 . — o — —

06 86 G4 — — — e —

07 | 89| G4 — — —_ ] - —

08 92 G4 Gama 556.56 | 0.300 { 0.93 2.34
09 | 95 G4’ | Exponencial | 565.36 | 0.116 | 0.94 2.74
. 10 | 98 G4’ | Exponencial | 583.54 | 0.062 | 1.22 3.67

(4]

11 | 101} G4’ | Exponencial | 578.59 | 0.073 | 1.16 2.66
12 11041 G4 | Exponencial | 580.43 | 0.068 | 1.03 2.29
13 | 107| G4’ | Exponencial | 583.81 | 0.061 | 1.04 2.76
14 | 111| G4’ | Exponencial | 584.93 | 0.058 | 0.99 1.76
15 [114| G4 | Exponencial | 585.88 i 0.057 | 0.97 1.54
16 | 117| G4 | Exponencial | 599.41 | 0.039 : 1.63 2.05

Tabela 5.1 - Resultado da modelagem do APCC nos diversos pontos de avaliagao.

O primeiro ponto de inflexio do tipo dois ocorre em t=13, definindo o primeiro grupo
de dados: G1 de t=89 a t=91, com caracteristicas compativeis com as do modelo Expo-

nencial. A curva de tendéncia a partir desse ponto é mostrada na Figura 5.11.
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Figura 5.11 - Teste de tendéncia do processo de falha do Compilador excluindo os

dados de G1.

Um novo ponto de inflexio ocorre em t=104 e a base de dados é mais uma vez subdi-
vidida em G2 de t=92 a t=104. O ligeiro decrescimento de confiabilidade no inicio desse
periodo recomenda o modelo Gama. O teste de tendéncia da base de dados restante é

mostrado na Figura 5.12.

Nao foi registrado mais nenhum ponto de inflexéo tipo dois neste periodo, de forma
que os dados restantes, de t=105 a t=117 compdem o grupo de dados G3, ao qual aplica-
se o modelo Exponencial. O resultado da modelagem do processo de falha completo do
Compilador é mostrado na Figura 5.13. O erro médio cometido é de 0.77 falhas a cada

unidade de tempo.

Infelizmente nao estdo disponiveis os dados relativos ao niimero de usudrios do sistema

ao longo do tempo, dessa maneira nao é possivel avaliar a confiabilidade média percebida

por um usuério genérico do sistema. A intensidade de falha deste médulo em t==117 é de
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0.63 falhas.
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Figura 5.12 - Teste de tendéncia do processo de fatha do Compilador excluindo os

dados de falha de G1 e G2.
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5.6.1 Aspectos Qualitativos

Cada RAC compreende a anslise de alguns aspectos qualitativos antecedendo resultados
da aplicagao dos modelos. No primeiro ponto de avaliagao, per exemplo, foi feita uma
anilise da distribuicio das falhas pelos projetos usuérios do sistema APCC em que fo-
ram detectadas. Periodicamente este mapeamento foi refeito, de modo a acompanhar a
evolucio da depuragio do produto por seus projetos usuérios.

Um outro tipo de acompanhamento é o de falhas por médulo do sistema. Isto permitiu
a identificacdo dos médulos mais sujeitos a falha, ou seja, dos ofensores de confiabili-
dade. No RAC-16, por exemplo, a distribuigéo das falhas detectadas durante o periodo
de acompanhamento (t=71 a t=117) era a seguinte:

[ Compilador | Depurador | LMP286 | LNK286 | P2C Bibl.
RAC-01 12 ¢ 1 0 1 0
RAC-02 ” 19 0 1 G 1 0
RAC-03 24 0 2 0 1 0
RAGC-04 30 1 2 0 1 0
RAC-05 40 3 2 0 1 0
RAC-06 47 7 2 1 i 0
RAC-07 51 11 3 1 1 0
RAC-08 52 i1 5 i 1 1
RAC-09 53 13 6 1 1 1
RAC-10 57 15 6 1 1 1
RAC-11 59 18 6 | i i
RAC-12 60 19 6 1 1 1
RAC-13 64 19 6 1 1 1
RAC-14 65 19 7 H 1 1
RAC-15 68 19 8 1 1 1
RAC-16 72 19 9 1 1 1

Tabela 5.2 - Distribui¢do do niimero de falhas detectadas ao longo do periodo de

acompanhamento de confiabilidade pelos médulos do APCC.

A partir deste mapeamento pode-se perceber que os médulos malis importantes do ponto
de vista de falha sdo o Compilador, o Depurador e o ligador LMP286. A distribuicdo das

falhas é coerente com o tamanho e importéncia destes médulos para o Ambiente.

No ponte de aveliagao t=80 (RAC-04) foi feita uma anélise de correlagdo entre o

nﬁméro de falhas detectadas nos médulos implementados em linguagem de alto nivel

(CHILL e Pascal) e o tamanho do seu cédigo medido em nimero de linhas do cédigo
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fonte. Esta métrica foi utilizada devido & sua facilidade de aplicagéo e a indisponibili-

dade de ferramentas que implementassem outras métricas mais sofisticadas. Esta andlise

nio forneceu um indice significativo de correlagio, basicamente pela grande diferenca de
tamanho entre o Compilador e os demais médulos e pela constatagdo de que médulos
aproximadamente equivalentes em nimero de linhas de cédige como o Depurador e o Tra-
dutor Pascal-CHILL P2C terem apresentado uma evolugao do ntiimero de falhas bastante
diferente, como pode ser visto na Tabela 5.2. A conclusio naquele momento foi apenas
de que o nimero de linhas do cédigo fonte ndo é uma boa medida de complexidade para

este sistema.

5.6.2 Avaliacio dos Indices de Seguranca de Funcionamento

Nio foram fixados a priori requisitos de seguranga de funcionamento para este sistema.
Como nao é conhecido o niimero de instalagdes e nem a consequéncia das falhas no servigo
fornecido ac usuério, nio é possivel avaliar a indisponibilidade do sistema.

A expressio da probabilidade de que ndo ocorra uma falha durante um tempo especificado

t™ para modelos Poissonianos [MUS 87] ¢ dada por:
R(t™) = exp|~(H(ti-1 + 1) — H(t:i-1)] (5.1)

A probabilidade de que o sistema nao fathe na préxima unidade de tempo, calculada

em £=117 é de 0.492.

Como o sistema se encontra em fase de crescimento de confiabilidade, a intensidade
de falha no momento da qualificagdo funciona como um limitante superior da demanda
de servico de manutengio do sistema. Em t=117 avalia-se que a demanda futura seja
sempre menor que 0.72 corre¢bes por unidade de tempo. Esta medida é Gtil no sentido

de dimensionar a equipe de manuten¢ao do sistema.

5.7 Sistema TROPICO R Versio 4096

O sistema de comutacio digital TROPICO R foi desenvolvido no CPgD TELEBRAS
e posteriormente transferido as inddstrias que obtiveram do Sistema Nacional de Tele-

comunicacdes o direito de fabricd-lo e comercializé-lo. A transferéncia da tecnologia e,
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consequentemente, da responsabilidade de manter tanto o hardware quanto o software
do sistema ocorreu em novembro de 1987. Nesta oportunidade foi feita uma avaliagdo
global do sistema com o objetivo de retratar as condigoes em que as indistrias o estavam
recebendo. E reproduzida aqui a andlise dos processos de falha de concepgéo do hardware

e do software.

B.7.1 Andlise do Processe de Falha Software

Os resultados da anélise de tendéncia e modelagem do software ji foram apresentados na
secdo 4.2. Os resultados sio refinados aplicando o método de parti¢do da base de dados
segundo o resultado do teste de tendéncia, que para este sistema é dado na Figura 4.1. 13
identificado somente um ponto de inflexdo do tipo dois, em t=6, o que define o primeiro
grupo de dados G1 de t=1 a t=6; a partir desse ponto hd um decrescimento seguido de

crescimento de confiabilidade, como mostra a Figura 5.14.
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Figura 5.14 - Teste de Laplace dos dados de falha do software do sistema TROPICO R

4096 a partir de t=T7.
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Fica definido assim o segundo grupo de dados G2 de t=7 a t=90. Para o primeiro
perfodo é indicade o modelo Exponencial (somente decrescimento de confiabilidade}.

Para o segundo perfodo pode ser aplicado 0 modelo Gama a todos os dados ou o modelo
Exponencial ao periodo de crescimento de confiabilidade, que vai de t=10 em diante.
Como as hip6teses destes dois modelos sao satisfeitas, deve-se escolher o que fornecer
melhores resultados. Como o perfodo de crescimento de confiabilidade é bastante longo,

o modelo Exponencial teve melhor desempenho, com erro de 2.59 contra um erro de 6.23

do modelo Gama.

A modelagem cometeu um erro médic de 2.43 falhas por unidade de tempo, como é

mostrado na Figura 5.15. A intensidade de falha naquele momento era de 0.43.
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Figura 5.15 - Modelagem do processo de falha do software do sistema TROPICO R
4096.
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5.7.2 Ané4lise do Processo de Falha de Concepgio do Hardware

A curva de tendéncia do processo de falhas de concepgéo do hardware é mostrada na

Figura 5.16.

Os valores de u(k) para esta série se encontram entre -2.5 ¢ 2.0. Esses valores baixos do
médulo de u(k) indicam que ndo hé crescimento de confiabilidade nem decrescimento, ou
seja, o processo pode ser considerado estaciondrio. A curva de falha é aproximadamente
linear e pode ser descrita por um modelo Exponencial. Aplicando o modelo de Goel e
Okumoto obtem-se a curva estimada mostrada na Figura 5.17, onde o erro cometido foi

de 2.27 falhas por unidade de tempo.
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Figura 5.16 - Resultado da aplicagao do teste de Laplace & base de dados de falha do
hardware do sistema TROPICO R 4096.

Observa-se que neste exemplo o erro médio de replicagao fol da mesma ordem do erro

obtido na modelagem do processo de falha software desse mesmo sistema.
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O hardware do TROPICO R 4096 é o mesmo hardware do TROPICO R 1500, de
modo que pode-se consideré-lo um produto maduro, em plena vida dtil. Isso pode expli-
car o comportamento estaciondrio de sua confiabilidade, enquanto que o software apre-
senta uma oscilacio inicial na tendéncia de confiabilidade tipica de sistemas jovens. A

taxa de falha estimada no momento de avaliagao t=90 era de 2.82 falhas por més para o

hardware.
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Figura 5.17 - Modelagem do processo de falha do hardware do sistema TROPICO R

4096 através do modelo Exponencial de Goel e Okumoto.

Dada a hipétese de independéncia, a taxa de falha do sistema pode ser obtida
representando-o como uma composicao em série das duas partes, e somando-se as ta-
xas de falha de cada uma. Essa mesma taxa de falha poderia ser obtida pela aplicagao
dos modelos & base de dados do sistema, que seria a composigdo das duas bases. Para
efeito de qualificacio, no entanto, é importante estudar cada parte em separado. Como
é visto no exemplo, o sistema pode ter o hardware estaciondrio e o software em franco
crescimento de confiabilidade, com taxa de falha da ordem de 1/3 da do hardware. Somar

as duas bases de dados nio d4 uma informacao precisa de nenhum dos processo: a anélise
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do sisterna composto diria que hd uma lenta tendéncia a crescimento de confiabilidade.

5.7.3 Avaliacio dos Requisitos de Seguranga de Funcionamento

Veja-se como a avaliagdo de conflabilidade de concepgao hardware e software pode ajudar
na qualificagio do sistema quanto a seus requisitos de seguranca de servigo. Comio ja
foi discutido no Capitulo 1, os requisitos especificados para sistemas normalmente néo
discriminam o tipo de falha a que se referem e devem ser avaliados de forma integrada,

levando-se em conta todos os processos que para eles contribuem.

A avaliacdo da indisponibilidade quanto a falhas de concepgio do sisterna nao pode
ser feita pois ndo foram coletadas informacdes sobre a consequéncias das falhas registra-
das no servigo fornecido pelo sistema.

Em relacio & criticalidade, os sistemas de comutagio digital ndo estao sujeitos a nenhum

requisito.

Fim t=90 a probabilidade de que nfo ocorra uma falha de concepgio software em uma
unidade de tempo é de 0.657. A probabilidade de que néo ocorra uma falha de concepgao

hardware é de 0.301.

Em relacio a uma instalagio média, a confiabilidade é de 0.910 para o hardware e de

0.959 para o software.

Quanto & manutenabilidade, o nlimero méximo de intervencdes por més por 1000
terminais é especificado em 1,5 para sistemas de comutacao digital. Uma intervencao
numa instalacio pode ser devida a uma falha de componente (geralmente caracterizada
pela substituicio de uma placa), ao projeto software (recarga de nova edigao de um ou
mais médulos software, nos quais um defeito tenha sido corrigide} ou a uma falha de

projeto hardware (substituigdo de uma ou mais placas por novas edi¢des).

A hipétese de manutengio é de que uma falha de componente ou de projeto leva a

uma intervencao corretiva nas Instalacdes onde ela foi detectada (ressaltando que uma

falha de concepgio pode ser detectada em mais de uma Instalacao). Nas Instalagbes onde
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a falha de projeto ainda ndo foi detectada a manutencdo preventiva é adiada até a pri-

meira manutencio corretiva. De fato esta é uma politica bastante realista, pois ela reduz

I
o niimero de intervencdes e consequentemente os custos de manutencao. K importante
notar que neste contexto cada falha de componente leva a um pedido de manutengao
porém somente a primeira detecgio de uma falha de concepgao é que gera uma corregao

do Sistema Fonte.

Infelizinente os dados relativos a ocorréncias repetidas de uma falha nao foram re-
gistrados para o sistema TROPICO R, de modo que os resultados sdao analisados con-
siderando o nimero de Instalagbes onde a falha fol detectada como uma porcentagem

varidvel do ntimero total de Instalagdes.

Considerando-se que, para o sistema 4096:

&

as falhas sao independentes das Instalagoes,

100 Instalagdes sdo observadas,

&

150000 terminais estdo em operagao,

2

o nimero de intervengées devido a falhas de componentes é de 1.3 por més por
1000 terminais (este resultado fol obtido a partir dos dados de falha coletados por
uma das indfstrias fabricantes do equipamento, a partir dos sistemas em operagao,

entre as unidades t=20 e t==84).

O nimero de corregoes nas Instalagdes por més por 1000 terminais é de 195 devido a

falhas de componentes, 2.820 devido a concepgdo hardware e 0.978 devido ao software.

Do ponto de vista da equipe responsivel pela manutencdo, a reparagac das falhas de
componentes demanda um esfor¢o muito maior do que a manutencao de concepgao. No
entanto a reparacao de defeitos de concepc¢ao exige um trabalho mais qualificado e um

tempo maior.

A tabela 5.3 dé o niimero de intervengdes ao final do periodo de observagao do hard-

ware e do software do TROPICO R 4096. O nimero de intervengdes por més por 1000
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terminais devido a falha de concepgao é dado considerando o niimero médio de Ins-
talagSes onde as falhas de concepgio foram detectadas como 100%, 10% e 1% do total de
Instalagbes. A politica de 100% de deteccdo corresponde a fazer manutengdo corretiva

e preventiva imediatamente em todas as Instalagdes quando uma falha de concepgiao ¢

detectada.
Instalacoes | Software | Concepgdo | Componentes | Soma
Hardware Hardware
100% 0.652 1.880 1.3 3862
10% 0.065 0.188 1.3 1.553
1% 0.007 (3.019 1.3 1.326

Tahela 5.3 - Taxas de Intervengao no TROPICO R 4096.

Considerando que intervencdes devido a manuten¢io preventiva sio feitas imediatarente
5 taxa total de intervengdes é de 3.862 por més por 1000 terminais. Com este desem-
penho o sistema nfe cumpre com os seus requisitos. Se menos de 10} das Instala¢des
detectarem a mesma falha durante o més o requisito é atingide desde que se considere

apenas manuten¢ao corretiva.

Do ponto de vista do Sisterna Fonte, o nimero de solicitagdes de corregoes de falhas
por més devido a componentes hardware defeituosos é de 195, 1.88 com origem em de-
feitos de concepcio do hardware e 0.51 devido a falhas de software, no momento em que

foi feita a qualificagao.

Duas observagdes importantes podem ser feitas a partir destes resultados:

1. A confiabilidade do software e da concepgio do hardware devem ser levadas em
conta na avaliagio dos requisitos de confiabilidade do sistema, uma vez que elas
podem representar um fator importante da qualidade de servigo percebida pelo

usuéario.

2. A taxa de falha de concepgio, do ponto de vista de manutengdo em fébrica pelo
fornecedor, nio sofre multiplicagao com o ndmero de Instalagdes do produto, como

acontece com a taxa de falha de componentes. Por este motivo ela representa um

fator importante no nimero de intervencdes no infcio da vida operacional do sis-

tema (ndmero pequeno de InstalagOes) e passa a ser irrelevante a medida que o
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niirmero de Instalagoes cresce.

5.8 Conclusido

Fste capitulo mostra como a metodologia de aplicagio dos modelos de confiabilidade
proposta no Capitulo 4 pode auxiliar na qualificacao de sistemas quanto ac aspecto de

CONCEPGAo.

A qualificagio é compreendida dentro do contexto de um Programa de Seguranga de
Funcionamento, como uma atividade periédica. Em cada ponto de qualificagio sdo calcu-
lados os indices de seguranga de funcionamento atingidos pelo sistema e feitas projegoes
do comportamento futuro.Estes indices e projegGes reorientam o processo de desenvolvi-
mento, de forma que os objetivos estabelecidos para o sistema sejam atingidos no prazo

especificado.

A metodologia de aplicagio dos modelos de confiabilidade proposta no Capfitulo 4
permite avaliar as medidas de seguranca de funcionamento de um sistema e analisar ou-

tros aspec