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Capítulo 1 

1 Introdução 

Figura 1.1: Faturamento anula d
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Capítulo 2 

2 Biometria 

2.1 Introdução 

biometria βίος )ετρικός



Figura 2.1: Biometria � "Sua identidade é você" 



2001: Uma Odisséia no Espaço

2.2 Anatomia e Operação de um Sistema Biométrico 



Figura 2.2: Diagrama de fluxo de  um sistema biométrico genérico 

a) Sensor:

b) Pré�Processador:

c) Extrator de Características:

templates

d) Classificador: 

scores
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e) Banco de Dados:

enrollment

query

a) Cadastro: 

b) Teste: 

1 ∶ 1



1 ∶ �

�
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�1 − ���

�

Tabela 2.1: Probabilidade de erro em função do tamanho da base de dados em uma tarefa de identificação 
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2.3 Características Biométricas 

et al.

a) Universalidade: 

b) Unicidade:

c) Permanência:

d) Mensurabilidade: 

e) Aceitabilidade: 

f) Circunvenção: 



Tabela 2.2: Características das modalidades biométricas 

 
Universalidade Unicidade Permanência Mensurabilidade Aceitabilidade Circunvenção 
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2.4 Análise de Desempenho de um Sistema Biométrico 



replay attack

Figura 2.3: Visualização dos conceitos de variância intra e inter classe. 

a) Baixa variância intra�classe e alta variância inter�classes: grupos compactos e bem definidos 
b) Alta variância intra�classe e baixa variância inter�classes: grupos dispersos e sem uma fronteira bem definida 

�

a) b) 



� �
 – False Acceptance Rate

False Rejection Rate

Correct Acceptance Rate

Correct Rejection Rate CAR = 1 − FAR
CRR = 1 − FRR

Probability Density Function
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Figura 2.4: Visualização do processo de tomada de decisão e dos conceitos de FAR e FRR 

� Receiver Operating Characteristic

Equal Error Rate 0′

Figura 2.5: FAR e FRR em função do limiar � para as distribuição da Figura 2.4. 
A EER é o ponto de cruzamento das curvas 
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Figura 2.6: Curva ROC representando a FAR e a FRR da Figura 2.5 
A EER é o valor da curva que cruza a diagonal (FAR = FRR) 
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a) Ovelhas: 

b) Cabras:

c) Cordeiros:

d) Lobos:

Failure To Acquire

Failure To Enroll

�



2.5 Vulnerabilidades e Limitações 

a) Ruído: 

b) Gão�Universalidade:

c) Limite de Desempenho:

Informação Limitada:

Representação Limitada:

Comparador Limitado: 



d) Ataques: 

2.6 Sistemas Multi-Biométricos 

Multiple Classifiers System



•

•

•

•

•

a) Multisensor: 



b) Multi�Algoritmo: 

c) Multi�Instância: 

d) Mutli�Amostras: 

e) Multimodal: 



f) Híbridos: 

soft biometrics



2.6.1 Níveis de Fusão 

IJ IE
KLMJ��J� KMMJ��J� KLME��E� KMME��E�

IJ IE

a) União:

KMM∪��J, �E� = KMMJ��J�KMME��E�

KLM∪��J, �E� = 1 − O1 − KLMJ��J�PO1 − KLME��E�P 
= KLMJ��J� + KLME��E� − KLMJ��J�KLME��E�



b) Interseção:

KLM∩��J, �E� = KLMJ��J�KLME��E�
KMM∩��J, �E� = KMMJ��J� + KMME��E� − KMMJ��J�KMME��E�

�<
KLM + KMM

2.7 Reconhecimento de Assinaturas 
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Capítulo 3 

3 Fractais 

3.1 Introdução 

fractus 

ℝ9
' T U



Figura 3.1: Fractais 
(a) conjunto de Mandelbrot; (b) conjunto de Julia; (c) floco de neve de Koch; (d) triângulo de Sierpinski 

3.1.1 Dimensão de Hausdorff e Dimensão de Capacidade 

ℝ9

|I| = #("V|T − U|: T, U ∈ IY
VI<Y 0

Z ℝ9 Z ⊂ \ I<2<]J VI<Y
0 Z

Definição 3.1.1 Define�se ^_̀ �Z� para algum 0 > 0 como 

^_̀ �Z� = inf ef|I<|`
2

<]J
: VI<Y é coleção de conjuntos de cobertura 0 de Zv

A medida de Hausdorff w�dimensional é dada por: 

^`�Z� = x+,_→z ^_̀ �Z� 

(a) (b) (c) (d) 



Figura 3.2: Coleção de conjuntos de cobertura 

Z ℝ9

Definição 3.1.2 O valor de w para o qual a medida ^_̀ �Z� muda instantaneamente de ∞ 

para 0 é definido como dimensão de Hausdorff de Z, e é denotada por  |}�Z�. 

x � 
L/xE

L = lim�→z � × xE
L = lim�→z � × x� |

| = 1 | = 2
L = 1

|

Z

I<

0
Z ⊂ \ I<2<]J



| = lim�→z
log���
log �1x �

(a) (b) 

Figura 3.3: Aproximação por elementos infinitesimais 
(a) Curva aproximada por segmentos de reta de comprimento � 

(b) Círculo aproximado por quadrados de lado �  

3.1.2 Dimensão de Correlação 

Definição 3.1.3 Seja um conjunto I de cardinalidade �, I = V�J, �E, … , ��Y. Seja 

0�+, �� = |�< − ��|. A dimensão de correlação é dada por: 

|� = lim1→z
log ����log τ

onde 

���� = lim�→2
1�E f f ��� − 0�+, ����

�]J

�

<]J
e 

��T� = �1, se T ≥ 00, se T < 0�

l→0

l→0



���� ���� ≈ ��� �
|} |�

3.1.3 Dimensão de Informação 

I

� x
Definição 3.1.4 Seja "< a probabilidade de uma célula �< de lado x possuir algum ponto 

em seu interior. A dimensão de informação é dada por: 

|� = lim�→z − ��x�log x = lim�→z
∑ "< log "<��<]J�log x

monofractal multifractal 



3.2 Monofractais 

heavy�tailed

�
��� > T� ≈ T�� T → ∞ 0 < � < 2

� < 1

Definição 3.2.1 (dependência de longo prazo) Um processo estacionário ��-�, com 

média zero e variância finita, apresenta dependência de longo prazo (ou memória longa) 

se sua função de autocorrelação ���� = �V��- + ����-�Y ou sua densidade espectral de 

potência I���� (transformada de Fourier de ����) satisfazem 

���� ≈ ���� , � → ∞
I���� ≈ w|�|��, � → ∞

onde 0 < � < 1, 0 < � < 1, � = 1 − � e � e w são constantes não�negativas. 

Definição 3.2.2 (auto�similaridade) Seja �@ = V��-�, - ∈ ℝ Y um processo no tempo 

contínuo. �@ é dito auto�similar com parâmetro ¡ ∈ O0,1� se 

��-�~��}���-�, �∀- ∈ Z, ∀� > 0�
onde ~ representa igualdade em distribuição. 



¡ = 1 − �/2. ¡

monofractais

¡
a�a�a�a� �, � < ¥ < �: 

 
b�b�b�b� ¥ = �, �:

 
c�c�c�c� � < ¥ < �, �: 

 

monofractais ¡
|} = 2 − ¡

�
¡

fractional Brownian motion



fractional Gaussian noise Markov Modulated Poisson Process

Fractional Autoregressive Integrated Moving Average

Figura 3.4: Processos monofractais com diferentes valores do parâmetro de Hurst 

3.3 Multifractais 

multiple scaling
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Definição 3.3.1 Um processo estocástico ��-� é multifractal se satisfaz a equação 

�V|��-�|¦Y = ��§�-1�¦� J

onde - ∈ Z e § ∈ ¨. Z e ¨ são intervalos na reta real. �ormalmente assume�se que Z e ¨ 

têm comprimentos positivos e que 0 ∈ Z e O0,1P ⊆ ¨. 

��§� ��§�
��§�

��§� = §¡ − 1 ��§� = �V|��1�|¦Y

Definição 3.3.2 Seja ª ⊂ ℝ9, w > 0 e a função �: ª → ℝ. «`�ª� define o conjunto de 

funções � que são w vezes diferenciáveis, com derivadas contínuas. 

Definição 3.3.3 (espaço métrico) Um espaço métrico é um par ordenado ��, 0� em que � 

é um conjunto não�vazio com uma função 0: � × � → O0, ∞�, satisfazendo: 

1. (não�degeneração) 0�T, U� = 0 ⟺ T = U 

2. (simetria) 0�T, U� = 0�U, T�, ∀ T, U ∈ � 

3. (desigualdade triangular) 0�T, � ≤ 0�T, U� + 0�U, �, ∀T, U,  ∈ � 

A função 0 é dita uma métrica em � e o número 0�T, U� é chamado de distância de T a U. 



Definição 3.3.4 Sejam ��, 0� um espaço métrico, . um número positivo e T, Tz ∈ �. O 

conjunto 

¯�T;, .� = VT: 0�T;, T� < .Y
é denominado de bola aberta com centro em Tz e raio .. 

Definição 3.3.5 (condição de Hölder) Seja � um número real positivo, Tz ∈ ℝ, e uma 

função �: ℝ → ℝ. Caso , < � < , + 1,, ∈ ℕ, podemos dizer que � ∈ «�C¯�Tz, .�G 

caso exista uma constante w tal que, para todo T, U em ¯�Tz, .�, 

|±=��T� − ±=��U�| ≤ w|T − U|��=

«�C¯�Tz, .�G
�

U
� ¯�Tz, .� U

� 1
��U�

Figura 3.5: Condição de Hölder para diferentes valores de � 
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Definição 3.3.6 (expoente local de Hölder) Seja � uma função contínua segundo Hölder 

e, 

�²CTz, ¯�Tz, .�G = sup´�: � ∈ «�C¯�Tz, .�Gµ
O expoente de Hölder local, �² de � em Tz é definido como 

�²�Tz� = limA→z �²CTz, ¯�Tz, .�G

Definição 3.3.7 (expoente pontual de Hölder) Seja � um número real, w uma constante e 

Tz ∈ ℝ. A função �: ℝ → ℝ ∈ «��Tz� se existe um polinômio �9 de grau ' < �, tal que 

|��T� − �9�T − Tz� | ≤ w|T − Tz �|�

O expoente de Hölder pontual �¶ da função � em Tz é definido como 

�¶�Tz� = supV�|� ∈ «�  �Tz�Y

� �¶ �²
� ≥ 1 � − 1 0 < � < 1

−1 < � ≤ 0
� = −1



�< O0, ZP
§<

I=� �§<� = f ��· �̀=��¦¸
�/=

`]J

�· �̀=� = f ��`�J�= �
=

�]J
§< ,

log , × log I=� �§<� ��§<�
��§<�

I=� �§� ≅ ��§<� x*% , + x*% ��§<�

§< ��§� ��§�
wavelets ��-� § wavelet

I�§, º� = f5Z»�-, º�5¦
@

Z»�-, º� = / ��-�2
�2 ¼@,½���0�

wavelet ¼
wavelet - º



'» > ��-z� '» vanishing 

moments ��-z� -z wavelet -z Z»�-z, º�

Z»�-z, º� ≈ º��@¾�, �º → 0 �
��-z�

º
'» < ��Tz�

'»

-z
wavelet

Wavelet Transform Modulus Maxima º

±5Z»�-, º�5±- = 0

|2Aw − -z| ≤ w2A

w .
-z

log5Z»�-z, º�5 × log º
-;

-z
wavelet 



Figura 3.6: WTMM de um movimento Browniano no instante �� = ��� 
Pontos azuis são máximos locais, pontos circulados em branco formam a linha de máximos 

(a) (b) 

Figura 3.7: Estimação do expoente de Hölder pontual utilizando wavelets 
(a) utilizando WTMM; (b) sem utilizar WTMM. 
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log5
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3.4 Espectro Multifractal 

3.4.1 Espectro de Hausdorff 

�

Definição 3.4.1 Seja �� o conjunto dos pontos de ��-� com regularidade �. O espectro de 

Hausdorff de ��-� é dado por 

�}��� = |}����

3.4.2 Espectro de Grandes Desvios 

��-� -

|��- + ¿-� − ��-�| ≈ «@�¿-���@�

«@ ��-�
-

��-� = #(" À�: x+,Á@→z
x*%|Â�- + ¿-� − Â�-�|x*% ¿- Ã



Δ- → 0
coarse Hölder exponents

Definição 3.4.2 Seja um processo ��-� com suporte no intervalo O0, ZP. Subdivida 

iterativamente este intervalo em Å` partes iguais. O expoente aproximado de Hölder é 

dado por 

�`�-� ≡ x*%5ÂC- + Å�`ZG − Â�-�5x*% Å�` Z

��`���� �
Large Deviation 

Principle  w → ∞ ��`�C��G/Å` -
�

Definição 3.4.3 Seja ��`���� o número de expoentes aproximados de Hölder iguais a � 

que ocorrem ao subdividir o processo ��-� em Å` intervalos de mesmo tamanho. Então o 

espectro multifractal dos Grandes Desvios, ou de granularidade grosseira (coarse grain), 

é dado por: 

�Ç���� ≡ x+,`→2 Àx*% ��`����x*% Å` Ã

�Ç����
�

�
�



3.4.3 Espectro de Legendre 

Definição 3.4.4 Seja ��§� a função de partição de um processo ��-�. O espectro de 

Legendre de ��-� é dado por 

�²��� ≝ �∗���
onde �∗��� é a transformada de Legendre de ����, dada por �∗��� = +'�¦C§� − ��§�G 

wavelet 

I�§, º� ≈ º1�¦�, �º → 0 �

§ ��§�
§

��§� �
�²���

�} ≤ �Ç� ≤ �²
�² �Ç

3.5 Considerações Finais 

wavelets 





Capítulo 4 

4 Análise Multifractal de Assinaturas 

4.1 Introdução 

gait



tablets

4.2 Descrição das Bases de Dados 

'
+

' − +
' − +



T �@
U Ê@

�@
Θ@
Φ@

�@ Ê@ �@

Θ@ Φ@

�@ Ê@ �@



Figura 4.1: Exemplos de assinaturas da base SVC2004. 
Assinaturas genuínas na parte superior e falsificações na parte inferior 

Figura 4.2: Exemplos de assinaturas da base MCYT�100 
Assinaturas genuínas na parte superior e falsificações na parte inferior 



a)

b)

c)

d)



SVC2004 

MCYT-100 

Figura 4.3: Sobreposição de assinaturas genuínas 

SVC2004 

MCYT-100 

Figura 4.4: Sobreposição de assinaturas falsas e genuínas 



4.3 Estimação da Característica Fractal 

Figura 4.5: Comparação do espectro multifractal. Assinatura x fBm 
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Figura 4.6: Espectro multifractal de diversas assinaturas 

wavelet
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wavelet

Figura 4.7: Estimação da função Hölder pelos três métodos propostos 

Figura 4.8: Máximos locais da transformada wavelet  do sinal senoidal da Figura 4.7 
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1. É possível distinguir assinaturas através da informação de regularidade local? 

2. A informação contida nos expoentes de Hölder é redundante com aquela dos sinais 

originais? Em outras palavras, num contexto de fusão de informação, há um ganho de 

desempenho do sistema? 

3. Caso não seja redundante, quanta informação é adicionada pela análise multifractal? 

4.4 Verificação Biométrica de Assinaturas 

Dynamic Time Warping 

Hidden Markov Models

4.4.1 Método DIST 



Figura 4.9: Comparações de dois sinais de comprimentos diferentes realizadas pelo método da reamostragem e DTW 

Figura 4.10: Superposição das curvas da Figura 4.9 após a sincronização através da reamostragem e  do DTW 
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� ≠ Í
^ � × Í ,<,�

0�+, �� «
,z,z ,Ï,Ï

« = ��1�, ��2�, … , ����
��w� = �+`, �`�

|�«� = f 0�+` , �`�
Ï

`]J
M Z |

�+J, �J� C+Ï , �ÏG
�+J, �J� ;→ C+Ï , �ÏG

�+`, �`�
�+`, �`�

�+J, �J� ;�<Ð,�Ð�ÑÒÒÒÒÓ C+Ï , �ÏG

�+J, �J� ;�<Ð,�Ð�ÑÒÒÒÒÓ C+Ï , �ÏG= �+J, �J� ;→ �+` , �`�⨁�+` , �`� ;→ C+Ï , �ÏG

⨁



completo �+J, �J� C+� , �ÕG
�+`, �`� �+` J, �`� �+`, �` J�

�+` J, �` J�

Figura 4.11: Restrições de busca local para o DTW implementado 
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w_

w_ = |-@8?@8 − -=é_<;|-=é_<; + 1

-@8?@8 -=é_<;

Figura 4.12: Matriz de distância acumulada e caminho ótimo para as curvas da Figura 4.9 
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4.4.2 Método STAT 

× = VØJ, ØE, … , Ø�Y
| "�Ø�

"�Ø�
"�Ø� ≈ "̂�Ø|Ú� = f �`Û�T|Ü` , Ý`�Þ

`]J

ß Α = O�J, … , �ÞP Μ = OÜJ, … ÜÞP « = OÝJ, … , ÝÞP
Û�T|Ü`, Ý`� w Ü`

Ý`

Û�Ø|Ü` , Ý`� = 1
�2â��E |Ý`|JE

&T" ã− �Ø − Ü`�äÝ�̀J�Ø − Ü`�2 å

× æ�ß� = "�×|ß�
ßz

Úz = argmaxè �x*% æ�Ú��  

�

x*% æ�Ú� = x*% éê "�Ø`|Ú��

`]J
 ë = f x*% "�Ø<|Ú��

`]J

Expectation�Maximization



× � = VìJ, ìE, … , ìÞY
í = VîJ, îE, … , î��ÞY

�` = 1/^
Ü` = Ø`
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Figura 4.13: Efeito da inserção do tempo no espaço dos sinais 

Figura 4.14: Estimação da densidade de probabilidade utilizando o método STAT. 
Cada curva representa uma assinatura genuína utilizada como modelo. 
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4.5 Resultados Experimentais 
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Tabela 4.1 � Resultados de Verificação Utilizando 1 
Variável (Base SCV2004) 

 
EERDIST (%) EERSTAT (%) 
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Tabela 4.2 � Resultados de Verificação Utilizando 1 Variável 
(Base MCYT�100) 
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1. É possível utilizar informação de regularidade local para classificar assinaturas? 

R: Sim, embora os resultados não sejam tão bons quanto aqueles obtidos através dos 

dados originais. 

1. Fusão de Dados:

2. Fusão de Pontuações:

3. Fusão de Decisões:



4.5.1 Fusão no Nível dos Dados 
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4.5.2 Fusão no Nível das Pontuações 

3,4 × 10Jøù

sum rule

4.5.3 Resultados dos Experimentos de Fusão 



Tabela 4.3: Combinações de dados de um mesmo tipo para a base SVC2004 

SVC2004 DIST STAT 

 EERDADOS (%) EERPO4TOS (%) EERDADOS (%) EERPO4TOS (%) 
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Tabela 4.4: Combinações de dados de um mesmo tipo para a base MCYT�100 

MCYT�100 DIST STAT 

 EERDADOS (%) EERPO4TOS (%) EERDADOS (%) EERPO4TOS (%) 
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Tabela 4.5: Estado da arte para a base MCYT (unibiométrico) 

Base 
Método EER (%) 

MCYT�280 08_<@  
MCYT�100 

MCYT�280 

MCYT�100 

MCYT�280 

MCYT�280 

MCYT�100 

MCYT�280 

MCYT�100 

MCYT�100 

T U
wavelet

Vector Quantization
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Fourier Transform
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Tabela 4.6: Resultados da SVC2004 utilizando apenas as informações de posição (X e Y) 

 
Base de Treino (40 Usuários) Base de Testes (60 Usuários) 

Método 

DTW 4 

HMM 5 

HMM 7 

Tabela 4.7: Resultados da SVC2004 utilizando todas as informações disponíveis 

 
Base de Treino (40 Usuários) Base de Testes (60 Usuários) 

Método 

DTW 4 

HMM 5 

HMM 7 



Tabela 4.8: Resultados dos algoritmos DIST e STAT seguindo o procedimento da SVC2004 (base de treino apenas) 

 ú�×, ô� ú�û� 

Método 

DTW 4 

HMM 5 

HMM 7 

DIST 

STAT 

Tabela 4.9: Fusão da informação multifractal com os dados originais (base SVC2004) 

SVC2004 DIST STAT 

 EERDADOS (%) EERPO4TOS (%) EERDADOS (%) EERPO4TOS (%) 
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Tabela 4.10: Fusão da informação multifractal com os dados originais (base MCYT�100) 

MCYT�100 DIST STAT 

 EERDADOS (%) EERPO4TOS (%) EERDADOS (%) EERPO4TOS (%) 

ô  

ú�ô, ô~�  

úCô, ô~, ôõG  

ú�×, ô�  

ú�×, ô, ×~, ô~�  

úC×, ô, ×~, ô~, ×õ, ôõG  

ú�û�  

ú�û, û~�  

úCû, û~, ûõG  



Tabela 4.11: Estado da arte para a base MCYT (multibiométrico) 

Base 
Método EER (%) 

MCYT�280  
MCYT�100 Wavelet�

MCYT�280 

MCYT�100 

MCYT�280 

MCYT�100 Wavelet

MCYT�280 

MCYT�100 

MCYT�100 

Wavelet

wavelet

Discrete Cosine Transform



2. 4um contexto de fusão de informação, há um ganho de desempenho do sistema? 

R: Sim. Apesar de os resultados para a base SVC2004 não representarem isto, 

acreditamos que isto se dá devido a uma série de fatores inerentes ao método de 

coleta adotado para esta base, que degradam o resultado, em especial o dos 

expoentes de Hölder. �a base MCYT�100, por outro lado, fica claro que há um ganho 

na utilização da informação multifractal. 

wavelets

10,# wavelet 4,9#

wavelet



Figura 4.15: Tempo de execução em função do número de amostras para o método da oscilação 

Figura 4.16: Tempo de execução em função do número de amostras para o método wavelet 
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4.5.4 Quantificação da Informação 

Definição 4.2 (limite fraco de Fano) Dadas uma variável aleatória « representando as 

classes e uma variável aleatória � relacionada à «, a probabilidade de se realizar uma 

estimativa «ý da classe « incorretamente é limitada inferiormente por: 

�C« ≠ «ýG ≥ ℎ�«|�� − 1log�� − 1� = ℎ�«� − ��«, �� − 1log�� − 1�
onde � é o número de classes representadas por «. 
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ℎ�Ê� = − / log�� �2
�2 U�� � �U�0U.

�
%�∗, Θ�

Ê «ý �
Θ %

« Ê



Figura 4.17: Problema da classificação em um contexto bayesiano 
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Figura 4.18: Problema da classificação como um problema de decodificação 
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Figura 4.19: Limite de Fano e Limite de Hellman�Raviv 
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Tabela 4.12: Estimação da incerteza sobre a classe dada a pontuação. Variáveis consideradas isoladamente 
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Tabela 4.13: Estimação da incerteza sobre a classe dada a pontuação. Combinações de variáveis. 
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Tabela 4.14: Remoção de incerteza em bits promovida pela fusão de dados 
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3. Quanta informação é acrescentada pela análise multifractal? 

R: Supondo que os estimadores utilizados sejam ótimos e que as ocorrências das 

classes “genuíno” e “impostor” sejam equiprováveis, a informação multifractal é 

capaz de proporcioanar uma redução de incerteza de no máximo 0,046bits. 



Capítulo 5 

5 Conclusões 



5.1 Aplicações Alternativas dos Expoentes de Hölder na 

Verificação de Assinaturas 

5.1.1 Qualidade da Assinatura 

mouse

mouse

 

5.1.2 Amostragem Adaptativa 



5.2 Resumo 

•

•

•

•

• É possível utilizar informação de regularidade local para classificar 

assinaturas? 

R: Sim, embora os resultados não sejam tão bons quanto aqueles obtidos através dos 

dados originais. 

• 4um contexto de fusão de informação, há um ganho de desempenho do 

sistema? 

R: Sim. Apesar dos resultados para a base SVC2004 não representarem isto, 

acreditamos que isto se dá devido a uma série de fatores inerentes ao método de 

coleta adotado para esta base, que degradam o resultado, em especial o dos 

expoentes de Hölder. �a base MCYT�100, por outro lado, fica claro que há um ganho 

na utilização da informação multifractal. 

• Quanta informação é acrescentada pela análise multifractal? 

R: Supondo que os estimadores utilizados sejam ótimos e que as ocorrências das 

classes “genuíno” e “impostor” sejam equiprováveis,  a informação multifractal é 

capaz de proporcioanar uma redução de incerteza de no máximo 0,046bits. 
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Apêndice A – Tabelas de Resultados 
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