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RESUMO 

 
Neste trabalho, apresentamos uma metodologia para autenticação de usuários baseada em 

seu ritmo de digitação em um teclado convencional de computador. A metodologia proposta é de 
baixo-custo, não-intrusiva e pode ser aplicada em um mecanismo de login-senha para aumentar a 
sua segurança. 

Inicialmente, o usuário indica a conta a ser acessada e digita a informação alvo. Esta 
digitação é monitorada pelo sistema, que captura os tempos de pressionamento e soltura das 
teclas, além de seus códigos ASCII (American Standard Code for Information Interchange). A 
partir destes dados adquiridos, algumas características são extraídas e uma amostra é formada. 
Caso o usuário não esteja cadastrado, dez amostras são adquiridas para formar o conjunto de 
treinamento, e calcular um template para representá-lo. Caso o usuário já esteja cadastrado, a 
amostra adquirida é apresentada para o classificador que decide se ele é legítimo ou impostor. 
Cada usuário tem duas tentativas de ser autenticado em cada sessão. Finalmente, um mecanismo 
de adaptação pode ser ativado para atualizar o template.  

A metodologia apresentada é avaliada envolvendo três tipos de usuários: legítimo, 
impostor simples e impostor observador. O usuário legítimo é o proprietário da conta, o impostor 
simples tem conhecimento sobre a informação alvo a ser digitada, e o impostor observador 
participa das sessões de autenticação do usuário legítimo. Alguns aspectos da metodologia são 
analisados para verificar os seus impactos nos resultados. Estes aspectos são: as características, o 
classificador, a informação alvo, o conjunto de treinamento, a precisão do tempo, as tentativas, o 
mecanismo de adaptação e o valor de limiar. 

 Este trabalho apresenta algumas inovações como: a extração das características em função 
das teclas utilizadas na digitação, o conjunto de características (código de teclas, duração de teclas 
e de duas latências de teclas) e a determinação do valor de limiar em função do desvio padrão das 
características. Além disto, os resultados obtidos (1.55% FRR e 1.91% FAR) são competitivos 
com os obtidos e publicados nesta área.  
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ABSTRACT 
 

In this work, we present a methodology to authenticate users based on their typing rythm 
in a conventional computer keyboard. The methodology proposed is low-cost, unintrusive and 
could be applied in the login-password mechanism to increase its security.  

Initially, the user indicates the account to be accessed and types the target string. This 
typing is monitored by the system and the key down and up times and the key ASCII codes 
(American Standard Code for Information Interchange) are captured. Using this captured data 
some features could be extracted and a sample is formed. If the user is a new one, ten samples are 
acquired to compound the training set, and to calculate a template to represent him. If the user is 
already enrolled, the sample captured is presented to the classifier that decides if he is legitimate 
or impostor. Each user has two chances to be authenticated in each session. Finally, an adaptation 
mechanism could be performed to update the template.  

The methodology presented is evaluated involving three types of users: the legitimate, the 
simple impostor and the observer impostor. The legitimate user is the account’s owner, the simple 
impostor is the user that knows the target string to type, and, the observer impostor is the user 
that observe a legitimate user’s session of authentication. Some methodology’s aspects are 
analyzed to verify the impact to the results. These aspects are: the features, the classifier, the target 
string, the training set, the timing accuracy, the attempts, the adaptation mechanism, and the 
threshold.  
 This work presents some innovations as: the features extraction in function of the 
keystrokes, the features set (the key code, the duration of the key and two keystroke latencies) and 
the threshold determination in function of the features standard deviation. Besides that, its results 
obtained (1.55% FRR e 1.91% FAR) are competitive to the ones obtained and published in this 
area. 
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CAPÍTULO 1 

 

INTRODUÇÃO 

 

Neste capítulo apresentaremos a motivação para o estudo da forma como cada pessoa digita 

em um teclado, também conhecida como dinâmica da digitação. Neste trabalho, o intuito é aplicá-la 

no mecanismo login-senha amplamente utilizado na autenticação de usuários. Em seguida, 

apresentaremos alguns conceitos relativos à biometria e reconhecimento de padrões. Finalmente, 

mostraremos os objetivos e a organização da dissertação. 

 

1.1 Motivação 

A tecnologia através do uso de computadores está presente em várias atividades em todo o 

mundo, desde pequenos comércios até bancos multinacionais. A utilização de computadores 

implica no armazenamento de informações que podem ser importantes e confidenciais, e tais 

informações podem ter os seus acessos restritos. O acesso não-autorizado às informações deste 

tipo pode implicar, em casos mais graves, em prejuízos significativos que podem levar, por 

exemplo, ao fracasso de um negócio. Uma das grandes ameaças relacionadas com acesso não-

autorizado e com segurança de dados importantes e/ou confidenciais é conhecida como 

impersonation. Esta ameaça é caracterizada por uma pessoa tentar se passar por outra com o 

objetivo de acessar o sistema e os seus dados armazenados [1]. O processo de autenticação 
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fornece meios para auxiliar no combate a este tipo de ameaça. Este processo tem por finalidade 

identificar um indivíduo ou verificar se a identidade do mesmo é verdadeira ou falsa [1]. 

Existem basicamente três maneiras nas quais um indivíduo pode ser autenticado em um 

sistema [2]: 

 

1. Com base em algo que só o indivíduo sabe, como por exemplo, uma senha ou um PIN 

(Personal Identification Number). Este tipo de processo de autenticação é chamado Prova por 

Conhecimento; 

 

2. Com base em algo que só o indivíduo possui, como por exemplo, um cartão magnético 

ou um smart card. Este tipo de processo de autenticação é chamado de Prova por Posse; 

 

3. Com base em algo que o indivíduo é, como uma medida fisiológica ou uma característica 

comportamental, que distingue, de forma confiável, um ser humano dos demais e que pode ser 

utilizado para autenticar a sua identidade. Este tipo de processo de autenticação é chamado de 

Prova por Biometria. 

 

O mecanismo login-senha, que é um processo de autenticação do tipo Prova por 

Conhecimento, é o mais comumente utilizado, pois é de fácil manuseio e de baixo-custo, sendo 

necessário somente o uso de um teclado [3]. Porém, apesar destas vantagens, ele se torna frágil 

quando o usuário é displicente com sua senha, seja anotando-a ao invés de memorizá-la, ou 

escolhendo-a de forma óbvia, como o seu sobrenome, a sua data de nascimento, o time para qual 

torce, etc. A abordagem baseada na posse de cartões magnéticos também é muito utilizada, porém 

estes podem ser roubados ou falsificados. Os mecanismos baseados em biometria têm 

conquistado espaço atualmente em relação aos mecanismos clássicos de autenticação pessoal, por 

causa das vantagens de que suas características não podem ser roubadas, perdidas ou esquecidas, 

além do que uma característica biométrica de um indivíduo é única dentro de uma população [1]. 

Recentemente, o avanço nas tecnologias de aquisição de informação e o aumento do poder de 

processamento dos computadores também contribuíram para esta conquista de espaço.  
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Dentro desse contexto, nesta dissertação é proposta uma metodologia para aumentar a 

segurança do mecanismo de autenticação login-senha, agregando-lhe biometria através da dinâmica 

da digitação, também mencionada na literatura como keystroke dynamics [1]. 

Na próxima seção são apresentados alguns conceitos relacionados à biometria. 

 

1.2 Biometria 

A biometria é o ramo da ciência que estuda a mensuração dos seres vivos [4]. Tecnologias 

biométricas são definidas como “métodos automáticos de verificação ou identificação de 

identidade de uma pessoa viva baseados em características fisiológicas ou de comportamento” [5]. 

Vamos examinar algumas das palavras chaves encontradas nesta definição: 

 

Métodos Automáticos: Dentro do contexto de um sistema automatizado, os componentes 

que servem de fundamento para implementação de um sistema biométrico são três: o mecanismo 

de captura de um sinal digital ou analógico de características biométricas de uma pessoa, o 

componente que trata do processamento dos sinais e extração das características biométricas, e, 

finalmente, o componente que realiza a tarefa de verificação/identificação automática a partir do 

sinal capturado e processado de uma pessoa. O termo “automático” demanda que uma vez 

realizada a aquisição dos dados, os processos que envolvem o processamento, classificação e 

finalmente o resultado da autenticação, sejam feitos sem intervenção humana. 

 

Verificação versus Identificação: Um sistema biométrico pode ser classificado com 

relação à maneira como seus dados de entrada são comparados junto à base de dados. Neste caso, 

duas categorias podem ser definidas: 

 

- Verificação: Uma comparação “um-para-um” é realizada, ou seja, a informação biométrica 

apresentada por um indivíduo é comparada com o template correspondente àquele indivíduo. 

Template é a representação das informações extraídas das amostras biométricas fornecidas pelo 

indivíduo no seu processo de cadastramento (enrollment). 
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- Identificação: Uma comparação “um-para-muitos” é realizada, ou seja, a informação 

biométrica apresentada por um indivíduo é comparada com todos os templates ou um conjunto 

deles armazenados na base de dados. 

 

Pessoa viva: A interpretação deste termo reflete a identificação de que a informação 

biométrica que está sendo amostrada pertence a uma pessoa que está viva e presente, evitando 

assim fraudes com a utilização de amostras artificiais. Como exemplo, pode ocorrer que diante de 

um sistema de verificação de locutor, um indivíduo tente se passar por outro através da 

reprodução do som da voz de um dos usuários do sistema que tenha sido previamente gravada. 

Uma das soluções para este tipo de fraude é que os dispositivos de captura que fazem parte dos 

sistemas biométricos incluam meios para determinar se existe uma característica "viva". Um 

exemplo disso já pode ser encontrado em alguns sistemas de reconhecimento de faces. Neste 

caso, o sensor que faz a captura da imagem não é uma câmera de vídeo comum. Trata-se de 

dispositivo que além de capturar a imagem da face como um matriz de valores de intensidade de 

luz, capta também a distribuição de temperatura sobre as diferentes regiões do rosto. Dessa 

forma, ao apresentar uma foto comum como entrada para o sistema, mesmo que as características 

referentes à intensidade de luz casem com as da base de dados, aquelas referentes à distribuição de 

temperatura com certeza serão diferentes e, portanto, o resultado do pedido de autenticação de 

identidade será falho. 

 

Características Fisiológicas e de Comportamento: Uma característica fisiológica é uma 

propriedade física relativamente estável, tal como as impressões digitais, geometria da mão, íris, 

faces, entre outras. Por outro lado, uma característica de comportamento é mais um reflexo de 

atitudes psicológicas do indivíduo. A assinatura é a característica de comportamento mais utilizada 

em processos de autenticação. Outras características de comportamento que podem ser utilizadas 

são a maneira como se digita nos teclados e a maneira de falar.  

 As características de comportamento tendem a variar com o tempo. Por este motivo, 

muitos sistemas biométricos permitem que sejam feitas atualizações de seus dados biométricos 

cadastrados à medida que estes vão sendo utilizados [6]. Em geral, ao executar a tarefa de 

atualização de dados, o sistema tornar-se-á mais eficiente em autenticar o indivíduo. 
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A figura 1.1 apresenta um diagrama de blocos com as abordagens de processos de 

autenticação associados a tecnologias biométricas. As abordagens de posse e conhecimento 

podem ser combinadas com a abordagem envolvendo características biométricas visando prover 

uma autenticação mais segura, indicando que os métodos clássicos não são descartáveis mediante 

a utilização da abordagem envolvendo características biométricas. A figura também mostra alguns 

exemplos de tipos de biometrias para as características fisiológicas e de comportamento 

previamente definidas. 

 

Prova por Posse
Prova por

Conhecimento

Prova por
Biometria

Sistemas Biométricos

Físico Comportamento

Digitais Olhos Mãos Faces Digitação Voz Assinaturas

 

 
Figura 1.1: As abordagens de autenticação associadas a tecnologias biométricas. 
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Existem três passos básicos para realizar um processo de autenticação utilizando 

tecnologias biométricas [2]: 

 

• Capturar o dado biométrico (Coleta de Dados); 

 

• Analisar o dado biométrico capturado, e recapturá-lo caso necessário. Depois, processá-

lo para criar uma amostra biométrica (Processamento de Sinais / Extração de 

Características); 

 

• Comparar a amostra biométrica (Comparação) com o template gerado e armazenado 

anteriormente no cadastramento (Armazenamento). Esta comparação pode ser 

verificação ou identificação.  

 

A amostra biométrica circula em um meio de comunicação (Transmissão) existente entre os 

componentes do sistema mencionados nos passos apresentados acima, conforme mostrado na 

figura 1.2. 

 

Sistema Biométrico

Database 
Comparação

Armazenamento 

Processamento de 
Sinais/Extração de 

Características 

Transmissão

Coleta de 

Dados 

 

 

 

 

 

 

 

 

 

Figura 1.2: A Interatividade existente entre os Componentes de um Sistema Biométrico. 

 

O desempenho de um sistema de autenticação é medido de acordo com dois tipos de erro: 

erro Tipo I e erro Tipo II. Na prática, o erro Tipo I, também conhecido como FAR (False 
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Acceptance Rate) ou FMR (False Match Rate), é uma estimativa da probabilidade do sistema aceitar 

uma pessoa não autorizada. O erro Tipo II, também conhecido como FRR (False Rejection Rate) ou 

FNMR (False Non-Match Rate), é uma estimativa da probabilidade do sistema rejeitar uma pessoa 

autorizada. O FAR e FRR são expressos em porcentagens e variam de acordo com um limiar de 

decisão escolhido. 

 As taxas FAR e FRR são comumente ilustradas por curvas, e podem ser observadas na 

figura 1.3. 

 

 

Figura 1.3: Curvas de FAR e FRR 

 

A figura 1.3 mostra um exemplo de caso real de classificação, no qual em nenhum ponto 

referente a t ambas as taxas são iguais a zero. No caso ideal, existiriam um ou mais pontos 

referentes a t onde ambas as taxas de erro alcançadas seriam iguais a zero. Na figura 1.3, podemos 

observar três pontos importantes referentes à ta, tb e tc, chamados de ZeroFRR, EER (Equal Error 

Rate), ZeroFAR, respectivamente.  

EER é o ponto no qual os valores de FRR e FAR são iguais. Segundo [7], este ponto é o 

mais importante, pois especifica a separabilidade que o sistema oferece entre os acessos 

permitidos e os não-permitidos, embora em uma aplicação real um sistema de autenticação 

raramente consiga operar exatamente neste ponto. Na prática, sistemas são programados para 

trabalharem próximos a ZeroFRR ou ZeroFAR. 

 ZeroFRR é o valor de FAR quando FRR tem valor zero e indica a probabilidade do 

sistema aceitar o acesso de pessoas não-autorizadas, quando todos os acessos de pessoas 

autorizadas são aceitos. ZeroFAR é o valor de FRR quando FAR tem valor zero e indica a 
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probabilidade do sistema rejeitar o acesso de pessoas autorizadas, quando todos os acessos de 

pessoas não-autorizadas são rejeitados. 

Na próxima subseção é apresentada uma introdução sobre dinâmica da digitação, tecnologia 

biométrica base utilizada nesta dissertação. 

  

1.2.1 Dinâmica da Digitação 

Dinâmica da digitação é o processo de analisar a maneira como um usuário digita em um 

terminal, monitorando suas entradas em um teclado, no intuito de autenticá-lo baseado em seu 

ritmo de digitação habitual [8]. Esta tecnologia pode ser dividida em duas abordagens em relação 

ao momento da autenticação: 

 

• Na abordagem estática, a autenticação é realizada no início da interação do usuário com 

o sistema, geralmente no momento do seu logon; 

 

• Na abordagem contínua, a autenticação é realizada várias vezes no decorrer da interação 

do sistema com o usuário. A abordagem contínua é mais segura que a abordagem 

estática, pois ela pode realizar a detecção caso haja uma troca de usuários. A 

desvantagem desta abordagem é que ela exige mais processamento que a abordagem 

estática. 

 

As características biométricas de dinâmica da digitação são em sua maioria baseadas nos 

tempos capturados em cada uma das teclas digitadas por um indivíduo durante a digitação de uma 

palavra, frase ou texto. Assim, podemos citar as características mais utilizadas neste contexto: 

 

- Latência da digitação (keystroke latency): é o intervalo de tempo entre as digitações de teclas 

sucessivas pelo usuário. 

 

- Duração da digitação (keystroke duration): é o intervalo de tempo em que uma tecla 

permanece pressionada pelo usuário. 

 

- Pressão da digitação: é a pressão aplicada pelo usuário em uma tecla. 
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Nesta dissertação, a última característica não será considerada, pois para a sua captura é 

necessário um teclado específico que capture a pressão aplicada por um usuário nas teclas. 

Sabendo que a biometria é uma aplicação de reconhecimento de padrões, alguns conceitos 

referentes a esta área do conhecimento serão apresentados na próxima seção para melhor 

compreensão desta dissertação. 

  

1.3 Reconhecimento de Padrões 

Reconhecimento de padrões é o estudo de como as máquinas podem observar o meio, 

aprender e distinguir padrões de interesse neste meio e serem capazes de tomar decisões corretas 

sobre as categorias a que pertencem tais padrões [9]. O dicionário Aurélio [4] define padrão como 

"modelo oficial de pesos e medidas; protótipo, arquétipo". Na biometria, que é uma das 

aplicações de reconhecimento de padrões, o padrão poderia ser uma impressão digital, uma 

assinatura ou a dinâmica da digitação.  

O problema de reconhecimento de padrões está relacionado com as tarefas de classificação 

ou categorização, onde as classes podem ser definidas a priori pelo projetista do sistema 

(classificação supervisionada) ou podem estar baseadas em um aprendizado feito sobre a 

similaridade dos padrões (no caso de classificação não supervisionada). 

De maneira geral, um problema de reconhecimento de padrões bem definido e 

suficientemente delimitado apresentará pequenas variações intraclasses (elementos de uma mesma 

classe) e grandes variações interclasses (elementos de classes diferentes) levando-nos a uma 

representação compacta do padrão e uma estratégia de decisão simples.  

Vale salientar que, uma das maneiras de fazer com que o sistema conheça as classes em que 

terá que classificar os padrões de entrada é apresentar ao sistema um conjunto de exemplos 

(amostras), também chamado de conjunto de treinamento. A partir deste conjunto, o sistema 

poderá delimitar o espaço de características a que pertencem os padrões. 

A autenticação do tipo verificação, que é a utilizada nesta dissertação, de forma ideal, pode 

ser apresentada como um problema de classificação com duas classes: uma classe com as amostras 

pertencentes a uma mesma pessoa e outra classe com as amostras não-pertencentes a esta pessoa. 

As abordagens mais conhecidas em reconhecimento de padrões são [9][10]: 
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• Estatística: Nesta abordagem, um conjunto de treinamento é fornecido para cada classe 

com o objetivo de estabelecer fronteiras de decisões em um espaço de características, 

separando os padrões pertencentes a classes diferentes. As fronteiras de decisão são 

determinadas pelas distribuições de probabilidade dos padrões pertencentes a cada 

classe. 

 

• Sintática: Nesta abordagem o padrão é visto como sendo composto por sub-padrões, 

que por sua vez são constituídos por sub-padrões mais simples, e esta subdivisão 

continua até que se alcance os sub-padrões elementares chamados de primitivas. O 

padrão é representado em termos da inter-relação entre estas primitivas. A abordagem 

sintática faz uma analogia entre a estrutura dos padrões e a sintaxe de uma linguagem, 

onde os padrões são as sentenças, as primitivas são o alfabeto, e as sentenças são 

geradas de acordo com uma gramática; 

 

• Redes Neurais: Os modelos de redes neurais tentam usar alguns princípios de 

organização, como aprendizagem, generalização, adaptação e processamento 

distribuído, em uma rede de grafos direcionados e com pesos, nos quais os nodos são 

neurônios, e as extremidades direcionadas são conexões entre os neurônios de entrada 

e saída. As principais características desta abordagem são: a capacidade de aprender 

relações não-lineares complexas de entrada e saída, a utilização de procedimentos de 

treinamento seqüencial e a adaptação aos dados. 

 

• Nebulosa (fuzzy): Nesta abordagem é utilizada a lógica com múltiplos valores para 

modelar problemas que tratam com dados ambíguos. Os classificadores nebulosos 

tratam os padrões em questão de graus de pertinência, sendo uma generalização da 

lógica tradicional, que declara que qualquer premissa é verdadeira ou falsa, não ambas.  

  

Estes modelos não são necessariamente independentes e existem vários trabalhos que 

aplicam sistemas híbridos. 
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Neste trabalho iremos empregar as abordagens estatística e nebulosa. Veremos o 

reconhecimento de padrões no sentido de classificação, isto é, associar um padrão de entrada a 

uma determinada classe.  

 

1.3.1 Características 

Uma maneira de classificar um objeto ou evento é fazendo medidas de suas propriedades 

ou características, o que está intimamente ligado ao problema específico que desejamos resolver. 

Por exemplo, para classificar uma letra pode ser útil saber sua área e seu perímetro. Podemos 

medir sua compressão através da razão entre sua área e o quadrado do seu perímetro. Podemos 

também medir seu grau de simetria com relação ao eixo horizontal, fazendo a comparação entre a 

área que fica na sua metade superior com a da metade inferior. 

 

1.3.2 Vetor de Características 

Na maioria das vezes, podemos medir um conjunto fixo de características de qualquer 

objeto ou evento que desejamos classificar. Sendo X  o conjunto de características composto por 

. Neste caso,  podemos pensar em dxxx ,...,, 21 X  como sendo um vetor coluna de dimensão  

(figura 1.4.a). De forma semelhante, podemos pensar que 

d

X  representa um ponto em um espaço 

de características -dimensional, como, por exemplo, um espaço tri-dimensional (figura 1.4.b). d

 

(a) (b) 

 

Figura 1.4: Vetor de características X  e sua representação no espaço tri-dimensional. 

 

Na figura 1.5 apresentamos o diagrama de blocos de um sistema de reconhecimento de 

padrões simplificado, onde o módulo de extração de características processa a informação de 

entrada com o objetivo de determinar valores numéricos para o conjunto de  características d
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dxxx ,...,, 21  que compõe o vetor de características X . A seguir, o módulo de classificação recebe 

X  e associa-o a uma de suas  classes: classe 1, classe 2 ... classe . c c

 

 

Módulo de

Extração de
Características

Módulo de

Classificação

x1

x2

xd

.

.

.Dado de Entrada
classe

1 ou 2 ou ... ou c

 

 

 

Figura 1.5: Módulos de extração de características e classificação. 

 

A implementação do módulo de extração de características é dependente do problema. Um 

módulo extrator de características ideal deveria produzir o mesmo vetor de características X  para 

todos os padrões que pertencem à mesma classe, e diferentes vetores de características para 

padrões de classes diferentes. Na prática, dados de entrada diferentes no módulo de extração de 

características produzem diferentes vetores de características, porém, espera-se que a variabilidade 

intraclasse seja pequena. 

 

1.3.3 Classificadores simples 

Matching é uma operação genérica em reconhecimento de padrões que é usado para 

determinar a similaridade entre duas entidades (pontos, curvas ou formas) do mesmo tipo. No 

casamento de padrões (template matching) um padrão montado a partir da amostra fornecida está 

disponível para comparação com o template previamente armazenado na base de dados do sistema 

[9]. Por exemplo, considere a letra D e a letra O adicionadas de um sinal ruidoso como mostrado 

na figura 1.6. As amostras sem ruído que estão à esquerda desta figura podem ser utilizadas como 

templates. Para classificar uma das amostras ruidosas, basta compará-la com os dois templates. Isto 

pode ser feito de duas maneiras equivalentes: 
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• Contar o número de concordâncias (pixel preto casa com pixel preto e pixel branco casa 

com pixel branco). Tomar a classe que tem o maior número de concordâncias. Esta 

abordagem é chamada de máxima correlação. 

 

• Contar o número de discordâncias (pixel preto onde deveria ser pixel branco ou pixel 

branco onde deveria ser pixel preto). Tomar a classe que tem o menor número de 

discordâncias. Esta abordagem é chamada de mínimo erro. 

 

 

 

 

Figura 1.6: Exemplo das imagens das letras D e O "ruidosas" 

 

O template matching funciona bem quando as variações na mesma classe são pequenas ou, 

como no caso do exemplo, quando existir "ruído aditivo". É claro que essa abordagem não 

funcionará bem em todos os problemas, como no caso em que existirem distorções na imagem de 

entrada como rotação, expansão, contração, oclusão, entre outras. 

O template matching pode ser expresso matematicamente da seguinte forma: 

Seja X o vetor de características de uma amostra desconhecida e sejam os vetores m1, m2, ... 

mc os templates para cada uma das c  classes. Então o erro do casamento entre X e mk é dado por 

km−X , onde k = {1, 2, ... c }. Nesse caso u  é a norma do vetor u. O classificador de erro 

mínimo calcula km−X  para k = 1 até c  e escolhe a classe para a qual o erro é mínimo. Como 

km−X  é também uma medida de distância de X até mk, o classificador de erro mínimo 

também é chamado de classificador de distância mínima. 

 A figura 1.7 apresenta um diagrama de blocos de um classificador de distância mínima.  
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Figura 1.7: Diagrama de blocos de um classificador de distância mínima. 

 

Existem muitas maneiras de definir a norma u  que correspondem às diferentes métricas 

que podem ser utilizadas. As métricas mais utilizadas são [11]: 

 

Métrica Euclidiana: 22
2

2
1 ... duuu +++=

E
u                                                               (1.1) 

 

Métrica Manhattan: duuu +++= ...21M
u                                                               (1.2) 

 

Utilizando o produto interno para expressar a distância euclidiana entre X e mk, podemos 

escrever: 

=− 2

kmX    ( ) ( )k
'

k mm −− XX                                  (1.3)

=                     (1.4)k
'
kk

''
k

' mmmm +−− XXXX

=    [ ] XXX '
k

'
k

'
k mm5,0m2 +−−                (1.5)

 

 Note que o termo XX '  é o mesmo para todas as classes, ou seja para todo k. Para 

encontrar o template mk que minimiza km−X  é suficiente encontrar mk que maximize a 
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expressão entre colchetes, [ ]k

'
k

'
k mm5,0m −X . Define-se a função de discriminante linear por 

[11]: 

 

c ..., 2, 1, k       m5,0m)(g
2'

k =−= kk XX                                        (1.6) 

 

 Então, podemos dizer que o classificador euclidiano de distância mínima classifica um 

vetor de características de entrada X  calculando c funções discriminantes lineares , 

,...,  e atribuindo 

)(1 Xg

)(2 Xg )( Xg c
X  à classe corresponde a função discriminante máxima. Ainda, é 

possível analisar que as funções discriminantes lineares são medidas de correlação entre X  e , 

com a inclusão de 

km

2
mk . Com esta inclusão, o classificador de distância euclidiana mínima é 

equivalente ao classificador de correlação máxima conforme a figura 1.8. 

 

m1

mc

m2

g1(X)

g2(X)
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Figura 1.8: Diagrama de blocos de um classificador de correlação máxima. 

 

Em geral, um classificador de padrões particiona o espaço de características em volumes 

chamados de regiões de decisão. Todos os vetores de características pertencentes a uma região de 

decisão são atribuídos à mesma classe. As regiões de decisão são separadas por superfícies 
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chamadas de fronteiras de decisão. Para um classificador de distância mínima, as fronteiras de 

decisão são compostas pelos pontos que se encontram eqüidistantes entre duas ou mais classes. 

Um classificador de distância mínima é de fácil entendimento e implementação, além de possuir 

um baixo custo computacional. Este classificador pode cometer erros de classificação quando 

ocorrem algumas das situações abaixo [11]: 

 

• As características podem ser inadequadas para distinguir a diferença entre as classes (figura 

1.9 (a)). Se as características não possuírem informação suficiente para diferenciar as 

classes, nenhum classificador terá sucesso em separá-las; 

 

• As características podem ser altamente correlacionadas (figura 1.9 (b)). Duas ou mais 

características são influenciadas por algum mecanismo comum e tendem a variar 

conjuntamente; 

 

• O espaço de características não pode ser particionado por hiperplanos (figura 1.9 (c)); 

 

• Podem existir distintas subclasses entre os dados de treinamento, ou seja, freqüentemente 

acontece que as classes que foram previamente definidas não são classes “naturais” (figura 

1.9 (d)); 

 

• O espaço de características pode ser muito complexo (figura 1.9 (e)). 

    

      

          (a)             (b)         (c)     (d)  (e) 

Figura 1.9: Situações que podem ocasionar problemas de classificação para um classificador de 

distância mínima 

 

16 
 



CAPÍTULO 1: INTRODUÇÃO 

 

 

 
1.3.4 Classificador de Distância Padrão 

Algumas das limitações dos classificadores euclidianos de distância mínima, como por 

exemplo, os problemas devido aos diferentes valores de escala entre medidas dos vetores de 

características, podem ser superados utilizando-se um classificador de distância padrão. 

Considere uma característica x  presente no vetor de característica X . Suponha que temos 

 exemplos de padrões (amostras) representados por . Existem duas medidas 

estatísticas importantes que podemos utilizar para caracterizar este conjunto de amostras 

referentes a 

e eaaa ,...,, 21

x , a média e a variância amostrais. 

A média amostral xµ é dada por: 

∑
=

=
e

j

jx a
e 1

1µ                                                        (1.7) 

A variância amostral xυ  é dada por:  

 

(∑
=

−
−

=
e

j

xjx a
e 1

2

1
1 µυ )                                            (1.8) 

 

Observa-se que µ  tem a mesma unidade que x , mas υ  tem sua unidade ao quadrado. A 

raiz quadrada da variância é o desvio padrão σ , e possui a mesma unidade que x : 

 

υσ =                                                               (1.9) 

 

O valor numérico de uma característica x  depende da unidade que é utilizada, isto é, de sua 

escala. Se x  é multiplicado pelo fator , então tanto a média como desvio padrão são 

multiplicados por  (A variância é multiplicada por ).  

z

z
2

z

Às vezes é desejável colocar os dados numa mesma escala de modo que o desvio padrão 

resultante seja igual à unidade. Isto pode ser feito dividindo x  pelo desvio padrão σ . De modo 

similar, ao medir a distância entre x  e µ  podemos ponderá-la pelo desvio padrão. Assim, 

chamamos de p  a distância padrão a qual é dada pela equação (1.10): 
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σ
µ−

=
x

p                                                               (1.10) 

 

Note que p  é invariante tanto à translação quanto à escala. Isto sugere uma generalização 

importante para o classificador euclidiano de distância mínima.  

A distância padrão entre o vetor de características X  e o vetor de características de médias 

Xµ  calculado a partir do conjunto de treinamento, é dada por: 

 

∑
=

−
=

d

j x

xj

X

j

j
x

Xp
1

),(
σ

µ
µ                                                (1.11) 

 

Esta distância tem a importante propriedade de ser invariante a escala. Isto significa que, ao 

utilizarmos esta medida, as unidades utilizadas nas várias características que compõem o vetor 

contribuem de forma equivalente no cálculo da distância. Porém, este classificador não resolve o 

problema apresentado na figura 1.9 (b), quando as características apresentam-se altamente 

correlacionadas. Neste caso, utiliza-se um classificador baseado na distância de Mahalanobis.  

 

1.3.4.1 Classificador de Mahalanobis 

A medida de distância r  na equação 

 

)()'( 12
XXX mXCmXr −−= −                                                  (1.12) 

 

é chamada de distância de Mahalanobis [11]. Na equação (1.12), X representa o vetor de 

características,  representa o vetor de características médio e  é a matriz de covariância para 

o vetor de características X. As superfícies onde 

xm xC

r  é constante são compostas por elipsóides que 

estão centrados ao redor do vetor de características médio . No caso onde as características 

não são correlacionadas e as variâncias em todas as direções são as mesmas, estas superfícies 

tornam-se esféricas, e a distância de Mahalanobis é equivalente à distância padrão. 

xm
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Fazendo uso de um classificador baseado na distância de Mahalanobis, é possível remover 

várias limitações ocasionadas pela utilização de um classificador baseado na distância euclidiana 

[11]: 

 

1. Automaticamente ajusta a escala dos eixos das coordenadas; 

 

2. Resolve o problema das características apresentarem-se altamente correlacionadas (figura 

1.9 (b)); 

 

3. O espaço de característica pode ser particionado por hiperplanos ou por curvas 

utilizando o classificador de Mahalanobis, resolvendo o problema ilustrado na figura 1.9 (c).  

 

Contudo, o classificador de Mahalanobis apresenta desvantagens, tais como [11]: 

 

1. A matriz de covariância  pode ser difícil de se determinar com exatidão.  pode ser 

singular, caso a quantidade de amostras  for menor que a quantidade de características  menos 

1, e, sendo assim, o termo da equação (1.12)  não pode ser calculado. Mesmo que  não seja 

singular,  para conseguir uma boa estimativa da matriz de covariância deve-se ter  próximo a 

. 

xC xC

n d

1−
XC xC

n

2/)1( −dd

 

2. Os requerimentos de memória e de tempo para o cálculo da matriz de covariância 

crescem quadraticamente com a quantidade de características. 

 

A escolha do classificador de distância padrão em detrimento do classificador de 

Mahalanobis envolveu as duas desvantagens mencionadas, sendo principalmente o primeiro item 

com relação à quantidade de amostras necessárias por usuário para estimar a matriz de covariância 

Cx. Consideremos que a matriz de covariância Cx fosse sempre simétrica. Não se espera que 

tenhamos uma boa estimativa de Cx até que o total de amostras coletadas alcance o total de 

( ) 21−× dd  elementos [11]. No nosso caso, por exemplo, um vetor de características que possua 
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10 características, necessitaria de um total de 45 amostras no mínimo para compor o conjunto de 

treinamento de um usuário, o que tornaria a metodologia inviável para uma aplicação prática. 

 

1.3.5 Classificador Nebuloso (Fuzzy) 

A utilização de sistemas nebulosos na forma de raciocínio aproximado representa um marco 

na tecnologia da informação, pois os sistemas baseados em regras nebulosas possuem grande 

habilidade para expressar a ambigüidade e subjetividade presentes no raciocínio humano [12]. 

Estes sistemas dependem da especificação de uma série de elementos, que incluem a quantidade e 

o tipo de regras nebulosas, os parâmetros das funções de pertinência, a semântica das regras que 

participam do raciocínio aproximado e os operadores do mecanismo de inferência utilizado para 

obter uma saída, a partir dos dados de entrada.  

Nesse contexto, para se implementar um classificador nebuloso deve-se estabelecer as 

variáveis lingüísticas com seus referentes termos lingüísticos, as funções de pertinência, a base de 

regras nebulosa e o mecanismo de inferência. Cada um deles é definido a seguir: 

 

- variáveis lingüísticas: variáveis cujos valores são palavras ou sentenças, ao invés de 

números; 

 

- termos lingüísticos: valores em forma de palavra ou sentença que as variáveis lingüísticas 

possuem; 

 

- função de pertinência : um conjunto nebuloso é definido por esta função que 

determina para o elemento 

( )xf

x  um grau de pertinência ao conjunto. Na teoria dos conjuntos 

nebulosos a transição entre pertencer e não pertencer é gradual. Em geral, o formato das funções 

de pertinência é restrito a uma certa classe de funções, representadas por alguns parâmetros 

específicos. Os formatos mais comuns são: triangular, trapezoidal e gaussiana. A escolha do 

formato mais adequado nem sempre é óbvia, podendo inclusive não estar ao alcance do 

conhecimento de um especialista para a aplicação em questão; 

 

- base de regras nebulosa: é um conjunto de regras, também conhecidas como implicações 

nebulosas ou declarações condicionais nebulosas, que permitem uma maneira formal de 
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representação de diretivas e estratégias. As regras nebulosas são muito apropriadas quando o 

conhecimento do domínio resulta de associações empíricas e experiências do operador humano, 

ou quando se deseja uma representação lingüística do conhecimento adquirido. Em geral, as 

regras nebulosas assumem a forma “se <antecedente> então <conseqüente>”. A expressão “se 

velocidade é alta então pressão é baixa” é um exemplo de uma regra nebulosa que relaciona as 

variáveis lingüísticas “velocidade” e “pressão”, combinando os conjuntos nebulosos associados 

aos termos lingüísticos “alta” e “baixa”. 

 

- mecanismo de inferência: o modelo de Mamdani [13] é um dos mais utilizados modelos de 

inferência, que utiliza conjuntos nebulosos também no <conseqüente> das regras nebulosas. A 

saída final é representada por um conjunto nebuloso, resultado da agregação da saída inferida de 

cada regra. Para se obter uma saída final não nebulosa (crisp value), adota-se um dos métodos de 

transformação da saída nebulosa em não-nebulosa (defuzzyfication). Existem diferentes métodos 

que implementam esta transformação, dentre os mais utilizados destacam-se a média dos 

máximos, o centro de massa e o centro de área. 

 

De uma forma geral, a obtenção da solução de um problema depende de um processo de 

busca dentro de um espaço de soluções potenciais. No caso particular, a determinação da 

estrutura de um sistema nebuloso, o espaço de busca que representa os possíveis modelos, é 

extremamente complexa. Isto porque envolve a definição de diferentes parâmetros relacionados à 

base de regras, a base de dados e aos mecanismos de inferência. A definição manual destes 

parâmetros deve ser feita por um especialista baseado em seu conhecimento [14]. 

 

1.4 Objetivos 

O primeiro objetivo desta dissertação é desenvolver uma metodologia para autenticação de 

usuário do tipo verificação combinando o mecanismo de login-senha com a dinâmica da digitação 

em duas abordagens diferentes: estatística e nebulosa. As vantagens desta metodologia são 

apresentadas abaixo: 
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- maior segurança: será mais segura que um simples mecanismo de login-senha, pois serão 

agregadas a ela as vantagens das características biométricas; 

 

- baixo-custo: utilizará apenas um teclado convencional para a aquisição de informações. 

Esta vantagem não é comum entre as tecnologias biométricas atualmente, que geralmente fazem 

uso de dispositivos de aquisição caros; 

 

- não-intrusivo: a aquisição de amostras necessita apenas que o usuário digite seu login e sua 

senha. Para algumas tecnologias biométricas, a aquisição de amostras é intrusiva, como a da íris, 

quando uma varredura no olho é realizada utilizando um feixe de luz, fazendo com que muitos de 

seus usuários sintam-se desconfortáveis. 

 

O segundo objetivo é apresentar um conjunto de características que possam ser aplicadas na 

autenticação via dinâmica da digitação, inovando para as pesquisas na área e contribuindo com 

resultados significativos. 

O terceiro objetivo é que a metodologia possa ser aplicada na prática, e que seus resultados 

sejam competitivos com os obtidos em estudos já publicados na mesma área. 

O quarto objetivo é apresentar uma ferramenta que automatize a metodologia, facilitando o 

processo de cadastramento e autenticação de usuários. 

   

1.5 Estrutura da Dissertação 

Com o intuito de fornecer uma apresentação estruturada do assunto, favorecendo uma 

seqüência lógica de idéias, esta dissertação é constituída de cinco capítulos: 

 

1.  Introdução 

2. Estado da Arte em Dinâmica da Digitação 

3. A Metodologia baseada em Dinâmica da Digitação 

 4. Resultados 

5. Conclusões 
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No capítulo 2 apresentamos um estado da arte em dinâmica da digitação. A metodologia 

baseada em dinâmica da digitação proposta é descrita no capítulo 3, no qual detalhamos as 

características e os classificadores, e ainda, a ferramenta desenvolvida para automatizar todo o 

processo. No capítulo 4, os resultados dos experimentos realizados são apresentados e discutidos. 

Finalmente, os objetivos iniciais que foram alcançados, as contribuições e as perspectivas para 

novos trabalhos estão contidos no capítulo 5. 
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CAPÍTULO 2 

 

ESTADO DA ARTE EM DINÂMICA DA DIGITAÇÃO 

 

Neste capítulo abordamos os aspectos básicos em relação à dinâmica da digitação, como 

características e classificadores, relacionando-os com pesquisas publicadas na área. Ao final deste 

capítulo é apresentado um resumo das pesquisas referenciadas. 

 

2.1 Introdução 

 A utilização de características provenientes da digitação foi sugerida por Spillane em 1975 

[15]. Como declarado em [16], em meados de 1895, foi observado que os operadores de telégrafo 

possuíam uma maneira particular de digitar as mensagens. De fato, era possível para outros 

operadores identificar quem estava transmitindo a mensagem apenas escutando o som da 

digitação de pontos e vírgulas. Desde meados dos anos 70 esta observação foi formalizada e 

aplicada para a área de dinâmica da digitação, acarretando em alguns trabalhos que foram então 

publicados utilizando-a para a autenticação de usuários, validando a hipótese de que características 

vindas do teclado são realmente discriminantes.  

 Em 1895, Umphress & Williams [16] publicaram um dos primeiros trabalhos envolvendo 

dinâmica da digitação para autenticação pessoal. Neste trabalho foram utilizados os intervalos de 

tempo entre as teclas em dois tipos de informações: um texto contendo 1400 caracteres no 

processo de cadastramento e um segundo texto contendo 300 caracteres no processo de 

autenticação. A principal desvantagem foi o grande tamanho da informação e da quantidade de 

dados de entrada a ser digitado, que resultou em apenas uma taxa a ser analisada: a FAR, cujo 
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valor foi igual a 6%. Em 1988, Williams & Leggett [17] estenderam o trabalho realizado em [16], 

mostrando que ele poderia ser utilizado em uma verificação estática no login em conjunto com 

uma frase, o que compensava a desvantagem apresentada em [16] de possuir textos extensos, que 

dificultavam a coleta de amostras. Em Leggett et alli [15], que também é uma extensão dos 

trabalhos apresentados em [16] e [17], foi utilizado pela primeira vez o conceito de uma 

abordagem dinâmica. Nesta abordagem, a verificação da identidade do usuário é realizada no 

decorrer da sua interação com o sistema, e não somente no momento do login. Outros trabalhos 

foram publicados a partir dos anos 90 [3], [8], [10], [18-27] usando amostras com uma quantidade 

de caracteres menor a serem digitadas do que as apresentadas em [15], [16] e [17]. Atualmente, a 

aplicação comercial mais conhecida que utiliza a dinâmica da digitação para autenticação pessoal é 

o Net Nanny’s Biopassword [28], porém os detalhes de sua implementação não são divulgados.  

   Os esquemas aplicados nesses trabalhos se encaixam na descrição que se segue. No 

momento da autenticação, o usuário digita a informação alvo. Enquanto o usuário está digitando-

a, dados como os tempos de pressionamento e soltura das teclas são adquiridos. A partir destes 

dados são extraídas características que formarão uma amostra. Caso o usuário não esteja 

cadastrado, então uma quantidade de amostras é armazenada, formando um conjunto de 

treinamento, do qual será gerado o template. Caso o usuário não esteja cadastrado, uma amostra é 

armazenada e enviada para o classificador. O classificador, por sua vez, decide se o usuário pode 

acessar o sistema de acordo com a verificação ou identificação de sua identidade. Cada um dos 

trabalhos mencionados adota um posicionamento diferenciado com relação à quantidade de 

tentativas e ao mecanismo de atualização: pode ser concedida mais de uma tentativa de 

autenticação para cada usuário, e/ou também pode ou não ser feita uma atualização no conjunto 

de treinamento com o objetivo de atualizar o template do usuário em questão. 

 Nas próximas subseções, alguns aspectos importantes apresentados nos trabalhos 

mencionados são discutidos. 

 

2.1.1 Informação Alvo 

 Informação alvo compreende o conjunto de caracteres digitados pelo usuário. Esta 

informação é monitorada por um sistema de autenticação que a coleta e a analisa.  

 A informação alvo pode ser o login e/ou a senha. Em [3], quatro informações foram 

utilizadas como alvo (login, senha, primeiro nome, último nome). Em [25], a informação era 
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imposta pelo sistema em níveis de dificuldade, dados pela compreensão e pelo significado da 

palavra. No nível de dificuldade mais baixo a informação continha uma palavra com algum 

sentido lexicográfico e, opcionalmente, com algum número no começo ou no final dessa palavra. 

No nível mais alto, a informação era composta por números e letras sem nenhum significado ou 

compreensão aparente. Em [19], além da informação alvo escolhida por cada usuário para fins de 

verificação, cada usuário deveria digitar uma frase com 30 caracteres para a realização de um 

processo de autenticação do tipo identificação.  

 A quantidade de caracteres contida na informação alvo influencia a quantidade de erros de 

classificação, que aumenta quando a quantidade de caracteres se torna tão pequena quanto dez 

caracteres [20].  Em [19] uma das informações alvo analisada continha 31 caracteres, e, em [3], a 

informação alvo era composta por quatro informações, que totalizavam aproximadamente 28 

caracteres.  

 

2.1.2 Quantidade de Amostras 

 A quantidade de amostras coletadas e armazenadas no cadastramento torna-se um aspecto 

crucial na medida em que os erros de classificação aumentam quando a quantidade de amostras 

captadas é reduzida [19]. A quantidade de amostras nos trabalhos pesquisados varia desde apenas 

três amostras [21] até trinta amostras [19] por usuário, enquanto em [10] a quantidade de amostras 

varia de acordo com cada usuário. Ainda em [10], cada usuário continua fornecendo amostras até 

que o sistema determine quando as características extraídas destas amostras estabilizaram-se o 

suficiente para identificá-lo. Este processo é realizado nas duas últimas amostras adquiridas pelo 

sistema, que determina a parada da coleta de amostras quando ambas apresentam um certo grau 

de similaridade. A quantidade de amostras utilizadas até que este grau fosse atingido variou entre 

duas e dez. Finalmente, em [3], foi concluído que para obtenção de bons resultados, a utilização 

de menos do que seis amostras não é recomendada. 

  

2.1.3 Características 

 As características escolhidas para representar cada classe devem ser discriminantes, ou seja, 

elas têm de ser altamente repetitivas no mesmo usuário e diferentes para os demais [24].  

 A característica mais utilizada é a latência da digitação, que representa o intervalo de tempo 

entre teclas sucessivas (ti e ti+1). Esta característica pode ser extraída de duas maneiras. Na primeira 
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maneira, o cálculo é realizado pela diferença entre o pressionamento de teclas sucessivas ti e ti+1. 

Na segunda maneira, a extração é realizada pela diferença entre o pressionamento de ti+1 e a 

soltura de ti.  Por esta extração, a primeira resulta sempre em valores positivos, pois o 

pressionamento de ti ocorre sempre antes de ti+1, enquanto a segunda pode resultar em valores 

negativos, pois a soltura de ti pode ocorrer depois do pressionamento de ti+1, dependendo da 

maneira como cada usuário digita.  

 Outra característica bastante utilizada é a duração da digitação, que representa o intervalo de 

tempo que uma tecla permanece pressionada, ou seja, a diferença entre os tempos de 

pressionamento e soltura de uma mesma tecla. Esta característica foi utilizada pela primeira vez 

em 1997 [22]. 

 Os trabalhos referenciados nesta dissertação utilizaram em sua maioria a latência das teclas, 

mas em [22] e [23] a utilização conjunta da latência da tecla e da duração da tecla trouxe melhores 

resultados. 

 A pressão da tecla é mais uma das características presente no contexto da dinâmica da 

digitação que representa o nível de pressão aplicada na tecla pelo usuário. Esta característica não é 

muito utilizada, pois para a sua aquisição seria necessário um teclado especializado que capturasse 

a pressão aplicada nas teclas. Na patente americana de Young & Hammon [18], o uso dessa 

característica é mencionado, mas os detalhes de sua aplicação não são mostrados. 

 Em todas as referências pesquisadas envolvendo dinâmica da digitação, as características 

são extraídas em função dos caracteres gerados, e não das teclas utilizadas. Por exemplo, na 

digitação de “Ana”, a característica latência da tecla em função dos caracteres calculará dois 

intervalos: (A, n) e (n, a). Já fazendo a extração da latência da tecla em função das teclas resultará, 

por exemplo, em três intervalos: (shift, A), (A, n) e (n, a). Nesta dissertação, as características são 

calculadas em função das teclas. Além disso, discutiremos no capítulo 3 sobre uma característica 

inovadora gerada em função das teclas digitadas. 

 

2.1.4 Precisão do Tempo 

 A precisão do tempo indica o grau de exatidão obtido na medição da captura de amostras 

de digitação. Dessa forma, quanto maior a precisão do tempo, mais os dados capturados estarão 

próximos da realidade. Além disso, para a determinação de uma precisão deve ser levado em 

consideração à ordem de grandeza relacionada aos tempos de digitação capturados dentro de uma 
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população de usuários do sistema. A precisão estabelecida nas pesquisas referenciadas variou 

entre 0.1 milisegundo [23] e 1 segundo [25]. Nas conclusões de [26] foi mencionado que uma 

maior precisão era desejável para melhorar os resultados obtidos. 

 

2.1.5 Tentativas de Autenticação 

 Em [26] foi observado que os usuários legítimos falhavam na sua primeira tentativa de 

autenticação, mas, na segunda tentativa, a autenticação era realizada com sucesso. A solução neste 

caso foi a adoção de duas tentativas no processo de autenticação. Outra solução adotada em [19] 

foi a obrigatoriedade do fornecimento de duas amostras a cada autenticação. Assim, o sistema 

analisa as duas amostras conjuntamente, escolhendo para cada intervalo da latência de tecla, que é 

a característica analisada nesta referência, o menor valor entre as duas amostras. Esta técnica é 

chamada shuffling. 

 

2.1.6 Atualização dos Templates 

 Como dito no capítulo 1 (seção 1.2), as características de comportamento tendem a variar 

com o tempo, e, por esse motivo, muitos sistemas biométricos permitem que sejam feitas 

atualizações em seus templates, na medida em que o sistema é acessado. Estas atualizações podem 

ser feitas de duas maneiras: realizando um novo cadastramento ou utilizando um mecanismo de 

adaptação. A maioria das referências pesquisadas não menciona a atualização de dados, mas em 

[24] um mecanismo de adaptação é adotado. Este mecanismo consiste na criação de um novo 

template, atualizado toda vez que uma autenticação é realizada com sucesso. A amostra mais antiga 

é descartada e substituída pela nova amostra.  

 

2.1.7 Classificador 

 O classificador é responsável pelo processo de decisão do sistema de autenticação. No caso 

da verificação, esta decisão é determinar se a identidade de um usuário é verdadeira ou não. 

 Os classificadores estatísticos são os mais utilizados [3], [19], [23] e [25]. Em [3], [19] e [25] 

um classificador de distância mínima é utilizado. Em [23] é aplicado um classificador de 

aprendizagem indutiva, cujo aprendizado é realizado com amostras de usuários legítimos e 

impostores. 
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 Nos últimos anos, classificadores em redes neurais têm sido utilizados [21], [22] e [27]. 

Estes classificadores têm bons resultados em pequenas bases de dados, porém eles apresentam 

uma limitação em relação ao re-treinamento, condição necessária toda vez que um usuário é 

cadastrado. Assim, para aplicações como controle de acesso, estes tipos de classificados não são 

apropriados. 

 Outro tipo de classificador é o nebuloso (fuzzy) que foi utilizado em [10]. Neste trabalho, 

foram aplicadas três variáveis lingüísticas: duas para entrada (intervalo de tempo e dificuldade de 

digitação) e uma para saída (categorização). Intervalo de tempo é a latência da tecla, enquanto a 

dificuldade da digitação de teclas sucessivas é um valor calculado a partir de dois critérios: o 

número de teclas existentes no teclado entre os caracteres digitados pelo usuário, e, se o caractere 

foi digitado utilizando combinações de teclas (exemplo: para digitar letras maiúsculas é necessário 

que mais de uma tecla seja pressionada). A categorização representa a categoria de digitação do 

usuário. Esta categorização é calculada pelas entradas, utilizando uma base de regras, tal que 

quanto maior for o intervalo de tempo e a dificuldade da digitação, maior será a categorização do 

usuário. O mecanismo de inferência aplicado foi o de Mamdani, e o de defuzzificação foi o centro 

de massa. Com relação às funções de pertinência das variáveis, para o intervalo de tempo, foram 

utilizadas gaussianas e, para as outras variáveis, funções triangulares, as quais se adequaram 

melhor ao problema. Em [19], foi mencionado que um classificador nebuloso foi experimentado, 

mas não foram obtidos resultados tão bons quanto os obtidos com o classificador estatístico.    

 Em [26] os classificadores estatístico, neural e nebuloso foram combinados. Em geral, os 

melhores resultados são obtidos com os classificadores estatísticos. 

 

2.2 Resumo 

 Um resumo das principais referências pesquisadas envolvendo verificação estática da 

dinâmica da digitação é de suma importância, pois um dos objetivos deste trabalho é que a 

metodologia a ser apresentada seja competitiva. Na tabela 2.1 pode ser visto este resumo 

contendo: a informação alvo, a quantidade de amostras, as características utilizadas, o classificador 

aplicado e as taxas de erros obtidas (FAR e FRR). Além das referências já discutidas, foram 

adicionadas na tabela 2.1 duas publicações referentes ao trabalho que será apresentado nesta 
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dissertação envolvendo a metodologia para autenticação pessoal baseada em dinâmica da 

digitação utilizando um classificador nebuloso [30] e um classificador estatístico [45]. 

 

Tabela 2.1: Resumo das principais pesquisas relacionadas com os resultados obtidos 

 

Pesquisa 
Informação 

Alvo 

Quantidade 

de Amostras 
Características Classificador %FRR %FAR

Joyce & Gupta 

(1990) [3] 

login, senha, 

primeiro e último 

nomes 

Oito 
latência da 

digitação 
estatístico 16.36 0.25 

de Ru & Eloff 

(1997) [10] 
login e senha 

varia entre duas 

e dez 

latência da 

digitação 
nebuloso 7.4 2.8 

Bleha et alli (1990) 

[19] 
senha Trinta 

latência da 

digitação 
estatístico 8.1 2.8 

Robinson et alli 

(1998) [23] 
login Dez 

latência e duração 

da digitação 
estatístico 10.0 9.0 

Haidar et alli 

(2000) [26] 
senha Quinze latência da tecla 

estatístico, 

nebuloso e neural 
2.0 6.0 

Araújo et alli 

(2003) [30] 
senha Oito 

duas latências, 

duração da 

digitação e código 

da tecla 

nebuloso 3,5 2,9 

Araújo et alli 

(2004) [45] 
Senha Dez 

duas latências, 

duração da 

digitação e código 

da tecla 

estatístico 1,45 1,89 

  

2.3 Aspectos na Dissertação 

Com base nos estudo feitos no estado da arte em dinâmica da digitação, os aspectos 

mencionados anteriormente neste capítulo (seção 2.1) foram aplicados nesta dissertação. Com 

relação às configurações destes aspectos, elas são mostradas detalhadamente no capítulo 3 e 

sucintamente abaixo: 
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- A informação alvo deverá conter pelo menos onze caracteres de acordo com [20] e com 

os experimentos realizados e observados que serão apresentados no capítulo 4 (seção 4.2.3) desta 

dissertação; 

 

- A quantidade de amostras coletadas por usuário foi determinada em dez amostras, mais 

do que essa quantidade aborrece os usuários; 

- Várias características são analisadas, entre as quais estão a latência e a duração da tecla. 

Uma das características surgiu da divisão da latência da tecla em duas características distintas de 

acordo com o cálculo que foi explicado neste capítulo (seção 2.1.3). Outra característica analisada 

é o código da tecla que surgiu em decorrência de como as características são calculadas nesta 

dissertação, como mencionado anteriormente em função das teclas utilizadas; 

 

- A precisão do tempo aplicada é de um milisegundo, pois é compatível com a ordem de 

grandeza dos dados capturados, conforme será apresentado no capítulo 3 (seção 3.1.4); 

 

- Duas tentativas são dadas a cada usuários de acordo com [26] e com os experimentos 

realizados e observados no capítulo 4 (seção 4.2.6); 

 

- Um mecanismo de adaptação foi utilizado para manter o template atualizado; 

 

- Dois tipos de classificadores são aplicados e analisados: o estatístico e o nebuloso. 

 

No capítulo 4, faremos a análise dos resultados dos testes que foram realizados em função 

dos aspectos considerados.  
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CAPÍTULO 3 

 

A METODOLOGIA BASEADA EM DINÂMICA DA 

DIGITAÇÃO 
 

Neste capítulo apresentaremos a metodologia desenvolvida nesta dissertação para a verificação da 

identidade de usuários via dinâmica da digitação. Mostraremos os principais elementos que compõem 

a metodologia como: a informação alvo, a captura dos tempos, as características e o classificador. Por 

fim, apresentaremos a ferramenta implementada para a coleta das amostras de digitações e para a 

simulação dos experimentos. 

 

3.1 Metodologia 

 A metodologia proposta nesta dissertação para a verificação da identidade de usuários via 

dinâmica da digitação está ilustrado no fluxograma da figura 3.1. Dois processos principais são 

envolvidos na verificação pessoal: o cadastramento e a autenticação. Inicialmente, caso o usuário 

deseje acessar o sistema, ele deve criar uma nova conta ou informar uma conta  já cadastrada. 

Caso uma nova conta seja criada, o processo de cadastramento é executado; caso contrário, o 

processo de autenticação é executado. Em ambos os processos, o usuário digita a informação alvo 

, que é escolhida pelo usuário no cadastramento da conta. A digitação é monitorada pelo 

sistema, que captura os dados de digitação 

w

wia

K . A partir destes dados, são extraídas as 

características que formam uma amostra. No processo de cadastramento, as amostras de  

digitação  coletadas  formam  o  conjunto  de treinamento . Uma vez que todas as amostras de wS
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 Cadastramento Autenticação

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Digitação da 
Informação Alvo 

Dados da 
Digitação

Amostra

Extração de 
Características 

Primeira 
Tentativa

Sim

Sim Nova 
Conta

NãoDigitação da 
Informação Alvo 

Dados da 
Digitação 

Amostra Não 

Montagem do Conjunto 
de Treinamento 

Sim 

Geração do 
Template 

Início 

Extração de 
Características 

BASE DE 

DADOS 

Conjunto de 
Treinamento 

Não

Usuário 
Impostor

Sim

Não Veracidade da 
Amostra 

(Classificador) 

Adaptação

Usuário 
Legítimo 

Sim

Não 

Amostras 
Suficientes 

 

Figura 3.1: Fluxograma da metodologia 

 

wS  tiverem sido coletadas, o template  é gerado e contém informações importantes que 

representam o usuário em uma posterior sessão de autenticação. No processo de autenticação, as 

amostras coletadas relacionadas com a conta  formam o conjunto de autenticação . Cada 

amostra de  é analisada pelo classificador que verifica, utilizando , se a amostra apresentada 

wZ

w wL

wL wZ
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pertence ao usuário proprietário da conta . Assim, se o classificador decidir pela veracidade da 

identidade do usuário, então a amostra é considerada verdadeira, proveniente de um usuário 

legítimo, garantindo, portanto, o acesso ao sistema. Porém, se o classificador decidir pela falsidade 

da identidade do usuário, então a amostra é considerada falsa e uma nova tentativa de 

autenticação é concedida a ele. Nesta nova tentativa, se o classificador decidir novamente pela 

falsidade da identidade deste usuário, então ele é considerado um impostor. Desta maneira, uma 

sessão de autenticação é enquadrada em uma das seguintes três situações: uma tentativa com 

sucesso, uma com fracasso seguida de uma com sucesso, ou duas com fracasso. Finalmente, o 

template pode ser atualizado por um mecanismo de adaptação, com a finalidade de assimilar as 

mudanças que venham a ocorrer no ritmo de digitação do usuário ao longo do tempo. 

w

 As particularidades e inovações desta metodologia são apresentadas e discutidas no 

decorrer deste capítulo. 

 

3.1.1 Conta 

 De acordo com a metodologia ilustrada na figura 3.1, no processo de verificação o usuário 

deve informar a conta para acesso ao sistema e na qual se autenticará. O conjunto de c  contas 

armazenadas na base de dados é representado por },...,,{ 21 cwwwW = . Cada conta  possui 

quatro elementos relacionados: a informação alvo , o conjunto de treinamento , o template 

 e o conjunto de autenticação . Os três primeiros elementos são fornecidos no 

cadastramento e o quarto na autenticação. 

w

wia wS

wZ wL

 

3.1.2 Informação Alvo 

 A informação alvo é o conjunto de caracteres digitados por um usuário, e é escolhida por 

ele no cadastramento da sua conta. Desta maneira, a informação alvo ia  da conta  é 

representada por . Quanto à escolha da informação alvo pelo usuário, uma restrição é feita: ela 

deve conter pelo menos onze caracteres. Esta restrição está de acordo com [20], onde foi 

concluído que a quantidade de caracteres contida na informação alvo influencia na quantidade de 

erros de classificação, que aumentam quando a quantidade de caracteres é menor que dez. 

w

wia
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 Esta metodologia não trata erros tipográficos, então o usuário não deve cometer erros no 

momento da digitação da informação alvo. Porém, caso erros sejam cometidos, o usuário pode 

iniciar novamente sua digitação. 

 

 Exemplo 3.1: Para a conta 1, a informação alvo escolhida foi “UNICAMP Brasil”, então 

este dado é representado por . }" {"1 BrasilUNICAMPia =

 

3.1.3 Dados de Digitação 

 Enquanto o usuário está digitando a informação alvo, dados desta digitação são capturados. 

Para digitar uma informação alvo com h  caracteres é necessário que  teclas sejam utilizadas, 

sendo . A quantidade de teclas utilizadas pode ser maior que a quantidade de caracteres, 

pois alguns caracteres necessitam da utilização de mais de uma tecla, como, por exemplo, o 

caractere ‘B’, que necessita da combinação das teclas shift e B. 

n

nh ≤

Os dados da digitação são representados por },...,,{ 21 nkkkK = , onde cada  é 

constituído pelo código ASCII da tecla, pelo momento do tempo de pressionamento da tecla e 

pelo momento do tempo de soltura da tecla, representados respectivamente por ,  e 

. O código ASCII é utilizado neste trabalho somente para fazer uma representação decimal 

de cada tecla. Os momentos do tempo mencionados são capturados em ciclos de clock, cuja 

abordagem é explicada na próxima seção.  

ik

ctki . tpki .

tski .

 

Exemplo 3.2: Para uma digitação de }" {"1 BrasilUNICAMPia =  foram captados os dados de 

digitação K  presentes na tabela 3.1. 
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- hora do sistema: A precisão do tempo captado obtida é dependente do sistema 

operacional. Por exemplo, no Windows NT e no Windows 98, cada um deles apresenta um delay 

de aproximadamente 10 e 50 milissegundos, respectivamente [31][32]. Este delay corresponde ao 

intervalo de tempo necessário para que um processo requisitado para execução pelo sistema 

operacional seja atendido pelo processador.  

 

- ciclos de clock: O clock é um pulso alternado de sinais de tensão, gerados pelos circuitos 

de relógio (composto de um cristal oscilador e circuitos auxiliares). Um ciclo de clock é delimitado 

pelo início da descida do sinal, equivalendo à excursão do sinal por um “low” e um “high” do 

pulso. Utilizando ciclos de clock, é possível captar o tempo no nível do hardware, e, portanto, o 

tempo captado pode ser tão preciso quanto se necessitar. 

 

 Nesta dissertação, é utilizado, para a captura dos tempos de digitação, os ciclos de clock, 

pelo fato de serem mais precisos que a hora do sistema, pois eliminam o delay occasionado pelo 

sistema operacional na requisição de processos (tempo de requisição, espera e concessão para 

execução) ao processador, criando uma independência do tipo de sistema operacional. 

 A contagem dos ciclos de clock que ocorrem no processador é armazenada no contador 

time-stamp [33]. Para acessar este contador, é utilizada a instrução assembly RDTSC (read time-stamp 

counter). Para que a instrução RDTSC seja aplicada da forma desejada, captando os tempos reais de 

pressionamento e soltura de uma tecla, e impedindo que outra instrução do sistema influencie 

nestes valores de tempo captados, uma instrução de serialização é requerida. Uma instrução de 

serialização irá forçar que a execução de cada instrução precedente no código esteja completa 

antes de qualquer outra posterior a ela seja executada. Foi utilizada a função de serialização 

CPUID para forçar a execução em série e em ordem da instrução RDTSC. 

 Depois da captura do tempo em ciclos de clock, é necessário converter este valor para 

unidades de tempo em milisegundos. A conversão é feita de acordo com a equação 3.1: 

 

 1000×⎟⎟
⎠

⎞
⎜⎜
⎝

⎛
=

freqüência

ciclos
tempo                                                           (3.1) 
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onde tempo é o valor em milisegundos, ciclos é o valor em ciclos de clock e freqüência é a velocidade 

do processador. A freqüência é dada em Hz (ciclos/segundo).  

 Os intervalos de tempo nesta dissertação são calculados com uma precisão de 1 

milissegundo, pois em uma análise feita nos intervalos de tempos calculados, 98% destes 

intervalos estavam entre 10 e 900 milissegundos. Do resultado de tempo, calculado pela equação 

3.1, a parte inteira é então extraída, refletindo a precisão de 1 milissegundo proposta. Desta 

maneira uma precisão menor, como 10 milissegundos, não seria desejada, pois alguns valores 

perderiam as suas respectivas significâncias. No caso de uma precisão maior, como 0.1 

milissegundos, não traria mudanças significativas, pois quase todos os dados são maiores que 10 

milissegundos.  

 

Exemplo 3.3: Para um intervalo de tempo medido em 63701760 ciclos de clock em um 

processador de 1GHz, o seu valor equivalente em milisegundos, calculado pela equação 3.1, é de 

63.701760 milissegundos. Aplicando a precisão de 1 milissegundo, obtemos o valor final de 

tempo de 63 milisegundos.  

 

3.1.5 Características 

 As características são extraídas dos dados de digitação de uma informação alvo. Elas devem 

representar as classes (contas) envolvidas de maneira discriminante. Nesta dissertação são 

analisados cinco vetores de características para este propósito. Como foi mencionado no capítulo 

2 (seção 2.1.3), a extração das características nesta dissertação é feita em função das teclas 

envolvidas, enquanto que nas pesquisas referenciadas [3], [8], [10], [18]-[27] é feita em função dos 

caracteres. Assim, a dimensão (características) dos vetores de características deste trabalho é maior 

ou no pior caso igual a dos vetores de características das pesquisas mencionadas anteriormente, 

pois para digitar uma informação alvo com h  caracteres, é necessário que  teclas sejam 

utilizadas, sendo, neste caso, . Portanto, uma quantidade maior de características é utilizada 

neste trabalho para proporcionar uma maior discriminação das classes. Os tamanhos dos vetores 

de características são dados em função de . O vetor de características 

n

nh ≤

n M  é uma exceção, pois é 

extraído com base nos demais vetores utilizados neste trabalho, e não nos dados de digitação, 

conforme será apresentado posteriormente. 
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 Exemplo 3.4: Utilizando os dados da digitação captados no exemplo 3.2, o tamanho de um 

vetor composto por latências de digitação é: 

 

 (a) Treze, se as latências são extraídas em função dos caracteres. Cada latência está 

relacionada a cada um dos intervalos formados: (U, N), (N, I), (I, C), (C, A), (A, M), (M, P), (P, ),  

( , B), (B, r), (r, a), (a, s), (s, i) e (i, l); 

 

 (b) Quatorze, se as latências são extraídas em função das teclas. Cada latência está 

relacionada a cada um dos intervalos formados: (shift, U), (U, N), (N, I), (I, C), (C, A), (A, M), (M, 

P), (P, espaço), (espaço, B), (B, R), (R, A), (A, S), (S, I) e (I, L). 

   

 A seguir é descrito cada um dos cinco vetores de características utilizados nesta dissertação. 

 

3.1.5.1 Vetor de características CT 

 O primeiro vetor de características é o Código de Teclas (CT), que contém os códigos 

(decimal) ASCII das teclas utilizadas na digitação de uma informação alvo. Desta maneira, para os 

dados de digitação  o vetor de características CT extraído é representado por 

, onde . 

},...,,{ 21 nkkkK =

},...,,{ 21 nctctctCT = ctkct ii .=

 

 Exemplo 3.5: Utilizando os dados da digitação captados no exemplo 3.2 e apresentados na 

tabela 3.1, o vetor de características CT extraído pode ser visualizado na figura 3.3. 

 
'CT  =  [16  85  78  73  67  65  77  80  32  66  82  65  83  73  76]  

Figura 3.3: Exemplo de vetor de características CT 

 

 De acordo com os dados de digitação do exemplo 3.2 e o vetor de características CT 

extraído destes dados no exemplo 3.5, podemos observar que o usuário utiliza a tecla shift apenas 

uma vez, mantendo-a pressionada para que todos as letras maiúsculas sejam geradas. A mesma 

informação alvo poderia ser digitada por outros usuários, utilizando um conjunto de teclas 

diferentes, como, por exemplo, utilizando a tecla caps lock, ou, pressionando a tecla shift mais de 
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uma vez. Por isso, as informações contidas neste vetor de características tornam-se discriminantes 

entre os usuários. Se a informação alvo possuísse somente letras minúsculas, neste caso, este vetor 

de características não seria discriminante: um mesmo vetor de características CT seria extraído 

sempre. 

 Este vetor de características é uma inovação desta dissertação, pois as pesquisas da área [3], 

[8], [10], [18]-[27] analisam somente os caracteres (e não as teclas que foram digitadas) 

provenientes da digitação das teclas correspondentes à informação alvo escolhida, como, por 

exemplo, o mecanismo de login-senha. Porém, como vimos, esta característica é importante, pois 

se torna mais discriminante quando a informação alvo possui letras maiúsculas. 

 

3.1.5.2 Vetor de características PP 

 O segundo vetor de características é o pressiona-pressiona (PP), que contém latências de 

digitação. As latências de digitação neste vetor são calculadas pela diferença entre os 

pressionamentos de teclas sucessivas utilizadas na digitação da informação alvo. Desta maneira, 

para os dados de digitação K , o vetor de características PP extraído é representado por 

 onde },...,,{ 121 −= nppppppPP tpktpkpp iii ..1 −= +  e está relacionado ao intervalo .  ),( 1+ii kk

 

 Exemplo 3.6: Utilizando os dados da digitação captados no exemplo 3.2, o vetor de 

características PP extraído pode ser visualizado na figura 3.4. Os valores apresentados na figura 

3.4 estão em milissegundos. 

 

 ( ) 1551000000/0077134052502077149650521 =−=pp  

 ( ) 1531000000/2077149650522077164973492 =−=pp  

 : 

 ( ) 1141000000/40773366478080773480632514 =−=pp  

 

 
'PP  =  [155  153  19  202  188  298  66  220  147  200  79  78  215  114] 

 

Figura 3.4: Exemplo de vetor de características PP 
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  As latências de digitação contidas neste vetor de características são extraídas segundo a 

primeira maneira mencionada no capítulo 2 (seção 2.1.3), ou seja, o cálculo é realizado pela 

diferença entre o pressionamento de teclas sucessivas. A segunda maneira é abordada nesta 

dissertação como uma característica distinta através do vetor de características SP.  

 

3.1.5.3 Vetor de características SP 

 O terceiro vetor de características é o solta-pressiona (SP), que contém as latências de 

digitação calculadas a partir da diferença entre o instante da soltura de uma tecla e o instante do 

pressionamento da tecla sucessiva utilizada na digitação da informação alvo. Desta maneira, para 

os dados de digitação K , o vetor de características solta-pressiona extraído é representado por 

 onde },...,,{ 121 −= nspspspSP tsktpksp iii ..1 −= +  está relacionado ao intervalo .  ),( 1+ii kk

 

 Exemplo 3.7: Utilizando os dados da digitação captados no exemplo 3.2, o vetor de 

características SP extraído pode ser visualizado na figura 3.5. Os valores apresentados na figura 

3.5 estão em milissegundos. 

 

 ( ) 13301000000/8077282674412077149650521 −=−=sp  

 ( ) 901000000/8077156020692077164973492 =−=sp  

 : 

 ( ) 601000000/60773420628580773480632514 =−=sp  

 

 

 
'SP  =  [-1330  90  -46  139  116  246  -53  130  95  136  14  -26  143  60] 

Figura 3.5: Exemplo de vetor de características SP 

 

 As latências de digitação contidas neste vetor podem ser negativas. Na figura 3.6, são 

ilustradas duas situações para a ordem no tempo do momento dos pressionamentos e solturas de 

 e : (a)  é pressionada depois da soltura de ; (b)  é pressionada antes da soltura de . 

Para uma característica  referente a , na situação (a), o valor de  é positivo, e, na 

situação (b), o valor de  é negativo. A segunda situação ocorre bastante à medida que os 

1k 2k 2k 1k 2k 1k

sp ),( 21 kk sp

sp
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usuários se acostumam com a digitação da informação alvo, passando a pressionar mais teclas em 

um curto espaço de tempo. Dessa forma, pode ocorrer de um usuário pressionar uma tecla 

sucessora sem antes soltar sua antecessora. Como observado no exemplo 3.7 e na figura 3.5, 

quatro dos elementos deste vetor ( ) ocorreram nesta situação (b).  12731 ,,, spspspsp

 

 

 

 

 

k2.tsk1.ts

tempo k2.tpk1.tp 

 

 
(a) k2 é pressionada depois da soltura de k1

 

 

 

 

 

 

k1.tp 

k1.ts

k2.tp

k2.ts

tempo 

(b) k2 é pressionada antes da soltura de k1

Figura 3.6: Situações em que a característica  resulta em valores (a) positivos (b) negativos sp

 

3.1.5.4 Vetor de características PS 

 O quarto vetor de características é o pressiona-solta (PS), que contém as durações em que 

as teclas permanecem pressionadas. A duração de digitação é o intervalo de tempo que a tecla 

permanece pressionada. As durações de digitação são calculadas pela diferença entre o instante de 

pressionamento e o instante de soltura de uma tecla utilizada na digitação da informação alvo. 

Desta maneira, para os dados de digitação K  o vetor de características PS extraído é representado 

por  onde },...,,{ 21 npspspsPS = tpktskps iii .. −=  está relacionado a .  ik

 

 Exemplo 3.8: Utilizando os dados da digitação captados no exemplo 3.2, o vetor de 

características PS extraído pode ser visualizado na figura 3.7. Os valores apresentados na figura 

3.7 estão em milissegundos. 

43 
 

 



CAPÍTULO 3: A METODOLOGIA BASEADA EM DINÂMICA DA DIGITAÇÃO 

 

 

 

 ( ) 14871000000/0077134052508077282674411 =−=ps  

 ( ) 641000000/2077149650528077156020692 =−=ps  

 : 

 ( ) 801000000/80773480632540773561116215 =−=ps  

 

 
'PS  =  [1487  64  66  64  73  52  119  90  52  66  66  104  73  54  80] 

 

Figura 3.7: Exemplo de vetor de características PS 

 

3.1.5.5 Vetor de características M 

 O quinto vetor de características é o medidas (M), que contém características extraídas dos 

vetores de características apresentados, com exceção do CT. Estas características são: a média, o 

desvio padrão, o valor máximo e o valor mínimo dos tempos em milissegundos encontrados nos 

vetores de características PP, SP e PS. Desta maneira, o vetor de características medidas possui 

doze elementos e é representado por },...,,{ 1221 mmmM = , onde:  

 

 -  é a média dos tempos do vetor de característica PP; 1m

 -  é o desvio padrão dos tempos do vetor de característica PP; 2m

 -  o valor máximo entre os tempos do vetor de característica PP; 3m

 -  é o valor mínimo entre os tempos do vetor de característica PP; 4m

 -  é a média dos tempos vetor de característica SP; 5m

 -  é o desvio padrão dos tempos do vetor de característica SP; 6m

 -  é o valor máximo entre os tempos do vetor de característica SP; 7m

 -  é o valor mínimo entre os tempos do vetor de característica SP; 8m

 -  é a média dos tempos do vetor de característica PS; 9m

 -  é o desvio padrão dos tempos do vetor de característica PS; 10m

 -  é o valor máximo entre os tempos do vetor de característica PS; 11m
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 -  é o valor mínimo entre os tempos do vetor de característica PS; 12m

 

 onde a média é dada pela equação 3.2, o desvio padrão pela equação 3.3, o valor máximo 

pela equação 3.4 e o valor mínimo pela equação 3.5, para um dado vetor X  de tamanho d . 

 

∑
=

=
d

i

iX x
d 1

1µ                                                        (3.2) 

 

∑
=

−
−

=
d

i

XiX x
d 11

1 µσ                                                 (3.3) 

  

),...,,(max 21 dX xxx∨=                                                (3.4) 

 

),...,,(min 21 dX xxx∧=                                                (3.5) 

 

 Este vetor de características não foi analisado em nenhuma das pesquisas referenciadas da 

área [3], [8], [10], [18]-[27], pois elas analisam seus vetores de características baseados em latências 

de digitação, ou com latências e durações de digitação, e não levam em consideração as 

características extraídas dos tempos coletados destes vetores, como a média e o desvio padrão. 

 

   Exemplo 3.9: Utilizando os dados da digitação captados no exemplo 3.2, o vetor de 

características M extraído pode ser visualizado na figura 3.8. Os valores apresentados na figura 3.8 

estão em milissegundos. 

 

15214/213414/)11425178...6629818820219153155(1 ==++++++++++=m  

6313/82414/|)152114||152251|...|152153||152155(|2 ==−+−++−+−=m  

 299)114 ,251 ,78 ,...,67 ,299 ,188 ,203 ,19 ,153 ,156(3 =∨=m  

 19)114 ,251 ,78 ,...,67 ,299 ,188 ,203 ,19 ,153 ,156(4 =∧=m  

 : 
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 52)80 ,54 ,73 ,...,119 ,52 ,73 ,64 ,66 ,64 ,1487(12 =∧=m  

 

 

 
'M  =  [152  63  299  19  -20  213  246  -1330  167  176  1487  52] 

Figura 3.8: Exemplo de vetor de características M 

 

3.1.6 Amostra 

 Uma amostra é composta pelas características que são extraídas dos dados de digitação. 

Assim, as amostras são compostas por , onde cada elemento representa um 

dos vetores de características apresentados. Existem dois tipos de amostras dependendo do 

processo de onde são provindas, ou seja, do cadastramento ou da autenticação. 

),,,,( MPSSPPPCT

 As amostras provindas do cadastramento formam o conjunto de treinamento . Uma vez 

que este conjunto está completo, um template pode ser gerado. Nesta dissertação, um conjunto de 

treinamento completo é composto de uma quantidade de amostras igual a dez. Pelos 

experimentos conduzidos neste trabalho, esta quantidade é razoável para os usuários envolvidos 

no processo, ou seja, o processo de aquisição não os incomodou em demasia nem os irritou. 

Além disto, as quantidades utilizadas pelas principais pesquisas consultadas [3], [10], [23] e [26] 

apresentavam valores que estavam no intervalo de 8 a 15 amostras. Desta maneira, o conjunto de 

treinamento da conta  é representado por 

S

w },...,,{ 1021 sssSw = , onde cada  é uma amostra 

provinda do cadastramento, que, por sua vez, é composta pelos vetores de características 

apresentados.  

s

As amostras presentes no conjunto de treinamento  referentes a uma mesma 

característica 

},...,,{ 1021 sss

x  são representadas por . A única restrição que ressaltamos com 

relação às amostras que formam o conjunto de treinamento é que todas devem ter o mesmo vetor 

de características , pois, como já foi mencionado, as outras características são extraídas em 

função das teclas utilizadas. Assim, caso uma amostra não cumpra esta restrição, o usuário deve 

digitar novamente a informação alvo para substituí-la. 

xsxsxs .,...,.,. 1021

CT

 As amostras provindas da autenticação formam o conjunto de autenticação . O conjunto 

de  amostras de autenticação na conta  é representado por 

L

y w },...,,{ 21 yw lllL = , onde cada  é il
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uma amostra provinda da autenticação e, é composta por uma , por uma , e 

pelos vetores de características. Uma sessão  é composta por até duas  de autenticação. 

Sendo, para uma amostra l , com 

sessão tentativa

tentativas

isessão =  e jtentativa = , então esta amostra é referente a i -

ésima autenticação iniciada em uma conta , com w ∞<i , e,  a j -ésima vez que o usuário tentou 

autenticar-se na sessão , com . Os usuários em cada sessão podem tentar autenticar-se uma 

segunda vez, caso falhe na primeira, como será explicado na seção 3.1.9. 

i 2≤j

  

3.1.7 Template 

 Um template é gerado para cada conta cadastrada, contendo informações importantes que 

representarão o usuário em uma posterior sessão de autenticação. Para a conta , com base no 

conjunto de treinamento , o template   gerado é composto por informações extraídas dos 

cinco vetores de características apresentados: CT , 

w

wS wZ

PP , , , PS SP M . Com relação ao vetor de 

características , a informação extraída das amostras do conjunto de treinamento é o próprio 

vetor. Com relação aos demais vetores, as informações extraídas são a média e o desvio padrão. 

Desta maneira, o template 

CT

Z  é composto pelos seguintes elementos: 

),,,,,,,,( MMPSPSSPSPPPPPCT σµσµσµσµ . Para um vetor de característica X  representativo 

dos vetores de características PP , ,  e PS SP M , o cálculo de },...,,{
21 dxxxX µµµµ =  e 

},...,,{
21 dxxxX σσσσ =  segue o procedimento abaixo em dois passos: 

1. A média e o desvio padrão são calculados para cada característica  através das 10 

amostras contidas no conjunto de treinamento de acordo com as equações 3.6 e 3.7.  

ix

 

 

∑
=

=
10

1

.
10
1

j

ijx xs
i

µ                                                    (3.6) 

 

 

( )∑
=

−
−

=
10

1

2.
110

1

j

xijx ii
xs µσ                                            (3.7) 
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2. A média e desvio padrão são novamente calculados, mas sem os valores que são 

considerados outliers [3]. Outliers  são valores que se desviam, de acordo com a equação 

3.8, dos valores das características contidas nas amostras do conjunto de treinamento. 

Assim, as médias e os desvios padrões calculados neste passo refletem melhor as 

características de um usuário do que os calculados no passo anterior, com a eliminação 

dos outliers. Para uma característica  existem u valores que não são outliers, com 

. Neste contexto, os cálculos da média e do desvio padrão seguem as equações 

3.9 e 3.10. 

o

ix

10≤u

  

  
⎩
⎨
⎧

=
verdadeiro

falso
o

ij xs .

( ) ( )
..

3.3

cc

xs
iiii xxijxx σµσµ +≤≤−

                    (3.8) 

 

 ( )∑
=

==
10

1
..

1

j

xsijx falsooxs
u iji

µ                                 (3.9) 

 

( )∑
=

⎟⎟
⎠

⎞
⎜⎜
⎝

⎛
=−

−
=

10

1
.

2.
1

1

j

xsxijx falsooxs
u ijii

µσ                    (3.10) 

 

Exemplo 3.10: Utilizando o procedimento descrito nesta seção, os elementos ppµ  e ppσ  

pertencentes ao vetrores PPµ  e PPσ , respectivamente, são calculados com base nas amostras do 

conjunto de treinamento coletado para esta característica  cujos valores 

coletados foram  . 

}.,...,.,.{ 1021 ppsppspps

}152 144, 153, ,170 ,153 ,185 ,173 ,138 ,161 ,156{

 

Passo 1: Média = 1585/10 = 158.5 

  Desvio Padrão = 9/5.1790  = 14.1 

Passo 2: Limite mínimo: 158.5 – 3*14.1 = 116.2 

  Limite máximo: 158.5 + 3*14.1 = 200.8 

  Não há outliers, pois não há valores fora do intervalo [116.2, 200.8] 
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  Novo Cálculo da Média (sem outliers): 5.158
1

=ppµ  

  Novo Cálculo do Desvio Padrão (sem outliers): 1.14
1

=ppσ  

  

3.1.8 Classificador 

 O classificador é responsável pela autenticação pessoal. Para o caso abordado nesta 

dissertação, é utilizada a autenticação do tipo verificação, ou seja, dada uma amostra de 

autenticação e uma conta, o classificador valida a identidade do usuário. Desta maneira, o 

classificador particiona o conjunto de autenticação , baseado em um valor de limiar (threshold) 

T, em dois subconjuntos  e . No subconjunto  estão as amostras que o classificador 

considerou verdadeiras, e no subconjunto  estão as amostras que o classificador considerou 

falsas. Esta partição é vista na figura 3.9. 

wL

v

wL
f

wL
v

wL

f

wL

 

 

 

 

 

 

 

 

 

Figura 3.9: Partição do conjunto de autenticação 

  

Dois tipos de classificadores são aplicados e analisados nesta dissertação: um classificador 

estatístico e um classificador nebuloso (fuzzy). 

Em ambos os classificadores, inicialmente é feita uma decisão em relação ao vetor de 

características  determinando se a autenticação continua ou não. Para uma amostra  do 

conjunto de autenticação , se 

CT l

wL iwi ctZctl .. =  para todo ni ≤ , então a autenticação continua e  o 

classificador analisa os outros vetores de características; caso contrário, a autenticação pára e a 
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amostra é considerada falsa. Os outros vetores de características são analisados por cada 

classificador como mostrado nas próximas subseções. 

   

3.1.8.1 Classificador Nebuloso (Fuzzy) 

 Um classificador nebuloso foi escolhido devido à sua capacidade de lidar com dados 

ambíguos, analisando-os gradualmente, e não conforme a lógica tradicional (é ou não é) [10].  A 

intenção é que a partir das características extraídas da digitação, cada usuário seja categorizado 

pelo seu ritmo de digitação. Com este intuito, são utilizadas quatro variáveis lingüísticas: três de 

entrada (tempo pp, tempo sp, tempo ps) e uma de saída (categorização). Cada uma destas variáveis está 

associada aos seus termos lingüísticos que são: 

 
- tempo pp: muito curto (MC), curto(C), curto médio (CM), curto longo (CL); 

 

- tempo sp: realmente curto (RC), muito curto (MC), curto(C), médio curto (MEC), não-

curto (NC); 

 

- tempo ps: muito curto (MC), curto(C), curto médio (CM), curto longo (CL); 

 

- categorização: muito baixa (MB), baixa (B), média (M), alta (A), muito alta (MA). 

 

 As características dos vetores de características PP , ,  são as entradas das funções 

de pertinências relacionadas, pp, sp e ps, respectivamente. No caso do vetor de característica 

PS SP

M , 

os elementos {  são relacionadas a pp, }4321 ,,, mmmm { }8765 ,,, mmmm  a sp, e { } a 

ps.  

1211109 ,,, mmmm

As funções de pertinências utilizadas podem ser observadas nas figuras 3.10, 3.11, 312 e 

3.13. Nestas figuras,  representa o grau de pertinência de )(xA x  para um deterrminado conjunto 

nebuloso. A determinação destas funções foi feita através de experimentos feitos sobre as 

amostras coletadas. Com relação ao formato das funções, para as variáveis tempo foram 

determinadas gaussianas, pois foi observado que seus valores possuíam as características inerentes 

a uma distribuição normal, enquanto para a variável categorização foram determinadas funções 

triangulares, que além de serem tradicionais na teoria dos conjuntos nebulosos, possuem bastante 
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 - Se tempo pp é muito curto, então categorização é alta; 

 

 - Se tempo pp é curto, então categorização é média; 

 

 - Se tempo pp é curto médio, então categorização é baixa; 

 

 - Se tempo pp é curto longo, então categorização é muito baixa; 

 

 - Se tempo sp é realmente curto, então categorização é muito alta; 

 

 - Se tempo sp é muito curto, então categorização é alta; 

 

 - Se tempo sp é curto, então categorização é média; 

 

 - Se tempo sp é curto médio, então categorização é baixa; 

 

 - Se tempo sp é curto longo, então categorização é muito baixa; 

 

 - Se tempo ps é muito curto, então categorização é alta; 

 

 - Se tempo ps é curto, então categorização é média; 

 

 - Se tempo ps é curto médio, então categorização é baixa; 

 

 - Se tempo ps é curto longo, então categorização é muito baixa. 

 

 Para cada característica presente nos vetores de características, as regras são aplicadas e 

algumas delas são acionadas de acordo com os graus gerados pelas variáveis de entrada nas 

funções de pertinência. Estes graus são chamados de graus de pertinência, e são utilizados como 

entradas nas funções de pertinência de categorização. Para cada regra acionada, um triângulo é 

truncado no grau relacionado. Caso mais de uma regra seja acionada, mais de um triângulo será 
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3.1.8.2 Classificador Estatístico 

 Um classificador de distância padrão foi utilizado baseado na normalização da equação 1.12. 

A distância entre um vetor de característica X  e o template Z  é dividida por  de acordo com a 

equação 3.12. Este procedimento é utilizado para permitir que as informações alvo escolhidas por 

cada usuário tenham quantidades de caracteres variáveis.   

d

 

∑
=

−
=

d

i x

xi

ZX

i

i
x

d
p

1
,

1
σ

µ
                                              (3.12) 

 

 Exemplo 3.12: A distância resultante entre o template  e a amostra  para a 

característica 

wZ l

PP , sendo:  

 

 125} 222.2, 67, 94.8, 192, 162.2, 194.9, 70.5, 296, 180.2, 211.5, 28.8, 151.6,  ,5.158{=PPµ , 

 

7.14} 14.38, 29.01, 36.49, 7.21, 9.69, 18.05, 8.12, 17.32, 7.74, 10.3, 9.64, 6.16, ,1.14{=PPσ  e 

 

120} 238, 54, 134, 218, 176, 191, 63, 251, 176, 201, 23, 144, ,156{. =PPl , é: 

 

 =⎟⎟
⎠

⎞
⎜⎜
⎝

⎛
+++= 14/

7.14
125-120

...
6.16

144-151.6
14.1

156-158.5
, wZPPp  15.65/14=1.12 

  

 Uma amostra de autenticação só será considerada verdadeira, se as distâncias calculadas em 

seus vetores de características estiverem dentro de um valor de limiar (threshold) T  adotado. 

 A determinação do valor de limiar influencia no desempenho de um sistema biométrico, 

pois quanto maior o seu valor mais amostras impostoras são erroneamente aceitas, aumentando a 

FAR, e, quanto menor o seu valor mais amostras genuínas são consideradas falsas, aumentando a 

FRR. O objetivo é encontrar o valor de limiar ideal onde estas duas taxas sejam as menores 

possíveis.   
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 Por causa da importância deste assunto, uma análise foi feita em dados coletados para uma 

obtenção automática do valor de limiar que esteja o mais próximo possível do ideal. Com base 

nesta análise, foi observado que, quanto maior era o desvio padrão das características, menor era 

o valor de limiar ideal, e que o contrário também é verdadeiro. Por causa deste fato, a 

determinação do valor de limiar T  é feita em função do desvio padrão σ  das características de 

acordo com as equações 3.13, 3.14, 3.15 e 3.16 referentes a , ,  e , respectivamente. 

Os dados que geraram as funções podem ser observados junto com as respectivas funções nas 

figuras 3.19, 3.20, 3.21 e 3.22, sendo referentes aos vetores de características PP, SP, PS e M, 

respectivamente. Em todas as figuras, foram introduzidos 200 pontos, representando amostras 

reais provindas de dez contas diferentes, sendo 100 amostras verdadeiras e 100 amostras falsas. 

As distâncias calculadas maiores que 10 foram truncadas para 10, por questões de visualização.  

PPT SPT PST MT
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Figura 3.19: Função para determinação do valor de limiar do vetor de características PP 
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Figura 3.20: Função para determinação do valor de limiar do vetor de características SP 
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Figura 3.21: Função para determinação do valor de limiar do vetor de características PS 
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Figura 3.22: Função para determinação do valor de limiar do vetor de características M 

 

 Como observado nas figuras anteriores, o valor de limiar determinado em função do desvio 

padrão das características em cada um dos vetores de características proporciona uma partição 

melhor entre as classes de amostras verdadeiras e falsas do que se utilizássemos um único valor de 

limiar para todos eles. Desta maneira, são utilizados quatro valores de limiar diferentes, um para 

cada vetor de características, pois cada um deles possui um desvio padrão.    
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3.1.9 Tentativas 

 Como observado em [26], os usuários legítimos falhavam na primeira tentativa de 

autenticação, mas acertavam na segunda. Logo, nesta dissertação, foram concedidas duas 

tentativas de autenticação para cada usuário. Para melhor compreensão, chamamos de sessão de 

autenticação todo o processo de autenticação que pode ser composto por uma tentativa com 

sucesso, ou por uma tentativa com fracasso e uma com sucesso, ou ainda, por duas tentativas com 

fracasso. 

 

3.1.10 Atualização 

 Os templates devem sempre representar os usuários proprietários das contas. Porém, como a 

digitação tende a se modificar gradualmente com as autenticações, uma atualização nos templates 

armazenados deve ser realizada.  

 Um mecanismo de adaptação é adotado nesta dissertação o qual é baseado em [24]. Este 

mecanismo consiste em substituir a amostra mais antiga contida no conjunto de treinamento pela 

amostra mais recente provinda da autenticação. Este mecanismo é aplicado quando uma 

autenticação é realizada com sucesso e a maioria das características extraídas da amostra está 

dentro do valor de limiar determinado. De todas as pesquisas consultadas e referenciadas nesta 

dissertação baseadas em dinâmica da digitação, somente em [24] podemos observar a utilização de 

um mecanismo de adaptação. As características extraídas da dinâmica da digitação sofrem 

influências temporais, e um mecanismo de adaptação torna-se uma obrigatoriedade para a 

manutenção dos templates atualizados e do desempenho afirmativo na autenticação de usuários 

com o decorrer do tempo. 

 Na figura 3.23 pode ser visualizado um exemplo da evolução da média do vetor de 

características PP  relacionado a uma conta à medida que o mecanismo de adaptação é ativado. 
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Figura 3.23: Exemplo da evolução da média com o mecanismo de adaptação no vetor de 

características PP. 

 

 Como observado na figura 3.23, algumas características ( ) se modificam 

bastante no decorrer da aplicação do mecanismo de adaptação, enquanto as outras permanecem 

mais ou menos estáveis. 

765 ,, pppppp

 

3.2 Ferramenta 

 Uma ferramenta foi desenvolvida para automatizar a metodologia apresentada. Esta 

ferramenta foi implementada utilizando a linguagem de programação java, na plataforma Java 2, 

desenvolvida pela Sun Microsystems. Dois módulos foram implementados nesta ferramenta: um 

referente ao cadastramento e o outro referente à autenticação. Fizemos uso também do Java 

Native Interface (JNI) para poder acessar as instruções assembly RTDSC e CPUID implementadas 

em funções na linguagem de programação C. Foi utilizado também o banco de dados MySQL 

para o armazenamento das informações coletadas nos módulos referentes aos usuários do 

sistema. 

 

3.2.1 Módulo de Cadastramento 

 Este módulo implementa o processo de cadastramento, conforme explicado na seção 3.1. A 

figura 3.24 mostra a tela deste módulo, e os números nela mostrados são explicados a seguir: 
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Figura 3.24: Tela do Módulo de Cadastramento 

 

 (1) A conta na qual o usuário será cadastrado. Este campo é auto-incrementado, não-

editável e único para cada usuário. 

 

 (2) O nome do usuário proprietário da conta. 

 

 (3) A informação alvo escolhida pelo usuário. Este campo deve conter pelo menos onze 

caracteres alfa-numéricos. 

 

 (4) O botão Adicionar aciona uma tela (figura 3.25). Nesta tela, uma amostra é adicionada 

ao conjunto de treinamento e a quantidade de amostras coletadas é incrementada.  

 

 (5) A quantidade de amostras coletadas no momento atual.  

 

 (6) O botão Gravar gera o template com base nas amostras coletadas e grava na base de 

dados o nome do proprietário, a informação alvo, as amostras e o template relacionando-os com a 

conta. Este botão só é habilitado quando a quantidade de amostras coletadas é igual a dez. 

 

 (7) O botão Cancelar cancela todas as informações preenchidas. 
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Figura 3.25: Tela de Captura de Amostra 

 

 Com relação à tela mostrada na figura 3.25, os números nela mostrados são explicados a 

seguir: 

 

 (1) O número da conta que está sendo cadastrada. 

 

 (2) A informação alvo que foi escolhida na tela anterior e que deve ser digitada em (3). 

 

 (3) O usuário digita a informação alvo mostrada em (2). Esta digitação é monitorada e os 

dados da digitação são capturados. Caso algum erro tipográfico seja cometido, o próprio 

programa apaga a informação digitada, fazendo com que o usuário digite a informação alvo 

novamente. 

 

 (4) O botão Confirmar extrai as características dos dados de digitação capturados, 

formando uma amostra. O vetor de características CT  desta amostra é analisado, pois este vetor 

deve ser sempre o mesmo para todas as amostras que irão compor o conjunto de treinamento. 

Caso este vetor de características seja diferente do vetor extraído da primeira amostra coletada, 

então uma nova digitação é requerida. Este botão só é habilitado quando a informação alvo for 

digitada corretamente. 

 

 (5) O botão Cancelar cancela todas as informações preenchidas. 
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3.2.2 Módulo de Autenticação 

 Este módulo implementa o processo de autenticação que foi explicado na seção 3.1. A 

figura 3.26 mostra a tela deste módulo e os números nela mostrados são explicados a seguir: 

 

 
Figura 3.26: Tela do Módulo de Autenticação 

 

 (1) O usuário indica a conta que deseja utilizar. 

 

 (2) O botão OK busca na base de dados, a informação alvo escolhida para a conta 

identificada em (1).   

 

 (3) A informação alvo é mostrada após o pressionamento de (2) para ser digitada pelo 

usuário em (4). Não há sigilo na informação alvo, pois não é o escopo deste trabalho. 

 

 (4) O usuário digita a informação alvo mostrada em (3). Esta digitação é monitorada e os 

dados da digitação são capturados. Caso algum erro tipográfico seja cometido, o próprio 

programa apaga a informação digitada, fazendo com que o usuário digite a informação alvo 

novamente. 

 

 (5) Caso o usuário seja impostor, esta caixa de seleção deve ser confirmada, para que após a 

autenticação possamos saber se ocorreu ou não um erro de classificação. 
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 (6) O botão Autenticar extrai as características dos dados de digitação capturados formando 

uma amostra. Esta amostra é enviada para o classificador que decide pela sua veracidade. Caso a 

amostra seja considerada verdadeira então o usuário é considerado legítimo. Caso a amostra seja 

considerada falsa, uma nova tentativa é dada para o usuário. Se nesta nova tentativa, a nova 

amostra seja considerada novamente falsa, então o usuário é considerado impostor. Quando a 

amostra é considerada verdadeira, o mecanismo de adaptação pode ser executado. Este botão só é 

habilitado quando a informação alvo for digitada corretamente. 

 

 (7) O botão Cancelar cancela todas as informações preenchidas. 
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CAPÍTULO 4 

 

RESULTADOS 
 

Neste capítulo fazemos uma apresentação dos resultados obtidos na metodologia mostrada no 

capítulo 3. Inicialmente, explicamos o processo de aquisição de amostras de dinâmica da digitação. 

Depois, são apresentados os experimentos realizados com seus respectivos resultados na base de 

dados coletada. Finalmente, são discutidos os resultados obtidos nos experimentos realizados. 

 

4.1 Aquisição de Amostras 

 A definição de uma base de dados que seja representativa no universo de dinâmica da 

digitação que podem ser encontradas em um problema real de reconhecimento é um requisito 

fundamental para a avaliação experimental da metodologia proposta nesta dissertação. Além 

disso, a construção desta base assume uma importância ampla na medida em que está servindo e 

servirá como referência para muitos outros trabalhos relacionados à área de verificação pessoal via 

dinâmica da digitação. 

 Em muitos problemas de estatística, técnicas de amostragem são utilizadas para extrair um 

subconjunto de elementos de uma população que seja representativo, no sentido de que 

propriedades obtidas a partir da observação de certas variáveis ou características deste 

subconjunto possam ser extrapoladas para a população como um todo. 

 Para se fazer tais inferências, é interessante selecionar um método de amostragem 

apropriado, que leve em conta a possibilidade de todos os elementos da população fazerem parte 

da amostragem, ou então, de apenas alguns destes elementos fazerem parte dela. Se todos os 
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componentes da população tiverem igual probabilidade de participar da amostragem, diz-se que o 

método usado é o da amostragem causal, caso contrário, fala-se de amostragem não causal. 

 Vários critérios podem ser utilizados num método de amostragem não causal para garantir 

que ela não seja tendenciosa ou não representativa da população. No entanto, quando este tipo de 

informação não está disponível ou é difícil de ser obtida, a adoção de tais critérios torna-se 

proibitiva. Nesta situação, uma opção seria obter uma amostragem de conveniência, ou seja, uma 

amostragem que esteja naturalmente disponível e que não dependa de critérios complexos para a 

seleção de seus elementos. Assim, o espaço amostral poderia ser o local de trabalho, a 

universidade, uma cidade, etc. 

 Em virtude da dificuldade de acesso à população envolvida com o problema de verificação 

pessoal via dinâmica da digitação, adotou-se um método de amostragem de conveniência para a 

composição da base de dados de dinâmica da digitação. A Faculdade de Engenharia Elétrica e de 

Computação (FEEC) da Universidade Estadual de Campinas (UNICAMP) foi o local de 

conveniência escolhido para a coleta das amostras. 

 Diante das decisões tomadas, se faz necessário fornecer respostas a algumas perguntas 

importantes: 

 

 (1) Que tipos de objetos deverão constituir a base de dados? 

 

 (2) Qual deverá ser a quantidade de classes (contas)? 

 

 (3) Qual deverá ser a quantidade de padrões (amostras) por classe? 

 

 A resposta à pergunta 1 é direta: os objetos da base de dados são as digitações provindas de 

usuários juntamente com as características de interesse extraídas destas digitações. A fim de 

permitir a avaliação da metodologia proposta, além de digitações provindas de usuários legítimos, 

deverão ser incluídas digitações provindas de usuários impostores. 

 Respondendo à pergunta 2, a definição da quantidade ideal de classes a serem consideradas 

em uma amostragem, mesmo em estatística, não segue uma regra muito precisa. Neste contexto, 

costuma-se citar conjunto de amostras pequeno ou conjunto de amostras grande. 
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 Em problemas de classificação envolvendo uma população infinita, uma amostragem 

contendo menos de 50 classes é considerada pequena [35]. Caso contrário, o tamanho da 

amostragem é dito ser significativo a um certo nível que pode ser calculado. Dentro do escopo 

deste trabalho e do tempo disponível, escolheu-se 50 como o número total de classes constituindo 

a base de dados. As classes são representadas pelas contas em que os usuários estão cadastrados. 

 A questão 3 trata da quantidade de padrões ou amostras por classe. Como já explicado no 

capítulo 3, as amostras formam dois conjuntos distintos: o conjunto de treinamento e o conjunto 

de autenticação. O conjunto de treinamento é composto por 500 amostras, com 10 amostras para 

cada classe (conta), pela identificação de um limite prático analisando a maioria das pesquisas 

referenciadas no capítulo 2, além da nossa própria experiência na aquisição das amostras para 

composição da base de dados utilizada neste trabalho, conforme o item 3.1.6. Nas figuras 4.1, 4.2, 

4.3 e 4.4 podem ser visualizados exemplos de conjuntos de treinamentos para os vetores de 

características PP , ,  e SP PS M , respectivamente, capturados de um usuário. As figuras 

mostram os elementos componentes de cada um dos seus respectivos vetores interpretados 

graficamente.  

O conjunto de autenticação é formado por um total de 5000 sessões de autenticações. 

Como explicado no capítulo 3, cada sessão pode ter uma ou duas amostras relacionadas, 

dependendo se a primeira amostra foi considerada verdadeira ou falsa. As amostras que compõem 

o conjunto de autenticação podem ser amostras verdadeiras ou amostras falsas, sendo as falsas 

provindas de dois tipos de usuários impostores. O primeiro tipo de usuário impostor é o simples, 

que somente possui o conhecimento da informação alvo que deve ser digitada. O segundo tipo de 

usuário impostor é o observador, que verifica a maneira como o usuário legítimo digita a 

informação alvo, ou seja, ele testemunha sessões de autenticação do proprietário da conta. 

Exemplos de amostras falsas de uma mesma conta são mostrados nas figuras 4.5, 4.6, 4.7 e 4.8, 

cada uma referente a um vetor de características PP , ,  e SP PS M , respectivamente. Para uma 

verificação das diferenças que existem entre uma amostra falsa e uma amostra verdadeira é 

mostrada também nas figuras 4.5, 4.6, 4.7 e 4.8 a média contida no template da conta em questão. 

Em um período de doze semanas, os usuários tentavam se autenticar nas contas cadastradas 

utilizando dois tipos diferentes de layouts de teclados convencionais e um teclado de notebook, 

compondo a base de dados com: 
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 - 900 sessões provenientes de usuários legítimos, sendo entre 10 e 20 sessões para cada 

conta cadastrada; 

 

 - 3500 sessões provenientes de usuários impostores simples, sendo entre 30 e 100 sessões 

para cada conta cadastrada. 

 

 - 600 sessões provenientes de usuários impostores observadores, sendo entre 10 e 15 

sessões para cada conta cadastrada. 
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Figura 4.1: Exemplo de conjunto de treinamento (vetor de características PP) 
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Figura 4.2: Exemplo de conjunto de treinamento (vetor de características SP) 
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Figura 4.3: Exemplo de conjunto de treinamento (vetor de características PS) 
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Figura 4.4: Exemplo de conjunto de treinamento (vetor de características M) 
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Figura 4.5: Exemplo de amostras falsas e da média contida no template relacionadas a uma mesma 

conta (vetor de características PP) 
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Figura 4.6: Exemplo de amostras falsas e da média contida no template relacionadas a uma mesma 

conta (vetor de características SP) 
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Figura 4.7: Exemplo de amostras falsas e da média contida no template relacionadas a uma mesma 

conta (vetor de características PS) 
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Figura 4.8: Exemplo de amostras falsas e da média contida no template relacionadas a uma mesma 

conta (vetor de características M) 

   

A seguir são apresentados os experimentos realizados na base de dados com as amostras 

coletadas. 

 

4.2 Experimentos 

 Para analisar o desempenho da metodologia apresentada em verificar corretamente a 

identidade dos usuários proprietários das contas, experimentos foram realizados na base de dados. 

Para uma sessão de autenticação, quatro situações de classificação podem ocorrer: 

 

1) A sessão é de um usuário legítimo e o classificador considera-o legítimo; 

 

2) A sessão é de um usuário impostor e o classificador considera-o impostor; 

 

3) A sessão é de um usuário legítimo e o classificador considera-o impostor; 

 

4) A sessão é de um usuário impostor e o classificador considera-o legítimo. 
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 Nas situações 3 e 4, como pode ser observado, o classificador cometeu erros de 

classificação. Nestes casos, o desempenho da metodologia é medido pelas taxas de FRR e FAR, 

que foram discutidas no capítulo 1 (seção 1.2). Estas taxas são calculadas pelas equações 4.1 e 4.2. 

 

sessões de  totalquantidade
 3 situação na senquadrada sessões de quantidade 

=FRR                    (4.1) 

 

sessões de  totalquantidade
4 situação na senquadrada sessões de quantidade 

=FAR                    (4.2) 

 
 Inicialmente, foram analisadas combinações de vetores de características e classificador. A 

primeira combinação é com relação ao vetor de características CT , que é independente do 

classificador aplicado. Os seus resultados são bastante discriminantes quando a digitação da 

informação alvo pode resultar em mais de um conjunto de teclas possível. Na base de dados 

coletada, quando a informação alvo estava nesta situação, aproximadamente 70% das sessões 

provenientes de usuários impostores foram rejeitadas utilizando apenas este vetor.   

 Nas tabelas 4.1, 4.2 e 4.3, são apresentados os resultados obtidos em outras combinações de 

vetores de características: 

 (I) CT  e PP  ; 

 

 (II) CT  e ;  SP

 

 (III) CT  e ;  PS

 

 (IV) CT  e M ;  

 

 (V) CT ,  PP  e ;  SP

 

 (VI) CT , PP  e ;  SP

 

 (VII) CT ,  e ;  SP PS
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 (VIII) CT , PP ,  e ; SP PS

 

 (IX) CT , PP , ,  e SP PS M .  

 

 Na tabela 4.1 é mostrada a FRR obtida nas sessões provenientes de usuários legítimos. Na 

tabela 4.2 é mostrada a FAR obtida nas sessões provenientes de usuários impostores simples. Na 

tabela 4.3 é mostrada a FAR obtida nas sessões provenientes de usuários impostores 

observadores. 

 

 

Tabela 4.1: FRR (%) obtidos em sessões de usuários legítimos pelas combinações de 

características e classificador 

 

 (I) (II) (III) (IV) (V) (VI) (VII) (VIII) (IX) 

nebuloso 3.89 4.44 0.78 6.44 5.11 4.22 4.11 3.44 6.67 

estatístico 1.55 2.22 2.11 3.33 2.11 1.44 2.0 1.55 3.33 

 

 

Tabela 4.2: FAR (%) obtidos em sessões de usuários impostores simples pelas combinações de 

características e classificador 

 

 (I) (II) (III) (IV) (V) (VI) (VII) (VIII) (IX) 

nebuloso 32.0 24.2 36.8 37.2 12.3 14.5 9.51 2.97 8.97 

estatístico 17.7 7.11 28.2 25.5 6.03 5.51 3.2 1.91 3.17 
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Tabela 4.3: FAR (%) obtidos em sessões de usuários impostores observadores pelas combinações 

de características e classificador 

 

 (I) (II) (III) (IV) (V) (VI) (VII) (VIII) (IX) 

nebuloso 36.0 30.6 36.8 51.6 15.8 17.6 10.3 7.83 9.83 

estatístico 24.0 11.3 28.8 44.2 9.33 9.83 6.33 3.5 6.0 

 

 A partir das tabelas acima, podemos observar que: 

 

 - A combinação que resulta nas melhores taxas é a utilização do classificador estatístico  

com os vetores de características PP ,  e  no experimento (VIII): 1.55% FRR, 1.91% FAR 

(impostor simples) e 3.5% FAR (impostor observador). 

SP PS

 

 - A segunda melhor combinação é a do classificador estatístico com os vetores de 

características  e , no experimento (VII): 2.0% FRR, 3.2% FAR (impostor simples) e 

6.33% FAR (impostor observador). 

SP PS

 

 - Em todas combinações de vetores de características, o classificador nebuloso adotado 

obteve taxas maiores que o classificador estatístico utilizado. 

 

 - De acordo com os resultados obtidos com as combinações (II) e (IV), podemos observar 

que o vetor de características  é o mais discriminante , enquanto que o vetor de características SP

M  é o menos discriminante respectivamente, quando aplicados isoladamente. 

   

 Nas próximas subseções são mostrados experimentos realizados em relação a alguns 

aspectos da metodologia para verificar os seus impactos nas taxas obtidas da combinação do 

classificador estatístico e dos vetores de características CT , PP ,  e . SP PS
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4.2.1 Extração de Características em Função dos Caracteres 

 Na metodologia mostrada, as características são extraídas em função das teclas utilizadas 

na digitação da informação alvo, mas nas pesquisas estudadas no capítulo 2, esta extração é feita 

em função dos caracteres da informação alvo. Para verificar a importância da adoção desta 

abordagem, um experimento é realizado mudando a extração das características de “em função 

das teclas” para “em função dos caracteres”. Desta maneira, os vetores de características , CT

PP , ,  e SP PS M  extraídos em função dos caracteres da informação alvo  terão tamanhos 

iguais a , , ,  e 12, respectivamente, sendo  a quantidade de caracteres de ia . Por 

outro lado, se fizermos em função das teclas utilizadas na digitação de , os vetores de 

características , 

ia

h 1−h 1−h h h

ia

CT PP , ,  e SP PS M  terão tamanhos iguais a n , , ,  e 12, 

respectivamente, sendo  a quantidade de teclas utilizada na digitação de ia . Na tabela 4.4 é 

mostrada a FRR e a FAR obtidas neste experimento (II) (em função dos caracteres) comparado 

com as obtidas na metodologia (I) (em função das teclas).  

1−n 1−n n

n

 

Tabela 4.4: FRR e FAR obtidos no experimento de extração das características em função 

das teclas (I) e dos caracteres (II) 

  

Extração de Características 
 

(I) (II) 

FRR (%) 1.55 2.11 

FAR (%) 1.91 4.11 

 

 Como observado na tabela 4.4, as taxas obtidas com as características extraídas em função 

dos caracteres da informação alvo são maiores que as obtidas com as características extraídas em 

função das teclas, a FRR aumentou de 1.55% para 2.11%, e a FAR aumentou de 1.91% para 

4.11%. Desta maneira, as características extraídas pela abordagem adotada neste trabalho são mais 

discriminantes. 
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4.2.2 Imposição da Informação Alvo 

 Na metodologia apresentada nesta dissertação, cada usuário pode escolher livremente a 

informação alvo a ser digitada, mas em [25] e na identificação de usuários de [19], a informação 

alvo era imposta para todos os usuários cadastrados. Para verificar a importância da escolha da 

informação alvo, um experimento é realizado mudando a informação alvo escolhida para uma 

informação alvo imposta. A informação alvo imposta é “unicamp@2003”, que para os usuários 

envolvidos é uma string simples. Assim, 30 usuários foram cadastrados com a informação alvo 

imposta, e, depois disso, foram coletadas 550 sessões de autenticação utilizando a informação alvo 

imposta. Na tabela 4.5 é mostrada a FRR e a FAR obtidas neste experimento (II) (com uma 

informação alvo imposta) comparado com as obtidas na metodologia (I) (com uma informação 

alvo escolhida). 

 
Tabela 4.5: FRR e FAR obtidas no experimento de livre escolha (I) e de imposição (II) da 

informação alvo 

Informação Alvo 
 

(I) (II) 

FRR (%) 1.55 18.36 

FAR (%) 1.91 5.52 

 
 Como observado na tabela 4.5, a imposição da informação alvo obteve uma influência 

negativa nas taxas, a FRR aumentou de 1.55% para 18.36%, e a FAR aumentou de 1.91% para 

5.52%. Assim, a escolha da informação deve ser feita pelo usuário, ao invés de ser imposta pelo 

administrador do sistema. 

 

4.2.3 Quantidade de Caracteres 

 Em relação à quantidade de caracteres da informação alvo foi feita uma restrição: ela deve 

conter pelo menos 11 caracteres. Algumas pesquisas [21], [22], [23] e [26] utilizam informações 

alvos contendo menos que 10 caracteres. Para verificar o impacto da quantidade de caracteres, um 

experimento é realizado reduzindo a quantidade de caracteres das informações alvo da base de 

dados. A média dos caracteres contidos nas informações alvo coletadas é de 12.5 e a maior 
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informação alvo contém 17 caracteres. Na figura 4.9 é mostrado o comportamento da FRR e da 

FAR com a redução da quantidade de caracteres.  
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 Figura 4.9: Comportamento da FRR e da FAR com a quantidade de caracteres 

 

 Como observado na figura 4.9, ambas as taxas aumentam com a redução da quantidade de 

caracteres, mas a partir de 10 caracteres este aumento é mais abrupto. Assim, informações alvo 

com menos que 11 caracteres não é recomendável para a discriminação de usuários a partir da 

dinâmica da digitação. 

 

4.2.4 Quantidade de Amostras do Conjunto de Treinamento 

 A quantidade de amostras presentes no conjunto de treinamento é um aspecto crucial, 

pois à medida que esta quantidade é reduzida, os erros de classificação aumentam [19]. Nesta 

metodologia, a quantidade de amostras presentes no conjunto de treinamento é de 10 amostras. 

Para verificar o impacto da quantidade de amostras do conjunto de treinamento, um experimento 

é realizado reduzindo a quantidade destas amostras. Na figura 4.10 é mostrado o comportamento 

da FRR e da FAR com a redução da quantidade de amostras do conjunto de treinamento. 
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 Figura 4.10: Comportamento da FRR e da FAR com a quantidade de amostras do conjunto de 

treinamento 

 

 Como observado na figura 4.10, a redução da quantidade de amostras do conjunto de 

treinamento influencia em ambas as taxas. À medida que a quantidade de amostras é reduzida, a 

discriminância das características também é reduzida, acarretando no aumento da FRR e numa 

pequena variação da FAR. 

 

4.2.5 Precisão do Tempo 

 A precisão do tempo utilizado é de um milissegundo, pois está de acordo com a ordem de 

grandeza das características extraídas relacionadas ao tempo. Para verificar o impacto da precisão 

do tempo, um experimento é realizado aumentando a precisão de um milissegundo para 10 

milissegundos. Na tabela 4.6 é mostrada a FRR e a FAR obtidas neste experimento (II) (com uma 

precisão de 10 milissegundos) comparado com as obtidas na metodologia (I) (com uma precisão 

de 1 milissegundo).  

 

Tabela 4.6: FRR e FAR obtidas no experimento de precisão do tempo para (I) 1 

milissegundo e (II) 10 milissegundos 

Precisão do Tempo 
 

(I) (II) 

FRR (%) 1.55 1.67 

FAR (%) 1.91 3.8 
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 Como observado na tabela 4.6, a utilização de uma precisão de 10 milissegundos tem um 

impacto negativo em ambas as taxas, principalmente na FAR, que aumentou de 1.91% para 3.8%, 

enquanto a FRR, aumentou de 1.55% para 1.67%. Assim, a utilização da precisão de 1 

milissegundo é indicada. 

 

4.2.6 Quantidade de Tentativas 

  Duas tentativas são concedidas para cada usuário, pois de acordo com [26], os usuários 

legítimos falhavam na primeira tentativa de autenticação, mas acertavam na segunda. Para verificar 

o impacto da quantidade de tentativas, um experimento é realizado concedendo apenas uma 

tentativa para cada sessão de autenticação. Na tabela 4.7 é mostrada a FRR e a FAR obtidas neste 

experimento (II) (com apenas uma tentativa) comparado com as obtidas na metodologia (I) (com 

duas tentativas).  

 

Tabela 4.7: FRR e FAR obtidas no experimento de quantidade de tentativas para (I) duas 

tentativas e (II) uma tentativa 

Quantidade de Tentativas 
 

(I) (II) 

FRR (%) 1.55 10.2 

FAR (%) 1.91 1.86 

   

 Como observado na tabela 4.7, a utilização de apenas uma tentativa em cada sessão de 

autenticação tem um grande impacto negativo na FRR, aumentando de 1.55% para 10.2%, e um 

pequeno impacto positivo na FAR, diminuindo de 1.91% para 1.86%. Assim, a concessão de duas 

tentativas para cada sessão de autenticação obtém taxas mais ideais comparadas com as obtidas 

concedendo apenas uma tentativa.   
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4.2.7 Mecanismo de Adaptação 
 Um mecanismo de adaptação é adotado para que as mudanças ocorridas na digitação 

sejam absorvidas, e os templates estejam atualizados representando sempre o usuário. Na 

metodologia, este mecanismo é ativado quando a maioria das características está dentro do limiar. 

Porém, em [24], este mecanismo é ativado sempre que um usuário é considerado legítimo, e, em 

[3], [8], [10], [18]-[23] e [25]-[27], este mecanismo não é utilizado. Para verificar o impacto do 

mecanismo de adaptação, dois experimentos são realizados: (II) desabilitando o mecanismo de 

adaptação e (III) o ativando sempre que um usuário é considerado legítimo. Na tabela 4.8 é 

mostrada a FRR e a FAR obtidas nestes dois experimentos (sem o mecanismo de adaptação e 

sempre o ativando) comparado com as obtidas na metodologia (I) (com o mecanismo de 

adaptação).  

 

Tabela 4.8: FRR e FAR obtidas no experimento de mecanismo de adaptação para (I) com 

adaptação, (II) sem adaptação e (III) sempre ativada. 

Mecanismo de Adaptação 
 

(I) (II) (III) 

FRR (%) 1.55 3.89 3.44 

FAR (%) 1.91 4.06 9.06 

 

 Como observado na tabela 4.8, a não-utilização do mecanismo de adaptação e a sua 

utilização continuada têm influências negativas em ambas as taxas. No experimento sem o 

mecanismo (II), a FRR aumentou de 1.55% para 3.89%, e a FAR aumentou de 1.91% para 4.06%. 

No experimento (III) a FRR aumentou de 1.55% para 3.44%, e a FAR aumentou bastante de 

1.91% para 9.06%. Assim, o mecanismo de adaptação deve ser ativado conforme o experimento 

(I).  

 

4.2.8 Limiar Único 
 Como já explicado no capítulo 3, a determinação do limiar é dada em função do desvio das 

características. Para verificar a eficácia desta abordagem, um experimento foi realizado com um 

limiar único para todas características. Na figura 4.11, podem ser visualizadas as curvas de FRR e 

82 

 

 



CAPÍTULO 4: RESULTADOS 

 

 

 

FAR variando com o limiar único para todas as características. Para realizarmos uma comparação 

inteligível com a figura 4.11 e os resultados produzidos na metodologia com valores de limiares 

para cada vetor de característica, geramos a figura 4.12. O gráfico foi calculado a partir do 

mapeamento dos valores de limiar calculados em cada um dos vetores de características em 

valores percentuais, onde 50% corresponde ao valor de limiar e 100% a 0. Nesta figura, podem 

ser visualizadas as curvas de FRR e FAR variando com a porcentagem mencionada. 
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Figura 4.11: Curvas de FRR e FAR variando com um limiar 
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Figura 4.12: Curvas de FRR e FAR variando com uma porcentagem do limiar calculado em 

função do desvio 
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 Como observado nas figuras acima, o ponto de EER (1.78%) da figura 4.12 está mais 

próximo de zero comparada com o da figura 4.11 (5.02%). Isto significa que a abordagem com a 

determinação do limiar em função do desvio é melhor que a com um único limiar, em função 

deste parâmetro. O EER foi adotado como fator discriminante com relação à comparação de 

algoritmos biométricos conforme também foi utilizado em [36]. 

 Outra observação que pode ser feita nas figuras acima é que FAR e FRR perdem a 

propriedade de serem assintoticamente decrescente e assintoticamente crescente, respectivamente. 

Este fato ocorre por causa do mecanismo de adaptação, que atualiza os templates de modo que a 

distância calculada para a mesma amostra seja diferente à medida que os valores de limiar vão 

sendo modificados e os testes de autenticação vão sendo aplicados. 

 

4.3 Discussão 

 De acordo com os experimentos realizados, algumas observações podem ser feitas: 

 

 - O classificador estatístico adotado nesta dissertação provê melhores taxas de desempenho 

que o nebuloso. Este resultado já era esperado, pois nos trabalhos publicados os melhores 

desempenhos são obtidos utilizando classificadores estatísticos; 

 

 - O conjunto de características formado pelos vetores CT , PP ,  e  obteve os 

melhores resultados comparados com outras combinações, refletindo melhor a maneira como 

cada usuário digita; 

SP PS

 

 - O vetor de características SP  é o mais discriminante dentre o conjunto de características. 

Este vetor reflete bastante a maneira como cada usuário digita, pois capta pontos sutis, tais como, 

quando ele pressiona uma tecla enquanto sua antecessora ainda está pressionada, resultando em 

valores negativos. Ela também é discriminante pelo fato de ser difícil de se observar numa 

tentativa de realização de ameaça do tipo impersonation, mesmo como um impostor observador. 

Como observado no exemplo da figura 4.2, as amostras verdadeiras apresentam somente as 

características  e  negativas, enquanto que das amostras falsas apresentadas na figura 4.6 

nenhuma delas contém somente as características  e  negativas; 

10sp 11sp

10sp 11sp
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 - O vetor de características M  não é discriminante o bastante para fazer parte do conjunto 

de características. Embora as amostras verdadeiras deste vetor de característica sejam bastante 

repetitivas, como observado na figura 4.4, o mesmo acontece para as amostras falsas provenientes 

de impostores como observado na figura 4.8; 

  

 - A extração de características em função das teclas utilizadas na digitação da informação 

alvo, resulta em vetores maiores (no pior caso igual) e mais discriminantes como observado na 

seção 4.2.1 (tabela 4.4); 

 

 - A escolha da informação alvo é um ponto importante, pois o grau da dificuldade de sua 

digitação pode ser aumentado utilizando letras maiúsculas, resultando em um vetor de CT  mais 

discriminante. Assim, a informação pode ter algumas indicações e restrições, como possuir pelo 

menos 11 caracteres pelos resultados obtidos na seção 4.2.3 (figura 4.9), mas ela deve ser 

escolhida e não imposta ao usuário de acordo com a seção 3.2.2 (tabela 4.5). 

 

 - A quantidade de amostras presentes no conjunto de treinamento é um ponto crucial, pois 

quanto maior esta quantidade, a média e o desvio serão mais confiáveis com relação às 

características de digitação do usuário, porém a aceitabilidade pública da metodologia diminui. Na 

seção 4.2.4, um experimento foi realizado reduzindo a quantidade destas amostras de dez para até 

seis, e como observado na figura 4.10 a FRR aumenta com esta redução, enquanto que a FAR 

diminui; 

 

 - A precisão na captura dos tempos foi adotada em 1 milissegundo, pois estava compatível 

com a ordem de grandeza das características extraídas relacionadas a tempo. Na seção 4.2.5, um 

experimento foi realizado modificando esta precisão e as taxas obtidas foram maiores que as já 

obtidas (tabela 4.6); 

 

 - A concessão de duas tentativas em cada sessão de autenticação resulta em melhores 

resultados comparados com os obtidos com apenas uma tentativa de acordo com a seção 4.2.6. 

Como observado na tabela 4.7, embora a FAR diminua de 1.91% para 1.86%, a FRR aumenta 

bastante de 1.55% para 10.2%. Isto demonstra que os usuários legítimos falham na primeira 
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tentativa, mas acertam na segunda, enquanto que os usuários impostores falham na primeira e na 

segunda tentativas; 

 

 - O mecanismo de adaptação é outro ponto importante, com a finalidade de manter os 

templates sempre atualizados com as mudanças que venham a ocorrer na digitação de cada usuário. 

Na seção 4.2.7, dois experimentos foram realizados: um sem o mecanismo de adaptação e outro 

com a sua ativação sempre que uma autenticação era realizada com sucesso. Como observado na 

tabela 4.8, os dois experimentos obtiveram taxas maiores que as já obtidas. 

 

 - A determinação do limiar em função do desvio padrão das características obtém 

resultados melhores comparados com os obtidos com um único limiar como apresentado na 

seção 4.2.7. O ponto de EER (5.02%) da figura 4.11 relativa ao limiar único está acima do ponto 

de EER (1.78%) da figura 4.12 relativa a outra abordagem. Isto acontece, pois, como foi 

observado, o limiar de decisão ideal varia com o desvio padrão das características, e, portanto, 

cada vetor de característica deve possuir o seu próprio limiar. 

 

A metodologia para autenticação pessoal baseada em dinâmica da digitação obteve os 

melhores resultados (1.91% FAR e 1.55% FRR) com a seguinte configuração: 

 

1. Utilização de em conjunto de características com os vetores CT, SP, PS e PP; 

 

2. Aplicação de um classificador estatístico baseado na distância padrão; 

 

3. Extração de características foi realizada em função das teclas; 

 

4. Escolha da informação alvo feita pelo usuário; 

 

5. Restrição do tamanho da informação alvo para pelo menos 11 caracteres; 

 

6. Composição do conjunto de treinamento com 10 amostras; 

 

86 

 

 



CAPÍTULO 4: RESULTADOS 

 

 

 

7. Utilização de uma precisão de tempo de 1 milissegundo; 

 

8. Composição de uma sessão de um usuário com duas tentativas de autenticação; 

 

9. Ativação de um mecanismo de adaptação quando a maioria das características está 

dentro do limiar, para atualizar o template de um usuário existente na base de dados; 

 

10. Determinação dos valores de limiar em função do desvio padrão de cada vetor de 

característica apresentado no conjunto de treinamento de cada usuário. 

 

Diante destes resultados, calcularemos, a seguir, o intervalo de confiança sobre as taxas de 

FAR e FRR obtidas. 

 

4.3.1 Intervalo de Confiança 

Ao fornecermos os valores de desempenho relacionados a um sistema biométrico, um 

questionamento que se torna iminente é o quanto estes valores representam a verdadeira acurácia 

do sistema. Os valores de FAR e FRR sofrem variações caso sejam utilizados conjuntos de testes 

diferentes daquele que foi utilizado para calcular estas taxas inicialmente. Estas variações estão 

contidas dentro de um limite medido em termos de um nível de confiança (LOC). O LOC mede 

o limite de erro aceitável entre o valor real de acurácia do sistema e o valor de acurácia medido 

pela aplicação de um conjunto de teste. A precisão deste teste é determinada pelo intervalo de 

confiança do teste [37]. 

O intervalo de confiança IC é calculado fazendo uso da equação 4.3 [38]: 

 

  ( )[ ] 2
1

1 −−×= nppzIC                                          (4.3) 

 

onde p  representa a acurácia assumida para o sistema (decimal), n  é a quantidade de amostras 

do conjunto de testes, e  é um valor derivado de uma curva normal a partir do valor de LOC. A 

tabela 4.9 mostra uma lista de alguns valores de  relacionados aos seus respectivos valores de 

LOC [38]. 

z

z
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Tabela 4.9: Valor de  para um dado LOC. z

LOC z  
99.9% 3.3 
99.0% 2.577 
98.5% 2.43 
97.5% 2.243 
95.0% 1.96 
90.0% 1.645 
85.0% 1.439 
75.0% 1.151 

 

Para calcularmos o intervalo de confiança dos valores de FAR e FRR obtidos pela 

metodologia nesta dissertação, precisamos determinar os valores que as variáveis da equação 4.3 

devem assumir: 

 

- Para o valor de p  é atribuído o valor de 50%. Segundo [38], este valor equivale a dizer 

que não existe ou existe pouco conhecimento prévio a respeito da real acurácia de um sistema 

biométrico. 

 

- Para o valor de LOC, a literatura relacionada à estatística comumente faz uso do valor de 

95% para o cálculo de IC [38]. Assim, o valor de z na equação 4.3, de acordo com a tabela 4.9, é 

igual a 1.96. 

 

- O valor de  depende da taxa (FAR ou FRR) a qual estamos calculando o intervalo de 

confiança. Para a FAR, o valor de  será igual a quantidade de amostras coletadas nos testes com 

usuários impostores, ou seja, . Para a FRR, o valor de  será igual a quantidade de 

amostras coletadas nos testes com usuários legítimos, ou seja, 

n

n

3500=n n

900=n . 

 

Aplicando a equação 4.3 para calcular o intervalo de confiança (IC) para FAR, obtemos o 

valor de , e para FRR, obtemos o valor de %65.1± %27.3± . Baseado nestes valores, com 

relação à aceitação de usuários legítimos, a partir do valor de FAR calculado nos testes de 1.91%, 

a metodologia possui uma acurácia de  em autenticar um usuário legítimo com um 

intervalo de confiança de . Com relação à rejeição de usuários impostores,  a partir do 

%09.98

%65.1±
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valor de FRR produzido nos testes de 1.55%, a metodologia possui uma acurácia de  em 

rejeitar um usuário impostor com um intervalo de confiança de 

%45.98

%27.3± . 
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CAPÍTULO 5 

 

CONCLUSÃO 

 
Neste capítulo colocamos alguns comentários sobre o trabalho apresentado, enfatizando as 

contribuições oferecidas e os trabalhos futuros que podem ser desenvolvidos a partir do trabalho 

apresentado nessa dissertação. 

  

5.1 Contribuições 

 Nesta dissertação apresentamos uma metodologia para verificação da identidade de usuários 

via dinâmica da digitação. Esta metodologia foi desenvolvida com base em trabalhos já publicados 

na área, que foram discutidos no capítulo 2, além de vários experimentos que realizamos ao longo 

deste trabalho.  

 Várias contribuições foram produzidas. Uma delas é relativa ao estado da arte apresentado 

no capítulo 2, enquanto as demais são relativas aos experimentos realizados no capítulo 4, onde 

analisamos mudanças em diferentes aspectos abordados na metodologia. Podemos citá-las abaixo: 

 

 - A comparação entre os classificadores estatístico e nebuloso, onde mostramos que o 

classificador estatístico adotado neste trabalho obteve os melhores resultados com relação ao 

classificador nebuloso; 
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 - A comparação entre combinações de características. Neste contexto, nós comparamos e 

analisamos os resultados obtidos com a utilização de vetores de características isoladamente ou 

combinações deles.  

 

 - A utilização dos códigos das teclas como um vetor de característica é uma das inovações 

deste trabalho. Outra inovação é a combinação de dois tipos de latências de teclas, que foram 

expressadas nas características PP e , com a duração de teclas.  SP

 

 - Uma análise foi feita com relação a medidas estatísticas, como média, desvio padrão, valor 

máximo e valor mínimo, das latências e das durações de teclas. Porém, o vetor  M  relativo a estas 

medidas não se mostrou discriminante para os usuários das contas cadastradas na base de dados.  

 

 - O conjunto de características analisado que apresentou os melhores resultados nos 

experimentos que foram realizados é composto pelos vetores CT , PP ,  e ;    SP PS

 

 - A extração das características (latências e durações de teclas) em função das teclas 

utilizadas é outra inovação desta dissertação, que obtém melhores resultados comparados com os 

obtidos com as características extraídas em função dos caracteres (abordagem utilizada por outros 

trabalhos); 

 

 - A comparação entre informações alvos escolhidas e impostas, onde os melhores 

resultados foram obtidos com àquelas escolhidas por cada usuário; 

 

 - A comparação entre as quantidades de caracteres presentes nas informações alvos, onde 

foi observado que os erros de classificação aumentam mais quando as informações alvos possuem 

menos que 11 caracteres; 

 

 - A comparação entre as quantidades de amostras do conjunto de treinamento, onde foi 

observado que a FRR aumenta e a FAR diminui com a redução da quantidade de amostras para 

um valor menor que 10. 
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 - A comparação entre precisões diferentes na captura dos tempos, onde foi mostrado que 

uma precisão de 1 milissegundo está de acordo com a ordem de grandeza das características 

extraídas, conforme o que foi definido inicialmente; 

 

 - A comparação entre a concessão de duas tentativas e apenas uma tentativa em cada sessão 

de autenticação, onde os melhores resultados são obtidos com duas tentativas; 

 

 - A utilização do mecanismo de adaptação para atualizar os templates com as mudanças 

ocorridas na digitação. Foi mostrado que este mecanismo é de suma importância para os 

resultados, pois as características biométricas extraídas da dinâmica da digitação possuem uma 

variação com o decorrer do tempo. Dois experimentos foram analisados: um desabilitando o 

mecanismo e o outro com sua ativação contínua sempre que uma sessão era realizada com 

sucesso. Nestes dois experimentos os resultados foram piores que os obtidos com a sua ativação 

somente quando a maioria das características estava dentro do limiar de decisão; 

    

 - A determinação do limiar de decisão em função do desvio padrão das características é 

outra inovação, que obteve melhores resultados comparados como os obtidos com um limiar 

único (abordagem utilizada por outros trabalhos), que acaba por prejudicar o desempenho de 

classificação em alguma ou algumas das características; 

 

 - As taxas obtidas (1.55% FRR e 1.91% FAR) e as características apresentadas na 

metodologia são ambas competitivas com as obtidas em trabalhos publicados nesta área, quando 

observamos os dados apresentados na tabela 2.1. 

 

5.2 Perspectivas para Trabalhos Futuros 

 Com relação a trabalhos futuros, pretendemos estender a metodologia para teclados 

numéricos [39]. Este tipo de teclado é muito utilizado em acesso a áreas restritas e em terminais 

de banco aonde os clientes realizam muitos tipos de transações bancárias [40]. A metodologia 

desenvolvida adicionaria em segurança para os sistemas implementados nestes tipos de aplicações 

práticas. 
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 Outra intenção é adaptar a metodologia para propósitos criptográficos. Desta forma, 

geraríamos uma chave criptográfica baseada nas características de dinâmica da digitação do 

usuário [41]. Isto resultaria em uma chave criptográfica denominada bio-key que agregaria em 

segurança para aplicações que fazem uso de criptografia [42]. 

 Uma aplicação prática da metodologia vem ocorrendo atualmente em um projeto 

financiado pelo CNPq no Laboratório de Reconhecimento de Padrões e Redes de Computadores 

(LRPRC) da Universidade Estadual de Campinas (UNICAMP), ligada a reconhecimento pessoal 

utilizando características biométricas em celulares e handhelds [43][44]. A metodologia desenvolvida 

neste projeto vêm sendo adaptada e incorporada em celulares utilizando a tecnologia desenvolvida 

na plataforma do Java MicroEdition. Desta forma, tentaremos fazer o reconhecimento pessoal via 

a captação das características biométricas extraídas da digitação no teclado do celular. 
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ARTIGOS ELABORADOS 

 

A.1 Introdução 

Durante este trabalho, foram elaborados os seguintes artigos: 
 

• Araújo, L.C.F., Sucupira Jr., L.H.R., Lizarraga, M.G., Ling, L.L., Yabu-uti, J.B.T., “A 

Fuzzy Logic Approach in Typing Biometrics User Authentication”, Proc. of 1st Indian 

International Conference on Artifitial Intelligence (IICAI-03), pp.1038-1051, India, 2003. 

• Araújo, L.C.F., Sucupira Jr., L.H.R., Lizarraga, M.G., Yabu-uti, J.B.T., “User 

Authentication through Typing Biometrics Features”, Proc. of International Conference on 

Biometric Authentication (ICBA-04), Hong Kong, 2004. 

• Araújo, L.C.F., Lizarraga, M.G., Sucupira Jr., L.H.R., Yabu-uti, J.B.T., “Autenticatión 

Personal por Dinámica de Tecleo Basada em Lógica Difusa”, IEEE Latin America 

Transactions, submetido para revisão. 

• Araújo, L.C.F., Sucupira Jr., L.H.R., Lizarraga, M.G.., Yabu-uti, J.B.T., “A 

Methodology for User Authentication through Keystroke Dynamics”, IEEE 

Transactions on Signal Processing Suplement on Secure Media, Março, 2005, submetido para 

revisão. 

 

Até o momento, os dois primeiros artigos foram aceitos e publicados. Com relação aos 

demais, ainda aguardamos resposta a respeito do resultado da revisão.  
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