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RESUMO

Neste trabalho, apresentamos uma metodologia para autenticagao de usuarios baseada em
seu ritmo de digitacao em um teclado convencional de computador. A metodologia proposta ¢ de
baixo-custo, ndo-intrusiva e pode ser aplicada em um mecanismo de /gg/z-senha para aumentar a
sua seguranga.

Inicialmente, o usuario indica a conta a ser acessada e digita a informacao alvo. Esta
digitacao ¢ monitorada pelo sistema, que captura os tempos de pressionamento e soltura das
teclas, além de seus codigos ASCII (American Standard Code for Information Interchange). A
partir destes dados adquiridos, algumas caracteristicas sio extraidas e uma amostra ¢ formada.
Caso o usuario nao esteja cadastrado, dez amostras sao adquiridas para formar o conjunto de
treinamento, e calcular um femplate para representa-lo. Caso o usuario ja esteja cadastrado, a
amostra adquirida é apresentada para o classificador que decide se ele ¢ legitimo ou impostor.
Cada usuario tem duas tentativas de ser autenticado em cada sessdo. Finalmente, um mecanismo
de adaptagao pode ser ativado para atualizar o zemplate.

A metodologia apresentada ¢ avaliada envolvendo trés tipos de usuarios: legitimo,
impostor simples e impostor observador. O usuario legitimo é o proprietario da conta, o impostor
simples tem conhecimento sobre a informacao alvo a ser digitada, e o impostor observador
participa das sessoes de autenticacdo do usuario legitimo. Alguns aspectos da metodologia sao
analisados para verificar os seus impactos nos resultados. Estes aspectos sdo: as caracteristicas, o
classificador, a informagao alvo, o conjunto de treinamento, a precisao do tempo, as tentativas, o
mecanismo de adaptacio e o valor de limiar.

Este trabalho apresenta algumas inovagdes como: a extracao das caracteristicas em fungao
das teclas utilizadas na digitagdo, o conjunto de caracteristicas (coédigo de teclas, duragao de teclas
e de duas laténcias de teclas) e a determinagao do valor de limiar em fungdo do desvio padrao das
caracteristicas. Além disto, os resultados obtidos (1.55% FRR e 1.91% FAR) sio competitivos
com os obtidos e publicados nesta area.
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ABSTRACT

In this work, we present a methodology to authenticate users based on their typing rythm
in a conventional computer keyboard. The methodology proposed is low-cost, unintrusive and
could be applied in the login-password mechanism to increase its security.

Initially, the user indicates the account to be accessed and types the target string. This
typing is monitored by the system and the key down and up times and the key ASCII codes
(American Standard Code for Information Interchange) are captured. Using this captured data
some features could be extracted and a sample is formed. If the user is a new one, ten samples are
acquired to compound the training set, and to calculate a template to represent him. If the user is
already enrolled, the sample captured is presented to the classifier that decides if he is legitimate
or impostor. Each user has two chances to be authenticated in each session. Finally, an adaptation
mechanism could be performed to update the template.

The methodology presented is evaluated involving three types of users: the legitimate, the
simple impostor and the observer impostor. The legitimate user is the account’s owner, the simple
impostor is the user that knows the target string to type, and, the observer impostor is the user
that observe a legitimate user’s session of authentication. Some methodology’s aspects are
analyzed to verify the impact to the results. These aspects are: the features, the classifier, the target
string, the training set, the timing accuracy, the attempts, the adaptation mechanism, and the
threshold.

This work presents some innovations as: the features extraction in function of the
keystrokes, the features set (the key code, the duration of the key and two keystroke latencies) and
the threshold determination in function of the features standard deviation. Besides that, its results
obtained (1.55% FRR e 1.91% FAR) are competitive to the ones obtained and published in this

area.
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CAriTULO 1

INTRODUCAO

Neste capitulo apresentaremos a motivagao para o estudo da forma como cada pessoa digita
em um teclado, também conbecida como dindmica da digitacao. Neste trabalho, o intuito é aplici-la
no  mecanismo login-senha amplamente utilizado na autenticacio de wusudrios. Em  seguida,
apresentaremos alguns conceitos relativos a biometria e reconhecimento de padroes. Finalmente,

mostrarenos os objetivos e a organizagdo da dissertagao.

1.1 Motivagao

A tecnologia através do uso de computadores esta presente em varias atividades em todo o
mundo, desde pequenos comércios até bancos multinacionais. A utilizagdo de computadores
implica no armazenamento de informagdes que podem ser importantes e confidenciais, e tais
informagoes podem ter os seus acessos restritos. O acesso nao-autorizado as informacdes deste
tipo pode implicar, em casos mais graves, em prejuizos significativos que podem levar, por
exemplo, ao fracasso de um negocio. Uma das grandes ameacas relacionadas com acesso nao-
autorizado e com seguranca de dados importantes e/ou confidenciais é conhecida como
impersonation. Esta ameaga é caracterizada por uma pessoa tentar se passar por outra com O

objetivo de acessar o sistema e os seus dados armazenados [1]. O processo de autenticagao
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fornece meios para auxiliar no combate a este tipo de ameaga. Este processo tem por finalidade
identificar um individuo ou verificar se a identidade do mesmo ¢é verdadeira ou falsa [1].
Existem basicamente trés maneiras nas quais um individuo pode ser autenticado em um

sistema [2]:

1. Com base em algo que s6 o individuo sabe, como por exemplo, uma senha ou um PIN
(Personal Identification Number). Este tipo de processo de autenticagio ¢ chamado Prova por

Conhecimento;

2. Com base em algo que s6 o individuo possui, como por exemplo, um cartao magnético

ou um szart card. Este tipo de processo de autenticagdo ¢ chamado de Prova por Posse;

3. Com base em algo que o individuo ¢, como uma medida fisiolégica ou uma caracteristica
comportamental, que distingue, de forma confiavel, um ser humano dos demais e que pode ser
utilizado para autenticar a sua identidade. Este tipo de processo de autentica¢ao é chamado de

Prova por Biometria.

O mecanismo /lggin-senha, que é um processo de autenticagio do tipo Prova por
Conhecimento, ¢ o mais comumente utilizado, pois ¢ de facil manuseio e de baixo-custo, sendo
necessario somente o uso de um teclado [3]. Porém, apesar destas vantagens, ele se torna fragil
quando o usudrio ¢ displicente com sua senha, seja anotando-a ao invés de memoriza-la, ou
escolhendo-a de forma 6bvia, como o seu sobrenome, a sua data de nascimento, o time para qual
torce, etc. A abordagem baseada na posse de cartdes magnéticos também é muito utilizada, porém
estes podem ser roubados ou falsificados. Os mecanismos baseados em biometria tém
conquistado espago atualmente em relacio aos mecanismos classicos de autenticagao pessoal, por
causa das vantagens de que suas caracteristicas nao podem ser roubadas, perdidas ou esquecidas,
além do que uma caracteristica biométrica de um individuo ¢é unica dentro de uma populagao [1].
Recentemente, o avango nas tecnologias de aquisi¢ao de informagao e o aumento do poder de

processamento dos computadores também contribuiram para esta conquista de espago.
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Dentro desse contexto, nesta dissertagao é proposta uma metodologia para aumentar a
seguranca do mecanismo de autenticagao /gin-senha, agregando-lhe biometria através da dinamica
da digitagdo, também mencionada na literatura como keystroke dynamics [1].

Na proxima se¢ao sao apresentados alguns conceitos relacionados a biometria.

1.2 Biometria

A biometria é o ramo da ciéncia que estuda a mensuracdo dos seres vivos [4]. Tecnologias
biométricas sdo definidas como “métodos automaticos de verificacio ou identificacio de
identidade de uma pessoa viva baseados em caracteristicas fisiologicas ou de comportamento” [5].

Vamos examinar algumas das palavras chaves encontradas nesta definigao:

M¢étodos Automaticos: Dentro do contexto de um sistema automatizado, os componentes
que servem de fundamento para implementagao de um sistema biométrico sdo trés: 0 mecanismo
de captura de um sinal digital ou analdgico de caracteristicas biométricas de uma pessoa, o
componente que trata do processamento dos sinais e extragao das caracteristicas biométricas, e,
finalmente, o componente que realiza a tarefa de verificagio/identifica¢io automitica a partir do

<

sinal capturado e processado de uma pessoa. O termo “automatico” demanda que uma vez
realizada a aquisi¢ao dos dados, os processos que envolvem o processamento, classificagao e

finalmente o resultado da autentica¢ao, sejam feitos sem intervenciao humana.

Verificagao versus Identificagdo: Um sistema biométrico pode ser classificado com
relacao a maneira como seus dados de entrada sio comparados junto a base de dados. Neste caso,

duas categorias podem ser definidas:

- Verificagao: Uma comparacao “um-para-um” ¢ realizada, ou seja, a informacao biométrica
apresentada por um individuo é comparada com o femplate correspondente aquele individuo.
Template ¢ a representaciao das informagdes extraidas das amostras biométricas fornecidas pelo

individuo no seu processo de cadastramento (enrollmen?).




CAPITULO 1: INTRODUCAO

- Identificacdo: Uma comparagdo “um-para-muitos” ¢é realizada, ou seja, a informagdo
biométrica apresentada por um individuo é comparada com todos os femplates ou um conjunto

deles armazenados na base de dados.

Pessoa viva: A interpretagao deste termo reflete a identificagdo de que a informagao
biométrica que esta sendo amostrada pertence a uma pessoa que esta viva e presente, evitando
assim fraudes com a utiliza¢ao de amostras artificiais. Como exemplo, pode ocorrer que diante de
um sistema de verificagio de locutor, um individuo tente se passar por outro através da
reproducao do som da voz de um dos usuarios do sistema que tenha sido previamente gravada.
Uma das solugdes para este tipo de fraude ¢ que os dispositivos de captura que fazem parte dos
sistemas biométricos incluam meios para determinar se existe uma caracteristica "viva". Um
exemplo disso ja pode ser encontrado em alguns sistemas de reconhecimento de faces. Neste
caso, o sensor que faz a captura da imagem nao é uma camera de video comum. Trata-se de
dispositivo que além de capturar a imagem da face como um matriz de valores de intensidade de
luz, capta também a distribuicdo de temperatura sobre as diferentes regides do rosto. Dessa
forma, ao apresentar uma foto comum como entrada para o sistema, mesmo que as caracteristicas
referentes a intensidade de luz casem com as da base de dados, aquelas referentes a distribui¢ao de
temperatura com certeza serao diferentes e, portanto, o resultado do pedido de autenticacao de

identidade sera falho.

Caracteristicas Fisiologicas e de Comportamento: Uma caracteristica fisiologica ¢ uma
propriedade fisica relativamente estavel, tal como as impressoes digitais, geometria da mao, iris,
faces, entre outras. Por outro lado, uma caracteristica de comportamento é mais um reflexo de
atitudes psicoldgicas do individuo. A assinatura ¢ a caracteristica de comportamento mais utilizada
em processos de autenticagao. Outras caracteristicas de comportamento que podem ser utilizadas
sao a maneira como se digita nos teclados e a maneira de falar.

As caracteristicas de comportamento tendem a variar com o tempo. Por este motivo,
muitos sistemas biométricos permitem que sejam feitas atualizagdes de seus dados biométricos
cadastrados a medida que estes vio sendo utilizados [6]. Em geral, ao executar a tarefa de

atualizacao de dados, o sistema tornar-se-4 mais eficiente em autenticar o individuo.
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A figura 1.1 apresenta um diagrama de blocos com as abordagens de processos de
autentica¢ao associados a tecnologias biométricas. As abordagens de posse e conhecimento
podem ser combinadas com a abordagem envolvendo caracteristicas biométricas visando prover
uma autentica¢ao mais segura, indicando que os métodos classicos nao sio descartaveis mediante
a utilizagdo da abordagem envolvendo caracteristicas biométricas. A figura também mostra alguns
exemplos de tipos de biometrias para as caracteristicas fisiologicas e de comportamento

previamente definidas.

Prova por
Conhecimento

Prova por Posse

Prova por
Biomettia

Sistemas Biométricos

' '

Fisico Comportamento

y y A

Digitagao Voz Assinaturas

Figura 1.1: As abordagens de autenticacdo associadas a tecnologias biométricas.
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Existem trés passos basicos para realizar um processo de autenticagao utilizando

tecnologias biométricas [2]:

e Capturar o dado biométrico (Coleta de Dados);

e Analisar o dado biométrico capturado, e recaptura-lo caso necessario. Depois, processa-

lo para criart uma amostra biométrica (Processamento de Sinais / Extragio de

Caracteristicas);

e Comparar a amostra biométrica (Comparagdo) com o femplate gerado e armazenado
anteriormente no cadastramento (Armazenamento). Esta comparacio pode ser

verificacdao ou identificacio.

A amostra biométrica circula em um meio de comunica¢iao (Transmissao) existente entre os

componentes do sistema mencionados nos passos apresentados acima, conforme mostrado na

tigura 1.2.

Sistema Biométrico

Coleta de
Dados

Processamento de
Sinais/Extragdo de
Caracteristicas

Transmissio

"

Comparacio
Database parag

- -
Armazenamento

Figura 1.2: A Interatividade existente entre os Componentes de um Sistema Biométrico.

O desempenho de um sistema de autenticagao ¢ medido de acordo com dois tipos de erro:

erro Tipo I e erro Tipo II. Na pratica, o erro Tipo I, também conhecido como FAR (False
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Acceptance Rate) ou FMR (False Match Rate), ¢ uma estimativa da probabilidade do sistema aceitar
uma pessoa nao autorizada. O erro Tipo II, também conhecido como FRR (False Rejection Rate) ou
FNMR (False Non-Match Rate), ¢ uma estimativa da probabilidade do sistema rejeitar uma pessoa
autorizada. O FAR e FRR sdo expressos em porcentagens e variam de acordo com um limiar de
decisdo escolhido.

As taxas FAR e FRR sdo comumente ilustradas por curvas, e podem ser observadas na

figura 1.3.
Erro (%),
100 FRR (t)
ZeroFRR (1)
¥ ZeroFAR ()
EER (1) '
0 t t t 3

a b c Valor de limiar t

Figura 1.3: Curvas de FAR e FRR

A figura 1.3 mostra um exemplo de caso real de classificagao, no qual em nenhum ponto
referente a t ambas as taxas sdo iguais a zero. No caso ideal, existiiam um ou mais pontos
referentes a t onde ambas as taxas de erro alcangadas seriam iguais a zero. Na figura 1.3, podemos
observar trés pontos importantes referentes a t,, t, e t. chamados de ZeroFRR, EER (Egual Error
Rate), ZeroFAR, respectivamente.

EER ¢ o ponto no qual os valores de FRR e FAR sio iguais. Segundo [7], este ponto ¢ o
mais importante, pois especifica a separabilidade que o sistema oferece entre os acessos
permitidos e os nao-permitidos, embora em uma aplicagdo real um sistema de autenticacao
raramente consiga operar exatamente neste ponto. Na pratica, sistemas sdo programados para
trabalharem proximos a ZeroFRR ou ZeroFAR.

ZeroFRR ¢ o valor de FAR quando FRR tem valor zero e indica a probabilidade do
sistema aceitar o acesso de pessoas nao-autorizadas, quando todos os acessos de pessoas

autorizadas sio aceitos. ZeroFAR ¢é o valor de FRR quando FAR tem valor zero e indica a
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probabilidade do sistema rejeitar o acesso de pessoas autorizadas, quando todos os acessos de
pessoas nao-autorizadas sao rejeitados.
Na proxima subsec¢ao ¢ apresentada uma introdugdo sobre dinamica da digitagao, tecnologia

biométrica base utilizada nesta dissertacao.

1.2.1 Dinamica da Digitagao

Dinamica da digitacdo ¢ o processo de analisar a maneira como um usudrio digita em um
terminal, monitorando suas entradas em um teclado, no intuito de autentica-lo baseado em seu
ritmo de digitacdo habitual [8]. Esta tecnologia pode ser dividida em duas abordagens em relagao

a0 momento da autenticacao:

e Na abordagem estatica, a autenticagao ¢ realizada no inicio da intera¢ao do usuario com

o sistema, geralmente no momento do seu /ogor;

e Na abordagem continua, a autenticagao ¢ realizada varias vezes no decorrer da interacao
do sistema com o usuario. A abordagem continua é mais segura que a abordagem
estatica, pois ela pode realizar a detecgao caso haja uma troca de usuarios. A
desvantagem desta abordagem ¢é que ela exige mais processamento que a abordagem

estatica.
As caracteristicas biométricas de dinamica da digitacao sao em sua maioria baseadas nos
tempos capturados em cada uma das teclas digitadas por um individuo durante a digitagao de uma

palavra, frase ou texto. Assim, podemos citar as caracteristicas mais utilizadas neste contexto:

- Laténcia da digitacao (keystroke latency): é o intervalo de tempo entre as digitagdes de teclas

sucessivas pelo usuario.

- Duracao da digitacao (keystroke duration): é o intervalo de tempo em que uma tecla

permanece pressionada pelo usuario.

- Pressao da digitagao: ¢ a pressao aplicada pelo usuario em uma tecla.
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Nesta dissertagdao, a tltima caracteristica ndo sera considerada, pois para a sua captura é
necessario um teclado especifico que capture a pressao aplicada por um usuario nas teclas.

Sabendo que a biometria ¢ uma aplicagao de reconhecimento de padroes, alguns conceitos
referentes a esta area do conhecimento serdo apresentados na préxima segao para melhor

compreensao desta dissertagao.

1.3 Reconhecimento de Padroes

Reconhecimento de padroes é o estudo de como as maquinas podem observar o meio,
aprender e distinguir padroes de interesse neste meio e serem capazes de tomar decisdes corretas
sobre as categorias a que pertencem tais padroes [9]. O dicionario Aurélio [4] define padrio como
"modelo oficial de pesos e medidas; protétipo, arquétipo”. Na biometria, que ¢ uma das
aplicagoes de reconhecimento de padroes, o padrao poderia ser uma impressao digital, uma
assinatura ou a dinamica da digitagao.

O problema de reconhecimento de padroes esta relacionado com as tarefas de classificagao
ou categorizacdo, onde as classes podem ser definidas a priori pelo projetista do sistema
(classificagao supervisionada) ou podem estar baseadas em um aprendizado feito sobre a
similaridade dos padrdes (no caso de classificagao nao supervisionada).

De maneira geral, um problema de reconhecimento de padrdes bem definido e
suficientemente delimitado apresentara pequenas variagoes intraclasses (elementos de uma mesma
classe) e grandes variagbes interclasses (elementos de classes diferentes) levando-nos a uma
representagao compacta do padrio e uma estratégia de decisao simples.

Vale salientar que, uma das maneiras de fazer com que o sistema conheca as classes em que
tera que classificar os padroes de entrada ¢ apresentar ao sistema um conjunto de exemplos
(amostras), também chamado de conjunto de treinamento. A partir deste conjunto, o sistema
podera delimitar o espago de caracteristicas a que pertencem os padroes.

A autenticagao do tipo verificagao, que ¢ a utilizada nesta dissertagao, de forma ideal, pode
ser apresentada como um problema de classificagaio com duas classes: uma classe com as amostras
pertencentes a uma mesma pessoa ¢ outra classe com as amostras nao-pertencentes a esta pessoa.

As abordagens mais conhecidas em reconhecimento de padrdes sao [9][10]:




CAPITULO 1: INTRODUCAO

e [Estatistica: Nesta abordagem, um conjunto de treinamento é fornecido para cada classe
com o objetivo de estabelecer fronteiras de decisdes em um espago de caracteristicas,
separando os padrdes pertencentes a classes diferentes. As fronteiras de decisio sdao
determinadas pelas distribui¢oes de probabilidade dos padroes pertencentes a cada

classe.

e Sintatica: Nesta abordagem o padrio ¢ visto como sendo composto por sub-padroes,
que por sua vez sao constituidos por sub-padrées mais simples, e esta subdivisio
continua até que se alcance os sub-padroes elementares chamados de primitivas. O
padrao ¢ representado em termos da inter-relagdo entre estas primitivas. A abordagem
sintatica faz uma analogia entre a estrutura dos padrdes e a sintaxe de uma linguagem,
onde os padres sao as sentencas, as primitivas sao o alfabeto, e as sentengas sio

geradas de acordo com uma gramatica;

e Redes Neurais: Os modelos de redes neurais tentam usar alguns principios de
organizagdo, como aprendizagem, generalizacio, adaptacio e processamento
distribuido, em uma rede de grafos direcionados e com pesos, nos quais os nodos sao
neurdnios, e as extremidades direcionadas sao conexdes entre os neuronios de entrada
e safda. As principais caracteristicas desta abordagem sdo: a capacidade de aprender
relagdes nao-lineares complexas de entrada e saida, a utilizagao de procedimentos de

treinamento sequencial e a adaptagdo aos dados.

e Nebulosa (f#zzy): Nesta abordagem é utilizada a légica com multiplos valores para
modelar problemas que tratam com dados ambiguos. Os classificadores nebulosos
tratam os padroes em questao de graus de pertinéncia, sendo uma generalizacio da

légica tradicional, que declara que qualquer premissa é verdadeira ou falsa, ndo ambas.

Estes modelos nao sdo necessariamente independentes e existem varios trabalhos que

aplicam sistemas hibridos.

10
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Neste trabalho iremos empregar as abordagens estatistica e nebulosa. Veremos o
reconhecimento de padroes no sentido de classificagao, isto ¢, associar um padrao de entrada a

uma determinada classe.

1.3.1 Caracteristicas

Uma maneira de classificar um objeto ou evento é fazendo medidas de suas propriedades
ou caracteristicas, o que estd intimamente ligado ao problema especifico que desejamos resolver.
Por exemplo, para classificar uma letra pode ser util saber sua area e seu perimetro. Podemos
medir sua compressao através da razao entre sua area e o quadrado do seu perimetro. Podemos
também medir seu grau de simetria com relagao ao eixo horizontal, fazendo a comparagao entre a

area que fica na sua metade superior com a da metade inferior.

1.3.2 Vetor de Caracteristicas

Na maioria das vezes, podemos medir um conjunto fixo de caracteristicas de qualquer
objeto ou evento que desejamos classificar. Sendo X o conjunto de caracteristicas composto por
X;,Xy,...,%,; . Neste caso, podemos pensar em X como sendo um vetor coluna de dimensio d
(figura 1.4.a). De forma semelhante, podemos pensar que X representa um ponto em um espago

de caracteristicas d -dimensional, como, por exemplo, um espaco tri-dimensional (figura 1.4.b).

Figura 1.4: Vetor de caracteristicas X e sua representagao no espago tri-dimensional.

Na figura 1.5 apresentamos o diagrama de blocos de um sistema de reconhecimento de
padrdes simplificado, onde o médulo de extragao de caracteristicas processa a informacio de

entrada com o objetivo de determinar valores numéricos para o conjunto de d caracteristicas

11
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X;,X,,...,X,; que compde o vetor de caracteristicas X . A seguir, o médulo de classificagao recebe

X eassocia-o a uma de suas ¢ classes: classe 1, classe 2 ... classe c.

\ X1

SN S
Médulo de ) asse
Dado de Enirada : Mbdulo de
-
Extraciao de ) Classificaci
Caractetisticas . Ssicacao lou2o0u..ouc
| X,

N

Figura 1.5: Médulos de extragao de caracteristicas e classificagao.

A implementa¢ao do médulo de extragiao de caracteristicas é dependente do problema. Um
modulo extrator de caracteristicas ideal deveria produzir o mesmo vetor de caracteristicas X para
todos os padrdes que pertencem a mesma classe, e diferentes vetores de caracteristicas para
padroes de classes diferentes. Na pratica, dados de entrada diferentes no médulo de extragdo de
caracteristicas produzem diferentes vetores de caracteristicas, porém, espera-se que a variabilidade

intraclasse seja pequena.

1.3.3 Classificadores simples

Matching é uma operagdo genérica em reconhecimento de padrdes que é usado para
determinar a similaridade entre duas entidades (pontos, curvas ou formas) do mesmo tipo. No
casamento de padroes (femplate matching) um padrio montado a partir da amostra fornecida estd
disponivel para comparagao com o femplate previamente armazenado na base de dados do sistema
[9]. Por exemplo, considere a letra D e a letra O adicionadas de um sinal ruidoso como mostrado
na figura 1.6. As amostras sem ruido que estdo a esquerda desta figura podem ser utilizadas como
templates. Para classificar uma das amostras ruidosas, basta compara-la com os dois femplates. Isto

pode ser feito de duas maneiras equivalentes:

12
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e Contar o numero de concordancias (pixel preto casa com pixel preto e pixel branco casa
com pixel branco). Tomar a classe que tem o maior nimero de concordancias. Esta

abordagem ¢é chamada de maxima correlagao.

e Contar o numero de discordancias (pixel preto onde deveria ser pixel branco ou pixel
branco onde deveria ser pixel preto). Tomar a classe que tem o menor numero de

discordancias. Esta abordagem ¢ chamada de minimo erro.

HEH HECE Lo R SRRl LRl

Figura 1.6: Exemplo das imagens das letras D ¢ O "ruidosas"

O femplate matching funciona bem quando as variagdes na mesma classe sao pequenas ou,
como no caso do exemplo, quando existir "ruido aditivo". E claro que essa abordagem nio
funcionara bem em todos os problemas, como no caso em que existirem distor¢oes na imagem de
entrada como rotagao, expansao, contra¢ao, oclusao, entre outras.

O template matching pode ser expresso matematicamente da seguinte forma:

Seja X o vetor de caracteristicas de uma amostra desconhecida e sejam os vetores m,, m,, ...

m_ os femplates para cada uma das ¢ classes. Entdo o erro do casamento entre X e m, ¢ dado por

||X -m,

,onde k = {1, 2, ... ¢}. Nesse caso ||u|| ¢ a norma do vetor u. O classificador de erro
minimo calcula ||X —mk" para k = 1 até ¢ e escolhe a classe para a qual o erro ¢ minimo. Como

||X —mk” ¢ também uma medida de distancia de X até m,, o classificador de erro minimo

também é chamado de classificador de distancia minima.

A figura 1.7 apresenta um diagrama de blocos de um classificador de distancia minima.

13
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Figura 1.7: Diagrama de blocos de um classificador de distancia minima.

Existem muitas maneiras de definir a norma ||u|| que correspondem as diferentes métricas

que podem ser utilizadas. As métricas mais utilizadas sao [11]:

Métrica Euclidiana: ||u||E = \/ul2 +u) +..+u’ (1.1)

Métrica Manhattan: ||u||M =|ul|+|u2|+...+|ud| (1.2)

Utilizando o produto interno para expressar a distancia euclidiana entre X e m,, podemos

escrever:
[ -m[" = (X-m)(X-m) (13)

= XX-mX-Xm_+mm, (1.4)

= 2m X-05mm,]|+XX (1.5)

Note que o termo X X ¢é o mesmo para todas as classes, ou seja para todo 4. Para

encontrar o ‘Zemplate m, que minimiza ||X —mk” ¢ suficiente encontrar m, que maximize a

14
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expressao entre colchetes, [m'kX —O,SmLmk]. Define-se a fun¢io de discriminante linear por

[11]:

g, (X)=m, X -03m,[" k=1,2,...c (1.6)

Entdo, podemos dizer que o classificador euclidiano de distancia minima classifica um

vetor de caracteristicas de entrada X calculando ¢ fungdes discriminantes lineares g (X),

g,(X),.., g.(X) eatribuindo X a classe corresponde a fun¢ao discriminante maxima. Ainda, é
possivel analisar que as funcdes discriminantes lineares sio medidas de correlagao entre X e m,,

_ N 2 . . . o - e
com a inclusio de ||mk|| . Com esta inclusao, o classificador de distancia euclidiana minima ¢

equivalente ao classificador de correlacio maxima conforme a figura 1.8.

o X -
X > g
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%)
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Figura 1.8: Diagrama de blocos de um classificador de correlagio maxima.

Em geral, um classificador de padrdes particiona o espag¢o de caracteristicas em volumes
chamados de regioes de decisao. Todos os vetores de caracteristicas pertencentes a uma regiao de

decisio sio atribuidos a mesma classe. As regides de decisio sdo separadas por superficies
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chamadas de fronteiras de decisdio. Para um classificador de distancia minima, as fronteiras de
decisdo sio compostas pelos pontos que se encontram equidistantes entre duas ou mais classes.
Um classificador de distancia minima ¢ de facil entendimento e implementagao, além de possuir
um baixo custo computacional. Este classificador pode cometer erros de classificagio quando

ocorrem algumas das situagoes abaixo [11]:

e As caracteristicas podem ser inadequadas para distinguir a diferenca entre as classes (figura
1.9 (a)). Se as caracteristicas nido possuirem informagdo suficiente para diferenciar as

classes, nenhum classificador tera sucesso em separa-las;

e As caracteristicas podem ser altamente correlacionadas (figura 1.9 (b)). Duas ou mais
caracteristicas sdo influenciadas por algum mecanismo comum e tendem a variar

conjuntamente;
¢ O espago de caracteristicas nao pode ser particionado por hiperplanos (figura 1.9 (c));

e Podem existir distintas subclasses entre os dados de treinamento, ou seja, freqiientemente

acontece que as classes que foram previamente definidas nao sao classes “naturais” (figura

1.9 (d));

¢ O espago de caracteristicas pode ser muito complexo (figura 1.9 (e)).

P

w F

@) (b) © (d) ©

Figura 1.9: Situagoes que podem ocasionar problemas de classifica¢ao para um classificador de

fod (] ) m

¥

distancia minima
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1.3.4 Classificador de Distancia Padrao

Algumas das limitagdes dos classificadores euclidianos de distaincia minima, como por
exemplo, os problemas devido aos diferentes valores de escala entre medidas dos vetores de
caracteristicas, podem ser superados utilizando-se um classificador de distancia padrio.

Considere uma caracteristica x presente no vetor de caracteristica X . Suponha que temos
e exemplos de padroes (amostras) representados por a,,d,,...,a,. Existem duas medidas
estatisticas importantes que podemos utilizar para caracterizar este conjunto de amostras
referentes a X, 2 média e a variancia amostrais.

A média amostral u ¢ dada por:

1 e
Ho==2a, (1.7)
€=
A variancia amostral v ¢é dada por:
1 e
v,=—(a,~uf (1.8)
e—1

j=1

Observa-se que 4 tem a mesma unidade que x, mas v tem sua unidade ao quadrado. A

raiz quadrada da variancia é o desvio padrio o, e possui a mesma unidade que x:

o=+v (1.9)

O valor numérico de uma caracteristica x depende da unidade que ¢ utilizada, isto ¢é, de sua
escala. Se x ¢ multiplicado pelo fator z, entdao tanto a média como desvio padrio siao
multiplicados por z (A varidncia é multiplicada por z°).

As vezes é desejavel colocar os dados numa mesma escala de modo que o desvio padrio
resultante seja igual a unidade. Isto pode ser feito dividindo x pelo desvio padrao o . De modo
similar, a0 medir a distancia entre x e g podemos pondera-la pelo desvio padrio. Assim,

chamamos de p a distancia padrio a qual é dada pela equacio (1.10):
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(1.10)

Note que p ¢ invariante tanto a translacio quanto a escala. Isto sugere uma generalizacao
importante para o classificador euclidiano de distancia minima.
A distancia padrao entre o vetor de caracteristicas X e o vetor de caracteristicas de médias

My calculado a partir do conjunto de treinamento, ¢ dada por:

d Xj—H,,
play . X) =Y —= (1.11)

= Oy,

Esta distancia tem a importante propriedade de ser invariante a escala. Isto significa que, ao
utilizarmos esta medida, as unidades utilizadas nas varias caracteristicas que compdem o vetor
contribuem de forma equivalente no calculo da distancia. Porém, este classificador nio resolve o
problema apresentado na figura 1.9 (b), quando as caracteristicas apresentam-se altamente

correlacionadas. Neste caso, utiliza-se um classificador baseado na distancia de Mahalanobis.

1.3.4.1 Classificador de Mahalanobis

A medida de distancia r na equacio
r’=(X-my)C (X —m,) (1.12)

¢ chamada de distancia de Mahalanobis [11]. Na equacgiao (1.12), X representa o vetor de
caracteristicas, m, representa o vetor de caracteristicas médio e C, ¢é a matriz de covariancia para
o vetor de caracteristicas X. As superficies onde r é constante sio compostas por elipsoides que
estdo centrados ao redor do vetor de caracteristicas médio m, . No caso onde as caracteristicas

ndo sao correlacionadas e as variancias em todas as dire¢Oes sdo as mesmas, estas superficies

tornam-se esféricas, e a distancia de Mahalanobis ¢ equivalente a distancia padrao.
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Fazendo uso de um classificador baseado na distancia de Mahalanobis, é possivel remover
varias limitagdes ocasionadas pela utilizagao de um classificador baseado na distancia euclidiana

[11]:
1. Automaticamente ajusta a escala dos eixos das coordenadas;

2. Resolve o problema das caracteristicas apresentarem-se altamente correlacionadas (figura

1.9 (b);

3. O espago de caracteristica pode ser particionado por hiperplanos ou por curvas

utilizando o classificador de Mahalanobis, resolvendo o problema ilustrado na figura 1.9 (c).

Contudo, o classificador de Mahalanobis apresenta desvantagens, tais como [11]:

1. A matriz de covariancia C, pode ser dificil de se determinar com exatidao. C, pode ser

singular, caso a quantidade de amostras n for menor que a quantidade de caracteristicas d menos
. - 1~ - .

1, e, sendo assim, o termo da equagao (1.12) C nio pode ser calculado. Mesmo que C_ nio seja

singular, para conseguir uma boa estimativa da matriz de covariancia deve-se ter n proximo a

dd-1)/2.

2. Os requerimentos de memoria e de tempo para o calculo da matriz de covariancia

crescem quadraticamente com a quantidade de caracteristicas.

A escolha do classificador de distancia padrao em detrimento do classificador de
Mabhalanobis envolveu as duas desvantagens mencionadas, sendo principalmente o primeiro item
com relagdo a quantidade de amostras necessarias por usuario para estimar a matriz de covariancia
C.. Consideremos que a matriz de covariancia C, fosse sempre simétrica. Nao se espera que
tenhamos uma boa estimativa de C, até que o total de amostras coletadas alcance o total de

d x (d - 1)/ 2 clementos [11]. No nosso caso, por exemplo, um vetor de caracteristicas que possua
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10 caracteristicas, necessitaria de um total de 45 amostras no minimo para compor o conjunto de

treinamento de um usuario, o que tornaria a metodologia inviavel para uma aplicagdo pratica.

1.3.5 Classificador Nebuloso (Fuzzy)

A utilizacao de sistemas nebulosos na forma de raciocinio aproximado representa um marco
na tecnologia da informagido, pois os sistemas baseados em regras nebulosas possuem grande
habilidade para expressar a ambigtiidade e subjetividade presentes no raciocinio humano [12].
Estes sistemas dependem da especificacdo de uma série de elementos, que incluem a quantidade e
o tipo de regras nebulosas, os parametros das fung¢oes de pertinéncia, a semantica das regras que
participam do raciocinio aproximado e os operadores do mecanismo de inferéncia utilizado para
obter uma saida, a partir dos dados de entrada.

Nesse contexto, para se implementar um classificador nebuloso deve-se estabelecer as
variaveis lingtifsticas com seus referentes termos lingtisticos, as fungdes de pertinéncia, a base de

regras nebulosa e o mecanismo de inferéncia. Cada um deles ¢ definido a seguir:

- variaveis lingtfsticas: variaveis cujos valores sao palavras ou sentencas, ao invés de

numeros;

- termos linglisticos: valores em forma de palavra ou sentenga que as variaveis linglisticas

possuem;

- fungdo de pertinéncia f (x): um conjunto nebuloso ¢ definido por esta fungio que

determina para o elemento x um grau de pertinéncia ao conjunto. Na teoria dos conjuntos
nebulosos a transicao entre pertencer e nao pertencer ¢ gradual. Em geral, o formato das fungdes
de pertinéncia ¢ restrito a uma certa classe de fungoes, representadas por alguns parametros
especificos. Os formatos mais comuns sdo: triangular, trapezoidal e gaussiana. A escolha do
formato mais adequado nem sempre ¢ Obvia, podendo inclusive nio estar ao alcance do

conhecimento de um especialista para a aplicagao em questao;

- base de regras nebulosa: ¢ um conjunto de regras, também conhecidas como implicagdes

nebulosas ou declaragdes condicionais nebulosas, que permitem uma maneira formal de
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representacdo de diretivas e estratégias. As regras nebulosas sio muito apropriadas quando o
conhecimento do dominio resulta de associagoes empiricas e experiéncias do operador humano,
ou quando se deseja uma representacdo linglistica do conhecimento adquirido. Em geral, as
cc ~ . 2 ~ 113
regras nebulosas assumem a forma “se <antecedente> entdo <conseqiente>". A expressao “se
velocidade ¢ alta entdo pressao ¢ baixa” ¢ um exemplo de uma regra nebulosa que relaciona as
variaveis lingiifsticas “velocidade” e “pressao”, combinando os conjuntos nebulosos associados

aos termos lingiifsticos “alta” e “baixa”.

- mecanismo de inferéncia: o modelo de Mamdani [13] é um dos mais utilizados modelos de
inferéncia, que utiliza conjuntos nebulosos também no <consequente> das regras nebulosas. A
saida final é representada por um conjunto nebuloso, resultado da agregacao da saida inferida de
cada regra. Para se obter uma saida final nao nebulosa (¢risp value), adota-se um dos métodos de
transformacgao da saida nebulosa em nao-nebulosa (defuzzyfication). Existem diferentes métodos
que implementam esta transformagdo, dentre os mais utilizados destacam-se a média dos

maximos, o centro de massa e o centro de area.

De uma forma geral, a obten¢iao da solu¢ao de um problema depende de um processo de
busca dentro de um espago de solucbes potenciais. No caso particular, a determinacio da
estrutura de um sistema nebuloso, o espaco de busca que representa os possiveis modelos, ¢
extremamente complexa. Isto porque envolve a defini¢ao de diferentes parametros relacionados a
base de regras, a base de dados e aos mecanismos de inferéncia. A definicdo manual destes

parametros deve ser feita por um especialista baseado em seu conhecimento [14].

1.4 Objetivos

O primeiro objetivo desta dissertagdo ¢ desenvolver uma metodologia para autentica¢ao de
usuario do tipo verificagdo combinando o mecanismo de /ggin-senha com a dinamica da digitacao
em duas abordagens diferentes: estatistica e nebulosa. As vantagens desta metodologia sao

apresentadas abaixo:
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- malor seguranga: sera mais segura que um simples mecanismo de /yggin-senha, pois serdo

agregadas a ela as vantagens das caracteristicas biométricas;

- baixo-custo: utilizara apenas um teclado convencional para a aquisi¢io de informagoes.
Esta vantagem nao ¢ comum entre as tecnologias biométricas atualmente, que geralmente fazem

uso de dispositivos de aquisi¢ao caros;

- ndo-intrusivo: a aquisi¢ao de amostras necessita apenas que o usuario digite seu /Jogiz e sua
senha. Para algumas tecnologias biométricas, a aquisicio de amostras é intrusiva, como a da {ris,
quando uma varredura no olho ¢ realizada utilizando um feixe de luz, fazendo com que muitos de

seus usuarios sintam-se desconfortaveis.

O segundo objetivo ¢ apresentar um conjunto de caracteristicas que possam ser aplicadas na
autenticagao via dinamica da digitacdo, inovando para as pesquisas na area e contribuindo com
resultados significativos.

O terceiro objetivo é que a metodologia possa ser aplicada na pratica, e que seus resultados
sejam competitivos com os obtidos em estudos ja publicados na mesma area.

O quarto objetivo ¢ apresentar uma ferramenta que automatize a metodologia, facilitando o

processo de cadastramento e autenticagao de usuarios.

1.5 Estrutura da Dissertagao

Com o intuito de fornecer uma apresentagdo estruturada do assunto, favorecendo uma

sequéncia légica de idéias, esta dissertagao é constituida de cinco capitulos:

1. Introducao

2. Estado da Arte em Dinamica da Digitagao

3. A Metodologia baseada em Dinamica da Digitacao
4. Resultados

5. Conclusoes
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No capitulo 2 apresentamos um estado da arte em dinamica da digitagdo. A metodologia
baseada em dinamica da digitagio proposta é descrita no capitulo 3, no qual detalhamos as
caracteristicas e os classificadores, e ainda, a ferramenta desenvolvida para automatizar todo o
processo. No capitulo 4, os resultados dos experimentos realizados sdo apresentados e discutidos.
Finalmente, os objetivos iniciais que foram alcancados, as contribui¢Oes e as perspectivas para

novos trabalhos estao contidos no capitulo 5.
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CAPITULO 2

ESTADO DA ARTE EM DINAMICA DA DIGITACAO

Neste capitulo  abordamos os  aspectos bisicos em  relagao a  dindmica da  digitagao, como
caracteristicas e classificadores, relacionando-os com pesquisas publicadas na drea. Ao final deste

capitulo ¢ apresentado um resumo das pesquisas referenciadas.

2.1 Introdugao

A utilizagdo de caracteristicas provenientes da digitagao foi sugerida por Spillane em 1975
[15]. Como declarado em [16], em meados de 1895, foi observado que os operadores de telégrafo
possuiam uma maneira particular de digitar as mensagens. De fato, era possivel para outros
operadores identificar quem estava transmitindo a mensagem apenas escutando o som da
digitacao de pontos e virgulas. Desde meados dos anos 70 esta observacao foi formalizada e
aplicada para a area de dinamica da digitagdo, acarretando em alguns trabalhos que foram entio
publicados utilizando-a para a autenticacao de usuarios, validando a hipétese de que caracteristicas
vindas do teclado sao realmente discriminantes.

Em 1895, Umphress & Williams [16] publicaram um dos primeiros trabalhos envolvendo
dinamica da digitaciao para autenticagao pessoal. Neste trabalho foram utilizados os intervalos de
tempo entre as teclas em dois tipos de informagdes: um texto contendo 1400 caracteres no
processo de cadastramento e um segundo texto contendo 300 caracteres no processo de
autenticagao. A principal desvantagem foi o grande tamanho da informagao e da quantidade de

dados de entrada a ser digitado, que resultou em apenas uma taxa a ser analisada: a FAR, cujo
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valor foi igual a 6%. Em 1988, Williams & Leggett [17] estenderam o trabalho realizado em [16],
mostrando que ele poderia ser utilizado em uma verificagdo estatica no /Jogzz em conjunto com
uma frase, o que compensava a desvantagem apresentada em [16] de possuir textos extensos, que
dificultavam a coleta de amostras. Em Leggett e a//i [15], que também ¢é uma extensao dos
trabalhos apresentados em [16] e [17], foi utilizado pela primeira vez o conceito de uma
abordagem dinamica. Nesta abordagem, a verificagio da identidade do usuario ¢é realizada no
decorrer da sua interagdo com o sistema, e nao somente no momento do /ogin. Outros trabalhos
foram publicados a partir dos anos 90 [3], [8], [10], [18-27] usando amostras com uma quantidade
de caracteres menor a serem digitadas do que as apresentadas em [15], [16] e [17]. Atualmente, a
aplica¢ao comercial mais conhecida que utiliza a dinamica da digitagao para autenticagao pessoal ¢
o Net Nanny’s Bigpassword [28], porém os detalhes de sua implementa¢ao nao sao divulgados.

Os esquemas aplicados nesses trabalhos se encaixam na descricio que se segue. No
momento da autentica¢ao, o usuario digita a informacao alvo. Enquanto o usuario esta digitando-
a, dados como os tempos de pressionamento e soltura das teclas sao adquiridos. A partir destes
dados sao extraidas caracteristicas que formarao uma amostra. Caso o usudrio nao esteja
cadastrado, entdo uma quantidade de amostras é armazenada, formando um conjunto de
treinamento, do qual sera gerado o femplate. Caso o usuario nao esteja cadastrado, uma amostra ¢é
armazenada e enviada para o classificador. O classificador, por sua vez, decide se o usuario pode
acessar o sistema de acordo com a verificacao ou identificacio de sua identidade. Cada um dos
trabalhos mencionados adota um posicionamento diferenciado com relagdo a quantidade de
tentativas e ao mecanismo de atualizacdo: pode ser concedida mais de uma tentativa de
autentica¢do para cada usuitio, e/ou também pode ou nio ser feita uma atualiza¢io no conjunto
de treinamento com o objetivo de atualizar o femplate do usuario em questao.

Nas proximas subsegdes, alguns aspectos importantes apresentados nos trabalhos

mencionados sao discutidos.

2.1.1 Informacao Alvo

Informacao alvo compreende o conjunto de caracteres digitados pelo usuario. Esta
informagao ¢ monitorada por um sistema de autentica¢ao que a coleta e a analisa.

A informacido alvo pode ser o /ogin e/ou a senha. Em [3], quatro informag¢oes foram

utilizadas como alvo (login, senha, primeiro nome, ultimo nome). Em [25], a informacdo era
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imposta pelo sistema em niveis de dificuldade, dados pela compreensio e pelo significado da
palavra. No nfvel de dificuldade mais baixo a informacdo continha uma palavra com algum
sentido lexicografico e, opcionalmente, com algum nimero no comeg¢o ou no final dessa palavra.
No nivel mais alto, a informacao era composta por nimeros e letras sem nenhum significado ou
compreensao aparente. Em [19], além da informacao alvo escolhida por cada usuario para fins de
verificagdo, cada usuario deveria digitar uma frase com 30 caracteres para a realizacio de um
processo de autenticagao do tipo identificagao.

A quantidade de caracteres contida na informagdo alvo influencia a quantidade de erros de
classificagdo, que aumenta quando a quantidade de caracteres se torna tio pequena quanto dez

caracteres [20]. Em [19] uma das informagoes alvo analisada continha 31 caracteres, e, em [3], a

b

informagao alvo era composta por quatro informacdes, que totalizavam aproximadamente 28

caracteres.

2.1.2 Quantidade de Amostras

A quantidade de amostras coletadas e armazenadas no cadastramento torna-se um aspecto
crucial na medida em que os erros de classificacio aumentam quando a quantidade de amostras
captadas é reduzida [19]. A quantidade de amostras nos trabalhos pesquisados varia desde apenas
trés amostras [21] até trinta amostras [19] por usuario, enquanto em [10] a quantidade de amostras
varia de acordo com cada usuario. Ainda em [10], cada usuario continua fornecendo amostras até
que o sistema determine quando as caracteristicas extraidas destas amostras estabilizaram-se o
suficiente para identifica-lo. Este processo ¢ realizado nas duas dltimas amostras adquiridas pelo
sistema, que determina a parada da coleta de amostras quando ambas apresentam um certo grau
de similaridade. A quantidade de amostras utilizadas até que este grau fosse atingido variou entre
duas e dez. Finalmente, em [3], foi concluido que para obtengdao de bons resultados, a utilizagao

de menos do que seis amostras nao ¢ recomendada.

2.1.3 Caracteristicas

As caracteristicas escolhidas para representar cada classe devem ser discriminantes, ou seja,
elas tém de ser altamente repetitivas no mesmo usuario e diferentes para os demais [24].

A caracteristica mais utilizada ¢ a laténcia da digitacdo, que representa o intervalo de tempo

entre teclas sucessivas (t, e t,,,). Esta caracteristica pode ser extraida de duas maneiras. Na primeira
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maneira, o calculo é realizado pela diferenca entre o pressionamento de teclas sucessivas t, e t;,;.
Na segunda maneira, a extragio ¢ realizada pela diferenca entre o pressionamento de t,; ¢ a
soltura de t. Por esta extragdo, a primeira resulta sempre em valores positivos, pois O
pressionamento de t; ocorre sempre antes de t,;, enquanto a segunda pode resultar em valores
negativos, pois a soltura de t, pode ocorrer depois do pressionamento de t.;, dependendo da
maneira como cada usuario digita.

Outra caracteristica bastante utilizada é a duragao da digitagao, que representa o intervalo de
tempo que uma tecla permanece pressionada, ou seja, a diferenca entre os tempos de
pressionamento e soltura de uma mesma tecla. Esta caracteristica foi utilizada pela primeira vez
em 1997 [22].

Os trabalhos referenciados nesta dissertacio utilizaram em sua maioria a laténcia das teclas,
mas em [22] e [23] a utiliza¢do conjunta da laténcia da tecla e da duragdo da tecla trouxe melhores
resultados.

A pressao da tecla é mais uma das caracteristicas presente no contexto da dinamica da
digitacao que representa o nivel de pressao aplicada na tecla pelo usuario. Esta caracteristica nao ¢é
muito utilizada, pois para a sua aquisi¢ao seria necessario um teclado especializado que capturasse
a pressiao aplicada nas teclas. Na patente americana de Young & Hammon [18], o uso dessa
caracteristica ¢ mencionado, mas os detalhes de sua aplicacdo nao sao mostrados.

Em todas as referéncias pesquisadas envolvendo dinamica da digitagdo, as caracteristicas
sao extraidas em funcdo dos caracteres gerados, e nao das teclas utilizadas. Por exemplo, na
digitacao de “Ana”, a caracteristica laténcia da tecla em funcdo dos caracteres calcularda dois
intervalos: (A, n) e (n, a). Ja fazendo a extracao da laténcia da tecla em fungao das teclas resultara,
por exemplo, em trés intervalos: (shift, A), (A, n) e (n, a). Nesta dissertacdo, as caracteristicas sao
calculadas em func¢ao das teclas. Além disso, discutiremos no capitulo 3 sobre uma caracteristica

inovadora gerada em funcao das teclas digitadas.

2.1.4 Precisiao do Tempo

A precisao do tempo indica o grau de exatiddo obtido na medi¢dao da captura de amostras
de digitagao. Dessa forma, quanto maior a precisio do tempo, mais os dados capturados estarao
proximos da realidade. Além disso, para a determinacio de uma precisio deve ser levado em

considera¢ao a ordem de grandeza relacionada aos tempos de digitacdo capturados dentro de uma

28



CAPITULO 2: ESTADO DA ARTE EM DINAMICA DA DIGITACAO

populacio de usuarios do sistema. A precisio estabelecida nas pesquisas referenciadas variou
entre 0.1 milisegundo [23] e 1 segundo [25]. Nas conclusdes de [26] foi mencionado que uma

maior precisao era desejavel para melhorar os resultados obtidos.

2.1.5 Tentativas de Autenticagao

Em [20] foi observado que os usuarios legitimos falhavam na sua primeira tentativa de
autentica¢ao, mas, na segunda tentativa, a autenticagao era realizada com sucesso. A solu¢ao neste
caso foi a adogdo de duas tentativas no processo de autentica¢ao. Outra solu¢ao adotada em [19]
foi a obrigatoriedade do fornecimento de duas amostras a cada autenticagdo. Assim, o sistema
analisa as duas amostras conjuntamente, escolhendo para cada intervalo da laténcia de tecla, que ¢
a caracterfstica analisada nesta referéncia, o menor valor entre as duas amostras. Esta técnica é

chamada shuffling.

2.1.6 Atualizagdo dos Templates

Como dito no capitulo 1 (segao 1.2), as caracteristicas de comportamento tendem a variar
com o tempo, e, por esse motivo, muitos sistemas biométricos permitem que sejam feitas
atualizagdes em seus femplates, na medida em que o sistema ¢ acessado. Estas atualizagdes podem
ser feitas de duas maneiras: realizando um novo cadastramento ou utilizando um mecanismo de
adaptagao. A maioria das referéncias pesquisadas ndo menciona a atualizagdo de dados, mas em
[24] um mecanismo de adaptagao é adotado. Este mecanismo consiste na criagio de um novo
template, atualizado toda vez que uma autenticagao ¢ realizada com sucesso. A amostra mais antiga

¢ descartada e substituida pela nova amostra.

2.1.7 Classificador

O classificador ¢é responsavel pelo processo de decisao do sistema de autenticagio. No caso
da verificacao, esta decisdo ¢ determinar se a identidade de um usuario ¢ verdadeira ou nao.

Os classificadores estatisticos sdo os mais utilizados [3], [19], [23] e [25]. Em [3], [19] e [25]
um classificador de distancia minima ¢é utilizado. Em [23] ¢ aplicado um classificador de
aprendizagem indutiva, cujo aprendizado ¢ realizado com amostras de usuarios legitimos e

impostores.
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Nos ultimos anos, classificadores em redes neurais tém sido utilizados [21], [22] e [27].
Estes classificadores tém bons resultados em pequenas bases de dados, porém eles apresentam
uma limitagdo em relacio ao re-treinamento, condi¢do necessaria toda vez que um usuario ¢é
cadastrado. Assim, para aplicagdes como controle de acesso, estes tipos de classificados nao sio
apropriados.

Outro tipo de classificador é o nebuloso (f#zzy) que foi utilizado em [10]. Neste trabalho,
foram aplicadas trés variaveis lingtiisticas: duas para entrada (intervalo de tempo e dificuldade de
digitacdao) e uma para saida (categorizagio). Intervalo de tempo ¢ a laténcia da tecla, enquanto a
dificuldade da digitagao de teclas sucessivas é um valor calculado a partir de dois critérios: o
namero de teclas existentes no teclado entre os caracteres digitados pelo usuario, e, se o caractere
foi digitado utilizando combinag¢des de teclas (exemplo: para digitar letras maidsculas é necessario
que mais de uma tecla seja pressionada). A categorizagao representa a categoria de digitagao do
usuario. Esta categorizagdo ¢ calculada pelas entradas, utilizando uma base de regras, tal que
quanto maior for o intervalo de tempo e a dificuldade da digitaciao, maior sera a categorizagao do
usuario. O mecanismo de inferéncia aplicado foi o de Mamdani, e o de defuzzificagao foi o centro
de massa. Com relagao as funcdes de pertinéncia das variaveis, para o intervalo de tempo, foram
utilizadas gaussianas e, para as outras variaveis, fungdes triangulares, as quais se adequaram
melhor ao problema. Em [19], foi mencionado que um classificador nebuloso foi experimentado,
mas nao foram obtidos resultados tdo bons quanto os obtidos com o classificador estatistico.

Em [20] os classificadores estatistico, neural e nebuloso foram combinados. Em  geral, os

melhores resultados sao obtidos com os classificadores estatisticos.

2.2 Resumo

Um resumo das principais referéncias pesquisadas envolvendo verificagao estatica da
dinamica da digitagdo ¢ de suma importancia, pois um dos objetivos deste trabalho é que a
metodologia a ser apresentada seja competitiva. Na tabela 2.1 pode ser visto este resumo
contendo: a informacao alvo, a quantidade de amostras, as caracteristicas utilizadas, o classificador
aplicado e as taxas de erros obtidas (FAR e FRR). Além das referéncias ja discutidas, foram

adicionadas na tabela 2.1 duas publicacées referentes ao trabalho que sera apresentado nesta
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dissertagdo envolvendo a metodologia para autenticagio pessoal baseada em dinamica da

digitacao utilizando um classificador nebuloso [30] e um classificador estatistico [45].

Tabela 2.1: Resumo das principais pesquisas relacionadas com os resultados obtidos

Informagio Quantidade
Pesquisa Caracteristicas Classificador | %FRR | %FAR
Alvo de Amostras
login, senha,
Joyce & Gupta laténcia da
primeiro e dltimo Oito estatistico 16.36 0.25
(1990) [3] digitacio
nomes
de Ru & Eloff vatia entre duas laténcia da
login e senha nebuloso 7.4 2.8
(1997) [10] e dez digitagao
Bleha et alli (1990) laténcia da
senha Trinta estatistico 8.1 2.8
[19] digitagdo
Robinson et alli laténcia e duracio
login Dez estatistico 10.0 9.0
(1998) [23] da digitagao
Haidar et alli estatistico,
senha Quinze laténcia da tecla 2.0 6.0
(2000) [26] nebuloso e neural
duas laténcias,
Aragjo et alli duracio da
senha Oito nebuloso 35 2,9
(2003) [30] digitagdo e codigo
da tecla
duas laténcias,
Aratjo et alli duracio da
Senha Dez estatistico 1,45 1,89
(2004) [45] digitacdo e codigo
da tecla
2.3 Aspectos na Dissertagao
Com base nos estudo feitos no estado da arte em dinamica da digitagio, os aspectos

mencionados anteriormente neste capitulo (se¢io 2.1) foram aplicados nesta dissertagao. Com

relacdo as configuracOes destes aspectos, elas sao mostradas detalhadamente no capitulo 3 e

sucintamente abaixo:
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- A informagao alvo devera conter pelo menos onze caracteres de acordo com [20] e com
os experimentos realizados e observados que serdo apresentados no capitulo 4 (secao 4.2.3) desta

dissertacio;

- A quantidade de amostras coletadas por usuario foi determinada em dez amostras, mais
do que essa quantidade aborrece os usuarios;

- Virias caracteristicas sao analisadas, entre as quais estao a laténcia e a duragao da tecla.
Uma das caracteristicas surgiu da divisao da laténcia da tecla em duas caracteristicas distintas de
acordo com o calculo que foi explicado neste capitulo (secao 2.1.3). Outra caracteristica analisada
¢ o codigo da tecla que surgiu em decorréncia de como as caracteristicas sdo calculadas nesta

dissertacio, como mencionado anteriormente em funcio das teclas utilizadas;

- A precisao do tempo aplicada ¢ de um milisegundo, pois é compativel com a ordem de

grandeza dos dados capturados, conforme sera apresentado no capitulo 3 (segao 3.1.4);

- Duas tentativas sio dadas a cada usuarios de acordo com [26] e com os experimentos

realizados e observados no capitulo 4 (sec¢ao 4.2.6);

- Um mecanismo de adaptagiao foi utilizado para manter o zemplate atualizado;

- Dois tipos de classificadores sao aplicados e analisados: o estatistico e o nebuloso.

No capitulo 4, faremos a analise dos resultados dos testes que foram realizados em fungao

dos aspectos considerados.
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CAPITULO 3

A METODOLOGIA BASEADA EM DINAMICA DA

DIGITACAO

Neste capitulo apresentaremos a metodologia desenvolvida nesta dissertacao para a verificacao da
identidade de nsudrios via dindmica da digitagao. Mostraremos os principais elementos que compoen
a metodologia como: a informagao alvo, a captura dos tempos, as caracteristicas e o classificador. Por
fim, apresentaremos a ferramenta implementada para a coleta das amostras de digitagies e para a

simulagao dos excperimentos.

3.1 Metodologia

A metodologia proposta nesta dissertagao para a verificagao da identidade de usuarios via
dinamica da digitagdo esta ilustrado no fluxograma da figura 3.1. Dois processos principais sao
envolvidos na verificagao pessoal: o cadastramento e a autenticagao. Inicialmente, caso o usuario
deseje acessar o sistema, ele deve criar uma nova conta ou informar uma conta w ja cadastrada.
Caso uma nova conta seja criada, o processo de cadastramento é executado; caso contrario, o

processo de autenticagiao ¢ executado. Em ambos os processos, o usuario digita a informagao alvo

ia,, que ¢ escolhida pelo usuario no cadastramento da conta. A digitacio ¢ monitorada pelo

sistema, que captura os dados de digitacaio K. A partir destes dados, sdo extraidas as

caracterfsticas que formam uma amostra. No processo de cadastramento, as amostras de

digitacao coletadas formam o conjunto de treinamento §, . Uma vez que todas as amostras de
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Cadastramento Autenticacao
< >
Digitacao da Digitacao da
Informacao Alvo Informacéao Alvo —
—>
Dados da Dados da
Digitacao Digitacao
Extracédo de Extracédo de
Caracteristicas Caracteristicas Sim
Nao Amostra Amostra
Amostras /’\ Veracidade da Primeira

Amostra
(Classificador)

Suficientes Tentativa

N

BASE DE
DADOS

Montagem do Conjunto
de Treinamento

Usuario
Impostor

Conjunto de Adaptacéo

Treinamento

Usuario

G dod
eragso ca Legitimo

Sim
Template

Figura 3.1: Fluxograma da metodologia

S, tiverem sido coletadas, o #emplate Z, é gerado e contém informagdes importantes que
representam o usuario em uma posterior sessao de autenticagao. No processo de autenticagao, as

amostras coletadas relacionadas com a conta w formam o conjunto de autenticagio L. Cada

amostra de L ¢ analisada pelo classificador que verifica, utilizando Z, , se a amostra apresentada

w
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pertence ao usudrio proprietario da conta w. Assim, se o classificador decidir pela veracidade da
identidade do usuario, entdo a amostra ¢ considerada verdadeira, proveniente de um usuario
legitimo, garantindo, portanto, o acesso ao sistema. Porém, se o classificador decidir pela falsidade
da identidade do usuirio, entdo a amostra é considerada falsa e uma nova tentativa de
autenticagao ¢ concedida a ele. Nesta nova tentativa, se o classificador decidir novamente pela
falsidade da identidade deste usuario, entdo ele é considerado um impostor. Desta maneira, uma
sessao de autenticacio é enquadrada em uma das seguintes trés situagdes: uma tentativa com
sucesso, uma com fracasso seguida de uma com sucesso, ou duas com fracasso. Finalmente, o
template pode ser atualizado por um mecanismo de adaptagao, com a finalidade de assimilar as
mudancas que venham a ocorrer no ritmo de digitacdo do usuario ao longo do tempo.

As particularidades e inovagbes desta metodologia sao apresentadas e discutidas no

decorrer deste capitulo.

3.1.1 Conta

De acordo com a metodologia ilustrada na figura 3.1, no processo de verificagdo o usuario

deve informar a conta para acesso ao sistema e na qual se autenticara. O conjunto de ¢ contas

armazenadas na base de dados é representado por W ={w,w,,..,w_ }. Cada conta w possui
quatro elementos relacionados: a informagao alvo ia,, o conjunto de treinamento S, , o femplate

Z, ¢ o conjunto de autenticagao L,. Os trés primeiros elementos sio fornecidos no

w

cadastramento e o quarto na autenticagao.

3.1.2 Informagao Alvo

A informacio alvo é o conjunto de caracteres digitados por um usuario, e é escolhida por
ele no cadastramento da sua conta. Desta maneira, a informacdao alvo ia da conta w ¢é
representada por ia,, . Quanto a escolha da informagao alvo pelo usuario, uma restri¢ao ¢ feita: ela
deve conter pelo menos onze caracteres. Esta restricio esta de acordo com [20], onde foi
concluido que a quantidade de caracteres contida na informagao alvo influencia na quantidade de

erros de classificagdao, que aumentam quando a quantidade de caracteres é menor que dez.
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Esta metodologia nao trata erros tipograficos, entdo o usuario nao deve cometer erros no
momento da digitacao da informacao alvo. Porém, caso erros sejam cometidos, o usuario pode

iniciar novamente sua digitacao.

Exemplo 3.1: Para a conta 1, a informagao alvo escolhida foi “UNICAMP Brasil”, entdo

este dado é representado por ia, = {"UNICAMP Brasil"} .

3.1.3 Dados de Digitagido

Enquanto o usuario esta digitando a informacao alvo, dados desta digitacao sdao capturados.
Para digitar uma informagao alvo com h caracteres é necessario que n teclas sejam utilizadas,
sendo h<n. A quantidade de teclas utilizadas pode ser maior que a quantidade de caracteres,
pois alguns caracteres necessitam da utilizagdio de mais de uma tecla, como, por exemplo, o

caractere ‘B’, que necessita da combinagao das teclas shiff e B.

Os dados da digitacio sao representados por K ={k,k,,...k, }, onde cada k, ¢
constituido pelo cédigo ASCII da tecla, pelo momento do tempo de pressionamento da tecla e
pelo momento do tempo de soltura da tecla, representados respectivamente por k;.ct, k. .tp e
k.ts. O codigo ASCII ¢ utilizado neste trabalho somente para fazer uma representacio decimal

de cada tecla. Os momentos do tempo mencionados sao capturados em ciclos de clock, cuja

abordagem ¢ explicada na préxima segao.

Exemplo 3.2: Para uma digitacao de ia, = {"UNICAMP Brasil"} foram captados os dados de

digitacio K presentes na tabela 3.1.
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Tabela 3.1: Exemplo de dados de digitacao para ia, = {"UNICAMP Brasil"}

caractere | tecla k | k.ct k.tp k.ts
Shift k, 16 | 771340525000 | 772826744180
U U k, 85 | 771496505220 | 771560206980
N N k, 78 | 771649734920 | 771715578780
1 1 k, 73 | 771669093500 | 771732641360
C C ks 67 | 771871609000 | 771944194720
A A kg | 65 | 772059768820 | 772111914520
M M k, 77 | 772358301300 | 772477492660
P P kg 80 | 772424833120 | 772515030190
Espaco | ko | 32 | 772645353040 | 772697246340
B B ki | 66 | 772792375280 | 772858291660
r R ki, | 82 | 772993364840 | 773059432660
a A k, | 65 | 773073008060 | 773176919960
$ S ki, | 83 | 773151011540 | 773223853860
1 1 k| 73 | 773366478040 | 773420628560
1 L ks | 76 | 773480632580 | 773561116240

A ordem da ocorréncia dos eventos de pressionamento e soltura das teclas, mencionada no

exemplo 3.2 e conforme a tabela 3.1, pode ser melhor visualizada na figura 3.2.

ky ki ko kg ki ki kyy

ufumﬂfm AL i

ki ky ki ks tempo

Figura 3.2: Ordem de ocorréncia dos eventos de pressionamento e soltura das teclas

3.1.4 Captura do Tempo

A captura de tempo ¢ necessaria para saber os momentos em que as teclas envolvidas na

digitagao sao pressionadas e soltas. A captura dos tempos pode ser feita de duas maneiras:
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- hora do sistema: A precisio do tempo captado obtida é dependente do sistema
operacional. Por exemplo, no Windows NT e no Windows 98, cada um deles apresenta um delay
de aproximadamente 10 e 50 milissegundos, respectivamente [31][32]. Este delay corresponde ao
intervalo de tempo necessario para que um processo requisitado para execu¢ao pelo sistema

operacional seja atendido pelo processador.

- ciclos de dlock: O clock é um pulso alternado de sinais de tensao, gerados pelos circuitos
de relégio (composto de um cristal oscilador e circuitos auxiliares). Um ciclo de cock é delimitado
pelo inicio da descida do sinal, equivalendo a excursao do sinal por um “/ow” e um “high” do
pulso. Utilizando ciclos de clock, é possivel captar o tempo no nivel do hardware, e, portanto, o

tempo captado pode ser tdo preciso quanto se necessitar.

Nesta dissertagdo, ¢ utilizado, para a captura dos tempos de digitagdo, os ciclos de dock,
pelo fato de serem mais precisos que a hora do sistema, pois eliminam o delzy occasionado pelo
sistema operacional na requisi¢cao de processos (tempo de requisicdo, espera € concessao para
execucdo) ao processador, criando uma independéncia do tipo de sistema operacional.

A contagem dos ciclos de ¢lock que ocorrem no processador é armazenada no contador
time-stamp |33]. Para acessar este contador, ¢ utilizada a instrucao assenbly RDTSC (read time-stamp
counter). Para que a instru¢do RDTSC seja aplicada da forma desejada, captando os tempos reais de
pressionamento e soltura de uma tecla, e impedindo que outra instru¢ao do sistema influencie
nestes valores de tempo captados, uma instru¢ao de serializacao ¢ requerida. Uma instrucao de
serializacdo ira forcar que a execugdao de cada instrugao precedente no coédigo esteja completa
antes de qualquer outra posterior a ela seja executada. Foi utilizada a funcido de serializagao
CPUID para forcar a execugao em série e em ordem da instru¢ao RDTSC.

Depois da captura do tempo em ciclos de cock, é necessirio converter este valor para

unidades de tempo em milisegundos. A conversao ¢ feita de acordo com a equagio 3.1:

tempo = LOS_ x1000 (3.1)
freqiiéncia
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onde femzpo é o valor em milisegundos, ciclos é o valor em ciclos de clock e fregiiéncia é a velocidade
do processador. A freqiiéncia ¢ dada em Hz (ciclos/segundo).

Os intervalos de tempo nesta dissertagio sio calculados com uma precisio de 1
milissegundo, pois em uma analise feita nos intervalos de tempos calculados, 98% destes
intervalos estavam entre 10 e 900 milissegundos. Do resultado de fezzpo, calculado pela equagio
3.1, a parte inteira é entdo extraida, refletindo a precisao de 1 milissegundo proposta. Desta
maneira uma precisio menor, como 10 milissegundos, nao seria desejada, pois alguns valores
perderiam as suas respectivas significancias. No caso de uma precisio maior, como 0.1
milissegundos, nao traria mudangas significativas, pois quase todos os dados sao maiores que 10

milissegundos.

Exemplo 3.3: Para um intervalo de tempo medido em 63701760 ciclos de cock em um
processador de 1GHz, o seu valor equivalente em milisegundos, calculado pela equagio 3.1, ¢ de
63.701760 milissegundos. Aplicando a precisao de 1 milissegundo, obtemos o valor final de

tempo de 63 milisegundos.

3.1.5 Caracteristicas

As caracteristicas sao extraidas dos dados de digitacio de uma informacao alvo. Elas devem
representar as classes (contas) envolvidas de maneira discriminante. Nesta dissertagio sao
analisados cinco vetores de caracteristicas para este proposito. Como foi mencionado no capitulo
2 (se¢ao 2.1.3), a extragao das caracteristicas nesta dissertacao ¢ feita em funcao das teclas
envolvidas, enquanto que nas pesquisas referenciadas [3], [8], [10], [18]-[27] é feita em fungao dos
caracteres. Assim, a dimensao (caracteristicas) dos vetores de caracteristicas deste trabalho é maior
ou no pior caso igual a dos vetores de caracteristicas das pesquisas mencionadas anteriormente,
pois para digitar uma informacio alvo com h caracteres, ¢ necessario que n teclas sejam
utilizadas, sendo, neste caso, h < n. Portanto, uma quantidade maior de caracteristicas ¢ utilizada
neste trabalho para proporcionar uma maior discrimina¢ao das classes. Os tamanhos dos vetores
de caracteristicas sio dados em fungao de n. O vetor de caracteristicas M ¢ uma excegao, pois é
extraido com base nos demais vetores utilizados neste trabalho, e nao nos dados de digitagao,

conforme sera apresentado posteriormente.
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Exemplo 3.4: Utilizando os dados da digitagao captados no exemplo 3.2, o tamanho de um

vetor composto por laténcias de digitacao é:

(a) Treze, se as laténcias sao extraidas em funcdo dos caracteres. Cada laténcia esta

relacionada a cada um dos intervalos formados: (U, N), (N, ), (I, C), (C, A), (A, M), (M, P), (P, ),
(’ B)’ (B» r)> (r’ a)> (a, S), (S> 1) ¢ (i, l)a

(b) Quatorze, se as laténcias sio extraidas em funcido das teclas. Cada laténcia esta
relacionada a cada um dos intervalos formados: (shif?, U), (U, N), (N, I), (1, ©), (C, A), (A, M), (M,
P)’ (P’ espa§0)> (espago’ B)’ (B’ R)’ (R’ A)’ (A9 S)) (S) I) S (ID L)‘

A seguir é descrito cada um dos cinco vetores de caracteristicas utilizados nesta dissertagao.

3.1.5.1 Vetor de caracteristicas CT'
O primeiro vetor de caracteristicas ¢ o Codigo de Teclas (CT), que contém os codigos

(decimal) ASCII das teclas utilizadas na digitacao de uma informacao alvo. Desta maneira, para os

dados de digitacdo K ={k,,k,,....k,} o vetor de caracteristicas CT extraido é representado por

CT ={ct,,ct,,...,ct,},onde ct, = k,.ct.

Exemplo 3.5: Utilizando os dados da digitagdo captados no exemplo 3.2 e apresentados na

tabela 3.1, o vetor de caracteristicas CT extraido pode ser visualizado na figura 3.3.

CT ' =1[16 8 78 73 67 65 77 80 32 66 82 65 83 73 76]

Figura 3.3: Exemplo de vetor de caracteristicas CT’

De acordo com os dados de digitacio do exemplo 3.2 e o vetor de caracteristicas CT
extraido destes dados no exemplo 3.5, podemos observar que o usuario utiliza a tecla shiff apenas
uma vez, mantendo-a pressionada para que todos as letras maidsculas sejam geradas. A mesma
informac¢ao alvo poderia ser digitada por outros usuarios, utilizando um conjunto de teclas

diferentes, como, por exemplo, utilizando a tecla caps lock, ou, pressionando a tecla shiff mais de
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uma vez. Por isso, as informacdes contidas neste vetor de caracteristicas tornam-se discriminantes
entre os usuarios. Se a informagao alvo possuisse somente letras minusculas, neste caso, este vetor
de caracteristicas ndo seria discriminante: um mesmo vetor de caracteristicas C1" seria extraido
sempre.

Este vetor de caracteristicas ¢ uma inovagao desta dissertacao, pois as pesquisas da area [3],
(8], [10], [18]-[27] analisam somente os caracteres (e ndo as teclas que foram digitadas)
provenientes da digitacio das teclas correspondentes a informacdo alvo escolhida, como, por
exemplo, o mecanismo de /Jogin-senha. Porém, como vimos, esta caracteristica é importante, pois

se torna mais discriminante quando a informacao alvo possui letras maitsculas.

3.1.5.2 Vetor de caracteristicas PP

O segundo vetor de caracteristicas é o pressiona-pressiona (PP), que contém laténcias de
digitacao. As laténcias de digitacio neste vetor sdao calculadas pela diferenca entre os
pressionamentos de teclas sucessivas utilizadas na digitacio da informagdo alvo. Desta maneira,

para os dados de digitagago K, o vetor de caracteristicas PP extraido ¢é representado por

PP ={pp,,pp,,.... PP, } onde pp, =k, tp—k, tp e esta relacionado ao intervalo (k,,k,,,).

Exemplo 3.6: Utllizando os dados da digitagdo captados no exemplo 3.2, o vetor de
caracteristicas PP extraido pode ser visualizado na figura 3.4. Os valores apresentados na figura

3.4 estao em milissegundos.

pp, = (771496505220 — 771340525000)/1000000 = 155
pp, = (771649734920 — 771496505220)/1000000 = 153

PP = (77348063258() - 773366478040)/1()00000 =114

PP ' = [155 153 19 202 188 298 66 220 147 200 79 78 215 114]

Figura 3.4: Exemplo de vetor de caracteristicas PP
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As laténcias de digitacdo contidas neste vetor de caracteristicas sao extraidas segundo a
primeira maneira mencionada no capitulo 2 (se¢ao 2.1.3), ou seja, o calculo ¢ realizado pela
diferenca entre o pressionamento de teclas sucessivas. A segunda maneira é abordada nesta

dissertacdo como uma caracteristica distinta através do vetor de caracteristicas SP.

3.1.5.3 Vetor de caracteristicas SP

O terceiro vetor de caracteristicas ¢ o solta-pressiona (SP), que contém as laténcias de
digitacao calculadas a partir da diferenca entre o instante da soltura de uma tecla e o instante do
pressionamento da tecla sucessiva utilizada na digitagao da informagao alvo. Desta maneira, para
os dados de digitagio K, o vetor de caracteristicas solta-pressiona extraido é representado por
SP ={sp,,5p,,....5p,_,} onde sp, =k

P — k; ts esté relacionado ao intervalo (k;,k,,,) .

Exemplo 3.7: Utlizando os dados da digitagdo captados no exemplo 3.2, o vetor de
caracteristicas SP extraido pode ser visualizado na figura 3.5. Os valores apresentados na figura

3.5 estao em milissegundos.

sp, = (771496505220 - 772826744180)/1000000 =-1330
sp, = (77164973492() - 771560206980)/ 1000000 =90

Spy, = (773480632580 - 773420628560)/1000000 =60

SP' = [-1330 90 -46 139 116 246 -53 130 95 136 14 -26 143 60]

Figura 3.5: Exemplo de vetor de caracteristicas SP

As laténcias de digitagdo contidas neste vetor podem ser negativas. Na figura 3.6, sdo

ilustradas duas situagdes para a ordem no tempo do momento dos pressionamentos e solturas de
k, e k,: (a) k, ¢é pressionada depois da soltura de k,; (b) k, é pressionada antes da soltura de k;.
Para uma caractetistica sp referente a (k;,k,), na situacdo (a), o valor de sp ¢ positivo, e, na

situagao (b), o valor de sp ¢é negativo. A segunda situacao ocorre bastante a medida que os
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usuarios se acostumam com a digitacado da informagao alvo, passando a pressionar mais teclas em
um curto espago de tempo. Dessa forma, pode ocorrer de um usuario pressionar uma tecla

sucessora sem antes soltar sua antecessora. Como observado no exemplo 3.7 e na figura 3.5,

quatro dos elementos deste vetor (sp,, Sp;,SpP,,SpP;, ) ocorreram nesta situagao (b).

k..ts ko.ts
>
k..tp ko.tp tempo
(a) k, é pressionada depois da soltura de kj
k..ts ka.ts
>
k..t Ko.tp tempo

(b) k, é pressionada antes da soltura de k;

Figura 3.6: Situagoes em que a caracteristica sp resulta em valores (a) positivos (b) negativos

3.1.5.4 Vetor de caracteristicas PS

O quarto vetor de caracteristicas é o pressiona-solta (PS), que contém as duragdes em que
as teclas permanecem pressionadas. A duracao de digitacdo é o intervalo de tempo que a tecla
permanece pressionada. As duragoes de digitagdao sdo calculadas pela diferenca entre o instante de
pressionamento e o instante de soltura de uma tecla utilizada na digitacio da informagao alvo.

Desta maneira, para os dados de digitagao K o vetor de caracteristicas PS extraido é representado

por PS ={ps,, ps,,...ps,} onde ps, =k, .ts—k, tp esta relacionado a k;.

Exemplo 3.8: Utillizando os dados da digitagdo captados no exemplo 3.2, o vetor de
caracteristicas PS extraldo pode ser visualizado na figura 3.7. Os valores apresentados na figura

3.7 estao em milissegundos.

43



CAPITULO 3: A METODOLOGIA BASEADA EM DINAMICA DA DIGITACAO

DS, = (772826744180 - 771340525000)/ 1000000 = 1487
DS, = (771560206980 - 771496505220)/1000000 =64

DS;s = (773561 116240 — 773480632580)/ 1000000 = 80

PS ' = [1487 64 66 64 73 52 119 90 52 66 66 104 73 54 80]

Figura 3.7: Exemplo de vetor de caracteristicas PS

3.1.5.5 Vetor de caracteristicas M

O quinto vetor de caracteristicas ¢ o medidas (M), que contém caracteristicas extraidas dos
vetores de caracteristicas apresentados, com exce¢ao do CT. Estas caracteristicas sao: a média, o
desvio padrio, o valor maximo e o valor minimo dos tempos em milissegundos encontrados nos

vetores de caracteristicas PP, SP e PS. Desta maneira, o vetor de caracteristicas medidas possui

doze elementos e ¢ representado por M = {m,,m,,...,m, }, onde:

- m, é a média dos tempos do vetor de caracteristica PP;

- m, ¢é o desvio padrio dos tempos do vetor de caracteristica PP;

- m, o valor maximo entre os tempos do vetor de caracteristica PP,

- m, é o valor minimo entre os tempos do vetor de caracteristica PP,
- my é a média dos tempos vetor de caracteristica SP;

- mg € o desvio padrio dos tempos do vetor de caracteristica SP;

- m, ¢é o valor maximo entre os tempos do vetor de caracteristica SP;
- my ¢ o valor minimo entre os tempos do vetor de caracteristica SP;
- m, ¢ a média dos tempos do vetor de caracteristica PS;

- my, ¢ o desvio padriao dos tempos do vetor de caracteristica PS;

- my, ¢ o valor maximo entre os tempos do vetor de caracteristica PS;
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- m,, é o valor minimo entre os tempos do vetor de caracteristica PS;

onde a média ¢ dada pela equagao 3.2, o desvio padrao pela equacdo 3.3, o valor maximo

pela equagao 3.4 e o valor minimo pela equagao 3.5, para um dado vetor X de tamanho d .

1 d
Uy :_in (3.2)

d3

1 d

Oy =—— ) |x; — 3.3
x d_1§| Ay (33)
max, =Vv(X;,X,,...,X,;) (3.4
min, = A(x;,X,,...,X,) (3.5)

Este vetor de caracteristicas nao foi analisado em nenhuma das pesquisas referenciadas da
area [3], [8], [10], [18]-]27], pois elas analisam seus vetores de caracteristicas baseados em laténcias
de digitacdo, ou com laténcias e duragoes de digitacio, e nao levam em consideragdo as

caracteristicas extraidas dos tempos coletados destes vetores, como a média e o desvio padrio.

Exemplo 3.9: Utilizando os dados da digitagdo captados no exemplo 3.2, o vetor de
caracteristicas M extraido pode ser visualizado na figura 3.8. Os valores apresentados na figura 3.8

estdo em milissegundos.

m, = (155+153+19+ 202+ 188+ 298 + 66 +...+ 78+ 251 +114)/14 = 2134 /14 = 152
m, = (|155-152 |+ 153 =152 | +..4+| 251152 | + | 114 =152 ) /14 = 824 /13 = 63

my =v(156,153,19,203,188,299, 67...., 78,251,114) = 299

m, = A(156,153,19, 203,188,299, 67,...,78,251,114) = 19
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m,, = A(1487, 64, 66, 64,73,52,119,...,73,54,80) =52

M' = [152 63 299 19 -20 213 246 -1330 167 176 1487 52]

Figura 3.8: Exemplo de vetor de caracteristicas M

3.1.6 Amostra

Uma amostra é composta pelas caracteristicas que sao extraidas dos dados de digitagao.
Assim, as amostras sio compostas por (CT, PP,SP,PS,M ), onde cada elemento representa um
dos vetores de caracteristicas apresentados. Existem dois tipos de amostras dependendo do
processo de onde sio provindas, ou seja, do cadastramento ou da autenticagao.

As amostras provindas do cadastramento formam o conjunto de treinamento S . Uma vez
que este conjunto esta completo, um femplate pode ser gerado. Nesta dissertagao, um conjunto de
treinamento completo ¢ composto de uma quantidade de amostras igual a dez. Pelos
experimentos conduzidos neste trabalho, esta quantidade é razoavel para os usuarios envolvidos
N0 processo, ou seja, 0 processo de aquisicdo nao os incomodou em demasia nem os irritou.
Além disto, as quantidades utilizadas pelas principais pesquisas consultadas [3], [10], [23] e [26]
apresentavam valores que estavam no intervalo de 8 a 15 amostras. Desta maneira, o conjunto de
treinamento da conta w ¢ representado por S, ={s,,5,,....,8,}, onde cada § ¢é uma amostra
provinda do cadastramento, que, por sua vez, ¢ composta pelos vetores de caracteristicas
apresentados.

As amostras presentes no conjunto de treinamento {s,,5,,...,S5,,} referentes a uma mesma

caracteristica x sao representadas por §,.X,S,.X,...,8,,.X. A unica restricio que ressaltamos com

relacdo as amostras que formam o conjunto de treinamento é que todas devem ter o mesmo vetor
de caracteristicas CT , pois, como ja foi mencionado, as outras caracteristicas sao extraidas em
funcao das teclas utilizadas. Assim, caso uma amostra ndo cumpra esta restricio, o usuario deve
digitar novamente a informagao alvo para substitui-la.

As amostras provindas da autenticagao formam o conjunto de autenticagdo L. O conjunto

de y amostras de autenticagdo na conta w ¢ representado por L, ={l,,l,,...,[,}, onde cada [, é
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uma amostra provinda da autenticagdao e, ¢ composta por uma Sessdo, por uma fentativa, e
pelos vetores de caracteristicas. Uma sessdo é composta por até duas fentativas de autenticagao.
Sendo, para uma amostra [, com sessdo =i e tentativa = j, entio esta amostra é referente a i -
¢ésima autenticagdo iniciada em uma conta w, com i <00, e, a j-ésima vez que O usuario tentou
autenticar-se na sessao i, com j < 2. Os usuarios em cada sessio podem tentar autenticar-se uma

segunda vez, caso falhe na primeira, como sera explicado na se¢ao 3.1.9.

3.1.7 Template

Um femplate é gerado para cada conta cadastrada, contendo informagSes importantes que
representardo o usuario em uma posterior sessao de autenticagao. Para a conta w, com base no
conjunto de treinamento S, , o zemplate Z, gerado é composto por informagoes extraidas dos
cinco vetores de caracteristicas apresentados: CT , PP, PS, SP, M . Com relagao ao vetor de
caracteristicas CT , a informacdo extraida das amostras do conjunto de treinamento ¢ o préprio
vetor. Com relagao aos demais vetores, as informagoes extraidas sao a média e o desvio padrio.
Desta  maneira, o template Z ¢é composto pelos  seguintes  elementos:

(CT, tpp O pp, Hsp>Ogps fhpssOpgs My -0, ). Para um vetor de caracteristica X representativo
dos vetores de caracteristicas PP, PS, SP e M, o calculo de u, = {/uxl s e M }
oy ={0,,0, ....,0, } segue o procedimento abaixo em dois passos:

1. A média e o desvio padrio sio calculados para cada caracteristica x, através das 10

amostras contidas no conjunto de treinamento de acordo com as equagdes 3.6 e 3.7.

1 10
M, _E;s X, (3.6)
B 1 10 B 2
o, = —lo_lg(sj.xi ﬂx,.) (3.7
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2. A média e desvio padrao sio novamente calculados, mas sem os valores que sdao
considerados outliers [3]. Outliers 0 sio valores que se desviam, de acordo com a equagao
3.8, dos valores das caracteristicas contidas nas amostras do conjunto de treinamento.
Assim, as médias e os desvios padroes calculados neste passo refletem melhor as

caracteristicas de um usuario do que os calculados no passo anterior, com a eliminagao

dos outliers. Para uma caracteristica x; existem # valores que nao sio owtliers, com

u <10. Neste contexto, os calculos da média e do desvio padriao seguem as equagodes

3.9 e 3.10.
falso (yx -30, )S §..x; < (yx, +30, )
s = : ' S ' ' (3.8)
a verdadeiro ..
1 10
ﬂx. = _Z(Sj'xi‘os. X; = falso) (39)
i u j:I Jhi
1 10
o, = 12[(sj.xi -, )2 o, . = falsoj (3.10)
u— j=1 ! I

Exemplo 3.10: Utilizando o procedimento descrito nesta segdo, os elementos u,, e o,

pertencentes ao vetrores Upp € O pp, respectivamente, sao calculados com base nas amostras do
conjunto de treinamento coletado para esta caractetistica {S,.pp,S,.pp,....8,,-PP} cujos valores

coletados foram {156,161,138,173,185,153,170,153,144,152}.

Passo 1: Média = 1585/10 = 158.5

Desvio Padrio = +/1790.5/9 = 14.1
Passo 2: Limite minimo: 158.5 — 3*14.1 = 116.2
Limite maximo: 158.5 + 3*14.1 = 200.8

Nao ha outliers, pois nao ha valores fora do intervalo [116.2, 200.8]
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Novo Calculo da Média (sem outliers): 1, =158.5

Novo Cilculo do Desvio Padrio (sem ontliers): o, =14.1

3.1.8 Classificador

O classificador ¢é responsavel pela autenticagao pessoal. Para o caso abordado nesta
dissertagdo, ¢ utilizada a autenticagdo do tipo verificagdo, ou seja, dada uma amostra de

autenticacdo e uma conta, o classificador valida a identidade do usuario. Desta maneira, o

classificador particiona o conjunto de autenticagao L, baseado em um valor de limiar (#hreshold)
T, em dois subconjuntos L, e L{V. No subconjunto L) estdo as amostras que o classificador

considerou verdadeiras, e no subconjunto Lf; estdo as amostras que o classificador considerou

falsas. Esta particao ¢ vista na figura 3.9.

Figura 3.9: Parti¢ao do conjunto de autentica¢ao

Dois tipos de classificadores sdao aplicados e analisados nesta dissertagao: um classificador
estatistico e um classificador nebuloso (f#3zy).

Em ambos os classificadores, inicialmente é feita uma decisio em relacio ao vetor de
caracteristicas CT determinando se a autenticacdo continua ou nao. Para uma amostra [ do

conjunto de autenticagdo L, , se l.ct; = Z .ct;, paratodo i <n, entdo a autenticagdo continua e o

classificador analisa os outros vetores de caracteristicas; caso contrario, a autenticagao para € a
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amostra é considerada falsa. Os outros vetores de caracteristicas sao analisados por cada

classificador como mostrado nas préximas subsecdes.

3.1.8.1 Classificador Nebuloso (Fuzzy)

Um classificador nebuloso foi escolhido devido a sua capacidade de lidar com dados
ambiguos, analisando-os gradualmente, e nio conforme a légica tradicional (é ou nao é) [10]. A
inten¢ao ¢ que a partir das caracteristicas extraidas da digitacdo, cada usuario seja categorizado
pelo seu ritmo de digitagao. Com este intuito, sao utilizadas quatro variaveis lingiifsticas: trés de
entrada (fempo pp, tempo sp, tempo ps) e uma de saida (categorizacao). Cada uma destas variaveis esta

associada aos seus termos lingtisticos que sio:

- tempo pp: muito curto (MC), curto(C), curto médio (CM), curto longo (CL);

- tempo sp: realmente curto (RC), muito curto (MC), curto(C), médio curto (MEC), nao-

curto (NC);
- tempo ps: muito curto (MC), curto(C), curto médio (CM), curto longo (CL);
- categorizagdo: muito baixa (MB), baixa (B), média (M), alta (A), muito alta (MA).

As caracteristicas dos vetores de caracteristicas PP, PS, SP sao as entradas das funcoes
de pertinéncias relacionadas, pp, sp e ps, respectivamente. No caso do vetor de caracteristica M ,
os elementos {ml,mz,m3,m4} sao relacionadas a pp, {ms,m6,m7 ,mg} asp, e {mg,mlo,mn,mu} a
ps.

As fungoes de pertinéncias utilizadas podem ser observadas nas figuras 3.10, 3.11, 312 e
3.13. Nestas figuras, A(x) representa o grau de pertinéncia de x para um deterrminado conjunto
nebuloso. A determinacao destas fungbes foi feita através de experimentos feitos sobre as
amostras coletadas. Com relagdo ao formato das fungbes, para as variaveis tempo foram
determinadas gaussianas, pois foi observado que seus valores possuiam as caracteristicas inerentes
a uma distribuicdo normal, enquanto para a variavel categorizagdo foram determinadas fungdes

triangulares, que além de serem tradicionais na teoria dos conjuntos nebulosos, possuem bastante
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significancia sem muita complexidade matematica [34]. Com relacao ao dominio das fungoes, foi
observado que, para a variavel zempo pp, 99% das caracteristicas extraidas estavam no intervalo
[0,900], para a variavel zempo sp, 98% estavam no intervalo [-200,750], e para a variavel Zempo ps,

99% estavam no intervalo [0,500].

——— muito curto
—+—curto

—e— curto médio
—»— curto longo

0 350 550 900

Tempo (milissegundos)

Figura 3.10: Fungodes de pertinéncia para a variavel zemzpo pp

Tempo SP

realmente curto

—+— muito curto
—oe—curto

—¢— curto médio
—a— curto longo

-200 0 225 450 750

Tempo (milissegundos)

Figura 3.11: Fungoes de pertinéncia para a variavel zemzpo sp
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Tempo

A(x)

20 X X 3¢ X X X XXX

PS

SOSISISINSISISIITR

Tempo (milissegundos)

200 325

muito curto

—}—curto
—o— curto médio
—¢—curto longo

Figura 3.12: Fungoes de pertinéncia para a variavel zemzpo ps

Categorizacao

A(x)

0 300 600

Categorizacédo (categoria)

900

1200

muito baixa

— ——-baixa

muito alta

Figura 3.13: Funcodes de pertinéncia para a variavel categorizacdo

As regras nebulosas representam o conhecimento, indicando como as variaveis se
relacionam entre si. As regras criadas foram baseadas no seguinte conhecimento intuitivo: quanto
menor o tempo de digitagao, maior ¢ a categorizacao do usuario. Ou seja, um usuario experiente
que digita mais rapido possuirda uma categorizacao mais alta, enquanto um usuatio inexpetiente

possuira uma categorizagao mais baixa. As regras criadas relacionando as variaveis de entrada com

a variavel de saida sao relacionadas abaixo:
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- Se tempo pp é muito curto, entao categorizagao é alta;

- Se tempo pp é curto, entao categorizagio é média;

- Se tempo pp € curto médio, entdo categorizagao ¢ baixa;

- Se tempo pp € curto longo, entao categorizacao ¢ muito baixa;

- Se tempo sp é realmente curto, entdo categorizacdo é muito alta;

- Se tempo sp é muito curto, entao categorizagdo é alta;

- Se tempo sp € curto, entdo categorizacdo ¢ média;

- Se tempo sp é curto médio, entao categorizacao ¢ baixa,

- Se tempo sp é curto longo, entao categorizagao ¢ muito baixa;

- Se tempo ps é muito curto, entao categorizagdo é alta;

- Se tempo ps € curto, entdo categorizacdo ¢ média;

- Se tempo ps é curto médio, entao categorizacao é baixa,

- Se tempo ps é curto longo, entao categorizagao ¢ muito baixa.

Para cada caracterfstica presente nos vetores de caracteristicas, as regras sao aplicadas e

algumas delas sio acionadas de acordo com os graus gerados pelas variaveis de entrada nas

fungoes de pertinéncia. Estes graus sao chamados de graus de pertinéncia, e sao utilizados como

entradas nas fungdes de pertinéncia de categorizagao. Para cada regra acionada, um triangulo é

truncado no grau relacionado. Caso mais de uma regra seja acionada, mais de um triangulo sera
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truncado, formando uma figura geométrica. O valor representativo desta figura ¢ calculado
utilizando o centro de massa. Este valor ¢ a categorizacao do usuario para a caracteristica

analisada.

Exemplo 3.11: Sendo a caracteristica pp, extraida de uma amostra [, [.pp, =156, entao a

categorizacao resultante ¢é:

- Se tempo pp ¢ muito curto entao categorizagao ¢ alta. Resultando numa categorizacao

alta com um grau de pertinéncia de 0,24 (figura 3.14).

- Se tempo pp ¢ curto entao categorizacao ¢ média. Resultando numa categorizagao média

com um grau de pertinéncia de 0,29 (figura 3.14).

Entao, aplicando os graus gerados nas funcoes de pertinéncia de categorizacao, a figura
formada pode ser vista na figura 3.15, junto com o valor calculado utilizando o centro de massa,

que ¢ a categorizagao.

Tempo PP

—— muito curto
—+—curto

—o— curto médio
—»— curto longo

0 156 350 550 900

Tempo (milissegundos)

Figura 3.14: Ativacao das regras com seus respectivos graus de pertinéncia
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Categorizacao
. M
: VAR : :
. . muito baixa

. / \ ‘

v \ — — —-baixa
E", 1 Yoo e média

o \ —-—--alta

AR \

muito alta
0 300 600 900 1200

Centro de Massa = 764
Categorizacao (categoria)

Figura 3.15: Categorizagao obtida pelos graus de pertinéncia

Uma amostra de autenticacao s6 sera considerada verdadeira se todas as categorizacoes
geradas pelas suas caracteristicas forem similares as categorizagoes geradas pelas médias contidas

no femplate. O grau de similaridade @(x) de uma caracteristica x é dado pela equacao 3.11.

7(cat(x)—mt(,u))2

px)=e (3.11)

onde cat(x) e cat(u) sao, respectivamente, a categorizacao da caracteristica X ¢ a
categorizacao da média da caracteristica x, e o, ¢ o desvio padrao da categorizacao. Este desvio
¢ dado em fungao do desvio padrao da caracteristica x, como foi observado em analise feita
sobre as amostras coletadas. Nas figuras 3.16, 3.17 e 3.18, sendo referentes as caracteristicas pp, sp
e ps, respectivamente, podem ser observadas a determinacao de o, , junto com 200 pontos,
representando amostras reais provindas de dez contas diferentes, sendo 100 amostras verdadeiras

e 100 amostras falsas.
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Figura 3.16: Funcao para determinacao do desvio da categorizacao para caracteristica pp
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Figura 3.17: Funcao para determinacao do desvio da categorizacao para caractetistica §p
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Figura 3.18: Funcao para determinacao do desvio da categorizacao para caracteristica ps
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3.1.8.2 Classificador Estatistico

Um classificador de distancia padrio foi utilizado baseado na normaliza¢ao da equagao 1.12.
A distancia entre um vetor de caractetistica X e o template Z ¢ dividida por d de acordo com a
equagao 3.12. Este procedimento é utilizado para permitir que as informagoes alvo escolhidas por

cada usuario tenham quantidades de caracteres variaveis.

xi - qu,
(o}

Xi

1 d
Pxz :EZ 3.12)
i=1

Exemplo 3.12: A distancia resultante entre o template Z, e a amostra [ para a

caracteristica PP, sendo:

Mpp =1{158.5, 151.6,28.8,211.5,180.2,296,70.5,194.9,162.2,192,94.8,67,222.2,125} ,

opp ={14.1,6.16,9.64,10.3,7.74,17.32,8.12,18.05,9.69, 7.21,36.49,29.01,14.38,7.14} ¢

[.PP ={156,144,23,201,176,251, 63,191,176, 218,134, 54, 238,120}, é:

(|158.5-156| 151.6-144| ‘120-125
Pppz, = | BT

+ bt /14 = 15.65/14=1.12
141 || 616 | 7.14 D

Uma amostra de autenticacdo sé sera considerada verdadeira, se as distancias calculadas em
seus vetores de caracteristicas estiverem dentro de um valor de limiar (zhreshold) T adotado.

A determinagdo do valor de limiar influencia no desempenho de um sistema biométrico,
pois quanto maior o seu valor mais amostras impostoras sido erroneamente aceitas, aumentando a
FAR, e, quanto menor o seu valor mais amostras genuinas sao consideradas falsas, aumentando a
FRR. O objetivo é encontrar o valor de limiar ideal onde estas duas taxas sejam as menores

possiveis.
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Por causa da importancia deste assunto, uma andlise foi feita em dados coletados para uma
obtencao automatica do valor de limiar que esteja 0 mais proximo possivel do ideal. Com base
nesta analise, foi observado que, quanto maior era o desvio padrao das caracteristicas, menor era
o valor de limiar ideal, e que o contrario também ¢ verdadeiro. Por causa deste fato, a
determina¢ao do valor de limiar 7' ¢ feita em func¢ao do desvio padrio o das caracteristicas de

acordo com as equagdes 3.13, 3.14, 3.15 e 3.16 referentes a Tpp, Tgp, Tpg € T,, , respectivamente.

Os dados que geraram as fungoes podem ser observados junto com as respectivas fungdes nas
figuras 3.19, 3.20, 3.21 e 3.22, sendo referentes aos vetores de caracteristicas PP, SP, PS e M,
respectivamente. Em todas as figuras, foram introduzidos 200 pontos, representando amostras
reais provindas de dez contas diferentes, sendo 100 amostras verdadeiras e 100 amostras falsas.

As distancias calculadas maiores que 10 foram truncadas para 10, por questdes de visualizagao.

2.5 , o <17
T,, =4(745-0)/23 , 17<0<40 (3.13)
1.5 , o >40
2.5 , o<13
T,, =<(555-0)/17 , 13<0<30 (3.14)
1.5 , o >30
2.5 , o<5
T,,=130-0)/10 , 5<o<15 (3.15)
1.5 , o=>15
2.5 , o<5
T, =4(105-0)/40 , 5<o0<45 (3.16)
1.5 , o=>45

58



CAPITULO 3: A METODOLOGIA BASEADA EM DINAMICA DA DIGITACAO
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Desvio Padrao das Caracteristicas (Vetor PP)

Figura 3.19: Funcao para determinacio do valor de limiar do vetor de caracteristicas PP
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Figura 3.20: Fungio para determinacao do valor de limiar do vetor de caracteristicas SP
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Figura 3.21: Fungao para determinacido do valor de limiar do vetor de caracteristicas PS

Distancia

o N A~ OO 0 O

Desvio Padrao das Caracteristicas (Vetor M)

+ verdadeiras
- falsas
—— limiar

Figura 3.22: Fungio para determinacao do valor de limiar do vetor de caracteristicas M

Como observado nas figuras anteriores, o valor de limiar determinado em func¢do do desvio

padrao das caracteristicas em cada um dos vetores de caracteristicas proporciona uma particao

melhor entre as classes de amostras verdadeiras e falsas do que se utilizassemos um tnico valor de

limiar para todos eles. Desta maneira, sao utilizados quatro valores de limiar diferentes, um para

cada vetor de caracteristicas, pois cada um deles possui um desvio padrao.
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3.1.9 Tentativas

Como observado em [26], os usuarios legitimos falhavam na primeira tentativa de
autentica¢do, mas acertavam na segunda. Logo, nesta dissertagdo, foram concedidas duas
tentativas de autenticacdo para cada usuario. Para melhor compreensao, chamamos de sessio de
autenticagdo todo o processo de autenticagdo que pode ser composto por uma tentativa com
sucesso, ou por uma tentativa com fracasso e uma com sucesso, ou ainda, por duas tentativas com

fracasso.

3.1.10 Atualizacao

Os femplates devem sempre representar os usuarios proprietarios das contas. Porém, como a
digitacao tende a se modificar gradualmente com as autenticagdes, uma atualizagdo nos fezplates
armazenados deve ser realizada.

Um mecanismo de adaptagao é adotado nesta dissertagdo o qual é baseado em [24]. Este
mecanismo consiste em substituir a amostra mais antiga contida no conjunto de treinamento pela
amostra mais recente provinda da autenticacio. Este mecanismo ¢ aplicado quando uma
autenticacao ¢ realizada com sucesso e a maioria das caracteristicas extraidas da amostra esta
dentro do valor de limiar determinado. De todas as pesquisas consultadas e referenciadas nesta
dissertacao baseadas em dinamica da digitacdo, somente em [24] podemos observar a utilizagao de
um mecanismo de adaptagdo. As caracteristicas extraidas da dinamica da digitagdo sofrem
influéncias temporais, ¢ um mecanismo de adaptagdo torna-se uma obrigatoriedade para a
manutencdo dos femplates atualizados e do desempenho afirmativo na autenticacio de usuarios
com o decorrer do tempo.

Na figura 3.23 pode ser visualizado um exemplo da evolu¢ao da média do vetor de

caracteristicas PP relacionado a uma conta 2 medida que o mecanismo de adaptagdo ¢é ativado.
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1
a 250 - M
o —8—pp2
8 200 - s pp3
»
5 150 - —>—pp4
o —%—pp5
g 50 - —+—pp7
= | —A—ppg
1 2 3 4 5 6 7 PP
—o—pp10
Mecanismo de Adaptacao
—e—ppi1

Figura 3.23: Exemplo da evolu¢ao da média com o mecanismo de adaptagao no vetor de

caracteristicas PP.

Como observado na figura 3.23, algumas caracteristicas ( pps, pPs, PP,) se modificam

bastante no decorrer da aplicacdo do mecanismo de adaptagdo, enquanto as outras permanecem

mais ou menos estavelis.

3.2 Ferramenta

Uma ferramenta foi desenvolvida para automatizar a metodologia apresentada. Esta
ferramenta foi implementada utilizando a linguagem de programacao java, na plataforma Java 2,
desenvolvida pela Sun Microsystems. Dois médulos foram implementados nesta ferramenta: um
referente ao cadastramento e o outro referente a autenticagdao. Fizemos uso também do Java
Native Interface (JNI) para poder acessar as instrugoes assembly RTDSC e CPUID implementadas
em fungdes na linguagem de programagao C. Foi utilizado também o banco de dados MySQL
para o armazenamento das informagoes coletadas nos modulos referentes aos usuarios do

sistema.

3.2.1 M6dulo de Cadastramento

Este médulo implementa o processo de cadastramento, conforme explicado na se¢ao 3.1. A

figura 3.24 mostra a tela deste moédulo, e os nimeros nela mostrados sao explicados a seguit:
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Bl .
Ei-__'g Cadastramento

Conta: 1 ‘///

Mome do Proprietario: | «— (2)

Informagéo Alvo: | 1\_\
Amostras Armazenadas: [0 Adicionar. . (3)

(5) EE—— |
Gravar Cancelar
_.-"'.-'..-..r

= . (7)

Figura 3.24: Tela do Médulo de Cadastramento

(6)
(1) A conta na qual o usuario sera cadastrado. Este campo é auto-incrementado, nao-
editavel e unico para cada usuario.
(2) O nome do usuario proprietario da conta.

(3) A informagao alvo escolhida pelo usuario. Este campo deve conter pelo menos onze

caracteres alfa-numéricos.

(4) O botiao Adicionar aciona uma tela (figura 3.25). Nesta tela, uma amostra é adicionada

ao conjunto de treinamento e a quantidade de amostras coletadas é incrementada.

(5) A quantidade de amostras coletadas no momento atual.

(6) O botio Gravar gera o template com base nas amostras coletadas e grava na base de
dados o nome do proprietario, a informagao alvo, as amostras e o template relacionando-os com a

conta. Este botdo s6 ¢ habilitado quando a quantidade de amostras coletadas ¢ igual a dez.

(7) O botao Cancelar cancela todas as informagoes preenchidas.
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@ Captura de Amostras E=l
' — (1)
Conta: 11— | |

Informacao Ao viana borges o ———1 (2)

Digite a Informagdo: | -

(4) — % confirmar | Cancelar | —__

Figura 3.25: Tela de Captura de Amostra

Com relagao a tela mostrada na figura 3.25, os nimeros nela mostrados sao explicados a

seguir:

(1) O numero da conta que esta sendo cadastrada.

(2) A informagcao alvo que foi escolhida na tela anterior e que deve ser digitada em (3).

(3) O usuario digita a informagao alvo mostrada em (2). Esta digitagio é monitorada e os
dados da digitacao sdao capturados. Caso algum erro tipografico seja cometido, o proprio
programa apaga a informagao digitada, fazendo com que o usuario digite a informagao alvo

novamente.

(4) O botio Confirmar extrai as caracteristicas dos dados de digitagdo capturados,
formando uma amostra. O vetor de caracteristicas CT desta amostra ¢ analisado, pois este vetor
deve ser sempre o mesmo para todas as amostras que irdo compor o conjunto de treinamento.
Caso este vetor de caracteristicas seja diferente do vetor extraido da primeira amostra coletada,
entao uma nova digitagao é requerida. Este botdo sé ¢ habilitado quando a informagao alvo for

digitada corretamente.

(5) O botao Cancelar cancela todas as informagoes preenchidas.
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3.2.2 Médulo de Autenticagao

Este modulo implementa o processo de autenticacao que foi explicado na se¢io 3.1. A

figura 3.26 mostra a tela deste médulo e os nimeros nela mostrados sao explicados a seguir:

n.ﬂ:ulenma;aa

(1)
Hldenhﬁquea(}unta | oK

Informiagao Alvo: ﬂsmngh

Digite a Informagao; | < (4)
(6) _ [ Usuario Impostor SmL 5)
\\‘ Autenticar | Cancelar [$—_ (7)

Figura 3.26: Tela do Médulo de Autenticagao

(1) O usuario indica a conta que deseja utilizar.

(2) O botao OK busca na base de dados, a informagao alvo escolhida para a conta

identificada em (1).

(3) A informacao alvo é mostrada apds o pressionamento de (2) para ser digitada pelo

usuario em (4). Nao ha sigilo na informacao alvo, pois nao é o escopo deste trabalho.

(4) O usuario digita a informacao alvo mostrada em (3). Esta digitacio é monitorada e os
dados da digitagio sdo capturados. Caso algum erro tipografico seja cometido, o proprio
programa apaga a informacao digitada, fazendo com que o usuario digite a informacdo alvo

novamente.

(5) Caso o usuario seja impostor, esta caixa de selecao deve ser confirmada, para que apods a

autentica¢ao possamos saber se ocorreu ou nao um erro de classificagao.
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(6) O botao Autenticar extrai as caracteristicas dos dados de digitacio capturados formando
uma amostra. Esta amostra é enviada para o classificador que decide pela sua veracidade. Caso a
amostra seja considerada verdadeira entdo o usuario é considerado legitimo. Caso a amostra seja
considerada falsa, uma nova tentativa é dada para o usuario. Se nesta nova tentativa, a nova
amostra seja considerada novamente falsa, entdo o usuario é considerado impostor. Quando a
amostra ¢ considerada verdadeira, o mecanismo de adaptagdo pode ser executado. Este botdo s6 é

habilitado quando a informacio alvo for digitada corretamente.

(7) O botao Cancelar cancela todas as informagoes preenchidas.
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CAPITULO 4

RESULTADOS

Neste capitulo fazemos uma apresentagio dos resultados obtidos na metodologia mostrada no
capitulo 3. Inicialmente, explicamos o processo de aquisicao de amostras de dindmica da digitagio.
Depois, sao apresentados os experimentos realizados com seus respectivos resultados na base de

dados coletada. Finalmente, sao discutidos os resultados obtidos nos experimentos realizados.

4.1 Aquisi¢ao de Amostras

A definicdo de uma base de dados que seja representativa no universo de dinamica da
digitacdo que podem ser encontradas em um problema real de reconhecimento é um requisito
fundamental para a avaliagio experimental da metodologia proposta nesta dissertagdo. Além
disso, a construcao desta base assume uma importancia ampla na medida em que esta servindo e
servira como referéncia para muitos outros trabalhos relacionados a area de verificagao pessoal via
dinamica da digitacao.

Em muitos problemas de estatistica, técnicas de amostragem sao utilizadas para extrair um
subconjunto de elementos de uma populagdo que seja representativo, no sentido de que
propriedades obtidas a partit da observacao de certas varidveis ou caracteristicas deste
subconjunto possam ser extrapoladas para a populagdio como um todo.

Para se fazer tais inferéncias, é interessante selecionar um método de amostragem
apropriado, que leve em conta a possibilidade de todos os elementos da populacdo fazerem parte

da amostragem, ou entdo, de apenas alguns destes elementos fazerem parte dela. Se todos os
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componentes da populagio tiverem igual probabilidade de participar da amostragem, diz-se que o
método usado ¢ o da amostragem causal, caso contrario, fala-se de amostragem nao causal.

Varios critérios podem ser utilizados num método de amostragem nao causal para garantir
que ela ndo seja tendenciosa ou nao representativa da populagao. No entanto, quando este tipo de
informagao nio esta disponivel ou ¢ dificil de ser obtida, a adogao de tais critérios torna-se
proibitiva. Nesta situagao, uma opgao seria obter uma amostragem de conveniéncia, ou seja, uma
amostragem que esteja naturalmente disponivel e que nao dependa de critérios complexos para a
selecao de seus elementos. Assim, o espaco amostral poderia ser o local de trabalho, a
universidade, uma cidade, etc.

Em virtude da dificuldade de acesso a populagao envolvida com o problema de verificagao
pessoal via dinamica da digitacdo, adotou-se um método de amostragem de conveniéncia para a
composicao da base de dados de dinamica da digitacao. A Faculdade de Engenharia Elétrica e de
Computagio (FEEC) da Universidade Estadual de Campinas (UNICAMP) foi o local de
conveniéncia escolhido para a coleta das amostras.

Diante das decisdes tomadas, se faz necessario fornecer respostas a algumas perguntas

importantes:

(1) Que tipos de objetos deverao constituir a base de dados?

(2) Qual devera ser a quantidade de classes (contas)?

(3) Qual devera ser a quantidade de padrées (amostras) por classe?

A resposta a pergunta 1 ¢ direta: os objetos da base de dados sdo as digitacdes provindas de
usuarios juntamente com as caracteristicas de interesse extraidas destas digitacGes. A fim de
permitir a avaliacao da metodologia proposta, além de digitagoes provindas de usuarios legitimos,
deverio ser incluidas digitagoes provindas de usuarios impostores.

Respondendo a pergunta 2, a defini¢ao da quantidade ideal de classes a serem consideradas
em uma amostragem, mesmo em estatistica, ndo segue uma regra muito precisa. Neste contexto,

costuma-se citar conjunto de amostras pequeno ou conjunto de amostras grande.
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Em problemas de classificagdo envolvendo uma populagdo infinita, uma amostragem
contendo menos de 50 classes ¢ considerada pequena [35]. Caso contrario, o tamanho da
amostragem ¢ dito ser significativo a um certo nivel que pode ser calculado. Dentro do escopo
deste trabalho e do tempo disponivel, escolheu-se 50 como o nimero total de classes constituindo
a base de dados. As classes sdo representadas pelas contas em que os usuarios estao cadastrados.

A questao 3 trata da quantidade de padrdes ou amostras por classe. Como ja explicado no
capitulo 3, as amostras formam dois conjuntos distintos: o conjunto de treinamento e o conjunto
de autentica¢ao. O conjunto de treinamento ¢ composto por 500 amostras, com 10 amostras para
cada classe (conta), pela identificacio de um limite pratico analisando a maioria das pesquisas
referenciadas no capitulo 2, além da nossa prépria experiéncia na aquisicdo das amostras para
composicao da base de dados utilizada neste trabalho, conforme o item 3.1.6. Nas figuras 4.1, 4.2,
4.3 e 4.4 podem ser visualizados exemplos de conjuntos de treinamentos para os vetores de
caracteristicas PP, SP, PS e M, respectivamente, capturados de um usudrio. As figuras
mostram os elementos componentes de cada um dos seus respectivos vetores interpretados
graficamente.

O conjunto de autenticagao ¢ formado por um total de 5000 sessoes de autenticag¢des.
Como explicado no capitulo 3, cada sessao pode ter uma ou duas amostras relacionadas,
dependendo se a primeira amostra foi considerada verdadeira ou falsa. As amostras que compoem
o conjunto de autenticagdo podem ser amostras verdadeiras ou amostras falsas, sendo as falsas
provindas de dois tipos de usuarios impostores. O primeiro tipo de usuario impostor é o simples,
que somente possui o conhecimento da informagao alvo que deve ser digitada. O segundo tipo de
usuario impostor é o observador, que verifica a maneira como o usuario legitimo digita a
informacao alvo, ou seja, ele testemunha sessdes de autenticagdo do proprietario da conta.
Exemplos de amostras falsas de uma mesma conta sio mostrados nas figuras 4.5, 4.6, 4.7 ¢ 4.8,
cada uma referente a um vetor de caracteristicas PP, SP, PS e M , respectivamente. Para uma
verificagio das diferencas que existem entre uma amostra falsa e uma amostra verdadeira ¢
mostrada também nas figuras 4.5, 4.6, 4.7 ¢ 4.8 a média contida no zemplate da conta em questao.
Em um periodo de doze semanas, os usuarios tentavam se autenticar nas contas cadastradas
utilizando dois tipos diferentes de /zyouts de teclados convencionais e um teclado de notebook,

compondo a base de dados com:
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- 900 sessdes provenientes de usudrios legitimos, sendo entre 10 e 20 sessoes para cada

conta cadastrada;

- 3500 sessbes provenientes de usuarios impostores simples, sendo entre 30 e 100 sessdes

para cada conta cadastrada.

- 600 sessbes provenientes de usuarios impostores observadores, sendo entre 10 e 15

sessoes para cada conta cadastrada.

Tempo (em milissegundos)

350 -
300 -
250 -
200
150
100
50

i1 2 3 4 5 6 7 8 9 10 11

Seqiliéncia de Laténcias de Teclas (PP)

—e—amostra 1
—m—amostra 2
—a—amostra 3
amostra 4
—x— amostra 5
—e—amostra 6
—+—amostra 7
——amostra 8
amostra 9
—e—amostra 10

Figura 4.1: Exemplo de conjunto de treinamento (vetor de caracteristicas PP)

Tempo (em milissegundos)

300 -

200

100

0

-100 -
1 2 3 4 5 6 7 8 9 10 11
Seqiliéncia de Laténcias de Teclas (SP)

—e— amostra 1
—a— amostra 2
—a— amostra 3
amostra 4
—x—amostra 5
—e—amostra 6
—+—amostra 7
——amostra 8
amostra 9
—e—amostra 10

Figura 4.2: Exemplo de conjunto de treinamento (vetor de caracteristicas SP)
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2
-21407
5 120 -
(o))

8 100
= 80 -
gaof
o 40 +
8 20 -
E 0+
[t

1

2 3 4 5 6 7 8 9 10 11 12
Seqliéncia de Duracées de Teclas (PS)

—e—amostra 1
—m—amostra 2
—aA—amostra 3
amostra 4
—x—amostra 5
—e—amostra 6
—+—amostra 7
—-—amostra 8
amostra 9
—e—amostra 10

Figura 4.3: Exemplo de conjunto de treinamento (vetor de caracteristicas P.S)

Tempo (em milissegundos)

1

2 3 4 5 6 7 8 9 10 11 12
Caracteristicas extraidas M

—e— amostra 1
—a— amostra 2
—aA—amostra 3
amostra 4
—k—amostra 5
—e—amostra 6
—+—amostra 7
—-—amostra 8
amostra 9
—e—amostra 10

Figura 4.4: Exemplo de conjunto de treinamento (vetor de caracteristicas M)

700 ~
600

500
400
300
200
100

Tempo (em milissegundos)

0

2 3 4 5 6 7 8 9
Seqiiéncia de Laténcias de Teclas (PP)

10

11

—e— média

—m— amostra 1
—a—amostra 2
—x—amostra 3
—x— amostra 4
—e—amostra 5
—+—amostra 6
—=—amostra 7
———amostra 8

—e—amostra 9

Figura 4.5: Exemplo de amostras falsas e da média contida no #emplate relacionadas a uma mesma

conta (vetor de caracteristicas PP)
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Tempo (em milissegundos)

2 3 4 5 6 7 8 9 10 M

Seqliéncia de Laténcias de Teclas (SP)

—e— média

—=—amostra 1
—a—amostra 2
—x—amostra 3
—x—amostra 4
—e—amostra 5
—+—amostra 6
—=—amostra 7
———amostra 8

—e—amostra 9

Figura 4.6: Exemplo de amostras falsas e da média contida no zemplate relacionadas a uma mesma

conta (vetor de caracteristicas SP)

Tempo (em milissegundos)

(@)

1

2 3 4 5 6 7 8 9 10 11 12

Seqiéncia de Duracoes das Teclas (PS)

—e— média

—a— amostra 1
—a—amostra 2
—x—amostra 3
—x—amostra 4
—e—amostra 5
—+—amostra 6
———amostra 7
———amostra 8
—e—amostra 9

Figura 4.7: Exemplo de amostras falsas e da média contida no #emplate relacionadas a uma mesma

conta (vetor de caracteristicas PJ)
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800 - —e—média
—=— amostra 1

—a—amostra 2

—x—amostra 3

—%—amostra 4
—e—amostra 5

—+—amostra 6

——amostra 7

Tempo (em milissegundos)

1 2 3 4 5 6 7 8 9 10 11 12

——amostra 8
Caracteristicas extraidas M o amostra 9

Figura 4.8: Exemplo de amostras falsas e da média contida no #emplate relacionadas a uma mesma

conta (vetor de caracteristicas M)

A seguir sdo apresentados os experimentos realizados na base de dados com as amostras

coletadas.

4.2 Experimentos

Para analisar o desempenho da metodologia apresentada em verificar corretamente a
identidade dos usuarios proprietarios das contas, experimentos foram realizados na base de dados.
Para uma sessdo de autenticagdo, quatro situagoes de classificagdo podem ocorrer:

1) A sessdo é de um usuario legitimo e o classificador considera-o legitimo;

2) A sessao é de um usuario impostor e o classificador considera-o impostor;

3) A sessao é de um usuario legitimo e o classificador considera-o impostor;

4) A sessao é de um usuario impostor e o classificador considera-o legitimo.
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Nas situagoes 3 e 4, como pode ser observado, o classificador cometeu erros de
classificacao. Nestes casos, o desempenho da metodologia ¢ medido pelas taxas de FRR e FAR,

que foram discutidas no capitulo 1 (segao 1.2). Estas taxas sao calculadas pelas equacdes 4.1 e 4.2.

quantidade de sessoes enquadradas na situacdo 3

FRR = (4.1)

quantidade total de sessdes

FAR — quantidade de sessoOes enquadradas na situacao 4

4.2
quantidade total de sessdes (%2

Inicialmente, foram analisadas combinacGes de vetores de caracteristicas e classificador. A
primeira combina¢do é com relagdo ao vetor de caracteristicas CT , que ¢ independente do
classificador aplicado. Os seus resultados sao bastante discriminantes quando a digitacio da
informacao alvo pode resultar em mais de um conjunto de teclas possivel. Na base de dados
coletada, quando a informagao alvo estava nesta situagdo, aproximadamente 70% das sessoes
provenientes de usuarios impostores foram rejeitadas utilizando apenas este vetor.

Nas tabelas 4.1, 4.2 e 4.3, sdo apresentados os resultados obtidos em outras combinagoes de
vetores de caracteristicas:

@) CT e PP ;

() CT e SP;

) CT e PS;

IV) CT e M ;

(V) CT, PP e SP;

(VI) CT, PP ¢ SP;

(VI) CT, SP ¢ PS;
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(VILL) CT, PP, SP ¢ PS;

(IX) CT, PP, SP,PS e M .

Na tabela 4.1 é mostrada a FRR obtida nas sessdes provenientes de usuarios legitimos. Na
tabela 4.2 é mostrada a FAR obtida nas sessoes provenientes de usuarios impostores simples. Na
tabela 4.3 é mostrada a FAR obtida nas sessdes provenientes de usuarios impostores

observadores.

Tabela 4.1: FRR (%) obtidos em sessoes de usuarios legitimos pelas combinagoes de

caracteristicas e classificador

@ | @ | @ | @y | ) | (VD | (VI) | (VIID | (X)

nebuloso 3.89 | 4.44 0.78 6.44 5.11 4.22 4.11 3.44 6.67

estatistico 1.55 | 2.22 2.11 3.33 2.11 1.44 2.0 1.55 3.33

Tabela 4.2: FAR (%) obtidos em sesses de usuarios impostores simples pelas combinagoes de

caracteristicas e classificador

@ | a | @an | avy | v | (VD | (VI | (VID | (1X)

nebuloso 320 | 242 36.8 37.2 12.3 14.5 9.51 2.97 8.97

estatistico 17.7 1 7.11 28.2 25.5 6.03 5.51 3.2 1.91 3.17
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Tabela 4.3: FAR (%) obtidos em sessoes de usuarios impostores observadores pelas combinagoes

de caracteristicas e classificador

@ | a | @ | @y | ) | (VI | (VI) | (VI) | (X)

nebuloso 36.0 30.6 36.8 51.6 15.8 17.6 10.3 7.83 9.83

estatistico 24.0 11.3 28.8 44.2 9.33 9.83 6.33 3.5 6.0

A partir das tabelas acima, podemos observar que:

- A combinagdo que resulta nas melhores taxas é a utilizagdo do classificador estatistico
com os vetores de caracteristicas PP, SP e PS no experimento (VIII): 1.55% FRR, 1.91% FAR

(impostor simples) e 3.5% FAR (impostor observador).

- A segunda melhor combinagao ¢ a do classificador estatistico com os vetores de
caracteristicas SP e PS, no experimento (VII): 2.0% FRR, 3.2% FAR (impostor simples) e
0.33% FAR (impostor observador).

- Em todas combina¢oes de vetores de caracteristicas, o classificador nebuloso adotado

obteve taxas maiores que o classificador estatistico utilizado.

- De acordo com os resultados obtidos com as combina¢oes (II) e (IV), podemos observar
que o vetor de caracterfsticas SP ¢ o mais discriminante , enquanto que o vetor de caracteristicas

M ¢ o menos discriminante respectivamente, quando aplicados isoladamente.

Nas proximas subse¢oes sio mostrados experimentos realizados em relagio a alguns
aspectos da metodologia para verificar os seus impactos nas taxas obtidas da combinagdao do

classificador estatistico e dos vetores de caracteristicas CT ,PP, SP ¢ PS .
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4.2.1 Extragao de Caracteristicas em Fung¢dao dos Caracteres

Na metodologia mostrada, as caracteristicas sio extraidas em funcao das teclas utilizadas
na digitagao da informagao alvo, mas nas pesquisas estudadas no capitulo 2, esta extragao ¢ feita
em func¢do dos caracteres da informagdo alvo. Para verificar a importancia da adogdo desta
abordagem, um experimento é realizado mudando a extragao das caracteristicas de “em funcio
das teclas” para “em funcdo dos caracteres”. Desta maneira, os vetores de caracteristicas CT ,
PP, SP, PS ¢ M extraidos em func¢iao dos caracteres da informacio alvo ia terdo tamanhos
iguaisa h, h—1, h—1, h e 12, respectivamente, sendo h a quantidade de caracteres de ia . Por
outro lado, se fizermos em funcao das teclas utilizadas na digitacio de ia, os vetores de
caracteristicas CT, PP, SP, PS e¢ M terao tamanhos iguais a n, n—1, n—1, n e 12
respectivamente, sendo n a quantidade de teclas utilizada na digitagao de ia. Na tabela 4.4 ¢é
mostrada a FRR e a FAR obtidas neste experimento (II) (em funcao dos caracteres) comparado

com as obtidas na metodologia (I) (em funcdo das teclas).

Tabela 4.4: FRR e FAR obtidos no experimento de extragiao das caracteristicas em func¢ao

das teclas (I) e dos caracteres (II)

Extragao de Caracteristicas
W) (1)
FRR (%) 1.55 2.11
FAR (%) 1.91 4.11

Como observado na tabela 4.4, as taxas obtidas com as caracteristicas extraidas em funcao
dos caracteres da informagao alvo sio maiores que as obtidas com as caracteristicas extraidas em
funcio das teclas, a FRR aumentou de 1.55% para 2.11%, e a FAR aumentou de 1.91% para
4.11%. Desta maneira, as caracteristicas extraidas pela abordagem adotada neste trabalho sio mais

discriminantes.
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4.2.2 Imposi¢io da Informagio Alvo

Na metodologia apresentada nesta dissertagdao, cada usuario pode escolher livremente a
informacao alvo a ser digitada, mas em [25] e na identificacdo de usuarios de [19], a informagao
alvo era imposta para todos os usuarios cadastrados. Para verificar a importancia da escolha da
informagao alvo, um experimento ¢ realizado mudando a informagdo alvo escolhida para uma
informacio alvo imposta. A informacio alvo imposta é “unicamp@2003”, que para os usuitios
envolvidos ¢ uma s#ing simples. Assim, 30 usuarios foram cadastrados com a informagao alvo
imposta, e, depois disso, foram coletadas 550 sessoes de autenticagao utilizando a informagao alvo
imposta. Na tabela 4.5 é mostrada a FRR e a FAR obtidas neste experimento (II) (com uma
informagao alvo imposta) comparado com as obtidas na metodologia (I) (com uma informacao

alvo escolhida).

Tabela 4.5: FRR e FAR obtidas no experimento de livre escolha (I) e de imposi¢ao (II) da

informacao alvo

Informacao Alvo
@ ()
FRR (%) 1.55 18.36
FAR (%) 1.91 5.52

Como observado na tabela 4.5, a imposi¢ao da informagao alvo obteve uma influéncia
negativa nas taxas, a FRR aumentou de 1.55% para 18.36%, e a FAR aumentou de 1.91% para
5.52%. Assim, a escolha da informagao deve ser feita pelo usuario, ao invés de ser imposta pelo

administrador do sistema.

4.2.3 Quantidade de Caracteres

Em relagao a quantidade de caracteres da informagao alvo foi feita uma restrigao: ela deve
conter pelo menos 11 caracteres. Algumas pesquisas [21], [22], [23] e [20] utilizam informag¢des
alvos contendo menos que 10 caracteres. Para verificar o impacto da quantidade de caracteres, um
experimento ¢ realizado reduzindo a quantidade de caracteres das informagdes alvo da base de

dados. A média dos caracteres contidos nas informacgoes alvo coletadas é de 12.5 ¢ a maior
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informacao alvo contém 17 caracteres. Na figura 4.9 ¢ mostrado o comportamento da FRR e da

FAR com a reducdo da quantidade de caracteres.
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Quantidade de Caracteres

Figura 4.9: Comportamento da FRR e da FAR com a quantidade de caracteres

Como observado na figura 4.9, ambas as taxas aumentam com a redugdo da quantidade de
caracteres, mas a partir de 10 caracteres este aumento é mais abrupto. Assim, informagoes alvo

com menos que 11 caracteres nao ¢ recomendavel para a discriminacdo de usudrios a partir da

dinamica da digitagao.

4.2.4 Quantidade de Amostras do Conjunto de Treinamento

A quantidade de amostras presentes no conjunto de treinamento é um aspecto crucial,
pois a medida que esta quantidade ¢ reduzida, os erros de classificagao aumentam [19]. Nesta
metodologia, a quantidade de amostras presentes no conjunto de treinamento ¢ de 10 amostras.
Para verificar o impacto da quantidade de amostras do conjunto de treinamento, um experimento
¢ realizado reduzindo a quantidade destas amostras. Na figura 4.10 ¢ mostrado o comportamento

da FRR e da FAR com a reducdo da quantidade de amostras do conjunto de treinamento.
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Figura 4.10: Comportamento da FRR e da FAR com a quantidade de amostras do conjunto de

treinamento

Como observado na figura 4.10, a reducao da quantidade de amostras do conjunto de
treinamento influencia em ambas as taxas. A medida que a quantidade de amostras é reduzida, a
discriminancia das caracteristicas também é reduzida, acarretando no aumento da FRR e numa

pequena variacao da FAR.

4.2.5 Precisao do Tempo

A precisao do tempo utilizado é de um milissegundo, pois esta de acordo com a ordem de
grandeza das caracteristicas extraidas relacionadas ao tempo. Para verificar o impacto da precisiao
do tempo, um experimento ¢é realizado aumentando a precisio de um milissegundo para 10
milissegundos. Na tabela 4.6 é mostrada a FRR e a FAR obtidas neste experimento (II) (com uma

precisao de 10 milissegundos) comparado com as obtidas na metodologia (I) (com uma precisao

de 1 milissegundo).

Tabela 4.6: FRR e FAR obtidas no experimento de precisao do tempo para (I) 1
milissegundo e (II) 10 milissegundos

Precisdo do Tempo
@ (II)
FRR (%) 1.55 1.67
FAR (%) 1.91 3.8
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Como observado na tabela 4.0, a utilizagao de uma precisio de 10 milissegundos tem um
impacto negativo em ambas as taxas, principalmente na FAR, que aumentou de 1.91% para 3.8%,
enquanto a FRR, aumentou de 1.55% para 1.67%. Assim, a utilizagdo da precisao de 1

milissegundo ¢ indicada.

4.2.6 Quantidade de Tentativas

Duas tentativas sio concedidas para cada usuario, pois de acordo com [26], os usuarios
legitimos falhavam na primeira tentativa de autentica¢ao, mas acertavam na segunda. Para verificar
o impacto da quantidade de tentativas, um experimento ¢ realizado concedendo apenas uma
tentativa para cada sessdo de autenticagdo. Na tabela 4.7 é mostrada a FRR e a FAR obtidas neste
experimento (II) (com apenas uma tentativa) comparado com as obtidas na metodologia (I) (com

duas tentativas).

Tabela 4.7: FRR e FAR obtidas no experimento de quantidade de tentativas para (I) duas

tentativas e (II) uma tentativa

Quantidade de Tentativas
M (1)
FRR (%) 1.55 10.2
FAR (%) 1.91 1.86

Como observado na tabela 4.7, a utilizagdo de apenas uma tentativa em cada sessao de
autentica¢ao tem um grande impacto negativo na FRR, aumentando de 1.55% para 10.2%, e um
pequeno impacto positivo na FAR, diminuindo de 1.91% para 1.86%. Assim, a concessiao de duas
tentativas para cada sessao de autenticagado obtém taxas mais ideais comparadas com as obtidas

concedendo apenas uma tentativa.
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4.2.7 Mecanismo de Adaptagio

Um mecanismo de adaptagao é adotado para que as mudancas ocorridas na digitacao
sejam absorvidas, e os femplates estejam atualizados representando sempre o usuario. Na
metodologia, este mecanismo ¢ ativado quando a maioria das caracteristicas esta dentro do limiar.
Porém, em [24], este mecanismo ¢ ativado sempre que um usuario ¢ considerado legitimo, e, em
(3], [8], [10], [18]-[23] e [25]-[27], este mecanismo ndo é utilizado. Para verificar o impacto do
mecanismo de adaptacao, dois experimentos sao realizados: (II) desabilitando o mecanismo de
adaptagao e (III) o ativando sempre que um usuario é considerado legitimo. Na tabela 4.8 ¢é
mostrada a FRR e a FAR obtidas nestes dois experimentos (sem o mecanismo de adaptagao e
sempre o ativando) comparado com as obtidas na metodologia (I) (com o mecanismo de

adaptagio).

Tabela 4.8: FRR e FAR obtidas no experimento de mecanismo de adaptagao para (I) com

adaptagao, (II) sem adaptagao e (III) sempre ativada.

Mecanismo de Adaptagio
M (I (I11)
FRR (%) 1.55 3.89 3.44
FAR (%) 1.91 4.06 9.06

Como observado na tabela 4.8, a nao-utilizagio do mecanismo de adaptagio e a sua
utilizagdo continuada tém influéncias negativas em ambas as taxas. No experimento sem o
mecanismo (II), a FRR aumentou de 1.55% para 3.89%, ¢ a FAR aumentou de 1.91% para 4.06%.
No experimento (III) a FRR aumentou de 1.55% para 3.44%, e a FAR aumentou bastante de

1.91% para 9.06%. Assim, o mecanismo de adaptagdo deve ser ativado conforme o experimento

-

4.2.8 Limiar Unico

Como ja explicado no capitulo 3, a determinac¢ao do limiar ¢ dada em funcao do desvio das
caracteristicas. Para verificar a eficacia desta abordagem, um experimento foi realizado com um

limiar Gnico para todas caracteristicas. Na figura 4.11, podem ser visualizadas as curvas de FRR e
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FAR variando com o limiar Gnico para todas as caracteristicas. Para realizarmos uma comparagao
inteligivel com a figura 4.11 e os resultados produzidos na metodologia com valores de limiares
para cada vetor de caracteristica, geramos a figura 4.12. O grafico foi calculado a partir do
mapeamento dos valores de limiar calculados em cada um dos vetores de caracteristicas em
valores percentuais, onde 50% corresponde ao valor de limiar e 100% a 0. Nesta figura, podem

ser visualizadas as curvas de FRR e FAR variando com a porcentagem mencionada.

55 | "\ ——FRR
a8 \ «* | < FAR

Taxa (%)
8

Limiar (distancia)

Figura 4.11: Curvas de FRR e FAR variando com um limiar
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Figura 4.12: Curvas de FRR e FAR variando com uma porcentagem do limiar calculado em

funcao do desvio
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Como observado nas figuras acima, o ponto de EER (1.78%) da figura 4.12 esta mais
préximo de zero comparada com o da figura 4.11 (5.02%). Isto significa que a abordagem com a
determinagao do limiar em fung¢do do desvio é melhor que a com um udnico limiar, em fun¢ao
deste parametro. O EER foi adotado como fator discriminante com relagio a comparagao de
algoritmos biométricos conforme também foi utilizado em [36].

Outra observa¢ao que pode ser feita nas figuras acima é que FAR e FRR perdem a
propriedade de serem assintoticamente decrescente e assintoticamente crescente, respectivamente.
Este fato ocorre por causa do mecanismo de adaptagdo, que atualiza os femplates de modo que a
distancia calculada para a mesma amostra seja diferente a medida que os valores de limiar vao

sendo modificados e os testes de autentica¢ao vao sendo aplicados.

4.3 Discussao

De acordo com os experimentos realizados, algumas observagoes podem ser feitas:

- O classificador estatistico adotado nesta dissertacio prové melhores taxas de desempenho
que o nebuloso. Este resultado ja era esperado, pois nos trabalhos publicados os melhores

desempenhos sao obtidos utilizando classificadores estatisticos;

- O conjunto de caracteristicas formado pelos vetores CT, PP, SP e¢ PS obteve os
melhores resultados comparados com outras combinagdes, refletindo melhor a maneira como

cada usuario digita;

- O vetor de caracteristicas SP ¢ o mais discriminante dentre o conjunto de caracteristicas.
Este vetor reflete bastante a maneira como cada usuario digita, pois capta pontos sutis, tais como,
quando ele pressiona uma tecla enquanto sua antecessora ainda esta pressionada, resultando em
valores negativos. Fla também ¢é discriminante pelo fato de ser dificil de se observar numa
tentativa de realizacdo de ameaga do tipo wmpersonation, mesmo como um impostor observador.

Como observado no exemplo da figura 4.2, as amostras verdadeiras apresentam somente as

caracteristicas sp,, € sp,, negativas, enquanto que das amostras falsas apresentadas na figura 4.6

nenhuma delas contém somente as caracteristicas sp,, ¢ sp,, negativas;
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- O vetor de caracteristicas M nido ¢é discriminante o bastante para fazer parte do conjunto
de caracteristicas. Embora as amostras verdadeiras deste vetor de caracteristica sejam bastante
repetitivas, como observado na figura 4.4, o mesmo acontece para as amostras falsas provenientes

de impostores como observado na figura 4.8;

- A extracao de caracteristicas em fun¢iao das teclas utilizadas na digitacao da informacao
alvo, resulta em vetores maiores (no pior caso igual) e mais discriminantes como observado na

secdo 4.2.1 (tabela 4.4);

- A escolha da informagao alvo é um ponto importante, pois o grau da dificuldade de sua
digitacao pode ser aumentado utilizando letras maitsculas, resultando em um vetor de CT' mais
discriminante. Assim, a informag¢ao pode ter algumas indicagoes e restrigoes, como possuir pelo
menos 11 caracteres pelos resultados obtidos na secio 4.2.3 (figura 4.9), mas ela deve ser

escolhida e nao imposta ao usuario de acordo com a se¢ao 3.2.2 (tabela 4.5).

- A quantidade de amostras presentes no conjunto de treinamento é um ponto crucial, pois
quanto maior esta quantidade, a média e o desvio serdo mais confidveis com relagio as
caracteristicas de digitacio do usuario, porém a aceitabilidade publica da metodologia diminui. Na
secao 4.2.4, um experimento foi realizado reduzindo a quantidade destas amostras de dez para até
seis, e como observado na figura 4.10 a FRR aumenta com esta redugao, enquanto que a FAR

diminui;

- A precisao na captura dos tempos foi adotada em 1 milissegundo, pois estava compativel
com a ordem de grandeza das caracteristicas extraidas relacionadas a tempo. Na se¢ao 4.2.5, um

experimento foi realizado modificando esta precisao e as taxas obtidas foram maiores que as ja

obtidas (tabela 4.06);

- A concessao de duas tentativas em cada sessio de autenticacdo resulta em melhores
resultados comparados com os obtidos com apenas uma tentativa de acordo com a segao 4.2.0.
Como observado na tabela 4.7, embora a FAR diminua de 1.91% para 1.86%, a FRR aumenta

bastante de 1.55% para 10.2%. Isto demonstra que os usuarios legitimos falham na primeira
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tentativa, mas acertam na segunda, enquanto que os usuarios impostores falham na primeira e na

segunda tentativas;

- O mecanismo de adaptagao ¢é outro ponto importante, com a finalidade de manter os
templates sempre atualizados com as mudangas que venham a ocorrer na digitacao de cada usuario.
Na secao 4.2.7, dois experimentos foram realizados: um sem o mecanismo de adaptagdo e outro
com a sua ativagao sempre que uma autenticagao era realizada com sucesso. Como observado na

tabela 4.8, os dois experimentos obtiveram taxas maiores que as ja obtidas.

- A determinagao do limiar em funcao do desvio padrao das caracteristicas obtém
resultados melhores comparados com os obtidos com um unico limiar como apresentado na
sec¢ao 4.2.7. O ponto de EER (5.02%) da figura 4.11 relativa ao limiar Gnico esta acima do ponto
de EER (1.78%) da figura 4.12 relativa a outra abordagem. Isto acontece, pois, como foi
observado, o limiar de decisao ideal varia com o desvio padrao das caracteristicas, e, portanto,

cada vetor de caracteristica deve possuir o seu proprio limiar.

A metodologia para autenticacio pessoal baseada em dinamica da digitagdo obteve os

melhores resultados (1.91% FAR e 1.55% FRR) com a seguinte configuracao:

1. Utilizagao de em conjunto de caracteristicas com os vetores CT, SP, PS e PP;

2. Aplicagdao de um classificador estatistico baseado na distancia padrao;

3. Extracdo de caracteristicas foi realizada em funcio das teclas;

4. Escolha da informagao alvo feita pelo usuario;

5. Restri¢ao do tamanho da informacio alvo para pelo menos 11 caracteres;

6. Composicao do conjunto de treinamento com 10 amostras;
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7. Utiliza¢ao de uma precisao de tempo de 1 milissegundo;
8. Composi¢ao de uma sessao de um usuario com duas tentativas de autentica¢ao;

9. Ativagao de um mecanismo de adaptagdo quando a maioria das caracteristicas esta

dentro do limiar, para atualizar o zemplate de um usuario existente na base de dados;

10. Determinacao dos valores de limiar em fun¢io do desvio padrio de cada vetor de

caracteristica apresentado no conjunto de treinamento de cada usuario.

Diante destes resultados, calcularemos, a seguir, o intervalo de confianga sobre as taxas de

FAR e FRR obtidas.

4.3.1 Intervalo de Confianga

Ao fornecermos os valores de desempenho relacionados a um sistema biométrico, um
questionamento que se torna iminente ¢ o quanto estes valores representam a verdadeira acuracia
do sistema. Os valores de FAR e FRR sofrem varia¢Ges caso sejam utilizados conjuntos de testes
diferentes daquele que foi utilizado para calcular estas taxas inicialmente. Estas variagoes estao
contidas dentro de um limite medido em termos de um nivel de confianga (LOC). O LOC mede
o limite de erro aceitavel entre o valor real de acuricia do sistema e o valor de acuracia medido
pela aplicagao de um conjunto de teste. A precisao deste teste é determinada pelo intervalo de
confianca do teste [37].

O intervalo de confianga IC ¢ calculado fazendo uso da equagao 4.3 [38]:

IC = z/[px (1- p)/n] 2 43)

onde p representa a acuracia assumida para o sistema (decimal), n é a quantidade de amostras

do conjunto de testes, e z é um valor derivado de uma curva normal a partir do valor de LOC. A
tabela 4.9 mostra uma lista de alguns valores de z relacionados aos seus respectivos valores de

LOC [38].
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Tabela 4.9: Valor de z para um dado LOC.

LOC Z
99.9% 3.3
99.0% 2.577
98.5% 2.43
97.5% 2.243
95.0% 1.96
90.0% 1.645
85.0% 1.439
75.0% 1.151

Para calcularmos o intervalo de confianca dos valores de FAR e FRR obtidos pela
metodologia nesta disserta¢ao, precisamos determinar os valores que as variaveis da equagao 4.3

devem assumir:

- Para o valor de p ¢ atribuido o valor de 50%. Segundo [38], este valor equivale a dizer

que nio existe ou existe pouco conhecimento prévio a respeito da real acuracia de um sistema

biométtrico.

- Para o valor de LOC, a literatura relacionada a estatistica comumente faz uso do valor de
95% para o calculo de IC [38]. Assim, o valor de Z na equagao 4.3, de acordo com a tabela 4.9, é

igual a 1.96.

- O valor de n depende da taxa (FAR ou FRR) a qual estamos calculando o intervalo de
confianca. Para a FAR, o valor de n sera igual a quantidade de amostras coletadas nos testes com
usudrios impostores, ou seja, n=3500. Para a FRR, o valor de n serd igual a quantidade de

amostras coletadas nos testes com usuarios legitimos, ou seja, n = 900.

Aplicando a equagao 4.3 para calcular o intervalo de confianca (IC) para FAR, obtemos o
valor de +1.65%, e para FRR, obtemos o valor de +3.27% . Baseado nestes valores, com
relagao a aceitagdo de usuarios legitimos, a partir do valor de FAR calculado nos testes de 1.91%,
a metodologia possui uma acuracia de 98.09% em autenticar um usudrio legitimo com um

intervalo de confianca de £1.65% . Com relacdo a rejeicio de usuarios impostores, a partir do
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valor de FRR produzido nos testes de 1.55%, a metodologia possui uma acuracia de 98.45% em

rejeitar um usudtio impostor com um intervalo de confianga de £3.27% .
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CAPITULO 5

CONCLUSAO

Neste capitulo colocamos  alguns comentarios sobre o trabalbo apresentado, enfatizando as
contribuicies oferecidas e os trabalhos futuros que podem ser desenvolvidos a partir do trabalho

apresentado nessa dissertagao.

5.1 Contribui¢des

Nesta disserta¢ao apresentamos uma metodologia para verificagao da identidade de usuarios
via dinamica da digitagao. Esta metodologia foi desenvolvida com base em trabalhos ja publicados
na area, que foram discutidos no capitulo 2, além de varios experimentos que realizamos ao longo
deste trabalho.

Virias contribuigdes foram produzidas. Uma delas ¢é relativa ao estado da arte apresentado
no capitulo 2, enquanto as demais sio relativas aos experimentos realizados no capitulo 4, onde

analisamos mudangas em diferentes aspectos abordados na metodologia. Podemos cita-las abaixo:
- A comparagao entre os classificadores estatistico e nebuloso, onde mostramos que o

classificador estatistico adotado neste trabalho obteve os melhores resultados com relacio ao

classificador nebuloso;
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- A comparagdo entre combinagoes de caracteristicas. Neste contexto, nds comparamos e
analisamos os resultados obtidos com a utilizacio de vetores de caracteristicas isoladamente ou

combinacdes deles.

- A utilizagao dos codigos das teclas como um vetor de caracteristica é uma das inovagoes
deste trabalho. Outra inovagao é a combinagdao de dois tipos de laténcias de teclas, que foram

expressadas nas caracteristicas PP e SP, com a duragao de teclas.

- Uma analise foi feita com relagdo a medidas estatisticas, como média, desvio padrao, valor
maximo e valor minimo, das laténcias e das duracées de teclas. Porém, o vetor M relativo a estas

medidas nao se mostrou discriminante para os usuarios das contas cadastradas na base de dados.

- O conjunto de caracteristicas analisado que apresentou os melhores resultados nos

experimentos que foram realizados é composto pelos vetores CT', PP, SP e PS;

- A extragdo das caracteristicas (laténcias e duragoes de teclas) em funcgdo das teclas
utilizadas ¢ outra inovagao desta dissertaciao, que obtém melhores resultados comparados com os
obtidos com as caracteristicas extraidas em fun¢ao dos caracteres (abordagem utilizada por outros

trabalhos);

- A comparagiao entre informagbes alvos escolhidas e impostas, onde os melhores

resultados foram obtidos com aquelas escolhidas por cada usuario;

- A comparacio entre as quantidades de caracteres presentes nas informagoes alvos, onde
foi observado que os erros de classificagao aumentam mais quando as informagoes alvos possuem

menos que 11 caracteres;

- A comparagio entre as quantidades de amostras do conjunto de treinamento, onde foi
observado que a FRR aumenta e a FAR diminui com a reducdo da quantidade de amostras para

um valor menor que 10.
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- A comparagio entre precisoes diferentes na captura dos tempos, onde foi mostrado que
uma precisao de 1 milissegundo estd de acordo com a ordem de grandeza das caracteristicas

extraidas, conforme o que foi definido inicialmente;

- A comparagao entre a concessao de duas tentativas e apenas uma tentativa em cada sessao

de autenticacio, onde os melhores resultados sio obtidos com duas tentativas;

- A utilizagdo do mecanismo de adaptagdo para atualizar os femplates com as mudangas
ocorridas na digitacdo. Foi mostrado que este mecanismo é de suma importancia para os
resultados, pois as caracteristicas biométricas extraidas da dinamica da digitacio possuem uma
variagdio com o decorrer do tempo. Dois experimentos foram analisados: um desabilitando o
mecanismo e o outro com sua ativagdo continua sempre que uma sessao era realizada com
sucesso. Nestes dois experimentos os resultados foram piores que os obtidos com a sua ativagdao

somente quando a maioria das caracteristicas estava dentro do limiar de decisao;

- A determinacdao do limiar de decisio em funcdao do desvio padrio das caracteristicas ¢é
outra inovagao, que obteve melhores resultados comparados como os obtidos com um limiar
unico (abordagem utilizada por outros trabalhos), que acaba por prejudicar o desempenho de

classificagdo em alguma ou algumas das caracteristicas;

- As taxas obtidas (1.55% FRR e 1.91% FAR) e as caracteristicas apresentadas na
metodologia sao ambas competitivas com as obtidas em trabalhos publicados nesta area, quando

observamos os dados apresentados na tabela 2.1.

5.2 Perspectivas para Trabalhos Futuros

Com relacio a trabalhos futuros, pretendemos estender a metodologia para teclados
numéricos [39]. Este tipo de teclado é muito utilizado em acesso a areas restritas e em terminais
de banco aonde os clientes realizam muitos tipos de transa¢des bancarias [40]. A metodologia
desenvolvida adicionaria em seguranga para os sistemas implementados nestes tipos de aplica¢oes

praticas.
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Outra intengdo ¢ adaptar a metodologia para propositos criptograficos. Desta forma,
gerarfamos uma chave criptografica baseada nas caracteristicas de dinamica da digitacio do
usuario [41]. Isto resultaria em uma chave criptografica denominada bio-k¢y que agregaria em
seguranca para aplicagoes que fazem uso de criptografia [42].

Uma aplicacao pratica da metodologia vem ocorrendo atualmente em um projeto
financiado pelo CNPq no Laboratério de Reconhecimento de Padroes e Redes de Computadores
(LRPRC) da Universidade Estadual de Campinas (UNICAMP), ligada a reconhecimento pessoal
utilizando caracteristicas biométricas em celulares e handhelds [43][44]. A metodologia desenvolvida
neste projeto vém sendo adaptada e incorporada em celulares utilizando a tecnologia desenvolvida
na plataforma do Java MicroEdition. Desta forma, tentaremos fazer o reconhecimento pessoal via

a captagdo das caracteristicas biométricas extraidas da digitagao no teclado do celular.
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ARTIGOS ELABORADOS

A.1 Introdugao

Durante este trabalho, foram elaborados os seguintes artigos:

e Aradjo, L.C.F,, Sucupira Jr., L.HR., Lizarraga, M.G., Ling, L.L., Yabu-uti, ].B.T., “A
Fuzzy Logic Approach in Typing Biometrics User Authentication”, Proc. of 1* Indian
International Conference on Artifitial Intelligence (IICAI-03), pp.1038-1051, India, 2003.

e Aragjo, L.CF., Sucupira Jr, LHR., Lizarraga, M.G., Yabu-uti, J.B.T., “User
Authentication through Typing Biometrics Features”, Proc. of International Conference on
Biometric Authentication (1ICBA-04), Hong Kong, 2004.

e Aradjo, L.C.F,, Lizarraga, M.G., Sucupira Jr., LH.R., Yabu-uti, ].B.T., “Autenticatiéon
Personal por Dinamica de Tecleo Basada em Logica Difusa”, IEEE Latin America
Transactions, submetido para revisao.

e Aradjo, L.CF. Sucupira Jr, LHR. Lizarraga, M.G., Yabu-uti, ].B.T., “A
Methodology for User Authentication through Keystroke Dynamics”, IEEE
Transactions on Signal Processing Suplement on Secure Media, Marco, 2005, submetido para

revisao.

Até o momento, os dois primeiros artigos foram aceitos e publicados. Com relagao aos

demais, ainda aguardamos resposta a respeito do resultado da revisio.
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A.2 Artigo IICAI-03

A Fuzzy Logic Approach in Typing Biometrics User
Authentication

Livia C. F. Aratijo!, Luiz H. R. Sucupira Jr.", Miguel G. Lizarraga', Lee L. Ling’,
Jodo B. T. Yabu-uti’

Schoel of Electrical and Computer Engineering, State University of Campinas
Albert Einstein Avenue, 400, PO Box 6101, Postal Code 13083-970, Campinas, SP, Brazil

{liviacri, Inigijr, lizarrag, lee, yabuuti}@decom. fee.unicamp. br

Abstract. This paper uses a fuzzy logic approach in a static typing biometrics
user authentication. The inputs are the down and up times, and the ASCII code
of the keys captured while the user is typing a known string. In this research,
we collected four features (key code, two keystroke latencies and key duration)
captured in two different strings (one imposed and the other chosen by each
user). Seven experiments were developed utilizing fuzzy logic classifier and
combining the features. The results of the experiments are evaluated in three
situations of authentication: the legitimate user, the impostor and the observer
impostor. The best results were achieved utilizing all features, obtaining a false
rejection rate of 3,5% and a false acceptance rate of 2,9%. This approach can be
used in the usual login-password authentication for improvement of the false
acceptance rate, when the password is no more a secret. Keywords - fiuzzy
logic, pattern recognition, biometrics, typing biometrics.

1 Introduction

The control access 1s a very important issue in the computer systems. The systems
could grant access (authentication) using one or more of the ways below [1]:

— knowledge - on the basis of something the user knows, e.g. password;
— possession - on the basis of something the user has, e.g. smart card,
— biometrics - on the basis of something the user 1s, e.g. fingerprint.

The login-password authentication, based on knowledge, is the most usual
mechanism. This authentication 1s fragile when there is a careless user and/or a weak
password. Otherwise, it 1s low-cost and familiar. The purpose of this paper is to
improve this mechanism using biometrics whose characteristics could not be stolen,
lost or forgotten, besides the uniqueness among people [2].

In biometric systems, there are two main processes: enrollment and authentication.
Enrollment consists of creating a template that contains the patterns found in inputs,

This work was partially supported by CNPq, CAPES and FAPESP.
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and associating it to a new user. Authentication confirms (verification) or indicates
(identification) the identity of the user. Venfication compares the inputs with a
particular template and identification compares them with more than one template [1].

The chosen biometric technology 1s the typing biometrics, also known as keystroke
dynamics. The typing biometrics is the process of analyzing the way a user types at a
terminal by monitoring the keyboard inputs in attempt to identify users based on their
habitual typing rhythm patterns. There are two approaches: static and continuous. The
static approach analyses the inputs just in a particular moment, and the continuous
one analyses the inputs during all user’s session [3].

The methodology of this paper is low-cost (using a conventional keyboard) and
unintrusive {using a password or a login), and, uses a verification authentication in a
static approach (using the login session).

This paper is organized as follow: In section 2, there is a resume of related studies
published; in section 3, the methodology is explained and some details are described
as the classifier and the features; in section 4, the results are presented and discussed;
and in the section 5, there is the conclusion and the future work.

2 Related Work

Some studies were published [3]-[14] in the authentication via typing biometrics since
1990. Some aspects in the methodologies presented in these works are resumed
below:

— Target string: 1t 1s an input string that will be the monitored by the system. In [10],
four strings (login, password, first name, last name) were used as target. Two target
strings were analyzed in [11]: a 31-char string and a login itself. In [9], target
strings were divided in three levels based on a difficulty degree. Finally, in some
studies the password itself was utilized. String length is a very mmportant issue,
considering that in [14] was stated that misclassification increases as the string
length drops to as few as ten characters;

— Amount of samples: Samples are collected during the enrollment process for
creating the template. Its amount varies a lot, since it was as few as 3 samples per
users in [7] and, as many as 15 samples per user in [12];

— Features: A good feature has to be highly repeatable in the same user and different
between users [4]. Two most used features 1s duration of the key, that is the time
duration of each keystroke, and keystroke latency, that is the time interval between
successive keystrokes [7]. In [6] and [8], the combination of these features brought
better results than using them isolated. In [5] the typing difficulty based on the
distance of the keys in the keyboard and the combination of keys, besides the
keystroke latency, were analyzed,;

— Timing accuracy: As the most of the typing biometrics features are time-based, the
precision of the up and down times of the keys have to be analyzed. The timing
accuracy in the studies varies between 0.01second [12] and 1 second [9].

— Adaptation mechanism: Some biometric characteristics change slowly over time
[1]. The typing biometrics is one of these characteristics. An adaptation or a re-
enrollment could be performed to maintain the templates updated. The majority of
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the studies did not mention this issue, but, in [4], an adaptation mechanism was
utilized. This mechanism consists of creating a new template updated every time
when a successfully authentication is performed, including the new sample and
discarding the oldest one.

— Classifier: In [9] and [10], a statistical classifier was used, analyzing the mean and
standard deviation of the features. A pattem recognition approach was studied n
[6]. [3], [11] and [14] using known techniques as k-means, Bayes, etc. In [5], fuzzy
logic was applied using three linguistic variables: time interval (input), typing
difficulty (input) and categorization (output). Finally, in [7], neural networks were
experimented, although in [3], it was explained that this classifier i1s not
appropriated to access controls systems because of training requirements (e.g. time
consuming). In [12] and [8], the results of more than one classifier were compared.

3 Methodology

Each time a user tries to access a system, he has to input a string called farget string.
The keyboard events are captured in some timing accuracy, and four features are
calculated. These features are the key code and three time-features (down-down,
down-up and up-down times). If the user is a new one, then an amount of samples has
to be stored. A sample is just stored if the string and the key code feature both match.
When the samples suffit, a template will be created containing the patterns found in
the samples. If the user is not a new one, then his sample will be compared with the
template stored in database. If the string matches, a classifier will be applied to
determine if the sample is similar to the template, and the user will just be
authenticated depending on the degree of this similarity. If the user is authenticated,
an adaptation mechanism is called to compute a new template updated. The
representative flowchart of these main steps of the methodology can be visualized in
the Fig. 1.

The main issues related to the methodology are described in the next sub-sessions:
target string, amount of samples, features, timing accuracy, adaptation mechanism
and classifier.

3.1 Target String

Two strings were used to observe the influence of the familianty of the string in the
results: one string was imposed to all users and the other one was chosen by each
user. The mmposed string was “unicamp(@2003”. This string was chosen because it
was simple to memorize and type for the group of users involved with the acquisition
of samples. The other string chosen was familiar to each user (the user usually types
it) and 1its length had to be of at least of 10 characters according to [14]. The majority
of the users choose their names or their e-mail accounts.
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Fig. 1. Flowchart of the methodology

3.2 Amount of Samples

In enrollment, ten samples of the two target strings were collected per user. This
amount will be analyzed for verifying if can be reduced without damage the results.

3.3 Features

Features are calculated using data collected while a user types a string. A target string
with m characters will result in at least m keystrokes, since some characters need more
than one keystroke. For example, the character “X™ needs the “x” and the “shiff” keys.

Four features were analyzed: key code, down-down time, up-down time and down-
up tume.

3.3.1 Key Code
It 1s the ASCII code of the key. When a user types a string and » keys are pressed, this
will result 1 # elements of the key code feature.

This feature 1s repeatable, but only different between users when the target string
contains capital letters. For example, using the two target strings “dad” and “0A407
(ASCIT codes: a=65, d=68): the first one will result in just one possible set of the key
code ({{68, 65, 68}}), meanwhile the second one will result in more than one
possible set, pressing the shift key (ASCII code: 16) or the caps lock key (ASCII
code: 20) {{20,68,65,68}, {16,68,65,68}, {16.68,16,65,16,68}, {16,68,65,16,68} ... 1.
A user will just be authenticated, if the set of key codes is the same contained in the
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template stored. So, if an impostor uses the caps lock key to type a target string and
the template’s owner uses the shift key, then the impostor will not be authenticated.

This feature was used combined with other features, and was applied just after the
string matching.

3.3.2 Down-down Time

Keystroke latency is the time interval between successive keystrokes [7], and, digraph
latency time 1s between only two successive keystrokes. Down-down time is a
digraph latency feature. This feature 1s calculated performing the difference between
the down times of two consecutive keys. When a user types a string and # keys are
pressed, this will result in #-1 elements of the down-down time feature.

3.3.3 Up-down Time

Up-down time 1s also a digraph latency feature. This feature 1s calculated performing
the difference between the up time of a key and the down time of the consecutive key
pressed. When a user types a string and # keys are pressed, this will result in #-7
elements of the up-down time feature.

There are two situations that could be visualized in the Fig. 2. In the situation 1, the
key K2 1s only pressed when the key K1 was released. In the situation 2, the key K2 1s
pressed while the key K1 was still pressed. This feature results in negative values
when the situation 2 occurs.

3.3.4 Down-up Time

Down-up time 1s the time duration of each keystroke [7] and 1s known as duration of
the key. This feature is calculated performing the difference between the down and
the up time of the same key. When a user types a string and » keys are pressed, this
will result in »2 elements of the down-up time feature.

l A Klup l aKzuo

K1.down K2.down dmc

A. Situation 1

I S I

K1 _aowmn K 2w e

B. Situation 2

Fig. 2. Two situations: up-down time is positive in situation 1, and, negative in situation 2

3.4 Timing Accuracy

The basic foundation for the typing biometrics 1s to have an accurate and reliable data
source of typing patterns in time [13]. The Time Stamp Counter function was used to
catch the count of clock cycles as in [13]. The time stamp counter keeps an accurate
count of every cycle that occurs on the processor [15]. Two instructions were utilized:
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rdtsc to read the counter, and, cpuid to force in-order execution of the instructions,
providing a more reliable timing system. A 0.001 second precision was used in this
paper, and this timing accuracy will be analyzed for verifying its impact to the results.

3.5 Adaptation Mechanism

As the typing biometrics features change slowly over time, an adaptation mechanism
is required to maintain templates updated. A re-enrollment could be adopted, but
demands much time of users. As in [4], the adaptation mechanism consists of creating
a new template updated every time when a successfully authentication is performed,
including the new sample and discarding the oldest one. In the results section, this
mechanism will be analyzed for verifying its efficacy in the authentication.

3.6 Classifier

This methodology does not deal with typographic errors, so the users could not make
errors during their typing. Besides, the codes of the keys are analyzed and the users
will just be authenticated if they match with the template stored. So, the classifier is
only applied after the successful match with the target string and the key code feature.

A fuzzy logic classifier was chosen because of its capability of dealing with
ambiguous data, analyzing it as a matter of degree, not as traditional logic (true or
false, not both) [5]. Three steps are performed in the beginning of this approach. First,
it 1s calculated the mean and the standard deviation of the elements of each time-
feature (down-down, up-down and down-up times) through samples collected during
enrollment. Second, outliers are discarded. An element 1s an outher if 1s lower than
three times its standard deviation minus its mean or if is higher than three times its
standard deviation plus its mean. Third, the mean of the elements, without outliers, of
each time-feature 1s calculated. These steps are presented in the algorithm below:

Algorithm
Begin

- Calculate the mean () and the standard deviation (a)
vectors of the n elements (e) of each time-feature

if ((eli]l [Jl<ufi]-30f{i]}or{efi] [f]i>uli]+3c[i]} for all
i=1,2,..k}

Then discarte{el[i] [j]);

- Calculate the mean ()} vector of the remaining
elements of each time-feature

End

where ¢ is an element of a time-feature, » is the number of elements of each time-
feature and k is the number of samples collected in the enrollment.
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The categorization of each user based on their typing style 1s our intent. For this
purpose, four linguistic varmables are used: three inputs (down-down, up-down and
down-up times) and one output (categorization). Each one of these variables 1s
associated with linguistic terms that are:

— Down-down time: very short (V3), short (8), medium short (MS), long short (L.S);

— Up-down time: really short (RS), very short (VS), short (3), medium short (MS),
long short (I3);

— Down-up time: very short (V3), short (8), medium short (MS), long short (LS);

— Categorization: very low (VL), low (L), medium high (MH), high (H), very ligh
(VH).

The means of the time-features are the mputs to its related membership function.
These functions will result i1 degrees, between 0 and 1, of compatibility to the
linguistic terms related. Different membership functions were experimented, and
those ones that represented the better the situation are shown n Fig. 3.
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Fig. 3. Memberstup functions for (a) down-down time, (b) up-down time, (¢) down-
up time, and, (d) categorization

The degrees of compatibility will be used in rules representing knowledge. These
rules were created based on: as shorter as the time-feature is, as higher as will be the
user’s categorization. So, an experienced user will have a higher categorization,
meanwhile an inexperienced user will have a lower categorization. Five rules were
created relating the inputs with the output. The rules formulated are:

Rule 1: If time 1s really short then the categorization is very high.
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Rule 2: If time 1s very short then the categorization 1s high.
Rule 3: If time 1s short then the categorization 1s medium.

Rule 4: If time 1s medium short then the categorization is low.
Rule 5: If ime 1s long short then the categorization 1s very low.

All rules are applied and some of them are activated depending of input degrees.
The respective categorization is used in the membership function, and a triangle is
truncated in the related degree. If more than one rule is activated, more than one
triangle is truncated forming a single geometric form. A crisp value is calculated
utilizing the center of gravity method in the form. This value is the categorization
Three categorizations are resulted, each one corresponding to a time-feature.

A user’s sample is considered similar if all elements of time-features are similar to
its respective categorization. A degree of similarity S¢x) is calculated using a
similarity function:

S (x) = gty @

Where x 1s the input value, m 1s the categorization and k& 1s the variance. The degree
of similarity S¢x) is the threshold of this approach.

4 Experimentation

Twenty users participated of the experimentation. Initially, ten users were enrolled
providing their typing biometrics samples. After, twenty users, including the enrolled
ones, were informed of users’ target strings. In a seven-week period, all users tried to
be authenticated as the enrolled users, resulting in legitimate user or impostor user
authentications. Finally, after this period, ten users were chosen randomly to observe
legitimate users’ sessions, resulting in observer impostor user authentications. The
amount of samples collected in each one of these authentications is shown below:

— Legitimate user authentication: four hundred samples in two hundred sessions. In
each session the user has two attempts of being authenticated.

— Impostor user authentication: two thousand and five hundred and sixty samples.

— Observer impostor user authentication: one hundred and eighty samples.

Seven experiments were analyzed, combining the features: (I) only down-down
time; (11} only up-down time; {I1T) only down-up time; (IV) down-down and up-down
times; (V) down-down and down-up times; (V) up-down and down-up times; (VII)
down-down, up-down and down-up times.

The experiments were performed using the adaptation mechanism in down-down
and up-down times.
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4.1 Results

Tables 1, 2 and 3 shows the results in each experiment presented. Table 1 shows the
percentage of successfully legitimate user authentication. Table 2 shows the
percentage of failed impostor user authentication. Table 3 shows the percentage of
failed observer user authentication.

Table 1. Comparative results in ten experiments for successfilly legitimate user authentication

User Experiment Results (%)
| Il Il v V' Vi Vil
1 100 100 95 100 95 95 100
2 90 95 100 95 85 95 95
3 100 100 100 100 100 100 100
4 100 80 100 75 100 75 85
5 100 100 100 100 100 100 100
6 95 100 100 95 95 100 95
7 100 100 100 100 100 100 100
8 95 100 100 100 95 95 95
9 90 85 100 90 95 100 95
10 95 100 100 100 0 100 100
Average {%) 96.5 96 99.5 95.5 95,5 96 96,5

Table 2. Comparative results in ten experiments for failed impostor user authentication

User Experiment Results (%

| 1l 11 Vi )" Vi Vil

1 0 0 0.3 0 0 0 0
2 39,6 304 276 0 16 08 0
3 43,9 40,8 8.6 26,6 0 0 0
4 60,8 551 50,9 437 342 31,9 15,2
5 43.4 252 63,1 8.3 26,7 11,3 4.1
6 371 12,5 741 7.4 27.9 11,8 39
7 0 1.2 451 0 0 03 0
8 28,3 181 283 3.9 10,2 51 15
9 36.4 347 308 19,3 55 13.8 19
10 33.8 13,3 47 .5 10,2 20,9 11,1 53
Average (%) 324 2372 37.8 12,1 14,3 87 3.2
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Table 3. Comparative results in ten experiments for failed observer impostor user

authentication
User Experiment Results (%

1 1l 111 [\ Vi Vi Vi

1 0 0 55 0 0 0 0

2 33.3 66.6 16.6 0 11,1 0 0

3 44.4 44.4 11.1 38.8 0 0 0
4 61.1 555 50 44.4 38.8 38.8 2272

5 50 222 66.6 11.1 27,7 111 55
5] 50 27.7 88.8 222 44.4 277 16,6

7 0 11.1 38.8 0 0 111 0

8 38.8 33.3 27.7 16,6 55 55 55

9 33.3 22,2 22,2 33.3 50 11,1 111

10 33.3 11,1 44.4 11,1 11,1 11,1 111
Average (%) 34.4 29.4 37.2 17.7 18,8 11,6 7.2

As noted in Tables 1 and 2, the best results were achieved in the experiment VII,
combining all the features and the fuzzy logic classifier. In this experiment, a 96,5%
successfully legitimate user authentication was obtained, resulting in a false rejection
rate (FRR) of 3,5%. The false acceptance rate (FAR) obtained was 3,2% using the
simple impostor’s samples and increased to 7,2% when using the observer impostor’s
samples in the same experiment, as shown in the table 3.

In next subsections, some aspects in methodology were analyzed to venfy its
impacts in results.

4.1.1 Key Code Feature

The key code feature is only different between users when the target string contains
capital letters. Its impact in the results was really noticed just in one target string,
besides in this case 70% of impostor’s attempts were detected using only this feature.
In the other cases, its impact was sporadic. In the observer impostor’s attempts, this
feature 1s not significant, because the keys are previously known.

4.1.2 Familiarity of the Target String

The experiment VII was repeated, changing the target string, to observe the influence
of its familiarity to the users. The chosen target string was substituted by the imposed
one. A 59,5% successfully legitimate user authentication was obtained, resulting in a
FRR of 41,5% was achieved. Table 4 shows the percentage of successfully legitimate
user authentication in familiarity of the target string.

4.1.3 One-Trial Session

In authentication session, each user has two attempts to be authenticated. The impact
of conferring just one trial in each session was performed. It was obtained an 82%
successfully legitimate user authentication, resulting in a FRR of 18%. Table 4 shows
the percentage of successfully legitimate user authentication in one-trial session.
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4.1.4 Adaptation Mechanism

The adaptation mechanism tries to maintain the templates updated. To venfy its
efficacy the experiment VII was repeated without this mechanism. A 92%
successfully legitimate user authentication was obtained, resulting in a FRR of 8%,
while the FAR obtained was 2,3%. Table 5 shows the percentage of successfully
legitimate and failed impostor user authentication in this situation.

4.1.5 Timing accuracy

A lower timing accuracy of 0,01 millisecond was analyzed to verify its impact to the
results. A 92% successfully legitimate user authentication was obtained, resulting in a
8% FRR. while the FAR obtained was 3,6%. The results can be visualized in Table 5.

Table 4. Results of successfully legitimate user authentication in two situations: the imposed
target string and one-trial session

User Familiarity (%) One-Trial Session (%)
1 70 90
2 90 75
3 05 100
4 00 50
5 80 95
6 80 95
7 85 95
8 15 65
9 85 60
10 85 95
Averag_]e (%) 59,5 82

Table 5. Results of successfully legitimate and failed impostor user authentications without
adaptation and in 0.01 timing accuracy

Without Adaptation 0.01 Timing Accuracy
User
Legitimate (%) '";;‘;Smr Legitimate (%) Impostor (%)
1 90 0 90 0
2 90 0 90 0
3 90 0.3 100 0
4 100 11.4 55 17.4
5 100 2,6 100 3.3
6 85 1.5 100 3.9
7 85 0.3 100 0
8 95 0.7 95 1.5
9 90 1.1 90 4.3
10 95 4.1 100 53
Average
%) 92 23 92 3.6
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4.1.6 Amount of Samples

The influence of the amount of samples used in the enrollment was also analyzed.
Fig. 4 shows the behavior of FRR and FAR with the amount of samples. As noted in
Fig. 4, the FRR is almost unchanged until eight samples, but it increases after seven
samples. Fig. 4 shows that the FAR 1s reduced as the amount of samples decreases,
but a little increase occurs in nine samples. Then, eight samples produce a significant
result compared to ten samples initially adopted in this paper.
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Fig. 4. The variation of the FRR and the FAR with the amount of samples

4.2 Discussion

The following observations were made according to the experiments realized:

— Even if an impostor observes a legitimate user session, this does not mean that the
impostor will be authenticated.

— The choice of a target string with capital letters, which combines shift and caps
lock keys, increases the difficulty of authentication of an impostor user.

— The familiarity of the target string to the user has a significant impact.

— A two-trial session reduces significantly the FRR.

— The adaptation mechanism decreases the FRR significantly and increases the FAR
not much.

— A higher timing accuracy has best results in both rates (FRR and FAR).

— The amount of samples used in the enrollment could be reduced to eight samples
with the same FRR (3,5%) and with a reduction of the FAR (2,9%).

— As noted in Table II, the user 4 has a discrepancy to the other users. After an
analysis of the data, it was found out that this user has a high variance in the time-
features;, probably because of the target string chosen that was not too familiar to
him. If the FRR is calculated without this user, the FRR is reduced to 1,8%.

— Table 6 shows a comparative resume of some researches and ours in typing
biometrics. The 3,5% FRR obtained is superior to the one achieved (2%) in [12],
but fifteen samples were used in the enrollment and its FAR (6%0) is superior to our
rate. The 2,9% FAR achieved in [10] is below 1%, but its FRR (13,3%) is a lot
superior to our rate, and, four different strings were used as target. Finally, in [5], a
fuzzy logic approach was used and a 7,4% FRR and a 2,8% FAR were obtained.
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This FRR 1s superior and the FAR 1is almost equal to ours, besides it was used two
different strings as target.

Table 6. Comparative resume of some researches and ours

Research Amount of Target String FRR FAR
Samples

de Ru and Elof Varies depending _Two strings (user 7.4% 28%
[5] of the user login and password)

Jovee and Four strings (first

4 Eight samples name, last name, 13.3% 017%
Gupta [10] )
login and password)

[12]Ha|dar etal. Fiteen samples One string 2% 6%

Qur research Eight samples One string 3.5% 29%

5 Conclusion

This paper presents a user authentication through typing biometrics features to
mprove usual login-password authentication, applying it in login and/or password.
Some experiments were conducted, and the best performance was achieved using a
fuzzy logic classifier and four features (key code, down-down time, up-down time
and down-up time), obtaining a 3,5% FRR and a 2,9% FAR. These rates, as discussed
n result section, are both competitive to other researches, using just one target string
and eight samples in the enrollment.

This paper shows the good influence of: the familianity of the target string, the two-
trial session, the adaptation mechanism, and the timing accuracy. The FRR was
reduced in 37%, 14,5%, 4,5% and 4,5%, analyzing each case, respectively.

For future work, we intend to increase our user population and to extend the
methodology to numeric kevboard used in access control of restrict areas and in
banking transactions. Another intention is to adapt the methodology to create a key
based on this biometric technology (a typing bio-key) for cryptography purposes.

References

1. Matyas Ir, SM., Stapleton, J.. A Biometric Standard for Information Management and
Secunity. Computers & Security, Vol. 19 (2000) 428-441

2. Polemi, D.: EU Commission Final Report: Biometric Techniques: Review and Evaluation of
Biometric Techniques for Identification and Authentication, Including an Appraisal of the
areas where they are Most Applicable. Institute of Communication and Computer Systems,
National Technical University of Athens (1997)

3. Monrose, F., Rubin, A.D.: Keystroke Dynamics as a Biometric for Authentication. Future
Generation Computer Systems, Vol. 16, No. 4 (2000) 351-359

4. Monrose, F., Reiter, M.K., Wetzel, S.: Password Hardening Based on Keystroke Dynamics.
6th ACM Conference on Computer Security (1999)

114



APENDICE A — ARTIGOS ELABORADOS

5. de Ru, W.G,, Eloff, JH.P.: Enhanced Password Authentication through Fuzzy Logic. IEEE
Expert / Intelligent Systems & Their Applications, Vol. 17, No. 6 (1997) 38-45

6. Robinson, J.A., Liang, V.M., Michael, J.A., MacKenzie, C.L.: Computer User Verification
Login String Keystroke Dynamics. [EEE Trans. Syst., Man, Cybern., Vol. 28, No. 2 (1998)
236-241

7. Lin, D.T.: Computer-Access Authentication with Neural Network Based Keystroke Identity
Verification International Conference on Neural Networks, Vol. 1 (1997) 174-178

8. Obaidat, M.S., Sadoun, B.: Verification of Computer User Using Keystroke Dynamics.
IEEE Trans. Svst., Man, Cybern., Vol. 27, No. 2 (1997) 261-269

9. Coltell, O., Badfa, I M., Torres, G.: Biometric Identification System Based in Keyboard
Filtering. Proceedings IEE 33rd Annual 1990 International Carnahan Conference on
Secunity Technology, (1999) 203-209

10. Joyce, R., Gupta, G.. Identity Authentication Based on Keystroke Latencies.
Communication of ACM, Val. 33, No. 2 {1990) 168-176

11. Bleha, S., Slivinsky, C., Hussain, B.: Computer-Access Security Systems Using Keystroke
Dynamics. IEEE Trans. Pattern Anal. Machine Intell., Vol. 12, No. 12 (1990) 1217-1222

12. Haidar, S., Abbas, A., Zaidi, A K.. A Multi-Technique Approach for User Identification
through Keystroke Dvnamics. [EEE Int. Conference of Syst., Man and Cybern., Vol. 2
(2000) 1336-1341

13. Wong, FW.M.H., Supian, A.SM., Ismail AF., Kin, L'W., Scon, O.C.: Enhanced User
Authentication through Typing Biometrics with Artificial Neural Networks and K-Nearest
Neighbor Algorithm. Conference Record of the Thirty-Fifth Asilomar Conference on
Signals, Systems and Computers, Vol. 2 (2001) 911-915

14. Bleha, D., Obaidat, M.: Dimensionality Reduction and Feature Extraction Applications in
Identifying Computer Users. IEEE Trans. Syst., Man, Cybern., Vol. 21 (1991) 452-456

15. Intel Corporation: Using the RDTSC Instruction for Performance Momnitoring. (1997)
(available on-line at http://developer.intel. com/drg/pentiumll/appnotes/RDT SCPM 1. HTM

115



APENDICE A — ARTIGOS ELABORADOS

A.3 Artigo ICBA-04

User Authentication through Typing Biometrics
Features

Livia C. F. Aratjo!, Luiz H. R. Sucupira Jr.}, Miguel G. Lizarraga', Jodo B. T.
Yabu-uti*

'School of Electrical and Computer Engineering, State University of Campinas
Albert Einstein Avenue, 400, PO Box 6101, Postal Code 13083-970, Campinas, SP, Brazil
{liviacri, luigijr, lizarrag, yabuuti} {@decom.fee.unicamp.br

Abstract. This paper uses a static typing biometrics in user authentication. The
inputs are the key down and up times and the key ASCII codes captured while
the user is typing a string. Four features (key code, two keystroke latencies and
key duration) were analyzed, and, seven experiments were performed
combining these features. The results of the experiments were evaluated
involving three types of user: the legitimate, the impostor and the observer
impostor users. The best results were achieved utilizing all features, obtaining a
false rejection rate (FRR) of 1.45% and a false acceptance rate (FAR) of 1.89%.
This approach can be used to improve the usual login-password authentication
when the password is no more a secret. This paper innovates using the
combination of four features to authenticate users. Keywords - typing
biometrics, biometrics, pattern recognition, authentication

1 Introduction

The control access is a very important issue in the computer systems. The login-
password authentication is the most usual mechanism used to grant access. This
authentication is fragile when there is a careless user and/or a weak password,
however, it is low-cost and familiar to the users. The purpose of this paper is to
improve the login-password authentication using biometric characteristics. Biometric
characteristics are defined as behavioral or physiological characteristics that
distinguish one person from anocther [1]. Recent researches suggest that the inclusion
of biometric characteristics in automated systems for personal recognition increase
the trustworthiness degree. This increase occurs because of biometric characteristics
are unique to each person and could not be stolen, lost or forgotten [2].

The biometric technology employed in this paper is the typing biometrics, also
known as keystroke dynamics. The typing biometrics is the process of analyzing the
way a user types at a terminal by monitoring the keyboard inputs in attempt to
identify users. The typing biometrics authentication can be classified as static or
continuous. The static approach analyses the inputs just in a particular moment, and
the continuous one analyses the inputs during all user’s session [ 3].

This work was partially supported by CNPq, CAPES and FAPESP.

116



APENDICE A — ARTIGOS ELABORADOS

2 Livia C. F. Aranjo et al.

The methodology of this paper is low-cost and unintrusive, and, uses a verification
authentication in a static approach.

This paper is organized as follow: In section 2, there is a resume of related studies
published; in section 3, the methodology is explained; in section 4, the results are
presented; and finally, in the section 5, there are the conclusions and the future works.

2 Related Work

Some researches were published [3]-[13] in the authentication via typing biometrics

since 1990. Some aspects presented in these works are resumed below:

— Target string: 1t is the input string that will be typed. In [9], four strings were used
as target. Two target strings were analyzed in [10]: a 31-char string and a login. In
[8], target strings were divided in three levels based on a difficulty degree. String
length is a very important issue, considering that in [12] was stated that
misclassification increases when the string contains fewer than ten characters;

— Amount of Samples (Training Set): Samples are collected during the enrollment
process to compound the training set. Tts amount varies a lot, it was 3 samples per
users in [7] and, 30 samples per user in [10]. In [3], it was concluded that fewer
than six samples is not recommended to obtain good results in performance;

— Features: A good feature has to be highly repeatable in the same user and different
between users [4]. Two most used features is duration of the key, that is the time
interval that a key remain pressed [7], and keystroke latency, that is the time
interval between successive keystrokes [7]. In [6] and [13] the combination of
these features brought better results than using them isolated;

— Timing accuracy. As the most of the typing biometrics features are time-based, the
precision of the key up and the key down times have to be analyzed. The timing
accuracy in the researches varies between 0.1 millisecond [6] and 1 second) [8].

— Adaptation mechanism: Biometric characteristics change over time. An adaptation
or a re-enrollment could be performed to maintain the templates updated. The
majority of the researches did not mention this issue, but, in [4], an adaptation
mechanism was activated every time a successful authentication was performed,
creating a new template updated with the new sample and without the oldest one.

— Classifier: In [3], [6], [8]-[10] and [12], a statistical classifier was applied, using
known techniques as k-means, Bayes, etc. In [5] and [13], fuzzy logic was applied.
In[11], a statistical, a neural, and a fuzzy classifier were combined.

3 Methodology

Each time a user tries to access a system, he indicates an account a, and, types the
target string. This string 1s chosen by the user and its length has to be of at least 10
characters. While the user is typing, kevstroke data is captured in a 1 millisecond
timing accuracy and, a sample is created containing the features calculated using this
data. Tf the account is new, then 10 (ten) samples will compound the training set, and,
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a template 1s created. A sample will only be stored if the key code feature match. If
the account already exists, then a sample will be compared with the account’s
template. According to the classifier decision, the authentication will be successful or
not. In an authentication session a user has two trials to be authenticated. If the user’s
identity is validated, then he could access the system and an adapfation mechanism
could be called to compute a new template update.

The main issues related to the methodology are described in the next sub-sections.

3.1 Keystroke Data

A string with m characters will result in » keystrokes, where m<n, since some
characters need more than one keystroke (e.g. “X” needs “x” and “shift” keys). K, ,=
{kifaw), ., kfa,w)} is the keystroke data captured in the sample w in the account a.

Each keystroke &i(a,w) is compound of the key down time ¢, 4,,.fa w) (the instant
when the key is pressed), the key up time #,.{@w) (the instant when the key is
released) and the key code ¢ fa,w) (the ASCII code).

3.2 Features

Features are calculated using keystroke data. Four features were analyzed in this

paper:

— Key Code: the ASCII code that represents each key. When a string contains capital
letters, there are more than one possible set of key codes, otherwise there is a
single possible set of key codes. The key codes contained in the template of the
account a are represented as C,={c,(a), ...,c.(e@)} and, the key codes contained in
the sample w in the account a 1s represented as C, ,={c,(aw), .., c.fa,w)}.

— Down-Down Time: a keystroke latency defined as the time interval between
successive keystrokes [7]. This feature is represented as DD, = {ddfaw), ..,
dd.fa,w)} where dd(a,w)=t;. ) zpu(t. W)-t, gomla, w) 1s related to (k; k.. ).

— Up-Down Time: a keystroke latency feature, and, is represented as UD,,=
{ud,(a.w), .., ud, fa,w)} where udi(a, w)=t.1; gom(@w)-t;p(a,w) 1s related to (kky ).

— Down-Up Time: the duration of key that is defined as the time interval that a key
remain pressed [7]. This feature is represented as DU, = {du;(a,w), .. du,(aw)}
where dit;(a, W)=t .p(@ W)-1; sowmfa, w) 15 Telated to k;.

The combination of these features 1s novel, previous researches used at most two
features.

3.3 Template

The template contains the key code itself C,, and, the mean wffeat(a)) and standard
deviation offeat,(a)) of each element i of each feature feat (DD, DU or UD).
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3.4 Classifier

The sample w of the account a 1s analyzed by the classifier. C,,, 1s compared with C,:
if they are different, the authentication fails, otherwise for each feature feat, a distance
between the template and the sample 1s calculated by (1):

Dfea:(aaw):l;idl(a,W) . (1)

where # is the total of elements of the feature feat and dfa, w) is the distance related
to each element i between the template and the sample, and, is given by (2):

0 oy - Lo ) et () @)
o feat (a))
Finally, the authentication will be successful if the condition {3) is satisfied:
(Das(aW)=Tad(a)) and (Dau(a,w)<Tau(a)) and (Dud(a,w) <T.q(a)) 3)

where Tyfa), Tafa) and T, ,{a) are the thresholds for the down-down, down-up,
and up-down, respectively in the account a.

An analysis was performed in real data and, it was observed that a feature with a
higher variation demands a lower threshold, meanwhile a feature with a lower
variation demands a higher threshold. So, the threshold for each feature in each
account is obtained based on its standard deviation.

3.5 Adaptation Mechanism

The adaptation mechanism consists of creating an updated template, including a new
sample and discarding the oldest one. This mechanism is performed with a successful
sample w 1f the majority elements 7 of the time-features feat satisfy the condition (4).

(dfem,. (a.w)<T,, (a)) @

As the adaptation mechanism is activated, the standard deviation for each feature is
modified and also the thresholds are modified.

4 Experiments

The experiments were conducted in three machines (a laptop and two PCs) with two

different keyboard layouts, and, 30 (thirty) users were enrolled and participated of the

experiments in three situations of authentication:

— Legitimate user: the users tried to be authenticated in their accounts.

— Impostor user: the users tried to be authenticated in other user’s accounts, knowing
the string typed by their owners.

— Observer impostor user: the users observed how the other user types their strings,
then they tried to be authenticated in their accounts.
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Seven expeniments were analyzed, combining the features: (1) DD; (I1) UD; (1IT)
DU, (IV) DD and UD;, (V) DD and DU, (V1) UD and DU, (VIT) DD, UD and DU.

4.1 Results

The performance of biometrics systems are generally measured by two rates [1]:

— False Acceptance Rate (FAR): the probability that the system will fail to reject an
impostor user.

— False Rejection Rate (FRR): the probability that the system will fail to verify the
legitimate user claimed identity.
Table 1 shows the FRR for legitimate users and FAR for impostor and observer

impostor users.

Table 1. Experiments comparative results for legitimate, impostor and observer impostor users

Experiment (D) (ID) (I1) (IV) (V) (V) (VI
Sessions 553 553 553 553 553 553 553

Legitimate Errors 9 12 13 12 7 9 8
FRR 1.63 2.17 2.35 2.17 1.27 1.63 1.45
Sessions 2916 2916 2916 2916 2916 2916 2916

Impostor Errors 580 179 795 151 163 91 55
FAR 19.90 6.14 27.26 5.18 5.59 312 1.89

Sessions 492 492 492 492 492 492 492

Observer

Impostor Errors 144 58 166 46 48 34 18
FAR 29.27 11.79 33.74 9.35 9.75 6.91 3.66

As noted 1n table 1, the best results were achieved in the experiment (VII). Some
particular aspects in the methodology were analyzed in this experiment to verify their
impacts in the results:

— Key Code Feature: Its impact in the results was really noticed in target strings that
contain capital letters (70% of impostor’s sessions were detected). Thus, the choice
of a target string with capital letters, which combines shift and Caps Lock keys,
increases the difficulty of authentication of an impostor user.

— Familiarity of the Target String: The second column of the table 2 shows the
results achieved using an imposed string (“unicamp(@0037). The FRR increased,
showing that the familiarity of the target string to the user has a significant impact.

— One-Trial Authentication: The last column of table 2 shows the results achieved
conferring just one trial. The FRR increased, showing that a user must have two
trials to be authenticated.

Table 2. Results achieved in a imposed string and in a one-trial authentication

Experiment (VII) Imposed String One-Trial
Sessions 533 553
Errors 92 64
FRR 17.26% 11.57%
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— Adaptation Mechanism: Table 3 shows the results without this mechanism. Both
rates ARE increased, showing that an adaptation mechanism must be performed.

Table 3. Results achieved without adaptation

Experiment (¥II) Legitimate User Impostor User
Sessions 553 2916
Errors 23 137

Rates 4.16% FER. 4.70% FAR

— Timing Accuracy: Table 4 shows the results in a lower timing accuracy of 10
milliseconds Both rates are increased, showing that a 1 millisecond timing should

be applied.

Table 4. Results achieved in a lower timing accuracy

Experiment (VII) Legitimate User Impostor User
Sessions 553 2916
Errors 9 110

Rates 1.63% FER 3T FAR

— Amount of Samples: Figure 1 shows the behavior of FRR and FAR with the
amount of samples used in enrollment. With the reduction of the amount of
samples, FRR increases and FAR varies a little.

20 -
15 m
a —a—FAR
£ 0 FAR
n: e =—FRR
_ - ]
2 =
'/.-"*———__‘___._.
0 T T i
10 g 8 7 B

Amount of Samples

Fig. 1. The variati on of the rates with the amount of samples

The rates obtained are both competitive with the published work as observed in
Table 5. In this table there iz a resume of some researches in keystroke dynamics

including a previous one based on fuzzy logic conducted by us [13].

Table 5. A resume of some researches and ours

Research Samples Target String FRR FAR

de Ru and Elof [5] WVaries Two F.4% 2.8%
Joyce and Gupta [9] Eight Four 13.3% 0.17%%
Haidar etal. [11] Fifteen COne 2.0% £.0%
Araujo et al. [13] Eight Cine 3 5% 2.9%
Our Research Ten Cne 1.45% 1.89%
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5 Conclusion

This paper presents a methodology through typing biometrics features to improve the
usual login-password authentication. Some experiments were conducted and the best
performance was achieved using a statistical classifier based on distance and the
combination of four features (key code, down-down, up-down and down-up times),
obtaining a 1.45% FRR and a 1.89% FAR. These rates, as discussed in the results
section, are both competitive with other researches, using just one target string and ten
samples in enrollment. This work innovates using four features to authenticate users.
For future work, we intend to increase our user population and to extend the
methodology to numeric keyboard as the ones used in banking transactions. Another
intention is to adapt the methodology for cryptography purposes, generating a
cryptographic key using the keystroke dynamics features (a typing biometric-key).
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