%
»

\

,..\" CLAUDIO CESAR SILVA DE FREITAS

UNICAMP

UM ESTUDO DO RECONHECIMENTO DE LINHAS PALMARES UTILIZANDO PCA E
LIMIARIZACAO LOCAL ADAPTATIVA

CAMPINAS
2014



il



X
»

\

=Y

UNICAMP

UNIVERSIDADE ESTADUAL DE CAMPINAS
FACULDADE DE ENGENHARIA ELETRICA E DE COMPUTACAO

CLAUDIO CESAR SILVA DE FREITAS

UM ESTUDO DO RECONHECIMENTO DE LINHAS PALMARES UTILIZANDO PCA E
LIMIARIZACAO LOCAL ADAPTATIVA

Orientador: Prof. Dr. Yuzo Iano

Dissertacdo de Mestrado
apresentada ao Programa de Pods-Graduacdo em
Engenharia Elétrica da Faculdade de Engenharia Elétrica
e de Computacdo da Universidade Estadual de Campinas
para obtencao do titulo de Mestre em Engenharia Elétrica,
na drea de Telecomunicacdes e Telemadtica.

Master dissertation thesis
presented to the Electrical Engineering Postgraduation
Program of the School of Engineering Electrical of the
University of Campinas to obtain the M.Sc. grade in
Engineering Electrical, in field of Telecommunication.

ESTE EXEMPLAR CORRESPONDE A VERSAO FINAL DA DISSERTACAO
DEFENDIDA PELO ALUNO CLAUDIO CESAR SILVA DE FREITAS

E ORIENTADO PELO PROF. DR. YUZO IANO

Assinatura do Orientador

CAMPINAS
2014

iii



Ficha catalografica
Universidade Estadual de Campinas
Biblioteca da Area de Engenharia e Arquitetura
Rose Meire da Silva - CRB 8/5974

Freitas, Claudio Cesar Silva de, 1989-

F884e Um estudo do reconhecimento de linhas palmares utilizando PCA e
limiarizagao local adaptativa / Claudio Cesar Silva de Freitas. — Campinas, SP :
[s.n.], 2014.

Orientador: Yuzo lano.
Dissertacdo (mestrado) — Universidade Estadual de Campinas, Faculdade de
Engenharia Elétrica e de Computagao.

1. Biometria. 2. Imagens digitais. 3. Processamento de imagens. 4.
Segmentagdo de imagens. 5. Andlise de imagens. 6. Reconhecimento de
padrées. I. lano, Yuzo,1950-. Il. Universidade Estadual de Campinas. Faculdade
de Engenharia Elétrica e de Computacéo. . Titulo.

Informacdes para Biblioteca Digital

Titulo em outro idioma: A Study of palmprint recognition using PCA and local adaptive
thresholding

Palavras-chave em inglés:

Biometrics

Digital images

Image processing

Image segmentation

Image analysis

Pattern recognition

Area de concentragdo: Telecomunicagdes e Telematica
Titulagao: Mestre em Engenharia Elétrica

Banca examinadora:

Yuzo lano [Orientador]

Adéo Boava

Rangel Arthur

Data de defesa: 22-05-2014

Programa de P6s-Graduagéao: Engenharia Elétrica

v



COMISSAO JULGADORA - TESE DE MESTRADO

Candidato: Claudio Cesar Silva de Freitas
Data da Defesa: 22 de maio de 2014

Titulo da Tese: "Um Estudo do Reconhecimento de Linhas Palmares Utilizando PCA e
Limiarizagdo Local Adaptativa”

Prof. Dr. Yuzo lano (Presidente): /A(‘(o .,%""r——_——_

Vi T

Prof. Dr. Adao Boava: —

Prof. Dr. Rangel Arthur

R



Vi



RESUMO

Estd cada vez mais claro como a tecnologia biométrica tem se tornado mais presente no cotidiano das
pessoas e tema de interesse de grupos de pesquisa ao redor do mundo. Isso ¢ refletido pela grande quanti-
dade de trabalhos existentes na drea e muitos investimentos comerciais. Tecnologias biométricas sio basi-
camente sistemas com capacidade de identificar e verificar a identidade de um individuo por meio de uma
caracteristica fisica ou comportamental. Esse trabalho propde um estudo sobre o reconhecimento das li-
nhas palmares que utiliza a andlise de componentes principais como método de reconhecimento.

A motivagdo para esse estudo estd na importancia de melhorar os métodos existentes de biometria, visto
que ainda nfo existe uma técnica livre de erros ou falsifica¢des. Este estudo é importante pois ird apresen-
tar a aplicacdo do PCA para a detec¢do das linhas palmares utilizando uma técnica simples de limiariza-
¢do adaptativa para extrair as informagdes biométricas da imagem palmar. Os resultados dessa pesquisa
mostraram que o PCA apresentou um desempenho superior quando utilizamos a limiarizacdo adaptativa
para a extracdo das linhas principais da palma da mio. Conclui-se que essa modalidade biométrica apre-
senta um bom potencial para ser utilizada como medida de identificacdo e verificagdo de um usudrio.
Contudo, é necessdrio que sejam utilizados os algoritmos de processamento adequados, assim como, de-
ve-se levar em consideracdo a qualidade e resolucdo da imagem, o tipo de processamento e o custo com-

putacional necessdrio.

Palavras-chave: Biometria, palma da mao, linhas principais, PCA, limiarizacao adaptativa.
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ABSTRACT

It is easy to identify how biometric technology has become more present in daily life as it has become the
subject of interest from research groups around the world. This reality is a result of a large amount of
existing work in the area and many commercial investments. Biometric technologies are basically systems
developed in order to identify and verify the identity of an individual through a physical or behavioral
characteristic. This work proposes a study on palmprint recognition using PCA and local adaptive
thresholding. The motivation for this study is the importance of improving existing methods of biometric
systems, since there is no technique completely safe against fails or steals. This is a simple technique used
in order to facilitate the development of a palmprint recognition system using simple methods to be ap-
plied in different systems, such as embedded systems. The results of this research showed that the PCA
reached superior performance when using adaptive thresholding to extract the lines from the palmprint.
We conclude that the biometric modality proposed in this study has a good potential to be used in identi-
fication and verification of a user. However, it is necessary to use the appropriate algorithm in image pro-
cessing in order to extract as much information as possible. Additionally, it is necessary to consider the

image resolution, and the hardware and computational cost involved in the method proposed.

Keywords: Biometrics, palmprint, principal lines, PCA, adaptive thresholding.
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1 INTRODUCAO

A seguranca se tornou um tema de muita discussdo em diversos estudos, e isso tem estimulado o
desenvolvimento de pesquisas em diversas dreas da seguranca de pessoas e objetos. Ao mesmo tempo,
tecnologias estdo sendo utilizadas como forma de buscar um aumento dessa taxa de seguranga e a biome-
tria se tornou um dos principais objetos de estudos entre pesquisadores dessa drea.

Os sistemas biométricos sao uma tecnologia na qual se utiliza caracteristicas fisicas ou compor-
tamentais para verificar a identidade de uma pessoa [1]. Apesar de ndo ser impossivel, as caracteristicas
biométricas sdo mais dificeis de serem reproduzidas ou copiadas que um cartdo com cédigo de barras ou
uma senha numérica.

Esté4 cada vez mais claro como a tecnologia biométrica tem se tornado mais presente e tema de in-
teresse de grupos de pesquisa ao redor do mundo e isso é refletido pela grande quantidade de trabalhos
existentes na drea e muitos investimentos comerciais. A Figura 1.1 mostra um gréfico que ilustra a ten-

déncia de crescimento da taxa média de investimentos no mundo nessa drea ao longo dos anos [2].

Relatério Anual da Area Biométrica, 2009-2014 ($m USD)
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Figura 1.1 Taxa média de investimentos na industria de sistemas biométricos [2].

Esse crescimento tem motivado o aumento da confiabilidade desses sistemas e, consequentemen-
te, buscar aplicagdes comerciais e industriais. Além disso, com um olhar mais atento, é possivel verificar
como os sistemas de biometria estdo sendo cada vez mais utilizados em aplica¢cdes comuns, oferecendo

mais praticidade e seguranga.
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Neste trabalho, serdo abordados detalhes e fatores que envolvem essa tecnologia. Inicialmente,
traz-se uma visao geral acerca dos sistemas biométricos, mostrando a base tedrica por trds desses sistemas
e porque sdo considerados mais seguros que os métodos convencionais, como senhas e cartdes. Em se-
guida, o estudo serd direcionado para a andlise das linhas palmares, o tema de pesquisa desta tese.

Nesta pesquisa foi utilizado o método de andlise de componentes principais no reconhecimento
das linhas palmares, utilizando a limiarizacdo local adaptativa para extrair as informagdes biométricas.
Esse é um estudo para verificar o desempenho desse método utilizando tal técnica de processamento e,
posteriormente, o resultado serd analisado com outros trabalhos que utilizam diferentes técnicas de pro-
cessamento, porém, para a mesma modalidade biométrica.

Esta dissertacio estd organizada da seguinte forma:

e Capitulo 2: Teoria acerca de processamento de imagens, algoritmos comumente utilizados, méto-
dos de reconhecimento de padrdes e sua relacdo com os sistemas biométricos.

e (Capitulo 3: Visdo geral sobre a biometria e quais modalidades estio incluidas dentro dessa tecno-
logia, destacando as principais. Também serd apresentada uma visdo geral sobre a aplicacio des-
ses sistemas e como a andlise de linhas palmares estd inserida dentro dessa tecnologia.

e Capitulo 4: Apresenta uma descricio do método proposto, destacando as ferramentas e algoritmos
computacionais utilizados. Também sera detalhado nesta parte como serdo realizados os testes de
validagdo do método proposto nesse estudo.

e (Capitulo 5: Neste capitulo serdo apresentadas os resultados discutidos e uma discussao sobre es-
ses resultados.

e Capitulo 6: Apresentam-se as conclusoes.

e Capitulo 7: Encontra-se as sugestdo de trabalhos futuros para possiveis melhorias utilizando o
método proposto.

e Na parte final da dissertacdo, apresenta-se os anexos, assim como, as figuras adicionais.
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2 PROCESSAMENTO DE IMAGENS

O processamento de imagem é uma 4rea de estudo que possui muitas aplicacdes na vida das pes-
soas e seus avangos sdo facilmente perceptiveis na vida cotidiana por meio de diversos dispositivos que
utilizam essa tecnologia. Por exemplo, na utilizagdo de webcam, streaming de video pela internet, disposi-
tivos de seguranga que utilizam uma cdmera, qualidade e reproducdo de fotos em dispositivos moveis,
entre outras aplicacdes.

Esses sistemas sao constituidos por diferentes etapas, que consistem desde a captura, até o proces-
samento e a representacio da imagem. A primeira etapa em um sistema de processamento de imagem € a
utilizacdo de um dispositivo de percepgdo, responsavel por capturar as imagens. Para esse dispositivo
denomina-se de sensor e ¢ comumente utilizado em uma camera.

Tais imagens podem ser facilmente obtidas através da webcam, cimeras de monitoramento e apa-
relhos celulares. O valor de um sensor influencia diretamente na qualidade das suas imagens, contudo,
cameras com boa resolucdo ja podem ser encontradas com valores acessiveis ao publico em geral, a apli-
cacgdo determina o tipo de cAmera ideal a ser utilizada.

Os principios que envolvem o processamento de imagem possuem inspiracdo no 6rgao sensorial
visual do ser humano. Contudo, ainda existe um longo caminho para conseguir se aproximar da comple-
xidade da vis@o no sistema biolégico humano, e até mesmo, de animais com estruturas ainda mais com-
plexas como a mosca.

Em sistemas computacionais, normalmente se utilizam imagens monocromaéticas, ou seja, com
imagens contendo pixels em tons de cinza. Essa caracteristica possibilita menos complexidade no proces-
samento de imagens. No entanto, existem aplicagdes que requerem imagens coloridas, com variacdes de
cores em niveis de RGB. Mas para esses casos especificos, é necessario considerar outros fatores como
capacidade computacional e resolugdo da camera, assim como, tipo de aplicacdo e quais dados das ima-
gens s30 necessarios.

Na biometria, ¢ muito comum a utilizacdo de imagens monocromadticas para quase todos os tipos
de modalidade. Por se tratar de uma aplicacdo que exige um rdpido processamento, imagens monocroma-
ticas normalmente apresentam melhor tempo de processamento em comparacdo com as imagens colori-
das. Para a modalidade proposta neste estudo, foram utilizadas imagens monocrométicas, por isso, dar-se-
a €nfase neste tipo de imagem ao longo deste estudo. Maiores detalhes em relacdo aos sistemas e proces-
samento digitais de imagens podem ser encontrados em [3].

Uma imagem monocromdtica equivale a uma fun¢do de intensidade luminosa bidimensional,

demonstrada pela equagio f(x,y), onde o valor f nas coordenadas x e y da a intensidade do brilho (ou
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nivel de cinza) da imagem naquele ponto. A digitalizagdo da imagem, por sua vez, consiste basicamente
em capturar um sinal analégico, obtido pelo sensor e transformé-lo em uma imagem digital.

Essa imagem digital corresponde a uma matriz cujas linhas e colunas identificam um respectivo
ponto na imagem, que se dd pela equacdo f(x,y). A digitalizacdo das coordenadas x e y € denominada
amostragem da imagem e a digitalizacdo da amplitude é chamada de quantiza¢do em niveis de cinza. A-
p6s a digitalizagdo, uma matriz digital € gerada, onde cada elemento é uma quantidade discreta. Essa ma-
triz ¢ denominada imagem digital.

Essa representacdo digital possibilitard ao computador realizar uma série de processamentos na
imagem. Desse modo, é possivel utilizar qualquer algoritmo ou técnica sobre a imagem. Na préxima se-
¢do, serdo apresentados alguns exemplos de transformac¢des matematicas e diferentes tipos de processa-

mento basico que uma imagem pode ser submetida.
2.1 TRANSFORMACOES MATEMATICAS E SEGMENTACAO

Apés a digitalizagdo da imagem, é possivel realizar indmeras aplicacdes com essa imagem utili-
zando defini¢des e operagdes matemadticas capazes de extrair as caracteristicas principais, assim como,
obter informagdes sobre o contetido da imagem.

A representacdo através de histogramas € umas das tarefas mais comuns em se tratando de ima-
gens monocromadticas. Um histograma € capaz de revelar as distribui¢cdes em niveis de cinza de uma ima-
gem digital. O histograma de intensidade indica para cada nivel de cinza da imagem a quantidade de pon-
tos mapeados para tal nivel, contendo uma informacao global sobre os objetos da imagem. Através desse
histograma, pode-se obter uma maneira simples de manipular o contraste da imagem.

Deve-se considerar também que a imagem é um tipo de sinal, logo, podem-se utilizar também
técnicas de andlise e processamento de sinais para diversos fins, tais como, compressdo, codificacdo, fil-
tragem, realce e suavizagdo. A DCT € uma dessas ferramentas, e sua utilizacdo é bastante comum para
fins de compress@o. A sua representacdo no plano 2D (duas dimensdes) € dada pela equacdo 2.1, onde a
imagem ¢ dada por NxM, f(i,j) é a intensidade do pixel na coluna j e linha i, D(u,v) é o coeficiente
DCT.

1
2

D(u,v) = (2) (%) TG BN AGD. AG)- cos [T (20 + 1] cos [T (2 + D] fG)) 21
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Outro exemplo € a transformada de Fourier. Qualquer imagem pode ser representada por uma
transformada de Fourier bidimensional, a qual pode ser considerada como uma imagem com uma parte
real e uma parte complexa. A transformada bidimensional FFT € um mapeamento de valores de pixel de
imagem no espago de frequéncia da imagem espacial. Executando a transformada bidimensional FFT em
uma imagem, cria-se um mapa bidimensional de todas as frequéncias de espago dentro de uma imagem.

Sua expressdo é dada na equacgdo 2.2.

ux vy)
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A utilizag@o desses algoritmos e todos os outros que manipulam os pixels e frequéncias da ima-
gem trazem diversas vantagens como a possibilidade de mostrar informagdes que ndo podem ser identifi-
cadas em um primeiro contato, ou entio, sdo capazes de gerar formatos alternativos de uma imagem, po-
dendo gerar imagens com menores dimensdes e tamanho, conservando as informagdes e contetido da
mesma.

Esses algoritmos podem ou ndo consumir muitos recursos computacionais € isso esta diretamente
relacionado com fatores como o tipo de imagem que serd processada, podendo ser estitica ou dinimica,
ou seja, videos. Nesse contexto, define-se algoritmo como um simples conjunto de regras prescritas ou
procedimentos que sdo usados para resolver um problema especifico.

Outro ponto a se considerar € que o processamento em tempo real traz desafios além daqueles en-
contrados em imagens estéticas, e isso exige que sejam feitas simplificagdes no método, o que pode en-
volver reducio do nimero de operacdes, reducdo da quantidade de dados a serem processados e a simpli-
ficacdo do algoritmo.

Na biometria, em muitas situacdes a captura de uma informagdo biométrica exige um contexto
dindmico, por exemplo, reconhecimento facial em aeroportos ou lugares publicos e reconhecimento de
voz ou ruidos. Para esses casos especificos, exige-se a utilizacdo de recursos computacionais mais robus-
tos, capazes de fazer tal verificacdo em tempo real.

Em outras modalidades, como reconhecimento de linhas palmares ou impressdes digitais, basta
que o usudrio forneca suas informagdes biométricas sobre um sensor especifico. A partir disso, um algo-
ritmo ird extrair a imagem fornecida e realizar um determinado processamento para andlise de padrdes.

No geral, a utilizacdo desses algoritmos requerem a aplicagdo de um pré-processamento, capaz de

remover dados redundantes e informagdes inuteis para uma determinada aplicacdo. O pré-processamento
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pode envolver a utilizagdo de filtros e técnicas especificas. As mais utilizadas sdo a suavizagdo, limiari-
zagdo e segmentacao.

A suavizacdo é comumente utilizada para reduzir ruidos da imagem ou qualquer outra informagao
em nivel de pixels que seja desnecessdrio para um processamento. Existem filtros divididos em lineares,
compostos por filtros uniformes, triangulares e filtro gaussiano.

Neste estudo, utiliza-se o filtro gaussiano nas imagens palmares a fim de remover possiveis ruidos
gerados durante a obten¢@o da imagem.

O filtro gaussiano € basicamente uma operagao de convolucdo. Basicamente, € atribuido para ca-
da pixel o valor médio de seus vizinhos. Essa operacdo é descrita na equacdo 2.3, através da distribuicdo

com média zero e o desvio padrdo em uma dimensao.
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2.1.1 LIMIARIZACAO

Na limiarizacdo analisa-se a similaridade dos niveis de cinza da imagem extraindo os objetos de
interesse por meio da selecdo de um limiar T que separa os agrupamentos de niveis de cinza. A limiariza-
¢ao separa a imagem em duas partes, diferenciando a regido que representa o objeto de interesse da regido
que representa o fundo da imagem.

A limiarizacdo de uma imagem ¢ baseada na definicdo de pardmetros pré-estabelecidos capazes
de distinguir com a maior taxa possivel a imagem de interesse do plano de fundo. No entanto, essa é uma
tarefa dificil e a ma configuracdo desses parametros afeta diretamente o desempenho do sistema. Isso
acontece principalmente devido a fatores como iluminago e ruidos na imagem.

A escolha correta do valor de limiar € importante para que o resultado final seja o mais adequado
possivel. A utilizagdo de um limiar para toda a imagem é denominada de limiarizacdo global.

A outra opg¢do € a utilizacdo de um limiar local. Essa tltima forma é mais adequada quando se
possui varia¢des nos niveis de cinza quando considera-se uma ilumina¢io nio uniforme, ruidos ou outros
fatores. Neste estudo, utiliza-se a limiarizacdo local para a extracdo das linhas principais, e comparada aos
outros métodos utilizados, este apresentou o melhor desempenho.

Esse tipo de segmentacdo ¢ utilizado quando apenas um valor de limiar ndo é apropriado para
uma imagem. Esse método utiliza fundamentacao estatistica, onde sdo utilizadas a média dos valores de

intensidade dos pixels da imagem.
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Esse tipo de técnica € aplicada sobre cada pixel e, basicamente, trabalha com niveis de valores
que definirdo se um pixel faz parte ou ndo de um limiar especifico. Assim, dada uma janela qualquer de
dimensdes DxD, a limiarizacao adaptativa € calculada através da equacdo 2.6, sendo v a vizinhanca local

ao pixel da imagem.

24

Limiar =

miny(p)+maxy(p)
2

Essa operacdo € aplicada dentro da ROI gerada pelo sistema. No entanto, quando as bordas da
ROI ndo podem ser determinadas pela janela D por sairem da drea de interesse, tais pixels sdo calculados
pela média global.

Na Figura 2.1 sdo apresentados alguns exemplos de imagens processadas que utilizam esse méto-

do.

Figura 2.1 Exemplos de imagens processadas que utilizam limiarizagdo local.
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2.1.2 SEGMENTACAO

A segmentacdo basicamente € um processo capaz de identificar e separar duas regides distintas
dentro de uma imagem digital. Inicialmente, é necessario conhecer a definicao de que uma borda € o limi-
te entre duas regides com propriedades relativamente distintas de niveis de cinza.

A segmentagdo € uma operagdo cujo principal objetivo € reduzir o nimero de informacdes na i-
magem indicando o tamanho, a forma e a textura de um objeto na imagem. Tratando-se de imagens mo-
nocromaticas, os algoritmos sdo baseados em propriedades de descontinuidade e similaridade para valores
de niveis de cinza.

Na literatura, existem diversos métodos de segmentacao, porém, ndo existe um inico método que
seja capaz de segmentar todos os tipos de imagens. Eles podem ser classificados como interativos ou au-
tomaticos e, além disso, pode-se classifica-los de acordo com a estratégia de segmentacio: métodos orien-
tados a borda ou orientados a regio.

Esse processo de deteccdo de objetos dentro de uma imagem € um dos passos iniciais em um sis-
tema de reconhecimento de objetos e padrdes. O reconhecimento de objetos consiste basicamente de trés
passos: segmentar a cena em objetos distintos, definir a posi¢do e a orientacdo de cada objeto ao observa-
dor e determinar a sua forma. No préximo tdpico, serd mostrado brevemente um estudo sobre o reconhe-

cimento de padrdes e as questdes que envolvem este método de interpretacao.

2.1 RECONHECIMENTO DE PADROES

O ser humano lida com a anélise de padrdes em todos os momentos da sua vida. Isso inclui reco-
nhecer homens e mulheres, objetos, odores, animais, entre muitas outras coisas. Além disso, a nossa ca-
pacidade de classificagdo também é muito utilizada em diversas situa¢des do cotidiano, tais como, reco-
nhecer pessoas, imagens, ruas, construgdes, entre outras coisas.

Essa capacidade de reconhecimento e classificacdo constantemente vem sendo alvo de estudo
com o objetivo de reproduzir tal capacidade em sistemas computacionais. A principal motiva¢do desses
estudos € a imensa gama de aplicagdes existentes que podem utilizar tal tecnologia. Algumas dessas apli-
cagoes sao descritas a seguir:

e Andlise de posicionamento de pecas em linhas de produgio;
e Inspecdo de pegas e produtos;

e Contagem;
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e Detec¢do de objetos;

e Reconhecimento de uma cena;
¢ Andlise de sistemas financeiros;
e Sistemas biométricos.

No entanto, devem-se levar em consideracdo alguns fatores e caracteristicas do sistema que tem
impacto direto no desempenho de um algoritmo de reconhecimento de padrdes. Tais fatores sdo: ilumina-
¢do, escala, rotacdo, plano de fundo, oclusdes e ponto de visao.

Esses fatores possuem influéncia direta nos resultados obtidos pelos algoritmos de pré-
processamento. Por exemplo, uma imagem de qualidade, porém, com iluminacgao irregular, pode gerar
ruidos e informacdes desnecessdrias no algoritmo de processamento, resultando assim em um erro de
andlise. Outro exemplo s@o as oclusdes, que podem limitar informacdes importantes sobre a imagem. Na
biometria, esses fatores sdo fundamentais para a garantia de bons resultados. A ma configuracdo de qual-
quer uma dessas caracteristicas pode gerar erros na andlise de uma imagem, ou até mesmo, a identificagdo

incorreta de um sujeito.
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3 BIOMETRIA: FUNDAMENTACAO TEORICA

Considerada como uma das principais tecnologias do milénio [1], o reconhecimento biométrico,
ou simplesmente “biometria”, refere-se a drea que estuda o reconhecimento de pessoas ao analisar uma
ou mais caracteristicas fisicas ou comportamentais.

O termo biometria tem origem grega, onde “bios” e “metria” significam “medida da vida” [4].

Em sistemas de seguranga computacional, a biometria se refere a técnicas de autenticacdo que sejam ca-
pazes de medir caracteristicas fisicas e que podem ser checadas automaticamente.

Uma boa informagdo biométrica deve ser mensurdvel, distintiva e invariante ao longo do tempo.
Os sensores de captura ndo devem ser intrusivos e devem ser facilmente aceitos, assim como, o sistema
precisar ser de facil utilizagdo, de baixo custo, preciso e rapido [5].

Uma grande vantagem de sistemas biométricos estd relacionada com a presenga de caracteristicas
que o usudrio ndo pode perder ou esquecer. Isso € uma vantagem tanto para o usudrio como para o siste-
ma, porque nfo existe mais a necessidade de gerenciar senhas, cartdes ou tokens de autenticacdo que po-
dem ser perdidos, roubados ou utilizados temporariamente [6]. Na Figura 3.1 sdo ilustradas algumas mo-

dalidades biométricas que podem ser utilizadas para reconhecer um individuo.

Impressao Digital

A

Palma da mio Geometria da mio Periocular Veias oculares Dinamica da digitagdo

o
l :

w4 i

Geoﬁletﬁ?é&poral Assinatura Termografia facial Termografia das maos Andar

Figura 3.1 Principais caracteristicas biométricas [1].
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Existem diversas modalidades dentro da biometria, onde cada informacdo capaz de discriminar
um individuo pode ser considerada uma modalidade. Um sistema biométrico ideal deve respeitar as se-
guintes propriedades [7]:

e Universalidade: todos os individuos devem possuir e ser caracterizados por esta informagao.
o Singularidade: esta informagao deve ser tnica para cada individuo.

e Permanéncia: ela deve permanecer com um individuo durante toda a sua vida.

e Coletabilidade: esta informacio deve ser coletdvel de maneira fécil.

o Aceitabilidade: deve ser de facil aceitacdo das pessoas que fornecerdo a informacio.

Ao considerar isso, é importante entender as possibilidades de cada modalidade ao escolher uma
aplicac@o especifica e a populagdo alvo de um estudo e desenvolvimento de um sistema biométrico.

A escolha de um sistema biométrico consiste em avaliar varios fatores que serdo necessarios na
aplicacdo desejada. Isso envolve o tempo necessdrio, custo de implementagdo e instalacdo, manutencao,
escalabilidade, trafego de pessoas, entre outras. Para descobrir qual modalidade € mais indicada, € neces-
sario entender como é constituido um sistema biométrico. No préximo tépico, detalhes de sistemas bio-

métricos sao apresentados.

3.1.1 Sistemas Biométricos

O processo de identificagdo biométrica consiste basicamente de duas etapas: a aquisi¢do e reco-
nhecimento. Durante a fase de aquisi¢do, os dados biométricos sdo adquiridos de um individuo e armaze-
nados em um banco de dados relacionado com essa pessoa.

Tipicamente, a aquisi¢do de dados biométricos € um processo para extrair caracteristicas distinti-
vas, de acordo com a modalidade biométrica escolhida. Em alguns casos, apenas as caracteristicas impor-
tantes sdo armazenadas e o restante é descartado.

Durante a fase de reconhecimento, os dados biométricos sdo adquiridos novamente e comparados
com a base de dados do sistema para identificar o usudrio. Sendo assim, o sistema biométrico é basica-
mente um sistema de reconhecimento de padrdes que consiste de quatro passos bdsicos, que sio: a) sen-
sor, b) extracdo de caracteristicas, ¢) armazenamento na base de dados e d) comparador. Esses passos

serdo apresentados a seguir:
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a) Sensor:
Um sensor biométrico incorpora uma interface fisica capaz de medir e capturar uma determinada infor-
macdo biométrica de um usudrio. O projeto de um bom sistema de captura biométrica € um fator critico
para o sucesso da implementacdo de um sistema biométrico. Este sensor deve ser intuitivo, ergondmico e
facil de ser utilizado, permitindo a rapida aquisicdo da informagao e preservando a qualidade da informa-

¢ao biométrica.
Dependendo da modalidade biométrica, a escolha do sensor é um fator essencial para o sucesso
do sistema. Por exemplo, em um sistema que é baseado em imagens, fatores como a resolucdo da ima-
gem, taxa de captura e a sensibilidade da cAmera sdo fatores importantes para determinar a qualidade da

imagem, e consequentemente, aumentar as chances de sucesso do algoritmo de reconhecimento.

b) Extracdo de caracteristicas:

Os dados biométricos obtidos por um sensor devem estar sujeitos a um pré-processamento antes
das caracteristicas principais serem extraidas. Os trés métodos comumente utilizados s@o a verificacio da
qualidade da imagem, segmentagdo e normalizacgdo.

A qualidade das imagens € um passo que assegura a correta utilizacdo das imagens nas proximas
etapas de processamento. A segmentacdo é a etapa onde os dados importantes de uma imagem sio sepa-
rados de informacdes que podem ser ruidos, redundantes e desnecessarias. Finalmente, a imagem segmen-
tada é submetida a um processo de melhoria, com o objetivo de remover mais informa¢des desnecessarias
e possiveis ruidos. As melhorias na imagem podem ser o ajuste de iluminagdo, equalizacdo de histogra-
mas e suavizagdo da imagem.

Com isso, ficam entendidas as etapas basicas do sistema de extracdo de caracteristicas. Basica-
mente, esse processo se constitui da geragcdo de dados compactos, mas com uma expressiva representacao
da informagao biométrica de um individuo, armazenado tal informacdo como um modelo dentro do banco
de dados. Espera-se que esse modelo contenha as informagdes essenciais para identificar um determinado
individuo.

Apés a extracdo das caracteristicas, as informacgdes sdo armazenadas em um banco de dados. Na
etapa de reconhecimento, o modelo é extraido novamente da base de dados e comparado com as novas

caracteristicas capturadas pelo sensor.
c¢) Armazenamento de dados:

A etapa de armazenamento age como um repositorio de informagdes biométricas. Durante o pro-

cesso de aquisicao, as caracteristicas sdo armazenadas nessa base de dados e direcionadas para a identida-
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de de um individuo e informagdes (tais como, nome completo, endereco, nimero de documentos, etc.)
que caracterizam essa pessoa.

Uma decisdo chave num sistema biométrico estd relacionada em manter uma base de dados cen-
tralizada ou ndo. Armazenar todos os modelos biométricos em uma tnica base de dados pode ser benéfico
a partir de uma perspectiva de seguranca, porque os dados podem ser isolados e protegidos fisicamente,
tendo um restrito de controle sobre os mesmos.

Por outro lado, reunir e centralizar todas as informac¢des em um lugar pode implicar num com-
promisso maior com a seguranga, pois existe a possibilidade de individuos maliciosos tentarem acessar o
sistema de forma ilegal e comprometer a privacidade e seguranca das informacgdes armazenadas dentro da

base de dados.

d) Comparador:

Essa etapa consiste em comparar as caracteristicas da imagem obtida pelo sensor com os fempla-
tes dentro da base de dados, com o objetivo de verificar a identidade de um individuo. A taxa de compa-
racdo € uma medida de similaridade entre o femplate e a nova imagem obtida.

Para mensurar esse valor, normalmente se calcula a taxa de similaridade entre os dois pontos. A
menor distincia indica a maior similaridade, o que mostra que este valor foi escolhido pelo sistema. O
algoritmo de detec¢do pode variar de acordo com o tipo de modalidade escolhida, e essa escolha deve ser
feita ao analisar caso a caso. Para o problema proposto nesse estudo, optamos por utilizar o PCA. Maiores

informacdes sobre essa técnica podem ser encontradas adiante.

3.1.2 Aplicacoes

Os recentes resultados relacionados com a confiabilidade de sistemas biométricos t€ém estimulado
o desenvolvimento de inimeras aplicacdes desses sistemas em vdrias dreas. Esse aumento no nimero de
aplicacdes ¢ resultado do crescimento da utilizagdo de sistemas computacionais na vida das pessoas e,
principalmente, no barateamento dos sensores e dispositivos que realizam a captura e processamento das
imagens biométricas.

As aplicacdes podem ser categorizadas em diferentes grupos, tais como aplicacdes comerciais,
governamentais, bancdrias e na drea forense. A seguir, sdo apresentados breves detalhes de cada uma

dessas dreas de aplicacdo:
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2.1.3.1. Aplicagcoes Comerciais e Bancdrias: O nivel de confiabilidade dos sistemas biométricos permitiu
que diversas aplicacdes comerciais e financeiras fossem realizadas ao utilizar esses métodos como forma
de autenticacdo em caixas automaticos ou transagdes eletronicas. Os tipos de modalidades utilizados sdo

vastos, desde impressdes digitais e até a geometria e veias da palma da mao [8][9].

2.1.3.2. Aplicacdes Residenciais: Atualmente, é possivel encontrar diversos produtos que utilizam infor-
macdes biométricas para fins de seguranca em sistemas residenciais. E comum encontrar essa tecnologia
para aplicagbes que envolvem controle de acesso, acionamento de dispositivos, verificagdo de identida-

des, entre outros [10][11][12][13].

2.1.3.3. Aplicacoes Governamentais: O governo de diversos paises tem apostado na tecnologia biométri-
ca para aplicacdes que envolvem verificacdo de identidades na entrada ou saida de seus territérios, assim
como para utilizacdo em eleicdes, como € o caso do Brasil. Além disso, existem projetos maiores que
buscam implantar a biometria como um sistema nacional de identificacdo da sua populacdo. Nos Estados

Unidos da América (EUA), essa tecnologia tem sido utilizada no controle de imigrantes [14].

2.1.3.5. Aplicagdo Forense: Essa € uma das dreas de maior interesse para que a biometria seja utilizada
[15][16]. Varios filmes retratam maneiras futuristicas onde o reconhecimento de caracteristicas pessoas
sdo utilizadas para identificar suspeitos de crimes. A impressdo palmar e impressao digital ja sdo utiliza-
das como forma de identificar criminosos, porém, tal identificacdo € feita de forma manual. Atualmente,
existem projetos ao redor do mundo para automatizar o processo, além de coletar outras informagdes co-

mo o reconhecimento facial, identificacdo da iris e da voz.

3.2 MULTIBIOMETRIA

Apesar do bom desempenho de métodos monobiométricos, todos estdo sujeitos a falhas que po-
dem ocorrer tanto por parte do sistema como através de fraudes. Ao longo das ultimas décadas, pesquisa-
dores t€m buscado solugdes para contornar esses problemas, e uma das propostas é combinar a andlise de
diferentes caracteristicas biométricas em um mesmo sistema, o que d4 origem a multibiometria. Nesse
estudo, aborda-se brevemente este tema.

Esses sistemas também dificultam a ag¢do de impostores, o que aumenta a complexidade em falsi-

ficar dois ou mais sistema biométrico. Além disso, esses sistemas sao tolerantes a falhas que possam ocor-
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rer quando existe uma fonte biométrica nio confidvel devido ao mau funcionamento de um dos sensores
ou do software, ou entdo, da manipulagdo do usudrio.

Na literatura € possivel encontrar uma grande variedade de combinacdes de caracteristicas mono-
biométricas, tais como combinagdo de faces 2D e 3D [17], face e voz [18], face e palma da mao [19], face
e caracteristicas faciais [20] e face e impressdo digital. [13]. Abate et al. [21] propdem uma arquitetura
mais robusta e combinam trés diferentes caracteristicas biométricas: a face, impressao digital e orelha.

Subbarayudu e Prasad [22] desenvolveram um método que combina a iris com a palma da mao.

Em sua proposta, eles combinam as informacdes de cada caracteristica biométrica. Em outro trabalho,
Kao et al. [23] propdem um sistema multibiométrico que combina face e padrdes gestuais que utiliza o
classificador PCA.

Também é possivel encontrar outras propostas multibiométricas na literatura cientifica, tais como

combinacdo de faces 2D e 3D [17], face e voz [18], face e palma da mao [19], face e caracteristicas faci-
ais [20] e face e impressao digital. [20]. Abate ef al. [21] propdem uma arquitetura mais robusta, onde

eles combinam trés diferentes caracteristicas biométricas: a face, impressao digital e orelha.

3.3 MODALIDADES BIOMETRICAS

3.3.1 Impressao Digital

A impressao digital, assim como a impressao palmar, € uma caracteristica biométrica de alta con-
fiabilidade. A Figura 3.2 apresenta um exemplo de impressdes digitais utilizadas em sistemas biométri-
cos. Esse método tem sido utilizado amplamente para autenticacdo de individuos desde muito tempo,
principalmente, por causa do alto desempenho, custo, tamanho do sensor e facilidade de uso [24]. Estudos
recentes t€m explorado novos métodos na identificacio de impressdo digital, por exemplo, ao utilizar
também as veias dos dedos. [25]

Nao ¢ dificil encontrar uma aplicagdo onde este método € utilizado. Por exemplo, no Brasil, re-
centemente foi adotada a utilizacdo da impressdo digital para a votacdo. Tal método serd utilizado por
aproximadamente 141,1 milhdes de pessoas e a modalidade ja foi regulamente na Resolu¢ao-TSE n°
23,335/2011 [26].

Nos EUA, a impressao digital € utilizada em terminais bancérios, onde Yang [27] detalha como o
sistema foi implantado. Outras aplicacdes envolvem sistemas de controle de acesso em automoveis [28] e

aplicagdes em dispositivos méveis. [29]
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Figura 3.2 Exemplo de impressoes digitais extraido de [30].

3.3.2 Reconhecimento Facial

O reconhecimento facial é uma das modalidades mais antigas utilizadas pelos seres humanos para
identificar pessoas ao seu redor, e isso foi explorado no campo computacional, ao se desenvolver sistemas
que realizam essa atividade. A Figura 3.3 ilustra um exemplo de uma face extraida para reconhecimento.

O método de reconhecimento facial basicamente extrai as caracteristicas chaves da face humana e
submete para um algoritmo de reconhecimento de padrdes. A partir disso, a face pode ser classificada
[31]. Outros autores ja buscam extrair informagdes além das caracteristicas mais 6bvias como olhos, boca
e nariz. Por exemplo, Harguess e Aggarwal [32] estudam o impacto da simetria facial em sistemas de
reconhecimento de face.

Sistemas de reconhecimento de face também apresentam um bom desempenho. Devido a facili-
dade de utilizacao e baixo custo, muitas aplicagdes exploram essa modalidade como para a interacdo com

dispositivos [33], campo forense [34] e robética [35].

2608

Figura 3.3 Exemplo de reconhecimento facial [34].
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3.3.3 Reconhecimento de Voz

O reconhecimento de voz é uma modalidade que utiliza basicamente um microfone como sensor.

Essa modalidade € a forma mais conveniente de comunicacio entre pessoas e, idealmente, seria a mesma

coisa para interagdo homem-mdaquina [36]. Isso tem estimulado muitos pesquisadores a encontrarem me-

lhorias que possam tornar esses sistemas cada vez mais robustos e presentes na vida das pessoas. A Figu-

ra 3.4 ilustra uma amostra de um sinal de voz utilizado para reconhecimento em sistemas biométricos.

A maioria das aplicagdes requer que o usudrio carregue um microfone, no entanto, seria muito

mais conveniente se o sistema pudesse capturar e reconhecer a voz a distancia. Essa € a proposta de [37].

E assim como ele, outras aplicagdes sdo exploradas ao utilizar sistemas de reconhecimento de voz, tais

como, reconhecimento de dialetos [38] e interagdo entre o usudrio € um robo [39] ou qualquer dispositivo

computacional [40].

Figura 3.4 Amostra de um sinal de voz extraido de [41].

3.3.4 Privacidade e Seguranca da Biometria

Basicamente, existem quatro importantes aspectos a serem considerados em um sistema de segu-

ranga de informacao [42]:

Integridade: protecdo dos dados contra alteracao ou destruicdo de informagdes por pessoas sem
autorizacgao.

Confidencialidade de dados: prevenir o acesso a informagdes confidenciais ou revelagdo dessas
informacdes.

Disponibilidade: garantia e protecao ao acesso dessas informacoes.

Autenticacao: somente autorizar o acesso as informacdes de pessoas autenticadas.

No entanto, é importante reconhecer que esse ndo é um método 100% seguro e € suscetivel a fa-

lhas. Além disso, existem diversas outras etapas que devem ser consideradas num sistema biométrico
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completo, tais como, criptografia, assinatura digital, seguranga da base de dados, e etc. Isso garante a
maior confidencialidade, integridade e confiabilidade possivel desse tipo de sistema.

Outro ponto importante, € que sistemas biométricos precisam ser considerados como um subsis-
tema independente dentro de um sistema de seguranga completo, ou seja, se o sistema biométrico é com-
prometido, entdo todo o sistema também serd. Por essa razdo, varios esforcos estdo sendo colocados de

forma a preencher possiveis lacunas que podem existir na seguranga de sistemas biométricos.

3.3.5 Reconhecimento da Orelha

Ao buscar o avango das técnicas de reconhecimento biométrico, pesquisadores tém explorado o
uso de caracteristicas auxiliares tais como, sinais, tatuagens, peso e formato do corpo em conjunto com as
caracteristicas primarias, como face, boca e nariz. Uma dessas caracteristicas auxiliares seria a orelha
[43]. Na Figura 3.5, € possivel visualizar em detalhes a extracdo das informagdes biométricas da orelha
de um individuo.

Apesar do desempenho em ambientes controlados ser bom, ainda existe um desafio para utiliza-
¢ao em fins comerciais, onde as condi¢des de iluminacdo e posicao devem ser consideradas [44].

Mesmo assim, na literatura € possivel encontrar varios trabalhos que exploram essas deficiéncias
e desenvolvem novas técnicas, assim como, € possivel encontrar uma grande variedade de bases de dados
para fins de estudo. Pflug e Busch [45] fazem um estudo detalhado dessa modalidade biométrica, e listam

as principais bases de dados existentes e principais trabalhos na area.

Figura 3.5 Exemplo de reconhecimento da orelha [45].
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3.3.6 Reconhecimento de Iris

O reconhecimento de iris € considerado um dos métodos mais seguros de biometria, devido a alta
entropia existente na aquisicdo das suas informagdes [46]. Apesar disso, ela ainda enfrenta resisténcia
devido a forma na qual as imagens da {ris sdo adquiridas, consideradas intrusivas por muitos pessoas.

Ainda assim, vérios autores t€m colocado esfor¢cos com o objetivo de gerar métodos novos e fa-
ceis de realizarem esse reconhecimento, por exemplo, eles utilizam a regido periocular que permite a cap-
tura da iris a distancia [47]. Outros exploram as técnicas existentes para a captura, identificagdo e reco-
nhecimento da iris [48], [49]. Na Figura 3.6, é apresentada uma imagem extraida da iris de um individuo,

que sera utilizado em um sistema de reconhecimento de iris.

Figura 3.6 Exemplo de reconhecimento de iris extraido de [48].

3.3.7 Veias da palma da mao

O reconhecimento das palmas das maos e linhas palmares tem sido tépico de pesquisas hd muito
tempo, no entanto, o reconhecimento das veias da mao é uma 4area relativamente nova. Essa tecnologia
consiste basicamente de um dispositivo que captura imagens das veias através da tecnologia infraverme-
lha dentro de uma especifica taxa de frequéncia de onda [50]. No entanto, para utilizar esse tipo de siste-
ma € importante considerar varidveis importantes do ambiente como temperatura e umidade.

Apesar de recente, muitas empresas ja exploram a utilizagdo dessa modalidade. No artigo de Zeng
e Jin [51], eles descrevem algumas das aplicacdes do reconhecimento das veias da mdo. Alguns exemplos
sd0 na seguranga e autenticagdo de usudrios em um dispositivo computacional, e também, em sistemas de

transacdes bancdrias, como os caixas eletronicos.
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Figura 3.7 Exemplo de veias da palma da mao extraido de [50].

3.3.8 Reconhecimento das Linhas Palmares

Esse método serd estudado nessa dissertacdo. Basicamente, o reconhecimento das linhas palmares
analisa as linhas presentes na palma das maos das pessoas. Pesquisas nessa drea utilizam tanto imagens de
alta como de baixa resolucdo. Imagens de alta resolucdo sdo usadas principalmente para a deteccdo de
criminosos. Imagens de baixa resolucdo sao utilizadas comumente em aplicacdes comerciais, como con-
trole de acesso [52].

Nas imagens de alta resolucao, é possivel extrair indmeras caracteristicas e pontos singulares, en-
quanto que em imagens de baixa resolucdo, extraem-se principalmente as linhas principais, textura e ru-
gosidades. A Figura 3.8 apresenta um conjunto de imagens contendo linhas palmares identificadas em
diferentes palmas de mao. Nas imagens apresentadas, sao ilustradas imagens com diferentes resolucdes de
captura e diferentes niveis de iluminacao.

Detalhes dessa modalidade, assim como as técnicas utilizadas para captura, extracdo, deteccdo e

reconhecimento das linhas palmares serdo abordadas com maiores detalhes no préximo tépico.

P ] P
~

Figura 3.8 Exemplos de linhas palmares [53].
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3.4 RECONHECIMENTO DAS LINHAS PALMARES

O reconhecimento das linhas palmares € uma das modalidades biométricas utilizadas para diver-
sos fins, tais como, uso comercial ou para identificar criminosos. Em sistemas biométricos que utilizam
essa modalidade, o sistema ira verificar a identidade de um usuario ao selecionar as caracteristicas da
palma da mao de um individuo. Alguns exemplos de aplicagdes sdo explorados por autores na literatura
ao utilizar, por exemplo, em plataformas méveis [54] ou adaptar para sistemas embarcados. [55]

De acordo com [56], esses sistemas podem utilizar a textura, linhas ou caracteristicas com base
estatistica para identificar uma pessoa. Esse projeto utilizard como objeto de andlise as linhas principais
da palma da mao.

A seguir, serd feito um estudo em detalhes dessa modalidade, onde serd mostrada uma abordagem

biolégica e uma perspectiva biométrica acerca dessa caracteristica.

3.4.1 Perspectiva biologica

A utilizagdo dessa modalidade também possui justificativa bioldgica. A seguir, sdo apresentadas
informacdes de aspecto bioldgico sobre a palma da mao. Informagdes mais detalhadas podem ser encon-
tradas em [57].

A superficie palmar é coberta por uma pele diferente da que recobre o resto do corpo. E uma pele
corrugada, com cristas e vales muito proximos uns aos outros, na qual ndo existem glandulas sebdiceas,
nem pelos, mas hd uma grande quantidade de poros sudoriparos. Sdo os dermatéglifos, termo que descre-
ve literalmente a superficie esculpida da pele nas regides volares.

Essa caracteristica aumenta a resisténcia friccional dessa regido. Essa resisténcia ¢ ainda mais efi-
ciente devido aos padrdes formados pelos dermatéglifos, devido aos desenhos multidirecionais formados
pelas cristas papilares.

Muitos estudos foram realizados com o objetivo de entender o padrdo dos dermatéglifos e na
compreensao de sua formagao e embriogénese. Consideram-se os estudos de Mulvihill e Smith como uma
das discussdes mais completas acerca do assunto [58], que detalha o histérico do estudo sobre a formagao
dos dermatdglifos e apresenta uma versdo atualizada de como eles sao formados.

Os dermatéglifos dos dedos, palma das maos e planta dos pés formam-se entre a 10* e a 19? se-

mana de gestacdo, sendo que seu surgimento inicia-se na ponta dos dedos e palma das méos, e um pouco
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mais tarde, na sola dos pés. A partir da 20* semana de vida intrauterina, o feto tem as cristas papilares
completamente formadas e elas se tornam visiveis na superficie da epiderme.

Os padroes dos dermatéglifos ndo se repetem em diferentes individuos e nem em regides volares
distintas de um mesmo individuo. Isso se deve & maneira com que as regides sdo formadas no embrido,
que embora em sua forma geral seja fortemente determinada geneticamente, seus detalhes surgem aleato-
riamente influenciada pelas tensdes a que a pele é submetida durante o crescimento das maos e pés.

A forma que os dermatdglifos assumem € tdo varidvel, que ndo se repete em diferentes regides
das maos, dedos ou pés do mesmo individuo, ou em individuos distintos (postulado da variabilidade).
Essas variagdes ocorrem dentro de limites que permitem uma classificacdo sistemadtica. Sua forma e mi-
nicias sdo imutdveis e permanentes, do nascimento até a morte, e sao essas caracteristicas (variabilidade,
classificabilidade, imutabilidade e perenidade), os postulados da datiloscopia, que estimularam o uso das
impressdes dos dermatoglifos para fins de identificacao.

Dentre os métodos de impressao digital, palmar e plantar, esse trabalho dard énfase nas impres-
soes palmares. Essas impressdes possuem muito mais mintdcias do que as impressdes digitais pelo simples
fato de serem maiores. Além disso, as cristas papilares nesta regido sdo, em média, 18% maiores do que

nos dedos.

3.4.2 Aspectos biométricos

De acordo com Kong et al. [52], um tipico sistema de reconhecimento de linhas palmares consiste
de cinco partes: scanner para palma da mio, pré-processamento, extracdo de caracteristicas, comparador e
base de dados. Esse esquema € ilustrado na figura 3.9.

Basicamente, o scanner captura a imagem da palma da mao. O pré-processamento ajusta e norma-
liza a imagem para que o algoritmo de extracdo de caracteristicas possa ser utilizado. O algoritmo compa-

rador ird comparar duas imagens e o banco de dados ird armazenar os templates.
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Comparador

Figura 3.9 Etapas de um sistema biométrico.

A seguir, apresentamos em detalhes cada etapa:

a) Scanner

A imagem da palma da mao pode assumir niveis de resolu¢@o baixa e alta. [52] apresenta em seu
trabalho que imagens de baixa resolucdo sao principalmente utilizadas para fins comerciais, e imagens de
alta resolugdo, para aplicagdes na area forense. De maneira geral, imagens de alta resolucdo possuem
400dpi ou mais, enquanto que imagens de baixa resolu¢do possuem 150 dpi ou menos. A Figura 3.10

ilustra exemplos de imagens de abaixa e alta resolucdo.
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Figura 3.10 Imagens de palma da mao em (a) baixa resolugdo e (b) alta resolucio [52].

Alguns autores utilizam também a aquisi¢do de imagens palmares em 3D ao propor também a fu-
sdo com as imagens em 2D [59], ou entdo, utilizam imagens espectrais de alta resolucdo [60] e analisam
multiplas caracteristicas de imagens de alta resolucdo [61]. Para essas situagdes, é importante considerar a
utilizacdo de sensores adequados para tal método de coleta, o que muitas vezes pode aumentar considera-

velmente o valor do sensor de imagem.

b) Pré-processamento

Ap6s a obtencdo da imagem da palma da mao, um importante passo de pré-processamento € a ex-
tracdo da ROI, que se trata da obtengdo da regifo de interesse da palma da mao para a obtengdo das carac-
teristicas de interesse. No caso, as linhas principais da palma da mao. Na literatura, é possivel encontrar
diferentes métodos para a extragdo dessa regido [53][62] [63]

Fatores como o custo computacional e o nivel de caracteristicas da regido normalmente determi-
nam o algoritmo mais adequado para a extracdo da ROI. Contudo, geralmente os métodos existentes que
utilizam tanto a distancia, espacamento dos dedos, ou entdo, informagdes estatisticas sdo suficientes para

qualquer aplicacdo.
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O pré-processamento de uma imagem leva em conta diversos fatores que podem influenciar o de-
sempenho do algoritmo de identificacdo. Esses fatores incluem a iluminagao, brilho e posi¢cdo das maos.
Para contornar isso, algumas técnicas de processamento de imagem podem ser utilizadas, tais como, fil-
tros de imagem para suavizagdo de ruidos, normalizacdo de iluminacdo e algoritmos para detecg¢do de

borda.

c) Extracdo de caracteristicas

Essa etapa consiste na extragdo das caracteristicas e informagdes da palma da mio, que serdo ar-
mazenadas na base de dados e posteriormente utilizadas pelo algoritmo de comparagio. E importante
definir exatamente quais informacgdes palmares serdo utilizadas, porque isso impacta o pré-processamento
e algoritmo para reconhecimento.

Essas caracteristicas podem ser o formato da palma da mao, distincia entre os dedos, impressoes
e linhas principais palmares, ou entdo, a combinacdo destas. No trabalho de [56], eles também utilizam a
deteccdo e reconhecimento das linhas principais da palma da mao.

A importancia de extrair as caracteristicas corretas esta diretamente relacionada com o desempe-
nho do sistema. Em especial, porque a correta utilizagdo do algoritmo que realiza essa extragdo remove
dados redundantes, ruidos ou qualquer outra informacdo desnecessdria que possa prejudicar a avaliagdo

da informacdo biométrica que realmente interessa ao sistema.

d) Base de dados

A base de dados nada mais € do que o espago onde os modelos e informagdes da sua modalidade
biométrica ficardo armazenados. E importante que as imagens utilizadas possuam a maior qualidade e
resolugdo possivel, e além disso, seu tamanho deve ser reduzido ao maximo. Isso evita que seja ocupado
muito espaco na memoria e, consequentemente, interfira no desempenho do comparador que ird utilizar
tais imagens na busca pela identidade do usudrio.

Para que sejam geradas imagens com boa qualidade, é importante considerar o sensor que serd u-
tilizado para a captura e o algoritmo utilizado para o processamento e extragdo de caracteristicas. Neste

trabalho, utilizaremos a base de dados da Hong Kong PolyU [64].

e) Comparador

O algoritmo de comparagio nio deve ser escolhido de maneira aleatéria. E necessario considerar
quais caracteristicas sdo analisadas, tempo de processamento necessario, viabilidade para implementagao
e custo computacional. Existe uma grande variedade de abordagens e algoritmos diferentes para cada tipo

de modalidade.

49



Diversos autores na literatura utilizam diferentes métodos para processar € comparar imagens, tais
como, LBP [65], transformada de Fourier [66], Filtros de Gabor [67], filtro de Sobel para detec¢do de
linhas [68] e Filtro Wavelet [69].

Outros trabalhos consideram também modificar as imagens de entrada e adaptar as caracteristicas
analisadas. [70] propdem a fusdo de imagens multiespectrais da palma da mao para melhorar a taxa de
reconhecimento. Com outra abordagem, Wang e Sun [71] utilizam as informagdes direcionais e caracte-
risticas das linhas palmares e [72] explora a classificagdo da palma da mao ao utilizar caracteristicas glo-
bais em imagens 3D. Uma tentativa de aumentar ainda mais a eficiéncia de outros sistemas biométricos é
através da fusdo com o reconhecimento da palma da mio.

Existem indmeros projetos na literatura que utilizam essa abordagem que podem combinar o re-
conhecimento das linhas palmares com a voz [73], impressao digital e geometria da mao [74] [75] [76],
veias palmares [77]. Algumas vezes, o tamanho da base de dados pode ser um fator para causar lentidao
na identificac@o. O trabalho de [78] considera esse possivel problema e propde um algoritmo para aumen-

tar a identificac@o de palmas de mao para situagdes onde a base de dados € muito grande.

3.4.3 Utilizacao do PCA no reconhecimento biométrico

Como visto nestes trabalhos, existe uma grande preocupacio na forma de manipular as informa-
¢Oes biométricas em todas as etapas do processo. Dentre as formas utilizadas, a proposta desse estudo estd
na implementacao de um algoritmo para extracdo adaptativa das linhas principais da palma da mao. Para
identificacdo e reconhecimento de um individuo, utiliza-se o PCA, um método muito utilizado na literatu-
ra e em pesquisas biométricas. Considera-se que um trabalho pioneiro na utilizacdo de PCA na biometria
foi proposto por [79], onde eles utilizam esse método no reconhecimento de faces. Desde entdo, essa pro-
posta tem sido adaptada e alvo de pesquisas por muitos autores.

O método PCA escolhido para reconhecimento das linhas palmares tem sido utilizado por muitos
autores na literatura para fins de pesquisa. Tamrakar e Khanna [80] s@o alguns dos autores que utilizam
PCA para verificagdo das linhas palmares. Basicamente, eles utilizam a distincia euclidiana como forma
de mensurar a semelhanca entre duas palmas de mdo. Em outro trabalho, [81] realiza mudancas nos ei-
genvetores do PCA para verificar o comportamento desse método.

Outros autores utilizam PCA combinado com outros métodos a fim de buscar melhorar os resul-
tados dessa técnica. Mohamadian [82] propde a combinacdo de PCA com ICA, e em outro trabalho, os
autores [83] realizam um estudo comparativo da verificagdo das linhas palmares onde utilizam PCA,

LDA e GDA.
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Ekinci e Aykut [84] utilizam o PCA e Gabor Wevelet; e Laadjel ef al. [85] propdem a combina-
¢do de PCA com a transformada de Fourier. Outros autores utilizam imagens das linhas palmares multi-
espectrais com PCA, como apresentado nos trabalhos de [86], [87]. Como se pode verificar, o PCA possui
uma larga aplicacdo na biometria e o seu potencial ja foi comprovado por muitos trabalhos através de
bons resultados. A seguir, serd apresentada uma demonstragdo mateméatica deste método e como ele exe-

cuta a identificacdo e reconhecimento de individuos. O mesmo algoritmo foi utilizado neste estudo.

3.5 ANALISE DE COMPONENTES PRINCIPAIS

O método PCA, também conhecido como Transformada Discreta de Karhunen-Loeve (KLT), ba-
sicamente analisa dados ao considerar sua reducido, eliminagdo de sobreposi¢des e, finalmente, ao esco-
lher as formas mais representativas de dados.

Uma das principais caracteristicas do PCA [88] € a sua capacidade de reducdo de dimensionalida-
de dos dados. Esse método é recomendado quando existe um grande ndmero de varidveis numéricas e
deseja-se encontrar apenas as componentes principais desses dados.

O principal objetivo desse método é executar uma transformacdo linear com o objetivo de reorde-
nar as informagdes mais significativas de um conjunto de dados com suas caracteristicas mais significati-
vas. Para fins de representacdo desse método, considera-se uma imagem x que pode ser definida como

uma combinacdo linear de varios vetores w; definidos na base W.

—_ \'N
X = Ai=1Yi-W; 3.1

w=[wlwl, .., wl] 3.2

Onde y; representa os coeficientes de transformacfo. E deve-se buscar um valor preciso de X de x

enquanto sdo usados os menores coeficientes possiveis.
XR=YL,y;w; onde n<KM 3.3

Na equacdo 3.3, M define o nimero de amostras de um objeto que deve ser reconhecidos, onde os

quais estao disponiveis na fase de treinamento. Nessa técnica, a reducdo da dimensionalidade é possivel
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porque as amostras parecem similares, e logo, existem muitas redundancias. Assim, o x,, deve ser locali-
zado préximo a sua outra representacdo no espaco de imagens. Em outras palavras, isso pode ser repre-

sentado dentro de um espaco de imagens semelhantes ao gréafico da figura 3.11.

Figura 3.11 Representacdo de espaco de imagens

Com uma escolha adequada dos parimetros de projecdo, o erro E2 dessa estimativa serd minimi-

zado. Isso pode ser definido através do cdlculo da distancia euclidiana entre X e x.
E2 = E{lI# - xI|2} = S, w] . Ex.xT}w; 34

Nessa equacio 3.4, E{.}representa o valor esperado. A matriz E{x.xT} contém os valores espe-
rados de um cruzamento entre duas imagens. Isso pode ser estimado através de uma amostra das imagens
treinadas. Gerando os espagos de imagens, tem-se um conjunto de N imagens, onde a dimensao é de
(N Ly N, c)-

Tendo exposta essa teoria bdsica acerca desse método, tem-se a seguir uma apresentacdo do mé-
todo PCA para a identificacdo de padrdes, e mais especificamente, apresentando o algoritmo do método
utilizado neste estudo.

Inicialmente, considera-se cada imagem utilizada pode ser representada dentro do espago de ca-
racteristicas como um ponto, apresentado na Figura 3.11. Iremos considerar também Y = [Y;,Y5, ..., Yy/]
como o conjunto de imagens apresentado e M a quantidade de imagens desse conjunto.

O préximo passo € obter a representagdo média da imagem dentro do seu respectivo conjunto no
espacgo de caracteristicas. A média pode ser calculada pela média aritmética dos vetores no conjunto de

treinamento. A seguinte funcao € utilizada:

1
M=—%LY 35
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Cada elemento do conjunto ird variar em relacdo a média obtida, através da seguinte equagao:
Oi =Yl-—1'li ondei = 1,2,...,M 3.6

Apds todas as variagdes, obteremos uma nova matriz V = [0, 0,, ..., 0,,]. Em seguida, realiza-

mos o calculo da matriz de covariancia:
c=vvT 3.7

O préximo passo € encontrar os autovetores da matriz que representa o conjunto de treinamento,
que serd representado por a;. Este valor serd apresentado como combinacao linear dos autovetores com as
imagens do conjunto e podem ser consideradas como um conjunto de variacdes que identificam uma ima-

gem, dado por:
a; = Z?fl:l v]i ®i 3.8

Ao selecionar o conjunto de autoimagens, tem-se preferéncia nas imagens que possuem maior va-
ridncia. Em seguida, ao se determinar esse conjunto, as imagens do conjunto de treinamento sdo projeta-

das em um espaco de caracteristicas utilizando a seguinte expressao:
wi = ab(Y; — ) onde k=1,2,..,.M’ 3.9

Sendo M o ndmero de autovetores associados aos autovalores mais significativos.

Tendo os valores projetados, é preciso verificar o grau de similaridade de cada vetor em relacdo a
nova imagem. Sendo assim, a nova imagem € subtraida da imagem média e projetada no espacgo de carac-
teristicas, e os pesos da equacao 3.8 buscam tal similaridade. Essa similaridade é determina pela distancia
euclidiana, conforme descrito na equacao 3.4.

De forma grafica, essa medida pode ser entendida através da imagem apresentada a seguir. Na fi-
gura 3.12, tem-se varios pontos dentro de uma proje¢ao, e busca-se encontrar o grupo de maior similari-
dade com o ponto t através da menor distancia e, facilmente, verifica-se que o ponto b possui a menor
distbancia euclidiana, e logo, possui maior similaridade. A Figura 3.12 ilustra essa relacdo de distancia

euclidiana entre os pontos.
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Figura 3.12 Andlise da distancia euclidiana entre os pontos

De uma forma geral, pode-se resumir esse procedimento através dos seguintes passos bdsicos:
1. Obtencdo dos dados ou amostras M de vetores de dimensao n.

Calcular a média desses dados.

Subtrair a média dos itens dos dados.

Calcular a matriz de covariancia usando todas as subtracoes.

Calcular os autovalores e autovetores da matriz de covariancia.

AN i

Arranjar a matriz de transformacao, onde as linhas sdo formadas a partir dos autovetores
da matriz de covariancia arranjados de modo que a primeira linha, o elemento (0,0), seja
o autovetor correspondente ao maior autovalor, e assim, sucessivamente até que a dltima
linha corresponda ao menor autovalor.

O autovetor com o maior autovalor associado ird ser considerado a componente principal. Em se-
guida, essa técnica gera um mapa de projecdes que representam as classes do sistema. Para este estudo, o
PCA gerou um mapa que contém todas as 120 classes, como ilustrado na Figura 3.13. Cada ponto dentro
deste mapa de projecdo representa uma imagem palmar processada utilizando a limiarizagdo adaptativa,

que € descrita no topico 2.1.1 desta dissertagdo.
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Figura 3.13 Mapa de projecéo das classes.

Figura 3.14 Mapa de proje¢ao das classes em 3D.

Para entender os graficos acima, tem-se o espago da projecdo como o mapa de caracteristicas re-
ferente aos vetores de cada palma da mao submetida para treinamento. Esses vetores estdo representados

por pontos de diferentes cores e formato. Para este grafico, foram treinadas 960 imagens no total, totali-

zando 960 pontos.
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Esses pontos estdo organizados em diferentes regides, e essa organizacio € dada de acordo com as
caracteristicas de um grupo especifico de palmas da mao.

Os detalhes de como o PCA ¢ capaz de encontrar padrdes dentro desse espago sdo descritos no
tépico 3.5 deste estudo, e mais informagdes sobre como foi implementado podem ser encontradas no t6-
pico 4.

Assim como neste estudo, o PCA € explorado por outros autores dentro da biometria, que utili-
zam esta técnica em diversas outras modalidades como reconhecimento de impressao digital [30], [89],
faces [90]-[92], veias da palma da mao [93], orelhas [94], iris [95], [96], voz [97]-[99] e a impressdo
palmar. Esta tltima € explorada nesta tese.

Verifica-se que o PCA possui uma base sélida para ser utilizado para fins de reconhecimento de
padrio, e feita a introducio dos conceitos biométricos existentes por trds do método proposto, 0 proximo
tépico ird apresenta detalhes do método desenvolvido, onde abordamos as ferramentas utilizadas, imagens

e algoritmos de processamento, e por fim, os resultados obtidos com as devidas conclusdes.
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4 DESENVOLVIMENTO

Este projeto se propde em desenvolver um sistema de reconhecimento das linhas principais pal-
mares onde utilizamos o PCA. Esse estudo serd importante para avaliar o impacto da utilizacao da limia-
rizacdo local no reconhecimento de linhas palmares.

Posteriormente, realizaremos uma andlise dos resultados obtidos e comparamos este método com
outros trabalhos da literatura, avaliando a taxa de precisdo. A seguir, serd apresentada uma descri¢do dos

métodos e ferramentas utilizadas para o desenvolvimento deste projeto.

4.1 METODOS E FERRAMENTAS

Este estudo foi realizado no Laboratério de Comunicagdes Visuais (LCV), localizado na FEEC
(Faculdade de Engenharia Elétrica e Computa¢do) da Universidade Estadual de Campinas. Para o desen-
volvimento do cédigo e programacio, foi utilizado o Matlab, na versdo 2009 para a plataforma Windows.
Para o processamento computacional, foi utilizado um desktop com as seguintes configuracdes: 4 GB
RAM e processador Intel Core 2 Duo 3GHz.

As imagens palmares utilizadas nesse estudo foram obtidas da base de dados do Centro de Pes-
quisas em Biometria da Hong Kong Polytechnic University.

O algoritmo PCA no Matlab foi adaptado de um cédigo também disponivel para download [100].
O método de pesquisa proposto nesta pesquisa processa e extrai as linhas principais palmares onde se

utiliza a limiarizag@o local adaptativa.

4.2 AQUISICAO E PROCESSAMENTO DAS IMAGENS PALMARES

A base de dados original de imagens palmares consiste de 120 individuos, com 20 imagens pal-
mares por individuo, onde se tém 10 imagens para mado esquerda e 10 imagens para mdo direita. Para
esse estudo, realiza-se uma filtragem das imagens originais, descartando imagens que possuiam muito
ruido na captura, deficientes no brilho e contraste, e baixa qualidade.

Essas falhas apresentaram dificuldades para o algoritmo de limiariza¢do extrair as linhas palma-
res. Logo, consideramos uma situa¢do onde as imagens capturadas possuiam qualidade de captura em

boas condicdes. Alguns exemplos de imagens excluidas do estudo sdo apresentados na Figura 4.1.
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Figura 4.1 Imagens excluidas do estudo por apresentarem problemas na iluminacio (a, b, c, d), foco (e) e
captura das linhas palmares (f).

Esse estudo possui um carater de validacdo da proposta apresentada, e preservando a validade es-
tatistica dos testes, selecionamos 120 individuos e 10 imagens da palma da mio direita. As imagens utili-

zadas neste estudo estdo no formato bitmap, com resolucio e 128x128 pixels. Na figura 4.2, € possivel

visualizar algumas amostras das palmas de mao utilizadas no estudo.

Figura 4.2 Exemplos de imagens utilizadas.

A escolha das imagens acima foi baseada nas boas condi¢des de iluminagao, foco e qualidade da

captura. Ap6s a selecdo das imagens para testes, utilizamos a limiarizagdo local adaptativa para extrair as
linhas principais palmares.
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Basicamente, a imagem ¢é submetida ao algoritmo de limiariza¢do. Esse método é descrito neste
estudo, no tépico 2.1.1. Esse € um processo simples e rdpido, gerando imagens com as linhas palmares

principais identificadas e preparadas para serem submetidas ao algoritmo de classificagdo.
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5 RESULTADOS E DISCUSSAO

Para avaliar o desempenho do sistema proposto, inicialmente submetemos as imagens para o al-
goritmo PCA. Esse processo € relativamente simples e seus passos sdo explicados adiante.

Inicialmente, ap6s obter as imagens geradas pelo algoritmo de limiarizagdo, elas sdo submetidas
ao PCA. Detalhes do método e como ele manipula as imagens para gerar seu mapa de caracteristicas sdo
descritos no capitulo 3.5. O mapa gerado contém todos os vetores das imagens submetidas, sendo que
cada ponto desse mapa representa uma imagem palmar. Esse € um processo caracteristico do PCA. A
representacdo gerada nesse estudo pode ser encontrada na Figura 3.13. Esse grafico apresenta a forma
como os conjuntos palmares estio organizados, de acordo com suas caracteristicas € componentes princi-
pais, identificados pelo PCA.

Em seguida, é necessario encontrar a componente da imagem média de cada conjunto referente as
120 pessoas. Essa imagem média apresenta uma fusdo das caracteristicas gerais de cada conjunto, geran-
do assim uma representacao mais geral através desse ponto médio.

Na figura 5.1, verifica-se um gréfico contendo todos os pontos médios dos conjuntos referentes a
cada individuo. Devido a limitacdes de cores em relacdo a quantidade de pontos que sdo representados no
gréfico, alguns pontos apresentam cores semelhantes. Contudo, o que define a caracteristica de cada pon-
to € sua posi¢do dentro do espago de caracteristica, e isso ainda pode ser verificado no gréfico, nao influ-
enciando a sua interpretacdo. As dimensdes do mapa de projecdo sdo formadas de acordo com o conjunto

normalizado gerado pelo PCA.
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Figura 5.1 Mapa de médias.
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Na figura 5.2, é possivel visualizar uma combina¢do do mapa de caracteristica contendo todas as
imagens e conjuntos, relacionados com seu respectivo vetor médio. Considera-se que capa ponto neste
mapa de médias representa a média de um conjunto de classes de cada grupo de imagens. Basicamente, a
interpretacdo do gréfico a seguir se da da seguinte forma, nesse mapa estdo presentes os vetores caracte-
risticos de cada imagem, assim como, o ponto médio de cada conjunto de palma da mdo que representa
uma pessoa. Lembrando que para cada pessoa, existem oito imagens submetidas para treinamento, e con-

sequentemente, oito pontos dentro do mapa.

4000 T T T T T T T
3000
2000

1000

-1000

-2000

-3000

1 | 1 | 1 | 1
4U-U‘IUUUEI -3000  -2000  -1000 0 1000 2000 3000 4000

Figura 5.2 Mapa de projecdes com classes e suas médias.

Apds a obtencdo dos mapas de projecdes das classes e suas médias, o PCA utiliza a medida eucli-
diana para classificar novas imagens para obter a classe mais semelhante, onde se utiliza como critério a
menor distancia euclidiana entre dois pontos. Nesse caso, os dois pontos sdo o vetor referente a imagem
submetida para classificacdo e o vetor da imagem média. O vetor médio que apresentar menor distancia
euclidiana em relagcdo ao vetor de interesse submetido para classificac@o serd o vetor escolhido pelo PCA.

Para fins de validacdo do método, foram realizados véarios testes que consistem em submeter dife-
rentes quantidades de imagem para treinamento e testes, com o objetivo de verificar a influéncia dessa
quantidade no desempenho do método. Para isso, considera-se que cada conjunto possui dez imagens.
Como dito anteriormente, nesse exemplo utilizamos oito imagens para treinamento, e as duas restantes
para testes.

Em seguida, também realizados diferentes tipos de testes utilizando a mesma base de dados, com
0s mesmos tipos de imagens e condicdes. Essa verificacdo foi realizada para analisar o comportamento do

método proposto em relacdo a quantidade de imagens treinadas e testes.
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Para a obtenc¢ao de tais resultados, o algoritmo utilizado gera uma tabela numérica contendo o re-
sultado da identificacdo de cada individuo. Essa tabela consiste basicamente de duas colunas, sendo a
primeira coluna consistindo das imagens originais e que deveriam ser reconhecidas, e a segunda coluna, o
resultado obtido. Com esses valores, e possivel gerar uma matriz de confus@o, onde e possivel obter a

precisdo do algoritmo. A tabela 2 apresenta o resultado comparativo obtido.

Tabela 5-1 Resultado comparativo local

Treino: 4 Treino: 6 Treino: 8

Teste: 6 Teste: 4 Teste: 2
Normal 73,5% 79,0% 83,0%
LLA 91,5% 96,0% 98,5%

Esse simulacdo interna foi realizada apenas para validar o método, com o objetivo verificar seu
comportamento e o impacto que a utilizagdo da limiarizacdo adaptativa possui em relacdo a utilizacdo de
imagens sem processamento.

Depois disso, analisamos outros trabalhos na literatura para verificar o desempenho do método
proposto nesse estudo em relacdo a outras técnicas que foram utilizadas por outros autores. Como varidvel
de comparacio, utilizamos a taxa de precisdo obtida com o método proposto através da matriz de confu-
sao.

No primeiro trabalho comparado [60], os autores utilizando a combinagdo da impressdo palmar
com a geometria da palma da mio. A base de dados utilizada e composta por 300 imagens obtidas de 50
pessoas. Seis imagens foram capturadas de cada individuo, sendo que trés foram utilizadas para treina-
mento e as 3 restantes foram utilizadas em testes. Os autores obtiveram uma taxa de falsa aceitacio de
0,71%, falsa rejeicdo de 2,67% e uma taxa final de reconhecimento de 97,37%.

No segundo trabalho [86], os autores também utilizam um sistema multibiométrico, combinando
o reconhecimento palmar com um sistema de reconhecimento de voz. Os autores utilizam uma base de
dados com 120 individuos também, e obtiveram uma acuracia de 98,6% com FAR de 1,67% e¢ FRR DE
0,84%.

No terceiro trabalho comparado [87], os autores utilizam um sistema de reconhecimento palmar
combinado com o sistema de iris, utilizando como método a transformada de Wavelet Packet e a limiari-

zacao adaptativa. Os autores atingiram uma performance de 93%.
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No trabalho seguinte [88], os autores utilizam a transformada de Wavelet e filtros de Gabor. A
quantidade total de imagens utilizadas foi de 900 e foi obtida uma taxa de acerdcea de 96,70% com EER
préximo de 4%.

E finalmente, no ultimo trabalho comparado [89], os autores propdem um sistema que utiliza um
método de quantized phase feature representation com uma base de 175 individuos. Basicamente, os

autores utilizam uma abordagem processando os coeficientes representativos das imagens, atingindo uma

precisdo de 97,2%.
Tabela 5-2 Comparacio entre diferentes trabalhos
Imagens Método Precisao
Método proposto 960 PCA & adaptive thresholding 98,5%
Adhinagara et al. 300 Palmprint & Palm Geometry 97,7%
Mahesh & Swamy 960 Palmprint & Speech Signal 98,2%
Hariprasath et al. [101] 1280 Wavelet Packet Transform 93%
Goh et al. [102] 900 Wavelet & Gabor Filter 96,70%
Kumar et al. K [103] 3500 Quantized Phase Featured 97,2%

Como se pode verificar na tabela acima, os autores utilizam diferentes técnicas e métodos para
implementar sistemas de reconhecimento biométrico que utilizam esta modalidade. Infelizmente, nio
existe um método que seja eficiente para todo tipo de situacdo, no entanto, verifica-se que os diferentes
tipos de sistemas comecgam a apresentar resultados com bom nivel de desempenho. E a escolha de qual
método utilizar depende de fatores como recursos computacional, tempo necessario pra processar imagem
e complexidade exigida.

O método proposto neste estudo apresenta uma abordagem relativamente simples, em compara-
¢do a outros trabalhos que utilizam multibiometria, ou seja, combinagao de diferentes modalidades. Con-
tudo, os resultados mostram que o desempenho possui um bom nivel de desempenho, e ele poderia ser
utilizado como objeto de estudo para pesquisas futuras, a fim de buscar melhorias que possam tornar sua
implementacao na pratica ainda mais vidvel.

Além disso, esse trabalho apresentou um estudo com o objetivo de compreender aspectos existen-
tes por trds dos sistemas biométricos, em especial, relacionados com a captura e reconhecimento das li-
nhas palmares. As partes descritas e discutidas sao:

e Processamento de imagens: foi apresentada uma visdo geral acerca dos conceitos de pro-

cessamento de imagem que estdo relacionados com o método proposto neste estudo. Fo-
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ram exploradas também diferentes tipos de técnicas de pré-processamento e pos-
processamento de imagens, que sdo aplicados em imagens biométricos de acordo com a
modalidade escolhida.

Sistemas biométricos: Foi explorado de forma geral os conceitos e aplicagdes das princi-
pais modalidades existentes. Apresentando os tipos de imagens utilizadas e quais os me-
lhores contextos para aplicarem uma determinada modalidade biométrica.
Reconhecimento das linhas palmares: Por se tratar do objeto de estudo dessa tese, foi da-
da uma énfase maior nesse método. Neste estudo, apresentamos a teoria existente, tanto
em nivel biol6gico quanto através de uma perspectiva biométrica e pratica. Também foi
mostrado como essa técnica estd incluida atualmente no meio dos sistemas biométricos.
Esse embasamento tedrico foi necessdrio para fornecer uma visdo clara e motivagdo para
a utilizac@o dos métodos descritos e implementados nesse estudo.

Meétodo de limiarizacdo local adaptativa: Nesse topico, discutimos o método utilizado pa-
ra extrair as linhas principais de interesse. Vale ressaltar que apesar de ser um método
simples, seus resultados se mostraram promissores.

PCA aplicado no reconhecimento das linhas palmares: Finalmente, ao fim da apresenta-
¢do do método aplicado nesse estudo, abordamos em detalhes como o PCA realiza o re-
conhecimento de padrdes e como aplicamos essa técnica. O PCA possui uma teoria sim-
ples, porém, muito eficiente e utilizada em muitos trabalhos na literatura como apresenta-
do aqui. Além disso, a drea de biometria tem sido uma area fértil para a aplicacdo desse
método, e os resultados desse estudo mostraram que o PCA pode ser utilizado como uma

ferramenta de reconhecimento de linhas palmares.
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6 CONCLUSOES

A principal contribuicdo deste estudo foi oferecer uma visdo geral acerca das tecnologias biomé-
tricas, e também, apresentar os principais aspectos relacionados com o reconhecimento das linhas palma-
res, assim como, propde-se a utilizacdo da limiariza¢do na extragdo de caracteristica, o que é capaz de
atingir um impacto significativo no desempenho de um sistema biométrico proposto.

Utiliza-se um total de 1200 imagens palmares, onde se extraem as linhas palmares ao aplicar a
limiarizag@o local adaptativa. Realiza-se diferentes testes e o método utilizado neste estudo apresentou
uma taxa de precisao de 98,5%. Em seguida, realiza-se uma avaliacdo comparativa com diferentes traba-
lhos que utilizam o reconhecimento das linhas palmares através de diferentes métodos, e a proposta desse
estudo apresentou um desempenho superior que leva em consideragdo a taxa de precisao.

A importancia desse estudo estd em oferecer uma simples e ao mesmo tempo eficiente para o ob-
jetivo proposto. Como sugestdo de trabalhos futuros, sugere-se o aumento da base de dados, assim como,
a utilizacdo de outras técnicas de reconhecimento combinadas com a limiariza¢do adaptativa. Também ¢é
possivel a fusdo do reconhecimento das palmas das maos com outras modalidades, de forma a gerar sis-

temas multimodais mais eficientes.
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7 TRABALHOS FUTUROS

Esse estudo traz uma proposta simples e eficiente para o campo do reconhecimento biométrico,
em especial, em se tratando da modalidade escolhida. No entanto, ainda existem muitas melhorias que
podem ser exploradas a partir desse primeiro estudo.

A quantidade de imagens utilizada € uma das abordagens que futuros trabalhos podem trazer me-
lhorias. Como foi observado ao longo da pesquisa, o algoritmo de limiarizagdo local adaptativa ndo pos-
sui bom desempenho para certas condi¢cdes como deficiéncia na iluminac¢do da imagem ou falta de foco, e
isso exigiu que certas imagens fossem descartadas do estudo.

Porém, € possivel utilizar e combinar outras técnicas de pré-processamento da imagem com o ob-
jetivo de corrigir tais falhas e melhorar o desempenho do algoritmo de limiarizacdo. Essas melhorias po-
dem trazer um grande acréscimo na quantidade de imagens que podem ser utilizadas. Além disso, as con-
sequéncias préticas ao se resolver tais problemas relacionados com as condicdes de captura da imagem e
sua qualidade, tem um impacto positivo direto na adog¢do desses sistemas na vida das pessoas.

Sugere-se também a combinagdo de outras modalidades biométricas, a fim de ganhar um acrés-
cimo de performance considerando que sistemas multibiométricos, ou seja, que combinam um ou mais
métodos de reconhecimento biométrico, tem apresentado resultados satisfatérios. Essas outras modalida-
des incluem a retina, impressao digital, reconhecimento facial ou voz.

Finalmente, quanto ao aperfeicoamento do algoritmo utilizado, é necessario um estudo da aplica-
¢do e do tempo requerido para uma determinada aplicacdo, para verificar se o PCA é a op¢ao mais reco-
mendada. Isso porque se considera que na literatura existem outros algoritmos de reconhecimento e clas-
sificacdo com desempenho similar mas com caracteristicas diferentes em relacdo a forma de analisar os

padrdes, como poder exemplo, redes neurais, l6gica Fuzzy ou algoritmos estatisticos.
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ANEXOS

Anexo A — Amostra da RIO das imagens palmares

Figura 7.1 Amostra de imagens palmares

75



Anexo B — Amostra de imagens palmares processadas

Figura 7.2 Amostra de imagens palmares processadas com limiarizac¢do local adaptativa
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Anexo C: Amostra de cdigo fonte para classificagio

function
class=classifier(pl,p2,p3,r4,p5,p6,27,P8,p9,p10,pll,pl2,pl3,pl4,pl5,pl
6,p17,p18,p19,p20,p21,p22,p23,p24,p25,p26,p27,p28,p29,p30,p31,p32,p33,
p34,p35,p36,p37,p38,p39,p40,p41,p42,p43,p44,p45,p46,p47,p48,p49,p50,p5
1,p52,p53,p54,p55,p56,p57,p58,p59,p60,p61,p62,p63,p64,p65,p66,p67,p68,
p69,p70,p71,p72,p73,p74,p75,p76,p77,p78,p79,p80,p81,p82,p83,p84,p85,p8
6,p87,pr88,p89,p90,p%1,p92,p93,p%4,p95,p96,p97,p98,p99,p100,p101,pl102,p
103,p104,p105,p106,p107,p108,p109,p110,p111,pl112,p113,p114,p115,pl16,p
117,p118,p119,p120,new_point,N train,display)

%classifier --> calcula a distancia euclidiana

close all

N=10; %numero de faces de um individuo

2220900900000 0900000000000800000000000000800000000000500000 9

comando=sprintf ('average %d=mean (p%d(:,1:N train),2);"',1i,1);
eval (comando)

82209002090 09090000000009008000000000000000000000000000000 0 9

comando=sprintf ('d(%d)=norm(new point-average %d);',1i,1i);
eval (comando) ;
end

[dist class]=min (d);

Anexo D: Amostra de c6digo fonte para classificagdo

function
[pl,p2,p3,p4,p5,pP6,p7,p8,p9,pl0,pll,pl2,pl3,pl4,pl5,pl6,pl7,pl8,pl9, p2
0,p21,p22,p23,p24,p25,026,p27,p28,p29,p30,p31,p32,p33,p34,p35,p36,p37,
p38,p39,p40,p41,p42,p43,p44,p45,p46,p47,p48,p49,p50,p51,p52,p53,p54,p5
5,p56,p57,p58,p59,p60,p61,p62,p63,p64,p65,p66,p67,p68,p69,p70,p71,p72,
e73,p74,975,p076,077,978,p79,p80,p81,p82,p83,p84,p85,p86,pr87,p88,p89,p9
0,p91,p%92,p93,p9%4,p95,p96,p97,p98,p99,p100,p101,p102,p103,p104,pl05,p1
06,p107,p108,p109,p110,p111,pl12,p1l13,pll4,pl15,pll6,pl17,p118,pl19,pl
20]=0ORL faces (Nv,display)

2202280090000 0008009080000000900080 009 09
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if Nv > N
error ('Number of eigenvector must be lower that the number of
classes')
end
if display ==
if Nv<3
error ('If you want to see the graphics, you must select Nv >=

d( .pgm')
x2=imread ('ROI/2/iml.pgm")
x3=imread ('ROI/3/iml.pgm")
x4=imread ('ROI/4/iml.pgm")
x5=imread ('ROI/5/iml.pgm') ;
x6=1imread ('ROI/6/iml.pgm")
x7=imread ('ROI/7/iml.pgm")
x8=imread ('ROI/8/iml.pgm")
x9=imread ('ROI/9/iml.pgm")
x10=imread ('ROTI/10/iml.pgm")
x11l=imread ('ROI/11/iml.pgm")
x12=imread ('ROI/12/iml.pgm")
x13=imread ('ROI/13/iml.pgm")
x14=imread ('ROI/14/iml.pgm")
x15=imread ('ROI/15/iml.pgm")
x16=imread ('ROI/16/iml.pgm")
x17=imread ('ROI/17/iml.pgm")
x18=imread ('ROI/18/iml.pgm")
x19=imread ('ROI/19/iml.pgm")
x20=1imread ('ROI/20/iml.pgm")
x21=imread ('ROI/21/iml.pgm")
x22=imread ('ROI/22/iml.pgm")
x23=imread ('ROI/23/iml.pgm")
x24=imread ('ROI/24/iml.pgm') ;
x25=imread ('ROI/25/iml.pgm")
x26=1imread ('ROI/26/iml.pgm")
x27=imread ('ROI/27/iml.pgm")
x28=imread ('ROI/28/iml.pgm")
x29=imread ('ROI/29/iml.pgm")
x30=imread ('ROI/30/iml.pgm")
x31=imread ('ROI/31/iml.pgm")
x32=imread ('ROI/32/iml.pgm")
x33=imread ('ROI/33/iml.pgm")
x34=imread ('ROI/34/iml.pgm")
x35=imread ('ROI/35/iml.pgm")
x36=imread ('ROI/36/iml.pgm")
x37=imread ('ROI/37/iml.pgm")
x38=imread ('ROI/38/iml.pgm")
x39=imread ('ROI/39/iml.pgm")
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x40=imread ('ROI/40/iml.
x41l=imread ('ROI/41/iml.
x42=imread ('ROI/42/iml.
x43=imread ('ROI/43/iml.
x44=imread ('ROI/44/iml.
x45=imread ('ROI/45/iml.
x46=imread ('ROI/46/iml.
x47=imread ('ROI/47/iml.
x48=imread ('ROI/48/iml.
x49=imread ('ROI/49/iml.
x50=imread ('ROI/50/iml.
x51l=imread ('ROI/51/iml.
x52=imread ('ROI/52/iml.
x53=imread ('ROI/53/iml.
x54=imread ('ROI/54/iml.
x55=imread ('ROI/55/iml.
x56=imread ('ROI/56/iml.
x57=imread ('ROI/57/iml.
x58=imread ('ROI/58/iml.
x59=imread ('ROI/59/iml.
x60=imread ('ROI/60/iml.
x6l=imread ('ROI/61/iml.
x62=imread ('ROI/62/iml.
x63=imread ('ROI/63/iml.
x64=imread ('ROI/64/iml.
x65=imread ('ROI/65/iml.
x66=1imread ('ROI/66/iml.
x67=imread ('ROI/67/iml.
x68=imread ('ROI/68/iml.
Xx69=imread ('ROI/69/iml.
x70=imread ('ROI/70/iml.
Xx71l=imread ('ROI/71/iml.
xX72=imread ('ROI/72/iml.
Xx73=imread ('ROI/73/iml.
X74=imread ('ROI/74/iml.
x75=imread ('ROI/75/iml.
x76=1imread ('ROI/76/iml.
x77=imread ('ROI/77/iml.
x78=imread ('ROI/78/iml.
x79=imread ('ROI/79/iml.
x80=imread ('ROI/80/iml.
x8l=imread ('ROI/81/iml.
x82=imread ('ROI/82/iml.
x83=imread ('ROI/83/iml.
x84=imread ('ROI/84/iml.
x85=imread ('ROI/85/iml.
x86=imread ('ROI/86/iml.
x87=imread ('ROI/87/iml.
x88=imread ('ROI/88/iml.
x89=imread ('ROI/89/iml.
x90=imread ('ROI/90/iml.
x91=imread ('ROI/91/iml.
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x92=imread ('ROI/92/iml.pgm")
x93=imread ('ROI/93/iml.pgm")
x94=imread ('ROI/94/iml.pgm")
x95=imread ('ROI/95/iml.pgm') ;
x96=1imread ('ROI/96/iml.pgm")
x97=imread ('ROI/97/iml.pgm")
x98=imread ('ROI/98/iml.pgm")
x99=imread ('ROI/99/iml.pgm")
x100=imread ('ROI/100/iml.pgm")
x101l=imread ('ROI/101/iml.pgm")
x102=imread ('ROI/102/iml.pgm")
x103=imread ('ROI/103/iml.pgm")
x104=imread ('ROTI/104/iml.pgm")
x105=imread ('ROI/105/iml.pgm")
x106=imread ('ROI/106/iml.pgm")
x107=imread ('ROTI/107/iml.pgm")
x108=imread ('ROI/108/iml.pgm")
x109=imread ('ROI/109/iml.pgm")
x110=imread ('ROI/110/iml.pgm") ;
x11ll=imread ('ROI/111/iml.pgm")
x112=imread ('ROI/112/iml.pgm")
x113=imread ('ROI/113/iml.pgm")
x11l4=imread ('ROI/114/iml.pgm")
x115=imread ('ROI/115/iml.pgm")
x116=imread ('ROI/116/iml.pgm")
x117=imread ('ROI/117/iml.pgm")
x118=imread ('ROI/118/iml.pgm")
x119=imread ('ROI/119/iml.pgm")
x120=imread ('ROI/120/iml.pgm")

o~~~ o~~~ o~~~ o~ o~~~ o~ o~~~ o~ —~

for i=1:N

comando=sprintf ('x%d=x%d(:);"',1i,1);
eval (comando) ;

end

X=[x1 x2 x3 x4 x5 x6 x7 x8 x9 x10 x11 x12 x13 x14 x15 x16 x17 x18 x19
x20 x21 x22 x23 x24 x25 x26 x27 x28 x29 x30 x31 x32 x33 x34 x35 x36
x37 x38 x39 x40 x41 x42 x43 x44 x45 x46 x47 x48 x49 x50 x51 x52 x53
x54 x55 x56 x57 x58 x59 x60 x61 x62 x63 x64 x65 x66 x67 x68 x69 x70
x71 x72 x73 x74 x75 x76 x77 x78 x79 x80 x81 x82 x83 x84 x85 x86 x87
x88 x89 x90 x91 x92 x93 x94 x95 x96 x97 x98 x99 x100 x101 x102 x103
x104 x105 x106 x107 x108 x109 x110 x111 x112 x113 x114 x115 x116 x117
x118 x119 x120];

X=double (X) ;

9292999099009900900900090900990090090900990090099009900900090990
%%% PCA
[V,D,Average] = pc_evectors (X,Nv);
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for num face=1:N

for i=1:10
file test=sprintf ('ROI/%d/im%d.pgm',num face,i);
comando=sprintf ('t3d=imread (file test);',1);
eval (comando) ;
comando=sprintf ('t%d=t%d(:);"',1i,1);
eval (comando) ;

end

T=[tl t2 t3 t4 t5 t6 t7 t8 t9 t10]; T=double(T);
for 1 = 1:10
Tm(:,1) = T(:,1) - Average;
end;
proy=V'*Tm;
comando=sprintf ('p%d=proy;',num face);
eval (comando) ;

end

Anexo E: Amostra de cédigo fonte para testar imagens (5 treinos e 5 testes)

Nv=3;
N train=5;
N test=5;

[pl,p2,p3,p4,p5,p6,p7,p8]=0RL faces (Nv,0);

results=zeros (8,N test);
for j=1:8
for i=(10-N_test+1):10
comando=sprintf ('results (%d, 3d)=classifier (pl,p2,p3,pr4,pr5,p6,p7,p8,p%d
(:,%d),%d,0);"',3, (1-N_train),j,i,N train);
eval (comando) ;
end
end
results
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Topicos da Apresentacao

Limiarizacao local

Visao Geral Adaptativa

Motivagao Andlise de Componentes
o Principais (PCA)

Fundamentacao Teérica ™ Desenvolvimento

Biometia Resultados

e Discussoes e Conclusdes

Linfiac:Ealmares Trabalhos futuros

Visao Geral

» Biometria
= “pjos" - Vida

» “metria’ - Medida

SEGURANCA
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Motivacao para biometria

Perder e/ou esquecer informacoes

Barateamento dos sensores

Facilidade para embarcar em dispositivos eletronicos
Facil utilizagao

Alto nivel de seguranca em relagéao aos métodos
convencionais

Mais dificeis de serem reproduzidas/copiadas

Introducéo ($$$$9%)

Relatorio Anual da Area Biométrica, 2009-2014 ($m USD)
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84



Biometria

= Principal agente: Corpo
humano (caracteristicas fisicas
e comportamentais)

Caracteristicas importantes:
- Universalidade
~'Singularidade

= Permanencia
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Aplicacoes de Biometria

Comerciais e bancarias

Aplicagoes residenciais
Governamentais

Forense

Biometria

Arquitetura de um sistema biometrico
3 et 3

~ Armazenamento d ‘ i h
Sensor e ' dentificacao

Extracao de
Caracteristicas
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Aplicacoes

Processamento de Imagens

Fundamentacao Teorica

Reconhecimento de Linhas Palmares
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Reconhecimento de Linhas
Palmares Aspectos Biologicos

» Principais caracteristicas da palma da mao:
= Pele diferente do restante do corpo;
= Superficie formada pelos dermatoglifos

= Formam-se entre a 102 e a 192 semana de gestacao

Reconhecimento de Linhas
Palmares Aspectos Biologicos

Linhas Principais [
B
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Reconhecimento de Linhas
Palmares Vantagens/Desvantagens

= VANTAGEM

= Como a palma da mao e grande, existem muito mais
informacoes que podem ser-.comparadas em relacao
a impressao digital.

Fundamentacao Teorica

Transformacoes matematicas e geometricas

» Histogramas
Transformada de Fourier
Transformada Discreta do Cosseno
Limiarizacao
Segmentacao

Blees
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Algoritmos utilizados

Deteccao de bordas: Canny, Solve e Robert

Segmentagao: deteccao por pontos, linhas e
bordas

Limiarizacao global

Limiarizacao Local Adaptativa

Limiarizacao Local Adaptativa

Apresentou um bom resultado para a proposta desse
estudo.

Recomendada em situacoes onde um unico limiar nao &
eficiente.

Encontra o melhor limiar que separa duas regidées com
mais qualidade.
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Limiarizacao Local Adaptativa

Analise de Componentes
Principais (PCA)

» Por qué? Reducao da dimensionalidade de dados.

= Como? Executa transformacao linear com o objetivo
de reordenar as informacoes mais significativas de um
conjunto de dados com suas caracteristicas mais
significativas.

Turk, M; Pentland, A, "Eigenfaces for Recognition," Cognitive
Neuroscience, Journal of , vol.3, no.1, pp.71,86, Jan. 1991
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Analise de Componentes
Principais (PCA)

Conjunto de imagens
Média

Subtrair a média
Matriz normalizada

Matriz de covariancia
Obtencéo dos autovalores e autovetores

d = ming [|Q — Qll Distancia euclidiana

Desenvolvimento

= Base de dados utilizada:
= Numero de i
= Quantidade

= Total: 1200
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Desenvolvimento
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Resultados

Treino: 4 Treino: 6 Treino: 8
Teste: 6 Teste: 4 Teste: 2

Normal

Resultados

Imagens Método Preciséo

Hariprasath et al. [101]
Goh et al. [102]

Kumar et al. K [103]
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Discussoes e Conclusoes

Visao geral sobre tecnologia biométrica e suas
modalidades

Técnica eficiente e simples para extracao das linhas
palmares

Resultados promissores

Facilidade de implementacao

Trabalhos Futuros

Aumentar a base de dados

Utilizar diferentes teécnicas para compensar problemas
de iluminacao e foco

Utilizar diferentes técnicas para classificacao

Combinagao deste método com outras modalidades
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OBRIGADO
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