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RESUMO

Apresenta-se neste trabalho uma metodologia que permite transmitir com seguranca as
informacgdes no SBTVD — Sistema brasileiro de Televisao digital. O modelo baseia-se no acesso
a web service em aplicacdes de TVD interativas. A proposta ttm como base a protecdo da
informacdo, via mecanismos de controle, contra possiveis ameagas — seja por acdo intencional,
mau uso do aplicativo, defeitos ou falhas na programacdo — que ocorram onde a informacgdo
estiver sendo criada, processada, armazenada ou transmitida. Uma implementacdo real dos
servicos propostos serve como prova do conceito da eficicia no uso da metodologia apresentada.
Na avaliacdo dos resultados realizada foi possivel obter uma visdo geral da situacdo atual em que
se encontra a gestdo da seguranca da informagdo da organizagdo, bem como verificar os pontos

que estio de acordo com a normatizacao e daqueles que necessitam aprimoramentos no SBTVD.

Palavras-chave: Televisdo Digital, Tecnologia da Informacgdo - Seguranca, Sistema de Televi-

sao.
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ABSTRACT

This paper presents a methodology to securely transmit information in the SBTVD — Brazilian
Television Digital System. The model builds on noted access to web service in interactive digital
TV applications. The proposal promotes the protection of information, mechanisms for control
against possible threats - whether by intentional action, misuse of the application, defects or fail-
ures in programming - that occur where information is being created, processed, stored or
transmitted. A real implementation of the proposed services serves as proof of concept of the ef-
fectiveness in the use of the methodology presented. In the evaluation of the results was per-
formed can get an overview of the current situation that is managing the organization's informa-
tion security, as well as verification of the points that conform to standards and those that need

enhancements in the— Brazilian Television Digital System.

Keywords: Digital Television, Technology of Information - Security, TV System.
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1 INTRODUCAO

A TV Digital oferece para o usudrio ndo apenas melhor qualidade de imagem e som, mas também
uma gama de novos servicos e aplicacdes de entretenimento e de informagdes. Assim sendo, a
adocdo da TV Digital no Brasil aliada ao avanco da tecnologia, permite que servigos e aplicacdes
sejam disponibilizados mesmo em localidades remotas, contribuindo para a universalizacio e
democratiza¢cdo de informagdes e servicos eletronicos, permitindo a inclusio social de uma parce-

la maior da populagio brasileira.

A interatividade possibilita a utilizacdo da televisdo digital para fazer transagdes pessoais, comer-
ciais, entre outras. Isso gera a necessidade de mecanismos de segurancas capazes de identificar

ameacas durante a transicao de informacdes através das aplicagdes interativas.

O Middleware é a camada de software intermedidrio, entre o hardware/Sistema Operacional e as
aplicacdes, no SBTVD (Sistema Brasileiro de Televisdo Digital), é conhecido como Ginga. O
middleware proporciona um ambiente onde as transacOes de informagdes em aplicagdes sdo rea-
lizadas. Nessas transacdes os dados pessoais dos usudrios devem ser protegidos e a protecdo das

aplicacdes deve manter a disponibilidade, confiabilidade e a integridade dos dados. [1]

O estudo objetiva manter a seguranga da informagdo para aplicacOes do Sistema Brasileiro de
Televisao Digital. As aplicacdes precisam ter uma rotina que determina se estas foram desenvol-

vidas de maneira que assegura que os dados ndo serdo violados.

Na constru¢dao de modelos de seguranca encontram-se dificuldades para manter o sistema prote-
gido em todas as situagdes, principalmente quando € preciso ter mecanismos de interagdo com o
usudrio, o sistema deve ser o mais robusto e autoexplicativo. O usudrio ao utilizar a aplicagdo
recebe as informacdes de permissdo e negacdo em determinada acdo, pode instalar um compo-
nente ou mesmo permitir um acesso aos seus dados. Os pilares da seguranga da informacao, inte-
gridade, confiabilidade e disponibilidade serdo assegurados a partir das tomadas de decisdao do

usuario.



Mecanismos de autenticacdo de aplicativos, como a utilizacdo de protocolos de seguranca e re-
quisitos de seguranca no uso do canal de interatividade para aplicacdes sdao formas de manter a

seguranca no Sistema SBTVD.

1.1 OBJETIVOS

Estudar a situacd@o atual da gestdo da seguranca da informagdo, bem como verificar dos pontos

que estao de acordo com a normatizacao e daqueles que necessitam aprimoramentos no SBTVD.

Criar uma metodologia baseada em acesso web service em aplicacdes de televisdo digital intera-
tivas, sendo fundamentada em resultados alcancados para sistema de telefonia celular, por serem

sistemas andlogos, em comparacgdo as técnicas de ataque, as técnicas de seguranga e protecao.

1.2 MOTIVACAO

A TV Digital no Brasil aliada ao avango da tecnologia, podera permitir que servicos e aplicacoes
sejam disponibilizados mesmo em localidades remotas, contribuindo para a universalizacio e
democratizacdo de informagdes e servicos eletronicos, permitindo a inclusao social de uma parce-

la maior da populagdo brasileira.

A disponibilidade de servicos para pessoas em qualquer lugar, a prote¢do dos seus dados, as poli-
ticas de privacidade, seguranca das empresas fornecedoras dos aplicativos e o desenvolvimento
de uma metodologia para Seguranca da informacdo para aplicacdes interativas compativeis com o

middleware de referéncia proposto para o SBTVD constitui o motivador deste trabalho.

1.3 METODOLOGIA

A metodologia do trabalho consiste em desenvolver um método para as certificacdes das aplica-
coes de televisdo digital, baseada em acesso web service. A seguranca da informacdo nos aplica-

tivos promove a prote¢do da informacdo, via mecanismos de controle, contra possiveis ameacas



existentes — seja por acdo intencional, mau uso do aplicativo, defeitos ou falhas na programacgao —
que ocorram onde a informacao estiver sendo criada, processada, armazenada ou transmitida. O
protocolo de certificacdo SSL € testado em uma aplicacdo que utiliza a interface HTTP para
transmissao dos dados do usudrio. Os dados recebidos pela camada de aplicagdo s@o comprimi-
dos, assinados e criptografados. A construciao de aplicagdes com interatividade realiza acesso ao
canal de retorno por meio de protocolos padronizados. A autenticidade, a disponibilidade e confi-
abilidade sdo asseguradas na aplicag¢do segura quando constantemente verificada, validada e mo-

nitorada as informacdes do usudrio.

1.4 ESTRUTURA DO TRABALHO

Este trabalho estd organizado da seguinte forma. No capitulo 2 sio apresentados os padrdes utili-

zados no SBTVD, o canal de interatividade e a arquitetura do middleware Ginga.

No capitulo 3 apresenta-se um estudo sobre a seguranca da informacao, vulnerabilidades, amea-
cas, riscos e necessidades de seguranca. Na secdo 3.1 e apresentada as técnicas de seguranca em
servicos da televisdo digital interativa. A sec¢do 3.2 mostra a segurancga do ponto de vista do usué-

rio. A sec¢do 3.3 apresenta um estudo sobre as ameacas e vulnerabilidades.

No capitulo 4 apresenta-se a metodologia proposta e os mecanismos de seguranca. Neste Capitu-

lo € apresentada arquitetura, rotas de infec¢do e os protocolos de seguranca.

No Capitulo 5 os testes e resultados sdo descritos, descreve-se também a aplicacdo testada, o moé-

dulo de seguranga e o acesso seguro. No capitulo 6 sdo discutidos os resultados obtidos.

No capitulo 7 s@o apresentadas as conclusdo e as sugestdes para trabalhos futuros.



2 O SISTEMA BRASILEIRO DE TELEVISAO DIGITAL - SBTVD

Neste capitulo, o Sistema Brasileiro de Televisdo Digital — SBTVD seréd abordado. A infraestru-

tura do sistema, os padrdes adotados para a difus@o e o acesso e para o terminal de acesso sao

detalhados.

O governo brasileiro determinou os requisitos basicos para o Padrao do Sistema de TV Digital,
como o0 baixo custo e robustez na recepg¢ao, flexibilidade e capacidade de evolucdo, interatividade

€ novos servigos, visando promover a inclusdo digital [2].

A arquitetura proposta baseia-se no modelo de referéncia sugerida pela Unido Internacional de
Telecomunicagdes - UTI [2]. No projeto brasileiro optou-se por representar de forma unica as
fungdes de Multiplexacdo e Transporte, agrupadas na camada de transporte. De forma andloga, a
codificacdo de canal, modulacdo e transmissdo estdo representadas em um unico mddulo. Por
fim, o receptor digital foi expandido, para que fosse possivel dar uma €nfase maior a sua arquite-

tura.

O sistema € definido como uma plataforma multimidia capaz de transmitir sinais de dudio e video
de alta qualidade, bem como dados, utilizando o sinal de radiodifusdo. A capacidade de transmis-
sdo de dados, que podem estar vinculados ou ndo a programagdo, possibilita o desenvolvimento

de novos servigos e aplicacdes digitais [3].

O sistema atua como uma plataforma de comunicagdo entre a emissora de contetido e os usudrios
finais, fazendo uso das aplicacdes interativas, e estd dividido em duas entidades complementares:

a difusdo e acesso e o terminal de acesso, como mostra a Figura 2.1.
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Figura 2.1 - Diagrama de Fluxo de Informacao. [3]

Os processos de Difusdo e Acesso sdo constituidos pelos médulos de codificacdo e empacota-
mento das informagdes a serem transmitidas para os receptores. Para que os sinais de dudio, vi-
deo e os dados, originados na Produ¢ao de Contetido, possam ser transmitidos, estes precisam ser
codificados, o que inclui a sua compactacio e a inser¢do de informacdes que permitam, posteri-
ormente, a sua decodificacdo, pelos Codificadores de Audio, de Video e de Dados, respectiva-
mente, conforme se apresenta na Figura 2.1 [3]. Uma vez codificados, os sinais sd@o processados
pela Camada de Transporte, que os empacota e transmite em um Unico sinal de transporte, ou
fluxo de transporte TS — (Transport Stream), acrescentando-lhes informacdes auxiliares de con-
trole. Na etapa seguinte, o sinal gerado na Camada de Transporte passa por um processamento

adicional no médulo de Codifica¢do de Canal, Modulag@o e Transmissdo, por onde € transmitido.

O Terminal de Acesso é composto pelos médulos necessarios para efetuar o processamento re-
verso ao da Difusdo e Acesso, reconstituindo as informagdes originais de dudio, video e dados. O
sinal recebido pelo Terminal de Acesso, através de antenas receptoras, no modulo de Recepcao,
Demodulagdo e Decodificacao de Canal, passa por um processo de demodulagdo e de decodifica-

cdo de canal, de onde resulta o sinal de transporte que serd enviado a etapa de demultiplexacao,
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no médulo da Camada de Transporte. Os sinais codificados de Audio, Video e Dados, que sdo
entdo submetidos aos Decodificadores de Audio, de Video e ao Middleware, respectivamente. Os
Decodificadores de Audio e Video reconstituem os sinais originais, para que possam ser correta-
mente exibidos. O Middleware, por outro lado, além de decodificar os dados recebidos, € respon-
sével por tratar as instru¢des, funcionando como uma plataforma de execucao de software. Como

resultado final, t€ém-se as Aplicacdes Interativas sendo utilizadas pelos usudrios.

O sistema possui ainda um Canal de Interatividade, composto de um Canal de Descida e um Ca-
nal de Retorno, que possibilita a interacdo do usudrio final com a Produ¢do de Conteddo, permi-

tindo- lhe receber ou enviar solicitacdes e informacdes, como apresentado na Figura 2.1.

2.1 PADROES ADOTADOS PELO SISTEMA BRASILEIRO DE TV DIGITAL

O sistema de TV digital é composto por um conjunto de padrdes que regulam cada uma das eta-

pas ja descritas. O Sistema Brasileiro de TV Digital adotou os seguintes padroes:

e Para codificacdo de dudio — o padrdo Moving Picture Expert Group — parte 4 — MPEG4
com 2 niveis de perfil para receptores fixos e moéveis (Advanced Audio Coding — A-
AC@L4 — para multicanal 5.1 e High Efficiency Advanced Audio Coding — HEAAC
vl@L4 — para estéreo) e 1 nivel de perfil para receptores portateis (HEAAC v2@L3 —
dois canais).

e Para codificacdo de video — o padraio MPEG4- (AVC/H.264) com o nivel de perfil (alto),
High Profile — HP@L4.0 para receptores fixos e moveis e o nivel de perfil (bdsico) — Ba-
sic Profile — BP@L1.3 para receptores portateis.

e Para o sistema de transporte (multiplexagcdo e demultiplexacdo) — o padrio MPEG-2 Sys-
tems. (H.262 - ISO/IEC 13818-2).

e Para o processo de modulacio foi adotado o padrao Band Segmented Transmission Or-
thogonal Frequency Division Multiplexing — BST — OFDM/SBTVD-T.

e Para a camada de middleware — o padrao GINGA [3].

Na Figura 2.2 apresenta-se os padrdes de referéncia e as interagdes entre eles.



MPEG - 4 HE-AAC@L4  MPEG - 4 HE-AAC@L3

| H.264 HP@L4.0 H.264 BP@L1.3 '

MPEG-2 System ,

A
y BST-OFDM J

Figura 2.2 - Padroes de Referéncia do Sistema Brasileiro de TV Digital Terrestre. [3]

O Sistema de Televisdo pode ser dividido em dois subsistemas simétricos: um referente a trans-
missdo e outro referente ao usudrio, sendo esta formada pela recepcdo e pelo trafego de informa-
cdo. Os servigos, aplicagdes e contetidos estdo relacionados com os dois subsistemas. A codifi-
cacdo de sinais na difusdo e decodificacdo estd no terminal de acesso do usudrio. A multiplexagdo
na difusdo e demultiplexacdo sdo inerentes a camada de transporte. A transmissao, modulacio e
codificacdo do canal de difusdo e recep¢do, demodulacio e decodificagdo de canal estdo no ter-

minal de acesso. A Figura 2.3 apresenta o receptor do SBTVD. [3]

Figura 2.3 — Receptor do Sistema Brasileiro de TV Digital Terrestre. [3]



2.2 CANAL DE INTERATIVIDADE

O canal de interatividade € um meio que possibilita ao usudrio, individualmente, interagir enca-
minhando ou recebendo informacdes e solicitacdes das emissoras/programadoras como: provedor
de conteuddo, provedor de servico/aplicacdes, provedor de interatividade, provedor de rede, pro-
gramador, distribuidor, outros usudrios, resultando em dois canais de comunica¢do: canal de des-

cida e o canal de retorno [4]. A Figura 2.4 apresenta o diagrama simplificado dos canais.

’7 (Canal de Radiodifusdo) —l

()

3 Locus de

Q]v Interatividade

I. 1
i i
i i
! Canal de Retorno !
1 1
i i
1 Canal de Descida Complementar i
1 1
1 i
i i
i i
1 1

Emissora

Redes de Comunicacdo de Dados

Figura 2.4 - Diagrama Simplificado do Sistema Canal de Retorno. [5]

O canal de descida estabelece a comunicacdo no sentido emissoras/programadoras para os usua-
rios, sendo constituido pelos canais de radiodifusdo, podendo ter uma comunicagdo broadcast
(ponto-multiponto), aberta e disponivel a todos os usudrios ou uma comunicagao unicast (ponto a
ponto) individualizada. O canal de retorno estabelece a comunicac¢do no sentido dos usudrios para
as emissoras/programadoras, e € composto por redes de acesso para o estabelecimento da ligacao
entre usudrio e emissoras/programadoras. Desse modo, pode ocorrer a transferéncia e troca de
dados, de ambos os lados, permitindo assim a interatividade [6]. O grau de interagdo do usudrio
com as aplicacdes, servicos e conteddos interativos podem ser divididos em trés categorias: local,

intermitente e permanente [7].



A interatividade local € a mais bdsica das trés categorias, o difusor é composto pelo provedor de
servico de difusdo, que gera o sinal dos programas de televisdo para que o canal de difusdo
transmita os fluxos de dudio e video para o receptor doméstico de forma unidirecional. J4 na inte-
ratividade intermitente ou remota unidirecional, algumas mudancas significativas sdo realizadas,
de forma que, nessa categoria, a comunica¢ao do usudrio em dire¢do ao difusor seja possivel. O
difusor apresenta, além do provedor do servico de difusdo, outro provedor denominado provedor
de servico de interagdo. A interatividade permanente ou remota bidirecional é considerada uma
evolucdo da interatividade intermitente, na qual a comunica¢ao dos dados no canal de interagao
deixa de ser unidirecional para se tornar bidirecional, existindo para isso um canal de retorno

dedicado no receptor digital [7] [8].

A Figura 2.5 mostra o canal de interatividade apresentando seus subsistemas, no qual a emissora/

programadora de conteudos recebe os dados do usudrio através de uma aplicagdo interativa.

/‘P@vedorde r/EI—SL\ o
> Senvigos @ \__ / ( wivax

/
h Redes de Comunicagdo de Dados

/ “'
¥ '
Z { | RCT .
Proved.or de

Servigos

1

Emissera
Programadora

Figura 2.5 — Arquitetura do Canal de Interatividade. [7]

Uma caracteristica importante € a diversidade de alternativas tecnoldgicas para a implementacao
do acesso ao canal de retorno. Essa diversidade é importante porque oferece solugdes para difi-

culdades técnicas, otimizacdo de recursos e exigéncias distintas em adequacgdo aos diferentes ce-



10

ndrios geograficos, populacionais, socioecondmico e de redes de comunicacio. Essas tecnologias
nio sdo excludentes, admitindo, inclusive, que novas tecnologias sejam agregadas em comple-

mentaridade [8].

2.2.1 Aplicacoes Interativas

Para o desenvolvimento, estudo, especificagdes e protétipos de aplicagdes interativas compativeis
com o padrdo de middleware do padrdo brasileiro de Televisdao Digital compreende um conjunto
de servicos e aplicacdes interativas disponibilizadas através de um televisor e um decodificador,
chamado Set-top-Box (STB). A TV interativa permite que o telespectador através dos aplicativos
interaja com a programacgio, como por exemplo, escolhendo a camera (angulo) em um jogo de
futebol, participando de votagdes e jogos de auditdrio, escolhendo suas preferéncias em aplicati-

vos interativos como previsao de tempo, bolsas de valores, noticias de ultima hora, etc. [11]

A TV digital interativa permitem a navegacdo do usudrio pelas informagdes disponibilizadas a-
través das aplicacdes. Aquelas aplicagdes que sdo mais avancadas permitem o envio de dados ao
provedor do conteuido utilizando possivelmente a prépria infraestrutura da internet, caracterizan-

do a utilizagdo do canal de retorno. [12]
As aplicacOes para TV digital sdo classificadas em:

o Aplicacoes servicebound: apresentam informacdes ou interatividade contextuais de
acordo com o contetido exibido de um determinado servigo. Estas aplica¢des sdo car-
regadas no STB toda vez que sdo executadas.

o Aplicacoes unbound: nao sao contextuais, podem ser acessadas a qualquer momento
e ndo possuem um propdsito especifico. Guias de programagao eletronica, home ban-
king, jogos, etc.

e Aplicacoes armazenadas: sio mais complexas e possuem fun¢des bem mais genéri-
cas. Geralmente sdo pagas e sdo armazenadas em um dispositivo de memoria para o
usudrio executd-la durante o periodo de validade dela.

e Aplicacoes embarcadas: sdo aplicacdes nativas do STB, como um guia de progra-

macao eletrOnica, servicos de alerta de catdstrofes, etc.
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Cada uma dessas classes de aplicagcdes pode apresentar diferentes niveis de interatividade, con-

forme foi explicado na secdo anterior. [15]

Um dos servicos importantes que se espera disponibilizar com a TV digital interativa é o chama-
do t-govern, sdo servigos governamentais pela TV, tornando o acesso a eles mais facil, evitando
deslocamentos a cartérios, prefeituras ou postos de informagdo, levando a todos os cidadios co-
nhecimento, informacgdo e servigos diversos relativos ao governo, sendo uma forma eficiente de
inclusdo. Essa ferramenta do governo também busca estimular a democracia e diminuir a buro-
cracia, ja que propiciard a transparéncia da gestdo, informagdes de projetos e oportunidades, pro-
gramas educativos e culturais e até mesmo transferéncias financeiras para fins tributarios. A Fi-
gura 2.6 mostra um exemplo de um aplicativo interativo de televisao digital, no qual ilustra apli-

cacdes contextuais de acordo com a programacao [11].

Naturera

Figura 2.6 — Exemplo de Aplicativo Interativo para Televisao Digital. [11]

Uma importante aplica¢do € conhecida como o -learning, que nada mais € que a educagao a dis-
tancia pela TV. Considerando que poucas pessoas t€m acesso a computadores, em vista que cerca
de 90% da populacdo brasileira t€ém acesso aos televisores, busca-se com isso permitir que os
telespectadores tenham o mesmo acesso que teriam se estivessem conectados em um computador
com Internet. Permite ao estudante construir e até mesmo criar o conhecimento, aumentando as

habilidades intelectuais [11] [12].
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Servicos com o t-banking onde o telespectador poderd fazer consultas, transferéncias, pagamen-
tos e outras operacdes bancdrias pela TV, a qualquer hora, sem sair de casa. Outros servicos: tro-
ca de e-mails, comércio eletronico, EPG (Electronic Program Guide), previsao do tempo, acesso

a internet, chat, videoconferéncia, também serao servigos disponibilizados.

2.3 O MIDDLEWARE DO SISTEMA BRASILEIRO DE TELEVISAO DIGITAL - GINGA

2.3.1 Arquitetura do Middleware Ginga

O middleware do SBTVD — Ginga — € uma camada de software posicionada entre os codigos das
aplicacdes e a infraestrutura de execugdo (plataforma de hardware e sistema operacional). O
Ginga deve ter acesso ao dudio, video, aplicacOes de dados, entre outros recursos de midia,
que devem ser transmitidos por cabo, ar, satélite ou redes IP (Internet Protocol). Dessa
forma, as informacdes sdo processadas e transmitidas aos usudrios, conforme mostra a Figura 2.7.

[13]

liecenisscres de Contadich Audioewdeo (___Dispositivos Ginga_ ") (Diseostivos ds Interagaon)

Aplicagdes Aplicagdes
@ ! Dados IE Dados
—_ —_—
% Audio e Video @ & Audio e Video
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/ Dados Eventos de Usudério
Dados

Figura 2.7 — Contexto do Middleware Ginga. [13]

O middleware no padrdo brasileiro consiste de maquinas de execugdo das linguagens oferecidas,
e bibliotecas de fungdes, que permitem o desenvolvimento rdpido e facil de aplicagdes. O univer-
so das aplicacdes pode ser dividido em trés mddulos principais: Ginga-CC, Ginga-NCL e Ginga-

J, sendo que os dois dltimos compdem a camada de servigos especificos e estdo separados pelo
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tipo de aplicacdes que sdo responsaveis. O Ginga-NCL é responsével pelas Aplicacdes Declarati-

vas e o Ginga-J pelas Aplicagdes Interativas.

A mdquina de apresentacdo declarativa € baseada na linguagem NCL (Nested Context Language),
uma linguagem declarativa para autoria de documentos multimidia e trata de interpretacdo se-
mantica do modelo NCM (Nested Context Model). Este dltimo é um modelo conceitual e descre-
ve as estruturas de dados, os eventos e o relacionamento entre estes dados, e também definem as
regras de estruturacio e operacdes sobre os dados para a manipulacdo e atualizacdo das estrutu-
ras. A Figura 2.8 mostra a Arquitetura do Middleware do Ginga, o sistema operacional, os blocos
do Ginga-CC, a interface da Mdquina de Execucdo Ginga-J e a Mdquina de Apresentacdo Ginga-

NCL.

Magquina de execugdo Ginga-J |I Méquina de apresentagéo Ginga-NCL
Ponte
—
API| nicleo | APl especifica] Maquina Formatador | Gerenciador] Maquina
Ginga-J Ginga-J Java NCL Base Privada Lua
Nucleo comum Ginga_CC Adaptadores,

Gerenciador de Contexto
DSM-CC Canalde Int. | G.Atualizagses |
Exibidores
T T T T

Sistema Operacional

Figura 2.8 — Arquitetura do Middleware Ginga. [13]

O middleware apresenta duas maquinas de aplicagOes declarativas e imperativas nos receptores
fixos e méveis. Ha dois tipos de aplicagdes, as chamadas declarativas e as procedurais. Um con-
teido declarativo deve ser baseado em uma linguagem declarativa, isto é, em uma linguagem que
enfatiza a descricdo declarativa do problema, ao invés da sua decomposi¢cdo em uma implemen-

tagcdo algoritmica. Um contetido procedural deve ser baseado em uma linguagem nao declarativa.

[9]
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Linguagens ndo declarativas podem ser linguagens baseadas em mddulos, orientadas a objetos.
Na literatura especializada usa-se o termo procedural para representar todas as linguagens que
ndo sdo declarativas [10]. Nessa linguagem o programador possui um maior poder sobre o cdodi-

g0, estabelecendo o fluxo de controle e execugdo de seu programa. [11]

A Figura 2.8 apresenta um ambiente de execucdo comum as propostas de middleware para TV
digital. O Ambiente apresenta uma Maquina de Execugdo para aplica¢des procedurais, uma Mé-
quina de Apresentacdo para aplicacdes declarativas e Elementos-ponte, que fazem o mapeamento

bidirecional entre objetos procedurais e declarativos.

- Sistema Operacional
y Ginga-Core
/ Maquina Virtual Java (JVM)/Serviqos Especificos Ginga

A

Ponte

Maquina de {?@ Maquina de

Execugao Apresentagao L/

y

Figura 2.9 - Arquitetura em Alto Nivel do Middleware Ginga. [11]

Um componente-chave do Ginga-NCL € o mecanismo de decodificacdo do conteudo informativo
(NCL formatter), e o mecanismo LUA, que € responsdvel pela interpretacdo dos scripts LUA,
programacao procedural com poderosas construcdes para descri¢do de dados baseadas em tabelas

associativas e semanticas extensiveis. [12][13]
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2.3.2 Ginga NCL - Nested Context Language

Ginga-NCL, ambiente obrigatdrio para receptores portiteis e fixos, ¢ um subsistema l6gico do
sistema Ginga, responsdvel pelo processamento de documentos NCL. Um componente-chave do
Ginga-NCL € a maquina de interpretacdo do conteudo declarativo (formatador NCL). Outros
modulos importantes sdo o exibidor (user agent) XHTML e a maquina de apresentacdo Lua, que

€ responsdvel pela interpretacao dos scripts Lua.

NCL € uma das principais linguagens existentes para a defini¢do do sincronismo temporal. Como
vantagem adicional, e imprescindivel em um sistema de TV digital, NCL também prové suporte a
varidveis, que podem ser manipuladas através de cédigo procedural, entre eles o de sua lingua-

gem de script Lua, quando ha necessidade de alteragdes na l6gica de programacao.

NCL foi concebida de forma modular. Mdodulos agrupam de modo coerente, elementos e atribu-
tos XML que possuam alguma relagdo semantica entre si. Essa estruturacdo permite que as fun-
cionalidades da linguagem sejam reunidas de acordo com as necessidades de uma determinada
aplicacdo. Sendo assim, um subconjunto das funcionalidades de NCL foi reunido para compor

um perfil apropriado ao desenvolvimento de programas de TV ndo-lineares.

Composer é um ambiente de autoria voltado para a criacdo de programas NCL para TV digital
interativa. Nessa ferramenta, as abstragdes sdao definidas em diversos tipos de visdes que permi-
tem simular um tipo especifico de edi¢do (estrutural, temporal, leiaute e textual). Essas visoes

funcionam de maneira sincronizada, a fim de oferecer um ambiente integrado de autoria.[10]

2.3.3 Ginga — Java

Ginga-J é uma especificacdo de middleware distribuido, que reside em um dispositivo Ginga
(dispositivo que embarque o middleware Ginga — um receptor de televisdo digital), com possibi-
lidade de possuir componentes de software nos dispositivos de interacdo (celulares, PDA etc).
Um dos principais objetivos do Ginga ¢é a interacdo com dispositivos portateis. Mais do que ape-
nas transmitir para esses dispositivos o Ginga-J deve também ser capaz de receber e interpretar os

dados dos celulares, PDAs, controles, etc, para que haja interagdo com o usudrio.
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O Ginga-J € responsavel pela mdquina da apresentacido imperativa e utiliza a linguagem Java. O
Ginga-J estd dividido em trés médulos: a mdquina virtual Java; o nicleo e suas API; e o médulo

responsavel pelo suporte as API especificas do Ginga-J.

A defini¢do Ginga-J é composta por API (Interfaces de Programacdo de Aplicativos) projetadas
para suprir todas as funcionalidades necessdrias para a implementacdo de aplicativos para televi-

sdo digital, desde a manipulacido de dados multimidia até protocolos de acesso.

2.3.4 Ginga — Common Core

O nicleo comum Ginga (Ginga Common Core) concentra servicos necessdrios tanto para a ma-
quina de apresentacdo (declarativo) quanto para a maquina de execucdo (procedural). Esse sub-
sistema faz a interface direta com o sistema operacional, fazendo uma ponte estreita com o hard-
ware. E nele onde é feito 0 acesso ao sintonizador de canal, ao sistema de arquivos, terminal gra-

fico, dentre outros.

E composto pelos decodificadores de contetido comuns e por procedimentos para obter contetidos
transportados em fluxos de transporte (transport streams) MPEG- 2 e através do canal de intera-
tividade. Decodificadores de contetido comuns servem tanto as aplicacdes procedurais quanto as
declarativas que necessitam decodificar e apresentar tipos comuns de conteido como PNG,
JPEG, MPEG e outros formatos. O niicleo comum Ginga também deve obrigatoriamente suportar

o modelo conceitual de exibicdo, conforme descrito na ABNT NBR 15606-1. [10]

O middleware Ginga através das linguagens oferecidas, e bibliotecas de funcdes, serdo utilizados
para os testes da secdo 5. Na secdo 4 os requisitos de segurancga sao detalhados para o envio de

informacdes com seguranca.
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3 SEGURANCA DA INFORMACAO

O termo Seguranca da Informacdo significa proteger uma informac@o ou um sistema de informa-
¢do do acesso, uso, divulgacdo, modificacdo ou destruicdo ndo autorizada; provendo integridade,
confidencialidade e disponibilidade. A garantia de integridade significa proteger o conteido con-
tra modificacao ou destrui¢do impropria do contetido, inclui ainda a garantia da autenticidade da
fonte da informagao e o ndo repudio pelo seu expedidor. A confidencialidade € relacionada a pri-
vacidade, restringindo o acesso e divulgacdo das informacdes. Ja a caracteristica de disponibili-
dade garante acesso a informag¢do quando esta for necessaria de maneira rdpida e precisa. A segu-
ranga na televisao digital terrestre, nada mais € do que a aplicacdo destes conceitos aos casos de

uso da televisdo digital [14].

3.1 REQUISITOS DA SEGURANCA DA INFORMACAO

Os principais objetivos sdo assegurar a protecdo da informacgdo, via mecanismos de controle, con-
tra possiveis ameacas existentes — ataques (acao intencional), acidentes (mau uso), defeitos ou
falhas — que ocorram onde a informacao estiver sendo criada, processada, armazenada ou trans-
mitida. A Seguranca da Informacdo também possibilita saber o quanto o sistema € resiliente, ou

seja, o poder de recuperar-se apds uma falha ou um ataque.
Os requisitos da seguranca da informagdo sao:

e Integridade: tem como objetivo principal a protecdo a exatidao e complexidade da
informacao e dos métodos de processamento. Esse requisito protege a informacgao
contra qualquer alteragdo ndo autorizada. A violacdo da integridade pode ser o pri-
meiro passo de um possivel ataque e ainda alterar a confiabilidade do dado e/ou sis-
tema;

e Confidencialidade: o objetivo desse requisito € assegurar que a informacdo esteja
acessivel somente as pessoas autorizadas, refere-se protecao aos dados e sistemas pa-

ra nao serem expostos aos usudrios ndo autorizados. O impacto da violagao da confi-
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dencialidade das informagdes ou sistemas podem expor publicamente dados pessoais,
corporativos e de governo indevidamente;

e Disponibilidade: assegurar aos usudrios autorizados o acesso a informacao e aos ati-
vos associados. Este requisito se refere ao fato do dado e ou sistema estar liberado pa-
ra ser acessado pelo usudrio no tempo correto;

e Autenticidade: é a garantia de que a identidade alegada ou atribuida ao usudrio da
informacgdo seja verdadeira. A correta identificacdo do usudrio ou ponto de origem
(dispositivo) também retrata o requisito autenticidade;

¢ Responsabilidade: permite que as acdes de uma determinada entidade em questdao
sejam rastreadas (imputabilidade) com impossibilidade de sua repudiacdo, negagdo
ou retratacgao;

e Privacidade: ¢ o direito do usudrio em restringir o conhecimento € 0 acesso aos seus
dados pessoais. Uma das formas de preservar a privacidade nas suas transacdes ele-
tronicas e ou aplicagdes € assegurar o anonimato do usudrio. A privacidade € conside-

rada como um aspecto de sigilo ou confidencialidade. [14]

3.2 A SEGURANCA EM SERVICOS DA TELEVISAO DIGITAL INTERATIVA

O usudrio pode receber um sinal de dudio e video com qualidade superior, possibilitando que ele
tenha a interatividade com diversos servigos interativos, associados ou ndo a programacao. Sao
exemplos de aplicacdes interativas: distribuicdo de imagem em eventos esportivos, placar em
tempo real, legendas e dudios em varios idiomas, previsdo do tempo, indicativos financeiros, en-

tre outras.

Para que seja assegurada a protecdo do receptor/conversor alguns aspectos devem ser tratados,
como em outros sistemas embarcados, a seguranca nas plataformas moveis e seguranga em tran-

sacOes em aplicacdes onde hd a troca de informacdes pessoais.

Na Figura 3.1 € possivel verificar que o receptor de TVDi recebe o canal de radiodifusao de di-
versas emissoras/programas, que contém dados de interatividade do Canal de Descida no feixe de
transporte (TS). Para a troca de informagdes com seguranca os dados do usudrio devem ser pro-

tegidos antes de serem enviados para a emissora. [15]
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Figura 3.1 — Difusao de Aplicacoes em Televisao Digital. [14]

As relacdes comerciais entre empresas por meio eletronico foram potencializadas pelos cartdes
de crédito, internet e a globalizacdo. A seguranca da troca de informagdes nao € mais preocupa-
cdo apenas das empresas, mas do cliente ou consumidor. A seguranca da informacdo € parte es-
tratégica do negdcio ou servico podendo traduzir em lucro, aumento de competitividade e fator de

reducgdo de perdas.

3.3 SEGURANCA DO PONTO DE VISTA DO USUARIO

Para o usudrio ou telespectador, a segurancga € visto como um item que ndo causa muita preocu-
pacdo, pois a televisdo pode ser considerada um meio que ndo oferece tantos riscos como 0 com-
putador. Mas os fatores de riscos a que a televisdo digital estard exposta serdo mais frequentes do
que se pode imaginar, como estd ocorrendo com os telefones celulares que suportam tecnologia

Android.[17]

O usudrio comum ndo tem um vasto conhecimento sobre seguranga € mesmo que a sua conscién-

cia ao longo do tempo tenha sido aumentada pelas tantas ocorréncias de invasdes de worms e



20

virus, ainda fica a pergunta se o usudrio é capaz de diferenciar tantos produtos de seguranca e se

sabe utiliza-los da forma correta.

A importancia de se tratar da seguranga nos aplicativos de televisao digital fica evidente quando
se compara os valores dos televisores e set-top-box. As solu¢des de seguranga devem estar incor-
poradas de forma a facilitar a gestdo dos aplicativos, facilitando a escolha e possibilitando que o

usudrio seja responsavel pelo download e execucao de aplicativos ndo certificados pelo Sistema.

A seguranca estando incorporada ao middleware facilitaria a execucdo dos aplicativos tanto para
0s usudrios que precisam de um sistema seguro tanto para os outros que ndo queiram perder tem-

po com esta questao.

3.3.1 Sistemas de verificacdo de vulnerabilidades

Sistemas operacionais € demais programas de suporte, tais como o navegador da Internet, maqui-
na Java, frameworks e players, devem ser mantidos sempre atualizados. Normalmente eles pos-
suem algum tipo de controle interno, que pode ser centralizado, informando ou até mesmo atuali-
zando de vez o programa. Incluem-se nesta categoria os programas de protecao, tais como antivi-
rus e antispywares. Existem ainda sistemas capazes de verificar se alguma porta do hardware
estd desprotegida e se as configuracdes do sistema operacional e da rede estdo compativeis com
os requisitos de seguranca até entdo conhecidos [17]. A execugdo destes programas deve ser feita
por quem entende as operagdes por eles propostas. A integracdo entre os proprios sistemas da

organizacdo podem prover maior seguran¢a ao conjunto.

Os ataques contra a confidencialidade resultar na liberacdo de informacdo nio autorizada para
fins de divulgagdo ou fraude. Ataques contra a integridade irdo contra a confiabilidade da infor-
macdo. E ataques contra a disponibilidade irdo contra o suporte ao servi¢o ou a destruicao da in-
formacdo. Seja como for, com certeza as maiores ameagas estdo dentro da prépria organizagao,

de forma que um sistema de firewall pode nao ser suficiente [17].

A Tabela 3.1 mostra as partes da cadeia de valor da Televisdo Digital, as vulnerabilidades e as

acoes de segurancas pertinentes a cada uma delas:
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Tabela 3.1 — Necessidade de Seguranca no Sistema de Televisao Digital. [17]

Vulnerabilidade

Parte do Sistema de Televisao Digital

Necessidade de Seguranca

Transacdo Fraudulenta

Perda/Roubo de Contetddo

Usuadrio Final

Privacidade e integridade dos dados pesso-
ais e execugdo segura de software baixado

e instalado

Pirataria de Conteddo

Provedor de Contetddo

Prote¢do de Contetdo e Gestao de direitos

autorais

Falsifica¢do, violagdo ou cor-

rupcdo das aplicacdes

Provedor de Aplicagcdes

Comunicacdo segura fim-a-fim

Irretratabilidade e autenticidade

Uso ilegitimo do servigo

Provedor de Servigco

Acesso seguro a rede

Pirataria de Software e

clonagem de Hardware

Fabricante/Integrador de Hardware e Soft-

ware

Protegdo da propriedade Intelectual

Instrugdes Maliciosas

Informacao viaja através de redes sem fios,
que podem ser menos seguras que as redes

fisicas.

Interceptacdo de informacao resultando em
uma captura de dados, comprometendo a

integridade do usudrio e acdes legais.

Dispositivos que usam varias

redes

Portabilidade do dispositivo cria o abando-
no da seguranca imposta pela empresa e

expde os seus protocolos de seguranga

Propagacdo de malware pode resultar em
perda de informagdes, corrupgdo de dados

e indisponibilidade.

Falta de politica de acesso aos

dispositivos

Quando a empresa nio controla o disposi-

tivo e a gestdo ¢ feita pelo usudrio

Propagacdo de malwares e perda de infor-

macgoes.

Instalacdes de Aplicativos de

terceiros

O dispositivo permite a instalacdo de apli-
cativos, a empresa ndo controla, a gestao é

feita pelo usudrio.

Propagacdo de malwares, perda de infor-

magdes e invasao na rede da empresa.

Cada participante da cadeia de valor da Televisdo digital tem a sua necessidade de segurancga,

desde a producgdo de hardware, o produtor de contetido de televisdo até a oferta de servicos inte-

rativos ao usudrio final. Em cada parte hd uma necessidade de seguranca, como em qualquer sis-

tema embarcado. O sistema proposto na secao 4 destaca como o sistema pode ficar vulnerdvel e

as possiveis formas de ataque que devem ser levadas em consideragdo para manter o sistema se-

guro.
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4 SISTEMA PROPOSTO

No padrio televisdo digital brasileiro, a metodologia é implementada a partir do modelo fop-
down e permite a intera¢do de cinco componentes genéricos do sistema cliente, o provedor, o
controlador, o backend e o servidor de aplicagdes. Protocolos de seguranca sdao implementados
para a autenticacao da interacdo entre os componentes criando um ambiente seguro para a transa-

cao de informacodes, detalhes como essa interacao € estabelecida sera

4.1 ARQUITETURA

A arquitetura proposta na metodologia segue o modelo top-down, apresentado na Figura 4.1 que
envolve os vetores de ataque, defini¢do das falhas e do controle de seguranca, e a andlise dos im-
pactos. O modelo que permite a identifica¢do de riscos mediante a andlise das falhas, vulnerabili-

dade e ameacas ao sistema.

Vetores de Falhas de Controle de Impactos Impactos
Atagues Seguranca Seguranca Técnicos Efetivos

%l’— - -®  Ataque Falhas ® ~'® Controle &'~ ?
T 1
2 )
i
Agentes e RRGHUENEES Falhas -9 Controle - — - Impactos
Ameacadores
Impactos

Figura 4.1 — Metodologia de Identificacio de Riscos. [19]

As ameagas ou vetores de Ataque podem potencialmente usar muitos caminhos diferentes através
de seu aplicativo para causar falhas na seguranca. Cada um desses caminhos gera falhas ou danos
a seguranga que pode, ou ndo ser grave o suficiente para justificar a atengdo. O controle de segu-
ranca € usado para encontrar e explorar os caminhos utilizados pelos vetores de ataque e podem

ser extremamente dificeis. Para determinar o risco para a aplicac¢do, pode-se avaliar a probabili-
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dade associada a cada agente de ameaca, vetor de ataque, e a fraqueza de seguranca e combina-lo

com uma estimativa do impacto técnico e de negdcios efetivos. [19]

Ataques sdo as técnicas que os vetores de ataque usam para explorar as vulnerabilidades das apli-
cacdes. Os ataques podem ser facilmente confundidos com as vulnerabilidades, mas estes nao sao

fraquezas do sistema, mas tentativas de explorar estas fraquezas.

Para a criacdo das aplicacoes interativas, o middleware oferece uma linguagem de programacao,
que foi testada usando vulnerabilidades conhecidas de outros sistemas, possibilitando a identifi-
cacdo de falhas e pontos onde o sistema se torna inseguro, colocando em risco as informagdes do
usudrio. As aplicagdes foram expostas as vulnerabilidades e identificou-se uma rotina para que a

programacao seja feita de forma segura.

O Ginga é o middleware que possibilita o desenvolvimento de aplicagdes interativas para o Sis-
tema Brasileiro de TV Digital Terrestre (SBTVD). As aplicacdes para TV digital podem ser divi-
das em dois conjuntos de acordo com o tipo de conteddo inicial: declarativas e procedurais. Gin-
ga prové suporte para ambas as modalidades sendo a primeira através do médulo Ginga-NCL

[19] e a segunda através do médulo Ginga-J [20].

Uma aplicagdo que use o carregamento de péaginas JSP (Java Server Page) pode ser utilizado
como objeto de estudo para a avaliacdo dos pardmetros de seguranca da informag¢do para um apli-
cativo de TV digital. Linguagens declarativas provéem um maior nivel de abstracdo para o de-
senvolvedor, porém por enfatizar um dominio restrito, sdo mais restritas do que as procedimen-
tais. E possivel a construgdo de aplicacdes hibridas em que os dois tipos de contetido coexistem e

se referenciam. [20]

Apesar de a tecnologia JSP ser comumente usada para gerar conteido em HTML, ela pode gerar

também qualquer tipo de documento textual, inclusive scripts NCL.
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4.2 VIAS DE INFECCAO PARA O SISTEMA DE TELEVISAO DIGITAL

As pesquisas com o0s sistemas para computadores pessoais € smartphones quanto a seguranca
mostra que os incidentes relacionados aos receptores de TVDi aumentarao significativamente. A
semelhanca entre os aspectos de seguranca de smartphones e receptores de TVDi vao desde a

comparacao das técnicas de ataque, as técnicas de seguranga e protecdo. [21]

A seguranca para estes sistemas pode ser dividida em trés pilares. Primeiro, a entrega segura de
aplicacoes, verifica-se a integridade e a autenticidade de origem de uma aplicacdo a ser instalada.
Segundo, niveis de confianca que determinam graus de seguranca e privilégios e sdo implemen-
tados por mecanismos de controle de acesso. Terceiro, o isolamento de aplicacdes e do Sistema
Operacional, como uma forma de prevengdo contra o comprometimento de outras aplicagdes ou 0

proprio Sistema Operacional. Todas as vias de riscos possiveis sdo descritas na Figura 4.2. [21]

Seguranca e Riscos

. | | |
Ameacas Espalhamentos
= MMS o Reubo d~e =l Funcionalidade [re—
Informagdes
= Di :
Negaggo de n isturbio Bluetooth
Servigo 4B Fedk
Roubo de .
= WLAN = ! = [nconvenientes mmmed  Infravermelho
Servigo
~ Informagdo ndo - Transferéncia de
Perda de
o Bluetooth b — UMTS
Economia

- Outros

Rotas de

Infecgdo

Wi-Fi

Copias de
Arquivos

Figura 4.2 — Vias de Infeccido, Ameacas, Danos e Vias de Espalhamento de Virus para o SBTVD [21]

De modo equivalente ao oferecido pelas plataformas de aplicativos para dispositivos mdveis, um
receptor interativo, com middleware Ginga, aderente a norma brasileira, poderd possuir no mini-

mo as seguintes caracteristicas de seguranga: autentica¢do de usudrio, seguranga no canal de inte-
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ratividade com SSL/TLS e suporte a autenticacdo de aplicativos com 0 mecanismo de controle de

acesso correspondente.

4.3 AMEACAS E VULNERABILIDADES

As vulnerabilidades s@ao pontos em que o sistema € suscetivel a ataques. Considera-se, além das
fragilidades do sistema de TVD, erros que nele existam. A identificacdo das vulnerabilidades
técnicas nem sempre € trivial, requerendo, em geral, profundo conhecimento de Tecnologia da

Informacao e de Comunicagao.

Os tipos de ameacas e vulnerabilidades irdo variar conforme o ambiente interno e externo. A in-
fraestrutura de dados e de comunicac¢ao utilizada, a organizacdo dos processos, a cultura de segu-
ranca dos usudrios, o apoio da dire¢do a politica de seguranga da informag¢do, a competitividade

do mercado, a visibilidade da organizacao, estes sdo fatores a serem considerados.

Ao detectar as ameagas e vulnerabilidades relacionadas aos sistemas de informacdo pode-se iden-
tificar o impacto que as perdas de confidencialidade, integridade e disponibilidade podem causar

a0s Usudrios ou as organizacoes.

Contudo, diversas sdo as vulnerabilidades associadas a procedimentos ou ao comportamento hu-
mano. A questdo das senhas € um bom exemplo. E ficil entender que, quanto mais complexas as
senhas, mais dificil se torna a descoberta delas. Porém, na mesma propor¢do, mais dificil se torna

decoréa-las. [15]

4.3.1 Vetores de Ataque

Os virus para novos dispositivos s@o semelhantes aos virus anteriormente desenvolvidos para
computadores. Analogamente aos virus para dispositivos méveis pode-se agrupar os tipos de a-

meacas e vulnerabilidade como:
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Ad/Spyware — este tipo de programa executa varias ac¢des, sem o conhecimento do usudrio. Por
ter uma licenga chamada EULA (End User Licence Agreement), onde o perfil do usudrio € verifi-

cado, obtendo informagdes pessoais e suas preferéncias.

e  Bluebug — O Bluetooth € o alvo uma vez que explora a sua vulnerabilidade na segu-
ranca podem usé-lo para fazer ligacdes de valor agregado e também pode usufruir da
internet do usudrio.

e  Buffer-overflow — quando um buffer ultrapassa a sua capacidade maxima de armaze-
namento, os programas serao armazenados em regidoes proximas de memoria corrom-
pendo dados e danificando o programa.

e Forca Bruta — Cria uma lista de possiveis solugdes que possa satisfazer o problema,
verificando cada uma delas, s3o mais usuais os ataques a login e senha de acesso.

e Denial-of-Service (DoS) — usado para prejudicar e/ou negar acesso seja este a um
dispositivo, servico ou mesmo da rede.

e  Exploit — explora uma vulnerabilidade do sistema permitindo a execu¢do de acdes in-
desejadas.

e  Hacking Defaults — utiliza acessar dispositivos por meio de software no qual se usa a
senha padrdo permitindo que se alterem as configuragdes originais do sistema.

e  Mobile Malware — destinado a afetar dispositivos méveis e software.

e  Rogue Software — usado para induzir o usudrio a comprar um software com a finali-
dade de proteger e/ou eliminar virus em potencial. Depois da sua execug¢do, erros em
resultado apds analises do sistema, cria mensagens que forcam o usudrio a comprar
um produto sem a necessidade.

e  Payload — outro tipo de ameaca pode ser usado para a instalacdo do c6digo malicioso,
um Trojan pode ser hospedeiro de um Rogue Software, onde este € um payload do a-
taque.

e Trojan — software que se disfarca em algo que ndo €, mas ndo se replica.

e Virus — software que infecta um arquivo contaminando o sistema.

e Worm — software malicioso que cria cOpia de si mesmo. [16]
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4.4 ROTAS DE INFECCAO

e MMS (Multimedia Message System) — Software malicioso pode se espalhar mensa-
gens MMS, anexando uma cépia de si mesmo para uma mensagem e enviando para
qualquer outro dispositivo capaz de receber MMS. Um bom exemplo é um worm
chamado Commwarrior, que pode procurar a lista de telefone e depois se espalhar por
mensagens MMS. [21]

e Bluetooth — Os primeiros virus de celular se espalharam através de Bluetooth. Se o
virus pode ser uma parte de um arquivo, e este for trocado via Bluetooth pode espa-
lhar de forma bastante eficiente.

o Conexoes IP através de UMTS— (Universal Mobile Telecommunication System) —
Normalmente as conexdes de internet feitas por celulares. As ligacdes sdo tempora-
rias e a conectividade € utilizada apenas para um pedido explicito. Uma conexao IP é
aberta apenas quando € necessdrio. No entanto, isso pode mudar no futuro, se as liga-
cdoes WLAN e Servicos 3G.

e C(Copia de arquivos — Muitos virus se espalham para outros arquivos como uma in-
feccdo. Esses arquivos podem ser copiados para outros dispositivos, espalhando o vi-
rus.

e Midia removivel — Também é possivel que um virus se espalhe sobre uma midia re-
movivel explicitamente como acontecia antigamente com os disquetes.

e E-mail aplicacoes — Aplicativos de e-mail em sua plataforma, sendo que um autor de
virus provavelmente um malware mével que utiliza anexos ao e-mail para transmitir-
se os dispositivos sem fios.

e Instant Message (IM) — O sequestro de listas de nomes de mensagens instantaneas e
o envio de links para destinatdrios para direciond-los para sites maliciosos. Virus po-
de também enviar mensagens instantaneas com o c6digo malicioso anexado.

e Navegaciao em paginas — Quando a pagina infectada € acessada usando browser, o
cddigo malicioso escondido na pdgina web pode ser executado. Este c6digo malicioso

pode penetrar no hardware e causar alguns danos. [21]
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4.5 AMEACAS

Ameaca ndo s classifica os ataques conhecidos, mas também ajuda a antecipar o que tipos de
ameacas podem vir. No entanto, detec¢cdo e sistemas de prevengdo para ataques estdo ainda no
seu inicio. Portanto, pesquisa de seguranca em novas redes serd focada em grande parte, em pro-
blemas de roteamento, e no protocolo de seguranca. Como os vetores de ataque trabalham em seu
caminho até a pilha de protocolos para explorar as aplicacdes, a andlise de risco e ameacas deve
ser significativa. Alguns exemplos de ataques e objetivos de segurancas sdo apresentados na Ta-

bela4.1. [22]

Tabela 4.1 — Exemplos de Ataques. [22]

Objetivo de Seguranca Exemplos de Ataques

Roubo de dados, bluebugging (¢ uma forma
de Bluetooth ataque muitas vezes causada por uma falta
Confiabilidade de consciéncia), bluesnarfing (acesso ndo autorizado de
informagdes a partir de um dispositivo sem fio através

de um Bluetooth de conexao)

Integridade Roubo do telefone

Disponibilidade Ataques por Negacdo de Servigo, drenagem de bateria

e Roubo de informac¢oes — Hackers atacam frequentemente dispositivos para obter in-
formacdes. Informacao transitéria inclui a localizagdao do dispositivo, a sua utilizacio
de energia, e outros dados, normalmente, ndo gravaveis. O Bluesnarfing e ataque
Bluebugging sao exemplos. Atualmente, esses ataques dependem em grande parte de
configuracdo do dispositivo Bluetooth e outras instalacdes padrdo inseguras. [23]

e Informacao nao solicitada — Os ataques de informagao também podem funcionar no
sentido oposto. Por exemplo, os atacantes podem direcionar informacgdes aos usudrios
como publicidade, mensagens e informagdes ndo solicitadas. Bluejacking, por exem-
plo, é nada mais do que a criagdo de um nome de dispositivo Bluetooth para anunciar

alguma mensagem e deixar que outros usudrios descubram.
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e Roubo de servico — Alguns malwares podem tentar usar os recursos do dispositivo
da vitima. Sequestro de recursos do dispositivo feitos por malware utilizam recursos
das vitimas por um bom tempo.

e Negacao de servico — Tentativa de invadir o dispositivo e tentar roubar informacgdes
e privilégios sdo dois tipos de ataques. Estes ataques que esgotam a bateria, mantendo
o dispositivo ativo o tempo todo. Um ataque de exaustdo de bateria cuidadosamente
elaborada leva o usudrio a acreditar que a bateria estd com defeito. Outro ataque dessa
forma € utilizar a bateria até seu esgotamento como um ataque secunddrio para am-

pliar o impacto de outro ataque, deixando o sistema mais vulnerdvel.

4.6 FALHAS OU DANOS

Um virus mével pode danificar os seus dispositivos de maneiras diferentes. Na melhor das hipo-
teses ele pode ocupar espaco de memdria e afetar o desempenho de seus dispositivos, causando
um comportamento imprevisivel, como continuamente o envio de SMS ou MMS, a desativacao
de funcionalidades bdsicas, etc. Na pior das hipoteses ele pode alterar os seus dados, apagar ar-
quivos importantes e executar funcionalidades sem permissdo no aplicativo. Pode causar ao usué-

rio final prejuizos de tempo e dinheiro para eliminar o problema.

Alguns danos causados por malware mével estdo incluidos na Tabela 4.2.

Tabela 4.2 — Exemplos de Falhas. [23]

Tipo de dano Exemplos

Drenagem da Bateria

Desabilita os produtos antivirus
Funcionalidade Impede o acesso a servicos de mensagens
Substitui utilitdrios normais do dispositivo
Modifica tela do dispositivo mével

Funcionalidade bésica do telefone estd desativada
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O desempenho do sistema diminui

Arquivos corrompidos causam falha de inicializacdo

Envia mensagens para nimeros de diferentes localidades
Perda de Economia Continuamente enviar SMS ou MMS

Exclui os arquivos de privacidade do usudrio

Inconvenientes Bloqueio do cartdo multimidia do dispositivo

Ataques de negacio de servigo

Disturbio da Rede
Perda de largura de banda de rede
Roubo de dados
Perda de informagdes confidenciais
Dispositivo sequestrado
Privacidade

Modificagdo de dados pessoais
Exclusao de arquivos valiosos

Maior risco de responsabilidade legal

4.7 PROPAGACAO DE AMEACAS

As modalidades de propagacdo de virus sdo inumeras e pode variar. A utilizagdo do Bluetooth
pode facilitar a propagacao do virus. Outra forma de propagacdo pode ser através do envio de
mensagens infectadas, abrindo conexdes TCP/IP diretamente dos aplicativos e oferecendo, assim,
maiores oportunidades para o malware a se espalhar. Alguns tipos de epidemias encontrados po-
dem-se redefinir virus de dispositivos como: um programa que se espalha entre dispositivos inte-
ligentes pela interface de comunicagdo e podem influenciar no uso de aparelho ou vazar dados

pessoais do usudrio. [24]
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4.8 PROTOCOLOS DE SEGURANCA

O middleware Ginga, andlogo as plataformas de aplicativos para dispositivos moveis, deve ter as
seguintes caracteristicas de segurancga: autenticagdo de usudrio, seguranca no canal de interativi-
dade com SSL (Secure Sockets Layers) e o TLS (Transport Layer Security), e suporte a autenti-

cacdo de aplicativos com o mecanismo de controle de acesso correspondente.

O Protocolo TLS oferece servigos de seguranca da origem ao destino para aplicacdes que usam
um protocolo de camada de transporte confidvel, como o TCP, proporcionando assim, seguranca
nas transacdes realizadas na internet. Esse protocolo oferece seguranca para transacdes na inter-

net.

O SSL foi desenvolvido para fornecer servi¢os de seguranca e de compressdao de dados gerados
pela camada de aplicag@o. O SSL pode receber dados de qualquer protocolo da camada de aplica-
cdo, mas € usado principalmente pelo HTTP (HyperText Transfer Protocol). Depois de compri-
midos, assinados e criptografados os dados sdo enviados para a camada de transporte, como mos-

tra a Figura 4.3. [25]

Aplicagoes
O SSL/TLS fornece
— Seguranga na camada de
TCP gurane
transporte
IP

Redes Fisicas Adjacentes

Figura 4.3 — Posicao do Protocolo SSL e TSL no Modelo Internet. [25].

Quando hd uma transagdo na internet esperam-se 0s seguintes requisitos de seguranga:

e Autenticacdo de entidades — o cliente precisa estar seguro de que o servidor perten-
ce ao verdadeiro fornecedor. Da mesma forma, o fornecedor precisa autenticar o cli-

ente.
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e Integridade de mensagem — o cliente e o fornecedor precisam ter certeza que o con-
teudo da mensagem ndo serd modificado durante a transacgao.

e Confidencialidade — o cliente e o fornecedor t€ém que ter certeza que ndo haverd in-
terceptacdo de informagdes confidenciais, como dados pessoais do cliente e do forne-

cedor.

4.8.1 SSL (Secure Sockets Layers)

Os dados recebidos pela camada de aplicagdo sdo comprimidos, assinados e criptografados. O
SSL pode receber dados de qualquer protocolo da camada de aplica¢do, mas o protocolo HTTP é

0 mais comum.
As fases para tratamento da seguranga utilizando SSL sdo:

e Fragmentacio — Primeiro, o SSL divide os dados em blocos de 214 bytes ou menos.

e Compressao — Cada fragmento de dados é comprimido com um método de compres-
sdo sem perdas, entre o cliente e servidor, este servi¢o € opcional.

e Integridade de Mensagens — O SSL usa uma funcio hash com chaves para criar um
MAUC, preservando a integridade dos dados.

e Framming — Um cabecalho é adicionado ao payload criptografado, e este € passado
para um protocolo de camada de transporte confidvel.

o Confiabilidade — Os dados originais e MAC sao criptografados utilizando a cripto-

grafia de chave simétrica. [25]

4.8.2 Parametros de Seguranca

A assinatura digital obtida através do uso da criptografia assimétrica ou de chave publica infeliz-
mente ndo pode ser empregada, na pratica, de forma isolada, do modo como foi didaticamente
descrito no item anterior. Um mecanismo para o uso adequado da assinatura digital € a fun¢do
Hashing. Sua utilizacdo como componente de assinaturas digitais se faz necessario devido a len-

tidao dos algoritmos assimétricos, em geral cerca de mil vezes mais lentos do que os simétricos.
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Assim, na prética € invidvel e ndo produtivo utilizar algoritmos puros de chave ptblica para assi-
naturas digitais, principalmente quando se deseja assinar grandes mensagens, que podem levar
preciosos minutos ou mesmo horas para serem integralmente "cifradas" com a chave do usudrio.
Ao invés disso, € empregada uma funcdo Hashing, que gera um valor pequeno, de tamanho fixo,
derivado da mensagem que se pretende assinar, de qualquer tamanho. Assim, a funcdo Hashing

oferece agilidade nas assinaturas digitais, além de integridade confidvel.

Também denominada Message Digest, One-Way Hash Function, Funcdo de Condensag¢do ou
Fung¢ado de Espalhamento Unidirecional, a fun¢do Hashing funciona como uma impressio digital
de uma mensagem gerando, a partir de uma entrada de tamanho varidvel, um valor fixo pequeno:

o digest ou valor hash.

Este valor estd para o conteido da mensagem assim como o digito verificador de uma conta-
corrente estd para o nimero da conta ou o check sum esta para os valores que valida. Serve, por-
tanto, para garantir a integridade do conteido da mensagem que representa. Assim, apds o valor
hash de uma mensagem ter sido calculado através do emprego de uma funcao hashing, qualquer
modificagdo em seu conteudo - mesmo em apenas um bit da mensagem - serd detectada, pois um
novo calculo do valor hash sobre o conteido modificado resultard em um valor hash bastante

distinto.

A chave secreta € para criar segredos de comprimento varidvel aplicando o mesmo conjunto de

funcdes hash e pré-anexando constantes diferentes.

Existe ainda um algoritmo que produz a funcdo MDS é uma funcio de espalhamento unidirecio-
nal, a sigla MD significa Message Digest. Este algoritmo produz um valor hash de 128 bits, para
uma mensagem de entrada de tamanho arbitrario. O algoritmo foi projetado para ser rapido sim-
ples e seguro. Seus detalhes s@o publicos, e tém sido analisados pela comunidade de criptografia.
Entretanto, o fato dele produzir um valor hash de somente 128 bits € o que causa maior preocu-
pacdo; é preferivel uma fung¢do Hashing que produza um valor maior, aumentando a confiabili-

dade do sistema. Essa fraqueza nao afetou a segurancga global do algoritmo. [25]
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4.8.3 Protocolos SSL

De acordo com a Figura 4.4, o protocolo SSL define quatro protocolos em duas camadas. Des-

creve-se a seguir os quatro protocolos.

________________________________________________________________

1 . ~ !
! Camada de Aplicacao !
e e o e o o o = - - - - - - - - - - - - - - — - — - - — - — —— - - — - — - - — ———————— 1
Handshake Protocol ChangeCipherSpec Alert Protocol
Protocol

SSL v v v

Record Protocol

_________________________________________________________________

Figura 4.4 — Protocolos SSL[25].

Handshake Protocol — fornece parametros de seguranga, usados para negociar o conjunto de
cifras, a fim de autenticar o servidor perante o cliente e o cliente perante o servidor. A troca de

informagdes visa a formacao de segredos criptograficos. A Figura 4.5 mostra a Estrutura do Pro-

tocolo de Handshanking.

Servidor
Cliente —
3 =
=3 =
S
Fase | Estabelecimento de Recursos de Seguranga
Autenticagiio de servidor e troca de chaves Fase 11
Fase 11 Autenticagao de cliente e troca de chaves
Finalizagio do protocolo de handshaking Fase IV

Figura 4.5 — Protocolo de Handshanking. [25]
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ChangeCipherSpec Protocol — sinaliza com prontidao os segredos criptograficos.

Alert Protocol — informa a ocorréncia de erros e condi¢des anormais, descreve o problema e seu

nivel (aviso ou fatal).

Record Protocol — transporta mensagens de camada superior e € comprimido usando o protocolo
hash negociado. O fragmento comprimido e 0 MAC sao criptografados. O cabecalho SSL € a-

crescentado a mensagem e enviado pelo emissor. No receptor o processo € o inverso. [25]

4.9 PROTOCOLOS DE SEGURANCA PARA A LINGUAGEM LUA

Como ocorrem com as outras vulnerabilidades de programacgdo insegura, as vulnerabilidades as-
sociadas ao mau uso de criptografia ndo sdo detectadas por ferramentas de varredura externas de
vulnerabilidades. Ferramentas de andlise estdtica de cédigo fonte podem detectar o uso de APIs
criptograficas conhecidas, mas ndo podem detectar se a API criptografica estd sendo usada de
forma adequada.

No caso de Lua, a melhor maneira de verificar se uma aplicacdo cifra adequadamente os dados
sensiveis e tem um bom mecanismo e gerenciamento de chaves € a analise dos cédigos de pro-
gramacdo das funcdes e bibliotecas.

Para a programacdo LUA ha trés bibliotecas criptograficas que estdo disponiveis publicamente,

LuaCripto, LuaSec e LuaMDS5. [17]

4.9.1 LuaCripto

LuaCripto € uma biblioteca Lua para as fungdes criptograficas do OpenSSL. Isto pode significar
que o LuaCripto ndo seria mais seguro que o OpenSSL subjacente. Porém ele pode ser mais inse-

guro, ao fazer uso de partes inseguras e eliminar partes seguras [17].
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4.9.2 LuaSec

LuaSec € um encapsulamento das rotinas OpenSSL para comunicacdo segura com SSL/TLS.
Assim como no caso anterior, isto pode significar que o LuaSec ndo seria mais seguro que o O-
penSSL subjacente. Porém ele pode ser mais inseguro, ao fazer uso de partes inseguras e eliminar
partes seguras [17] E preciso uma conexio TCP j4 estabelecidas e cria uma sessdo segura entre os
seus pares. LuaSec precisa de um conjunto de informagdes (tais como protocolo, chave, certifica-

do, etc) para quebrar a conexao TCP.

4.9.3 LuaMDS5

O LuaMDS5 € uma biblioteca criptografica simples para scripts Lua. A Comunidade de Usudrios
Lua (Lua-users.org) contém algumas recomendacdes curtas e genéricas sobre o uso de APIs Lua
consideradas perigosas e sobre o uso de sand-boxing como estratégia de conten¢do de cédigo.

O MDS oferece instalagdes bésicas de criptografia para Lua 5.1: um hash (digerir) fung¢do, um
par cripta / descriptografar com base em MDS5 e CFB, e um para cripta / descriptografar com base

no DES com chaves de 56 bits.

4.10 INTERACOES

Para a criacdo das aplicacdes interativas, no padrio brasileiro de TVD, inicialmente o contetido
da aplicacdo € serializado na forma de um carrossel de objetos no padrao DSM-CC (Digital Sto-
rage Media Command and Control), onde os arquivos e pastas da aplicacdo sdo codificados em
sessoes e encapsulados em um fluxo (stream MPEG2-TS) (ITU 2000). Apés a codificacdo dos
dados, propriedades da aplicacdo como nome, tipo, classe principal e outras caracteristicas sao
definidas e estruturadas na forma da tabela AIT (Application Information Table) e encapsulados
em pacotes TS. Terminada a preparacdo dos dados, ocorre a configuracdo da tabela PMT (Pro-

gram Map Table) com o PID utilizado pelo TS de dados (Object Carousel) e o PID da AIT, além


http://www.lua.org/
http://en.wikipedia.org/wiki/MD5
http://en.wikipedia.org/wiki/Data_Encryption_Standard
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da adicao dos descritores necessarios para identificar a existéncia de um fluxo de dados para um
determinado programa ou servigo. Por fim, o stream é multiplexado com outros fluxos de dudio,

video e dados para entdo ser transmitido em broadcast pela emissora de TV. [26]

No padrio televisdo digital brasileiro, a metodologia ¢ implementada a partir da interacdo de
cinco componentes genéricos: Cliente, o Provedor, o Controlador, o Backend e o Servidor de

Aplicacdes, como se mostra na Figura 4.6.

SR

Cliente Backend Canalde
', Servidor de
Aplicagdes
Provedor Controlador Canal de —)
-/

Figura 4.6 — Interacdes para Aplicacoes Interativas. [26]

Os dados transmitidos entre o cliente e o provedor requerem a autenticagdo do cliente pelo pro-
vedor e a confiabilidade na comunicacgdo entre eles, de forma a proteger os dados de execugdo e

os dados enviados para o provedor.

Os dados transmitidos entre o provedor e controlador precisam também passar pela autenticacao

e garantir a confiabilidade na troca de mensagens de controle.

A aplicacdo requisitada pelo cliente precisa de confiabilidade para estabelecer comunicacoes se-
guras entre o controlador e o backend, respectivamente. Por isso, todas as partes do sistema de-

vem ser devidamente identificadas.

Como o receptor de televisao digital € um componente volétil e ndo conhecido previamente, a sua
autenticacao deve ser tratada de forma diferenciada, ndo podendo aplicar as formas de autentica-

¢do mais tradicionais.
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Os testes foram realizados no middleware e utilizam vulnerabilidades conhecidas de outros sis-
temas, possibilitando a identificagdo de falhas e pontos onde o sistema se torna inseguro, colo-
cando em risco as informagdes do usudrio. Os protocolos de certificacdo SSL (Secure Socket La-
yer) sdo utilizados para a certificacdo da aplicacdo e entrega dos pacotes de forma segura na ca-

mada de aplicacdo.

O protocolo de seguranca SSL serd implementado na se¢do 5 em uma aplicacdo de TVDi e testa-

da no middleware Ginga.
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S TESTES E RESULTADOS

Para os testes foram utilizados o protocolo de seguranga SSL, descrito na se¢do anterior em uma
aplicacdo de TVDi.

O NCLua HTTP implementa alguns dos principais recursos do protocolo HTTP/1.0. Ele é um
modulo escrito inteiramente em linguagem Lua para ser utilizado em scripts NCLua. Pela simpli-
cidade do protocolo HTTP, o mdédulo possui apenas algumas fungdes que permitem a geracdo de

requisi¢des e tratamento de respostas.

Na Figura 5.1 apresenta-se o modelo proposto para os testes com realizacao de uma conexao TCP
no Ginga-NCL. A aplicacdo estabelece uma conexdo a um servidor, envia uma requisicao e fica

aguardando o retorno.

Aplicacao HTTP:/ Médulo de Dados do
LUA : Seguranca usuario

S @
: @

Figura 5.1 - Esquema de Implementacao da Aplicacado NCLua-HTTP com Seguranca da

Informacao.

As implementagdes agilizam a construcdo de aplicacdes com interatividade realizando acesso ao
canal de retorno por meio de protocolos padronizados. Existem diversas categorias de aplicagdes
interativas que podem ser construidas com uso dos protocolos implementados, tais como jogos,
informacgdes (noticias, previsdao do tempo, etc), educagdo (t-learning), governo eletronico (-

government), comércio eletronico (t-commerce), saide (t-health), bancarias (t-banking) e outras.
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5.1 APLICACOES

A aplicacio utiliza a norma ABNT do Ginga-NCL (NBR 15606-2) que define uma classe “TCP”
para realiza¢cdo de requisi¢des com o protocolo a partir de scripts NCLua (scripts Lua embutidos
em documentos NCL). O protocolo HTTP € um protocolo de camada de aplicacdo, que € trafega-
do utilizando TCP, a primeira parte dos testes basea-se na aplicacdo NCLua com conexao HTTP,

conforme mostra a Figura 5.2.

Aplicaca .
plicagdo HTTP:/
UG A i
O . '/// \‘ | Q‘; ’
— N

Figura 5.2 — Aplicacio NCLua-HTTP.

A aplicagdo utilizada compreende o protocolo HTTP e entende o formato das mensagens, com
cabecalhos que estdo inclusos na mensagem de requisi¢dao e também entende o formato da men-

sagem de resposta.

As implementacdes realizadas simplificam diversas chamadas de funcdes e co-rotinas, tais como,
tpc.sendl, tcp. receive2, necessdrias a realizacdo de uma conex@o TCP no Ginga-NCL, encapsu-
lando diversos detalhes do processo de comunicacdo. Algumas fun¢des do médulo TCP sdo mos-

tradas na Tabela 5.1. [26]

1 . R .
Envia uma requisi¢ao ao servidor.

2 . p . .
Suspende a co-rotina até que algum dado seja obtido.
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Tabela 5.1 — Funcoes do Médulo TCP NCLua. [29]

Comando Funcao

connect (host, port) | Conecta em um servidor por meio do protocolo TCP.

disconnect () Fecha a conexdo TCP e retorna imediatamente

execute (f, ...) Fung¢do que deve ser chamada para iniciar uma conexao TCP.

handler (evt) Funcdo que trata os eventos.

receive (pattern) Recebe resposta de uma requisi¢ao enviada previamente ao servidor.

send (value) Envia uma requisicao TCP ao servidor no qual se estd conectado, e retorna imediatamente.

O moédulo NCLua HTTP facilita o envio de requisicdes, encapsulando todo o gerenciamento das
requisicoes assincronas do protocolo TCP no Ginga-NCL. O médulo também permite a realiza-
cdo de requisi¢des que requerem autenticacdo bdsica. Para realizar tal autenticacdo, os dados de

login e senha devem ser codificados.

Na Figura 5.3 apresenta-se o codigo utilizado em NCLua para o acesso a paginas da internet com

o protocolo HTTP.

package.path = package.path .. ':lib/?.lua’
require "http"
function callback (header, body)
if body then
print("\n\n\n", body, "\n\n\n")

end

event.post {class="ncl", type="presentation", action="stop"}

end

http.request (https://www.google.com.br/, callback)

Figura 5.3 — Programaciao da Aplicaciao para Acesso Seguro.

Os codigos da biblioteca HTTP utilizada na aplicagdo, sdo descritas no Anexo A. A fungéo re-
quest utilizada, tem a funcdo de enviar uma requisi¢do HTTP para um determinado servidor com

a pagina que se deseja acessar. A funcdo callback ao ser executada, retorna sua assinatura com


file:///C:\DOCUME~1\THASAN~1\CONFIG~1\Temp\Rar$EX00.296\doc\modules\tcp.html%23connect
file:///C:\DOCUME~1\THASAN~1\CONFIG~1\Temp\Rar$EX00.296\doc\modules\tcp.html%23disconnect
file:///C:\DOCUME~1\THASAN~1\CONFIG~1\Temp\Rar$EX00.296\doc\modules\tcp.html%23execute
file:///C:\DOCUME~1\THASAN~1\CONFIG~1\Temp\Rar$EX00.296\doc\modules\tcp.html%23handler
file:///C:\DOCUME~1\THASAN~1\CONFIG~1\Temp\Rar$EX00.296\doc\modules\tcp.html%23receive
file:///C:\DOCUME~1\THASAN~1\CONFIG~1\Temp\Rar$EX00.296\doc\modules\tcp.html%23send
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um parametro header e um body, (cabegalho e corpo da resposta), ambos campos no formato

strings.

Para o servidor utilizou-se a programacdo de seguranca a fim de se obter um servidor seguro,

conforme a programacio do médulo de seguranga descrito no item a seguir.

5.2 MODULO DE SEGURANCA

A base para se utilizar esse tipo de servigo € a facilidade e agilidade da implementagdo, sem mai-
ores problemas na execucdo da aplicacdo ou comunicacdo sem esquecer o fator e caracteristica
primordial do HTTPS, a segurancga. Na aplicacdo utilizou-se um servidor web capaz de fornecer

por padrao criptografia baseada no protocolo SSL, o servidor Apache.

O HTTPS € utilizado serve para que se estabeleca um dialogo entre os navegadores e os servido-
res da seguinte forma: os navegadores enviam mensagens para os servidores € as mesmas sao
encriptografadas, de forma que somente os destinatarios decifrem o seu conteido, com isso se
agrega mais seguranca entre a comunicagdo cliente-servidor. Na Figura 5.4 destaca-se o médulo

de seguranca implementado com o protocolo SSL.

. Modulo de ‘ ados
Seguranca usuaric

Figura 5.4 — Médulo de Seguranca através do Protocolo SSL

Para a criagdo do médulo de seguranga no middleware utilizou-se o protocolo de seguranca SSL.
As linhas de comando abaixo sdo necessdrias para a inser¢do do modulo de seguranca no servi-

dor, utilizado na aplicacdo para televisao digital.
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# apt-get install openssl

# apt-get install apache2 apache2.2-common

A primeira linha instala o SSL, que € uma tecnologia utilizada para codificar dados entre um usu-

ario e um servidor.

A segunda linha instala o Apache que é um servidor web.

# a2enmod ssl

# openssl genrsa -des3 -out server.key 2048

A linha superior instala 0 médulo SSL e a segunda cria Certificate Signing Request — CSR, cujo
tamanho serd de 2048, € um arquivo de texto, gerado pelo servidor web, contendo as informacdes

para a solicitacdo do seu certificado, usada para gerar um certificado assinado digitalmente.

Os dados requeridos para a instalacdo do CSR estdo relacionados na Tabela 5.2.

Tabela 5.2 — Dados para Instalacio do CSR.

Nome Funcao Exemplo Utilizado
Organization (O) Deve ser preenchido com o Nome Empresarial (antiga Razdo | Unicamp
Social)

Organization Unit (OU) | Campo de preenchimento livre, normalmente contém o departa- | DECOM

mento que ficard responsdvel pelo certificado.

Locality (L) Deve ser preenchido com o nome por extenso da cidade onde a | Campinas

empresa estd localizada.

State (ST) Deve ser preenchido com o nome por extenso do estado onde a | Sao Paulo

empresa estd localizada.

Country (C) Deve ser preenchido com a sigla do pafs onde a empresa estd | BR

localizada.

# openssl req -new -key server.key -out server.csr

A fun¢do acima gera uma nova chave e uma nova senha.
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# cd /etc/ssl/private
# openssl rsa -in server.key -out server.key.insecure

# mv server.key.insecure server.key

Os comandos acima sdo necessarios para que o servidor inicie automaticamente sem a interven-
¢do humana. Nao serd necessario, que em todos os acessos o usudrio informe a chave e a contra

chave.

# cp server.crt /etc/ssl/certs

# cp server.key /etc/ssl/private

As linhas de comando acima instalam os certificados criados.

# vim /etc/apache2/sites-available/default

A customizacdo SSL ¢ feita no servidor Apache através do comando acima descrito.

5.3 ACESSO SEGURO

A aplicacdo foi modificada para que ao acessar o servidor web utilize a versdao com o certificado
digital de seguranga SSL, instalado conforme o item anterior. Dessa forma, os dados transmitidos
e recebidos pelo usudrio serdo criptografados e protegidos quanto ao uso indevido das informa-
coes. A Figura 5.5 mostra como o cliente necessita de uma chave para autenticagdo de mensa-

gens, uma chave para criptografia para de blocos.



Cliente ............................. : Servidor

https://

—

dados criptoarafados

Figura 5.5 — Autenticacio Cliente-Servidor.

O servidor precisa dos mesmos elementos. O SSL requer que as chaves para que sentido sejam

diferentes para outro sentido. Se ocorrer um ataque em um sentido, o outro ndo serd afetado.

A Figura 5.6 mostra os parametros do certificado digital de seguranca instalado para tornar o ser-

vidor seguro. O algoritmo implementado utiliza a chave piblica RSA com 2048 bits (criptografia

assimétrica) com SHA-1 (hash) para assinatura digital.

i~ =
Certificado M
Geral | Detalhes | Caminho de Certificacdo |
Mostrar: [<Toda5> - |
Campo Valar fi
Versﬁo V1 |
[=|Mimero de série 00 b7 55c0b199 ad 33 34 (=
El.ﬁ.lgoritmo de assinatura shalRsa
mnlgoritrno de hash de assina... shal |
Emissor eng. thatiane @gmail.com, LTV...
Va’lido a partir de quarta-feira, 20 de novembro ...
Va’lido até sexta-feira, 20 de novembro d...
Requerenbe eng.thatiane @amail.com, LTV...
|=| chave pablica RSA (2048 Bits)
Algoritrno de Identificacdo shai
=] 1mpressso Digital 85 f4742f40b3 25295529 ...
Editar Propriedades.., | | Copiar para Arguivo..
Saiba maig sobre detalhes do certificada

Figura 5.6 — Certificado do Server Web.
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Na criptografia de chave publica, chaves diferentes sao usadas para criptografar e descriptografar
informacdes. Uma das principais vantagens dos certificados € que os hosts ndo tém mais que
manter um conjunto de senhas para entidades individuais que precisam ser autenticadas para ob-

ter acesso. Em vez disso, o host simplesmente deposita confianca em um emissor de certificados.

Ao testar a aplicagdo no emulador do middleware Ginga, a resposta obtida € apresentada na Figu-

ras.7.

Figura 5.7 — Resposta da Aplicacdo com Web Server Seguro.

Os testes foram realizados utilizando a maquina virtual que emula o middleware Ginga, conforme

a Figura 5.8.

et = || (05 SD-ROM(IDE0:0) | B Ethernet |+ 2

Your Ginga-NCL Set-top box
is ready for action!

Quick hints:

- From your host operating system, use SSH to open a text console.
The STB's IP address & shown below.

- User i "root”; Initial password is “telemidia”
- Uplead your NCL applications and media to the /misc/ncl30 directory, via SFTP or SCP

- Use the /misc/launchersh script to run your NCL application
Example: /misc/launcher. sh /misc/nc130/sampled3/sampledd . nol

- Use the following keymap:

- Have fun!

1P:192.168.5.130

ﬂTo direct input ta this vittual machine, press Chil+G. |

Figura 5.8 — Emulador Middleware Ginga.

As informacdes obtidas a partir dai sdo as linhas de programacgao do site, conforme mostra o A-

nexo B, que devem ser transmitidas através de uma aplicacdo que traduza as linhas de programa-
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cdo segura de forma que o usudrio veja as informacdes de forma usual como se estivesse nave-

gando em um site.

A aplicagdo abre a pdgina segura da internet (no exemplo, utilizou-se a pagina da Google), fa-
zendo que a navegagdo de informagdes feitas pelo usudrio esteja assegurada. A troca de informa-
coes entre o usudrio, o servidor e aplicacdo € assegurada pela troca de chaves publicas e todas as

senhas e chaves sdo criptografas e descriptografadas pelos algoritmos e chaves de seguranca.



5.4 RESULTADOS

Através da metodologia desenvolvida nos testes entende-se que o cliente (usudrio) faz o pedido
de autentica¢do ao Provedor e Controlador (emissora). A partir das trocas de informagdes pelo
cliente, provedor e controlador a autenticacdo do cliente € feita, liberando o acesso ao Servidor,
que se mantém ativo em um Ambiente Seguro, possibilitando a troca de informagdes com segu-
ranca. O Backend ap0s o estabelecimento da comunicagdo segura obtém as tarefas desempenha-
das pela aplicacdo e envia os resultados a mesma. A Figura 6.1 apresenta a Sequencia Basica de

Operacdo para Aplicacdo Segura, desenvolvida pela metodologia estudada.
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Backend

Provedor Controlador Servidor Aplicacdo
Pedido de Verifica a
autenticagdo autenticidade do
cliente

B

Autenticaco negada

Sem Autenticidade

Pedido de Verifica a
autenticagdo autenticidade do
cliente
Autenticagdo Aceita Com autenticidade

<

Comando para Criagdo

Habilita o Servidor

B
>

Criagéo de Ambiente Seguro

Carrega aplicagdo

Obtém nova tarefa

Resultados

As vulnerabilidades estudadas para os sistemas moveis, como os smartphones, sdo vulnerabilida-
des presentes que podem ser mapeadas como primicias bdsicas para validar e aplicar técnicas ja
validadas em outros contextos. Dessa forma, foi possivel relacionar como as vulnerabilidades

afetam os sistemas de TV Digital e pode-se atender as normas de seguranca a serem estabeleci-

das.

Figura 5.9 — Sequencia Basica de uma Aplicacio Segura.
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A nova norma ABNT NBR 15605 (Parte 2) pretende estabelecer mecanismos de autenticacdo de

aplicativos Ginga e requisitos de seguranca no uso do canal de interatividade para aplicagdes.

A autenticacdo das aplicacdes € baseada em assinaturas digitais conforme regras definidas pelo
ICP-Brasil, tendo assim um suporte legal para as certificacOes digitais. A aplicacdo autenticada é
considerada segura e pode abrir conexdes HTTP. As aplicacdes NCLua utilizam a Infraestrutura
integrada ao Common Core do Middleware Ginga. O protocolo SSL é o Mecanismo de autentica-

cdo de aplicacdo utilizado para prover as conexdes seguras.

A aplicacdo se torna segura baseado no uso de uma infraestrutura de chaves publicas e de algo-
ritmos criptograficos diversos. Permite a autenticacdo de aplicacdes e controle de acesso, impe-
dindo o acesso ndo autorizado a recursos sensiveis. A aplicag¢do estabelece um canal de comuni-
cacdo seguro através de conexdes seguras, utilizando o modulo de seguranca SSL e o acesso a

HTTPS, com autenticagdo do servidor e do cliente.

O objetivo de utilizar as certificagdes digitais estabelecidas pela ICP-Brasil ¢ manter a padroniza-

cdo, e usar a hierarquia estabelecida por eles e manter a validade juridica dos mesmos.

Foram utilizadas nos testes as recomendacdes da ICP-Brasil que € geracdo de hash (SHA-1) e

criptografia assimétrica (RSA 2048 bits) e sdo compativeis com aplicacdes web.

@l —Cm o™
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Figura 5.10 — Fluxo de Informacdes Seguras.

As aplicagdes seguras estabelecem um novo fluxo da informacdo, conforme mostra a Figura 6.2
permite a sincroniza¢do de dados com o servidor, possibilita acesso rdpido as informacdes e man-

tém os dados sincronizados com o backend.
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6 CONCLUSOES

A preocupacgdo com a seguranga vem crescendo nos tltimos anos e os sistemas operacionais dos
sistemas estdo sendo idealizadas com a seguranca introduzida no processo de desenvolvimento,
boas préticas de desenvolvimento seguro sdo seguidas utilizando experi€ncias realizadas em ou-
tros sistemas. O objetivo dessas praticas de seguranca € proporcionar controles de seguranca para
dificultar ou impossibilitar exploragdes ao sistema. A quantidade de aplicativos é muito maior do
que a de Sistemas Operacionais, e a quantidade de desenvolvedores de SO € muito inferior a de
desenvolvedores de aplicativos, mas os desenvolvedores de SO sdo mais experientes e os siste-

mas sdo menos vulnerdveis do que os aplicativos.

Um estudo da situagdo atual da gestdo da seguranca da informacdo, da organizacdo, bem como
verificar dos pontos que estdo de acordo com a normatiza¢do e daqueles que necessitam aprimo-
ramentos no SBTVD, foi realizado e foram levantadas as vulnerabilidades nos aplicativos que
possibilitam a execucdo do cédigo remotamente e/ou vazamento de informagdes contidas nele

para outros aplicativos.

A proposta promove a protecdo da informagdo, via mecanismos de controle, contra possiveis
ameacas — seja por acdo intencional, mau uso do aplicativo, defeitos ou falhas na programacao —
que ocorram onde a informagao estiver sendo criada, processada, armazenada ou transmitida. As
informacdes manipuladas pelos aplicativos sdo propriedades dos usudrios e a possivel exploragdao

pode causa danos ao usudrio, aumentando os riscos € ameacas associadas a estes aplicativos.

A autenticacdo das aplicacOes é baseada em assinaturas digitais conforme regras definidas pelo
ICP-Brasil, tendo assim um suporte legal para as certificacdes digitais. A aplicacdo autenticada é
considerada segura e pode abrir conexdes HTTP. O protocolo SSL é o mecanismo de autentica-

¢do de aplicacdo utilizado para prover as conexoes seguras.

Uma metodologia baseada em acesso web service em aplicacOes de televisdo digital interativas,
fundamentada em resultados alcancados para sistema de telefonia celular, por serem sistemas
andlogos, em comparacgdo as técnicas de ataque, as técnicas de seguranca e protecdo foi utilizada

no trabalho.
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Uma aplicag¢do ndo assinada ou nao autenticada ndo podera solicitar a modificacdo das restricoes
impostas pelo receptor para ampliar seu acesso ao sistema. Uma aplicacdo assinada e autenticada
pode solicitar permissdes, desde que esteja certificado por um arquivo de requisi¢ao de permis-
soes (certificado de atributos), emitido e assinado por entidade reconhecida. A autenticacdo das
aplicacdes € baseada em assinaturas digitais conforme regras definidas pelo ICP-Brasil, tendo

assim um suporte legal para as certificagdes digitais.

A seguranca da informagao para os sistemas de TV Digital, nas aplicacdes em Ginga-NCL e Lua
deve ter parametros que assegurem que as rotinas ndo permitam a invasao indesejada e que prote-

jam os dados dos usudrios nas transagdes realizadas nas aplicagdes.

O Sistema de Televisao Digital deve ser tratado como os sistemas embarcados e para o desenvol-
vimento de aplicacdes seguras € preciso levar em consideracdo algumas ac¢des, como: planejar a
seguranca; avaliar a vulnerabilidade de seguranga do aplicativo; modelar a ameaca de seguranga;
avaliar o impacto de seguranca; avaliar o risco de seguranca; especificar as necessidades de
seguranca; fornecer informacdo de seguranca; verificar e validar a seguranga; monitorar o

comportamento de seguranca; gerenciar a seguranga; garantir a seguranga.

As aplicacOes interativas que manipulam dados confidenciais dos usudrios devem ter rotinas de
autenticacdo do usudrio e sem essa autenticacdo ndo pode ser permitida o acesso e nem a modifi-
cacdo de nenhum dado que o receptor contenha. Desta forma, a confiabilidade, a integridade e
disponibilidades estardo asseguradas. A autenticidade, a responsabilidade e privacidade sdo asse-
guradas na aplicacdo segura quando constantemente verificada, validada e monitorada as infor-

macoes do usudrio.

O protocolo SSL € um dos protocolos mais convenientes e utilizados em transagdes seguras. Sua
implementacdo € relativamente simples, colocando-se o SSL no topo da pilha TCP/IP e substitu-
indo as chamadas TCP pelas chamadas SSL. Trabalha independente das aplica¢des utilizadas e,
apos o handshake inicial, comporta-se como um canal seguro que permite que se execute todas as
funcdes que normalmente estdo disponiveis no TCP/IP. A maioria dos servidores e clientes
(browsers) ja tém suporte nativo para ele, fazendo do SSL um padrao de fato. O protocolo dis-
ponibiliza todas as primitivas necessdrias para conexodes seguras, sendo a autenticagdo, troca de
chaves de sessd@o com o uso de criptografia assimétrica prévia, encriptacdo com métodos simétri-

cos, MAC e certificacao.
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E importante observar que NCL é uma linguagem para integracio e sincronizagdo de midias.
Dessa forma, as aplica¢des declarativas desenvolvidas para os principais sistemas de TV digital
citados ndo precisam, necessariamente, ser adaptadas para NCL, uma vez que a linguagem HT-

ML/XHTML € entendida apenas como mais um tipo de objeto de midia em NCL.

A aplicacdo se torna segura baseado no uso de uma infraestrutura de chaves publicas e de algo-
ritmos criptograficos diversos. Permite a autenticacdo de aplicagcdes e controle de acesso, impe-
dindo o acesso nao autorizado a recursos sensiveis. A aplicac¢do estabelece um canal de comuni-
cacdo seguro através de conexdes seguras, utilizando o modulo de seguranca SSL e o acesso a

HTTPS, com autenticacdo do servidor e do cliente.

6.1 TRABALHOS FUTUROS

Como trabalhos futuros destaca-se a implementacdo em ambiente real, no set-fop-box, das aplica-
coes seguras, utilizando os mecanismos tratados no trabalho. A rotina de programagdo segura
deve avaliar outras aplicacdes. A filosofia das lojas de aplicacdes para televisdo digital deve ser
mantida e implementada, mantendo as solicitacOes de permissdes aos usudrios, como forma de
protecdo e decisdo sobre a instalacao de aplicativos interativos. Os padrdes de seguranca, chaves
publicas e privadas deve estar de acordo com os 6rgdos que regulamentam as certificacdes digi-

tais.



53

BIBLIOGRAFIAS

[1]PICCOLO, Lara Schibelsky Godoy; BARANAUKAS, Maria Cecilia, Desafios de Design para
a TV Digital Interativa, Universidade Estadual de Campinas, Novembro de 2006.

[2]SCHIEFLER, G. H. C.. TV Digital: A nova ferramenta governamental para a inclusio social.
Google Knol, 29 jul. 2008.

[3]GIOIA, Francisco. Multiplexacdo de Sinais, Servigos de Informacao (SI) e Transmissdo de
Dados no Padrdo Brasileiro de TV Digital. Escola de Engenharia — Universidade Federal Flu-
minense (UFF). 2008

[4]BECKER, V.; ZUFFO, M. K.. Desenvolvimento de Interfaces para TV Digital Interativa. In:
XIV Simpésio Brasileiro de Sistemas Multimidia e Web, 2008, Vila Velha - ES. Anais: Mini-
cursos - XIV Simpdsio Brasileiro de Sistemas Multimidia e Web. SBC, 2008, 2008. p. 49-97.

[S]MANHAES, Marcus Aurélio Ribeiro; SHIEH, Pei Jen, Canal de Interatividade: Conceitos,
Potencialidades e Compromissos, 23 de agosto de 2005.

[6] OLIVEIRA, C. T., SOUZA, C. T., (2005) A Return Channel Specification for Applications in
Interactive Digital TV. Original title: Especificacdo de Canal de Retorno em Aplicagdes para
TV Digital Interativa. In: 22th Brazilian Symposium of Telecommunications (SBrT). Campi-
nas, Brazil.

[7JPATACA, Daniel Moutinho. Tecnologias de Interacdo Inovadoras: Interatividade na TV Digi-
tal, CPQD, 24 de abril de 2008.

[8] MONTEZ, Carlos e PICCIONI, Carlos. Um Estudo sobre Emuladores de Aplicagdes para a
Televisao Digital Interativa. Universidade Federal de Santa Catarina, Florian6polis. 2004.

[9]GHISI, B. C. ; LOPES, Guilherme Figueiredo; Frank Siqueira . Integracdo de AplicagOes para
TV Digital Interativa com Redes Sociais. In: Webmedia '10 (Workshop de TV Digital Intera-
tiva), 2010.

[10] SOARES, Luiz Fernando Gomes; RODRIGUES, Rogério Ferreira;, MORENO, Mircio
Ferreira. Ginga-NCL: the Declarative Environment of the Brazilian Digital TV System. In:
Journal of the Brazilian Computer Society. No. 4, Vol. 13. p.37-46. ISSN: 0104-6500

[11] PAULINELLI, Fernanda; OMAIA, D.; BATISTA, Carlos Eduardo Coelho Frei-
re; SOUZA FILHO, G. L. . Xtation: um Ambiente de Testes de Aplicacdes para TV Digital


http://lattes.cnpq.br/1556832673029245
http://lattes.cnpq.br/9344107485273463
http://lattes.cnpq.br/8415439327232902
http://lattes.cnpq.br/8415439327232902

54

Interativa Baseado no Middleware de Referéncia do Sistema Brasileiro de Televisdao Digital.
In: WebMedia 2006, 2006, Natal. Anais do WebMedia 2006 - DEMOS AND TOOLS, 2006.
[12] SANTOS, J. A. F.; CARVALHO, R. M. ; DAMASCENQO, J. R. ; SAADE, Debora Chris-
tina Muchaluat . Desenvolvendo Jogos Interativos para TV com o Middleware Brasileiro Gin-
ga-NCL. In: XI Semana de Engenharia da UFF, 2009, Niter6i. SEMENGE 2009, 2009. p. 1-6.

[13] NUNES, Francisco José Barreto; BELCHIOR, Arnaldo Dias; ALBUQUERQUE Adriano
Bessa. Security Engineering Approach to Support Software Security. In: 6th World Congress
on Services, 2010, Miami. 6th World Congress on Services, 2010.

[14] SOUZA FILHO, Guido Lemos de; LEITE, Luiz Eduardo Cunha; BATISTA, Carlos Edu-
ardo Coelho Freire. Ginga-J: The Procedural Middleware for the Brazilian Digital TV System.
In: Journal of the Brazilian Computer Society. No. 4, Vol.13. p.47- 56. ISSN: 0104-6500.

[15] SOUZA, G. L. F., L. E. C. Leite, Batista, C. E. C. F. (2007): Ginga-J: The Procedural
Middleware for the Brazilian Digital TV System. Journal of the Brazilian Computer Society,
Revista no. 4; Vol. 12; Mar. 2007 - ISSN 0104-6500.

[16] JUCA, Paulyne Matthews; LUCENA, Ubirajara; FERRAZ, Carlos. Desenvolvendo Apli-
cacoes da Televisdo Digital. In: Congresso de Tecnologia de Radio, Televisao e Telecomuni-
cagoes, 2005, Sao Paulo, 2005.

[17] BRAGA, A. M. ; Restani, G.S. . Hacking Ginga: uma avaliacdo de seguranca da plata-
forma de aplicacdes interativas da TV digital brasileira. In: X Simpdsio Brasileiro em Segu-
ran¢a da Informacao e de Sistemas Computacionais, Fortaleza, 2010.

[18] OWASP Top 10 (2010). The Ten Most Critical Web Application Security Risks. 2010.
www.owasp.org/index.php/Category: OWASP_Top_Ten_Project. Acesso em 01/03/2013.

[19] OBERHEIDE, J. and Jahanian, F. (2010) When mobile is harder than fixed (and vice ver-
sa): demystifying security challenges in mobile environments. In Proceedings of the Eleventh
Workshop on Mobile Computing Systems & Applications (Annapolis, Maryland, February 22
—23,2010). HotMobile ‘10. ACM, New York, NY, 43-48. 2010.

[20] SOARES, L. F. G., Rodrigues, R. F., Moreno, M. F. (2007): Ginga-NCL: the Declarative
Environment of the Brazilian Digital TV System. Journal of the Brazilian Computer Society,
Revista no. 4; Vol. 12; Mar. 2007 - ISSN 0104-6500.

[21] DUNHAM, K. Abu-Nimeh, S., Becher M., Seth, F. , Hernaclti, H., J., Wright, C., Mobile
Malware Attacks and Defense, Editora Elsevier Inc., 2009, ISBN 13: 978-1-59749-298-0.


http://lattes.cnpq.br/2448703093928632
http://lattes.cnpq.br/2448703093928632
http://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project

55

[22] DAGON, C., Martin, T., & Starner, T. (2004). Mobile phones as computing devices the
viruses are coming. Pervasive Computing, 3, 11-15.

[23] FOROUZAN, Behrouz A. Comunicagdo de dados e redes de computadores. 4* Edigao.
Editora Mc Graw Hill, Sao Paulo. 2008.

[24] BECKER, V.; PICCIONI, Carlos Alexandre; MONTEZ, Carlos ; HERWEG FILHO,
Gunter H . Datacasting e Desenvolvimento de Servigos e Aplicacdes para TV Digital Interati-
va. In: Cesar Augusto Camilo Teixeira; Eduardo Barrére; Iran Calixto Abrdo. (Org.). Web e
Multimidia: Desafios e Solugdes. Pocos de Caldas: PUC Minas, 2005, v. 01, p. 01-30.

[25] KOONG, S. Kai., Lai C. Liu, Shuming Bai and Bishan Lin “Identity Theft in the USA:
evidence from 2002 to 2006,” International Journal of Mobile Communications, Volume 6,
Number 2, 199-216, 2008.

[26] YAP, T. S., & Ewe, H. T. (2005). A mobile phone malicious software detection model
with behavior checker. Lecture Notes in Computer Science, 3597, 57-65.

[27] MAKLUF, C. A.; SANTOS, Thatiane Cristina dos; REUIZ, J. L.; Yuzo Iano; ARTHUR,
R. . A Study on the Technical Viability for Structuration of the Brazilian Digital Television s
Return Channel using 3G Technologies. Proceedings - International Workshop on Telecom-
municatios, 2011.

[28] SANTOS, Thatiane Cristina dos; IANO, Y. ; Omar Branquinho. Andlise de Desempenho
da Transmissao de Video em Redes IEEE 802.11 visando a estruturacdo do canal de retorno
para TV Digital. Revista Ciéncia e Tecnologia, v. 18, p. 29-38, 2008.

[29] MAKLUF, C. A.; SANTOS, Thatiane Cristina dos; REUIZ, J. L.; IANO, Y. ; ARTHUR,
R.. Estudo de Tecnologias 3G visando a estruturacdo do Canal de Retorno da TV Digital. Dis-
plays Latin, 2010.

[30] SILVA FILHO, Manoel Campos da ; GONDIM . NCLua SOAP: Acesso a Web Services
em aplicacOes de TVDi. In: III Workshop de Computacdo Aplicada em Governo Eletronico,
2011, Florian6polis. 2011.

[31] KULESZA, R.; LIMA, J. F. A. ; MIRANDA FILHO, S.; Livio, Alan ; BRANDAO, R.
R. M. ; ARAUJO,J. P. C. ; SOUZA FILHO, G. L. . Ginga-J: Implementa¢do de Referéncia do
Ambiente Imperativo do Middleware Ginga. In: Webmedia 2010 - XVI Simp06sio Brasileiro de
Sistemas Multimidia e Web, 2010, Belo Horizonte. Anais do XVI Simpésio Brasileiro de Sis-
temas Multimidias e Web (Webmedia 2010), 2010. p. 35-42.


http://lattes.cnpq.br/6272616721722861
http://lattes.cnpq.br/5103958569523373
http://lattes.cnpq.br/1481576313942910

56

[32] FENO, B.; BADARO, P. . Conceitos € Modelos para um Sistema Brasileiro de Produgdo
de Conteudo Digital. Rio de Janeiro: Departamento de Informatica, 2006.

[33] PEROZZO, Reiner F.; PEREIRA, C. E.. Framework para Integracdo entre Ambientes
Inteligentes e o Sistema Brasileiro de TV Digital Terrestre. In: Congresso Brasileiro de Enge-
nharia de Televisdo, 2010, Sdo Paulo. Anais do Congresso da Sociedade Brasileira De Enge-
nharia de Televisdo. Sdo Paulo: Revista da SET, 2010. v. 4.

[34] SQUIRRA; MOREIRA, Fernando José Garcia. A TELEVISAO DIGITAL INTERATI-
VA COMO VEICULO QUE SALVA VIDAS. ANIMUS - Revista Interamericana de Comu-
nicacdo Mididtica, 2011.

[35] SALES, M. B.; Schwaab, A. A. S. ; NASSAR, S. M. . Application of Bayesian Networks
to Assist the Expansion of the Digital Inclusion Of Elderly People. Revista IEEE América La-
tina, v. 8, p. 275-279, 2010.

[36] BRAGA, A. M. ; Restani, G.S. . Hacking Ginga: uma avaliacdo de seguranca da plata-
forma de aplicacdes interativas da TV digital brasileira. In: Décimo Simpdsio Brasileiro em
Seguranca da Informacdo e de Sistemas Computacionais, 2010, Fortaleza. Minicursos do
SBSeg, 2010.

[37] SOARES, L. F. G. ; RODRIGUES, Rogério Ferreira ; MORENO, Maircio Ferreira . Gin-
ga-NCL: the Declarative Environment of the Brazilian Digital TV System. Journal of the Bra-
zilian Computer Society, v. 12, p. 37-46, 2007.

[38] MORENO, MARCIO F. . Ginga-NCL: Relating Imperative, Declarative and Media Ob-
jects. In: Doctoral Consortium of European Conference on Interactive Television, 2009, Leu-
ven. Proceedings of of European Conference on Interactive Television, 2009.

[39] ZOLEZI, R. H. M. ; CAVENAGHI, M. A. ; SPOLON, R. ; LOBATO, R. S. ; ALBINO, J.
P.; AZEVEDO, M. L. . Identificacdo de Usuario em Aplicativos Interativos para a TVDi.
Tematica (Jodo Pessoa. Online), v. 08, p. 1-14, 2012.

[40] GIRALDEZ, D. C.; Schweitzer, C. M. . Qualidade de Experiéncia (QoE) para servicos
IPTV - Investigacdo, Andlise e Proposta de Solucdes. In: XXV Congresso de Iniciacdo Cienti-
fica da UNESP, 2013, Ilha Solteira. Anais do XXV Congresso de Iniciagdo Cientifica da UN-
ESP, 2013.

[41] FERNANDES, Jorge Henrique Cabral; SOUZA FILHO, G. L.; SILVEIRA, Gledson

Elias da . Introdugdo a Televisdo Digital Interativa: Arquitetura, Protocolos, Padrdes e Prati-


http://lattes.cnpq.br/4901078376878996
http://lattes.cnpq.br/0741282734212946
http://lattes.cnpq.br/8927540883263351
http://lattes.cnpq.br/8163849451440263
http://lattes.cnpq.br/9638407992652406
http://lattes.cnpq.br/9638407992652406
http://lattes.cnpq.br/9638407992652406

57

cas. In: A. M. S. Andrade; A. T. Martins; R. J. A. Macedo. (Org.). XXIII JAI - Livro Texto,
Anais do XXIV Congresso da Sociedade Brasileira de Computacao. led.Salvador, BA: Socie-
dade Brasileira de Computacdo, 2004, v. 2, p. -.

[42] MEMORIA, Felipe F. P.; MONT'ALVAO, C. R. . Pesquisas em Usabilidade no Brasil:
Academia x Mercado. In: 3 USIHC - Congresso Internacional de Ergonomia e Usabilidade,
Design de Interfaces e Interacio Humano-Computador, 2004, Rio de Janeiro. Anais do 3
USIHC. Rio de Janeiro: LEUI/PUC-Rio, 2004.

[43] SANT ANNA, F. F. G. ; CERQUEIRA, R. F. G. ; SOARES, L. F. G. . NCLua - Objetos
Imperativos Lua na Linguagem Declarativa NCL. In: XIV Simpésio Brasileiro de Sistemas
Multimidia e Hipermidia, 2008, Vila Velha. Anais do XIV Simpésio Brasileiro de Sistemas
Multimidia e Hipermidia, 2008. p. 83-90.

[44] EBRAHIMI, Touradj. Quality of Multimedia Experience: Past, Present and Future. Mul-
timedia Signal Processing Group. Ecole Polytechnique Fédérale de Lausanne (EPFL), 2009.
[45] RODRIGUES, R. F. ; SOARES, Luiz Fernando Gomes . Producdo de Contetido Declara-
tivo para TV Digital. In: Semindrio Integrado de Software e Hardware, 2006, Campo Grande.
XXXIII SEMISH - Seminario Integrado de Software € Hardware (aceito para publicacdo).

Porto Alegre: Sociedade Brasileira de Computagdo, 2006. p. 286-300.

[46] CABRAL, Eula D.T. ; CABRAL FILHO, Adilson Vaz . Tv Digital Terrestre no Brasil:
inovacgdo tecnoldgica para uma expansao sem novidades. In: Valério Cruz Brittos; Ruy Sardi-
nha Lopes. (Org.). Politicas de comunicagdo e sociedade. led. Sdo Paulo: Intercom, 2012, v.
1, p. 149-172.

[47] BRAGA, A. M. ; RESTANI, G.S. . Capitulo 5: Introdugdo a segurancga de aplicagdes para
TV Digital Interativa Brasileira. In: SBC. (Org.). Caderno de Minicursos - X Simpdsio Brasi-
leiro em Seguranca da Informacdo e de Sistemas Computacionais. : , 2010, v. , p. -.

[48] REIS, Bruno; MOTA, Jimmy Costa, OLIVEIRA, Patryck Pabllo Borges de. Classificagdo
da Informacao. Universidade Catdlica de Brasilia (UCB), Campos Universitario II, SGAN 916
— Moddulo B — Brasilia — DF — Brasil, 2005.

[49] SILVA, Reginaldo F. ; CUNHA, José A.. ARQUITETURA DE SEGURANCA EM A-
PLICA(;OES BASEADAS EM WEB SERVICES. Holos, Ano 21, dezembro 2005.


http://lattes.cnpq.br/0731606611183670
http://lattes.cnpq.br/1787526384833274

58

[50] NUNES, Francisco José Barreto; BELCHIOR, Arnaldo Dias . Processo Seguro de Desen-
volvimento de Software. In: IV Conferéncia Ibero Americana WWW/INTERNET, 2006, Mur-
cia. Anais da IV Conferéncia Ibero Americana WWW/Internet, 2006.

[5S1] SOUSA, E. R. ; MELONI, L.G.P. ; Monteiro, C. C ; GONDIM, P. R. L. Plataforma Es-
truturada em Software para Desenvolvimento e Testes de Aplicagdes para TV Digital Interati-
va, Segundo o Padrao do SBTVD. Simpdésio Internacional de Competéncias em Tecnologias
Digitais Interativas na Educacdo, v. 1, p. 63-75, 2009.

[52] COSTA, Laisa. ZUFFO, M. K. Seguranca para o Sistema Brasileiro de Televisdo Digital:
Contribuicdes a Protecdo de Direitos Autorais e a Autenticagdo de Aplicativos, Mestrado em
Engenharia Elétrica, USP. Ano de Obtencao: 2009.

[53] SOARES NETO, C. S. ; BARBOSA, S. D. J. ; SOARES, L. F. G. ; RODRIGUES, R. F. .
Desenvolvimento de Aplicagdes Declarativas para TV Digital Interativa. In: César A.C. Tei-
xeira; Cléver Ricardo G. de Farias; Jair C. Leite; Raquel O. Prates.. (Org.). Tépicos em Siste-
mas Interativos e Colaborativos. Porto Alegre: Sociedade Brasileira de Computacao, 2006, v.
1, p. 7-45.

[54] BORDIGNON, A.; ROESLER, V.. Um framework para prover comunica¢ao Segura em
aplicativos de TV Digital. In: 40 ERRC - Escola Regional de Redes de Computadores, 2006,
Passo Fundo. 40 ERRC - Escola Regional de Redes de Computadores, 2006. v. 1. p. 16-21


http://lattes.cnpq.br/7327253649822493
http://lattes.cnpq.br/1876078696481702
http://lattes.cnpq.br/9868233765380165
http://lattes.cnpq.br/0271672292477578
http://lattes.cnpq.br/2126584242026703
http://lattes.cnpq.br/1237732688247222

59

ANEXOS



60

ANEXO A - Biblioteca http.lua
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A Biblioteca HTTP.lua utilizada para o desenvolvimento da aplicacdo. As linhas de comando que
sdo descritas sdo fungdes da Biblioteca HTTP.lua utilizada para a implementacdo da aplicacdo
testada na se¢do 5. [30]

require "tcp"

require "base64"

require "util"

local G, tcp, print, util, base64, string, coroutine, table, type =

G, tcp, print, util, base64, string, coroutine, table, type

module "http"

version = "NCLuaHTTP/0.9.9"

local function getHeaderAndContent (response)

local i = string.find(response, string.char(13,10,13,10))

local header, body = "", ""
if 1 then
header = string.sub(response, 1, 1)

body = string.sub (response, i+4, #response)
else

header = response
end
return header, body

end

function request(url, callback, method, params, userAgent, headers, user, password,

port)

headers = headers or ""
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params = params Or
if method == nil or method == "" then
method = "GET"
end
userAgent = userAgent or version
port = port or 80
method = string.upper (method)
if method ~= "GET" and method ~= "POST" then
error ("Pardmetro method deve ser GET ou POST")

end

local protocol, host, portl, path = splitUrl (url)

if portl ~= "" then

port = portl

end

if protocol == "" then
protocol = "http://"
url = protocol .. url

end

tcp.execute (
function ()
tcp.connect (host, port)

--conecta no servidor

print ("Conectado a "..host.." pela porta "

url = string.gsub (url, ,
local request = {}

local fullUrl = ""

if port == 80 then

fullUrl = url



urlencoded"
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else
fullUrl = protocol host ":" . .port path
end
table.insert (request, method .."™ "..fullUrl.."™ HTTP/1.0")
if userAgent and userAgent ~= "" then
table.insert (request, "User-Agent: " userAgent)

end

if params ~= "" then

if (method=="POST") and (type (params)

if headers ~= "" then
headers = headers "\n"
end
headers = headers.."Content-type:

end

end

if headers ~= "" then
table.insert (request, headers)

end

"table") then

application/x-www-form-

if user and password and user ~= "" and password ~= "" then

table.insert (request, "Authorization:

baseb64.enc (user..":"..password))
end
if params ~= "" then
if type(params) == "table" then

params = util.urlEncode (params)

Basic "
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end
--length of the URL-encoded params data
table.insert (request, "Content-Length: " .. fparams.."\n")

table.insert (request, params)

end
table.insert (request, "\n")
local requestStr = table.concat (request, "\n")
print ("\n--——-—------—--—————— Request: \n\n"..requestStr)
local response = tcp.receive("*a") --pardmetro "*a" =

if response ~= nil then

print ("\n\n--------------—————————————— Resposta da requisigdo obti-

da\n\n")
print (response)
end--1]
tcp.disconnect ()
—-—print ("\n---—=-=——-——————— - ——— Desconectou")
if response then
callback (getHeaderAndContent (response))
end
end
)
end

function getFile(url, callback, fileName, userAgent, user, password, port)
local function fileDownloaded (header, body)
if header then

--print (response, "\n")
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print ("Dados da conexao TCP recebidos")
--Verifica se o cdédigo de retorno é OK
if string.find(header, "200 OK") then
if fileName then
util.createFile (body, fileName, true)
print ('Arquivo criado com sucesso: '..fileName)
end
end
else
print ("Erro ao receber dados da conexao TCP")

end

if callback then
callback (header, body)
end

end

local header, body = request(url, fileDownloaded, "GET", nil, userAgent, nil,

password, port)

end

function getHttpHeader (header, fieldName)

local i = string.find(header, fieldName .. ":")
if i then
local fim = string.find(header, "\n", i) or string.find (header, "™ ", 1)

return string.sub (header, i, fim)
else

return nil
end

end

user,
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function splitUrl (url)

local protocolo = ""

local separadorProtocolo = "://"
local i = string.find(url, separadorProtocolo)
if 1 then

protocolo = string.sub(url, 1, i+2)

i=i+#separadorProtocolo

else
i=1
end
local host, porta, path = "", ", "n
local j = string.find(url, "/", i)
if j then
host = string.sub(url, i, j-1)
path = string.sub(url, j, #url)
else
host = string.sub(url, 1)
end

i = string.find(host, ":")

if i1 then
porta = string.sub(host, i+1, #host)
host = string.sub(host, 1, i-1)

end

return protocolo, host, porta, path

end
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ANEXO B — Resposta do Site Requerido



68

As informacdes obtidas a partir dai sdo as linhas de programacado do site, conforme mostra o A-
nexo B, que devem ser transmitidas através de uma aplicacdo que traduza as linhas de programa-
cdo segura de forma que o usudrio veja as informagdes de forma usual como se estivesse nave-

gando em um site.

A aplicagdo abre a pagina segura da internet (no exemplo, utilizou-se a pagina da Google), fazen-

do que a navegacdo de informacdes feitas pelo usudrio esteja assegurada.

A.1 - Linhas de Programacao do Site Requerido



