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RESUMO 

Apresenta-se neste trabalho uma metodologia que permite transmitir com segurança as  

informações  no SBTVD – Sistema brasileiro de Televisão digital. O modelo  baseia-se no acesso 

a web service em aplicações de TVD interativas. A proposta têm como base a proteção da 

informação, via mecanismos de controle, contra possíveis ameaças – seja por ação intencional, 

mau uso do aplicativo, defeitos ou falhas na programação – que ocorram onde a informação 

estiver sendo criada, processada, armazenada ou transmitida. Uma implementação real dos 

serviços propostos serve como prova do conceito da eficácia no uso da metodologia apresentada. 

Na avaliação dos resultados realizada foi possível obter uma visão geral da situação atual em que 

se encontra a gestão da segurança da informação da organização, bem como verificar os pontos 

que estão de acordo com a normatização e daqueles que necessitam aprimoramentos no SBTVD. 

 

Palavras-chave: Televisão Digital, Tecnologia da Informação - Segurança, Sistema de Televi-

são. 
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ABSTRACT 

This paper presents a methodology to securely transmit information in the SBTVD – Brazilian 

Television Digital System. The model builds on noted access to web service in interactive digital 

TV applications. The proposal promotes the protection of information, mechanisms for control 

against possible threats - whether by intentional action, misuse of the application, defects or fail-

ures in programming - that occur where information is being created, processed, stored or 

transmitted. A real implementation of the proposed services serves as proof of concept of the ef-

fectiveness in the use of the methodology presented. In the evaluation of the results was per-

formed can get an overview of the current situation that is managing the organization's informa-

tion security, as well as verification of the points that conform to standards and those that need 

enhancements in the– Brazilian Television Digital System. 

 

Keywords: Digital Television, Technology of Information - Security, TV System.
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1 INTRODUÇÃO 

A TV Digital oferece para o usuário não apenas melhor qualidade de imagem e som, mas também 

uma gama de novos serviços e aplicações de entretenimento e de informações. Assim sendo, a 

adoção da TV Digital no Brasil aliada ao avanço da tecnologia, permite que serviços e aplicações 

sejam disponibilizados mesmo em localidades remotas, contribuindo para a universalização e 

democratização de informações e serviços eletrônicos, permitindo a inclusão social de uma parce-

la maior da população brasileira. 

A interatividade possibilita a utilização da televisão digital para fazer transações pessoais, comer-

ciais, entre outras. Isso gera a necessidade de mecanismos de seguranças capazes de identificar 

ameaças durante a transição de informações através das aplicações interativas. 

O Middleware é a camada de software intermediário, entre o hardware/Sistema Operacional e as 

aplicações, no SBTVD (Sistema Brasileiro de Televisão Digital), é conhecido como Ginga. O 

middleware proporciona um ambiente onde as transações de informações em aplicações são rea-

lizadas. Nessas transações os dados pessoais dos usuários devem ser protegidos e a proteção das 

aplicações deve manter a disponibilidade, confiabilidade e a integridade dos dados. [1] 

O estudo objetiva manter a segurança da informação para aplicações do Sistema Brasileiro de 

Televisão Digital. As aplicações precisam ter uma rotina que determina se estas foram desenvol-

vidas de maneira que assegura que os dados não serão violados.  

Na construção de modelos de segurança encontram-se dificuldades para manter o sistema prote-

gido em todas as situações, principalmente quando é preciso ter mecanismos de interação com o 

usuário, o sistema deve ser o mais robusto e autoexplicativo. O usuário ao utilizar a aplicação 

recebe as informações de permissão e negação em determinada ação, pode instalar um compo-

nente ou mesmo permitir um acesso aos seus dados. Os pilares da segurança da informação, inte-

gridade, confiabilidade e disponibilidade serão assegurados a partir das tomadas de decisão do 

usuário. 
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Mecanismos de autenticação de aplicativos, como a utilização de protocolos de segurança e re-

quisitos de segurança no uso do canal de interatividade para aplicações são formas de manter a 

segurança no Sistema SBTVD. 

1.1 OBJETIVOS 

Estudar a situação atual da gestão da segurança da informação, bem como verificar dos pontos 

que estão de acordo com a normatização e daqueles que necessitam aprimoramentos no SBTVD. 

Criar uma metodologia baseada em acesso web service em aplicações de televisão digital intera-

tivas, sendo fundamentada em resultados alcançados para sistema de telefonia celular, por serem 

sistemas análogos, em comparação às técnicas de ataque, as técnicas de segurança e proteção.   

 

1.2 MOTIVAÇÃO 

A TV Digital no Brasil aliada ao avanço da tecnologia, poderá permitir que serviços e aplicações 

sejam disponibilizados mesmo em localidades remotas, contribuindo para a universalização e 

democratização de informações e serviços eletrônicos, permitindo a inclusão social de uma parce-

la maior da população brasileira. 

A disponibilidade de serviços para pessoas em qualquer lugar, a proteção dos seus dados, as polí-

ticas de privacidade, segurança das empresas fornecedoras dos aplicativos e o desenvolvimento 

de uma metodologia para Segurança da informação para aplicações interativas compatíveis com o 

middleware de referência proposto para o SBTVD constitui o motivador deste trabalho. 

 

1.3 METODOLOGIA 

A metodologia do trabalho consiste em desenvolver um método para as certificações das aplica-

ções de televisão digital, baseada em acesso web service. A segurança da informação nos aplica-

tivos promove a proteção da informação, via mecanismos de controle, contra possíveis ameaças 
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existentes – seja por ação intencional, mau uso do aplicativo, defeitos ou falhas na programação – 

que ocorram onde a informação estiver sendo criada, processada, armazenada ou transmitida. O 

protocolo de certificação SSL é testado em uma aplicação que utiliza a interface HTTP para 

transmissão dos dados do usuário. Os dados recebidos pela camada de aplicação são comprimi-

dos, assinados e criptografados. A construção de aplicações com interatividade realiza acesso ao 

canal de retorno por meio de protocolos padronizados. A autenticidade, a disponibilidade e confi-

abilidade são asseguradas na aplicação segura quando constantemente verificada, validada e mo-

nitorada as informações do usuário.  

 

1.4 ESTRUTURA DO TRABALHO 

Este trabalho está organizado da seguinte forma.  No capítulo 2 são apresentados os padrões utili-

zados no SBTVD, o canal de interatividade e a arquitetura do middleware Ginga. 

No capítulo 3 apresenta-se um estudo sobre a segurança da informação, vulnerabilidades, amea-

ças, riscos e necessidades de segurança. Na seção 3.1 e apresentada as técnicas de segurança em 

serviços da televisão digital interativa. A seção 3.2 mostra a segurança do ponto de vista do usuá-

rio. A seção 3.3 apresenta um estudo sobre as ameaças e vulnerabilidades. 

No capítulo 4 apresenta-se a metodologia proposta e os mecanismos de segurança. Neste Capitu-

lo é apresentada arquitetura, rotas de infecção e os protocolos de segurança. 

No Capítulo 5 os testes e resultados são descritos, descreve-se também a aplicação testada, o mó-

dulo de segurança e o acesso seguro. No capítulo 6 são discutidos  os resultados obtidos. 

No capítulo 7 são apresentadas as conclusão e as sugestões para trabalhos  futuros. 
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2 O SISTEMA BRASILEIRO DE TELEVISÃO DIGITAL - SBTVD 

Neste capítulo, o Sistema Brasileiro de Televisão Digital – SBTVD será abordado. A infraestru-

tura do sistema, os padrões adotados para a difusão e o acesso e para o terminal de acesso são 

detalhados. 

O governo brasileiro determinou os requisitos básicos para o Padrão do Sistema de TV Digital, 

como o baixo custo e robustez na recepção, flexibilidade e capacidade de evolução, interatividade 

e novos serviços, visando promover a inclusão digital [2]. 

A arquitetura proposta baseia-se no modelo de referência sugerida pela União Internacional de 

Telecomunicações - UTI [2]. No projeto brasileiro optou-se por representar de forma única as 

funções de Multiplexação e Transporte, agrupadas na camada de transporte. De forma análoga, a 

codificação de canal, modulação e transmissão estão representadas em um único módulo. Por 

fim, o receptor digital foi expandido, para que fosse possível dar uma ênfase maior à sua arquite-

tura. 

O sistema é definido como uma plataforma multimídia capaz de transmitir sinais de áudio e vídeo 

de alta qualidade, bem como dados, utilizando o sinal de radiodifusão. A capacidade de transmis-

são de dados, que podem estar vinculados ou não à programação, possibilita o desenvolvimento 

de novos serviços e aplicações digitais [3]. 

O sistema atua como uma plataforma de comunicação entre a emissora de conteúdo e os usuários 

finais, fazendo uso das aplicações interativas, e está dividido em duas entidades complementares: 

a difusão e acesso e o terminal de acesso, como mostra a Figura 2.1. 
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Figura 2.1 - Diagrama de Fluxo de Informação. [3] 

 

Os processos de Difusão e Acesso são constituídos pelos módulos de codificação e empacota-

mento das informações a serem transmitidas para os receptores. Para que os sinais de áudio, ví-

deo e os dados, originados na Produção de Conteúdo, possam ser transmitidos, estes precisam ser 

codificados, o que inclui a sua compactação e a inserção de informações que permitam, posteri-

ormente, a sua decodificação, pelos Codificadores de Áudio, de Vídeo e de Dados, respectiva-

mente, conforme se apresenta na Figura 2.1 [3]. Uma vez codificados, os sinais são processados 

pela Camada de Transporte, que os empacota e transmite em um único sinal de transporte, ou 

fluxo de transporte TS – (Transport Stream), acrescentando-lhes informações auxiliares de con-

trole. Na etapa seguinte, o sinal gerado na Camada de Transporte passa por um processamento 

adicional no módulo de Codificação de Canal, Modulação e Transmissão, por onde é transmitido. 

O Terminal de Acesso é composto pelos módulos necessários para efetuar o processamento re-

verso ao da Difusão e Acesso, reconstituindo as informações originais de áudio, vídeo e dados. O 

sinal recebido pelo Terminal de Acesso, através de antenas receptoras, no módulo de Recepção, 

Demodulação e Decodificação de Canal, passa por um processo de demodulação e de decodifica-

ção de canal, de onde resulta o sinal de transporte que será enviado à etapa de demultiplexação, 
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Figura 2.2 - Padrões de Referência do Sistema Brasileiro de TV Digital Terrestre. [3] 

 

O Sistema de Televisão pode ser dividido em dois subsistemas simétricos: um referente à trans-

missão e outro referente ao usuário, sendo esta formada pela recepção e pelo tráfego de informa-

ção.  Os serviços, aplicações e conteúdos estão relacionados com os dois subsistemas. A codifi-

cação de sinais na difusão e decodificação está no terminal de acesso do usuário. A multiplexação 

na difusão e demultiplexação são inerentes à camada de transporte. A transmissão, modulação e 

codificação do canal de difusão e recepção, demodulação e decodificação de canal estão no ter-

minal de acesso. A Figura 2.3 apresenta o receptor do SBTVD. [3] 

 

Figura 2.3 – Receptor do Sistema Brasileiro de TV Digital Terrestre. [3] 
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2.2 CANAL DE INTERATIVIDADE 

O canal de interatividade é um meio que possibilita ao usuário, individualmente, interagir enca-

minhando ou recebendo informações e solicitações das emissoras/programadoras como: provedor 

de conteúdo, provedor de serviço/aplicações, provedor de interatividade, provedor de rede, pro-

gramador, distribuidor, outros usuários, resultando em dois canais de comunicação: canal de des-

cida e o canal de retorno [4].  A Figura 2.4 apresenta o diagrama simplificado dos canais.  

 

Figura 2.4 - Diagrama Simplificado do Sistema Canal de Retorno. [5] 

 

O canal de descida estabelece a comunicação no sentido emissoras/programadoras para os usuá-

rios, sendo constituído pelos canais de radiodifusão, podendo ter uma comunicação broadcast 

(ponto-multiponto), aberta e disponível a todos os usuários ou uma comunicação unicast (ponto a 

ponto) individualizada. O canal de retorno estabelece a comunicação no sentido dos usuários para 

as emissoras/programadoras, e é composto por redes de acesso para o estabelecimento da ligação 

entre usuário e emissoras/programadoras. Desse modo, pode ocorrer a transferência e troca de 

dados, de ambos os lados, permitindo assim a interatividade [6]. O grau de interação do usuário 

com as aplicações, serviços e conteúdos interativos podem ser divididos em três categorias: local, 

intermitente e permanente [7]. 
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A interatividade local é a mais básica das três categorias, o difusor é composto pelo provedor de 

serviço de difusão, que gera o sinal dos programas de televisão para que o canal de difusão 

transmita os fluxos de áudio e vídeo para o receptor doméstico de forma unidirecional. Já na inte-

ratividade intermitente ou remota unidirecional, algumas mudanças significativas são realizadas, 

de forma que, nessa categoria, a comunicação do usuário em direção ao difusor seja possível. O 

difusor apresenta, além do provedor do serviço de difusão, outro provedor denominado provedor 

de serviço de interação. A interatividade permanente ou remota bidirecional é considerada uma 

evolução da interatividade intermitente, na qual a comunicação dos dados no canal de interação 

deixa de ser unidirecional para se tornar bidirecional, existindo para isso um canal de retorno 

dedicado no receptor digital [7] [8]. 

A Figura 2.5 mostra o canal de interatividade apresentando seus subsistemas, no qual a emissora/ 

programadora de conteúdos recebe os dados do usuário através de uma aplicação interativa. 

 

 

Figura 2.5 – Arquitetura do Canal de Interatividade. [7] 

 

Uma característica importante é a diversidade de alternativas tecnológicas para a implementação 

do acesso ao canal de retorno. Essa diversidade é importante porque oferece soluções para difi-

culdades técnicas, otimização de recursos e exigências distintas em adequação aos diferentes ce-
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Cada uma dessas classes de aplicações pode apresentar diferentes níveis de interatividade, con-

forme foi explicado na seção anterior. [15] 

Um dos serviços importantes que se espera disponibilizar com a TV digital interativa é o chama-

do t-govern, são serviços governamentais pela TV, tornando o acesso a eles mais fácil, evitando 

deslocamentos a cartórios, prefeituras ou postos de informação, levando a todos os cidadãos co-

nhecimento, informação e serviços diversos relativos ao governo, sendo uma forma eficiente de 

inclusão. Essa ferramenta do governo também busca estimular à democracia e diminuir a buro-

cracia, já que propiciará a transparência da gestão, informações de projetos e oportunidades, pro-

gramas educativos e culturais e até mesmo transferências financeiras para fins tributários. A Fi-

gura 2.6 mostra um exemplo de um aplicativo interativo de televisão digital, no qual ilustra apli-

cações contextuais de acordo com a programação [11].  

 

Figura 2.6 – Exemplo de Aplicativo Interativo para Televisão Digital. [11] 

Uma importante aplicação é conhecida como o t-learning, que nada mais é que a educação à dis-

tância pela TV. Considerando que poucas pessoas têm acesso a computadores, em vista que cerca 

de 90% da população brasileira têm acesso aos televisores, busca-se com isso permitir que os 

telespectadores tenham o mesmo acesso que teriam se estivessem conectados em um computador 

com Internet. Permite ao estudante construir e até mesmo criar o conhecimento, aumentando as 

habilidades intelectuais [11] [12].  
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Serviços com o t-banking onde o telespectador poderá fazer consultas, transferências, pagamen-

tos e outras operações bancárias pela TV, a qualquer hora, sem sair de casa. Outros serviços: tro-

ca de e-mails, comércio eletrônico, EPG (Electronic Program Guide), previsão do tempo, acesso 

a internet, chat, videoconferência, também serão serviços disponibilizados. 

2.3 O MIDDLEWARE DO SISTEMA BRASILEIRO DE TELEVISÃO DIGITAL - GINGA  

2.3.1 Arquitetura do Middleware Ginga 

O middleware do SBTVD – Ginga – é uma camada de software posicionada entre os códigos das 

aplicações e a infraestrutura de execução (plataforma de hardware e sistema operacional). O 

Ginga  deve ter acesso ao  áudio, vídeo, aplicações de dados,  entre  outros  recursos  de  mídia,  

que  devem  ser  transmitidos  por  cabo,  ar,  satélite  ou  redes  IP (Internet Protocol). Dessa 

forma, as informações são processadas e transmitidas aos usuários, conforme mostra a Figura 2.7.  

[13] 

 

 

Figura 2.7 – Contexto do Middleware Ginga. [13] 

 

O middleware no padrão brasileiro consiste de máquinas de execução das linguagens oferecidas, 

e bibliotecas de funções, que permitem o desenvolvimento rápido e fácil de aplicações. O univer-

so das aplicações pode ser dividido em três módulos principais: Ginga-CC, Ginga-NCL e Ginga-

J, sendo que os dois últimos compõem a camada de serviços específicos e estão separados pelo 
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tipo de aplicações que são responsáveis. O Ginga-NCL é responsável pelas Aplicações Declarati-

vas e o Ginga-J pelas Aplicações Interativas.  

A máquina de apresentação declarativa é baseada na linguagem NCL (Nested Context Language), 

uma linguagem declarativa para autoria de documentos multimídia e trata de interpretação se-

mântica do modelo NCM (Nested Context Model). Este último é um modelo conceitual e descre-

ve as estruturas de dados, os eventos e o relacionamento entre estes dados, e também definem as 

regras de estruturação e operações sobre os dados para a manipulação e atualização das estrutu-

ras. A Figura 2.8 mostra a Arquitetura do Middleware do Ginga, o sistema operacional, os blocos 

do Ginga-CC, a interface da Máquina de Execução Ginga-J e a Máquina de Apresentação Ginga-

NCL.  

 

 

Figura 2.8 – Arquitetura do Middleware Ginga. [13]  

 

O middleware apresenta duas máquinas de aplicações declarativas e imperativas nos receptores 

fixos e móveis. Há dois tipos de aplicações, as chamadas declarativas e as procedurais. Um con-

teúdo declarativo deve ser baseado em uma linguagem declarativa, isto é, em uma linguagem que 

enfatiza a descrição declarativa do problema, ao invés da sua decomposição em uma implemen-

tação algorítmica. Um conteúdo procedural deve ser baseado em uma linguagem não declarativa. 

[9] 
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Linguagens não declarativas podem ser linguagens baseadas em módulos, orientadas a objetos.  

Na literatura especializada usa-se o termo procedural para representar todas as linguagens que 

não são declarativas [10]. Nessa linguagem o programador possui um maior poder sobre o códi-

go, estabelecendo o fluxo de controle e execução de seu programa. [11] 

A Figura 2.8 apresenta um ambiente de execução comum às propostas de middleware para TV 

digital. O Ambiente apresenta uma Máquina de Execução para aplicações procedurais, uma Má-

quina de Apresentação para aplicações declarativas e Elementos-ponte, que fazem o mapeamento 

bidirecional entre objetos procedurais e declarativos.  

  

Figura 2.9 - Arquitetura em Alto Nível do Middleware Ginga. [11] 

 

Um componente-chave do Ginga-NCL é o mecanismo de decodificação do conteúdo informativo 

(NCL formatter), e o mecanismo LUA, que é responsável pela interpretação dos scripts LUA, 

programação procedural com poderosas construções para descrição de dados baseadas em tabelas 

associativas e semânticas extensíveis. [12][13] 
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2.3.2 Ginga NCL - Nested Context Language 

Ginga-NCL, ambiente obrigatório para receptores portáteis e fixos, é um subsistema lógico do 

sistema Ginga, responsável pelo processamento de documentos NCL. Um componente-chave do 

Ginga-NCL é a máquina de interpretação do conteúdo declarativo (formatador NCL). Outros 

módulos importantes são o exibidor (user agent) XHTML e a máquina de apresentação Lua, que 

é responsável pela interpretação dos scripts Lua.  

NCL é uma das principais linguagens existentes para a definição do sincronismo temporal. Como 

vantagem adicional, e imprescindível em um sistema de TV digital, NCL também provê suporte a 

variáveis, que podem ser manipuladas através de código procedural, entre eles o de sua lingua-

gem de script Lua, quando há necessidade de alterações na lógica de programação. 

NCL foi concebida de forma modular. Módulos agrupam de modo coerente, elementos e atribu-

tos XML que possuam alguma relação semântica entre si. Essa estruturação permite que as fun-

cionalidades da linguagem sejam reunidas de acordo com as necessidades de uma determinada 

aplicação. Sendo assim, um subconjunto das funcionalidades de NCL foi reunido para compor 

um perfil apropriado ao desenvolvimento de programas de TV não-lineares. 

Composer é um ambiente de autoria voltado para a criação de programas NCL para TV digital 

interativa. Nessa ferramenta, as abstrações são definidas em diversos tipos de visões que permi-

tem simular um tipo específico de edição (estrutural, temporal, leiaute e textual). Essas visões 

funcionam de maneira sincronizada, a fim de oferecer um ambiente integrado de autoria.[10] 

2.3.3 Ginga – Java 

Ginga-J é uma especificação de middleware distribuído, que reside em um dispositivo Ginga 

(dispositivo que embarque o middleware Ginga – um receptor de televisão digital), com possibi-

lidade de possuir componentes de software nos dispositivos de interação (celulares, PDA etc). 

Um dos principais objetivos do Ginga é a interação com dispositivos portáteis. Mais do que ape-

nas transmitir para esses dispositivos o Ginga-J deve também ser capaz de receber e interpretar os 

dados dos celulares, PDAs, controles, etc, para que haja interação com o usuário. 
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O Ginga-J é responsável pela máquina da apresentação imperativa e utiliza a linguagem Java. O 

Ginga-J está dividido em três módulos: a máquina virtual Java; o núcleo e suas API; e o módulo 

responsável pelo suporte às API específicas do Ginga-J.  

A definição Ginga-J é composta por API (Interfaces de Programação de Aplicativos) projetadas 

para suprir todas as funcionalidades necessárias para a implementação de aplicativos para televi-

são digital, desde a manipulação de dados multimídia até protocolos de acesso. 

2.3.4 Ginga – Common Core 

O núcleo comum Ginga (Ginga Common Core) concentra serviços necessários tanto para a má-

quina de apresentação (declarativo) quanto para a máquina de execução (procedural). Esse sub-

sistema faz a interface direta com o sistema operacional, fazendo uma ponte estreita com o hard-

ware. É nele onde é feito o acesso ao sintonizador de canal, ao sistema de arquivos, terminal grá-

fico, dentre outros. 

É composto pelos decodificadores de conteúdo comuns e por procedimentos para obter conteúdos 

transportados em fluxos de transporte (transport streams) MPEG- 2 e através do canal de intera-

tividade. Decodificadores de conteúdo comuns servem tanto às aplicações procedurais quanto às 

declarativas que necessitam decodificar e apresentar tipos comuns de conteúdo como PNG, 

JPEG, MPEG e outros formatos. O núcleo comum Ginga também deve obrigatoriamente suportar 

o modelo conceitual de exibição, conforme descrito na ABNT NBR 15606-1. [10] 

 

O middleware Ginga através das linguagens oferecidas, e bibliotecas de funções, serão utilizados 

para os testes da seção 5. Na seção 4 os requisitos de segurança são detalhados para o envio de 

informações com segurança. 
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Figura 3.1 – Difusão de Aplicações em Televisão Digital. [14] 

 

As relações comerciais entre empresas por meio eletrônico foram potencializadas pelos cartões 

de crédito, internet e a globalização. A segurança da troca de informações não é mais preocupa-

ção apenas das empresas, mas do cliente ou consumidor. A segurança da informação é parte es-

tratégica do negócio ou serviço podendo traduzir em lucro, aumento de competitividade e fator de 

redução de perdas.  

3.3 SEGURANÇA DO PONTO DE VISTA DO USUÁRIO  

Para o usuário ou telespectador, a segurança é visto como um item que não causa muita preocu-

pação, pois a televisão pode ser considerada um meio que não oferece tantos riscos como o com-

putador. Mas os fatores de riscos a que a televisão digital estará exposta serão mais frequentes do 

que se pode imaginar, como está ocorrendo com os telefones celulares que suportam tecnologia 

Android.[17] 

O usuário comum não tem um vasto conhecimento sobre segurança e mesmo que a sua consciên-

cia ao longo do tempo tenha sido aumentada pelas tantas ocorrências de invasões de worms e 
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vírus, ainda fica a pergunta se o usuário é capaz de diferenciar tantos produtos de segurança e se 

sabe utilizá-los da forma correta. 

A importância de se tratar da segurança nos aplicativos de televisão digital fica evidente quando 

se compara os valores dos televisores e set-top-box. As soluções de segurança devem estar incor-

poradas de forma a facilitar a gestão dos aplicativos, facilitando a escolha e possibilitando que o 

usuário seja responsável pelo download e execução de aplicativos não certificados pelo Sistema. 

A segurança estando incorporada ao middleware facilitaria a execução dos aplicativos tanto para 

os usuários que precisam de um sistema seguro tanto para os outros que não queiram perder tem-

po com esta questão. 

3.3.1 Sistemas de verificação de vulnerabilidades 

Sistemas operacionais e demais programas de suporte, tais como o navegador da Internet, máqui-

na Java, frameworks e players, devem ser mantidos sempre atualizados. Normalmente eles pos-

suem algum tipo de controle interno, que pode ser centralizado, informando ou até mesmo atuali-

zando de vez o programa. Incluem-se nesta categoria os programas de proteção, tais como antiví-

rus e antispywares. Existem ainda sistemas capazes de verificar se alguma porta do hardware 

está desprotegida e se as configurações do sistema operacional e da rede estão compatíveis com 

os requisitos de segurança até então conhecidos [17]. A execução destes programas deve ser feita 

por quem entende as operações por eles propostas. A integração entre os próprios sistemas da 

organização podem prover maior segurança ao conjunto.  

Os ataques contra a confidencialidade resultar na liberação de informação não autorizada para 

fins de divulgação ou fraude. Ataques contra a integridade irão contra a confiabilidade da infor-

mação. E ataques contra a disponibilidade irão contra o suporte ao serviço ou a destruição da in-

formação. Seja como for, com certeza as maiores ameaças estão dentro da própria organização, 

de forma que um sistema de firewall pode não ser suficiente [17]. 

A Tabela 3.1 mostra as partes da cadeia de valor da Televisão Digital, as vulnerabilidades e as 

ações de seguranças pertinentes a cada uma delas: 
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Tabela 3.1 – Necessidade de Segurança no Sistema de Televisão Digital. [17] 

Vulnerabilidade Parte do Sistema de Televisão Digital Necessidade de Segurança 

Transação Fraudulenta  

Perda/Roubo de Conteúdo 
Usuário Final 

Privacidade e integridade dos dados pesso-

ais e execução segura de software baixado 

e instalado 

Pirataria de Conteúdo Provedor de Conteúdo 
Proteção de Conteúdo e Gestão de direitos 

autorais 

Falsificação, violação ou cor-

rupção das aplicações 
Provedor de Aplicações 

Comunicação segura fim-a-fim 

Irretratabilidade e autenticidade 

Uso ilegítimo do serviço Provedor de Serviço Acesso seguro a rede 

Pirataria de Software e 

clonagem de Hardware 

Fabricante/Integrador de Hardware e Soft-

ware 
Proteção da propriedade Intelectual 

Instruções Maliciosas 

Informação viaja através de redes sem fios, 

que podem ser menos seguras que as redes 

físicas. 

Interceptação de informação resultando em 

uma captura de dados, comprometendo a 

integridade do usuário e ações legais. 

Dispositivos que usam várias 

redes 

Portabilidade do dispositivo cria o abando-

no da segurança imposta pela empresa e 

expõe os seus protocolos de segurança 

Propagação de malware pode resultar em 

perda de informações, corrupção de dados 

e indisponibilidade. 

Falta de política de acesso aos 

dispositivos 

Quando a empresa não controla o disposi-

tivo e a gestão é feita pelo usuário 

Propagação de malwares e perda de infor-

mações. 

Instalações de Aplicativos de 

terceiros 

O dispositivo permite a instalação de apli-

cativos, a empresa não controla, a gestão é 

feita pelo usuário. 

Propagação de malwares, perda de infor-

mações e invasão na rede da empresa. 

 

Cada participante da cadeia de valor da Televisão digital tem a sua necessidade de segurança, 

desde a produção de hardware, o produtor de conteúdo de televisão até a oferta de serviços inte-

rativos ao usuário final. Em cada parte há uma necessidade de segurança, como em qualquer sis-

tema embarcado.  O sistema proposto na seção 4 destaca como o sistema pode ficar vulnerável e 

as possíveis formas de ataque que devem ser levadas em consideração para manter o sistema se-

guro.    
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4  SISTEMA PROPOSTO  

No padrão televisão digital brasileiro, a metodologia é implementada a partir do modelo top-

down e permite a interação de cinco componentes genéricos do sistema cliente, o provedor, o 

controlador, o backend e o servidor de aplicações. Protocolos de segurança são implementados 

para a autenticação da interação entre os componentes criando um ambiente seguro para a transa-

ção de informações, detalhes como essa interação é estabelecida será  

4.1 ARQUITETURA 

A arquitetura proposta na metodologia segue o modelo top-down, apresentado na Figura 4.1 que 

envolve os vetores de ataque, definição das falhas e do controle de segurança, e a análise dos im-

pactos. O modelo que permite a identificação de riscos mediante a análise das falhas, vulnerabili-

dade e ameaças ao sistema. 

 

Figura 4.1 – Metodologia de Identificação de Riscos. [19] 

 

As ameaças ou vetores de Ataque podem potencialmente usar muitos caminhos diferentes através 

de seu aplicativo para causar falhas na segurança. Cada um desses caminhos gera falhas ou danos 

à segurança que pode, ou não ser grave o suficiente para justificar a atenção. O controle de segu-

rança é usado para encontrar e explorar os caminhos utilizados pelos vetores de ataque e podem 

ser extremamente difíceis. Para determinar o risco para a aplicação, pode-se avaliar a probabili-
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dade associada a cada agente de ameaça, vetor de ataque, e a fraqueza de segurança e combiná-lo 

com uma estimativa do impacto técnico e de negócios efetivos. [19] 

Ataques são as técnicas que os vetores de ataque usam para explorar as vulnerabilidades das apli-

cações. Os ataques podem ser facilmente confundidos com as vulnerabilidades, mas estes não são 

fraquezas do sistema, mas tentativas de explorar estas fraquezas.  

Para a criação das aplicações interativas, o middleware oferece uma linguagem de programação, 

que foi testada usando vulnerabilidades conhecidas de outros sistemas, possibilitando a identifi-

cação de falhas e pontos onde o sistema se torna inseguro, colocando em risco as informações do 

usuário. As aplicações foram expostas as vulnerabilidades e identificou-se uma rotina para que a 

programação seja feita de forma segura. 

O Ginga é o middleware que possibilita o desenvolvimento de aplicações interativas para o Sis-

tema Brasileiro de TV Digital Terrestre (SBTVD). As aplicações para TV digital podem ser divi-

das em dois conjuntos de acordo com o tipo de conteúdo inicial: declarativas e procedurais. Gin-

ga provê suporte para ambas as modalidades sendo a primeira através do módulo Ginga-NCL 

[19] e a segunda através do módulo Ginga-J [20]. 

Uma aplicação que use o carregamento de páginas JSP (Java Server Page) pode ser utilizado 

como objeto de estudo para a avaliação dos parâmetros de segurança da informação para um apli-

cativo de TV digital. Linguagens declarativas provêem um maior nível de abstração para o de-

senvolvedor, porém por enfatizar um domínio restrito, são mais restritas do que as procedimen-

tais. É possível a construção de aplicações híbridas em que os dois tipos de conteúdo coexistem e 

se referenciam. [20]  

Apesar de a tecnologia JSP ser comumente usada para gerar conteúdo em HTML, ela pode gerar 

também qualquer tipo de documento textual, inclusive scripts NCL. 
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ratividade com SSL/TLS e suporte à autenticação de aplicativos com o mecanismo de controle de 

acesso correspondente. 

4.3 AMEAÇAS E VULNERABILIDADES 

As vulnerabilidades são pontos em que o sistema é suscetível a ataques. Considera-se, além das 

fragilidades do sistema de TVD, erros que nele existam. A identificação das vulnerabilidades 

técnicas nem sempre é trivial, requerendo, em geral, profundo conhecimento de Tecnologia da 

Informação e de Comunicação. 

Os tipos de ameaças e vulnerabilidades irão variar conforme o ambiente interno e externo. A in-

fraestrutura de dados e de comunicação utilizada, a organização dos processos, a cultura de segu-

rança dos usuários, o apoio da direção à política de segurança da informação, a competitividade 

do mercado, a visibilidade da organização, estes são fatores a serem considerados. 

Ao detectar as ameaças e vulnerabilidades relacionadas aos sistemas de informação pode-se iden-

tificar o impacto que as perdas de confidencialidade, integridade e disponibilidade podem causar 

aos usuários ou as organizações.  

Contudo, diversas são as vulnerabilidades associadas a procedimentos ou ao comportamento hu-

mano. A questão das senhas é um bom exemplo. É fácil entender que, quanto mais complexas as 

senhas, mais difícil se torna a descoberta delas. Porém, na mesma proporção, mais difícil se torna 

decorá-las. [15] 

 

4.3.1 Vetores de Ataque 

Os vírus para novos dispositivos são semelhantes aos vírus anteriormente desenvolvidos para 

computadores. Analogamente aos vírus para dispositivos móveis pode-se agrupar os tipos de a-

meaças e vulnerabilidade como: 
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O desempenho do sistema diminui 

Arquivos corrompidos causam falha de inicialização 

Perda de Economia 

Envia mensagens para números de diferentes localidades 

Continuamente enviar SMS ou MMS 

Exclui os arquivos de privacidade do usuário 

Inconvenientes Bloqueio do cartão multimídia do dispositivo 

Distúrbio da Rede 
Ataques de negação de serviço 

Perda de largura de banda de rede 

Privacidade 

Roubo de dados 

Perda de informações confidenciais 

Dispositivo sequestrado 

Modificação de dados pessoais 

Exclusão de arquivos valiosos 

Maior risco de responsabilidade legal 

 

4.7 PROPAGAÇÃO DE AMEAÇAS 

As modalidades de propagação de vírus são inúmeras e pode variar. A utilização do Bluetooth 

pode facilitar a propagação do vírus. Outra forma de propagação pode ser através do envio de 

mensagens infectadas, abrindo conexões TCP/IP diretamente dos aplicativos e oferecendo, assim, 

maiores oportunidades para o malware a se espalhar. Alguns tipos de epidemias encontrados po-

dem-se redefinir vírus de dispositivos como: um programa que se espalha entre dispositivos inte-

ligentes pela interface de comunicação e podem influenciar no uso de aparelho ou vazar dados 

pessoais do usuário. [24]  
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Assim, na prática é inviável e não produtivo utilizar algoritmos puros de chave pública para assi-

naturas digitais, principalmente quando se deseja assinar grandes mensagens, que podem levar 

preciosos minutos ou mesmo horas para serem integralmente "cifradas" com a chave do usuário. 

Ao invés disso, é empregada uma função Hashing, que gera um valor pequeno, de tamanho fixo, 

derivado da mensagem que se pretende assinar, de qualquer tamanho. Assim, a função Hashing 

oferece agilidade nas assinaturas digitais, além de integridade confiável. 

Também denominada Message Digest, One-Way Hash Function, Função de Condensação ou 

Função de Espalhamento Unidirecional, a função Hashing funciona como uma impressão digital 

de uma mensagem gerando, a partir de uma entrada de tamanho variável, um valor fixo pequeno: 

o digest ou valor hash. 

Este valor está para o conteúdo da mensagem assim como o dígito verificador de uma conta-

corrente está para o número da conta ou o check sum está para os valores que valida. Serve, por-

tanto, para garantir a integridade do conteúdo da mensagem que representa. Assim, após o valor 

hash de uma mensagem ter sido calculado através do emprego de uma função hashing, qualquer 

modificação em seu conteúdo - mesmo em apenas um bit da mensagem - será detectada, pois um 

novo cálculo do valor hash sobre o conteúdo modificado resultará em um valor hash bastante 

distinto. 

A chave secreta é para criar segredos de comprimento variável aplicando o mesmo conjunto de 

funções hash e pré-anexando constantes diferentes. 

Existe ainda um algoritmo que produz a função MD5 é uma função de espalhamento unidirecio-

nal, a sigla MD significa Message Digest. Este algoritmo produz um valor hash de 128 bits, para 

uma mensagem de entrada de tamanho arbitrário. O algoritmo foi projetado para ser rápido sim-

ples e seguro. Seus detalhes são públicos, e têm sido analisados pela comunidade de criptografia. 

Entretanto, o fato dele produzir um valor hash de somente 128 bits é o que causa maior preocu-

pação; é preferível uma função Hashing que produza um valor maior, aumentando a confiabili-

dade do sistema. Essa fraqueza não afetou a segurança global do algoritmo. [25] 
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ChangeCipherSpec Protocol – sinaliza com prontidão os segredos criptográficos. 

Alert Protocol – informa a ocorrência de erros e condições anormais, descreve o problema e seu 

nível (aviso ou fatal). 

Record Protocol – transporta mensagens de camada superior e é comprimido usando o protocolo 

hash negociado. O fragmento comprimido e o MAC são criptografados. O cabeçalho SSL é a-

crescentado à mensagem e enviado pelo emissor. No receptor o processo é o inverso. [25] 

4.9 PROTOCOLOS DE SEGURANÇA PARA A LINGUAGEM LUA 

Como ocorrem com as outras vulnerabilidades de programação insegura, as vulnerabilidades as-

sociadas ao mau uso de criptografia não são detectadas por ferramentas de varredura externas de 

vulnerabilidades. Ferramentas de análise estática de código fonte podem detectar o uso de APIs 

criptográficas conhecidas, mas não podem detectar se a API criptográfica está sendo usada de 

forma adequada. 

No caso de Lua, a melhor maneira de verificar se uma aplicação cifra adequadamente os dados 

sensíveis e tem um bom mecanismo e gerenciamento de chaves é a analise dos códigos de pro-

gramação das funções e bibliotecas.  

Para a programação LUA há três bibliotecas criptográficas que estão disponíveis publicamente, 

LuaCripto, LuaSec e LuaMD5. [17] 

4.9.1 LuaCripto 

LuaCripto é uma biblioteca Lua para as funções criptográficas do OpenSSL. Isto pode significar 

que o LuaCripto não seria mais seguro que o OpenSSL subjacente. Porém ele pode ser mais inse-

guro, ao fazer uso de partes inseguras e eliminar partes seguras [17].  
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4.9.2 LuaSec 

LuaSec é um encapsulamento das rotinas OpenSSL para comunicação segura com SSL/TLS. 

Assim como no caso anterior, isto pode significar que o LuaSec não seria mais seguro que o O-

penSSL subjacente. Porém ele pode ser mais inseguro, ao fazer uso de partes inseguras e eliminar 

partes seguras [17] É preciso uma conexão TCP já estabelecidas e cria uma sessão segura entre os 

seus pares. LuaSec precisa de um conjunto de informações (tais como protocolo, chave, certifica-

do, etc) para quebrar a conexão TCP.  

 

4.9.3 LuaMD5 

O LuaMD5 é uma biblioteca criptográfica simples para scripts Lua. A Comunidade de Usuários 

Lua (Lua-users.org) contém algumas recomendações curtas e genéricas sobre o uso de APIs Lua 

consideradas perigosas e sobre o uso de sand-boxing como estratégia de contenção de código.  

O MD5 oferece instalações básicas de criptografia para Lua 5.1: um hash (digerir) função, um 

par cripta / descriptografar com base em MD5 e CFB, e um para cripta / descriptografar com base 

no DES com chaves de 56 bits. 

4.10 INTERAÇÕES  

Para a criação das aplicações interativas, no padrão brasileiro de TVD, inicialmente o conteúdo 

da aplicação é serializado na forma de um carrossel de objetos no padrão DSM-CC (Digital Sto-

rage Media Command and Control), onde os arquivos e pastas da aplicação são codificados em 

sessões e encapsulados em um fluxo (stream MPEG2-TS) (ITU 2000). Após a codificação dos 

dados, propriedades da aplicação como nome, tipo, classe principal e outras características são 

definidas e estruturadas na forma da tabela AIT (Application Information Table) e encapsulados 

em pacotes TS. Terminada a preparação dos dados, ocorre a configuração da tabela PMT (Pro-

gram Map Table) com o PID utilizado pelo TS de dados (Object Carousel) e o PID da AIT, além 

http://www.lua.org/
http://en.wikipedia.org/wiki/MD5
http://en.wikipedia.org/wiki/Data_Encryption_Standard
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da adição dos descritores necessários para identificar a existência de um fluxo de dados para um 

determinado programa ou serviço. Por fim, o stream é multiplexado com outros fluxos de áudio, 

vídeo e dados para então ser transmitido em broadcast pela emissora de TV. [26] 

No padrão televisão digital brasileiro, a metodologia é implementada a partir da interação  de 

cinco componentes genéricos: Cliente, o Provedor, o Controlador, o Backend e o Servidor de 

Aplicações, como se mostra na Figura 4.6. 

 

 

Figura 4.6 – Interações para Aplicações Interativas. [26] 

 

Os dados transmitidos entre o cliente e o provedor requerem a autenticação do cliente pelo pro-

vedor e a confiabilidade na comunicação entre eles, de forma a proteger os dados de execução e 

os dados enviados para o provedor. 

Os dados transmitidos entre o provedor e controlador precisam também passar pela autenticação 

e garantir a confiabilidade na troca de mensagens de controle. 

A aplicação requisitada pelo cliente precisa de confiabilidade para estabelecer comunicações se-

guras entre o controlador e o backend, respectivamente. Por isso, todas as partes do sistema de-

vem ser devidamente identificadas. 

Como o receptor de televisão digital é um componente volátil e não conhecido previamente, a sua 

autenticação deve ser tratada de forma diferenciada, não podendo aplicar as formas de autentica-

ção mais tradicionais.  
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Os testes  foram realizados no middleware  e utilizam vulnerabilidades conhecidas de outros sis-

temas, possibilitando a identificação de falhas e pontos onde o sistema se torna inseguro, colo-

cando em risco as informações do usuário. Os protocolos de certificação SSL (Secure Socket La-

yer) são utilizados para a certificação da aplicação e entrega dos pacotes de forma segura na ca-

mada de aplicação. 

O protocolo de segurança SSL será implementado na seção 5 em uma aplicação de TVDi e testa-

da no middleware Ginga. 
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Tabela 5.1 – Funções do Módulo TCP NCLua. [29] 

Comando Função 

connect (host, port) Conecta em um servidor por meio do protocolo TCP. 

disconnect () Fecha a conexão TCP e retorna imediatamente  

execute (f, ...) Função que deve ser chamada para iniciar uma conexão TCP. 

handler (evt) Função que trata os eventos. 

receive (pattern) Recebe resposta de uma requisição enviada previamente ao servidor. 

send (value) Envia uma requisição TCP ao servidor no qual se está conectado, e retorna imediatamente. 

 

O módulo NCLua HTTP facilita o envio de requisições, encapsulando todo o gerenciamento das 

requisições assíncronas do protocolo TCP no Ginga-NCL. O módulo também permite a realiza-

ção de requisições que requerem autenticação básica. Para realizar tal autenticação, os dados de 

login e senha devem ser codificados.  

Na Figura 5.3 apresenta-se o código utilizado em NCLua para o acesso a páginas da internet com 

o protocolo HTTP.  

 

Figura 5.3 – Programação da Aplicação para Acesso Seguro. 

Os códigos da biblioteca HTTP utilizada na aplicação, são descritas no Anexo A. A função re-

quest utilizada, tem a função de enviar uma requisição HTTP para um determinado servidor com 

a página que se deseja acessar. A função callback ao ser executada, retorna sua assinatura com 

file:///C:\DOCUME~1\THASAN~1\CONFIG~1\Temp\Rar$EX00.296\doc\modules\tcp.html%23connect
file:///C:\DOCUME~1\THASAN~1\CONFIG~1\Temp\Rar$EX00.296\doc\modules\tcp.html%23disconnect
file:///C:\DOCUME~1\THASAN~1\CONFIG~1\Temp\Rar$EX00.296\doc\modules\tcp.html%23execute
file:///C:\DOCUME~1\THASAN~1\CONFIG~1\Temp\Rar$EX00.296\doc\modules\tcp.html%23handler
file:///C:\DOCUME~1\THASAN~1\CONFIG~1\Temp\Rar$EX00.296\doc\modules\tcp.html%23receive
file:///C:\DOCUME~1\THASAN~1\CONFIG~1\Temp\Rar$EX00.296\doc\modules\tcp.html%23send
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# apt-get install openssl 

# apt-get install apache2 apache2.2-common 

 

A primeira linha instala o SSL, que é uma tecnologia utilizada para codificar dados entre um usu-

ário e um servidor. 

A segunda linha instala o Apache que é um servidor web. 

# a2enmod ssl 

# openssl genrsa -des3 -out server.key 2048 

 

A linha superior instala o módulo SSL e a segunda cria Certificate Signing Request – CSR, cujo 

tamanho será de 2048, é um arquivo de texto, gerado pelo servidor web, contendo as informações 

para a solicitação do seu certificado, usada para gerar um certificado assinado digitalmente. 

Os dados requeridos para a instalação do CSR estão relacionados na Tabela 5.2. 

Tabela 5.2 – Dados para Instalação do CSR. 

Nome  Função Exemplo Utilizado 

Organization (O) Deve ser preenchido com o Nome Empresarial (antiga Razão 

Social) 

Unicamp 

Organization Unit (OU) Campo de preenchimento livre, normalmente contém o departa-

mento que ficará responsável pelo certificado.  

DECOM 

Locality (L) Deve ser preenchido com o nome por extenso da cidade onde a 

empresa está localizada. 

Campinas 

State (ST) Deve ser preenchido com o nome por extenso do estado onde a 

empresa está localizada.  

Sao Paulo 

Country (C) Deve ser preenchido com a sigla do país onde a empresa está 

localizada. 

BR 

 

# openssl req -new -key server.key -out server.csr 

 

A função acima gera uma nova chave e uma nova senha. 
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# cd /etc/ssl/private 

# openssl rsa -in server.key -out server.key.insecure 

# mv server.key.insecure server.key 

 

Os comandos acima são necessários para que o servidor inicie automaticamente sem a interven-

ção humana. Não será necessário, que em todos os acessos o usuário informe a chave e a contra 

chave. 

# cp server.crt /etc/ssl/certs 

# cp server.key /etc/ssl/private  

 

As linhas de comando acima instalam os certificados criados. 

# vim /etc/apache2/sites-available/default 

 

A customização SSL é feita no servidor Apache através do comando acima descrito. 

5.3 ACESSO SEGURO 

A aplicação foi modificada para que ao acessar o servidor web utilize a versão com o certificado 

digital de segurança SSL, instalado conforme o item anterior. Dessa forma, os dados transmitidos 

e recebidos pelo usuário serão criptografados e protegidos quanto ao uso indevido das informa-

ções. A Figura 5.5 mostra como o cliente necessita de uma chave para autenticação de mensa-

gens, uma chave para criptografia para de blocos. 
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Figura 5.5 – Autenticação Cliente-Servidor. 

O servidor precisa dos mesmos elementos. O SSL requer que as chaves para que sentido sejam 

diferentes para outro sentido. Se ocorrer um ataque em um sentido, o outro não será afetado. 

A Figura 5.6 mostra os parâmetros do certificado digital de segurança instalado para tornar o ser-

vidor seguro. O algoritmo implementado utiliza a chave pública RSA com 2048 bits (criptografia 

assimétrica) com SHA-1 (hash) para assinatura digital. 

 

Figura 5.6 – Certificado do Server Web. 
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Na criptografia de chave pública, chaves diferentes são usadas para criptografar e descriptografar 

informações. Uma das principais vantagens dos certificados é que os hosts não têm mais que 

manter um conjunto de senhas para entidades individuais que precisam ser autenticadas para ob-

ter acesso. Em vez disso, o host simplesmente deposita confiança em um emissor de certificados. 

Ao testar a aplicação no emulador do middleware Ginga, a resposta obtida é apresentada na Figu-

ra 5.7. 

 

Figura 5.7 – Resposta da Aplicação com Web Server Seguro. 

Os testes foram realizados utilizando a maquina virtual que emula o middleware Ginga, conforme 

a Figura 5.8. 

 

Figura 5.8 – Emulador Middleware Ginga. 

As informações obtidas a partir daí são as linhas de programação do site, conforme mostra o A-

nexo B, que devem ser transmitidas através de uma aplicação que traduza as linhas de programa-
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ção segura de forma que o usuário veja as informações de forma usual como se estivesse nave-

gando em um site. 

A aplicação abre a página segura da internet (no exemplo, utilizou-se a página da Google), fa-

zendo que a navegação de informações feitas pelo usuário esteja assegurada.  A troca de informa-

ções entre o usuário, o servidor e aplicação é assegurada pela troca de chaves publicas e todas as 

senhas e chaves são criptografas e descriptografadas pelos algoritmos e chaves de segurança.  
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A nova norma ABNT NBR 15605 (Parte 2) pretende estabelecer mecanismos de autenticação de 

aplicativos Ginga e requisitos de segurança no uso do canal de interatividade para aplicações. 

A autenticação das aplicações é baseada em assinaturas digitais conforme regras definidas pelo 

ICP-Brasil, tendo assim um suporte legal para as certificações digitais. A aplicação autenticada é 

considerada segura e pode abrir conexões HTTP. As aplicações NCLua utilizam a Infraestrutura 

integrada ao Common Core do Middleware Ginga. O protocolo SSL é o Mecanismo de autentica-

ção de aplicação utilizado para prover as conexões seguras. 

A aplicação se torna segura baseado no uso de uma infraestrutura de chaves públicas e de algo-

ritmos criptográficos diversos. Permite a autenticação de aplicações e controle de acesso, impe-

dindo o acesso não autorizado a recursos sensíveis. A aplicação estabelece um canal de comuni-

cação seguro através de conexões seguras, utilizando o modulo de segurança SSL e o acesso a 

HTTPS, com autenticação do servidor e do cliente. 

O objetivo de utilizar as certificações digitais estabelecidas pela ICP-Brasil é manter a padroniza-

ção, e usar a hierarquia estabelecida por eles e manter a validade jurídica dos mesmos. 

Foram utilizadas nos testes as recomendações da ICP-Brasil que é geração de hash (SHA-1) e 

criptografia assimétrica (RSA 2048 bits) e são compatíveis com aplicações web.  

 

Figura 5.10 – Fluxo de Informações Seguras. 

As aplicações seguras estabelecem um novo fluxo da informação, conforme mostra a Figura 6.2 

permite a sincronização de dados com o servidor, possibilita acesso rápido às informações e man-

tém os dados sincronizados com o backend. 
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6 CONCLUSÕES 

A preocupação com a segurança vem crescendo nos últimos anos e os sistemas operacionais dos 

sistemas estão sendo idealizadas com a segurança introduzida no processo de desenvolvimento, 

boas práticas de desenvolvimento seguro são seguidas utilizando experiências realizadas em ou-

tros sistemas. O objetivo dessas práticas de segurança é proporcionar controles de segurança para 

dificultar ou impossibilitar explorações ao sistema. A quantidade de aplicativos é muito maior do 

que a de Sistemas Operacionais, e a quantidade de desenvolvedores de SO é muito inferior a de  

desenvolvedores de aplicativos, mas os desenvolvedores de SO são mais experientes e os siste-

mas são menos vulneráveis do que os aplicativos.  

Um estudo da situação atual da gestão da segurança da informação, da organização, bem como 

verificar dos pontos que estão de acordo com a normatização e daqueles que necessitam aprimo-

ramentos no SBTVD, foi realizado e foram levantadas as vulnerabilidades nos aplicativos que 

possibilitam a execução do código remotamente e/ou vazamento de informações contidas nele 

para outros aplicativos.  

A proposta promove a proteção da informação, via mecanismos de controle, contra possíveis 

ameaças – seja por ação intencional, mau uso do aplicativo, defeitos ou falhas na programação – 

que ocorram onde a informação estiver sendo criada, processada, armazenada ou transmitida. As 

informações manipuladas pelos aplicativos são propriedades dos usuários e a possível exploração 

pode causa danos ao usuário, aumentando os riscos e ameaças associadas a estes aplicativos. 

A autenticação das aplicações é baseada em assinaturas digitais conforme regras definidas pelo 

ICP-Brasil, tendo assim um suporte legal para as certificações digitais. A aplicação autenticada é 

considerada segura e pode abrir conexões HTTP. O protocolo SSL é o mecanismo de autentica-

ção de aplicação utilizado para prover as conexões seguras. 

Uma metodologia baseada em acesso web service em aplicações de televisão digital interativas, 

fundamentada em resultados alcançados para sistema de telefonia celular, por serem sistemas 

análogos, em comparação às técnicas de ataque, as técnicas de segurança e proteção foi utilizada 

no trabalho.  
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Uma aplicação não assinada ou não autenticada não poderá solicitar a modificação das restrições 

impostas pelo receptor para ampliar seu acesso ao sistema. Uma aplicação assinada e autenticada 

pode solicitar permissões, desde que esteja certificado por um arquivo de requisição de permis-

sões (certificado de atributos), emitido e assinado por entidade reconhecida. A autenticação das 

aplicações é baseada em assinaturas digitais conforme regras definidas pelo ICP-Brasil, tendo 

assim um suporte legal para as certificações digitais. 

A segurança da informação para os sistemas de TV Digital, nas aplicações em Ginga-NCL e Lua 

deve ter parâmetros que assegurem que as rotinas não permitam a invasão indesejada e que prote-

jam os dados dos usuários nas transações realizadas nas aplicações.  

O Sistema de Televisão Digital deve ser tratado como os sistemas embarcados e para o desenvol-

vimento de aplicações seguras é preciso levar em consideração algumas ações, como: planejar a 

segurança; avaliar a vulnerabilidade de segurança do aplicativo; modelar a ameaça de segurança; 

avaliar o impacto de segurança; avaliar o risco de segurança; especificar as necessidades de 

segurança; fornecer informação de segurança; verificar e validar a segurança; monitorar o 

comportamento de segurança; gerenciar a segurança; garantir a segurança. 

As aplicações interativas que manipulam dados confidenciais dos usuários devem ter rotinas de 

autenticação do usuário e sem essa autenticação não pode ser permitida o acesso e nem a modifi-

cação de nenhum dado que o receptor contenha. Desta forma, a confiabilidade, a integridade e 

disponibilidades estarão asseguradas. A autenticidade, a responsabilidade e privacidade são asse-

guradas na aplicação segura quando constantemente verificada, validada e monitorada as infor-

mações do usuário.  

O protocolo SSL é um dos protocolos mais convenientes e utilizados em transações seguras. Sua 

implementação é relativamente simples, colocando-se o SSL no topo da pilha TCP/IP e substitu-

indo as chamadas TCP pelas chamadas SSL. Trabalha independente das aplicações utilizadas e, 

após o handshake inicial, comporta-se como um canal seguro que permite que se execute todas as 

funções que normalmente estão disponíveis no TCP/IP. A maioria dos servidores e clientes 

(browsers) já têm suporte nativo para ele, fazendo do SSL um padrão de fato.  O protocolo dis-

ponibiliza todas as primitivas necessárias para conexões seguras, sendo a autenticação, troca de 

chaves de sessão com o uso de criptografia assimétrica prévia, encriptação com métodos simétri-

cos, MAC e certificação. 
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É importante observar que NCL é uma linguagem para integração e sincronização de mídias. 

Dessa forma, as aplicações declarativas desenvolvidas para os principais sistemas de TV digital 

citados não precisam, necessariamente, ser adaptadas para NCL, uma vez que a linguagem HT-

ML/XHTML é entendida apenas como mais um tipo de objeto de mídia em NCL.  

A aplicação se torna segura baseado no uso de uma infraestrutura de chaves públicas e de algo-

ritmos criptográficos diversos. Permite a autenticação de aplicações e controle de acesso, impe-

dindo o acesso não autorizado a recursos sensíveis. A aplicação estabelece um canal de comuni-

cação seguro através de conexões seguras, utilizando o modulo de segurança SSL e o acesso a 

HTTPS, com autenticação do servidor e do cliente. 

6.1 TRABALHOS FUTUROS 

Como trabalhos futuros destaca-se a implementação em ambiente real, no set-top-box, das aplica-

ções seguras, utilizando os mecanismos tratados no trabalho. A rotina de programação segura 

deve avaliar outras aplicações. A filosofia das lojas de aplicações para televisão digital deve ser 

mantida e implementada, mantendo as solicitações de permissões aos usuários, como forma de 

proteção e decisão sobre a instalação de aplicativos interativos. Os padrões de segurança, chaves 

publicas e privadas deve estar de acordo com os órgãos que regulamentam as certificações digi-

tais. 
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ANEXO A – Biblioteca http.lua 
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A Biblioteca HTTP.lua utilizada para o desenvolvimento da aplicação. As linhas de comando que 

são descritas são funções da Biblioteca HTTP.lua utilizada para a implementação da aplicação 

testada na seção 5. [30]   

require "tcp" 

require "base64" 

require "util" 

 

local _G, tcp, print, util, base64, string, coroutine, table, type =  

      _G, tcp, print, util, base64, string, coroutine, table, type 

 

module "http" 

 

version = "NCLuaHTTP/0.9.9" 

 

local function getHeaderAndContent(response) 

 local i = string.find(response, string.char(13,10,13,10)) 

 local header, body = "", "" 

 if i then 

    header = string.sub(response, 1, i) 

    body = string.sub(response, i+4, #response) 

 else  

    header = response 

 end 

 return header, body 

end 

 

 

function request(url, callback, method, params, userAgent, headers, user, password, 

port) 

    headers = headers or "" 
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    params = params or "" 

    if method == nil or method == "" then 

       method = "GET" 

    end 

    userAgent = userAgent or version 

 port = port or 80 

    method = string.upper(method) 

    if method ~= "GET" and method ~= "POST" then 

       error("Parâmetro method deve ser GET ou POST") 

    end 

     

    local protocol, host, port1, path = splitUrl(url) 

     

    if port1 ~= "" then 

       port = port1 

    end 

    if protocol == "" then 

       protocol = "http://" 

       url = protocol .. url 

    end 

     

 tcp.execute( 

         function () 

             tcp.connect(host, port) 

             --conecta no servidor 

             print("Conectado a "..host.." pela porta " .. port) 

                url = string.gsub(url, " ", "%%20") 

             local request = {} 

    local fullUrl = "" 

    if port == 80 then 

       fullUrl = url 
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    else 

       fullUrl = protocol .. host .. ":" ..port .. path 

    end 

 

             table.insert(request, method .." "..fullUrl.." HTTP/1.0") 

              

             if userAgent and userAgent ~= "" then 

                table.insert(request, "User-Agent: " .. userAgent) 

             end 

                 

             if params ~= "" then 

                if (method=="POST") and (type(params) == "table") then 

                    if headers ~= "" then 

                       headers = headers .. "\n" 

                    end 

                    headers = headers.."Content-type: application/x-www-form-

urlencoded" 

                end 

             end 

                 

             if headers ~= "" then 

                table.insert(request, headers) 

             end    

  

             if user and password and user ~= "" and password ~= "" then 

                table.insert(request, "Authorization: Basic " ..  

                base64.enc(user..":"..password)) 

             end 

                if params ~= "" then 

                   if type(params) == "table" then 

                      params = util.urlEncode(params) 
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                   end 

                   --length of the URL-encoded params data 

                   table.insert(request, "Content-Length: " .. #params.."\n") 

                   table.insert(request, params) 

                end                 

          table.insert(request, "\n") 

       local requestStr = table.concat(request, "\n") 

             print("\n--------------------Request: \n\n"..requestStr) 

  

             local response = tcp.receive("*a") --parâmetro "*a" =              

 

             if response ~= nil then 

                   print("\n\n----------------------------Resposta da requisição obti-

da\n\n") 

                   print(response) 

            end--]] 

             

             tcp.disconnect() 

       --print("\n--------------------------Desconectou") 

            if response then 

               callback(getHeaderAndContent(response)) 

            end 

         end 

     )     

end 

 

 

function getFile(url, callback, fileName, userAgent, user, password, port) 

    local function fileDownloaded(header, body) 

     if header then 

        --print(response, "\n") 
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        print("Dados da conexao TCP recebidos") 

        --Verifica se o código de retorno é OK 

        if string.find(header, "200 OK") then 

           if fileName then 

              util.createFile(body, fileName, true) 

              print('Arquivo criado com sucesso: '..fileName) 

           end 

        end 

     else 

        print("Erro ao receber dados da conexao TCP") 

     end 

     

        if callback then 

           callback(header, body) 

        end 

    end 

     

    local header, body = request(url, fileDownloaded, "GET", nil, userAgent, nil, user, 

password, port) 

end 

 

function getHttpHeader(header, fieldName) 

  local i = string.find(header, fieldName .. ":") 

  if i then 

     local fim = string.find(header, "\n", i) or string.find(header, " ", i) 

     return string.sub(header, i, fim) 

  else 

     return nil 

  end 

end 

 



66 
 

 

function splitUrl(url) 

 

  local protocolo = "" 

  local separadorProtocolo = "://" 

  local i = string.find(url, separadorProtocolo) 

  if i then  

     protocolo = string.sub(url, 1, i+2) 

    i=i+#separadorProtocolo 

  else 

     i = 1 

  end 

 

  local host, porta, path = "", "", "" 

  local j = string.find(url, "/", i) 

  if j then 

     host = string.sub(url, i, j-1) 

     path  = string.sub(url, j, #url) 

  else 

     host = string.sub(url, i) 

  end 

 

  i = string.find(host, ":") 

  if i then 

    porta = string.sub(host, i+1, #host) 

    host = string.sub(host, 1, i-1) 

  end 

   

  return protocolo, host, porta, path 

end
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ANEXO B – Resposta do Site Requerido 
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As informações obtidas a partir daí são as linhas de programação do site, conforme mostra o A-

nexo B, que devem ser transmitidas através de uma aplicação que traduza as linhas de programa-

ção segura de forma que o usuário veja as informações de forma usual como se estivesse nave-

gando em um site. 

A aplicação abre a página segura da internet (no exemplo, utilizou-se a página da Google), fazen-

do que a navegação de informações feitas pelo usuário esteja assegurada.   

 

 

A.1 – Linhas de Programação do Site Requerido 


