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Resumo 
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A área computacional aplicada à medicina tem contribuído para aumentar a 

eficiência no armazenamento, na transmissão e na análise de dados referentes aos pacientes 

e, consequentemente, na precisão do diagnóstico. Nesse contexto, para ampliar ainda mais 

estas ações, tornam-se essenciais a formação e a consolidação de redes integradas e 

colaborativas de apoio à área médica à distância. Outro aspecto fundamental que deve ser 

considerado no trato de informações pertencentes aos pacientes e profissionais médicos é a 

segurança, contemplando critérios como integridade, confidencialidade e autenticidade 

dessas informações. 

Neste trabalho, desenvolveu-se um método original em telemedicina para o 

acompanhamento e a interação remota entre especialistas da área médica, em tempo real, 

durante a realização de exames videocolonoscópicos. Para a proteção de dados e para a 

transmissão segura e eficiente das informações referentes aos pacientes e aos exames, 

propôs-se um método de segurança específico. Esses métodos foram implementados em um 

sistema computacional aplicando tecnologia Web e ferramentas open source. 

Para aferir o desempenho desse sistema, avaliou-se a taxa Quadros por Segundo 

(QPS) durante a transmissão de vídeos sem compactação. Este processo se deu em dois 

ambientes distintos, com diferentes resoluções, sendo o primeiro caracterizado apenas pela 

rede local e, o segundo, pela rede local juntamente com a Internet, simulando ambientes 

reais de aplicação do método proposto.  

As análises dos resultados desse trabalho permitiram concluir que:  

1. O método proposto, implementado no sistema computacional, cumpre os 

requisitos estabelecidos para transmissão de dados, segurança de informações e interação 

em tempo real entre os usuários; 

2. O método proposto é aplicável para a realização de procedimentos 

videocolonoscópicos, em redes locais e na Internet. 

3. O método de segurança definido neste trabalho prove privacidade para a 

transmissão de dados, de vídeos e de imagens, assim como para a interação entre os 

participantes locais e remotos. 
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Abstract 

xxi 

Computational methods and tools applied to medicine have contributed to increase 

efficiency in storage, transmission and analysis of data related to patients and, 

consequently, the accuracy of diagnoses. In this context, to further expand these actions, it 

became essential the creation and consolidation of integrated and collaborative networks to 

support the medical area. Another fundamental aspect which must be considered in dealing 

with information about patients and medical professionals is security, considering criteria 

such as integrity, confidentiality and authenticity of this information. 

In this work, we have developed an original telemedicine method for monitoring 

and remotely interaction among medical experts, in real time, during the performance of 

video-colonoscopic procedures. For data protection, secure transmission and efficient use 

of information related to patients and their examinations, we have proposed a specific 

security method. Both methods were implemented in a computing system by applying Web 

technology and open source tools. 

In order to assess the performance of this system, we have evaluated the 

transmission rate in frames per second (FPS) during the streaming of an uncompressed 

video. We performed our experiments simulating real environments in two different 

scenarios with distinct resolutions, one being characterized only by the local network and 

the second considering the local network and the Internet. 

The analysis of the results has shown that: (1) the proposed method, implemented in 

the computational system, meets the requirements for data transmission, information 

security and real-time interaction among the users; (2) the proposed method is applicable 

for performing video-colonoscopic procedures, via local networks and the Internet, and; (3) 

the security method built for this system provides privacy during the transmission of the 

data, video and images, as well as the interaction between the local and remote participants. 
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11..11..  CCOONNSSIIDDEERRAAÇÇÕÕEESS  GGEERRAAIISS  

As aplicações na área de telemedicina iniciaram-se no Brasil com maior ênfase a 

partir da década de 90, todavia, o desenvolvimento dessas ações continua de modo bastante 

tímido.  

O Brasil é um país com dimensão continental e decorrente ao fato, a formação e a 

consolidação de redes integradas e colaborativas de apoio à área médica à distância se torna 

essencial. Sob esse escopo, benefícios poderão ser alcançados como redução dos custos 

com transportes e comunicações, disseminação da medicina especializada para regiões 

remotas do país e possibilidade de aumento de inter-relações e compartilhamento de 

conhecimento entre pesquisadores e especialistas de instituições de ensino superior e de 

pesquisa. 

Para isso, existem diversos recursos tecnológicos que podem ser aplicados com a 

finalidade de efetuar as ações da telemedicina como transferência de imagens, áudio e 

vídeo e, sem dúvida, uma das mais consistentes é a aplicação da arquitetura Internet 

associada com técnicas de gerenciamento de sessões multimídia e criptográficas. Por meio 

desse modelo, é possível a transmissão de dados em tempo real e a interação dos 

pesquisadores por intermédio de comunicação por vídeo, voz e por mensagens de texto (1-

4). 

 Embora a Internet não tenha sido projetada para a transmissão de dados de 

aplicações em tempo real, o aumento da capacidade de processamento computacional e a 

expansão da largura de banda possibilitaram o desenvolvimento de processos com recursos 

multimídia contendo qualidade suficiente para iniciar aplicações para a área médica. Vale 

ressaltar que essas abordagens geram e consomem fluxos de dados, tal como vídeo e áudio, 

em tempo real (5-7). Assim sendo, o desenvolvimento de soluções relacionadas a este tema 

deve observar requisitos fundamentais como a qualidade, a latência e as taxas de 

transmissão de áudio e vídeo (8-10).  

 Outro aspecto fundamental que deve ser considerado durante a realização de 

trabalhos com dados médicos é a segurança dos dados. Desse modo, critérios como 

integridade, confidencialidade e autenticidade dessas informações devem ser abordados 
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com relevância máxima (11-13). Dentro dessa linha, diversos modelos vêm sendo 

propostos e desenvolvidos para alcançar o quesito segurança, no entanto, todos são 

passíveis de críticas e é necessário o desenvolvimento de métodos que atendam as 

especificidades das aplicações, sem comprometer o desempenho das mesmas (14-16). 

É importante notar que processos tecnológicos originais e inovadores, 

frequentemente, estão diretamente relacionados com altos custos operacionais, desde o 

desenvolvimento, a disponibilização e a manutenção do sistema computacional. Em 

contrapartida, atualmente, pode-se optar por ferramentas computacionais modelo open 

source
1, com o qual acredita-se ser possível alcançar atributos como redução de custos e de 

customização, além de proporcionar instrumentos computacionais para o desenvolvimento, 

com qualidade, de processos de segurança (17-19).  

A partir da identificação dos requisitos desejáveis, das alternativas tecnológicas e 

das contribuições que podem ser alcançadas para a área médica, construiu-se, neste 

trabalho, um sistema em telemedicina para o acompanhamento remoto, em tempo real, de 

procedimentos médicos por meio da Internet e um método de proteção de dados para a 

transmissão segura e eficiente das informações referentes aos pacientes e aos médicos por 

meio de vídeos e de imagens.  

Esses métodos foram implementados e aplicados à área de videocolonoscopia, cuja 

finalidade é promover a discussão antes, durante e após a realização do exame endoscópico 

utilizando-se de distintas mídias representadas pelo vídeo, pelo áudio, pelo texto e pelas 

imagens.  

 As vantagens, dos métodos desenvolvidos neste trabalho, sobre os principais 

recursos tecnológicos já disponíveis em telemedicina são a construção de bases de dados 

estruturadas de exames provenientes dos exames endoscópicos, facilitando assim, no 

processo de análise, de extração de conhecimento e de desenvolvimento de novos modelos 

de detecção de padrões por meio de Inteligência Artificial. Além disso, estes métodos 

computacionais desenvolvidos poderão ser aplicados a outros problemas similares e 

equipamentos médicos, como aparelhos endoscópicos usados para diversos diagnósticos em 

 
1 Neste trabalho o termo open source é caracterizado por plataforma de código aberto e de livre utilização. 
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outras regiões anatômicas, cirurgias videolaparoscópicas, ultrassonografias, tomografia 

axial computadorizada, ressonância magnética nuclear, entre outros. 

 Para auxiliar na melhor compreensão da evolução histórica e da importância de 

aplicações computacionais para a área médica, nas próximas seções serão abordadas as 

técnicas e os trabalhos relacionados com as áreas de telemedicina e de métodos de 

segurança da informação. 

11..22..  EEVVOOLLUUÇÇÃÃOO  CCOOMMPPUUTTAACCIIOONNAALL  EE  AAPPLLIICCAAÇÇÕÕEESS  NNAA  ÁÁRREEAA  MMÉÉDDIICCAA  

O ábaco, aparelho utilizado para efetuar operações aritméticas é considerado o 

primeiro computador da humanidade (20), mas, apesar de ter surgido aproximadamente a 

3000 a.C., a primeira aplicação computacional para a medicina ocorreu somente entre 1920 

e 1930, com o desenvolvimento de um sistema de processamento de dados proposto por 

Herman Hollerith (21). Essa máquina de tabulação consistia na adaptação de cartões 

perfurados para o processamento de pesquisas relacionadas à saúde, principalmente na área 

de epidemiologia. No entanto, a real expansão computacional se deu a partir dos anos 40 do 

século XX com a construção do primeiro computador digital (22). 

 O período entre 1940 e 1960 foi marcado pelo desenvolvimento de computadores 

baseados na tecnologia de válvulas. No ano de 1946 foi construído o primeiro computador 

eletrônico de propósito geral, denominado Electronic Numerical Integrator And Computer 

(ENIAC) (23). Posteriormente, diversas máquinas foram desenvolvidas, merecendo 

destaque o IBM 650 que foi o primeiro computador produzido e comercializado em larga 

escala (24). 

No ano 1960, Schmeck (25) publicou um trabalho no New York Times relatando o 

armazenamento de registros médicos em fitas ou em outros dispositivos de armazenamento, 

a partir da digitalização dos mesmos. Na época, aplicou-se o computador IBM 650 para 

essa finalidade. 

Plumb (26), em 1962, utilizou recursos computacionais para a transmissão de 

impulsos elétricos obtidos por meio de exames cardíacos propagados através de linhas 

telefônicas. Esses dados eram enviados para um computador central, o qual era responsável 

pela geração de gráficos para auxiliar na análise das informações. 
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No ano 1970, Greenes et al. (27) criaram uma linguagem de programação específica 

para aplicações médicas denominada Multi-Programming System (MUMPS). Esta 

linguagem foi amplamente usada, no entanto, decorrente à arquitetura dos computadores da 

época, a MUMPS precisava ser reescrita para cada nova geração de computadores.  

 Collen (28), no ano 1972, foi pioneiro na utilização de sistemas computacionais 

hospitalares para armazenamento e apresentação de resultados de testes laboratoriais, 

contribuindo positivamente na melhora da eficiência do gerenciamento e da ordenação dos 

dados. 

 A partir do ano 1975, iniciou-se a história dos computadores pessoais com a 

introdução dos microcomputadores. Essa nova abordagem rompeu com o paradigma até 

então vigente de computadores centralizados denominados mainframes, e deu início ao 

processo de redução dos tamanhos e ao aumento da capacidade de processamento e 

armazenamento. O primeiro microcomputador de uso pessoal foi denominado Altair 8800 

(29).  

Neste mesmo período a área de comunicação de dados teve um importante avanço 

com a implementação da primeira rede local, em 1976. Essa rede recebeu o nome de 

Ethernet e permitia a interconexão entre equipamentos, baseado em pacotes, com 

capacidade de transmissão de 3 Mbps (30). Esta ferramenta passou por diversas melhorias 

e, atualmente, representa a configuração de rede mais utilizada no mundo, alcançando 

abrangência de 85 % do mercado no setor de redes locais (1, 31). 

 Essas inovações da área computacional e de comunicação subsidiaram a expansão 

de aplicações da informática na área médica, tais como a disseminação de 

microcomputadores para hospitais e clínicas e o estímulo ao desenvolvimento de softwares 

para a área da saúde (32). 

 Como exemplos desse fato, Greenes (33) desenvolveu em 1982 um sistema 

computacional para mensurar, calcular e gerar relatórios relativos a exames de ultrassom 

obstétrico. Nessa década de 90 destaca-se também pela evolução de aplicações direcionadas 

ao armazenamento e ao gerenciamento de imagens médicas, denominados Picture 

Archiving and Communication System (PACS). Templeton et al. (34) desenvolveram um 

protótipo de um sistema PACS para a área de radiologia. De modo complementar, Areson 
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et al. (35) construíram um PACS, por meio de redes locais, para o controle de bases de 

imagens da área médica, agregando as características de recuperação e de visualização das 

mesmas por parte dos usuários do sistema.  

 Nos anos 90, a área tecnológica foi marcada pela expansão das redes de 

computadores. O fundamento para esse fato foi à popularização da Advanced Research 

Projects Agency Network (ARPANET) que havia sido concebida na década de 70 para fins 

exclusivos do Departamento de Defesa dos Estados Unidos da América. Esse contexto 

estimulou a definição e a construção de redes de pesquisa em diversos países e passou por 

adaptações dando origem à rede mundial Internet (36). 

 Em 1991, Berners-Lee e Cailliau (37) propuseram um modelo de gerenciamento de 

informações e associação de documentos em hipermídia e, a partir de então, a Internet 

passou a ser utilizada também para serviço de disponibilização de páginas e de aplicações 

passando a ser denominado World Wide Web
2
 (WWW) (38). Sob esse cenário, cabe dizer 

que a expansão de trabalhos computacionais para a área médica ganhou ênfase a partir dos 

anos 90, estimulado por esse novo cenário tecnológico (39). 

 Em 1996, Abate et al. (40) definiram um sistema computacional que empregava 

ferramentas distribuídas por meio da Web com finalidade de captura, de armazenamento e 

de processamento de imagens médicas. O sistema permitia também que os médicos 

identificassem anormalidades nas imagens por meio de diferenças de formas e medidas 

geométricas. 

Em 2003, Duarte et al. (41) propuseram um sistema computacional de 

videoconferência para facilitar a emissão de laudos e de diagnósticos de doenças por meio 

da Internet. A solução proporcionava a análise de exames por diversos médicos em locais 

distintos, de modo colaborativo. 

 Argenziano et al (42), em 2006,  desenvolveram uma técnica aplicando robótica 

para a realização de procedimentos cirúrgicos, tal como o reparo da valva mitral e de 

defeitos relacionados ao septo cardíaco. Este feito foi fundamental para o estabelecimento 

de uso de conceitos de robô na medicina. 

 
2 Ao longo do texto o serviço World Wide Web será expresso por meio do termo Web. 
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 No ano de 2009, Mougiakakou et al. (43) desenvolveram um sistema computacional 

para o arquivamento e o gerenciamento de imagens de tomografia axial, contemplando 

mecanismos de suporte ao diagnóstico. Este software baseou-se no padrão Digital Imaging 

and Communications in Medicine (DICOM) e apresentava algoritmos de pré-

processamento semi-automático para segmentação das imagens e diagnóstico apoiado por 

computador.  

 Ford et al. (44), em 2012, construíram um sistema computacional para auxiliar os 

médicos na interpretação de exames de ultrassom em 3D. O sistema também proporcionava 

a transmissão dessas imagens pela Internet. 

Desse modo, as inovações tecnológicas das últimas duas décadas, e em especial o 

crescimento acelerado da capacidade de processamento e de armazenamento, a 

disseminação da Internet e a construção de redes locais com alta velocidade, são 

fundamentais para a construção de aplicativos com recursos multimídia. Na próxima seção 

serão abordados trabalhos que utilizam os recursos anteriormente citados para o 

desenvolvimento da telemedicina. 

11..33..  TTEELLEEMMEEDDIICCIINNAA  

A telemedicina constitui uma das principais e mais promissoras classes de 

aplicações computacionais direcionadas à área médica (3, 4, 32, 45), e uma das definições 

mais aceitas é a da American Telemedicine Association (ATA) na qual caracteriza a 

telemedicina como a troca de informações médicas entre lugares distintos por meio da 

comunicação eletrônica a fim de melhorar o estado de saúde do paciente (46, 47).  

A história da telemedicina teve início em meados do século XIX, todavia, o trabalho 

considerado pioneiro na área foi publicado no ano 1906, cujo tema abordado era 

transmissão de dados de eletrocardiogramas utilizando-se de linhas telefônicas (48, 49).  

No ano de 1924, Costa (50) definiu um código postal criado para a solicitação de 

medicamentos por telégrafo, sendo que cada palavra do código era composta por cinco 

letras, permitindo assim, a solicitação de um medicamento específico e a respectiva 

quantidade. 
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Gershon-Cohen e Cooley (51) desenvolveram, em 1950, um trabalho pioneiro para 

transmitir os resultados de exames de Radiologia por fios de rádio ou telefônicos à 

distância. O trabalho contribuiu para que o diagnóstico fosse realizado por radiologistas 

experientes de outros centros. O método foi aplicado em distâncias de aproximadamente 45 

Km. 

A utilização das telecomunicações na medicina iniciou com a primeira ligação de 

vídeo interativo, a qual foi estabelecida em 1964, nos EUA, entre o Nebraska Psychiatric 

Institute e o Norfolk State Hospital, com aproximadamente 180 quilômetros de distância 

entre as instituições (52). 

Nesse mesmo escopo, em 1973, Benschoter et al, (53) propuseram a utilização do 

processo televisivo para facilitar a realização de consultas, possibilitando a discussão entre 

especialistas da área de psiquiatria e clínicos gerais. Este método foi desenvolvido por meio 

de circuitos fechados bidirecionais de transmissão televisiva durante tratamentos 

psiquiátricos.  

Embora tenham sido propostos distintos métodos inovadores, tais ocorrências se 

deram de modo isolado, e somente a partir da década de 90 é que o desenvolvimento e a 

expansão se tornaram efetivas e amplamente difundidas. Este fato se sucedeu devido ao 

rápido avanço das tecnologias de informação e de telecomunicação, ou seja, a instalação 

definitiva da rede Internet (5). 

Nesse contexto, o crescimento e a popularização da Internet ampliaram o alcance 

das ações referentes à telemedicina e promoveu o desenvolvimento de aplicações baseadas 

em Web como teleconsultas e teleconferências, além da utilização de recursos de 

multimídia no processo de manipulação de imagens, de vídeos e de áudio (3).  

No ano de 1994, Anupam et al. (54) desenvolveram um sistema computacional de 

imagens médicas baseada em computação paralela e distribuída. A ferramenta foi 

concebida com um conjunto de características para gerenciamento de sessões colaborativas, 

direcionadas para rede local. 

Gomez et al. (55) propuseram, no ano de 1996, um sistema de telemedicina para a 

realização de diagnósticos a partir de imagens médicas armazenadas. A ferramenta 

contemplava adicionalmente recursos de áudio conferência e compartilhamento de janelas. 
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Em 2000, Sung et al. (56) desenvolveram um protótipo de um sistema colaborativo 

em telemedicina para o acesso de registros de pacientes entre especialistas da área médica 

por meio da Internet. 

Scharcanski e Machado (57), em 2004, desenvolveram um método computacional 

para o gerenciamento de imagens médicas, em formato digital, e no ambiente clínico 

hospitalar. O método consistia em um Picture Archiving and Communication System 

(PACS) e permitia a integração com distintos Hospital Information System (HIS) utilizados 

em hospitais e clínicas. 

Decorrente à crescente quantidade de investigações científicas realizadas, outra 

modalidade de trabalho surgiu, nesse período, com consistência, ou seja, a concessão 

pública controlada pelo Estado por meio do registro da patente. Assim sendo e sob esse 

foco, a patente TW400503 (B) (58), protocolada no ano 2000, mostrou que os inventores 

desenvolveram um método para a interação entre as estações de monitoramento central e 

estações de monitoração de pacientes, por meio de vídeo. A comunicação com os 

equipamentos hospitalares era realizada principalmente através de dispositivos seriais como 

Universal Serial Bus (USB) e a abordagem era aplicada para o acompanhamento de dados 

referentes à esfigmomanômetros, termômetros e registro eletrocardiográficas.  

A patente BRPI0603602 (A) (59), concebida no ano de 2006, definiu um método 

para a interação entre o local de tratamento de pacientes, a central de monitoramento com 

os componentes servidores computacionais e banco de dados, além do local de 

monitoramento remoto como consultórios e locais externos de acesso à rede.  

Em 2007, um dos trabalhos fundamentais que contribuíram para facilitar e 

disseminar os serviços de tratamento de imagens médicas foi desenvolvido por Sun et al. 

(60). O diferencial inovador deste método foi a implementação de distintos algoritmos de 

processamento de imagens por meio de software, rompendo assim, com o paradigma 

anterior caracterizado pelo desenvolvimento de ferramentas inseridas em hardware de alto 

custo no processamento de imagens médicas. 

Christ et al. (61) desenvolveram, em 2009, um sistema computacional em 

telemedicina para a monitoração remota de sinais vitais de pacientes, em tempo real, tendo 
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como propósito a utilização em redes corporativas de hospitais. A comunicação com os 

equipamentos hospitalares foi estabelecida por meio da interface RS232. 

Krishna e Lexington (6), em 2011, propuseram um método computacional em 

telemedicina, denominado ihasClinic, para propiciar a interação por meio de áudio e vídeo, 

em tempo real, entre pacientes, médicos, assistentes sociais e outros profissionais da área da 

saúde. A abordagem também permite que os pacientes gravem dados e capturem imagens 

com o intuito de facilitar a discussão com os profissionais da área. Essas informações são 

armazenadas em um servidor, construindo-se um histórico do paciente. 

Silva Filho et al. (7) desenvolveram, em 2012, uma ferramenta computacional 

distribuída para o gerenciamento e a transmissão de fluxos de vídeo. O sistema foi utilizado 

para a transmissão de cirurgias aplicando redes de alto desempenho. Com o 

desenvolvimento de trabalhos na área de telemedicina, subsidiado pelo avanço das técnicas 

computacionais e de telecomunicações, a transmissão de imagens e de vídeos se tornou 

possível e consiste em um dos principais requisitos para a realização de exames e de 

diagnósticos à distância. A partir desse contexto, a telemedicina passou por diferentes 

propósitos atrelados à medicina, tais como: telecardiologia (62), telerradiologia (63, 64), 

telecirurgia (65, 66), telemonitoramento (67, 68) e telediagnóstico (41, 43, 69).  

As aplicações atuais de telemedicina que possuem processamento de vídeo, de 

áudio e de imagens médicas através da rede Internet utilizam o modelo Transmission 

Control Protocol/Internet Protocol (TCP/IP) (1, 8-10). Esta arquitetura TCP/IP oferece 

dois tipos de protocolos base para o transporte de dados representados pelo User Datagram 

Protocol (UDP) e pelo Transmission Control Protocol (TCP) (9, 70) e cada protocolo 

apresenta suas características específicas quanto à aplicabilidade (1).  

Na medicina, a informação médica deve ser tratada de maneira confiável e íntegra e, 

por esse motivo, o protocolo TCP tem sido utilizado em diversos trabalhos e cada vez mais 

solicitado para a transmissão de dados, nessa área da saúde, devido à robustez e 

confiabilidade (11-13, 43, 62, 65, 71-73).  

Além da escolha do protocolo de transporte a ser aplicado, as soluções em 

telemedicina que trabalham com fluxos devem definir importantes critérios, tais como: 
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 Resolução: valor em pixels da dimensão vertical e horizontal das imagens que 

compõe o fluxo de vídeo (74); 

 Taxa de Bits ou Bitrate: valor que indica a quantidade de bits por segundo 

utilizados no envio do fluxo de vídeo, a qual pode ser fixa ou variável (75); 

 Compressão e Qualidade de Vídeo: técnica utilizada para reduzir a largura de 

banda necessária para a transmissão de áudio e vídeo, podendo ser com ou sem 

perdas (76); 

 Quadros por Segundo (QPS): valor que indica a quantidade de imagens por 

segundo, utilizada para a transmissão e/ou apresentação de vídeos (77). 

Em relação às tecnologias atuais para o desenvolvimento de métodos em 

telemedicina, diversas abordagens têm explorado a utilização de ferramentas baseadas em 

software livre, permitindo assim, a redução de custos, a independência de plataforma e a 

customização de aplicações computacionais (17, 78-81). Outro aspecto de importante 

relevância para a definição de soluções computacionais para a área médica consiste na 

proteção dos dados e na utilização de ferramentas com fortes critérios de segurança para a 

transmissão de dados (11-13, 32). Na próxima seção, este tema será abordado considerando 

histórico evolutivo sobre a área de segurança computacional, pois representa subsídio 

fundamental para o entendimento da abordagem adotada neste trabalho. 

11..44..  SSEEGGUURRAANNÇÇAA  CCOOMMPPUUTTAACCIIOONNAALL  

A segurança computacional está diretamente relacionada à capacidade de 

codificação dos sinais e é aplicada desde longa data para modificação da representação dos 

dados transmitidos. Assim sendo, a evolução e o desenvolvimento das técnicas de 

codificação passaram por marcos históricos importantes como (82): 

 Aproximadamente no ano de 1900 a.C. – registro da substituição de parte de 

hieróglifos no túmulo de Khnumhotep II, caracterizando a primeira documentação 

da utilização de criptografia; 

 Próximo ao ano de 1500 a.C. – registros da aplicação de criptografias em 
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protocolos de confecção de esmaltes para uso em cerâmicas por meio de aplicação 

de caracteres com distintos significados; 

 No período do ano de 550 a.C. – utilização por escribas Hebreus de cifras de 

substituição simples pelo alfabeto reverso. Esta técnica, na época, foi conhecida 

como ATBASH; 

 Ano 300 a.C. – citação no livro Arthasastra, escrito na Índia, de diversas cifras 

que continham recomendações para que os oficiais da espionagem transmitissem 

ordens aos seus subordinados pela escrita cifrada. 

Ainda em período antes de Cristo, um dos métodos criptográficos que se destacou 

era chamado cifra de César. Nesse modelo de representação de sinais, o Imperador da 

Roma antiga, Júlio César, utilizava chave criptográfica por meio de deslocamento, sendo o 

alfabeto tratado como cíclico, de modo que a letra do texto natural era substituída pela 

terceira letra após a mesma. 

Já em 1586 e fundamentado no modelo de criptografia cifra de César, o diplomata 

francês Blaise de Vigenère desenvolveu e publicou uma versão mais complexa. A técnica 

consistia no deslocamento de caracteres de conjunto de regras de substituição mono 

alfabéticas constituídas de 26 cifras de César e com variação de deslocamento de 0 a 25. 

Cada cifra era indicada por uma letra-chave (15, 82). 

No século passado, ano 1920, foi construída na Alemanha a primeira máquina de 

cifrar conhecida como Enigma. Essa máquina realizava a criptografia de mensagens de 

modo mecânico por meio da substituição polialfabética (36). A partir dos anos 60, com a 

evolução dos computadores, foi necessária a aplicação de cifras no intuito de proteger os 

dados computacionais, dando origem à área de segurança da informação (1, 14-16, 36).  

Uma década após, em 1973, foi proposto o método Data Encryption Standard 

(DES), o qual se tornou um padrão de criptografia para chaves simétricas. O DES codifica 

texto aberto em porções de 64 bits utilizando uma chave também de 64 bits. O algoritmo 

consiste em embaralhar completamente os dados e a chave de modo que todos os bits do 

texto cifrado dependam de todos os bits de dados e da chave com o intuito de formar um 

texto cifrado sem nenhuma correlação com os dados originais e a chave (83). 
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Em 1976, Diffie e Hellman (84) apresentaram um algoritmo original e consistia em 

uma abordagem de comunicação segura envolvendo a realização de troca de chaves. A 

abordagem contempla a troca de informações sem que haja a utilização de uma chave 

secreta conhecida com antecedência. Esse algoritmo foi um marco histórico da criptografia, 

iniciando o desenvolvimento dos atuais sistemas de criptografia de chave pública. 

Rivest et al. (85) propuseram, em 1978, um método de criptografia conhecido como 

RSA face as iniciais dos três pesquisadores que o criaram, ou seja, Rivest, Shamir e 

Adleman. O método era fundamentado em princípios da teoria dos números por meio da 

aplicação de chaves de, no mínimo, 1024 bits. Este mecanismo definiu a robustez do 

algoritmo desenvolvido e destacou-se pela quantidade de aplicações práticas em área de 

segurança computacional. 

Em 1982, Mueller-Schloer e Wagner (86) desenvolveram um sistema para 

escritórios que necessitava de segurança máxima baseado em criptografia. A abordagem 

consistiu em implementação híbrida de criptografia convencional (DES) e presença de uma 

chave pública (RSA). O DES era utilizado para a geração de chaves com a finalidade de 

realização de criptografias de mensagens e de arquivos, enquanto que as próprias chaves do 

DES eram criptografadas e assinadas por chaves RSA.  

Apesar do amplo desenvolvimento em curto espaço de tempo das técnicas de 

segurança computacional, somente no final dos anos 80 foram propostos os firewalls, fruto 

da necessidade de criar restrição de acesso entre as redes existentes, aplicando políticas de 

segurança no conjunto de protocolos TCP/IP (1, 8-10). Nesse período, a expansão das redes 

acadêmicas e militares culminou com a formação da ARPANET e, posteriormente, a 

Internet, e por meio da popularização dos primeiros computadores e ampliação das redes de 

comunicação, os ataques por invasores tornaram-se cada vez mais comuns (14-16).  

Os firewalls são dispositivos de redes de computadores que tem por objetivo 

aplicarem uma política de segurança a um determinado ponto da rede, realizando filtros e 

regras de acessos tanto físicas quanto de sessões (36). 

Em 1992, Rivest (85) propôs um algoritmo para assinatura digital que se tornou um 

dos mais populares, denominado Message-Digest 5 (MD5) sendo que o preenchimento da 

mensagem texto era feita com comprimento de 448 bits para, posteriormente, este 
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comprimento da mensagem original ser anexado como número inteiro de 64 bits para então 

gerar uma entrada múltipla de 512. 

No ano de 1993, o National Institute of Standards and Technology (NIST) 

desenvolveu o Secure Hash Algorithm 1 (SHA-1) (85), que é um método de hash para 

assinatura digital e trabalha com dados de entrada em blocos de 512 bits além de ter a 

capacidade de gerar resumos de 160 bits. 

Paralelamente ao desenvolvimento dos aplicativos, ocorreu também o avanço da 

Internet e, de acordo com esse processo, as aplicações Web se popularizaram cada vez 

mais, necessitando assim o aumento das demandas por mecanismos de segurança. 

Nesse contexto, em 1994, a empresa Netscape (87) desenvolveu o Secure Socket 

Layer (SSL) (88). Este protocolo foi projetado para fornecer criptografia de dados e 

autenticação entre cliente e servidor em aplicações Web e o início do processo é feito com 

uma fase de apresentação mútua na qual é definido um algoritmo de criptografia e chaves 

para realizar a autenticação do servidor para o cliente. O SSL, atualmente após diversos 

melhoramentos do sistema, é utilizado na implementação de quase todos os browsers 

populares e servidores Web, além de se tornar a base para o protocolo de segurança de 

camada de transporte denominado Transport Layer Security (TLS) (1, 14, 15, 38, 89). 

Em 2001, o NIST anunciou o sucessor do código DES e foi denominado Advanced 

Encryption Standard (AES) (90). Este modelo computacional consistiu no desenvolvimento 

de um algoritmo de chave simétrica que processa dados em blocos de 128 bits e possibilita 

o trabalho com chaves de tamanhos variados, tais como 128, 192 e 256. Sob esse escopo, o 

NIST estimou que os tempos que uma máquina levaria para quebrar o código DES de 56 

bits e AES de 128 bits, seriam de um segundo e aproximadamente 149 trilhões de anos, 

respectivamente. 

No ano de 2002, Juels e Guajardo (16) propuseram uma abordagem para garantir a 

aleatoriedade na geração de chaves, contrastando com as falhas identificadas em processos 

envolvendo algoritmos clássicos como o RSA. Este mecanismo foi fundamental para a 

aplicação tanto para algoritmos criptográficos quanto para outras modalidades de 

segurança, tornando a identificação única e de difícil invasão ou quebra do sistema por 

meio de técnicas de criptoanálise. 
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Na patente de invenção WO/2003/081829 (91) foi definido um sistema de geração 

de chave digital remoto que inclui um codificador e um decifrador. Nesta invenção também 

foram aplicados dois sistemas com característica caótica e idênticos, sendo que o 

codificador utiliza um código de início para os dois sistemas caóticos e, por meio desse 

mecanismo, ocorre a geração da primeira chave constituída por uma sequência de bits 

aleatórios com a quantidade de bits desejada. Com esse procedimento, este componente 

pode ser aplicado para a criptografia de mensagens texto utilizando-se de qualquer 

algoritmo criptográfico conhecido. 

De acordo com esse tema, na patente US 20050084114 (92) foi definido um método 

de distribuição de chaves de sessões de conferência utilizado em sistemas criptográficos, 

enquanto que no registro de patente da invenção EP2120389-A1 (WO2008/113279) (93), 

apresenta um método para geração de uma chave de sessão e dispositivos de comunicação. 

A abordagem deste método consistiu na geração de uma chave pública e outra privada, de 

longo prazo, nas duas partes da comunicação. A solução descrita possui um gerenciador de 

chaves central que cria e manipula as chaves utilizando algoritmos de mapeamento em 

conjunto com uma matriz de Fatores de Chaves Públicas e matrizes de Fatores de Chaves 

Públicas/Privadas. 

A patente US7406175-B2 (WO03/090185) (94) descreveu um método que utiliza 

equipamentos de hardware para a geração de chaves secretas. Tal invento define um 

método de geração das chaves secretas usando números aleatórios a partir de valores dados 

pelo relógio do computador e armazenados em hardware. 

Outra invenção, sob registro US7372961-B2 (95), provê uma técnica de geração de 

chaves em que na ocorrência de qualquer desvio do processo delineado, esta é eliminada 

durante o processo de seleção. Além disso, também são descritos os principais elementos, a 

rede de comunicação e dois dispositivos eletrônicos, os quais possuem segurança 

criptográfica baseadas em hash como o SHA-1 (85). 

Na patente US7739501-B2 (96) é proposto um método computacional para a 

geração de chaves criptográficas secretas, denominada rótulo, para uso na troca de 

informações entre membros de organizações em matrizes e filiais. O programa reside em 

um computador cujos dados armazenados podem ser lidos somente por dispositivos 
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mecânicos. Para a criptografia, foi aplicada uma função hash de único sentido que utiliza 

um gerador não determinístico de bits aleatórios com o objetivo de produzir uma chave 

pura e com associação a chaves de leitura-escrita e de escrita, para no final, formar o rótulo 

final. 

Por meio das seções anteriores foi possível contextualizar e evolução das 

tecnologias computacionais, dos métodos de segurança e de aplicações multidisciplinares 

aplicadas à área da saúde. Desse modo, verifica-se que as contribuições da computação 

para a área médica devem ser ampliadas em busca de soluções que cooperam para a 

melhoria da qualidade de vida das pessoas. 

A partir desse contexto, neste trabalho foram desenvolvidos dois métodos e um 

sistema computacional que promove o acompanhamento e a interação remota entre 

profissionais da área médica durante a realização de exames videocolonoscópicos. 
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Objetivo Geral: 

Propor um método em Telemedicina para o acompanhamento remoto e para a 

interação entre profissionais da área da saúde, em tempo real, durante a realização de 

exames videocolonoscópicos. 

Objetivos Específicos: 

 Desenvolver um sistema computacional para o gerenciamento de dados de 

exames de videocolonoscopia, e para o acompanhamento desses exames, em 

tempo real, através de rede local e Internet; 

 Implementar um método de segurança para a manutenção da privacidade de 

dados de texto, de imagens e de vídeos relativos aos exames 

videocolonoscópicos; 

 Facilitar a inter-relação de especialistas de domínio médico em locais 

geograficamente distintos.  
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Assertivas e Hipótese: 

Assertivas: 

1. As técnicas computacionais de transmissão de dados podem ser aplicadas na 

área da medicina; 

2. O processo de transmissão de dados médicos exige cuidados máximos em 

relação à segurança dessas informações. 

Hipótese: 

O desenvolvimento do método de transmissão de dados de exames provenientes de 

videocolonoscopia, em tempo real e por via Internet, utilizando-se de métodos 

criptográficos, amplia a interação entre os profissionais da área da saúde provendo 

segurança das informações transmitidas. 
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44..11..  MMÉÉTTOODDOO  CCOOMMPPUUTTAACCIIOONNAALL  PPAARRAA  OO  AACCOOMMPPAANNHHAAMMEENNTTOO  DDEE  EEXXAAMMEESS  DDEE  

VVIIDDEEOOCCOOLLOONNOOSSCCOOPPIIAA  EEMM  TTEEMMPPOO  RREEAALL  

O delineamento do método computacional, assim como das demais atividades para 

o desenvolvimento da solução tecnológica deste trabalho, baseou-se nas recomendações e 

preceitos provenientes da Engenharia de Software (97-99) aplicando-se o processo de 

desenvolvimento denominado Prototipação (100). Esse processo inclui as etapas de 

especificação de requisitos, de elaboração do projeto de desenvolvimento do aplicativo, 

assim como da implementação e dos testes do método computacional. 

44..11..11..  EESSPPEECCIIFFIICCAAÇÇÃÃOO  DDEE  RREEQQUUIISSIITTOOSS      

Nesta etapa, os conceitos e as funcionalidades identificados foram fundamentados 

nas características provenientes dos Sistemas de Informações Hospitalares (HIS) e de 

Comunicação e Arquivamento de Imagens (PACS) (32, 101, 102).  

Inicialmente, o domínio do problema foi analisado e discutido por meio de reuniões 

com especialistas da área médica que envolveu temas como compreensão do protocolo para 

a realização de exames de videocolonoscopia (103, 104), conhecimento dos equipamentos 

além dos mecanismos de comunicação disponibilizados, das diferenças de componentes 

entre marcas, modelos, resoluções de vídeo, qualidade das imagens geradas, tecnologias de 

entrada e de saída de vídeos, entre outros. 

Após esta fase inicial, e por meio do acompanhamento de procedimentos 

videocolonoscópicos em conjunto com especialistas da área de domínio médico, os 

principais requisitos técnicos foram elencados para a construção do sistema computacional, 

e estão definidos a seguir: 

 Acessibilidade ao sistema computacional somente por profissionais cadastrados e 

com permissão para utilizá-lo; 

 Manutenibilidade das informações referentes à: 

o Profissionais da área da saúde; 

o Pacientes, incluindo armazenamento e gerenciamento de informações 

relativas aos registros históricos dos exames clínicos realizados; 
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o Exames dos pacientes, incluindo armazenamento e gerenciamento de 

dados, de vídeo e de imagens capturadas. 

 Implementação de recursos de comunicação do sistema computacional com o 

videocolonoscópio para a captura e o armazenamento de imagens e de vídeos 

durante a realização dos exames; 

 Desenvolvimento de artefatos de exportação de dados de pacientes e de imagens 

dos exames para o formato Digital Imaging and Communications in Medicine 

(DICOM) (105); 

 Acompanhamento de exames de videocolonoscopia através da Internet, 

utilizando-se de navegadores (Web Browsers) no próprio local de realização do 

procedimento endoscópico ou remotamente, e em tempo real, por meio de 

mensagens de texto, voz, vídeo e imagem; 

 Definição do modelo computacional de modo a possibilitar a expansão para 

outras modalidades de exames médicos de imagem realizados por equipamentos 

diferentes; 

 Construção de interface computacional amigável; 

 Implementação de funcionalidades para análise dos exames endoscópicos 

realizados após o término dos mesmos; 

 Desenvolvimento de mecanismos de segurança. 

Após a definição dos requisitos técnicos e considerando-se as particularidades do 

domínio do problema, foram analisadas as alternativas tecnológicas e delineado o método 

computacional.  

44..11..22..  DDEELLIINNEEAAMMEENNTTOO  DDAA  CCOONNSSTTRRUUÇÇÃÃOO  DDOO  SSIISSTTEEMMAA  DDEE  TTEELLEEMMEEDDIICCIINNAA  EEMM  

TTEEMMPPOO  RREEAALL  ((SS22TTRR))  

Nesta seção serão apresentados os modelos de arquitetura, de dados, de segurança 

do sistema e de compartilhamento de imagens que compuseram o desenvolvimento do 

método implementado no S2TR para o acompanhamento e a interação remota, em tempo 

real, de exames de videocolonoscopia.  
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44..11..22..11..  MMOODDEELLOO  DDEE  AARRQQUUIITTEETTUURRAA  

A partir do estudo do domínio específico e da definição de requisitos funcionais, foi 

construído o modelo arquitetural composto pelos seguintes componentes (Figura 1):  

 Sala de Procedimentos Endoscópicos (SPE): local de realização dos 

procedimentos endoscópicos, situada, neste trabalho, na Gastrocentro da 

Universidade Estadual de Campinas/UNICAMP, e apresenta os seguintes 

componentes (Figura 2): 

o Equipamento Hospitalar (EH): equipamento utilizado para a realização 

do exame endoscópico e representado pelo videocolonoscópio de marca 

Fuginon, modelo VP-4400 (Figura 3); 

o Unidade de Execução Local (UEL): componente de comunicação entre o 

computador e o videocolonoscópio responsável pela aquisição e 

encaminhamento do vídeo para o Servidor de Aplicações (SA) e presente 

no Central de Gerenciamento (CG).  

 Unidades de Acompanhamento e de Interação Remota (UAIR): local com 

componentes de hardware e de software disponibilizados para profissionais 

participantes autorizados no acompanhamento dos exames realizados com o 

videocolonoscópio (Figura 4); 

 Central de Gerenciamento (CG): local de gerenciamento dos recursos 

computacionais utilizados para a realização do exame, do acompanhamento e da 

interação local e remota entre os participantes, tanto na SPE quanto nas UAIR. 

A Central de Gerenciamento é composta por: 

o Servidor de Aplicações (SA); 

o Banco de Dados (BD); 

o Base de Imagens e Vídeos (BIV); 

o Módulo de Segurança (MS). 
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Figura 1. Modelo de Arquitetura do Método em Telemedicina para o Acompanhamento de 

Exames de Videocolonoscopia. 
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Figura 2. Sala de Procedimentos Endoscópicos na Gastrocentro da UNICAMP. 

 

 

Figura 3. Equipamento Hospitalar: Videocolonoscópio, Marca Fuginon, Modelo 4400. 
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Figura 4: UAIR no Laboratório de Bioinformática da UNIOESTE. 

 Rede Interna (RI): dispositivos de hardware e de software utilizados para 

comunicação e transmissão de dados, vídeos, imagens e áudio em área interna à 

instituição na qual os exames videoendoscópicos são realizados; 

 Rede Externa (RE) ou Internet: redes de comunicação de dados externos à 

instituição, utilizadas pelas UAIRs.  

44..11..22..22..  MMOODDEELLOO  DDEE  DDAADDOOSS  

 O projeto do modelo de dados foi construído por meio do artefato Modelo Entidade 

Relacionamento (MER) usando o Sistema Gerenciador de Banco de Dados (SGDB) 

MySQL3 versão 5.1.42. As entidades definidas para a construção deste artefato são: 

 Entidade Profissional: responsável pelo registro das informações sobre os 

profissionais da área da saúde que possuem acesso ao sistema com dados gerais 

de identificação como nome, Cadastro de Pessoas Físicas (CPF), Registro Geral 

(RG), data de nascimento, sexo, telefone, endereço, vínculo institucional e 

 
3 <http://www.mysql.com/>. 
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informações de autenticação como nome do usuário e senha. Esta entidade, 

quando utilizada para o registro de médicos, especificamente apresenta campo 

para cadastro do número de registro do Conselho Regional de Medicina (CRM); 

 Entidade Paciente: responde pelo armazenamento dos dados relativos aos 

pacientes, tais como nome, CPF, RG, data de nascimento, email, sexo, telefone e 

endereço;  

 Entidade Instituição: realiza o armazenamento das informações relativas a 

endereço, contatos e especialidades da Instituição; 

 Entidade Equipamento: contém a identificação dos equipamentos utilizados para 

a realização dos exames de videocolonoscopia, como marca e modelo; 

 Entidade Exame: realiza o inter-relacionamento entre as entidades profissional, 

paciente, instituição e equipamento, bem como armazena os dados sobre os 

exames complementares; 

 Entidade Laudo: nesta entidade são gerenciados os dados relativos aos laudos 

dos exames de videocolonoscopia, incluindo identificação do médico 

responsável e do exame, resultado do exame, indicação de tratamento, 

observações e data de realização do laudo; 

 Entidades Auxiliares: são compostas por banco de dados de cidades, Estados, 

Países, vínculos institucionais dos profissionais, convênios de saúde, como 

exemplo, o Sistema Único de Saúde (SUS) e a UNIMED, além das 

configurações do S2TR.  

44..11..22..33..  MMÓÓDDUULLOO  DDEE  SSEEGGUURRAANNÇÇAA  ((MMSS))  

O sistema de segurança proposto neste trabalho é composto por outros dois 

módulos, a Segurança Interna e a Segurança Externa, as quais são apresentadas a seguir. 
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Módulo de Segurança Interna (MSI) 

O MSI foi desenvolvido de acordo com as seguintes características: 

 Aplicação de transmissão de dados entre a UEL, o SA e as UAIR por meio da 

camada de segurança Server Socket Layer (88) do modelo de referência 

Transport Control Protocol / Internet Protocol (TCP/IP) (9, 70); 

 Implantação de regras no SA para delimitar os locais autorizados de redes para o 

acesso ao sistema de acompanhamento remoto de exames. Essa personalização 

foi realizada por meio de endereços Internet Protocol (IPs) (1) ou por domínios 

da Internet; 

 Autenticação por meio do fornecimento de identificação do usuário e, após a 

validação de uso do sistema, fornecimento de senha, a qual é criptografada por 

meio do algoritmo Secure Hash Algorithm 1 (SHA-1) (85); 

 Definição de senhas constituídas, no mínimo, de oito caracteres, e deve conter 

letra(s) em maiúscula(s), letra(s) em minúscula(s), número(s) e caracter(es) 

especial(s). As senhas são registradas de modo histórico, não sendo permitida a 

repetição das mesmas quando se efetuam as alterações; 

 Possibilidade de configuração do sistema para que em caso de autenticação com 

sucesso, email seja enviado para o profissional responsável pela conta com as 

seguintes informações: horário e localização geográfica em que a autenticação 

foi realizada no sistema com armazenamento de histórico mantido na base de 

dados; 

 Permissão de, no máximo, duas tentativas sem sucesso num período de 24 horas. 

Caso o usuário não consiga obter êxito, a conta é bloqueada e o sistema envia 

email de notificação para o responsável da conta com as seguintes informações: 

aviso sobre o bloqueio da conta, descrição das tentativas de senhas digitadas 

incorretamente, horário e local geográfico em que ocorreram as tentativas de 

acesso; 

 Reversão do bloqueio da conta realizada pela solicitação de um código ao 

sistema, o qual é fornecido por email para o usuário que teve a sua conta 
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bloqueada. Posteriormente ao processo, o usuário deve digitar esse código no 

sistema e cadastrar uma nova senha. 

Módulo de Segurança Externa (MSE) 

O MSE é responsável pela interface entre a rede interna e a rede externa ou Internet, 

sendo as políticas de segurança definidas no MSI. Para a comunicação da rede interna com 

a rede externa, o MSE foi definido e implementado de acordo com as características 

abaixo: 

 Configurações desenvolvidas por meio de regras de firewall, configurando-se o 

que é aberto e o que é fechado para acesso externo, bem como de lista de locais 

confiáveis e de lista de locais proibidos; 

 Definição e aplicação de ferramentas para detecção de intrusão, de ferramentas 

para armazenamento e análise de log e sistemas de proxy pertencentes aos 

servidores que realizam a interconexão da rede interna com a rede externa. 

Para a publicação de streams
4 de áudio e de vídeo, foi proposto, no MSE, o método 

para Geração de Chaves Baseado em Algoritmos Genéticos - LABI-PUBLISH, cujo 

processo consiste na utilização de conceitos relacionados a algoritmos baseados na Teoria 

da Evolução das Espécies (106, 107) e recursos computacionais para a geração de chaves 

secretas (15).  

 Os componentes que fazem parte do LABI-PUBLISH são apresentados na Figura 5 

 e o algoritmo que implementa o método computacional é descrito por meio da Figura 6. 

44..11..22..44..  MMOODDEELLOO  PPAARRAA  OO  CCOOMMPPAARRTTIILLHHAAMMEENNTTOO  DDEE  IIMMAAGGEENNSS    

O modelo para Compartilhamento de Imagens – LABI/IMAGE/SHARING foi 

desenvolvido para a captura e o compartilhamento de imagens relativas aos exames 

endoscópicos, entre os participantes, tanto locais quanto remotos. Esse modelo é delineado 

de acordo com os seguintes passos: 

 
4 Qualquer Fluxo de dados em um sistema computacional. Exemplos de tipos desse fluxo são arquivos, áudio 
e vídeo. 
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 Captura da imagem relativa ao procedimento médico em execução pelo 

Participante A, na UEL ou na UAIR; 

 Codificação da imagem para modo texto e formato BASE64 (108); 

 Transmissão da imagem codificada pela rede até o SA; 

 Armazenamento da imagem pelo SA na BIV em formato JPEG ou BMP (109); 

 Notificação da localização, na BIV, da imagem pelo SA ao participante que 

originalmente capturou a imagem - Participante A; 

 

Figura 5: Componentes do Método para a Geração de Chaves Baseado em Algoritmos 

Genéticos. 
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Figura 6: Método para a Geração de Chaves Baseado em Algoritmos Genéticos. 

 

Fase 1: Geração da primeira Chave (chave 1) 

 Nesta fase é gerada a chave1 por meio da aplicação de componentes aleatórios 
executando-se os seguintes procedimentos: 

1. Gera-se N números aleatórios utilizando o Componente Gerador de Números 
Aleatórios (GNA) (C1). Cada um desses números deve ficar dentro dos limites 
entre Y e K. Cada um desses valores numéricos pode conter uma quantidade de 
caracteres variando entre o número de dígitos de Y e o número de dígitos de K; 

2. O resultado da Fase 1 (chave 1) consiste na concatenação dos caracteres 
gerados pelos N números aleatórios, convertidos para formato texto. Esse 
procedimento é realizado pelo Componente de Concatenação (CC) (C2). 

Fase 2: Geração da segunda Chave (chave 2) 

Nesta fase gera-se a chave2 por meio do Componente de Mutação (CM) (C3), o qual 
utiliza o operador de mutação sobre 50% da chave1 do seguinte modo: 

1. Todos os caracteres da chave1 são percorridos, de modo que: 

i.  Se a posição do caractere na chave1 for par, esse caractere é 
adicionado a chave2; 

ii. Se a posição do caractere na chave1 for ímpar será adicionado na 
chave2 um caractere ASCCII aleatório. 

Fase 3: Geração da Chave Final  

A Chave Final (CF) (C5) é gerada pelo Componente de Concatenação Final (CCF) 
(C4), sendo composta pelos seguintes elementos: 

i. Hora, minutos, segundos e milissegundos da geração da chave; 

ii. chave2. 

Parâmetros de Configuração: Esse método pode ser aplicado para distintos propósitos e, por 

conseguinte, os valores de N, Y e K podem ser personalizados conforme critério de segurança 

da aplicação. Neste caso, especificamente, foram adotados os valores N=300, Y=0, 

k=9999999999 e operador de mutação de 50%. 
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 Envio de mensagem a partir do local, UEL ou UAIR, no qual a imagem foi 

capturada pelo participante A para todos os outros participantes do 

procedimento, tanto na UEL quanto na(s) UAIR(s). O conteúdo dessa 

mensagem é representado pela localização da imagem capturada; 

 Realização de download da imagem, a partir do SA, pela UEL e pela(s) UAIR(s) 

e apresentação gráfica para os participantes. 

O algoritmo para a captura e o envio das imagens é apresentado na Figura 7 e o 

algoritmo para a recepção das imagens é descrito na Figura 8. 

 

Figura 7: Algoritmo de Captura e Transmissão de Imagens – Método 

LABI/IMAGE/SHARING. 

1   //Procedimento para captura de Imagens 
2   procedimento capturarImagens () 
3   Início 
4       //Captura imagem relativa ao procedimento médico 
5       Imagem <- capturaImagem(); 
6    
7       //Processa  imagens capturadas 
8       Para cada Imagem Capturada faça 
9       Início 
10           //Codifica imagem para formato texto, em Base64 
11           ImagemB64 <- codificaImagemParaBase64 (Imagem); 
12            
13  //Envia imagem para o Servidor e o Servidor armazena na Base de Imagens 
14           //Servidor retorna o endereço para que os participantes possam fazer download 
15           enderecoImagem <- enviaImagemParaServidor (Imagem64); 
16    
17           //Notificam todos os clientes sobre a nova imagem e seu endereço para download 
18           Para cada cliente em Participantes faça 
19           Início 
20               //Envia mensagem ao Cliente com o endereço da nova imagem para download 
21                enviaMensagem (enderecoImagem); 
22           Fim 
23       Fim 
24  Fim Procedimento 
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Figura 8: Algoritmo para o Recebimento de Imagens – Método LABI/IMAGE/SHARING. 

44..22..  EETTAAPPAASS  DDEE  EEXXEECCUUÇÇÃÃOO  DDOO  MMÉÉTTOODDOO  PPRROOPPOOSSTTOO  

O método proposto para o acompanhamento remoto de procedimentos médicos, em 

tempo real, foi executado em cinco etapas: 

 Etapa 1: Disponibilização dos Serviços; 

 Etapa 2: Processo de Autenticação; 

 Etapa 3: Iniciação da Unidade de Execução Local; 

 Etapa 4: Acompanhamento Remoto de Procedimentos Médicos; 

 Etapa 5: Finalização do Procedimento Médico e encerramento do S2TR. 

Etapa 1: Disponibilização dos Serviços 

A primeira etapa consiste na realização de configurações específicas do sistema de 

Telemedicina para disponibilizar os serviços necessários às UEL e UAIR. Para isso são 

realizados processos como: 

 Iniciação do Servidor de Streaming; 

 Iniciação do Servidor de Banco de Dados; 

 Iniciação do Servidor de Páginas Web; 

 Iniciação do Módulo de Segurança (MSE e MSI). 

1   //Procedimento para o recebimento de Imagens 
2   //Esse procedimento é executado paralelamente por todos os clientes participantes 
3   //Na Unidade de Execução Local e nas Unidades de Acompanhamento e Interação Remota 
4   procedimento receberImagem (enderecoImagem) 
5   Início 
6       //Realiza o download da Imagem em formato texto Base64 
7       Imagem64 <- downloadImagem (enderecoImagem); 
8    
9       //Decodifica a Imagem  
10       Imagem <- decodificaImagem (Imagem64); 
11    
12       //Adiciona a Imagem a caixa de Imagens na tela do Cliente 
13       adicionaImagem (Imagem); 
14   Fim Procedimento 
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Os procedimentos elencados, anteriormente, são executados de modo automático 

pelos componentes de hardware e software do sistema computacional que implementa o 

método proposto. 

Etapa 2: Processo de Autenticação 

O processo de autenticação é pré-requisito para o acesso a qualquer funcionalidade e 

é executado sempre que um usuário se conecta para utilizar o sistema, tanto na UEL quanto 

na(s) UAIR (s). O algoritmo executado é apresentado na Figura 9. 

. 

 

 

 

 

 

 

 

Figura 9: Algoritmo para a Autenticação de Usuários. 

Conforme apresentado na Figura 9, a autenticação consiste em validar a 

identificação de um usuário (login) e a senha correspondente. Para essa validação, os dados 

de identificação (login) e da senha são comparados com as informações armazenados na 

base de dados de modo criptografado. 

Caso o processo de autenticação tenha sucesso, o usuário é adicionado à lista de 

usuários autenticados e, então, conectado ao sistema. Em contrário, a conexão do usuário 

ao sistema é rejeitada. 

 

 

1  Procedimento autenticacao ( Texto login, Texto senha ) 
2  Inicio 
3 Selecione login e senha na base de dados; 
4 Se resultado da busca for positivo (encontrado) então faça 
5  Instancie um novo objeto Usuário; 
6  Adicione o novo objeto Usuário para a lista de Usuários Autenticados; 
7   Notifique o usuário sobre o acesso autorizado, caso essa opção esteja ativada; 
8 Fim Se 
9 Senão 
10   Rejeite a conexão; 
11  Notifique o usuário sobre o acesso rejeitado; 
12 Fim Se 
13  Fim Procedimento 
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Etapa 3: Iniciação da Unidade de Execução Local (UEL) 

 Após a execução das Etapas 1 e 2, as seguintes ações são realizadas na UEL: 

 Estabelecimento do Protocolo de Comunicação com o Equipamento 

Endoscópico por meio da utilização de um canal para o recebimento de vídeo 

como o S-Video ou o vídeo composto;  

 Realização da conexão com o SA pelo protocolo de transporte Transmission 

Control Protocol (TCP) (9); 

 Iniciação da aquisição de fluxos de vídeo e/ou áudio a partir do equipamento 

endoscópico, conforme os algoritmos apresentados por meio da Figura 10 e da 

Figura 11; 

 Disponibilização pela UEL de fluxos de vídeo e/ou áudio para o AS. Esse 

procedimento é realizado conforme os algoritmos apresentados por meio da 

Figura 12 e da Figura 13. 

 

 

 

 

 

 

 

 

Figura 10: Algoritmo para a Aquisição de Vídeo. 

Conforme apresentado na Figura 10, para a aquisição de vídeo, é iniciado um objeto 

para essa finalidade e, posteriormente, são realizadas configurações como definição do 

codec
5 de vídeo, da resolução, da taxa de aquisição em quadros por segundo, da qualidade e 

do índice de compactação. Após esses procedimentos, a captura do vídeo é efetivamente 

iniciada.  

1   Procedimento aquisicaoDeVideo () 
2   Inicio 
3   Inicie objeto (objetoVideo) para captura de vídeo; 
4   Defina os parâmetros de objetoVideo para a captura do vídeo: 
5    - codec de vídeo; 
6    - resolução; 
7    - número de quadros por segundo; 
8    - qualidade desejada; 
9    - índice de compactação; 
10   Com objetoVideo, inicie a captura de vídeo; 
11  Fim Procedimento 
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Figura 11: Algoritmo para a Aquisição de Áudio. 

Na Figura 11 apresentou-se a sequência de procedimentos realizados para a 

aquisição de áudio, a qual é iniciada com a criação de um objeto específico para 

configurações como definição do codec de áudio, da qualidade e do índice de supressão de 

echo. Após tais mecanismos é que efetivamente ocorre a captura do áudio. 

 

 

 

 

 

 

 

Figura 12: Algoritmo para a Publicação de Vídeo. 

 

 

 

                                                                                                                                                                                 
5 Hardware ou software que realiza a codificação ou decodificação de fluxos de dados digitais ou sinais. 

1    Procedimento publicacaoDeVideo (Video objetoVideo) 
2    Inicio 
3     Inicie objeto (objetoStream) para publicação de Stream; 
4     Com objetoStream faça 
5  Defina um nome de identificação para o Stream; 
6  Estabeleça uma conexão com o Servidor de Stream; 
7  Aloque um canal de comunicação com o Servidor de Stream; 
8  Disponibilize o vídeo (objetoVideo) por meio do canal de   
9  comunicação alocado no passo anterior; 
10 Fim Com       
11   Fim Procedimento 

1  Procedimento aquisicaoDeAudio () 
2  Inicio 
3 Inicie objeto (objetoAudio) para captura de áudio; 
4 Defina os parâmetros de objetoAudio para a captura do áudio: 
5  - codec de áudio; 
6  - qualidade desejada; 
7  - níveis de supressão de echo; 
8 Com objetoAudio, inicie a captura do áudio; 
9  Fim Procedimento 
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Figura 13: Algoritmo para a Publicação de Áudio. 

Conforme apresentado na Figura 12 e na Figura 13, para a publicação de vídeo e 

áudio, o objeto é solicitado com a finalidade de estabelecer um canal de stream com o SA, 

e por meio desse processo, é definida uma identificação pelo método LABI-PUBLISH. 

Após o procedimento, estabelece-se uma conexão com o SA para a publicação do stream e, 

por fim, o vídeo e o áudio são disponibilizados por meio deste canal de comunicação. 

 Etapa 4: Acompanhamento Remoto de Procedimentos Médicos 

 Por meio das UAIRs é possível acompanhar os exames de videocolonoscopia em 

tempo real. Para a realização desta etapa foi necessário o desenvolvimento do processo de 

autenticação no sistema, conforme definido na Etapa 2. 

 Para cada conexão de nova UAIR no acompanhamento do exame, são executados os 

procedimentos a seguir: 

 Atualização da lista de conexões pelo SA e o envio dessa lista para todas as 

conexões ativas, tanto UEL quanto UAIR; 

 Encaminhamento pelo SA dos dados relativos ao exame em execução para a 

nova UAIR; 

 Estabelecimento, pela nova UAIR, da conexão com o SA e, com isso, passa a 

receber os fluxos de vídeo e/ou áudio provenientes do exame em execução na 

UEL; 

1    Procedimento publicacaoDeAudio (Audio objetoAudio) 
2    Inicio 
3    Inicie objeto (objetoStream) para publicação de Stream; 
4   Com objetoStream faça 
5            Defina um nome de identificação para o Stream; 
6                 Estabeleça uma conexão com o Servidor de Stream; 
7                 Aloque um canal de comunicação com o Servidor de Stream; 
8                 Disponibilize o áudio (objetoAudio) por meio do canal de   
9                 comunicação alocado no passo anterior; 
10 Fim Com       
11  Fim Procedimento 
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 Realização de download e apresentação das imagens do exame em execução 

pela nova UAIR. 

Etapa 5: Finalização do Procedimento Médico Endoscópico e Encerramento do 

S2TR 

 Após o término do procedimento endoscópico, o S2TR realiza as seguintes ações: 

 Encerramento da publicação do fluxo de vídeo e/ou áudio da UEL; 

 Encerramento do SA e dos canais de comunicação das UAIR relativos ao 

recebimento de fluxos de áudio e/ou vídeos provenientes do procedimento 

endoscópico; 

 Encerramento da comunicação entre a UEL e o equipamento endoscópico em 

que o exame foi realizado; 

 Término da comunicação entre a UEL e o SA. 

44..33..  FFEERRRRAAMMEENNTTAASS  CCOOMMPPUUTTAACCIIOONNAAIISS  UUTTIILLIIZZAADDAASS  NNOO  DDEESSEENNVVOOLLVVIIMMEENNTTOO  DDOO  

SS22TTRR  

Para a definição e o desenvolvimento dos requisitos de construção do S2TR, foi 

necessária a utilização das seguintes ferramentas computacionais: 

 Padrão de desenvolvimento Model-view-controller (MVC) (110) aplicando: 

o Linguagem de programação Java (111); 

o Servidor de Aplicações JBOSS Aplication Server versão 4.2 (112); 

o Servidor de Streamings Red5 versão 1.0 RC1 (113); 

o Sistema Gerenciador de Banco de Dados MySQL versão 5.1.42 (114). 

Para a apresentação visual dos vídeos e das imagens, assim como a comunicação 

com os dispositivos de captura de vídeo e áudio e os recursos de acompanhamento remoto 

de exames endoscópicos, foram utilizados os seguintes aplicativos: 

 Linguagem de programação Flex versão 4.0 (115); 

 Framework Flamingo (116); 

 Framework de desenvolvimento JBOSS Seam versão 2.1.2 (117). 
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 Na Figura 14 são apresentados os componentes do SA, seguindo a definição em 

camadas conforme o padrão MVC.  Para a função de servidor Web utilizou-se o aplicativo 

Apache Tomcat (118). 

 

Figura 14: Tecnologias Computacionais Aplicadas no SA conforme Modelo MVC. 

44..44..  DDEELLIINNEEAAMMEENNTTOO  EEXXPPEERRIIMMEENNTTAALL  

44..44..11..  LLOOCCAALL  DDEE  EEXXPPEERRIIMMEENNTTAAÇÇÃÃOO  

Os experimentos foram realizados na Gastrocentro/UNICAMP, Setor de 

videocolonoscopia do Serviço de Coloproctologia da Faculdade de Ciências Médicas da 

Universidade Estadual de Campinas e no Laboratório de Bioinformática da Universidade 

Estadual do Oeste do Paraná do campus de Foz do Iguaçu (LABI/UNIOESTE). Além 

destas instituições, ocorreu o auxílio do Centro de Computação Científica e Software Livre 

do Departamento de Informática da Universidade Federal do Paraná (C3SL/UFPR) e do 

Laboratório de Inteligência Computacional do Instituto de Ciências Matemáticas e de 

Computação da Universidade de São Paulo no campus de São Carlos (LABIC/USP). 
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44..44..22..  MMAATTEERRIIAAIISS  UUTTIILLIIZZAADDOOSS  

 Para os experimentos realizados neste trabalho foram utilizados sete computadores e 

outros equipamentos sendo: 

 Um Servidor, na quantidade de um aparelho; 

 Um Emissor, na quantidade de um aparelho; 

 Cinco Clientes, na quantidade de cinco aparelhos; 

 Uma Filmadora Digital JVC Everio GZ HD 520; 

 Um Access Point TP LINK TL-WA 901ND 54 Mbps, com uma conexão de rede 

local Gigabit Ethernet 802.3z (31), uma conexão de rede local por meio de uma 

interface wireless
6 padrão 802.11b (120) e conexões com a Internet via os 

seguintes links: RNP7 100 Mbps, RNP 1000 Mbps e ADSL8 15 Mbps; 

 Um vídeo de exame de videocolonoscopia, disponibilizado conforme registro no 

2 Tabelionato de Notas de Foz do Iguaçu sob número de protocolo 00046780 

(001-000690360) (Anexo I).  

A seguir serão apresentadas as configurações de hardware e software de cada 

computador.  

Configuração de hardware: 

o Servidor: Processador Intel Core 2 Duo CPU E4500 2,20GHz, memória 

RAM de 4,0 GB, placa de vídeo Intel 82Q963/Q965 Integrated Graphics e 

placa de rede Broadcom NetXtreme BCM5755 Gigabit Ethernet; 

o Emissor: Processador Intel Core i7-2630QM CPU 2,00GHz, memória RAM 

de 6,0 GB, placa de vídeo Intel HD Graphics Family e placa de rede JMicron 

PCI Express Gigabit  Ethernet; 

o Cliente Local ETHERNET: Processador Intel Core 2 Quad CPU Q9550 

2,83GHz, memória RAM de 4,0 GB, placa de vídeo Intel Q45/Q43 Express 

 
6 O termo wireless é amplamente usado como referência à comunicação sem fio. 
7 Rede Nacional de Ensino e Pesquisa. 
8 ADSL (Asymmetric Digital Subscriber Line) constitui uma tecnologia de comunicação utilizada para a 
conexão com a Internet. 
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Chipset e placa de rede Intel 82567LM-3 Gigabit Ethernet; 

o Cliente Local WIFI9: Processador Intel Core i5-2410M CPU 2,30GHz, 

memória RAM de 4,0 GB, placa de vídeo Intel HD Graphics e placa de rede 

Dell Wirelles 1702 b/g/n; 

o Cliente A: Processador Intel Core i5-3210M CPU 2,50GHz, memória RAM 

de 4,0 GB, placa de vídeo Intel HD Graphics 4000 e placa de rede JMicron 

PCI Express Gigabit  Ethernet; 

o Cliente B: Processador Core 2 Duo CPU T8100 2,10GHz, memória RAM 

de 2,0 GB, placa de vídeo NVIDIA GEForce 8400M GS e placa de rede 

Marvell Yukon 88E8055-E Gigabit  Ethernet; 

o Cliente ADSL: Processador Intel Core i5-2410M CPU 2,30GHz, memória 

RAM de 6,0 GB, placa de vídeo Intel HD Graphics e placa de rede Realtek 

PCIe FE Family Ethernet. 

 Configuração de software: 

o Servidor: Sistema operacional Linux Debian Server kernel 2.6.32.-5-amd64 

64-bit, browser Mozilla Firefox 18.0.2, plugin Shockwave Flash 11.5 r502, 

Java (TM) Platform SE 7 U13 e o servidor de streams Red5 1.0 RC 1; 

o Emissor: Sistema operacional Microsoft Windows 7 Professional 64-bit 

SP1, browser Mozilla Firefox 18.0.2, plugin Shockwave Flash 11.5 r502, 

Java(TM) Platform SE 7 U13 e o emulador de câmeras e2eSoft VCam; 

o Cliente Local ETHERNET: Sistema operacional Microsoft Windows 7 

Professional 32-bit SP1, browser Mozilla Firefox 18.0.2, plugin Shockwave 

Flash 11.5 r502 e Java(TM) Platform SE 7 U13;  

o Cliente Local WIFI: Sistema operacional Microsoft Windows 7 Home 

Basic 64-bit SP1, browser Mozilla Firefox 18.0.2, plugin Shockwave Flash 

11.5 r502 e Java(TM) Platform SE 7 U13; 

o Cliente A: Sistema operacional Microsoft Windows 7 Home Basic 64-bit 

SP1, browser Mozilla Firefox 18.0.2, plugin Shockwave Flash 11.5 r502,  

 
9 Neste trabalho, os termos wireless e WIFI são usados indistintamente. 
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Java(TM) Platform SE 7 U13 e a ferramenta de controle remoto 

TeamViewer 8.0.16642;  

o Cliente B: Sistema operacional Microsoft Windows 7 Professional 32-bit 

SP1, browser Mozilla Firefox 18.0.2, plugin Shockwave Flash 11.5 r502,  

Java(TM) Platform SE 7 U13 e a ferramenta de controle remoto 

TeamViewer 8.0.16642;   

o Cliente ADSL: Sistema operacional Microsoft Windows 7 Professional 64-

bit SP1, browser Mozilla Firefox 18.0.2, plugin Shockwave Flash 11.5 r502,  

Java(TM) Platform SE 7 U13 e a ferramenta de controle remoto 

TeamViewer 8.0.16642.   

Após a definição dos materiais utilizados, nas próximas seções serão apresentados 

os dois ambientes em que os experimentos foram realizados. 

44..44..33..  PPRROOCCEEDDIIMMEENNTTOO  EEXXPPEERRIIMMEENNTTAALL  PPAARRAA  AA  AAVVAALLIIAAÇÇÃÃOO  DDEE  DDEESSEEMMPPEENNHHOO  

44..44..33..11..  DDEEFFIINNIIÇÇÃÃOO  DDOOSS  AAMMBBIIEENNTTEESS  EEXXPPEERRIIMMEENNTTAAIISS  

 Os experimentos foram organizados em dois ambientes distintos denominados de 

Ambiente Institucional e Ambiente Institucional e Internet.  

Ambiente Institucional 

 O Ambiente Institucional consiste em uma rede local, situada no Laboratório de 

Bioinformática da UNIOESTE Campus Foz do Iguaçu (LABI/UNIOESTE), utilizando a 

tecnologia Gigabit Ethernet (802.3z) (31) e acesso a Internet de 100 Mbps provido pela 

Rede Nacional de Ensino e Pesquisa (RNP). Neste ambiente foram aplicados os elementos 

apresentados na Figura 15. 

 O vídeo utilizado para o experimento foi gerado por meio da Filmadora Digital JVC 

Everio GZ HD 520 (Figura 15, componente A). O computador Emissor (Figura 15, 

componente B) foi responsável pelo envio de áudio e de vídeo para o Servidor (Figura 15, 

componente D), e este realiza a transmissão desses fluxos para o Cliente Local 

ETHERNET (Figura 15, componente E) e para o Cliente Local WIFI (Figura 15, 
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componente G). 

 A conexão do Cliente Local WIFI é realizada por meio de rede padrão 802.11b (20) 

com Access Point TP Link TL-WA 901ND 54 Mbps (Figura 15, componente F). 

 O Emissor, o Servidor e o Cliente Local ETHERNET se conectam a rede Gigabit 

Ethernet (802.3z) (Figura 15, componente C) por meio de cabos Unshielded Twisted Pair 

(UTP) Categoria 6. 

 Neste ambiente, os experimentos foram realizados usando vídeo e áudio com as 

seguintes propriedades: 

 Resolução 1024 x 768 pixels; 

 Taxa de 25 Quadros por Segundo (QPS); 

 Bitrate de vídeo com 13000 Kbps, correspondente a qualidade de imagens 

geradas pelo videocolonocopio marca Fuginon modelo 4400 com resolução de 

1024 x 768 pixels e com 25 QPS; 

 Qualidade de transmissão 100% e sem utilização de técnicas de compactação; 

 Codec de vídeo Sorenson Spark (120); 

 Codec de áudio Speex (121); 

 Bitrate de áudio com 34.2 Kbps. 

Esse ambiente experimental foi definido com o propósito de analisar o 

comportamento do método em redes locais. 

Ambiente Institucional e Internet 

 O Ambiente Institucional e Internet é composto pelo Ambiente Institucional, 

apresentado anteriormente e, adicionalmente, possui três clientes situados na Internet.  

Para melhor compreensão, na Figura 16 estão ilustrados os componentes presentes 

neste ambiente, de modo integral. Os três clientes adicionais são representados por: 

 Cliente A (Figura 16, componente K) está situado em uma Instituição que 

compartilha um link de Internet de 1 Gbps provido pela RNP; 

Cliente B (Figura 16, componente L) está localizado em um departamento que 

compartilha um link interno de 100 Mbps e faz parte de uma Instituição que possui 

um link de Internet de 1 Gbps provido pela RNP; 



 

 

 

 

Materiais e Métodos 

84 

 

Figura 15: Componentes do Ambiente Institucional. 

 Cliente ADSL (Figura 16, componente M) apresenta link de Internet residencial 

ADSL de 15 Mbps provido pela empresa de telefonia GVT10. 

Neste ambiente, os experimentos foram realizados utilizando-se de fluxos de vídeo e 

de áudio com as seguintes propriedades: 

 Resolução 480 x 360 pixels; 

 Taxa de 25 quadros por segundo (QPS); 

 Bitrate de vídeo com 6000 Kbps, correspondente a qualidade de imagens 

geradas pelo videocolonocópio de marca Fuginon modelo 4400 com resolução 

de 480 x 360 pixels e com 25 QPS; 

 Qualidade de transmissão 100% e sem utilização de técnicas de compactação; 

 Codec de vídeo Sorenson Spark (120); 

 Codec de áudio Speex (121); 

 Bitrate de áudio com 34.2 Kbps. 

 
10< http://www.gvt.com.br/portal/siebel8/residencial/index.jsp>. 
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Figura 16: Componentes do Ambiente Institucional e Internet. 

44..44..33..22..  EETTAAPPAASS  EEXXPPEERRIIMMEENNTTAAIISS  

O delineamento experimental foi estabelecido de acordo com as seguintes etapas: 

1. Definição das datas e horários para a realização dos experimentos; 

2. Geração dos vídeos a serem utilizados nos experimentos; 

3. Desabilitação de processos de software; 

4. Iniciação do servidor; 
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5. Configuração do software VCam; 

6. Iniciação e configuração do Emissor; 

7. Iniciação dos clientes; 

8. Procedimento de transmissão de áudio e vídeo; 

9. Armazenamento dos resultados; 

10. Finalização do experimento; 

11. Análise estatística. 

 Etapa 1 - Definição das datas e horários para a realização dos experimentos 

Os experimentos foram realizados durante os dias úteis de uma semana, de segunda 

a sexta feiras, duas vezes por período de acordo com os seguintes horários: 10h00, 11h00, 

15h00 e 16h00. Cada experimento teve duração de 30 minutos e os dados referentes à QPS 

coletados uma vez a cada segundo, totalizando 1800 valores por experimento. 

 Etapa 2 - Geração dos vídeos utilizados nos experimentos 

Para a geração dos vídeos foram realizados os passos abaixo: 

 Execução do vídeo do exame de videocolonoscopia no computador Emissor; 

 Filmagem e adaptação do filme real de videocolonoscopia por meio da 

filmadora digital JVC Everio GZ HD 520 às configurações definidas e aplicadas 

no Ambiente Institucional e no Ambiente Institucional e Internet; 

 Cópia dos vídeos gerados pela filmadora no computador Emissor para serem 

utilizados nos experimentos. 

 Etapa 3 - Desabilitação de processos de software 

Nesta etapa, antes de começar a execução dos experimentos, todos os processos que 

não haviam sido iniciados pelo sistema operacional foram finalizados. Esse procedimento 

foi realizado em todos os computadores utilizados nos experimentos e, após, iniciou-se o 

Servidor.  
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 Etapa 4 - Iniciação do servidor  

Nessa fase foi definido o endereço Internet Protocol (IP) do Servidor (1, 36). Para os 

experimentos realizados no Ambiente Institucional aplicou-se o endereçamento 

demonstrado na Figura 17 (A) e para os experimentos realizados no Ambiente Institucional 

e Internet ajustou-se o endereçamento apresentado na Figura 17 (B). Essas configurações 

foram definidas no arquivo /etc/networtk/interfaces, sendo necessária prioridade de 

usuário administrador para realizar a processo. 

Depois da definição dos endereçamentos, o servidor de Streams Red5 1.0 RC1 

(113) foi acionado conforme demonstrado por meio da Figura 18. 

 

Etapa 5 - Configuração do software VCam 

 O software VCam foi utilizado como dispositivo de entrada de vídeo, simulando o 

equipamento videocolonoscópico. Os arquivos de vídeo utilizados foram os definidos na 

Etapa 2 desta seção, e a tela do software VCam, ilustrada por meio da Figura 19.  

O processo de adição do vídeo referente ao Ambiente Institucional e ao Ambiente 

Institucional e Internet estão apresentados nas Figura 20 e Figura 21, respectivamente. 

 

A B 

 

 

 

 

 

Figura 17: (A) Configurações IP para o Ambiente Institucional e (B) Configurações IP para 

o Ambiente Institucional e Internet. 

 

auto eth0 
iface eth0 inet static 
 address 192.168.10.100 
 netmask 255.255.255.0 
 gateway 192.168.10.1 

auto eth0 
iface eth0 inet static 
 address 186.233.12.15 
 netmask 255.255.255.128 
 gateway 186.233.12.1 
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Figura 18: Iniciação do RED5 no Servidor de Aplicação. 

 

Figura 19: Iniciação do Software VCam. 
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Figura 20: Escolha do Vídeo Referente ao Ambiente Institucional. 

 

 

Figura 21: Escolha do Vídeo Referente ao Ambiente Institucional e Internet. 
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 Etapa 6 - Iniciação e configuração do Emissor 

O primeiro passo, nesta etapa, foi caracterizado pela configuração do dispositivo de 

áudio. Para isso, utilizou-se de um cabo de áudio Tip-Ring-Sleeve (TRS) conectado à saída 

de som do computador auxiliar ao microfone do computador Emissor.  

O passo seguinte consistiu em iniciar o navegador Internet Mozilla Firefox versão 

18.0.2 com plugin Shockwave Flash 11.5 r502 e Java (TM) Platform SE 7 U13. 

Após esse processo, foi então acionada a aplicação por meio do endereço 

192.168.10.100:5080/Telemedicina/Sistema.html para o Ambiente Institucional ou do 

endereço 186.233.12.15:5080/Telemedicina/Sistema.html para o Ambiente Institucional e 

Internet. Logo em seguida à entrada da aplicação, os dispositivos de áudio e de vídeo foram 

definidos acionando-se o botão direito do mouse e selecionando-se a opção menu 

Configurações (Figura 22). 

 

Figura 22: Configuração dos Dispositivos de Vídeo e Áudio. 
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 Etapa 7 - Iniciação dos clientes 

No ambiente Institucional foram utilizados os clientes Local ETHERNET e Local 

WIFI. Já no Ambiente Institucional e Internet, os clientes foram caracterizados pelo Local 

ETHERNET, Local WIFI, cliente remoto A, cliente remoto B e cliente remoto ADSL. Os 

clientes remotos foram acessados e configurados remotamente por meio do software 

TeamViewer 8.011.  

A iniciação da aplicação, em todos os clientes, foi realizada seguindo os mesmos 

procedimentos definidos para a iniciação do computador Emissor e esta ação está ilustrada 

na Figura 22. 

Etapa 8 - Procedimento de transmissão de áudio e vídeo 

 Este procedimento consiste em acionar os botões Áudio e Vídeo no computador 

Emissor (Figura 22). A partir desse momento, o áudio e o vídeo são enviados pelo Emissor 

para o Servidor de Aplicação (SA) e deste para todos os outros Clientes. 

Com a abertura da aba Configurações, a câmera e2eSoft VCam, que corresponde a 

entrada de vídeo por meio do software VCam, foi acionada (Figura 23 - A), assim como a 

entrada de áudio representada pela seleção do microfone do próprio computador Emissor 

(Figura 23 - B). 

Etapa 9 - Armazenamento dos resultados 

Os dados dos experimentos foram armazenados, automaticamente, por 30 minutos. 

Para salvar esses dados capturados em arquivos texto, foi necessário acionar os botões 

SStop e RStop nos computadores Emissor e Clientes, respectivamente. Os dados 

armazenados representam a taxa de QPS enviada pelo Emissor e recebida em cada cliente. 

Etapa 10 - Finalização do experimento 

 A finalização do experimento consiste no fechamento, no Emissor e em todos os 

Clientes, do navegador Internet Mozilla Firefox versão 18.0.2. 
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 A B 

  

Figura 23: A) Escolha do Dispositivo de Vídeo.  B) Escolha do Dispositivo de Áudio. 

 Etapa 11 - Análise estatística 

 Conforme o protocolo experimental, todos os dados de QPS obtidos pelo Emissor e 

pelos Clientes foram submetidos às análises estatísticas descritivas e analíticas. Para todas 

as análises realizadas fixou-se a rejeição da hipótese de nulidade para o p-valor ≤ 0,05. 

44..44..44..  EEXXPPEERRIIMMEENNTTAAÇÇÃÃOO  PPAARRAA  AA  AAVVAALLIIAAÇÇÃÃOO  DDEE  CCOONNEECCTTIIVVIIDDAADDEE    

Esta categoria de experimentos foi realizada para a validação do sistema 

computacional, envolvendo a avaliação das funcionalidades implementadas a partir da 

definição de requisitos. Para isso foi analisado o funcionamento dos processos de cadastro 

de entidades como Paciente, Profissional, Exames, Laudos e Auxiliares. Também foi 

verificada a comunicação e a aquisição de vídeos e imagens a partir de um 

videocolonoscópio Fuginon modelo VP-4400 (122) (Figura 24 - A). Para a captura de 

vídeo, empregou-se uma placa de captura PixelView PlayTV Xtreme com interface de vídeo 

S-Vídeo (Figura 24 - B) conectada ao computador Emissor (Figura 24 - C). 

No SA aplicou-se, para o gerenciamento dos fluxos de áudio e de vídeo, o servidor 

de Streaming RED5 1.0 RC 1 (113). As imagens coletadas durante os experimentos foram 

armazenadas na BIV e os dados gravados na BD. Durante esses experimentos, utilizou-se 

como objeto para a obtenção de imagens videocolonoscópicas a região palmar da mão do 

                                                                                                                                                                                 
11 <http://www.teamviewer.com/pt/index.aspx>. 
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autor (Figura 24 - D) e aplicada estrutura de rede wireless padrão 802.11b de 54 Mbps 

(120).  

 

A 

 

B 

 

C 

   

 

D 

 

Figura 24: (A) Videocolonoscópio Fuginon 4400; (B) Placa de Captura de Vídeo 

PixelView PlayTV Xtreme; (C) Computador Core 2 Duo 2.2 GHz e (D) Tela com Imagens 

Capturadas da Região Palmar da Mão do Autor. 
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88..11..  CCOONNSSTTRRUUÇÇÃÃOO  DDOO  SSIISSTTEEMMAA  DDEE  TTEELLEEMMEEDDIICCIINNAA  EEMM  TTEEMMPPOO  RREEAALL  ((SS22TTRR))  

A interface gráfica do S2TR está ilustrada nas Figuras 25, 26 e 27 por meio das telas 

de gerenciamento, de cadastro e de visualização de exames de videocolonoscopia. 

 

Figura 25: Tela para o Gerenciamento de Exames de Videocolonoscopia. 

88..22..  RREESSUULLTTAADDOOSS  DDOOSS  EEXXPPEERRIIMMEENNTTOOSS  DDEE  DDEESSEEMMPPEENNHHOO  NNOO  AAMMBBIIEENNTTEE  

IINNSSTTIITTUUCCIIOONNAALL  

 Nas Tabelas 1 e 2 são apresentados os resultados das médias das taxas de 

transmissão de Quadros por Segundo (QPS) e os respectivos Desvios-Padrão (DP) do 

EMISSOR e dos clientes ETHERNET e WIFI referentes aos experimentos realizados no 

período da manhã e da tarde no Ambiente Institucional, respectivamente. Em todas as 

tabelas, na última coluna estão representados as médias e os DPs conjuntos de todas as 

manhãs ou tardes para o EMISSOR e para os clientes ETHERNET e WIFI. 

 



 

 

Resultados 

190 

 

 

Figura 26: Tela para o Cadastro de Novos Exames de Videocolonoscopia. 

 

Figura 27: Tela para a Visualização de Exames de Videocolonoscopia. 
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Tabela 1: Médias e DP das Taxas de Transmissão de QPS do EMISSOR e dos Clientes 

ETHERNET e WIFI do Período de Experimentação Manhã no Ambiente Institucional. 

QPS Manhã 1 Manhã 2 Manhã 3 Manhã 4 Manhã 5 Conjunta 

EMISSOR 
Média 23,80 23,59 23,85 23,83 23,61 23,73 

DP 0,64 0,83 0,63 0,64 0,95 0,76 

ETHERNET 
Média 21,25 21,18 21,51 21,44 21,20 21,32 

DP 1,70 1,76 1,72 1,80 2,32 1,88 

WIFI 
Média 20,84 20,79 21,10 20,97 21,03 20,95 

DP 2,84 3,11 2,77 2,87 2,78 2,88 

Média 
DP 

21,96 
2,35 

21,85 
2,46 

22,15 
2,27 

22,08 
2,35 

21,95 
2,67 

 

Tabela 2: Médias e DP das Taxas de Transmissão de QPS do EMISSOR e dos Clientes 

ETHERNET e WIFI do Período de Experimentação Tarde no Ambiente Institucional. 

QPS Tarde 1 Tarde 2 Tarde 3 Tarde 4 Tarde 5 Conjunta 

EMISSOR 
Média 23,97 23,95 23,67 23,61 23,96 23,83 

DP 0,46 0,49 0,76 0,83 0,48 0,64 

ETHERNET 
Média 21,42 21,48 21,36 21,22 21,65 21,43 

DP 1,82 1,70 1,74 1,72 1,71 1,74 

WIFI 
Média 21,27 21,09 21,16 20,93 21,28 21,15 

DP 2,83 2,82 2,51 2,80 2,64 2,72 
Média 

DP 
22,22 
2,32 

22,18 
2,30 

22,06 
2,14 

21,92 
2,30 

22,30 
2,18 

 

Na Tabela 3 estão posicionados os valores das médias gerais e respectivos DPs de 

Transmissão de QPS do EMISSOR e dos clientes ETHERNET e WIFI dos períodos de 

experimentação manhã e tarde no Ambiente Institucional.  

Na Figura 28 e na Figura 29 são ilustrados gráficos representativos das taxas de 

QPS transmitidas pelo EMISSOR e recebidas pelos diferentes clientes no Ambiente 

Institucional dos experimentos realizados no período da manhã e da tarde, respectivamente. 

Por meio da Tabela 4, apresenta-se uma divisão em classes, distinguindo-se 

percentualmente as taxas de QPS menores que 10 e iguais ou superiores a 10.  
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Tabela 5: Médias e DP das Taxas de Transmissão de QPS do EMISSOR e dos 

Clientes ETHERNET, WIFI, A, B e ADSL do Período de Experimentação Manhã no 

Ambiente Institucional e Internet. 

QPS Manhã 1 Manhã 2 Manhã 3 Manhã 4 Manhã 5 Conjunta 

EMISSOR 
Média 23,97 23,92 23,83 23,90 23,94 23,91 

DP 0,52 0,58 0,67 0,62 0,66 0,61 

ETHERNET 
Média 21,48 21,31 21,59 21,31 21,51 21,44 

DP 1,65 1,69 1,87 1,74 1,95 1,79 

WIFI 
Média 21,43 21,29 21,35 21,35 21,27 21,34 

DP 1,75 2,10 2,55 1,72 2,39 2,13 

A 
Média 21,34 21,31 21,36 20,97 21,12 21,22 

DP 1,83 1,85 2,49 2,75 2,42 2,30 

B 
Média 12,68 12,88 11,71 12,08 12,08 12,29 

DP 6,01 6,07 5,75 5,97 6,01 5,98 

ADSL 
Média 13,44 14,29 14,77 13,48 14,09 14,01 

DP 6,29 6,20 6,10 6,31 6,35 6,27 
Média 

DP 
19,06 
5,75 

19,17 
5,57 

19,10 
5,76 

18,85 
5,87 

19,00 
5,84  

 

Tabela 6: Médias e DP das Taxas de Transmissão de QPS do EMISSOR e dos Clientes 

ETHERNET, WIFI, A, B e ADSL do Período de Experimentação Tarde no Ambiente 

Institucional e Internet. 

QPS Tarde 1 Tarde 2 Tarde 3 Tarde 4 Tarde 5 Conjunta 

EMISSOR 
Média 23,95 23,85 23,83 23,94 23,94 23,90 

DP 0,59 0,71 0,79 0,70 0,55 0,67 

ETHERNET 
Média 21,29 21,29 21,34 21,19 21,49 21,32 

DP 1,99 1,74 2,00 2,00 1,73 1,90 

WIFI 
Média 21,09 21,22 21,06 21,38 21,32 21,21 

DP 2,25 2,07 2,28 2,15 1,74 2,11 

A 
Média 21,21 20,92 20,61 20,89 20,92 20,91 

DP 2,12 2,66 3,18 2,93 2,53 2,72 

B 
Média 13,13 12,31 12,46 12,17 13,13 12,64 

DP 6,19 5,96 6,04 6,13 6,09 6,09 

ADSL 
Média 13,74 14,94 14,69 14,81 14,71 14,58 

DP 6,26 6,28 6,34 6,31 6,28 6,31 
Média 

DP 
19,07 
5,66 

19,09 
5,60 

19,00 
5,68 

19,06 
5,74 

19,25 
5,50  
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Na Tabela 7 apresentam-se as taxas de médias gerais e os respectivos DPs de 

transmissão de QPS do EMISSOR e dos clientes ETHERNET, WIFI, A, B e ADSL dos 

períodos de experimentação manhã e tarde, conjuntamente, realizados no Ambiente 

Institucional e Internet. 

Tabela 7: Médias Gerais e DP de Transmissão de QPS do EMISSOR e dos Clientes 

ETHERNET, WIFI, A, B e ADSL dos Períodos de Experimentação Manhã e Tarde no 

Ambiente Institucional e Internet. 

QPS Manhãs Tardes Conjunta 

EMISSOR 
Média 23,91 23,90 23,91 

DP 0,61 0,67 0,64 

ETHERNET 
Média 21,44 21,32 21,38 

DP 1,79 1,90 1,84 

WIFI 
Média 21,34 21,21 21,28 

DP 2,13 2,11 2,12 

A 
Média 21,22 20,91 21,07 

DP 2,30 2,72 2,52 

B 
Média 12,29 12,64 12,46 

DP 5,98 6,09 6,04 

ADSL 
Média 14,01 14,58 14,30 

DP 6,27 6,31 6,29 
Média 

DP 
19,03 
5,76 

19,09 
5,64  

 

Na Figura 30 e na Figura 31 são apresentados os gráficos das taxas de QPS relativas 

aos experimentos realizados no período da manhã e da tarde, respectivamente, e 

transmitidas pelo EMISSOR e recebidas por todos os clientes no Ambiente Institucional e 

Internet. 
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Na Tabela 8 é apresentada a distribuição percentual de QPS abaixo de 10 QPS e 

igual ou superior a 10 QPS, relativos aos experimentos realizados no Ambiente 

Institucional e Internet. 

Tabela 8: Distribuição Percentual da Taxa de QPS em Classes para o Ambiente 

Institucional e Internet. 

QPS (%) < 10 ≥ 10 

EMISSOR 0,01% 99,99% 

ETHERNET 0,11% 99,88% 

WIFI 0,39% 99,61% 

A 1,30% 98,70% 

B 47,67% 52,33% 

ADSL 37,17% 62,83% 

88..44..  AANNÁÁLLIISSEE  EESSTTAATTÍÍSSTTIICCAA  

As análises estatísticas foram realizadas separadamente para o Ambiente 

Institucional e para o Ambiente Institucional e Internet, considerando três conjuntos 

representados pelo período da manhã, período da tarde e pelo total de experimentos. Para 

esse processo, foi utilizado o teste de Friedman com nível de significância de 5% e pós-

teste de Dunn. 

88..44..11..  AANNÁÁLLIISSEE  EESSTTAATTÍÍSSTTIICCAA  DDOOSS  RREESSUULLTTAADDOOSS  DDOO  AAMMBBIIEENNTTEE  IINNSSTTIITTUUCCIIOONNAALL  

Na Tabela 9 são apresentados os resultados da análise estatística comparando-se a 

quantidade de QPS transmitidos pelo EMISSOR, definido como grupo controle, com as 

taxas de QPS recebidas pelos clientes ETHERNET e WIFI dos períodos de experimentação 

manhã e tarde no Ambiente Institucional. 
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Tabela 9: Comparação das Taxas de QPS do Período de Experimentação Manhã e Tarde no 

Ambiente Institucional. 

Comparações 
p-valor 
Manhãs 

p-valor 
Tardes 

p-valor 
Conjunto 

EMISSOR vs. ETHERNET < 0,0001 < 0,0001 < 0,0001 

EMISSOR vs. WIFI < 0,0001 < 0,0001 < 0,0001 

ETHERNET vs. WIFI 0,1183 > 0,9999    0,2111 

88..44..22..  AANNÁÁLLIISSEE  EESSTTAATTÍÍSSTTIICCAA  DDOOSS  RREESSUULLTTAADDOOSS  DDOO  AAMMBBIIEENNTTEE  IINNSSTTIITTUUCCIIOONNAALL  EE  

IINNTTEERRNNEETT  

Na Tabela 10 são apresentados os resultados estatísticos para o Ambiente 

Institucional e Internet comparando-se a quantidade de QPS transmitida pelo EMISSOR, 

definido como grupo controle, com as taxas de QPS recebidas pelos clientes ETHERNET, 

WIFI, A, B e ADSL dos períodos de experimentação manhã e tarde. 

88..55..  RREESSOOLLUUÇÇÕÕEESS  DDEE  IIMMAAGGEENNSS  PPRROOVVEENNIIEENNTTEESS  DDEE  EEXXAAMMEESS  DDEE  

VVÍÍDDEEOOCCOOLLOONNOOSSCCOOPPIIAA  

Nesta seção são apresentadas imagens relativas a exames videocolonoscópicos, 

contrastando-se as diferenças de percepção visual em virtude da utilização de distintas 

resoluções. Na Figura 32, uma imagem original, com resolução de 1024 x 768 pixels, de 

exame videocolonoscópico é demonstrada. Nessa imagem destaca-se, em cor amarela, uma 

área recortada com exibição de modo ampliado em 800% (Figura 33). 

Nas Figuras 34, 35, 36 e 37 ilustram-se a imagem exibida na Figura 33, com as 

resoluções 720 x 540 pixels, 480 x 360 pixels, 360 x 270 pixels e 320 x 240 pixels, 

respectivamente.  
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Tabela 10: Comparação das Taxas de QPS do Período de Experimentação Manhã e Tarde 

no Ambiente Institucional e Internet. 

Comparações 
p-valor 
Manhãs 

p-valor 
Tardes 

p-valor 
Conjunto 

EMISSOR vs. ETHERNET < 0,0001 < 0,0001 < 0,0001 

EMISSOR vs. WIFI < 0,0001 < 0,0001 < 0,0001 

EMISSOR vs. A < 0,0001 < 0,0001 < 0,0001 

EMISSOR vs. B < 0,0001 < 0,0001 < 0,0001 

EMISSOR vs. ADSL < 0,0001 < 0,0001 < 0,0001 

ETHERNET vs. WIFI > 0,9999 0,2384    0,3205 

ETHERNET vs. A 0,0395 < 0,0001 < 0,0001 

ETHERNET vs. B < 0,0001 < 0,0001 < 0,0001 

ETHERNET vs. ADSL < 0,0001 < 0,0001 < 0,0001 

WIFI vs. A 0,4556 < 0,0001 < 0,0001 

WIFI vs. B < 0,0001 < 0,0001 < 0,0001 

WIFI vs. ADSL < 0,0001 < 0,0001 < 0,0001 

A vs. B < 0,0001 < 0,0001 < 0,0001 

A vs. ADSL < 0,0001 < 0,0001 < 0,0001 

B vs. ADSL < 0,0001 < 0,0001 < 0,0001 
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Figura 32: Imagem de Videocolonoscopia em Resolução 1024 x 768 Pixels. 
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Figura 33: Recorte da Imagem em Resolução 1024 x 768 Pixels com Zoom de 800%. 

 

Figura 34: Recorte da Imagem em Resolução 720 x 540 Pixels. 
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Figura 35: Recorte da Imagem em Resolução 480 x 360 Pixels. 

 

Figura 36: Recorte da Imagem em Resolução 360 x 270 Pixels. 
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Figura 37: Recorte da Imagem em Resolução 320 x 240 Pixels. 
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99..11..  CCOONNSSIIDDEERRAAÇÇÕÕEESS  GGEERRAAIISS  

Nas últimas décadas, o rápido desenvolvimento dos recursos de tecnologia da 

informação tem ocasionado aumento das aplicações em diversificadas áreas de 

conhecimento (123-128, 32, 129, 130). Nesse contexto, o avanço computacional na 

capacidade de armazenamento e de processamento, no aprimoramento dos métodos de 

segurança nas aplicações computacionais, no desenvolvimento de novas técnicas de 

comunicação de dados, na popularização da Internet e dos sistemas direcionados para a 

Web, tem permitido, de modo sinérgico, a realização de trabalhos multidisciplinares 

aplicados à área de saúde (131-135). 

A popularização do acesso à Internet proporciona a criação de novos serviços em 

diferentes áreas de conhecimento (136, 137). Dentro desse escopo, a medicina também 

usufrui dessa ferramenta computacional, e decorrente ao fato, diversos trabalhos neste tema 

têm sido realizados (18, 32, 40, 42, 44, 45, 65, 67, 123, 124, 131-135, 138-154).  

A aplicação de processos tecnológicos à medicina vem de longa data histórica, 

desde o trabalho clássico do Einthoven (49), o qual demonstrou a possibilidade de 

transmissão de dados de exames de eletrocardiogramas através de linhas telefônicas, 

passando pela época de transmissão por rádio e pela televisão, até alcançar os dias atuais, 

utilizando-se da transmissão por meio da Internet (50, 51, 155). 

O desenvolvimento desses novos recursos computacionais tem contribuído para a 

automatização dos processos em hospitais e em clínicas, principalmente no que se refere ao 

registro de informações de pacientes em bases de dados (45, 58, 57, 156). No entanto, 

importantes procedimentos na área da saúde ainda não são regidos por mecanismos 

automáticos e podem ser otimizados com o emprego de soluções computacionais (32, 89, 

157-159). Estes fatos estão diretamente relacionados à falta de recursos tecnológicos 

disponibilizados e, como exemplo, cita-se a captura, o acompanhamento e a análise de 

exames e de processos que utilizam vídeos e imagens, tais quais exames de endoscopia 

digestiva alta e baixa, laparoscopia, entre outros (3, 32). 

Apesar de existirem diversos trabalhos na área de telemedicina com o intuito de 

desenvolver tecnologias que visam auxiliar a atividade médica (3, 5-7, 53-56, 58-61, 155, 

156), até o momento, não é de nosso conhecimento a proposição de um método 
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computacional com a finalidade de viabilizar o acompanhamento e a discussão, em tempo 

real, sobre procedimentos médicos juntamente com a comunicação com equipamentos 

diagnósticos endoscópicos. Outro aspecto fundamental quando se trata do tema transmissão 

de dados médicos é a manutenção, em consideração máxima, de aspectos como integridade, 

confidencialidade e autenticidade dessas informações. Dentro dessa linha, modelos vêm 

sendo propostos e desenvolvidos para alcançar o quesito segurança, mas todos são passíveis 

de críticas (14, 15, 83, 84, 91-93). 

Desse modo, na idealização do S2TR, o tema segurança do tráfego dos dados 

referentes ao exame endoscópico foi desenvolvido com a finalidade de bloquear acessos 

indevidos aos fluxos de vídeo e de áudio disponibilizados para o acompanhamento remoto 

dos procedimentos médicos, assim como todas as informações pertencentes aos pacientes e 

aos profissionais da área de domínio. Esses módulos de segurança foram implementados, 

de modo original, por meio de recursos criptográficos e da geração de chaves secretas 

inspirada em conceitos da Teoria da Evolução das Espécies (106, 107). 

Vale a pena ressaltar que processos tecnológicos inovadores, frequentemente, estão 

diretamente relacionados com altos custos operacionais, desde o desenvolvimento, a 

disponibilização e a manutenção por meio de Empresas Privadas (18, 19, 79, 80, 160-163). 

Em Estados brasileiros, como o Paraná, a inclusão digital e o uso de software livre 

em algumas repartições públicas já alcançaram, em seis anos, resultados positivos com 

economia de mais de 300 milhões de reais dos cofres públicos (164). Ainda sobre o tema, o 

investimento para ampliar o uso de aplicativos desenvolvidos em plataformas livres deverá 

sofrer um aumento de cinco vezes do valor estipulado no ano de 2008 representado por 

quatro milhões de euros para 22 milhões (165, 166). 

Assim sendo, atento ao fato, neste trabalho utilizou-se para o desenvolvimento do 

S2TR, ferramentas computacionais na modalidade open source. Com esse processo, 

acredita-se que critérios como redução de custo operacional, customização, qualidade de 

segurança e liberdade de ação de implementação foram alcançados (78-81). 

A partir da identificação dessas possibilidades de melhorias e das contribuições que 

podem ser aplicadas para a área da saúde, construiu-se, neste trabalho, um método em 

telemedicina para o acompanhamento remoto e em tempo real de procedimentos 
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videocolonoscópicos. Essa abordagem foi definida com a finalidade de promover a 

discussão, antes, durante e após a realização do exame endoscópico por meio de distintas 

mídias representadas por vídeo, áudio, texto e imagens. Além desse processo, os 

profissionais da área médica são capazes de participar ativamente do exame executando a 

captura e o compartilhamento das imagens relativas ao mesmo (151, 154, 167-169). 

De modo a implementar o método em telemedicina proposto, desenvolveu-se neste 

trabalho o S2TR, um sistema computacional aplicado para exames videocolonoscópicos. 

Para auxiliar no melhor entendimento, a discussão acerca do desenvolvimento e da 

experimentação desse sistema está organizada nas seguintes seções: 

 Análise de desempenho no Ambiente Institucional; 

 Análise de desempenho no Ambiente Institucional e Internet. 

99..22..  AANNÁÁLLIISSEE  DDEE  DDEESSEEMMPPEENNHHOO  NNOO  AAMMBBIIEENNTTEE  IINNSSTTIITTUUCCIIOONNAALL    

O Ambiente Institucional foi representado pela rede local com tecnologia Gigabit 

Ethernet (31) com presença de dois clientes, sendo um conectado através de cabo a essa 

rede local (ETHERNET), enquanto o outro por meio de redes sem fio com padrão 802.11b 

(WIFI) (120). Ainda nos experimentos, o vídeo utilizado apresentava resolução 1024 x 768 

pixels, taxa de bitrate de 13000 Kbps e sem a utilização de algoritmos de compactação, ou 

seja, com qualidade máxima. A taxa de bitrate possui uma relação direta com a qualidade 

do vídeo e varia de acordo com o número de pixels da imagem obtidos por meio da 

resolução e da quantidade de imagens transmitidas por segundo (170, 171). 

 Essa configuração se deve ao fato de coincidir com a resolução máxima aplicada no 

monitor de vídeo e a respectiva taxa de bitrate proporcionada pelo videocolonoscópio 

marca Fuginon modelo 4400 (122), aparelho este usado na Gastrocentro da UNICAMP.  

Essa similaridade do cenário computacional foi essencial, pois reproduz as redes de 

informática e de equipamentos presentes na maioria de Instituições de Ensino e de Pesquisa 

do Brasil, como por exemplo, na Universidade Estadual de Campinas (UNICAMP), 

Universidade Federal do Paraná (UFPR), Universidade de São Paulo (USP), Universidade 

Federal do Rio Grande do Sul (UFRGS), Universidade Federal de Santa Catarina (UFSC), 

Universidade Federal de Minas Gerais (UFMG), Centro de Engenharias e Ciências Exatas 
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da Universidade Estadual do Oeste do Paraná (CECE/UNIOESTE), Universidade Estadual 

de Maringá (UEM), Universidade Federal do Pará (UFPA), Universidade Federal do 

Amazonas (UFAM), Universidade de Brasília (UnB), entre outras. 

Com isso e em ambiente controlado, os experimentos de análise da eficiência e da 

precisão do S2TR, foram realizados e monitorados por meio da taxa de transmissão de 

Quadros por Segundo (QPS). 

A quantidade QPS é definida como a unidade de medida de um 

dispositivo audiovisual e é caracterizada pelo número de imagens registrado, processado e 

exibido por unidade de tempo (172).  

Essa unidade é fundamental pelo fato de que a cognição visual humana apresenta 

dependência direta em relação ao número de quadros recebidos e projetados em interface 

de imagem como a tela de um computador, e essa taxa interfere na qualidade da imagem 

apresentada (173, 174). 

Os vídeos com taxas inferiores a 10 QPS causam sensação de descontinuidade, pois 

as falhas de configuração da imagem são perceptíveis à visão humana (173-177). Sob esse 

aspecto, Apteker et al. (175) demonstraram que os usuários possuem uma percepção 

diferente, dependendo do conteúdo, quanto à taxa de transmissão de QPS. Resultados 

similares foram encontrados por Steinmetz (176), por meio de série de experimentos a 

respeito da percepção humana. 

Wang, Claypool e Zuo (178) realizaram um estudo sobre o tráfego de fluxo de vídeo 

a partir de servidores para usuários em diversos locais geográficos. Esses vídeos eram de 

alta qualidade, tipicamente contendo 10 QPS e constataram que o desempenho foi 

influenciado, em grande parte, pela largura de banda da conexão do usuário com a Internet. 

Vale ressaltar que esses resultados foram confirmados por outro trabalho de Wang e 

Claypool (179). 

Na Seção 8.5 do Capítulo 8 foi apresentada uma mesma imagem, em distintas 

resoluções, demonstrando o impacto desse atributo sobre a qualidade da imagem. À medida 

que as resoluções foram reduzidas, as imperfeições das imagens se tornaram mais 

perceptíveis e, por conseguinte, podem dificultar na realização de análises e de 

diagnósticos. 

http://pt.wikipedia.org/wiki/Audiovisual
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McCarthy, Sasse e Miras (180) realizaram análise prospectiva para comparar os 

efeitos de quantização versus taxas de transmissão de QPS para fluxos de vídeo, aplicando 

testes de percepção em 37 indivíduos, antes e após treinamento. Os autores concluíram que, 

ao contrário do relatado em outros estudos, os usuários mostraram maior preferência por 

alta resolução à alta taxa de exibição de QPS. Os resultados desse estudo representam 

importantes implicações para os provedores de serviço e designers de aplicações de fluxo 

de vídeos. 

Diante desse cenário, o método proposto neste trabalho teve como propósito 

empregar a máxima qualidade disponibilizada pelo equipamento de videocolonoscopia e a 

manutenção das resoluções aplicáveis às características dos ambientes de redes definidos, 

mesmo que para isso, acarrete em redução de taxas de QPS. 

Por meio dos trabalhos citados, é notório o entendimento de que o processo de 

cognição humana apresenta-se de modo multivariável. Esse processo constitui um dos 

problemas clássicos em visão computacional devido à ampla gama de aplicações possíveis, 

bem como os respectivos desafios associados. Embora muitas abordagens se comportem 

bem para alguns casos específicos, existe ainda, de modo tímido, pesquisa sobre a 

praticidade e a robustez dessas abordagens em cenários reais, nos quais vídeos são 

adquiridos, frequentemente, com diferentes taxas de transmissão de QPS a partir de 

diversas fontes de imagens. 

Nesse sentido, Harjanto et al. (174) investigaram e avaliaram o desempenho de 

quatro abordagens do estado da arte para reconhecimento de movimentos humanos. Nos 

experimentos realizados, apesar dos três diferentes valores de taxas de transmissão de QPS 

considerados e analisados, não se encontrou diferença no desempenho. Assim, melhores 

abordagens de reconhecimento, incluindo novas características visuais e algoritmos de 

aprendizado robustos à variação de taxas de transmissão de QPS são necessários para o 

desenvolvimento, na prática, desse processo. 

Desse modo, com a preocupação nos quesitos eficiência e precisão nas taxas de 

transmissão de QPS e para assegurar consistente percepção visual dos dados, neste 

trabalho, foi estipulada a taxa de transmissão, a partir do EMISSOR, em 25 QPS, ou seja, 
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150% acima da referida pela maioria dos trabalhos na literatura acerca do tema (172, 173, 

176, 178-181). 

Sob esse escopo, no Ambiente Institucional, verificou-se que o computador 

responsável pelo envio do vídeo, denominado de EMISSOR, obteve uma taxa de 

transmissão de 23,73 QPS no período da manhã e de 23,83 QPS no período da tarde. Já o 

cliente ETHERNET recebeu os fluxos de vídeo em taxas de 21,32 QPS e 21,43 QPS nos 

turnos manhã e tarde, respectivamente. 

Os valores dessas taxas mostraram que ocorreram perdas de quadros durante a 

captura e o envio de imagens. Essa perda de dados pode ser devido a uma série de razões 

como mecanismos de processamento da Unidade Central de Processamento (CPU) do 

EMISSOR e do servidor, sincronização na captura de áudio e vídeo, e pelo comutador da 

rede de comunicação de dados (181-186). Além dessas razões, outros motivos também 

interferem na taxa de transmissão como problemas de ordem elétrica, danos de componente 

mecânico e do disco rígido, superaquecimento do processador, incompatibilidade de 

hardware, corrupção de aplicativos, presença de vírus, falta de higienização do 

computador, entre outras (187-189). 

Assim sendo, o delineamento dos passos experimentais foi realizado com a 

precaução para que essas situações fossem previamente controladas, e com isso, todos os 

equipamentos e acessórios eram testados, sempre, antes de cada experimento. Ainda, para 

evitar as oscilações e quedas de energia elétrica, os componentes computacionais de 

hardware se apresentavam conectados em nobreak. Cabe ressaltar que em nenhum 

momento, durante todos os experimentos, ocorreu a falta de energia. 

 Outro aspecto fundamental foi a definição do período em que os testes seriam 

realizados, ou seja, no período da manhã, às 10h00 e às 11h00, e da tarde, às 15h00 e às 

16h00.  

Esses períodos representam momentos de intenso fluxo de uso da Internet, quando 

um elevado número de pessoas está utilizando algum tipo de serviço dessa rede, 

repercutindo na velocidade e na qualidade de transmissão dos dados (190). Desse modo, foi 

possível realizar os experimentos em um cenário de máxima utilização da Internet que de 

acordo com IBOPE Media (191), há no Brasil 53,9 milhões de usuários dessa rede mundial 
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e a transmissão de todo esse fluxo de dados pode ser realizado por diversos meios, como 

satélite, rádio, fibra ótica, entre outros.  

O cliente WIFI, conectado de modo sem fio a um Access Point com codificação 

802.11b, obteve taxas de recebimento de QPS de 20,95 e de 21,15 em experimentos 

realizados no período da manhã e no período da tarde, respectivamente. Esses valores 

também indicam uma redução da taxa de QPS recebida em relação à taxa de QPS enviada.  

Conforme estudos de pesquisas anteriores (172, 173, 176, 178-181), vídeos com 

taxas inferiores ao limiar de 10 QPS podem causar a percepção de descontinuidade ao ser 

humano. Assim sendo, neste trabalho, foi considerado este valor de QPS como o valor de 

referência para a realização das análises. 

Na Tabela 4 do Capítulo 8, verifica-se que durante todos os experimentos 

realizados, o EMISSOR enviou, em apenas 0,01% do tempo, quadros com taxa abaixo de 

10 QPS, enquanto que o cliente ETHERNET recebeu taxas menores que 10 QPS em 0,06% 

do tempo e o cliente WIFI obteve taxas abaixo de 10 QPS em 1,82% do tempo. 

Esses resultados demonstram que, considerando o cenário completo, apenas em uma 

pequena parcela do tempo, ocorreram taxas de transmissão menores que 10 QPS e embora 

todas as precauções tomadas neste trabalho em se prevenir os problemas descritos 

anteriormente quanto à perda de quadros durante a transmissão, ainda assim, essas perdas 

são passíveis de acontecer. 

Em relação ao EMISSOR, as diferenças são justificadas por seu próprio 

processamento. No caso do cliente ETHERNET, este sofre atrasos promovidos pelo 

processamento do servidor, do switch da rede, pela latência da rede e por seu próprio 

processamento (1, 36). Já o cliente WIFI recebe o impacto dos mesmos elementos citados 

em relação ao cliente ETHERNET e, adicionalmente, decorrente ao sinal ser transmitido 

por ondas de rádio, este cliente sofre as influências como distância entre o Access Point e o 

cliente WIFI, presença de barreiras físicas no percurso da onda de rádio, interferências de 

sinais, entre outros (36, 192). 

Por meio da avaliação estatística verificou-se que houve diferença estatisticamente 

significativa considerando as taxas de QPS entre o EMISSOR e o cliente ETHERNET (p-

valor < 0,0001) e entre o EMISSOR e o cliente WIFI (p-valor < 0,0001). Não foi 
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constatada diferença estatisticamente significativa de desempenho entre os clientes 

ETHERNET e WIFI para os experimentos realizados no Ambiente Institucional (p-

valor=0,2111). No momento em que foram analisados de modo separado, também não 

encontrou diferença estatisticamente significativa para o período da manhã (p-

valor=0,1183) e para o período da tarde (p-valor=0,9999). 

Desse modo, verifica-se que a divergência entre o processamento para a transmissão 

e o recebimento de vídeos por esses dois clientes, de acordo com as configurações adotadas 

nos experimentos, não foi suficiente para provocar uma diferença de performance 

estatisticamente significativa entre os clientes ETHERNET e WIFI. Essa similaridade dos 

resultados experimentais no período da manhã e da tarde, no Ambiente Institucional, era 

esperado, pois na rede local as conexões são estabelecidas ponto a ponto no switch (36) e o 

cliente WIFI usava link de 54 Mbps, ao passo que a largura de banda utilizada para o 

recebimento do vídeo era de 13 Mbps. 

99..33..  AANNÁÁLLIISSEE  DDEE  DDEESSEEMMPPEENNHHOO  NNOO  AAMMBBIIEENNTTEE  IINNSSTTIITTUUCCIIOONNAALL  EE  IINNTTEERRNNEETT  

No Ambiente Institucional e Internet utilizou-se um vídeo com resolução de 480 x 

360 pixels para as avaliações experimentais a qual é maior quando comparada com outras 

aplicações que disponibilizam vídeos pela Internet, como o Youtube, que emprega 

originalmente como padrão a resolução de 320 x 240 pixels (192-194). 

O parâmetro de resolução definido neste trabalho também teve como motivação o 

fato da Gastrocentro da UNICAMP utilizar um sistema local para aquisição de imagens do 

videocolonoscópio com configuração de resolução de 320 x 240 pixels, cuja qualidade, 

conforme avaliação dos especialistas é suficiente para a realização dos diagnósticos. Desse 

modo, procurou-se utilizar resolução acima do que é aplicada localmente. 

Para a avaliação de desempenho do Ambiente Institucional e Internet, a exemplo do 

Ambiente Institucional, foi também aplicada qualidade máxima das imagens, isto é, sem 

utilização de algoritmos de compactação. Por outro lado, a taxa de bitrate do vídeo foi de 

6000 Kbps para vídeos com resolução de 480 x 360 pixels, diferentemente do Ambiente 

Institucional, que gerou uma taxa de 13000 Kbps. Este fato se deve à utilização de 

resolução maior, 1024 x 768 pixels, no Ambiente Institucional. 
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Algumas ferramentas computacionais disponibilizadas para a transmissão de vídeo 

pela Internet, como o site do Terra12, que faz transmissões esportivas pela Internet em 

tempo real, usam mecanismos de compactação. Durante a confecção deste trabalho, em um 

experimento piloto não publicado, foi efetuado download de uma transmissão de vídeo com 

resolução full HD de 1920 x 1080 pixels a partir desse site. Com esse procedimento, 

verificou-se que o vídeo possuía uma taxa de bitrate de 1000 Kbps, ou seja, seis vezes 

menor do que a taxa utilizada por este método no Ambiente Institucional e Internet. 

Vale ressaltar que os clientes da rede local pertencentes ao Ambiente Institucional e 

Internet, foram os mesmos utilizados no Ambiente Institucional, sendo um deles o cliente 

ETHERNET conectado fisicamente à rede por meio da tecnologia Gigabit Ethernet e 

padrão 802.3z (31), enquanto o outro cliente, denominado de WIFI, conectado à rede local 

através de conexão de rede sem fio e padrão 802.11b (120). 

Em relação aos clientes conectados por meio da Internet, estes foram denominados 

de cliente A, cuja conexão foi feita por via link RNP de 1 Gbps, cliente B com conexão via 

link RNP de 100 Mbps e cliente ADSL por meio do link ADSL de 15 Mbps. 

A escolha destes clientes para o processo de avaliação do método proposto foi com 

o propósito de contemplar diferentes conexões de Internet (1 Gbps, 100 Mbps e ADSL 15 

Mbps), comumente usadas por instituições de ensino e pesquisa, bem como usuários e 

instituições privadas de menor porte.  

Assim como no Ambiente Institucional, os experimentos no Ambiente Institucional 

e Internet foram realizados durante cinco dias úteis de uma semana nos horários 10h00, 

11h00, 15h00 e 16h00. Estes horários foram definidos pelo fato de coincidirem com o 

período em que a carga de tráfego da Internet está mais elevada, promovendo uma análise 

de desempenho em cenário mais crítico de transmissão de dados (190).  

Por meio da análise das Tabelas 5, 6 e 7 do Capítulo 8, foi possível verificar que o 

computador EMISSOR, responsável pelo envio do vídeo, obteve taxas médias de 23,91 

QPS e 23,90 QPS nos períodos da manhã e da tarde, respectivamente. Do mesmo modo que 

ocorreu no Ambiente Institucional, esse resultado caracteriza a ocorrência de perda no 

 
12< www.terra.com.br>. 
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processo de captura das imagens, de processamento e de envio dos quadros para o Servidor 

por parte do EMISSOR, pois a taxa média de captura definida foi de 25 QPS (181-189). 

Em relação ao cliente ETHERNET, este obteve uma taxa de recepção de 21,44 QPS 

e 21,32 QPS, considerando-se respectivamente os experimentos realizados no período da 

manhã e da tarde. Já o cliente WIFI obteve as taxas de recebimento de 21,34 QPS no 

período da manhã e de 21,21 QPS no período da tarde. O desempenho desses clientes, 

assim como os distintos processamentos que influenciaram esses resultados em relação à 

taxa de QPS enviado pelo EMISSOR, são os mesmos apresentados em relação ao Ambiente 

Institucional, uma vez que estes clientes e o modo de conexão são os mesmos apresentados 

naquele ambiente. 

Quanto aos clientes conectados à Internet, o cliente A recebeu o vídeo a uma taxa de 

21,22 QPS nos experimentos realizados no período da manhã e 20,91 QPS no período da 

tarde. Entre os clientes pertencentes a esse cenário, este foi o que obteve o melhor 

desempenho. Os fatores que contribuíram para esse rendimento foram a conexão por meio 

de link de 1 Gbps provido pela RNP e o número de quatro dispositivos intermediários, hop 

counts, entre a origem (EMISSOR) e o destino (cliente A).  

O número de hop counts influencia no tempo de latência, ou seja, em cada 

dispositivo intermediário pelo qual um pacote de dados Transmission Control Protocol (9) 

trafega, há um custo de processamento referente às características de hardware e software 

destes dispositivos como conversão de protocolos, execução de algoritmos de roteamento, 

gerenciamento de filas de entrada e de saída, utilização de políticas de controle de 

congestionamento, entre outros. Desse modo, o número de dispositivos intermediários 

influencia diretamente na latência do protocolo TCP e, consequentemente, repercute no 

desempenho na transmissão de quadros de vídeo (182, 183, 195-197). 

No cliente B, as taxas de QPS alcançadas nos experimentos realizados no período da 

manhã e no turno da tarde, foram respectivamente de 12,29 QPS e de 12,64 QPS, 

caracterizando o pior desempenho dentre os clientes avaliados. 

A conexão com a Internet da instituição na qual o cliente B está localizado, possui 
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um link de 1 Gbps provido pela RNP13. No entanto, internamente, a largura de banda com o 

Departamento em que foi posicionado o cliente B é de 100 Mbps, sendo este compartilhado 

por aproximadamente 2000 pessoas entre elas acadêmicos, professores e funcionários. 

Desse modo, o link real é 10 vezes menor quando comparado com o link do cliente A. Dos 

14 hop counts que influenciaram no desempenho do cliente B, sete são externos à rede da 

instituição e possuem as mesmas características de hardware e de software dos dispositivos 

intermediários utilizados em relação ao cliente A. No entanto, foi importante observar que 

o aumento do número de dispositivos, neste cenário, sobe de quatro para sete, impactando 

desse modo, também, no desempenho do cliente B. Outro fator que provocou pior 

desempenho do cliente B foi a existência adicional de sete dispositivos intermediários 

internos à rede da instituição. 

Desse modo, num cenário como o do cliente B, seria necessário alterar 

configurações da rede interna para melhorar o desempenho do método computacional 

delineado neste trabalho. Uma dessas alterações seria o posicionamento do cliente B em 

redes virtuais que estejam próximas a conexão com a Internet, evitando-se processamentos 

internos desnecessários para essa aplicação e permitindo que o sistema tenha acesso ao link 

de 1 Gbps que a instituição dispõe.  

Em relação ao cliente ADSL, foram obtidas taxas de recebimento de fluxo de vídeo 

de 14,01 QPS nos experimentos realizados no período da manhã e 14,58 QPS à tarde. O 

canal de conexão utilizado por este cliente é o de menor custo e amplamente disponível 

para qualquer usuário, sendo utilizado principalmente em ambientes residenciais e 

empresariais e representa aproximadamente 69% das conexões à Internet utilizadas 

atualmente no Brasil (198). Neste cliente a conexão contratada foi de 15 Mbps e o número 

de hop counts, entre a origem e o destino, era de 10. 

Esses resultados permitiram verificar que é possível utilizar o método com conexões 

ADSL, as quais são comuns e amplamente disseminadas, além de possuírem os custos mais 

acessíveis.  

 
13 <http://www.rnp.br/>. 
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Essa alternativa pode ser aplicada por clínicas e instituições que não possuam outras 

demandas que consumam grande largura de banda Internet. Os planos atuais de 15 Mbps 

possuem um custo aproximado de R$ 100,00 mensais. As empresas de Telecomunicações14 

estão disponibilizando, nos dias atuais, conexões com maior largura de banda, como planos 

de 100 Mbps a um custo mensal médio de R$ 500,00. Esses dados são importantes para a 

utilização de clientes por meio de canais ADSL. 

Também é necessário destacar que as conexões ADSL, diferentemente de outras 

alternativas abordadas, utilizam apenas 10% de sua largura de banda para upload. Desse 

modo seria necessário um link de 100 Mbps para utilizar o método em uma instituição com 

a finalidade de executar procedimentos médicos, e não somente como cliente. 

Em relação ao desempenho, mesmo em conexões ADSL com maior largura de 

banda, não existe garantia de qualidade de serviço, e o sistema estará sujeito ao efeito da 

latência provocada pelos dispositivos intermediários. Nessas circunstâncias, caso deseje 

garantia de desempenho, uma das melhores alternativas é a contratação de conexões 

dedicadas junto às companhias de Telecomunicações a um custo mensal aproximado de 

R$1.000,00 por MBps. 

Do mesmo modo que no Ambiente Institucional, o valor de 10 QPS foi considerado 

como referência para realização das análises das taxas de transmissão de fluxo de vídeo 

enviadas pelo EMISSOR e recebidas pelos clientes. 

Na Tabela 8 do Capítulo 8, constata-se que o EMISSOR enviou taxas abaixo de 10 

QPS em 0,01% do tempo, enquanto os clientes apresentaram taxas de recebimento de 

quadros inferiores a 10 QPS nos seguintes percentuais de tempo: cliente ETHERNET 

0,11%, cliente WIFI 0,39%, cliente A 1,30%, cliente B 47,67% e cliente ADSL 37,17%. 

Esses dados reforçam os resultados de desempenho do EMISSOR e de cada cliente, 

assim como os fatores que influenciaram esse rendimento. Considerando-se a influência da 

taxa de QPS sobre a sensação de continuidade do vídeo pela percepção humana (172, 173, 

176, 178-181), o efeito de claudicação seria fortemente sentido no cliente B e no cliente 

ADSL. Mesmo nessas condições, o acompanhamento dos exames é possível, mas com 

 
14 <http://www.gvt.com.br> e <http://www.oi.com.br>. 
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prejuízo no vídeo transmitido, assim como a participação remota e a interatividade. Vale 

ressaltar que esse revés de transmissão não é decorrente ao método proposto neste trabalho, 

e sim a fatores externos de infraestrutura computacional.  

Nesta configuração de ambiente, encontraram-se os seguintes valores de desvios 

padrão: EMISSOR (0,64), cliente ETHERNET (1,84), cliente WIFI (2,12), cliente A (2,52), 

cliente B (6,04) e cliente ADSL (6,29). Esses números evidenciam um comportamento 

instável com relação à taxa de recebimento de QPS no cliente B e no cliente ADSL, que 

normalmente ocorre na Internet em função de links congestionados, de altas taxas de 

enfileiramento dos pacotes e de problemas de processamento nos dispositivos 

intermediários (182, 183, 195-197). As particularidades e as melhorias a serem realizadas 

nestes ambientes, e em outros similares, foram apresentadas, anteriormente, na discussão 

acerca do desempenho de cada cliente. 

A análise estatística dos resultados de desempenho provenientes do Ambiente 

Institucional e Internet nos períodos de manhã e tarde, conjuntamente, não demonstrou 

diferença estatisticamente significativa entre os clientes ETHERNET e WIFI (p-

valor=0,3205). Para todas as outras comparações conjuntas, foi constatada diferença 

estatisticamente significativa com p-valor < 0,0001. 

Analisando de modo separado os períodos da manhã e da tarde, não foi constatada 

diferença estatisticamente significativa, pela manhã, com relação ao desempenho dos 

clientes ETHERNET e WIFI (p-valor > 0,9999) e WIFI e Cliente A (p-valor=0,4556). No 

entanto, realizando-se a mesma avaliação para os experimentos feitos no período da tarde, a 

diferença de desempenho foi estatisticamente significativa para todas as comparações (p-

valor < 0,0001), exceto para ETHERNET e WIFI (p-valor=0,2384). 

Esses resultados são esperados já que os clientes ETHERNET e WIFI encontram-se 

na rede local e, portanto, não estão sujeitos à influência de fatores externos, como a 

existência de hop counts. O Cliente A, por sua vez, apesar de se encontrar na Internet, 

possui um baixo número de hop counts e um link de largura de banda alto e por isso o seu 

desempenho foi o melhor entre os clientes Internet, aproximando-se dos valores dos 

clientes na rede local.  
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99..44..  CCOONNSSIIDDEERRAAÇÇÕÕEESS  FFIINNAAIISS  

As contribuições deste trabalho incluem: 

Ambiente Institucional: 

 Validação da aplicação do S2TR com a resolução máxima disponível pelo 

videocolonoscópio Fuginon 4400 e sem compactação; 

 Aplicação remota do S2TR para o acompanhamento dos vídeos relativos aos 

exames de videocolonoscopia, bem como a interação com os demais 

participantes, locais e remotos; 

 Captura e compartilhamento de imagens com resoluções e qualidade superiores 

às utilizadas, atualmente, no sistema localizado na sala de Videocolonoscopia da 

Gastrocentro da UNICAMP. 

Ambiente Institucional e Internet: 

 Aplicação do S2TR utilizando-se de resolução de 480 x 360 pixels, sem 

compactação. Esta resolução é maior do que a ampla maioria dos vídeos 

disponibilizados na Internet e também maior que a utilizada na sala de 

videocolonoscopia da Gastrocentro da UNICAMP para a captura de imagens 

(360 x 240 pixels); 

 Utilização do S2TR em conexões ADSL, caracterizadas por apresentarem baixo 

custo e amplo uso pela população, de modo remoto e em tempo real, durante a 

realização dos exames videoendoscópicos. 
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Os resultados deste trabalho permitiram alcançar as seguintes conclusões:  

1. O método proposto, implementado no sistema computacional S2TR, cumpre 

os requisitos estabelecidos para transmissão de dados, segurança de 

informações e interação em tempo real entre os usuários; 

2. O método proposto é aplicável para a realização de procedimentos 

videocolonoscópicos, em redes locais e na Internet. 
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