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A drea computacional aplicada a medicina tem contribuido para aumentar a
eficiéncia no armazenamento, na transmissao e na andlise de dados referentes aos pacientes
e, consequentemente, na precisdo do diagndstico. Nesse contexto, para ampliar ainda mais
estas agdes, tornam-se essenciais a formagdo e a consolidagdo de redes integradas e
colaborativas de apoio a drea médica a distancia. Outro aspecto fundamental que deve ser
considerado no trato de informagdes pertencentes aos pacientes e profissionais médicos € a
segurancga, contemplando critérios como integridade, confidencialidade e autenticidade
dessas informagdes.

Neste trabalho, desenvolveu-se um método original em telemedicina para o
acompanhamento e a interacdo remota entre especialistas da drea médica, em tempo real,
durante a realizacdo de exames videocolonoscépicos. Para a protecdo de dados e para a
transmissdo segura e eficiente das informagdes referentes aos pacientes € aos exames,
propds-se um método de seguranca especifico. Esses métodos foram implementados em um
sistema computacional aplicando tecnologia Web e ferramentas open source.

Para aferir o desempenho desse sistema, avaliou-se a taxa Quadros por Segundo
(QPS) durante a transmissdo de videos sem compactacdo. Este processo se deu em dois
ambientes distintos, com diferentes resolugdes, sendo o primeiro caracterizado apenas pela
rede local e, o segundo, pela rede local juntamente com a Internet, simulando ambientes
reais de aplicacdo do método proposto.

As anélises dos resultados desse trabalho permitiram concluir que:

1. O método proposto, implementado no sistema computacional, cumpre os
requisitos estabelecidos para transmissao de dados, seguranga de informagdes e interacao
em tempo real entre os usuarios;

2. O método proposto € aplicivel para a realizagdo de procedimentos
videocolonoscépicos, em redes locais e na Internet.

3. O método de seguranca definido neste trabalho prove privacidade para a
transmissao de dados, de videos e de imagens, assim como para a interagdo entre 0s

participantes locais e remotos.
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Computational methods and tools applied to medicine have contributed to increase
efficiency in storage, transmission and analysis of data related to patients and,
consequently, the accuracy of diagnoses. In this context, to further expand these actions, it
became essential the creation and consolidation of integrated and collaborative networks to
support the medical area. Another fundamental aspect which must be considered in dealing
with information about patients and medical professionals is security, considering criteria
such as integrity, confidentiality and authenticity of this information.

In this work, we have developed an original telemedicine method for monitoring
and remotely interaction among medical experts, in real time, during the performance of
video-colonoscopic procedures. For data protection, secure transmission and efficient use
of information related to patients and their examinations, we have proposed a specific
security method. Both methods were implemented in a computing system by applying Web
technology and open source tools.

In order to assess the performance of this system, we have evaluated the
transmission rate in frames per second (FPS) during the streaming of an uncompressed
video. We performed our experiments simulating real environments in two different
scenarios with distinct resolutions, one being characterized only by the local network and
the second considering the local network and the Internet.

The analysis of the results has shown that: (1) the proposed method, implemented in
the computational system, meets the requirements for data transmission, information
security and real-time interaction among the users; (2) the proposed method is applicable
for performing video-colonoscopic procedures, via local networks and the Internet, and; (3)
the security method built for this system provides privacy during the transmission of the

data, video and images, as well as the interaction between the local and remote participants.

Abstract
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1.1. CONSIDERACOES GERAIS

As aplicacdes na drea de telemedicina iniciaram-se no Brasil com maior énfase a
partir da década de 90, todavia, o desenvolvimento dessas a¢des continua de modo bastante
timido.

O Brasil é um pais com dimensdo continental e decorrente ao fato, a formacgdo e a
consolidagdo de redes integradas e colaborativas de apoio a drea médica a distancia se torna
essencial. Sob esse escopo, beneficios poderao ser alcangados como reducdo dos custos
com transportes e comunicagdes, disseminacdo da medicina especializada para regides
remotas do pais e possibilidade de aumento de inter-relacdes e compartilhamento de
conhecimento entre pesquisadores e especialistas de instituicdes de ensino superior e de
pesquisa.

Para isso, existem diversos recursos tecnolégicos que podem ser aplicados com a
finalidade de efetuar as agcdes da telemedicina como transferéncia de imagens, dudio e
video e, sem duvida, uma das mais consistentes € a aplicacdo da arquitetura Internet
associada com técnicas de gerenciamento de sessdes multimidia e criptogréaficas. Por meio
desse modelo, é possivel a transmissdo de dados em tempo real e a interacdo dos
pesquisadores por intermédio de comunicagdo por video, voz e por mensagens de texto (1-
4).

Embora a Internet nido tenha sido projetada para a transmissdo de dados de
aplicacdes em tempo real, o aumento da capacidade de processamento computacional e a
expansdo da largura de banda possibilitaram o desenvolvimento de processos com recursos
multimidia contendo qualidade suficiente para iniciar aplica¢des para a drea médica. Vale
ressaltar que essas abordagens geram e consomem fluxos de dados, tal como video e dudio,
em tempo real (5-7). Assim sendo, o desenvolvimento de solucdes relacionadas a este tema
deve observar requisitos fundamentais como a qualidade, a laténcia e as taxas de
transmissio de dudio e video (8-10).

Outro aspecto fundamental que deve ser considerado durante a realizacdo de
trabalhos com dados médicos € a seguranca dos dados. Desse modo, critérios como

integridade, confidencialidade e autenticidade dessas informacdes devem ser abordados
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com relevancia maxima (11-13). Dentro dessa linha, diversos modelos vém sendo
propostos e desenvolvidos para alcancar o quesito seguranca, no entanto, todos sdo
passiveis de criticas e € necessdrio o desenvolvimento de métodos que atendam as
especificidades das aplicacdes, sem comprometer o desempenho das mesmas (14-16).

E importante notar que processos tecnolégicos originais e inovadores,
frequentemente, estdo diretamente relacionados com altos custos operacionais, desde o
desenvolvimento, a disponibilizacdo e a manutencdo do sistema computacional. Em
contrapartida, atualmente, pode-se optar por ferramentas computacionais modelo open
source’, com o qual acredita-se ser possivel alcancar atributos como reducio de custos e de
customizacdo, além de proporcionar instrumentos computacionais para o desenvolvimento,
com qualidade, de processos de seguranca (17-19).

A partir da identificagdo dos requisitos desejdveis, das alternativas tecnoldgicas e
das contribuicdes que podem ser alcancadas para a drea médica, construiu-se, neste
trabalho, um sistema em telemedicina para o acompanhamento remoto, em tempo real, de
procedimentos médicos por meio da Internet € um método de protecdo de dados para a
transmissdo segura e eficiente das informacOes referentes aos pacientes e aos médicos por
meio de videos e de imagens.

Esses métodos foram implementados e aplicados a drea de videocolonoscopia, cuja
finalidade € promover a discussdo antes, durante e apds a realizacdo do exame endoscopico
utilizando-se de distintas midias representadas pelo video, pelo dudio, pelo texto e pelas
imagens.

As vantagens, dos métodos desenvolvidos neste trabalho, sobre os principais
recursos tecnoldgicos ja disponiveis em telemedicina sdo a construcdo de bases de dados
estruturadas de exames provenientes dos exames endoscopicos, facilitando assim, no
processo de andlise, de extracdo de conhecimento e de desenvolvimento de novos modelos
de deteccao de padrdes por meio de Inteligéncia Artificial. Além disso, estes métodos
computacionais desenvolvidos poderdo ser aplicados a outros problemas similares e

equipamentos médicos, como aparelhos endoscopicos usados para diversos diagndsticos em

! Neste trabalho o termo open source é caracterizado por plataforma de cédigo aberto e de livre utilizagdo.
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outras regides anatdmicas, cirurgias videolaparoscdpicas, ultrassonografias, tomografia
axial computadorizada, ressonincia magnética nuclear, entre outros.

Para auxiliar na melhor compreensao da evolugdo histérica e da importancia de
aplicacdes computacionais para a area médica, nas proximas secdes serdo abordadas as
técnicas e os trabalhos relacionados com as dreas de telemedicina e de métodos de

seguranca da informacao.

1.2. EVOLUCAO COMPUTACIONAL E APLICACOES NA AREA MEDICA

O abaco, aparelho utilizado para efetuar operacOes aritméticas € considerado o
primeiro computador da humanidade (20), mas, apesar de ter surgido aproximadamente a
3000 a.C., a primeira aplicacdo computacional para a medicina ocorreu somente entre 1920
e 1930, com o desenvolvimento de um sistema de processamento de dados proposto por
Herman Hollerith (21). Essa mdquina de tabulacdo consistia na adaptacdo de cartdes
perfurados para o processamento de pesquisas relacionadas a satde, principalmente na drea
de epidemiologia. No entanto, a real expansdo computacional se deu a partir dos anos 40 do
século XX com a constru¢@o do primeiro computador digital (22).

O periodo entre 1940 e 1960 foi marcado pelo desenvolvimento de computadores
baseados na tecnologia de vdlvulas. No ano de 1946 foi construido o primeiro computador
eletronico de propdsito geral, denominado Electronic Numerical Integrator And Computer
(ENIAC) (23). Posteriormente, diversas maquinas foram desenvolvidas, merecendo
destaque o IBM 650 que foi o primeiro computador produzido e comercializado em larga
escala (24).

No ano 1960, Schmeck (25) publicou um trabalho no New York Times relatando o
armazenamento de registros médicos em fitas ou em outros dispositivos de armazenamento,
a partir da digitalizacdo dos mesmos. Na época, aplicou-se o computador IBM 650 para
essa finalidade.

Plumb (26), em 1962, utilizou recursos computacionais para a transmissao de
impulsos elétricos obtidos por meio de exames cardiacos propagados através de linhas
telefonicas. Esses dados eram enviados para um computador central, o qual era responsdvel

pela geracdo de graficos para auxiliar na andlise das informacdes.
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No ano 1970, Greenes et al. (27) criaram uma linguagem de programacao especifica
para aplicacoes médicas denominada Multi-Programming System (MUMPS). Esta
linguagem foi amplamente usada, no entanto, decorrente a arquitetura dos computadores da
época, a MUMPS precisava ser reescrita para cada nova gera¢do de computadores.

Collen (28), no ano 1972, foi pioneiro na utilizacdo de sistemas computacionais
hospitalares para armazenamento e apresentacdo de resultados de testes laboratoriais,
contribuindo positivamente na melhora da eficiéncia do gerenciamento e da ordenacgdo dos
dados.

A partir do ano 1975, iniciou-se a histéria dos computadores pessoais com a
introducdo dos microcomputadores. Essa nova abordagem rompeu com o paradigma até
entdo vigente de computadores centralizados denominados mainframes, e deu inicio ao
processo de reducdo dos tamanhos e ao aumento da capacidade de processamento e
armazenamento. O primeiro microcomputador de uso pessoal foi denominado Altair 8800
(29).

Neste mesmo periodo a drea de comunicacdo de dados teve um importante avanco
com a implementacdo da primeira rede local, em 1976. Essa rede recebeu o nome de
Ethernet e permitia a interconexdo entre equipamentos, baseado em pacotes, com
capacidade de transmissdo de 3 Mbps (30). Esta ferramenta passou por diversas melhorias
e, atualmente, representa a configuracdo de rede mais utilizada no mundo, alcancando
abrangéncia de 85 % do mercado no setor de redes locais (1, 31).

Essas inovagdes da drea computacional e de comunicacdo subsidiaram a expansao
de aplicacoes da informdtica na drea médica, tais como a disseminagcdo de
microcomputadores para hospitais e clinicas e o estimulo ao desenvolvimento de softwares
para a drea da satde (32).

Como exemplos desse fato, Greenes (33) desenvolveu em 1982 um sistema
computacional para mensurar, calcular e gerar relatérios relativos a exames de ultrassom
obstétrico. Nessa década de 90 destaca-se também pela evolugao de aplicacdes direcionadas
ao armazenamento e ao gerenciamento de imagens médicas, denominados Picture
Archiving and Communication System (PACS). Templeton et al. (34) desenvolveram um

protétipo de um sistema PACS para a drea de radiologia. De modo complementar, Areson
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et al. (35) construiram um PACS, por meio de redes locais, para o controle de bases de
imagens da drea médica, agregando as caracteristicas de recuperacio e de visualizacdo das
mesmas por parte dos usudrios do sistema.

Nos anos 90, a drea tecnoldgica foi marcada pela expansdo das redes de
computadores. O fundamento para esse fato foi a popularizacdo da Advanced Research
Projects Agency Network (ARPANET) que havia sido concebida na década de 70 para fins
exclusivos do Departamento de Defesa dos Estados Unidos da América. Esse contexto
estimulou a definicdo e a construgdo de redes de pesquisa em diversos paises e passou por
adaptacdes dando origem a rede mundial Internet (36).

Em 1991, Berners-Lee e Cailliau (37) propuseram um modelo de gerenciamento de
informacdes e associagdo de documentos em hipermidia e, a partir de entdo, a Internet
passou a ser utilizada também para servico de disponibilizagdo de pdginas e de aplicagdes
passando a ser denominado World Wide Web® (WWW) (38). Sob esse cenario, cabe dizer
que a expansao de trabalhos computacionais para a drea médica ganhou €nfase a partir dos
anos 90, estimulado por esse novo cendrio tecnologico (39).

Em 1996, Abate et al. (40) definiram um sistema computacional que empregava
ferramentas distribuidas por meio da Web com finalidade de captura, de armazenamento e
de processamento de imagens médicas. O sistema permitia também que os médicos
identificassem anormalidades nas imagens por meio de diferencas de formas e medidas
geométricas.

Em 2003, Duarte et al. (41) propuseram um sistema computacional de
videoconferéncia para facilitar a emissdao de laudos e de diagnésticos de doencas por meio
da Internet. A solucdo proporcionava a andlise de exames por diversos médicos em locais
distintos, de modo colaborativo.

Argenziano et al (42), em 2006, desenvolveram uma técnica aplicando roboética
para a realizacdo de procedimentos cirdrgicos, tal como o reparo da valva mitral e de
defeitos relacionados ao septo cardiaco. Este feito foi fundamental para o estabelecimento

de uso de conceitos de robd na medicina.

* Ao longo do texto o servico World Wide Web sera expresso por meio do termo Web.
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No ano de 2009, Mougiakakou et al. (43) desenvolveram um sistema computacional
para o arquivamento e o gerenciamento de imagens de tomografia axial, contemplando
mecanismos de suporte ao diagndstico. Este software baseou-se no padrao Digital Imaging
and Communications in Medicine (DICOM) e apresentava algoritmos de pré-
processamento semi-automatico para segmentacdo das imagens e diagndstico apoiado por
computador.

Ford et al. (44), em 2012, construiram um sistema computacional para auxiliar os
médicos na interpretacdo de exames de ultrassom em 3D. O sistema também proporcionava
a transmissao dessas imagens pela Internet.

Desse modo, as inovagdes tecnoldgicas das dltimas duas décadas, e em especial o
crescimento acelerado da capacidade de processamento e de armazenamento, a
disseminacdo da Internet e a constru¢do de redes locais com alta velocidade, sdo
fundamentais para a construcao de aplicativos com recursos multimidia. Na proxima secao
serdo abordados trabalhos que utilizam os recursos anteriormente citados para o

desenvolvimento da telemedicina.

1.3. TELEMEDICINA

A telemedicina constitui uma das principais € mais promissoras classes de
aplicagdes computacionais direcionadas a drea médica (3, 4, 32, 45), e uma das defini¢Ges
mais aceitas € a da American Telemedicine Association (ATA) na qual caracteriza a
telemedicina como a troca de informacdes médicas entre lugares distintos por meio da
comunicacdo eletronica a fim de melhorar o estado de satide do paciente (46, 47).

A historia da telemedicina teve inicio em meados do século XIX, todavia, o trabalho
considerado pioneiro na drea foi publicado no ano 1906, cujo tema abordado era
transmissdo de dados de eletrocardiogramas utilizando-se de linhas telefonicas (48, 49).

No ano de 1924, Costa (50) definiu um cddigo postal criado para a solicitacdo de
medicamentos por telégrafo, sendo que cada palavra do cédigo era composta por cinco

letras, permitindo assim, a solicitacio de um medicamento especifico e a respectiva

quantidade.
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Gershon-Cohen e Cooley (51) desenvolveram, em 1950, um trabalho pioneiro para
transmitir os resultados de exames de Radiologia por fios de rddio ou telefénicos a
distancia. O trabalho contribuiu para que o diagndstico fosse realizado por radiologistas
experientes de outros centros. O método foi aplicado em distancias de aproximadamente 45
Km.

A utilizacdo das telecomunica¢des na medicina iniciou com a primeira ligacdo de
video interativo, a qual foi estabelecida em 1964, nos EUA, entre o Nebraska Psychiatric
Institute e o Norfolk State Hospital, com aproximadamente 180 quilometros de distancia
entre as instituigcoes (52).

Nesse mesmo escopo, em 1973, Benschoter et al, (53) propuseram a utilizacdo do
processo televisivo para facilitar a realizacdo de consultas, possibilitando a discussdo entre
especialistas da drea de psiquiatria e clinicos gerais. Este método foi desenvolvido por meio
de circuitos fechados bidirecionais de transmissdo televisiva durante tratamentos
psiquidtricos.

Embora tenham sido propostos distintos métodos inovadores, tais ocorréncias se
deram de modo isolado, e somente a partir da década de 90 € que o desenvolvimento e a
expansdo se tornaram efetivas e amplamente difundidas. Este fato se sucedeu devido ao
rdpido avanco das tecnologias de informacgdo e de telecomunicacdo, ou seja, a instalacio
definitiva da rede Internet (5).

Nesse contexto, o crescimento € a popularizacdo da Internet ampliaram o alcance
das agOes referentes a telemedicina e promoveu o desenvolvimento de aplicagdes baseadas
em Web como teleconsultas e teleconferéncias, além da utilizacdo de recursos de
multimidia no processo de manipulacdo de imagens, de videos e de dudio (3).

No ano de 1994, Anupam et al. (54) desenvolveram um sistema computacional de
imagens médicas baseada em computacdo paralela e distribuida. A ferramenta foi
concebida com um conjunto de caracteristicas para gerenciamento de sessdes colaborativas,
direcionadas para rede local.

Gomez et al. (55) propuseram, no ano de 1996, um sistema de telemedicina para a
realizacdo de diagnésticos a partir de imagens médicas armazenadas. A ferramenta

contemplava adicionalmente recursos de dudio conferéncia e compartilhamento de janelas.
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Em 2000, Sung et al. (56) desenvolveram um prot6tipo de um sistema colaborativo
em telemedicina para o acesso de registros de pacientes entre especialistas da drea médica
por meio da Internet.

Scharcanski e Machado (57), em 2004, desenvolveram um método computacional
para o gerenciamento de imagens médicas, em formato digital, € no ambiente clinico
hospitalar. O método consistia em um Picture Archiving and Communication System
(PACS) e permitia a integracdo com distintos Hospital Information System (HIS) utilizados
em hospitais e clinicas.

Decorrente a crescente quantidade de investigagcdes cientificas realizadas, outra
modalidade de trabalho surgiu, nesse periodo, com consisténcia, ou seja, a concessao
publica controlada pelo Estado por meio do registro da patente. Assim sendo e sob esse
foco, a patente TW400503 (B) (58), protocolada no ano 2000, mostrou que os inventores
desenvolveram um método para a interagdo entre as estacdes de monitoramento central e
estacOes de monitoracdo de pacientes, por meio de video. A comunicacdo com o0s
equipamentos hospitalares era realizada principalmente através de dispositivos seriais como
Universal Serial Bus (USB) e a abordagem era aplicada para o acompanhamento de dados
referentes a esfigmomandmetros, termOmetros e registro eletrocardiogréficas.

A patente BRPI0603602 (A) (59), concebida no ano de 2006, definiu um método
para a interacdo entre o local de tratamento de pacientes, a central de monitoramento com
os componentes servidores computacionais e banco de dados, além do local de
monitoramento remoto como consultorios e locais externos de acesso a rede.

Em 2007, um dos trabalhos fundamentais que contribuiram para facilitar e
disseminar os servicos de tratamento de imagens médicas foi desenvolvido por Sun et al.
(60). O diferencial inovador deste método foi a implementacdo de distintos algoritmos de
processamento de imagens por meio de software, rompendo assim, com o paradigma
anterior caracterizado pelo desenvolvimento de ferramentas inseridas em hardware de alto
custo no processamento de imagens médicas.

Christ et al. (61) desenvolveram, em 2009, um sistema computacional em

telemedicina para a monitoragdo remota de sinais vitais de pacientes, em tempo real, tendo
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como propdsito a utilizacdo em redes corporativas de hospitais. A comunicagdo com 0s
equipamentos hospitalares foi estabelecida por meio da interface RS232.

Krishna e Lexington (6), em 2011, propuseram um método computacional em
telemedicina, denominado ihasClinic, para propiciar a interacdo por meio de dudio e video,
em tempo real, entre pacientes, médicos, assistentes sociais e outros profissionais da area da
saude. A abordagem também permite que os pacientes gravem dados e capturem imagens
com o intuito de facilitar a discussdo com os profissionais da area. Essas informacdes sdo
armazenadas em um servidor, construindo-se um histdrico do paciente.

Silva Filho et al. (7) desenvolveram, em 2012, uma ferramenta computacional
distribuida para o gerenciamento e a transmissao de fluxos de video. O sistema foi utilizado
para a transmissdo de cirurgias aplicando redes de alto desempenho. Com o
desenvolvimento de trabalhos na drea de telemedicina, subsidiado pelo avancgo das técnicas
computacionais e de telecomunicacdes, a transmissdo de imagens e de videos se tornou
possivel e consiste em um dos principais requisitos para a realizacdo de exames e de
diagndsticos a distancia. A partir desse contexto, a telemedicina passou por diferentes
propositos atrelados a medicina, tais como: telecardiologia (62), telerradiologia (63, 64),
telecirurgia (65, 66), telemonitoramento (67, 68) e telediagnodstico (41, 43, 69).

As aplicagdes atuais de telemedicina que possuem processamento de video, de
dudio e de imagens médicas através da rede Internet utilizam o modelo Transmission
Control Protocol/Internet Protocol (TCP/IP) (1, 8-10). Esta arquitetura TCP/IP oferece
dois tipos de protocolos base para o transporte de dados representados pelo User Datagram
Protocol (UDP) e pelo Transmission Control Protocol (TCP) (9, 70) e cada protocolo
apresenta suas caracteristicas especificas quanto a aplicabilidade (1).

Na medicina, a informagdo médica deve ser tratada de maneira confidvel e integra e,
por esse motivo, o protocolo TCP tem sido utilizado em diversos trabalhos e cada vez mais
solicitado para a transmissdo de dados, nessa drea da saude, devido a robustez e
confiabilidade (11-13, 43, 62, 65, 71-73).

Além da escolha do protocolo de transporte a ser aplicado, as solucdes em

telemedicina que trabalham com fluxos devem definir importantes critérios, tais como:
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e Resolucdo: valor em pixels da dimensdo vertical e horizontal das imagens que

compde o fluxo de video (74);

e Taxa de Bits ou Bitrate: valor que indica a quantidade de bits por segundo

utilizados no envio do fluxo de video, a qual pode ser fixa ou varidvel (75);

e Compressdao e Qualidade de Video: técnica utilizada para reduzir a largura de

banda necessdria para a transmissdo de dudio e video, podendo ser com ou sem

perdas (76);

e Quadros por Segundo (QPS): valor que indica a quantidade de imagens por

segundo, utilizada para a transmissao e/ou apresentacdo de videos (77).

Em relacdo as tecnologias atuais para o desenvolvimento de métodos em
telemedicina, diversas abordagens t€ém explorado a utilizacdo de ferramentas baseadas em
software livre, permitindo assim, a reducdo de custos, a independéncia de plataforma e a
customizacdo de aplicacOes computacionais (17, 78-81). Outro aspecto de importante
relevancia para a definicdo de solucdes computacionais para a drea médica consiste na
protecdo dos dados e na utilizagdo de ferramentas com fortes critérios de seguranga para a
transmissao de dados (11-13, 32). Na proxima secdo, este tema serd abordado considerando
histérico evolutivo sobre a drea de segurangca computacional, pois representa subsidio

fundamental para o entendimento da abordagem adotada neste trabalho.

1.4. SEGURANCA COMPUTACIONAL

A seguranca computacional estd diretamente relacionada & capacidade de
codificagdo dos sinais e € aplicada desde longa data para modificacao da representacdo dos
dados transmitidos. Assim sendo, a evolucdo e o desenvolvimento das técnicas de
codificagdo passaram por marcos histéricos importantes como (82):

e Aproximadamente no ano de 1900 a.C. — registro da substitui¢do de parte de

hier6glifos no timulo de Khnumhotep II, caracterizando a primeira documentacio

da utilizacao de criptografia;

e Proximo ao ano de 1500 a.C. — registros da aplicacdo de criptografias em
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protocolos de confec¢cdo de esmaltes para uso em ceramicas por meio de aplicagdo

de caracteres com distintos significados;

e No periodo do ano de 550 a.C. — utilizacdo por escribas Hebreus de cifras de

substituicdo simples pelo alfabeto reverso. Esta técnica, na época, foi conhecida

como ATBASH;

e Ano 300 a.C. — citagdo no livro Arthasastra, escrito na India, de diversas cifras

que continham recomendacdes para que os oficiais da espionagem transmitissem

ordens aos seus subordinados pela escrita cifrada.

Ainda em periodo antes de Cristo, um dos métodos criptograficos que se destacou
era chamado cifra de César. Nesse modelo de representacdao de sinais, o Imperador da
Roma antiga, Julio César, utilizava chave criptografica por meio de deslocamento, sendo o
alfabeto tratado como ciclico, de modo que a letra do texto natural era substituida pela
terceira letra apds a mesma.

Ja em 1586 e fundamentado no modelo de criptografia cifra de César, o diplomata
francés Blaise de Vigenére desenvolveu e publicou uma versao mais complexa. A técnica
consistia no deslocamento de caracteres de conjunto de regras de substituicdo mono
alfabéticas constituidas de 26 cifras de César e com variacdo de deslocamento de 0 a 25.
Cada cifra era indicada por uma letra-chave (15, 82).

No século passado, ano 1920, foi construida na Alemanha a primeira maquina de
cifrar conhecida como Enigma. Essa mdaquina realizava a criptografia de mensagens de
modo mecanico por meio da substituicdo polialfabética (36). A partir dos anos 60, com a
evolucdo dos computadores, foi necessdria a aplicacdo de cifras no intuito de proteger os
dados computacionais, dando origem a drea de seguranca da informacao (1, 14-16, 36).

Uma década apds, em 1973, foi proposto o método Data Encryption Standard
(DES), o qual se tornou um padrdo de criptografia para chaves simétricas. O DES codifica
texto aberto em porcoes de 64 bits utilizando uma chave também de 64 bits. O algoritmo
consiste em embaralhar completamente os dados e a chave de modo que todos os bits do
texto cifrado dependam de todos os bits de dados e da chave com o intuito de formar um

texto cifrado sem nenhuma correlacdo com os dados originais e a chave (83).
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Em 1976, Diffie e Hellman (84) apresentaram um algoritmo original e consistia em
uma abordagem de comunicacdo segura envolvendo a realizacdo de troca de chaves. A
abordagem contempla a troca de informagdes sem que haja a utilizacdo de uma chave
secreta conhecida com antecedéncia. Esse algoritmo foi um marco histérico da criptografia,
iniciando o desenvolvimento dos atuais sistemas de criptografia de chave publica.

Rivest et al. (85) propuseram, em 1978, um método de criptografia conhecido como
RSA face as iniciais dos trés pesquisadores que o criaram, ou seja, Rivest, Shamir e
Adleman. O método era fundamentado em principios da teoria dos nimeros por meio da
aplicacdo de chaves de, no minimo, 1024 bits. Este mecanismo definiu a robustez do
algoritmo desenvolvido e destacou-se pela quantidade de aplicagdes praticas em drea de
seguranca computacional.

Em 1982, Mueller-Schloer e Wagner (86) desenvolveram um sistema para
escritérios que necessitava de seguranga médxima baseado em criptografia. A abordagem
consistiu em implementacao hibrida de criptografia convencional (DES) e presenca de uma
chave publica (RSA). O DES era utilizado para a geracdo de chaves com a finalidade de
realizacdo de criptografias de mensagens e de arquivos, enquanto que as proprias chaves do
DES eram criptografadas e assinadas por chaves RSA.

Apesar do amplo desenvolvimento em curto espaco de tempo das técnicas de
seguranca computacional, somente no final dos anos 80 foram propostos os firewalls, fruto
da necessidade de criar restricdo de acesso entre as redes existentes, aplicando politicas de
segurang¢a no conjunto de protocolos TCP/IP (1, 8-10). Nesse periodo, a expansdo das redes
académicas e militares culminou com a formacdo da ARPANET e, posteriormente, a
Internet, e por meio da popularizacdo dos primeiros computadores e ampliacdo das redes de
comunicacdo, 0s ataques por invasores tornaram-se cada vez mais comuns (14-16).

Os firewalls sao dispositivos de redes de computadores que tem por objetivo
aplicarem uma politica de seguranca a um determinado ponto da rede, realizando filtros e
regras de acessos tanto fisicas quanto de sessoes (36).

Em 1992, Rivest (85) propds um algoritmo para assinatura digital que se tornou um
dos mais populares, denominado Message-Digest 5 (MDS5) sendo que o preenchimento da

mensagem texto era feita com comprimento de 448 bits para, posteriormente, este
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comprimento da mensagem original ser anexado como ntimero inteiro de 64 bits para entdo
gerar uma entrada multipla de 512.

No ano de 1993, o National Institute of Standards and Technology (NIST)
desenvolveu o Secure Hash Algorithm 1 (SHA-1) (85), que é um método de hash para
assinatura digital e trabalha com dados de entrada em blocos de 512 bits além de ter a
capacidade de gerar resumos de 160 bits.

Paralelamente ao desenvolvimento dos aplicativos, ocorreu também o avanco da
Internet e, de acordo com esse processo, as aplicagdes Web se popularizaram cada vez
mais, necessitando assim o aumento das demandas por mecanismos de seguranca.

Nesse contexto, em 1994, a empresa Netscape (87) desenvolveu o Secure Socket
Layer (SSL) (88). Este protocolo foi projetado para fornecer criptografia de dados e
autenticacao entre cliente e servidor em aplicacdes Web e o inicio do processo € feito com
uma fase de apresentacdo mutua na qual € definido um algoritmo de criptografia e chaves
para realizar a autenticacdo do servidor para o cliente. O SSL, atualmente apds diversos
melhoramentos do sistema, € utilizado na implementacdo de quase todos os browsers
populares e servidores Web, além de se tornar a base para o protocolo de seguranca de
camada de transporte denominado Transport Layer Security (TLS) (1, 14, 15, 38, 89).

Em 2001, o NIST anunciou o sucessor do c6digo DES e foi denominado Advanced
Encryption Standard (AES) (90). Este modelo computacional consistiu no desenvolvimento
de um algoritmo de chave simétrica que processa dados em blocos de 128 bits e possibilita
o trabalho com chaves de tamanhos variados, tais como 128, 192 e 256. Sob esse escopo, o
NIST estimou que os tempos que uma maquina levaria para quebrar o cédigo DES de 56
bits e AES de 128 bits, seriam de um segundo e aproximadamente 149 trilhdes de anos,
respectivamente.

No ano de 2002, Juels e Guajardo (16) propuseram uma abordagem para garantir a
aleatoriedade na geragdo de chaves, contrastando com as falhas identificadas em processos
envolvendo algoritmos classicos como o RSA. Este mecanismo foi fundamental para a
aplicacdo tanto para algoritmos -criptograficos quanto para outras modalidades de
seguranca, tornando a identificacdo unica e de dificil invasdao ou quebra do sistema por

meio de técnicas de criptoandlise.
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Na patente de invencao WO/2003/081829 (91) foi definido um sistema de geracdo
de chave digital remoto que inclui um codificador e um decifrador. Nesta invencao também
foram aplicados dois sistemas com caracteristica cadtica e idénticos, sendo que o
codificador utiliza um cédigo de inicio para os dois sistemas cadticos e, por meio desse
mecanismo, ocorre a geracdo da primeira chave constituida por uma sequéncia de bits
aleatérios com a quantidade de bits desejada. Com esse procedimento, este componente
pode ser aplicado para a criptografia de mensagens texto utilizando-se de qualquer
algoritmo criptografico conhecido.

De acordo com esse tema, na patente US 20050084114 (92) foi definido um método
de distribuicdo de chaves de sessdes de conferéncia utilizado em sistemas criptograficos,
enquanto que no registro de patente da invengdo EP2120389-A1 (W0O2008/113279) (93),
apresenta um método para geracdo de uma chave de sessdo e dispositivos de comunicagao.
A abordagem deste método consistiu na geracdo de uma chave publica e outra privada, de
longo prazo, nas duas partes da comunicagdo. A solugdo descrita possui um gerenciador de
chaves central que cria e manipula as chaves utilizando algoritmos de mapeamento em
conjunto com uma matriz de Fatores de Chaves Publicas e matrizes de Fatores de Chaves
Publicas/Privadas.

A patente US7406175-B2 (W0O03/090185) (94) descreveu um método que utiliza
equipamentos de hardware para a geracdo de chaves secretas. Tal invento define um
método de geracdo das chaves secretas usando numeros aleatdrios a partir de valores dados
pelo relogio do computador e armazenados em hardware.

Outra invengdo, sob registro US7372961-B2 (95), prové uma técnica de geragdo de
chaves em que na ocorréncia de qualquer desvio do processo delineado, esta é eliminada
durante o processo de selecdo. Além disso, também sdo descritos os principais elementos, a
rede de comunicacdo e dois dispositivos eletronicos, os quais possuem segurancga
criptografica baseadas em hash como o SHA-1 (85).

Na patente US7739501-B2 (96) € proposto um método computacional para a
geracdo de chaves criptograficas secretas, denominada rétulo, para uso na troca de
informacdes entre membros de organizagdes em matrizes e filiais. O programa reside em

um computador cujos dados armazenados podem ser lidos somente por dispositivos
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mecanicos. Para a criptografia, foi aplicada uma fun¢do hash de tnico sentido que utiliza
um gerador ndo deterministico de bits aleatérios com o objetivo de produzir uma chave
pura e com associacao a chaves de leitura-escrita e de escrita, para no final, formar o rétulo
final.

Por meio das seg¢des anteriores foi possivel contextualizar e evolugdo das
tecnologias computacionais, dos métodos de seguranca e de aplicacdes multidisciplinares
aplicadas a 4rea da saude. Desse modo, verifica-se que as contribuicdes da computagcdao
para a area médica devem ser ampliadas em busca de solu¢des que cooperam para a
melhoria da qualidade de vida das pessoas.

A partir desse contexto, neste trabalho foram desenvolvidos dois métodos e um
sistema computacional que promove o acompanhamento e a interacdo remota entre

profissionais da drea médica durante a realizacdo de exames videocolonoscépicos.
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! 2. OBJETIVOS
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Objetivo Geral:

Propor um método em Telemedicina para o acompanhamento remoto e para a

interacdo entre profissionais da drea da saide, em tempo real, durante a realizacdo de

exames videocolonoscopicos.

Objetivos Especificos:

Desenvolver um sistema computacional para o gerenciamento de dados de
exames de videocolonoscopia, € para o acompanhamento desses exames, em
tempo real, através de rede local e Internet;

Implementar um método de seguranca para a manuteng¢do da privacidade de
dados de texto, de 1imagens e de videos relativos aos exames
videocolonoscépicos;

Facilitar a inter-relacdo de especialistas de dominio médico em locais

geograficamente distintos.
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! 3. HIPOTESE
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Assertivas e Hipotese:

Assertivas:

1. As técnicas computacionais de transmissdo de dados podem ser aplicadas na
area da medicina;
2. O processo de transmissdo de dados médicos exige cuidados médximos em

relacdo a seguranca dessas informagdes.

Hipoétese:

O desenvolvimento do método de transmissdo de dados de exames provenientes de
videocolonoscopia, em tempo real e por via Internet, utilizando-se de métodos
criptograficos, amplia a interagdo entre os profissionais da drea da saide provendo

seguranca das informacdes transmitidas.
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4. MATERIAISE
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4.1. METODO COMPUTACIONAL PARA O ACOMPANHAMENTO DE EXAMES DE

VIDEOCOLONOSCOPIA EM TEMPO REAL

O delineamento do método computacional, assim como das demais atividades para
o desenvolvimento da solucdo tecnoldgica deste trabalho, baseou-se nas recomendacdes e
preceitos provenientes da Engenharia de Software (97-99) aplicando-se o processo de
desenvolvimento denominado Prototipacdao (100). Esse processo inclui as etapas de
especificagdo de requisitos, de elaboracdo do projeto de desenvolvimento do aplicativo,

assim como da implementagao e dos testes do método computacional.

4.1.1. ESPECIFICACAO DE REQUISITOS

Nesta etapa, os conceitos e as funcionalidades identificados foram fundamentados
nas caracteristicas provenientes dos Sistemas de Informagdes Hospitalares (HIS) e de
Comunicacgdo e Arquivamento de Imagens (PACS) (32, 101, 102).

Inicialmente, o dominio do problema foi analisado e discutido por meio de reunides
com especialistas da drea médica que envolveu temas como compreensdo do protocolo para
a realizacdo de exames de videocolonoscopia (103, 104), conhecimento dos equipamentos
além dos mecanismos de comunicacdo disponibilizados, das diferengas de componentes
entre marcas, modelos, resolucdes de video, qualidade das imagens geradas, tecnologias de
entrada e de saida de videos, entre outros.

Apds esta fase inicial, e por meio do acompanhamento de procedimentos
videocolonoscopicos em conjunto com especialistas da drea de dominio médico, os
principais requisitos técnicos foram elencados para a constru¢do do sistema computacional,
e estdo definidos a seguir:

e Acessibilidade ao sistema computacional somente por profissionais cadastrados e

com permissdo para utilizd-lo;

e Manutenibilidade das informagdes referentes a:

o Profissionais da drea da sauide;
o Pacientes, incluindo armazenamento e gerenciamento de informacdes

relativas aos registros historicos dos exames clinicos realizados;
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o Exames dos pacientes, incluindo armazenamento e gerenciamento de
dados, de video e de imagens capturadas.

Implementacdo de recursos de comunicagdo do sistema computacional com o
videocolonoscépio para a captura e o armazenamento de imagens e de videos
durante a realiza¢ao dos exames;
Desenvolvimento de artefatos de exportacdo de dados de pacientes e de imagens
dos exames para o formato Digital Imaging and Communications in Medicine
(DICOM) (105);
Acompanhamento de exames de videocolonoscopia através da Internet,
utilizando-se de navegadores (Web Browsers) no proprio local de realizacdo do
procedimento endoscOpico ou remotamente, € em tempo real, por meio de
mensagens de texto, voz, video e imagem;
Definicdo do modelo computacional de modo a possibilitar a expansido para
outras modalidades de exames médicos de imagem realizados por equipamentos
diferentes;
Construgdo de interface computacional amigavel;
Implementacdo de funcionalidades para andlise dos exames endoscopicos
realizados apds o término dos mesmos;

Desenvolvimento de mecanismos de seguranca.

ApOs a definicdo dos requisitos técnicos e considerando-se as particularidades do

dominio do problema, foram analisadas as alternativas tecnoldgicas e delineado o método

computacional.

4.1.2. DELINEAMENTO DA CONSTRUCAO DO SISTEMA DE TELEMEDICINA EM
TEMPO REAL (S2TR)

Nesta secdo serdo apresentados os modelos de arquitetura, de dados, de seguranga

do sistema e de compartilhamento de imagens que compuseram o desenvolvimento do

método implementado no S2TR para o acompanhamento € a interagdo remota, em tempo

real, de exames de videocolonoscopia.
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4.1.2.1. MODELO DE ARQUITETURA

A partir do estudo do dominio especifico e da definicao de requisitos funcionais, foi

construido o modelo arquitetural composto pelos seguintes componentes (Figura 1):

Sala de Procedimentos Endoscépicos (SPE): local de realizacdo dos
procedimentos endoscdpicos, situada, neste trabalho, na Gastrocentro da
Universidade Estadual de Campinas/UNICAMP, e apresenta os seguintes
componentes (Figura 2):
o Equipamento Hospitalar (EH): equipamento utilizado para a realiza¢io
do exame endoscopico e representado pelo videocolonoscopio de marca
Fuginon, modelo VP-4400 (Figura 3);
o Unidade de Execucdo Local (UEL): componente de comunicacao entre o
computador e o videocolonoscopio responsdvel pela aquisicdo e
encaminhamento do video para o Servidor de Aplicagcdes (SA) e presente
no Central de Gerenciamento (CG).
Unidades de Acompanhamento e de Interagdo Remota (UAIR): local com
componentes de hardware e de software disponibilizados para profissionais
participantes autorizados no acompanhamento dos exames realizados com o
videocolonoscépio (Figura 4);
Central de Gerenciamento (CG): local de gerenciamento dos recursos
computacionais utilizados para a realiza¢do do exame, do acompanhamento e da
interag@o local e remota entre os participantes, tanto na SPE quanto nas UAIR.
A Central de Gerenciamento € composta por:

o Servidor de Aplicacdes (SA);

o Banco de Dados (BD);

o Base de Imagens e Videos (BIV);

o Moddulo de Seguranca (MS).
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Figura 1. Modelo de Arquitetura do Método em Telemedicina para o Acompanhamento de

Exames de Videocolonoscopia.
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Figura 3. Equipamento Hospitalar: Videocolonoscdpio, Marca Fuginon, Modelo 4400.
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Figura 4: UAIR no Laboratério de Bioinformatica da UNIOESTE.

e Rede Interna (RI): dispositivos de hardware e de software utilizados para
comunicacdo e transmissao de dados, videos, imagens e dudio em drea interna a
instituicdo na qual os exames videoendoscopicos sdo realizados;

e Rede Externa (RE) ou Internet: redes de comunicacdo de dados externos a

institui¢do, utilizadas pelas UAIRs.

4.1.2.2. MODELO DE DADOS

O projeto do modelo de dados foi construido por meio do artefato Modelo Entidade
Relacionamento (MER) usando o Sistema Gerenciador de Banco de Dados (SGDB)
MySQL3 versdo 5.1.42. As entidades definidas para a constru¢do deste artefato sao:

e Entidade Profissional: responsivel pelo registro das informagdes sobre os

profissionais da drea da satide que possuem acesso ao sistema com dados gerais
de identificacdo como nome, Cadastro de Pessoas Fisicas (CPF), Registro Geral

(RG), data de nascimento, sexo, telefone, endereco, vinculo institucional e

3 <http://www.mysql.com/>.
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informagdes de autenticagdo como nome do usudrio e senha. Esta entidade,
quando utilizada para o registro de médicos, especificamente apresenta campo
para cadastro do nimero de registro do Conselho Regional de Medicina (CRM);

e Entidade Paciente: responde pelo armazenamento dos dados relativos aos
pacientes, tais como nome, CPF, RG, data de nascimento, email, sexo, telefone e
endereco;

e Entidade Institui¢do: realiza o armazenamento das informacgdes relativas a
endereco, contatos e especialidades da Institui¢ao;

e Entidade Equipamento: contém a identificagdo dos equipamentos utilizados para
a realizacdo dos exames de videocolonoscopia, como marca e modelo;

e Entidade Exame: realiza o inter-relacionamento entre as entidades profissional,
paciente, institui¢io e equipamento, bem como armazena os dados sobre os
exames complementares;

e Entidade Laudo: nesta entidade sdo gerenciados os dados relativos aos laudos
dos exames de videocolonoscopia, incluindo identificacio do médico
responsavel e do exame, resultado do exame, indicacdo de tratamento,
observacoes e data de realizacdo do laudo;

e Entidades Auxiliares: sdo compostas por banco de dados de cidades, Estados,
Paises, vinculos institucionais dos profissionais, convénios de saide, como
exemplo, o Sistema Unico de Sadde (SUS) e a UNIMED, além das
configuracoes do S2TR.

4.1.2.3. MODULO DE SEGURANCA (MS)

O sistema de seguranca proposto neste trabalho € composto por outros dois

modulos, a Seguranga Interna e a Seguranca Externa, as quais sdo apresentadas a seguir.
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Modulo de Seguranca Interna (MSI)

O MSI foi desenvolvido de acordo com as seguintes caracteristicas:

Aplicacdo de transmissdo de dados entre a UEL, o SA e as UAIR por meio da
camada de seguranca Server Socket Layer (88) do modelo de referéncia
Transport Control Protocol / Internet Protocol (TCP/IP) (9, 70);

Implantagdo de regras no SA para delimitar os locais autorizados de redes para o
acesso ao sistema de acompanhamento remoto de exames. Essa personaliza¢io
foi realizada por meio de enderecos Internet Protocol (IPs) (1) ou por dominios
da Internet;

Autenticacdo por meio do fornecimento de identificacdo do usudrio e, apds a
validacdo de uso do sistema, fornecimento de senha, a qual é criptografada por
meio do algoritmo Secure Hash Algorithm 1 (SHA-1) (85);

Definicdo de senhas constituidas, no minimo, de oito caracteres, e deve conter
letra(s) em maidscula(s), letra(s) em minudscula(s), nimero(s) e caracter(es)
especial(s). As senhas sdo registradas de modo histérico, ndo sendo permitida a
repeticao das mesmas quando se efetuam as alteracdes;

Possibilidade de configuracio do sistema para que em caso de autenticagdo com
sucesso, email seja enviado para o profissional responsdvel pela conta com as
seguintes informacdes: horério e localizagdo geografica em que a autenticacio
foi realizada no sistema com armazenamento de histérico mantido na base de
dados;

Permissdo de, no maximo, duas tentativas sem sucesso num periodo de 24 horas.
Caso o usudrio ndo consiga obter éxito, a conta é bloqueada e o sistema envia
email de notificacdo para o responsdvel da conta com as seguintes informacoes:
aviso sobre o bloqueio da conta, descricdo das tentativas de senhas digitadas
incorretamente, hordrio e local geogrifico em que ocorreram as tentativas de
acesso;

Reversdo do bloqueio da conta realizada pela solicitacdo de um cddigo ao

sistema, o qual € fornecido por email para o usudrio que teve a sua conta
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bloqueada. Posteriormente ao processo, o usudrio deve digitar esse c6digo no

sistema e cadastrar uma nova senha.

Moédulo de Seguranca Externa (MSE)

O MSE é responsavel pela interface entre a rede interna e a rede externa ou Internet,
sendo as politicas de seguranca definidas no MSI. Para a comunicacio da rede interna com
a rede externa, o MSE foi definido e implementado de acordo com as caracteristicas
abaixo:

e Configuracdes desenvolvidas por meio de regras de firewall, configurando-se o
que € aberto e o que € fechado para acesso externo, bem como de lista de locais
confidveis e de lista de locais proibidos;

e Definicdo e aplicacdo de ferramentas para deteccdo de intrusdo, de ferramentas
para armazenamento e andlise de log e sistemas de proxy pertencentes aos
servidores que realizam a interconexdo da rede interna com a rede externa.

Para a publicacao de streams” de 4udio e de video, foi proposto, no MSE, o método
para Geracdo de Chaves Baseado em Algoritmos Genéticos - LABI-PUBLISH, cujo
processo consiste na utiliza¢do de conceitos relacionados a algoritmos baseados na Teoria
da Evolucdo das Espécies (106, 107) e recursos computacionais para a geragdao de chaves
secretas (15).

Os componentes que fazem parte do LABI-PUBLISH sio apresentados na Figura 5

e o algoritmo que implementa o método computacional é descrito por meio da Figura 6.

4.1.2.4. MODELO PARA O COMPARTILHAMENTO DE IMAGENS

O modelo para Compartilhamento de Imagens — LABI/IMAGE/SHARING foi
desenvolvido para a captura e o compartilhamento de imagens relativas aos exames
endoscdpicos, entre os participantes, tanto locais quanto remotos. Esse modelo é delineado

de acordo com os seguintes passos:

* Qualquer Fluxo de dados em um sistema computacional. Exemplos de tipos desse fluxo sdo arquivos, dudio
e video.
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e Captura da imagem relativa ao procedimento médico em execucdo pelo
Participante A, na UEL ou na UAIR;

e Codifica¢do da imagem para modo texto e formato BASE64 (108);

e Transmissdo da imagem codificada pela rede até o SA;

¢ Armazenamento da imagem pelo SA na BIV em formato JPEG ou BMP (109);

e Notificacdo da localizacdo, na BIV, da imagem pelo SA ao participante que

originalmente capturou a imagem - Participante A;

¥ K
Cc1
Componente Gerador de Ndmeros J
Aleatdrios (GNA)
1
2
N
iy v N c2
-,
N ——| Componente de Concalenagao (CC)

chave 1
v c3
=

Componente de Mutagao (CM)

chave 2

C4
Componente de
Concatenacao Final (CCF)
/
f cs
/ Chave Final (CF)

Figura 5: Componentes do Método para a Geracdo de Chaves Baseado em Algoritmos

Genéticos.
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Fase 1: Geracao da primeira Chave (chave 1)

Nesta fase € gerada a chavel por meio da aplicacio de componentes aleatdrios
executando-se os seguintes procedimentos:

1. Gera-se N nimeros aleatdrios utilizando o Componente Gerador de Niimeros
Aleatorios (GNA) (C1). Cada um desses nimeros deve ficar dentro dos limites
entre Y e K. Cada um desses valores numéricos pode conter uma quantidade de
caracteres variando entre o nimero de digitos de Y e o nimero de digitos de K;

2. O resultado da Fase 1 (chave 1) consiste na concatenagdo dos caracteres
gerados pelos N ndmeros aleatérios, convertidos para formato texto. Esse
procedimento € realizado pelo Componente de Concatenagao (CC) (C2).

Fase 2: Geracao da segunda Chave (chave 2)

Nesta fase gera-se a chave2 por meio do Componente de Mutacdo (CM) (C3), o qual
utiliza o operador de mutacdo sobre 50% da chavel do seguinte modo:

1. Todos os caracteres da chavel sdo percorridos, de modo que:

i. Se a posicdo do caractere na chavel for par, esse caractere é
adicionado a chave2;

ii. Se a posi¢do do caractere na chavel for impar serd adicionado na
chave2 um caractere ASCCII aleatdrio.

Fase 3: Geracao da Chave Final

A Chave Final (CF) (C5) é gerada pelo Componente de Concatenagdo Final (CCF)
(C4), sendo composta pelos seguintes elementos:

i. Hora, minutos, segundos e milissegundos da geracdo da chave;

ii. chave2.
Parametros de Configuracao: Esse método pode ser aplicado para distintos propdsitos e, por
conseguinte, os valores de N, Y e K podem ser personalizados conforme critério de seguranca

da aplicacdo. Neste caso, especificamente, foram adotados os valores N=300, Y=0,

k=9999999999 ¢ operador de mutacao de 50%.

Figura 6: Método para a Geragao de Chaves Baseado em Algoritmos Genéticos.
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e Envio de mensagem a partir do local, UEL ou UAIR, no qual a imagem foi
capturada pelo participante A para todos o0s outros participantes

procedimento, tanto na UEL quanto na(s) UAIR(s). O conteddo dessa

mensagem € representado pela localizagdo da imagem capturada;

e Realizacdo de download da imagem, a partir do SA, pela UEL e pela(s) UAIR(s)

e apresentacdo grafica para os participantes.

O algoritmo para a captura e o envio das imagens é apresentado na Figura 7 e o

algoritmo para a recep¢do das imagens € descrito na Figura 8.

O 01O N~ W -

10
11
12
13
14
15
16
17
18
19
20
21
22
23

Procedimento para captura de Imagens

procedimento capturarlmagens ()
Inicio

Captura imagem relativa ao procedimento médico
Imagem <- capturalmagem();

Processa imagens capturadas
Para cada Imagem Capturada faca
Inicio
Codifica imagem para formato texto, em Base64
ImagemB64 <- codificalmagemParaBase64 (Imagem);

Envia imagem para o Servidor e o Servidor armazena na Base de Imagens
Servidor retorna o endere¢o para que os participantes possam fazer download
enderecolmagem <- envialmagemParaServidor (Imagem64);

Notificam todos os clientes sobre a nova imagem e seu endereco para download
Para cada cliente em Participantes faca
Inicio
Envia mensagem ao Cliente com o endereco da nova imagem para download
enviaMensagem (enderecolmagem);
Fim
Fim

24 Fim Procedimento

Figura 7: Algoritmo de Captura e Transmissao de Imagens — Método

LABI/IMAGE/SHARING.
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Procedimento para o recebimento de Imagens
Esse procedimento € executado paralelamente por todos os clientes participantes
Na Unidade de Execug¢ao Local e nas Unidades de Acompanhamento e Interacdo Remota
procedimento receberlmagem (enderecolmagem)
Inicio
Realiza o download da Imagem em formato texto Base64
Imagem64 <- downloadIlmagem (enderecolmagem);

O 00O\ N B Wi =

Decodifica a Imagem

10  Imagem <- decodificalmagem (Imagem64);

11

12 Adiciona a Imagem a caixa de Imagens na tela do Cliente
13 adicionalmagem (Imagem);

14 Fim Procedimento

Figura 8: Algoritmo para o Recebimento de Imagens — Método LABI/IMAGE/SHARING.

4.2. ETAPAS DE EXECUCAO DO METODO PROPOSTO

O método proposto para o acompanhamento remoto de procedimentos médicos, em

tempo real, foi executado em cinco etapas:
e [Etapa 1: Disponibilizacio dos Servi¢os;
e Etapa 2: Processo de Autenticacdo;
e Etapa 3: Iniciacdo da Unidade de Execug¢ado Local;
e [Etapa 4: Acompanhamento Remoto de Procedimentos Médicos;

e [Etapa S: Finalizacdo do Procedimento Médico e encerramento do S2TR.

Etapa 1: Disponibilizacao dos Servicos

A primeira etapa consiste na realizacdo de configuracdes especificas do sistema de
Telemedicina para disponibilizar os servigos necessdrios as UEL e UAIR. Para isso sdo
realizados processos como:

e Iniciacdo do Servidor de Streaming;

¢ Iniciacdo do Servidor de Banco de Dados;

e Iniciacdo do Servidor de Paginas Web;

e Iniciagdo do Mdédulo de Seguranga (MSE e MSI).
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Os procedimentos elencados, anteriormente, sao executados de modo automatico
pelos componentes de hardware e software do sistema computacional que implementa o

método proposto.

Etapa 2: Processo de Autenticacao

O processo de autenticacio € pré-requisito para o acesso a qualquer funcionalidade e
¢ executado sempre que um usudrio se conecta para utilizar o sistema, tanto na UEL quanto

na(s) UAIR (s). O algoritmo executado € apresentado na Figura 9.

1 Procedimento autenticacao ( Texto login, Texto senha )
2 Inicio

3 Selecione login e senha na base de dados;

4 Se resultado da busca for positivo (encontrado) entao faca

5 Instancie um novo objeto Usudrio;

6 Adicione o novo objeto Usudrio para a lista de Usudrios Autenticados;

7 Notifique o usudrio sobre o acesso autorizado, caso essa opcao esteja ativada;
8 Fim Se

9 Sendo

10 Rejeite a conexao;

11 Notifique o usudrio sobre o acesso rejeitado;

12 Fim Se

13 Fim Procedimento

Figura 9: Algoritmo para a Autenticagdo de Usudrios.

Conforme apresentado na Figura 9, a autenticacdo consiste em validar a
identificacdo de um usudrio (login) e a senha correspondente. Para essa validacdo, os dados
de identificacdo (login) e da senha sdo comparados com as informagdes armazenados na
base de dados de modo criptografado.

Caso o processo de autenticacdo tenha sucesso, o usudrio € adicionado a lista de
usuarios autenticados e, entdo, conectado ao sistema. Em contrario, a conexao do usudrio

ao sistema ¢é rejeitada.
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Etapa 3: Iniciacao da Unidade de Execucao Local (UEL)

Ap6s a execucdo das Etapas 1 e 2, as seguintes acdes sao realizadas na UEL:

e Estabelecimento do Protocolo de Comunicacio com o Equipamento
Endoscopico por meio da utilizacdo de um canal para o recebimento de video
como o S-Video ou o video composto;

e Realizacdo da conexdo com o SA pelo protocolo de transporte Transmission
Control Protocol (TCP) (9);

e Inicia¢do da aquisi¢do de fluxos de video e/ou dudio a partir do equipamento
endoscopico, conforme os algoritmos apresentados por meio da Figura 10 e da
Figura 11;

e Disponibilizacdo pela UEL de fluxos de video e/ou dudio para o AS. Esse
procedimento € realizado conforme os algoritmos apresentados por meio da

Figura 12 e da Figura 13.

1 Procedimento aquisicaoDeVideo ()

2 Inicio

3 Inicie objeto (objetoVideo) para captura de video;
4 Defina os parametros de objetoVideo para a captura do video:
5 - codec de video;

6 - resolucdo;

7 - nimero de quadros por segundo;

8 - qualidade desejada;

9 - indice de compactagao;

10 Com objetoVideo, inicie a captura de video;

11 Fim Procedimento

Figura 10: Algoritmo para a Aquisi¢do de Video.

Conforme apresentado na Figura 10, para a aquisicdo de video, € iniciado um objeto
para essa finalidade e, posteriormente, sdo realizadas configuracdes como definicdo do
codec’ de video, da resolucdo, da taxa de aquisi¢do em quadros por segundo, da qualidade e
do indice de compactacdo. Apds esses procedimentos, a captura do video € efetivamente

iniciada.
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1 Procedimento aquisicaoDeAudio ()

2 Inicio

3 Inicie objeto (objetoAudio) para captura de dudio;

4 Defina os pardmetros de objetoAudio para a captura do dudio:
5 - codec de audio;

6 - qualidade desejada;

7 - niveis de supressio de echo;

8 Com objetoAudio, inicie a captura do dudio;

9 Fim Procedimento

Figura 11: Algoritmo para a Aquisicdo de Audio.

Na Figura 11 apresentou-se a sequéncia de procedimentos realizados para a
aquisicdo de dudio, a qual € iniciada com a criacdo de um objeto especifico para
configuragdes como defini¢do do codec de audio, da qualidade e do indice de supressdo de

echo. Apds tais mecanismos € que efetivamente ocorre a captura do dudio.

1 Procedimento publicacaoDeVideo (Video objetoVideo)

2 Inicio

3 Inicie objeto (objetoStream) para publicacio de Stream;

4 Com objetoStream faca

5 Defina um nome de identificac¢do para o Stream;

6 Estabele¢a uma conexao com o Servidor de Stream;

7 Aloque um canal de comunicacido com o Servidor de Stream;
8 Disponibilize o video (objetoVideo) por meio do canal de
9 comunicag¢do alocado no passo anterior;

10 Fim Com

11 Fim Procedimento

Figura 12: Algoritmo para a Publicacdo de Video.

> Hardware ou software que realiza a codificaco ou decodificacdo de fluxos de dados digitais ou sinais.
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1 Procedimento publicacaoDeAudio (Audio objetoAudio)

2 Inicio

3 Inicie objeto (objetoStream) para publicacdo de Stream;

4 Com objetoStream faca

5 Defina um nome de identifica¢do para o Stream;

6 Estabeleca uma conex@o com o Servidor de Stream;

7 Aloque um canal de comunicacio com o Servidor de Stream;
8 Disponibilize o dudio (objetoAudio) por meio do canal de
9 comunicacio alocado no passo anterior;

10 Fim Com

11 Fim Procedimento

Figura 13: Algoritmo para a Publicacdo de Audio.

Conforme apresentado na Figura 12 e na Figura 13, para a publicacdo de video e
audio, o objeto € solicitado com a finalidade de estabelecer um canal de stream com o SA,
e por meio desse processo, ¢ definida uma identificacdo pelo método LABI-PUBLISH.
Ap06s o procedimento, estabelece-se uma conex@o com o SA para a publicacdo do stream e,

por fim, o video e o dudio sdo disponibilizados por meio deste canal de comunicacdo.

Etapa 4: Acompanhamento Remoto de Procedimentos Médicos

Por meio das UAIRs € possivel acompanhar os exames de videocolonoscopia em
tempo real. Para a realizacdo desta etapa foi necessdrio o desenvolvimento do processo de
autenticacao no sistema, conforme definido na Etapa 2.

Para cada conexdo de nova UAIR no acompanhamento do exame, sdo executados 0s
procedimentos a seguir:

e Atualizacdo da lista de conexdes pelo SA e o envio dessa lista para todas as

conexoes ativas, tanto UEL quanto UAIR;

e Encaminhamento pelo SA dos dados relativos ao exame em execugdo para a

nova UAIR;

e Estabelecimento, pela nova UAIR, da conexdo com o SA e, com isso, passa a

receber os fluxos de video e/ou audio provenientes do exame em execugdo na

UEL;
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e Realizacdo de download e apresentacdo das imagens do exame em execugdo

pela nova UAIR.

Etapa 5: Finalizacao do Procedimento Médico Endoscépico e Encerramento do
S2TR

Ap6s o término do procedimento endoscépico, o S2TR realiza as seguintes agdes:

e Encerramento da publicacio do fluxo de video e/ou dudio da UEL,;

e Encerramento do SA e dos canais de comunicacdo das UAIR relativos ao
recebimento de fluxos de dudio e/ou videos provenientes do procedimento
endoscopico;

e Encerramento da comunicagdo entre a UEL e o equipamento endoscOpico em
que o exame foi realizado;

e Término da comunicac¢do entre a UEL e o SA.

4.3. FERRAMENTAS COMPUTACIONAIS UTILIZADAS NO DESENVOLVIMENTO DO
S2TR

Para a definicdo e o desenvolvimento dos requisitos de construcdo do S2TR, foi
necessdria a utilizacio das seguintes ferramentas computacionais:
e Padrdo de desenvolvimento Model-view-controller (MVC) (110) aplicando:
o Linguagem de programagdo Java (111);
o Servidor de Aplicacdes JBOSS Aplication Server versao 4.2 (112);
o Servidor de Streamings Red5 versao 1.0 RC1 (113);
o Sistema Gerenciador de Banco de Dados MySQL versado 5.1.42 (114).
Para a apresentagdo visual dos videos e das imagens, assim como a comunicacio
com os dispositivos de captura de video e dudio e os recursos de acompanhamento remoto
de exames endoscépicos, foram utilizados os seguintes aplicativos:
e Linguagem de programacao Flex versao 4.0 (115);
e Framework Flamingo (116);

e Framework de desenvolvimento JBOSS Seam versao 2.1.2 (117).
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Na Figura 14 sdo apresentados os componentes do SA, seguindo a defini¢do em
camadas conforme o padrdo MVC. Para a funcio de servidor Web utilizou-se o aplicativo

Apache Tomcat (118).

Servidor de Aplicacdo (SA)

- % Seam gi-tﬂ)go k@ F Iex) V

e s N p N N
JBoss Tomcat d @
o0 ServerJ Apache J \_re il C

\_

Figura 14: Tecnologias Computacionais Aplicadas no SA conforme Modelo MVC.

4.4. DELINEAMENTO EXPERIMENTAL

4.4.1. LOCAL DE EXPERIMENTACAO

Os experimentos foram realizados na Gastrocentro/UNICAMP, Setor de
videocolonoscopia do Servigco de Coloproctologia da Faculdade de Ciéncias Médicas da
Universidade Estadual de Campinas e no Laboratério de Bioinformética da Universidade
Estadual do Oeste do Parand do campus de Foz do Iguacu (LABI/UNIOESTE). Além
destas institui¢des, ocorreu o auxilio do Centro de Computagdo Cientifica e Software Livre
do Departamento de Informdtica da Universidade Federal do Paranda (C3SL/UFPR) e do
Laboratério de Inteligéncia Computacional do Instituto de Ciéncias Matemadticas e de

Computacdo da Universidade de Sdo Paulo no campus de Sao Carlos (LABIC/USP).
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4.4.2. MATERIAIS UTILIZADOS

Para os experimentos realizados neste trabalho foram utilizados sete computadores e

outros equipamentos sendo:

Um Servidor, na quantidade de um aparelho;

Um Emissor, na quantidade de um aparelho;

Cinco Clientes, na quantidade de cinco aparelhos;

Uma Filmadora Digital JVC Everio GZ HD 520;

Um Access Point TP LINK TL-WA 901ND 54 Mbps, com uma conexao de rede
local Gigabit Ethernet 802.3z (31), uma conexao de rede local por meio de uma
interface wireless® padrao 802.11b (120) e conexdes com a Internet via os
seguintes links: RNP’ 100 Mbps, RNP 1000 Mbps ¢ ADSL® 15 Mbps;

Um video de exame de videocolonoscopia, disponibilizado conforme registro no
2° Tabelionato de Notas de Foz do Iguacu sob nimero de protocolo 00046780
(001-000690360) (Anexo I).

A seguir serdo apresentadas as configuragdes de hardware e software de cada

computador.

Configuracao de hardware:

o Servidor: Processador Intel Core 2 Duo CPU E4500 2,20GHz, memodria
RAM de 4,0 GB, placa de video Intel 82Q963/Q965 Integrated Graphics e
placa de rede Broadcom NetXtreme BCMS5755 Gigabit Ethernet;

o Emissor: Processador Intel Core 17-2630QM CPU 2,00GHz, meméria RAM
de 6,0 GB, placa de video Intel HD Graphics Family e placa de rede JMicron
PCI Express Gigabit Ethernet;

o Cliente Local ETHERNET: Processador Intel Core 2 Quad CPU Q9550
2,83GHz, memoria RAM de 4,0 GB, placa de video Intel Q45/Q43 Express

6 . 4 TN . .
O termo wireless € amplamente usado como referéncia a comunicagio sem fio.

7 Rede Nacional de Ensino e Pesquisa.

8 ADSL (Asymmetric Digital Subscriber Line) constitui uma tecnologia de comunicagio utilizada para a
conexdo com a Internet.
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Chipset e placa de rede Intel 82567L.M-3 Gigabit Ethernet;

Cliente Local WIFI’: Processador Intel Core i5-2410M CPU 2,30GHz,
memoria RAM de 4,0 GB, placa de video Intel HD Graphics e placa de rede
Dell Wirelles 1702 b/g/n;

Cliente A: Processador Intel Core i15-3210M CPU 2,50GHz, memoéria RAM
de 4,0 GB, placa de video Intel HD Graphics 4000 e placa de rede JMicron
PCI Express Gigabit Ethernet;

Cliente B: Processador Core 2 Duo CPU T8100 2,10GHz, memoéria RAM
de 2,0 GB, placa de video NVIDIA GEForce 8400M GS e placa de rede
Marvell Yukon 88E8055-E Gigabit Ethernet;

Cliente ADSL: Processador Intel Core 15-2410M CPU 2,30GHz, memoria
RAM de 6,0 GB, placa de video Intel HD Graphics e placa de rede Realtek
PCle FE Family Ethernet.

e Configuracao de software:

o

Servidor: Sistema operacional Linux Debian Server kernel 2.6.32.-5-amd64
64-bit, browser Mozilla Firefox 18.0.2, plugin Shockwave Flash 11.5 1502,
Java (TM) Platform SE 7 U13 e o servidor de streams Red5 1.0 RC 1;
Emissor: Sistema operacional Microsoft Windows 7 Professional 64-bit
SP1, browser Mozilla Firefox 18.0.2, plugin Shockwave Flash 11.5 r502,
Java(TM) Platform SE 7 U13 e o emulador de cameras e2eSoft VCam:;
Cliente Local ETHERNET: Sistema operacional Microsoft Windows 7
Professional 32-bit SP1, browser Mozilla Firefox 18.0.2, plugin Shockwave
Flash 11.5 1502 e Java(TM) Platform SE 7 U13;

Cliente Local WIFI: Sistema operacional Microsoft Windows 7 Home
Basic 64-bit SP1, browser Mozilla Firefox 18.0.2, plugin Shockwave Flash
11.5 502 e Java(TM) Platform SE 7 U13;

Cliente A: Sistema operacional Microsoft Windows 7 Home Basic 64-bit

SP1, browser Mozilla Firefox 18.0.2, plugin Shockwave Flash 11.5 1502,

% Neste trabalho, os termos wireless € WIFI sao usados indistintamente.
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Java(TM) Platform SE 7 Ul3 e a ferramenta de controle remoto
TeamViewer 8.0.16642;

o Cliente B: Sistema operacional Microsoft Windows 7 Professional 32-bit
SP1, browser Mozilla Firefox 18.0.2, plugin Shockwave Flash 11.5 1502,
Java(TM) Platform SE 7 Ul3 e a ferramenta de controle remoto
TeamViewer 8.0.16642;

o Cliente ADSL: Sistema operacional Microsoft Windows 7 Professional 64-
bit SP1, browser Mozilla Firefox 18.0.2, plugin Shockwave Flash 11.5 1502,
Java(TM) Platform SE 7 Ul3 e a ferramenta de controle remoto
TeamViewer 8.0.16642.

ApOs a defini¢do dos materiais utilizados, nas proximas seg¢des serdo apresentados

os dois ambientes em que os experimentos foram realizados.

4.4.3. PROCEDIMENTO EXPERIMENTAL PARA A AVALIACAO DE DESEMPENHO

4.4.3.1. DEFINICAO DOS AMBIENTES EXPERIMENTAIS

Os experimentos foram organizados em dois ambientes distintos denominados de

Ambiente Institucional e Ambiente Institucional e Internet.

Ambiente Institucional

O Ambiente Institucional consiste em uma rede local, situada no Laboratério de
Bioinformatica da UNIOESTE Campus Foz do Iguagu (LABI/UNIOESTE), utilizando a
tecnologia Gigabit Ethernet (802.3z) (31) e acesso a Internet de 100 Mbps provido pela
Rede Nacional de Ensino e Pesquisa (RNP). Neste ambiente foram aplicados os elementos
apresentados na Figura 15.

O video utilizado para o experimento foi gerado por meio da Filmadora Digital JVC
Everio GZ HD 520 (Figura 15, componente A). O computador Emissor (Figura 15,
componente B) foi responsavel pelo envio de audio e de video para o Servidor (Figura 15,
componente D), e este realiza a transmissdo desses fluxos para o Cliente Local

ETHERNET (Figura 15, componente E) e para o Cliente Local WIFI (Figura 15,
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componente G).

A conexdo do Cliente Local WIFI € realizada por meio de rede padrao 802.11b (20)
com Access Point TP Link TL-WA 901ND 54 Mbps (Figura 15, componente F).

O Emissor, o Servidor e o Cliente Local ETHERNET se conectam a rede Gigabit

Ethernet (802.3z) (Figura 15, componente C) por meio de cabos Unshielded Twisted Pair
(UTP) Categoria 6.

Neste ambiente, os experimentos foram realizados usando video e dudio com as

seguintes propriedades:

Resolucdo 1024 x 768 pixels;
Taxa de 25 Quadros por Segundo (QPS);
Bitrate de video com 13000 Kbps, correspondente a qualidade de imagens

geradas pelo videocolonocopio marca Fuginon modelo 4400 com resolugdo de
1024 x 768 pixels e com 25 QPS;

Qualidade de transmissdo 100% e sem utilizag¢do de técnicas de compactagao;
Codec de video Sorenson Spark (120);

Codec de dudio Speex (121);

Bitrate de dudio com 34.2 Kbps.

Esse ambiente experimental foi definido com o propdsito de analisar o

comportamento do método em redes locais.

Ambiente Institucional e Internet

7z

O Ambiente Institucional e Internet é composto pelo Ambiente Institucional,

apresentado anteriormente e, adicionalmente, possui trés clientes situados na Internet.

Para melhor compreensao, na Figura 16 estdo ilustrados os componentes presentes

neste ambiente, de modo integral. Os trés clientes adicionais sdo representados por:

e Cliente A (Figura 16, componente K) estd situado em uma Instituicdo que

compartilha um link de Internet de 1 Gbps provido pela RNP;

Cliente B (Figura 16, componente L) estd localizado em um departamento que

compartilha um link interno de 100 Mbps e faz parte de uma Instituicdo que possui

um [ink de Internet de 1 Gbps provido pela RNP;
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Simulador do

Videocolonoscopio
(Filmadora Digital JVC
Everio HD)

A Cliente
0 Local
RO Ethernet
BY —

T

(Ethernet 1 Gbps)

Rede Local

- Audio e video de exames de videocolonoscopia

Figura 15: Componentes do Ambiente Institucional.

e Cliente ADSL (Figura 16, componente M) apresenta l/ink de Internet residencial

ADSL de 15 Mbps provido pela empresa de telefonia GVT'.

Neste ambiente, os experimentos foram realizados utilizando-se de fluxos de video e
de 4udio com as seguintes propriedades:

e Resolugdo 480 x 360 pixels;

Taxa de 25 quadros por segundo (QPS);

e Bitrate de video com 6000 Kbps, correspondente a qualidade de imagens
geradas pelo videocolonocépio de marca Fuginon modelo 4400 com resolucdo
de 480 x 360 pixels e com 25 QPS;

e (Qualidade de transmissao 100% e sem utilizag¢ao de técnicas de compactagio;

Codec de video Sorenson Spark (120);

Codec de dudio Speex (121);

Bitrate de dudio com 34.2 Kbps.

%< http://www.gvt.com.br/portal/siebel8/residencial/index.jsp>.
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Ambiente Institucional e Internet
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Figura 16: Componentes do Ambiente Institucional e Internet.

4.4.3.2. ETAPAS EXPERIMENTAIS

O delineamento experimental foi estabelecido de acordo com as seguintes etapas:
1. Definicao das datas e horarios para a realizagdo dos experimentos;

2. Geracdo dos videos a serem utilizados nos experimentos;

3. Desabilitacao de processos de software;
4

Iniciagdo do servidor;
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5

6
7.
8

9
10.
11.

Configuracao do software VCam;

Iniciacdo e configuracdo do Emissor;
Iniciacdo dos clientes;

Procedimento de transmissdo de audio e video;
Armazenamento dos resultados;

Finalizacdo do experimento;

Analise estatistica.

Etapa 1 - Definicao das datas e horarios para a realizacdo dos experimentos

Os experimentos foram realizados durante os dias tteis de uma semana, de segunda

a sexta feiras, duas vezes por periodo de acordo com os seguintes hordrios: 10h00, 11h00,

15h00 e 16h00. Cada experimento teve duragcdo de 30 minutos e os dados referentes a QPS

coletados uma vez a cada segundo, totalizando 1800 valores por experimento.

Etapa 2 - Geracao dos videos utilizados nos experimentos

Para a geragdo dos videos foram realizados os passos abaixo:

Execug¢do do video do exame de videocolonoscopia no computador Emissor;
Filmagem e adaptacdo do filme real de videocolonoscopia por meio da
filmadora digital JVC Everio GZ HD 520 as configuracdes definidas e aplicadas
no Ambiente Institucional e no Ambiente Institucional e Internet;

Copia dos videos gerados pela filmadora no computador Emissor para serem

utilizados nos experimentos.

Etapa 3 - Desabilitacao de processos de software

Nesta etapa, antes de comecar a execug@o dos experimentos, todos 0s processos que

nao haviam sido iniciados pelo sistema operacional foram finalizados. Esse procedimento

foi realizado em todos os computadores utilizados nos experimentos e, apds, iniciou-se o

Servidor.
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Etapa 4 - Iniciaciao do servidor

Nessa fase foi definido o endereco Internet Protocol (IP) do Servidor (1, 36). Para os
experimentos realizados no Ambiente Institucional aplicou-se o enderecamento
demonstrado na Figura 17 (A) e para os experimentos realizados no Ambiente Institucional
e Internet ajustou-se o enderecamento apresentado na Figura 17 (B). Essas configuracoes
foram definidas no arquivo /etc/networtk/interfaces, sendo necessdria prioridade de
usudrio administrador para realizar a processo.

Depois da definicdo dos enderecamentos, o servidor de Streams Red5 1.0 RC1

(113) foi acionado conforme demonstrado por meio da Figura 18.

Etapa 5 - Configuracio do software VCam

O software VCam foi utilizado como dispositivo de entrada de video, simulando o
equipamento videocolonoscdpico. Os arquivos de video utilizados foram os definidos na
Etapa 2 desta secdo, e a tela do software VCam, ilustrada por meio da Figura 19.

O processo de adicao do video referente a0 Ambiente Institucional e ao Ambiente

Institucional e Internet estdo apresentados nas Figura 20 e Figura 21, respectivamente.

A B
auto ethQ auto ethO
iface ethO inet static iface ethO inet static
address 192.168.10.100 address 186.233.12.15
netmask 255.255.255.0 netmask 255.255.255.128
gateway 192.168.10.1 gateway 186.233.12.1

Figura 17: (A) Configuracdes IP para o Ambiente Institucional e (B) Configuracdes IP para

o0 Ambiente Institucional e Internet.
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renato@rbmsenver: ~/Reds5-Renato G|

Arquivo Editar Ver Terminal Ajuda

renato@rbmserver:~/Red5-Renato$ ./red5.sh

Running on Linux

Starting Red5

Red5 root: /home/renato/Red5-Renato

Configuation root: /home/renato/Red5-Renato/conf

Selected libraries: (49 items)

file:/home/renato/Red5-Renato/red5. jar
file:/home/renato/Red5-Renato/1lib/com.springsource.org.objectweb.asm.com
mons-3.2.0. jar

file:/home/renato/Red5-Renato/1lib/jython-2.5. jar
file:/home/renato/Red5-Renato/1lib/xmlrpc-2.0.1. jar

file: /home/renato/Red5-Renato/1lib/com.springsource.org.apache.commons.la [}
ng-2.4.0.jar
file:/home/renato/Red5-Renato/lib/com.springsource.s1f4j.api-1.6.1. jar

Bootstrap complete

Figura 18: Iniciagdo do REDS5 no Servidor de Aplicacéo.

F =
& VCam Manager - Unregistered W o ool = o

) .
Setimages, animations and video files as Register now!

WCam video source.

Figura 19: Iniciacdo do Software VCam.
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files

i pe ._ ==
L | .. %« Videos » Ambiente Institucional - || Pesguisar Ambiente Institucio.. 0O |

Video - Ambiente
Institucional

Mome: Video - Ambiente Institucienal - [Media Files v]

l Abrir |v| ’ Cancelar ]

s

Video - Ambiente
Institucional e
Internet

~ | Media Files -

I Abrir |v| ’ Cancelar ]

Figura 21: Escolha do Video Referente ao Ambiente Institucional e Internet.
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Etapa 6 - Iniciacio e configuracao do Emissor

O primeiro passo, nesta etapa, foi caracterizado pela configuracdo do dispositivo de
dudio. Para isso, utilizou-se de um cabo de dudio Tip-Ring-Sleeve (TRS) conectado a saida
de som do computador auxiliar ao microfone do computador Emissor.

O passo seguinte consistiu em iniciar o navegador Internet Mozilla Firefox versao
18.0.2 com plugin Shockwave Flash 11.5 r502 e Java (TM) Platform SE 7 U13.

Ap6s esse processo, foi entdo acionada a aplicacdo por meio do endereco
192.168.10.100:5080/Telemedicina/Sistema.html para o Ambiente Institucional ou do
endereco 186.233.12.15:5080/Telemedicina/Sistema.html para o Ambiente Institucional e
Internet. Logo em seguida a entrada da aplicacdo, os dispositivos de dudio e de video foram
definidos acionando-se o botdo direito do mouse e selecionando-se a op¢do menu

Configuracdes (Figura 22).

8 ~ Google P #
E Favoritos

LABI-UNIOESTE-UNICAMP - Sistemas de Acompanhamento

[ Lac_DESKTOP || Rstat |[ Rstop |

‘ Sistema Renato Local J Sistema Renato IP Vali... J Renato_Local

Imprimir...

Configuragdes...
Configuragdes globais...

Sobre o Adobe Flash Player 11.5.502.146...

Audio Video
LAG
SStart
SStop

Usuarios

Renato Bobsin Machado

Capturar Imagem

Figura 22: Configuracio dos Dispositivos de Video e Audio.
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Etapa 7 - Iniciacao dos clientes

No ambiente Institucional foram utilizados os clientes Local ETHERNET e Local
WIFI. Ja no Ambiente Institucional e Internet, os clientes foram caracterizados pelo Local
ETHERNET, Local WIFI, cliente remoto A, cliente remoto B e cliente remoto ADSL. Os
clientes remotos foram acessados e configurados remotamente por meio do software
TeamViewer 8.0"".

A iniciacdo da aplicag¢do, em todos os clientes, foi realizada seguindo os mesmos
procedimentos definidos para a iniciacdo do computador Emissor e esta acdo estd ilustrada

na Figura 22.

Etapa 8 - Procedimento de transmissao de dudio e video

Este procedimento consiste em acionar os botdes Audio e Video no computador
Emissor (Figura 22). A partir desse momento, o dudio e o video sdo enviados pelo Emissor
para o Servidor de Aplicacdo (SA) e deste para todos os outros Clientes.

Com a abertura da aba Configuracdes, a camera e2eSoft VCam, que corresponde a
entrada de video por meio do software VCam, foi acionada (Figura 23 - A), assim como a
entrada de dudio representada pela selecdo do microfone do préprio computador Emissor

(Figura 23 - B).

Etapa 9 - Armazenamento dos resultados

Os dados dos experimentos foram armazenados, automaticamente, por 30 minutos.
Para salvar esses dados capturados em arquivos texto, foi necessdrio acionar os botdes
SStop e RStop nos computadores Emissor e Clientes, respectivamente. Os dados

armazenados representam a taxa de QPS enviada pelo Emissor e recebida em cada cliente.

Etapa 10 - Finalizacdo do experimento

A finalizacdo do experimento consiste no fechamento, no Emissor e em todos os

Clientes, do navegador Internet Mozilla Firefox versdo 18.0.2.
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A B

Configuragies do Adobe Flash Player Configuragies do Adobe Flash Player
Camers @ Micrefone @
| e2eSoft VCam | | Mizrofone (Realtek High Definition Al = |

P wolume da gravagdo;
B
l | Reduzir eco

"E"‘:?ij‘.’iﬁscha; "E"‘:?i,q, !‘iFEI:hE!’

Figura 23: A) Escolha do Dispositivo de Video. B) Escolha do Dispositivo de Audio.

Etapa 11 - Analise estatistica

Conforme o protocolo experimental, todos os dados de QPS obtidos pelo Emissor e
pelos Clientes foram submetidos as andlises estatisticas descritivas e analiticas. Para todas

as andlises realizadas fixou-se a rejeicao da hipdtese de nulidade para o p-valor < 0,05.

4.4.4. EXPERIMENTACAO PARA A AVALIACAO DE CONECTIVIDADE

Esta categoria de experimentos foi realizada para a validacdo do sistema
computacional, envolvendo a avaliagdo das funcionalidades implementadas a partir da
defini¢do de requisitos. Para isso foi analisado o funcionamento dos processos de cadastro
de entidades como Paciente, Profissional, Exames, Laudos e Auxiliares. Também foi
verificada a comunicacdo e a aquisicio de videos e imagens a partir de um
videocolonoscépio Fuginon modelo VP-4400 (122) (Figura 24 - A). Para a captura de
video, empregou-se uma placa de captura PixelView PlayTV Xtreme com interface de video
S-Video (Figura 24 - B) conectada ao computador Emissor (Figura 24 - C).

No SA aplicou-se, para o gerenciamento dos fluxos de dudio e de video, o servidor
de Streaming REDS 1.0 RC 1 (113). As imagens coletadas durante os experimentos foram
armazenadas na BIV e os dados gravados na BD. Durante esses experimentos, utilizou-se

como objeto para a obten¢ao de imagens videocolonoscopicas a regiao palmar da mao do

' <http://www.teamviewer.com/pt/index.aspx>.
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autor (Figura 24 - D) e aplicada estrutura de rede wireless padrao 802.11b de 54 Mbps
(120).

D

014, admin | Sair?

Medico Analise de Exame [+]
Hbpiinin Paciente Maria Helena Machado

Médico Martim Machado Al
Exames Data Exame 7/6/11 12:00:00 PM
e Tipo Exame Colonoscopia

Instituigo

Equipamentos

Figura 24: (A) Videocolonoscépio Fuginon 4400; (B) Placa de Captura de Video
PixelView PlayTV Xtreme; (C) Computador Core 2 Duo 2.2 GHz e (D) Tela com Imagens

Capturadas da Regido Palmar da Mo do Autor.

Materiais e Métodos
93



94



5. PATENTEBR 1020120331250

METODO EM TELEMEDICINA
PARA O ACOMPANHAMENTO
REMOTO E EM TEMPO REAL DE

! PROCEDIMENTOS MEDICOS

95



96



< Uso exclusivo do INPI > -
';';:: ;‘f“ OR PROPRIEDROE 1RO TRIA,

26/12/2012  GiE20TTES

I mmy

BR 10 2012 033125 g

Espaco reservado ao protocolo Espago para etiqueta

DEPOSITO DE PEDIDO DE PATENTE OU DE CERTIFICADO DE ADIGAO

Ao Instituto Nacional da Propriedade Industrial:
0 requerente solicita a concessdo de um privilégio na natureza e nas condigdes abaixo indicadas

1 Depositante (71):

1.1 Nome: UNIVERSIDADE ESTADUAL DE CAMPINAS - UNICAMP
12 Qualificagcdo PESSOA JURIDICA DE DIREITO PUBLICO, AUTARQUIA ESTADUAL
13 CNPJICPF: 460684250001/33
14 Enderego Completo CIDADE UN IVERSITARIA "ZEFERINO VAZ"
15 CEP: 13083-970 1.6 Telefone (19)35215015 1.7 Fax: (19) 35215210
18 E-mailr patentes@inova.unicamp.br
[¥] continua em folha anexa
2. Natureza: (® Invengao O Modelo de Utilidade Q Certificado de Adicao

Escreva, obrigatoriamente, e por extenso, a Natureza desejada: INVENCAO

3. Titulo da Invengdo ou Modelo de Utilidade ou Certificado de Adigao(54):
METODO EM TELEMEDICINA PARA O ACOMPANHAMENTO REMOTO E EM TEMPO REAL DE
PROCEDIMENTOS MEDICOS

[ continua em folha anexa
4. Pedido de Divisdo: do pedido N° Data de Depdsito:

5. Prioridade: [ intema [ unionista
O depositante reivindica a(s) seguinte(s):

Pais ou organizagéo de origem Namero de depésito Data do deposito

6. Inventor (72):
[] Assinale aqui se o(s) mesmo(s) requer(em) a ndo divulgagao de seu(s) nome(s)
6.1 Nome: WU FENG CHUNG
6.2 Qualificagio BRAS, CASADO, PROF. UNIVERSITARIO 63 CPF. 102.096.488-05
6.4 Enderego completo RUA LONTRA, 26, VILA A, EM FOZ DO IGUACU - PR
6.5 CEP: 85861-120 6.6 Telefone: 45 3521-4824 6.7 Fax:

6.8 E-Mail; wufengchung@gmail.com
[¥] continua em folha anexa

' “H Formulério 1.01 - Depésito de Pedido de Patente ou de Certificado de Adigéo (folha 1/2 )

Patente BR 10 2012 033125 0 - Método em Telemedicina para o Acompanhamento Remoto e em

Tempo Real de Procedimentos Médicos
97



y
O

Declaragdo na forma do item 3.2 do Ato Normativo n® 127/97:

7.1 Declaro que os dados fomecidos no presente formulario sdo idénticos ao da certidao de depdsito ou documento

equivalente do pedido cuja prioridade esta sendo reivindicada.

] em anexo
8. Declaragao de divulgacao anterior ndo prejudicial:  (Periodo de Graga):
(art. 12 da LPI e item 2 do AN n® 127/97) [J emanexo
9. Procurador (74)
9.1 Mome: FERNANDA LAVRAS COSTALLAT SILVADO
9.2 CNPJICPF: 295.166.068-57 93 API/OAB: 210.899
9.4 Endereco complete PROCURADORIA GERAL DA UNICAMP , EM CAMPINAS - SP
95 CEP: 13083-970 9.6 Telefone: (19)3521.4766 9.7 Faxz 19 3289.2245
98 E-Mail: proc-geralfpg.unicamp.br
10. Listagem de sequéncias Biologicas (documentos anexados) (se houver):
[0 Listagem de sequéncias em arquivo eletrdnico: n*de CDs ou DVDs (original e copia).
[0 Cédigo de contrale alfanumérico no formato de codigo de barras: fl.
[0 Listagem de sequéncias em formalo impresso: fis.
[ Declaracio de acordo com o arligo da Resolugo INPI n® 228/09: fis.
1. Documentos anexados  (assinale e indique também o nimero de folhas):
(Devera ser indicado o n® total de somente uma das vias de cada documento)
B 411 Guia de Recoiments 1 a5 | ™ 415 Relaterio descritvo 27 1.
B 11.2 Procuragao 2 fis. X 11,6 Reivindicagies 0 fs
B} 113 Documentos de Prioridade ts. | 117 Desennos o fis,
!
O 11.4 Doc. de contrato de trabalho fis. £ 11.8_Resumo N
Ji 118 Outres que ndo aqueles definidos no campo 11 (especificar) fis.
12, Total de folhas anexadas (referentes aos campos 10 e 11): '{f Lo fis.
13. Declaro, sob penas da Lei, que todas as informages acima prestadas sdo completas e verdadeiras.

CAMPINAS, SP, EM 18.12,.2012 ’%WJ’KM*"J

Local e Data Assinatura e Carimbo
Fernanda Lavras ,c'“'l'u.w
e iy 18 28.814-1
oAN/EP Y 210,98

’;‘H Formuldrio 1.01 - Depésito de Pedido de Patente ou de Certificado de Adigao (folha 212 )

Patente BR 10 2012 033125 0 - Método em Telemedicina para o Acompanhamento Remoto e em

Tempo Real de Procedimentos Médicos
98



< Uso exclusivo do INPI >
A

T oLl DA™ N PROPRIEINDX InThin
FRoTOCOLO on

05/0/2013 a
ﬂﬂlﬂmmlmmﬂm

puyu .w.,. ...u.. e pranencdONO Espaco para etiqueta

PETICAO - ReLACIONADA com PEDIDO, PATENTE OU CERTIFICADO DE ADIGAO

Ao Instituto Nacional da Propriedade Industrial:

1. Interessado

11 Nome: UNIVERSIDADE ESTADUAL DE CAMPINAS - UNICAMP

1.2 Qualificagdo: pessca juridica de direito publico

13 CNPJICPF: 46068425000133

14 Enderego completo: Cidade Universitaria "Zeferino Vaz"

1.5 CEP: 13083-970

1.6 Telefone: 19 3521-5015 1.7 Fax: 19 3521-5210 1.8 E-Mail: patentes@inova.unicamp.br

B B 7 o IZ] continua em folha anexa
2, Titulo da Invengio, do Modelo de Utilidade ou Certificado de Adigao:

METODO EM TELEMEDICINA PARA O ACOMPANHAMENTO REMOTO E EM TEMPO REAL DE
PROCEDIMENTOS MEDICOS

[Ocontinua em folha anexa

3. Natureza ® 3.1 Invengzo O 3.2 Cerlificado de Adigao O 3.3 Modelo de Utilidade
4. Referéncia
¥ 4.1 Pedido
[0 4.2 Patente 43 N° BR1020120331250 44 Data: 21.12.2012
5. Procurador (74)
5.1 Nome: FERNANDA LAVRAS COSTALLAT SILVADO

52 CNPJICPF: 295.166.068-57 5.3 APIOAB: 210.899

54 Enderego Completo: PROCURADORIA GERAL DA UNICAMP, CAMPINAS - SP

5.5 CEP: 13083-970

56 Telefone: 19 3521-4766 57 Fax: 19 3289-4766 58 E-mail: proc-geral@pg.unicamp.br

6. Apresentagédo ou modlﬂca;io da Llstngem de SQquénclas Bloléglcas (documentos anexados)(se houver):

[ Listagem de sequéncias em arquivo eletrdnico: n®de CDs ou DVDs (original e copia).
[0 Cadigo de controle alfanumérico no formato de codigo de barras: fls.

[J Listagem de sequéncias em formato impresso: fis.

[ Declaragdo de acordo com o artigo da Resolugo INPI n® 228/09: fis.

' g‘" Formulério 1.02 - Petigdio ou Requerimento, relacionado com pedido, patente ou certificado de adigdo (folha 1/2)

Patente BR 10 2012 033125 0 - Método em Telemedicina para o Acompanhamento Remoto e em
Tempo Real de Procedimentos Médicos
99



7. Apresenta/Requer (continuagso)
(Assinale ofs) itens que se aplica(m) ao seu caso):
(devera ser indicado o n° total de somente uma das vias de cada documento)
O que se requer / apresenta folhas

7.1 _| Modificagbes no Relatério Descritivo

7.2 | Modificagbes nas Reivindicacdes

7.3 [ Modificagbes nos Desenhos

7.4 | Modificagbes no Resumo

7.5 | Caducidade da Patente/Certificado de Adigao

76 | Contestagio de Caducidade/Nulidade

7.7 | Copia Oficial do pedido depositado

7.8 | Cumprimento ou Contestacsio de Exig. RPI , de
7.9 | Desarquivamento, arquivado na RP| , de
7.10_| Documento de Prioridade

7.11_| Exame do pedido com reivindicagdes
7.12 | Expedicéo da Carta Patente / Certificado de Adicao
7.13 | Guia(s) de Recolhimento (uma para cada servico) .
714 | Manifestagao s/ Parecer RPI , de
7.15 | Nulidade do Patente / Certificado de Adicio
7.16 | Procuragéio :
7.17 | Publicagio Antecipada

7.18 | Recurso contra o Indeferimento

7.19 | Recurso, (outros)

7.20 | Renuincia da Patente

7.21 | Restauragdo de pedido / patente
7.22 | Retirada do pedido

7.23 | Subsidios ao Exame Técnico

7.24 | Oferta de Licenca
7.25 | Outros que ndo aqueles definidos no campo B (especificar): 01
ORDEM CORRETA DOS INVENTORES - EM DUAS VIAS

¥ O0|00|00000|R0O|0xO|O|OO0|0|0|o|Ooo|o|olg

8. Total de folhas anexadas (referentes aos campos 6 e 7): 3 fis.

9. Declaro, sob penas da Lei, que todas as informagdes acima prestadas sdo completas e verdadeiras.
732105

O
CAMPINAS, SP, EM 04 DE FEVEREIRO DE 2013 %‘Q/ A f)/
Local e Data Assinatura e Carimbo

Fernanda Lavras Costallat Silvado
Procuradora de Universidade Subchefe

Matricula n® 28.574-2
OAB/SP n® 210.800

’ A‘ H Formulério 1.02 - Peti¢do ou Requerimento, relacionado com pedido, patente ou certificado de adicdo (folha 2/2)

Patente BR 10 2012 033125 0 - Método em Telemedicina para o Acompanhamento Remoto e em
Tempo Real de Procedimentos Médicos
100



1 Continuagdo dos dados do depositante/interessado:

1.2 Qualificagdo: UNIVERSIDADE ESTADUAL DE CAMPINAS -
UNICAMP, pessoa juridica de direito publico, autarquia estadual
devidamente inscrita no CNPJ sob n® 46.068.425/0001-33 e
isenta de inscricdo estadual.

1.4 Enderego completo: Cidade Universitdria “Zeferino Vaz” -
Distrito de Bardo Geraldo, em Campinas - SP - CEP
13083-970

Patente BR 10 2012 033125 0 - Método em Telemedicina para O.Acompanhamento Remoto e em
Tempo Real de Procedimentos Médicos
101



INOL1 -

A M P UNICAMP

INOVA, em 04 de Fevereirg de 2013

Ao
INPI - INSTITUTO NACIONAL DA PROPRIEDADE INDUSTRIAL

Em relagdo ao processo abaixo:

21.12.12 - BR 10 2012 0331250

METODO EM TELEMEDICINA PARA O ACOMPANHAMENTO REMOTO
E EM TEMPO REAL DE PROCEDIMENTOS MEDICOS

WU FENG CHUNG, CLAUDIO SADDY RODRIGUES coy,

RENATO BOBSIN MACHADO, HUEI DIANA LEE, JOAO JOSE
FAGUNDES, ANDRE GUSTAVO MALETZKE, CARLOS ANDRES
FERRERO, RAQUEL FRANCO LEAL, MARIA DE LOURDES
SETSUKO AYRIZONO, EVERTON ALVARES CHERMAN e
WILLIAN ZALEWSKI

FCM/UNIOESTE

Solicitamos a insercdo dos inventores na ordem correta, que € a sequinte:
RENATO BOBSIN MACHADO, WU FENG CHUNG, HUEI DIANA LEE, CLAUDIO
SADDY RODRIGUES COY, JOAO JOSE FAGUNDES, JOYLAN NUNES MACIEL,
RICHARDSON FLORIANI VOLTOLINI, ANDRE GUSTAVO MALETZKE, RAQUEL
FRANCO LEAL e MARIA DE LOURDES SETSUKO AYRIZONO.

Atenciosamente

S RLUTTE o

Farnanda Lawras Costellat Silvada

Pracuradora de Universigade Subchele
Matricyls n® 20.574-2
OARISE pe 210,899

Rua Roxo Moreira, 1831, Cidade Universitaria "Zeferino Vaz" — Distrito de Bario Geraldo - CEP
13083-970 - Campinas - SP
Fone (19)3521-5015 - Fax (19)3521-5210
E-mail: ciro@inova.unicamp.br - http:/ /www.inova.unicamp.br

Patente BR 10 2012 033125 0 - Método em Telemedicina para o Acompanhamento Remoto e em
Tempo Real de Procedimentos Médicos
102



1/29

METODO EM TELEMEDICINA PARA O ACOMPANHAMENTO REMOTO E
EM TEMPO REAL DE PROCEDIMENTOS MEDICOS

Campo da invencao
5 O presente pedido de patente de invengéo se refere a um novo
meétodo para o acompanhamento remoto de procedimentos médicos no ambito
da Telemedicina, em tempo real, de modo interativo e iterativo.
Possui aplicabilidade voltada para a realizagdo de exames
complementares, cirurgias por videolaparoscopia e demais procedimentos
10 medicos baseados em equipamentos hospitalares.
Fundamentos da invencao
Atualmente, diversos recursos fecnologicos estio disponiveis
para hospitais e clinicas, principalmente no que se refere ao registro de
informagbes, em bases de dados, sobre pacientes e sobre exames
15 complementares. No entanto, importantes tarefas para a otimizacao de
processos e para a redugdo de custos ainda ndo estdo automatizadas ou nao
sdo amplamente acessiveis, devido principalmente & falta de recursos
computacionais. Como exemplo, pode-se citar a captura, o acompanhamento e
a andlise de exames e de procedimentos que trabalham com videos e
20 imagens, tais como endoscopia, colonoscopia, laparoscopia, entre outros.
Especificamente em relagdo a aplicagbes para a area médica,
uma importante caracteristica & a adocao de padrbes para o armazenamento
de imagens. Além disso, ha uma caréncia por recursos iecnolagicos gque
permitam aos medicos e especialistas acompanhar procedimentos medicos e
25 realizar a sua analise remotamente, em tempo real, e de modo interativo e
iterativo.
Desse modo, é importante o delineamento de métodos
computacionais que possam auxiliar nesses processos. A Telemedicina e
definida pela American Telemedicine Association — ATA como a utilizagao da
30 troca de informagbes médicas entre lugares distintos por meio da comunicacéo

eletrénica a fim de melhorar 0 estado de salde do paciente. Ja de acordo
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com Current Medical Diagnosed & Treatment 2000, Telemedicina é "o uso de

informacao eletrbnica e outras tecnologias de comunicagao para proporcionar e
dar suporte a saude quando a distancia separa os participantes do processo".
A partir da identificacdo dessas possibilidades de melhorias e das
5 contribuigbes que podem ser alcangadas para a area médica, definiu-se, por
meio desta invengao, um modelo aplicando recursos tecnoldgicos para auxiliar
no acompanhamento, em tempo real, de procedimentos da area médica.
Atualmente, no estado da técnica, existem diversos trabalhos que
se valem do conceito da telemedicina para desenvolver tecnologias que visam

10 auxiliar a atividade médica. No entanto, até o presente momento nao foi
desenvolvida uma metodologia com a finalidade de viabilizar o
acompanhamento e a discussao, em tempo real, sobre procedimentos médicos
juntamente com a comunicacdo de equipamentos médicos baseados em
videos e imagens.

15 A titulo de se determinar o estado da técnica e fundamentar o
presente pedido de patente de acordo com o item 15.1.2 do Ato normativo
127/97 do INPI, segue abaixo uma relagao de patentes e pedidos de patentes e
artigos que versam sobre a mesma area do conhecimento do presente pedido
de patente.

20 O pedido de patente US2011106557-A1 consiste em uma
ferramenta, denominada de ihasClinic para interagdo e monitoramento remoto,
em tempo real, entre pacientes, profissionais de satde e outros. E possivel
armazenar dados e registros dos pacientes no servidor e localmente. Pode
também ser usado para agendar ou alterar agendamentos de consultas. A

25 arquitetura desse invento é composta por um servidor central e web browser.
No servidor central encontram-se os dados do paciente e por meio de uma
pagina web é possivel haver a interagdo (audio e video), em tempo real, entre
o paciente e o médico, bem como o acesso aos dados. O invento existente nao
pode ser utilizado para o acompanhamento e a interagdo de profissionais de

30 saude para a realizagdo de um procedimento médico em tempo real. Nesse

pedido ndo sdo tratadas imagens e videos provenientes de equipamentos
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medicos, tais como o videocolonoscépio. A videoconferéncia na invencao

existente é utilizada para a comunicacgio entre medicos e pacientes e nao para

a transmissado de videos relativos a procedimentos médicos, em tempo real.

Néo ha mecanismos para a captura e compartilhamente de imagens a partir de

5 gualguer fluxo de video, sendo limitado a cada participante capturar imagens

locais e disponibiliza-las para os demais. Em relagio ac modo de

armazenamento de imagens e dados de pacientes, ndo séo aplicadas

padronizagdes definidas para esta area, como € o caso do formato Dicom. A

base de dados nao foi projetada, na invencao existente, para a realizacao

10 futura de analise inteligente de dados. Resumidamente, trata-se de uma

tecnologia distinta em relagao ao presente pedido, tanto em sua metodologia
guanto em sua finalidade.

A patente TW400503(B) apresenta um método para a

comunicacdo entre as estagbes de monitoramento central e as eslacdes de

15  monitoracéo de pacientes, encapsulando os dados (video, audio e dados de

equipamentos) em pacotes, podendo utilizar multiplos tipos de arquiteturas de

redes. A comunicacdo com os equipamentos hospitalares é utilizada por meio

de dispositivos seriais, USB, entre outros. Equipamentos normalmente

utilizados s@o medidores de presséo, termdmetros e eletrocardiogramas. Tanto

20 no local como na estagcdo remota sdo utilizados equipamentos de

videoconferéncia, sendo o sistema responsavel por separar e enviar os

distintos tipos de dados para os destinos corretos. Embora ambas as invengoes

apliquem recursos de multimidia e de videoconferéncia, a invengio proposia

possui o diferencial de permitir o acompanhamento local e remoto, em tempo

25 real, de procedimentos médicos, principalmente os baseados em videos e

imagens. Por meio dessa caracteristica da invengdo proposta, os profissionais

podem realizar uma participacio ativa na realizacdo de tais procedimentos,

podendo ndo s0 se comunicarem, mas também capturarem e compartilharem

imagens relativas ao procedimento em execucao (metodo LABI-IMAGE-

30 SHARING, definido na invencdo proposta). A parte de videoconferéncia da

invengdo existente utiliza equipamentos normalmente aplicados para este fim,
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nao possuindo recursos para a transmissdo de videos provenientes de

equipamentos médicos, como €& o casc da invengcdo proposta. Qutra

caracteristica da invengdo proposta consiste no armazenamento das imagens

provenientes dos procedimentos médicos conforme o padrido Dicom, e na

5 disponibilizacdo de um meétodo para a autenticagao e a comunicagdo segura

para a execugado de todos os processos e na construgao de uma base de

exames e imagens para a aplicacdo futura de métodos de inteligéncia
computacional.

Em relacdo ao artigo cientifico SILVA, J. C. F.; VIEIRA, E.;

0 PASS0S, M.; MELO, E. A.; MOTTA, G. H. M. B.; TAVARES, T. A.; SOUZA

FILHO, Guido Lemos de. “Uma Ferramenta para Video Colaboragdo em

Sande”. In: Congreso Argentino de Informatica y Salud 2011, 2011, Cordoba

Argentina. Proceedings of CAIS 2011, 2011, este consiste em uma solugdo

computacional para o acompanhamento de cirurgias. No trabalho, tém-se

I5 definidas duas salas, sendo uma no local de cirurgia e outra em uma sala de

Telemedicina. O objetivo foi permitir a utilizacdo desses recursos para que

alunos e residentes pudessem acompanhar e interagir, por meic de udio e

video, durante a cirurgia sem estar na sala onde o procedimento ocorre. No

trabalho foram utilizados recursos multimidia de video e dudio. Para isso foi

M) instalada uma cAmera na sala de cirurgia e outra na sala de Telemedicina. Os

presentes na sala de Telemedicina podiam acompanhar tanto o video da sala

de Cirurgia guando videos de cameras internas utilizadas no procedimento

cirdrgico. A interatividade entre as duas salas foi definida por meio de audio e

video. Tambem foram definidas técnicas criptograficas para a transmissao dos

)5  fluxos das midias. Na invencao proposta sao disponibilizados recursos para o

acompanhamento remoto de procedimentos medicos, incluinde a possibilidade

de acompanhamento, em tempo real, de videos e imagens provenientes de

equipamentos hospitalares. Também sdo definidos recursos (video, audio e

texto) para a discussdo acerca de procedimentos medicos, também em tempo

0 real, entre os participantes presentes no local de execugido e em locais

remotos. No contexto da invengdo proposta podem-se ter multiplos locais de
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acompanhamento. Quira diferenca consiste nos mecanismos de interagdo. Na
invencido proposta & possivel interagir ndo somente por audio e video, mas
pode-se também participar ativamente do procedimento médico por meio da
captura e compartilhamento de imagens, tanto local quanto remotamente. Além

5 de processos cirdrgicos, a invengdo proposta possui mecanismos para o
gerenciamento de dados e exames de pacientes, permitindo o armazenamento
em formato padronizado pela area médica. Na invencido proposta também
foram disponibilizados recursos para a andlise posterior dos procedimentos,
assim como emissao de laudos e a realizacao de diagnosticos.

10 O presente pedido de patente destaca-se do estado da técnica,
pois permite o acompanhamento e a discussdo, em tempo real, sobre
procedimentos médicos, havendo um método de comunicagdo com
equipamentos meédicos baseados em videos e imagens. Para isso tem-se um
ambiente colaborativo que permite acompanhar videos de exames durante a

15 sua realizagdo, além do compartilhamento de videos, audio, chat e captura e
compartihamento de imagens, dos equipamentos medicos durante a
realizacdo do procedimento, de modo remoto e interative. Para a realizacao
destes procedimentos os participantes sao autenticados e os dados
transmitidos sdo criptografados usando um método baseado em Sistemas

20 Imunoclégicos Artificiais. A politica de seguranca foi definida por meio de uma
inovagdo realizada pelo grupo de pesquisa e denominada método LABI-SIA,
que sera objeto de pedido de patente independente. Os dados e imagens dos
exames podem ser exportados para o formato Dicom. Também ¢ alimentada
uma base de dados estruturada com o histérico de pacientes e exames,

25 permitinde a aplicagéao futura de métodos para a analise inteligente de dados.

Os principais diferenciais da tecnologia proposta sio: a) Recursos
para o acompanhamento tanto local quanto remoto, em tempo real, de
procedimenios medicos. Desse modo os participantes podem ter acesso, por
meio da Internet, aos fluxos de video, audio e dados provenientes de

30  equipamentos hospitalares; b) Adicionalmente sao disponibilizados recursos

que permitem aos participantes, locais e remotos, discutirem acerca do
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procedimento medico por meio de recursos multimidia, incluindo video, audio e
texto. Essa interatividade pode ser utilizada tanto durante a realizagdo dos
procedimentos meédicos quanto apdés o término dos mesmos; c¢) Os
participantes, local e remotamente, podem participar ativamente durante a
5 realizagdo de procedimentos médicos capturando e compartilhando imagens
relativas ac mesmo. Desse modo, os profissionais em qualquer parte do
mundo, podem interagir e iteragir, por meio desses recursos tecnoldgicos. Esse
metodo foi denominado nesta invengdo como LABI-IMAGE-SHARING; d)
Desenvolvimento de um meétodo especifico para a area de seguranca, com o
10 objetivo de preservar a privacidade dos dados dos pacientes e dos exames.
Esse metodo, denominado LABI-SIA aplica principios de Sistemas
Imunolégicos Artificiais e foram baseados em técnicas de seguranca
computacional e criptografia; e) Desenvolvimento de um algoritmo para a
distribuicao segura de fluxos de video e dudio, denominado LABI-PUBLISH.
15 Breve descricao da invencao
Refere-se o presente pedido de patente de invengao a um novo
método computacional sistémico em telemedicina cuja finalidade & permitir o
acompanhamento remoto de procedimentos meédicos no &mbito da
Telemedicina, em tempo real e de modo interativo e iterativo; permitir que a
20 realizagao desses procedimentos meéedicos possam ser realizados em locais
onde ndo se tem a presenga de medicos especialistas, sem prejudicar a
eficacia do procedimento, e evitando em muitos casos a necessidade de
deslocamento de pacientes até cidades distantes que disponham desses
especialistas; permitir que médicos especialistas trabalhem, também de modo

o]
h

remoto, na analise e na elaboracdo de laudos e de diagnésticos, apos a
realizagao dos procedimentos meédicos.

Para viabilizar o método de acompanhamento remoto, foi
estruturado um sistema de telemedicina (Figura 1) constituido de um modelo
de interagdo entre a Sala de Procedimentos Médicos (2 onde k= 1.pep =
30  nomero total de salas de procedimento médico), no qual se encontram os

pacientes e a equipe responsavel pelo procedimentio; e as Unidades de
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Acompanhamento e Interacdo Remota (3;onde j = 1..m e m = numero total de
clientes remotos), onde estio presentes médicos, profissionais da area da
saude e/ou pesquisadores. O método de interagdo foi projetado com o intuito
de oferecer recursos para o acompanhamento, o auxilio e a interacao remota,
5 em tempo real, duranie a realizacdo de tais procedimentos. Para que seja
possivel essa interatividade sao utilizados recursos presentes na Central de
Gerenciamento de Procedimentos Médicos (4), incluindo o Servidor de
Aplicagdo (5), o Banco de Dados (6), a Base de Imagens e Videos (7), 0
Module de Seguranga Interna (8), a Rede Interna (9), o Mddulo de Seguranca
10 Externa (11) e a Rede Externa (10).

Em termos gerais o método em telemedicina para o
acompanhamento remoto, € em tempo real, de procedimentos médicos pode
ser definido por meio de sete etapas, as quais sao descritas a seguir.

Etapa 1: Disponibilizacdo dos Servigos
15 A primeira etapa consiste na realizagao de configuragoes
especificas do sistema de Telemedicina, a fim de disponibilizar os servicos
necessarios as Unidade(s) de Execucdo Local (13) e a(s) Unidade(s) de
Acompanhamento e Interagdo Remota (3;). Para isso s&o realizadas uma serie
de inicializagdes/configuracdes:
20 Inicializagéo do Servidor de Streaming;
Inicializagao do Servidor de Bando de Dados;
Inicializacao do Servidor de Paginas Web;

Inicializagao do Modulo das Politicas de Seguranga;

(e o ploy B o

Aplicagao das Configuragoes definidas para o Sistema de
25 Telemedicina.
Etapa 2: Processo de Autenticacao
O processo de autenticacdo € pré-requisito para o acesso a
gualguer funcionalidade do sistema, e é executado sempre gue um usudario se
conecta ao sistema, tanto na(s) Unidade(s) de Execugdo Local (13;) quanto
30 na(s) Unidade(s) de Acompanhamento e Interacdo Remota (3;). O algoritmo
executado é apresentado na Figura 2.

Patente BR 10 2012 033125 0 - Método em Telemedicina para o Acompanhamento Remoto e em

Tempo Real de Procedimentos Médicos
109



8/29

Conforme demonstrado na Figura 2, a autenticagdo consiste em
validar a identificagdo de um usuario (login) e de sua senha. Para essa
validagdo, os dados de identificagdo (login) e senha sdo comparados com as
informacdes armazenados na base de dados (de modo criptografado). Caso o

5 processo de autenticagdo tenha sucesso, 0 usuario € adicionado a lista de
usuarios autenticados e conectados ao sistema. Em contrario a conexao do
usudrio ao sistema & rejeitada.

O sucesso no processo de autenticacao é pré-requisito para que
0s usuarios tenham acesso as funcionalidades do sistema.

10 Etapa 3: Inicializagdao da Unidade de Execugdo Local

Apos a execugdo das etapas 1 e 2, a Unidade de Execugao Local
(13;) realiza as seguintes acdes:

1. Estabelece © Protocolo de Comunicagdo com o
Equipamento Médico;

15 2: Estabelece conexdo com o Servidor de Aplicacdo (5);

3.  Inicia a aquisicao de fluxos de video e/ou audio a partir do
equipamento médico, conforme os algoritmos apresentados por meio das
Figuras 3 e 4.

Conforme apresentado na Figura 3, para a aquisicao de video é

20 iniciado um objeto para essa finalidade, e posieriormente sao realizadas
algumas configuragées (definicao do codec de video, da resolugao, da taxa de
aquisicao em quadros por segundo, da qualidade e do indice de compactagao
qguando aplicavel). Ap6s tais definigdes é efetivamente iniciada a captura do
video.

25 Conforme apresentado na Figura 4, para a aquisicao de audio é
iniciado um objeto para essa finalidade, e posteriormente sdo realizadas
algumas configuracoes (definicdo do codec de audio, da gualidade e do indice
de supressdo de echo). Apos tais definices é efetivamente iniciada a captura
do audio.
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4. A Unidade de Execucdo Local (13;) disponibiliza esses
fluxos de video e/ou audio para o Servidor de Aplicagdo (5), conforme os
algoritmos apresentados por meio das Figuras 5 e 6.

Conforme apresentado na Figura 5, para a publicacédo de video é

5 iniciado um objeto para estabelecer uma canal de stream com o Servidor de
Aplicacéo (5) (que também & servidor de Stream), & definida uma identificacdo
(nome) para esse stream, € estabelecida a conexdo com o Servidor de
Aplicagao (5}, e alocado um canal de comunicacdo para a publicagéo do
siream e por fim o video & disponibilizado por meio deste canal.

10 Conforme apresentado na Figura 6, para a publicagdo de audio é
iniciado um objeto para estabelecer uma canal de stream com o Servidor de
Aplicacgéo (5) (que também é servidor de Stream), & definida uma identificagéo
(nome) para esse siream, é estabelecida a conexdo com o Servidor de
Aplicacdo (5), & alocado um canal de comunicagao para a publicacdo do

15  stream e por fim o audio é disponibilizado por meio deste canal.

Etapa 4: Acompanhamento Remoto de Procedimentos Médicos

Por meio da(s) Unidade(s) de Acompanhamento e Interacio
Remota (3;) € possivel acompanhar os procedimentos médicos, em tempo real.
Para a realizacdo desta etapa é necessaria a realizagdo da autenticagao no

200 sistema, conforme definido na Etapa 2.

Para cada nova Unidade de Acompanhamento e Interagdo
Remota (3 que se conecta ao sistema, sfo executados os procedimentos a
seguir.

1. O Servidor de Aplicagao (5) atualiza a lista de conexdes e

25 envia essa lista para todas as conexdes ativas, tanto para a Unidade de
Execugdo Local (13) quanto para a(s) Unidade(s) de Acompanhamento e
Interagao Remota (3));

2. O Servidor de Aplicagio (5) envia os dados relativos ao
exame em execucdo para a nova Unidade de Acompanhamento e Interagao

30 Remota (3));
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3. A nova Unidade de Acompanhamento e Interagdo Remota

(3;) estabelece uma conexdo com o Servidor de Aplicagdo (5) e passa a

receber os fluxos de video e/ou dudio provenientes do exame em execugio na
Unidade de Execucéo Local (13);

5 4, A nova Unidade de Acompanhamento e Interagao Remota

(3)) faz download e apresenta imagens relativas ao exame em execug¢ao, caso

existam.

Etapa 5: Interatividade Durante a Realizacdo de Procedimentos Médicos
10 Alem do acompanhamento dos procedimentos médicos, a
tecnologia proposta disponibiliza mecanismos para que os profissionais
interajam, em tempo real, por meio de recursos de video, audio, mensagens
texto; assim como capturando e compartihando imagens relativas ao
procedimento médico em execucdo. Para ter acesso a esse conjunto de
15 funcionalidades também €& necessario que © usuario esteja autenticado,
conforme definido na Etapa 2. A seguir sdo apresentados 0s mecanismos
empregados para cada um desses modos de interatividade.
Interagdo por meio de Video
Para cada nova Unidade de Acompanhamento e Interagdo
20 Remota (3;) que disponibiliza o seu fluxo de video, sdo executadas as
seguintes agdes:
1. A nova Unidade de Acompanhamento e Interacao Remota
(3;) realiza o processo de aquisicdo do video e a de sua publicagéo conforme
descrito na Etapa 3, processos 3 e 4;
25 2. A partir de cada publicacdo de video realizada, o Servidor
de Aplicacao (5) atualiza a lista de fluxos de video;
3. O Servidor de Aplicagdo (5) envia uma mensagem para
todas as conexdes ativas com a identificagdo do novo fluxo de video publicado,
e com os dados do usudrio e da nova Unidade de Acompanhamento e
30  Interagdo Remota (3;) que esta compartilhando a midia de video;
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4.  Todas as Unidades de Acompanhamento e Interagao
Remota (3) e a Unidade de Execucéo Local (13;), exceto a nova Unidade de
Acompanhamento e Interagdo Remota (3)) que esta disponibilizando o novo
fluxo de video, criam um novo canal de comunicacio para receber o novo fluxo

5 de video e passam a obter e apresentar esse video.

Interagdo por meio de Audio

Para cada nova Unidade de Acompanhamento e Interagio
Remota (3) que disponibiliza o seu fluxo de &udio, sdo executadas as
sequintes acoes:

10 1. A nova Unidade de Acompanhamento e Interagdo Remota
(3;) realiza o processo de aquisicdo do audio e a sua publicagdo conforme
descrito na Etapa 3, processos 3 e 4;

2, A partir de cada publicagdo de audio realizada, o Servidor
de Aplicacao (5) atualiza a lista de fluxos de audio;

15 3. O Servidor de Aplicagdo (5) envia uma mensagem para
todas as conexdes ativas com a identificagdo do novo fluxo de audio publicado,
e com o0s dados do usudrio e da nova Unidade de Acompanhamento e
Interagdo Remota (3;) que esta compartilhando a midia de dudio;

4. Todas as Unidades de Acompanhamento e Interagdo

]
—
=

Remota (3;) e a Unidade de Execugdo Local (13;), exceto a nova Unidade de

Acompanhamento e Interagdo Remota (3;) que esta disponibilizando o novo

fluxo de dudio, criam um novo canal de comunicagéo para receber o novo fluxo

de audio e passam a obter e reproduzir esse audio.

Interacéo por meio de mensagens texto

25 Todas as Unidades de Acompanhamento e Interacdo Remota (3;)
e a Unidade de Execugdo Local (13) conectadas ao sistema possuem um
mecanismo para a realizagcdo de troca de mensagens texto. Para cada
mensagem texto enviada, a partir de uma Unidade de Acompanhamento e
Interagao Remota (3;) ou da Unidade de Execugédo Local (13)), sdo executados

30 os seguintes procedimentos:

Patente BR 10 2012 033125 0 - Método em Telemedicina para o Acompanhamento Remoto e em

Tempo Real de Procedimentos Médicos
113
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enviados para o Servidor de Aplicacao (5);
2. O Servidor de aplicagdo (5) encaminha a mensagem texto
e a identificacdo do usudrio para todas as Unidades de Acompanhamento e
5 Interagdo Remota (3)) ativas e para a Unidade de Execugdo Local (13i);
3. Todas as Unidades de Acompanhamento e Interagéo
Remota (3;) e a Unidade de Execucédo Local (13;)) recebem e apresentam a
mensagem texto e a identificacdo do usuario.
Interacdo por meio Imagens relativas ao Procedimento Médico em
10 Execugdo
Qualguer participante, seja na Unidade de Execugao Local (13)
ou em alguma Unidade de Acompanhamento e Interacdo Remota (3;), pode
capturar imagens relativas ao procedimento médico em execugdo, e essas
imagens sdo disponibilizadas, em tempo real, para todos os participantes.
15 Quando uma imagem € capturada na Unidade de Execucgéo Local (13)) ou em
qualquer Unidade de Acompanhamento e Interagdo Remota (3)), séao
executados os seguintes procedimentos:
1. A imagem é transmitida para o Servidor de Aplicagao (5);
2. O Servidor de Aplicagao (5) armazena essa imagem na
20 Base de Imagens e Videos (7);
3. O Servidor de Aplicagdo (5) comunica a localizagao da
imagem, na Base de Imagens e Videos (7), para a conexdo que capturou a
imagem originalmente, seja na Unidade de Execucdo Local (13;) ou na Unidade
de Acompanhamento e Interagao Remota (3));
25 4, A partir do local onde a imagem foi capturada, Unidade de
Execucgédo Local (13)) ou a Unidade de Acompanhamento e Interagdo Remota
(3)), € enviada uma mensagem para todas as conexdes ativas, ou seja, para as
Unidades de Execugéo Local (13)) e para as Unidades de Acompanhamenio e
Interagdo Remota (3)) gque possuam conexdes ativas. O conteludo dessa
30 mensagem € a localizagdo da imagem capturada na Base de Imagens e
Videos (7);
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5. A Unidade de Execucgéo Local (13)) e todas as Unidades de
Acompanhamento e Interaco Remota (3;) recebem a mensagem, fazem
download da imagem e a disponibilizam graficamente em uma area da tela
destinada para imagens relativas ao procedimento médico em execucao.

5 Etapa 6: Finalizacdo do Procedimento Médico

Apos o término do procedimento médico. sao realizados os
seguintes procedimentos:

1. A Unidade de Execugdo Local (13) encerra a publicagéo
do(s) fluxo(s) de video e/ou audio;

10 2. O Servidor de Aplicagao (5) comunica todas as Unidades
de Acompanhamento e Interagao Remota (3;) ativas para encerrarem o0s canais
de comunicacio relativos ao recebimento de fluxos de audio efou video
relativos ao procedimento médico;

3. Todas as Unidades de Acompanhamento e Interacao

15 Remota (3;) fecham os canais de comunicacdo para recebimenio de fluxos de
video efou audio previamente estabelecidos para o acompanhamento do
procedimento médico;

4, A Unidade de Execugdo Local (13;) encerra a comunicagdo
com o equipamento médico;

20 5. A Unidade de Execugao Local (13;) encerra a comunicagao
com o Servidor de Aplicagao (5).

Etapa 7: Andlise de Exames, Diagnodsticos e Laudos

Alem do acompanhamento e interagédo remota, em tempo real, o
método proposto nesta invengao contempla funcionalidades que permitem aos

25 profissionais acessarem remotamente dados relativos a pacientes e aos
exames. Essas caracteristicas podem ser utilizadas por meio das Unidades de
Acompanhamento e Interacdo Remota (3;) tendo como pré-requisito a
autenticagdo no sistema definida na Etapa 2. Para isso o Servidor de Aplicagéo
disponibiliza os seguintes recursos:

30 1. Cadastro, visualizagéo e edigcéo de dados de profissionais e

pacientes;
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2. Visualizacdo de dados e imagens relativas a procedimentos
medicos;
3. Criagdo, visualizagdo e edigdo de laudos.
Foram desenvolvidos 2 softwares seguindo o modelo
5 Cliente/Servidor. Desse modo ambos estdo embarcados no Servidor de
Aplicagdo (5) e sao utilizados na Unidade de Execugao Local (13) e nas
Unidades de Acompanhamento e Interacdo Remota (3).
Nas invengdes existentes e na literatura, os modelos que utilizam
recursos multimidia normalmente aplicam somente dois locais, um deles onde
10 o procedimento é realizado e o oufro para o acompanhamento remato.
Normalmente esses recursos sao aplicados para o paciente conversar com o0s
profissionais da area da salde, para residentes acompanharem procedimentos
médicos, para questdes educacionais, entre outros.
Em outras tecnologias, ndo ha nenhuma interacdo durante a
15 realizacdo dos procedimentos médicos. Esses sdo realizados e armazenados
em uma base de dados e posteriormente os médicos acessam remotamente
para a realizacao de diagnésticos.
Desse modo os grandes diferenciais da invengado proposta sdo:
* Para um procedimento medico, tem-se o local onde o
20 mesmo €& realizado e pode-se ter n Unidades de
Acompanhamento e Interagdo Remota. Esse n deve ser
dimensionado em funcao dos recursos computacionais
disponiveis, como capacidade dos computadores,
quantidade de servidores, velocidade da conexao com a
25 Internet, entre outros;

» (s profissionais remotos ndo somente acompanham, mas
podem participar ativamente da realizagdo do
procedimento médico, discutindo com outros profissionais
tanto locais quanto remotos. Para isso sdo aplicados

30 recursos de video, dudio e mensagens texio;
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» Os profissionais, local e remotamente, além de discutirem,
podem caplurar imagens relativas aos procedimentos
médicos. Essas imagens sdo  automaticamente
apresentadas a todos os participantes e também sao

5 armazenadas como parte do exame ou procedimento
medico. O metodo para gerenciar essa captura e
gerenciamento de imagens foi criado peloe grupo de
pesquisa e foi denominado LABI-IMAGE-SHARING, que
sera pormenarizadamente descrito em pedido de patente

10 independente;

* Apos o término do procedimento, os dados e imagens
podem ser exportados para o formato Dicom, o que ndo é
realizado pelas solugbes existenies, principalmente
aplicadas a procedimentos com video, como

15 procedimentos endoscopicos e videolaparoscopia;

» (s dados relativos ao procedimento médico, apdés a
realizacdo dos exames, podem ser analisados e discutidos
remotamente, facilitando a realizacio de analises, laudos e
diagnosticos;

20 * Toda a solugdo funciona por meio da Internet e ambiente
Web, sendo necessaria apenas a utilizagdo de Browser
para acessar o sistema;

* Todo o processo de autenticagao e transmissao dos dados
foi definido por meio de camadas de seguranga, com

25 diversos procedimentos para proteger a privacidade dos
participanties e dos dados relativos aos procedimentos
medicos. Essa politica de seguranga foi definida criando-se
um método denominado LABI-SIA. Nesse método, em
todos 0s acessos com ou sem sucesso, 0 usuario recebe

30 um relatério por email sobre a tentativa, local de onde
tentou, se obteve sucesso ou ndo, senhas tentadas
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erroneamente, e uma foto da pessoa/local onde o sistema
esta sendo utilizado;
* A base de dados foi definida e projetada para a aplicagao
futura de técnicas de anélise inteligente de dados.
5 « (O método também pode ser aplicado para objetivos
educacionais, para que residentes possam acompanhar e
interagir com os procedimentos medicos sem a
necessidade de estar no local de execugdo, onde
normalmente os espagos sao reduzidos. Nesse tambéem
10 permitiria  aplicagdes realizadas pelas tecnologias
existentes;
Breve descricdo das figuras
A figura 1 demonstra um diagrama de um modelo de arquitetura
{porém ndo se limita a este) da presente invengdo sendo constituido por um
15 sistema de Telemedicina (1); salas de procedimento médico (2) sendo cada
uma delas constituidas de uma unidade de acompanhamento e interagio
remota (3), equipamento hospitalar (12) e uma unidade de execugéo local (13)
sendo interligadas por um método de comunicacdo; uma central de
gerenciamento (4) constituida de um banco de dados (6) @ uma base de
20  imagens e videos (7) conectadas ao Servidor de Aplicagao (5) & com 0 médulo
de seguranga interna (8); uma rede interna (9); um madulo de seguranga
externa (11); e uma rede externa (10).
A figura 2 refere-se ao algoritmo de autenticacgéo.
A figura 3 refere-se ao algoritmo para a aquisigdo de video.
25 A figura 4 refere-se ao algoritmo para a aquisicao de audio.
A figura 5 refere-se ao algoritmo para a publicagao de video.
A figura 6 refere-se ao algoritmo para a publicacao de dudio.
Descricao detalhada da invencao
Para alcangar os objetivos descritos na breve descricdo da
30 invengao, definiu-se um sistema de telemedicina para o acompanhamento, a
monitoragdo e a interagdo entre profissionais da area da saude efou
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pesquisadores, durante a realizagao de procedimentos médicos, como por
exemplo, exames complemeniares de videocolonoscopia, endoscopia digestiva
alta, cirurgia por meio de videolaparoscopia, entre outros.
O método proposto contempla a interacdo e a participagao ativa
3 de profissionais da area medica, em tempo real e de modo local e remoto,
durante a realizacdo de procedimentos médicos. Adicionalmente sao
disponibilizadas caracteristicas para facilitar o gerenciamento e o
armazenamento padronizade com relagdo aos dados dos pacientes, exames,
videos e imagens. Em fungdo da importdncia desses procedimentos e da
10 necessidade de privacidade em relagao as informacoes, todo o processo de
comunicacdo e troca de informacbes foi delineado aplicando técnicas de
seguranca, principalmente meétodos criptograficos.
Os componentes que fazem parte da invengéo sao apresentados
na Figura 1, a partir da qual serdo descritos os detalhes de seus elementos
15 constituintes e dos métodos aplicados. Embora seja apresentada uma
configuragao especifica, o método pode ser executado de modos diversos em
face de personalizacfes que venham a ser aplicadas, inclusive para a
realizagéo e o acompanhamento de experimentos.
Para um entendimento global da arquitetura apresentada por meio
20 da Figura 1, a presente invencac consiste em um sistema de Telemedicina (1)
para a realizacdo de procedimentos médicos. Para isso foi definido um modelo
de interacao entre a Sala de Procedimentos Médicos (2, onde k= 1.pep =
numero total de salas de procedimento meédico), no qual se encontram os
pacientes & a equipe responsavel pelo procedimento; e as Unidades de
25  Acompanhamento e Interacdo Remota (3jonde j = 1..m e m = numero total de
clientes remotos), onde estdo presentes meédicos, profissionais da area da
salde efou pesquisadores. O método de interagéo foi projetado com o intuito
de oferecer recursos para o acompanhamento, ¢ auxilio e a interagéo remota,
em tempo real, durante a realizagdo de tais procedimentos. Para que seja
30 possivel essa interatividade s&o utilizados recursos presentes na Central de
Gerenciamento de Procedimentos Médicos (4), incluindo o Servidor de
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Aplicagédo (5), o Banco de Dados (6), a Base de Imagens (7) e o Médulo de
Seguranga Interna (8).
Conforme ilustrado na Figura 1, no método é definida a presenga
de diversas Unidades de Acompanhamento e de Interacdo Remota (3;)). Uma
5 Unidade de Acompanhamento e de Interagdo Remota (3;) pode estar localizada
dentro da prépria Sala de Procedimentos Médicos (2¢), em outros locais da
Instituicdo por meio da comunicagao com uma Rede Interna (9) ou em qualquer
outro local fisico, por meio de uma conexdo com a Rede Externa (10)
conjuntamente com o Mddulo de Seguranga Externo (11). Cada Instituicdo de
10 Salde podera também possuir diversas Salas de Procedimentos Médicos (2,)
integradas ao sistema de Telemedicina (1). Toda a solugdo proposta nesta
invencdo possui a caracteristica de ser utilizada por meio de sistemas
distribuidos, tendo como configuragdo padrdo a aplicagdo do modelo em
ambiente Web. Configuracdes alternativas podem ser aplicadas em funcao de
15  especificidades e dos recursos computacionais e tecnolégicos disponiveis.
Por meio desses componentes e dos metodos aplicados, a
presente invencdo permite alta flexibilidade para o acompanhamento e a
interagdo, em tempo real, entre profissionais da &area médica efou
pesquisadores, com relagdo a procedimentos médicos e/ou realizagao de
20 experimentos, principalmente relacionados a area da saude. Entre os recursos
disponibilizados por essa invengao tem-se o compartilhamento dos seguintes
itens:
. dados referentes ao procedimento médico em execugao;
. imagens e videos capturados na Sala de Procedimentos
25 Meédicos (2) e/ou nas Unidades de Acompanhamento e Interacdo Remota (3));
. interacdo entre os participantes por meio de recursos de
audio, video e mensagens texto.
Além das caracteristicas de tempo real, o presente método
permite a recuperagdo e a andlise posterior de exames complementares e/ou
30 procedimentos médicos e/ou experimentos realizados, tornando as atividades

mais flexiveis.
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A partir dessas definicdes serdo apresentadas as caracteristicas
dos elementos constituintes da Figura 1 e a descricdo dos métodos aplicados
na presente invengao.

Esta invencao nac esta limitada aos detalhes de construcao

5 apreseniados no presente documento, podendo ser realizada por meig de
outras configuragoes alternativas.

Em condichdo de execucdo normal, na(s) Sala(s) de
Procedimentos Médicos (2:) encontram-se os pacientes que estdao sendo
submetidos a determinado procedimento médico, a equipe responsavel pelo

10 procedimento, o(s) respectivo(s) Equipamento(s) Hospitalar(s) (12} e a(s)
Unidade (s) de Execugao Local (13)).

Os Equipamentos Hospitalares (12;)), em condicdo normal de
execucdo, podem ser destinados a procedimentos medicos, tais como para
exames complementares de videocolonoscopia, videoendoscopia, intervencgoes

15 cirdrgicas por meio de videolaparoscopia, entre outros tipos de exames e
procedimentos por video e imagem. De modo alternativo seria possivel utilizar
outros equipamentos hospitalares para a monitoracdo de informagdes sobre
pacientes, entre os quais ECG, EEG, temperatura, pressidoc sanguinea, entre
outros. Se aplicados para a realizacao de experimentos poderiam ser utilizados

20 outros equipamentos hospitalares especificos ou mesmo outras maguinas com
outras aplicagtes, tais como balangas de precisao, entre outros.

A equipe responsavel pelo procedimento médico, presenie na
Sala de Procedimentos Médicos (24), podera utilizar a(s) Unidade(s) de
Execugao Local {13)) como auxilio na automatizagao de algumas tarefas, entre

25 as quais o cadastro e a edigdo de informagdes sobre os pacientes, exames
complementares efou experimentos, e principalmente para a aquisicdo e a
andlise de dados, imagens e videos provenientes do(s) Equipamento(s)
Hospitalare(s) (12)).

Dentro desse contexto, a(s) Unidade(s) de Execucao Local (13) é

30  (sdo) responsavell(is) por estabelecer o protocolo de comunicagdo com o(s)
Equipamento(s) Hospitalar(es) (12;). Considerando o fluxo normal definido
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nesta invencdo, seriam aplicados Equipamento(s) Hospitalar{es) (12) para
procedimentos baseados em videos e imagens. Como a grande maioria dos
Equipamentos Hospitalares (12)) pertencentes a essa categoria disponibilizam
videos em formato analdgico (video-composto, super-video, entre outros), als)
5 Unidade(s) de Execugao Local (13;) possuem a fungéo de capturar esses
videos, converté-los para o formato digital e posteriormente encaminha-los
para o Servidor de Aplicacao (5), presente na Central de Gerenciamento de
Procedimentos Medicos (4). No caso de Eguipamento(s) Hospitalar(es) {12))
que ja disponibilizam videos em formato digital, a caracteristica de conversao
10 de video analdgico para digital ndo é aplicada.

Em situagGes alternativas de execucdo, ofs) Equipamento(s)
Hospitalar(es) (12;) poderiam transmitir outros tipos de dados gue ndo sejam
videos e/ou imagens. Nessas condiges a(s) Unidade(s) de Execugdo Local
(13;) devem aplicar protocolos de comunicagdo compativeis com outros

15 equipamentos especificos, entre 0s quais o padrao serial, ethernef, wireless,
TCP/IP, entre outros.

A(s) Unidade(s) de Execucdo Local (13;) conectam-se ao Servidor
de Aplicagdo (5) presente na de Central de Gerenciamento de Procedimentos
Medicos ({4). Para isso € utilizada a Rede Interna (9) e & aplicada a politica de

20 seguranca definida pelo Modulo de Seguranga Interna (8). Para a utilizacao
da(s) Unidade(s) de Execugdo Local (13) € necessario realizar um
procedimento de autenticacdo, e para a comunicagao entre a(s) Unidade(s) de
Execugdo Local (13) e o Servidor de Aplicacao (5) € necessario ufilizar
recursos de criptografia. Esses delineamentos correlatos & seguranga foram

25 desenvolvidos pelo grupo de pesquisa e denominado de método LABI-SIA, que
sera descrito em pedido de patente independente.

Als) Unidade(s) de Execucao Local (13;) ficam continuamente
recebendo videos e/ou ouiros fipos de informacgtes do(s) Eguipamento (s)
Haospitalar(es) (12;), e encapsulando esses dados em um protocolo mais

30 adeguado e com suporte a mecanismos de seguranga (criptografia). Apds esse
tratamento, ocorre a transmissao desses dados para o Servidor de Aplicagao
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(5) utilizando a arquitetura de protocolos disponibilizados pela Rede Interna (9).
Os protocolos atualmente mais aplicados para esse tipo de transmisséo pela
Web sao o Internet Protocol — IP — e o Transport Control Protocof — TCP.

De acordo com o modelo estabelecido nesta invencio, a(s)

3  Unidade(s) de Execucao Local (13;) tambeém podem receber, do Servidor de
Aplicacdo (5), os fluxos de video e/ou dudio, mensagens em formato texto e
imagens em formato texto. Isso ocorre em funcao do modelo de interacao
desenvolvido, pois medicos el/ou profissionais presentes na(s) Unidade(s) de
Acompanhamento e Interacdo Remota (3;) podem disponibilizar seus

10 streamings de video efou Aaudio, e interagir durante a realizagdo do
procedimento médico e/ou experimental por meio de audio, video, mensagens
texto e ainda capturando e compartiihando imagens. O modelo de
compartihamento de imagens (LAB/I-IMAGE-SHARING) serao descritos
pormenorizadamente em patentes especificas.

15 Como informacbes médicas requerem sigilo, € fundamenial a
utilizacdo de criterios rigidos em relagdo & seguranca. Com essa visdo, a
comunicacdo e a transmissdo de dados em diferentes formatos, entre a(s)
Unidade(s) de Execugdo Local (13;) e o Servidor de Aplicagdo (5), é realizada
adotando-se politicas fortes de seguranga com relacdo a autenticidade e

20 privacidade.

O foco principal desta invencao foi 4 aplicagdo dos métodos para
a realizagao de exames baseados em video e imagens, e também para a
interagao entre os profissionais por meio de recursos multimidia. Desse modo,
foi estabelecido um cuidado especial com relagao a publicacao dos sireamings

25 de audio e video. O método confeccionado para este fim (LABI-PUBLISH) sera
apresentado em pedido de patente especifico.

Na(s) Unidade(s) de Acompanhamento e Interagdo Remota (3)),
em condicdo normal de execugao, poderdo estar presentes médicos
especialistas, profissionais da area da saude, pesquisadores e/ou pessoas que

30 tenham relagdo com o procedimento que esta sendo realizado.
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Essa(s) Unidade(s) de Acompanhamento e Interagdo Remota (3))
podem estar presentes na propria Sala de Procedimentos Meédicos (2¢), em
qualquer local dentro do Hospital ou Clinica em que o procedimento médico
esteja sendo realizado, ou mesmo em qualquer local geografico gue possua

3 uma conexdo com qualguer rede interligada, sendo atualmente a Internet a
rede mais aplicada para essas finalidades. Em execugao normal todas as
interagdes computacionais sao realizadas por meio da Web, aplicando-se
navegadores de Internet. De modo alternativo pode-se aplicar qualquer outra
tecnologia que contemple a comunicagao em rede.

10 Inicialmente, a(s) Unidade(s) de Acompanhamento e Interagao
Remota (3;) se conectam ao Servidor de Aplicagdo (5) presente na Central de
Gerenciamento de Procedimentos Médicos (4). Para que essa conexao ocorra
também & pré-requisito que haja a autenticagdo de um profissional com direitos
de acesso a ferramenta. Quando a(s) Unidade(s) de Acompanhamento e

15 Interacdo Remota (3;) estdo localizadas dentro do Hospital ou Clinica onde o
procedimento esta sendo realizado, serdo utilizados os recursos
disponibilizados pela Rede Interna (9) e serd aplicada a politica de seguranga
definida pelo Médulo de Seguranca Interna (LABI-SIA). Caso a(s) Unidade(s)
de Acompanhamento e Interacdo Remota (3) estejam localizadas fora da

20  Instituigdo onde o procedimento esta sendo realizado, serdo utilizados os
recursos da Rede Externa (10) e da Rede Interna (9), e serdo aplicadas as
politicas de seguranca definidas pelo Médulo de Seguranca Externa (11) e
posteriormente pelas regras estabelecidas no Médulo de Seguranga Interna
(8). Todo esse processo de autenticacdo e procedimentos de seguranca €

25 definido por meio do método LABI-SIA, que sera abordado em secgio
especifica.

Apds o estabelecimento de conexdo com o Servidor de Aplicacao
(5), a Unidade de Acompanhamento e Interagdo Remota (3;) passa a receber
os fluxos de dados, videos, dudios e imagens relativas ao(s) procedimento(s)

30 que esta(do) sendo realizado(s) na Sala de Procedimento Médico (2y), em

tempo real. Como o Servidor de Aplicagao (5) gerencia e disponibiliza esses
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recursos para a(s) Unidade(s) de Acompanhamento e Interacdo Remota (3)), a
mesma pode receber simultaneamente todas essas categorias de fluxos de
diferentes Salas de Procedimentos Meédicos, e por conseguinte, de distintos
Equipamento(s) Hospitalar(es) (12)).

5 O Servidor de Aplicagao (5) tambem disponibiliza recursos para a
realizacdo de discussées, e para o compartilhando de mdltiplas midias, entre
os profissionais ativos em todas as Unidades de Acompanhamento e Interacéo
Remota (3;). Desse modo, a Unidade de Acompanhamento e Interagdo Remota
(3) também recebera, do Servidor de Aplicagdo (5), o0s recursos

10 compartilhados por todas as Unidades de Acompanhamento e Interagio
Remota (3;). Esses recursos consistem em fluxos de audio efou video, e
também no compartiihamento de mensagens texto e de imagens capturadas
em qualquer Sala de Procedimentos Meédicos (2x) e/ou Unidades de
Acompanhamento e Interagao Remota (3;).

15 Conforme  apresentado  anteriormente, a Unidade de
Acompanhamento e Interagdo Remota (3)) pode também disponibilizar o video
e/ou audio de sua Unidade para os demais participantes, por meio do Servidor
de Aplicagdo (5). Essa publicagio dos streamings de audio e video é realizada
por meio do método LABI-PUBLISH. Esse método foi concebido, nesta

20 invencdo, com o intuito de proteger tais fluxos, enfaticamente os fluxos
provenientes de procedimentos médicos, contra acessos e conexdes indevidas.

A configuracdo padrao para organizar esses fluxos é a separacao
dos procedimentos médicos e participanies em locais distintos, permitindo a
interagdo dos participantes somente em relacao ao procedimento de interesse

25  especifico, ou seja, ter-se uma Unica Sala de Procedimentos Médicos (2) e
diversas Unidades de Acompanhamento e Interagdo Remota (3, para a
realizacdo de um unico procedimento médico.

Além das acgbes de tempo real, a(s) Unidade(s) de
Acompanhamento e Interagdo Remota (3)) permite(m) a analise posterior a
30  realizacao do procedimento médico. Desse modo é possivel acessar dados

relativos a qualquer procedimento médico, assim como imagens, audio, videos
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e quaisquer outras informagbes relacionadas a um determinado exame
complementar e/ou procedimento, apds a realizacdo de tal procedimento.
A partir dessa caracteristica é possivel realizar a analise local ou
remota, individual ou coletiva, a qualquer tempo e de modo interativo. Outra
5 caracteristica disponibilizada nesta invencdo, em relagdo a exames
complementares e outros sistemas convencionais de telemedicina, consiste em
permitir a exportacdo, dos dados relativos ao procedimento e das imagens
capturadas, para o formato DICOM.
A Central de Gerenciamento de Procedimentos Medicos (4), por
10 meio do Servidor de Aplicagao (5), é responsavel pelo controle de acessos,
pela recepcdo e pela distribuicdo dos fluxos de audio e video entre as
Unidades de Acompanhamenio e Interacdo Remota (3;) e as Unidades de
Execucdo Local (13), pelo armazenamento de dados relativos aos
procedimentos médicos no Banco de Dados (6) e por guardar os videos e
15 imagens provenientes dos procedimentos médicos na Base de Imagens e
Videos (7). Adicionalmente na Central de Gerenciamento de Procedimentos
Médicos (4) sao definidas as politicas de seguranca e controle de acesso
interno, por meio do Médulo de Seguranca Interna (8).
O Banco de Dados (6) € o local onde s3o armazenados
20 fisicamente os dados relativos aos procedimentos medicos realizados nals)
Sala(s) de Procedimentos Médicos (2,). A definigdo do Sistema Gerenciador de
Banco de Dados a ser aplicado e da politica de administracao e gerenciamento
do mesmo, devem ser definidos em fungdo das alternativas tecnologicas
disponiveis e das particularidades de cada Instituigdo. O nimero de servidores
25 de banco de dados podera variar em fungéo do volume de dados a ser tratado
e da quantidade de Salas de Procedimentos Médicos (2.) que serao utilizadas.
Na Base de Imagens e Videos (7) sdo armazenadas e
organizadas as imagens e os videos adquiridos e capturados na(s) Sala(s) de
Procedimentos Médicos (2,), durante a realizagdo de exames complementares,
30 experimentos ou qualquer outro procedimento médico.
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A guantidade de Servidores de AplicacGes (5) pode variar de
acordo com o local onde o método € aplicado, e deve ser definida em fungao
do numero de Salas de Procedimento Médico (2¢) e de Unidades de
Acompanhamento e Interacdo Remota (3;).

5 Os Servidores de Aplicagbes (5) se comunicam, por meio da rede,
com os clientes (Unidades(s) de Execugdo Local (13) e Unidade(s) de
Acompanhamento e Interacdo Remota (3;)), por meio de protocolos préprios
para essa finalidade, podendo-se citar a arquitetura de comunicagdo mais
utilizada atualmente que é a TCP/IP.

10 Ofs) Servidor(es) de Aplicagbes (5) recebem os dados relativos

aos pacientes e respectivos procedimentos médicos e os armazenam no Banco
de Dados (6). Do mesmo modo o(s) Servidor(es) de Aplicagdes (5)
recepcionam as imagens e os videos, capturados na(s) Salas de Procedimento
Médico (2x) e na(s) Unidades de Acompanhamento Remoto (3), e os
15 encaminham para a Base de Imagens e Videos (7). Posteriormente essas
informagbes histéricas podem ser consultadas e recuperadas por meio das
Unidades de Execucédo Local (13) e pelas Unidades de Acompanhamento e
Integragéo Remota (3)). Outra fungdo dos Servidores de Aplicacdes (5) consiste
em converter procedimentos médicos baseados em imagem para o formato

20 DICOM e registrar essas informac@es no banco de dados (6).

Como mencionado anteriormente, o Servidor de Aplicagdo (5) é
também responsavel pelo gerenciamento e pela distribuicdo de todos os fluxos
multimidias entre todos os participantes, 0s gquais usam esses recursos por
meio da(s) Unidade(s) de Execugdo Local (13) e da(s) Unidade(s) de

25  Acompanhamento e Interagdo Remota (3;). As tecnologias a serem utilizadas

para prover esses servicos devem ser selecionadas de acordo com as
especificidades de cada instituicdo. Desse modo, os Servidores de Aplicagoes
(5) sdc responsaveis pela autenticagdo, recebimento, distribuicdo e
gerenciamento de todas as sessdes multimidia. As tecnologias mais utilizadas
30 atualmente, para essas funcdes, sdo Flash Media Server, Red5 e Wowza
Media Server.
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Os servigos disponibilizados pelo(s) Servidor(es) de Aplicagtes
(5), por meio do gerenciamento desses recursos multimidia, constituem uma
ferramenta de apoio a médicos, especialistas e pesquisadores para permitir a
discussado de exames complementares e de outros procedimentos médicos, por

5 meio da ulilizagdo dessas diferentes midias, entre os quais audio, video,
mensagens texto e compartilhamento de imagens.

Na Rede Interna (9) podem ser utilizados recursos de
interconexao diversos. Os mais comuns atualmente sdo o padrao Ethernet e
Wireless. Com relacao & Rede Externa (10) também se pode aplicar qualquer

10 rede disponivel, como canais dedicados, redes por cabo, redes ADSL, entre
outros.
a) Método para Compartilhamento de Imagens LABI-IMAGE-SHARING

Caonforme apresentade na Figura 1, a participagdo iterativa e
interativa entre profissionais da &area médica e/ou especialistas efou

|5 pesquisadores ocorre por meio da(s) Unidade(s) de Execucédo Local (13) e
da(s) Unidade(s) de Acompanhamento e Interacao Remota (3;). Nesse
contexto, além da utilizacdo de midias aplicadas convencionalmente em
sistemas de videoconferéncia, agregou-se nessa invengdo um mecanismo que
permite, a esses profissionais, participarem ativamente da realizacdo de

20 procedimentos médicos por meio da captura e compartilhamento de imagens
relativas ao procedimento médico que esta sendo realizado.

Para explicitar o método algoritmico desenvolvido, primeiramente
apresenta-se o contexto em que o método LABI-IMAGE-SHARING é aplicado.
Antes de iniciar o procedimento médico, os participantes presentes na(s)

25  Unidade(s) de Execucao Local (13;) e na(s) Unidade(s) de Acompanhamento e
Interagao Remota (3;) sdo autorizados para utilizar o sistema (autenticagao) por
meio das politicas definidas no método LABI-SIA. Durante a realizagdo dos
procedimentos médicos, a Unidade de Execugdo Local (13) transmite o video
para o Servidor de Aplicacdo (5) e esse realiza a distribuicio desse video para

30 todas as Unidades de Acompanhamento e Interacdo Remota (3;). Do mesmo

modo, opcionalmente as Unidades de Acompanhamento e Interagdo Remota
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(3;) podem enviar as suas midias de video e/ou dudio para o Servidor de
Aplicacgéao (5) e este é responsavel pela distribuicdo dessas midias para todas
as Unidades de Acompanhamento e Interacdo Remota (3)) e para a Unidade de
Execucdo Local (13;). As imagens capturadas durante o procedimento médico

n

devem ser armazenadas na Base de Imagens e videos (7). Todo o processo de
transmissao de videos e imagens € realizado de modo privativo, aplicando-se
técnicas de criptografia, conforme delineado no método LABI-SIA.
A partir desse estado, qualquer participante, seja na Unidade de
Execucdo Local (13) ou na(s) Unidade(s) de Acompanhamento e Interagéo
10 Remota (3j}, pode capturar imagens relativas ao procedimento médico e essas
devem ser disponibilizadas, em tempo real, para todos os participantes.
b) Método de Seguranga Baseado em Sistemas Imunolégicos Artificiais
LABI-SIA
O modelo de seguranga delineado nesta invencao, LABI-SIA,
I5 consiste em um método baseado nos conceitos de Sistemas Imunolégicos
Artificiais. Desse modo sdo definidas distintas camadas e aplicagdes com o
intuito de proteger a solugédo contra ataques.

Médulo de Seguranca Externa (11)

Essa parte do métedo é responsavel pela interface entre a rede
20 interna e a rede externa. Desse modo devem ser aplicadas as politicas de
seguranga mais gerais, e que tenham relagédo com toda a instituicdo.

O método LABI-SIA € utilizado no processo de acesso ao sistema,
durante a autenticacdo dos usudrios, e em todos os momentos em que ha
transmissdo de dados. Inclui as politicas de criptografia, definigao de senhas,

25  bloqueios e recuperacédo de contas, entre outros.
Médulo de Seguranga Interna (8)

O moédulo de seguranca interna (8) é& aplicado para o
gerenciamento de acessos e de conexdes, tanto provenientes da rede interna
(9) quanto de conexdes solicitadas por meio da rede externa (10) e
30  previamente autorizadas pelo médulo de seguranca externa (11).
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A seguir sao apresentadas as principais caracteristicas definidas
no Médulo de Seguranga Interna (8):
c) Método para Publicacdo de Streamings de Video e Audio LABI-
PUBLISH

5 O método LABI-PUBLISH foi definido com o intuito de proteger o
fluxo de video e Audio contra interceptacdes e conexdes indesejadas. O
método é aplicado no invento sempre que é publicado um streaming, tanto
proveniente de equipamentos hospitalares (12) quanto das midias utilizadas
nas Unidades de Acompanhamento e Interacdo Remota (3;).

10 A presente invengdo enquadra-se na area de Telemedicina,
sendo aplicada principalmente para o acompanhamento de procedimentos
médicos e/ou experimentos, tanto local quanto remotamente, em tempo real e
de modo interativo e iterativo, por meio de recursos computacionais.

Os principais diferenciais da tecnologia proposta sdo: a) Recursos

15 para o acompanhamento tanto local quanto remoto, em tempo real, de
procedimentos médicos. Desse modo os participantes podem ter acesso, por
meio da Internet, aos fluxos de video, audio e dados provenientes de
equipamentos hospitalares; b) Adicionalmente sao disponibilizados recursos
que permitem aos participantes, locais e remotos, discutirem acerca do

20  procedimento médico por meio de recursos multimidia, incluindo video, audio e
texto. Essa interatividade pode ser utilizada tanto durante a realizagdo dos
procedimentos médicos quanto apdés o término dos mesmos; ¢) Os
participantes, local e remotamente, podem participar ativamente durante a
realizacao de procedimentos médicos capturando e compartilhando imagens

25 relativas ao mesmo. Desse modo, os profissionais em qualquer parte do
mundo, podem interagir e iteragir, por meio desses recursos tecnologicos. Esse
método foi denominado nesta invencdo como LABI-IMAGE-SHARING; d)
Desenvolvimento de um método especifico para a area de seguranga, com 0
objetivo de preservar a privacidade dos dados dos pacientes e dos exames; €)

30 Desenvolvimento de um algoritmo para a distribuicao segura de fluxos de video
e audio, denominado LABI-PUBLISH.
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A invencdo foi projetada inicialmente para ser aplicada na
realizacdo de exames complementares de colonoscopia, endoscopia, cirurgias
por videolaparoscopia e demais procedimentos médicos baseados em
equipamentos hospitalares que trabalham com videos e imagens. O método

5 pode ser aplicado para outros procedimentos e experimenios da area da satde
gue necessitem a comunicagdo com equipamentos hospitalares e o
acompanhamento remoto em tempo real. Podem-se citar outras categorias de
exames complementares em areas como radiologia, ultrassonografia, entre
outros. A invencéo, dentro do contexto da area da salde, pode também ser

10 aplicada para a realizagdo e discussao de experimentos medicos e para a
discussdc de casos de pacientes e elaboragdo de diagnésticos, por meio do
acompanhamento e discussdo de modo remoto, em tempo real, e também
apos a realizagdo de procedimentos médicos e/ou experimentos. Além de
procedimentos médicos e experimentos, a invencao pode ser utilizada com

I5 objetivos educacionais, podendo ser utilizada para a disseminagdac de
conhecimento sobre a execugdo de distintos procedimentos na area médica. O
método também pode ser aplicado em outras areas do conhecimento que
necessitem recurses, em tempo real, para o compartiihamento de mensagens
texto, audio, video e imagens.
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REIVINDICACOES

1. Método em telemedicina para o acompanhamento remoto @ em tempo
real de procedimentos médicos caracterizado por compreender as
seguintes etapas:

a. Primeiramente realizam-se as configuragées especificas do sistema
de Telemedicina de modo a disponibilizar os servicos necessarios as
Unidade(s) de Execugao Local (13) e a(s) Unidade(s) de
Acompanhamento e Interagdo Remota (3));

b. Processa-se a autenticagio por intermedio do algoritmo descrito na
figura 2;

c. Estabelece o Protocole de Comunicagdo com o Equipamento
Médico;

d. Estabelece conexdo com o Servidor de Aplicagéo (5);

e. Inicia a aquisicido de fluxos de video efou audio a partir do
equipamento meédico por intermedio dos algoritmos descritos nas
figuras 3 e 4;

f. A Unidade de Execugdo Local (13;) disponibiliza esses fluxos de
video e/ou audio para o Servidor de Aplicagao (5) por intermedio dos
algoritmos descrito nas Figuras 5 e 6;

g. Promove-se a interagdo dos profissionais, em tempo real, por meio
de recursos de video, Audio, mensagens texto; assim como
capturando e compartilhando imagens relativas ao procedimenio
meédico em execucao;

h. A Unidade de Execucdo Local (13;) encerra a publicacdo do(s)
fluxo(s) de video efou audio, o Servidor de Aplicagao (5) comunica
todas as Unidades de Acompanhamento e Interacdo Remota (3;)
ativas para encerrarem 0S5 canais de comunicagdo relativos ao
recebimento de fluxos de audio e/ou video relativos ac procedimento
médico, todas as Unidades de Acompanhamento e Interagdo Remota
(3;) techam os canais de comunicacao para recebimento de fluxos de
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video e/ou audio previamente estabelecidos, a Unidade de Execugéo

Local (13;) encerra a comunicagcac com o eguipamento medico, a

Unidade de Execugao Local (13) encerra a comunicagdo com ©

Servidor de Aplicacao (5);

2. Método em telemedicina para o acompanhamento remoto e em tempo
real de procedimentos médicos, de acordo com a reivindicagdo 1,
caracterizado pelo fato de, para ecada nova Unidade de
Acompanhamento e Interagdo Remota (3;) que se conecta ao sistema,
serem executados os seguintes procedimentos:

» (O Servidor de Aplicacdo (5) atualiza a lista de conexdes e envia
essa lista para todas as conexdes ativas, tanto para a Unidade de
Execucao Local (13) quanto para ais) Unidade(s) de
Acompanhamento e Interagéo Remota (3;);

= (O Servidor de Aplicagdo (5) envia os dados relativos ao exame
em execucdo para a nova Unidade de Acompanhamento e
Interagao Remota (3;);

*» A nova Unidade de Acompanhamento e Interagdo Remota (3))
estabelece uma conexdo com o Servidor de Aplicagao (5) e passa
a receber os fluxos de video e/ou audio provenientes do exame
em execucao na Unidade de Execucao Local (13;);

= A nova Unidade de Acompanhamento e Interagdo Remota (3;) faz
download e apresenta imagens relativas aoc exame em execug¢ao,

caso existam.

3. Meétodo em telemedicina para o acompanhamento remofo e em tempo
real de procedimentos médicos, de acordo com a reivindicagdo 1,
caracterizado por na etapa "a" serem realizadas uma serie de
inicializagdes/configuragbes:

* |nicializacao do Servidor de Streaming;
* |nicializagdo do Servidor de Bando de Dados;

* |nicializacdo do Servidor de Paginas Web;
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* |nicializagdo do Modulo das Politicas de Seguranga;
« Aplicacdo das Configuractes definidas para o Sistema de

Telemedicina

4. Meétodo em telemedicina para o acompanhamento remoto e em tempo
real de procedimentos meédicos, de acordo com a reivindicagao 2,
caracterizado por, para cada nova unidade, a interagao por video se
dar por intermédio das seguintes acdes:

« A nova Unidade de Acompanhamento e Interacdo Remota (3;)
realiza o processo de aquisi¢io do video e a de sua publicagao;

A partir de cada publicacdo de video realizada, o Servidor de
Aplicacdo (5) atualiza a lista de fluxos de video;

= O Servidor de Aplicagdo (5) envia uma mensagem para todas as
conexbes ativas com a identificagdo do novo fluxo de video
publicado, e com os dados do usuaric e da nova Unidade de
Acompanhamento e Interagdo Remota (3)) que esta
compartilhando a midia de video;

* Todas as Unidades de Acompanhamento e Interagdo Remota (3;)
e a Unidade de Execucdo Local (13;), exceto a nova Unidade de
Acompanhamento e Interagdo Remota (3;) que esta
disponibilizando o novo fluxo de video, criam um novo canal de
comunicacao para receber o novo fluxo de video e passam a

obter e apresentar esse video.

5. Método em telemedicina para o acompanhamento remoto € em tempo
real de procedimentos medicos, de acordo com a reivindicagao 2,
caracterizado por, para cada nova unidade, a interagdo por audio se
dar por intermédio das seguintes agdes:

* A nova Unidade de Acompanhamento e Interagdo Remota (3;)
realiza o processo de aquisicao do Audio e a sua publicacio;
« A partir de cada publicacdo de audio realizada, o Servidor de

Aplicagao (5) atualiza a lista de fluxos de audio;
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e O Servidor de Aplicagao (5) envia uma mensagem para todas as
conexbes ativas com a identificacdo do novo fluxo de audio
publicado, e com os dados do usuario e da nova Unidade de
Acompanhamento e Interagdo Remota (3) que esta
comparilhando a midia de audio;

* Todas as Unidades de Acompanhamento e Interagao Remota (3;)
e a Unidade de Execucdo Local (13;), exceto a nova Unidade de
Acompanhamento e Interagio Remota (3)) que esta
dispenibilizando o novo fluxo de audio, criam um novo canal de
comunicacao para receber o novo fluxo de audio e passam a
obter e reproduzir esse audio.

6. Método em telemedicina para o acompanhamento remoto e em tempo
real de procedimentos meédicos, de acordo com a reivindicagdo 2,
caracterizado por, para cada nova unidade, a interagcdo por meio de
mensagens de texto se dar por intermédio das seguintes agoes:

* A mensagem texto e a identificagdo do usuario sdo enviadas para
o Servidor de Aplicagao (5);

e O Servidor de aplicagao (5) encaminha a mensagem texto e a
identificagdo do usuario para todas as Unidades de
Acompanhamento e Interacdo Remota (3;) ativas e para a
Unidade de Execugao Local (13;);

* Todas as Unidades de Acompanhamento e Interagao Remota (3))
e a Unidade de Execucdo Local (13)) recebem e apresentam a
mensagem texto e a identificacdo do usuario.

7. Método em telemedicina para o acompanhamento remoto e em tempo
real de procedimentos médicos, de acordo com a reivindicagdo 2,
caracterizado por, para cada nova unidade, a interagao por meio de
Imagens relativas ao Procedimento Médico em Execugdo se dar por
intermedio das seguintes agdes:

* A imagem é transmitida para o Servidor de Aplicagao (5);
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* O Servidor de Aplicagdo (5) armazena essa imagem na Base de
Imagens e Videos (7);

* (O Servidor de Aplicagdo (5) comunica a localizagdo da imagem,
na Base de Imagens e Videos (7), para a conexao que capturou a
imagem originalmente, seja na Unidade de Execucdo Local (13)
ou na Unidade de Acompanhamento e Interagao Remota (3;);

= A partir do local onde a imagem foi capturada, Unidade de
Execucdo Local (13) ou a Unidade de Acompanhamento e
Interagdo Remota (3)), é enviada uma mensagem para todas as
conexdes ativas, ou seja, para as Unidades de Execucado Local
(13i) e para as Unidades de Acompanhamento e Interagao
Remota (3;) que possuam conexoes ativas. O conteudo dessa
mensagem & a localizacdo da imagem capturada na Base de
Imagens e Videos (7);

* A Unidade de Execucado Local (13) e todas as Unidades de
Acompanhamento e Interagdo Remota (3;) recebem a mensagem,
fazem download da imagem e a disponibilizam graficamente em
uma area da tela destinada para imagens relativas ao

procedimento medico em execucao.

8. Método em telemedicina para o acompanhamento remoto e em tempo
real de procedimentos meédicos, de acordo com a reivindicagao 1,
caracterizado por possibilitar a analise dos dados coletados durante o
procedimento médico por intermédio de dois programas de computador
embarcados no Servidor de Aplicagdo (5) gue sao utilizados na Unidade
de Execucao Local (13) e nas Unidades de Acompanhamento.

9. Método em telemedicina para o acompanhamento remoto e em tempo
real de procedimentos medicos, de acordo com a reivindicagao 8,
caracterizado por o Servidor de Aplicacdo (5) disponibilizar os

seguintes recursos:
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e (Cadastro, visualizacdo e edicao de dados de profissionais e
pacientes;

* \/isualizacdo de dados e imagens relativas a procedimentos
meédicos;

+ (Criacdo, visualizacio e edicao de laudos.
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Figura 1

Procedimento autenticacac ( Texte legin, Texto senha )
Inicio
Seleclone logln e senha na base de dados;
Se resultado da busca for poslitive (encontrado) entdo faca
Instancle um novo objeto Usudrio;

Adicione ¢ novo obijeto Usudrio para a lista de Usudrilos
Autenticados;

Figura 2
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Procedimento aguisicacDevideo ()
Inicio
Inicie obijete (objetoVideo) para captura de video,
Defina os parametros de objetoVideo para a captura de video:
- codec de video;
- resolucao;

- numero de guadros por segundo;

Figura 3

Procedimento agquisicacbetudio (O
Inicio
Inicie cbjete (objetofudio) para captura de dudic;
Defina os parametros de objetoludio para a captura do audio:

- codec de dudio;

Figura 4
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Procedimento publicacacDevides (Video cbjetovides)
Inicio
Inicie objeto (objetoStream) para publicacae de Stream;
Com objetoStream faca
Defina um nome de ldentificacac para o Stream;

Estabelega uma conexao com o Servidor de Stream;

Figura 5

Procedimento publicacacDedudic (Audic cbjetofudio)
Inicio
Inicie objeto (objetoStream) para publicacae de Stream;
Com objetoStream faca
Defina um nome de ldentificacac para o Strean;

Estabeleca ura conexao com o Servidor de Stream;

Al amamiia im sanal da samiipd sasia sam s Canod dan da Tk aaams

Figura 6
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RESUMO
METODO EM TELEMEDICINA PARA O ACOMPANHAMENTO REMOTO E
EM TEMPO REAL DE PROCEDIMENTOS MEDICOS

Refere-se o presenie pedido de patente de invengao a um novo
método computacional sistémico em telemedicina cuja finalidade & permitir o
acompanhamento remoto de procedimentos meédicos no Aambitc da
Telemedicina, em tempo real e de modo interativo e iterativo; permitir que a
realizacao desses procedimentos médicos possam ser realizados em locais
onde ndo se tem a presenga de meédicos especialistas, sem prejudicar a
eficacia do procedimento, e evitando em muitos casos a necessidade de
deslocamenio de pacientes até cidades distanies que disponham desses
especialistas; permitir gue meédicos especialistas trabalhem, também de modo
remoto, na andlise e na elaboracdo de laudos e de diagnosticos, apés a
realizacao dos procedimentos médicos.
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3. Titulo da Invengao ou Modelo de Utilidade ou Certificado de Adicao(54);

METODO PARA GERACAO DE CHAVES BASEADO EM ALGORITMOS GENETICOS
O continua em folha anexa

4. Pedido de Divisdo: do pedido N Data de Depésito:
< "5 Prioridade: [ intema [ uionista

0 depositante reivindica a(s) seguinte(s):

Pals ou organizagao de origem Nimero de deposito Data do depésito
6. Inventor (72):

[] Assinale agui se ofs} mesma(s) requer(em) a nao divulgagdo de seu(s) nomels)

61  Nome: WU FENG CHUNG

62  Qualificagio BRAS,CASADO, PROF. UNIVERSITARIO 63 CPF. 102.096.488-05
6.4 Endereco complelo RUA LONTRA, 26, VILA A, EM FOZ DO IGUACU - ER

6.5 CEP: 85861-120 6.6 Telefone: 45 3521-4824 67 Fax

6.8 E-Mail: wufengchung@gmail . com
[¥] continua em folha anexa

1" P omuiio 101 - Deposito de Pedido de Patente ou de Cerificado de Adicso (folha 12 )
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T Declaragdo na forma do item 3.2 do Ato Normativo n° 127/97:

[0 7.1 Declaro que os dados fomecidos no presente formulério s3o idénticos 8o da certiddo de deposito ou documenta
equivalente do pedido cuja prioridade est4 sendo reivindicada,

] em anexo
8. Declaragdo de divulgagao anterior no prejudicial:  (Periodo de Graga):
(art. 12 da LPI e item 2 do AN n° 127/97) O emanexo

9. Procurador (74)
91 Nome: FERNANDA LAVRAS COSTALLAT SILVADO
92 CNPJICPF: 295.166,068=57 93 APVOAB: 210.899
94  Enderecocomplets PROCURADORIA GERAL DA UNICAMP , EM CAMBINAS - SP
95  CEP: 13083-970 9.6 Telefone: (19)3521.4766 9.7 Fax 19 3283.2245
98  E-Mai: proc-geral@pg.unicamp.br
10.  Listagem de sequéncias Biologicas (documentos anexados) (se houver):

[0 Listagem de sequéncias em arquivo eletrdnico: n°de CDs ou DVDs (original e copia).

[0 Codigo de controle alfanumérico no farmato de codigo de barras: fl.

[0 Listagem de sequéncias em formato impresso: fis.

[ Declaragao de acordo com o arigo da Resolugao INP| n® 228/09: fls.
11, Documentos anexados  (assinale e indique lambém o nimero de folhas);

(Devera ser indicado o n® fotal de somente uma das vias de cada documento)

& 111 Guia de Recolhimento 1 fls. x 11.5 _Relatério deseritivo 18 fls.
® 11.2 Procuragio 2 fls. 5 11.6 Reivindicagdes 3 fls.
O 11.3 Documentos de Prioridade ls. ¥ 11.7 Desenhos 2 fis.
d 114 Doc. de contralo de trabalho 1 | B 118 Resumo L fis.
[J/ 119 Outros que ndo aqueles definidos no campo 11 (especificar) bs,

12. Total de folhas anexadas (referentes aos campos 10e 11); 27 fis.

13. Declaro, sob penas da Lei, que todas as informagdes acima prestadas sdo completas e verdadeiras.

CAMPINAS, SP, EM 18.12.2012 //A'QO/Q?/&J)(?QAJ

Local e Data Assinalura e Carimbo

Matriculs 0® 10,8742
MDA HBAD

J.Y P Formutirio 101 - Depésito de Pedido de Patente ou de Certificado de Adigao (folha 22)
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< Uso exclusivo do INFI >
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PETICAO - RELACIONADA COM PEDIDO, PATENTE OU CERTIFICADO DE ADIGAO

Yo Espaco para etiqueta

Ap Instituto Nacional da Propriedade Industrial:

1. Interessado

14 Nome: UNIVERSIDADE ESTADUAL DE CAMPINAS - UNICAMP

12 Qualificagho pessca juridica de direite piblico

1.3 CNPJICPF: 46068425000133

14 Enderego completo: Cidade Universitaria "Zeferino Vvaz"

15 CEP: 13063-970

16 Telefore: 19 3521-5015 1.7 Fax: 19 3521-5210 1.8 E-Mai: patentes@inova.unicamp.br
[ continua em folha anexa

2. Titulo da Invengdo, do Modelo de Utilidade ou Certificado de Adigéo:
METODO PARA GERACAC DE CHAVES BASEADO EM ALGORITMOS GENETICOS

O continua em folha anexa

3. Natureza @® 3.1 Invengéo O 3.2 Cerfificado da Adigao O 3.3 Modelo de Utilidade
4, Referéncia
® 4.1 Pedido
O 42 Patente ‘ 43 N° BR1020120331284 44 Data; 21.12.2012
5. Procurador (74)
51 Nome: FERNANDA LAVRAS COSTALLAT SILVADO

52 CNPJICPF: 295.166.068=57 53 API/OAB: 210.828

54 Enderego Completo: PROCURADORIA GERAL DA UNICAMP, CAMPINAS - SP

55 CEP; 13083-970

56  Telefone; 19 3521-4766 57 Fax 19 3289-4766 58 E-maliproc-geral@pg.unicamp.br

6. Apresentagio ou modificagio da Listagem de Sequéncias Biologicas (documenios anexados)(se houver)

[J Listagem de sequéncias em arguivo eletrénico: n®de COs ou DVDs (onginal e copia).
[0 Céadigo de controla aftanumérica no formato de codige de barras fls.

[0 Listagem de sequéncias em formalo impressa: fls.

[ Declaragio de acordo com o arligo da Resolugao INP1 n® 228/09: fls.

’;‘H Formulério 1.02 - Petigio ou Requarimento, relacionade com pedido, patente ou certificado de adigdo (folha 12)
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7. Apresenta | Requer  (continuagéo)
(Assinale ofs} itens que se aplica(m) ac seu caso):
[devera ser indicado o n® tolal de somente uma das vias de cada documenta)

O que se requer | apresenta folhas

7.1 | Medificagbes no Relatério Deseritivo

72 | Modificagfes nas Reivindicagfes

7.3 | Modificages nos Desanhos

74 | Modificagbes no Resumo

7.5 | Caducidade da Patente/Cenlificado de Adigio

7.6 | Conlestagio de Caducidade/Mulidade

7.7 | Copia Oficial do pedido depositado

7.8 | Cumprimento ou Contestagio de Exig. RPI , de

7.9 | Desarquivamento, arquivado na RPI ,de

7.10 | Documento de Proridade

711 | Exame do pedido com reivindicaches
7.12 | Expedicdo da Carta Patente / Certificado de Adicaa
7.13 | Guiafs) de Retolhimenio (uma para cada servigo) 1
714 | Manifestagio s/ Parecer RPI ,de
7.15 | Nulidade do Patente / Certificado de Adigio
7.16 | Procuracio 1
7.17 | Publicagio Antecipada

718 | Recurso contra o Indefenmento
7.18 | Recurso, (outros)

7.20 | Renuncia da Patente

7.21 | Restauragao de pedido / patente
7.22 | Retirarda do pedido

7.23 | Subsidios ao Exame Técnico

7.24 | Oferia de Licenca
7.25 | Qutros que ndo aqueles definidos no campa 6 {especificar); 01
ORDEM CORRETA DOS INVENTORES - EM DUAS VIAS

mloo|olo|olololole|olol=|olalolalolalolalalolalo

8. Total de folhas anexadas (referentes aos campos 6 e 7): i fis.

9. Declaro, sob penas da Lel, que todas as informagdes acima prestadas sdo completas e verdadeiras.

CAMPINAS, SP, EM 04 DE FEVERERO DE 2013 /{W({Cﬂfﬁd*'_'y

Local e Data Assinatura e Carimbo

Fernanda Lavras Costallat Silvado
Pracuradera de Universidade Subchete
Batricyls n® 20 574
OAE{SF nt 210803
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1 Continuagdo dos dados do depositante/interessado:

1.2 Qualificagdo: UNIVERSIDADE ESTADUAL DE CAMPINAS -
UNICAMP, pessoa juridica de direito publico, autarquia estadual
devidamente inscrita no CNP] sob n°® 46.068.425/0001-33 e
isenta de inscricdo estadual.

1.4 Endereco completo: Cidade Universitéria “Zeferino Vaz” -
Distrito de Barao Geraldo, em Campinas - SP - CEP
13083-970
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INOVA, em 04 de Fevereiro de 2013

Ao
INPI - INSTITUTO NACIONAL DA PROPRIEDADE INDUSTRIAL

Em relagao ao processo abaixo:

21.12,12 - BR 10 2012 033128 4

METODO PARA GERACAO DE CHAVES BASEADO EM ALGORITMOS
GENETICOS
WU FENG CHUNG, CLAUDIO SADDY RODRIGUES COY,
RENATO BOBSIN MACHADO, HUEI DIANA LEE, JOAO JOSE
FAGUNDES, RAQUEL FRANCO LEAL, MARIA DE LOURDES
SETSUKO AYRIZONO, EVERTON ALVARES CHERMAN e
JOYLAN NUNES MACIEL

CM/UNIOESTE

Solicitamos a insergdo dos inventores na ordem correta, que € a seguinte:
RENATO BOBSIN MACHADO, WU FENG CHUNG, HUEI DIANA LEE, CLAUDIO
SADDY RODRIGUES COY, JOAO JOSE FAGUNDES, JOYLAN NUNES MACIEL,
RICHARDSON FLORIANI VOLTOLINI, ANDRE GUSTAVO MALETZKE, RAQUEL
FRANCO LEAL , MARIA DE LOURDES SETSUKO AYRIZONO e EVERTON
ALVARES CHERMAN.

Atenciosamente
oAU s

Femanda Layras Costallat Silvado
Pracuradira de Universidade Subchefe
Matricyis #8 28 8783

Rua Roxo Moreira, 1831, Cidade Universitaria "Zeferino Vaz" - Distrito de Bardo Geraldo - CEP
13083-970 - Campinas - SP
Fone (19)3521-5015 - Fax (19)3521-5210
E-mail: ciro@inova.unicamp.br - http:/ /www.inova.unicamp.br
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METODO PARA GERACAQ DE CHAVES BASEADO EM ALGORITMOS
GENETICOS

Campo da invencéo

5 O presente pedido de patente de invengao se refere a um novo
método computacional, baseado em software, para a geragdo de chaves
secretas que podem ser utilizadas por diferentes aplicagbes. O método
consiste em um algeritmo computacional, inspirado em conceitos da Teoria da
Evolugdo das Espécies, para a geracdo de chaves secrelas, as quais podem

10 ser empregadas na area da criptografia e em sistemas que manipulam dados
digitais para aumentar do nivel de seguranga no acesso as informagées, sejam
estas compostas por dados, imagens, fluxos de audio e de video, etc. Essas
chaves também podem ser aplicadas para outras finalidades, tais como para
geracdo de senhas, identificacao de sireamings, protecio de arquivos, entre

15 outras.

Fundamentos da invencao

A evolugao tecnoldgica tem estimulado o aumento do uso de recursos
computacionais em diversas as areas do conhecimento. Cada vez mais
aplicativos baseados em softwares estao sendo utilizados em dispositivos

20 eletrénicos, tais como tablets, celulares, relogios, cdmeras, equipamentos da
area medica, veiculos, entre outros. Uma das preocupagbes que surgem a
partir desse cenario € a protecdo e seguranca de informactes e de
procedimentos., Associado a essa questdo, verifica-se um aumento das
violactes cibernéticas, envolvendo acesso a informagdes digitais por meio de

25  interceptacdes indevidas, permitindo o acesso, a leitura & a cdpia nao
autorizada de dados.

O problema supracitado € mais grave quando os sistemas manipulam
informagbes com carater sigiloso, as quais tém sido crescentemente
transformadas e digitalizadas para o universo computacional. Nesse contexto,

30 uma das areas que enderecam tal problema é a Seguranga da Informacao,
especificamente em relagdo a confidencialidade, que consiste em uma
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propriedade que limita 0 acesso a informagao para somente aguelas entidades
legitimamente autorizadas pelo proprietario da informacgéao (Tanenbaum, 2011).
Desse modo, e importante o delineamento de metodos
computacionais que possam contribuir para aumentar o nivel de segurancga no
5 acesso a essas informacgbes confidenciais. Um dos objetivos da Criptografia é a
de garantir confidencialidade e, nesse sentido, diversos modelos de seguranca
que protegem e aumentam a confidencialidade das informacoes foram criados.
Tais modelos sdo conhecidos como métodos criptograficos e trabalham com a
geracdo e/ou utilizagdo de chaves criptograficas (ou chaves-secretas) para

10 garantir o acesso as informagdes protegidas.

Alguns metodos criptagraficos oferecem maior nivel de seguranga
e, desse modo, também exigem maior capacidade de processamento para
cifrar e/ou decifrar dados por meio da utilizagdo de chaves-secretas. Sendo
assim, existem meétodos que nao podem ser utilizados em qualquer dispositiva

15 eletrénico, com restricdes de desempenho e hardware, ou seja, principalmente
aqueles com menor capacidade de processamento.

A partir da identificagdo do aumento de problemas relacionados a
confidencialidade de informagdes, e considerando as invengdes de métodos
criptogréficos e de geragao de chaves-secretas, definiu-se, por meio desta

20 invengdo, um novo método computacional que consiste num algoritmo original
para geragdo de chaves-secretas, de baixo custo de processamento, aplicavel
para ampliar a o nivel de confidencialidade das informacbes em sistemas
baseados em computador. Ao longo do texto os termos chave-secreta e chave
serdo utilizados com o mesmo significado.

23 O método proposto neste documento nédo esta limitado a
aplicagoes relacionadas a criptografia, podendo ser utilizada para qualquer tipo
de aplicagcdo que necessite uma chave ou identificacao com alto grau de
seguranca. Deniro desse gama de possiveis aplicagfes pode-se citar a
publicacdo de streaming, geracdo de senhas fortes, protecdo de arquivos,

30 geracao de chaves para serem utilizadas por algoritmos criptograficos, entre

outras.
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Atualmente, no estado da técnica, existem diversos trabalhos que
se valem do conceito de criptografia e geracdo de chaves-secretas para
desenvolver tecnologias que aumentam a confidencialidade em sistemas
computacionais. MNeste pedido de patente apresenta-se um método

5 computacional, de baixo custo operacional, gue agrega caracteristicas
originais, descritas neste documento, para geracao de chaves-secretas Unicas
e que podem ser aplicadas para distintas finalidades.

A titulo de se determinar o estado da técnica e fundamentar o

presente pedido de patente de acordo com o item 15.1.2 do Ato normativo

10 127/97 do INPI, segue abaixo uma relacdo de patentes e pedidos de patentes e
artigos que versam sobre a mesma area do conhecimento do presente pedido
de patente.

A patente US7406175-B2 (WO03/090185) descreve um método
que utiliza eguipamentos (hardware) para a geracdo de chaves-secretas. A

15 seguranga da chave é assegurada prevenindo a utilizacdo de circuitos
projetados, ou mesmo de pessoas, gue consigam ler e decifrar o valor da
chave-secreta. Nessa invencio os circuitos geradores de nimeros aleatérios
criam numergs aleatdrios de acordo com diferentes reldgios (CLK1, CLK2,
CLK3). Um circuito aritmético opera sobre os nlimeros aleatorios criados nos

20 geradores para produzir um numero aleatorio de N bits como saida. Este
numera € adquirido por meio de um seletor de chaves e é armazenado em um
registrador a partir de um sinal que habilita a aquisicdo. Tal processo é
gerenciado por contadores de monitoramento de tempo, ou seja, distintos
relégios do computador, sendo ao final produzida uma chave em hardware que

25 & Unica e secreta. As chaves secretas geradas por esse invento podem ser
aplicadas para criptografia (codificagdo) ou decodificagdo em aparelhos
equipados com tal gerador e método de geragao.

O invento existente aplica componentes arquiteturais e define um
metodo de geragao das chaves secretas, usando nimeros aleatérios a partir de

30  valores dados pelo relégio, sendo tais chave-secretas armazenadas em
hardware. A invengdo ndo realiza a geragao das chaves secretas em software,
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e € fotalmente atrelada a ulilizacdo de equipamentos de hardware,
diferenciando-se do presente pedido de patente. A invencdo proposta neste
documento nao trabalha somente com componentes aleatorios, mas também
aplica um componente de mutagao inspirado na Teoria da Evolugao das
5 Espécies, permitindo maior dinamismo na geragdo de chaves secretas. Oufra
vantagem da tecnologia proposta consiste em sua implementagao ser realizada
por meio de software, pois, desse modo, a tecnologia pode ser aplicada em
distintos dispositivos, de modo independente do hardware e de sistema
operacional, ampliando sua aplicabilidade. Adicionalmente, a tecnologia
10 proposta nao utiliza recursos computacionais gue exijam grande poder de
processamento, podendo ser executada em qualguer computador atual, assim
como em outros dispositivos moveis. Resumidamente, a patente US7406175-
B2 frata-se de uma tecnologia distinta em relagao ao presente pedido, tanto em
seu material guanto ao método aplicado, bem como sua finalidade e
15 aplicabilidade.

Na patente US7739501-B2 é apresentado um produto que
consiste em um programa de computador que realiza a geracao de chaves
criptograficas secretas, nela denominada rétulo, para uso na troca de
informagdes entre membros de organizagbes em matrizes e filiais. O programa

20 reside em um computador cujos dados armazenados podem ser lidos somente
por dispositivos mecénicos. As instrugdes configuradas para o computador sdo:
produzir uma chave de leitura-escrita usando ao menos um valor base; criar
uma chave de escrita usando a chave de leitura e escrita produzida; combinar
um primeiro identificador, unicamente associado com a primeira organizagao, e

25 um segundo identificador, unicamente associado com o rétulo chave a ser
produzido. Para a criptografia foi aplicada uma fungao hash de Unico sentido, a
qual utiliza um gerador nao deterministico de bits aleatorios, com o objetivo de
produzir uma chave pura, associando-a com as chaves de leitura-escrita e de
escrita para formar rétulo final (chave criptografica final).

30 A invencao existente & aplicada especificamente para a area de

criptografia. Assim como o processo de leitura da chave gerada, ela é realizada
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por meio de dispositivos mecénicos (hardware), diferenciando-se da invengéo
proposta que trabalha com software tanto para a leitura quanto para a
manipulag&o das chaves secretas. Messe sentido, a tecnologia proposta pode
ser aplicada em qualquer dispositivo de hardware computacional, tornando a
5 invengdo proposta independente e com maior gama de aplicabilidade. Em
segundo lugar, o método para a gerag@o das chaves secretas da patente
US7739501-B2 & distinto do proposto neste pedido, pois, 0 mesmo associa as
chaves secretas aos nomes de dominios, que representam as organizagdes.
Além disso, é utilizado um gerador nao-deterministico de bils aleatérios, o que
10 ndo ocorre no presente pedido no qual sdo aplicados conceitos de Selegdo
Natural e Genética. De modo resumido, o proposito da invengdo, o método de
geracdao de chaves secretas, que consiste em uma etapa da invencao, e 0s
materiais empregados s&o distintos do presente pedido de patente.
A patente US7372961-B2 refere-se a sistemas de criptografia de
15 chave publica, mais particularmente, ao método geracdo de chaves dentro
destes sistemas. A estrutura basica de um sistema de criptografia de chave
publica & bem conhecida e se tornou ubiqua com a seguranca em sistemas de
comunicagdo de dados. Esses sistemas usam uma chave privada k e uma
chave publica correspondente ak onde a é um gerador do grupo. Assim, um
20 lado pode criptografar a mensagem m com a chave publica dos destinatarios
pretendidos e o destinatario pode solicitar sua chave privada para decifrar m.
Em termos gerais, a patente descrita prové uma técnica de
geragdo de chaves em que qualquer desvio é eliminado durante a selegédo da
chave. Além disso, sdo descritos os principais elementos comuns aos cenarios
25 preferenciais, onde existe uma rede de comunicagdo e dois dispositivos
eletrdnicos (computadores, celulares, ou qualquer outro), 0s quais possuem
sequranca criptografica baseadas em hash, tal como o Secure Hash Algorithm
- SHA-1.
Na patente existente, US007372961-B2, foi desenvolvido um
30  meétodo para garantir a geracado e 0 acesso a chaves secretas, e ndo o um
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método para geracdo dessas chaves. No exemplo citado é utilizado o SHA-1,
um conhecido método de criptografia.

De modo resumido, o objetivo e 0 métedo diferem do presente
pedido de patente, pois o objetivo ndo consiste em gerar as chaves, mas sim,

5 em garantir que novas chaves sejam geradas em casos de nio conformidade
com os pardmetros do sistema. O método proposto nesta invengio trata
especificamente de um método para a geragdo de chaves secretas, de
propésito geral, aplicando operadores aleatorios e de mutagao, aplicando
técnicas de algoritmos genéticos e selecao natural, para dar maior dinamismo a

10 geragao de chaves, assim como para permitir configuracdes especificas em
funcdo da aplicagdo a que a chave sera destinada. Adicionalmente os
processos realizados no método proposto sdo realizados totalmente por
software, podendo ser aplicado em qualguer configuragdo de hardware e
sistema operacional computacional. Desse modo o método proposto possui

15 diversas caracteristicas direcionas a ampliar o seu rol de aplicabilidades.

A patente EP2120389-A1 (WO2008/113279) apresenta a
invencao de um método para geracdo de uma chave de sesséo e dispositivos
de comunicagdo. O método consiste na geragdo de uma chave publica e outra
privada, de longo prazo, nas duas partes da comunicacao. A parte X seleciona

20 uma chave privada aleatoriamente, assim como a parte Y seleciona outra
chave privada aleatoriamente. A parte X usa a chave secreta de longo prazo e
sua chave secreta aleatdria para calcular e enviar a mensagem para Y. Apds
isso, a parte Y usa sua chave secreta de longo prazo e sua chave secreta
aleatéria para calcular e enviar a mensagem Y para X. Desse modo, a parte X

25 calcula a sua chave secreta de sessdo Kx e a parte Y calcula sua chave
secreta de sessao Ky.

A solucao descrita possui um gerenciador de chaves central que
cria e manipula as chaves utilizando algoritmos de mapeamento em conjunto
com uma matriz de Fatores de Chaves Publicas e matrizes de Fatores de

30 Chaves Publicas/Privadas. Além disso, na patente existente sdo apresentados
diversos cenarios de aplicagdo do metodo e os dispositivos de comunicagéo
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empregados. Uma caracteristica da patente EP2120389-A1 & que as chaves

de cada parte da comunicagio sdo elaboradas de acordo com pardmetros do

sistema de cripografia. Além disso, a chave de sessdo gerada apos a

comunicagdo das partes é variavel, evilando grande dependéncia do
5 gerenciador de chaves central.

Os conceitos e procedimentos de geracdo da chave da patente
existente s&o distintos do presente pedido de patente, pois utilizam matrizes de
fatores e algoritmos de mapeamento. Além disso, sdo geradas diversas chaves
dentre as quais uma € escolhida aleatoriamente para ser utilizada na criacao

10 da chave de sessao para a comunicagao.

De modo resumido, a patente apresentada se distingue da
invengdo proposta em relacdo ao método de geracdo das chaves, aos
dispositivos utilizados, e, principalmente em relagdo ao objetivo, que consiste
em gerar uma chave de sesséo para comunicacao entre dois sistemas, e ndo a

15 geragdo de chave secreta aplicavel em qualquer cenario. Ambas as patentes
podem ser utilizadas em conjunto, de forma de a patente EP2120389-A1 pode
aplicar em seus cenarios de uso o método definido no presente pedido de
invengao.

Qutros diferenciais da tecnologia proposta consistem na aplicagéao

20 ndo somente de fatores aleatdrios para geragio das chaves secretas, mas
também de mutagdo. A inveng@o proposta pode ser aplicada para distintas
finalidades, sendo que as caracteristicas da chave a serem geradas podem ser
configuradas em fungdo das particularidades da aplicagdo. Qutra
particularidade da tecnologia proposta é que a mesma é implementada

25 totalmente em software e aplicando operagbes de baixo custo de
processamento.

Breve descricdo da invencao

Refere-se o presente pedido de patente a um novo método
computacional, por meio de software, cuja finalidade e a geracao de chaves

30  secretas que possam ser aplicadas de modo genérico para distintas
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finalidades. Esse pedido de patente consiste em um Método para Geragao de
Chaves Baseado em Algoritmos Genéticos.
A chave gerada por meio do método proposto pode ser utilizada
para qualquer fim que necessite uma identificacdo, denominada neste
5 documento como chave ou chave secreta, que seja dificil de ser quebrada por
invasores (crackers), principalmente aplicando-se métodos de forga bruta.
Algumas possiveis aplicacdes do método incluem a sua utilizacéo
para a publicacao de streamings de video e/ou dudio por meio da Internet; para
chaves de metodos criptograficos; como senhas de sistemas computacionais e
10 redes; para a protegdo de arquivos; entre outros.
O presente pedido de patente foi concebido baseado no conceito
da Teoria da Evolugio das Espécies aplicado a métodos computacionais.
O Metodo para Geracdo de Chaves Baseado em Algoritmos
Geneéticos foi definido conforme o sistema descrito na Figura 1, sendo este

15 composto pelos seguintes elementos:

1. Componente Gerador de Numeros Aleatdrios - GNA (2):
responsavel pela geragdo de nUmeros aleatorios, aplicando o operador de
aleatoriedade inspirado na Teoria de Evolugdo das Espécies;

2. Componente de Concatenacdo - CC (3): possui a funcdo de

20 receber N nimeros aleatorios (com nimero de digitos varidvel), converter para
o formato texto e por fim retornar uma chave consistindo na concatenacio
desses N numeros aleatérios;

3. Componente de Mutacdo - CM (4): O CM é derivado dos
principios de mutagdo de algoritmos genéticos, inspirados na Teoria de

25 Evolugdo das Espeécies. No caso do presente método, o CM recebe uma
chave1 como entrada e aplica uma mutagao de 50% gerando uma chave2;

4. Componente de Concatenagdo Final - CCF (5): O CCF recebe
uma chave como entrada, no caso deste método foi aplicada especificamente a
chave2, e sdo acrescentadas algumas caracteristicas adicionais para dificultar

30  adescoberta da chave por tecnicas maliciosas;
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5. Chave Final - CF (6): Consiste na chave gerada a partir de todas
as etapas do meétodo e que podera ser aplicada para as mais diversas
aplicabilidades, conforme apresentado inicialmente.

A partir das definicGes gerais e da apresentacdo dos componentes
5 que sdo aplicados no método, a seguir detalha-se a sequencia de execugio do
metodo, representado por trés fases:
Fase 1: Geragdo da primeira Chave (chave 1)

MNesta fase & gerada a chavel por meio da aplicagdo de
10 componentes aleatorios. Para isso sd3o executados o0s seguinies
procedimentos:

1. Gera-se N numeros aleatérios utilizando o Componente
Gerador de Numeros Aleatérios - GNA (2). Cada um desse
numeros deve ficar dentro dos limites entre ¥ e K. Cada um

15 desses valores numericos pode conter uma quantidade de
caracteres variando entre o nimero de digitos de Y e o nimero de
digitos de K;

2. O resultado da Fase 1 (chave 1) consiste na concatenacao dos
caracteres gerados pelos N nimeros aleatorios, convertidos para

20 formato texto. Esse procedimento é realizado pelo Componente
de Concatenacgao (3).

Fase 2: Geracao da segunda Chave (chave 2)

Nesta fase gera-se a chave2 por meio do Compeonente de
Mutacao (4), a qual utilizar o operador de mutagao sobre 50% da chavel. A
25  seguir apresenta-se este procedimento:

1. Todos os caracteres da chavel séo percorridos, de modo que:

i. Se a posicdo do caracter na chavel for par, esse
caracter é adicionado a chave2;

ii.Se a posicdo do caracter na chavel for impar, sera
30 adicionado na chave2 um caracter ASCCI| aleatdrio.

Fase 3: Geracdo da Chave Final
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A chave final & gerada pelo Componente de Concatenagédo Final
(5), sendo composta pelos seguintes elementos:

i. Hora, minutos, segundos e milissegundos da
geracdo da chave;

3 ii. chave2.
Parametros de Configuracéo:

Esse metodo pode ser aplicado para distintos propositos e por
conseguinte os valores de N, Y e K podem ser personalizados conforme critério
de seguranca da aplicagdo. Neste caso, especificamente, foram adotados os

10 valores N=300, Y=0, k=9999999999 e operador de mutagdo de 50%.

Caracteristicas do Método Proposto

A tecnologia proposta por meio deste pedido de patente diferencia-
se dos métodos existentes por ndo ser direcionado a uma aplicagéo especifica,
e de modo contrario, podendo ser aplicada para distintas finalidades para

15 seguranca de informagdes e de procedimentos. Como exemplos de possiveis
aplicagbes da tecnologia pode-se citar a utilizagao dessas chaves secretas
para metodos criptograficas, a aplicacdo das chaves geradas como
identificador para publicacao de streamings, a sua utilizagao para a geragao de
senhas, a sua aplicagao para a protecao de arquivos. entro outros.

20 QOutro diferencial da tecnologia proposta consiste na definicao e na
implementacdo do método totalmente por software, desse modo ndo sendo
necessario atrelar a utilizagdo da solugcdo a existéncia de componenies
especificos de hardware, além de ser independente de plataforma e de sistema
operacional.

25 Associado a essas caracteristicas de dinamicidade e portabilidade
apresentadas, o metodo proposto no presente documento aplica conceitos
provenientes da Teoria de Evolucdo das Espécies, tais como operadores de

aleatoriedade, mutagdo e cruzamento; permitindo assim a geragao de chaves
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secretas com altos niveis de seguranca e sem a utilizagdo de operagdes
matematicas que exijam alto poder de processamento.
Em fungdo do tipo de aplicagdo e do grau de seguranga
necessario, o método foi concebido para permitir configuragtes que irdo
5 influenciar no tamanho da chave, grau de aleatoriedade e indices de mutagéo.
Desse modo, a tecnologia se torna ainda mais flexivel para ser aplicada a
propésitos diversificados.
Quanto ao tempo de utilizagdo das chaves geradas pelo método,
essas podem ser utilizadas tanto para curto quanto para longo prazo, pois 0
10 tempo para quebra da chave por meio de técnicas de forga bruta, para a
configuragao padrao do método, é de no minimo ria 10%*® anos.

Breve descricdo das figuras
A Figura 1 demonstra um diagrama do método para a geracgéo de
chaves secretas baseada em algoritmos genéticos (1); composto por um
15 Componente Gerador de Numeros Aleatdrios (2), um Componente de
Concatenagdo (3), um Componente de Mutagdo (4), um Componente de
Concatenacgéo Final (5) e pela Chave Final (6).
A Figura 2 demonstra o Componente Gerador de Nimeros
Aleatorios.
20 Na Figura 3 € apresentado o Componente de Concatenacao.
A Figura 4 demonstra o Componente de Mutagdo.
Na Figura 5 apresenta-se o Componente de Concatenagao Final.
Descricéo detalhada da invencéo
Para alcangar os objetivos descritos na breve descrigdo da
25 invencdo definiu-se o Método para Geracdo de Chaves Baseado em
Algoritmos Genéticos, o qual consiste na utilizagdo de conceitos relacionados
a algoritmos geneticos (Teoria da Evolugdo das Espécies) e recursos
computacionais para a geragdo de chaves secretas que sejam dificeis de
serem quebradas por meio das técnicas computacionais atuais, principalmente
30 por meio de métodos de forga bruta.
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O presente pedido de patente foi concebido baseado no conceito
da Tearia da Evolugcédo das Espécies aplicado a métodos computacionais, os
guais originaram diversos subgrupos como os Algoritmos Genéticos e a
Programagdao Genética. A principal caracteristica desses métodos & a

5 aplicagao dos conceitos de Selecdo Natural e Genética para a busca por
solugbes de problemas complexos, utilizando para tanto conceitos como
individuo, gene, locus, alelo, gendtipo, fendtipo, cromossomo e genoma. Essa
busca pela solugdo é dada, de modo geral, pela evolugdo da populagao
{conjunto de individuos) por meio da aplicacdo de operadores genéticos, como

10 crossover, mutagdo e cruzamento, bem como de componente aleatdrio para a
manutengdo da diversidade da populagao.

O Meétodo para Geracao de Chaves Baseado em Algoritmos
Genéticos foi delineado contemplando métodos e recursos computacionais e
conceitos de Algoritmos Genéticos. Os componentes que fazem parte da

15 invencdo sao apreseniados na Figura 1, a pariir da qual serdo descritos os
detalhes de seus elementos constituintes e dos métodos aplicados. Embora
seja apresentada uma configuracdo especifica, 0 método pode ser executado
de modos diversos em face de personalizagGes que venham a ser aplicadas.
Para isso podem-se personalizar alguns parametros, tais como quantidade de

20 numeros aleatdrios, valor minimo e maximo permitidos para a geracio de
numeros aleatérios e o perceniual de mutagdo da chave intermediaria
(denominada chave1 neste documento).

O primeiro elemento constituinte do modelo € o Componente
Gerador de Numeros Aleatorios - GNA (2), o qual possui a fungéo de utilizar o

25 operador de aleatoriedade e criar numeros aleatérios dentro do conjunto de
numeros compreendidos entre um limite inferior @ um limite superior. Esses
limites, inferior e superior, podem ser definidos em funcéo do objetivo de
aplicacdo do método, sendo parametros configuraveis. Esses limites séo
representados na Figura 1 pelas varidveis de entrada Y e K respectivamente.

30 Desse modo, cada vez que o GNA executa, pode gerar um numero gque além
de variar o valor, também pode variar o nimero de digitos. Cada nimero

Patente BR 10 2012 033128 4 - Método para Geragdo de Chaves Baseado em Algoritmos Genéticos
162



13/18

gerado possuira o numero de digitos variando entre a quantidade de digitos de
Y e a quantidade de digitos de K. O GNA foi inspirado nos operadores de
aleatoriedade dos Algoritmos Genéticos.

O Componente de Concatenacdo - CC (3) por sua vez é

5 responsavel pelo recebimento de N nimeros aleatdrios e pela geragio de uma
chave (denominada neste documento de chavel). O procedimento realizado
pelo CC (3) consiste em solicitar um conjunto de N ndmeros aleatorios ao GNA
(2). Posteriormente o CC (3) recebe esses N nimeros aleatorios, os converte
unitariamente para o formato texto e por fim concatena todos esses nimeros

100 em modo texto. O produto gerado pelo CC (3) foi denominado chavel. O valor
de N também & parametrizado e pode ser definido em fungdo das
necessidades especificas de tamanho de chave e seguranga que a aplicacdo
necessite.

Apos a geracdo da chavel utiliza-se outro elemento constituinte,

15 denominado Componente de Mutacdo - CM (4). O CM (4) também foi inspirado
nas operagdes genéticas aplicadas para a busca da evolugdo da populagao,
especificamente pelos operadores de mutacdo. O CM (4) recebe uma chave
como entrada, tendo sido aplicado neste método especificamente a chavel
gerada pelo CC (3) e GNA (2), e gera uma chave de saida aplicando um

20 conjunto de mutacdes sobre a chave de entrada. O percentual de mutagéo
pode ser variavel, tendo-se aplicado neste método especifico um fator de
aleatoriedade de 50%, o que significa de a metade dos caracteres presentes na
chave de entrada sofrem modificagées para gerar a chave de saida. Neste
documento especificamente nomeou-se a chave gerada pelo CM (4) como

25 chave2.

O Companente de Concatenagdo Final - CCF (5) recebe uma
chave como entrada e agrega algumas caracteristicas, também aplicando
operadores evolutivos e de mutagdo. Especificamente neste trabalho o CCF (5)
recebe como entrada a chave2 e gera uma chave final composta pela data,

30 hora, minuto, segundo e milissegundo que a chave foi gerada. Posteriormente
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o CCF (5) concatena a chave2 a chave final e essa e o produto final do
método.
Ainda na Figura 1 apresenta-se Chave Final - CF (8) gue consiste
no produte final gerado pelo método e que serd aplicado para as mais distintas
5 finalidades, entre as quais para a publicagao de streamings de video efou audio
por meio da Internet; para chaves de métodos criptograficos; como senhas de
sistemas computacionais e redes; para a protecdo de arquivos; como chave em
sistemas de autenticagao, entre outros.
A partir da descricdo detalhada dos componentes do metodo
10 expostos na Figura 1, a seguir apresenta-se o método computacional
concebido para a implementagao do modelo. O método pode ser representado

por trés fases:

Fase 1: Geracédo da primeira Chave {chave 1)

Nesta fase € gerada a chavel por meio da aplicagdo de
15 componentes aleatdrios. Para isso s@o executados os seguintes
procedimentos:

1. Gera-se N nimeros aleatorios utilizando o Componente
Gerador de Nimeros Aleatdrios - GNA (2). Cada um desses
nimeros deve ficar dentro dos limites entre Y e K. Cada um

20 desses valores numéricos pode conter uma quantidade de
caracleres variando entre o nimero de digitos de Y e o nimero de
digitos de K;

2. O resultado da Fase 1 (chave 1) consiste na concatenacio dos
caracteres gerados pelos N numeros aleatorios, convertidos para

25 formato texto. Esse procedimento é realizado pelo Componente
de Concatenagao (3).

Fase 2: Geracdo da segunda Chave (chave 2)
MNesta fase gera-se a chave2 por meio do Componente de
Mutacdo (4), a qual utilizar o operador de mutagido sobre 50% da chavel. A
30  seguir apresenta-se este procedimento:

1. Todos os caracteres da chave1 sao percorridos, de modo que:
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i. Se a posicdo do caracter na chavel for par, esse
caracter ¢ adicionado a chaveZ2;

ii.Se a posigdo do caracter na chavel for impar, sera
adicionado na chave2 um caracter ASCCI| aleatdrio.

5 Fase 3: Geracdo da Chave Final

A chave final é gerada pelo Componente de Concatenagéo Final
(5), sendo composta pelos seguintes elementos:

i. Hora, minutos, segundos e milissegundos da geragao
da chave;

10 iil. chave2.
Parametros de Configuragéo:

Esse metodo pode ser aplicado para distinios propositos e, por
conseguinte, os valores de N, Y e K podem ser personalizados conforme
critério de seguranga da aplicacdo. Neste caso, especificamente, foram

15 adotados os valores N=300, Y=0, k=9999999999 e operador de mutagéo de
50%.

Analise de Seguranca do Método para Geracao de Chaves Baseada em
Algoritmos Genéticos
Um dos objetivos de sistemas maliciosos e de invasores (crackers)
20 & quebrar a seguranga do sistema computacional. Um modo de obter éxito
neste proposito consiste em utilizar algoritmos e técnicas computacionais para
a descoberta de senhas, chaves criptograficas, identificagbes de sireamings,
entre outros. O método mais utilizado para buscar quebrar qualgquer
mecanismo de seguranga e a utilizagdo de algoritmos de forga bruta, onde o
25 propésito do invasor € tentar todas as combinagdes possiveis até quebrar uma
senha ou chave de segurancga.
Em fungdo desse contexto, os diferentes métodos criptograficos,
assim como métodos para geracao de chaves secretas sao analisados sob o

prisma do tempo necessario para a seguranga ser quebrada aplicando técnicas
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de forca bruta. Desse modo, na sequencia, sera apresentada uma analise dos
niveis de seguranca do método para Geracao de Chaves Baseado em
Algoritmos Genéticos proposto neste documento.
A tentativa de quebra de seguranca do método para Geracéo de
5 Chaves Baseado em Algoritmos Genéticos poderia ser realizada, por
invasores, por meio da identificagdo do componente mais elaborado da chave
final, ou seja, a chave2. Para demonstrar a seguranga do presente método, a
seguir sdo apresentados os calculos do tempo necessario para a identificagao
e quebra da chave2. O melhor e o pior caso do algoritmo sao considerados em
10 fungéo da abordagem de invasao “forga-bruta”, na qual todas as alternativas de
nomes sao testadas pelo suposto invasor.

Também é importante ressaltar que a andlise serd realizada
considerando os valores de configuragdo adotados especificamente nesta
descricdo do método, que sdo N=300, Y=0, k=9999999999 ¢ operador de

15 mutacao de 50%.

A chavel é gerada utilizando a concatenacdo de 300 nimeros
aleatérios e, por isso, ela contém tamanho variavel. O pior caso do algoritmo e
0 mais simples para o invasor é o caso em que todos os 300 numeros
aleatorios da chavel sejam gerados contendo apenas um Unico digito. Desse

20 modo, a chavel seria composta por 300 caracteres. No melhor caso para o
algoritmo e o caso de maior complexidade para o invasor € a situagdo em que
todos os 300 numeros aleatdrios da chavel sejam gerados com o numero
maximo de algarismos. Nesse caso, a chavel seria composta por um total de
3000 caracteres. Por fim, a chave2 & gerada substituindo cada caracter

25 decimal de posicdo impar da chave1 (mutacdo de 50%) por um caracter ASCII
aleatdrio dentre os 256 possiveis.

Desse modo, considerando inicialmente o caso mais simples para
o invasor, sdo necessarias 256" =~ 107?? tentativas para cobrir todas as
possibilidades da chave2. Para simplificar os célculos, ressalta-se que cada

30 tentativa de quebra do algoritmo pode ser realizada por uma operacao de ponto

flutuante do processador. Considerando um  supercomputador com
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processamento de 1000 TFlops' (10'° operacdes de ponto flutuante por
segundo), seriam necessdrios 10722715 = 10"%segundos para que esse
supercomputador realizasse tentativas sobre todas as possibilidades de
geracao da chave2 no caso mais simples. Levando em conta que um ano
5 contém aproximadamente 3.158 x 107 segundos e arredondando por
simplicidade para 10%segundos, seriam necessarios 10°%? anos para a quebra

da chave2 utilizando essa abordagem.
Para o caso em que a chavel, e consequentemente também a
chave2, seja gerada com 3000 caracteres, seriam necessdrias 2563700 =

10 107%** tentativas para cobrir todas as combinagdes possiveis. Nesse caso,
seguindo os célculos de maneira analoga ao caso mais simples, seriam
necessarios 107*°! anos para efetuar todas as tentativas de quebra da
seguranca da chave2.

Além das duas situagbes anteriormente mencionadas, também se

15 considerou a situacdo hipotética de que o invasor conhega de antemao a
chavel e também o mecanismo de geragdo da chave2, ie., o invasor sabe
gue precisa descobrir apenas os digitos impares da chave2, gerados
aleatoriamente com caracteres ASCIl. Desse modo, cai pela metade a
guantidade de caracteres a serem descobertos, tanto no caso mais simples

20 guanto do caso mais complexo. Assim, no caso mais simples seriam
necessarias 2563 = 103%! tentativas para cobrir todas as possibilidades, o
que, também de maneira analoga aos calculos anteriores, gastaria 10%*® anos
para ser realizada. Para o caso mais complexo seriam gastos 103587 anos para
quebrar a chave2.

25 Para se ter uma ideia da ordem de grandeza desses nimeros,
ressalta-se que 107 anos é igual a um bilhdo de anos, o que demonstra a
seguranga do sistema e a necessidade de estratégias muitc mais complexas
por parte do invasor.

! Um supercomputador com essa capacidade de processamento estaria entre os 10 computadores mais
rapidos do mundo segundo o ranking disponibilizade em hittp://www.tap500.org/list/2012/06/100 em
Junho de 2012.
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Além dos dados analisados em relagao a chavel e a chave2, a
chave final ainda inclui outras importantes caracteristicas que dificultam a
acdo de possiveis invasores, como a inclusdo da data, hora, minuto, segundo
e milissegundo que a chave foi gerada.

5 Qutro fator que dificulta a agdo dos invasores & que cada chave
gerada possuir um nimero variavel de caracteres, sendo necessario por forga
bruta, testar todas as combinactes para cada configuracdo possivel. No caso
em andlise cada chave gerada pode ter um nimero de caracteres variando
entre 300 e 3000, o que dificulta muito a aclo dos invasores.

10 Desse modo verifica-se que o método proposto, por meio deste
pedido de invencdo, possui as seguintes caracteristicas principais: nao
necessidade nenhum hardware especial, o algoritmo ndo aplica operagdes
matematicas complexas e tempo elevado de processamento, além de possuir
alto indice de confiabilidade em relacao a seguranca.

15
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REIVINDICACOES

1. Meétodo para geragdo de chaves baseado em algoritmos genéticos
caracterizado por compreender basicamente trés fases, sendo elas:

Fase 1: Geragao da primeira Chave (chave 1)
Mesta fase & gerada a chavel por meio da aplicagdo de
componentes aleatérios;
Fase 2: Geragdo da segunda Chave (chave 2)
Mesta fase gera-se a chave2 por meio do Componente de
Mutagio (4), a qual utilizar 0 operador de mutagao sobre 50% da
chave1;
Fase 3: Geragao da Chave Final
A chave final & gerada pelo Componente de Concatenagédo Final
(5).

2. Metodo para geracao de chaves baseado em algoritmos genéticos, de
acordo com a reivindicagdo 1, caracterizado por na fase 1 serem
executados os seguintes procedimentos:

a. Gera-se N numeros aleatdrios utilizando o Componente
Gerador de Numeros Aleatérios - GNA (2), cada um desse
numeros deve ficar dentro dos limites entre ¥ e K, cada um
desses valores numéricos pode conter uma gquantidade de
caracteres variando entre o numero de digitos de ¥ e o

numero de digitos de K;

b. O resultado da Fase 1 (chave 1) consiste na concatenacao
dos caracteres gerados pelos N nUmeros aleatdrios,
convertidos para formato texto, esse procedimento é realizado
pelo Componente de Concatenacao (3).

3. Metodo para geragcao de chaves baseado em algoritmos genéticos, de
acordo com a reivindicagdac 1, caracterizado por na fase 2 ser

executado o seguinte procedimento:
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a. Todos os caracteres da chavel sdo percorridos, de modo gque:

i. Se a posigdo do caracter na chavel for par, esse
caracter & adicionado a chave2;

i, Se a posicdo do caracter na chavel for impar,
sera adicionado na chave2 um caracter ASCCII
aleatdrio.

4. Método para geracido de chaves baseado em algoritmos genéticos, de
acordo com a reivindicagdo 1, caracterizado por na fase 3,
Componente de Concatenacdo Final (5) é composto pelos seguintes
elementos:

a. Hora, minutos, segundos e milissegundos da geragcdo da
chave;
b. chave2.

5. Método para geracao de chaves baseado em algoritmos genéticos, de
acordo com a reivindicagao 2, caracterizado por N, Y e K poderem ter
seus valores personalizados conforme critério de seguranga da
aplicacao.

6. Sistema para geragdo de chaves caracterizado por compreender os
seguintes elementos:

a. Componente Gerador de Numeros Aleatorios - GNA (2);

Componente de Concatenagao - CC (3);

Componente de Mutacao - CM (4);

Componente de Concatenagao Final - CCF (5);

Chave Final - CF (6).

7. Sistema para geracgao de chaves, de acordo com a reivindicacdo 6,

@ a0 v

caracterizado por a etapa “a” ser responsavel pela geragao de nimeros
aleatdrios, aplicando o operador de aleatoriedade inspirado na Teoria de
Evolugdo das Espécies.

8. Sistema para geracao de chaves, de acordo com a reivindicagdo 6,
caracterizado por a etapa "b” possuir a fungao de receber N nimeros

aleatdrios (com numero de digitos variavel), converter para o formato
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texto e por fim retornar uma chave consistindo na concatenacao desses
N numeros aleatorios.

9. Sistema para geragao de chaves, de acordo com a reivindicagdo 6,
caracterizado por a etapa "c¢” ser derivada dos principios de mutacao
de algoritmos genéticos, receber uma chavel como entrada e aplicar
uma mutagdo de 50% gerando uma chave2.

10.Sistema para geracao de chaves, de acordo com a reivindicacao 6,
caracterizado por a etapa “d" receber a chave2 como entrada e serem
acrescentadas algumas caracteristicas adicionais para dificultar a
descoberta da chave por técnicas maliciosas.

11.Uso do método descrito nas reivindicagdes de 1 a 5 caracterizado por
ser na geracao de chaves gue podem ser utilizadas para distintas
finalidades, tais como para a publicagdo de streamings audio e video,
para algoritmos de criptografia, para geracao de senhas, para protecao

de arguivos, entre outros,
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RESUMO

METODO PARA GERACAO DE CHAVES BASEADA EM ALGORITMOS
GENETICOS

Refere-se o presente pedido de patente de invengdo a um novo
método computacional sistémico para a geracio de chaves secretas, inspirado
na Tecria da Evolugdc das Espécies, especialmente na genética e selegéo
natural. Esse método permite que sejam definidos parametros importantes,
comao limite inferior e superior para geragao de numeros aleatérios, assim como
quantidade de nimeros que irdo contribuir para compor a chave e ainda indice
de mutacao que sera aplicado no algoritmo.

Desse modo o método proposto pode ser aplicado para distintas
finalidades, tais como para a aplicagdo como chaves de algoritmos de
criptografia, para geracdo de senhas, para a protecdo de arquivos, para
publicacao de sfreamings de Audio e video, entre outros.

As principais vantagens do metodo proposto consistem em nao
necessitar nenhum hardware especifico para ser executado, utiliza operacgoes
matematicas simples e sem alto custo de execugao, € configuravel para
trabalhar as variaveis e definir o grau de seguranga desejado, e foi concebido

com conceitos de algoritmos genéticos dificultando tentativas de invasao.
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ABSTRACT: Objective: Develop a prototype using computer resources to optimize the management process of clinical information and video
:olonoscopy exams. Materials and Methods: Through meetings with medical and computer experts, the following requirements were defined: man-
agement of information about medical professionals, patients and exams; video and image captured by video colonoscopes during the exam, and the
wailability of these videos and images on the Web for further analysis. The technologies used were Java, Flex, JBoss, Red5, JBoss SEAM, MySQL
ind Flamingo. Results and Discussion: The prototype contributed to the area of colonocospy by providing resources to maintain the patients’ his-
ory, tests and images from video colonoscopies. The web-based application allows greater flexibility to physicians and specialists. The resources for
‘emote analysis of data and tests can help doctors and patients in the examination and diagnosis. Cenclusion: The implemented prototype has contrib-
ated to improve colonoscopy-related processes. Future activities include the prototype deployment in the Service of Coloproctology and the utilization
of this model to allow real-time monitoring of these exams and knowledge extraction from such structured database using artificial intelligence.

Keywords: colonoscopy; telemedicine; exam management; remote patient monitoring; communication with hospital equipment.

RESUMO: Objetivo: Desenvolver um prototipo por meio de recursos computacionais para a otimizagdo de processos de gerenciamento
ie informagdes clinicas e de exames de videocolonoscopia. Materiais e Métodos: Por meio de reunides com especialistas médicos e com-
jutacionais, definiram-se os seguintes requisitos: gestao de informagdes sobre profissionais médicos, pacientes e exames complementares;
quisicdo dos videos e captura de imagens a partir do videocolonoscaopio durante a realizagdio desse exame, ¢ a disponibilidade por meio da
Web para analise posterior dessas imagens. As tecnologias aplicadas foram: Java, Flex, JBOSS, Red5, JBOSS SEAM, MySQL e Flamin-
20. Resultados e Discussiio: O prototipo contribuiu para a area de colonocospia disponibilizando recursos para manutengio de historico
le pacientes, exames e imagens. O acesso a aplicagdo, por meio de hrowser, permite maior flexibilidade aos médicos e especialistas. Os
ecursos para analise remota de dados ¢ exames podem auxiliar médicos e pacientes na realizagio de exames e diagnosticos. Conclusiio:
J prototipo implementado contribuiu para melhoria de processos relacionados a exames de videocolonoscopia. Trabalhos futuros incluem
mplantagio do prototipo no servi¢o de coloproctologia, bem como a extensdo do modelo para o acompanhamento dos exames em tempo
-eal e extragdo de conhecimento dessa base de dados estruturada por meio de inteligéncia artificial.

Palavras-chave: colonoscopia; telemedicina; gerenciamento de exames; acompanhamento remoto de pacientes; comunicagdo com
:quipamentos hospitalares.
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INTRODUCTION

The fast development of the technological area
and, in particular, information technology resources,
has allowed broad applicability in several areas of
knowledge'”. Some developments of the computer
area that have contributed to this scenario include: in-
crease in storage capacity, expansion of processing ca-
pacity, improvements in computer application safety,
development of new data communication techniques,
popularization of Internet and web-based systems™’.

Based on these developments, the utilization of
computer techniques to help medical sciences has pro-
vided great contributions, involving the use of varied
resources, including: computer graphics, image pro-
cessing, database, distributed systems, data commu-
nication, artificial intelligence®'". This scenario boosts
the utilization of computer methods in different med-
ical areas, from corporate solutions to hospitals and
clinics to remote patient monitoring.

One important contribution linked with this mul-
tidisciplinary characteristics is the remote exchange of
medical information, which enables distance diagno-
sis and treatment''. Examples of possible uses could
be patient consultation and monitoring, information
sharing, discussion of exams and medical inquiries,
all made remotely™'"'*. These services need effective
data communication mechanisms to ensure exchanged
information privacy and reliability'.

Due to the variety of computer applications in
health areas, the computer systems have been classi-
fied as"? Hospital Information Systems (HIS), Radiol-
ogy Information Systems (RIS) and Picture Archiving
and Communication Systems (PACS).

The integration PACS, RIS and HIS has been
promoted with the creation of standards. such as
current Digital Imaging Communications in Medi-
cine (DICOM)'® and Health Level Seven (HL7)"™'7,
These multidisciplinary applications, which in-
volve the medical and computer areas, have en-
couraged the development of various products and
studies, in both corporate and academic environ-
ments''. In this context, the Laboratory of Bioin-
formatics (LABI) of the Universidade Estadual do
Oeste do Parana (UNIOESTE), in a partnership
with the Service of Coloproctology of the Facul-
dade de Ciéncias Médicas da Universidade Estad-
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ual de Campinas (UNICAMP), has developed sev-
eral multidisciplinary studies!8-10.14.18:20,

The model proposed in this study is from the Tele-
medicine line of investigation conducted by both LABI
and UNICAMP. The proposed solution involves the
concepts of HISY, including data management related
to the patients, health professionals, exams and reports.

The prototype includes other functionalities
classified as PACS", in which a communication pro-
tocol is established between a computer system and
the video colonoscopy equipment. Based on this in-
teraction, this model provides management of pa-
tients” exams, including image and video capture
during the examinations. Another important char-
acteristic of this prototype is that it enables authen-
ticated professionals to have a web-based access to
patients’ exams and data. Then, the development of
this study was encouraged for ensuring continuity to
previously developed models, this way contributing
to exam supervision and offering technological re-
sources that help perform distance diagnoses.

MATERIALS AND METHODS

The proposed experimental model involves
concepts and functionalities of HIS" and PACS".
The development of this study followed method-
ological characteristics defined by Software En-
gineering®', using the Unified Modeling Language
(UML)* modeling.

One of the prerequisites for the development
of this study was the study on the problem domain,
through literature and meetings with experts, involv-
ing the protocol to perform video colonoscopy®*. In
addition, the study on items that constitute®* the vid-
eo colonoscope, such as: communication mechanisms
available, differences between components according
to the product manufacturer, model, video resolution,
image quality, video input and output technology, was
extremely important.

Regarding the problem domain, the literature re-
lated to protocols, standardizations and classifications
of systems used in the medical area—e.g., HIS", RIS",
PACS", DICOM'¢*and HL7'""— was also referred to.

After studying the involved domains, i.e. the
medical and computer areas, observing real colonos-
copy at the Gastrocentro at UNICAMP and having
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meetings with experts from the medical and computer

areas, the requirements for outlining this model were

identified. The main characteristics defined were:

e The system accessibility should be made only by
registered professionals, with permission to use
the system;

«  Maintainability of information about health pro-
fessionals, patients and exams, using efficient
safety and privacy criteria;

*  Availability for web-based utilization of the
solution;

. Permission to store and manage patient-related
information through clinical history records and
clinical exams performed;

»  Permission to enter and maintain data about health
professionals and researchers, who have access to
the system to perform and/or analyze the exams;

»  Capability to manage data and image captured
during colonoscopy;

«  Implementation of resources that enable the sys-
tem communication with the video colonoscope,
offering mechanisms for image capture and stor-
age during colonoscopy;
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¢ User-friendly interface to perform and monitor
colonoscopy;

»  Implementation of functionalities that enable the
visibility and analysis of performed exams after
they are concluded. For this requirement implemen-
tation, the remote utilization of the system should
be considered via browser and internet connection.

After the definition of all requirements to be offered
by the prototype and considering the particularities of the
problem domain, the technological options were ana-
lyzed and, with these procedures, the solution model was
defined, according to the sequence of architectural, logic/
process and data models, presented as follows.

a) Architectural model

Figure 1 shows the architecture of the proposed
model, considering the physical arrangement of its
components, functionalities offered and technologies
used in the solution. The computer model includes the
utilization of Hospital Equipment (HE); in this case,
equipment specifically designed for colonoscopy (vid-
eo colonoscope).

Clients

|
LI N

_—

#I

,_I

Application Server
* Jboss Server

* Jboss Seam

« MySql

» Apache Tomcat

* Red5

* Flamingo

_

Ll

Figure 1. Architectural model of the solution.
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Colonoscopy is an endoscopic exam that
shows the internal part of the whole colon. It uses
a flexible tube whose length is 70 to 160 cm. At the
end of this tube, there is a camera, which sends im-
ages to a display®. These images can also be cap-
tured and stored in memory cards connected to the
video colonoscopy equipment processor®. During
the exam, images and videos are captured by dis-
tinct colonoscopy devices (different manufacturers
and models) in Intensity and Chroma (Y/C), Video
Graphics Array (VGA), Super Video formats, in
National Television System(s) Committee (NTSC)
color system. These exams can be monitored di-
rectly through the display and the selected images
can be printed®.

This way, video colonoscopes usually have the
following components®?: colonoscope (fiberscope),
light source, aspiration and biopsy channels, enlarge-
ment lenses, air insufflation or irrigation channels,
NTSC display with Y/C input and VGA with color
and brightness adjustments, trolley or cart for equip-
ment support, video printer compatible with NTSC
color system, alphanumeric keys and printer.

As illustrated in Figure 1, the interaction between
the video colonoscope and the computer system was
defined in this model, named Execution Client. This
computer is equipped with a video capture board and
is physically located in the exam room. RCA or Super
Video connected were selected to establish the com-
munication, interconnecting the video colonoscope
output to the capture board input.

The Execution Client has the access to software
functionalities classified as HIS'Y, such as registration
of patients, health professionals and researchers and
exams. Besides these functionalities, characteristics
classified as PACS" are provided, which will be used
during the exams, such as capture, monitoring and
storage of images from the video colonoscope.

For the proper execution of the defined function-
alities, the Execution Client should have the access to
the services offered by the Application Server. These
services include data management, network commu-
nication, functionalities for data entry, management
and history analysis of patient and exam data. The
technological resources employed to provide these
characteristics were defined according to the Logic
and Process Model section.
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This way, the Application Server enables the ser-
vices required for an adequate operation of the Execu-
tion Client and other Clients. It should be noted that
the functionalities not directly related to the exam ex-
ecution were available to Clients in both local network
and internet, by using web technologies (Figure 1).

b) Logic and process model

The outlined computer architecture uses the
Model-view-controller (MVC)* standard and Java
programming language®’, JBOSS Application Server
4.2 Red5 1.0 streaming server®, JBoss Seam De-
velopment Framework® and MySQL 5.1.42 Database
Management System®'. The visual presentation of vid-
eos and images and the communication with capture
devices used Flex 4.0°? programming language. The
interaction and communication between the classes
developed in Java and Flex were established through
the access to remote objects, using functions available
in Flamingo framework™.

Afier the definition of all technological resources to
be included in the computer project, the main processes
implemented using the prototype were presented.

The main process is related to image communi-
cation during the video colonoscopy. For this process,
VP-4400% Fuginon video colonoscope was used, con-
nected to a Core 2 Duo 2.2 GHz computer, with Pixel-
View PlayTV Xtreme video capture board, through the
Super Video format video interface. For the streaming
management, a connection with REDS 1.0% streaming
server was used. The images collected during the ex-
ams were stored in the Application Server and the video
capture was made by the video colonoscope, but the ex-
periments were not performed during real exams.

For the image capture, H.264 codec was used,
with 500 x 500 pixel resolution and 30 fps (frames per
second). The images captured during the exams were
stored in JPEG* format; the visual display of imag-
es and the communication with capture devices were
made using Flex* language.

The registration and inquiry processes related to
physicians, patients, exams and images were avail-
able to all professionals with system access, either in
the institution’s network or an external environment,
using the internet. These characteristics were imple-
mented in JBoss Seam™ and the data were stored in a
Mysql structured database® .
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¢) Data model

To support data storage, a data model was elaborat-
ed, named Relation Entity Model, and implemented by
a Mysql database management system®', composed of
the following entities and relations: Professional, for the
storage of data related to physicians and professionals
that will have access to the system, with encrypted pass-
word field, and using MD3'* algorithm; Patient, to keep
the history of patients that will be registered at the hospi-
tal or clinic; Equipment, to identify the exam equipment;
and Exam, which constitutes in one entity that relates
the other tables and stores the data regarding the exams
performed, including patient, physician and equipment
used, type of exam, medical care and institution where
the exam was performed. This table also stores specific
information about the exam, such as exam date and links
to see the images captured during the exam.

RESULTS

The development of this study enabled the do-
main study in the medical and computer areas. The in-
teraction with professionals from these areas allowed
to list procedures that can contribute to better process-
es for exams that complement video colonoscopy.
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Based on these information, the identification of
resources, the evaluation of technological alternatives,
the computer project definition and the prototype im-
plementation were performed.

The computer model was defined and imple-
mented integrating technologies based on free soft-
ware, in such way to fulfill the requirements of layout
(user-friendly interface), efficient user safety and pri-
vacy and robust data storage and management. Based
on this context, the physical, logic and component ar-
chitecture was implemented, according to the model
illustrated in Figure 1.

Regarding the prototype implementation results,
they can be categorized into: layout and interface,
data management, application safety and availability
of mechanisms for local and remote exam supervision
and with resources for subsequent analysis.

The system interfaces were standardized, with
a management screen and others for data insert, edit,
display and other specific actions. These screens were
created for the professional entities, patient, institu-
tion, equipment, reports and exams. For instance,
Figure 2 illustrates the layout generated for the initial
screen of the system, Figure 3 illustrates the interface
for exam management, Figure 4 shows the screen for
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Figure 2. System authentication screen.
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Figure 5. Interface for colonoscopy exam and image display.

entering a new exam and Figure 5 illustrates the layout
to perform and supervise a video colonoscopy exam.

The figures mentioned above show the main char-
acteristics available on the other screens of the proto-
type, involving the arrangement of graphic elements,
menu bar, navigation mode, indexing and search re-
sources, component to present the results, resources
to view and supervise the videos and images from the
video colonoscopy, among other characteristics.

Regarding data management, the Relation Entity
model was created to ensure integrity and reliability to
the storage of data from entities and relations. Besides
the specific requirements of this prototype, the base
was estimated to allow easy integration with other
computer systems for the medical area and the appli-
cation of knowledge extraction methods.

Besides data layout and model, the data and user
safety requirement was implemented by using MD5"
algorithm, generating a 128-bit hash.

For the prototype development, the integration
of JBoss Seam® framework with Flex*? language al-
lowed greater flexibility for the interface and image
handling, keeping the MVC* model robustness for
database management, utilization of efficient encryp-
tion methods and prototype development in a web-
based environment.

56

The characteristics implemented in the prototype
were validated by experts from the medical and com-
puter areas, with special regards to the functionalities
that allow real-time exam supervision and the possi-
bility of future analyses, as illustrated in Figure 5.

DISCUSSION

The prototype development for patient and
colonoscopy data management uses the characteristics
of HIS" and PACS".

The web-based access to the application allows
greater flexibility to physicians and experts, as the system
can be accessed from any hardware or operating system
platform, via web browsers, with the internet connection
as the only prerequisite'. This way, no applications have
to be installed to access the prototype and its functional-
ities, and the architecture provides easier maintainability
and transparent incorporation of new functionalities to
end users; in this case, health professionals.

These definitions allowed to classify this proto-
type as an application linked with Telemedicine re-
search. In this context, an important contribution of
this study is that it enables physicians and experts to
refer to patients’ data and exams and discuss cases and
interact in patients’ diagnosis and treatment, also in
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real time. This aspect can also help reduce the impact
of geographical distances, considering that, in several
situations, the experts cannot be present in all places
where they practice, and the lack of experts in smaller
cities, far from urban centers.

The resources used to provide system authentica-
tion was MD5" encryption method, which generates
a 128-bit hash. This method is today’s one of the most
efficient algorithms, with flexibility to determine the
key size according to the safety level required's. One
of the advantages of using this method in the proto-
type is that both Jboss Seam™ technology and Mysql*
database have compatible functions with this method.
Then, it was possible to ensure compatibility and the
desirable level of encryption efficiency, reduce the de-
velopment time and enable the encrypted password
storage in the database. The system login interface is
illustrated in Figure 2.

After the system authentication, the prototype
functionalities are ready to be used. The interface was
developed using JBoss Seam™, a web-based platform,
which integrates with the data management resources.

Mechanisms were developed in the prototype that
integrate the interface with the database to enable data
entry, edit, display and removal, keeping functional
and referential data integrity. These characteristics
were provided for data related to physicians, patients,
exams, institutions and devices. The management of
such data is performed using the menus on the left side
of the interface (Figure 3), which open other screens
with specific functions.

One of the prototype advantages is that it com-
bines free software tools, reducing development costs,
but keeping an intuitive, user-friendly and easy-to-
navigate layout.

The interface provides a search field in the up-
per part of the screen and the entries stored in the
system are displayed in the lower part. These entries
are the result of a search parameter, the default is
“display all” (Figure 3).

For each entry, links are provided on the right
part of the screen for entry view or edit. When opening
the edit option, data are viewed with all related fields,
which can be altered by the system user. The lower
part of the edit screen has the following buttons: Up-
date (save alterations), Remove (remove the current
entry) or Cancel (exit the edit mode, keeping the entry
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unaltered). The lower part of the search results has the
Insert button. When clicking this button, an interface
is provided to add new entries (Figure 4). These func-
tional characteristics are typical of HIS".

The prototype has functionalities that were de-
veloped to allow the communication with the video
colonoscopy, image capture and display during the
exam and subsequent storage. After the conclusion
of complementary exam procedure, data and im-
ages were available to health professionals via web
resources. These functionalities are classified as
PACS". To better understand these functional re-
quirements, the protocol proposed for exam manage-
ment will be discussed.

Figure 3 shows the exam management inter-
face. The insertion of an exam entry usually occurs
at the moment the patient comes to the exam room.
When clicking the Insert button, the user has the ac-
cess to an interface to enter exam-related informa-
tion (Figure 4).

The exam registration in the system requires the
following: patient’s name, physician in charge of the
procedure, equipment to be used, exam date, the pa-
tient’s medical care, reason for the exam, patient’s ref-
erence, institution and specialty for which the exam
will be performed. To support the integration of this
prototype with the PACS model previously developed
in this research line'?, optional fields were added of se-
ries description, study description and study remarks.

After saving the new exam, other functions are
provided, which will allow to go to the exam screen
(Figure 5) or return to the exam management screen
(Figure 3). For entries of data on exams registered in
the system, but that have not been performed yet, ac-
tions are provided for exam execution, real-time exam
supervision and exam entry edit. For concluded ex-
ams, options are provided for analysis, to have access
to all exam data and images, and edit, to alter con-
cluded exam data.

When executing the “perform exam’ action, the
prototype opens a screen (Figure 5) to locally and re-
motely watch the exam video, allowing to capture im-
ages the physician considers important. After he im-
ages are captured, at the physician’s discretion, the
procedure can be concluded.

For the health professional to access exam data and
images, he/she should use the “analyze™ option in the
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exam management interface (Figure 3), on the “Exam In-

quiry” screen, as illustrated in Figure 5. The images from

the palmar region of hand, illustrated in Figure 5, were
used in the validation of exam execution and monitoring

functionalities and the analysis characteristic. These im-

ages were captured using a video colonoscope from the

Service of Coloproctology of UNICAMP.

After the prototype functionalities were outlined,
it was confirmed that all requirements defined with the
experts had been implemented and that they provide
important contributions to video colonoscopy execu-
tion; some positive characteristics that could help phy-
sicians and experts are:
= Storage of patient and exam data history;

»  The possibility of image capture and integra-
tion into the system during the colonoscopy ex-
ecution. The video colonoscopy devices usually
store captured images in magnetic media, which
should be taken to a computer for visualization;

*  The use-to-use, web-based graphic interface;

*  The web-based exam and image display, allow-
ing the exams to be remotely analyzed by experts,
which contributes to diagnoses of improved ef-
fectiveness;

«  The system can be used in distant cities without
experts in the area, minimizing the patients’ ef-
forts of traveling to urban centers and, especially,
reducing diagnosis times.

Besides the specific characteristics of the solu-
tion presented in this study, this model can be inte-
grated with other studies previously developed in this
research line".
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8.1. CONSTRUCAO DO SISTEMA DE TELEMEDICINA EM TEMPO REAL (S2TR)

A interface grafica do S2TR estd ilustrada nas Figuras 25, 26 e 27 por meio das telas

de gerenciamento, de cadastro e de visualiza¢do de exames de videocolonoscopia.

Ola, admin | Sair?

Médico
i gasfrocentro: Inicio  Cadastro Consulta
Paciente
Exames Exame - Filtros de Pesquisa -
Laudos Serie
L Descrigdo Série
Instituicdo

Descrigdo
: estudo
Equipamentos

Combinar @ Todos os campos () Qualquer campo

Pesquisar | Limpar

Exame - Resultados de Pesquisa (4)

Data exame Paciente Médico Tipo Exame Acdo
21/06/2011 Maria Elena Machado Martim Machado Colonoscopia Analisar Editar
21/06/2011 Renato Bobsin Machado Martim Machado Colonoscopia Analisar Editar
22/06/2011 Renato Bobsin Machado Martim Machado Endoscopia Analisar Editar
01/02/2011 Renato Bobsin Machado Martim Machado Colonoscopia Realizar Acompanhar Editar

Inserir exame

Figura 25: Tela para o Gerenciamento de Exames de Videocolonoscopia.

8.2. RESULTADOS DOS EXPERIMENTOS DE DESEMPENHO NO AMBIENTE

INSTITUCIONAL

Nas Tabelas 1 e 2 sdo apresentados os resultados das médias das taxas de
transmissdo de Quadros por Segundo (QPS) e os respectivos Desvios-Padrao (DP) do
EMISSOR e dos clientes ETHERNET e WIFI referentes aos experimentos realizados no
periodo da manha e da tarde no Ambiente Institucional, respectivamente. Em todas as
tabelas, na ultima coluna estdo representados as médias e os DPs conjuntos de todas as

manhas ou tardes para 0 EMISSOR e para os clientes ETHERNET e WIFI.
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Médico

Adicionar Exame

Paciente Paciente Maria Elena Machado i
Exames Médico Martim Machado
Marca Olympus [¥]
Laudos Equipamento
. Modelo [JK230 [7]
Instituicao Equipamento
: Equipamento salat  [v|
Equipamentos
Tipo Exame Colonoscopia  [*]
Convenio sus =l
Data exame 02/01/2011 12:00 PM =
Série Primeira
Descrigdo Série Primeiro exame de Colonoscopia realizado. -
Data estudo 02/01/2011 12200 PM [T
Descrigdo Conjunto de imagens provenientes do Videocolonoscépio
estudo
Comentaric Sera enviado para avaliagdo de especialista. Foi solicitada bidépsia. “
estudo

Motivo exame* Sangramento

Figura 26: Tela para o Cadastro de Novos Exames de Videocolonoscopia.

Médico Anadlise de Exame [«]]
: Paciente Maria Elena Machado
Paciente
Médico Martim Machado |
Exames Data Exame 7/6/11 12:00:00 PM
Colonoscopia
Laudos Tipo Exame P

Instituicdo

Equipamentos

Figura 27: Tela para a Visualizagdo de Exames de Videocolonoscopia.
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Tabela 1: Médias e DP das Taxas de Transmissdao de QPS do EMISSOR e dos Clientes
ETHERNET e WIFI do Periodo de Experimentagdo Manha no Ambiente Institucional.

QPS Manha 1 | Manha 2 | Manha 3 | Manha 4 | Manha 5 | Conjunta
Média | 23,80 23,59 23,85 23,83 23,61 23,73
EMISSOR 1 pp 0,64 0,83 0,63 0,64 0,95 0,76
Média | 21,25 21,18 21,51 21,44 21,20 21,32
ETHERNET| 1,70 1,76 1,72 1,80 2,32 1,88
WIEL Média | 20,84 20,79 21,10 20,97 21,03 20.95
DP 2,84 3,11 2,77 2,87 2,78 2,88
Média 21,96 21,85 22,15 22,08 21,95 -
DP 2,35 2,46 2,27 2,35 2,67

Tabela 2: Médias e DP das Taxas de Transmissdao de QPS do EMISSOR e dos Clientes
ETHERNET e WIFI do Periodo de Experimentagdo Tarde no Ambiente Institucional.

QPS Tarde1 | Tarde2 | Tarde3 | Tarde4 | Tarde5 | Conjunta

Média 23,97 23,95 23,67 23,61 23,96 23,83
EMISSOR DP 0,46 0,49 0,76 0,83 0,48 0,64
Média 21,42 21,48 21,36 21,22 21,65 21,43
ETHERNET DP 1,82 1,70 1,74 1,72 1,71 1,74
WIFI Média 21,27 21,09 21,16 20,93 21,28 21,15
DP 2,83 2,82 2,51 2,80 2,64 2,72

Média 22 00) 22,18 22,06 21,92 22,30

DP 2,32 2,30 2,14 2,30 2,18

Na Tabela 3 estdo posicionados os valores das médias gerais e respectivos DPs de

Transmissao de QPS do EMISSOR e dos clientes ETHERNET e WIFI dos periodos de

experimentacdo manha e tarde no Ambiente Institucional.

Na Figura 28 e na Figura 29 sdo ilustrados graficos representativos das taxas de

QPS transmitidas pelo EMISSOR e recebidas pelos diferentes clientes no Ambiente

Institucional dos experimentos realizados no periodo da manha e da tarde, respectivamente.

Por meio da Tabela 4, apresenta-se uma divisdao em classes, distinguindo-se

percentualmente as taxas de QPS menores que 10 e iguais ou superiores a 10.
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Tabela 3: Médias Gerais e DP de Transmissao de QPS do EMISSOR e dos Clientes
ETHERNET e WIFI dos Periodos de Experimentacio Manha e Tarde no Ambiente

Institucional.
QPS Manhas | Tardes | Conjunta
Média 23,73 23,83 23,78
EMISSOR
DP 0,76 0,64 0,71
ETHERNET Média 21,32 21,43 21,37
DP 1,88 1,74 1,81
Médi 20,95 21,15 21,05
WIFI edia
DP 2,88 2,72 2,80
Média 22,00 22,14
DP 2,38 2,25
26
24 — e —— ———
22
—n—n ———n
20 —
g 18 —4—Emissor
16 —@—Ethernet
e Wifi
14
12
10
7 7 7 1 1
N %} N 6‘9‘2 N 2% N %‘q 9, s

Figura 28: Taxa de QPS no Periodo da Manhd no Ambiente Institucional.
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Figura 29: Taxa de QPS no Periodo da Tarde no Ambiente Institucional.

Tabela 4: Distribuicao Percentual das Taxas de QPS em Classes no Ambiente Institucional.

QPS (%) <10 >10

EMISSOR 0,01% 99,99%

ETHERNET 0,06% 99,94%

WIFI 1,82% 98,18%

8.3. RESULTADOS DOS EXPERIMENTOS DE DESEMPENHO NO AMBIENTE

INSTITUCIONAL E INTERNET

Na Tabela 5 apresentam-se as taxas de QPS e respectivos DP em relacdo aos
experimentos realizados no periodo da manha no Ambiente Institucional e Internet, para o
EMISSOR e os clientes ETHERNET, WIFI, A, B e ADSL, conforme configuracao
experimental descrita no Capitulo 4. Essas mesmas informagdes, referentes ao periodo da

tarde, sdo apresentadas na Tabela 6.
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Tabela 5: Médias e DP das Taxas de Transmissao de QPS do EMISSOR e dos
Clientes ETHERNET, WIFI, A, B e ADSL do Periodo de Experimentagcdo Manha no

Ambiente Institucional e Internet.

QPS Manha 1 | Manha 2 | Manha 3 | Manha 4 | Manha 5 | Conjunta
EMISSOR Média 23,97 23,92 23,83 23,90 23,94 23,91
DP 0,52 0,58 0,67 0,62 0,66 0,61
ETHERNET Média 21,48 21,31 21,59 21,31 21,51 21,44
DP 1,65 1,69 1,87 1,74 1,95 1,79
WIFI Média 21,43 21,29 21,35 21,35 21,27 21,34
DP 1,75 2,10 2,55 1,72 2,39 2,13
A Média 21,34 21,31 21,36 20,97 21,12 21,22
DP 1,83 1,85 2,49 2,75 2,42 2,30
B Média 12,68 12,88 11,71 12,08 12,08 12,29
DP 6,01 6,07 5,75 5,97 6,01 5,98
Média 13,44 14,29 14,77 13,48 14,09 14,01
ADSL DP 6,29 6,20 6,10 6,31 6,35 6,27
Média 19,06 19,17 19,10 18,85 19,00
DP 5,75 5,57 5,76 5,87 5,84

Tabela 6: Médias e DP das Taxas de Transmissao de QPS do EMISSOR e dos Clientes
ETHERNET, WIFI, A, B e ADSL do Periodo de Experimentacdo Tarde no Ambiente

Institucional e Internet.

QPS Tarde1l | Tarde2 | Tarde3 | Tarde4 | Tarde5 | Conjunta
Média 23,95 23,85 23,83 23,94 23,94 23,90
EMISSOR
DP 0,59 0,71 0,79 0,70 0,55 0,67
Média 21,29 21,29 21,34 21,19 21,49 21,32
ETHERNET DP 1,99 1,74 2,00 2,00 1,73 1,90
WIFI Média 21,09 21,22 21,06 21,38 21,32 21,21
DP 2,25 2,07 2,28 2,15 1,74 2,11
A Média 21,21 20,92 20,61 20,89 20,92 20,91
DP 2,12 2,66 3,18 2,93 2,53 2,72
B Média 13,13 12,31 12,46 12,17 13,13 12,64
DP 6,19 5,96 6,04 6,13 6,09 6,09
Média 13,74 14,94 14,69 14,81 14,71 14,58
ADSL DP 6,26 6,28 6,34 6,31 6,28 6,31
Média 19,07 19,09 19,00 19,06 19,25
DP 5,66 5,60 5,68 5,74 5,50
Resultados

194




Na Tabela 7 apresentam-se as taxas de médias gerais e os respectivos DPs de
transmissdao de QPS do EMISSOR e dos clientes ETHERNET, WIFI, A, B e ADSL dos
periodos de experimentacdo manha e tarde, conjuntamente, realizados no Ambiente

Institucional e Internet.

Tabela 7: Médias Gerais e DP de Transmissdao de QPS do EMISSOR e dos Clientes
ETHERNET, WIFI, A, B e ADSL dos Periodos de Experimentagdo Manha e Tarde no

Ambiente Institucional e Internet.

QPS Manhas | Tardes | Conjunta
Média 23,91 23,90 2391
EMI R
S50 DP 0,61 0,67 0,64
ETHERNET Média 21,44 21,32 21,38
DP 1,79 1,90 1,84
Médi 21,34 21,21 21,28
WIFI Cdia
DP 2,13 2,11 2,12
A Média 21,22 20,91 21,07
DP 2,30 2,72 2,52
B Média 12,29 12,64 12,46
DP 5,98 6,09 6,04
Média 14,01 14,58 14,30
ADSL
DP 6,27 6,31 6,29
Média 19,03 19,09
DP 5,76 5,64

Na Figura 30 e na Figura 31 sdo apresentados os graficos das taxas de QPS relativas
aos experimentos realizados no periodo da manhda e da tarde, respectivamente, e
transmitidas pelo EMISSOR e recebidas por todos os clientes no Ambiente Institucional e

Internet.
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Figura 30: Taxa de QPS no Periodo da Manha para o Ambiente Institucional e Internet.
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Figura 31: Taxa de QPS no Periodo da Tarde para o Ambiente Institucional e Internet.
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Na Tabela 8 é apresentada a distribuicao percentual de QPS abaixo de 10 QPS e
igual ou superior a 10 QPS, relativos aos experimentos realizados no Ambiente

Institucional e Internet.

Tabela 8: Distribui¢do Percentual da Taxa de QPS em Classes para o Ambiente

Institucional e Internet.

QPS (%) <10 >10

EMISSOR 0,01% 99,99%

ETHERNET | 0,11% 99,88%

WIFI 0,39% 99,61%
A 1,30% 98,70%
B 47,67% 52,33%
ADSL 37,17% 62,83%

8.4. ANALISE ESTATISTICA

As andlises estatisticas foram realizadas separadamente para o Ambiente
Institucional e para o Ambiente Institucional e Internet, considerando trés conjuntos
representados pelo periodo da manha, periodo da tarde e pelo total de experimentos. Para
esse processo, foi utilizado o teste de Friedman com nivel de significancia de 5% e pos-

teste de Dunn.

8.4.1. ANALISE ESTATISTICA DOS RESULTADOS DO AMBIENTE INSTITUCIONAL

Na Tabela 9 sdo apresentados os resultados da andlise estatistica comparando-se a
quantidade de QPS transmitidos pelo EMISSOR, definido como grupo controle, com as
taxas de QPS recebidas pelos clientes ETHERNET e WIFI dos periodos de experimenta¢do

manha e tarde no Ambiente Institucional.
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Tabela 9: Comparacao das Taxas de QPS do Periodo de Experimentacio Manha e Tarde no

Ambiente Institucional.

T o p-valtir p-valor p-v?lor
Manhas Tardes Conjunto

EMISSOR vs. ETHERNET <0,0001 <0,0001 <0,0001
EMISSOR vs. WIFI <0,0001 <0,0001 <0,0001
ETHERNET vs. WIFI 0,1183 > 0,9999 0,2111

8.4.2. ANALISE ESTATISTICA DOS RESULTADOS DO AMBIENTE INSTITUCIONAL E

INTERNET

Na Tabela 10 sdo apresentados os resultados estatisticos para o Ambiente
Institucional e Internet comparando-se a quantidade de QPS transmitida pelo EMISSOR,
definido como grupo controle, com as taxas de QPS recebidas pelos clientes ETHERNET,

WIFI, A, B e ADSL dos periodos de experimentagdo manha e tarde.

8.5. RESOLUCOES DE IMAGENS PROVENIENTES DE EXAMES DE

VIDEOCOLONOSCOPIA

Nesta secdo sdo apresentadas imagens relativas a exames videocolonoscopicos,
contrastando-se as diferencas de percepcdo visual em virtude da utilizagdo de distintas
resolugdes. Na Figura 32, uma imagem original, com resolucdo de 1024 x 768 pixels, de
exame videocolonoscopico é demonstrada. Nessa imagem destaca-se, em cor amarela, uma
area recortada com exibi¢do de modo ampliado em 800% (Figura 33).

Nas Figuras 34, 35, 36 e 37 ilustram-se a imagem exibida na Figura 33, com as
resolucdes 720 x 540 pixels, 480 x 360 pixels, 360 x 270 pixels e 320 x 240 pixels,

respectivamente.
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Tabela 10: Comparagdo das Taxas de QPS do Periodo de Experimentagdo Manha e Tarde

no Ambiente Institucional e Internet.

T o p-valo~r p-valor p-v?lor
Manhas Tardes Conjunto

EMISSOR vs. ETHERNET <0,0001 <0,0001 <0,0001
EMISSOR vs. WIFI <0,0001 <0,0001 <0,0001
EMISSOR vs. A <0,0001 <0,0001 <0,0001
EMISSOR vs. B <0,0001 <0,0001 <0,0001
EMISSOR vs. ADSL <0,0001 <0,0001 <0,0001
ETHERNET vs. WIFI > 0,9999 0,2384 0,3205
ETHERNET vs. A 0,0395 <0,0001 <0,0001
ETHERNET vs. B <0,0001 <0,0001 <0,0001
ETHERNET vs. ADSL <0,0001 <0,0001 <0,0001
WIFI vs. A 0,4556 <0,0001 <0,0001
WIFI vs. B <0,0001 <0,0001 <0,0001
WIFI vs. ADSL <0,0001 <0,0001 <0,0001
Avs.B <0,0001 <0,0001 <0,0001

A vs. ADSL <0,0001 <0,0001 <0,0001

B vs. ADSL <0,0001 <0,0001 <0,0001
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Figura 32: Imagem de Videocolonoscopia em Resolu¢do 1024 x 768 Pixels.
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Figura 33: Recorte da Imagem em Resolugdo 1024 x 768 Pixels com Zoom de 800%.

Figura 34: Recorte da Imagem em Resolugdo 720 x 540 Pixels.
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Figura 35: Recorte da Imagem em Resolugao 480 x 360 Pixels.

Figura 36: Recorte da Imagem em Resolugdo 360 x 270 Pixels.
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Figura 37: Recorte da Imagem em Resolugdo 320 x 240 Pixels.
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! 9. DISCUSSAO
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9.1. CONSIDERACOES GERAIS

Nas dltimas décadas, o rdpido desenvolvimento dos recursos de tecnologia da
informacdo tem ocasionado aumento das aplicacdes em diversificadas dreas de
conhecimento (123-128, 32, 129, 130). Nesse contexto, o avango computacional na
capacidade de armazenamento e de processamento, no aprimoramento dos métodos de
seguranca nas aplicacdes computacionais, no desenvolvimento de novas técnicas de
comunicacdo de dados, na popularizacdo da Internet e dos sistemas direcionados para a
Web, tem permitido, de modo sinérgico, a realizagdo de trabalhos multidisciplinares
aplicados a drea de satide (131-135).

A popularizagdao do acesso a Internet proporciona a criacio de novos servigos em
diferentes dreas de conhecimento (136, 137). Dentro desse escopo, a medicina também
usufrui dessa ferramenta computacional, e decorrente ao fato, diversos trabalhos neste tema
tém sido realizados (18, 32, 40, 42, 44, 45, 65, 67, 123, 124, 131-135, 138-154).

A aplicacdo de processos tecnoldgicos a medicina vem de longa data histdrica,
desde o trabalho cldssico do Einthoven (49), o qual demonstrou a possibilidade de
transmissdo de dados de exames de eletrocardiogramas através de linhas telefOnicas,
passando pela época de transmissdo por radio e pela televisdo, até alcancar os dias atuais,
utilizando-se da transmissao por meio da Internet (50, 51, 155).

O desenvolvimento desses novos recursos computacionais tem contribuido para a
automatizacao dos processos em hospitais € em clinicas, principalmente no que se refere ao
registro de informacdes de pacientes em bases de dados (45, 58, 57, 156). No entanto,
importantes procedimentos na drea da satde ainda ndo sdo regidos por mecanismos
automaticos e podem ser otimizados com o emprego de solu¢cdes computacionais (32, 89,
157-159). Estes fatos estdao diretamente relacionados a falta de recursos tecnolégicos
disponibilizados e, como exemplo, cita-se a captura, o acompanhamento e a andlise de
exames e de processos que utilizam videos e imagens, tais quais exames de endoscopia
digestiva alta e baixa, laparoscopia, entre outros (3, 32).

Apesar de existirem diversos trabalhos na drea de telemedicina com o intuito de
desenvolver tecnologias que visam auxiliar a atividade médica (3, 5-7, 53-56, 58-61, 155,

156), at¢ o momento, nio é de nosso conhecimento a proposi¢io de um método
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computacional com a finalidade de viabilizar o acompanhamento e a discussdo, em tempo
real, sobre procedimentos médicos juntamente com a comunicacdo com equipamentos
diagnésticos endoscopicos. Outro aspecto fundamental quando se trata do tema transmissao
de dados médicos € a manutencdo, em consideracdo médxima, de aspectos como integridade,
confidencialidade e autenticidade dessas informac¢des. Dentro dessa linha, modelos vém
sendo propostos e desenvolvidos para alcancar o quesito seguranca, mas todos sdo passiveis
de criticas (14, 15, 83, 84, 91-93).

Desse modo, na idealizacdo do S2TR, o tema seguranca do trifego dos dados
referentes ao exame endoscopico foi desenvolvido com a finalidade de bloquear acessos
indevidos aos fluxos de video e de dudio disponibilizados para o acompanhamento remoto
dos procedimentos médicos, assim como todas as informagdes pertencentes aos pacientes e
aos profissionais da drea de dominio. Esses modulos de seguranca foram implementados,
de modo original, por meio de recursos criptograficos e da geracdo de chaves secretas
inspirada em conceitos da Teoria da Evolucao das Espécies (106, 107).

Vale a pena ressaltar que processos tecnolégicos inovadores, frequentemente, estao
diretamente relacionados com altos custos operacionais, desde o desenvolvimento, a
disponibiliza¢do e a manutencio por meio de Empresas Privadas (18, 19, 79, 80, 160-163).

Em Estados brasileiros, como o Parand, a inclusdo digital e o uso de software livre
em algumas reparticdes publicas ja alcancaram, em seis anos, resultados positivos com
economia de mais de 300 milhdes de reais dos cofres publicos (164). Ainda sobre o tema, o
investimento para ampliar o uso de aplicativos desenvolvidos em plataformas livres devera
sofrer um aumento de cinco vezes do valor estipulado no ano de 2008 representado por
quatro milhdes de euros para 22 milhdes (165, 166).

Assim sendo, atento ao fato, neste trabalho utilizou-se para o desenvolvimento do
S2TR, ferramentas computacionais na modalidade open source. Com esse processo,
acredita-se que critérios como redugdo de custo operacional, customizacdo, qualidade de
seguranca e liberdade de acdo de implementacdo foram alcancados (78-81).

A partir da identificacdo dessas possibilidades de melhorias e das contribuicdes que
podem ser aplicadas para a drea da sadde, construiu-se, neste trabalho, um método em

telemedicina para o acompanhamento remoto e em tempo real de procedimentos
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videocolonoscépicos. Essa abordagem foi definida com a finalidade de promover a
discussdo, antes, durante e apds a realizacdo do exame endoscOpico por meio de distintas
midias representadas por video, dudio, texto e imagens. Além desse processo, 0s
profissionais da drea médica sdo capazes de participar ativamente do exame executando a
captura e o compartilhamento das imagens relativas ao mesmo (151, 154, 167-169).

De modo a implementar o método em telemedicina proposto, desenvolveu-se neste
trabalho o S2TR, um sistema computacional aplicado para exames videocolonoscépicos.
Para auxiliar no melhor entendimento, a discussdo acerca do desenvolvimento e da
experimentacao desse sistema estd organizada nas seguintes secoes:

e Andlise de desempenho no Ambiente Institucional;

e Andlise de desempenho no Ambiente Institucional e Internet.

9.2. ANALISE DE DESEMPENHO NO AMBIENTE INSTITUCIONAL

O Ambiente Institucional foi representado pela rede local com tecnologia Gigabit
Ethernet (31) com presenca de dois clientes, sendo um conectado através de cabo a essa
rede local (ETHERNET), enquanto o outro por meio de redes sem fio com padrdao 802.11b
(WIFI) (120). Ainda nos experimentos, o video utilizado apresentava resolu¢do 1024 x 768
pixels, taxa de bitrate de 13000 Kbps e sem a utilizacdo de algoritmos de compactacio, ou
seja, com qualidade méxima. A taxa de bitrate possui uma relacdo direta com a qualidade
do video e varia de acordo com o numero de pixels da imagem obtidos por meio da
resolugdo e da quantidade de imagens transmitidas por segundo (170, 171).

Essa configuracio se deve ao fato de coincidir com a resolu¢cdo maxima aplicada no
monitor de video e a respectiva taxa de bitrate proporcionada pelo videocolonoscopio
marca Fuginon modelo 4400 (122), aparelho este usado na Gastrocentro da UNICAMP.

Essa similaridade do cendrio computacional foi essencial, pois reproduz as redes de
informadtica e de equipamentos presentes na maioria de Institui¢des de Ensino e de Pesquisa
do Brasil, como por exemplo, na Universidade Estadual de Campinas (UNICAMP),
Universidade Federal do Parand (UFPR), Universidade de Sao Paulo (USP), Universidade
Federal do Rio Grande do Sul (UFRGS), Universidade Federal de Santa Catarina (UFSC),
Universidade Federal de Minas Gerais (UFMG), Centro de Engenharias e Ciéncias Exatas
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da Universidade Estadual do Oeste do Parand (CECE/UNIOESTE), Universidade Estadual
de Maringd (UEM), Universidade Federal do Pard (UFPA), Universidade Federal do
Amazonas (UFAM), Universidade de Brasilia (UnB), entre outras.

Com isso e em ambiente controlado, os experimentos de andlise da eficiéncia e da
precisdo do S2TR, foram realizados e monitorados por meio da taxa de transmissdo de
Quadros por Segundo (QPS).

A quantidade QPS ¢é definida como a unidade de medida de um
dispositivo audiovisual e € caracterizada pelo nimero de imagens registrado, processado e
exibido por unidade de tempo (172).

Essa unidade € fundamental pelo fato de que a cognicdo visual humana apresenta
dependéncia direta em relacdo ao nimero de quadros recebidos e projetados em interface
de imagem como a tela de um computador, e essa taxa interfere na qualidade da imagem
apresentada (173, 174).

Os videos com taxas inferiores a 10 QPS causam sensa¢do de descontinuidade, pois
as falhas de configuracdo da imagem sao perceptiveis a visdo humana (173-177). Sob esse
aspecto, Apteker et al. (175) demonstraram que 0s usudrios possuem uma percepgao
diferente, dependendo do conteido, quanto a taxa de transmissdo de QPS. Resultados
similares foram encontrados por Steinmetz (176), por meio de série de experimentos a
respeito da percep¢ao humana.

Wang, Claypool e Zuo (178) realizaram um estudo sobre o trafego de fluxo de video
a partir de servidores para usudrios em diversos locais geograficos. Esses videos eram de
alta qualidade, tipicamente contendo 10 QPS e constataram que o desempenho foi
influenciado, em grande parte, pela largura de banda da conexdo do usudrio com a Internet.
Vale ressaltar que esses resultados foram confirmados por outro trabalho de Wang e
Claypool (179).

Na Secdo 8.5 do Capitulo 8 foi apresentada uma mesma imagem, em distintas
resolucdes, demonstrando o impacto desse atributo sobre a qualidade da imagem. A medida
que as resolugdes foram reduzidas, as imperfeicoes das imagens se tornaram mais
perceptiveis e, por conseguinte, podem dificultar na realizacio de andlises e de

diagndsticos.
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McCarthy, Sasse e Miras (180) realizaram andlise prospectiva para comparar oS
efeitos de quantizacdo versus taxas de transmissdo de QPS para fluxos de video, aplicando
testes de percepcao em 37 individuos, antes e ap0Os treinamento. Os autores concluiram que,
ao contrario do relatado em outros estudos, os usudrios mostraram maior preferéncia por
alta resolucdo a alta taxa de exibicdo de QPS. Os resultados desse estudo representam
importantes implicagdes para os provedores de servico e designers de aplicacdes de fluxo
de videos.

Diante desse cendrio, o método proposto neste trabalho teve como propdsito
empregar a maxima qualidade disponibilizada pelo equipamento de videocolonoscopia e a
manutencdo das resolugdes aplicdveis as caracteristicas dos ambientes de redes definidos,
mesmo que para isso, acarrete em reducao de taxas de QPS.

Por meio dos trabalhos citados, é notério o entendimento de que o processo de
cognicdo humana apresenta-se de modo multivaridvel. Esse processo constitui um dos
problemas cldssicos em visdo computacional devido a ampla gama de aplicagdes possiveis,
bem como os respectivos desafios associados. Embora muitas abordagens se comportem
bem para alguns casos especificos, existe ainda, de modo timido, pesquisa sobre a
praticidade e a robustez dessas abordagens em cendrios reais, nos quais videos sao
adquiridos, frequentemente, com diferentes taxas de transmissdo de QPS a partir de
diversas fontes de imagens.

Nesse sentido, Harjanto et al. (174) investigaram e avaliaram o desempenho de
quatro abordagens do estado da arte para reconhecimento de movimentos humanos. Nos
experimentos realizados, apesar dos trés diferentes valores de taxas de transmissdo de QPS
considerados e analisados, ndo se encontrou diferenca no desempenho. Assim, melhores
abordagens de reconhecimento, incluindo novas caracteristicas visuais e algoritmos de
aprendizado robustos a variacdo de taxas de transmissdo de QPS s@o necessarios para o
desenvolvimento, na pratica, desse processo.

Desse modo, com a preocupacdo nos quesitos efici€éncia e precisdo nas taxas de
transmissdo de QPS e para assegurar consistente percepcdo visual dos dados, neste

trabalho, foi estipulada a taxa de transmissao, a partir do EMISSOR, em 25 QPS, ou seja,
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150% acima da referida pela maioria dos trabalhos na literatura acerca do tema (172, 173,
176, 178-181).

Sob esse escopo, no Ambiente Institucional, verificou-se que o computador
responsavel pelo envio do video, denominado de EMISSOR, obteve uma taxa de
transmissdo de 23,73 QPS no periodo da manha e de 23,83 QPS no periodo da tarde. Ja o
cliente ETHERNET recebeu os fluxos de video em taxas de 21,32 QPS e 21,43 QPS nos
turnos manha e tarde, respectivamente.

Os valores dessas taxas mostraram que ocorreram perdas de quadros durante a
captura e o envio de imagens. Essa perda de dados pode ser devido a uma série de razdes
como mecanismos de processamento da Unidade Central de Processamento (CPU) do
EMISSOR e do servidor, sincronizagcdo na captura de dudio e video, e pelo comutador da
rede de comunicagdo de dados (181-186). Além dessas razdes, outros motivos também
interferem na taxa de transmissdo como problemas de ordem elétrica, danos de componente
mecanico e do disco rigido, superaquecimento do processador, incompatibilidade de
hardware, corrupcdo de aplicativos, presenca de virus, falta de higienizagdo do
computador, entre outras (187-189).

Assim sendo, o delineamento dos passos experimentais foi realizado com a
precaucdo para que essas situacdes fossem previamente controladas, e com isso, todos os
equipamentos e acessOrios eram testados, sempre, antes de cada experimento. Ainda, para
evitar as oscilacoes e quedas de energia elétrica, os componentes computacionais de
hardware se apresentavam conectados em nobreak. Cabe ressaltar que em nenhum
momento, durante todos os experimentos, ocorreu a falta de energia.

Outro aspecto fundamental foi a defini¢do do periodo em que os testes seriam
realizados, ou seja, no periodo da manhd, as 10h00 e as 11h00, e da tarde, as 15h00 e as
16h00.

Esses periodos representam momentos de intenso fluxo de uso da Internet, quando
um elevado nimero de pessoas estd utilizando algum tipo de servico dessa rede,
repercutindo na velocidade e na qualidade de transmissdo dos dados (190). Desse modo, foi
possivel realizar os experimentos em um cendrio de maxima utiliza¢do da Internet que de

acordo com IBOPE Media (191), ha no Brasil 53,9 milhoes de usuarios dessa rede mundial
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e a transmissdo de todo esse fluxo de dados pode ser realizado por diversos meios, como
satélite, radio, fibra Otica, entre outros.

O cliente WIFI, conectado de modo sem fio a um Access Point com codificacdo
802.11b, obteve taxas de recebimento de QPS de 20,95 e de 21,15 em experimentos
realizados no periodo da manhd e no periodo da tarde, respectivamente. Esses valores
também indicam uma reduc¢do da taxa de QPS recebida em relacdo a taxa de QPS enviada.

Conforme estudos de pesquisas anteriores (172, 173, 176, 178-181), videos com
taxas inferiores ao limiar de 10 QPS podem causar a percep¢do de descontinuidade ao ser
humano. Assim sendo, neste trabalho, foi considerado este valor de QPS como o valor de
referéncia para a realizacdo das andlises.

Na Tabela 4 do Capitulo 8, verifica-se que durante todos os experimentos
realizados, o EMISSOR enviou, em apenas 0,01% do tempo, quadros com taxa abaixo de
10 QPS, enquanto que o cliente ETHERNET recebeu taxas menores que 10 QPS em 0,06%
do tempo e o cliente WIFI obteve taxas abaixo de 10 QPS em 1,82% do tempo.

Esses resultados demonstram que, considerando o cenério completo, apenas em uma
pequena parcela do tempo, ocorreram taxas de transmissdo menores que 10 QPS e embora
todas as precaucdes tomadas neste trabalho em se prevenir os problemas descritos
anteriormente quanto a perda de quadros durante a transmissao, ainda assim, essas perdas
sdo passiveis de acontecer.

Em relacio ao EMISSOR, as diferencas s@o justificadas por seu proprio
processamento. No caso do cliente ETHERNET, este sofre atrasos promovidos pelo
processamento do servidor, do swifch da rede, pela laténcia da rede e por seu proprio
processamento (1, 36). Ja o cliente WIFI recebe o impacto dos mesmos elementos citados
em relacdo ao cliente ETHERNET e, adicionalmente, decorrente ao sinal ser transmitido
por ondas de radio, este cliente sofre as influéncias como distancia entre o Access Point € 0
cliente WIFI, presenca de barreiras fisicas no percurso da onda de réddio, interferéncias de
sinais, entre outros (36, 192).

Por meio da avaliacdo estatistica verificou-se que houve diferenga estatisticamente
significativa considerando as taxas de QPS entre o EMISSOR e o cliente ETHERNET (p-
valor < 0,0001) e entre o EMISSOR e o cliente WIFI (p-valor < 0,0001). Nao foi
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constatada diferenca estatisticamente significativa de desempenho entre os clientes
ETHERNET e WIFI para os experimentos realizados no Ambiente Institucional (p-
valor=0,2111). No momento em que foram analisados de modo separado, também nao
encontrou diferengca estatisticamente significativa para o periodo da manha (p-
valor=0,1183) e para o periodo da tarde (p-valor=0,9999).

Desse modo, verifica-se que a divergéncia entre o processamento para a transmissao
e o recebimento de videos por esses dois clientes, de acordo com as configuragdes adotadas
nos experimentos, nao foi suficiente para provocar uma diferenca de performance
estatisticamente significativa entre os clientes ETHERNET e WIFI. Essa similaridade dos
resultados experimentais no periodo da manha e da tarde, no Ambiente Institucional, era
esperado, pois na rede local as conexdes sao estabelecidas ponto a ponto no switch (36) e o
cliente WIFI usava link de 54 Mbps, ao passo que a largura de banda utilizada para o

recebimento do video era de 13 Mbps.

9.3. ANALISE DE DESEMPENHO NO AMBIENTE INSTITUCIONAL E INTERNET

No Ambiente Institucional e Internet utilizou-se um video com resolucao de 480 x
360 pixels para as avaliacOes experimentais a qual € maior quando comparada com outras
aplicagdes que disponibilizam videos pela Internet, como o Youtube, que emprega
originalmente como padrio a resolucdo de 320 x 240 pixels (192-194).

O parametro de resolug@o definido neste trabalho também teve como motivagdo o
fato da Gastrocentro da UNICAMP utilizar um sistema local para aquisi¢do de imagens do
videocolonoscépio com configuracdo de resolucdo de 320 x 240 pixels, cuja qualidade,
conforme avaliacdo dos especialistas € suficiente para a realizacdo dos diagndsticos. Desse
modo, procurou-se utilizar resolucdo acima do que € aplicada localmente.

Para a avaliacdo de desempenho do Ambiente Institucional e Internet, a exemplo do
Ambiente Institucional, foi também aplicada qualidade maxima das imagens, isto €, sem
utilizacdo de algoritmos de compactacdo. Por outro lado, a taxa de bitrate do video foi de
6000 Kbps para videos com resolucdo de 480 x 360 pixels, diferentemente do Ambiente

Institucional, que gerou uma taxa de 13000 Kbps. Este fato se deve a utilizacdo de

resolucao maior, 1024 x 768 pixels, no Ambiente Institucional.
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Algumas ferramentas computacionais disponibilizadas para a transmissdo de video
pela Internet, como o site do Terra'?, que faz transmissdes esportivas pela Internet em
tempo real, usam mecanismos de compactacdo. Durante a confec¢ao deste trabalho, em um
experimento piloto ndo publicado, foi efetuado download de uma transmissao de video com
resolucao full HD de 1920 x 1080 pixels a partir desse site. Com esse procedimento,
verificou-se que o video possuia uma taxa de bitrate de 1000 Kbps, ou seja, seis vezes
menor do que a taxa utilizada por este método no Ambiente Institucional e Internet.

Vale ressaltar que os clientes da rede local pertencentes ao Ambiente Institucional e
Internet, foram os mesmos utilizados no Ambiente Institucional, sendo um deles o cliente
ETHERNET conectado fisicamente a rede por meio da tecnologia Gigabit Ethernet e
padrdo 802.3z (31), enquanto o outro cliente, denominado de WIFI, conectado a rede local
através de conexdo de rede sem fio e padrao 802.11b (120).

Em relagdo aos clientes conectados por meio da Internet, estes foram denominados
de cliente A, cuja conexao foi feita por via link RNP de 1 Gbps, cliente B com conexdo via
link RNP de 100 Mbps e cliente ADSL por meio do link ADSL de 15 Mbps.

A escolha destes clientes para o processo de avaliacdo do método proposto foi com
o proposito de contemplar diferentes conexdes de Internet (1 Gbps, 100 Mbps e ADSL 15
Mbps), comumente usadas por instituicdes de ensino e pesquisa, bem como usudrios e
institui¢des privadas de menor porte.

Assim como no Ambiente Institucional, os experimentos no Ambiente Institucional
e Internet foram realizados durante cinco dias tteis de uma semana nos horarios 10h00,
11h00, 15h00 e 16h00. Estes horarios foram definidos pelo fato de coincidirem com o
periodo em que a carga de trafego da Internet estd mais elevada, promovendo uma anélise
de desempenho em cendrio mais critico de transmissao de dados (190).

Por meio da analise das Tabelas 5, 6 e 7 do Capitulo 8, foi possivel verificar que o
computador EMISSOR, responsavel pelo envio do video, obteve taxas médias de 23,91
QPS e 23,90 QPS nos periodos da manha e da tarde, respectivamente. Do mesmo modo que

ocorreu no Ambiente Institucional, esse resultado caracteriza a ocorréncia de perda no

12
< www.terra.com.br>.
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processo de captura das imagens, de processamento e de envio dos quadros para o Servidor
por parte do EMISSOR, pois a taxa média de captura definida foi de 25 QPS (181-189).

Em relacdo ao cliente ETHERNET, este obteve uma taxa de recepcao de 21,44 QPS
e 21,32 QPS, considerando-se respectivamente os experimentos realizados no periodo da
manha e da tarde. J4 o cliente WIFI obteve as taxas de recebimento de 21,34 QPS no
periodo da manhd e de 21,21 QPS no periodo da tarde. O desempenho desses clientes,
assim como os distintos processamentos que influenciaram esses resultados em relacdo a
taxa de QPS enviado pelo EMISSOR, sdo os mesmos apresentados em relagao ao Ambiente
Institucional, uma vez que estes clientes e 0 modo de conexao sao os mesmos apresentados
naquele ambiente.

Quanto aos clientes conectados a Internet, o cliente A recebeu o video a uma taxa de
21,22 QPS nos experimentos realizados no periodo da manha e 20,91 QPS no periodo da
tarde. Entre os clientes pertencentes a esse cendrio, este foi o que obteve o melhor
desempenho. Os fatores que contribuiram para esse rendimento foram a conexao por meio
de link de 1 Gbps provido pela RNP e o niimero de quatro dispositivos intermedidrios, hop
counts, entre a origem (EMISSOR) e o destino (cliente A).

O nimero de hop counts influencia no tempo de laténcia, ou seja, em cada
dispositivo intermedidrio pelo qual um pacote de dados Transmission Control Protocol (9)
trafega, ha um custo de processamento referente as caracteristicas de hardware e software
destes dispositivos como conversdo de protocolos, execucdo de algoritmos de roteamento,
gerenciamento de filas de entrada e de saida, utilizacdo de politicas de controle de
congestionamento, entre outros. Desse modo, o nimero de dispositivos intermedidrios
influencia diretamente na laténcia do protocolo TCP e, consequentemente, repercute no
desempenho na transmissao de quadros de video (182, 183, 195-197).

No cliente B, as taxas de QPS alcangadas nos experimentos realizados no periodo da
manhd e no turno da tarde, foram respectivamente de 12,29 QPS e de 12,64 QPS,
caracterizando o pior desempenho dentre os clientes avaliados.

A conexdo com a Internet da institui¢cdo na qual o cliente B estd localizado, possui
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um link de 1 Gbps provido pela RNP". No entanto, internamente, a largura de banda com o
Departamento em que foi posicionado o cliente B é de 100 Mbps, sendo este compartilhado
por aproximadamente 2000 pessoas entre elas acad€micos, professores e funciondrios.
Desse modo, o link real é 10 vezes menor quando comparado com o link do cliente A. Dos
14 hop counts que influenciaram no desempenho do cliente B, sete sdo externos a rede da
institui¢do e possuem as mesmas caracteristicas de hardware e de software dos dispositivos
intermedidrios utilizados em relacdo ao cliente A. No entanto, foi importante observar que
o aumento do nimero de dispositivos, neste cendrio, sobe de quatro para sete, impactando
desse modo, também, no desempenho do cliente B. Outro fator que provocou pior
desempenho do cliente B foi a existéncia adicional de sete dispositivos intermedidrios
internos a rede da institui¢do.

Desse modo, num cendrio como o do cliente B, seria necessario alterar
configuracdes da rede interna para melhorar o desempenho do método computacional
delineado neste trabalho. Uma dessas alteracdes seria o posicionamento do cliente B em
redes virtuais que estejam proximas a conexdo com a Internet, evitando-se processamentos
internos desnecessarios para essa aplicacao e permitindo que o sistema tenha acesso ao link
de 1 Gbps que a instituicao dispde.

Em relacdo ao cliente ADSL, foram obtidas taxas de recebimento de fluxo de video
de 14,01 QPS nos experimentos realizados no periodo da manha e 14,58 QPS a tarde. O
canal de conexdo utilizado por este cliente € o de menor custo e amplamente disponivel
para qualquer usudrio, sendo utilizado principalmente em ambientes residenciais e
empresariais e representa aproximadamente 69% das conexdes a Internet utilizadas
atualmente no Brasil (198). Neste cliente a conexao contratada foi de 15 Mbps e o nimero
de hop counts, entre a origem e o destino, era de 10.

Esses resultados permitiram verificar que € possivel utilizar o método com conexdes
ADSL, as quais sdo comuns e amplamente disseminadas, além de possuirem os custos mais

acessiveis.

13 <http://www.rnp.br/>.
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Essa alternativa pode ser aplicada por clinicas e institui¢des que ndo possuam outras
demandas que consumam grande largura de banda Internet. Os planos atuais de 15 Mbps
possuem um custo aproximado de R$ 100,00 mensais. As empresas de Telecomunicacdes'
estdo disponibilizando, nos dias atuais, conexdes com maior largura de banda, como planos
de 100 Mbps a um custo mensal médio de R$ 500,00. Esses dados sdo importantes para a
utilizacdo de clientes por meio de canais ADSL.

Também € necessdrio destacar que as conexdes ADSL, diferentemente de outras
alternativas abordadas, utilizam apenas 10% de sua largura de banda para upload. Desse
modo seria necessario um link de 100 Mbps para utilizar o método em uma instituicdo com
a finalidade de executar procedimentos médicos, e ndo somente como cliente.

Em relacdo ao desempenho, mesmo em conexdes ADSL com maior largura de
banda, ndo existe garantia de qualidade de servico, e o sistema estard sujeito ao efeito da
laténcia provocada pelos dispositivos intermedidrios. Nessas circunstancias, caso deseje
garantia de desempenho, uma das melhores alternativas é a contratacdo de conexdes
dedicadas junto as companhias de Telecomunicagdes a um custo mensal aproximado de
R$1.000,00 por MBps.

Do mesmo modo que no Ambiente Institucional, o valor de 10 QPS foi considerado
como referéncia para realizacdo das andlises das taxas de transmissdo de fluxo de video
enviadas pelo EMISSOR e recebidas pelos clientes.

Na Tabela 8 do Capitulo 8, constata-se que o EMISSOR enviou taxas abaixo de 10
QPS em 0,01% do tempo, enquanto os clientes apresentaram taxas de recebimento de
quadros inferiores a 10 QPS nos seguintes percentuais de tempo: cliente ETHERNET
0,11%, cliente WIFI 0,39%, cliente A 1,30%, cliente B 47,67% e cliente ADSL 37,17%.

Esses dados refor¢cam os resultados de desempenho do EMISSOR e de cada cliente,
assim como os fatores que influenciaram esse rendimento. Considerando-se a influéncia da
taxa de QPS sobre a sensagao de continuidade do video pela percepcdo humana (172, 173,
176, 178-181), o efeito de claudicacdo seria fortemente sentido no cliente B e no cliente

ADSL. Mesmo nessas condigdes, o acompanhamento dos exames é possivel, mas com

4 <http://www.gvt.com.br> e <http://www.oi.com.br>.
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prejuizo no video transmitido, assim como a participa¢do remota e a interatividade. Vale
ressaltar que esse revés de transmissdo nao € decorrente ao método proposto neste trabalho,
e sim a fatores externos de infraestrutura computacional.

Nesta configuracdo de ambiente, encontraram-se os seguintes valores de desvios
padrao: EMISSOR (0,64), cliente ETHERNET (1,84), cliente WIFI (2,12), cliente A (2,52),
cliente B (6,04) e cliente ADSL (6,29). Esses nimeros evidenciam um comportamento
instavel com relacdo a taxa de recebimento de QPS no cliente B e no cliente ADSL, que
normalmente ocorre na Internet em funcdo de [links congestionados, de altas taxas de
enfileiramento dos pacotes e de problemas de processamento nos dispositivos
intermedidrios (182, 183, 195-197). As particularidades e as melhorias a serem realizadas
nestes ambientes, e em outros similares, foram apresentadas, anteriormente, na discussao
acerca do desempenho de cada cliente.

A andlise estatistica dos resultados de desempenho provenientes do Ambiente
Institucional e Internet nos periodos de manha e tarde, conjuntamente, ndo demonstrou
diferenca estatisticamente significativa entre os clientes ETHERNET e WIFI (p-
valor=0,3205). Para todas as outras comparagdes conjuntas, foi constatada diferenca
estatisticamente significativa com p-valor < 0,0001.

Analisando de modo separado os periodos da manha e da tarde, ndo foi constatada
diferenca estatisticamente significativa, pela manhda, com relacdo ao desempenho dos
clientes ETHERNET e WIFI (p-valor > 0,9999) e WIFI e Cliente A (p-valor=0,4556). No
entanto, realizando-se a mesma avaliac@o para os experimentos feitos no periodo da tarde, a
diferenca de desempenho foi estatisticamente significativa para todas as comparagdes (p-
valor < 0,0001), exceto para ETHERNET e WIFI (p-valor=0,2384).

Esses resultados sdo esperados ja que os clientes ETHERNET e WIFI encontram-se
na rede local e, portanto, ndo estdo sujeitos a influéncia de fatores externos, como a
existéncia de hop counts. O Cliente A, por sua vez, apesar de se encontrar na Internet,
possui um baixo nimero de hop counts e um link de largura de banda alto e por isso o seu
desempenho foi o melhor entre os clientes Internet, aproximando-se dos valores dos

clientes na rede local.
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9.4. CONSIDERACOES FINAIS

As contribui¢des deste trabalho incluem:

Ambiente Institucional:

Validacdao da aplicagdo do S2TR com a resolugdo maxima disponivel pelo
videocolonoscépio Fuginon 4400 e sem compactagao;

Aplicacdo remota do S2TR para o acompanhamento dos videos relativos aos
exames de videocolonoscopia, bem como a interagdio com os demais
participantes, locais e remotos;

Captura e compartilhamento de imagens com resolugdes e qualidade superiores
as utilizadas, atualmente, no sistema localizado na sala de Videocolonoscopia da

Gastrocentro da UNICAMP.

Ambiente Institucional e Internet:

Aplicacdo do S2TR utilizando-se de resolugdo de 480 x 360 pixels, sem
compactacdo. Esta resolucdo € maior do que a ampla maioria dos videos
disponibilizados na Internet e também maior que a utilizada na sala de
videocolonoscopia da Gastrocentro da UNICAMP para a captura de imagens
(360 x 240 pixels);

Utilizagdo do S2TR em conexdes ADSL, caracterizadas por apresentarem baixo
custo e amplo uso pela populacido, de modo remoto e em tempo real, durante a

realizacdo dos exames videoendoscopicos.
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! 10. CONCLUSOES
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Os resultados deste trabalho permitiram alcangar as seguintes conclusdes:

1. O método proposto, implementado no sistema computacional S2TR, cumpre
os requisitos estabelecidos para transmissdo de dados, seguranca de
informacodes e interagdo em tempo real entre os usuarios;

2. O método proposto € aplicivel para a realizacio de procedimentos

videocolonoscépicos, em redes locais e na Internet.
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12.1. ANEXO I: DECLARACAO DE DISPONIBILIZACAO DE EXAME DE COLONOSCOPIA

PARA FINALIDADE DE PESQUISA ACADEMICA

DECLARACAO

DISPONIBILIZACAO DE EXAME DE CQLQH%EQE!& PARA FINALIDADE DE
PESQUISA ACADEMICA

MARIA ELENA BOBSIN MACHADO, brasileira, solteira, servidora publica
federal, com enderego profissional na Avenida Pedro Basso, 920, bairro Alto Sdo Francisco,
nesta cidade, titular de cédula de identidade RG n°. 7042062931 SSP/RS, inscrita no CPF/MF
sob n°. 673.868.730-34, residente ¢ domiciliada na Rua Puma, n°. 70, Conjunto A. Foz do
Iguagu-PR, D E C L A R O para todos os fins, que disponibilizo gratuitamente o video
relativo a procedimento médico de Videocolonoscopia que realizou, na data de 21/10/2008,
em Clinica Privada, na cidade de Foz do lguagu, para que o Pés-Graduando da Faculdade de
Ciéneias Médicas da Universidade Estadual de Campinas (FCM/UNICAMP), Renato Bobsin
Machado, assim como para o seu Orientador, Wu Feng Chung ¢ a FCM/UNICAMP, utilizem
esse video para a finalidade de avaliagiio experimental de desempenho de sua Tese de
Doutoramento, a qual consiste no delineamento de um método computacional para o
acompanhamento remoto, em tempo real, de exames complementares de videocolonoscopia.

Vale ressaltar que:

I. Estou ciente e esclarecida da RESOLUCAO N° 196 DE 10 DE OUTUBRO DE
1996/CONSELHO NACIONAL DE SAUDE-CNS;

2. Estou ciente e esclarecida em relagio ao método do trabalho de Tese de

doutoramento acima citada:

3. Estou ciente e esclarecida quanto aos itens pertencentes ao TERMO DE

CONSENTIMENTO LIVRE E ESCLARECIDO, além dos riscos e beneficios,

Desse modo, apds ciéncia e esclarecida frente aos itens supracitados, eu, MARIA
ELENA BOBSIN MACHADO, estou de acordo com a disponibilizagio do meu exame de

endoscopia digestiva baixa (colonoscopia).
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