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Resumo

Neste trabalho estudaremos um protocolo criptografico no grupo F' de Thompson segundo
os textos de Myasnikov, Shpilrain e Ushakov [9], Shpilrain e Ushakov [12] e Matucci [8].
O objetivo deste estudo é mostrar algumas técnicas aplicadas no desenvolvimento de
chaves criptograficas no grupo acima mencionado e dar uma alternativa para nao permitir

possiveis ataques a seguranca das chaves.

Na primeira parte estudaremos os conceitos basicos da teoria combinatéria de grupos,
como o grupo livre e algumas das suas propriedades. Em seguida, apresentaremos algumas
propriedades do grupo F' de Thompson que permitam entender a estrutura algébrica
na que vai ser desenvolvido o protocolo criptografico. Mostraremos alguns algoritmos
que complementam o marco tedrico feito sobre dito grupo. Também apresentaremos os
conceitos basicos de criptografia e mostraremos alguns dos protocolos mais importantes

que tém sido desenvolvidos através da historia.

Na ultima parte estudaremos o protocolo criptografico que Shpilrain e Ushakov desenvol-
veram no grupo F'. Apresentaremos alguns aportes ao protocolo feitos por Matucci e, por
fim, mostraremos que a seguranga do protocolo de Shpilrain e Ushakov pode ser quebrada
e mostraremos alguns resultados experimentais do protocolo, feitos por Ruinskiy, Shamir

e Tsaban.

Palavras chave: Grupo livre; grupo F' de Thompson; protocolos criptograficos, chaves

criptograficas.



Abstract

In this work we will study a cryptographic protocol based on Thompson’s group F following
the texts of Myasnikov, Shpilrain and Ushakov [9], Shpilrain and Ushakov [13] and Matucci
[8]. The aim of this work is to show some techniques developed to find the shared secret
key for the protocol based on the aforementioned group and give some possible alternatives

to improve security of the keys against possible attacks.

In the first part of this thesis we will study the basic concepts of combinatorial group
theory, such as the free group and its properties. Then we will present some known
properties of Thompson’s group F to better understand the algebraic structure on which
the cryptographic protocol will be based. We will show algorithms providing the theoretical
basis of the protocol. Moreover, we will show basic concepts in cryptography and some of

the most important protocols that have been developed.

In the last part, we will study the cryptographic protocol introduced by Shpilrain and
Ushakov for the group F. We will present some attacks made by Matucci and, finally, we
will show that the security of the Shpilrain and Ushakov protocol can be broken using

some experimental attacks proposed by Ruinskiy, Shamir and Tsaban.

Keywords: Free groups; Thompson’s group F'; cryptographic protocols, cryptographic
keys.
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Introducao

O termo criptografia surgiu da fusao das palavras gregas "Kryptds" e "graphein', que
significam "oculto" e "escrever', respectivamente. Trata-se de um conjunto de regras para
codificar a informacao de forma que s6 o emissor e o receptor consigam decifra-la. Na
computacao, a técnica usada é chamada de chaves criptogrdficas. A chave é um conjunto
de bit’s baseado em um algoritmo capaz de codificar e de decodificar informacdes. Se o
receptor da mensagem usar uma chave diferente e incompativel com a do emissor, ele nao
conseguira obter a informacao correta. Existem dois tipos de chaves criptograficas: simétrica
e assimétrica. A criptografia simétrica permite que duas pessoas enviem mensagens baseadas
em texto. As mensagens sao criptografadas com uma chave compartilhada exclusiva. A
maneira mais frequente de enviar essas mensagens ¢é através de e-mail. Para trabalhar com
criptografia simétrica, as duas pessoas devem conhecer a palavra ou chave secreta. Isto
pode ser um numero aleatorio, uma palavra ou uma série de letras. Um problema dos
esquemas simétricos de encriptagao é que cada par de usudrios que deseje se comunicar
em sigilo precisa compartilhar uma chave secreta. Este tipo de criptografia é usada em
compras digitais e sistemas bancarios. J& na criptografia assimétrica sao usadas duas
chaves diferentes, uma chave publica e outra privada. A chave publica esta disponivel
para qualquer pessoa que deseje enviar uma mensagem, enquanto a privada é aquela que
o emissor conhece. O receptor pode descriptografar todas as mensagens recebidas com
a chave privada. Um exemplo deste tipo de criptografia foi o sistema de comunicacao

Enigma usado na Segunda Guerra Mundial.

Em 1976 W. Diffie e M. Hellman introduziram uma maneira engenhosa de transmissao
de informagoes, o que levou a o que agora ¢ conhecido como criptografia de chave piblica
ou criptografia assimétrica, antes disso, todos os algoritmos usados, eram algoritmos de
cifrado simétrico. Em 1977 Rivest, Shamir and Adleman desenvolveram o algoritmo RS A
que ¢é o criptosistema de chave publica mais comum em uso hoje, que é empregado, por

exemplo, nos navegadores Firefox e Google Chrome.

Os mais recentes estudos em criptografia de chave puiblica tém como objetivo procurar
alternativas ao criptosistema RSA. O objetivo desta dissertacao ¢ mostrar alguns desses
estudos mostrados por Matucci em [8] e por Shpilrain e Ushakov em [12], os quais trabalham

com um grupo de homeomorfismos lineares por partes no intervalo [0, 1] chamado de grupo
F' de Thompson.

O trabalho sera dividido em cinco capitulos: iniciamos o capitulo 1 apresentando con-
ceitos referentes a teoria combinatoria de grupos, definiremos o grupo livre e mostraremos

sua importancia no estudo dos grupos finitamente apresentaveis.
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No capitulo 2 estudaremos o grupo F de Thompson, dando algumas caracterizacoes e

propriedades importantes deste grupo. As referéncias para este capitulo serao [2] e [4].

No capitulo 3 mostraremos alguns problemas algoritmicos de teoria de grupos aplicados
a criptografia, tais como o problema de Diffie-Hellman, o protocolo RS A e o protocolo
tedrico proposto por I. Anshel, M. Anshel e Goldfeld que depois foi aplicado ao grupo das

trancas.

No capitulo 4 estudaremos o protocolo proposto por Shpilrain e Ushakov, no artigo [12].
Trata-se de um protocolo de criptografia que usa como plataforma especificamente o grupo
F' de Thompson, e veremos como sao geradas as chaves de criptografia, publica e privada,
tendo como base algumas caracteristicas préprias do grupo F. Também mostraremos
o pseudocddigo de alguns algoritmos para calcular as formas seminormal e normal das
palavras do grupo F' mostrando assim, que o problema da palavra é soluvel em F. Na
segunda parte deste capitulo mostraremos o estudo feito por Matucci em [8], onde é
mostrado que a seguridade de protocolo proposto por Shpilrain e Ushakov pode ser

quebrada.

Finalmente, no capitulo 5 mostraremos alguns resultados experimentais do artigo [11]
no qual Ruinskiy, Shamir e Tsaban apresentam o conceito de fung¢oes distancia e mostram

algumas melhoras ao algoritmo usado por Shpilrain e Ushakov.
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1 Preliminares

Nesse primeiro capitulo vamos apresentar os conceitos e resultados introdutérios que
serao necessarios ao desenvolvimento de todo o trabalho. A referéncia para o material
apresentado neste capitulo foi o livro de Bogopolski [3]. Aqui, como em todo o texto, serdo

assumidos sem mencao explicita os conhecimentos mais elementares sobre teoria de grupos.

1.1 Grupos livres

Nesta secao vamos denotar por G um grupo arbitrario e X um subconjunto de G.

Definicao 1.1.1. Seja X C G, dizemos que G é um grupo livre com base X se: para
cada grupo H e cada aplicacao f : X — H, existe um tinico homomorfismo de grupos
¢ : G — H tal que p(z) = f(z) para todo z € X, ou seja, o seguinte diagrama é

comutativo:

H
Tk\w
f
\\

XC——

A comutatividade do diagrama acima é conhecida como propriedade universal de grupos

livres.

Exemplo 1.1.2. O grupo (Z,+) é um grupo livre com base X = {1}.

Mais para frente estudaremos um grupo que nao é livre.

Definigdo 1.1.3. Denotamos por X ' = {27! | z € X}. Os elementos de X U X' sdo
chamados de letras e o conjunto X U X! é chamado alfabeto, que vai ser denotado por A,
ou seja, o alfabeto é o conjunto de todas as letras. Definimos uma palavra sobre A como

uma lista finita de letras do alfabeto A. Mais formalmente uma palavra w é uma funcgao
w:{l,2,--- n} > XUX!

definida por w(i) = z5*, onde z; € X e g; = +1.

V= g% ...27%. Neste caso o com-

Se w = x5 --- 2" definimos a palavra inversa w™
1 n

primento de w é n, e serd denotado por |w| = n. A palavra vazia é denotada por 1 e

1| = 0.

En

-» ou é a palavra vazia ou é

Definicao 1.1.4. Uma subpalavra da palavra w = x7'---x

uma palavra da forma 25" --- 25, 1 <r < s < n.



Capitulo 1. Preliminares 15

Definicao 1.1.5. Uma palavra w em X é dita reduzida se w = 1 ou w nao tem subpalavras

da forma zz~ ' ou 27 'z.

En

rev = y‘fl = -yg;” palavras em X, a multiplicacao

Definicao 1.1.6. Sejam u = 27" ---x

de palavras esta definida pela justaposigao, ou seja,

__ €1 €n,,01 Om
uv = 27y Y

Se denotamos w := wv, a inser¢io consiste em mudar w por urz ‘v ou ux ‘zv. A
eliminacao significa mudar vzz ™ v ou uz ™ 2v por w.
A insercao e a eliminacao sao as operagoes elementares em A. Temos também que 1w =

wl = w.

Defini¢ao 1.1.7. Seja X := {Conjunto de todas as palavras sobre X}. Definimos a
seguinte relacdo de equivaléncia sobre X™:

u ~ v < u pode ser obtido aplicando finitas operagoes elementares (insergao ou eliminacao)
a palavra v.

A classe de equivaléncia da palavra w é denotada [w]. Denotamos por F(X) = {[w] |
we X'}

Proposigao 1.1.8. O conjunto F(X) munido da operagio [u][v] := [uv] tem estrutura de

grupo.

~ ~ ! / .
Demonstracio. Note que se u ~ v e v’ ~ v’ entdo uu ~ vv , pois se denotamos por m e k
ao ntimero de operacoes aplicadas em u ~ v e u’ ~ v’ respectivamente, entao o ntimero de
~ . N / /7 / ~
operagoes aplicadas a palavra vv até obter uu corresponde a m + k. Logo a operac¢ao em

F(X) estd bem definida.

O elemento identidade ¢ [1] e o inverso multiplicativo de [w] é [w™]. O

Proposicao 1.1.9. Seja i : X — F(X) definida por i(x) = [z|. Para cada grupo G
e cada aplicacio [ : X — G existe um unico homomorfismo ¢ : F(X) — G tal que

pli(r)) = f(2).

Demonstragio. Basta considerar ¢([z5! - z:0]):= f(a1)™ -« f(z,)™.

Dadas u, v € X temos que ¢([uv]) = ¢([u])¢([v]) pela definicdo de . A unicidade do

homomorfismo ¢é consecuéncia da propriedade universal de grupos livres. O

O fato seguinte implica que dado X C G, sempre é possivel construir o grupo livre

F(X) sobre X, ou seja, FI(X) é o grupo livre com base X.

Corolario 1.1.10. F(X) € o grupo livre sobre X.
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Demonstra¢io. E consequéncia das proposicdes 1.1.8 e 1.1.9. Para cada z € X, [] é uma
palavra reduzida, para provar que a fun¢do i é um mergulho em F'(X) basta considerar a

seguinte proposicao. O

Proposicao 1.1.11. Cada classe de equivaléncia no grupo livre contém uma unica palavra

reduzida.

Demonstracio. A prova deste resultado sera estudada mais na frente, no capitulo 2. [

Teorema 1.1.12. Se F e F; sao grupos livres sobre X, entdao existe um inico isomorfismo

© de Fy em Fy tal que p(iy(x)) = is(x) para cada z € X.

Demonstracao. Sejam 4 : X — F} e i : X — F, os mapas inclusao em F} e Fj,
respectivamente. Como F} ¢ livre sobre X entao existe inico homomorfismo ¢ : £} — F5

tal que ¢(74(x)) = i(z). Analogamente existe um homomorfismo ¢ : F, — F tal que
P(ip(x)) = i ().
Dessa forma temos que @ o ¢ (ix(x)) = i2(z) e ¥ o (i (x)) = 41 (x), logo p o tp = Idg, e

Qﬂ oY = I dGl .
Assim ¢ é isomorfismo. A unicidade é consequéncia da propriedade universal. O

O préximo corolario permite identificar um grupo livre gerado por X com o grupo

F(X).

Corolario 1.1.13. Seja G um grupo livre sobre X . Entao a aplicacao identidade Id : X —
X induz um isomorfismo ¢ : G — F(X).

Demonstracao. Considere o seguinte diagrama:

X _1d ., X
iG LR(X)
G- -">F(X)

onde ig e ip(x) representam as aplicacoes inclusao de X em G e F(X) respectivamente.

O resultado é consequéncia do teorema 1.1.12 tomando F; = G e Fy = F(X). O

Proposicao 1.1.14. Todo grupo é um quociente de um grupo livre.

Demonstracao. Seja G um grupo e tome X um conjunto de geradores de G, que sempre
existe pois basta considerar X = (. Pela proposicao 1.1.9 temos que dada a aplicagao

inclusdo de X em G, existe um tnico homomorfismo ¢ : F(X) — G tal que ¢([z]) = z.

En
n

Como X gera GG, qualquer elemento de G pode se escrever como g = z7'---x", onde
x; € X. Dai, para todo g € G existe T = [z]'--- 2] tal que p(Z) = g, ou seja, ¢ &

sobrejetiva. Pelo primeiro teorema de isomorfismo segue que F\(X)/kerp = G. O
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1.2 Apresentacao de grupos

Nesta se¢ao vamos denotar por G e H grupos, (X) serd o grupo gerado por X C G e

também vamos usar a notacao S < G para dizer que S é um subgrupo normal de G.

Definigao 1.2.1. Considere G = (X) e a aplicacao natural sobrejetiva

T F(X)—>G
[z] = .

Os elementos do conjunto ker 7w sao chamados de relagoes da apresentacao m .

De maneira mais geral, dados S < F(X) e R um subconjunto de S, tal que S é o
subgrupo normal minimal de F(X) que contém R, dizemos que G estd definido pelo

subconjunto de geradores X e o conjunto de relagoes R, e escrevemos
G=(X|R),
se G = F(X)/S.
No caso que R seja finito podemos escrever
G=(X|ry,-,r),

onde R = {[r1],---,[r]}.

Definigao 1.2.2. Um grupo G é dito finitamente gerado se G = (X)) sendo X um conjunto

finito e G ¢ dito finitamente apresentado se X e R sao finitos.

Aqui vale ressaltar que encontrar uma apresentacao de um grupo nao é um processo

facil. O préximo teorema é uma ferramenta para verificar uma apresentagao de um grupo:
Teorema 1.2.3. (Von Dyck)
Sejam G = (X | R), i: X — G a fungio inclusio e f : X — H.
(i) Suponha que para cada relagao r = [z5" - -- 2] € R temos que
f@it) - flag) = 1a.
Entao existe um unico homomorfismo de grupos 1 : G — H tal que ¥(i(z)) = f(x)
para todo v € X.

(ii) Por outro lado, se existe um homomorfismo de grupos ¢ : G — H entdo

En

o) (i) = 1y para cada relagio r = [x7' - - 27" € R.
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Demonstragao. Considere a aplicagdo ¢ : G — H, onde p(z) = f(z), para todo x € X, e
f(zx) é a aplicagao da proposigao 1.1.9, tal que

platt-ay) = @(e)™ ()™ = fa)™ - fan)™

Pela construcao de ¢ pode se verificar que é homomorfismo.

Pela propriedade universal de grupos livres existe um tnico homomorfismo « : F'(X) — H
tal que a(x) = f(x) para cada x € X. Se denotamos por K = ker(a) e S o subgrupo normal
minimal gerado por R entdao S C K. Sendo assim, podemos construir ¢ : FI(X)/S —
F(X)/K = Im(a) C H.

Como i(X) gera G entdo 1 é tinico.

A segunda parte do teorema ¢ imediata da definicao de homomorfismo de grupos, pois

se mil . "$in = 14 entdo QD(:L‘?) . Qp(l‘ff‘) — 1y -

Exemplo 1.2.4. 1. O grupo diedral Do, ¢ finitamente apresentado por:
Doy = {(a,b|a"=1,0*=1,bab ' =a™ ).

2m
Seja P um poligono reqular de n lados e seja x a rotagcdo de — em sentido anti
n
hordrio ao redor do centro de P e y uma reflexdo ao redor do eixo através do centro
e um vértice do poligono P. Seja Ds, o grupo de isometrias do plano R* gerado por
Tey.

Note que 2" =1, yxy ' = x~'. Pelo teorema de Von Dyck existe um homomorfismo

sobrejetivo f de G = (a,b| a" =1,b* =1, aba™" = a™ ') sobre Dy, tal que f(a) = =
e f(b) = y. Resta provar que |G| = |Da,| = 2n, mas das relagoes definidas acima,
cada elemento de G pode ser escrito como a"b® com 0 < r <n, 0 < s < 2. Os

elementos a"b® sao todos elementos distintos, pois f é sobrejetivo.

2. O grupo ciclico finito Zg tem as sequintes apresentagoes:

Zg = (x|2® = 1),
Ze = (x,y | =1,y =1, ayz y ' = 1).

3. O grupo de quatérnios pode ser apresentado como seque:

Q= (a,b| at =1, =d? bab™! = a_1>,
Q={z,y|ayx =y, 2> =y’}.

4. O grupo F' de Thompson € um grupo que tem apresentagoes infinita e finita:

<$0,$17 N | TpTr = TpTp+1, VEk < n>,

—2 2 _ -1 -1 3.3 _ -1 -2 2
(o, T1 | Ty “T1X5 = T] Xy T1TX1, Ty T1TH = Ty To T1THT1).
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No capitulo 2 vamos estudar com mais profundidade este grupo.

5. Todo os grupos abelianos finitamente gerados G sao finitamente apresentados,
G=(xy, 2, | LTy = TjTi, V i J)-

6. Um grupo livre sobre X tem apresentagio (X | R), com R = ().
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2 O grupo F' de Thompson

Neste capitulo vamos definir o grupo F' de Thompson, apresentar algumas de suas propri-
edades e exibir alguns dos seus elementos. As principais referéncias usadas nesta parte
foram o capitulo 1 da tese de Belk [2] e o artigo de Cannon, Floyd e Parry [4]. Algumas
das figuras mostradas neste capitulo foram tomadas de [2].

Daqui em diante vamos usar F' para representar o grupo de Thompson. O intervalo [0, 1]

vai ser denotado por I.

2.1 Definicoes e exemplos

Definicao 2.1.1. O grupo F de Thompson é o conjunto de todos os homeomorfismos
lineares por partes do intervalo fechado I nele mesmo, munidos com a operagdo composi¢ao

de funcoes, tais que:

(i) as derivadas em cada intervalo sdo da forma 2™ com m € Z;

(ii) s6 existe uma quantidade finita de pontos onde ela nao é derivavel, e estes pontos
, . . T . p
correspondem a nuimeros racionais diadicos, ou seja, pontos da forma 50 com

p,q € N.

Na literatura o grupo F' também é denotado por PLsy(I).

Definicao 2.1.2. Uma particao diddica do intervalo I é uma particao onde os subintervalos

1 1
sao da forma [p, p—f—] com p,qg € Nep<2?7—1. Os intervalos [p’ p%—} se chamam
207 24 207 24

intervalos diadicos padrao.

Exemplo 2.1.3. Sdo exemplos de particoes diddicas as sequintes particoes de I:

=
b = ——
it

jani ]
col—
Rl ——
B~ ——
colon
oo ——
(S

onde na primeira particio o primeiro e sequndo intervalo sao obtidos, respectivamente,

tomando-se fito =1 ep =0 ep =1 e, na sequnda particio, os intervalos sio obtidos
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para os valoresp=0eq=3,p=1eq=3,p=1leq=2,p=0eq=3,p=4eq=3,

p=>5eq=3 e finalmente p=3 e q = 2, respectivamente.

Observacao 2.1.4. Uma caracteristica importante do grupo F' é que dadas duas parti¢oes

diaddicas P e () de I com o mesmo ntmero de subintervalos, existe uma aplicacao f € F

que terda como imagem do i-ésimo subintervalo de P o i-ésimo subintervalo de Q).

Exemplo 2.1.5. Segue como exemplos, dois elementos do grupo F' de Thompson.

1

N | =

N

N | =

Onde

B | oot

o =

Ir =

o8

20 —1

se

se

se

se

se

se

se

1

N =00 Utk | W

|

o
IA

N —

| = =~
IN

A~ w
IN

ool

|

|

IA

IA

IN

S
AN
N —

&
IN
N | —

N |~

8
IA
| w

8
IA
—

8
INA
| o

&
VAN
N IEN

8
IN
-

Veremos mais na frente que os elementos zy e 7 geram o grupo F.
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Daqui em diante, quando conveniente, os elementos xy e x; serdo denotados por A e

B, respectivamente. Dado n > 2, denotaremos também
T, = A""DVpArL (2.1)

Observacgao 2.1.6. Os elementos x,, podem ser representados como homeomorfismos

1
lineares por partes, reduzindo o grafico da funcao xy sobre o intervalo {1 ~ o 1} e

1
extendendo a func¢ao identidade no intervalo {O, 1 - Qn}

Definicao 2.1.7. O grupo G é dito:

a) grupo de tor¢io se |g| < oo, para todo g € G.
b) livre de tor¢ao se |g| = oo, para todo g € G, g # 1.

Proposicao 2.1.8. O grupo F € livre de tor¢ao.

Demonstracio. Sejam f € F', f # e, onde e é o elemento identidade de F', e
to = inf{t € [0,1] : f(¢) # t}. Entao f(to) = to e f tem derivada a direita igual a 2™ no
ponto ty, para algum m # 0.

2mn

Pela regra da cadeia, a derivada de f" em ty é , para todo n € N, assim todas as

poténcias positivas de f sao distintas. O

2.2 Representacoes do grupo F

Uma maneira possivel de representar os elementos de F' é utilizando diagramas de arvore
e, como o numero de intervalos de uma particao didadica é finito, tais diagramas serao

arvores finitas.

Definicao 2.2.1. Uma drvore bindria S é feita de nds, onde cada n6 contém uma referéncia
esquerda e uma referéncia direita. O n6é mais alto da arvore é chamado de raiz. Cada no
(excluindo a raiz) em uma arvore é conectado por uma aresta direcionada exatamente de
um outro né. Este n6é é chamado de pai. Por outro lado, cada né pode ser conectado a

dois nos, chamados de filhos. Os nés sem filhos sao chamados de folhas.

Exemplo 2.2.2. O diagrama abaizo representa uma drvore de cinco folhas.
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Definicao 2.2.3. A drvore T da particio diddica padrdo estd definida como segue: os
vértices sao os subintervalos diddicos de [0, 1]. Uma aresta é um par (I, .J) onde J é um
intervalo diddico padrao e I é a metade esquerda de J (e neste caso (I, .J) é uma aresta
esquerda) ou I é a metade direita de J (e neste caso (/,.J) é uma aresta direita). Nao é
dificil ver que T é uma arvore ordenada binaria infinita.

Uma T-arvore é uma subarvore bindria finita de 7 com raiz [0, 1].

Exemplo 2.2.4. A drvore de um intervalo diddico padrao T é mostrada a sequir:

/\

/\ M/\
/\ /\ /\ /\

Defini¢ao 2.2.5. Um diagrama de drvore é um par [R, S] de T-arvores tal que R e S
tém o mesmo nimero de folhas. R e S sdo as componentes bindrias do diagrama. Isto é

processado esquematicamente como segue:
R— S
arvore R é dita drvore dominio do diagrama e S é dita drvore imagem do diagrama.
A R é dit d do d S é dit do d

A seguir temos o diagrama de arvore correspondente a particao dada pela sequéncia

{0<1<1<5<3<1}
8 4 8 4 '

S

L

ool— -+
el =
B2 — ——
ool +
Ha| s ——
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A sequéncia S = {a1 < --- < a,} C [0,1] é chamada de sequéncia de drvore de

comprimento n.

Uma sequéncia S(1) = {ai(1) < -+ < a,(1)} é transformada em uma segunda
sequéncia S(2) = {a1(2) < --- < a,(2)} pelo homeomorfismo f : [0,1] — [0,1] tal que
f(O) :07 f(l) =1le f(az(1>) :a2(2) para’i: 17 , T

Os elementos do grupo F' podem ser representados por pares de arvores binarias finitas.

A arvore a esquerda representa a partigao de [0, 1] no dominio do homeomorfismo e a arvore

a direita representa a particao feita no intervalo [0, 1] na imagem do homeomorfismo.

Exemplo 2.2.6. Os elementos xg e x1 do grupo F definidos em 2.1 sdo representados

pelos sequintes diagramas de drvore:
)
SN AN
I
 —

Observacao 2.2.7. O diagrama de arvore para algum elemento do grupo F' néo é tnico.

Por exemplo, os trés diagramas seguintes representam o homeomorfismo identidade.

NN

= N
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Observagao 2.2.8. Sejam f, g € I’ com diagramas [T, U] e [U, V] respectivamente, entao
[T, V] é o diagrama de gf. A notagdo gf corresponde ao homeomorfismo f o g, onde o é a

composi¢ao usual de fungoes.

Observacao 2.2.9. Um circunflexo estd constituido por duas arestas: uma esquerda e
outra direita partindo do mesmo vértice. Se na i-ésima folha da arvore dominio e também
na i-ésima folha da arvore imagem existem circunflexos, entao dizemos que eses circunflexos

serao opostos.

Definicao 2.2.10. Um diagrama de arvore ¢ dito reduzido se nao tem pares de circunflexos

opostos.

Em geral, a reducao consiste em remover pares de circunflexos opostos, isto pode ser

visto no seguinte diagrama, onde f é uma fungao em F:

- — AT

Definicao 2.2.11. Um intervalo diddico padrao J é chamado de regular se dado f € F,

f mapea o intervalo J linearmente sobre um intervalo diadico padrao.

Lema 2.2.12. Seja f € F. Entdo existe uma particao diddica padrao 0 = xg < 17 < --- <
x, =1 tal que f € linear sobre cada intervalo da particio e 0 = f(xg) < f(z1) < --- <

f(x,) =1 é também uma particio diddica padrao.

Demonstragao. Seja P uma partigao de [0, 1] tal que os pontos de P sao racionais diadicos

e f é linear sobre cada intervalo P.

Seja [a,b] um intervalo de P e suponha que a derivada de f sobre [a,b] é 27%. Seja
m € Z, tal quem >0, m+k >0, 2" €7Z, 2" € Z, 2" f(a) € Z e 2" f(b) € Z.

1 2
Como m € Z entao a < a—i—Q—m < a—|—2—m < --+ < b é uma parti¢do de [a,b]. Como

m-+k > 0entao f(a) < f(a)+ ik < fla)+ Sk << f(b) é uma particao do intervalo

[f(a), f()]. O

Teorema 2.2.13. Cada elemento de F' tem um unico diagrama reduzido.

Demonstragcio. Uma arvore do dominio de um elemento f € F' junto com o homeomorfismo
f determinam a arvore da imagem. Suponha que 7" e T’ " sdo possiveis arvores do dominio
de f tal que T C T/, entao o diagrama com dominio 7" é uma redugao do diagrama com
dominio 7"

Basta provar que o conjunto de todas as possiveis arvores do dominio de f tem um

elemento minimo.
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Note que a arvore T é uma possivel arvore dominio se, e somente se, todas as folhas
sao regulares. Dai, o conjunto das arvores dominio de f é fechado sobre intersegoes, logo

existe elemento minimo. O

2.3 Geradores do grupo F'

Definicao 2.3.1. Uma arvore que em cada n6 s6 tem uma folha a esquerda se chama de

right vine.

Para cada inteiro nao negativo n, denotamos 7,, ao right vine com n + 1 folhas.

bo ,.b1

Definigio 2.3.2. As funcdes em F' da forma z2ab - - - ab»

n

com b, > 0, sao chamadas de

positivas.

Observagao 2.3.3. A arvore do dominio no diagrama reduzido de um elemento positivo
é right vine. Um elemento positivo de f € F' com diagrama [7,, R] vai ser denotado por
[R].

Observagao 2.3.4. Uma subarvore de uma &arvore right vine, é também right vine.

Proposicio 2.3.5. Cada elemento de F pode ser escrito da forma p~'q, onde p e q sio

POSILIVO0S.

Demonstragio. Seja f € F com diagrama [R, S]. Note que [R, S| = R, T,] [T, S], onde
T, é¢ uma arvore como na definicao 2.3.1.

Pela observagao 2.2.8 temos o seguinte:

logo f = [R]™'[S].
O
Definicao 2.3.6. A largura de uma arvore binaria é a quantidade de folhas menos um.

As folhas de uma arvore bindria de largura w sao numeradas com 0, 1, ... w, da esquerda

para a direita.
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Definigao 2.3.7. Sejam I, -- - , I,, folhas de uma 7 -arvore S. Para cada inteiro k,
0 < k < n, definimos o k-ésimo ezpoente de S e escrevemos a; ao comprimento do arco

maximo das arestas esquerdas em S que iniciam em [ e que nao chegam até o lado direito
de S.

Exemplo 2.3.8. Considere a drvore

As relagoes entre as folhas e os expoentes sequem na tabela abaixo:

Folha 012314 |5]6[7[8]9
Ezpoente |2 11001 /2[0]0]0]0

Teorema 2.3.9. Sejam R e S drvores com n + 1 folhas, n > 0. Sejam ay, ..., a, 0s
expoentes de R e sejam by, -+ , b, os expoentes de S. Entao a funcdo f correspondente ao

diagrama [R, S] é

bo ,.b1

. e 7111
xy x] x

bn mfa"...a;l

—ag
n n xO .

Demonstragio. Pela proposigao 2.3.5 temos que um elemento f € F' do diagrama [R, S]
pode ser reescrito como [R, T,|[T,, S| = [R, T.][S, Tn] "
Denotemos g = [R, T,] e h =[S, T.] .

—an
n

—a1

Vamos provar que a fungao de [R,T,] é <oz "y *. Faremos isso por indugao
n

sobre a := Zai.
i=1
Se a = 0, ou seja, a; = 0 para todo 7, entao R = 7, pois se a; = 0, R é positivo e dai

[R,T,] é o mapa identidade, ou seja, o elemento ° --- 29 ). Suponha que a afirmacio

¢é verdadeira para todo k < a, onde a > 0. Seja m o menor indice tal que a,, > 0 entao
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existem subarvores binarias Ry, Ry, R3 de R que tém a seguinte forma (a imagem mostra

a forma das arvores R & esquerda e R’ & direita):

/\\n\lados /\ n lados

Seja R’ a 4rvore tal que Rll, R;, R/3 sejam isomorfos com Ri, Ry, R3. Pelos diagramas
do exemplo 2.2.6, temos que [R, R/] corresponde a ;'

’ ’ - ’ - / /
Se ay, ..., a, sao os expoentes de R, pela construgao de R e R temos que a,, = a,, — 1

e a, = ay se k # m, por exemplo

%m

Pela hipétese de inducao aplicada a R temos que [R,T,] = x, x; T alxa%,

entao temos que o diagrama [R,7,] = R — R’ — T, corresponde a fungio

—Qn

—az ,.—a1 ,.—ag ;
x, ~xy a2y, pois

(R, Ta] = [R, R [R', Ty

/ /
—a —ay —al —al _q

- xn e .'132 3:1 .’170 :Em
o n . On—1 —Omil  —(am— 1) —Qm-1 ,.—a2,.—a1,.—ag,.—1
=Ty Tp—1 Tmt+1 Ty Lm-1 Lo "Xy Ty "Ly,
_ _—Qp ..~ On—1 —am+1,_,—am .1 . —0m—1 (l2 —a1 —ao —1
— 'ITL nxn_l A Im+1 fl?m m Iml‘m_l A .731 .'170 m
— - On —a2 ,,—a1 ,,—ag
=X - T X T .

n 2 1 0

Assim temos que g = %" -+ 27 15% e também temos que h = (x," - - - 27 5%) 7!
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entao pela observacao 2.2.8 temos que [R,S] é o diagrama da fungao hg, tendo assim

provado o resultado.

]

Corolario 2.3.10. O grupo F' de Thompson é gerado pelos elementos xg e 1.

Demonstragio. Pelo teorema 2.3.9 sabemos que para todo f € F', o diagrama [R, S| associ-
cxy M g mas g =Aex, = A= An—1

quando n > 1, entdao o diagrama [R, S| representa o seguinte elemento

ado a esse elemento é x2 28 ... glr g ..

AW BY(A2B A% ... A=(n-Dan g A(n-Van . pai g-a

Dai os elementos A e B geram o grupo F. O]

2.4 Formas normais e seminormais no grupo F

Definicao 2.4.1. A forma normal para um elemento do grupo F de Thompson é uma

palavra da forma

—ag |

bs . .xbnl’_a" .. .l't

TR AR iy (2.2)

tal que as seguintes condic¢oes sao satisfeitas:

(NF1) Exatamente um dos expoentes a, ou b, é distinto de zero.

(NF2) Se ambos x; e z; ' ocorrem (ou seja a; # 0 e b; # 0), entdo ;41 ou x4 ocorre (ou
seja a; 41 # 0 ou byq #0).

Uma palavra w é dita estar na forma seminormal se estd na forma 2.2 e satisfaz (NF'1).

Nesta secao explicamos a maneira para demonstrar a existéncia e unicidade da forma
normal. Precisamos definir redug¢ées no grupo F' de Thompson e explicar porque estas

reducoes formam um sistema confluente.

Observacao 2.4.2. Qualquer elemento de F' pode ser escrito na forma seminormal usando

as seguintes regras ou reducoes, que vao ser denotadas por R:
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(R1) x, toy, — TRty
(R2) T, — Ty
(R3) T — TpTni1
(R4 wlat =
(R5) r;t e — 1

para k < n.

E importante dizer que independentemente da ordem em que sejam aplicadas as
redugoes R, sempre vamos obter o mesmo resultado. O anterior fato é uma consequéncia

do Lema do Diamante de Newman, mas primeiro precisamos de algumas definigoes:

Definiciao 2.4.3. Um grafo dirigido G é uma colecdo de um conjunto nao vazio G° de
vértices e um conjunto G' de arestas dirigidas. Cada aresta dirigida esta associada a dois
vértices: o primeiro é a ponta inicial da aresta e o segundo é a ponta final.

Um caminho dirigido ¢ uma sequéncia de arestas dirigidas tal que dado um conjunto de
vértices ag - -+ , a,,, para cada i a; — a;;1 € aresta dirigida.

Um subconjunto C' C G° é uma componente conexra de G se para cada a,b € C, existe
caminho nao dirigido entre a e b, ou seja uma sequéncia de vértices a = ay,as, -+ , a4y, = b,

tal que para cada ¢ ou a; — a;11 ou a;11 — a;.

Lema 2.4.4. (Lema do Diamante de Newman) Seja G um grafo dirigido que cumpre as

sequintes condigoes:

(1) Condigio de finalizag¢do: para cada uw € G, existe um inteiro r = r(u) tal que, para
qualquer caminho dirigido uw = u; — us — uz — -+, que inicia em u e tal que

u; # uip1 para todo i, tem no mdximo r arestas.

(2) Confluéncia local: Se existem arestas dirigidas uw — x e uw — y entao existem dois
caminhos dirigidos t = a1 — ay — -+ > ap=v ey =b; > by = -+ = by = v,

para algum vértice v € G.
Entao G € confluente, ou seja, cada componente conexa tem um unico vértice reduzido.

Demonstragdo. Seja C' uma componente conexa do grafo G.
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Afirmagdo 1: Para cada u € C existe um tunico vértice O(u) € C tal que para
cada caminho maximal (um caminho de comprimento maximo tal que cada dois vértices
consecutivos sejam distintos) que inicia em w, u = w3 — -+ — Uy, com u; # u;41 para
todo i , entdo uy = O(u). Pela construcao, O(u) é um vértice reduzido (ou seja, ndo existe

uma aresta que inicie em O(u) e termine em outro vértice v # O(u)).

Demonstragio. Se o vértice u é reduzido, entdao r(u) = 0 e definimos O(u) = u. Por indu-
¢ao sobre r(u), pela condicao de finalizacao e assumindo que O(v) existe para quaisquer
vértice v tal que r(v) < r(u).

Sejam u =a; — -+ — a, e u = by = -+ — b, dois caminhos maximais, precisamos provar
que a, = bs. Pela condigao (2) aplicada as arestas u — ay e u — by é possivel achar dois
caminhos p; = ag — a3 — -+ — a,, = cepy =by — by — -+ = b, — c. Se ¢ ndo é
reduzido, podemos encontrar um caminho maximal ps iniciando em c. Pela condicao de
terminacao temos que ps ¢ finito e o ultimo vértice deste caminho é reduzido.

Agora observe que 7(ag) < r(u), assim, por inducao temos que a, = O(ay) = ¢. Analoga-

mente temos que by = O(be) = ¢, entao neste caso definimos O(u) := a,. O
Afirmagao 2: Se a — b, a,b € C, entdo O(a) = O(D).

Demonstragio. Seja b = uy — -+ — u, = O(b) um caminho maximal com u; # w1,
entao a = uy — - -+ — u também é um caminho maximal com u; # w11, e pela afirmacao

1 temos que O(a) = O(b). O

Afirmacgao 3: Se ay,a,, € C e ay,as, -+ ,a, um caminho nao dirigido entre a; e a,,,
entdo O(ay) = O(am).

Demonstragio. Pela afirmagao 2 temos que O(a;) = O(a;4+1) e isto implica que O(ay) =

O(an,). O
Pela combinacgao das afirmagoes 1, 2 e 3 temos provado o lema. [

O lema anterior significa que iniciando num vértice de um grafo e pegando diferentes
caminhos dirigidos, sempre é possivel chegar a um mesmo vértice depois de um nimero

finito de passos.

Agora podemos provar a proposicao 1.1.11 do capitulo 1, que diz que cada classe de

equivaléncia tem uma Unica palavra reduzida:

Demonstracao da proposicao 1.1.11. Seja w uma palavra. Vamos construir um grafo cujos
vértices sejam as palavras sobre X e a aresta w; — wsy existe se w, é obtida fazendo
uma reducio a wq, ou seja, eliminando za~' ou 7'z da palavra w;. Note que esse grafo

satisfaz a condicao de finalizacdo do Lema 2.4.4 pois cada aresta reduz o comprimento da
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palavra. Vamos provar agora a segunda condi¢do do Lema 2.4.4: Sejam u, a,b € [w] tal

que u — a e u — b, e consideremos os seguintes casos:

(1) Se u = leflxprlxvz, a = vlpx’1x02 eb= le’lprQ entao tomamos ¢ = v pvs.

(2) Seu= nrxr tavy, a = viTUy = b, mesmo se as duas reducoes u — a e u — b tém

subpalavras diferentes de wu.

3) Se u = vyzx tvy, a = vy = b.
)

Dai, pelo Lema 2.4.4 podemos concluir que o grafo tem exatamente um vértice reduzido e

a palavra deste vértice é a tinica palavra reduzida na classe de [w]. ]

No grupo F' criamos o grafo cujos vértices sao todas as palavras geradas por xg, x1, T2, - - -,
e podemos construir uma aresta entre dois vértices a, b, ou seja a — b, sempre que seja
satisfeita alguma das redugoes R da observacao 2.4.2, ou seja que o vértice final b é obtido
aplicando uma reducgao ao vértice inicial a. O grafo do grupo F' de Thompson cumpre
a primeira condicdo do lema do diamante pois cada redugao ou nao muda a quantidade
de letras de uma palavra ou diminui o namero de letras em duas unidades; as redugoes
também ordenam as letras positivas no inicio e as letras negativas no final da palavra.
Para verificar a confluéncia local no grafo de F' usamos a mesma ideia da prova da propo-
sicao 1.1.11 acima. O nimero de casos para verificar é maior, mas neste caso também se
pode verificar as duas condi¢oes do Lema 2.4.4 e obter que, sem importar a ordem com
que sejam feitas as redugodes, sempre vamos obter um mesmo resultado e entdo temos uma

formal seminormal para cada elemento de F'. Omitimos os detalhes neste caso.

O lema 4.2.10 completa o procedimento da secao 2.4, ou seja, obtemos uma prova

alternativa do teorema 2.3.9.

. : _ 1, =1 -1 -1 .
Exemplo 2.4.5. Considere a sequinte palavra w = xox3x6xs 17, ToTs Ty . Aplicando

as regras R vamos obter a forma seminormal de w:
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1 1

B S D 1 1 1
TOT3TT3 T1T, Tl Ty = ToXsTe(Ts T1)(x, X0)T3 T

1 1

= 2or37671 () ') 75 w5 g
= 2ow376(T120) 75 w5 g wg
= x0x3(7670)Tows w5 g gt
= xo(237070 ) w85 w5 Ly Tyt
= 2o(ToToT578)T5 w5 w5 g
1,1, —1
)

-1 -1 -1 -
= ToX1X0407T0(T5 Ty T3 X,

= x0x1x4x7x0x51x51m21x51

= xoz1 (2427) 1y 2 22yt

= $0$1$6x4$21$4;1332_1

= xoxlxﬁxglxgl.

2.5 Apresentacoes do grupo F

Nesta se¢ao vamos mostrar duas apresentagoes do grupo F'.

Considere

Fr = Wo, v, | Y 'YnYk = Ynt1, para k < n),

e 0 homomorfismo
O: F1 — F

definido pela imagem dos geradores de Fi, tal que ©(y,) := x,, onde z,, é exatamente um
dos geradores do grupo F' definidos na se¢ao 2.1. Nao é dificil verificar que x,, representa o

homeomorfismo em F' onde a derivada muda nos seguintes pontos:

1 1 1 3 1 1
(1_271’1_2n>’ (1_ gl 1 T 2n+2> ¢ (1_ gra 1 T 2n+1)'

Observemos que © ¢ homomorfismo pois as relagdes de F} sdo satisfeitas em F' e o teorema

de Von Dyck 1.2.3.

Lema 2.5.1. A aplicagio © € sobrejetiva.

Demonstracao. Um elemento f € F pode ser representado por um diagrama de arvore

[T,T']. Pelo teorema 2.3.9 sabemos que o diagrama [T,T'] corresponde ao elemento

bo ..b1 b —a —ai ,..,—ag : w— ..bo, b1 b —a —ai,,—ag
xlxt - xyra, o xy Py . Definimos o elemento v i= yo'yt vy ™y Y

entao O(y) = f. O
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Lema 2.5.2. A aplicacio © ¢ injetiva.

Demonstragio. Sejam u,v € Fy, u # v, tal que ©(u) = O(v). A imagem desses elementos

em F tem uma tnica forma normal 28 28 ... 2% x @ ... 279 5% Usando os geradores

de F correspondentes a cada x; € F' é possivel obter a mesma forma normal a partir de u

e de v, ou seja, as duas palavras representam um mesmo elemento. O

Corolario 2.5.3. O grupo F ~ Fy, ou seja, o grupo F admite a apresentacdo infinita

dada por F.

Demonstracao. Segue da bijetividade do homomorfismo © definido anteriormente. n

Definigio 2.5.4. Sejam ,% elementos de um grupo G, definimos [z,y] := zyz 'yt

Teorema 2.5.5. O grupo F admite a sequinte apresentacao finita:
Fy=(A,B|[AB™',A"'BA],[AB~!, A2BA?)).

Demonstragdo. A prova deste teorema consiste em definir duas aplicagoes ® e ¥, que sejam
uma a inversa da outra, e que estejam bem definidas, ou seja, as aplicacdes preservam as
relagoes de Fy e de F' (visto através as relagdes de Fy, pois F' ~ F} pelo corolario 2.5.3).
Agora verificaremos as hipdteses do Teorema de Von Dyck 1.2.3.

Definamos a aplicacao:
U:F,— F,
tal que W(A) = 9 e ¥(B) = z;. Note que
:L’l_lxgxl = xglycho e :L’l_lxgxl = x51x3x0,

entao

U([AB ', A7'BA]) = V(AB'A™'BABA™'A™' B A)
= 930:171_1x51$1x0x1x51x51$1—1$0
= $0$f1$2x1$61$51
= xoxalxzxoxalxgl
=e.
Analogamente podemos verificar que W([AB™!, A2BA?)) = e.

Para o homomorfismo inverso definimos

O F — Fy,
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tal que ®(z9) = A e ®(x;) = B. Vejamos que as relagoes sao satisfeitas, para isso

precisamos provar que
®(z,) = A~ YBA"! para todo n > 2.
Denotemos Yy = A e Y, = A~ Y BA"! para n > 1. Vamos provar que
Y'Y, Y =Y (2.3)
para k < n, e que
[A7'B.Y,] =1 (2.4)
para m > 3. Sejam = 3
[AB™', AT'BA]=1= A'[AB™', A7'BAJA =1
= [B7'A,A2BA? =1
= [A'B,A?BA* =1
= [A'B,Y;3] = 1.

Analogamente podemos verificar que a afirmacgao é verdadeira para m = 4.

O seguinte processo mostra que 2.3 é verdadeira se 2.4 é verdadeira para m =n — k + 2.

VY, = AT BATTT AT B AR
— AFH2 g (n—k+1) g gn—k+1 g—1 g k-1
_ A7k+2Ynik+2AleAk71
_ A’kHA’lBYn,kHAk’l
_ A—k+1BAk—lA—k+1Yn_k+2Ak—1
=YiYoi1.

Dai a afirmacao 2.3 é verdadeira para cada inteiro positivo n e kK = n — 1. Fazendo inducao
sobre m provamos que Yk_lYnYk =Y, e[A'B Y, =1 0

Observacio 2.5.6. Lembremos que 2, = A~® " YBA" ! paran>1,290=Aex; = B.
Denotaremos r; = [AB™', A"'BA] e 1y = [AB™!, A72BA?]. Pela definicdo de r; temos o

seguinte: xoxflxga:lxo_ 2x7 o = 1 e aplicando as regras da forma normal R obtemos que
—1 2, -1 ~1 —2, -1
Ty T2X1Xy Ty Ty = Loy 13Ty Ty Zo,

logo xox1 = T173.

Analogamente, da relagao r, obtemos que x3r; = x124. Dal podemos reescrever o

grupo F; da seguinte forma: Fy = (xg, 21 | 2221 = 2123, T371 = T124).
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3 Introducao a Criptografia baseada em gru-

poOsS

O objetivo deste capitulo é mostrar algumas aplicagoes da teoria de grupos na criptografia.
Vamos mostrar alguns problemas algoritmicos da teoria combinatéria de grupos e algumas
das caracteristicas desses problemas. As referéncias usadas para o desenvolvimento desse

capitulo foram [7] e [9].

3.1 Problemas algoritmicos de teoria de grupos

Nos ultimos 10 anos foram considerados varios tipos de problemas criptograficos em grupos

(por exemplo, ver o livro de Myasnikov, Shpilrain e Ushakov [9]).

Existem dois tipos diferentes de problemas algoritmicos de teoria de grupos: O primeiro
¢é o problema de decisdo, que consiste em determinar um algoritmo que permita saber se
um determinado objeto O possui uma propriedade p. Ao passo que o problema de pesquisa,
ja sabendo que existem objetos com a propriedade p, consiste em encontrar pelo menos

um objeto particular que cumpra p.

Nos problemas de decisao vamos assumir que existe um algoritmo que permite saber que
existem objetos com a propriedade a estudar. Alguns exemplos de problemas algoritmicos

de teoria de grupos sao os seguintes:

e O problema da palavra que consiste em: dado um grupo G finitamente apresentado,
se existe um algoritmo que decide, dado g € G, se g = 1 ou g # 1, onde 1 representa
o elemento identidade de G. O anterior é um problema de decisdo. E importante
observar que o algoritmo (se existir) depende do grupo e nao do elemento g € G,
além disso, é claro que um grupo tem elementos iguais a identidade, o problema é,

dada uma sequéncia de letras, saber se dita sequéncia corresponde a identidade.

e O problema de pesquisa da palavra: dado um grupo finitamente apresentado G se
existe um algoritmo que decide, dado um elemento g € G tal que g =4 1, como

escrever g em um produto de conjugados das relagoes e dos inversos deles.

e O problema do logaritmo discreto que consiste em: dado um grupo G, se existe um
algoritmo que decida se dados a,b € GG, podemos encontrar um nimero natural x

tal que a® = b, ou seja, ax---*xa = b, x vezes.

e O problema da conjugagdo consiste em: dado um grupo G, se existe um algoritmo

que decida se, dados a,b € G, existe um g € G tal que a = g~ 'bg.
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e O problema da k-conjugacao simultanea consiste em: dado um grupo G finitamente
apresentado, se existe um algoritmo que decida se, dados aq,...,ax, b1,...,bx € G,

existe um ¢ € G tal que a; = ¢~ 'b;g, para todos i = 1,... k.

Existem também os problemas de decomposicao e de fatorizacao, os quais sao base
de alguns algoritmos criptogréaficos de geragao de chaves e que vao ser estudados mais na

frente.

3.2 O protocolo de Diffie-Hellman

Um protocolo é um algoritmo definido por uma lista de passos especificos que precisam
de duas ou mais partes para alcancar o objetivo. A troca de chaves de Diffie-Hellman é
um método de criptografia especifico desenvolvido por Whitfield Diffie e Martin Hellman
e publicado em 1976. Foi um dos primeiros exemplos praticos de métodos de troca de
chaves implementado dentro do campo da criptografia. O método da troca de chaves de
Diffie-Hellman permite que duas partes que nao possuem conhecimento a priori de cada

uma, compartilhem uma chave secreta sob um canal de comunicacao.

A seguir descrevemos o protocolo de Diffie-Hellman:

(1) Duas pessoas, digamos Alice e Bob, escolhem um grupo ciclico finito G e um elemento
gerador g em G. (Isto é usualmente feito muito antes do resto do protocolo; o elemento

g € publico.)
(2) Alice escolhe um ntmero natural aleatério a e envia ¢g* para Bob.
(3) Bob também escolhe um niimero natural aleatério b e envia ¢” para Alice.
(4) Alice calcula (¢°)*.
(5) Bob calcula (g*)°.

(6) A chave secreta serda K = (¢")* = (g*)".

Uma terceira pessoa intercepta ¢ e ¢°, e precisa encontrar um valor ¢ tal que ¢¢ = ¢¢,
entdo calcula (¢°)° = (¢°)" = (¢%)°, logo se determina a chave secreta K. Para resolver
o protocolo de Diffie-Hellman precisamos de resolver o problema do logaritmo discreto,
mas nao esta provado se o problema de Diffie-Hellman e o problema do logaritmo discreto

sejam equivalentes.

Existem ataques de forca ao protocolo de Diffie-Hellman que consistem em fazer
potencias até obter o niimero natural ¢, ou seja, calcular ¢', g%, - - - até que ¢° = ¢“, este

ataque é muito devagar, mas é eficiente. De fato, para calcular ¢" de maneira eficiente
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tém que ser feitas normalmente O(|g|) multiplicagdes, e para calcular g* para um valor

particular de a sao necessarios O(log, a) calculos.

A chave secreta é usada por Bob e Alice para enviar mensagens cifrados. Neste trabalho
nao nos concentramos sobre como codificar mensagens através da chave secreta, mas sobre

como trocar a chave e os ataques para achar esta chave.

3.3 O criptosistema RSA

O protocolo RSA é um algoritmo de criptografia de dados, que deve o seu nome a trés
professores do Instituto de Tecnologia de Massachusetts, Ronald Rivest, Adi Shamir e
Leonard Adleman. Atualmente o RSA é considerado um dos sistemas de criptografia mais

seguros que existe.

No protocolo RS A as chaves sao geradas da seguinte maneira:

(1) Escolha de forma aleatéria dois niimeros primos grandes p e ¢, da ordem de 10'*° no

minimo.

(2) Calcule n = pq.

(3) Calcule a funcao de Euler: ¢(n) = (p — 1)(¢ — 1).

(4) Escolha um inteiro e tal que 1 < e < ¢(n), de forma que e e ¢(n) sejam primos entre
Si.

(5) Calcule d, de forma que de =1 (mod ¢(n)), ou seja, d seja o inverso multiplicativo

de e (mod ¢(n)).

Por fim obtemos a chave publica (n,e) e a chave privada que é a tripla (p, ¢, d). Note que

calcular ¢(n) nao é facil para o inimigo, isso implica a dificuldade para calcular d.

RS A baseia-se no fato de que, embora seja facil encontrar dois niimeros primos de
grandes dimensoes (100 digitos), conseguir factorizar o produto de tais dois nimeros é
considerado computacionalmente complexo, em outras palavras, o tempo estimado para o

conseguir ronda os milhares de anos.

Para compreender melhor alguns detalhes da aplicagdo do protocolo RSA vamos
mencionar o seguinte resultado (a prova deste teorema nao faz parte dos objetivos deste

trabalho, por isso ndo vai ser apresentada):

Teorema 3.3.1. (Teorema de Euler)

Sea en €Z tal que MDC(n,a) =1 (mdzimo divisor comum entre n e a) entdo

a®™ =1 mod n,
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onde ®(n) representa a fungao de Euler (quantidade de nimeros primos relativos a n, que

sejam menores que n ).

Para melhor compreensao do protocolo RSA, daremos um exemplo tomado de [13].
Primeiramente devemos ter uma mensagem que deva ser escondida do publico, e vamos

criptografa-la. Usaremos a seguinte frase hipotética:
“Achamos Osama Bin Laden no Tibet”.

O primeiro passo a ser dado é dar valores numéricos para cada letra do alfabeto, para
que possamos trabalhar todas as letras usando estes valores que lhes foram atribuidos. A
escolha dos valores numéricos tem que ser cuidadosa para se evitar ambiguidades, por

exemplose a=1,b=2,¢c=3,...,m =13,..., vamos ter que m=ac.

Neste exemplo usaremos os seguintes valores numéricos: a = 11,b=12,¢=13,...,z =
36 e o espago entre letras serd representado pelo nimero 37. Aplicando isto na frase acima

obtemos:
1113181123252937252911231137121924372211141524372425373019121530

Neste momento vamos gerar dois primos distintos para desenvolver as chaves. Considere
p=5eq=11. Logo n =55, ¢(n) = 40 e o menor nimero primo que nao divide ¢(n) serd
3. Neste caso a chave de codificagdo é (n, e).

Depois de conhecer os valores de n, ¢p(n) e e, fragmentaremos aquele nimero em partes ou

blocos B; sempre menores que n, pois vamos usar a congruéncia mod n. Como exemplo:

1-11-31-8-1-12-32-52-9-37-25-2-9-1-12-31-13-7—-12—-19 —
2—-43-7-2-21-11-41-52-43-7—-2-42-53-7-30—-19—-1-21—-5—30.

A seguir pegamos cada bloco B; e aplicamos a congruéncia

Bf = C; (mod (n)).

(2

Por exemplo
31% = 29791 = 36 (mod 55).

Apés fazermos este processo com todos os blocos, teremos a mensagem codificada. Ela

seria a seguinte:

1-11-36—-17-1-23-43-28—14—-53—-5—-8—-14—-1-23-36—-52—-13—-23 -39 —
8§—-32-13-8-21-11-6—-28—-32—-13—-8—-3—-47—-13-50—-39—-1—-21—-15—-50.
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Desse modo a pessoa que deseje decodificar esta mensagem tera de encontrar a chave de
decodificagao. Dita chave precisa de dois nimeros: o primeiro é n e o segundo vai ser um

nimero inteiro d tal que M DC(n,d) = 1 e que também cumpra o seguinte:
de + po(n) = 1.

Essa pessoa terd de conhecer ¢(n) para aplicar o algoritmo euclidiano estendido em ¢(n)

e em e para encontrar d. Assim teremos que d = 27, pois
o(n) =3(13) + 1, logo 1 = 40 + 3(—13),

e como —13 = 27 mod 40 entdo 27 é o inverso de 3 mdédulo 40. Assim vamos usar d = 27

e a congruéncia adequada para decodificar a mensagem codificada.

Vamos usar a seguinte congruéncia para decodificar a mensagem:

C% = D; mod n.
Precisamos provar que D; = B;. No processo fizemos o seguinte:
(BH)Y) = C? = D; mod n,

e sabemos que (BY)?) = B/ 7?*™ = D, mod n entio B;(Bf'"™)~* = D; mod n.

Pelo Teorema de Euler 3.3.1 temos que B;D ™ =1 mod n entdo
B;(1)™" = B; = D; mod n.

Conforme nosso caso numérico temos que

31°% = 31327 = 31 mod 55.

3.4 O protocolo de |. Anshel, M. Anshel e Goldfeld

Em 1999, I. Anshel, M. Anshel e Goldfeld em [1] propuseram o seguinte protocolo sobre o
problema de conjugacao simultanea:

Considere a 5-upla (U, V, 3,71,72) onde U,V sdo monodides e
BUXU—V, i UXV —V,
tais que:

(i) Para todos z,y1,y2 € U,
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Bz, y1y2) = Bz, y1)B(x, ya).
(ii) Para todos z,y € U,

71(x,5(y,I)) = VQ(yaﬁ(may))'

(iii) Suponha que y1,ys2, -+ ,yx € U e Bz, 1), -, B(x,yx) sdo elementos publicos para

algum elemento privado x € U, e que em geral é impossivel encontrar x.

Sejam Sy, Sgp C U submondides associados a determinados usudrios A e B, respectiva-

mente. Suponha que
SA:<817"'7Sm> € SB:<t17"'7tn>'

O usuéario A escolhe a € S4 e envia os elementos ((a,t;) , i = 1,--- ,n. Analogamente o
usuario B escolhe b € Sg e envia os elementos 5(b,s;) , i = 1,--- ,m. Pela propriedade
iii) em cada transmissdo num canal piblico, os elementos a e b estdo protegidos. Pela

propriedade i) o usudrio A pode calcular
pb,a) e mla,B(ba)),
e o usuario B calcula
Bla,b) e (b B(a,b)).
Pela propriedade ii) podemos afirmar que a chave pode ser:
k= m(a, B(b,a)) = 12(b, B(a,b)).

Se o0 mondide U é um grupo e U = V| entao sao definidos os seguintes subgrupos em

U, denotado agora por G-
Sa={(81,82,*,Sm) €  Sp={(t1,ta, - ,t,) .
Neste caso a funcao g : G x G — G ¢é a conjugacao de y por x:
Blz,y) =27y,
e as fungoes v; sao definidas como segue:

nu,v)=utv e Ylu,v)=vu.
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Resumindo o escrito acima, os usuarios A e B escolhem os elementos secretos a € Sy e
b € Sp, respectivamente. O usudrio A inicia o protocolo calculando e enviando os elementos
ailtla, ailtga, ce ailtna.

Da mesma forma o usuério B calcula e envia os elementos b_lslb, b lsyb, - - b ts,b.

O inimigo precisa resolver o conjunto de equagodes de conjugagao simultaneamente para
encontrar os elementos secretos a e b.

Para obter a chave, o usuario A calcula
K =v(a,B(b,a)) = a *btab := [a, b]
e o usuario B calcula

K = 7,(b, 5(a, b)) = [a,b].

3.5 Protocolo de conjugacao no grupo de trancas

I. Anshel, M. Anshel e D. Goldfeld [1] sugeriram usar o grupo das trancas em protocolos
criptograficos e que foi depois desenvolvido por K. H. Ko, S. J. Lee, J. H. Cheon, J. W.
Han, J. Kang e C. Park [6] é estudado o problema de conjugagao tendo como plataforma
o grupo de trancas denotado por B,,. Este grupo ¢ infinito e ndo abeliano e tem a seguinte

apresentacao:
B, = (o1, ,0p1 | 0i0j = 0404, 0i0i+10; = 0410041, para |i — j| > 2).

Este grupo tem uma interpretacao geométrica particular, onde os geradores o; sdo da

seguinte forma:

1 7 1+ 1 n

o5 ene
h

Estes objetos podem se imaginar como n fios que se cruzam ao longo do caminho de acima

a abaixo, e sao chamados de trancas.

Em B, sao definidos os seguintes subgrupos:

LB, = <017 T 70%71>

UBn = <O'g+1, s ,O'n,1>.
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Esses subgrupos tém a propriedade de que ab = ba para todo a € LB,, e todo b € UB,,.

O problema de pesquisa da conjugacao aplicado no grupo B,, consiste em que dados

a,b € B, tal que a = 2~ bz para algum x € LB,, encontrar y € LB, tal que a =y 'by.

Este problema também pode ser estudado tomando os elementos x e y no subgrupo UB,,.

Se escrevemos o protocolo proposto por I. Anshel, M. Anshel e Goldfeld usando o

grupo de trancas como plataforma, obtemos o seguinte:

1)

Informagao publica:

O indice n do grupo B,,.

Alice publica o subgrupo G4 = (z1,-- ,x5) C B,, especificando os seus geradores.
Bob publica o subgrupo Gg = (y1, -+ ,y:) C By, especificando os seus geradores.
Geragao de chaves

Alice escolhe a palavra secreta a = W (xy,--- ,1,) € G4 e envia a 'y;a, para cada

1=1,---,t, ao Bob.

Bob escolhe a palavra secreta b = W (yy,--- ,1;) € Gp e envia b~ 'z;b para cada

1=1,---,5 a Alice.
Alice calcula K = a~'(b™"ab) que corresponde ao comutador de a e b.

Bob calcula K = (a~'b"'a)b.

Assim, podemos ver que diferentes grupos estao sendo estudados como plataformas

dos protocolos de criptografia, por exemplo o grupo das trancas (estudado anteriormente)

e o grupo F' de Thompson (que serd estudado no préximo capitulo).
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4 Criptografia no grupo F' de Thompson

Os resultados mostrados neste capitulo foram estudados por Matucci, Shpilrain e Ushakov
em [8] e [12].

4.1 Protocolo do problema de decomposicao

Em [12] Shpilrain e Ushakov estudaram o problema de decomposi¢io, que é uma genera-
lizagao do problema de conjugacgao e que é semelhante ao problema de fatorizacao, este
por sua vez, ¢ o coracao do criptosistema RSA. O problema de decomposi¢ao consiste em:
Dados w € G (semigrupo), A C G e um elemento z - w - y, encontrar z , y € A tais que
owey =z-w-.

O protocolo de troca de chaves no problema de decomposicao é descrito a seguir:

Considere A, B C G tais que ab = ba, para todo a € A e para todo b € B, e w € G,

onde A, B e w sao elementos publicos.

(1) Alice: Escolhe ay,ay € A privados e envia ajwas.
(2) Bob: Escolhe by, by € B privados e envia bywbs.
(3) Alice: Calcula K, = aibjwbsas.

(4) Bob: Calcula K}, = bjajwasbs.

Note que K, = K, = K, pois a;b; = b;a; para todo i. K é um elemento de G, que

recebe o nome de chave secreta compartilhada entre Alice e Bob.

Neste trabalho Shpilrain e Ushakov usam o grupo F' de Thompson para aplicar o

protocolo criptografico, e eles propoem a seguinte modificagao:

(1) Alice: Escolhe ay € A, by € B privados e envia a;wb;.
(2) Bob: Escolhe by € B, as € A privados e envia bywas.
(3) Alice: Calcula aibywasgb;.
(4) Bob: Calcula byajwb;as.

Definigdo 4.1.1. Sejam S4, = {wox|", -+ , 207, '} e Sp, = {Tsy1, -+, T2}, definimos os

seguintes subgrupos de F:
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As = <SAS>
Bs = <SBs>‘

Lema 4.1.2. Para cada inteiro positivo k, seja pr, =1 — Cada gerador zoz;" do

2k+1"
subgrupo As corresponde ao homeomorfismo identidade no intervalo [py, 1].

Demonstragdo. Lembrando a definicao de xp = x, (k_l)xlxg_l para k > 2 temos que

5 () = w11 € [301]

isto implica que, para t € [¢x, 1],

d 1
— oy () = xg(zy (1) (2 ) (1) =2 5 = 1.
dt 2
Logo zoz; " é a funcdo identidade no intervalo [py, 1]. O

Lema 4.1.3. Para cada s € N fizo, ab = ba para cada elemento a € As e b € By.

Demonstracao. Pela observagao 2.1.6 temos que o gerador z,, do grupo F' ¢ a identidade no

1
intervalo [O, 1— 271} , logo, um gerador do subgrupo B, que tem a forma x,,, corresponde

ao homeomorfismo identidade no intervalo {O, 1—- ], em particular x,,; é igual ao

2s+m
homeomorfismo identidade no intervalo [0, ¢,], dai concluimos que todos os elementos do
subgrupo By sao a identidade no intervalo [0, p;]. Usando este fato e pelo lema anterior,

temos que os elementos de A; e By podem ser representados como segue:

1 1

Ps Ps

a € A be By

0 Ps 1 0 Ps

Dai segue que ab = ba para todo a € A, e todo b € B,. O

Para cada nimero diddico d € [0, 1], denotaremos por PLy([0,d]) o conjunto de fungoes

em PLy(I) que sao a identidade no intervalo [d, 1].
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4.1.1 Parametros e geracao de chaves

Em [12] os autores escolhem os seguintes pardmetros:

(i) Escolher aleatoriamente s € [3,8] e M € {256,258, --- ,318,320}.

(ii) Escolha a palavra base w como um produto dos geradores Sy = {xg, 21, -+ ,ZTsi0} €
os inversos dos elementos de Sy, tal que a forma normal de w tenha comprimento M,
sendo w obtida com uma palavra vazia ug = 1 e multiplicando a direita por algum
gerador z4; de S}, calculamos a forma normal do produto obtendo wu;, continuando

o processo até obter uma palavra em forma normal de comprimento M.

(iii) Selecionar a; e as no subgrupo Ay e repetimos o processo do passo anterior, até

construir palavras de comprimento M.

(iv) Selecionar by e by elementos em Bg e seus inversos até construir palavras de compri-

mento M.

Finalmente é gerada a chave secreta K = abjwbsas.

4.2 O problema da palavra no grupo de Thompson F

Em [14] é definido o time complezity de um algoritmo como a quantidade de tempo que um
algoritmo demora para executar em funcao do comprimento da sequéncia que representa a
entrada. A ideia desta secdo é mostrar que o time complexity para reduzir uma palavra
no grupo F, tal que sua forma normal tenha comprimento n, é calculado pela expressao
O(|n|log |n|). O algoritmo para calcular a forma normal é obtido usando outros algoritmos

que vamos estudar na continuacao.

4.2.1 Alguns algoritmos para calcular formas seminormais

Usando as relagoes R é possivel encontrar as formas seminormal e normal de uma palavra
qualquer, nesta secao vamos mostrar alguns algoritmos para fazer este processo, partindo
de alguns casos particulares até obter um algoritmo geral para calcular a forma seminormal

de uma palavra.

Primeiro vamos considerar o caso onde a palavra w = wjws,, sendo w; e wo formas

seminormais.

Sejam wy, = p1ny € we = pano tal que p; e n; sdo as partes positiva e negativa de w;,

respectivamente. Dai podemos escrever w = pinipsns.

Usando as regras R ¢é possivel calcular a forma seminormal de n;p, denotada por pyn’,

e denotamos o resultado obtido por: w' = piphn/ns.
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Depois reescrevemos a subpalavra positiva p;p, em forma seminormal denotada por
p e também obtemos a forma seminormal n correspondente & subpalavra negativa njns

obtendo w” = pn.

Definicao 4.2.1. Seja € € Z definimos a funcao J. definida sobre o conjunto de todas as

palavras no alfabeto {zi', 2!, ---} tal que

+1 +1\ 41 +1
56(%1 Ty, ) = Lijte " Lipte

A funcao é. pode nao estar definida para alguns € negativos, porém, quando seja usada

vamos supor que a funcao esta definida para o valor de € escolhido.

O seguinte algoritmo executa os passos descritos acima:

AlgOI‘itmO 1: FORMA SEMINORMAL DO PRODUTO ENTRE UMA FORMA SEMINOR-

MAL NEGATIVA E UMA POSITIVA.
Entrada: Formas seminormais n e p (onde n = x

-1

-1 o
e x]l ep_xil...xis)7e

nimeros €y, € € 7
Signatura: w = Merge_ . (n,p, €1, €2)
Saida: Forma seminormal w tal que w =g d,(n)d.,(p)-
inicio

para s =0 out =0 faga

| w = np.
fim
retorna w

para j; + €, = i1 + €5 faga

-1 -1
w = Merge*,+(xjt Cr gy Tig T, €1, €2)
fim
retorna w

para j; + € <11 + ¢ faga

pr— _1 LIS _1
w= Merge_ (xj -+

j2 7xi1 o 'xi37€17€2 + ]-)

fim

-1
retorna wx; .

para j; + €; > i1 + €5 faga

1 1
w= Merge_ (" -+ T}, T Ty, €1+ 1,6)

fim

retorna z;, 4., w

fim

Usando as ideias do algoritmo anterior é possivel implementar algoritmos para palavras
positivas e negativas, esses algoritmos vao ser denotados por Mergey i (p1,p2,€1,€2) €

Merge_ _(ni,na, €1, €2), respectivamente.
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Lema 4.2.2. Sejam n = xj_tl x -a:j_ll

saida w do algoritmo 1 € a forma seminormal da palavra 0, (n)de,(p). Além disso, o time

ep=xy - x;, formas seminormais e €1,€3 € Z, a

complexity necessdrio para calcular w estd limitado por C(|n|+ |p|) para alguma constante

C.

Demonstragio. Por indugao sobre |n| + |p|:
Se |n| + |p| = 0 entdo w = np é a palavra vazia, logo o lema é verdadeiro. Suponha
verdadeira a afirmagao para |n| + |p| = N. Se |n| + [p| = N + 1 considere os seguintes

Casos:

(i) Se |n| =0 ou |p| = 0 entdo uma das palavras é a palavra trivial, logo np é a forma

seminormal.

.. . . ~ -1
(ii) Se j1 + & = i1 + € entdo ¥, Ti e, = 1, 1080 [0c;(n)0er(py| < 7| + |p|, logo a
afirmacao é verdadeira.
cos . . _1 _1 _1
(ili) Se ji1 + €1 < i1 + €2 temos que ¢, (n)0er(p) = Tiier Tiprer Tjrtey Listen """ Tigtens

: -1 -1 -1
aplicando R obtemos .., T\ Tiyter+1 " Tigtert 10, 1e; -

Como n e p sao formas seminormais, entao j; + €; ¢ o menor indice em de, (n)de,(p)-

Agora o menor indice de w = Merge_7+(x<’1 coepit

n G Tiy " Ti, €1, €2) NAO € menor que

J1te e

1

-1 -1 - -1
561 (x Y )552 (131'2; T 7xis> - xjtJrel T 'xngrelxinrez T Tigtes-

Jt J2

—1 .
Jt
J1 + €1 > 11 + € é andlogo. Finalmente obtemos que w:cj’l{F62 41 ¢ a forma normal de

Oy ()0, (D)

Para provar que o time complezity é C(|n| + |p|), note que é possivel mover o elemento

Ou seja que w é a forma seminormal de &, (z}," - - x;,')0e, (2, -+ x;,). O caso quando

T 1 percorrendo as letras positivas em apenas um passo, pois esse passo implica

Jiter
aumentar em 1 cada subindice das letras positivas. Fazendo esse processo para cada z;, 1,
com 1 < k < n levamos n passos; de forma analoga x;, 1., percorre as letras negativas
em apenas um passo, e fazendo esse processo para cada z;,4.,, com 1 <t < p, somamos
mais p passos, obtendo o resultado desejado. Na expressao C(|n| + |p|), C representa uma

constante que depende das caracteristicas de cada computador. O

1 1

Exemplo 4.2.3. Considere n = x; x5 'z, p = w3 formas seminormais e sejam €, = 1
€ €9 = 2.

lxg_lx;lm%. Note que j1 + €1 <

Calcule w = Merge_ (n,p, €1, €), ou seja, w = x5
i1+ €2, entdo calcule w = Merge_ (n',p,e1,ea+1) onde n' = xtay !, ou seja, temos que

calcular a forma seminormal de w = xglxglxg,x@.
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Neste primeiro ciclo do algoritmo 1 obtemos x5 ‘w3 xswery " (se aplicamos as regras R

obtemos também o resultado anterior).

Continuando com o processo, agora para a palavra Wy = 1‘_1$_1$5x6$ ! obtida no
) 5 3 2
1

)

passo anterior), novamente temos que jo+€1 < i1+€3+1 logo obtemos w = a:glmﬁxwglx;
e finalmente aplicando de movo o algoritmo obtemos a palavra ws = x7x8x5_1x51x2_1, que €

a forma seminormal desejada.

Exemplo 4.2.4. Vejamos agora o caso quando ji1 + €1 < ig+ €3: considere €, = 3 € €1 = 2,

1

ou seja, w = 7wy ey rsTy.

Calcule w = Merge_ (n,p',e1 + 1,€) onde p' = x4, dai temos que calcular a forma
seminormal de w = xg'wg xs 2y

o . -1, -1,-1
Saida: T;, 1, w, OU S€ja, T3Tg Ty Tp T4.

Calcule a forma seminormal de xy a7 xg?!.

. 1 -1 1
Saida: Tiype, W = TaTy Ty Ty

) —~1,-1,—1
Obtendo o resultado final: v3razy 7 X4 .
Na continuagao é mostrado o algoritmo para calcular a forma seminormal de duas

formas seminormais quaisquer wy, wsy, usando as ideias do algoritmo 1.

Algoritmo 2: FORMA SEMINORMAL DO PRODUTO DE FORMAS SEMINORMAIS.
Entrada: Formas seminormais w; e ws

Signatura: w = Merge(w;, ws)

Saida: Forma seminormal w tal que w =g wiw,.

inicio

A) Represente w; como um produto de uma palavra positiva e outra negativa
Wi = Pill;.

B) Calcule w' = Merge_ 4 (nq, ps,0,0) e represente isto como um produto de
palavras positiva e negativa w' = pyn/.

C) Calcule w" = Merge, 4 (p1,p5,0,0) .

D) Calcule w" = Merge_ _(n},n2,0,0) .

retorna w’w"”
fim

Exemplo 4.2.5. A) Considere wy = pijny = x2x4x5xg1x§1 € Wy = PNy = xlexglxal.

1 1

B) Considere nyps = xglxg r1x9 € aplicamos o algoritmo 1. O resultado é a:lexs_lxg =

/ i
Doty
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C) Agora calculamos a forma seminormal de pypl:

LoX g1y = XX 4X1X2X7
= LaX1X2TeT7

= T1X2X4T6T7

"
=w .

D) Calculamos a forma seminormal de n'no, dai w" = v e e et
1702, 8 5 0

E) O resultado final é w = w"w".

Ly
Lema 4.2.6. Sejam wq,ws formas seminormais arbitrdrias, entdo a saida ou resultado
do algoritmo anterior é a forma seminormal do produto wyws.

Demonstra¢io. E consequéncia do lema 4.2.2, pois na parte B aplicando o algoritmo 1

obtemos a forma seminormal de w'. O

Finalmente vamos analisar um algoritmo geral para calcular formas seminormais.

Algoritmo 3: FORMA SEMINORMAL.
Entrada: A palavra w em geradores do grupo F'

Signatura: u = FormaSemiNormal (w).
Saida: Forma seminormal v de w tal que u = w em F'.
inicio

para |w| < 1 faga
L w

fim

para |w| > 1 faga

A) Represente w como um produto wyws tal que ||wy| — |we|] < 1.
B) Calcule recursivamente:

uy; = FormaSemiNormal(w);

ug = FormaSemiNormal(w,).

C) Seja u = Merge(uy,us).
fim

retorna u
fim

Exemplo 4.2.7. Seja w = x5 o 25717077 " € escolhemos w, = xoxy 1y x5 €

Wy = :legazl_l.
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Como consequéncia dos algoritmos 1 e 2 obtemos as formas seminormais:
_ —1,.-1
W1 = Toxg Ty Ts
= ToT7Ts3 11:21

= xoxwgla:gl

= Ug.

Neste caso wy = xla:gxl_l = uy ja esta em forma seminormal.

Aplicamos agora o algoritmo 2 para calcular a forma seminormal de
1.1 -1
U1Ug = ToT7Ty Ty T1T2Ty = P1M1P2Na.
Depois aplicamos o algoritmo 1 para calcular a forma seminormal de nips e obtemos

-1,.-1 ’o! !

Agora tomando piphy e calculando a forma seminormal obtemos xox1Toxg = w".
/ -1, —-1_ -1 _
Tome ning = o7 x5 T, =W .
Finalmente, o resultado é w"w" = wu, ou seja u = rox1xerer- 2= w1,
; ; 0 9Ly Ty Ty
Lema 4.2.8. Seja w uma palavra em F. O resultado do algoritmo 3 é uma forma semi-

normal de w. A quantidade de operagdes necessarias neste algoritmo é O(|w|log |w]).

Demonstracio. Seja T'(n) a quantidade de passos requeridos no algoritmo 3 aplicado numa

palavra de comprimento n.
n
Note que T'(n) = 2T (2) + Cn, pois o algoritmo divide uma palavra w em duas

subpalavras w; e wsq, ou seja, o tempo para achar uy; é T (2> e este é também o tempo

para achar us. O time complexity de Merge(wy, ws) estd dado por Cn onde n = |wy |+ |ws.

Agora, escrevendo T'(n) de forma recursiva temos o seguinte:

2T(2)+Cn—2< () )+cn
()+

2T (1) +2Cn
)

< + rCn.

Se r € R" tal que % = 1, entdo r = logyn, ou seja T'(n) = nT(1) + logy(n)Cn ~
nlogy(n). Logo T'(n) = O(nlog(n)). O

Corolario 4.2.9. No grupo F' de Thompson, o tempo para calcular a forma normal de

uma palavra w é O(|w|log |wl).
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4.2.2 Calculando a forma normal

Ja temos estudado alguns algoritmos para calcular a forma seminormal de uma palavra
no grupo F'. Na presente se¢do vamos estudar um método para que a forma seminormal
achada, usando os métodos acima estudados, também cumpra a propriedade (NF2), e

assim obter a forma normal de uma palavra.

O seguinte lema sugere um método para remover pares de geradores numa palavra, que

contradizem (NF2), i.e., z; e xi_l pertencem a w, mas nem x;,; nem x;rll pertencem a w.

-1 -1 : -1
oo uma forma seminormal e (zi,,7;") um

par de geradores em w que contradiz (NF2), sendo a e b maximais com esta propriedade.

Lema 4.2.10. Sejam w = z;, -+ - ;,x

Seja

! -1 -1
W = Tgy "+ 'xiafl(s_l(l‘itpkl o "risxjt o .‘ij+1>ij—1xj1 .

Entio w' é uma forma seminormal de w. Além disso, se (x;,, x]’;) ¢ um par de geradores

em w' que contradiz (NF2) entio ¢ < a e d <b.

Demonstragdo. Sejam w = x;, - - - x; z b

1 . -1
., ---x; uma forma seminormal e (z;,,7;") o par
que contradiz (NF2).

-1 -1
Jt Ly
sao maiores do que i, + 1 pois pela hipdtese x;, 1 ndo aparece em w, isto implica que
—1 ~1
Jt Lt
construcao temos que w’ é uma forma seminormal.

Pela defini¢ao de forma seminormal temos que os indices em x;,,, - - - x;,@

os indices em 0_1(z;, -+~ T;,x ) sdo maiores do que i,. Agora, note que por

Usando a primeira relagio em R na ordem inversa, ou seja, 22,1, — ¥, &) para

k < n temos que w =p w'.

Para provar a segunda parte do lema seja (z;,, x]_dl) o par de geradores em w' que
contradiz (NF2) e suponha que ¢ > a ou d > b. Como (x;,, ;') sdo geradores que nao
J_bie) contradiz (NF2) em 6.(w). As desigualdades

¢ > aed>bimplicam que a e b ndo sao maximais, entdo ¢ < a e d < b. O

cumprem (NF2) em w, entao (z;, 4,

Exemplo 4.2.11. Considere a palavra em F
_ —1,-1,.—1,.—1
W = T3T5X6X8L12L16Lon L1g Ly Lg

Neste caso temos que a =4 e b =2, pois o par (z;,, ;') contradiz (NF2).
Pelo lema 4.2.10 temos que
w = 23757601 (T12T16T59 T1g ) Tg |

-1,.-1,.-1
= T3T5T6L11L15L19 Lg Tg -
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Na iltima palavra os geradores x¢ e xg5' correpondem ao par (xis,xj_ll) e contradizem
(NF2). Neste caso c =3 ed = 1.

Repetindo o processo obtemos:

" -1,.—1
w = I3I55_1(ZE11[E15ZE19 Tg )

-1,.—-1
= X3T5T10L14T1g Tg -

O resultado ¢ a forma normal da palavra w.

O seguinte algoritmo esta baseado no lema acima. A primeira parte do algoritmo
encontra os pares que contradizem (NF'2) em uma palavra w, a segunda parte aplica a

funcao d. ao segmento da palavra onde é preciso.

A caracteristica do algoritmo 4 é que este nao aplica a fungdao 6_; imediatamente
quando o par (z;,, x]_bl) é encontrado, o algoritmo guarda a informacao dos indices que
tém que ser trocados. Esta informagao é acumulada em duas sequéncias (stacks): para as

subpalavras positivas e negativas de w respectivamente.

Os tamanhos das sequéncias S; e S; sao iguais aos comprimentos das palavras auxiliares
w1 e wq, respectivamente. Além disso, x, e x; estao definidos se, e somente se, €; e €3 estao

definidos.

Algoritmo 4: ELIMINAGAO DE PARES QUE NAO CUMPREM A CONDIGAO (NF2)

DA FORMA SEMINORMAL.
Entrada: A forma seminormal u = x;_ - - - z;

-1 -1
1 g gy

Signatura: w = EraseBadPairs(u)
Saida: Forma normal de u denotadas por w.
inicio

-1 -1
5:0, 6120, (5220, w1:0, ulzxis-~$il,u2:xﬁ "'13]-1 651652
conjuntos vazios.

-1 -1

g T

B) Seja x, a menor letra de wq, x;, a menor letra de wy e €; o ultimo elemento

A) Sejam uy = x;, -y, eus =

que foi posto no conjunto S;. Se algum desses elementos nao existir, entao a
variavel correspondente nao esta definida.

l)para s >0 et =0 ouis > j;, faga
a) Multiplique ws & esquerda por z;_;
b) Apague z;, de u; ;
c¢) Coloque 0 em Si;
d) Ir a 5).
fim

continuia ...
fim
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Algoritmo 4: ELIMINAGAO DE PARES QUE NAO CUMPREM A CONDIGAO (NF2)
DA FORMA SEMINORMAL.

2)parat >0 es=0 ouj > i, faga
a) Multiplique ws a direita por z
b) Apague xj_tl de us ;
c¢) Coloque 0 em S;
d) Ir a b).
fim
3)para j; = is € 0s numeros a — €; € a — € sao distintos de is ou is + 1 faga
a) Apague x;, de uy;
b) Apague :z:j_tl de us ;
¢) Se S; é nao vazio, aumente o tltimo elemento de Sy;
d) Se Sy é nao vazio, aumente o tltimo elemento de Sy;
e) Ir a b).
fim
Jpara i; = j; e um dos dois elementos a — €1 € a — €3 sdo iguais a is ou iy + 1 faga
a) Multiplique w; & esquerda por z;_;
b) Multiplique w, a direita por z;, L.
c) Apague z;, de u; e :1:2-:1 de wuy;
e) Coloque 0 em S; e 0 em Sy;
g) Ir a b).
fim
S)para w; ou we distintas de vazio faga
| iral).
fim
para w; # () faga
1) Coloque x;, como o primeiro elemento de wy, ou seja, wy = x;,wy ;
2) Tome o elemento maior ¢ € S e faga d; + ¢;
3) Multiplique u; a direita por x;, s, ;
4) Apague x;, de wy;
fim
para w, # () faga
1) Coloque acj_ll como o 1ltimo elemento de wy, ou seja, wy = whw
2) Tome o elemento maior ¢ € Sy e faga s + ¢;
3) Multiplique uy & esquerda por x
4) Apague :v;ll de w,.
fim
retorna u;us
fim

—1.
Jt

W

-1 .
Jj1 0

1 .
j1—62

O resultado do algoritmo anterior é a forma normal w da forma seminormal w.
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4.3 Descobrindo as chaves secretas do protocolo

Ja temos estudado o processo de geracao de chaves secretas que propoem Shpilrain e
Ushakov em [12] usando como plataforma o grupo F' de Thompson, nesta se¢ao vamos
estudar o ataque proposto em [8]; neste artigo é provado que um espiao pode obter a chave

privada de uma das duas partes do protocolo de criptografia baseado no grupo F.

Vamos descrever a forma em que o espiao Eve pode descobrir uma das duas chaves
privadas: Eve conhece w, u; e us, onde u; = ajwby e us = bywas, ay,as € A, by, by € By
w e F.

Alice 27% Bob.
Alice u<_1 Bob.

Eve escolhe a chave a ser descoberta dependendo se o grafico de w esta acima ou abaixo

do ponto (s, ps), lembrando que p, =1 — et

4.3.1 Descobrindo a chave privada de Bob

Suponha que w(ps) < ¢s. Entao w(t) < ¢4 para todo t € [0, ;).

Temos também a seguinte igualdade:
U2 (t) = bgwa,z (t)
Note que as(t) < @, para todo t € [0, ], entdo was(t) < @s. Logo by(was(t)) = was(t)

para todo t € [0, ¢s], pois by € Bs.

Logo, Eve pode aplicar w™! & esquerda:
w™H(ug(t)) = ay(t) para todo t € [0, p,].
Como w™'uy fixa o ponto @, e, restrito a [0, ¢,] estd em A,. Sabemos que B, ¢ identificado

com P L[, 1], significa que w™'uy, restrito a [p,, 1] ¢ um elemento de Bj, dai temos que

w tuy € A B, (4.1)

wluy(t) se t €0, ¢,

ag(t) =
t se t € [ps, 1]

Agora Eve conhece w, as e us, assim é possivel achar by = usa, ‘w ™!, logo Eve agora
I I 2 ’

conhece a chave secreta de Bob.
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4.3.2 Descobrindo a chave privada de Alice

Se w(ps) > s, entdo w(t) < @, para todo t € [0,p,]. Como a;(t) =t e wby(t) > o,
para todo t € [p, 1], temos que:

w™ g (1) = wtaywby () = bi(t), para todo t € [, 1].
Logo

t se t€[0,p
bi(t) =
wluy(t) se t € [ps,1]

Agora Eve conhece w, by e uy, assim é possivel achar a; = u;b;'w ™', logo Eve agora

conhece a chave secreta de Alice.

4.4 Ataque das chaves secretas usando a transitividade de As e
Bs

Pela segao anterior sabemos que se w(ps) < ¢4 é possivel achar a chave secreta do Bob, e
se w(ps) > s é descoberta a chave secreta de Alice. Nesta segdo vamos ver que quando

mudamos as condigoes para w(p,) também ¢é possivel achar as chaves secretas.

Para isto vamos primeiro provar alguns fatos:

Definigao 4.4.1. Seja [c, d] C R, definimos Homeo([c, d]) ao conjunto dos homeomorfismos
f definidos em R tais que f(x) = z, para todo z ¢ [c, d].

Lema 4.4.2. Sejam [a,b] C [c,d] intervalos em R e f € Homeo([c,d)), entdo f~* Homeo([a, b)) f =
Homeo([f~*(a), f~ (D))

Demonstragdo. Seja g € Homeo([a,b]). Se t & [f*(a), f1(b)], entdo f(t) & [a,b], logo
g ' f(t) = f(t) para todo t & [f'(a), f1(b)]. Isto quer dizer que f'gf(t) =t para todo
t & [f7(a), f (D)), entdo f~'gf € Homeo([f ™ (a), f~'(b)]), ou seja
f~ Homeo([a,b]) f € Homeo([f™*(a), 7' (b)]).

Agora, suponha que g € Homeo([f '(a), f*(b)]). Se t & [a,b], entdo f(t) ¢
[ (a), f71(b)], logo g ' f~1(t) = f(t) para todo t & [a, b]. Isto quer dizer que fgf ' (t)
t paratodo t & [a,b], entdo fgf ' € Homeo([a,b]), ouseja f Homeo([f *(a), f*(b)])f* C
Homeo([a, b]), que significa que Homeo([f*(a), f~*(b)]) € f~'Homeo([a,b]) f, como de-

sejamos.

O

7
Lema 4.4.3. Ay = PL, ({O, 8D
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1
Demonstragdo. Sejam a = xix;'xg' e b = zoriz, o] xy! geradores de PLs QO, 2])

mostrados na seguinte figura.

1 1

1 a 1 b
2 2
1
1
0 1 1 0 1 1
2 4 2
) . 1 9 )
Fazendo conjugacao de PLs { |0, 5 com z,°, ou seja,

1
152 PLy ([0, 2]) ri = (g %ax], 5 2bay).

1 1
Como [0, 2} - {0, ;] segue se do lema 4.4.2 que PLo ([0, ;D = xaQPLQ ([0, —

: )xg.

Além disso, aplicando as redugoes da forma normal e lembrando a definicao de zo,

temos o seguinte:

—2 2 —1
xy axy = xoxy € Ag e

x5 2brg = xy twtwy ey ag
= xglexglmflxo
= xalxlxlxalelxoxflxg
= (a7 wo) " (wory ) T H(woay ') (woay )

= (zoxy ") Mwoxy ") Nwomy ') (zoxy ") € As.

7
Assim, PLs ( [0, SD C A,. A outra inclusao é imediata. O

Teorema 4.4.4. A; = PLy ([0, ps]), para cada s > 0.

Demonstragdo. Afirmagdo 1: 75" (¢s) = @sy1: De fato, do grafico do homeomorfismo y*
podemos ver que a derivada no intervalo {2, 1] é 2 entao a equagao da reta nesse intervalo,

que passa pelo ponto (1,1), fica da seguinte maneira:

w5 ()= 5t = 1)+ 1,
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- 1
entdo x5 ' (ps) = 1 — o2 = Pstt.

Pelo lema 4.4.2 temos que

w5 PLy ([0, 0s]) w0 = PLy([a57(0), 29" (05)]) = PL3([0, ps41])

para todo s > 0.

Agora observemos que multiplicando 2 — s vezes & direita e & esquerda por g e 75",

respectivamente, obtemos o seguinte:

PLy([0,,]) = 23 °PLy ([0, @2]) 25

= .TgisAQ[IZ'SiZ g AS.

A 1ltima relacao de inclusao da férmula anterior segue do seguinte raciocinio:lembrando

que os geradores de A,, 2oz, ', tém derivada 1 no intervalo [0, @], e além disso

2—s —1,.s—2 __ 2—s, . —1,.5—2

2—s,.5-2_,—1
= ToTy Top Tsy
= 7975, € A,.

2—s

Analogamente, também 3 *zoz;*

2 = a:oxs_l € A,. Dos fatos anteriores, temos que

xy
PLy([0, ¢s]) = a5 Agg? € Ay C PLy([0, ¢s)).

A tltima inclusao é verdadeira porque pelo lema 4.1.2 todos os geradores de A, pertencem
a PLy(]0, ¢s)). O

Corolario 4.4.5. x5 A,z = Agy

Demonstracio. Segue se imediatamente do teorema anterior. O
Corolario 4.4.6. A, = B, = I
Demonstracao. O fato de que A; = F segue imediatamente do Teorema 4.4.4 e o fato

de que PLs([0, ps]) sempre é isomorfo a F. O fato de que B; = F segue do fato que ja

sabemos que B; é gerado pelos 441, ..., Tes que geram uma copia de F' em [pg, 1]. O]

Lema 4.4.7. Seja Hs o conjunto dos elementos de F' cuja forma normal é do tipo:

71...3;471

x’il e xlmx]m J1 7’

onde i, —k < s ej,—k <s para todo k=1,--- ,m. Entao Ay = H,.

Demonstragio. O conjunto H, contém o elemento identidade expressado como w;, x;, L

com iy — k < s. Também, H, é fechado com a multiplicacao pois dadas duas palavras:
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-1 -1
jm :Ejl
-1 -1

U:l’pl"'xpsxqs ...qu’

U =T+ 24, T

a forma normal do produto tera igual nimero de letras positivas e negativas, pois aplicando

as relagoes de F' para calcular a forma seminormal de uv obtemos o seguinte:

_ -1 -1,.—1 -1
uv fr— 1‘21 .. .l’iml‘pl+m...xp5+mxjm .. -x]l xqs . ..:L‘ql .

Sabemos que p, —r < s, entdo p, +m — (m +r) < s; aplicando indugdo sobre m + s
podemos ver que a palavra obtida do produto uv satisfaz a condi¢ad dos indices: 1, — k < s
e jr — k < s para todo k =1,--- ,m+ s. Até agora temos provado que Hy é um subgrupo.
Falta provar que A, = H,: é claro que Ay C H, porque os geradores de A tém a forma

dos elementos de H,, e também sabemos que A, C A; sempre que k < t.

Note que pela definicao de A, temos que A;x;, = Asxy para todo i, = 1,--- s,
denotemos H = A, e note que Hx;, x;, = Hxoxo se, e somente se, xiQxal € :vo_leg = As,

mas z;,1," = (zoz;,") " € Az pois iy — 2 < 2, logo i < 4.

Analogamente, temos que Hx;, v;,v;,, = Hxoro1( Se, e somente se, z;,x, le To g :vg =
Ay, isto, de fato, é verdadeiro pois z;,1," = (xoxz-_gl)_l € A,. Por inducao obtemos que
Hx; 2, - - x;, = Hxg' e também que Hxj xj, - - - x5, = Hxy', entao
P v g _1---:1:;1161'{.

" Jm

Huaywiy - ay,x; - xy; = H, isto implica que @, - -+ 4,2

O calculo que fizemos prova que Hy = A, por causa dos indices. Adaptando esta prova

e tomando H = A, pode se demonstrar que H, = A,. O

Observacao 4.4.8. No artigo original a restricao dos indices do lema anterior ¢ dada
para k=1,--- s, mas é possivel ver que com esta restricao a afirmagao do lema é falsa,
ou seja, Ay # H,. Para mostrar o fato anterior apresentaremos um exemplo, mas primeiro

precisamos provar a seguinte afirmagcao:

Afirmacao: Asxors = Asxors = Asroxg.
De fato:

AQQ]QJZ'Q = AQZ'O:Cg = Agl'oilfo < AQZ‘O.]?Q = Agl'oxg = AQ.ZCoiL'O
= Agxorox3 'yt = Ay = Agxorsay Ty’
-1,.—1 —-1,.—1
= ToTaTs5 Ty, ToTsTy T, € Ao,

= mow3t € 15 Aoy e w375 € wyt Agzg = As.

mas xgxgl = xga:alxo:vgl € Ajze xga:al € As.
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Considere a palavra w = :U23:2x7_1:1:§1$51 € H,. Suponha que w € A,.

w € Ay <= Asxoxoxs = Asxoxsxy
<= Asxoror3 = Asxox0T7, POIS
2 -1, -2
= T5x3T; Ty € Ay

124 2
= w37, € 7y Aszg = Ay,

onde z3z;' = w31y apr;t = xytwixgtrytal, a tltima igualdade é consequéncia da

31

igualdade mostrada em 2.1. Pelo teorema 4.4.4 temos que Ay = PL([0, p4]), onde ¢4 = 3
63

Considere p = 61 > (4 e fazendo os célculos pode se verificar que x37; ' (p) # p, entdo

ZL’3I’7_1 ¢ A4.

Na continuacao é mostrada a forma na que Eve descobre as chaves secretas, desde a

teoria combinatorial:

Suponha que Eve conhece os elementos w, u; e us. Denotemos 21 = wqw ™' e 2o = w™ us.

(1) Eve escreve a forma normal de z; e zs.

(2) Pelo exposto acima em 4.1 temos que ou 27 € A;B; ou z3 € A B;.
Eve pode saber qual elemento pertence ao conjunto A,Bj, pois os elementos em A,
1 —1

jm...le .

tem forma normal da forma xz;, - z; @
(3) Sabendo que z; € A;Bs, Eve calcula a parte de z; que pertence ao subgrupo A,
denotado por a,, (u; = a,wb,,, a,, € As,b,, € By).

1 1

(4) Sei =1, ela calcula b,, :=w a_ u.

Se i = 2, ela calcula b,, := ugaz’;w’l.

(5) Finalmente, Eve calcula a chave secreta compartilhada, K = ajbywasby, usando u,

Ug, Gy € by,

Observacao 4.4.9. Observamos que cada elemento no subgrupo A,B, pode-se escrever
de maneira tinica como um elemento da forma a;b;, onde a; € A, e by € B,. Como os
elementos do subgrupo A correspondem ao homeomorfismo identidade no intervalo [ps, 1],
enquanto os elementos do subgrupo B, correspondem ao homeomorfismo identidade em
[0, 5], entdao temos que A, N By = 1, assim, se a1b; = agby entdo a;lal = bgbl_l. Note que
no lado esquerdo da igualdade anterior temos um elemento de A, e no lado direito ha um
elemento de By, ou seja, esses elementos estao na intersecao de A, e By, dai temos que

(Ilzagebl:bg.

Exemplo 4.4.10. A) Considere s = 3 e a = zyx31475 ‘25 "2y " € As.
Entio B, = (x4, 5, 76). Seja b= x5z ' T574.

Seja z = xyw9wgws wy w3 ay !, queremos saber se z € AzBs.
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(1) Achar o menor indice r em z tal que i,y 1 — (r+1) > s ou jro1 — (r+1) > s.

Neste caso r = 2.

(2) Remowver as primeiras e ultimas duas letras de z e diminuir em 2 os indices

restantes, ou seja,

xl.rg:vga:gllexglel — :Uﬁa:glx;l.

Note que a palavra obtida ndo pertence ao subgrupo Bs, logo z ¢ A3Bs.
B) Seja z = x2x4x6x;1x11x51 Repetindo o processo do exemplo anterior obtemos a

palavra x425 ", e note que os indices desta palavra pertencem ao conjunto {s+1,- - - 2s},

ou seja, x4x5_1 € B;.
_ —1y,.—1, —1 . _ -1 -1 _ -1 _ -1
Note que z = xox400(x4xy )y x5, € considere a = Taxyx, Ty = TaZy € b= x425 .

Agora, usando as relagoes R da forma normal temos o sequinte:
ab = xgzcglmxgl = x2x5a:§1xg1 = :U2x5xg1x§1.

Além disso, é possivel verificar que a forma normal da palavra z coincide com o

resultado imediatamente anterior, usando a relagcao
~1 ~1

equivalente a uma das relagoes de R, so que no sentido inverso.

De fato,

zZ = :172334,%6937_1:@%;1
= x2x4x6x21xglx§1
= x2x4xllx5xglx§1

= x2x5xg1x§1.

Observacao 4.4.11. O processo feito acima ¢é equivalente ao método proposto no lema
4.2.10, onde vemos que (x4, ;") é um par que contradiz a propriedade da forma normal
(NF2), sendo a = b = 2, logo aplicando o lema a forma normal é dada por

T96_1 (wer7 )zt
Na continuagdo temos o lema 2.5 de [5] que ajuda a provar alguns resultados que

precisamos:
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Lema 4.4.12. Suponha que I,--- I C [0,1] € uma familia de intervalos compactos,

1
I; = [a;, bi], com b; < a;4q para todoi=1,---k, e a;,b; € Z {2}

Sejam Jy, -+ Ji, € [0,1] com J; = [¢;,d;], outra familia de intervalos com a mesma

propriedade da familia acima. Suponha que

¢ uma funcao linear por partes com um numero finito de pontos onde ela é nao derivavel,

e satisfaz a definicio dos elementos do grupo F, entdo existe g € PLy(I) tal que g|;, = ;.

Demonstracao. Considere 0 < a1 < b1 < - <ap<by<lelO<c <di < - < <
dr < 1 duas partigoes de [0, 1] com a mesma quantidade de pontos, pelo lema 2.2.12 existe
f € F tal que f(a;) = ¢; e f(b;) = d;. Defina

f(t) se t¢ O]i

@)
I

g; (t) se Iz

Corolario 4.4.13. (Transitividade de As)
1
Sejam tq, to € Z [2] N[0, ps], existe a € Ay tal que a(ty) = to.

Demonstragio. Como Ag = PLy([0, ps]) pelo lema acima temos que existe a € Ay tal que

a(ty) = t, pois basta considerar as seguintes partigoes:

0<t1<(,03
0 <ty < s

Corolario 4.4.14. (Extendibilidade de Ay)
1
Sejam ty € Z {2} N[0, e a(t) = aljog para algum elemento a € A, suponha que a

fungao & é conhecida, entdio existe a, € Ay tal que a,(t) = a(t) para todo t € [0, ps].

Demonstragio. E consequéncia do lema 4.4.12.

O
Observacgao 4.4.15. Os resultados estudados acima também sao verdadeiros no intervalo

[ps, 1] e elementos de By, pois By = F e os elementos neste subgrupo sao a fungao

identidade no intervalo [0, ¢j].
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Agora vamos mostrar o processo para descobrir as chaves secretas de Alice e Bob,

trocando as condigoes da palavra w sobre ¢, estudadas na se¢ao 3.3:

(i) Se w(ps) < ws, lembrando que uw; = a;wby, temos que uy(t) = ajw(t) para todo
t €0, ps).
Entdo a;(t) = wyw ' (t) para todo t € [0, p] e como w(ps) < ¢, em particular
temos que a;(t) = uyw ' () para todo t € [0, w(g,)].

Considere a, € A tal que a, = a; no intervalo [0, w(ps)] como no corolario 4.4.14.
Definamos b, = w’laglul. Entéo
be(t) = wla; 'ayw(t) = ww(t) = t, para todo t € [0, ¢,)].

Dai b, € B, e a,wb, = u;.

Agora é possivel achar a chave secreta pois como us = bywas, entao
asUzb, = aybywasb,
= beaswby a9

= byuyas

=K

Lw™tb;! onde ayt € A, logo

(ii) Se w(ps) > @, a espido Eve considera u; ' = a;
uy ' (t) = w by (t) para todo t € [y, 1].

Dai temos que b, ' (t) = wuy ' () para todo t € [w(y,),1]. Pelo coroldrio 4.4.14 existe
by € Bs tal que b, (t) = bo(t) para todo t € [ps, 1].

Definamos a,' = bywu,*. Entdo
a;'(t) = byw(w by ' (t)) = t para todo t € [, 1].

Dai a,! € A, e além disso a, 'w b, = uy ' logo b,wa, = bywas.

Neste caso também é possivel achar a chave secreta compartilhada entre Alice e Bob.
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5 Alguns resultados experimentais no grupo
F

Neste capitulo queremos mostrar alguns resultados experimentais feitos com o grupo F' de
Thompson trabalhados nos artigos [10] e [11], nos quais é estudada a criptoandlise baseada
no comprimento (length-based cryptanalysis) e a criptoandlise usando fungoes distancia

entre um elemento e um subgrupo.

5.1 A criptoandlise baseada no comprimento

A criptoandlise baseada no comprimento é um método usado para atacar protocolos, que
usualmente tem menor probabilidade de sucesso comparado com ataques mais especiali-
zados, mas tem a vantagem de ser mais genérico no sentido que se um grupo tem uma
boa funcao comprimento, entdo o ataque ao protocolo baseado nesse grupo tem uma

probabilidade de succeso nao nula.

O principal problema do algoritmo baseado no comprimento é que precisa que o grupo
usado no criptosistema tenha poucas relagoes, ou seja, esteja proximo de ser um grupo
livre. O anterior nao é o caso do grupo F de Thompson. Em [12] Shpilrain e Ushakov

mostram que este ataque é uma falha absoluta no protocolo proposto por eles.

Em [11] Ruinskiy, Shamir e Tsaban mostram algumas melhoras ao algoritmo usado

por Shpilrain e Ushakov.

Definicao 5.1.1. Dado G um grupo, definimos a funcao comprimento como sendo uma
aplicagao
L:G— R"U{0}

tal que

(i) L(g~') = L(g) para todo g € G.
(i) L(g192) < L(g1) + L(g2) para todos g1, 92 € G.

Exemplo 5.1.2. Considere um grupo arbitrario apresentado por G = (X | R). Neste caso,
um exemplo de fung¢io comprimento é L(g) = |w|, onde w € a palavra mais curta no grupo

livre F(X) que representa o elemento g em G.

Na continuacao vamos mostrar o ataque baseado no comprimento:
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Seja G um grupo finitamente gerado e seja S = {97, 95", -+ ,gr '} um conjunto de

geradores de G. Seja x € G representado como produto de geradores de G, © = z125 - - - T,
com x; € Sg.
Considere w € G escolhido de forma independente do elemento z, sejam x e w desconhecidos
e z = zw um elemento conhecido que pertence a GG, ou seja, conhecemos o elemento z
escrito como produto de geradores, mas nao sabemos quantos dos primeiros x; formam =z
e quantos deles formam w.

Suponha que existe uma fun¢do comprimento L sobre os elementos de G tal que
L(z7'2) < L(2) < L(z;2),

para cada x; # 27", A ideia é tentar recuperar x procurando os geradores que compoem
ele. Para isto, em [11] é proposto o seguinte algoritmo, que é um ataque feito pelo inimigo
para descobrir a chave secreta da Alice. Usaremos a notacdo a — b para dizer que b
substitui a no passo seguinte do algoritmo (no caso 1 — j, j é um indice, e significa que

o primeiro passo do algoritmo inicia com ele).

Algoritmo 5: ATAQUE BASEADO NO COMPRIMENTO.
Entrada: SG = {git1> gétlv e aglzctl}
inicio

Sejal —jez—y

para g € S¢ faca
gy

fim

2) Considere o elemento h; € Sg que minimize L(hy'y) .

O elemento h; nao precisa ser tinico, nesse caso escolha o elemento h,
aleatoriamente. O anterior quer dizer que fazendo hj 'y eliminamos um gerador
no produto zz, ou seja, é provavel que hy € {xy1, -+ ,x,}.

para j = n faga
| Terminou.

fim
para j # n faga
\ h1—>hj,j—>j+1ey—>hf1y.
fim
Agora y tem comprimento menor com respeito ao inicio do algoritmo. Fazendo o

produto dos elementos de Sg pela nova palavra y, achamos outro elemento

hy € S¢ que reduz hy'y, e entdo enviamos hy — h;.
fim

Se L ¢ uma boa funcao comprimento é provavel que no passo 3 tenhamos h; = x, dai

quando j = n o algoritmo termina pois como x = x1x2 - - - T, € h; contém todos os geradores
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que eliminam letras de y, entao existe uma probabilidade nao nula de que x = hihsy - - - h,,.

Em [12] é usado o ataque baseado no comprimento aplicado ao grupo F' de Thompson,

usando o seguinte algoritmo:

Algoritmo 6: ATAQUE BASEADO NO COMPRIMENTO NO GRUPO F.
Entrada: A palavra piblica inicial w e a palavra w’ enviada por Alice

Saida: Um par de palavras z; € Sa, 72 € Sp tal que v’ = z;ww,.

inicio

Sw =A{w}, Sw ={w'}, My, =0, My =0

A) Encontre a menor palavra u € S, tal que u ¢ M,,.

B) Faga o produto de u pelos elementos de Sfl a esquerda e pelos elementos de
Sz! & direita. Adicione o resultado ao conjunto S,,.

C) Adicione u ao conjunto M,,.

D) Realize os passos A-C trocando S, por S, e M, por M, .

E) Se S, N Sy = 0 entdo volte até o passo A .

F) Se existe w € S, N S, entdo encontre o caminho, ou seja, uma cadeia de
letras em S, que leva da palavra w até a palavra w e, analogamente, o
caminho em S, desde w até w'.

Concatene os caminhos -

retorna A justaposicio dos caminhos.
fim

O algoritmo anterior foi implementado por Shpilrain e Ushakov, e em [12] eles concluem

que depois de fazer experimentos nenhum programa deu resultados favoraveis.

5.2  Funcoes distancia a um subgrupo

Nesta secao serao mostradas algumas funcoes distancia dos subgrupos A, e B, no grupo
F' de Thompson definidos em 4.1.1. Basicamente, quando avaliamos uma funcao distancia
f em um elemento g de um grupo G, queremos deduzir se o elemento g pertence ou nao a
um subgrupo dado de G. A motivagao para estabelecer um ataque baseado em fungoes
distancia é porque varios protocolos de criptografia de chave publica trabalham sobre
pares de subgrupos, tal que a seguranca do protocolo depende da habilidade que tenha o
inimigo para encontrar um gerador nesses subgrupos. As distancias definidas nesta se¢ao

serao usadas na implementacao do algoritmo estudado na se¢ao anterior.

Lembremos que o problema de decomposicao aplicado ao protocolo proposto por

Shpilrain e Ushakov consiste em achar elementos a’ € A, e b’ € B, tais que a'zb' = a; 20y,



Capitulo 5. Alguns resultados experimentais no grupo F 67

onde u; = a;zb; é um elemento publico enviado por Alice ao Bob. A ideia do espido é

encontrar a chave privada compartilhada.
Parte 1 do ataque: Para um elemento @’ € A, é possivel calcular seu complemento
V=z1ad) " uy =27 d) ayzby.
Entao temos que a'zb" = a;zb;. O par a’ e b’ é uma solucao do problema se, e somente se,
b € B,.
Parte 2 do ataque: A chave publica enviada por Bob é us = byzas. Suponha que
foram encontrados os elementos a’ e b, entao
a'ust! = a'byzast!
= bya'zb ay
= bQUlCLQ
=K ,
onde K é a chave secreta compartilhada entre Alice e Bob. O espidao pode quebrar o
protocolo encontrando a decomposicao certa de us = byzas de forma andloga.

Pelo fato anterior vamos introduzir o seguinte conceito:

Definicao 5.2.1. Seja G um grupo e H < G um subgrupo. Uma funcao
dH G — R+ U {0}
¢é dita funcao distancia se cumpre as seguintes duas condigoes:

(1) dg(h) =0 para todo h € H.

(2) du(g) > 0 para todo g ¢ H.

Se além das propriedades acima, a fungao satisfaz que dg(gh) = du(hg) = du(g) para

todo g € G e todo h € H, a funcao distancia é dita invariante.

Segue um algoritmo que precisa de uma funcao distancia e que no passo 2 oferece uma
solucao ao problema de decomposicao. O algoritmo a mostrar é semelhante ao algoritmo
baseado na func¢do comprimento (Algoritmo 6), a diferenca é que usa uma funcao distancia
no lugar de uma funcdo comprimento para determinar a qualidade dos candidatos a

estudar:
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Algoritmo 7: ATAQUE BASEADO NA FUNCAO DISTANCIA.
Entrada: As palavras z, zzy € F, onde x € A, e y € Bs. O algoritmo itera no

maximo N vezes, e depois disso, ele para. N é um nuimero definido no
inicio do algoritmo.
Saida: 7 € A e J € B, tais que xzy = T27.
inicio
1)1 —7=
2) para g; € Sy, faga
T =g, yi = 2wy ‘wzy e calcule dp, ().
para dp, (y;) = 0 faga
| T=x Y=Y
fim
fim
3) Seja j é o indice no qual a fungao dg, (y;) alcanca seu valor minimo, se foi

realizado o nimero maximo de iteragoes, acabou. Em outro caso, z; — T,

voltar ao passo 2.
fim

Definigao 5.2.2. Seja w € F, definimos P;(w) e N;(w) o niimero de ocorréncias de x; e

2! na forma normal de w.

7
Dado s > 2 um ntmero inteiro. Para cada w € F' definimos a fun¢do distancia ao subgrupo

B da seguinte maneira:

S

dp,(w) =Y _(Pi(w) + Ni(w)).

i=0
- 2. —1 -1 -
Exemplo 5.2.3. Considere a palavra w = x3x520424 x5 € seja s = 4.

4

dp,(w) = > _(Pi(w) + N;(w))

1=0
=0+0+0+1+1
=2.

Notagao: Vamos escrever £y p(w) para o comprimento da forma normal da palavra w.

Lema 5.2.4. Sejaw € F e x = a7

(e dualmente {yp(wz) = (yp(w) £1).

um gerador do grupo F. Entao {nyp(zw) = {np(w)£1

~ . . 1 1 s
Demonstragao. Sem perda de generalidade, suponha que w = @, - - x;, x; " -+ - ;€ uma

forma normal. Denotemos w, e w, as subpalavras positiva e negativa de w, respectivamente.
Assumindo que z = x; é uma letra positiva, entao a forma normal da palavra zw é obtida
mudando de lugar a letra x aplicando as regras da forma normal um nimero adequado de

vezes até obter x; - x;, Tipm - T T 1---55]-’11, onde i, <t+m—1eipy >t+m. O

Ji
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Lema 5.2.5. A func¢do distancia dg, € invariante. No caso que x apague uma das letras
na forma normal, o comprimento diminui de 1, se ndo aumenta de 1 porque a nova letra

nao desaparece da forma normal.

Demonstragao. E suficiente considerar os geradores de B;. Sejam w € F' e b = xi&a, onde

a > 0. Pelo lema 5.2.4 {yp(bw) = {yp(w) £ 1, ou seja, que b ou muda de posigao ou é
eliminado com o elemento inverso em w. Além disso, o indice de b é maior que s e pode
aumentar usando as rela¢oes da forma normal; assim, quando reescrevemos as letras de
uma palavra usando as regras, temos que as letras que tém indice menor continuam tendo
o mesmo indice, dai que todas as letras com indice menor ou igual a s ndo sdo afetadas
quando movemos a letra b. Isto quer dizer que, em todos os casos, os geradores de indice

menor ou igual a s continuam iguais, logo dg, (bw) = dg,(w). O

Definicao 5.2.6. Definimos a fun¢do distancia pesada de By como segue:

s

dp,(w) = (s +1—i)(Pi(d) + N;()),

i=0
onde w representa a forma normal da palavra w.

Observagao 5.2.7. dp,(w) < dp,(w) para todo w € F.

Exemplo 5.2.8. Continuando o evemplo 5.2.3, dada w = xsxarsrg xs', calculamos

agora a funcdo distincia pesada de w sabendo que W = w3r4z57s T3 "

dp,(w) = (4+1—14)(P(0) + N;(w))

= 47(0) +3(0) +2(1) + 1(1)
= 3.

Lema 5.2.9. dp_(w) é uma fungio distancia invariante.

Demonstracio. A mesma demonstracao do Lema 5.2.5 mostra que a multiplicacdo por b
nio altera nenhuma letra abaixo de s+ 1 na palavra w, assim dp,(w) também é invariante

com a multiplicacao. O]

Agora vamos definir algumas fungoes distancia para o subgrupo A,.

Definicao 5.2.10. Sejam s > 2 um numero inteiro e w € ' com forma normal
1

~ _ -1 . ~ . A . s
W= Ty Ty, Ty Definimos a fung¢do distancia ao subgrupo A, assim:

da,(w) = [{k i —k > s} + {151 =1 = s} +|p—nl
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Note que d 4, (w) é o nimero de letras que ndo cumprem a propriedade de A (ix —k < s
e jr — k < s para todo k) mais a diferenga entre o comprimento das partes positiva e

negativa de w.

Exemplo 5.2.11. Sejam g = x327" e h = xmows ' € As. Note que da,(g) =1 e além disso,

aplicando as relacoes R para obter a forma normal do produto hg, temos o sequinte:
_ 1, -1 _ —1.-1 _ 1,1
hg = Ty X3Ty; = TpX3Lg Ty = LoX3Tg Lg ,

dai, da,(hg) = 2. O fato anterior significa que a fung¢io da, ndo é invariante.

Observagao 5.2.12. Considere a palavra w = x;, - - - x;, 25 PR xj_ll e seja

mp:rilgzx{zk—k—s—i—l}.

Se multiplicamos w por z,”, ou seja, fazemos x, 7w, as letras positivas mudam de
posicao m,, lugares, assim todas as letras positivas agora cumprem a propriedade de
que i — k < s, pois nas primeiras m,, letras temos que iy, -+ ,%,, sao todas zero, logo
i, —k < 0 < s. Nas letras restantes i, vira i, +m, e pela hipétese m, =i, — k — s + 1,
logo i +m, —k—s+1=m,ei, —k—s+1=0 implica que ¢, — k < s.

Por semelhanga, se multiplicamos a direita por z;"™", onde
= e — k — 1}.
in =gl =k ms 1)

Os fatos anteriores ndo implicam que as palavras ;7w e wz, ™" estavam em A, pois os
comprimentos das subpalavras positiva e negativa de w sao diferentes.

Sejam w’ a forma normal da palavra xy?wz,™", I, e [, 0o comprimento das subpalavras
positiva e negativa de w', respectivamente. Se I, —1,, > 0 entdo w’xé"_lp € As. Sel,—1, <0
entao xé"_l"w’ € A,, assim conseguimos que o comprimento da subpalavras positiva e da
subpalavra negativa sejam iguais.

O anterior motiva a seguinte definigao:

Definicao 5.2.13. Definimos a funcao distancia pesada de Ay como segue:

p n

z o=k s+ 1)+ z ji=k=s+1)+|p—nl
=1
—k>s

:1
kzs

Exemplo 5.2.14. Lembrando o exzemplo 5.2.11, onde g = x3x7;" e h = zoz5' € As
observamos que na primeira palavra os indices tais que iy, —k > 5 ou j, —k > 5 sdo j; =7,
enquanto que na palavra h temos que j; —1 > 5 e j, — 2 > 5. Calculando dy, nos dois

casos temos o sequinte:
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da,(g9) = (7T—1—4)+|1 — 1| = 2, enquanto
da,(hg) = (6-1—4)+(8—-2—-4)+[2-2[=3.

Isto permite afirmar que a fungdo da, ndao € invariante.

A fungao da, vai ser usada numa aplicagao experimental que serda apresentada na
proxima segao.
Definicao 5.2.15. Seja s > 2 um numero inteiro. Seja w € F com forma normal

~ -1 .
W=y - Ty,@; T . Seja

my =mar({0}U{iy —k—s+1:k=1,...,p}).

mp =maz({0}U{jr—k—s+1:k=1,...,n}).
A funcao distancia baseada no mdximo é definida como segue:

dy (w) = my +my + [(p+myp) — (n+my)|.

Lema 5.2.16. d}. € uma fungdo distancia invariante.

Demonstracio. E suficiente provar que dado um gerador b de A, e w € F, dy (bw) =

d’y (wb) = d’ (w). Vamos considerar a multiplicagao a esquerda pelos geradores e seus
—1 .
Jn

dere o gerador xox; ' com 1 <t < s, denotemos w’ a forma normal de zox; 'w, e para os

inversos. Seja w = x;, -+ x;,x; " - ~x;11 uma forma normal e suponha que |w| = n. Consi-

!/

pardmetros p, n, m,, m, denotamos por p’,n’, m; m; os pardmetros correspondentes em

p?
w'.
Cada uma das letras x ou x; * pode ser eliminada: nesse caso |w'| = n — 1, ou pode
ocupar uma posi¢ao adequada: agora teremos que |w’| = n + 1. Do raciocinio anterior

temos 4 possiveis casos:

(1) z¢ ndo é eliminado e ;' é eliminado:

-1 -1, . .

ooy aqui aplicamos (R2) m vezes
até que . jm é eliminado com z;, 1. Note que p’ = p, n’ = n e como as letras

Neste caso w' = xox;, - - - iy, Tit2 -+~ T3y T

negativas nao sao afetadas entdao m,, = m,. Observe que as primeiras m letras
nao podem ser letras ruins pois quando usamos (R2) para cada k = 1,...,m e
reescrevemos o seguinte x,_ Jrlk_lxik — T4, Ty +1,€, necessariamente i, <t +k —1 se, e
somente se, i, — k <t —1 < s. A multiplicacdo por zy a esquerda s incrementa as
posicoes, logo i, — k diminui.

Agora, as possiveis letras ruins acima de x;, nao sao alteradas, logo m;) =m, e em

consequéncia temos que d’y (w') = dy (w).
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(2)

x; ! e ¢ sdo eliminados:

Aplicando (R1) a zy percorrendo as letras positivas os indices destas letras vao
diminuir em um, depois aplicamos (R2), agora xy percorrendo as letras negati-
vas at¢ que seja eliminado com alguma letra denotada x;,, dai temos que w =

—1 —1 —q+1
Lig—1* Lipy—1Tipyp—1 """ Tip—1T5, 1T 1To -

Aquip' =p—1,n"=n—1em) = m, porque todas as letras negativas mj_kl com
Jx > 0 diminuem os indices e as posi¢oes em um, a mesma idéia acontece no caso

das letras positivas acima de 4,,, entdo mj, = m,, logo dy (w') = dy (w).

Nem z; ! nem x4 sdo eliminados:

Se iy, -+ ,im <t < s aplicamos (R3), entdo

.71 .xil

I —1
w = xoxll te x’imajt+mxi'm+l T xZPJ:]n o Jj1 -

-1

¢ . = / -1 -1
Dal, S€ 41 > t—I—m, entao w' = Loy " ximxinz+l+1$im+2+1 s xip+1l't+ml'jn tee l'jl .

E finalmente, se 1, - ,j, >t + m aplicamos (R4) e obtemos que
/ -1
W = ToLiy * " Ligy Ly g 1418k 0+1 """ Lipg+1T5, 11 " Lo +1-
Aqui p = p+1,n =n+1. Como iy, - ,4i,, <t < s entdo as letras ruins s6

podem estar depois de z; , depois desta letra tanto i como k& aumentam em um,
/ —_—
L=

posicoes aumentam, dai j, — k é preservado para todas as letra originais em w.

logo m m,. No caso das letras negativas cujos indices aumentam, também as

Assim, m! > m,, e o unico caso quando pode aumentar é quando o novo maximo ¢é
alcangado na nova letra, ou seja, m,, = (t+m) — (¢+1) — s+ 1> m,. Como t < s,

m < peq<n,temos que m’n < p — q, do anterior se segue que:

(P +m,) = (' +m;) =@ —n')+(m, —my,) =(p+1) = (n+1) +m, —m, >
>m,+(p—n)—(p—q) =m,+q—n>0.

. /
Assumindo que m;, > m,,, temos que

(p—n) + (mp —my) > (p" = n') + (m, —m,,) =0,

e se m, aumenta, |(p+m,)— (n+m,)| decresce a mesma quantidade, logo d’y (w') =
dy (w).

Se x; ! ndo é eliminada e zy é eliminada: Neste caso temos o seguinte:

r_ -1 -1 -1 -1 17
w = mllfl o e xszlxzmﬁ»l oo ‘Q:pr]n DY x]q_l’_lx]q_l o e x]r+1_1x0 s
/ / / . . . ol . , .
onde p' = p, n’ = n, m; = m, (pois as primeiras m letras positivas, cujos indices
mudaram nao contem letras ruins) e m/, pode aumentar se m,, é alcangado na letra

z; 1 - Repetindo os cdlculos provamos que d7f (w') = 'y (w).
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Agora considerando o elemento inverso z,7," e denotando w’ = x,x, 'w temos quatro

casos:
(1) Se ;' é eliminado mas x; ndo: isto s6 pode acontecer quando i; = 0, entdo
r_ -1 -1 Aqui o = r_ r_
w = Ty, "'l'imxt—&—m—lxim-i—l"'xipxjn "'$j1 . quu p = p, n =n, m, = My €
! 7 ~ . . . ~
m, = m, porque nas letras z;, até x;, nao existem letras ruins e as posigoes das

outras letras nao mudam.

(2) Se z; e 25" sdo eliminados: Suponha que z; é eliminado com x]-’ql, entao w' =

-1 -1 st ---xj_ll.Aquip':p—l,n':n—l,

I‘i2 DR :'C/L7n'r7/m+1—1 DY xlp—lxjn_l DY x]qul_l .. ]q71

r_ r
my, = My € M, = My,

(3) Nem z; nem ;"' sdo eliminados: Neste caso temos que

I —1 -1 —q
W = Tiz+2 " iy 2Lt4mLipy g1 +1 """ Lip41L5, 41 " Tj 41 Lo -

n = My

Aquip’ =p+1, 7' =n+1, m, =m,em,

(4) Se zy" nao é eliminado e x; é eliminado: Neste caso temos o seguinte:
/ — . .« .. . . DY . _1 .« .. _1 _1 DR _1 - y e
w — .T“+2 ZL’Zm+2l’Zm+1 xszjn qu+lqu71+1 ij+1IO 9 OHde jq — t + m.
Neste caso, quaisquer letra positiva que seja ruim preserva os indices e as posi-

coes, as letras negativas j, +1,- - -, j, — 1 mudaram os indices e as posicoes, enquanto
I

P - m?’l?

/
my, M

as letras j, +1,- -, j, preservam indices e posicoes. Assim, m "

p' = pen =n. Daf temos que d} (v') = d} (w).

5.3 Resultados experimentais

Nesta segdo vamos mostrar uma aplicac¢do feita por Ruinskiy, Shamir e Tsaban em [10],
onde fazem um teste das fungoes distancia definidas anteriormente na implementacao do
algoritmo 6 proposto por Shpilrain e Ushakov.

Primeiro foi gerado o elemento ptblico azb, e o objetivo é descobrir um dos dois elementos
privados @ ou b. Para descobrir a sdo usadas as funcdes dp, e dp, para analisar a qualidade
do complemento de a. Analogamente, as funcoes da,, da, e d’y, sao usadas para achar o
elemento b.

Para cada funcgao, o experimento foi desenvolvido pelo menos 1000 vezes, cada vez com
novas chaves geradas aleatoriamente, usando os parametros s = 3, L = 256, onde L
representa o comprimento da forma normal da palavra escolhida no grupo F'. Os resultados
obtidos sao mostrados nas seguintes tabelas, denotando P, a probabilidade de encontrar a

e P, a probabilidade de encontrar b :
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dp, | dp,

P, | 11.7% | 3.4%

E possivel pensar que a caracterizacao de invariancia das fungoes distancia poderia ser
usada para avaliar a adequagao das fungoes. Neste caso lembremos que as duas fungoes,

dp, e dp,, sao invariantes.

dAS df‘AS dzls

Py | 3.7% | 3.4% | 23.3%

Neste caso, as funcdes d, e d4, sio ndo invariantes, enquanto a fungio d’y, ¢ invariante.
Experimentos anteriores tém mostrado que dados a;2b; e a, 'z b, ' elementos ptiblicos, a
probabilidade de achar a; ou a, ! sa0 similares, e acontece o mesmo com os elementos by
ou by . Dai, para calcular a probabilidade geral, é suficiente calcular a probabilidade de
um dos quatro elementos; assumindo que todas as probabilidades sao independentes, entao
a probabilidade total de sucesso ¢ aproximadamente 1 — (1 — P,)?(1 — P,)? pois o protocolo
tem dois elementos do tipo de a e dois do tipo de b. Isto significa que a probabilidade de

encontrar as chaves ¢ nao nula, dai, a seguranca do protocolo pode ser quebrada.



1]

[10]

[11]

[12]

[13]
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