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RESUMO

Esta dissertacdo apresenta um mapeamento da relacdo dos atores envolvidos no processo de
transferéncia da supervisao das fungoes da Internet Assigned Numbers Authority (IANA),
responsavel por manter trés funcdes criticas para o funcionamento da Internet relacionadas a
nomes de dominio, numeros IP e registros de protocolo. Até o presente momento, a
supervisdo das funcdes IANA é uma atribuicao exercida pela Internet Corporation for
Assigned Names and Numbers (ICANN, entidade responsavel por aspectos operacionais da
coordenacao dos identificadores tinicos da Internet), que abriga a IANA, com supervisao do
Governo dos Estados Unidos da América, mediante contrato. Esse contrato foi renovado
continuamente até as revelacoes de Edward Snowden sobre espionagem do governo dos EUA.
A partir desse episodio, 0 Governo dos EUA optou por ndo mais seguir com a renovagao do
contrato e transferir as fungdes de supervisao da IANA ao que se convencionou chamar de
comunidade global com multiplos atores interessados (multistakeholder). Por meio de nossa
analise, apresentaremos as relacdes de poder que envolvem os atores, instituicoes e processos
que formam essa comunidade, com diferentes interesses envolvidos nesse processo. Nosso
objetivo é de esclarecer as relacdes de associacdo e dissociacdo entre integrantes de grupos
supostamente diferentes nesse processo de transicao. Com isso, possibilitaremos a discussao
sobre se o processo de transicao da supervisao das funcdes IANA do Governo dos EUA para
essa comunidade gera uma ruptura efetiva e encerra o papel desse governo no desempenho
dessa funcao ou uma continuidade em relacdo ao que vige atualmente.

Palavras-chave: Governanca da Internet, Transicdo IANA, recursos criticos, multissetorial.



ABSTRACT

This dissertation presents a mapping regarding the relationship among actors involved in the
transfer process of the Internet Assigned Numbers Authority (IANA) functions supervision,
responsible for keeping three critical Internet functions related to domain names, IP numbers
and protocol assignments. To date, the supervision of the IANA functions is a task performed
by the Internet Corporation for Assigned Names and Numbers (ICANN, entity responsible for
operational aspects of coordination of unique identifiers of the Internet) which hosts IANA,
under a contract with the Government of the United States of America. This contract was
continuously renewed until Edward Snowden made revelations about USA government
espionage. From this episode on, the US government chose to no longer proceed to renew this
contract and transfer [ANA supervision functions to what is conventionally called the global
community with multiple stakeholders (multistakeholder). Through our analysis, we present
power relations involving actors, institutions and processes that shape this community, with
different interests involved in this process, in order to clarify the relationships of association
and dissociation between members of supposedly different groups in the process transition.
With this material, it will be possible to discuss whether the IANA functions supervision
transition process from the US Government to this community creates an effective rupture and
ends the role of this Government in accomplishing this functions or a continuity in relation to
what currently prevails.

Keywords: Internet Governance, IANA Transition, critical resources, multistakeholder.
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1. INTRODUCAO

Este trabalho acompanhou parte do processo de desenvolvimento do processo de
transferéncia da supervisao das funcoes da Internet Assigned Numbers Authority (IANA),
coordenadora central de trés recursos criticos que possibilitam a base comum para que o
acesso a Internet ocorra de forma uniforme e inequivoca', resumidamente: atribuicdo de
nomes de dominio de topo (e sua consequente relacdo com o Sistema de Nomes de Dominio e
servidores raiz da Internet), alocacao de blocos de nimeros IP e parametros de registro para
protocolos Internet. Até o presente momento, a supervisdo das funcées TANA é uma
atribuicdo do Governo dos Estados Unidos da América, que estd em vias de ser repassada ao
que se convencionou chamar de comunidade global com multiplos atores interessados’.

O debate em torno desses recursos é amplamente composto por iniimeros aspectos
técnicos densos que mantém relacdo indissociavel com a formacgdo da Internet, o que ndo o
distancia dos diversos componentes historicos e simbdlicos que compdem igualmente as
relacdes de poder estabelecidas entre os atores envolvidos no processo. Essas relacoes se dao
de forma amplamente descentralizada, sem que algum dos atores, processos e institui¢des
especifico se sobreponha aos demais de maneira declarada, definitiva, clara e visivel em
relacdo aos demais: a administracdo de nomes de dominio de topo, nimeros IP e parametros
de registros de protocolo, nos mais diferentes niveis (global, regional ou nacional), ndo
reforcam ou renegam de forma inquestionavel os papéis dos demais. A complexidade na
descricdo das relacoes entre esses atores e do desempenho de papéis no que se convencionou
chamar por “governanca da Internet” é parte indissociavel do nosso objeto de estudo. No
entorno do desempenho das funcdes que remetem a uma espécie de cadastro simples que
guardam parte dos trés elementos que sao fundamentais para o funcionamento da Internet, um
aparato sociotécnico complexo, dindamico e, como veremos, pouco estavel esta em pleno
desenvolvimento. Dificuldades técnicas relacionadas a administracao de recursos essenciais
para o funcionamento da Internet misturam-se com as relagoes entre individuos e grupos com

diferentes interesses. Um recurso que esta acessivel a todos, com premissas de abertura e

Cada dispositivo conectado a Internet precisa ter um endereco Unico para que o envio e recebimento de
informacGes ocorra. Essa identificagdo é feita pelo endereco IP, no caso dos dispositivos em si, e dos ASNs
para grandes redes. Um mesmo nome de dominio ou endereco IP acessado por usuérios diferentes ndo devem
levé-los a diferentes pontos da rede sendo pelas configuracdes que o administrador desses recursos
implemente para essa proporcionar essa caracteristica.

2 Uma das opgdes de traducdo para multistakeholder.
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universalidade, apresenta diferentes niveis de acessibilidade as discussoes sobre seu
funcionamento. A manifestacdo de interesse em acompanhar os assuntos que envolvem os
processos relacionados a governanca da Internet frequentemente nao é suficiente para segui-
las ou delas participar. Dificuldades relacionadas a género, escolaridade, fluéncia no idioma
em que as disputas ocorrem, treinamento no tépico discutido, entre tantas outras, criam
diferentes esferas de discussdao e de compreensao sobre o que esta sendo discutido. Quanto
mais aprofundadas as disputas sobre o objeto que analisaremos, mais homogéneo o grupo que
as comporao. A relevancia desse aspecto para nossa andlise se dd ao analisarmos que esse
cendrio de homogeneidade é discrepante com a proposta de heterogeneidade de contribuintes
no processo de formulacao da proposta de transicdo da IANA. Conforme veremos adiante, era
esperado pela agéncia do Governo dos EUA que convocou o processo de transicao que a
proposta fosse formulada a partir de contribuicdes da chamada “comunidade Internet”,
contando com variedade de atores, e, portanto, de origens e de interesses, 0 que enriqueceria e
daria robustez a proposta. Esse é o mesmo sentido da demanda manifestada no evento
NETmundial, também como veremos adiante.

E na descricdo das origens, relacdes e disputas entre esses atores especificos que
emanam as diferencas entre atores desse ambiente pretensamente homogéneo, e é a essa
descricao que nos dedicaremos com maior énfase, com a finalidade de possibilitar um
mapeamento do processo de formulacdo da proposta de transicdao. Ao identificar os atores,
processos e instituicoes que compdem a transicao da IANA, poderemos analisar seu papel e
desempenho, a luz do referencial tedrico, a fim de discutir se o fim do ciclo de renovacoes do
contrato com o governo dos EUA implicara ou ndao um efetivo rompimento historico, social
e/ou institucional com o cendario de manutencao da supervisao das funcdes IANA por forga de

contrato.

1.1. Tema dessa pesquisa
No dia 14 de margo de 2014, a National Telecommunications and Information
Agency (NTIA), vinculada ao Departamento de Comércio dos Estados Unidos (DoC),
anunciou (NTIA, 2014) sua intencdo em ndo seguir com a renovagdo de seu contrato de
supervisdo das funcdes IANA, vigente desde 1998, renovado e reformado em quase todos os
anos desde 2000 (NTIA, 2016). O antuncio da NTIA ocorreu quase um ano depois das
revelacoes de Edward Snowden, que em junho de 2013 trouxe o esquema global de vigilancia

conduzido pela Agéncia de Seguranca Nacional (NSA) ao conhecimento do publico,
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provocando a reacao de diversas autoridades que teriam sido espionadas por todo o globo,
como a presidente do Brasil, Dilma Rousseff e a chanceler alema Angela Merkel. Algumas
suspeitas, uma delas levantada em declaracdes do entdo Ministro das Comunicacoes do
Brasil, Paulo Bernardo, apontavam o Sistema de Nomes de Dominio, vinculado por contrato
ao Departamento de Comércio dos EUA, como parte do plano de espionagem. Uma vez que
as revelacoes de Snowden estavam proximas no tempo em relacdo ao anuncio, a associagao
entre as declaracoes e a pressdo por demover o governo dos EUA de seguir exercendo a
supervisdo das funcdes IANA foi permanente.

Conforme veremos adiante, as origens e tensdes que envolvem o atual formato da
supervisdo advém das dinamicas politicas, sociais e culturais que deram origem a propria
Internet, décadas antes de que Snowden tivesse nascido. No mesmo sentido, os motivos que
levaram ao encerramento do ciclo de renovacoes do contrato entre as partes envolvidas
também obedecem ao mesmo rito, com importancias delineadas pelas diferentes
condicionantes sociais, politicas, culturais, econdmicas, entre outras, que o contexto do
anincio imp6s. Medina (2011), ao apresentar o projeto chileno de interconexdo de redes de
computadores que ocorreu anteriormente ao desenvolvimento da Internet, durante o governo
de Salvador Allende, lembra-nos de que tecnologias sao o produto de negociacOes sociais,
além de trabalho técnico, de forma que relacdes de poder sao exercidas de forma dinamica e
negociada. Lessig (2010, p. 78) adiciona que essas negociagoes ocorrem a fim de restringir ou
impor determinada agdo: “errados” de hoje se tornam “certos” amanha ou ontem, a depender
do contexto e das condicoes.

A fluidez esperada nas negociacoes também pode ser notada a partir do conceito
de “governanca da Internet” que utilizaremos nesse trabalho, redigida pelo do Grupo de
Trabalho sobre Governanga da Internet (GTGI), estabelecido durante os debates da Cipula
Mundial sobre a Sociedade da Informacao (CMSI):

“A Governanga da Internet consiste no desenvolvimento e na aplicacdo por
governos, setor privado e sociedade civil, em seus respectivos papéis, de
principios, normas, regulamentos, procedimentos de tomada de decisdo e
programas compartilhados que modelem e a evolucdo e o uso da Internet.”
Nesse ponto, cabe-nos reproduzir a separacdo entre aquilo que se convencionou
nomear por Governanca da Internet de outros aspectos relacionados a Internet, mas que nao
tenham relacdo com sua governanga. A¢oes tomadas isoladamente, que ndo tragam riscos a

abrangéncia, estabilidade e seguranca da rede, geralmente ndo estdo ligadas ao

“desenvolvimento e aplicacdao de principios que modelem a evolugdo e o uso da Internet” em
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sentido amplo. Com isso, excluimos dessa seara os inumeros topicos que se refiram a
ambientes digitais ou eletronicos e que ndo mantenham relacdao ou implicacdes diretas com a
governanca em si da Internet como um todo. Reconhecemos que ha discussdo se a
abrangéncia de todas as discussoes sobre Internet estdo diretamente ligadas a sua governanca,
afetando diretamente em sua evolucdo e uso em carater definitivo, assim como aquelas
relacionadas a ambientes ou tecnologias digitais também ndo tém relacdo direta e obrigatoria
com a governanca da Internet, em um tépico que continua em discussdo. E nesse sentido que
Kurbalija e Gelbstein (2005) iniciam as discussdes sobre o significado desse tépico e seu
respectivo debate sobre questoes, atores e cisoes:

“A governanga da internet ndo é um tema simples. Embora diga respeito a
um simbolo essencial do mundo digital, ndo pode ser tratada numa légica
digital/bindria de falso/verdadeiro, bom/mal. Em vez disso, as muitas
sutilezas e matizes de significado e percepcdo exigem uma abordagem
analdgica, capaz de cobrir um continuum de opgoes e compromissos.” (p. 7)

Investigaremos nesse trabalho os interesses desses diferentes atores, processos e
instituicdes que circundam o processo de transferéncia da supervisdo das funcdes IANA, com
a finalidade de compilar evidéncias que podem indicar elementos de ruptura ou continuidade
em relagdo ao cenario vigente. Os critérios anunciados pela NTIA para aceitar a efetivacdo da
transicdo da IANA para a chamada “comunidade Internet” incluem, entre os quatro principais
pontos do anuncio, que a agéncia do governo estadunidense ndo aceita ceder o controle de
suas funcoes a uma solucdo governamental ou intergovernamental (ICANN, 2014). Com isso,
buscou eliminar a possibilidade de que o controle sobre a supervisao das fungdoes IANA fosse
sequestrado por um rival, ou de que a supervisao das fungdes da IANA passasse a ser uma
atribuicdo de agéncias da Organizacdo das Nacdes Unidas (ONU) ou de qualquer outro
organismo intergovernamental, em uma hipotese ja aventada em ocasides anteriores. Diante
da eventualidade de obrigar a comunidade a negociar questoes relacionadas a esse assunto na
seara das Relag0es Internacionais ou em foruns compostos majoritariamente por empresas do
setor de telecomunicagoes, como os da Unido Internacional de Telecomunicacoes (UIT), a
supervisdo das funcoes IANA comporia negociagbes no mesmo nivel do comércio
internacional e meio ambiente, entre outros, com cada pais negociando sua posicdo de forma a
atender seus interesses e de forma prioritaria. A agdo da NTIA também reforcou que a solugao
apresentada deveria apoiar e aprimorar o modelo chamado multistakeholder de governanca da
Internet, que congrega atores oriundos de governos, comunidade técnica, setor privado e

sociedade civil.
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A fim de conduzir o processo de transicdio, a NTIA atribuiu a Internet
Corporation for Assigned Names and Numbers (ICANN) a responsabilidade de congregar
atores que formulassem uma proposta de transicdo das supervisdes TANA. A ICANN
manifestou, no mesmo dia (ICANN, 2014) do antincio da NTIA, sua intencdo em convocar
interessados de diferentes setores para seguir com esses esforcos, o que culminou em duas
frentes de agdo principais: (1) o das comunidades de operadores clientes das fungdes IANA® e
(2) o das reformas de accountability®. Tais acoes devem ser colocadas em pratica pela ICANN
como requisito de aceitacio da transicio pela NTIA. E importante salientar que outros
processos caminham paralelamente no tempo, condicionando o processo em questdo na nossa
analise: a equipe do presidente dos Estados Unidos, Barack Obama, espera (STRICKLING,
2016) que o processo de transferéncia seja finalizado até 20 de janeiro de 2017, quando seu
mandato terminard, pois ndo é certo que seu sucessor dara continuidade as suas a¢cdes, mesmo
que também seja do Partido Democrata estadunidense, ao qual Obama é filiado.

Caso Donald Trump, candidato do Partido Republicano, venca as eleicoes
presidenciais de 2016, ja ha manifestada oposicdo ao plano de transicdo da IANA e de apoio a
seu veto. No plano de governo de seu partido (PARTIDO REPUBLICANO, 2016), apesar de
reforcar uma necessidade de que o Governo dos EUA nao interfira nos rumos de uma Internet
livre, ha expressiva manifestacdo de que o término da renovacao do contrato com a ICANN
por parte daquele governo da apoio a governos de paises com os quais os EUA ndo possuem
boa relacdo diplomatica. A relacao entre o laissez-faire liberal e a suposta necessidade de
maos firmes no controle de recursos criticos da Internet evidencia-se no seguinte trecho:

“[O presidente dos EUA] anunciou unilateralmente o abandono da internet
internacional pela América ao entregar o controle dos EUA da zona raiz de
nomes e enderecos web. Ele atirou a internet aos lobos, e eles — Ruissia,
China, Ird e outros — estdo prontos para devora-la”.

O exemplo do governo dos EUA nos da uma dimensdao do quanto a controvérsia
sobre o papel de governos no arcabougo multissetorial da ICANN é um assunto marcante e
recorrente (Canabarro e Rodrigues, 2016). Diferentes projecdes de Internet fazem parte do
universo simbdlico daqueles que ddo forma a transicdo da supervisdo das funcdes IANA.
Representantes de governos, técnicos, burocratas, ativistas, todos buscam que a Internet se
desenvolva, cada um com suas convicgoes.

O que nos move nessa pesquisa é aquilo que emana para além da representagdo. O

exemplo de “governo”, quando nos referimos aos EUA, é bastante representativo para nos

®  operadores de codigos de pais, distribuidores regionais de enderecos IP, etc.

4 visam a sustentabilidade das fungdes desempenhadas pela IANA sem a presenca da supervisdo americana
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apresentar uma dimensao da complexidade do objeto analisado: se para somente um governo
ha pelo menos trés possibilidades de conduzir o processo de transicdo (durante o governo
Obama, em um eventual governo de seu sucessor do Partido Democrata ou de um eventual
governo do Partido Republicano), o nimero de possibilidades nas negociacdes somente entre
todos os representantes de governos que participam das discussoes da ICANN é imenso;
multiplique-se esse fator pelos diferentes interesses de novos e antigos empresarios do setor,
burocratas, ativistas, técnicos e qualquer individuo empenhado em participar dessas
discussoes e o universo a ser analisado estara completo. Mais valioso para a nossa pesquisa do
que as representacoes e os numeros, no entanto, sao as relacoes de poder que existem no
mosaico de atores envolvidos no processo.

Esse trabalho debruca-se sobre o desenvolvimento do processo em questdo, ao
identificar o histérico de questdes controversas dos elementos que compdem o processo de
transicdo da supervisdo das funcoes da IANA para a comunidade global com muiltiplos atores
interessados e a dinamica das relacGes entre eles e ao estudar as caracteristicas do processo
organizado para dar delinear uma nova forma de executar essas funcoes.

Ao longo da histéria da Internet, a estrutura criada para garantir a coordenagao
desses chamados “recursos criticos” variou. Nos primoérdios do desenvolvimento da Internet,
as fungdes necessarias para a gestao de alocacdo de numeros IP, dominios de topo e registros
de valores para protocolos eram todas conduzidas por uma tnica pessoa: Jon Postel, cientista
da computacao estadunidense. A complexidade e o volume crescente dos processos decisorios
e pedidos que circundavam essas fungoes indicavam a necessidade de que o desempenho
dessas funcdes ndao dependesse de uma s6 pessoa. Atualmente, a equipe que conduz essas
funcdes esta lotada em um departamento de uma corporacao criada para dar escala ao que
Postel fazia: a ICANN é a entidade “responsavel pelos aspectos operacionais da coordenacao
dos identificadores tinicos da Internet e pela manutencdo da confianca da comunidade ao
prover esses servicos de forma ndo enviesada, responsavel e efetiva” (IANA, 2015)°, criada
“ao redor” do que ja fazia Jon Postel, expandindo sua atuacao.

Os identificadores unicos que se encontram sob a tutela da IANA estdo agrupados
em trés conjuntos: a alocacdo de blocos de enderecos IP e de Numeros de Sistemas

Auténomos® aos Registros Regionais da Internet (RIRs); a manutencdo da base de dados que

> Administragdo de alteracdes nos arquivos dos servidores-raiz da Internet (nomes de dominio); alocacdo de

blocos IP aos Registros Regionais da Internet (enderecos IP); e manutencdo de parametros de protocolo.
Usuarios de grandes quantidades de enderecos IP, como operadoras de telecomunicagdes e grandes entidades
conectadas a Internet, que tém autonomia para distribui-los conforme julgarem necessario. Em vez de receber
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congrega os nomes de dominio de topo na raiz da Internet, no que é conhecido como “a raiz
do sistema DNS” da Internet, e gestao dos sistemas de numeragdo dos protocolos da Internet.
Dedicarei especial atencdo a explicar as origens, fun¢des e dinamicas desses recursos no
capitulo 2. Os critérios utilizados pelos 10 funcionarios que conduzem as acoes da IANA sao,
em geral, fruto das politicas formuladas no ambito da ICANN, em sua competéncia de
definicdo de acoes relacionadas a nomes de dominio de topo (como .br, .ar, .ca, .com, .org);
dos Registros Regionais da Internet (RIRs) para a atribuicdo de ntimeros IP e de Sistemas
Autonomos; e da IETF’, para os parametros de protocolos da Internet, segundo o teor do
contrato assinado em 1998 entre a ICANN e o governo estadunidense. Além disso, o modo de
operacao da IANA é em parte estabelecido e influenciado pelo quadro de diretores da
ICANN, integrado por muitos pioneiros na constru¢do da Internet, e parte pela chamada
“comunidade ICANN”, composta por representantes apontados por agéncias de governos e
por membros da comunidade cientifica e tecnolégica, académicos, ativistas, empresarios,
defensores de direitos de propriedade intelectual, entre outros interessados no
desenvolvimento de politicas relacionadas ao Sistema de Nomes de Dominios (DNS).
Nenhuma alteragdo na raiz da Internet proposta individualmente por algum desses grupos tem
validade sem a chancela do governo dos EUA, por motivos que explicaremos adiante.

Dentro da “comunidade ICANN”, ha nitida demanda pelo incremento no nimero
de dominios de topo da raiz da Internet. Conforme apontado por Mueller (2002), a partir do
desenvolvimento da Web, e com a implantacao da cobranca pelos dominios registrados,
empresarios notaram que obteriam receitas significativas ao se tornarem gestores de dominios
de topo (p. 105). Quando a rede foi criada, somente poucos dominios genéricos originalmente
criados por Postel existiam (.edu, .com, .net, .org, .gov, .mil e .int). Desde meados da década
de 1980, no entanto, a base de dados contida nos servidores-raiz da Internet passaram a contar
quase que completamente com registros de dominio de topo para pais (ccTLDs®? como “.br”
para o Brasil, “.ar” para a Argentina, “.ca” para o Canada). Dentro desse grupo ha grande
variedade de modelos de negécios. A época das delegacdes dos nomes, os interessados em
manté-los em funcionamento eram principalmente cientistas da drea da computacdao ou de

desenvolvimento de redes académicas (YU, 2003) que haviam tido contato com a Internet ou

uma quantidade diminuta de IPs, como ocorre com usudrios finais, blocos grandes sao delegados e a entidade
que o repassou (normalmente um Registro Regional da Internet) guarda o registro de atribuicdo do bloco.
Essa informacdo é importante, entre outros eventos, para investigacdes criminais. Com o endereco IP de um
suspeito chega-se até o Sistema Autonomo que ele utilizava para realizar determinada agdo; é o Sistema
Auténomo que tera condi¢oes de identificar quem estava utilizando aquele determinado endereco.
Forca-Tarefa para Engenharia da Internet. Explicaremos mais sobre essa entidade posteriormente.
“country-code Top Level Domain”, Dominio de Nivel de Topo para cédigos de pais.
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suas antecessoras, como a HepNET? e a BITNET", entre outras redes. Assim, até hoje é
possivel verificar que o registro de dominios de alguns paises esta ligado a instituicdes do
setor académico, como o guatemalteco .gt (Universidad del Valle de Guatemala), o irlandés .ie
(University College Dublin), entre outros ou de egressos do ambiente universitario.

No Brasil, o .br foi atribuido por Jon Postel a equipe que trabalhava em redes
académicas no pais, lotada em 1989 na Fundacdo de Amparo a Pesquisa do Estado de Sao
Paulo (Fapesp) (NIC.br, [s.d.]). Uma vez que os recursos financeiros provenientes do
pagamento da anuidade do registro de dominios “.br” eram oriundos de todo o Brasil, mas
poderiam ser investidos somente no Estado de Sao Paulo, diante das prerrogativas
institucionais da Fapesp, as fungdes de registro de dominios .br foram transferidas em 2005
para uma entidade civil, sem fins lucrativos, o Nucleo de Informacdo e Coordenagao do Ponto
BR (NIC.br), que desempenha atualmente essa atribuicao e conta atualmente com 3,8 milhdes
de dominios registrados. O NIC.br sustenta suas atividades por meio da cobranca de uma
anuidade de R$ 30 referente ao registro de dominios, conduzido pelo Registro.br; o excedente
do montante arrecadado é revertido em outras atividades, como a coleta de indicadores sobre
o uso da Internet no Brasil (realizada pelo Cetic.br), producao de estatisticas sobre seguranca
no Brasil (realizada pelo CERT.br), implantacao e manutencdo de pontos de troca de trafego
Internet (realizada pelo IX.br), recomendacao de boas praticas sobre o uso e desenvolvimento
da Internet e da Web, entre outros.

O modelo de atuacdo do registro brasileiro ndo se repete como regra nos pouco
mais de 300 gestores de ccTLDs. Alguns de seus correlatos investem em pontos de troca de
trafego (como o .ca) e diversos registram dominios sem finalidades de lucro. Enquanto alguns
dominios de paises foram repaginados para lucrar com o abrigo de contetidos especificos,
como o .tv, de Tuvalu, voltado para emissoras de televisdao, e o .co, da Colombia (como

alternativa ao .com), outros recorrem a terceirizacao do registro por agentes autorizados:

® High-Energy Physics Network, utilizada principalmente por cientistas da drea da fisica.

Acronimo de "Because It's Time to NETwork" ou "Because It's There NETwork", rede bastante popular entre
os pesquisadores que tinham acesso a redes de computadores, baseada em protocolos da IBM.

10
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Ilustracao 1: Amincio de uma revendedora de nomes de dominio sob o ccTLD “.rs”, delegado
originalmente para a Sérvia (Republika Srbija).

\ ISTanCo 13 2+ seguir

#RS #Domain - #ccTLD for Republic of Serbia :
means life in Chinese , abbreviation for
#RioGrandedoSul - istanco.com - only $27

' de mai de 2016

(fonte: https://twitter.com/istanco/status/727480339434737664)

Mais recentemente, a partir da inauguracao da ICANN, em 1998, mas
concretizado somente a partir de 2013, o agrupamento majoritario na raiz da Internet passou a
ser composto pelos chamados dominios de topo genéricos (gTLDs, como .nike, .ford ou
.amazon), atualmente mais de mil, diretamente registrados na raiz da Internet. Veremos mais
detalhes sobre essa expansdao no capitulo 2. Dessa forma, se num primeiro momento, até
meados da década de 1980, somente era possivel a um interessado registrar dominios como
“exemplo.com”, “exemplo.net”, etc., em um segundo momento, que durou até o inicio da
década de 2010, a alternativa majoritariamente disponivel aquelas possibilidades era o
registro de dominios debaixo das terminacoes de paises, como “exemplo.com.br”,
“exemplo.ar”, “exemplo.ca”, etc., com poucas excecOes adicionais. Gestores de dominios
voltados para paises, outrora competindo somente com algumas das possibilidades genéricas
existentes nos ultimos 30 anos, em dois anos ganharam mais de mil novos concorrentes, o que
alterou a dindmica de forcas em relacdo ao que pode ou nao ser registrado na raiz da Internet.
Nesse terceiro momento, juntam-se 0os novos e antigos dominios genéricos aos de paises para
chamar a atencao de seus clientes.

O interesse que grupos distintos apresentaram em relacdo a raiz da Internet,
gerenciada pela IANA, variou ao longo do tempo, passando da aceitacdo do registro de

dominios debaixo de cada um dos dominios existentes para o interesse em ingressar na
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€ 3

propria raiz da Internet (como ‘.com” ou similar, sendo

“exemplo” a propria terminacdo) (MUELLER, 2002, p. 124). Até meados da década de 1990,

‘www.exemplo”, sem terminacao

a “bolha do .com” se deu, entre outros aspectos, pela “corrida do ouro” por nomes, sobretudo
de marcas registradas e notdrias, sob o dominio de topo genérico “.com” (GOLDSMITH e
WU, 2006, p.36), um dos sete criados originalmente para a Internet. Nesse momento, gestores
de marcas registradas famosas ndo s6 nao se interessavam pela adicdo de novos nomes
genéricos na raiz da Internet como combatiam essa ideia, sob a premissa de que seria
praticamente impossivel controlar o que viria abaixo de cada um (WOHLSEN, 2012). A titulo
de exemplo para ilustrar essa preocupacdo, caso um novo dominio genérico fosse atribuido a
determinadas empresas, A, B, e C, como cada uma controlaria o registro sob o dominio das
outras, como “Andoétaoboaquanto.B, BeCsaopioresdoque.A?

A partir da “janela de oportunidades” (termo utilizado pela ICANN) para a

t'', poderia haver a adi¢gdo de uma profusio de

inclusdo de novos dominios a raiz da Interne
nomes a raiz de uma sé vez, dentro de critérios previamente estabelecidos e discutidos com a
comunidade. A partir desse instante, a disputa de poder relacionada ao processo de transicao
da IANA implica, como antecedente, maior autoridade sobre o Sistema de Nomes de Dominio
na Internet, e consequentemente sobre o uso da raiz da Internet, gerenciada pela IANA.

A ICANN mantém um contrato sobre a supervisao das funcdes IANA com a
NTIA desde sua fundacdo, em 1998, continuamente renovado até a manifestacao da agéncia.
O contrato estabelece, entre outros topicos, que alteracdoes no servidor-raiz “A” da Internet,
que exerce autoridade e distribui, em primeira mdo, as alteracoes inseridas na raiz da Internet
aos demais servidores raiz e é operado pela empresa Verisign, estdo vinculadas a chancela
pelo Governo estadunidense. A partir das revelacoes de Edward Snowden, o governo de
Barack Obama, por meio do secretario-assistente da NTIA, Larry Strickling, abriu mao de
seguir renovando-o. Explicaremos como o encadeamento de longa data de eventos coincidiu
no tempo com as revelacdes de Snowden, mas com ela ndo se confundiu, pois ha causas mais
profundas para a decisdo de ndo renovar o contrato e inaugurar o processo de transicao IANA.

A proposta de transicdo foi finalizada e submetida a apreciacao do governo dos
EUA em marco de 2016 (ICG, 2016), durante o encontro 55 da ICANN, em Marraquexe. A
partir do processo de discussdo, formulacdo e efetivacao da transicdo das funcdes [ANA,

nosso problema de pesquisa é o seguinte: “quais relacoes de ruptura e continuidade

I Um plano em curso desde os antecedentes que levaram a criagdo da ICANN, mas concretizado somente em

2013
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relacionadas a Governanca da Internet podemos identificar no processo de
desenvolvimento da proposta para a transicdo IANA?” Sabemos de antemdo que os
processos de interagdes sociais sdo invariavelmente repletos de permanentes rupturas e
continuidades, de forma que caso nos valéssemos de um um conjunto binario de
possibilidades (somente “ruptura ou continuidade” do processo que estudamos), estariamos
tdo somente cumprindo a missao de estabelecer parametros para analise. Ndo estamos,
contudo, necessariamente tomando partido de que sejam essas as duas unicas possibilidades,
mesmo porque a chamada transicdo estd em pleno andamento. Nesse sentido, o estudo
também apresentara sugestdes de quais instituicoes e atores poderiam ser beneficidrias
politicamente dos consensos gerados durante o desenvolvimento das propostas que
culminardo no processo de transicdo. A partir do microcosmo delimitado pelos atores e
instituicoes que compodem a autodenominada “comunidade Internet”, sobre a qual trataremos
nos capitulos seguintes, evidenciaremos as origens das disputas dos topicos relacionados a
governanca da Internet, especificamente sobre aquelas que tratem do processo de
transicdo da supervisao das funcoes IANA. .

Nosso objetivo, com isso, é de observar as relacdes de ruptura e continuidade do
modelo vigente a partir do mapeamento do desenvolvimento do processo histérico e das
relacdes que se estabeleceram no intervalo de formulacdo a proposta de transicao das funcoes
IANA. Utilizamos as fontes primarias e secundarias disponibilizadas pelo material gerado
pela ampla documentagdo do processo para submeté-las ao escrutinio de uma andlise mais
ampla historicamente, de forma a nos permitir enxergar os continuos movimentos de ruptura e
continuidade que cercam o objeto em questdo. Especificamente, diante de nossa analise
preliminar e a partir desse mapeamento, teremos condicdes de projetar o ideario que
impulsiona os diferentes agrupamentos de participantes do processo de transi¢ao, que acabam
por representar a comunidade na qual estdo inseridos. De outra forma, caso esses membros
ndo representassem os grupos interessados no processo, nao teriam condi¢coes de sustentar sua
legitimidade em um modelo com premissas de equilibrio de representatividade e de decisoes
baseadas em consenso, como é ao que se dispde a ICANN. Analisaremos o processo nao
somente de forma quantitativa, ao apontar diferencas ou semelhancas, por exemplo, de origem
demografica, mas também qualitativamente, ao nos debrugcarmos sobre o objeto de disputa no
aspecto de disputa estruturada de poder politico-ideolégico que compde o campo da
governanca da Internet, dentro dos limites de atuacdo do objeto de pesquisa, entre outros

exames que se demonstrarem possiveis a partir do material que apresentaremos adiante. Sobre
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a estruturacao de poder e sua relacdo com ideologia, retomamos o conceito de Wolf de que
“poder estrutural em qualquer sociedade implica uma ideologia que atribui distin¢des entre as
pessoas em termos das posicdes que ocupam na mobilizacdo do trabalho social” (p. 5). Por
“ideologia”, Wolf apresenta-nos como sendo o conjunto de ideias colocadas em uma
configuracao coerente, a servico de subscrever e manifestar o poder de pessoas com

determinada atribuicao (p. 123).

1.2. Estrutura do relatério de pesquisa

A pesquisa mapeia o processo de transicao IANA com a finalidade de identificar
as relacoes estabelecidas entre os diversos grupos de interesses que dele participaram. Esses
grupos sao compostos por atores com interesses governamentais, comerciais, técnicos e de
ativismo. Espera-se, com a pesquisa, elucidar os interesses que cada grupo persegue na
formulacdo de uma proposta de transicao.

Desde a génese da Internet, uma miriade de atores, processos e instituicoes, com
origens e interesses variados, atuam em defesa de suas concepcdes e de modelos de
funcionamento para a Internet. Em nossa analise, a Internet ndo sera abordada como um
objeto tnico e simplificado, dotado de forma e somente de caracteristicas estritamente
técnicas, mas sim como um conjunto de complexos artefatos e dindamicas (MUELLER, 2002,
p. 11). Dessa forma, demonstraremos como mesmo a definicio sobre seus aspectos
estritamente técnicos sao forte e permanentemente influenciados por interesses politicos,
financeiros e ideologicos de atores provenientes de governos, corporagoes, técnicos, ativistas
de todo o planeta, utilizando-nos dos referenciais teéricos que descreveremos adiante.

Avaliaremos se a dinamica entre esses atores no processo de formulacdo da
proposta de transicao nos dara elementos para investigar o teor das mudancas propostas para a
supervisdo, levando-se em consideracdao as dinamicas e as interacdes, bem como as relacées
de poder existentes em tre os atores que participam do processo. Desse modo, saberemos se a
mudanca projetada ocorrera na pratica. A constru¢do de um novo arcabouco institucional que
abrigara a IANA, como veremos adiante, configura uma das rupturas que farao parte de nosso
estudo, porém cabe-nos questionar o que esta sendo alterado ou reconfigurado e em qual
medida. Verificaremos se o término do ciclo de renovagdes do contrato de supervisao do

governo dos EUA indica uma “saida” desse governo, diante de quais motivagdes.
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O presente relatério de pesquisa é composto por quatro capitulos. O capitulo 2
apresenta uma breve explicacdo sobre os itens que compde o aspecto técnico dos recursos
criticos da Internet, assim como o processo histérico, social e politico que conduziu aos
esforcos que construiram a necessidade de coordenacdo central desses recursos para que a
Internet opere como uma unica rede de alcance global. Nesse capitulo, elucidaremos as
origens do aparato técnico-politico-social que gira em torno das fungbes IANA e que € o
cerne da transi¢do estudada por este trabalho. Para isso, utilizaremos a farta documentacao
dos processos, conforme expusemos anteriormente, e desenvolveremos o levantamento
bibliografico que lance luz tanto empirica como metodologicamente ao desenvolvimento da
pesquisa. Em seguida, explicaremos no Capitulo 3 os formatos institucionais que abrigaram a
TANA ao longo do tempo, destacando as causas e consequéncias da transicdo anunciada em
2014, por meio da identificacdo de atores, tensdes e cisdes. Essa é a secdo que nos dard
condicoes de explicar as disputas que conduziram as atuais demandas da transi¢do. Nessa
etapa, utilizaremos as mesmas ferramentas da secao anterior, acrescidos de minha experiéncia
de 10 anos inserido no campo em que parte da comunidade que participa das discussdes do
circuito ICANN se encontra, atualmente atuando como coordenador de comunicacdo. Além
de trabalhar para o segmento de registro de nomes de dominio, no Nucleo de Informacao e
Coordenacdo do Ponto BR (NIC.br), onde também trabalham dois dos trés brasileiros
envolvidos no processo de transicio IANA, tive a oportunidade de acompanhar dois eventos
da ICANN, em condicoes distintas: em dezembro de 2006, como parte da organizacao do
encontro 27, em Sao Paulo; e em outubro de 2014, no encontro 51, em Los Angeles, “casa” da
ICANN, na condicio de “fellow”, representando os usudrios finais, quando tomei
conhecimento mais aprofundado sobre as discussdes que permeiam a transicio IANA. A
oportunidade de acompanhar o campo e seus principais atores antes do inicio do processo de
transicdo das fungdes IANA somam-se essas experiéncias in loco durante o processo de
formulacdo da proposta de transferéncia de supervisao.

A terceira secdo, presente no capitulo 4, é composta pelo mapeamento do
desenvolvimento do processo de transicio em si, a partir dos elementos que expusemos
anteriormente, destacadamente voltado a trés grupos: CWG (proposta de transicao relacionada
a nomes de dominio de topo) e CCWG (prestacao de contas diante da auséncia do governo
dos EUA) e ICG (coordenacao geral). Utilizaremos argumentos nessa secao que nos permitam
responder a nossa pergunta de pesquisa sobre as relagdes de ruptura e continuidade

relacionadas a Governanca da Internet que podemos identificar no processo de
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desenvolvimento da proposta para a transicdio IANA. Por fim, estabeleceremos nossas
consideracoes preliminares e caminhos futuros para a pesquisa.

Todo esforc¢o foi empreendido no sentido de proporcionar clareza na compreensao
do estudo, sem que a precisao dos dados e da andlise fosse sacrificada. Para fazer com que as
caracteristicas dele emanem, dedicaremo-nos ndo somente a elencar os elementos visiveis e
documentados do processo de transicao, mas também de fazer com que nossas percepcoes e
interpretacoes sobre as disputas de poder que o envolvem sejam esclarecidas. Os
apontamentos de Ziewitz e Penzhold (2013) sobre governanca da Internet lembram-nos de
que a “realidade” da governanca (bem como das interacdes sociais) ndo é dada pela natureza
de forma inquestionavel, mas sim alcancada pela forma como nossas proprias leituras se
permitem afetar pelos conceitos e proposi¢coes de outrem. Salutar notar, ainda assim, que o
volume de informacgdes técnicas, e por vezes abstratas, que compode as discussdes sobre
governanca da Internet permite-nos, desde o principio, dimensionar o quanto a Internet, ao
menos no que se refira as dinamicas de gestdo de sua raiz, é aberta (ou ndo) a nao-iniciados,

apesar da pretensao de abertura frequentemente citada como sua caracteristica inata.

1.3.1. Fontes consultadas

Uma vez que o plano de transicdo foi submetido a apreciagdao do governo dos
Estados Unidos em marco de 2016 e que sua implementacdo pode ocorrer até o ultimo dia da
presidéncia de Barack Obama, em janeiro de 2017, ndo sera possivel avaliar o resultado da
transicdo antes da finalizacdao dessa pesquisa. Entretanto, o presente estudo mapeia o processo
a partir do rico material gerado pelo acompanhamento das listas de discussao utilizadas para a
formulacdo e critica das propostas; pelo acompanhamento dos principais eventos que
discutiram o assunto, notadamente os encontros da ICANN realizados no periodo apés o
anuncio do processo de transicdo (ICANN 50, realizado em Londres) e a entrega da proposta
ao governo dos EUA (ICANN 55, realizado em Marraquexe); o Encontro Multissetorial
Global Sobre o Futuro da Governanca da Internet (NETmundial), realizado em 2014 na
cidade de Sao Paulo que proporcionou um roteiro de discussoes para a transicao IANA; as
edicoes dos Féruns de Governanca da Internet de 2014 (realizado em Istambul) e 2015
(realizado em Jodo Pessoa), evento organizado pela ONU que proporciona discussdes entre
representantes de diferentes origens, com distintos interesses, em carater nao-vinculante (sem

a obrigatoriedade de que membros das Nagoes Unidas cumpram suas deliberagoes); por fim, a
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extensa documentacdo do processo em suas mais variadas instancias também foi
acompanhada e compora a analise, sobretudo no capitulo 4. Com isso, teremos condicGes de
projetar os possiveis resultados da transicdo em investigacdes ulteriores. Tais projecoes serdo
avaliadas a luz do referencial tedrico detalhado a seguir, nos termos do desenho de
investigacao proposto.

A analise do trabalho sera composta a partir da consulta ao material gerado pelas
partes interessadas no processo de transicao. Também utilizaremos um levantamento
bibliografico do material previamente disponivel relacionado a governanca de recursos
criticos da Internet, sobretudo os relacionados aos estudos de Ciéncia, Tecnologia e Sociedade
(CTS) que permitam abordar os personagens do processo de transicao nao como espectadores,

mas como agentes de transformacao e de disputa por poder em um processo dinamico.

1.3.2. Referencial tedrico

Utilizaremos sobretudo os referenciais teoricos sobre a politica de protocolos
apresentada por Laura Denardis, em Protocol Politics (2009), que descreve a formulacdo do
[Pv6, nova versao do protocolo IP como fendmeno politico. Apesar da limitacdo técnica que a
versdo corrente do protocolo IP tem, de escassez de enderecos unicos disponiveis causada
pelo ndo-dimensionamento do crescimento da Internet quando de sua criacao, as disputas pela
definicdo do novo padrdao passaram por interesses corporativos, limitacoes técnicas, disputas
politicas em diversas esferas.

A falta de dimensionamento em si é um fendmeno que também pode ser
observado na falta de combinacdes possiveis de placas de veiculos (com a alteracao mais
recente iniciada em 1999) e nimeros de telefone (com o nono digito incluido em telefones
celulares). Uma vez que o IP é um dos identificadores essenciais para qualquer dispositivo
conectado a Internet, a vantagem econémica de quem tivesse mais influéncia no processo de
formulacdo da nova versdo do protocolo para sua implementacdao daria mais facilidades (ou
menos dificuldades) para sua implementacdo. Em sintonia com Barbrook e Cameron (1995),
Denardis (2009) lembra-nos que ndo tardou para que as promessas de desenvolvimento e de
um futuro econdmico préspero diante da abundancia de enderecos na versao 6 do Protocolo
Internet fossem ecoadas para os paises menos desenvolvidos. Nesse sentido, discorre de
forma semelhante a Barbrook, quando este se refere as antigas e ciclicas projecoes de futuros
imagindrios da inteligéncia artificial e da sociedade da informacdo. Uma vez apds a outra, as

projecoes de desenvolvimento ocorrem a partir de paises que detém mais poder (econémico,
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bélico, dominio técnico-cientifico) sobre aqueles que tém menos. Nao so6 artefatos
tecnoldégicos sdo produzidos e exportados, mas principalmente a necessidade que eles
supostamente trariam para beneficio de determinado grupo e a promessa de um futuro melhor.

As origens da gestdo do DNS, da raiz da Internet e das disputas que os permeiam
serdo elucidadas por Milton Mueller (2002), em Rulling the Root. Fortemente vinculado as
Ciencias Politicas e ao Institucionalismo na Economia, Mueller apresenta o panorama do
processo que formou um novo regime internacional em torno das atividades que, da
administracao de recursos escassos nas maos de Postel, tornaram-se institucionalizadas na
ICANN. Com a institucionalizacdo, o autor da énfase aos diversos e recorrentes esforcos de
todas as partes interessadas para se sobreporem aos demais. Em vez de uma raiz aberta e livre,
cada vez mais o que se convencionou chamar de “governanca da Internet” passou a restringir
interesses a partir da institucionalizagdo. Isso ocorreu durante o processo de construcdao e
consolidacao da ICANN como o ponto focal para a governanga da Internet, quando formou-se
uma arena politica na qual Mueller observa os diversos e recorrentes esforcos dos diversos
atores envolvidos com a Corporagdo na tentativa de fazer prevalecer seus interesses
individuais. Ha de ser considerado em nossa analise que a posicdo de Mueller corresponde a
uma visdo por vezes enviesada, com “livre” significando “livre para corporacées”, nem
sempre para individuos, num claro viés liberal. Ainda assim, a precisdo da descricdo historica
€ essencial para nossa narrativa e Mueller é o autor que tem o melhor registro historico até o
momento disponivel do processo de criacdao e evolucdo da ICANN. Importante notar que ao
abordar a dindmica de negociacOes na esfera da governanca da Internet, invariavelmente os
vieses seriam evidenciados.

A respeito da importancia dos protocolos para a Internet e de sua eventual
contraposicdo a suposta abertura que dela esperamos, utilizaremos o livro de Alexander L.
Galloway, Protocol (2004). Protocolos ndo sao maquinas, mas aparatos coercitivos formais,
em um nivel mais aprofundado, mas também ferramentas para que atores organizem suas
proprias interacdes e viabilizem acdes coordenadas em determinada coletividade. Adota-los,
modifica-los ou rejeita-los ndo sdo atribuigdes restritas ao mundo binario/digital/eletronico,
mas as nossas relagcoes sociais como um todo. Desde seu antigo uso na diplomacia até altas
abstracoes sobre a permissividade de um protocolo a respeito da concretizacdo do possivel, o

protocolo atua sobre o objeto, ndo sendo assim, indissociavel dele.
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O panorama histérico sobre as origens da Internet sera dado pelas obras de Katie
Hafner e Matthew Lyon, em Where Wizards Stay Up Late (1996), e Janet Abbate, em
Inventing the Internet (1999). A cuidadosa e extensa descri¢ao sobre os primordios da Internet
e de sua antecessora, dentro do contexto politico-técnico-militar compreendido entre o final
da década de 1960 até meados dos anos 90, antes da Internet comegar a operar com
abrangeéncia global, ja demonstrava a intensidade das relagoes entre governo, setor academico
e empresarial dos EUA. O poderio bélico dos EUA era amplamente amparado em altos
investimentos daquele governo na iniciativa privada, o que pode ser verificado desde a
viabilizacdo do entdo inéspito Vale do Silicio até o incentivo a redes de computacdo. £ com
esse generoso incremento governamental, que nasceu a “mae de todas as redes”.

Todos esses itens terdao alicerce na perspectiva da obra de Fred Turner, em From
Counterculture to Cyberculture, (2006). Movimentos de contracultura dos anos 1960 nos
Estados Unidos acabaram por tanto negar o American Way Of Life que acabaram por, em vez
de subverté-lo, “orwellianamente” fortalece-lo diante da utopia que a digitalizacdo traria
liberdade. Ao nos referirmos a Jon Postel tanto sendo um hippie como sendo responsavel por
muitas das fungOes essenciais para a coordenagdo de esforcos que viabilizaram a Internet, a
complementaridade entre a obra e o objeto de nosso estudo é nitida.

Nossa analise historica é completada pelas projecoes de “futuro” elucidadas por
Richard Barbrook ao se referir ao conjunto de ideias que culminaram na Internet em Futuros
Imagindrios (2009) e da “bizarra fusdo da boemia de Sdo Francisco com as industrias hi-tech
do Vale do Silicio, expressadas em Ideologia da Califérnia, texto desse mesmo autor em
conjunto com Andy Cameron (1995), que demonstra como hippies e libertarios do passado se
tornaram grandes beneficiarios financeiros do que a Internet atualmente. Segundo os autores,
esse fendmeno tem raizes profundas nas proprias fundagdes dos Estados Unidos, em
consonancia com apontamentos de Lessig (2010). Em Futuros Imagindrios (2009), Barbrook
comenta:

O caminho que Sao Francisco trilhava, o resto do mundo certamente
seguiria. O ponto central da aldeia global hippie ainda se localizava no norte
da Califérnia.

Em meados dos anos 1990, a [revista] Wired passou a apropriar-se dessa
utopia da Nova Esquerda por uma causa neoliberal: a “ideologia
californiana”. Ao ignorar as liberdades coletivas desejadas pelos radicais
hippies, seus colaboradores, ao contrario, identificaram a Internet com a
liberdade dos individuos dentro de um mercado (p. 352).
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CAPITULO 2: NOMES, NUMEROS E PROTOCOLOS: A TRiADE
QUE SUSTENTA A INTERNET

Neste capitulo, explicaremos com base em nossas referéncias bibliograficas e com
elementos do campo o funcionamento dos elementos conhecidos como recursos criticos da
Internet. Também utilizaremos esse método para abordar a construcdo histérica que levou ao
atual estagio de sua coordenacdo centralizada. Mesmo que seja comum ouvir e ler um sem-
numero de caracteristicas e peculiaridades que pretensamente definem a Internet, como por
exemplo “inovagdo”, “rede global”, “rede aberta”, é a partir da construcdo da triade “nomes,
nimeros e protocolos” que ha sustentacao técnica essencial para o funcionamento esperado de
uma rede distribuida, global e tinica. Esse conjunto compoe os “recursos criticos da Internet”.

E sobre esses trés elementos (nomes de dominio, enderecos IP e valores de
registro de protocolos) que foram construidos diversos outros conjuntos de ideias, plataformas
politicas e utilidades previstas ou ndo para a Internet. Uma vez que “nomes, numeros e
protocolos” ndo sao dados pela natureza e sdo criacao datada no tempo e localizada em um
espaco muito bem circunscrito, eles proprios também trazem fortes componentes culturais que
merecem ser descritos para nossa analise, além de suas caracteristicas técnicas. Foi por conta
do formato de processos decisérios, primeiramente por meio da documentacao de processos
em formato aberto e documental, que alguns diferenciais da Internet foram possibilitados.
Inicialmente, para a composicao da série de documentos Request For Comments (RFCs,
Pedidos Para Comentarios), posteriormente por meio da alocacdo de recursos financeiros,
pessoais e politicos que conformaram esses recursos ao atual formato, aliados, de forma
igualmente importante, a aspectos tecnoldgicos, politicos e econémicos de suas respectivas
épocas.

Apesar de ser carissimo a Internet, o uso de uma base centralizada para esse tipo
de recurso ndo é caracteristica exclusiva dela, mas também integra outros sistemas de
informacdo e comunicagao, como o de telecomunicacoes e o correio tradicional, entre outros.
Utilizemos o exemplo dos correios como paralelo para o que ocorre na Internet. O sistema de
correios também é dotado de um Cdédigo de Enderecamento Postal (CEP), que cumpre o
mesmo papel de um nimero IP: é um numero identificador projetado para ser unico,

coordenado por uma base centralizada, e que funciona muito bem para o burocrata que opera
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o sistema, mas nao é eficaz para aquele que deseje escrever uma carta. Um destinatario tinico
assemelha-se ao sistema de nomes de dominio, uma vez que a resolucdo da localidade
possibilita o transito da carta por determinado Pais, Estado, Cidade, logradouro e nimero,
para que ela alcance, inequivocamente,o local de entrega (desde que os dados sejam reais e
existentes). Caso o remetente da carta deseje receber uma resposta pelo mesmo meio, é
necessario que ele proprio identifique algum dado que possibilite essa interacdao. Esse
conjunto de regras (enviar uma carta dentro de um envelope, colocar o CEP na parte de baixo
do envelope, identificar remetente e destinatario em lados opostos do envelope, etc.) sdo
alguns protocolos do sistema postal. Protocolo, com isso, “é um tipo de légica de controle
que opera fora dos poderes institucionais, governamentais e corporativos, apesar de ter lacos
importantes com os trés”(GALLOWAY, 2004, p. 122). Quando ndo havia um sistema postal
estabelecido, bastava enviar um mensageiro que, portando a carta, ja sabia o caminho a ser
percorrido para entrega-la. Mudancas ou indisponibilidade no trajeto, aumento no nimero de
destinatarios, logradouros e no fluxo de mensagens tornaram pouco eficiente o envio de

mensagens por esse método.

2.1. Nomes de dominio

Em linhas gerais, o mesmo processo dos correios ocorreu com a Internet. Desde a
criacao da Arpanet, uma das antecessoras da rede atual, até os primeiros anos da “mae de
todas as redes”, entre o final dos anos 1960 e o inicio da década de 1970, os pontos da Internet
que recebiam nomes eram conhecidos entre os seus poucos usudrios. Esses marcadores
mnemonicos comportavam-se, no principio, de forma mais semelhante aos atuais enderecos
IP do que ao que atualmente concebemos como nomes de dominio, pois cada maquina recebia
um nome distinto. Inexistia, entretanto, um banco de dados centralizado que fizesse a relacao
entre esse marcador mnemonico (nome de dominio) e marcador l6gico (endereco IP). Como
todos os computadores e locais de acesso a Internet estavam em pontos conhecidos,
geralmente em universidades, o processo para chegar a determinado ponto da rede era
relativamente simples: cada dispositivo conectado guardava uma copia de um arquivo de
nome hosts.txt, que fazia a relacdo entre nomes de dominio e respectivos numeros IP de
determinado local, de forma muito semelhante a uma lista telefonica. O nome alfanumérico
era uma alternativa ao endereco IP de uma unica maquina, responsavel pelo seu dominio
tangivel. Com o passar do tempo, os dominios passaram a identificar por¢cdes mais amplas da
rede, e 0 que outrora era uma maquina nomeada passou a exercer autoridade para o respectivo

conjunto de maquinas que respondem pela resolucdo de um dominio.
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Esse arquivo era disponibilizado pelo Network Information Center (NIC) do
Stanford Research Institute (SRI), que dirimia informalmente eventuais duplicidades ou
problemas no arquivo. A moda da época, o vinculo do SRI-NIC para a criacdo das bases da
Arpanet foi conduzido por um contrato firmado em 1972 entre a Advanced Research Projects
Agency (ARPA) (ABBATE, p. 37) e o SRI (ORNSTEIN et al., 1972, p. 253), coligados em
um instituto privado de pesquisa formado por egressos da Universidade de Stanford™. A
ligacdo entre o governo dos EUA e cientistas de diversas areas do conhecimento, com um
passado de forte e recente cooperagdo, continuaria seu caminho também para o
estabelecimento de pesquisas de redes de computadores, que culminaram na rede da Arpa, ou
Arpanet, com a contratacdo dos institutos, rotineiramente privados e fundados por egressos de
Universidades, para a realizacdo de determinada tarefa. O fato desse contrato ser firmado
entre o governo dos EUA e um ente privado para a gestdo desse recurso apresenta
repercussoes e desdobramentos até o presente momento, quando a transicdo discutirda o
vinculo entre governo e setor privado para a supervisao da IANA.

Nesse momento, cada acesso a rede trazia como necessidade uma consulta ao
arquivo hosts.txt mais recente pelo dispositivo de determinado usuario, o que demandava
capacidade de processa-lo iniimeras vezes, em tempos de bits contados as menores unidades,
rarissimas vezes aos milhares (kilobits) ou milhdes (megabits). Em caso de manutencdo na
rede do local a ser acessado, os usuarios que desejassem acessa-lo precisariam baixar uma
nova copia do hosts.txt, o que ocupava a escassa banda disponivel aos computadores da
época. A medida que o niimero de computadores com endereco na Internet aumentava, dois
problemas ganharam escala: os computadores precisavam processar uma lista cada vez maior
de nomes a fim de encontrar aquele que o respectivo usuario desejasse acessar e o download
permanente de copias atualizadas desse arquivo tornava pouco eficiente o acesso a pontos da
rede (MUELLER, 2002, p. 41). Dai a proposta de centralizar uma base que disponibilizasse as

consultas somente a informacao requisitada, em vez de toda a base.

2.2. Numeros IP
A identificacdo mais importante de origem e destino de uma mensagem para 0s
dispositivos conectados a Internet esta contida nos enderecos IP. Nem todos os pontos da rede

sdao dotados de nomes de dominio (por exemplo, quando acessamos a partir do nosso telefone

2 E independentes dessa universidade desde 1970.
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celular ndo estamos necessariamente acessiveis a rede por nomes de dominio), mas todos os
dispositivos possuem pelo menos um niimero IP*. Diferentes niimeros IP podem apontar para
o mesmo nome de dominio, como comumente ocorre em pontos da rede que geram alta
demanda de trafego. Um servidor se dedica somente a distribuir o trafego entre os demais, que
realizam o servigo esperado. Diante disso, a manutencao de uma base tnica desse recurso é
realizada de forma centralizada e altamente hierarquizada: com poucas excecoes, redes
estabelecidas em determinado pais recorrem a um dos cinco Registros Regional da Internet
(RIRs)" da localidade para obter nimeros IP no atacado e distribui-los dentro de suas préprias
redes. Os RIRs e as poucas excecgoes, por sua vez, recebem conjuntos de enderecos IP do
estoque central da IANA, que administra o total de enderecos possiveis pelas limitacdes do
protocolo IP.

O processo de alocacdo consiste em atribuir a responsabilidade pela manutengao
de determinados blocos de enderecos IP a um administrador de redes: primeiro a partir da
TANA para os registros regionais, ligados as regides geograficas, os RIRs; depois dos RIRs
para os usuarios dessa base, diante da atribuicdo de um Numero de Sistema Auténomo (ASN).
Excepcionalmente, registradores regionais podem entrar em contato com os usuarios finais.
As excecoes, como ocorre no Brasil e no México para a regido de atuacdo do Lacnic, o RIR
da América Latina e Caribe, sdo geralmente justificadas pela estrutura de alocacdo de
enderecos IP que esses paises ja possuiam antes da criacio do respectivo RIR™. Isso
possibilitava aos representantes desses paises, que em diversos casos eram as mesmas pessoas
e instituicGes responsaveis pela operacdo do registro de nomes de dominio de pais,

recorressem de forma autonoma a Jon Postel, que coordenava a distribuicdo de numeros

13 Excegdes ocorrem em caso de compartilhamento ou “tradugdo” de enderecos, com a tecnologia NAT,

amplamente utilizada na versao IPv4 do Protocolo Internet. Um conjunto de enderecos é compartilhado com
uma base maior de usudrios do que o ntimero total de enderecos disponiveis para essa operadora. Do ponto
de vista da rede, dois usudrios ou mais estariam utilizando o mesmo endereco, e a diferenciacao entre esses
usudrios seria conhecida somente pela operadora que ofereca a conexdo a eles. Alguns servigos que
prescindem da informacao precisa sobre o endereco IP do usuério final para funcionarem corretamente, como
telefonia VoIP, por exemplo, ndo funcionam com esse “paliativo”, criado diante da escassez de combinagoes
de enderegos IPv4.
4 RIPE NCC para a Europa, Oriente Médio, Rissia e Asia Central, criado em 1989 e sediado nos Paises
Baixos; APNIC para o territério da Asia ndo coberto pelo RIPE/NCC e Pacifico, criado em 1993 e sediado na
Australia; ARIN para Estados Unidos, Canada (curiosamente chamados de “América do Norte” em diversos
documentos) e algumas ilhas do Caribe e do Atlantico Norte, criado em 1997 e sediado nos EUA; LACNIC,
para América Latina e 4reas do Caribe ndo cobertas pelo ARIN, criado em 2001 e sediado no Uruguai;
AFRINIC, para a Africa, criado em 2005 e sediado nas Ilhas Mauricio. (HOUSLEY et al, 2013)
O Brasil, por exemplo, ja solicitava blocos de enderegos TP em meados da década de 1990, depois que as
primeiras conexdes a Internet deixaram de ser testes e se tornaram permanentes. Em 1997, os nimeros IP
alocados para o Brasil totalizavam aproximadamente 0,25% de todo o espaco teérico disponivel para os
aproximadamente 4 bilhoes de enderecos IPv4 (GETSCHKO, 1997). O Registro Regional para a América
Latina e Caribe (LACNIC) s6 seria criado em 2001, posteriormente as primeiras alocacdes de enderecos ao
Brasil.
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globalmente, antes da criacdo da ICANN. Essas iniciativas nacionais deram origem ao que
hoje se conhece por Registros Nacionais da Internet (NIRs). No caso especifico do Brasil, os
primeiros blocos IP foram atribuidos por Postel em meados da década de 1990, antes da
criacdo do Lacnic (GETSCHKO, 1997). Na regido da Asia-Pacifico, Coreia do Sul, Vietn3,
Japao, China, Taiwan, fndia e Indonésia contam com uma politica do APNIC, o RIR local,
para o estabelecimento de NIRs. Dessa forma, os solicitantes de blocos de enderecos IP
podem ser atendidos em seus respectivos idiomas por um representante local (APNIC, 2008).
Quando essa sobreposicdo ndo existiu, qualquer entidade com interesse em gerenciar seu

proprio bloco de enderecos poderia solicita-los a Postel.

Tlustracdo 2: Areas de atuaciio dos cinco Registros Regionais da Internet (RIRs)

& RIPENCC

-

%, G)APNIC

—

(fonte: Number Resource Organization)

Blocos de numeros IP sdo atribuidos a Sistemas Autonomos (ou Autonomous
Systems, ASs), ou seja, sistemas com autonomia para distribuir nimeros dentro de sua prépria
rede. Os Ass sdao as proprias redes que integram a Internet. Quando um usuério final se
conecta a Internet, ele utiliza as politicas de numeracdo de seu provedor, geralmente a
operadora de telecomunicagoes, que geralmente é um AS. As politicas de alocagdo de recursos
de numeracao sao desenvolvidas pela comunidade regional de cada localidade, amparados por

um Processo de Desenvolvimento de Politicas (PDP).
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Por “alocacdo”, entende-se o processo de atribuicdo da responsabilidade de
manutencdo de uma quantidade de enderecos IP a determinada rede'®. Esses enderecos nao
sao nomeados de acordo com a pessoa/instituicdo que os utilizam, mas sim pelo responsavel
por atribui-los a esses usudrios. Um e-mail que parta do usuario “André” utiliza o enderego IP
“Endereco”, da operadora “Telel” (geralmente identificada na Internet por um numero de AS,
ou ASN, de numero “1”, que o entregara a operadora “Tele2” e ASN “2”), e ndo diretamente
ao usuario “Bernardo”, que esta utilizando o IP “Endereco2”, por exemplo. Os ASNs ndo
sabem onde os usudrios conectados nas pontas das outras redes estdo, e por isso entregam as
informag0es aos seus correlatos (de “1” para “2”), que, por fim, entregam as informacoes aos
respectivos usuarios. Quando, por exemplo, é preciso identificar determinado usudrio da
Internet, busca-se, entre outros recursos, o endereco IP utilizado por ele, uma informacdo que

somente o ASN que o conectou a rede possui (geralmente a operadora de telecomunicagoes).

2.3. Protocolos Internet

Protocolos da Internet, assim como a acepcao da palavra utilizada no ambiente
diplomatico ou da interacdo entre individuos, tratam essencialmente de uma negociacao entre
partes diferentes que desejam colaborar, sob uma base comum. O que diferencia os protocolos
do ambiente das relagdes sociais e politicas daqueles usados na Internet é que nesse ultimo o
estabelecimento de protocolos ndo é uma condicdo anterior a realizacao de uma tarefa, mas o
proprio conjunto de regras e possibilidades para a implementacdo de cédigos utilizados na
rede (GALLOWAY, 2004 p. 7), o que engloba, inclusive, os protocolos que estruturam e
poem em funcionamento os sistemas de enderecamento da Internet.

Hackers, crackers, desenvolvedores, usuarios, fabricantes de equipamentos, em
suma, todos participantes da cadeia de uso da Internet, uma rede que possibilita a
interconexdo, sao conduzidos direta ou indiretamente pelas possibilidades proporcionadas
pelo cddigo, por meio do conjunto de regras para seu correto funcionamento, o protocolo.
Sem protocolo ndao ha interacdo possivel na rede, pois nao ha rede, ou sequer conexao
possivel. A habilidade para lidar com o cddigo e estabelecer protocolos nao é exclusiva da
Internet, conforme lembra Lessig (2010) em Code 2.0 . Lessig identifica elementos comuns a
Ciencia Politica e as dindamicas sociais engendradas no ambiente técnico dos profissionais que

lidam com a construcdo da Internet para afirmar que o poder sobre o codigo (seja esse codigo

16 A um determinado AS
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o “penal”, o “constitucional” ou o codigo das relagdes entre maquinas, construidos por
humanos) acaba por consolidar-se como lei, na frase que resume o livro: code is the law.

A definicdo da maioria dos protocolos utilizados na Internet passa pelo crivo do
Internet Engineering Task Force (IETF). Criado em janeiro de 1986 e constituido por uma
série de encontros, ndo por uma corporacao, o IETF é um grupo de voluntérios, geralmente
engenheiros e cientistas da area da computacdo, oriundos de diversas organizacdes e
empresas, divididos em diversos grupos de trabalho, que produzem documentos relacionados
a boas praticas na Internet (Best Current Practices, BCPs), padroes de fato (Standards,
STDs), além da documentacdo em geral, que definem padrdes para a Internet, os Requests for
Comments (RFCs).

A missao do IETF é de identificar problemas no funcionamento da rede e buscar
suas solucdes, além de aperfeicoar a utilizacdo de protocolos na Internet. Assim como
expressa a RFC que define o “Tao” do IETF, uma das crencas fundamentais do grupo é a frase
de David Clark “nos rejeitamos reis, presidentes e votagdo. Nos acreditamos em um consenso
aproximado e codigo que funcione”. O referido consenso aproximado é a regra para
aprovacao de determinada proposta. Ele ndo significa unanimidade, mas simplesmente que
ndo existam impedimentos fundamentais para que a discussdo sobre a proposta prossiga ou
que os interessados verifiquem que outras instancias podem resolver eventuais dissensos. A
adocdo desses protocolos pelos usuarios e desenvolvedores da Internet é voluntaria e a
participagdo explicita'’” de empresas ou de envio de propaganda nas listas de e-mail é uma das
poucas restricées previamente estabelecidas. Também como expressa o “Tao”:

“[a] principal razdo de algumas pessoas ndo quererem que seus documentos
sejam inseridos no processo de padronizacdo do IETF é porque devem abrir
mao do controle sobre as modificagdes do protocolo.” (NIC.br, 2014)

7 Nada impede que funcionarios participem do IETF, porém ndo devem fazé-lo como representantes das

empresas. O conflito com patentes é relativamente frequente durante a producgdo de padrdes no IETF.
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Tlustracao 3: Apresentacao de Bernd Schlémer, membro do Partido Pirata Alemao, durante a reunido 96
do IETF, em Berlim (junho de 2016), refletindo parte do imaginario de quem constréi a Internet: “A
Internet é uma coisa boa!”

(fonte: https://twitter.com/kolkman/status/755747197736644608)
O IETF trabalha de forma autonoma e distinta da estrutura da ICANN em boa
parte do tempo, mas que apresenta frequente interacdo por conta tanto da submissdo dos
RFCs, e para o principal interesse dessa pesquisa, na interacdo com a IANA, por conta do

registro de valores para protocolos, frequentemente definidos depois de seus lancamentos.

2.4. Consideracoes gerais sobre nomes de dominio de topo, enderecos IP e valores de
registros de protocolo

S6 ha um motivo documentado para a criacdo de nomes de dominio, mnemonico:
¢ mais facil lembrar de um nome (unicamp.br) do que de um ntimero IP (143.106.10.174),
mesmo que ambos levem ao mesmo ponto da rede. Nos primérdios da Arpanet, pontos de

presenca na rede eram nomeados pelas instituicbes que os abrigavam. Com o passar do
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tempo, nomes de dominio se tornaram parte do mercado especulativo'®, de disputas politicas?,
e expressdo e disputa de poder. Goldsmith e Wu (2006) lembram que o espaco de nomes de
dominio passou a ser um dos tantos intermedidrios que governos utilizam para exercer
coer¢do individual na rede e permitir que usuarios somente fagcam na Internet aquilo que nao
fira seus interesses (GOLDSMITH, WU, 2006, p. 77-79). Com isso, cabe-nos distinguir entre
a dupla funcionalidade de um nome de dominio, que serve tanto para indicar um ponto dentro
da rede como um conjunto de pontos, que podem adquirir valor e atrair interesse do ponto de
vista economico e politico.

De forma igualmente importante, o acimulo de nomes de dominio registrados sob
determinadas terminagoes (como sob o “.com” ou o “.br”) tem consequéncias sobre a disputa
de poder na rede. Cada registrador busca minimamente manter seu espaco e, se possivel
amplia-lo, operando de forma individual ou coletiva. Diversos modelos de operacao de
registros de nomes de dominio de topo podem ser encontrados atualmente: pagos e gratuitos;
que exijam a identificacao completa do registrante ou ndo; que estejam disponiveis ou nao a
um individuo ou entidade que ndo apresente comprovacao de identidade. Até o presente
momento, os nomes de dominio de topo encontram-se agrupados em poucos tipos: genéricos
(gTLDs), criados em pequeno nimero quando da implantagdo do DNS*, mas que tiveram seu
numero inflado a mais de mil atualmente; e de pais (ccTLDs). Postel se baseou em um padrao
ja existente, estabelecido pela Organizacdo Internacional para Padronizacdo, o ISO 3166-
alpha 2 (ISO, 2013), para definir o que seria ou ndo um pais e delegar o respectivo co6digo ao
solicitante, com raras excecdes”'. Todas as entradas de dominios de topo sdo mantidas em uma

base centralizada e tnica, gerenciada pela IANA, dentro da ICANN.

O dominio pizza.com foi vendido, na época, por US$ 2,6 milhGes

Tanto por meio do redirecionamento malicioso do nome para outro local da rede como por meio da aquisicao
de dominios de um concorrente, como ocorreu recentemente entre os pré-candidatos a presidéncia dos
Estados Unidos Jeb Bush, cuja equipe se esqueceu de renovar o pagamento de um nome de dominio
associado a sua campanha, fato aproveitado por Donald Trump, seu concorrente.

sTLDs, ou sponsored Top-Level Domains sdao uma categoria distinta de dominio de topo genérico.
Atualmente, existem 15 dominios de topo nessa categoria: .aero, .asia, .cat, .coop, .edu, .gov, .int, .jobs,
.mil, .mobi, .museum, .post, .tel, .travel e .xxx.

Para evitar polémicas, Postel utilizava como referéncia (ndo como regra absoluta) a tabela ISO 3166 alpha-2,
que definia um cédigo de duas letras para cada pais. Excecoes foram feitas as definicGes de “o que era/é um
pais”, bem como o préprio zelo absoluto para com a tabela ISO, como o notdrio caso do Reino Unido da Gra-
Bretanha, ao qual foi atribuido o .uk (United Kingdom), apesar da tabela indicar o .gb (Great Britain). Como
o uso do primeiro havia sido solicitado por pesquisadores antes do advento da Internet, e dada a
complexidade em enviar um novo arquivo a todos os pontos da rede que fizesse a troca, ja que o sistema
DNS ainda ndo existia, optou-se por seguir com o .uk (MUELLER, 2002, p. 79). Outros casos sao pouco
debatidos, como o .eh, que existe na tabela e poderia ser delegado a operadores do Saara Ocidental, e o .iq,
do Iraque, que foi redelegado em 2005, diante da prisdo de seu operador, Bayan Elashi, acusado de contribuir
para o Hamas, atuando a partir do Texas (McCARTHY, 2003), (IANA, 2005).

20
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Ilustracao 4: Nomes de dominio de topo registrados na raiz da Internet, por ano
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(fonte: IANA)

No principio da atribuicdo de nomes de dominio de topo, os interessados mais
frequentes para obtencdo de nomes de dominio eram académicos, geralmente cientistas
ligados as areas de computacdo, engenharia ou fisica que, ao regressarem dos estudos nos
Estados Unidos e terem contato com a incipiente Internet (ANGELINI, 2013, p. 18). Havia
um numero restrito de responsaveis pelos dominios de topo, geralmente conhecidos pela
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